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ABSTRAKT

Tato bakalarska prace se zabyva zachytavanim a analyzou bezdratového provozu Wi-Fi
siti. Cilem této prace je popsat moznosti zachytavani a analyzy provozu Wi-Fi siti. Je zde
popsan standard IEEE 802.11, jeho vlastnosti jako architektura a soucasné standardy.
Je zde zahrnut vybér vhodného routeru, na kterém je zachytavani provozu a analyza
realizovana. Dale jsou porovnany nékteré open-source firmware uréené pro routery a je
vybran nejvhodnéjsi z nich. Porovnavany jsou takové nastroje urcené pro zachytavani a
analyzu provozu Wi-Fi siti. V praci jsou popsany rozdily mezi promiskuitnim a moni-
torovacim rezimem zachytavani a jejich moznostmi vyuziti. V neposledni fadé jsou zde
uvedeny moznosti analyzy zachycenych ramci 802.11.
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ABSTRACT

This bachelor thesis deals with the capture and analysis of wireless traffic of Wi-Fi
networks. The aim of this work is to describe the possibilities of capturing and analyzing
the operation of Wi-Fi networks. It describes the IEEE 802.11 standard, its features such
as architecture and current standards. A selection of a suitable router is performed on
which traffic capture and analysis is performed. Some open-source firmware for routers is
compared and the most suitable one is selected. Tools for capturing and analyzing Wi-Fi
network traffic are compared and described. The differences between the promiscuous
and monitoring capture mode and their possibilities of use are described. Finally, there
are described options for analyzing captured 802.11 frames.
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Uvod

Bezdratové sité prochazi neustalym vyvojem a jsou jiz témér nedilnou soucasti nasich
zivotl. Zejména bezdratové sité standardu IEEE 802.11, neboli technologie Wi-Fi
(,Wireless-Fidelity“), se tési obrovskému tspéchu a pocet zafizeni vyuzivajicich tuto
technologii neustéle roste. Aktualné se pocet aktivnich zafizeni pohybuje v Fadu
miliard, konkrétni odhad je pfes 13 miliard aktivnich zafizeni po celém svété [I].
Dostupnost Wi-Fi siti se rozsituje uz i do verejnych prostranstvi mést, nebo do vozl
meéstské hromadné dopravy. S tim vznikaji nové moznosti jejich vyuziti.

Wi-Fi sité se vsak nejcastéji vyuzivaji pro pripojeni zafizeni k siti Internet a
komunikaci s ostatnimi zafizenimi v siti jako jsou pocitace, mobilni telefony, tiskarny,
televize a dalsi. Své vyuziti nachézi i v sitich IoT (,Internet of Things®“), které
zazivaji velky vzestup. S nartstem poctu zarizeni komunikujicich pres Wi-Fi sité,
muze byt zadouci provoz v téchto bezdratovych sitich monitorovat a analyzovat.
Sledovani a analyzovani provozu muze slouzit pro stanoveni statistik o provozu,
ke kontrole prenasenych informaci, ale zejména miize pomoci odhalit bezpec¢nostni
rizika a pripadné chyby v siti. Své uplatnéni nachéazi i pri ndvrhu a budovani novych
Wi-Fi siti.

Tato bakalarska prace se zabyva moznostmi zachytavani bezdratového provozu
Wi-Fi siti, moznostem jeho analyzy, a to za pomoci Wi-Fi routeru s pouzitim open-
source firmware a open-source nastroju. Jedna se o komplexni analyzu, ktera za-
hrnuje vybér vhodného hardware, software a klade si za cil popsat problematiku
zachytavani a analyzy Wi-Fi provozu. Teoreticka c¢ast této prace se zabyva popisem
vlastnosti standardu IEEE 802.11. Je zde kratce popsana jeho historie, architek-
tura vrstev a techniky prenosu na fyzické vrstvé. Dale také format ramci a prehled
pouzivanych standardi 802.11.

Prakticka ¢ast zac¢ina srovnanim a vybérem open-source firmware, uré¢eného pro
routery. Firmwary jsou porovnany na zakladé jejich vlastnosti, jako je konfiguro-
vatelnost, moznosti jejich rozsifeni a pouziti pro zachytavani provozu Wi-Fi siti.
Treti kapitola se zabyva vybérem vhodného hardware, konkrétné Wi-Fi routeru, na
kterém je zachytavani provozu realizovano. Porovnadvano je pét modernich Wi-Fi
routert, které jsou schopny provozu open-source firmware. Déle jsou popsany a po-
rovnany rezimy bezdratovych sitovych karet, které umoznuji zachytavani paketi a
ramcii. Pozornost je vénovana zejména tzv. monitorovacimu rezimu. Pata kapitola
se vénuje nastrojim umoznujicim zachytavani provozu Wi-Fi siti. Jsou zde popsany
nékteré open-source nastroje pro monitorovani, zachytavani a analyzu provozu v siti.
V dalsich kapitolach je zrealizovano zachytavani provozu na vybraném hardware a
firmware. Jsou rozebrany moznosti a rozdily zachytavani provozu v monitorovacim

a promiskuitnim rezimu a moznosti jeho nasledné analyzy.
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1 Standard IEEE 802.11

1.1 Historie standardu IEEE 802.11

Mezinarodni organizace IEEE (,Institute of Electrical and Electronics Engineers*)
zalozila roku 1990 pracovni skupinu s nazvem 802.11. Tato skupina méla za kol
vytvorit standard pro bezdratové lokélni sité, neboli WLAN (,,Wireless Local Area
Network®), ktery by definoval tzv. bezdratovy Ethernet [2]. Tento standard, ozna-
ceny jako IEEE 802.11, byl schvalen a publikovan v roce 1997 a definuje prenosové
schéma fyzické vrstvy a zpusob Tizeni pristupu k médiu pro WLAN [3]. Pozdéji
v roce 1999 vzniklo obchodni sdruzeni WECA (,Wireless Ethernet Compatibility
Alliance®), které certifikuje zatizeni splnujici standard IEEE 802.11, a vymyslelo
pro tento standard obchodni nazev Wi-Fi. Sama organizace WECA byla pozdéji
v roce 2002 prejmenovana na Wi-Fi Alliance [4], [5]. Ve stejném roce bylo také vy-

dano prvni rozsiteni pivodniho standardu IEEE 802.11.

1.2 Architektura 802.11

Tak jako jiné standardy z rodiny IEEE 802, jako naptiklad IEEE 802.3 (Ethernet)
nebo IEEE 802.5 (Token Ring), tak i 802.11 se zaméfuje na dvé nizsi vrstvy modelu
ISO/OSI: fyzickou a linkovou. Nad témito dvéma vrstvami operuje podvrstva LLC
(,Logical Link Control“), ktera je zde specifikovana stejné jako ve standardu 802.2.

[3]

1.3 Fyzicka vrstva 802.11

1.3.1 Frekvencni pasma

Komunikace ve Wi-Fi sitich probiha na radiovych vinach v bezlicenénich kmitocéto-
vych pasmech ISM (,Industrial, Scientific, Medical“). Tato pasma mohou byt vyu-
zivana volné kymkoliv za predpokladu dodrzeni urcitych pravidel, ktera tyto pasma
reguluji. Nevyhodou téchto pasem je, Ze je vyuzivaji i dalsi rizné technologie a
zatizeni, napt. pasmo 2,4 GHz (gigahertz) vyuziva také Bluetooth, RFID (,,Radio
Frequency Identification*), mikrovinné trouby, meteostanice nebo DECT (,,Digital
Enhanced Cordless Telecomunications®) telefony. Z toho divodu muze v téchto pas-
mech dochéazet k ¢astéjsimu ruseni. Wi-Fi sité pracuji ve frekvenénich pasmech 2,4
GHz, 3,7 GHz, 5GHz, 6 GHz a 60 GHz. Dale jsou rozebrana pouze dvé v Evropé

nejcastéji vyuzivana pasma 2,4 a 5 GHz.
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1.3.2 Pasmo 2,4 GHz

Pésmo zac¢ind od 2,4 a kondi v 2,4835 GHz, sifka pasma je tedy 83,5 MHz (me-
gahertz). Maximalni hodnota EIRP (,Equivalent Isotropically Radiated Power®) je
v CR omezena na 100 mW. Toto pasmo je rozdéleno do 14 kanali o $ffce 22 MHz,
mezi kterymi je vzajemny odstup 5 MHz, pouze kanél ¢islo 14 ma odstup 12 MHz.
Vyuziti jednotlivych kanali je regulovano v riiznych statech jinak. Kupiikladu v CR
je regulacemi CTU (Cesky telekomunika¢ni tfad) zakdzdno vyuzivani 14. kandlu.
Nékteré varianty standardu 802.11 vsSak pouzivaji jiné sitky kanalt nez ptuvodni
standard. Pouze t¥i ze ¢trnédcti kanali se vzajemné neptekryvaji, v CR a EU to jsou
kandly ¢. 1, 7 a 13 [2, [7].

1.3.3 Pasmo 5 GHz

Toto pasmo je rozdéleno na dva nesouvislé bloky, a to od 5,150 do 5,350 GHz a od
5,470 do 5,725 GHz. Maximalni pripustna hodnota EIRP je zde 200 mW pro prvni
200MHz frekvencni blok, ktery lze vsak vyuzit jen ,indoor”, tedy uvnitt budov. Pro
druhy 255MHz blok plati regulace EIRP na max. 1 W a mize byt vyuzit i mimo
budovy. Sitka jednoho kanalu v 5 GHz pasmu je 20 MHz a celkové je v Evropé
k dispozici 19 kanalt, mezi kterymi je rozestup 20 MHz [2, [7].

1.3.4 Podvrstvy

Fyzicka vrstva je rozdélena na dvé podvrstvy [3], [6]:

o PLCP (,Physical Layer Convergence Protocol®) - zajistuje komunikaci mezi
fyzickou podvrstvou PMD (,,Physical Medium Dependent“) a MAC (,Media
Access Control)“ podvrstvou. Komunikace je zajisténa diky mapovani MPDU
(,MAC protocol data unit“) na PPDU (,,PLCP protocol data unit*), které
jsou nasledné prenaseny po bezdratovém médiu. Tato komunikace je zajiSténa

i opacnym smérem, kdy PLCP dorucuje ptichozi ramce na MAC podvrstvu.

e PMD - je zodpovédna za odesilani a prijimani datovych jednotek fyzické
vrstvy pres bezdratové médium a také urcuje prenosové schéma. Konkrétné

provadi kédovani, modulaci a demodulaci prenosovych ramci.

Fyzicka vrstva pomoci téchto dvou podvrstev zajistuje komunikaci s vyssi vrst-
vou, ale hlavné definuje pouzitou modulaci a techniku radiového prenosu. Praveé
technika, jakou je radiovy signal prendsen skrze bezlicenéni pasmo, je dulezita z po-

hledu odolnosti vii¢i ruseni a efektivity prenosu. Techniky prenosu pouzivané u Wi-Fi
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siti jsou DSSS (,,Direct Sequence Spread Spectrum®), FHSS (,,Frequency Hopping
Spread Spectrum*) a OFDM (,,Orthogonal Frequency Division Multiplexing®).

1.3.5 DSSS

Technika piimo rozprostreného spektra spociva v nahrazeni jednotlivych bit vysi-
lanych dat, za sekvenci ¢ipt, které dohromady tvori symboly. Tyto symboly jsou pak
vysilacem modulovany. To zpiisobuje umeélé zvétseni sitky pasma a to v zavislosti na
délce sekvence chipti. Diky rozprostieni signalu do Sirsi ¢asti spektra je signal méné
nachylny na ruseni. Tato technika je vyuzita u standardu IEEE 802.11b. [2] §].

1.3.6 FHSS

Skupiny vzajemné komunikujicich stanic vysilaji data na jednom kmitoc¢tu po velmi
kratkou dobu a nasledné preskoci na jinou frekvenci, kde v komunikaci pokracuji.
Doba, po kterou stanice vysilaji na jednom kmitoc¢tu se nazyva ,,dwell time* a trva
400 ms (milisekund). Stanice tedy zméni kmitocet 2,5krat za vterinu. Volba kmi-
toctu, na ktery stanice preskoci je pseudonahodnd, ve skutec¢nosti jde totiz o poradi
kmitocti, které je znamé vysilajici i prijimaci stanici. Jina skupina komunikujicich
stanic pouziva jiny pseudonahodny seznam kmitocti. Diky témto preskokiim se mi-
nimalizuje Sance, ze vice stanic bude vysilat na stejném kmitoctu zaroven.

Tato technika se pouzivala pouze u ptivodni verze standardu 802.11, novéjsi verze

1.3.7 OFDM

Ortogonalni multiplex s frekvenénim délenim rozdéluje kanaly do nékolika subka-
nall, po kterych jsou data prenasena v nékolika paralelnich bitovych tocich. Kazdy
z téchto toki se pouziva pro modulaci jiné nosné. Konkrétnimi modulacemi mohou
byt jakékoliv typy digitdlni modulace jako QPSK (,Quadrature phase shift keying*),
16-QAM (,,Quadrature amplitude modulation®) ¢i 64-QAM. Diky paralelnimu vy-
silani je nizsi moznost zkresleni signalu pti prenosu riznymi cestami. Tuto techniku
vyuzivaji standardy IEEE 802.11a/n/ac. [8 [I1]

1.3.8 MIMO

SISO neboli ,,Single-Input Single-output® vyuziva pouze jeden datovy tok (,,stream*)
skrze jednu anténu na vysilac¢i a prijimaci. SISO bylo vyuzivano v ptivodnim stan-
dardu IEEE 802.11 a jeho rozsitenich 802.11a/b/g. MIMO (,,Multiple-Input Multiple-

output“) je technologie, kterd umoznuje dosdhnout vyssi spektralni i¢cinnosti prena-
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seného signalu. MIMO vyuziva kombinace vice antén na vysila¢i a ptijimaci, pricemz
pocet antén na obou stranach nemusi byt stejny. Vice antén umoziuje soucasné vy-
silat vice signalu, jenz se Sifi prostorem ruznymi cestami po stejném kanalu. Témto
signalim se také fiké prostorové streamy (anglicky ,spatial streams“). Dale se vyu-
ziva skutecnosti, ze vysilané signaly se nesiti pouze jednim smeérem, ale odrazi se od
prekazek v prostoru. To, v kombinaci s vice anténami, zptusobuje lepsi propustnost
a zlepseni sily signdlu na prijimaci vyuzivajicim MIMO [8, [9]. V MIMO se vyuziva
dvou technik:

o Prostorova diverzita (anglicky ,spatial diversity®) vyuziva vicecestného si-
feni jednotlivych streamt v prostoru, kdy dochazi k odrazim signali od zdi
a prekazek. Jeden stejny datovy stream je zaroven vysilan vice anténami za
pouziti caso-prostorového koédovani. Digitdlni signalové procesory v prijima-
¢ich kombinuji jednotlivé prijaté duplicitni datové streamy, a tim dochézi ke
zlepseni kvality prijatého signdlu. Zaroven se také zvysuje pravdépodobnost,
ze se alespon jeden prostorovy stream dorazi k prijimaci. [10]

o Prostorovy multiplexing (anglicky ,spatial multiplexing®) umoznuje sou-
casné ve stejny cas vysilat vice nezavislych signalii, neboli prostorovych stre-
amil, na stejném kanalu, pricemz kazdy stream pomoci jiné antény vysilace. Po
kazdém streamu tedy lze vysilat rozdilnd data. Pii vyuziti vice prostorovych
streamu je tedy mozno prenést vice dat soucasné a tim se znatelné zvysuje
propustnost Wi-Fi sité a efektivita vyuziti pdsma. Aby bylo mozné vyuzivat
prostorovych streamii, musi tuto technologii podporovat jak vysilajici zafizeni,

tak zafizeni jenz ma signal prijimat. [0l [10]

Existuji dvé varianty MIMO, a to SU-MIMO (,,Single User MIMO*) a MU-MIMO
(,Multi User MIMO®).

o SU-MIMO - umoznuje vysilat a prijimat vice datovych toku (streamit) zéro-
ven, pouze do/od jediného zafizeni, které podporuje MIMO a disponuje vice
anténami. V jednom case tedy lze komunikovat pouze s jednim zafizenim. Tuto
variantu vyuziva standard 802.11n. [12]

e MU-MIMO - umorziiuje vysilat vice datovych toku (streamt) zaroven, do
vice zafizeni zaroven. To zvysuje celkovou propustnost sité a jeji kapacitu. Je
implementovano od standardu 802.11ac, kde vsak funguje MU-MIMO pouze
pro downstream, zatimco novéjsi 802.11ax podporuje i upstream. V zavislosti
na poctu antén rozliSujeme implementaci MU-MIMO. Ty se oznacuji tfemi
c¢isly, napt. 2x2:2, kde prvni ¢islo reprezentuje pocet vysilacich antén, druhé
¢islo pocet prijimacich antén a treti reprezentuje pocet prostorovych stream,
jenz zarizeni podporuje. Napriklad router disponujici tfemi anténami dokaze

typicky pracovat v rezimu MIMO 3x3:3, tedy dokaze vysilat tii datové toky
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soucasné a obslouzit az t¥i klienty zaroven. Pripadné miize vysilat dva da-
tové toky do zarizeni, které podporuje 2x2 MIMO a jeden stream do dalsiho
zafizeni. MU-MIMO funguje pouze ve standardu IEEE 802.11ac a 802.11ax.
[12, 13]

1.3.9 Beamforming

Beamforming je technika, ktera umoznuje tizeni smérovani radiovych vin v sys-
témech podporujicich MIMO. Vysilanym signalim miize byt upravena jejich faze a
amplituda tak, aby dorazili k umisténi prijimace a mohli navzajem konstruktivné in-
terferovat. Vyuziva se tedy konstruktivni interference mezi signdly vysilanymi z vice
antén. Analyzou vysilaného a prijimaného signalu lze Siteni signalu z vysilace sméro-
vat k prijimaci. Vysledkem je lepsi kvalita signalu pfi niz$im nebo stejném vysilacim
vykonu. Tato technika se vyuziva od standardu 802.11n, avsak standardizovana a

plné podporovana je az od standardu 802.11ac. |14, 10]

1.4 Linkova vrstva

Linkova (spojova) vrstva je ve standardu 802.11 rozdélena na dvé podvrstvy:
e LLC -Podvrstva ma za tikol multiplexovani vysilanych protokoli, které jsou
prenaseny MAC podvrstvou a jejich demultiplexovani pii prijmu. Dalsim tko-

lem je detekce a kontrola chyb.

« MAC - Podvrstva ifdici pfistup k médiu. Ridi proces adresace a vysilani

dat na bezdratové médium. K tomuto tcelu vyuziva pristupové metody zvané

CSMA/CA.

1.4.1 Pf¥istupova metoda CSMA/CA

Pro piistup ke sdilenému médiu se v 802.11 vyuzivd metoda CSMA/CA (,,Carrier
Sense Multiple Access/Collision Avoidance®), tedy metoda mnohondsobného pii-
stupu s naslouchanim nosné a vyvarovani se kolizim.

Stanice v siti pred vlastnim vysilanim naslouchaji na aktualné pouzivaném pre-
nosovém kandalu. Naslouchéni je provadéno méfenim signalu zachyceného na anténé
stanice. Pokud stanice detekuje signdl, jehoz sila je vétsi nez specifikovany préh,
tak kanal povazuje za obsazeny a své vysilani odlozi. V opacném ptipadé povazuje

radiovy kanal za volny.
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V CSMA /CA se pouzivaji pro fizeni pristupu k médiu dvé pomocné funkce a to
DCF a PCF.

« DCF (,Distributed Coordination Function“) - zajistuje koordinaci ptistupu
k rddiovému kanalu bez podpory prioritniho pristupu QoS (,,Quality of Ser-
vice“) a negarantuje zpozdéni ani $itku pasma. Je zaloZena na piistupové me-
todé CSMA /CA. Pro zabranéni vzniku kolizi v pripadé, kdy vice stanic dete-
kuje volny kandl a zacne vysilat, se vyuzivaji ¢asové mezery mezi vysilanymi
ramci [FS (,InterFrame Space“) a tzv. ,backoff*, neboli odklad vysilani. Sta-
nice, ktera chce vysilat, nasloucha na kanalu a pokud jej detekuje jako volny,
¢eké po dobu intervalu DIF'S (,,Distributed Coordination Function InterFrame
Space®). Je-li kanél volny i po dobu intervalu povinného ¢ekéani DIFS, stanice
zacne vysilat. Pokud vsak v intervalu DIFS zacne vysilat jind stanice, musi
¢ekajici stanice své vysilani odlozit (tzv. ,backoff*). Dojde-li k opétovnému
vysilani jiné stanice, doba odkladu se zdvojnasobuje. V pripadé ze data byla
piijemcem Uspésné prijata, cekd prijemce po dobu SIFS (,Short InterFrame
Space®) a pak piijem potvrdi zasldnim priznaku ACK (,,Acknowledgement®)

zpét na stanici. [§]

o PCF (,Point Coordination Function®) - je volitelna koordinac¢ni funkce, ktera
kombinuje metodu soutézeni o pristup k médiu (jako v DCF) a nesoutézni
metodu Fizenou koordindtorem (tzv. ,point coordinator”), kterym je pristu-
povy bod. Koordinator se postupné dotazuje jednotlivych stanic v siti, zda
maji data k prenosu. Dotdzana stanice musi zacit vysilat do intervalu SIFS.
Pokud se tak nestane a stanice nereaguje, koordinator posle dotaz dalsi stanici.
Jestlize stanice nema data k prenosu, vysle prazdny ramec. Implementace PCF
neni prilis ¢asta a lze ji vyuzit pouze v infrastrukturnich sitich s pristupovym
bodem, nikoli v sitich ad-hoc. [2, [§]

Zndmym problémem metody CSMA /CA je tzv. skryta stanice (anglicky ,hidden
station“). Tento problém nastava, kdyz pristupovy bod ma ve svém radiovém dosahu
vice stanic se kterymi mize komunikovat, ale tyto stanice se navzajem nedetekuji.
Divodem je to, ze jsou stanice od sebe prilis daleko, nebo za prekazkou. Stanice
nedetekuji vysilani jiné stanice a maji kandal za volny a zacnou s vlastnim vysilanim.
Pristupovy bod pak detekuje kolizi a vysilana data se musi posilat znovu. Ke kolizi
muze dojit témeér kdykoliv, protoze stanice nepozna ze pravé probiha vysilani jiné
stanice.

Pro zamezeni vzniku takovych kolizi se problém skryté stanice Tesi pomoci voli-

telného mechanismu RTS/CTS (,Request To Send/Clear To Send“).
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« RTS/CTS - volitelny mechanismus pri kterém stanice, ktera chce vysilat,
nejdiive odesle do okoli ramec RTS, kterym zada o rezervaci kanalu pro vlastni
vysilani. Pokud je kanal volny, pristupovy bod zasle zadajici stanici ramec
CTS, kterym je udéleno pravo vysilat. Vsechny stanice, které zachyti rdmce
RTS a CTS si nastavi interni ¢asovac, tzv. vektor pridéleni sité NAV (, Ne-
twork Allocation Vector®), na dobu trvani vysilani a budou kanél povazovat
za obsazeny. PTi pouziti mechanismu RTS/CTS klesd prenosova kapacita sité.
3, ]

1.4.2 Format MAC ramce IEEE 802.11

Obecny format MAC ramce se skldda z deviti poli o celkové délce az 2346 bajti. Ne
vsechna pole jsou vsak vyuzita vSsemi typy MAC ramcti. Ve WLAN sitich standardu

802.11 se pouzivaji tii druhy rdmci:

« Ridici ramce - slouzi pro Fzeni pifstupu k médiu a fizeni vymény dat. Jde
napiiklad o rdmce ACK, které potvrzuji dspésny prenos a rdmce RTS/CTS
(viz. kapitola 1.5.1).

« Management ramce - slouzi zejména pro proces asociace a autentizace pri
pristupu do sité a opacné pro proces odpojeni ze sité. Patii sem ramec Bea-
con, ktery pristupovy bod periodicky vysila a jenz obsahuje parametry sité, na
jejichz zékladé se stanice mize k siti pripojit. Beacon rdmec je rozebran dale
v textu. Dalsimi management ramci jsou ramce Probe request, Probe response,
Association request, Association response, Reassocation request, Reassocation

response, Deauthentication, Authentication aj.

o Datové ramce - obsahuje prenasena data a informace o zdrojovych a cilovych

adresach.
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Vyznam jednotlivych poli v MAC ramci [17):

o Frame control - 2 bajtové pole obsahuje informace o typu ramce.

— Protocol version - informace o typu protokolu, aktualné ma hodnotu 0.

— Type - 2 bity upfresnujici zda se jednd o management (00), Fidici (01)
nebo datovy ramec (10).

— Subtype - 4 bity definujici konkrétni typ ramce, naptiklad Beacon (1000).

— To DS (,,distribution system“) - 1 bit uréujici zda je rdmec urcen pro
distribu¢ni systému.

— From DS - 1 bit urcujici zda ramec pochazi z distribu¢niho systému.

— More fragments - 1 bit informujici o tom, zda jedné o posledni fragment
nebo zda nasleduji dalsi fragmenty.

— Retry - 1 bit pro urceni zda se jedna o opakovany ramec.

— Power management - 1 bitové pole indikujici zda stanice po vysilani pre-
chézi do tsporného rezimu (1) nebo zustava aktivni (0).

— More data - 1 bitové pole poskytujici informaci pro prijemce o tom, ze
odesilatel ma ulozeno vice ramct k vysilani.

— Protected - bit indikujici pouziti zabezpecovaciho mechanismu.

— Order - 1 bitové pole, pokud je nastaveno na 1 prichozi rdmce musi byt
zpracovany ve striktnim poradi.

o Duration/ID - 2 bajtové pole, nese informace o tom, jak dlouho bude stanice
vysilat, tedy po jak dlouhou dobu bude médium zanepriazdnéno pro ostatni
stanice. Stanice si dle tohoto pole aktualizuji NAV. Pokud se jedna o ridici
ramec, nese toto pole tzv. ,association ID“, které se pouziva pro identifikaci
stanice, pro kterou jsou dostupné ulozené ramce v dobé kdy je v tsporném
rezimu [15], [16].

o Address 1-4 - ¢tyri 6 bajtova pole obsahujici MAC adresy. Obsahuji adresu
zdroje (SA, ,source address“), cilovou adresu (DA, ,destination address“),
adresu piijemce (RA, ,receiver address®), prendsejici stanice (TA, ,transmitter
address®) a BSSID (,,Basic Service Set Identifier”) [I1]. Vyznam téchto adres
je zavisly na tom, zda byl ramec poslan z distribu¢niho systému nebo do néj,
tedy zda jsou nastaveny bity v poli To DS nebo From DS uvniti Frame control
[1.

e Sequence control - 2 bajtové pole obsahujici dvé podpole - Sequence number
a Fragment number. Obsahuji ¢isla ramct a fragmentt a slouzi k filtrovani
duplicitnich ramet.

o Data - mé variabilni délku 0 az 2312 bajtti. Obsahuje uzivatelska data véetné
bajtu pro sifrovani.

o CRC (,,Cyclic redundancy check®) - 4 bajtové pole pro kontrolni soucet ramce.
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1.5 Autentizace a asociace

Proces autentizace a asociace, neboli pridruzeni k pristupovému bod v siti probiha
na zakladé skenovani provozu [8]. Standard 802.11 definuje dva rezimy skenovani:

pasivni a aktivni [3].

» Pasivni skenovani - Stanice nasloucha na kazdém kanalu v rozsahu, ktery ji
umoznuje fyzickd vrstva. Stanice hleda konkrétni ramce zvané Beacon, které
obsahuji informace o dostupné siti. Zachycené Beacon ramce si uklada do se-
znamu nalezenych BSSID. [3]

o Aktivni skenovani - Pii aktivnim skenovani stanice vysila na jednotlivych
kandalech takzvané Probe ramce. Pokud tento ramec zachyti ptristupovy bod,
odpovida ramcem Probe response, ktery nese stejné informace jako Beacon ra-

mec. Probe response rdmce museji byt stanici potvrzeny z divodu integrity. [3]
Pro proces autentizace a asociace se pouzivaji nasledujici management ramce:

e Beacon - ramec, ktery pristupovy bod vysila broadcastem v urc¢itych interva-
lech. Obsahuje informace o parametrech sité potrebné k asociaci. Konkrétné
obsahuje: BSSID, SSID (,,Service Set Identifier”), parametry fyzické vrstvy,
dostupné kandly, vykonové omezeni, interval odeslani dalstho Beacon ramce.
Stanice na zékladé tohoto ramce také mohou urcit silu signalu. [3]

e Probe request - pomoci tohoto ramce stanice hleda dostupné pristupové
body, ke kterym je mozné se asociovat. Obsahuje informace o tom, jaké frek-
vence a standardy stanice podporuje. [18]

e Probe response - Probe response - odpovéd, kterou pristupovy bod odpovida
na ramec Probe request, pokud mé stanice kompatibilni parametry. Obsahuje
stejné informace jako Beacon. Je nutné jej vyuzit pokud ma Wi-Fi sit skryté
SSID a tedy nevysila Beacon ramce. [18]

o Authentication - ovéreni identity a Sifrovani.

» Deauthentication - slouzi pro deautentizaci.

e Association request - zadost o asociaci stanice k vybranému pristupovému
bodu. Obsahuje napriklad podporované kmitocty a SSID.

e Association response - odpovéd na zadost o asociaci.

« Reassociation request - zadost o opétovnou asociaci.

» Reassociation response - odpovéd na zadost o opétovnou asociaci.

» Disassociation - odpojeni od sité.
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1.5.1 Autentizace pomoci WEP

WEP (,,Wired Equivalent Privacy®) je zakladni zabezpecovaci mechanismus autenti-
zace a Sifrovani, ktery je podporovan ve standardech 802.11a/b/g [8]. WEP pouziva
proudovou sifru RC4 s kli¢i o délce 40 nebo 104 biti, ke kterym se pridava 24 bi-
tovy inicializa¢ni vektor [19]. V soucasné dobé je jiz WEP naprosto nevyhovujicim
zabezpecenim, které muze byt prolomeno béhem nékolika minut.

Proces autentizace pomoci WEP je nasledujici. Na zakladé skenovani je vybran
pristupovy bod, ke kterému se ma stanice pripojit. Stanice vysle Authentication ra-
mec, kterym zada o oveéreni identity, kterou je MAC adresa stanice. Pristupovy bod

odpovida rovnéz ramcem Authentication. Pro WEP existuji dvé metody autentizace:

e Open system authentication - Neprovadi se defakto zddna autentizace.
Stanice vysila Authentication rdmec na jehoz zakladé obdrzi od pristupového
bodu odpovéd. Kazda stanice je autentizovana [20].

o Shared key authentication - Stanice se autentizuji pomoci sdileného klice
WEP. Provadi se ve ¢tyfrech krocich. Stanice zasle pristupovému bodu zadost
o autentizaci. Pristupovy bod odpovi ramcem, kterym obsahuje citelny text,
tzv. ,challange text“. Stanice tento text zasifruje pomoci WEP klice a odesle
autentiza¢ni ramec na pristupovy bod. Pristupovy bod text desifruje a po-
kud se text shoduje s odeslanym textem, odpovida ramcem o Uspésné nebo

neuispésné autentizaci.

1.5.2 Autentizace pomoci WPA/WPA?2

V roce 2003 byl nedostatecny WEP nahrazen novym fesenim WPA (,Wi-Fi Pro-
tected Access*). WPA je zpétné kompatibilni s WEP a dopfedné s jeho nastupcem
WPA2. WPA pouziva pro utajeni dat protokol dynamicky ménici se klice TKIP
(,Temporal Key Integrity Protocol®), ktery sice stejné jako WEP pouziva sifru RC4
mé vsak delsi 48 bitovy inicializa¢ni vektor. Pro kontrolu integrity zprav pouziva
mechanismus MIC (,,Message-Integrity Check®) misto CRC. Dnes jiz je WPA pre-
kondno a nahrazeno WPA2 [§].

WPAZ2 prislo v roce 2004 s doplintkem standardu 802.11i, ktery rozsituje ptuvodni
standard. Protokol TKIP, ktery se ukazal jako nedostateény byl nahrazen protoko-
lem CCMP (,,Counter-mode Cipher Block Chaining Message Authentication Code
Protocol®). Tento protokol zajistuje Sifrovani a zajisténi integrity a nahrazuje tedy
mechanismus MIC. Protokol CCMP implementuje Sifrovani pomoci AES (,,Advan-
ced Encryption Standard“) a dynamicky generuje 128 bitové klice [8] [21].
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WPA /WPA2 zavadi dva rezimy autentizace :

« WPA(2) Enterprise - probihd identifikace a autentizace uzivatele, ktery

pristupovému bodu poskytne autentiza¢ni idaje (jméno, heslo ¢i ceriftikat).

Pristupovy bod si udaje ovéri u autentizac¢niho serveru (napt. RADIUS nebo
Kerberos) [21], 22].
« WPA(2)-PSK (,,Pre-Shared Key*) - identifikuje a autentizuje se stanice.

Autentizaci zde provadi pristupovy bod na zakladé znalosti sdileného klice

(hesla). Pro kazdou stanici, ktera zna heslo se odvozuji ruzné kli¢e. V tomto

rezimu neni zapotfebi autentizacni server [22].

1.6 Prehled standarda IEEE 802.11

Standard IEEE 802.11 od svého vzniku prochazi neustalym vyvojem. V soucasné

dobé existuje pres 25 specifikaci a dodatkt tohoto standardu. V této podkapitole je

seznam téch nejzasadnéjsich. Prehled vSech popsanych standardi je v tabulce [I.1]

Tab. 1.1: Prehled standarda IEEE 802.11 [10].

Max.

Frekvencni Sitlc . . | Max. Technika
Standard | Oznageni | Rok vydéni | pésmo KA | PIOROSOVA | et fyzické
pasma rychlost .
[GHZ] . streamua vrstvy
[Mbit /s]
802.11 - 1997 2.4 22 2 1 FHSS, DSSS
802.11a Wi-Fi 1 1999 5 20 54 1 OFDM
802.11b Wi-Fi 2 1999 24 22 11 1 DSSS
802.11g Wi-Fi 3 2003 24 20 54 1 OFDM
802.11n Wi-Fi 4 2009 2,4/5 20/40 600 4 OFDM, MIMO
OFDM
802.11ac Wi-Fi 5 2014 5 20/40/80/160 6933 8 ’
MU-MIMO
OFDMA
802.11ax Wi-Fi 6 2019 2,4/5 20/40/80/160 9607.8 8 ’
MU-MIMO
1.6.1 IEEE 802.11a

Jedna z nejstarsich specifikaci standardu, jenz byla uvedena roku 1999. Pracuje

v bezlicenénim frekvencnim pasmu 5 GHz, jehoz vyhodou je nizsi vytizeni a vétsi

pocet kanalt. Prenos na fyzické vrstvé je feSsen pomoci OFDM. Nabizi teoretickou

prenosovou rychlost az 54 Mbit/s (megabit za sekundu) [§]. Dnes je tento standard

oznacovan téz jako Wi-Fi 1 [6].
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1.6.2 IEEE 802.11b

Roku 1999 byl schvalena specifikace IEEE 802.11b, kterd pracuje ve frekvenénim
pasmu 2,4 GHz a vyuzivd metodu rozprostteného spektra DSSS s modulaci CCK
(,Complementary Code Keying“). Diky tomu nabizi vyrazné vyssi rychlosti, nez
ptuvodni standard 802.11. Maximalni teoretickd pfenosova rychlost ¢ini 11 Mbit/s.
Implementuje techniku ,,dynamic rate shifting”, diky které umoznuje prepinani mezi
¢tyfmi rychlostmi - 1 Mbit/s, 2 Mbit/s, 5,5 Mbit/s a 11 Mbit/s. Pfipojena stanice
se mezi rychlostmi prepind v zavislosti na sile signédlu [8, 23]. Dnes je tento standard

oznacovan téz jako Wi-Fi 2 [6].

1.6.3 IEEE 802.11g

Specifikace z roku 2003 vyuzivajici frekvencéni pasmo 2,4 GHz s prenosovo meto-
dou OFDM, diky které dosahuje vyssi rychlosti, nez predchtidce. Maximalni teo-
retickd rychlost je 54 Mbit/s, tedy stejnd jaké je dosazeno ve specifikaci 802.11a
v 5 GHz pasmu. Nabizi celkem 8 rychlosti a to v zavisloti na pouzité modulaci.
802.11g je zpetné kompatibilni s 802.11 diky implementaci ochranych mechanismi
jako RTS/CTS. Nevyhodou je vSak nizsi propustnost sité v pripadé, Ze jsou pripo-
jeny stanice, které podporuji pouze 802.11b [8]. Dnes je tento standard oznacovan
jako Wi-Fi 3 [6].

1.6.4 IEEE 802.11n

Spoustu zmén prinesl standard 802.11n uveden v roce 2009. Tento standard pracuje
ve frekvencnich pasmech 2,4 GHz i 5 GHz. I nadale je pouzita technika OFDM, kterd
byla vylepsena pro dosazeni vysSich rychlosti. Pro vyssi rychlosti se zde vyuziva
technologie MIMO (viz. kapitola a volitelna sitka kanalu 20 nebo 40 MHz.
V PPDU 802.11n se nové objevuje pojem HT (,High Throughput), ktery popisuje
standard fyzické vrstvy. Prenosova rychlost muze byt od 72 Mbit/s (Sitka kandlu
20 MHz a 1x1 MIMO) az po 600 Mbit/s (Sirka kanalu 40 MHz a 4x4 MIMO). Je
zpétné kompatibilni se starsimi standardy 802.11a/b/g [24, [11]. Tento standard je

dnes oznacovan jako Wi-Fi 4 [6].

1.6.5 IEEE 802.11ac

Standard schvaleny v roce 2014 jenz vyuziva pouze 5 GHz frekvenéni pasmo. Fyzicka
vrstva vyuziva techniku OFDM a pridava podporu MU-MIMO, Beamforming a
modulace 256-QAM. PPDU obsahuje pole VHT (,Very High Throughput®), jenz

zna¢f velmi vysokou propustnost. Sitka kanalu se zvysila na 80 nebo 160 MHz. Diky
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tomu lze dosahovat teoretickych prenosovych rychlosti az 6933 Mbit /s, pti pouziti
pristupového bodu s 8 anténami a stanice se 4 anténami s sitkou kanalu 160 MHz. Pri
pouziti 1x1 MIMO a 80MHz kanalu je prenosova rychlost 433 Mbit /s [10]. Standard

je oznacovan jako Wi-Fi 5 [6].

1.6.6 IEEE 802.11ax

Poslednim vydanym standardem je 802.11ax. Standard vyuziva frekvencéni pasma
2,4 GHz a 5 GHz. Prenosové rychlosti jsou az ¢tyrnasobné oproti 802.11ac. Toho
je docileno vylepsenou modulaci 1024-QAM, podporou up-link sméru pro MIMO a
MU-MIMO. Na fyzické vrstvé je pouzita vylepsena technika OFDM, a to OFDMA
(Orthogonal Frequency-Fivision Multiple Access). V PPDU se znadi jako HE (,,High-
Efficiency*). V tomto standardu je také implementovano nové zabezpeceni pomoci

WPA3 [25]. Standard 802.11ax je oznacovan jako Wi-Fi 6 a zatim neni ptilis rozsiten

I6].
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2 Open-source firmware pro routery

Firmware je specificky typ software, ktery provadi fizeni hardwaru néjakého vesta-
véného systému [26]. Vétsina vyrobei routert dodava na trh zatfizeni s uzavienym
proprietarnim fesenim firmware. Vyhodou téchto proprietarnich firmwart je vétsi-
nou jednoduché uzivatelské ovladani, disponujici grafickym rozhranim a prednasta-
venymi zakladnimi funkcemi. Firmware takového typu se hodi napriklad pro pouziti
v domacich nebo mensich firemnich sitich, kde uzivatel nemusi disponovat znalostmi
pro nastaveni pocitacovych siti a neni potieba pokrocilé funkce jako VLAN (, Virutal
Local Area Network“), VPN (,Virtual Private Network“), vlastni firewall, monito-
ring provozu a jiné. Nevyhodou takovych uzavienych firmware je pravé nemoznost
rozsitit je o nové funkce nebo detailné ménit nastaveni sité a routeru.

Alternativou k proprietarnim firmware jsou firmwary typu open-source. Jako
open-source (Cesky oznacovano jako ,otevieny software®) se oznacuje software, ktery
splnuje kritéria dle definice Open Source Initiative [27]. K takovému softwaru je
tedy k dispozici zdrojovy kéd, ktery lze upravovat (napriklad priddvat nové funkce)
a volné jej sitit. Vétsinou je také mozné vyuzit open-source firmware na rizném
hardwaru ¢i platformach.

V nasledujicich podkapitolach jsou uvedeny nejrozsirenéjsi open-source firmwary
pro routery. Nésledné jsou tyto firmwary porovnany a je vybran ten, ktery se nejvice
hodi pro realizaci praktické casti této bakalarské prace.

Pro porovnani firmware byl pouzit vybrany router, jehoz vybérem se zabyva na-
sledujici kapitola [3] a jednodeskovy poéitac¢ Raspberry Pi 3 Model B+. Bohuzel bylo
zjisténo, ze jak na vybraném routeru, tak na Raspberry Pi 3 Model B+ neni mozné
nainstalovat a provozovat vSechny tyto open-source firmwary urcené pro routery, a
to z divodu jejich nekompatibility, respektive nepodpory ze strany firmwaru. Jediny
oficidlné podporovany firmware je OpenWrt. Pti pokusu o nahrani nepodporovaného
firmware by mohlo dojit k zablokovani, neboli "bricknuti'(anglicky "bricking"), coz
je stav pri kterém je zarizeni nepouzitelné a ve vétsiné pripadi i neopravitelné. Dii-
vodem je nahrani Spatného firmware, nebo vypadek napajeni béhem aktualizace ¢i
nahravani nového firmware. Proto budou vybrané open-source firmwary popsany a

porovnany alespon teoreticky dle ziskanych informaci.

2.1 DD-WRT

DD-WRT je alternativni open-source firmware pro WLAN routery zalozeny na Li-
nuxovém jadru s licenci GNU GPL (,GNU General Public License®) [2§]. Vydén

byl v roce 2005 a je naddle vyvijen. [29]. V soucasnosti je dle databaze routert na
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strankach DD-WRT [30] podporovano pres vice nez 800 zafizeni. Pro kazdy rou-
ter je firmware modifikovan v zavislosti na pouzitém hardwaru routeru. DD-WRT
disponuje velkou komunitou uzivateli a vyvojara, kteri se zapojuji do vyvoje. Diky
tomu je dostupnd uzivatelska podpora na oficialnim DD-WRT féru a Wiki, kde jsou
k nalezeni navody. Posledni stabilni verzi je verze v24 SP1 z roku 2008. Tato verze

je vSak nadale upravovana a pouzivana do dnes.

2.1.1 Prostredi DD-WRT

DD-WRT lze ovladat ze dvou rozhrani. Skrze webové rozhrani, které je dostupné na
IP adrese routeru pres, nebo pomoci prikazové radky dostupné po nastaveni SSH
(,Secure Shell“) ¢ Telnet. Ve webovém rozhrani jsou jednotlivé ¢ésti nastaveni a
funkce prehledné rozdéleny do sekci, které déle obsahuji podsekce. V kazdé podsekci
lze upravovat konkrétni nastaveni routeru a sité. Konkrétni popis webového rozhrani
DD-WRT je k nalezeni na Wiki strankach DD-WRT [31].

Prikazovy fadek v DD-WRT je dostupny po konfiguraci SSH skrze webové roz-
hrani. Syntaxe a prikazy jsou tedy stejné jako na jinych Linuxovych distribucich
[32].

2.1.2 Konfigurovatelnost DD-WRT

Konfigurovatelnost DD-WRT je na velmi vysoké trovni a lze tedy detailné konfi-
gurovat veskeré parametry routeru a sité. Samoziejmosti jsou zakladni nastaveni
jako vytvoreni Wi-Fi siti, DHCP (,,Dynamic Host Configuration Protocol“) a DNS
(,Domain Name Server“) serveru, podrobné nastaveni Firewallu nebo pfesmérovani
a blokovani porti. DD-WRT je dostupné v nékolika verzich (napf. Mini, Mikro,
Mega), které se lisi velikosti a dostupnymi funkcemi. Pokrocilejsi konfigurace se od-
viji zejména od pouzitych rozsiteni, ktera jsou pro tento firmware dostupna. S nimi
1ze router s DD-WRT pouzit napiriklad jako webovy server, FTP (,File Transport
Protocol®) server, NAS (,Network Attached Storage*) nebo pouzivat VPN, VLAN,
QoS a spoustu dalsich. Prehled moznosti vyuziti DD-WRT naskytuje i webova

stranka s tutoridly [33].

2.1.3 Rozsiritelnost DD-WRT

Vzhledem k linuxovému zakladu, lze DD-WRT rozsitovat pomoci balicka (anglicky
packages). Kazdy jeden bali¢ek vétsinou reprezentuje jeden software, ktery se po
spusténi prislusného prikazu doinstaluje. Pro firmware DD-WRT je celkem k dispo-
zici vice nez 3000 balicki [33].
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Pro ucely praktické ¢asti bakalarské prace, tedy monitorovani provozu a zachy-
tavani ramct, je dilezité aby firmware podporoval pottebné nastroje. Pro DD-WRT

jsou k tomuto ucelu k dispozici Tepdump, Kismet, Aircrack-ng a Horst.

2.2 OpenWrt

OpenWRT je open-source GNU/Linux firmware pro routery a vestavéné systémy.
Vyvijen je od roku 2004 a zatim posledni stabilni verzi je verze 19.07.3 z kvétna
2020 [34]. Je tedy novéjsi a castéji aktualizovany oproti jinym firmware. Firmware
nabizi podporu vice nez 1500 zafizeni, to je témér dvakrat vice nez nabizi DD-WRT.
OpenWrt je vyvijen velkou komunitou, diky které nabizi podporu na komunitnim
foru. Déle na oficidlnich strankiach OpenWrt je k dispozici velké mnozstvi navod.
OpenWrt je oproti podobnému DD-WRT rozsitenéjsi a castéji vyuzivany, svédci
o tom naptiklad statistika vyhledavani pomoci vyhledavace Google. Statistika je

zndzornéna v grafu 2.1]

\M

Obr. 2.1: Statistika vyhleddvani terminu "openwrt" (modrd) a "ddwrt" (¢ervend) vy-
hledavacem Google [35].

2.2.1 Prostredi OpenWrt

OpenWrt nabizi ve vychozim stavu prostiedi prikazové radky, tak jak je na obrazku
2.2 Pomoci balicku vSak lze doinstalovat jednoduché webové rozhrani. Piikazovy
radek je linuxovy ash shell, stejné jako v pripadé DD-WRT. Syntax a prikazy jsou

tedy stejné jako na jinych linuxovych distribucich.

2.2.2 Konfigurovatelnost OpenWrt

I v pripadé OpenWrt plati Ze moznosti konfigurace jsou obrovské. Moznosti konfigu-
race se odviji i od vykonu pouzitého hardwaru. Na OpenWrt lze provozovat webovy

server, emailovy server, DLNA server, VPN a spoustu dalsich sluzeb. Pro predstavu,
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Obr. 2.2: Prostredi prikazové tfadky OpenWrt.

co vse konfigurace OpenWrt nabizi, 1ze nahlédnou do online uzivatelské prirucky [36].
Vétsinu nastaveni je tteba provadét skrze prikazovy fadek, to z OpenWrt déla pro

bézného uzivatele slozity nastroj.

2.2.3 Rozsititelnost OpenWrt

Rozsitovat OpenWrt o dalsi software a funkce 1ze pomoci balickti z repozitart. K dis-
pozici je néco pres 10000 balick.
Pro monitorovani a zachytavani provozu Wi-Fi sité je k dispozici hned nékolik

nastroju. Z téch nejznaméjsich je to Tepdump, T-shark, Kismet, Horst a Aircrack-

ng.

2.3 Tomato

Tomato je open-source firmware zalozen na linuxovém jadru. Tomato, jenz byl uve-
den roku 2006, navazuje na starsi firmware HyperWRT. Urcen je pro routery pouzi-
vajici chipy od spole¢nosti Broadcom. Pocet podporovanych zatizeni je tedy znacné
omezen. [37, 38]. Tomato firmware neni tolik rozsifen a proto nedisponuje velkou
komunitou uzivateli jako treba DD-WRT nebo OpenWrt. Posledni verze 1.28 pti-

vodniho Tomato firmware pochazi z roku 2010. Existuji vsak modifikované firmwary
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Tomato, tzv. médy, které na pitvodni firmware navazuji. Nejnovéjsi moéd Tomato

firmware je FreshTomato, jehoz posledni verze pochédzi z roku 2019 [39].

2.3.1 Prostredi Tomato

Tomato klade diiraz na stabilitu, rychlost a efektivitu. Disponuje prehlednym a
jednoduchym webovym rozhranim rozdélenym na panel s menu nabidkou a oknem
zobrazujici obsah vybrané polozky z menu. Kromé webového rozhrani je k dispozici

i prikazovy fadek a to po pripojeni pres SSH. [39]

2.3.2 Konfigurovatelnost Tomato

Tomato firmware neni tolik konfigurovatelny jako OpenWrt a DD-WRT i presto
nabizi mnohem vice moznosti nez vétsina proprietarnich firmware. Funkce a moz-
nosti nastaveni se lisi v zavisloti na pouzitému médu firmwaru Tomato. Firmware
umoznuje zakladni nastaveni parametri sité, DHCP server, pokrocilé QoS, zobrazeni

statistik provozu sité a mnoho dalsich funkei [39)].

2.3.3 Rozsiritelnost Tomato

Ptvodni Tomato firmware nepodporuje rozsiteni pomoci balicki, avsak nékteré jeho

mody, jako napriklad TomatoUSB, ano.
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2.4 Srovnani

Vzhledem k nemoznosti praktického porovnani vysSe jmenovanych open-source rou-
ter firmwarti, bylo provedeno alespon porovnani na zakladé zjisténych dostupnych
informaci.

7 pohledu poc¢tu podporovanych zarizeni je na tom nejlépe OpenWrt, které pod-
poruje vice nez 1500 zafizeni, coz je témér dvojnasobek oproti poc¢tu zarizeni pod-
porovanych DD-WRT. Nejhiife je na tom Tomato, a to z divodu podpory pouze
nékterych zarizeni postavenych na chipsetech znacky Broadcom.

Ve srovnéani konfigurovatelnosti a rozsiteni, tedy moznosti nastaveni a podpory
funkci, jsou na tom nejlépe OpenWrt a DD-WRT. Tyto firmwary jsou si velmi po-
dobné a jsou i zalozeny na stejném linuxovém zakladu. Oba firmwary nabizi velmi
detailni moznosti konfigurace hardwaru i instalovaného softwaru. Jako lepsi se opét
jevi OpenWrt a to zejména diky tomu, ze nabizi vice rozsitujicich balicku. Tomato
v tomto ohledu zaostava, jelikoz jeho ticelem je byt jednoduchy a efektivni. U Tomato
velmi zalezi na pouzitém modu, protoze ne vSechny médy podporuji rozsititelnost

pomoci bali¢ktt. Piehled srovnani jednotlivych firmware je v tabulce [2.1]

Tab. 2.1: Prehled a srovnani open-source Firmware DD-WRT, OpenWrt a Tomato.

Firmware: DD-WRT | OpenWrt Tomato
Zalozeno na: Linux Linux Linux
Podporovana zarizeni: 800+ 15004 30+
L, , Web-GUI | Web-GUI Web-GUI
Ovladaci rozhrani:
CLI CLI CLI
Moznosti konfigurace: siroké siroké omezené
Dostupna rozsireni: 3000+ 100004 | zavisi na médu
Aktualnd verge: v24 SP1 19.07.3 1.28
(2008) (2020) (2010)
Wiki Wiki
Podpora: ) He ) He -
Féorum Féorum
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3 Vybér vhodného routeru

Tato kapitola se zabyva vybérem vhodného routeru pro provoz open-source firmware
s moznostmi zachytavani provozu Wi-Fi sité. Je provedeno porovnani péti vybra-
nych routert, a to na zakladé podpory open-source firmware, vykonnosti hardwaru,
podporovanych standardi, technologii a ceny. Pro porovnani byly vybrany tyto rou-
tery:

o Turris Omnia - kapitola

e Linksys WRT1900AC v2 - kapitola

o Netgear Nighthawk X4S R7800 AC2600 - kapitola [3.3

o Zyxel NBG6817 Armor Z2 AC2600 - kapitola

e Linksys WRT3200ACM - kapitola |3.5

3.1 Turris Omnia

Turris Omnia je router od sdruzeni CZ.NIC, ktery se vyznacuje vykonnym hardware
a open-source firmwarem zalozenym na OpenWrt. Hardware je zalozen na chipsetech
Marvell a Qualcomm Atheros. Nabizi dvoujadrovy procesor o taktu 1,6 GHz, 2 GB
(gigabajti) RAM (,Random Access Memory“) a 8 GB velké uloziste.

O dratové pripojeni k siti se stara jeden gigabitovy WAN (,Wide Area Network®)
port spolu s péti gigabitovymi LAN (,Local Area Network“) porty. Jako jediny
nabizi také pripojeni optického kabelu diky SFP (,,Small form-factor pluggable)
konektoru. O bezdratové pripojeni k Wi-Fi siti se stard dvojice chipti Atheros, které
dohromady podporuji standardy 802.11a/b/g/n/ac a technologie 2x2 a 3x3 MIMO
s podporou az tii prostorovych streamt. Pfrenosové rychlosti jsou az 1300 Mbit /s
v bGHz pasmu a az 300 Mbit/s v 2,4GHz pasmu.

Turris Omnia nabizi Sirokou skalu vyuziti a moznost dalstho rozsifeni pomoci
dvou mini PCle sloti a jednoho mini PCle/mSATA (,mini-Serial Advanced Tech-
nology Attachment*) slotu. Dva z téchto slott jsou vSak jiz zabrané vychozimi Wi-Fi
moduly. Déle nabizi slot pro SIM kartu a USB (,,Universal Serial Bus“) 3.0 port.
Lze tak napriklad pridat DVB-T (,,Digital Video Broadcasting — Terrestrial“) tuner
a sdilet v siti televizni vysilani, nebo pridat zvukovou kartu a vyuzit router jako in-
ternetové radio. Dalsi moznosti je rozsiteni o LTE (,,Long Term Evolution®)/UMTS
(,,Universal Mobile Telecommunications System*)/GSM (,,Global System for Mobile
Communications“) modul do mini PCle. Do mSATA slotu lze pripojit tieba SSD
(,Solid-State disk“) disk jako rychlé tlozisté, ze kterého lze skrze DLNA (,,Digital
Living Network Alliance“) streamovat filmy v siti. Turris Omnia lze prestavét i na
NAS s vlastnimi disky. Moznosti funkcnich rozsifeni tohoto routeru jsou opravdu

velké a bylo by zajimavé prozkoumat, pro co vSe by bylo mozné jej vyuzit.
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Velkou vyhodou je podpora velké komunity a samotného vyrobce. Z open-source
firmware je podporovano OpenWrt (které je i vychozim firmware). Oba WLAN chip-
sety v Turris Omnia podporuji monitorovaci rezim. Parametry routeru Turris Omnia
jsou uvedeny v tabulce [40), [41].

Tab. 3.1: Parametry routeru Turris Omnia [40].

CPU: Marvell 88F6820 1.6 GHz dual core
RAM: 2 GB DDR3

Ulozisté: 8 GB eMMC

WAN: 1x Gbit port, Eth. chip: Marvell 88F6820
LAN: 5x Gbit port. Switch: Marvell 88E6176
WLAN: Chipset1: Atheros AR9287 — 802.11b/g/n,

2,4 GHz, 2x2:2 MIMO, az 300 Mbit /s

Chipset2: Qualcomm Atheros QCA9880 v2 — 802.11an+-ac,
5 GHz, 3x3:3 MIMO, az 1300 Mbit/s

SFP: Ano

FW/OS: Turris OS (upravené OpenWrt)

Podporované FW/OS | OpenWrt

Monitorovaci rezim: Chipsetl: ANO

Chipset2: ANO

Cena: 7799 K¢

3.2 Linksys WRT1900AC v2

Doméci router od spolecnosti Linksys je kompletné zalozen na chipsetech od Marvell.
Nabizi stejny dvoujadrovy procesor jako Turris Omnia, zaostava vSak ve velikosti
opera¢ni paméti RAM, kde nabizi 512 MB a tlozisté, které ma kapacitu 128 MB.

Router mé jeden gigabitovy WAN port a ¢tyri gigabitové LAN porty. Bezdratové
pripojeni zajistuji dva chipy Marvell, jeden pro 5GHz standardy an+ac a druhy pro
2,4GHz b/g/n, oba s podporou technologie 4x4:3 MIMO. Kombinovana teoreticka
prenosova rychlost ¢ini az 1900 Mbit /s, z toho 1300 Mbit /s pripada pro 5GHz pasmo
a 600 Mbit/ss pro pasmo 2,4 GHz.

Vyrobce oficidlné uvadi podporu open source firmware jako OpenWrt a DD-
WRT, ovsem bez oficidlni podpory z jeho strany. Nenabizi moznosti rozsiteni skrze
PCle/mSATA sloty, ale disponuje alespori USB 3.0 a eSATA portem [42], 43]. PouZity
chipset Marvell sice podporuje monitorovaci rezim, ale funkénost pod OpenWrt neni
zarucena. Nékteli uzivatele totiz hlasi problémy s timto rezimem. Parametry routeru
jsou uvedeny v tabulce [3.2] [42].
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Tab. 3.2: Parametry routeru Linksys WRT1900AC v2 [42].

CPU: Marvell 88F6820 1.6 GHz dual core

RAM: 512 MB DDR3

Ulozisté: 128 MB eMMC

WAN: 1x Gbit port, Eth. chip: Marvell 88F6820

LAN: 4x Gbit port. Switch: Marvell 88E6176

WLAN: Chipset1: Marvell 88W8864 — 802.11an+ac,
5 GHz, 4x4:3 MIMO, az 1300 Mbit /s
Chipset2: Marvell 8W8864 — 802.11b/g/n,
2,4 GHz, 4x4:3 MIMO, a7 600 Mbit /s

SFP: Ne

FW/OS: Linksys Linux based

Podporované FW /OS | OpenWrt, DD-WRT

Monitor mode Chipsetl: ANO (ale funkénost nezarucena)
Chipset2: ANO (ale funkénost nezarucena)

Cena: 6229 Kc

3.3 Netgear Nighthawk X4S R7800 AC2600

Domaci ,,herni“ router od Netgear kompletné zalozen na chipsetech Qualcomm Athe-
ros. Nabizi dvoujadrovy procesor o taktu 1.7 GHz, 512 MB RAM a 128 MB velké
ulozisté. K dispozici je zde také dvojice USB 3.0 portt.

Co se tyce konektivity, k dispozici je jeden gigabitovy WAN port a ¢tyti gigabi-
tové LAN porty. O bezdratové wifi pripojeni se stard dvojice chipt, jeden pro 5GHz
pasmo a standardy an+ac a druhy pro 2,4GHz pasmo a standardy b/g/n. Rychlost
prenosu ve 2 4GHz padsmu muze byt az 800 Mbit/s a v 5GHz az 1733 Mbit/ss. Rou-
ter umi vyuzivat az 160MHz sitky kandlu. Oba chipy podporuji technologii 4x4:4
MIMO, tedy az 4 prostorové streamy.

Na routeru bézi proprietarni firmware od Netgear, 1ze na néj vSak nainstalovat
open source firmware, konkrétné podporované jsou OpenWrt, DD-WRT a Voxel [44],
45]. Monitorovaci rezim by mél byt pod OpenWrt podporovan za pouziti vhodného
modulu ovladace ath10k. Parametry routeru Netgear Nighthawk X4S R7800 AC2600
jsou uvedeny v tabulce [3.3]
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Tab. 3.3: Parametry routeru Netgear Nighthawk X4S R7800 AC2600 [44].

CPU: Qualcomm IPQ8065 1.7 GHz dual core
RAM: 512 MB RAM DDR3

Ulozisté: 128 MB eMMC

WAN: 1x Gbit port, Eth. chip: Qualcomm IPQ8065
LAN: 4x Gbit port, Switch: QCA8337

Chipset1: Qualcomm Atheros QCA9984 — 802.11an+tac,

WLAN:
5 GHz, 4x4:4 MIMO, az 1733 Mbit /s
Chipset2: Qualcomm Atheros QCA9984 — 802.11b/g/n,
2,4 GHz, 4x4:4 MIMO, a7 800 Mbit /s

SFP: Ne

FW/OS: Netgear Linux based

Podporované FW /OS | OpenWrt, DD-WRT, Voxel

Monitor mode ANO (pri pouziti vhodného modulu ovladace ath10k)
ANO (pti pouziti vhodného modulu ovladace ath10k)

Cena: 5399 K¢

3.4 Zyxel NBG6817 Armor Z2 AC2600

Vykonny domaci ,herni router od firmy Zyxel je také zalozen na chipsetech Qual-
comm Atheros jako Netgear. To znamenda dvoujadrovy procesor na 1.7 GHz, 512 MB
RAM a 4 GB eMMC ulozisté. K dispozici jsou také dva USB porty, jeden verze 2.0
a druhy verze 3.0.

Pripojeni zajistuje jeden gigabitovy WAN port a c¢tyri taktéz gigabitové LAN
porty. WiFi pripojeni je mozné v 2,4GHz a 5GHz pasmu a staraji se o néj dva stejné
chipy, které dohromady podporuji standardy 802.11b/g/n/ac a technologii 4x4:4
MIMO. Teoreticka rychlost prenosu v 2,4GHz pasmu je az 800 Mbit/s a az 1733
Mbit/s v pasmu 5GHz. I tento routeru umi vyuzivat 160 MHz sitku kanalu [46].

Firmware routeru je proprietarni reseni od Zyxel. Z open-source firmwart je
podporovano OpenWrt. Vzhledem ke stejnému hardware, jako ma predchozi Netgear
Nighthawk X4S R7800 AC2600, tak i zde plati Ze monitorovaci rezim by mél byt
podporovan. Parametry routeru Zyxel NBG6817 Armor Z2 AC2600 jsou uvedeny
v tabulce B4
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Tab. 3.4: Parametry routeru Zyxel NBG6817 Armor Z2 AC2600 [46].

CPU: Qualcomm IPQ8065 1.7 GHz dual core

RAM: 512 MB RAM DDR3

Ulozisté: 4 GB eMMC

WAN: 1x Gbit port, Eth. chip: Qualcomm IPQ8065

LAN: 4x Gbit port, Switch: QCA8337

WLAN: Chipset1: Qualcomm Atheros QCA9984 — 802.11an+tac,
5 GHz, 4x4:4 MIMO, az 1733 Mbit /s
Chipset2: Qualcomm Atheros QCA9984 — 802.11b/g/n,
2,4 GHz, 4x4:4 MIMO, az 800 Mbit /s

SFP: Ne

FW/OS: Proprietarni Zyxel

Podporované FW/OS | OpenWrt

Monitor mode ANO (pri pouziti vhodného modulu ovladace ath10k)
ANO (pti pouziti vhodného modulu ovladace ath10k)

Cena: 5373 K¢

3.5 Linksys WRT3200ACM

Velmi vykonny router od Linksys z fady WRT stoji kompletné na chipsetech Marvell.
Dvoujadrovému procesoru na 1,8 GHz zde sekunduje 512 MB RAM a 256 MB velké
ulozisté. Za zminku také stoji existence dvou USB portu (2.0 a 3.0) a jednoho eSATA
portu.

Router disponuje celkem péti gigabitovymi porty — jeden pro WAN a ¢tyfi pro
LAN. Déle disponuje tfemi chipy pro Wi-Fi pripojeni, z nichz jeden slouzi pro 5GHz
pasmo a standardy an+ac, druhy pak pro 2,4 GHz a b/g/n. Treti WLAN chip umi
jak 2,4GHz pasmo, tak 5GHz, je vsak pomalejsi a slouzi primarné pro technologii
DFS (,,Dynamic Frequency Selection“) v pasmu 5 GHz. Kromé Wi-Fi, umi tento
chip i technologi Bluetooth 5.0. Prenosova rychlost v 5GHz pasmu, muze u tohoto
routeru teoreticky dosahovat rychlosti az 2600 Mbit/s a to diky 160MHz Sifce ka-
nalu. V nizsim 2,4GHz pasmu je prenosova rychlost az 600 Mbit/s. To z néj déla
nejrychlejsi router v tomto srovnani [47, [4§].

Vyrchozi firmware routeru je proprietarni reseni od Linksys pravdépodobné zalo-
zeno na Linuxovém jadru. Vyrobce vsak ptimo uvadi podporu a funkénost Open Wrt
a DD-WRT, avsak bez jeho oficidlni podpory. Monitorovaci rezim by mél byt pod-
porovan na dvou WLAN chipech Marvel 88W8964. Parametry routeru Linksys
WRT3200ACM jsou uvedeny v tabulce [3.5
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Tab. 3.5: Parametry routeru Linksys WRT3200ACM [47].

CPU: Marvell 88F6820 1.8 GHz dual core

RAM: 512 MB DDR3

Uloziste: 256 MB eMMC

WAN: 1x Gbit port, Eth. chip: Marvell 88F6820

LAN: 4x Ghit port. Switch: Marvell 88E6352

WLAN: Chipset1: Marvell 88W8964 — 802.11an+ac,
5 GHz, 4x4:3 MIMO, az 2600 Mbit/s
Chipset2: Marvell 8W8964 — 802.11b/g/n,
2,4 GHz, 4x4:3 MIMO, az 600 Mbit /s
Chipset3: Marvell 88W8&8887 — 802.11ac 5 GHz,
Bluetooth 5.0, az 433 Mbit/s

SFP: Ne

FW/0OS: Linksys Linux based

Podporované FW /OS | OpenWrt, DD-WRT

Monitor mode Chipsetl: ANO
Chipset2: ANO

Cena: 6760 K¢

3.6 Srovnani routeru

Vykon:

7 pohledu vykonnosti hardwaru jsou vSechny srovnavané routery dostatecné vy-
konné pro provoz open-source firmware a plnéni tcelu zachytavani provozu v siti,
a to diky doujadrovym procesorim a modernim DDR3 pamétem. Pokud by meél byt
vybran ten nejvykonnéjsi, byl by to router Turris Omnia a Linksys WRT3200ACM.

Ostatni routery jsou z pohledu vykonu tésné za nimi. Vykon vsSak neni pro toto

vvvvvv

Konektivita:

VSechny srovnavané routery nabizi obdobny pocet gigabitovych ethernetovych
porti. Turris Omnia navic umoznuje pripojeni optického kabelu. Bezdratové Wi-
Fi pripojeni umoznuji vSechny routery v pasmech 2,4 a 5 GHz s podporou vétsiny
802.11 standardi, konkrétné tedy 802.11a/b/g/n/ac. Rozdily jsou patrné v ma-

ximalnich teoretickych prenosovych rychlostech. Zde se jako nejlepsi jevi Linksys
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WRT3200ACM, ktery nabizi az 3200 Mbit /s kombinované prenosové rychlosti (2600
Mbit /s + 600 Mbit/s). Hned za nim jsou rotery Zyxel NBG6817 Armor Z2 AC2600
a Netgear Nighthawk X4S R7800 AC2600 s rychlosti az 2600 Mbit/s (1733 Mbit/s
+ 800 Mbit/s) kombinované. Naopak jako prenosové nejpomalejsi vychéazi Turris
Omnia, a to s kombinovanou prenosovou rychlosti 1600 Mbit /s (1300 Mbit/s + 300
Mbit/s). Turris Omnia také jako jediny nenabizi 4x4 MIMO ale jen 3x3:3 a 2x2:2.

Podpora open-source firmware:

Na vsech péti routerech lze provozovat néjaky open-source firmware. Nejcastéji je
timto firmwarem OpenWrt, ktery nabizi nejvétsi pocet podporovanych routert (viz.
kapitola[2.4). Vychozi firmware routeru Turris Omnia TurrisOS je na OpenWrt primo
zalozen, na rozdil od vSech ostatnich routert, které pouzivaji vlastni proprietarni fir-
mware. To je velka vyhoda Turrisu Omnia, protoze odpada instalace jiného firmwaru
a navic je jisté, ze vse bude fungovat. Linksys u obou routerii sice oficialné uvadi
podporou open-source firmware OpenWrt a DD-WRT, ovsem bez technické podpory
vyrobce. Netgear a Zyxel oficidlné open-source firmware nepodporuji, ale i presto na
nich lze zprovoznit OpenWrt, DD-WRT nebo Voxel, jsou totiz na seznamu podporo-
vanych zafizeni téchto firmwart. V tomto ohledu se jako nejlepsi jevi Turris Omnia,
jelikoz jeho firmware je jen modifikovana verze OpenWrt, je tedy zarucena podpora

tohoto firmware.

Podpora monitorovaciho rezimu:

Monitorovaci rezim je popsan v kapitole této prace. Jde o zasadni funk-
cionalitu pro zachytavani ramct ve Wi-Fi siti a tedy i pro ucel této bakalarské
prace. Zjistit, zda dany router, respektive jeho WLAN chipset, podporuje tento re-
zim je ponékud problematické. Velmi také zalezi na pouzitém ovladaci pro dany
WLAN chipset. Chipset totiz miize monitorovaci rezim zvladat, ale pokud neni im-
plementovan v ovladaci, tak jej nelze zapnout. Informace na internetu a datasheety
vyrobctu jsou na tyto konkrétni udaje skoupé. Z informaci, které se podarilo zis-
kat to vypada, Ze vSechny srovnavané routery by tento rezim mély podporovat.
Otézkou ovsem zustava funkcénost tohoto rezimu s ovladaci dostupnymi pro dané
chipsety pod OpenWrt. Dle oficidlni podpory a také komunity Turrisu Omnia, by
tento router mél monitorovaci rezim podporovat a je mozno jej pro dany ucel vyuzit,
je vsak potfeba pouzit vhodny ovlada¢ pro WLAN chipset ath10k a ath9k. To se
nakonec po porizeni a zprovoznéni Turrisu potvrdilo a monitorovacim rezim dokonce
fungoval bez nutnosti aktualizace ovladace. U ostatnich routert v tomto srovnani,
zalozenych na chipsetech Qualcomm Atheros (Zyxel a Netgear), by tomu mélo byt
obdobné. Nejista funkénost je u routertt Linksys, zejména u Linksys WRT1900AC.

Veétsi Linksys WRT3200ACM monitorovaci rezim podporuje, ale neni informace oveé-
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fujici jeho funkcénost.

Pomér cena/vykon:

V poméru cena/vykon je na poslednim misté Linksys WRT1900AC, ktery toho
za cenu blizici se vyssimu modelu WRT3200ACM pfiilis nenabizi. Velmi dobrym
pomérem ceny k vykonu vsak nabizi Zyxel NBG6817 Armor Z2 AC2600 a Netgear
Nighthawk X4S R7800 AC2600, které jsou postaveny na totozném hardware, Zy-
xel vSak vynikd 4 GB ulozistém a nizsi cenou. Nejdrazsimi routery tohoto vybéru
jsou Turris Omnia a Linksys WRT3200ACM. U Turris Omnia, a¢ neni nejvykonnéj-
sim zafizenim, je vysokd cena dana jeho unikatnosti a sitkou moznosti jeho vyuziti
a rozsiteni, ale i velkd podpora vyrobce. Linksys WRT3200ACM svoji vyssi cenu
muze ospravedlnit nejvyssimi prenosovymi rychlostmi ze vSech péti routert a tfemi

WLAN chipy.

Zavér vybéru:

source firmware a moznost zachytavani v monitorovaciho rezimu, nikoliv maxilméalni
vykon. Vzhledem k tomu byl vybran router Turris Omnia. Divody jsou zejména
jistd podpora open-source firmware (konkrétné OpenWrt), podpora monitorovaciho
rezimu (viz. [49] a emailovd komunikace s podporou Turris). Vykonnostné je Turris
Omnia naprosto dostacujici a podporuje moderni standardy 802.11 (kromé 802.11ax)
véetné MIMO a 3 prostorovych streami. Navic nabizi i moznosti hardwarového

rozsireni.
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4 Zachytavani provozu Wi-Fi siti

4.1 Motivace

Diivodt pro zachytavani a analyzu provozu ve Wi-Fi sitich je spousta. Dochazi-li ve
Wi-Fi siti ke kratkodobym nebo i ¢astym problémtm, jako je ruseni signalu, casté
kolize, snizeni rychlosti pfenosu a nebo Spatné smérovani, miize analyza zachyce-
ného provozu pomoci pri detekci priciny téchto problémi. Miuze tedy poslouzit pri
diagnostice poruch v siti.

Dalsi vyuziti se nabizi pro potfebu stanoveni statistik o probihajicim provozu,
naptiklad ve firemni Wi-Fi siti. Pfedmétem analyz a naslednych statistik mtze byt
objem prenasenych dat, nebo tieba jaky typ dat, jak ¢asto a kam je prenasen.

Samotnou kapitolou jsou divody bezpecnostni. Na rozdil od pevného kabelo-
vého pripojeni, lze radiové sité jako je Wi-Fi odposlouchévat. To znamend urcité
bezpecnostni riziko, jakym muze byt pravé odposlouchavani a zachytavani komuni-
kace ve Wi-Fi siti. Na zakladé zachyceného provozu a za pouziti spravnych néstroju
muze utocnik prolomit zabezpeceni a deSifrovat tak prenasena data, nebo v pripadé
nezabezpecenych Wi-Fi siti provést utoky typu Man in the Middle, MAC spoofing
a jiné.

Naopak z druhého pohledu je mozné zachytavani a naslednou analyzu Wi-Fi
provozu vyuzit k detekci titocnika, ktery se pokousi o odposlouchavani bezdratového

kanalu.

4.2 Rezimy bezdratovych karet

Bezdratové sitové karty, respektive jejich chipset, pro standard 802.11 tedy pro Wi-Fi
sité, mohou operovat v nékolika rtiznych rezimech. Tyto rezimy urcuji, jak se bude
bezdratové sitové rozhrani chovat. Mezi tyto rezimy patii: Master nebo AP (rozhrani
se chova jako pristupovy bod), Managed (klientsky moéd, nékdy také jako station),
Ad-hoc nebo P2P (pouziti v sitich typu Ad-hoc), Mesh (pouziti v sitich typu Mesh),
Repeater (opakova¢ signalu), Monitor (monitorovaci rezim) a Promiscuous (promis-
kuitni rezim). Pravé posledni dva jmenované rezimy se vyuzivaji pro zachytéavani
ramct. Ne vsechny jmenované rezimy jsou bezdratovymi chipsety standardné pod-

porovany, vzdy zalezi na hardwaru a zejména na pouzitém ovladaci [50].

4.2.1 Promiskuitni rezim

V tomto rezimu miuze bezdratova sitova karta zachytavat veskeré ramce, které po-

chazi ze sité, ke které je asociovana. Je tedy nutné, znat heslo pro ptihlaseni do sité.
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Wi-Fi adaptér tedy pracuje na stejné frekvenci a sitce kanalu jako sit poskytovand
AP (Access Point). V promiskuitnim rezimu sitova karta pfijima i ramce, jenz nebyly
adresovany této sitové karté. Ramce, které obsahuji SSID jiné sité nejsou zpracova-
vany. Pro pouziti promiskuitniho rezimu musi chipset bezdratové sitové karty tento

rezim podporovat a stejné tak i pouzity ovladac¢ [50].

Bezdratova sitova karta v promiskuitnim rezimu [51]:

« Je pripojena k AP.

o Filtruje rdmce na zakladé SSID.

o Nefiltruje na zdkladé MAC adres.

o Meéni 802.11 ramce na formét ramct pro Ethernet (IEEE 802.2).
o Nenastavuje se ru¢né frekvence kanalu.

o V zachycenych ramcich jsou vidét vyssi i vrstvy TCP/IP (nejsou sifrované).

4.2.2 Monitorovaci rezim

Monitorovaci rezim, oznacovany jako REMON (,,Radio Frequency Monitor®) je re-
zim, ve kterém je bezdratova sifova karta schopna zachytavat veskeré ramce na
predem specifikovaném radiovém kanélu, bez nutnosti asociace k siti (nefiltruje se
dle SSID). Jsou zachytédvany celé ramce ovsem v zasifrované formé. Je tedy vidét
pouze informace o fyzické vrstvé. Sitova karta v tomto rezimu nekontroluje kont-
rolni soucet rdmce (CRC) a lze tedy zachytit i poskozené rdmce. V tomto rezimu
zpravidla nemtlze bezdratova sifova karta sama vysilat. Existuji ovSem ovladace,
které i vysilani (tzv. ,frame injection“) v monitorovacim rezimu umoziuji. Této
moznosti se Casto vyuziva pri ruznych typech sitovych utoka. Monitorovaci rezim
neni standardné podporovan vétsinou Wi-Fi chipsetti a jejich ovladaci. V nékterych
pripadech je potieba vyuzit neoficialni ovlada¢ vyvijen komunitné, pripadné si zkom-
pilovat vlastni. Jak jsem sdm mohl zjistit, tak neni viibec snadné nalézt informaci
o tom, zda konkrétni chipset tento rezim podporuje. V datasheetech tato informace

chybi a dohledat 1ze jen na rtiznych neoficidlnich webech a férech, a to ne vzdy [50].

Bezdratova sifova karta v monitorovacim rezimu [51]:

o Nenli pripojena k AP a zpravidla nevysila zddné ramce .

o Nefiltruje ramce na zékladé SSID.

o Nefiltruje na zakladé MAC adres.

o Je nutné ruéné nastavit frekvenci a sitku kandlu, na kterém se méa naslouchat.
o Zachytavaji se celé ramce, ale obsah je Sifrovan.

o Lze vycist informace o 802.11 fyzické vrstvé.
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4.2.3 Nastaveni rezimu Wi-Fi karty

Zkontrolovat zda pouzivand Wi-Fi karta, potazmo jeji ¢ipset, podporuje monitoro-
vaci rezim (nebo jakykoliv jiny) je na Linuxovych distribucich mozné v terminédlu
pomoci nastroje iw [52]. Nasledujici ptikaz a jeho zkraceny vypis ukazuje, jak zjistit

dostupné rezimy Wi-Fi karty.

Vypis 4.1: Zkraceny vypis dostupnych rezimii bezdratové sitové karty

root@turris:~# 1w list

Wiphy phyO

Supported interface modes:
* IBSS
* managed
* AP
* P2P-client
* P2P-GO
* P2P-device

Na operac¢nim systému Windows, 1ze podporované rezimy zjistit zadanim ptikazu
y,netsh wlan show wirelesscapabilities® do prikazového radku.

Zménit rezim Wi-Fi karty na Linuxovych distribucich je snadné. Nejdiive je
potifeba dané sitové rozhrani vypnout. Nasledné 1ze provést nastaveni rezimu a roz-
hrani opét zapnout. Cely proces lze provést pomoci prikazi, jenz jsou uvedeny ve
vypisu [4.2] a které uvedou Wi-Fi adaptér do monitorovaciho rezimu. Posledni pii-
kaz slouzi k ovéreni zmény rezimu. Kromeé toho lze zjistit dalsi dilezité informace o

parametrech sitového rozhrani, zvlasté dilezity je tidaj o kandlu a frekvencich.
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Vypis 4.2: Sled prikaz pro zménu rezimu a vypis pro kontrolu rezimu.

root@turris:~ $ ip link set wlanl down
root@turris:~ $§ iw dev wlanl set type monitor
root@turris:~ $ ip link set wlanl up
root@turris:~ $ iw dev wlanl info

Interface wlanl
ifindex 4
wdev 0x100000001
addr 00:1d:0f:b0:e7:c9
type monitor
wiphy 1
channel 6 (2437 MHz), width: 20 MHz (no HT),
centerl: 2437 MHz
txpower 20.00 dBm

Alternativné lze pouzit dalsi nastroje a prikazy pro manipulaci se sifovym roz-

hranim jako iwconfig [53] a ifconfig [54].
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5 Nastroje pro zachytavani provozu Wi-Fi

Néstroj, ktery umoznuje odposlouchavat, zachytavat a analyzovat pakety a ramce
v siti, byva oznacovan jako ,sniffer nebo paketovy analyzator. V této kapitole jsou
rozebrany nékteré open-source nastroje (,sniffery*), uréené pro zachytavani paketu a
ramcu ve Wi-Fi sitich. Nastroje byly vybrany takové, které jsou dostupné pro open-
source firmware OpenWrt, jenz byl vybran jako nejvhodnéjsi. VSechny nastroje pro
svoje fungovani vyuzivaji knihovnu Libpcap [55], bez které by zachytavani ramct
nebylo mozné. K vyzkouseni zde zminénych nastroji byl pouzit jednodeskovy pocitac
Raspberry Pi Model 3B+ a Turris Omnia.

5.1 Tcpdump

Open-source paketovy analyzator a ,sniffer; jenz je dostupny pro vétsinu Linuxo-
vych distribuci. Jeho ptivodni verze vznikla jiz roku 1988 a s mensimi zménami je
vyvijen do dnes, kdy posledni verze 4.9.3 je ze zari 2019. Tcpdump nedisponuje
grafickym rozhranim, bézi pouze v prikazové tadce, diky tomu je vsak rychly a
nenarocny na hardware [56].

Ovladani Tepdump je jednoduché. Probiha skrze prikazovou fadku zadanim pri-
kazu tcpdump, za néjz se dopisuji jednotlivé parametry, které nastavuji funkce tohoto
nastroje. Parametri, které 1ze zadat a tim ménit parametry zachytavani je spousta
a jmenovat kazdy z nich by bylo nad ramec této prace, uvedeny proto budou jen
nékteré z nich. Kompletni seznam dodatecnych parametri pro nastroj Tepdump je
k dispozici na manuélové strance [57].

Pomoci Tepdump lze zachytavat pakety a ramce z dostupnych sitovych rozhrani,
tedy napiiklad ze sitové karty pro ethernet, bezdratové Wi-Fi karty a dokonce i
Bluetooth. Umoznuje zachytavani v promiskutinim i monitorovacim rezimu. Pro

vypis dostupnych sitovych rozhrani slouzi nasledujici prikaz:

Vypis 5.1: Vypis dostupnych sitovych rozhrani pro Tepdump.

root@OpenWrt:~# tcpdump -D

1.eth0 [Up, Running]

2.wlanO0 [Up, Running]

3.1o [Up, Running, Loopback]

4.any (Pseudo-device that captures on all interfaces) [Up

, Running]
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Samotné zachytdvani ramct lze spustit prikazem tcpdump s parametrem -i (in-
put), za kterym nésleduje logicky nazev sitového rozhrani, na kterém chceme za-
chytévat. Pomoci nésledujiciho prikazu ve vypisu zacne Tepdump vypisovat do

konzole vSechny zachycené pakety na vybraném rozhrani.

Vypis 5.2: Prikaz pro spusténi zachytavani na sifovém rozhrani wlan0.

root@OpenWrt:~# tcpdump -7 wlanO

Pomoci parametrii lze zachytéavany provoz filtrovat a to na zakladé mnoha filtra.
Filtrovat lze na zakladé IP adres, portii, protokolii nebo i velikosti paketii. Napriklad
nasledujicim piikazem ve vypisu 5.3/ budou zachytavany pakety na vsech dostupnych
sitovych rozhranich, které prichézeji nebo odchéazeji ze sité 192.168.0.0/24.

Vypis 5.3: Priklad pouziti filtrovani v Tepdump.

root@OpenWrt:~# tcpdump -1 any net 192.168.0.0/24

Kombinacim se zde meze nekladou, takze lze nastavit zachytavani dle vlastnich
pozadavku. Vysledky zachytavani je mozné také ulozit do souboru. K tomu slouzi
parametr -w, za kterym nasleduje cesta a nazev souboru, do kterého se bude ukladat.

Soubor nese ptriponu .pcap. Piiklad je uveden ve vypisu 5.4

Vypis 5.4: Prikaz pro ukladani zachytavani z Tepdump do souboru.

root@0penWrt:~# tcpdump -7 any net 192.168.0.0/24 -w /
mnt/sdal/zachytavani.pcap

Takto vytvoreny PCAP (,Packet Capture“) soubor je mozné oteviit napiiklad
v programu Wireshark a nésledné jej analyzovat. Soubor 1ze ale oteviit také pres
Tepdump, a to pomoci parametri -r a zadanim cesty k souboru, jak ukazuje vypis
0.0l

Vypis 5.5: Ptikaz pro otevieni souboru v Tepdump.

root@OpenWrt:~# tcpdump -r zachytavani.pcap

Pokud je potieba zachytavat pouze pakety a ramce urc¢itého protokolu prida se
za parametry nazev protokolu. Naptiklad pro zachytavani pouze ICMP (,Internet

Control Message Protocol“) paketti lze pouzit tento prikaz ve vypisu
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Vypis 5.6: Prikaz pro filtrovani paketi na zédkladé protokolu.

root@OpenWrt:~# tcpdump -7 wlanO icmp

Stejnym zpusobem lze filtrovat pakety jakychkoliv dalsich protokoli, jako napti-
klad HTTP/S, TCP (Transmission Control Protocol), UDP (User Datagram Pro-
tocol) a jiné.

Filtrovat lze i na zdkaldé IP adres a porti. U IP adres lze zadat zdrojovou (src)
nebo cilovou (dst) adresu. Pro zachyceni paketti urcenych pro urcity port, lze zadat

parametr port a ¢islo portu, jak ukazuje vypis [5.7

Vypis 5.7: Prikaz pro filtrovani na zakladé IP adres.

root@OpenWrt:~# tcpdump -1 wlan0 src 192.168.0.129 port
80

Pomoci nékterych parametri lze prizptisobovat vypis zachycenych paket a ramcii.

Takové a dalsi parametry zachycuje nasledujici tabulka [5.1]

Tab. 5.1: Nékteré dalsi vybrané parametry néstroje Tepdump.

Parametr: Vyznam:
X Zobrazi data kazdého paketu v hex a ASCII formatu
bez zahlavi linkové vrstvy.
XX Zobrazi data kazdého paketu v hex a ASCII formatu
vcetné zahlavi linkové vrstvy.
A Zobrazi data kazdého paketu ASCII formatu
bez zahlavi linkové vrstvy.
it Vypise casové znacky v Citelném formatu,
hodiny, minuty, sekundy a datum.
-Vv Podrobnéjsi vypis obsahu.
-nn Neprevadét adresy a porty na jména.
Zachyti pouze presny pocet paketi,
- definovany ¢islem za parametrem.
Nastavuje velikost kazdého zachyceného
B paketu v bajtech.
-e Zobrazuje zahlavi linkové vrstvy.
-E Desifruje IPSEC poskytnutym klicem.

Ve vychozim stavu by mél Tepdump provadét zachytavani v promiskuitnim re-

zimu. Prepnuti Wi-Fi karty do monitorovaciho rezimu je tedy potreba provést bud
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pred spusténim Tepdump, nebo pifkazem ve vypisu Pokud neni monitorovaci
rezim podporovan, vrati Tecpdump chybu. Z vlastni zkusenosti vsak mohu doporucit
zmeénit rezim sitového rozhrani pred samotnym zachytavanim pomoci programu iw.

Nékteré ovladace totiz nedovoluji jinym nastrojim ménit stav sitového rozhrani.

Vypis 5.8: Spusténi Tepdump v monitorovacim rezimu.

root@OpenWrt:~# tcpdump -t wlanO --momitor-mode

5.2 Kismet

Kismet je ,sniffer” a detekéni systém pro bezdratové sité. Pracuje s Wi-Fi i Bluetooth
rozhranimi a nékterymi softwarové definovanymi radii. Je multiplatformni, takze je
dostupny pro Linux, OS X i Windows. Uveden byl v roce 2001 a je vyvijen dodnes,
kdy posledni verze je 2019-09-R1 [58].

Kismet je mozné na Linuxovych distribucich nainstalovat bud z balickovych re-
pozitéditi, nebo zkompilovat zdrojovy kéd dostupny na GitHubu [59]. Zvolena byla
druha metoda, protoze instalace z repozitare z néjakého diivodu nefungovala spravné
a navic se nejednalo o nejnovéjsi verzi Kismet. Kismet funguje pouze s bezdratovymi
kartami, které podporuji monitorovaci rezim.

Na rozdil od Tepdump, Kismet disponuje grafickym rozhranim a to jak v termi-
nélu (pouze starsi verze Kismet), tak nové ve webovém rozhrani. Webové rozhrani
je po instalaci dostupné na localhost adrese s portem 2051 (http://localhost:2501)
stroje, kde je Kismet spustén. V pripadé pouziti na zarizeni, které nedisponuje webo-
vym prohlize¢em (napf. router), je mozné se do webového rozhrani dostat z jiného
zatizeni (napf. z PC), a to na IP adrese zafizeni, kde je Kismet spustén.

Kismet je komplexnéjsi a ne tak primocary nastroj jako Tcpdump, je vsak na-
dalsich balicich, které musi byt instalovany.

Chceme-li Kismet spustit staci do prikazové radky zadat prikaz kismet. Tim je
Kismet spustén a zpristupni se webové rozhrani, nedochazi vsak k zachytavani a
monitoringu siti. K tomu je potieba Kismetu predat informaci, na kterém sitovém

rozhrani ma naslouchat, to je provedeno piikazem uvedenym ve vypisu [5.9

Vypis 5.9: Spusténi Kismet s volbou sifového rozhrani.

pi@raspberrypi:~ $ kismet -c wlanl

Nutno zopakovat, ze bezdratové sifové rozhrani musi podporovat monitorovaci

rezim. Jakmile je Kismet na daném sifovém rozhrani spustén, je mozné se podivat
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do webového rozhrani na vysledky monitorovani a zachytavani. P¥i prvnim pristupu
do webového rozhrani je potieba vytvorit profil zaddanim jména a hesla. Tyto prihla-
Sovaci idaje jsou nasledné potieba pii kazdém dal$im piistupu. Na tvodni (a také
hlavni) strance webového rozhrani (obrazek je v horni casti vidét seznam vsech
zatizeni, od kterych byly zachyceny ramce pasivnim zachytavanim. Zobrazuji se jak
pristupové body, tak jejich klienti a stanice. Zobrazena zatizeni lze filtrovat na za-
kladé jejich typu (AP, 802.11 devices, Bluetooth devices aj.). V prehledu lze vycist
jméno a MAC adresu zatizeni, nebo SSID vysilanych siti a to na zakladé vysilanych
Beacon a Probe ramcu. Dale pouzité zabezpeceni (u AP), troven signalu, velikost
prenesenych dat, vyuzivaném kandlu a cas, kdy bylo zarizeni naposledy zachyceno.

Pro zachyceni co nejvice ramct a objeveni zafizeni v blizkém okoli, vyuziva Kis-
met tzv. ,channel hopping“ (preskakovani kanéli). Princip je takovy, ze Kismet méni
po ur¢itém intervalu kandl, na kterém zachytava ramce. Interval zmény kanalu lze
nastavit dle potieb. Vyhodou je zachyceni paketi a rdmcti na vice kanalech, nevy-
hodou je vsak to, ze béhem preskakovani kanalu mohou uniknout nékteré vysilané
ramce. Ve spodni ¢asti hlavni stranky jsou zobrazeny zpravy o pravé detekovanych
zatizenich. V karté ,Channels“ se zobrazuje graf s aktualnim poctem zafizeni na

jednotlivych kanalech. Tento tidaje lze sledovat i zpétné.

= Kismet &0 &
All devices - Search I:l
Name v Type Phy Crypto Signal Channel Last Seen Data Packets Clients BS
2C:61:F6:39:22:9F Wi-Fi Client IEEE802.11  nfa -4 7 Dec 162019 14:48:19  287B — | [T 0 -
B8:27:EB:01:02:D7 Wi-Fi Device  IEEE802.11 nfa -12 1 Dec 16 2019 14:48:11 0B I 0
DAA1:19:B1:43:DF  Wi-Fi Client IEEE802.11 n/a -66 " Dec 16 2019 144827 0B [ R 0
Kormidlo FREE Wi-Fi AP IEEE802.11  Open -82 3 Dec 162019 1448:18 0B R 0
Snoop Wi-Fi AP IEEE802.11  WPA2-PSK -84 6 Dec 162019 144803 0B [ 0
(llPCmRHHﬁﬁ Wi-Fi AP IFFFR0? 11 WPA?2_PSK -fd 1 Dec 16 2019 14-48-41 nR 1 0 = e
10 devices

Messages Channels

Dec 16 2019 14:48:27 Detected new 802 11 Wi-Fi device DA'A1:19:B1:43:DF

Dec 16 2019 14:48:26 802.11 Wi-Fi device C4:27:95:C0:6E:D8 advertising SSID 'ZBROJOVKA'
Dec 16 2019 14:48:19 802.11 Wi-Fi device 38:60:77:9A:ED:68 advertising SSID 'Kormidlo FREE'
Dec 16 2019 14:48:19 Detected new 802.11 Wi-Fi access point 38:60:77:9A:ED:68

Dec 16 2019 14:48:12 Detected new 802.11 Wi-Fi device B8:27:EB:01:02:D07

Dec 16 2019 14:48:12 Detected new 802 11 Wi-Fi device 2C:61:F6:39:22:9F

Dec 16 2019 14:48:12 Detected new 802 11 Wi-Fi device C4:27:95:C0-6E.D8

Dec 16 2019 14:48:04 802 11 Wi-Fi device 92:5C:14:77 84 42 advertising S3ID 'UPC Wi-Free'

Obr. 5.1: Hlavni stranka webového rozhrani Kismet.
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V pravem hornim rohu se nachazi menu, které skryva nastaveni, kde je mozné si
prizpiisobit co vse se bude na hlavni strance zobrazovat. Déle je zde nabidka ,Data
source“ (obrazek pro volbu a nastaveni sifového rozhrani, na kterém se maji
ramce a pakety zachytavat. Pravé zde 1ze nastavit interval zmény kanalu, vybrat jen
konkrétni kandl, pripadné zafixovat rozhrani pouze na jeden kanal. Lze i pozastavit
zachytavani tlacitkem ,,Pause.

Pro zobrazeni informaci o nalezenych zarizenich, stac¢i na vybrané zatizeni klik-
nout. Zobrazi se okno ,Device detail“, které je rozdéleno na dalsi ¢tyti skryvajici
okna. V okné , Device info* (obrézek jsou informace o zarizeni jako jméno, MAC
adresa, vyrobce, typ, frekvence a kanal, na kterém zarizeni komunikuje. V okné ,,Wi-
Fi (802.11)“ jsou informace o SSID, BSSID, poé¢tu a typu zaslanych paketi véetné
grafi, jak je vidét na obrazku Velmi podrobné informace v textovém formatu

obsahuje posledni okno ,Dev/Debug option*.

2 DATA SOURCES

[ I

Interface wlan1(wlanimon)

Hardware rt73usb

uuID 5FE308BD-0000-0000-0000-001DOFBOETCY
Packets 217

Retry on Error Kismet will try to re-open this source if an error occurs
Active Paused Running

Paused sources will not report packets. Any packets seen by a paused source will be lost.

Channel Options Lock | Hep  (Hopping at 5/second)

Channels Al (B2 g g BS e e e B0 e 28 s

» Available Interface: hci0 (linuxbluetooth)

» Available Interface: wian0 (linuxwifi)

Obr. 5.2: Nastaveni sitového rozhrani v Kismet.
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Device DETAILS X

+ Device Info

Name $Snoop
Notes Empty
MAC Address 90:5C:44:77:84:42
Manufacturer Compal Broadband Networks Inc.
Type Wi-Fi AP
First Seen Mon Dec 16 2019 17:57:17 GMT+0100 (Stfedoevropsky standardni
&as)
Last Seen I}'Ior)\ Dec 16 2019 17:57:23 GMT+0100 (Stfedoevropsky standardni
tas
Frequencies
Channel 6
Main Frequency 2432 GHz

Packet frequency distribution
2.00

1.90
1.80
170
160
1.50
140
1.30
1.20
1.10
1.00

2432 GHz 2437 GHz v
» Wi-Fi (802.11)

» Packet Graphs

» Dev/Debug Options

Obr. 5.3: Okno s informacemi o zarizeni.

Po kazdém spusténi Kismet vytvori log ve formatu .kismet, do kterého se ukla-
daji zachytavané pakety. Ulozené logy lze v Kismet znovu otevrit, slouzi k tomu

nasledujici ptikaz uveden ve vypisu [5.10

Vypis 5.10: Prikaz otevieni logu ze zachytavani v Kismet.

pi@raspberrypi:~ $ kismet -c /cesta_k_souboru/

nazevsouboru.kismet

Pokud je potieba oteviit log se zachycenymi pakety pomoci Kismet, napriklad
ve Wireshark, je nejdiive nutné prevést jej z formatu .kismet na .pcap. K tomu je za-
pottebi doinstalovat Python modul, ktery je k dispozici zde [60]. Pakety lze filtrovat
upravenim filtrovacich pravidel v jednom z konfigurac¢nich souboru pro Kismet.

Kismet lze rozsitit o dalsi funkce pomoci riznych plugini. Celkové je Kismet

komplexni nastroj s mnohymi moznostmi nastaveni.
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Device DeTalLs

» Device Info

Last Beaconed SSID (AP)
Last Probed SSID (Client)
Last BSSID
Uptime
Fingerprints

Beacon

Packets

Snoop

None
90:5C:44:77:84:42
4d 13h 16m 35s

1934573783

Overall Packets Data Packets

O O

I anagement [ Data I Data [ Retry Frag

Total Packets
LLC/Management
Data Packets
Eror/Invalid Packets
Fragmented Packsts
Retried Packets

» Packet Graphs

» Dev/Debug Options

[= =R = SR

Obr. 5.4: Okno s informacemi o prenesenych paketech.

5.3 HORST

,Highly Optimized Radio Scanning Tool* (HORST) je maly nenaro¢ny program
pro zachytavani a analyzu ramcu. Funkéné je podobny jako Tepdump i Kismet, je
vsak jednodussi na ovladéni a nenabizi tolik moznosti a nastaveni [61]. HORST na
rozdil od Kismet pracuje pouze s Wi-Fi. Dostupny je skrze repozitare pro vétsinu
Linuxovych distribuci. Horst vyzaduje Wi-Fi kartu s monitorovacim rezimem.
HORST pracuje v ptikazové radce s textovym grafickym prostiedim. Pro spus-

téni je zapottebi definovat na jakém sitovém rozhrani ma naslouchat. To je provedeno

nasledujicim prikazem:

Vypis 5.11: Spusténi HORST s volbou sifového rozhrani.

pi@raspberrypi:~ $ sudo horst -i wlanl

Hned po tom se v terminalu zobrazi textové rozhrani HORST tak, jak je vidét

na obrazku [5.5] V horni ¢asti okna jsou zobrazeny informace nalezenych zafizeni.
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Témito informacemi jsou napiiklad pocet vysilanych ramci, kanal, daroven signélu,
MAC adresa, typ zafizeni, standard 802.11, sitka kandlu, pouzité zabezpeceni a
ESSID (,Extended Service Set Identifier*). Ve spodni poloviné okna jsou tudaje
o tom, jaké zatizeni vysilalo a o jaky druh paketu se jednd. V pravo dole je mensi

statistika o prenesenych paketech.

Karty Napoveda

TER: MODE—ST-MHz - TxR—ENCR— D
@x2 WPAl2 Snoop

Soubor Upravi

WPAZ UP

-TRANSMITTER

lQuit Pause Reset Hist ESSID Stats Spec Filt Chan 2 sQOrt |=| |chees@zeg| wlanl|[12:42:0¢)

Obr. 5.5: Textové prostredi nastroje HORST.

Uplné dole je umistén panel s menu nabidkou, pomoci které lze HORST ovladat.
Kromé ukonceni, zastaveni a resetovani zachytavani, je zde nabidka pro volbu kanéalu
(obrazek , na ktery ma byt sitova karta naladéna a jeho sitka. Dale nabidka pro
nastaveni filtrovani paketl a statistiky o provozu. Uzitecnou funkci je analyzator
spektra, ktery je zde také dostupny.

Zachycené pakety je mozné ukladat do souboru pomoci prikazu ve vypisu [5.12}
bohuzel tento soubor neni formatu .pcap, ale jde o obyc¢ejny textovy soubor. Soubor
generovany pomoci HORST tedy neni mozné oteviit ve Wireshark.

HORST ma stejné jako Kismet podporu klient /server. Lze se tedy pripojit ze

vzdalené stanice a sledovat zachytavany provoz vzdélené.

Vypis 5.12: Ptikaz pro ulozeni vysledki zachytavani do souboru.

pi@raspberrypi:~ $ sudo horst -i wlanl -o horst_log
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Soubor  Upr

t Karty Napovéda

2.4GHz: 20 (no HT)
1 2412 HT40+
HT48+

lDuit Pause Reset Hist ESSID| [ P app Ly |Chee6@20g| wlanl|12:42:34

Obr. 5.6: Vybér kanalu v HORST.

5.4 Wireshark a T-shark

Wireshark je pravdépodobné nejzndméjsi a ziejmeé i nejpouzivanéjsi paketovy analy-
zator a ,sniffer. Je multiplatformni a tedy dostupny pro operacni systémy Windows,
Linux a Mac OS. Oproti predchozim zminénym softwartim je nejkomplexnéjsi, pro-
toze nabizi nejvice nastroji nejen pro zachytavani komunikace, ale také pro jeji
analyzu. Zaroven je vSak vykonové nejvice narocny. Wireshark je velmi podobny
jednoduchému Tepdump, ma ale navic grafické uzivatelské rozhrani a spoustu inte-
grovanych fadicich a filtrovacich voleb, které jsou jeho silnou strankou. [62]

Wireshark umoznuje zachytdvat komunikaci po kabelu (ethernet), z bezdréto-
vych siti (IEEE 802.11, Bluetooth) ale napriklad i provoz na USB. Diky grafickému
rozhrani umoznuje zobrazeni zachycenych ramci a jejich okamzitou analyzu. Za-
chycené rdamce lze filtrovat podle mnoha filtru [63], pficemz filtrovani je mozné jiz
primo béhem zachytavani. Samoziejmosti je ukladani do souboru v PCAP formatu
a jejich ¢teni. Podporované jsou ale i dalsi formaty.

Wireshark umoznuje i zachytavani v promiskuitnim a monitorovacim rezimu,
pricemz vybrané sifové rozhrani umi do téchto rezimt uvést. Ne vzdy tato moznost
vsak funguje a velmi zédlezi na ovladaci daného adaptéru. Opét tedy plati, ze je lepsi
sitové rozhrani do téchto rezimt uvést ruéné. Hned na uvodni obrazovce (obrazek

5.7) se dole zobrazuji rozhrani, na kterych je mozné zachytavat pfenos.
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M The Wireshark Network Analyzer m] X
File Edit View Go Capture Analyze Statistics Telephony Wircless Jools Help

L ® RE ] =t eEEaaan

(W] 2oply a display fiter ... <Ctrl-/> 5+

Welcome to Wireshark
Open

E\mereni_prenesu'\dat_prenas. 74_menitor. 4pcap (not found)
EA\mereni_prenosu\dat_prenos_74 menitor1A.pcap (not found)

E\mereni prenasu\dat_prenos_74_manitor 28.pcap (not found)

E\mereni prenosu\dat prenos_74_monitor 2A.peap (not found)

C:\Users\Zdenék\ Desktop\sdileni\filtrovana_data_74 monitor.pcap (not found)
Ci\Users\Zdenek\Desktop'tcpdump_turris\prenos_75mb_moniter.pcap (30 ME)
Ci\Users\Zdenék\Desktop'tepdump_turris\filtrovane_datove_ramee_75.peap (51 MB)

C:\Users\Zdenék\ Desktop\sdileni\filtrovana_data_75 monitor.pcap (not found)

Capture

C:\Users\ZdenékDesktop'tcpdump_turris\prenos_75mb_monitor_vzdalenost.pcap (55 M)
C:\Users\Zdenék) Desktop'tcpdump_turis\filtrovany_prenes1500mb_meniter.pcap (500 MB)

...using this filter: ( |Enter a capture filter ..

~ | |Allinterfaces shown =

™" Pripojeni k mistni siti* 12
Wi-Fi
Piipojeni k mistni siti” 11
Piipojeni k mistni siti* 10
Piipojeni k mistni siti” 13
Piipojeni k mistni siti” 4
Adapter for loopback traffic capture
Ethernet 3
Fthernet

Learn

User's Guide ° Wiki ° Questions and Answers - Mailing Lists

[FIHTTE

‘You are running Wireshark 3.2.4 (v3.2.4-0-g893b5a5e le3e). You receive automatic updates.

" Ready to load or capture

No Packets

~

Profile: Default

Obr. 5.7: Grafické uzivatelské rozhrani Wireshark.

Wireshark podporuje i pluginy, které mohou byt pouzity pro analyzu novych

protokolii.

T-shark je verze Wireshark urc¢end pro béh v prikazové radce a podporuje stejné
moznosti jako samotny Wireshark. Je vhodny tedy zejména tam, kde neni k dispo-
zici grafické rozhrani (napf. router), nebo tam, kde neni zZddouci. Ovlada se tedy z

piikazové fadky, ve které také umi zobrazovat vysledky a filtrovat je. [64] V podstaté

je T-shark velmi podobny Tepdump a i nékteré jeho parametry jsou totozné.
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6 Realizace prvotniho zachytavani

Tato kapitola pojednava o zprovoznéni prvniho zachytavani provozu Wi-Fi siti na
vybraném hardwaru a softwaru a ukazuje zasadni rozdily mezi promiskuitnim a

monitorovacim rezimem.

6.1 Pouzity hardware

Pro zachytavani v monitorovacim rezimu byl pouzit jiz zminovany Turris Omnia,
jehoz parametry lze nalézt v kapitole [3.1] Turris byl pfipojen ethernetovym kabelem
k notebooku, ze kterého byl pres SSH ovladan. Dalsim sitovym hardwarem pouzitym
pro zachytavani tentokrat v promiskuitnim rezimu je vykonny USB Wi-Fi adaptér
Alfa Awus1900. Jeho parametry jsou uvedeny v tabulce[6.1} Tento USB adaptér byl

pripojen k druhému notebooku.

Tab. 6.1: Parametry USB Wi-Fi adaptéru Alfa Awus1900 [65].

Chipset: Realtek RTL8814AU
Frekvencni pasmo: 2,4 GHz, 5 GHz
Standardy: 802.11a/b/g/n/ac
Sirka kanalu: 20/40/80 MHz
MIMO: 4x4:3

Prenosova rychlost | Max. 1300 Mbit/s

Monitorovaci rezim: | Ano

Promiskuitni rezim: | Ano

Rozhrani: USB 3.0 (3.1 Gen. 1)

6.2 Pouzity software

Na routeru Turris Omnia bézi firmware TurrisOS 4.0.5, jenz je zaloZen na firmware
OpenWrt verze 18.06 [66]. Ovladace pro Wi-Fi chipsety na Turrisu jsou puvodni
predinstalované ,,ath9k* a ,ath10k“ a nebylo potieba je nijak modifikovat. Notebook,
ke kterému je Turris pevné pripojen, disponuje operac¢nim systémem Windows 10.
Notebook s USB adaptérem ,,Alfa Awus1900“ mé operacni systém , Kali Linux“, coz
je linuxova distribuce odvozena od Debianu, navrzena pro digitalni forenzni analyzu
a penetracni testy [67]. Tato distribuce ma jiz ve svém zékladu predinstalované rizné

nastroje pro zachytavani a analyzu sitového provozu.
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Pro zprovoznéni promiskuitniho a monitorovaciho rezimu na USB Wi-Fi adap-
téru Alfa Awus1900 bylo nutné, nainstalovat upraveny ovladac¢ pro tento chipset.
Jedna se o ovladac vyvijeny komunitou, jenz stoji za vyvojem sady néstroji Aircrack-
ng [68], ktera slouzi pro testovani bezpecnosti Wi-Fi siti a jejich prolamovani. Ovla-
da¢ je k dispozici zde [69]. Pro zachytavani byly pouzity programy Tcpdump a
Wireshark.

6.3 Zachytavani v promiskuitnim rezimu

Pro promiskuitni rezim byl pouzit , Alfa Awus1900“ a Wireshark. Nejdiive bylo
nutné zjistit logicky nazev sitového rozhrani, na kterém ma byt zachytavani spus-
téno. To lze provést prikazem ifconfig nebo iwconfig, ktery byl pouzit pro zob-

razeni jen bezdratovych sifovych rozhrani.

Vypis 6.1: Vypis z informaci o siftovych rozhranich pomoci iwconfig.

zdenekQkali:~$ sudo iwconfig

[sudo] heslo pro zdenek:

lo no wireless extensions.
ethO no wireless extensions.
wlanl IEEE 802.11AC ESSID:"Snoop" Nickname:"<

WIFIQGREALTEK>"

Mode :Managed Frequency:5.18 GHz Access Point:
90:5C:44:77:84:35

Bit Rate:1.3 Gb/s Sensitivity:0/0

Retry:off RTS thr:off Fragment thr:off

Encryption key
2ok okokok —okokokok —okok ok ok —okookookook — ok ok ok ok — koK ok ok —kok ok ok — ok ok ok k
Security mode:open

Power Management:off

Link Quality=96/100 Signal level=-57 dBm
Noise level=0 dBm

Rx invalid nwid:0 Rx invalid crypt:0 Rx
invalid frag:0

Tx excessive retries:0 Invalid misc:0 Missed

beacon:0
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Logicky néazev rozhrani byl tedy ,wlanl“ a z vypisu bylo vidét, Ze jiz bylo aso-
ciovano k bezdratové siti s SSID ,,Snoop*. S touto informaci bylo mozné ptejit do
programu Wireshark a spustit zachytavani.

Po spusténi Wiresharku byla z hornitho menu oteviena nabidka ,,Capture a v ni
polozka ,,Options*. Zobrazilo se okno pro nastaveni rozhrani pro zachytavani, jak je

ukézano na obrazku [6.11

Wireshark - Capture Interfaces x

Input Output = Options
Interface Traffic Link-layer Header Promis« Snaplen (I Buffer (Mt Monitor =
» wlan0 A Ethernet v default 2
_________\__Ethernet [ default 2
» Loopback: lo Ethernet v default 2
any A - Linux cooked vl v default 2
eth0 Ethernet v default 2
bluetooth-menitor Bluetooth Linux Monitor v default 2
nflog Linux netfilter log messages v default 2
nfqueue Raw IPv4 v default 2
dbus-system D-Bus v default 2
dbus-session D-Bus v default 2
bluetootho Bluetooth HCI UART transport layer plus pseude-header v default 2
Cisco r...scodump Remote capture dependent DLT
Display...pauxmon DisplayPort AUX channel monitor
Random ...randpkt Generator dependent DLT
systemd ...djournal USERD
SSH re...shdump Remote capture dependent DLT =
HnD Lic ndndumn Cwnartad DM I-
L b
V| Enable promiscuous mode on all interfaces Manage Interfaces...
Capture filter for selected interfaces: | | Enter a capture filter ... '] Compile BPFs
@start X zaviit || §Napovéda

Obr. 6.1: Okno nastaveni rozhrani pro zachytavani ve Wireshark.

Wireshark je schopen uvést rozhrani do promiskuitniho rezimu, staci, aby bylo
z vybraného rozhrani zaskrtnuto policko ,, Promiscuous”. Po kliknuti na tlacitko
»Start” bylo spusténo zachytavani provozu v promiskuitnim rezimu. Zachycené ramce
se vzdy ihned zobrazuji v okné Wiresharku. Po zastaveni zachytavani je mozné vy-
sledky ulozit do souboru.

Jak je Céstecné vidét z obrdzku[6.2] tak v promiskuitnim rezimu byly zachyceny
pouze pakety, které byly adresovany pro a nebo ze zafizeni, jenz patii do sité, ke které
je zachytévajici sitové rozhrani asociovano. Potvrdilo se tedy to, ze v promiskuitnim
rezimu byl zachytdvan pouze provoz pattici do dané Wi-Fi site, ke které je ,sniffer”
pripojen. Jakékoliv dalsi rdmce z okolnich siti byly zahozeny na zakladé filtrovani
dle SSID. V tomto rezimu tedy neni mozné zachytavat provoz cizich Wi-Fi siti,
napriklad Wi-Fi sif v sousednim bytu, bez asociace k nim.

Zachycené ramce byly desifrované a kromé pozménéné hlavicky fyzické vrstvy
(zména z 802.11 na ethernet) v nich byly viditelné i vyssi vrstvy, tedy sitova, trans-
portni a aplikacni. Ze zachycenych ramct bylo mozné vycist idaje o IP adresach ze
sitové vrstvy, pouzitém protokolu a ¢islu portu na transportni vrstvé a také infor-

mace prenosu na aplikacni vrstve.
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» Frame 146: 1514 bytes on wire (12112 bits), 1514 bytes captured (12112 bits)
» Ethernet II, Src: Alfa_aa:31:8c (00:c@:ca:aa:31:8c), Dst: QuantaCo_eb:94:e3 (2c:60:0c:eb:94:e3)
~ Internet Protocol Version 4, Src: 192.168.0.108, Dst: 192.168.9.171
0160 .... = Version: 4
.... 0161 = Header Length: 20 bytes (5)
» Differentiated Services Field: @xB6 (DSCP: CS@, ECN: Not-ECT)
Total Length: 15600
Identification: Ox@511 (1297)
v Flags: @x4008, Don't fragment
Fragment offset: @
Time to live: 64
Protocol: TCP (6)
Header checksum: @xada3 [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.0.108
Destination: 192.168.0.171
= Transmission Control Protocol, Src Porié 46762, Dst Port: 445, Seq: 147569, Ack: 1281, Len: 1466
Source Port: 46762
Destination Port: 445
[Stream index: 0]
[TCP Segment Len: 1460]
Sequence number: 147569 (relative sequence number)
Sequence number (raw): 3041667683
[Next sequence number: 149029 (relative sequence number)]
Acknowledgment number: 1281 (relative ack number)
Acknowledgment number (raw): 52286640
0181 .... = Header Length: 208 bytes (5)
Flags: @x@10 (ACK)
Window size value: 495
[Calculated window size: 485]
[Window size scaling Tactor: -1 (unknown)]
Checksum: @x263c [unverified]
[Checksum Status: Unverified]
Urgent pointer: @
[SEQ/ACK analysis]
[Timestamps]
TCP payload (1460 bytes)
Reassembled PDU in frame: 3119
TCP segment data (1460 bytes)

Obr. 6.2: Obsah rdmce zachyceného v promiskuitnim rezimu.

6.4 Zachytavani v monitorovacim rezimu

Pro zachytavani v monitorovacim rezimu byl jako ,sniffer“ pouzit router Turris
Omnia nastroj Tecpdump. Opét bylo nejdiive nutné, nechat pomoci iwconfig vypsat
vsechna dostupna Wi-Fi rozhrani a zjistit jejich logicky nazev. V pripadé Turrisu
to bylo rozhrani ,wlan0“ na kterém jsem se rozhodl zachytavat provoz v 5 GHz
frekvencnim pasmu. Nasledné bylo toto rozhrani uvedeno do monitorovaciho rezimu

pomoci prikazi uvedenych ve vypisu [6.2

Vypis 6.2: Prikazy pro uvedeni Wi-Fi rozhrani do monitorovaciho rezimu.

root@turris:~# ip link set wlanO down
root@turris:~# 4w dev wlanO set type monitor
root@turris:~# tp link set wlan0O up
root@turris:~# 2w dev wlan0O set freq 5180 80 5210

Prvni ptikaz Wi-Fi rozhrani vypnul, aby bylo mozné ménit jeho rezim. Druhy
prikaz uvedl Wi-Fi rozhrani do monitorovaciho rezimu a tteti jej opét zapnul. Velmi
dilezity je posledni uvedeny prikaz, ktery nastavil frekvenci fidiciho kanalu, jeho
sitku a stfedovou frekvenci na které bude Wi-Fi karta operovat. To znamena, ze

zafizeni nyni naslouchd na frekvenci 5180 MHz (kandl 36) se sitkou kanalu 80 MHz,
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jehoz stredova frekvence je 5210 MHz (kandl 42). Tato sitka kandlu pokryva kanaly

36 az 48, jak je znadzornéno na obrazku [6.3]

5170 MHz 5210 MHz 5250 MHz
| | |
| | |
| | |

20 MHz :/ 36 \/ 40 \:/ 44 v 48 \:
. | .
| | |
| | |

AOMHz | 38 | 46 |
| |
| |
| |
| |

80 MHz | 42 |
| |

Obr. 6.3: Kanaly IEEE 802.11 5GHz pasma pokryty aplikovanym nastavenim.

Toto nastaveni bylo vybrano z toho divodu, zZe ve stejném pasmu se stejnou
sitkou kandlu operoval doméaci Wi-Fi router a jim distribuovanad Wi-Fi sit. Bylo tedy
témeér jisté, ze bude mozné zachytit néjaky provoz. Je vhodné nejdiive zjistit, zda ve
vybraném pasmu vysilaji néjaka zarizeni. Pokud by ve vybraném pasmu nevysilala
zadna Wi-Fi zafizeni, tak ,sniffer by nezachytil zddné rdamce. Siika pasma 80 MHz
byla vybrana i proto, aby bylo vyzkouseno, zda je Wi-Fi chipset schopny zachytavat
i pTi této sifce kanalu. Vétsi, tedy 160 MHz sitka pasma nebyla podporovana.

Nésledné byl spustén Tepdump s nékolika argumenty, jak ukazuje vypis [6.3]
Nebyly pouzity zadné filtry, takze byl zachytavan vsechen provoz v daném pasmu.

Vypis 6.3: Prikaz pro spusténi zachytavani pomoci Tepdump.

root@turris:~# tcpdump -t wlan0 -s0 -w /mnt/sdal/

monitorovaci_rezim_turris.pcap

e -i Argument interfaces, za kterym nésleduje nazev sitového rozhrani.

o -s0 Argument snaplen, nastavi maximalni velikost (262144 bajti) ramct pro
zachyceni.

e -w Argument write, ulozi zachycené ramce do souboru.
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S témito parametry nebyly vysledky vypisovany primo do konzole, ale ukladany
do souboru, takze je nasledné po ukonceni zachytavani bylo mozné oteviit na note-
booku ve Wireshark. Jak vypadaly zachycené ramce je mozné vidét na néasledujicich
obrazcich a[6.5 Je vidét, Ze byly zachyceny rizné typy rdmet 802.11 a misto IP

adres jsou viditelné pouze MAC adresy.

No.  Time Source Destination Protocol  Length Time: Info
13 ©.332681 92:5c:44:77:83:36 Broadcast 802,11 342 Beacon frame, SN=2007, FN=8, Flags=........, BI=10@, SSID=UPC Wi-Free
14 6.338826 92:5c:44:77:83:36 (92:5¢:44:77:83:36) (.. 92:5¢:44:77:83:36 (92:5c:4.. 882.11 77 VHT/HE NDP Announcement, Flags=......
15 ©.464889 92:5c:44:77:83:36 (92:5¢:44:77:83:36) (. 92:5c:44:77:83:36 (92:5c:4.. 882.11 77 VHT/HE NOP Announcement, Flags=........
16 6.489588 CompalBr_77:84:35 Broadcast 892.11 397 Beacon frame, SN=2008, FN=@, Flags=........, , 55ID=Snoop
17 ©.435085 92:5c:44:77:83:36 Broadcast 802,11 342 Beacon frame, SN=2009, FN=8, Flags=... » SSID=UPC Wi-Free
18 6.478833 92:5c:44:77:83:36 (92:5¢:44:77:83:36) (.. 92:5c:44:77:83:36 (92:5c:4.. §62.11 77 VHT/HE NDP Announcement, Flags=...
19 ©.511961 CompalBr_77:84:35 Broadcast 802.11 397 Beacon frame, SN=201@, FN=0, Flags= » SSID=Snoop
28 ©.536329 92:50:44:77:83:36 (92:5c:44:77:83:36) (.. 92:5c:44:77:83:36 (92:5c:4.. 8§62.11 77 VHT/HE NDP Announcement, Flags=...
21 ©.537476 92:50:44:77:83:36 Broadcast 802.11 342 Beacon frame, SN=2011, FN=@, Flags= » SSID=UPC Wi-Free
22 0.682847 92:5C:44:77:83:36 (92:5¢:44:77:83:36) (. 92:5c:44:77:83:36 (92:5C:4. 862,11 77 VHT/HE NOP Announcement, Flags=....
23 ©.614365 CompalBr_77:84:35 Broadcast 802.11 397 Beacon frame, SN=2012, FN=0, Flags= ., BI=1@@, SSID=Snoop
24 ©.639882 92:5C:44:77:83:36 Broadcast 582,11 342 Beacon frame, SN=2013, FN=@, Flags= ., BI=18@, SSID=UPC Wi-Free
25 ©.662627 LiteonTe_1 CompalBr_77:ca:lc 802.11 199 QoS Data, SN=1481, FN=@, Flags=.p.....T
26 8.662674 CompalBr_7 (98:5c:44:77:84:35) (. LiteonTe_1d:87:31 882.11 86 882.11 Block Ack, Flags=
27 ©.668829 92:5¢:44:77: (92:5¢:44:77:83:36) (. 92:5C:44:77:83:36 802.11 77 VHT/HE NDP Announcement, Flags=........

28 8.678121 CompalBr_77:84:35 (98:5c:44:77:84:35) (.. LiteonTe 1d:87:31 882.11 74 Request-to-send, Flags=........

29 0.678171 CompalBr_77:84:35 (90:5c:4.. 862.11 68 Clear-to-send, Flags=........

38 0.678299 LiteonTe_1d:87:31 802.11 213 QoS Data, SN=2455, FlN=B, Flags=.p....F.

31 6.678356 LiteonTe_1d:07:31 (38:52:cb:1d:07:31) (.. CompalBr_77:84:35 (9@:5c:4.. 862.11 86 862.11 Block Ack, Flags=.......

32 0.716752 CompalBr_77:84:35 Broadcast 802.11 397 Beacon frame, SN=2814, FN=8, Flags=........, BI=108, SSID=Snoop

33 6.724696 LiteonTe_1d:07:31 CompalBr_77:ca:lc 862.11 166 QoS Data, SN=1462, FN=6, Flags=.p.....T

34 0.724745 CompalBr_77:84:35 (99:5c:44:77:84:35) (. LiteonTe 1d:67:31 (30:52:c.. 802.11 86 802.11 Block Ack, Flags=........

35 6.734836 92:5:44:77:83:36 (92:5c:44:77:83:36) (.. 92:5c:44:77:83:36 (92:5c:4.. 862.11 77 VHT/HE NDP Announcement, Flags=......

36 0.742273 92:5¢:44:77:83:36 Broadcast 802.11 342 Beacon frame, SN=2015, FN=0, Flags=........, BI=108, SSID=UPC Wi-Free
37 6.860837 92:5:44:77:83:36 (92:5c:44:77:83:36) (.. 92:5c:44:77:83:36 (92:5c:4.. 862.11 77 VHT/HE NDP Announcement, Flags=......

Obr. 6.4: Zachycené ramce v monitorovacim rezimu.

Frame 1: 397 bytes on wire (3176 bits), 397 bytes captured (3176 bits)
Radiotap Header w8, Length 58
802.11 radic informaticn
v TIEEE 882.11 Beacon frame, Flags: ........
Type/Subtype: Beacon frame (@x@8@8)
Frame Control Field: @x3eee
.60 pece @eRe oeee = Duration: @ microseconds
Receiver address: Broadcast (ff:ff:ff:ff:ff:ff)
Destination address: Broadcast (ff:ff:ff:ff:ff:7F)
Transmitter address: CompalBr_77:84:35 (98:5c:44:77:84:35)
Source address: CompalBr 77:84:35 (98:5c:44:77:84:35)
B55 Id: CompalBr_77:84:35 (9@:5c:44:77:84:35)
cana s @228 = Fragment number: 8
8111 1181 @8e8 .... = Sequence number: 2868
IEEE 882.11 Wireless Management

Obr. 6.5: Zachycené ramce v monitorovacim rezimu a jejich hlavicky.

Na rozdil od promiskuitniho rezimu zde byly zachyceny celé ramce, jenz pochazeji
ze zafizeni, ktera pracuji ve stejném frekvenénim pasmu jako ,sniffer”. Potvrdilo se
tedy, ze nedochézi k filtrovani na zédkladé SSID ani MAC adres, které jsou viditelné.
V monitorovacim rezimu tedy bylo mozné zachytit ramce 802.11 bez pozménéné
hlavicky. Zachyceny byly kontrolni a management ramce typu , Beacon“, ,,Probe*,
LSRTS, JCTS* ¢i ,ACK* a jiné. Dale byly zachyceny i datové ramce, které v sobé
nesou Sifrovana data. Zachyceny byly také poskozené, nebo opakované ramce. To

vse bez nutnosti asociace k siti.
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Obsah zachycenych ramct je odlisny od obsahu ramct z promiskuitniho rezimu
zejména tim, ze obsahuji detailni informace o fyzické vrstvé. Tyto informace nelze
v promiskuitnim rezimu zachytit, kvili nahrazeni ptvodni hlavicky. Informace o
fyzické vrstvé jsou obsazeny v hlavickach ,Radiotap header v0“ a ,802.11 radio
information®. Informace v nich obsazené jsou predmétem analyz v kapitole[8.2] Vyssi
vrstvy, jako sifova nebo transportni, zde nejsou viditelné z dtivodu Sifrovani.

Monitorovaci rezim byl stejnym zpusobem vyzkousen i na USB adaptéru ,Alfa
Awus1900% Zda nastal problém se ,zafixovinim* na vybrany kandl a to i presto, ze
byl pouzit totozny postup jako vysSe popsany. Po spusténi zachytavani dochéazelo k
tzv. ,channel hopping®, tedy k preskakovani adaptéru po riznych kanalech 2,4GHz a
5GHz frekvenc¢niho pasma. Funguje to tak, ze Wi-Fi adaptér vydrzi vzdy pouze chvili
na jedné frekvenci a nasledné je preladén na jinou. Tato funkce muze byt zadouci
pri prazkumu spektra a vytizenosti jednotlivych kanalu, ale ne pokud je potieba
dlouhodobé odposlouchavat jeden kandl. Bylo zjisténo, ze tento jev byl zptisoben
programem ,NetworkManager®, ktery je na ,Kali Linux“ pfitomen. Jde o program
pro poskytovani detekce a konfigurace automatického pripojovani k siti, ktery ridi
ptipojovani k dratovym a bezdratovym sitim v systému [70]. K vyfeSeni tohoto pro-
blému byl pouzit nastroj ze sady nastroji ,,Aircrack-ng“, konkrétné ,,Airmon-ng*
[71], ktery je urcen pro uvedeni Wi-Fi rozhrani do monitorovaciho rezimu. Tento
nastroj umi detekovat, zda ke konkrétnimu bezdratovému Wi-Fi rozhrani neptistu-
puje néjaky dalsi proces, ktery by jej ovliviioval. K tomu slouzi prikaz, jenz je uveden

v nasledujicim vypisu [6.4] Nésledné bylo mozné vypsané procesy ukoncit.

Vypis 6.4: Prikaz pro detekci procesti pristupujicich k sitovému rozhrani.

zdenek@kali:~$ sudo airmon-ng check

[sudo] heslo pro zdenek:

Found 2 processes that could cause trouble.

Kill them using ’airmon-ng,check kill’ before putting

the card in monitor mode, they will interfere by changing
channels

and sometimes putting the interface back in managed mode

PID Name
608 NetworkManager
712 wpa_supplicant
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6.5 Srovnani promiskuitniho a monitorovaciho rezimu

Praktickou zkouskou zachytavani Wi-Fi provozu v obou zminénych rezimech se po-

tvrdila teorie uvedena v kapitole Zde je shrnuti zjisténych informaci:

e V promiskuitnim rezimu je Wi-Fi karta asociovand k Wi-Fi siti, ze které

nésledné ,sniffuje” (zachytavd) veskery provoz patiici do této sité. Prijimé i
pakety, které nejsou adresovany primo ji a zaroven muze vysilat. Pracuje tedy
na frekvenci a Sitce kanalu, jenz urcuje AP. Provoz je filtrovan na zakladé
SSID, pripadné ramce zachycené z jinych siti jsou tedy zahozeny. Hlavicka
fyzické vrstvy 802.11 je zahozena a nahrazena ethernetovou hlavickou, ¢imz
dochézi ke ztraté informaci o bezdratovém prenosu. Rdmce obsahuji hlavicky
vsech sifovych vrstev a lze tedy zjistit, komu byly pakety adresovany, jaké
protokoly byly pouzity pro prenos, jaky typ informaci je pfenasen a pro jakou
aplikaci byl urcen.
Promiskuitni rezim je vhodny pro monitoring a analyzu provozu v daném
sitovém segmentu. Muze byt vyuzit pro diagnostiku sité a detekci problémi v
siti. Zaroven vsak muze byt zneuzit ito¢niky pro odposlouchavani komunikace
v siti a k naslednym utokim.

e V monitorovacim rezimu neni Wi-Fi karta asociovana k zadné siti a zpra-
vidla nemtze sama vysilat. Je nutné ji naladit na konkrétni kandl ¢i frekvenci
vybraného frekvenéniho pasma. Jsou zachytavany ramce vysilané stanicemi,
jenz operuji na stejném frekvencnim kandlu a zaroven jsou v dosahu prijmu
ysnifferu®. Neprobiha tedy filtrovani na zakladé SSID ani MAC adres. Zaroven
musi ,sniffer” podporovat stejné nebo vyssi standardy 802.11. Nelze tedy na-
priklad zachytavat ramce standardu IEEE 802.11ac s adaptérem podporujicim
nanejvys IEEE 802.11g. Ramce maji ptivodni hlavicku 802.11 fyzické vrstvy a
jsou tedy dostupné informace o parametrech bezdratového spojeni. Je mozné
zachytavat kontrolni, management a i datové ramce, které jsou vsak Sifrovany.
Zachytavany jsou i poskozené ramce se spatnym kontrolnim souctem. Vzhle-
dem k tomu neni mozné vidét obsah vyssich vrstev TCP/IP.

Monitorovaci rezim je mozné vyuzit pri navrhovani novych Wi-Fi siti. Lze jim
zjistit pocet zarizeni vyuzivajici dany kanal a vyhnout se tak ruseni. Dale muze
slouzit pro studijni ucely a pro lepsi pochopeni toho, jak funguje komunikace
ve Wi-Fi sitich. Dalsi vyuziti miize byt analyza provozu a zejména pasivni

odposlouchavani a utoky na Wi-Fi site.
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7 Moznosti zachytavani

Tato kapitola se zabyva moznostmi zachytavani ramci IEEE 802.11 v monitorovacim
rezimu. V zasadé se jedna o zachytavani lokalni a vzdalené.

o Lokélni zachytavani - zachytavani je spusténo primo ze zarizeni, jenz zachy-
tavani vykonava a vysledky jsou ukladano nebo zobrazeny lokalné na tomto
zatizeni.

o Vzdalené zachytavani - zachytavani je na zarizeni jej vykonévajici inicializovano
ze vzdaleného klienta a vysledky jsou odesilany a ukladany do vzdéaleného

klienta.

7.1 Vzdalené zachytavani

Zachytavani Wi-Fi provozu je mozné spustit bud primo ze zafizeni, které zachytavani
provadi (,,sniffer), nebo vzdélené z jiného pocitace jenz se ke snifferu” pripoji.
Vzdalené zachytavani (,remote capture®) je vyhodné v tom, ze ke ,snifferu® je mozné
se pripojit témér odkudkoliv a monitorovat tak provoz bez nutnosti mit ,sniffer”
fyzicky u sebe. ,Sniffer vsak musi byt pfipojen k internetu, to znamena ze musi
disponovat minimélné dvéma sitovymi adaptéry.

Pri prozkoumavani vzdaleného zachytavani jsem zjistil dvé moznosti, jak jej zpro-
voznit. Prvni z nich je néastroj ,SSHdump*“, jenz je soucasti Wireshark a druhou
je program ,RPCAPd"

7.1.1 SSHdump

Jednd se o néstroj, jenz je soucasti Wireshark [72]. Pri instalaci Wireshark je vsak
nutné explicitné zatrhnout moznost instalace ,SSHdump® (Secure shell dump).
Jedna o nastroj umoznujici zachytavat sitovy provoz pres SSH spojeni. Na strané
ysnifferu® je tedy nutné mit povolen a zapnut ,,SSH server®, ke kterému se vzdéleny
klient pripoji.

Po spusténi Wiresharku je v seznamu dostupnych sitovych rozhrani dostupné
rozhrani s nazvem ,SSH remote capture”. Kliknutim na ikonu ozubeného kola, vedle
nazvu rozhrani, se otevie nastaveni (viz. obr [7.1)).

V okné ,Server” bylo nutné vyplnit IP adresu a port SSH serveru, v tomto pfi-
padé adresa routeru Turris Omnia. V okné ,,Authentication“ bylo vyplnéno jméno
uzivatele a heslo pro pfipojeni klienta k SSH serveru. V predposlednim okné ,,Cap-
ture” se nastavuji parametry zachytavani. Zde je pole ,,Remote capture command®,
do kterého se zapise ptrikaz pro spusténi programu pro zachytavani sitového provozu.

Pole bylo vyplnéno prikazem: ,,/usr/sbin/tcpdump -i wlanO -sO -U -w -“ Ten
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M Wireshark - Interface Options: SSH remote capture X

Server Authentication Capture Debug

Remaote interface | |

Remote capture command |fusr,fsbinftcpdump 4 wlan0 =0 U -w - |

Use sudo on the remote machine

Mo promiscuous mode

Remote capture filter |fe8l3: :9c7b:534d: 5c11:2802 or host 192,168, 1.3 or host 169,254.69,75) and port 22) |

Packets to capture |D |

Save parameter(s) on capture start

Restore Defaults Cloze Help

Obr. 7.1: Nastaveni nastroje ,SSHdump* ve Wireshark.

na strané serveru spusti z daného umisténi Tepdump s uvedenymi parametry. Po-
mlcka za parametrem -w znamend, zZe zachycené ramce se ihned vypisuji ve Wire-
shark. Déale bylo potfeba zaskrtnou dveé policka, jenz jsou vidét na obrazku. Pole
,Remote capture filter“, jenz slouzi pro nastaveni filtrovani provozu, bylo ponechéano
ve vychozim stavu.

Pred samotnym spusténim bylo samoziejmé nutné, uvést Wi-Fi adaptér na Turris
Omnia do monitorovaciho rezimu. Po spusténi se ramce zachycené na ,snifferu”
zobrazuji ve Wireshark na vzdalené pripojeném notebooku. Zachycené ramce pak

bylo mozné ve Wireshark ulozit do souboru.

LIBPCAP e L
#tcpdump -i wlan0 -s0 -w -
I data f signaly
Wireshark SSHdump e
#tcpdump -i wlan0 -s0 -w - SSH
Port 22 data
— — — —

SSH server/sniffer

) —\ / 192.168.0.2

SSH klient
192.168.0.171

ramce

Obr. 7.2: Vzdélené zachytavani ramcti pomoci SSHdump.
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7.1.2 RPCAPd

RPCAPd (,Remote packet capture deamon®) je pomocny program nebo spise ,,dea-
mon‘ umoznujici vzdalené zachytavani. Zptistupnuje ramce z lokalnich sitovych roz-
hrani ,snifferu“ vzdalenym klientim. Klientem muze byt jakykoliv program pro za-
chytavani ramct zalozeny na knihovné Libpcap. ,RPCAPd* je soucésti této knihovny
a to od verze 1.9.0.

Princip je zobrazen na obrazku [7.3] Na strané ,snifferu” je spustén RPCAPd,
ktery prida nové sitové rozhrani. K tomuto sitovému rozhrani pak vzdalené pristu-
puje klient ptes Tepdump nebo Wireshark. Pro prenos fidicich signédlu je pouzit port

2002 a pro prenos dat je vybran nahodné zvoleny port.

Klient
192.168.0.171

Tcpdump
# tcpdump -i rpcap:// Wireshark GUI B
192.168.0.2/wlan0 Ridici port

I I o _l RPCAPd
| # rpcapd -b 192.168.0.2 -n
| —_——————a

LIBPCAP RPCAPd API | | data T l Ridici signaly

| I
| | LIBPCAP
I v

data

Server/sniffer
192.168.0.2

Nédhodné zvoleny port
pro pfenos dat

ramce

Obr. 7.3: Vzdélené zachytavani ramcia pomoci RPCAPd.

Pro zprovoznéni RPCAPd bylo nutné zkompilovat a nainstalovat novou verzi
knihovny Libpcap. Pii kompilaci bylo nutné ptridat parametr ,-enable-remote"
za piikaz ,./configure®. Bohuzel vzdalené zachytavani pomoci RPCAPd nebylo
mozné vyzkouset na routeru Turris Omnia. Dtivodem bylo, ze v dobé psani této ka-
pitoly se v TurrisOS 4.0.5 vyskytoval ,bug® [73], ktery znemoznoval instalaci kom-
pildtoru ,,GCC* (GNU Compiler Collection), jenz je nutny pro instalaci knihovny
Libpcap. Vzdalené zachytavani bylo tedy zprovoznéno na notebooku s Kali Linux
a Wi-Fi adaptérem Alfa Awus1900. Postup byl nasledujici. Pro spusténi RPCAPd
staci napsat nasledujici piikaz
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Vypis 7.1: Piikaz pro spusténi RPCAPd.

zdenek@kali:~$ sudo rpcapd -b 192.168.0.108 -n

Parametr ,,-b“ zde urcuje na jaké IP adrese je RPCAPd dostupny a ,,-n* udava,
ze neni potfeba autentizace.

Nésledné bylo mozné ovérit funkénost vzdaleného zachytavani ve Wireshark na
klientském notebooku. Ve Wireshark bylo potteba oteviit nabidku ,,Capture ->
Options -> Manage Interfaces* a poté v nové otevieném okné ,,Remote Interfaces®.
Zde bylo tfeba pridat vzdalend rozhrani zadanim IP adresy RPCAPd serveru.
Poté se zobrazila vsechna dostupna sifova rozhrani na vzdaleném zarizeni, tak jak

ukazuje obrazek [7.4]

M Manage Interfaces X
4 9

Local Interfaces Fipes Remote Interfaces

Show  Host/ Device URL
v 192.168.0.108
rpcap:/192.168.0.108:2002/wlan0
rpcap://192.168.0.108: 2002/ wlan1
rpeap:/f192.168.0.108:2002/any
rpcap://192.168.0.108: 2002/
rpcap://192.168.0.108: 2002/ eth0
rpcap://192.168.0.108:2002/nflog
rpcap://192.168.0.108:2002/nfqueus

RRIRREEE

+ | = Remote Settings

This version of Wireshark does not 5ave remote setings.

Cancel Help

Obr. 7.4: Pridani vzdaleného sitového rozhrani ve Wireshark.

Vybranim jednoho nebo vice vzdalenych sifovych rozhrani, se tato rozhrani pti-
dala do seznamu rozhrani, na nichz je mozné ve Wireshark spustit zachytavani.
Zachyceny provoz se zobrazil ve Wireshark a bylo mozné jej ulozit do souboru.
Pro zachytavani v monitorovacim rezimu je opét nutné pred samotnym spusténim

zachytavani uvést patricné Wi-Fi rozhrani do monitorovaciho rezimu.
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8 Analyza provozu

Pro analyzu zachyceného provozu se pouzivaji tzv. paketové analyzatory, jenz umoz-
nuji interpretovat obsah zachycenych ramct a paketi pro uzivatele v ¢itelné forme.
Tradiénimi a nejpouzivanéjsi zastupci jsou Wireshark a Tepdump, jenz byly jiz zmi-
nény v kapitole [5

Pro analyzu ramci IEEE 802.11 jsem vyuzil pravé program Wireshark, ale i
nekolik vlastnich skript napsanych v jazyce Python. Zaméril jsem se zejména na
zachytavani a analyzu ramct novéjsiho standardu IEEE 802.11ac. Bylo zkoumaéno,
jaké informace lze ziskat o prenosu rtznych typi rdmci na fyzické vrstvé. Zvlastni
pozornost byla vénovana ramctm vyuzivajicim technologii MIMO a tomu, zda je

mozné komunikaci prenasenou za vyuziti MIMO a prostorovych streamt zachytit.

8.1 Moznosti analyzy

Analyzu je mozné provést bud:
e 7Zpétné - nactenim souboru se zachycenym provozem. Hodi se pro dlouhodobé
zachytavani.
e V redlném case - ihned po zachyceni ramc, tzv. ,live capture®. Idealné v kom-

binaci s filtry, kdy pfedem vim, co hledam.

Pravé pri analyze maji velky vyznam filtry, které poskytuje knihovna Libpcap
a které je mozné vyuzit témér ve vsech paketovych analyzatorech. Pomoci filtra je
mozné vyfiltrovat témeér jakykoliv tidaj obsazeny v ramci. Pro nasledujici ukazky

analyzy byl pouzit provoz zachycen na Turris Omnia v monitorovacim rezimu.

8.2 Analyza fyzické vrstvy

Jak jiz bylo uvedeno, v monitorovacim rezimu lze kromé informaci o typu ramcti
ziskat i informace o bezdratovém prenosu na fyzické vrstvé IEEE 802.11. Nejdrive
jsem se zaméril na to, jaké konkrétni parametry spojeni lze z rdmct IEEE 802.11
ziskat. Dale mé zajimalo, zda je mozné prokazat, ze pri komunikaci bylo vyuzito
technologie MIMO a prostorovych streamt. Otazkou také bylo, zda je mozné zachytit
jednotlivé prostorové streamy. Pro analyzu jsem vybral standard IEEE 802.11ac,
tedy Wi-Fi 5.

Pro zachytavani byl pouzit Turris Omnia, jehoz Wi-Fi adaptér byl nastaven na
odposlech 5 GHz pasma, konkrétné na kontrolni kanal 36 s sitkou kandlu 80 MHz a

sttedovou frekvenci 5210 MHz. Opét se jedna o stejné pasmo, jenz vyuzivala zarizeni
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v mé domaci Wi-Fi siti. Samoziejmé byl zachycen i provoz jinych zarizeni operujicich

ve stejném pasmu.

8.2.1 Radiotap header

Nejdrive je potfeba se zminit o hlavicce Radiotap. Tato hlavicka neni soucasti stan-
dardniho ramce 802.11, ale je poskytovana ovladacem Wi-Fi adaptéru, jenz provadi
zachytavani [76]. Je nutné dodat, Ze ne vsechny ovladace Radiotap poskytuji, opét
je nutné se poohlédnout po chipsetu a jeho ovladaci, jenz jsou podporovany. Ra-
diotap poskytuje dodatecné informace o bezdratovém prenosu, jako jsou informace
o pouzité frekvenci a kanalu, modulaci signdlu, prenosové rychlosti, sile signalu na
anténach atd. Pocet informaci je vsak zavisly na pouzitém Wi-Fi adaptéru a jeho
ovladaci. Tyto informace se propisuji i do dalsi hlavicky zvané ,,802.11 radio infor-
mation®, kde je mozné najit témér totozné informace, jako v Radiotap hlavicce.
Wi-Fi adaptér routeru Turris Omnia, potazmo chipset QCA9880 a jeho ovladac
ath10k Radiotap podporuji, takze bylo mozné ze zachycenych ramciu analyzovat

parametry prenosu na fyzické vrstve.

8.2.2 Parametry prenosu

Zachytavani probihalo pomoci Tepdump a vysledky byly ukladany do souboru. Ten
byl nasledné analyzovan ve Wireshark na notebooku. Na obrazku [8.1fje vidét zachy-
ceny Beacon ramec s hlavickami ,,Radiotap header® a ,,802.11 Radio information*,
ze kterych byly ziskany parametry prenosu.

Je vidét ze tento rdmec byl prendsen nizkou rychlosti 6 Mb/s. Pienos probihal
na frekvenci 5180 MHz, tedy kanal 36 a byla pouzita modulace OFDM. Jiz z tohoto
slo odvodit, ze byl pouzit standard IEEE 802.11a, 802.11n nebo 802.11ac.

Dale bylo mozné zjistit silu prijatého signalu na vsech trech anténach routeru.
V dalsi hlavicce je pole ,PHY type®, které udava pouzity 802.11 standard na fy-
zické vrstvé. Zde je uvedeno 802.11a, ackoliv pristupovy bod, vysilajici tento Beacon
ramec, pouziva v jim distribuované siti standard 802.11ac. Znamenalo to tedy, ze Be-
acon ramec vyuziva starsiho standardu 802.11a, a to z divodu zpétné kompatibility.
Déle se jiz jen opakuji idaje jiz obsazené v Radiotap hlavicce.

Zajimavé je ovSem srovnani s informacemi o bezdratovém prenosu obsazenych
v datovych ramcich. Ukézalo se, Ze datové rdmce obsahuji vice parametrii nez ramce
kontrolni a management. Ukéazka prenosovych parametri v datovém ramci je na
obrazku [8.2] Datovy rdmec obsahuje pole ,VHT informations®, kde VHT znamena
,Very High Throughput®. Toto pole je obsazeno v hlavicce PPDU pouze v ramcich

802.11ac a informuje o implementaci vylepseni na fyzické vrstve, jimiz standard
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802.11ac disponuje [77]. Pro porovnani, predchozi standard IEEE 802.11n obsahuje
pole HT tedy ,,High throughput®.

Frame 9: 397 bytes on wire (3176 bits), 397 bytes captured (3176 bits)

¥ Radiotap Header v@, Length 58
Header revision: @
Header pad: @
Header length: S8
Present flags
MAC timestamp: 1377368254
Flags: @xee
Data Rate: 6,8 Mb/s
Channel frequency: 5138 [A 26]
Channel flags: @x@148, Orthogonal Frequency-Division Multiplexing (OFDM), 5 GHz spectrum
Antenna signal: -53dBm
RX flags: oxeopd
A-MPDU status
Antenna signal: -77dBm
Antenna: @
Antenna signal: -53dBm
Antenna: 1
Antenna signal: -78dBm
Antenna: 2

v 802.11 radio information
PHY type: 882.11a (QFDM) (5)
Turbo type: Non-turbo (@)
Data rate: 6,8 Mb/s
Channel: 36
Frequency: S5188MHz
Ssignal strength (dBm): -78dBm
TSF timestamp: 1377368254

-
[

Last part of an A-MPDU: True
= A-MPDU delimiter CRC error: False

© .
|

A-MPDU aggregate ID: 417199
[Duration: 476us]
IEEE 882.11 Beacon frame, Flags: ........

Obr. 8.1: Parametry bezdratového prenosu ziskané z Radiotap hlavicky Beacon

rémece.

V tomto pripadé pole VHT obsahovalo néasledujici informace:

Bandwidth: 80 MHz - Siika kanalu tedy byla 80 MHz.

PHY type: 802.11ac - Pouzity standard 802.11 na fyzické vrstve.

Short GI: True - Znaci ze byl pouzit kratky (400 ns) ochranny interval
(,Guard Interval“). Ochranny interval se pouziva jako ochrana proti ztréité,
ruseni a degradaci signalu pfi vicecestném Sifeni signélu diky odraziam [7§].
MCS index: 6 (64-QAM 3/4) - Modulacni a kddové schéma (,Modulation
code scheme®). MCS udava kombinaci pouzité modulace, po¢tu prostorovych
streamu a kédovaciho poméru. Spolec¢né s délkou ochranného intervalu a Sirkou
kandlu je podle néj mozné urcit prenosovou rychlost [79].

Spatial streams: 2 - Udava pocet prostorovych streamti, pouzitych pro pre-
nos ramce.

Data Rate: 585,0 Mb/s - Rychlost. kterou byl rdmec prendsen. Odpovida
MCS indexu.
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¥ Radictap Header w@, Length 58
Header revision: @
Header pad: @
Header length: 58
Present flags
Flags: @x8@
Channel frequency: 5188 [A 36]
Channel flags: @x@14@, Orthogonal Frequency-Division Multiplexing (OFDM), 5 GHz spectrum
Antenna signal: -36dBm
RX flags: exoees
A-MPDU status
¥ VHT information
Known VHT information: @x48@
ve.. .1.. = Guard interval: short (1)
Bandwidth: 8@ MHz (4)
v User 8: MCS 6
@118 .... = MCS index B: 6 (G4-QAM 3/4)
. @@le = spatial streams @: 2
= Ceding @: BCC (@)
[Data Rate: 585,8 Mb/s]
Antenna signal: -54dBm
Antenna: @
Antenna signal: -36dBm
Antenna: 1
Antenna signal: -59dBm
Antenna: 2
v 8@2.11 radio information
PHY type: B882.1lac (VHT) (B)
Short GI: True
Bandwidth: 8@ MHz (4)
TXOP_PS_NOT_ALLOWED: False
¥ User 8: MCS 6
MCS index: 6 (64-0AM 3/4)
Spatial streams: 2

FEC: BEC (@)
Data rate: 585,8 Mb/s
Channel: 36

Frequency: 5188MHz
Signal strength (dBm): -59dBm

Obr. 8.2: Parametry bezdratového prenosu ziskané z Radiotap hlavicky datového

rémece.

Ukazalo se tedy, Ze ze zachyceného provozu je mozné ziskat pomérné detailni
informace o prenosu ramci 802.11. Potvrdilo se, Ze je mozné zachytit i ramce vysi-
lané pomoci vice prostorovych streami. Nebylo vSsak mozné zachytit tyto streamy
jednotlivé, nebo jednotlivé ¢asti ramcti vysilané individudlnimi streamy. Nelze tedy
presné ucit, zda se jedna o duplicitni stream obsahujici stejnd data, nebo zda byla
data rozdélena do vice streamt pro rychlejsi prenos. To si vysvétluji tim, ze acko-
liv Wi-Fi adaptér prijme vice streamt, prenasejicich souvisejici ¢asti dat, streamy
jsou signdlovym procesorem zpracovany a slozeny dohromady. Ty jsou pak odeslany
jako kompletni ramec ovladaci Wi-Fi adaptéru, ktery jej pomoci Libpcap knihovny
interpretuje v analyzatoru. Ovladac¢ tedy ma informaci, Ze rdmec byl slozen z vice
streami, avsak jednotlivymi datovymi segmenty prenasenymi témito streamy nedis-
ponuje. Z analyzy lze také soudit, Ze kontrolni a management ramce nejsou vysilany
za pouziti MIMO a vice prostorovych streamt. Tyto ramce byly také prenaseny
pouze na nizkych prenosovych rychlostech. To lze vysvétlit tim, ze u téchto typu
ramct je zapotiebi, aby byly zachyceny vicero stanicemi. Piikladem mohou byt
ramce CTS, RTS ¢i Beacon. Pokud by tyto ramce byly vysilany pomoci vice stre-

amt, tak stanice jenz nemohou vice streamt ptijimat, by tyto ramce nezachytily.
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8.3 Zjisténi pritomnosti pristupovych bodii

Ze zachyceného provozu v monitorovacim rezimu bylo mozné zjistit informace o tom,
jaké pristupové body na daném kandalu vysilaji. Tato informace miize byt uzitecna
pri navrhu nové Wi-Fi sité, ve snaze vyhnout se ruseni v pasmu. Pristupové body,
neboli ,access pointy® vysilaji pravidelné management ramce typu ,,Beacon®. Tyto
ramce byly jiz zminény v kapitole [1.4.2] Ze zachyceného provozu bylo mozné tyto

ramce ve Wireshark vyfiltrovat pomoci filtru uvedeném ve vypisu 8.1}

Vypis 8.1: Filtrovani Beacon ramct.

wlan.fc.type_subtype == 8

Pred rovnitkem je nazev pole v némz se nachazi informace o podtypu ramce.
Cislo 8 pak v decimalnim tvaru identifikuje pravé ramce Beacon [6].

7 analyzy Beacon ramcii bylo mozné zjistit velké mnozstvi informaci o pristu-
povém bodu a potazmo i o siti, kterou distribuuje. Cast obsahu Beacon ramce zob-
razuje obrazek [B.4] Jsou zde vidét nékteré zdsadni idaje jako napriklad vysilané
SSID, interval opakovani Beacon ramce, MAC adresa ptistupového bodu, podporo-
vané prenosové rychlosti, aktualné vyuzivany kanal a jeho sitka, pouzité zabezpeceni
a mnohem vice.

V tomto piipadé bylo pfitomno pole ,VHT capabilites“ (obrazek , kde bylo
mozné najit informace o schopnostech, kterymi pristupovy bod disponuje. Kupii-
kladu podpora 160 MHz sitky kanalu, beamforming, prostorovych streami, MCS

indexnu atd.

¥ VWHT Capabilities Info: 8x33827938@

Maximum MPDU Length: 3 895 (@x@)

Supported Channel Width Set: Neither 168MHz nor 88488 supported (8x@)
Rx LDPC: Supported

Short GI for 8@MHz/TVHT_MODE_4C: Supported
Short GI for 168MHz and 88+8@MHz: Not supported
Tx STBC: Not supported

Rx STBC: 1 Spatial Stream Supported (@x1)
5U Beamformer Capable: Supported

SU Beamformee Capable: Supported

Beamformee STS Capability: 4 (@x3)

Ceae e e T Number of Sounding Dimensions: 3 (@x2)
,,,,,,,,,,,, B..v sess veee wans ... = MU Beamformer Capable: Not supported

MU Beamformee Capable: Not supported

TXOP PS: Not supported

+HTC-VHT Capable: Not supported

Max A-MPDU Length Exponent: 1 @48 575 (8x7)
VHT Link Adaptation: Ne Feedback (@x8)

Rx Antenna Pattern Consistency: Supported
Tx Antenna Pattern Consistency: Supported
Extended NSS BW Support: @x@

=
=

T

L T T T R I

VHT Supported MCS Set

Obr. 8.3: Pole ,VHT capabilites“ v Beacon ramci.
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Type/Subtype: Beacon frame (@xBo8s)
¥ Frame Control Field: @x3@08
..88 = Version: @
ve.. @B.. = Type: Management frame (@)
1eee .... = Subtype: 8
Flags: @xee
.000 fop@ @088 @280 = Duration: @ microseconds
Receiver address: Broadcast (ff:ff:ff:ff:ff:ff)
Destination address: Broadcast (ff:ff:ff:ff:Ff:FF)
Transmitter address: CompalBr_77:84:35 (98:5c:44:77:84:35)
Source address: CompalBr_77:84:35 (98:5c:44:77:84:35)
BSS Id: CompalBr_77:84:35 (98:5c:44:77:84:35)
R . B@Bd = Fragment number: @
1111 @111 1881 .... = Sequence number: 3961
v IEEE 882.11 Wireless Management
v Fixed parameters (12 bytes)
Timestamp: 17782169686
Beacon Interval: 8,1624808 [Seconds]
Capabilities Information: @x1531
¥ Tagged parameters (383 bytes)
¥ Tag: 55ID parameter set: Snoop
Tag Mumber: SSID parameter set (@)
Tag length: 5
55ID: Snoop
Tag: Supported Rates 6(B), 9, 12(B), 18, 24(B), 36, 48, 54, [Mbit/sec]
Tag: DS Parameter set: Current Channel: 36
Tag: Traffic Indicaticn Map (TIM): DTIM @ of @ bitmap
Tag: Power Constraint: 3
Tag: RSN Information
Tag: HT Capabilities (862.11n D1.18)
Tag: HT Information (282.11n D1.1@)
Tag: Extended Capabilities (8 octets)
¥ Tag: WHT Capabilities
Tag Number: WHT Capabilities (191)
Tag length: 12
VHT Capabilities Info: 8x3382793@
VHT Supported MCS Set
¥ Tag: VHT Operaticn
Tag Number: WHT Operaticn (192)
Tag length: 5
¥ WHT Operation Info
Channel wWidth: 8@ MHz (@x@1)
Channel Center Segment @: 42
Channel Center Segment 1: 8

Obr. 8.4: Obsah Beacon ramce.

8.4 Poskozené a opakované ramce

Na rozdil od promiskuitniho rezimu bylo v monitorovacim rezimu mozné zachytit i
poskozené ramce jenz by byly zahozeny. Tyto ramce poskozena data, ktera zpravidla
nelze dekdédovat a proto i informace obsazené v téchto ramcich jsou bud necitelné,
nebo nepravdivé. Pro vyfiltrovani poskozenych ramct byl pouzit filtr uvedeny ve
vypisu . Cést obsahu poskozeného ramce je zobrazena na obrazku

Vypis 8.2: Filtrovani poskozenych ramci.

_ws.malformed
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v IEEE 8@2.11 Authentication, Flags: ..mP....

Type/Subtype: Authentication (@x@eeb)
» Frame Control Field: exbese

Duration/ID: 7971 (reserved)
Receiver address: b@:fa:@82:d4:4e:4f (b@:fa:82:d4:4e:4f)
Destination address: b@:fa:@2:d4:4e:4f (bé:fa:@2:d4:4e:4f)
Transmitter address: be:3@:dc:d3:3e:5a (be:3B:dc:d3:3e:5a)
Source address: be:3B:dc:d3:3e:5a (be:3B:dc:d3:3e:5a)
BSS Id: @5:11:57:34:d6:69 (B5:11:57:34:d6:69)
............ 1811 = Fragment number: 11
lead 1811 @81l .... = Sequence number: 2227

» [Expert Info (Error/Malformed): Malformed Packet (Exception occurred)]

Obr. 8.5: Poskozeny ramec.

Je vidét, ze Wireshark automaticky detekoval a oznacil hlavicku, ve které doslo
k poskozeni dat. Dale byly zachyceny i opakované ramce, tedy ramce u nichz bylo
od cilové stanice vyzadano jejich znovu zaslani. Pro zobrazeni opakovanych ramciu

slouzi nasledujici filtr. Ramec s vyznacenou informaci o opakovani je zobrazen na
obrazku [R.6

Vypis 8.3: Filtrovani opakovanych ramcii

wlan.fc.retry == 1

% IEEE 882.11 Qo5 Data, Flags: .p..R..T
Type/Subtype: QoS Data (@x8028)
¥ Frame Control Field: @x8849
,,,,,, @8 = Version: @
weas 18.. = Type: Data frame (2)
le@8 .... = Subtype: 8
% Flags: @x49
...... @1 = DS status: Frame from STA to DS wvia an AP (To DS: 1 From DS: @) (@xl1)
ve.. .B.. = More Fragments: This is the last fragment
¥ ... l... = Retry: Frame is being retransmitted
v [Expert Info (Note/Sequence): Retransmission (retry)]
[Retransmission (retry)]
[Severity level: Note]
[Group: Sequence]

Obr. 8.6: Opakovany ramec.
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8.5 Zachyceni autentizace a desifrovani ramcu

Pri asociaci klienta k Wi-Fi siti je provedena autentizace a vyména klicti pomoci
protokolu EAPOL (Extensible Authentication Protocol over LAN). Tomuto procesu
se Tikd ¢tyfcestny handshake (,4-way handshake“), V monitorovacim rezimu bylo

mozné handshake zachytit a analyzovat.

Mo,  Time Source Destination Protocol Length Time ¢ Info
.659196 CompalBr_77:84:35 Alfa_aa:31:8c EAPOL 131 Key (Message 1 of 4)
w 3.661637 Alfa_aa:31:8c CompalBr 77:84:35  EAPOL 213 Key (Message 2 of 4)
w 8.666857 CompalBr 77:84:35 Alfa_aa:31:8c EAPOL 287 Key (Message 3 of 4)
w 8.669882 Alfa_asa:31:8c CompalBr_77:84:35  EAPOL 191 Key (Message 4 of 4)

Obr. 8.7: Zachyceny ctyfcestny handshake.

V prvni zpravé posild pristupovy bod klinetovi EAPOL ramec s ,ANonce“ (Ac-
cess Point nonce), coz je ndhodné ¢islo (viz. obréazek [8.8). Na zdkladé tohoto ¢sla,
MAC adresy pristupového bodu a a vlastni MAC adresy muze klient vytvorit kli¢
PTK (Pairwise Transient Key). Tento kli¢ slouzi ke generovani dalsich kli¢a. [74]

Frame 291: 191 bytes on wire (1528 bits), 191 bytes captured (1528 bits)
Radictap Header v@, Length 58
882.11 radic information
IEEE 8@2.11 QoS Data, Flags: ...... F.
Logical-Link Control
v 8@82.1X Authentication
Version: B82.1X-2884 (2)
Type: Key (3)
Length: 95
Key Descriptor Type: EAPOL RSN Key (2)
[Message number: 1]
Key Information: @x@83a
Key Length: 16
Replay Counter: 1
WPA Key Nonce: fclellfl7y33928dd32489d782a78cc@5c2743baaf796T469..
Key IV:
WPA Key RSC: eeedebaoppbobaae
WPA Key ID: eefedeeoo@ao88080
WRA Key MIC:
WPA Key Data Length: @

Obr. 8.8: Obsah prvniho EAPOL ramce.

Druhou zpréavu posila klient a obsahuje ,SNonce* (Station nonce), ¢islo které
potiebuje pristupovy bod pro vytvoreni PTK. Zaroven tato zprava obsahuje kon-
trolni hash MIC (Message integrity check) pro kontrolu, zda nedoslo k poskozeni
nebo modifikaci zpravy (viz. obrazek . [74]. Na obrazku zachycujici treti

zpravu, je vidét, ze vétsina poli se zménila ze stavu ,Not set® na ,Set*.
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Frame 294: 213 bytes on wire (1784 bits), 213 bytes captured (1784 bits)
Radictap Header w@, Length 58
862.11 radic information
IEEE 862.11 QoS Data, Flags: ....... T
Logical-Link Control
802.1X Authentication
Version: 382.1X-208@1 (1)
Type: Key (3)
Length: 117
Key Descriptor Type: EAPOL RSN Key (2)
[Message number: 2]
¥ Key Informaticn: @x@léa
.81@ = Key Descripter Version: AES Cipher, HMAC-SHAL MIC (2)
vees 1aa.
.ea ...,

Key Type: Pairwise Key

Key Index: @
8., Install: Not set
. ... Key ACK: Not set
ccco cocdl coco cooo Key MIC: Set
Secure: Not set

Error: Not set

@... .... .... = Request: Not set

Encrypted Key Data: Not set
SMK Message: Not set

=H:
Y.
non

Key Length: @

Replay Counter: 1

WPA Key Nonce: T424e8a387821db58753fb3b579418494e477ec8b6ec38dS5..
Key IV:
WPA Key RSC: GepBpopoRoREBLER

WPA Key ID: BoeEE28EEBEEEBLE0

WPA Key MIC: Sc7e8d86a32@8cl@c654@eThaseda7hae

WPA Key Data Length: 22

WPA Key Data: 3el4eleeeeefacezelesepefacedslecesefacezsess

Obr. 8.9: Obsah druhého EAPOL ramce.

Frame 296: 287 bytes on wire (2296 bits), 287 bytes captured (2296 bits)
Radiotap Header v@, Length 58
802.11 radio information
IEEE 802.11 QoS Data, Flags: ...... F.
Logical-Link Control
802.1X Authentication
Version: 8@2.1X-2884 (2)
Type: Key (3)
Length: 191
Key Descriptor Type: EAPOL RSN Key (2)
[Message number: 3]
¥ Key Information: @xl3ca
.818 = Key Descriptor Version: AES Cipher, HMAC-SHA1 MIC (2)
cass 1., = Key Type: Pairwise Key
ceas wea. ..BB ... = Key Index: @
ccon soos ollas oooo = Install: Set
. le.. ... = Key ACK: Set
1. ... = Key MIC: Set
21. sues .... = Secure: Set
.8.. .... .... = Error: Not set
. B... .... .... = Request: Not set
.1 ... ... .... = Encrypted Key Data: Set
2B L.l. su.. o... = 5MK Message: Not set
Key Length: 18
Replay Counter: 2
WPA Key Nonce: fcl@llf1733928dd82489d702a7@ccl@5c2743b447796T469..
Key IV:
WPA Key R5C: @ec2p82080000008
WPA Key ID: keesapoooappoaes
WPA Key MIC: bl@c38e8cebachB8568e8089a22b116a45
WPA Key Data Length: 96
WPA Key Data: 51c67T182e822bde42188c49389a478d8eT2a7cledeTad73..

Obr. 8.10: Obsah tretitho EAPOL ramce.
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Treti zprava je odpovédi od pristupového bodu a obsahuje informaci o vytvoreni
klice PTK, déle klic GTK (Group Temporal Key) vytvoreny na zdkladé udaju v
predeslé zpravé a opét MIC pro kontrolu. Ctvrtou a posledni zpravu posila klient a
potvrzuje v ni, Ze byly pfijaty a instalovany vSechny klice. [74]

Po zachyceni vsech ¢tyt zprav, znalosti SSID a hesla Wi-Fi sité, je mozné de-
sifrovat rdmce vysilané klientem, jehoz handshake byl zachycen. Pro desifrovani byl
pouzit Wireshark, ve kterém byla povolena moznost desifrovani IEEE 802.11 ramct
a bylo zaddno SSID a heslo Wi-Fi sité. Desifrované ramce pak vypadaji stejné, jako
by byly zachyceny v promiskuitnim rezimu, ale obsahuji navic ptivodni hlavicku
802.11. Bylo mozné vidét i obsah sitové a transportni vrstvy (viz. obrazek .

- 31.883535 LiteonTe_1d:87:31 882.11 1634 QoS Data, SN=352, FN=B, Flags=.p....F.
.. 31.883536 LiteonTe_1d:87:31 .. CompalBr_77:84:35 .. 882.11 86 8082.11 Block Ack, Flags=........
. 31.883604 Alfa_aa:31:8c (@@:.. CompalBr_77:84:35 .. 882.11 74 Request-to-send, Flags=........

- 31.883627 Alfa_aa:31:8c (@@:.. 882.11 68 Clear-to-send, Flags=

- 31.884622 192.168.8.199 192.168.

8.234 TCP leB8 ©.8.. 33628 Seq=4145429 Ack=2987

- 31.884624 192.168.8.199 152.168.8.234 TCP 1688 @.8.. 53628 + 445 [ACK] Seq=4146889 Ack=2987
.. 31.884627 192.168.8.199 192.168.8.234 TCP 1688 @.0.. 53628 » 445 [ACK] Seq=4148349 Ack=2987
.. 31.884629 192.168.8.199 192.168.8.234 TCP 1688 8.0.. 53628 + 445 [PSH, ACK] 5eq=4149889 Ack
.. 31.884631 192.168.8.199 192.168.8.234 TCP 1688 8.0.. 53620 » 445 [ACK] Seq=4151269 Ack=2987
- 31.884633 192.168.8.199 192.168.0.234 TCP 1608 ©.0.. 53620 + 445 [ACK] Seq=4152729 Ack=2987
- 31.884635 192.168.8.199 192.168.8.234 TCP 1688 8.8.. 53628 + 445 [ACK] Seq=4154189 Ack=2987
1 mo4c39 ann 1c0 o ann 1A% 1c0 o a%a Trn 1£00 A A £3£a4 . aac Carwel ArECcaAn A-l_anos

Frame 7896: 1688 bytes on wire (12864 bits), 1688 bytes captured (12864 bits)
Radiotap Header v@, Length 58
8082.11 radic information
IEEE 8082.11 Qo5 Data, Flags: .p.....T
Logical-Link Control
Internet Protocel Version 4, Src: 192.168.8.199, Dst: 192.168.8.234
@18@ .... = Version: 4
. 8181 = Header Length: 2@ bytes (5)
Differentiated Services Field: @wxee (DSCP: (58, ECN: Not-ECT)
Total Length: 15e8
Tdentification: @xf42f (62511)
Flags: @x4@@@, Don't fragment
Fragment offset: @
Time to live: 64
Protocal: TCP (6)
Header checksum: @xbdea [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.8.199
Destinaticon: 192.168.8.234
Transmission Control Protocel, Src Port: 53628, Dst Port: 445, Seq: 4145429, Ack: 2987, Len: 1460
Source Port: 53628
Destination Port: 445
[Stream index: @]
[TCP Segment Len: 146@8]
Sequence number: 4145429 (relative sequence number)
Sequence number (raw): 2283635899
[Next sequence number: 4146839 (relative sequence number)]
Acknowledgment number: 2987 (relative ack number)
Acknowledgment number (raw): 1333158959

Obr. 8.11: Desifrovany ramec IEEE 802.11.
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Dalsi moznosti desifrovani je vyuziti nastroje Airdecap-ng, jenz je soucasti ba-
licku Aircrack-ng [75]. Tomuto nastroji staci pro desifrovani rAmcti pouze dvé zpravy
EAPOL (zprava 2 a 3 nebo 3 a 4). Aidecap-ng se spusti ptikazem uvedenym niZze
(vypis , kde ,SSID® bylo nahrazeno SSID konkrétni Wi-Fi sité, , heslo® bylo na-
hrazeno heslem Wi-Fi sité, za kterym nasleduje nazev PCAP souboru, jenz mél byt
desifrovan. Ramce, které nebylo mozné desifrovat, byly odstranény a byl vytvoren

novy PCAP souboru s pouze desifrovanymi rameci.

Vypis 8.4: Piikaz pro spustény nastroje Airdecap-ng.

airdecap-ng -e ’SSID’ -p ’heslo’ n&zev_pcap_souboru.pcap

8.6 Analyza provozu v jazyce Python

Program Wireshark neni jedinou moznosti, jak analyzovat zachyceny sitovy provoz.
Alternativnim fesenim je vyuziti vlastnich skript napsanych v jazyce Python. K
tomuto ucelu slouzi balicek Pyshark.

Pyshark je balicek pro Python, ktery umoznuje zachytavat sitovy provoz, parso-
vat ramce a pakety z PCAP soubort a zachytavani v redlném case. K tomu vyuziva
program T-shark a jeho filtry [80]. Pyshark ddle umoznuje i desifrovani ramet 802.11,
pricemz zde plati stejné podminky desifrovani jako pti deSifrovani ve Wireshark. Vy-
hodou tohoto Teseni je, ze data z ramct a pakett 1ze dale zpracovavat dle vlastnich

potieb. Vytvoril jsem proto dva malé skripty, jako ukazku moznosti jeho vyuziti.

8.6.1 Analyza PCAP souboru

Pro ukazku moznosti analyzy PCAP souboru jsem vytvoril skript, jenz jsem na-
zval ,ChanAnalyze.py" Tento skript ziska a vynese do grafu nebo terminalu, pocet
zafizeni vysilajicich na jednotlivych kanalech. Pro lepsi ukazku vysledki jsem po-
uzil jesté jeden skript, ktery provadi ,,channel hopping®, tedy zménu kanalu Wi-Fi
adaptéru. Pivodné jsem chtél pouzit vlastni skript pro zménu kanélu, ale na GitHub
jsem objevil skript, jenz ¢ini presné to, co bylo potfeba pro otestovani a demonstraci
funkénosti vlastniho skriptu. Skript ,,chanhop.sh® ma licenci GPLv2 a je vystaven
na GitHub pod timto odkazem [81]. Nejdiive byl spustén skript ,,chanhop.sh*, ktery
dokola sttidal kandaly 1 az 13, pricemz na kazdém setrval po dobu 4 sekund. Béhem

toho byl zachytavan provoz pomoci Tepdump do souboru.
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Pro analyzu souboru byl pouzit skript ,ChanAnalyze.py", jenz prijima tyto ar-
gumenty:

o —f - Cesta k PCAP souboru, jenz ma byt analyzovan.

e -t - Vypise vysledky do terminélu.

Vypis 8.5: Spusténi skriptu ChanAnalyze.py.

zdenek@kali:~python3 ChanAnalyze.py -f /home/zdenek/
Plocha/channels_test.pcap
Analyzing file /home/zdenek/Plocha/channels_test.pcap..

Skript prochézi vsechny ramce v PCAP souboru a z kazdého, pomoci filtru, ziska
informaci o MAC adrese vysilajici stanice a ¢isle kanalu. Informace o paru MAC
adresa + cislo kandlu je uloZena do listu, ktery je nasledné prochazen a zbaven
duplicitnich part. Pokud by se tedy v listu jiz nachazel stejny par MAC adresa +
kanal, je do nového listu ulozen pouze jednou a jeho duplicity jsou ignorovany. Déle
je list sefazen podle ¢isel kanali a poté spocten pocet unikatnich MAC adres pro
kazdy kanal. Tim bylo docileno ziskani poc¢tu zarizeni vysilajicich na jednotlivych
kanalech. Vysledky jsou vyneseny do sloupcového grafu, ktery je vidét na obrazku
Graf byl také ulozen ve formatu PNG (Portable Network Graphic).

Pocet zarizeni na konkrétni Wi-Fi kanal

25
20

15 -

10 -

5 -

0- [ [ i i i ' ' ' ' i [ [ i
1 10 11 12 13 2 3 4 5 6 7 8 9

Cislo ké&nalu

e

Pocet zafizen

Obr. 8.12: Graf s vysledky analyzy PCAP souboru pomoci skriptu v jazyce Python.

79




V pripadé pritomnosti argumentu -t, se vysledky vypisi do terminalu v po-
dobé textového horizontalniho grafu, jak ukazuje obrazek [8.13] Tato moznost se
hodi zejména pri analyze na zarizeni, jenz nedisponuje grafickym rozhranim, tedy

napriklad praveé router.

Pocet zafizeni
S T e T I R R e R ST
Ekkk kR A AR AR ARFRREREE R
e e e e e e ke ok ok ok ke ke e i
e L Ll Lt e s
ek e e R R R Rk kR
e e e e e e ook ok ok ke ke e i

s i e v oo v i o ol i o i i e e e e i e e i e e R e e ik
ek i i e de ki ke R ik e i ke ik
Fede e e e e e ok e dek e e ke e de ik

e s e e v oo v oo e i i i i i e e e e e e i e e R e e ik
ek de iAo de ke ik ke ke il e e ik e ok

Fedede e de ke de ok dedrddkod e dokeok

vy i s v e o vl oo vl e i vl e i e e e e e

Obr. 8.13: Vysledky analyzy PCAP souboru vypsané textové podobé do terminélu.

Jak je vidét z vysledkl uvedenych vyse, pomoci tohoto skriptu bylo mozné urcit
vytizeni jednotlivych kandli ve 2,4GHz pasmu. Bylo zjisténo, Ze v dané lokalité
je nejvytizenéjSim kanalem, co se poctu zarizeni tyce, kanal éislo 1. Zdro-
jovy kéd pouzitého skriptu je uveden v priloze [A.T] Obdobné je mozné v Pythonu

pomoci Pyshark provést analyzu témér libovolnych parametr prenosu.

8.6.2 Analyza v realném case

Pro ukazku analyzy provozu v redlném case v jazyce Python, jsem vytvoril skript
,LiveCap.py" Tento skript spousti zachytavani provozu a rovnou vynasi do grafu,
pripadné terminalu, informaci o typu zachycenych ramct a jejich poc¢tu. Nejdiive
bylo nutné uvést Wi-Fi adaptér do monitorovaciho rezimu a poté spustit skript.
Skript prijima nasledujici argumenty:

e —i - Sifové rozhrani, které ma zachytavat provoz.

e -t - Vypise vysledky do termindlu.

e -mac - Pfepne na analyzu poctu vyslanych ramcu pripadajicich na MAC ad-

resu.

Piikaz pro spusténi skriptu je ve vypisu [8.6] .
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Vypis 8.6: Spusténi skriptu LiveCap.py.

zdenek@kali:~python3 LiveCap.py -i wlanO

Po spusténi skriptu zacalo zachytavani provozu a zaroven zobrazovani vysledku v
grafu, jenz se automaticky aktualizoval. Graf s vysledky je zobrazen na obrazku|[8.14)
Alternativné bylo mozné vysledky nechat vypisovat do termindlu (obrézek , a
to pri pouziti argumentu -t. Pomoci tohoto skriptu bylo mozné v realném
case ziskat informace o typu prenasenych ramct a jejich poctu. Obdobné je
mozné analyzovat v redlném case libovolné parametry provozu. Zdrojovy kéd tohoto
skriptu je uveden v piiloze

10000 -
8000 -

6000 -

Pocet

4000 -

2000 -

Management Control Data Jiné
Typ ramce

Obr. 8.14: Vysledky analyzy zachytavani v redlném case.

2020-06-04 12:27:89
Management [ 2871] #ddddkdidin

Control [11241] #dkkdddrrrkkkhhhhdhhhhhkhkhkrirhhhkkkhhrhrk
Data [ 5768] dddoiddeddiddddddddiokk

Jiné [ 28] =

Obr. 8.15: Vysledky analyzy zachytavani v redlném case zobrazeny v terminalu.
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8.7 Analyza spolehlivosti zachytavani dat v monito-

rovacim rezimu

Jak bylo zjisténo v kapitole [6.4] v monitorovacim rezimu lze zachytit datové ramce
v sifrované podobé. Také bylo zjisténo, ze je mozné zachytavat ramce vysilané vice
prostorovymi streamy, jak je uvedeno v podkapitole Dalsi otazkou tedy bylo,
zda je mozné v monitorovacim rezimu zachytit veskery datovy prenos, tedy datové
ramce, které jsou prenaseny pii prenosu souboru pomoci Wi-Fi. Schéma na obrazku
8.16| ukazuje scénar a zapojeni, pro prenos dat mezi stanicemi a jejich zachytavani

wsnifferem*.

vysilajici
stanice

cilova stanice router

sniffer

Obr. 8.16: Schéma zapojeni scénére pro zachytavani prenosu dat.

K notebooku, ze kterého byl soubor prendsen, byl pripojen USB Wi-Fi adaptér
Alfa Awus1900 (viz. kapitola [6.1)). Soubor byl kopirovan do sdilené slozky, kterd byla
umisténa v druhém notebooku, jenz byl do lokalni sité ptripojen pomoci etherneto-
vého kabelu pres Wi-Fi router. Specifikace pouzitého Wi-Fi routeru jsou k nalezeni
zde [82]. Vysilajici stanice, v tomto piipadé notebook s Alfa Awus1900, posilal sou-
bor pres Wi-Fi do routeru, jenz data preposilal pres ethernet do cilové stanice, tedy
druhého notebooku. Po celou dobu prenosu bylo provadéno zachytavani provozu
ysnifferem®, kterym byl Turris Omnia (viz. . Ten byl nastaven pro naslouchéni
na stejném kandlu i jeho Sifce, jako sit distribuovana Wi-Fi routerem. Parametry
Wi-Fi sité byly: frekvence kandlu 5180 MHz (kanal ¢. 36), sitka kandlu 80 MHz a
stfedova frekvence 5210 MHz (kandl ¢. 42). Pro kontrolu nastaveni byl pouzit na-
stroj iw, tak jak je vidét ve vypisu [8.7, kde posledni Fadek zobrazuje parametry
nastaveného kanalu. Mimo jiné je zde na sestém radku videét, ze Wi-Fi adaptér je v

monitorovacim rezimu.
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Vypis 8.7: Kontrola nastaveni sitového rozhrani na Turris Omnia.

root@turris:~# 4w dev wlan0O info

Interface wlanO
ifindex 14
wdev Oxl1
addr 04:£f0:21:42:11:03
type monitor
wiphy O

channel 36 (5180 MHz), width: 80 MHz, centerl: 5210 MHz

Kromé zachytavani v monitorovacim rezimu bylo béhem prenosu, spusténo také
zachytavani v promiskuitnim rezimu na Wi-Fi adaptéru Alfa Awus1900. Divodem
byla moznost porovnani skutecné odeslanych dat s daty zachycenymi v monitoro-
vacim rezimu. Provoz zachyceny tomto rezimu tedy slouzil jako referencni. Prenase-
nym souborem bylo videosoubor o velikosti 77,37 MB (megabajti). Vysilajici stanice
(notebook s Alfa Awus1900) byl umistén v jiné mistnosti nez Wi-Fi router, ktery
data prijimal a preposilal do cilového notebooku. , Sniffer”, tedy Turris Omnia, byl
umistén zhruba metr od vysilajiciho adaptéru. Vsechna pouzita zatizeni disponovala
vlastnosti vysilat a prijimat az tii prostorové streamy. Nemohlo tedy dojit k tomu,
ze by bylo pouzito vice nez tii streami, které by ,sniffer nebyl schopen zachytit.
Na strané ,snifferu” byl pro zachytavani pouzit program TCPdump a Wireshark na
strané vysilajici stanice. Vysledky byly ukladany do PCAP soubort. Po ukonceni
prenosu byla obé zachytavani ihned ukoncena.

Vzhledem k tomu, ze v monitorovacim rezimu byly rdmce zasifrované a v pro-
miskuitnim nikoliv, ukazalo se obtizné navzajem zachyceny provoz porovnat. Prvné
zvazovanym postupem pro analyzu bylo desifrovani zachycenych 802.11 ramct, vy-
filtrovani pouze datovych paketi pochazejicich od vysilajici stanice a adresovanych
do cilové. Nasledné porovnat tyto pakety s pakety z promiskuitniho rezimu podle
identifikatoru ,, IP.ID* Tento identifikator je 16-bitova hodnota, ktera je unikatni pro
dany datagram s danou zdrojovou adresou, cilovou adresou a protokol [83]. Ukazalo
se vSak, ze nékteré ramce se nepodarilo desifrovat a také, ze hodnota 16-bitového
identifikatoru IP.ID neni dostacujici a po preteceni se zacala opakovat. To znemoz-
nilo analyzu, ktera by presné urcila, jaké pakety se podarilo zachytit a jaké naopak
chybi.

Rozhodl jsem se proto pro jednodussi, ale dostacujici analyzu. Porovnal velikost
skutecné vyslanych a zachycenych dat. Nejdrive byly v PCAP souboru z monitoro-
vacitho rezimu vyfiltrovany pouze datové ramce, jenz mély zdrojovou MAC adresu
vysilajiciho adaptéru, cilovou MAC adresu adaptéru cilového notebooku a velikost

prenasenych dat vétsi nez 1000 bajtti. Dale byly z PCAP souboru z promiskuit-
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niho rezimu vyfiltrovany pakety s protokolem TCP, jenz nesly IP adresu zdrojového
adaptéru, IP adresu cilového adaptéru a zaroven jejich ,payload” byl vétsi nez 1000

bajtt. K tomuto filtrovani byl pouzit program Wireshark s aplikovanymi filtry, jenz
jsou uvedeny ve vypisu 8.8 a 8.9

Vypis 8.8: Filtr aplikovany na rdmce z monitorovaciho rezimu v programu Wireshark.

(wlan.sa == 00:c0:ca:aa:31:8¢c and wlan.da == 2c¢:60:0c:eb:94:e3)
and frame.len > 1000 and wlan. fc.type_subtype = 40

Vypis 8.9: Filtr aplikovany na ramce z promiskuitniho rezimu v programu Wireshark.

(ip.src = 192.168.0.108 and ip.dst = 192.168.0.171) and frame.
len > 1000 and tcp

Vyznam filtri:

o wlan.sa - Zdrojovdi MAC adresa.

« wlan.da - Cilovda MAC adresa.

o frame.len - Velikost ramce.

o wlan.fc.type__subtype - Identifikace typu ramce.
e ip.src - Zdrojova IP adresa.

o ip.dst - Cilova IP adresa.

« tcp - Pouze protokol TCP.

V Pythonu jsem vytvoril skript ,DatalLenCounter.py”, ktery ramce a pakety v
obou filtrovanych PCAP souborech prosel, zjistil velikost pfendsenych dat v kazdém
ramci a paketu a secetl je. Data z promiskuitniho rezimu byla vzata jako referencni.
Do konzole pak skript vypsal, celkovou velikost dat, jenz byla zachycena v obou
rezimech, v bajtech i megabajtech a vypocital ztratovost v bajtech a v procentech.
Vystup skriptu je zobrazen na obrazku [8.17} Skript je uveden v piiloze [C.1]

3 $ python3 DatalenCounter.py -f filtrovana_data_74_promisc.pcap -f2 filtrovana_data_74_monitor.pcap|
Analyzuji prvni soubor filtrovana_data_74_promisc.pcap.
Pocet ramcli: 52992

Bajty: 77368009
Megabajty: 73.7838830947876
Analyzuji druhy souber filtrovana_data_74_monitor.pcap.

Poéet ramc: 41512

Bajty: 62897624

Megabajty: 59.983848571777344
Primé&rna sila signalu (RSSI): -58
Ztrata v bajtech: 1447@385

Ztrata v procentech: 18.783318318557223

Obr. 8.17: Vystup ze skriptu DataL.enCounter.py.
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Déle také vypsal prumérnou hodnotu sily prijatych signali, tedy RSSI (,,Received
Signal Strength Indication“) v dBm (decibel vztazeny na 1 miliwatt), kterd ¢inila
-58 dBm. Bylo zméteno, ze referencnim PCAP souboru bylo 73,78 MB dat, zatimco
v monitorovacim rezimu bylo zachyceno 59,98 MB dat. Ztrata tedy ¢inila 18,7%.
Ackoliv se tedy ,,sniffer” nachazel ve stejné mistnosti jako vysilajici stanice a jen
metr od néj, nepodarilo se zachytit veskera prenasend data souboru. Zajimal mé
tedy vliv vzdalenosti a irovné RSSI na ztratovost. Bylo provedeno jesté jedno stejné
meéreni, kdy vsak ,sniffer* byl umistén v jiné mistnosti za dvéma zdmi a zhruba 3
metry od Wi-Fi routeru. Scénére umisténi ,snifferu” zobrazuje obréazek [8.18]

Cilova E
~ N stanice
[y [ —

ﬂ ethernet
sniffer K\ z ﬁ
@ \ router

/

~ N
Vysilajici L
stanice \\ /2 ' E

sniffer

@ Umisténi snifferu pfi prvnim méfeni

@ Umisténi snifferu pfi druhém méreni

Obr. 8.18: Umisténi ,snifferu” pti prvnim a druhém méteni.

Ukazalo se, ze v druhém ptipadé spolehlivost zachytavani prudce klesla. Ztrata
zachycenych dat v monitorovacim rezimu ¢inila 95,78% a zachyceno bylo pouze
3,14 MB dat. Klesla také pramérna troven RSSI a to na -94 dBm. Z toho bylo
mozné usoudit, ze pro co nejspolehlivéjsi zachytavani prenosu je potirebné umistit
zachytavajici zarizeni co nejblize k vysilaci, pripadné primo mezi dvé komunikujici

stanice tak, aby troven prijatého signalu byla co nejlepsi.
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Vliv na vysledky mohl mit Beamforming, ale také citlivost Wi-Fi adaptéru

Turrisu Omnia, potazmo jeho antén a jejich poloha. Vysledky z obou méfeni jsou

zobrazeny v tabulce [8.1]

Tab. 8.1: Vysledky analyzy spolehlivosti zachytavani prenosu dat.

Vysledky 1. méreni | Vysledky 2. méreni

Velikost skutec¢né

STIHOSE SRHLEERE 73,78 74,41
prenésenych dat [MB]
Pocet skutecné

. i S 52992 53438
prenesenych ramci:
Pocet zachycenych ramcu: 41512 2173
Prameérna troven RSSI [dBm]: -58 -94
Zachycena data [MB]: 59,98 3,14
Ztratovost dat [%]: 18,70 95,78

Ani v jednom z pripadu se tedy nepodarilo zachytit veskery datovy prenos, ktery

probihal pti prenosu souboru pres Wi-Fi. Dle ocekavani byl lepsi vysledek zazna-

menam pii umisténi ,snifferu” blize k vysilaci, kde ztrata dat cinila 18,70%. Pro

odposlouchavani datové komunikace tedy velmi zalezi na umisténi zarizeni zachy-

tavajicitho provoz. Ukazalo se také, ze porovnat rdmce 802.11 zachycené v monito-

rovacim rezimu s témi v promiskuitnim, neni snadné kvtli Sifrovani ramct 802.11.

Zajimavé je, ze ackoliv vSechna pouzita zatizeni podporuji az tii prostorové streamy,

pro ptenos byly pouzity pouze dva, jak mimo jiné ukazuje obrazek [8.19

r 802.11 radio information

PHY type: 802.1lac (VHT) (8)

Short GI: True

Bandwidth: 86 MHz (4)

THXOP_PS_NOT_ALLOWED: False
= User @: MCS 4

MCS index: 4 (16-QAM 3/4)

Spatial streams: 2
FEC: BEC (@)

Data rate: 390,00 Mb/s

Channel: 36
Freguency: 5138MHz

Signal strength (dBm): -95dBm

Obr. 8.19: Parametry prenosu souboru ziskané z pole VHT.
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Zavér

V této praci bylo uskuteénéno praktické sezndmeni s problematikou zachytavani
a analyzy provozu bezdratovych Wi-Fi siti. Cilem bylo vybrat vhodny hardware a
software, na kterém byly prozkoumany moznosti zachytavani a analyzy bezdratového
provozu Wi-Fi siti. Tento cil se podarilo naplnit. Byly porovnavany open-source
firmwary urcené pro routery. Zde bylo zjisténo, ze vétsina téchto firmwart nabizi
jen malou podporu kompatibilnich zatizeni. Vybran byl proto firmware OpenWrt,
zachytavani provozu Wi-Fi siti. Témito pozadavky byla zejména konfigurovatelnost
a moznost rozsiteni o nastroje, jenz umoznuji zachytavani provozu.

Déale bylo provedeno srovnani Wi-Fi routerti a vybér takového, ktery nejlépe
splnoval pozadavky pro provoz open-source firmware a nastroji pro zachytavani
provozu. Jiz béhem tohoto vybéru bylo zjisténo, ze velmi zalezi na pouzitém Wi-Fi
chipsetu. Ne kazdy Wi-Fi chipset totiz podporuje rezimy, jako je promiskuitni a
monitorovaci rezim, které jsou potiebné pro zachytavani provozu Wi-Fi. Ukazalo se,
ze jistit informace o podpore téchto rezimt neni viibec snadné. Zaroven také bylo
zjisténo, ze ackoliv Wi-Fi chipset daného zarizeni tyto rezimy podporuje, tak velmi
zalezi na pouzitém ovladaci tohoto chipsetu. Pokud nejsou v ovladaci tyto rezimy
implementovany, nelze na zatizeni zachytavat bezdratovy Wi-Fi provoz, ackoliv by
to hardware umoznoval. Byl proto vybran Wi-Fi router Turris Omnia, ktery nejlépe
spliioval vSechny pozadavky pro zachytavani provozu. Navic tento router vyuziva
firmware TurrisOS, ktery je jen upravenou verzi OpenWrt a je na ném zalozen. Po-
psany a porovnany byly také open-source nastroje umoznujici zachytavani a analyzu
Wi-Fi provozu. Vybrany byly takové nastroje, které byly kompatibilni s vybranym
firmware.

Po vybéru vhodného hardware, firmware a néstroji bylo zrealizovano prvotni
zachytavani provozu, na kterém byly demonstrovany rozdily mezi promiskuitnim a
monitorovacim rezimem. Bylo zjisténo, ze pro zachytavani v promiskuitnim rezimu
je nutné, aby bylo zarizeni vykonavajici zachytavani, asociovano k Wi-Fi siti. Zaro-
ven se potvrdilo, ze v tomto rezimu zachytava Wi-Fi adaptér i ramce, které nejsou
adresovany pro néj. Neprovadi se tedy filtrovani na zakladé MAC adres, ale pouze na
zékladé SSID. V promiskuitnim rezimu, také dochézi k nahrazeni puvodnich hlavi-
¢ek 802.11, hlavickami ethernetovymi. Tim dochazi ke ztraté informaci o prenosu na
fyzické vrstvé. V promiskuitnim rezimu byl vSak zachycenych ramcich vidét obsah
vyssich vrstvy TCP/IP. Oproti tomu v monitorovacim rezimu byly ramce Sifrované,
a tim padem nebyly vyssi vrstvy viditelné. Divodem je, ze v monitorovacim rezimu
neni zachytavajici zarizeni asociovano k siti. Z ramc v monitorovacim rezimu bylo

mozné zjistit informace o parametrech prenosu na fyzické vrstvé. Podarilo se tak
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napriklad zjistit, jakou rychlosti byly ramce prenaseny, jaky byl pouzit standard
802.11, ale také kolika prostorovymi streamy byl ramec prenédsen.

Déle byly prozkouméany moznosti zachytavani v monitorovacim rezimu, to kon-
krétné moznost vzdaleného zachytavani. Konkrétné popsany dvé moznosti vzdale-
ného zachytavani a to pomoci programu ,,SSHdump®“ a ,RPCAPd" Posledni ka-
pitoly se vénovaly analyze zachyceného provozu. Prozkouméno bylo jaké ramce je
mozné v monitorovacim rezimu zachytit. Byla provedena analyza parametra prenosu
na fyzické vrstve. Zde bylo kuptikladu zjisténo, ze pouze datové ramce jsou prenaseny
za pomoci vice prostorovych streamt. Ostatni typy ramci se prenaseji na zakladnich
rychlostech, bez vyuziti prostorovych streami, a to z divoda zpétné kompatibility.
Déle bylo predvedeno, ze je mozné zachytit tzv. ¢tyfcestny handshake, na jehoz za-
kladé lze rdmce 802.11 desifrovat. Nasledné byly popsany moznosti analyzy provozu
za pomoci programovaciho jazyka Python. Jako ukazka byly vytvoreny dva skripty,
jenz umoznuji analyzu zachyceného provozu ze souboru a v redlném case. V tplné
posledni ¢ast se vénovala spolehlivosti zachytavani dat. Bylo provedeno zachytavani
prenosu souboru, které bylo nasledné analyzovano. Bylo zjisténo, ze nebylo mozné
zachytit veskera prenasena data a to i presto, ze zachytavajici zarizeni se nachazelo
v blizkosti vysilace. Pii vétsi vzdalenosti od vysilace byla ztrata jesté vyssi.

Podarilo se tedy splnit vSechny stanovené cile této prace a zjistit mnoho novych

poznatkti o moznostech zachytavani a analyzy provozu Wi-Fi siti.
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Acknowledgement
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NAS
NAV
OFDM
OFDMA
PCAP
PCF
PLCP
PMD
PPDU
QAM
QoS
QPKS
RA
RAM
RFID
RFMON
RSSI
RTS/CTS
SA

SFP
SFTP
SIFS
SISO
SSD
SSH
SSID

Network Attached Storage

Network Allocation Vector
Orthogonal Frequency Divison Multiplexing
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TCP
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USB
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Transmission Control Protocol

Temporal Key Integrity Protocol
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Universal Mobile Telecommunications System
Universal Serial Bus
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A Skript ChanAnalyze.py

Vypis A.1: Obsah skriptu ChanAnalyze.py

#!/usr/bin/env python3

# import pouzZitych balicdki.
import pyshark

import collections

import numpy as np

import argparse

from operator import itemgetter
import matplotlib.pyplot as plt
import termplotlib as tpl

#Vytvoreni argumenti.

parse = argparse.ArgumentParser ()

#Argument pro zaddni cesty k souboru.

parse.add_argument("—f", help="Path to PCAP file", required=True)

#Argument pro wvypsdni vysledkd do termindlu .

parse.add_argument("—t", help="Plot bar graph in terminal", action="store_true", required=False)
args = parse.parse_args ()

#Spusténi cteni souboru predaného argumentem "

—f" pomoci Pyshark
#Rdmce se wuklddaji do proménné "cap".

cap = pyshark.FileCapture(’{}’.format(args.f), only_ summaries=False)
print ("Analyzing file {}..".format(args.f))

#Funkce pro vypis vysledkd do termindlu.

def terplot ():
fig = tpl.figure ()
fig.barh(list (counter.values()), (list (counter.keys())), force_ ascii=True)
fig .show ()

#Funkce pro wyneseni vyseldkd do grafu.
def matplotgraph():
plt.style.use(’ggplot’)
y_pos = np.arange(len(list (counter.keys())))
plt .bar(y_pos, list (counter.values()), align=’center’,alpha=0.5, color=["b’])
plt.xticks (y_pos, list (counter.keys()))
plt.ylabel ("Pocet zaiizen"
plt.xlabel ("Cislo kéanalu")
plt.title ("Pocet zafizeni na konkrétni Wi—Fi kandl")
plt.savefig(’channels_graph.png’)
plt.show ()

channelList = []
#Prochdzeni rdmci ze souboru v proménné "cap'.
for packet in cap:
try:
#Pridd MAC adresu a ¢islo kandlu do listu jako pdr [[macX, kanalX], [macY, kanalY ]..].
channelList.append ([ packet.wlan.ta, packet.wlan radio.channel])
except:
continue

new_ channeList = []

#Kontrola duplicity. Prochdzi channelList a priddvd pdr [mac, kanal] do nového listu .
#Pokud narazi nma pdr, ktery jesSté neni v novém listu , tak jej prida. Stejné ignoruje.
for elem in channellList:

if elem not in new_ channelList:

new__channeList.append (elem)

#Seradi channelList podle cisel kandlu.

sorted__channelList = sorted (new_channeList, key = itemgetter (1))

#Pocitda pocet zdznami pro jednotlivé kandly.

counter = collections.Counter(sublist [1] for sublist in sorted_channelList)

#Pokud je pritomen argument "—t" tak se zavold funkci terplot (), jinak matplotgraph ().
if(args.t):

print ("Kanal | Pocet zafizeni")

terplot ()
else:

matplotgraph ()
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B Skript LiveCap.py

Vypis B.1: Obsah skriptu CapAnalyze.py

#!/usr/bin/env python3

# import pouzZitych balickdi.
import pyshark

import argparse

import collections

import matplotlib.pyplot as plt
import numpy as np

import termplotlib as tpl

from datetime import datetime

#Vytvoreni argumenti.
parse = argparse.ArgumentParser ()
#Argument pro preddni ndzvu rozhrani.

parse.add__argument("—i", help="Capture interface", required=True)

#Argument pro wvypsdni vysledkd do termindlu .

parse.add__argument('—t", help="Plot bar graph in terminal"'", action="store_true", required=False)

#Argument pro analyzu pocltu zachyceniych rdmi na MAC adresu.
parse.add_argument("—mac", help="Analyzes the number of frames per MAC"', action=

"store__true",

required=False)

args = parse.parse_args ()

#Spusténi zachytdvdni pomoci Pyshark, zachycené rdmce se uklddaji do proménné "cap'.
cap = pyshark.LiveCapture(interface=’{}’.format(args.i), only summaries=False)
capList = []

# Inicializace grafu

plt.ion ()
plt.style.use( ' ggplot’)

fig = plt.figure(figsize=(16,8))
axes = fig.add_ subplot(111)
data_ plot=plt.plot (0,0)

line, = axes.plot ([],[])

#Funkce pro analyzu pocdtu zachycenych rdmi na MAC adresu.
#Pridd do listu MAC adresu wvysilace
def macanalyze():

frameList .append (packet.wlan.ta)

#Funkce pro analyzu typu rdmeci. Porovndvd hodnotu v poli wlan. fc.type a
# priddvd do listu 1udaj o typu kazZdého rdmce.
def frametypeanalyze():
if (packet.wlan.fc_type == ’07):
frameList .append ("Management")
elif (packet.wlan.fc_type == ’17):
frameList .append (" Control")
elif (packet.wlan.fc_type == ’27):
frameList .append ("Data")
else:
frameList .append (" Other")

#Funkce pro vypis wvysledkd do termindlu
def terplot ():
print (datetime .now () .strftime ("%Y—%m%d YH:%M:%S"))
fig = tpl.figure ()
fig.barh(list (counter.values()), (list (counter.keys())), force__ascii=True)
fig .show ()
print (" \n")

#Funkce pro zobrazeni vysledkd do grafu
def matplotgraph():
plt .bar(x, list (counter.values()), align=’center’,alpha=0.5, color=['b’,
m'])
plt.xticks(x, list (counter.keys()), rotation=45)
plt.ylabel ("Pocet")
plt.xlabel ("Typ rdmce")
#plt.ylabel ("Cetnost ")
#plt.xzlabel ("MAC")
#plt. title (’Pocet ramcu na MAC’)
plt.draw ()
plt.pause (0.1)

I I
g ., r , ¢

frameList = []
#Pokud je pritomen argument "—mac" zavold se funkce macanalyze ()
#Jinak se zavold funkce frametypeanalyze ()

102




if (args.mac):
for packet in cap.sniff continuously (packet_count=20):
macanalyze ()
counter = collections.Counter(frameList)
x = np.arange(len(list (counter.keys())))
if (args.t):
terplot ()
else:
matplotgraph ()
else:
for packet in cap.sniff_continuously (packet__count=20):
frametypeanalyze ()
counter = collections.Counter(frameList)
x = np.arange(len(list (counter.keys())))
if (args.t):
terplot ()
else:
matplotgraph ()
counter = collections.Counter(frameList)
x = np.arange(len(list (counter.keys())))
#zobrazi graf
plt .show(block=True)
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C Skript DataLenCounter.py

Vypis C.1: Obsah skriptu DataLenCounter.py

#!/usr/bin/env python3

# import pouzZitych balicdki.
import pyshark

import collections

import numpy as np
import argparse

#Vytvoreni argumenti.

parse = argparse.ArgumentParser ()

#Argument pro zaddni cesty k prunimu souboru.

parse.add_argument('—f", help="Path to reference PCAP file", required=True)
#Argument pro zaddni cesty k druhému souboru.

parse.add_argument("—f2", help="Path to second PCAP file", required=True)

args = parse.parse_args ()

#Spusténi céteni 1. souboru predaného argumentem '"—f" pomoci Pyshark
#Rdmce se wuklddaji do proménné "cap'.

cap = pyshark.FileCapture(’{}’.format (args.f), only_ summaries=False)
print ("Analyzuji prvni soubor {}..".format (args.f))

filelDataLenBytes = 0 #Proménnd pro soucet velikosti dat v paketech
filelTotalFrames = 0 #Proménnd pro celkovy soucet paketi v 1. souboru

#Prochdzi vsechny pakety v 1. souboru a pricitda velikost dat v nich
for packet in cap:

filelDataLenBytes += int (packet.tcp.len)

#Pocitd celkovy pocet zachyceniych paketd

filelTotalFrames += 1

filelDataLenMegaBytes = (filelDataLenBytes / 1048576) #Prevod z B na MB

print ("Po¢et rdmca: ", filelTotalFrames)

print ("Bajty: ", filelDataLenBytes)

print ("Megabajty: ", filelDataLenMegaBytes)

#Spusténi cteni 2. souboru predaného argumentem "—f2" pomoci Pyshark

#Rdamce se wuklddaji do proménné "cap2'.
cap2 = pyshark.FileCapture(’{}’.format (args.f2), only_ summaries=False)

print ("Analyzuji druhy soubor {}..".format(args.f2))
file2DataLenBytes = 0 #Proménnd pro soucet welikosti dat v rdmcich
file2TotalFrames = 0 #Proménnd pro celkovy soucet rdmci v 2. souboru
rssiSum = 0 #Proménnd pro soucet hodnot RSSI

#Prochdzi vsechny rdmce v 2. souboru a pricitd wvelikost dat v nich.
for packet in cap2:

file2DataLenBytes += int (packet.data.len)

#S¢itd hodnoty RSSI

rssiSum += int (packet.wlan_radio.signal_dbm)

#Pocitd celkovy pocet zachyceniych rdmci

file2TotalFrames 4= 1

file2DataLenMegaBytes = (file2DataLenBytes / 1048576) #Prevod z B na MB

rssiPrumer = rssiSum / file2TotalFrames #Vypocet primerného RSSI

print ("Poc¢et rdmca: ", file2TotalFrames)

print ("Bajty: ", file2DataLenBytes)

print ("Megabajty: ", file2DataLenMegaBytes)

print ("Pramérnd sila signalu (RSSI): ", round(rssiPrumer))

lossInBytes filelDataLenBytes — file2DataLenBytes # Vypocet ztrdty v bajtech

lossInPct = (lossInBytes/filelDataLenBytes) x 100 # Vypocet ztrdty v %

print ("Ztradta v bajtech: , lossInBytes)
print ("Ztrata v procentech: ", lossInPct)
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