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Anotace

Cilem prace je podrobné predstavit protokol IEC 61850 a jeho vyuziti v energetickych
sitich. Je zde podrobné predstaven protokol véetné predstaveni specialnich systémi
rychlych zprav GOOSE definovanych timto protokolem. v praktické casti jsou
predstaveny realizovana reSeni vybranych systémi chranéni vyuzivajici zprav GOOSE
v sitich fidicich systémi transformacnich stanic. Popsana jsou jak feseni nahrazujici
drive pouZzivané reléové logiky, tak nova reSeni, jejichZ realizace je nové umoznéna
pouzitim rychlych zprav. Jedna se o reSeni realizovana na projektech rozvoden VN
a VVN. Prace predstavuje analyzu silnych stranek, slabych stranek, prileZitosti a hrozeb
pri porovnani klasickych reléovych logickych obvodl a SW reSeni s pouZitim rychlych

Zprav.

Annotation

Title: The implementation and usage of the IEC 61850 protocol

This bachelor thesis aims to present and describe the IEC 61850 protocol, as well as
its application in power networks. It includes an in-depth presentation of the
protocol's specific details, such as special fast GOOSE messaging systems, which are
a part of the IEC 61850 specification. The practical part of this bachelor thesis
describes real-world protective solutions that implement GOOSE messaging in the
control systems of transformation stations. For comparison, the description of
legacy, relay-based logic protective solutions, as well as solutions leveraging fast
GOOSE messaging are included. The examples given are currently implemented in
VN and VVN distributor projects. This Bachelor thesis also includes a SWOT
(Strengths Weaknesses Opportunities Threats) analysis of SW solutions using fast

messaging versus the traditional, relay-based technology.
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1 Uvod

Vedeni vysokého avelmi vysokého napéti (VN aVVN) jsou zapojena do siti.
v uzlovych bodech sité jsou stanice umoznujici propojeni vedeni stejné napétové
hladiny v raznych konfiguracich. K to mu slouZzi rozvodna umisténa ve stanici. Pro
propojeni siti VN a VVN slouZi transformacni stanice, kde je rozvodna VN, rozvodna
VVN atransformatory pro pfenos vykonu mezi rozvodnami. Ridici systémy
v rozvodnach slouzi k signalizaci, méfeni, ovladani a regulaci jednotlivych prvki
rozvoden. Zakladni uroven ridiciho systému (systému) je tvorena autonomnimi
zarizenimi instalovanymi jednotlivych zakladnich ¢astech rozvodny zvanych pole.
Tato zarizeni sloZzi kfizeni daného pole za standardnich podminek, nebo
k nouzovému vypinani pii poruse, nebo jsou obé funkce integrovany do jednoho
zatizeni. Zavedena terminologie oznacuje tato zarizeno jako termindl pole, nebo
ochranu, nebo terminal s ochrannymi funkcemi. K vyhodnoceni poruchového stavu
se vétSinou vyuziva méreni proudu prochazejiciho vedenim, nebo ¢asti rozvodny
a méreni napéti. Z téchto méreni je vypocitan ¢as automatického vypnuti tak, aby
byly omezeny Skody navedenich arozvodnach sesoucasnym zohlednénim
selektivity pro omezeni rozsahu vypnuté c¢asti sité. Dale jsou poruchové stavy
detekovany napiiklad mérenim rozdilu proudd, poklesu frekvence, poklesu napéti,
poruseni izolacnich vlastnosti. Pfi zohlednéni kombinace signali o detekovanych
poruchach zriznych zatizeni nékdy hovoiime o logické ochrané, ta neni vzdy
reprezentovana konkrétnim zatizenim, ale pouze logikou danou propojenim vice
zarizeni. Toto propojeni bylo diive realizovano pomoci binarnich signald, reléovych
logickych obvodi a pribéznych obvodi propojujicich jednotliva pole rozvodny, a to
i presto, Ze jednotliva zarizeni byla komunikacné pripojena do ridictho systému.
Dlivodem bylo pouZivani riznych protokolli a nizka rychlost prenosu signali po
protokolu.

Na prelomu stoleti byly vétSinou vyuzivany proprietarni protokoly jednotlivych
vyrobci. v pripadé, kdy byly na rozvodné nasazeny ochrany riznych vyrobct, byla
vzajemna komunikace prakticky nemoZzna. Snahy o sjednoceni komunikacnich
protokoli vyvrcholily nasazenim protokolu dle normy IEC61850. Tim byla

umoZznéna vyména dat mezi zarizenimi rtiznych vyrobcu.



Cilem této bakalarské prace je seznameni s protokolem IEC 61850 s dirazem
narychlé zpravy GOOSE. Vyuziti téchto rychlych zprav v ochranny obvodech
rozvoden v energetické siti. Cilem praktické ¢asti je analyzovat vyhody a nevyhody

v jiz realizovanych aplikacich.



2 Vyuziti IEC 61850 a zprav GOOSE

V poslednim desetileti je realizovana snaha o vyuZiti jednotného protokolu
IEC 61850 v ridicich systémech rozvoden energetickych spole¢nosti. Cile je
dosahovano postupné v zavislosti na obnové zarizeni a moznostech vyrobct téchto
zatizenich. Napfiklad upgrade firmware a vyména komunika¢ni karty. Nasazeni
tohoto protokolu umoZnuji zménu technologie nékterych systémovych a logickych
ochran. Otazkou je vyhodnost zmény u jednotlivych reSeni.

Zjiz realizovanych projekti v energetice, ale i mimo energetiku vyplyva, Ze

nasazovani IEC 61850 a pouzivani zprav GOOSE je vyhodné.

2.1 Uspora éasu a néakladu

Po realizaci modernizace rozvodna v Guaruja 2 v Brazilii konstatovano, Ze
standardizace projektli a logickych schémat, pouziti protokolu IEC 61850 se
zpravami GOOSE a testl provedenych piedem v laboratofi zkracuje ¢as uvedeni do
provozu o 40 procent. Pouziti protokolu IEC 61850 a GOOSE sniZilo objemu
médénych kabelli pouzivanych pii modernizaci o 50 procent ve srovnani
s tradi¢cnimi feSenim. Pri skutecné udalosti po modernizaci rozvodny postihl
vypadek 17 000 zakaznik(i, ktefi meéli dodavku energie obnovenu touto
automatizaci béhem nékolika sekund. Bez této logiky by ¢as bezproudi byl priblizné

1,5 hodiny. [1]

2.2 Slouéeni komunikace pro chranéni a oviadani

V africké Ghané ve mésté Kintapo byla realizovana vystavba transformovny. V tomto
pripadé bylo nutné zajistit plnu redundanci ochran a komunikace IED byla nasazena
komunikac¢ni sit’ vyuzivajici protokoly IEC 61850 vcetné zprav GOOSE. Diky této
technologické volbé bylo dosazeno témér uplného odstranéni metalickych
pribéznych obvodl potfebnych ke sdileni ochrannych informaci a ovladacich

povell napric¢ celou rozvodnou.[2]

2.3 Vyhody oproti starsim protokolim

Pri realizaci transformovny 110/22kV pro vétrnou farmu Babadag 1 v Rumunsku

byl nasazen jak protokol IEC 61850 tak protokol Modbus. Zde se projevila vyhoda
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protokolu IEC 61850 v tom, Ze IED miize odesilat informace jak v navaznosti na
udalosti, tak i v ndvaznosti na Zadost jiného IED, kdeZto zatizeni pripojena pres
Modbas jako slave miize odeslat informace je na zZadost nadiazené ¢asti ridiciho
systému. Analyza prokazala, Ze Modbus neni vhodny pfi rozsahlych poruchach

a nasledném prenosu velkého mnoZstvi dat, na rozdil od protokolu IEC 61850. [3]

2.4 Komunikace mezi IED ruznych vyrobctu

Pro vyvedeni vykonu z vodni elektrarny Wuskwatim Generating Station v Kanadé
byl realizovan projekt, kde byly propojeny IED od rtiznych vyrobci a to ABB,
SIEMENS a Areva Protection. Zpravy GOOSE byla pouZity jak pro blokady, tak pro
vypinani.[4]

2.5 Zalohovani konfigurace

VeSkera nastaveni a konfigurace vSech IED komunikace mezi nimi 1ze zadlohovat do
souboru SCD, stejné jak bylo popsano u stavby vyvedeni vykonu z vodni elektrarny

Wuskwatim Generating Station. [4]
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3 Norma IEC 61850

Sada norem IEC 61850 - Komunika¢ni sité¢ a systémy V podfizenych stanicich fesi

standardizaci automatizacnich systému V energetice. Standardizaci funkci a komunikaci

je dosazeno nezavislosti na konkrétnich vyrobcich a dodavatelich technologii a pfistroji.

3.1 Struktura a obsah souboru norem

Norma je rozdélena dle nasledujici tabulky.

IEC 61850-1

Uvod a prehled

Uvod a piehled o IEC 61850

IEC 61850-2

Vyklad
vyrazi

zvlastnich

Soubor termina

IEC 61850-3

VSeobecné pozadavky

PoZadavky na jakost
udrZovatelnost, pohotovost
pirenositelnost, bezpecnost).
Okolni podminky.

Pomocné sluzby.

Ostatni normy a technické podminky.

(spolehlivost,
systému,

IEC 61850-4

Systémové a projektové
rizeni

PoZadavky na inZenyrské ¢innosti (klasifikace
parametrd, technické prostredky,
dokumentace).

Perioda Zivotnosti systému (verze vyrobku,
ukonceni vyroby, zajisténi po ukonceni
vyroby).

Zabezpeceni jakosti (odpovédnosti, zkuSebni
zatizeni, typové zkousky, zkousky systému,
FAT a SAT).

IEC 61850-5

PoZadavky

na komunikaci
funkce
zarizeni

pro
a modely

Zakladni pozadavky.

Metoda logickych uzli.

Logické komunikacni spoje.

Pojem PICOM.

Logické Uzly a prislusné PICOM.

Vlastnosti.

Funkce.

,Dynamické scénare“ (poZadavky natok
informaci pro riizné provozni podminky).
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IEC 61850-6 Konfigurac¢ni popisovy
jazyk pro Kkomunikaci
v elektrickych stanicich
tykajici se IED
(Pripravuje se)

Prehled o zamysleném postupu technického
navrhu systému.

Definovani systému aformat souboru pro
vymeénu konfiguracnich parametrt
vychazejici z XML obsahujici

- schématicky  (jednopdlovy)
primarniho systému,

- popis komunikac¢niho spojent,

- moZnosti IED.

Prirazeni logického uzlu IED k primarnimu
systému.

popis

IEC 61850-7-1 |Zakladni komunikacni

struktura pro podrizené

Uvod do IEC 61850-7-x.
Zasady a modely komunikace.

struktura pro podrizené

stanice a napajeci
zarizeni
IEC 61850-7-2 |Zakladni komunikac¢ni|Abstraktni rozhrani pro komunikacni sluzby
struktura pro podrizené | (ACSI)
stanice a napajeci | Popis ACSIL.
zarizeni Specifikace  abstraktnich  komunikac¢nich
sluzeb.
Model struktury databaze zarizeni.
IEC 61850-7-3 |Zakladni komunikac¢ni|Obecné tiidy dat a prislusné atributy.

struktura pro podrizené

stanice a napajeci
zarizeni
IEC 61850-7-4 |Zakladni komunika¢ni|Tridy kompatibilnich logickych uzli a tiidy

dat

(Pripravuje se)

stanice a napajeci | Definice trid logickych uzli attid dat; tridy
zarizeni logickych uzli jsou sloZeny z ttid dat.

IEC 61850-8 Mapovani specifickych | Mapovani sluzeb obecné pouZivanych pro
komunikacnich sluzeb | komunikaci v celé stanici.

IEC 61850-9 Mapovani specifickych | Mapovani sluzeb pouZivanych pro prenos
komunikacnich sluzeb |vzorkovanych analogovych hodnot.

IEC 61850-10 |Zkousky shody | Procedury zkousky shody.

Zajisténi kvality a zkousSky.

Pozadovana dokumentace.

Zkousky shody vazici se k zarizeni.

Ovéreni (certifikace) zkuSebniho zarizeni,
potfeba a prokazani platnosti zkuSebniho
vybaveni.

Tabulka 1 Clenéni normy [5]
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3.2 IEC 61850-1 - Uvod a pfehled

7 1V

Tato cast je uvodni technicka zprava, ktera resi zavadéné automatizované systémy
rozvodny (SAS), definuje komunikaci mezi inteligentnimi elektronickymi zatizenimi
(IED) provadéjicich poZzadované funkce (chranéni, regulaci, mistni a dalkovou
signalizaci, méreni afizeni apod.) vrozvodné. Dale definuje ztoho vyplyvajici
systémové pozadavky. Pri prehledovém popisu vyuziva odkazy na text a obrazky
z ostatnich casti souboru norem IEC 61850.

Tato cast dale predstavuje cile celého souboru norem, jako je umoznit sestaveni
modernich SAS a nezbytné vychozi technické podminky. Jednou z nejdulezitéjsich
podminek je pravé nahrazeni proprietarnich komunikacnich protokoli jednim
spoletnym protokolem. UZ timto krokem je dosaZeno zasadni zefektivnéni
komunikace a zjednoduseni hardwarové narocnosti (odstranénim prevodnika
protokolii). Jednotny protokol umoznuje kombinaci zatizeni riiznych vyrobci - pii
uspésSném nasazeni této sady norem je mozné vyménit jedno HW zarizeni za jiné
se stejnymi funkcemi bez nutnosti prenastaveni ostatnich casti systému. Novy
spole¢ny protokol umoziuje nové moznosti komunikace a tim umoziuje vyuzivani
jednotlivych SW sluzeb bez ohledu na to, ktery HW je zajist'uje.

ProtoZe norma sama je normativem pracujicim s predpoklddanym moZnym
rozvojem technologii, tak SAS nasazeny dle této normy je schopen s urCitymi
omezenimi rozvoje v pribéhu své zZivotnosti. To je také dlivod, pro¢ norma neresi
konkrétni znaceni vSech provoznich povelq, signalti, stavii a hodnot.

s 7

Norma fteSi obecny systém rozvody, ktery vychazi zdrive definovanych
a osvédcenych systému.
Prikladem je tato obecna struktura logickych rozhrani automatizovaného systému

stanice definovana v roce 1994 zobrazena na obrazku 1.
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? Dalkové ovladani (NCC)

Funkce v Urovni stanice

TCS57

¢

Zarizeni pole
* Rizeni
« Méreni

+ Zapisovac poruch
» Ruzné funkce

TC57

r_ |

b o P2 e = =

QO

¢

+ Ochrana

« Zapisovac poruch

Tcosl 2

PR T

Pristrojové
transformatory
TC38

Spinaci pfistroje
a transformator

TC14, TC17

Pristrojové
transformatory

TC38

Spinaci pristroje
a transformator

TC14, TC17

Obr. 1 Logicka rozhrani SAS 1994 [1]

+ 7 Technické sluzby

Uroven 2

Uroven 1

Ochrana

TC95

Uroven 0

Jiz vtéto struktuie jsou zobrazena komunikacni rozhrani (ocislovand) ajsou

chapana jako logicka cili nikoli nutné fyzicka.

Novy pohled na strukturu dle normy IEC 61850 je popsan v kapitole 5 [5]

3.3 IEC/TS 61850-2 Vyklad zvlastnich vyrazu

Tato Cast souboru IEC 61850 obsahuje vyklad zvlastnich vyrazii se specifickou

terminologii a definicemi pouZitymi z hlediska automatizovanych systémi stanice

v riznych Castech této normy.
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3.3.1 Popisu vybranych terminii a definic

Abstraktni rozhrani pro komunikaéni sluzby (abstract communication service
interface) — je virtualni rozhrani u IED poskytujici metody modelovani abstraktnich
informaci pro logicka zafizeni, logické uzly, data a atributy dat, a komunikac¢ni sluzby,
naptiklad sluzby pro spojeni, pfistup k proménnym, pfenos nevyzadanych dat, fizeni
zafizeni a pfenos souborl, nezavislé na skutecné komunikacni sestavé a pouzitych
profilech.

Misto pristupu (access point) — reprezentuje komunika¢ni misto ptistupu na IED mize
to byt sériovy port, Ethernetové spojeni, nebo adresa klienta ¢i serveru podle pouzité
sestavy kazdé misto ptistupu dané¢ho IED na komunikac¢ni sbérnici je jednoznacné urceno,
kazdy server ma pouze jedno logické misto pfistupu.

Asociace (association) — je realizovana prenosova cesta ustavena mezi klientem a
serverem pro vymeénu zprav.

Atribut (attribute) — je pojmenovany prvek dat a konkrétniho typu.

Pole (bay) — je zakladni ¢ast rozvodny. Je to ucelena ¢ast urcena pro silové propojeni
pfipojnice, nebo piipojnic se zalGsténymi linkami, transformdtory, meéficimi
transforméatory, nebo ke spojeni riznych ptipojnic.

Funkce na urovni pole (bay level functions) — jedna se o funkce pouzivajici pfevazné
data z jednoho pole a pisobici pfevazné na primarni zafizeni tohoto pole funkce na trovni
pole komunikuji pomoci logického rozhrani 3 v tirovni pole a pomoci logickych rozhrani
4 a 5 na arovni procesu, tj. s libovolnym typem dalkového vstupu/vystupu nebo s
inteligentnimi snimaci a ovladaci. Napiiklad vzdjemné blokovani ochrannych funkci,
nebo ovladani silovych prvki.

Hromadné vysilani (broadcast) — je zptsob vysilani zprav, zprava pfivedena do
komunikacni site, ur¢ena k tomu, aby ji libovolné IED cetlo a bylo ji ptipadné ovlivnéno
Sbérnice (bus) — reprezentuje spojeni mezi jednotlivymi IED v komunika¢nim systému
umoziujici komunikaci.

Trida (class) — je popis mnoziny objektl sdilejicich stejné atributy, sluzby, vazby a
sémantiku.

Klient (client) — je entita zadajici sluzbu od serveru, nebo pfijimajici nevyzadana data od

Serveru.
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Komunika¢ni spojeni (communication connection) — je spojeni, které vyuziva funkci
mapovani komunikace u jednoho ¢i vice prostfedki pro pienos informaci. Vyuziva se
naptiklad pro ptenos MMS.

Konfigurace (systému nebo zatizeni) (configuration (of a system or device)) — Jedna se
faze inzenyringu pii ndvrhu systému, napiiklad volba funk¢nich jednotek, urceni jejich
mist a definovani jejich vzdjemnych propojeni. V této fazi je napiiklad definovano
umisténi a rozsah ochrannych funkci.

Spojeni (connection) — je asociace navazana mezi funk¢énimi jednotkami pro prenos
informaci spojeni je mezi dvéma IED navazano pied kazdou vyménou dat spojeni miize
byt kratkodobé nebo dlouhodobé.

Uzel propojeni (propojovaci uzel) (connectivity node) — reprezentuje identifikovatelny
pojmenovany obecny bod spojeni mezi vyvody primarnich zatizeni, jehoz jedinou funkci
je elektricky tyto vyvody spojit s minimalnim odporem.

Kontrola cyklickym kédem (Cyclic Redundancy Check) - CRC je vypoctena a zahrnuta
v kazdém ramci prendSeném vysilajicim zatizenim, pfijimajici zatizeni piepocte CRC u
tohoto ramce po jeho pfijeti, aby diagnostikovalo pfipadné poskozeni v tomto ramci pii
pfenos.

Atribut dat (data attribute) - definuje nazev (sémantiku), format, rozsah moznych hodnot
a znazornéni hodnot, jez jsou sdé¢lovany.

Trida dat (data class) - seskupuje téidy dat, nebo atributy dat. Konkrétni tfidy dat maji
sémantiku logického uzlu.

Datovy objekt (data object) — jedna se o ¢ast logického uzlu (LN) piedstavujici konkrétni
informaci, naptiklad stav nebo méfeni. Z objektové orientovaného hlediska je datovy
objekt ptipad tridy dat.

Trida datového souboru (data set class) — reprezentuje pojmenovany seznam
usporadanych referenci na jedno ¢i vice funkéné omezenych dat (FCD — Functionally
Constrained Data) nebo funkéné omezenych atributd dat (FCDA — Functionally
Constrained Data Attribute) pouziva se pro seskupeni spole¢né pouzivanych datovych
objektl pro snadné vyhledavani.

RozloZena (distribuovana) funkce (distributed function) — je realizovana jako
soucinnost nékolika logickych uzlt. Kdyz dva ¢i vice logickych uzla, které se nachazeji

v riznych fyzickych zafizenich, spole¢né provadéji danou funkci vzhledem k tomu, Ze
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vSechny funkce néjakym zplsobem komunikuji, neni definice mistni nebo rozlozené
funkce jednoznacna, ale zavisi na definici funk¢nich kroki provadénych pro splnéni dané
funkce v pripad¢ ztraty jednoho LN (logického uzlu) nebo jednoho pftislusného
komunika¢niho spoje muize byt funkce kompletné blokovéana, nebo muize vykazovat
postupnou degradaci, pokud je to mozné. Jednd se naptiklad o vzdjemné ovliviiovani
zpozdéni poruchovych vypnuti, pfipadné automatickych zapnuti.

Vybaveni (equipment) — je entita, ktera plni ur¢itou funkci v pfenosu elektrické energie,
napfiklad transformator, vypina¢, vedeni miize byt samostatnd nebo propojena s
automatizovanym systémem pomoci zabudovaného zatizeni nebo pfislusného externiho
zafizeni. V obecné terminologii je pouzivano oznaceni silovy prvek, nebo silové zatizeni.
Funkce (functions) — jsou ukoly, které plni automatizovany systém stanice pomoci
aplika¢nich funkci. Obvykle si funkce vyménuji data s ostatnimi funkcemi, podrobnosti
zavisi na uvazovanych funkcich, funkce provadéji IED.

Funk¢éni omezeni (functional constraint) — reprezentuje vlastnost atributu dat, ktera
udava sluzby, které mohou byt u tohoto atributu dat pouzity.

Funk¢éné omezena data (functionally constrained data) — reprezentuje uspotfadané
skupiny dat majicich stejné funkéni omezeni, naptiklad vS§echny MX (méfené hodnoty).
Timto zpisobem je mozné seskupit v§echny métené hodnoty z jednoho pole, nebo z celé
rozvodny.

Funkéné omezeny atribut dat (functionally constrained data attribute) — jedna se
oznaceni jednoho atributu dat u dat, pro ktery plati konkrétni funkéni omezeni. Timto
zpusobem je moZné selektovat Funkéné omezena data.

Genericka objektové orientovana udalost ve stanici (rozvodné) (generic object
oriented substation event) - Pro vyskyt libovolné zmény stavu vysle IED vysokou
rychlosti na vybrany binarni objekt vyjimecnou zpravu s generickou objektove
orientovanou udalosti ve stanici (GOOSE), obvykle obsahujici dvojpovelovy stav pro
kazdy jeho stavovy vstup, spoustéce, vystupni prvky a relé, skute¢ny 1 virtualni. Tato
zprava je nasledné opétné vyslana, obvykle po prvni zpravé znovu v intervalech 2, 4, § ...
60000 ms. (Hodnota ¢asové prodlevy pted prvnim opakovanim neni pevné dand hodnota
a mize byt bud’ kratsi, nebo delsi.) GOOSE zprava umoziuje vyslat vypinaci signaly

vysokou rychlosti s vysokou pravdépodobnosti jejich dodani. Je mozné témito zpravami
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blokovat, nebo spoustét funkce vice IED soucasné. Naptiklad blokovani nadfazenych
ochran, nebo blokovani manipulaci.

Model generické udalosti ve stanici (rozvodné) (generic substation event model) -
definuje dv¢ téidy vybérovych/skupinovych dat, tj. GOOSE a GSSE, pro rychly pfenos
hodnot vstupnich a vystupnich dat mezi IED.

Genericka stavova udalost ve stanici (rozvodné) (generic substation state event) —
Obdobna jako u GOOSE, ale omezuje obsazend data na hodnoty dat pro fadu hodnot
dvojpovelovych (dvoubitovych) stavii, napiiklad stav vypnuto, zapnuto, prechodny nebo
neplatny.

Rozhrani ¢lovék stroj (Human Machine Interface) — neboli HMI je nejcastéji disple;,
bud’ jako soucést IED, nebo jako samostatné zafizeni, miize obsahovat klavesnici, nebo
jiné ovladaci prvky pro umoznéni pfistupu a komunikaci uzivateli.

Informacni model (information model) - popisuje abstraktnim zptisobem zjednodusené
znazornéni skutecné funkce nebo zatizeni.

Piipad (instance) - je synonymum pro ,,objekt*

Konkretizace (instantiation) — je vytvoteni ptipadu konkrétni tiidy.

Inteligentni (programovatelné) elektronické zarizeni (Intelligent Electronic Device) —
neboli IED je libovolné zafizeni, obsahujici jeden ¢i vice procesorti, majici schopnost
prijimat data/fidici signdly z externiho zdroje, nebo je na n¢j vysilat, napiiklad
elektronické vicefunkéni elektroméry, digitalni ochrany, fidici jednotky. Zatizeni
schopné realizovat chovani jednoho ¢i vice urcenych logickych uzll v konkrétnim
kontextu a vymezené svymi rozhranimi. [IED mize a nemusi obsahovat HMI.

Rozhrani (interface) — reprezentuje spoleénou hranice mezi dvéma funkénimi
jednotkami,  definovana  funk¢énimi  charakteristikami, napiiklad  obecnymi
charakteristikami fyzického propojeni, charakteristikami signalli, nebo jinymi
charakteristikami podle potfeby a zajiSténim deklarované skupiny sluzeb.

Funkce na urovni stanice vazici se k rozhrani (interface related station level functions)
— pfedstavuje rozhrani HMI obsluhy mistni stanice SAS s rozhranim dalkového ovladani
(TCI — Tele-Control Interface) vzdaleného tidiciho centra, nebo s rozhranim dalkového

sledovani (TMI — Tele- Monitoring Interface) vzdalené¢ho pracovisté fidici techniky.

19



Protokol (zaznam) (log) — obsahuje zaznamy chronologicky utfidénych dat, napiiklad
udalosti, s Casovymi oznacenimi a komentafi. Protokol je vhodnym zdrojem pro zpétné
vyhodnoceni prabéht udalosti.

Logické spojeni (logical connection) — oznac¢uje komunika¢ni spoj mezi logickymi uzly
(LN).

Trida logického zarizeni (logical device class) — umoziuje seskupeni piislusnych
logickych uzla a datového (vych) souboru (@) pro t¢ely komunikace kromé toho obsahuji
tato logicka zafizeni konvencni seznamy casto ziskavanych, nebo oznaCovanych,
informaci.

Logicky uzel (logical node) — je nejmensi ¢ast urcité funkce vyménujici si data, logicky
uzel (LN) je objekt definovany jeho daty a metodami. Funkce mize vyuzivat LN
Vv riiznych [ED.

Trida logického uzlu (logical node class) — reprezentuje seskupeni dat, datovych
soubort, fizeni zpravy, fizeni protokolu, protokold, fizeni GOOSE a GSSE a
vzorkovanych métenych hodnot tfidy logického uzlu ptedstavuji typické funkce systému
rozvodny.

Data logického uzlu (logical node data) — obsahuje informace logického uzlu, zahrnuje
ACSI data, tidici bloky, apod.

Logicky systém (logical system) — jedna se o spojeni (pomoci logickych uzli) vSech
komunikujicich aplika¢nich funkei plnicich urcity kompletni tkol, naptiklad ,.fizeni
stanice* hranice systému je dana jeho logickymi nebo fyzickymi rozhranimi.

Mapovani (mapping) — je mnozina hodnot majicich definovany vzajemny vztah s
veli¢inami, nebo hodnotami, jiné mnoZiny.

Slucovaci jednotka (merging unit) — je fyzicka jednotka (zafizeni) provadé&jici ¢asoveé
koherentni kombinaci proudovych a/nebo napét'ovych dat ptichazejicich ze sekundarnich
meénicl sluovaci jednotka miize byt soucasti jednoho z pievodnikd v daném poli, nebo
muze byt samostatnou jednotkou naptiiklad v dozorné jednotka rozhrani, ktera pfijima
vice analogovych CT/VT a bindrnich vstupl a vytvafi vice ¢asoveé synchronizovanych
sériovych jednosmérnych vicebodovych digitalnich vystupt bod-bod pro zajisténi datové

komunikace pomoci logickych rozhrani 4 a 5.
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Zprava (message) — reprezentuje vlastni atribut komunikace mezi IED, funkcemi nebo
ptipady, ktery poskytuje data nebo povely specifické pro danou sluzbu, po jejichz piijeti
se predpoklada, Ze dojde k urcité Cinnosti.

Model (model) — je znazornéni nékterych aspektu skute¢nosti icelem vytvoieni modelu
je pomoci pochopit, popsat, nebo predpovédét, jak budou urcité véci ve skutecnosti
fungovat, pomoci prosetieni zjednodusené¢ho zndzornéni konkrétni entity nebo jevu.
Vybérové vysilani (multicast) — jedna se o jednosmérna bezspojova komunikace mezi
serverem a vybranou mnozinou klienti.

Objekt - pripad (object - instance) — je deskriptor (popisovac) piipadu tfidy entity, ktery
je jednoznaén¢ identifikovatelny v SAS doméng, s definovanymi hranicemi a identitou,
které vymezuji stavy a chovani stavy jsou piedstavovany atributy, chovani pomoci sluzeb
a stavovych mechanizmd.

Atribut objektu (object attribute) — reprezentuje obor nebo kategorie nebo hodnota dat,
které spole¢né s ostatnimi atributy urcuji sluzby nebo hodnoty dat ptislusejici dané funkci
a charakteristiku objektu.

Otevi‘eny protokol (open protocol) — je protokol, jehoZz sestava je bud’ normalizovana,
nebo verejné pristupna.

Parametry (parameters) — reprezentuji proménné veli¢iny s danym rozsahem hodnot
definujici chovani funkci SAS a jeho IED.

Fyzické zaiizeni (physical device) — je z hlediska této normy ekvivalentni oznaceni
inteligentniho elektronického zatizeni (IED).

Fyzicky uzel (physical node) — jedna se o bod pfipojeni fyzického zafizeni ke
komunikaéni siti fyzicky uzel je vicefunkéni jednotka zajistujici jak komunikacni server,
tak mapovani na skutecné IED stanice.

Fyzicky systém (physical system) — sklada se z IED a fyzické komunikacni sité, ktera je
propojuje (obvykle z optickych vlaken) ohrani€eni systému je dano jeho logickym nebo
fyzickym rozhranim, napiiklad primyslové systémy, fidici systémy, informacni systémy,
apod. Typicky fidici systém celé stanice s jednim pracovistém obsluhy.

(Cast) informace pro komunikaci (piece of information for communication) —
Vyménovana data se nazyvaji ¢ast informace pro komunikaci (PICOM - Piece of
Information for COMmunication), coz bylo pfevzato z metody pracovni skupiny CIGRE

34.03 PICOM je popis pienosu informaci mezi dvéma logickymi uzly po daném logickém
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spojeni s danymi komunikacnimi atributy obsahuje rovnéz piendsené¢ informace a
pozadované atributy, naptiklad charakteristiky neptfedstavuje skute¢nou strukturu nebo
format dat prenaSenych po komunikacni siti.

Bod-bod (point to point) — oznacuje prosty komunikaéni spoj mezi dvéma uzly, pouzity
pouze pro komunikaci mezi t€émito dvéma uzly.

Funkce na urovni procesu (process level functions) — je realizovana procesem, tj.
binarni (dvojkové) a analogové vstupni/vystupni funkce, naptiklad sbér dar (vCetné
vzorkovani) a vydavani poveli tyto funkce komunikuji pomoci logickych rozhrani 4 a 5
s urovni pole.

Funkce na urovni stanice vazici se k procesu (process related station level functions) —
pouzivaji data z vice poli nebo z celé stanice (rozvodny) a plisobi na primarni vybaveni
ve vice polich, nebo na primarni vybaveni v celé stanici piiklady takovychto funkei jsou:
vzajemné blokovani v rdmci celé stanice, sekvenéni automatiky a ochrana ptipojnice tyto
funkce komunikuji pfevazné pomoci logického rozhrani 8.

Redundantni (zaloZni) - redundance (zalohovani) (redundant — redundancy) — feSeni
obsahuje vice nez jeden prostfedek pro provadéni pozadované funkce v daném prvku -
oznacuje nahradni, nebo duplicitni funkce umoznujici, aby systém pokrac¢oval v ¢innosti
bez zhorSeni vlastnosti pfi udalosti jednoduché poruchy. Jedna se zejména o duplicitni
komunikaci, nebo nasazeni dvou totoznych ochrannych funkci ve vice IED.

Vzdaleny terminal (remote terminal unit) — jedna se obvykle o podfizenou stanici v
systému SCADA. Vzdaleny terminal (RTU) miiZe mit funkci rozhrani mezi komunikacni
siti a vybavenim stanice. Jedna se naptiklad o sbér binarnich signalt, méfeni analogovych
veli¢in a vysilani kontaktnich poveli. Funkce RTU milZe byt soustiedéna v jednom IED,
nebo miiZe byt rozlozena (decentralizovana).

HlaSeni (zprava) (report) — oznacuje soubor dat sestaveny IED pro pienos klientovi
Vv pravidelnych, nebo uréenych ¢asovych intervalech, nebo na vyzadani hlaSeni mize byt
rovnéz generovano v disledku jedné ¢i vice aktiva¢nich podminek, které mize klient bud’
pfedem nastavit, nebo pfedem definovat.

Server (server) — poskytuje data jinym funkénim uzlim, nebo ktery umozinuje jinym
funkénim uzlim pfistup ke svym prostfedkiim, server miiZze byt rovnéz logicka sekce ve
struktufe algoritmu programovych prostfedkli (a/nebo ptipadné technickych prostredkit),

majici nezavislé fizeni svého provozu.
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Trida serveru (server class) — reprezentuje navenek viditelné chovani IED, nebo
aplika¢niho procesu.

Sluzba (service) — je funk¢ni zptsobilost daného prostfedku, kterou Ize modelovat
pomoci posloupnosti zakladnich prvki sluzby

Misto (bod) pFistupu sluzby (server access point) — piedstavuje logickou konstrukci,
jejiz pomoci funkéni jednotka stejné vrstvy voli komunikaéni protokol nebo pftistup k
aplikaci volba vSech sedmi vrstev mista piistupu sluzby piedstavuje komunika¢ni profil.
Jednotny modelovaci jazyk (unified modelling language) — definuje pojmy a sémantika
pro diagramy, véetn¢ stavovych mechanizmii, které se pouzivaji k popisu/specifikaci

funkci IED, modelu objektu nebo procesu.[6]

3.4 IEC 61850-3 Obecné pozadavky

Tato ¢ast [EC 61850 definuje obecné pozadavky, zejména s ohledem na konstrukci,
navrh a vnéjsi vlivy IED a systémii v prostiredi elektraren a rozvoden.

Diiraz je kladen na:

- Jmenovité hodnoty napéti a proudti

- Navrh a konstrukce

- Elektromagneticka kompatibilita (EMC)

- Klimatické vlastnosti

- ZkouSky v priibéhu celé realizace, tedy jak u dodavatele, tak na stanici

- Pravidla prepravy, uskladnéni, instalace, provozu audrzby (Naptiklad
teploty prti skladovani a provozu)

- Dokumentace k vyrobku.[7]
3.5 IEC 61850-4 Systemové a projektoveé Ffizeni
Specifikace této Casti se tykaji systémového a projektového rizeni z hlediska:

- technického postupu a jeho podpiirnych prostredki; Naptiklad podklady od
investora, navrh konfigurace, specifice pro vybér dodavatele, realizacni
dokumentace a dokumentace skutecného provedent

- Zivotnosti celého systému a jeho IED
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- zajisténi kvality pocinaje stddiem vyvoje a konce zastavenim a vyrazenim z

provozu SAS a jeho [ED

Jsou zde specifikovany:

PoZadavky na inZenyrské ¢innosti

Zivotni cyklus systému - Od vyroby po ekologickou likvidaci

Zajisténi kvality
o Rozdéleni odpovédnosti

- ZkuSebni vybaveni

- Hodnoceni zkousSek kvality

o Typova zkouska

o Vyrobni kusova zkouska

o Zkouska shody

o Prejimaci zkouSka u vyrobce (FAT) - Kontrolovany jsou funkce
systému, ktery je piipojen do zkuSebnich obvodii nahrazujicich
skutecnou technologii na projektované rozvodné/stanici.

o Prejimaci zkouska u zdkaznika (na misté) (SAT) - Zkouska probiha po
dokonceni realiza¢nich praci, pred uvedenim do zkuSebniho provozu.

Technologie je plné pripojena.[8]

3.6 |IEC 61850-5 PoZadavky na komunikaci pro funkce a modely
zarizeni

Tato Cast definuje komunikaéni sité a systémy pro automatizaci v energetickych
spole¢nostech azvlasté komunikacni strukturu podrizenych systémt, napriklad
automatizacnich systémii podrizenych stanic.

Komunikace mezi témito zatizenimi v podiizenych systémech a mezi podiizenymi
systémy v ramci celého systému pro automatizaci v energetické spoleCnosti spliiuje
mnoho pozadavkl plynoucich z funkci provadénych automatizacnimi systémy
spolecnosti pocCinaje vnitfnimi poZadavky ve stanicich. Tyto poZadavky jsou
uvedeny jak pro data, ktera maji byt usporadana do datového modelu, tak pro

vyménu dat, kterd je vysledkem sluzeb. Vykon datové vymény neznamena pouze
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prenosové casy, ale také kvalitu datové vymény pokud jde o vyvarovani se ztraté
informaci béhem komunikace.

Vzhledem k zavislosti nafilozofii prodejcti auZivateli a naaktudlnich
technologickych trendech neni obecné pevné dano rozloZeni funkci k zarizenim
a ovladacim hladindm. Proto musi norma podporovat jakékoli rozloZeni funkci. To
vede k rozdilnym pozadavkim pro rozdilnd komunika¢ni rozhrani v rdmci stanice
nebo vyrobny.

Soubor norem musi mit dlouhodobou platnost, ale zaroven umoZnovat reakci
narychlé zmény v komunikacni technologii at' uZ se tykaji technického pristupu
nebo struktury dokumenti.

Tato c¢ast 5 normy IEC 61850 definuje pozadavky na komunikaci pro funkce
a modely pro automatiza¢ni systémy v energetickych spolec¢nostech.

Jsou zde feseny nasledujici problematiky:

- Spojeni
- Vztahy mezi IED - schopnost dvou nebo vice IED od jednoho nebo vice
vyrobcli, vyménovat si informace, nebo moznost nahradit IED se stejnou
funk¢nosti od jiného vyrobce
- Struktury stanice - ¢lenéni na pole, sekce a rozvodny
- Automatizac¢ni funkce energetické spole¢nosti riznych trovni
- Funkce pro automatizaci energetické spolec¢nosti
- Kategorie funkci
- Popis funkce a funk¢ni poZzadavky
o Pristup
o Popis funkce
o Popis PICOM
- Logické uzly a logicka spojeni
- Aplikac¢ni koncepce pro logické uzly (LN)
- Uroven stanice
- Urovern pole
- Urovern procesu/rozvadéce

- Modelovani
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- Ttidy objektl a pripady
- PoZadavky a modelovani
- Popis systému a systémové pozadavky
- Pozadavky na vykon
o Typy zprav a tridy vykonu
* Typ 1 - Rychlé zpravy - Ochrany
» Typ 2 - Zpravy se stredni rychlosti - Automatiky
* Typ 3 - Zpravy s nizkou rychlosti - HMI
* Typ 4 - Zpravy se surovymi daty - Vzorky
» Typ 5 - Funkce pfenosu souboru
» Typ 6 - Povelové zpravy a pirenos souboru s fizenim piistupu
- Dalsi pozadavky pro datovy model
o Sémantika

o Logicka a fyzicka identifikace a adresovani

IEC 61850 pohliZi na strukturu v zdsadé pomoci nasledujicich tfi metod: rozklad
funkci, tok dat a modelovani informaci.

Rozklad funkci definuje slozky rozlozené funkce a logické vazby mezi nimi, pokud
je funkce popsana jako logicky uzel.

Tok dat zohlediiuje komunikaénich rozhrani mezi slozkami rozloZenych funkci.
Modelovani informaci definuje abstraktni syntaxi a sémantiku dat.

Funkce je tedy mozné rozlozit na jednotlivé ¢asti a ty realizovat v riiznych ¢astech
HW, nebo v rtznych IED. Tyto ¢asti se nazyvaji logické uzly (LN).

Aplikacni funkce souviseji s fizenim energetické technologie.

Systémové funkce souviseji se samotnym systémem SAS.

Dale jsou funkce Clenéné dle tirovné, na které jsou pouZity: irovni stanice, rovni
pole a trovni procesu.

Novy model SAS byl doplnén o logicka rozhrani mezi funkcemi na tirovni stanice
a mezi funkcemi nachazejicimi se v riiznych polich.

Zarizeni systému pro automatizaci rozvodny mohou byt fyzicky umisténa
na rtiznych funkénich trovnich (stanice, pole a proces). Toto odkazuje na fyzickou

interpretaci obrazku 2:
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Obr. 2 Urovné a logicka rozhrani v systémech pro automatizaci rozvoden [5]

Vyznam rozhrani:

IF1 datova vyména ochran mezi drovni pole a stanice

IF2 datova vyména ochran mezi trovni pole avzdalenou ochranou (naptiklad

ochranou vedeni)

[F3 datova vymeéna v ramci urovné pole

[F4 analogova datova vyména mezi tirovni procesu a pole (vzorky z CT a VT)

[F5 datova vymeéna rizeni mezi irovni procesu a pole

[F6 datova vyména rizeni mezi urovni pole a stanice

[F7 datova vyména mezi rozvodnou (Urovni) a vzdalenym technickym pracovistém

[F8 prima datova vyména mezi poli tykajici se zejména rychlych funkci jako jsou

blokovaci podminky

IF9 datova vymeéna vramci urovné stanice IF10 datova vyména rizeni mezi

rozvodnou a vzdalenym ridicim centrem (nebo centry)
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IF11 datova vyména tizeni mezi rozvodnami. Toto rozhrani odkazuje piredevsim
na binarni data naptiklad pro funkce blokovacich podminek nebo jinou automatiku
v ramci rozvodny

Bublina okolo IF2 a IF11 oznacuje, Ze zde miiZe byt vyuzit také externi komunikac¢ni
systém, ktery neodpovida datovému modelu a sluzbam definovanym v souboru IEC

61850.[9]

3.6.1 IEC 61850-6 Konfiguracni popisovy jazyk pro komunikaci
v elektrickych stanicich tykajici se IED

Tato Cast IEC 61850 definuje popisovy jazyk pro konfigurovani IED v elektrickych
stanicich. Tento jazyk se nazyva konfiguracni popisovy jazyk systému (SCL - System
Configuration description Language). Pouziva sek popisu konfiguraci IED
a komunikac¢nich systémi. Umoziuje formalni popis vazeb mezi automatizovanym
systémem spolecnosti a procesem (stanici, spinaci stanici). v arovni aplikace lze
popsat vlastni topologii spinaci stanice a vazbu struktury spinaci stanice na SAS
funkce (logické uzly) konfigurované na bazi IED.

SCL umoZnuje kompatibilni prechod popisu konfigurace IED na technicky
prostiedek komunikacniho a aplikacniho systému azpétny prechod popisu
konfigurace celého systému na konfiguracni prostiedek IED. Hlavnim ucelem je
umoznit vzdjemnou vymeénu konfiguraCnich dat komunika¢niho systému mezi
konfiguracnim prostredkem IED a konfigura¢nim prostiredkem systému od rtiznych
vyrobci.

Tato Cast IEC 61850 definuje format souboru pro popis konfiguraci IED vaziciho
se ke komunikaci a parametry IED, konfigurace komunikacniho systému, struktury
(funkce) spinaci stanice avazby mezi nimi. Hlavnim tucelem tohoto formatu je
kompatibilni vyména popisi moznosti IED apopisi SAS mezi technickymi
prostiedky IED a systému od rtznych vyrobcu.

Definovany jazyk se nazyva Konfiguracni popisovy jazyk systému (SCL).
Konfiguracni jazyk vychazi z rozsiritelného vyssiho jazyka XML verze 1.0.

Tato norma nedefinuje jednotlivé realizace ¢i vyrobky pouZzivajici tento jazyk, ani
neomezuje realizaci entit arozhrani v poéitatovém systému. Tato Cast normy

nestanovuje format pro zavadéni konfiguracnich dat do IED.

28



Jsou zde specifikovany:

- Rozsah SCL
- SCL model objektu
o Model stanice
o Model produktu (IED)
o Model komunika¢niho systému
o Modelovani zalohovani
o Modelovani toku dat
-  Typy SCL popisovych souborii - naptiklad pro potfeby vymény dat od
konfiguratora IED na konfiguratora systému
- SCLjazyk - vychazi z XML
- Prvky SCL syntaxe

- Nastroj a opravnéni k technickému navrhovani projektu [10]

3.6.2 IEC 61850-7-1 Zakladni komunikac¢ni struktura - Zasady

a modely

Tato Cast souboru IEC 61850 poskytuje prehled o komunikacni architektuie a o
interakcich mezi systémy automatizace energetické spolecnosti, napriklad
zatizenimi ochran, jistici, transformatory, zakladnimi systémy v rozvodné apod.
Tato ¢ast souboru IEC 61850 popisuje vazby mezi ostatnimi ¢astmi souboru IEC
61850. v zavéru tato Cast definuje, jak se dosahne funkéni spoluprace.

Utelem této ¢asti souboru IEC 61850 je umoznit - z koncepéniho hlediska - pochopit
zakladni pojmy modelovani a metody popisu pro:

- informac¢ni modely stanic pro automatizované systémy energetické spole¢nosti,

- funkce zarizeni pouzitého k ucellim automatizace energetické spolecnosti, a

- komunikacni systémy zajiSt'ujici funk¢ni spolupraci energetické spolec¢nosti.
Pojmy a modely uvedené v této Casti souboru IEC 61850 lze téZ pouzit pro popis
informacnich modeli a funkci u:

- vodnich elektraren,

- vymény informaci mezi dvéma rozvodnami,

- vymény informaci mezi rozvodnou a ridicim centrem (dispecinkem),
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- vymény informaci pro decentralizované (rozloZené) automatiky,

- vymény informaci pro integra¢ni mérent,

- sledovani a diagnostiky stavi, a

- vymény informaci se systémy ridici techniky pro konfiguraci zatizeni.

Jsou zde specifikovany:

- Metoda modelovani v souboru IEC 61850

O

O

O

Rozklad aplikac¢nich funkci a informaci
Vytvareni informacnich modelti pomoci postupného skladani

Modely vymény informaci

- Znazornéni aplikace

o

o

Modelovani - Logické uzly a data

ReZimy a chovani logického uzlu

- Znazornéni zarizeni

o

Model logického zarizeni

- Znazornéni komunikace

o

o

o

o

Modely sluzeb v souboru IEC 61850
Virtualizace
Zakladni mechanizmy vymény informaci

Klient-server

- Komunikace logickych uzli s logickymi uzly

- Rozhrani uvnitt a mezi zarizenimi

- Fyzicka zarizeni, aplikatni modely a komunikace
- Vazby mezi IEC 61850-7-2, IEC 61850-7-3 a IEC 61850-7-4

- Definic trid

o

o

o

Zptisob formalni specifikace

Notace tiid ACSI
Modelovani trid
Obecna trida dat
Trida logického uzlu
Tabulky sluzeb

Oznacovani pripadi
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- Rozsahy nazvi

- Obecna pravidla pro nové verze tfid a pro rozsifovani tiid

Metody modelovani a implementace, pouzité v riznych ¢astech normy, ajejich
vztahy ukazuje obrazek 3.

Uvod
IEC 61850-1
Rejstrik
IEC 61850-2
( Navod k aplikaci Navod k aplikaci
IEC 61850-7-5 IEC 61850-7-5xx
Pozadavky pro Kompatibilni LN datové tfidy LN a datové tfidy’r specifické
K ikaci Zéklady a IEC 61850-7-4 pro doménu Technicka
komunikaci modely IEC 61850-7-4xx Popis zprava
zafizeni a funkci < ropis P
EC IEC konfiguraéniho -
61850-5 61850-7-1 Obecné datové tridy jazyku Navody
IEC 61850-7-3 IEC -
61850-6 IEC
Zakladni modely, abstrakini sluzby a zakladni typy 61850-90-xx
\ IEC 61850-7-2

Systémovy a projektovy | Implementace
management
IEC | | | |
61850-4
Testovani shody
IEC 61850-10

Mapovani po siti Mapovani vzorkovanych
(bez vzorkovanych hodnot) hodnot na siti
Obecné pozadavky IEC 61850-8-xx IEC 61850-9-xx
IEC
61850-3

Obr. 3 Vztahy mezi modelovanim a mapovanim ¢asti souboru IEC 61850 [11]

Topologie a komunikac¢ni funkce automatizovanych systémii rozvodny
Jak je topologicky uvedeno na obrazku 1, je jednim z hledisek souboru IEC 61850

zajiSténi automatickych funkci v podrizenych stanicich pomoci komunikace s (pocet

jistich viz obrazek):

- —vyménou vzorkovanych hodnotu CT a VT (1),
- —rychlou vyménou I/0 dat pro chranéni a rizeni (2),

- - ridicimi signaly (3)
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- - vypinacimi signély (4),

- - technickou udrzbou a konfiguraci (5),

- -sledovanim a kontrolou (6),

- - komunikaci mezi fidicimi centry (7),

- - Casovou synchronizaci,

@

Ridici
Centrum

Smérovac

N ™
Y@

Stani¢ni Sbérnice

Technicka udrzba

Ridici Relé A| |Relé B
jednotka
pole
- Provozni
/ \ Sbérnice
Modemi Moderni
Spinaci pfistroj CT/VT
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Obr. 4 Priklad topologie automatik v rozvodné [11]




Mechanizmy vymény informaci vychazeji zejména z presné definovanych

informacnich modelti. Tyto informacni modely a metody modelovani jsou

zakladem souboru IEC 61850. Soubor IEC 61850 pouZivd metodu modelovani

obecnych informaci ziskanych v realnych zarizenich, jak zobrazuje obrazek 5. v této

normeé jsou definovany veskeré informace schopné vymeény s ostatnimi zarizenimi.

Model poskytuje automatizovanému systému energetické spolecnosti analogicky

obraz prostredi (proces v elektrizacni soustavé, spinaci pristroj).

IEC 61850-7-2 (Virtualni Prostyedi)

Sluzby

e £
L TCPIP @ 2
T Sit ) o
N _/ m

=
-

Skryté/uzavrené skutecné Prostred

\
)

IEC 61850-8-1

IEC 61850-74 logicky /
uzel (vypinac)
IEC 61850-6
konfiguraéni soubor

Obr. 5 Metoda modelovani (koncep¢ni) [11]

.

\— IEC 61850-7-4
data (Poloha)
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Tabulka 2 uvadi seznam vSech skupin logickych uzli definovanych v IEC 61850-7-
4. Je definovano vice nez sto logickych uzlii zahrnujicich nejobecnéjsi aplikace u
rozvodny a napajeciho zatizeni. Zatimco definovani informa¢nich modelt pro
ochrany aaplikace souvisejici s ochranami jsou dulezité pro jejich dopad
na bezpecny a spolehlivy provoz elektrizacni soustavy, tyto aplikace zahrnuji

z

mnoho dalSich funkci, jako je dohliZeni, méreni, fizeni a kvalita elektriny.

Tabulka 2 Skupiny LN [11]

Oznaceni skupiny Skupiny logickych uzli

A Automatické rizeni

C DohliZeni rizeni

D DER (Rozptylené zdroje energie - Distributed

Energy Resources)

Funkéni bloky

Reference na generické funkce

| O

Vodni energie

]

Propojovani a archivace

Mechanické a neelektrické primarni zarizeni

Systémové logické uzly

Integracni méreni a méreni

Ochranové funkce

Detekce udalosti, spojenych s kvalitou elekttiny

Funkce, tykajici se ochran

Dohled a sledovani

Pristrojovy transformator a senzor

Vétrna energie

Rozvadéc

Vykonovy transformdator a navazujici funkce

Nl <[ X S| 3| v = | 9 | | =

Dalsi zarizen{ elektriza¢ni soustavy
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Vétsina logickych uzlli poskytuje informace, které 1ze kategorizovat podle zobrazeni

na obrazku 6. Sémantika logického uzlu je predstavovdna daty aatributy dat.

Logické uzly mohou poskytovat nékolik nebo az 30 dat. Data mohou obsahovat

nékolik nebo i vice nez 20 atributl dat. Logické uzly mohou obsahovat vice nez 100

samostatnych informaci (bodl) organizovanych v hierarchické strukture.

R L L e

B L L L

o Informace logického uzlu
Log|cky uze' /

Informace obecnhého logického uzlu

informace nezavislé na konkrétni funkci pfedstavované LN,
napfiklad rezim, fyzicky stav, stitek, apod.

Stavové informace

informace predstavujici bud stav procesu nebo funkci piidélenou
LN, napfiklad typ spinace, provozuschopnost spinaée, apod.

Nastaveni

informace nezbytné pro funkci logického uzlu, napfiklad ¢as
prvniho, druhého a tfetiho opétného zapnuti, éas impulzu na
zapnuti a doba obnoveni u funkce opétného zapnuti.

MérFené hodnoty

jsou analogova data méfena v procesu nebo vypoétena
funkcemi, jako jsou proudy, napéti, vykon, apod., napfiklad
celkovy €inny vykon, celkovy jalovy vykon, kmitoéet, éista €inna
energie od posledniho resetu, atd.

Ridici povely

jsou data, ktera jsou ménéna povely, napfiklad stav spinaciho
pfistroje (ZAP/NYP), poloha pfepinaée odboéek, nebo éitade
s moznosti resetu, napfiklad polohy, blokovani zapnuti apod.

Obr. 6 Kategorie informaci logického uzlu [11]
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SluZby mapované na konkrétni prenosové protokoly

Sluzby definované vIEC 61850-7-2 se nazyvaji abstraktni sluZby. Abstraktni

znamena, Ze v [EC 61850-7-2 jsou definovany pouze ty aspekty, které jsou nezbytné

pro popis poZadovanych akci na strané prijemce a odesilatele poZadavku na sluzbu.

Vychazeji z funkcnich pozadavki v IEC 61850-5. Sémantika modelt sluzeb s jejich

atributy a sémantika sluzeb, které s témito atributy pracuji (vCetné parametri

obsaZenych v pozadavcich a odpovédich na sluzby) jsou uvedeny v IEC 61850-7-2.

Konkrétni syntaxe (format) a predevSim koédovani zprav obsahujicich parametry

sluzby pro danou sluzbu a to, jak jsou tyto zpravy predavany po siti, jsou definovany
v mapovani specifickych komunikac¢nich sluzeb (SCSM). Jednim SCSM - IEC 61850-
8-1 - je mapovani sluZeb na MMS (ISO 9506-1 a ISO 9506-2) a dalsi opatieni jako
TCP/IP a Ethernet (viz obrazek 7), dalsSim je IEC 61850-9-2 - primé mapovani

na Ethernet.[11]

IEC 61850-7-4 ~A
IEC 61850-7-3

IEC 61850-7-2 ‘

Informacni modely

Vyména informaci, ACSI

IEC 61850-0-x | ] @

Aplikaéni MMS (1SO 9506)
Prezentacni ASN.1/Prezentacni
Relaéni Relaéni
Transportni IETF RFC 1006 TCp
Sitova IP
Datového Spoje Ethernet, ...
Fyzicka Fyzicka

. N IEC 61850-8-1

Obr. 7 Priklad mapovani komunikace [11]
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3.6.3 IEC 61850-7-2 Zakladni informacni a komunikacni struktura -

Abstraktni rozhrani pro komunikac¢ni sluzby (ACSI)

Tento dokument je soucasti souboru definic, které podrobné cleni vrstvenou
komunikac¢ni architekturu spolecnosti. Tato architektura byla zvolena tak, aby bylo
mozno abstraktné definovat tridy a sluzby tak, aby tyto definice byly nezavislé
na konkrétnich sestavach protokolti, na realizacich a na operacnich systémech.
Tato Cast IEC 61850 definuje abstraktni rozhrani pro komunikaé¢ni sluzby (ACSI),
které lze pouzit pro tu oblast aplikaci spolecnosti, ktera vyzaduje spolupraci
inteligentnich elektronickych zarizeni v realném case. ACSI bylo definovano tak, aby
bylo nezavislé na vlastnich komunikac¢nich systémech.

Tato Cast IEC 61850 definuje abstraktni rozhrani pro komunikaéni sluzby z hlediska
- hierarchického modelu tfid pro veskeré informace, které lze ziskat pomoci
komunikacni sité,

- sluzeb, které pracuji s témito tiidami, a

- parametri prislusejicich kazdé sluzbé.

Technika popisu ACSI je diisledné oddélena od vSech rozli¢nych zptisobi realizace
spoluprace riznych zarizeni.

Abstrakce ma u ACSI dva vyznamy.

- Za prvé jsou modelovany pouze ty aspekty skutetného zarizeni (naptiklad
jistiCe) nebo skutecné funkce, které lze vidét a ziskat pomoci komunikacni
sité. Tato abstrakce vede k hierarchickym modeltim trid ajejich chovani
definovanym v IEC 61850-7-2, IEC 61850-7-3 a IEC 61850-7-4.

- Zadruhé ACSI neprihliZi k hledisku konkrétnich definic, podle néhoZ zatizeni
vyménuji informace; je definovana pouze koncep¢ni spoluprace. Konkrétni

vyména informaci je definovana v SCSM.

ACSI je nezavislé na konkrétnim mapovani. Jsou mozna mapovani na standardni
aplikac¢ni vrstvy nebo technologie aplika¢nich programovych prostredkii.

ACSI poskytuje nasledujici abstraktni rozhrani komunika¢nich sluZeb.

a) Abstraktni rozhrani popisujici komunikaci mezi klientem a vzdalenym serverem

pro
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- pristup k datlim a vyhledavani dat v redlném case,

- Fizeni zarizeni,

- hlaSeni a protokolovani udalosti,

- fizeni skupin nastaveni,

- vlastni popis zarizeni (datovy slovnik zarizeni),

- klasifikaci dat a zjiStovani typt dat, a

- prenos soubort.

b) Abstraktni rozhrani pro rychlé aspolehlivé Sifeni udalosti vramci celého
systému mezi aplikaci vjednom zatizeni afadou vzdalenych aplikaci v rtznych
zarizenich (editor/prijemce) apro prenos vzorkovanych mérenych hodnot
(editor/ptijemce).

Dale jsou zde popsany nasledujici problematiky:

- Zakladni pojmy ACSI
o Koncep¢ni model IEC 61850
o Meta-meta model
o Meta model
o Model typu domény
o Model pripadu dat
- DefiniceTypu
- Model TtidaGenerickéhoServeru (GenServerClass)
- Sluzby tridy serveru
- Model aplika¢ni asociace
- Model Tridy Generické Logické Zarizeni
- Model Tridy Genericky Logicky Uzel
- Model tridy genericky datovy objekt
- Model generické obecné tridy dat
- Model tfidy DATOVY-SOUBOR
- Sledovani sluzby
- Modelovani tiid fidicich bloki
- Modely t¥id RIDICI-BLOK-HLASENI a RIDICI-BLOK-PROTOKOLU
- Model tridy genericka udalost ve stanici (GSE)
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o Ttida RIDICI-BLOK-GOOSE (GoCB)
o Definice GoCB
o Definice sluzeb GOOSE
o Zprava pro generickou objektové orientovanou udalost ve stanici
(GOOSE)
- Model tridy prenos vzorkovanych hodnot
- Model tfidy RIZENI
- Model ¢asu a casové-synchronizace

- Model prenosu souboru

Tridy pro modelovani informaci

Jsou stanoveny nasledujici obecné tiidy:

- Server - predstavuje navenek viditelné chovani zarizeni. VSechny ostatni
modely ACSI jsou soucasti serveru. Server ma dvé ulohy: komunikovat s
klientem (vétSina modeli sluzeb vIEC 61850 poskytuje komunikaci
se zafizenimi klienta) avysilat informace na zafizeni na stejné uUrovni
(napriklad u vzorkovanych hodnot).

- Logické zarizeni (LD) - predstavuje informace vytvarené a vyuZivané
skupinou aplikac¢nich funkci specifickych pro danou oblast.

- Logicky uzel (LN) - obsahuje informace vytvarené avyuZivané jednou
aplika¢ni funkci specifickou pro danou doménu, napriklad prepétovou
ochranou nebo vypinacem.

- Datové objekty - poskytuji zplisoby pro specifikovani typovych informaci,
napriklad polohy spinace s kvalitativni informaci acasovym udajem,

obsazené v logickych uzlech.
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Koncep¢ni schéma tiid ACSI je uvedeno na obrazku 8

Server

obsahuje 1..n

Logicke
Zarizeni

obsahuje 1..n

Logicky Uzel

obsahuje 1..n

Datovy
Objekt

Obr. 8 Zakladni koncep¢ni model tiid ACSI [12]

Koncep¢ni model sluzeb ACSI zobrazeny na obrazku 9 odkazuje na jednotlivé
kapitoly této ¢asti normy. A to:

7 Model TridaGenerickéhoServeru (GenServerClass)

9 Model TtidyGenerickéLogickéZatizeni

10 Model TridyGenerickyLogickyUzel

11 Model tiidy genericky datovy object

12 Model generické obecné tridy dat

13 Model tfidy DATOVY-SOUBOR

14 Sledovani sluzby

15 Modelovani trid ridicich blokt

16 Model tidy RIDICI-BLOK-SKUPINY-NASTAVENI

17 Modely ti‘id RIDICI-BLOK-HLASENT a RIDICI-BLOK-PROTOKOLU
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18 Model tiidy genericka udalost ve stanici (GSE)
19 Model tridy prenos vzorkovanych hodnot

20 Model tfidy RIZENI

21 Model ¢asu a casové-synchronizace

23 Model prenosu souboru
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Obr. 9 Koncep¢ni model sluzeb ACSI [12]

Cas

U jednoduchych zarizeni mliZe server obsahovat pouze jedno logické zatizeni s

modelem rizeni GOOSE bez dalsi sluzby.
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Model tridy genericka udalost ve stanici (GSE)
Model generické udalosti ve stanici plati pro vyménu hodnot skupiny AtributuDat
respektive FCD / FCDA. v této kapitole jsou definovany dvé tridy rizeni a struktura

dvou zprav:

- genericka objektové orientovand udalost ve stanici (GOOSE) zajiStuje
vyménu rozsahlych obvykle obecnych dat organizovanych pomoci datového-
souboru,

- genericka stavova udalost ve stanici (GSSE) umozZnuje predavat informace o

zméndach stavi (bitové dvojice).

Vyména informaci vychazi z mechanizmu editor (ptfedavajici) /prijemce. Editor
zapisuje hodnoty do mistni vyrovnavaci paméti na strané vysilani; piijemce cte
hodnoty z mistni vyrovnavaci paméti nastrané prijmu. Komunikacni systém
odpovida za aktualizaci mistnich vyrovnavacich paméti u prijemct. Trida rizeni

generické udalosti ve stanici u prijemce se pouziva k rizeni procedury.

ACSI ACSI
Prijemce / Klient Editor
DATA
A cf-attr
ZiskaniHodnotDat.req ol
ZiskaniHodnotDat.rsp | N st-attr
- \ OfsetPrvku 1 mx-attr
| Mapovani \
o | specifické pro | Mistni vystup |
Mistni vystup | komunikaci | .g Fap /
| = ‘ o DAT.-sous. | / FCD
\ Pamét Na | Pamét J —- FCDA
Pull.req < Stjlané » v Na e Prvek #1
Pull.rsp < Félmu \S/tra'?g | Predani.req Prvek #2
ysian Prvek #3
NewData.ind < 4
|
A
S |
CommlLoss.ind - —
Pamét < Rizeni " | ReferencePrvku
Pro GOOSE (= Funkéné
Rizeni omezena DATA
NastaveniGoCBHodnot.ref nebo funkéné
i & omezeny
< e e ATRIBUT-DAT)
NastaveniGoCBHodnot.rsp

Obr. 10 Model GoCB [12]
Obrazek 10 uvadi prehled trid a sluZeb modelu GOOSE. Vyména zprav je zaloZena

na vybérové aplikacni asociaci. Pokud se hodnota jednoho ¢i nékolika AtributtiDat s
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konkrétnim funkénim omezenim (napriklad ST) v daném datovém-souboru zméni,
aktualizuje mistni sluzba ,predani“ vyrovnavaci pamét pro prenos u editora
a vSechny hodnoty se prenesou v GOOSE zpraveé. Datovy-soubor miize mit nékolik
prvkid (ocislovanych od 1 nahoru - ¢isla semusi nazyvat OfsetPrvku
(RelativniAdresaPrvku)). Kazdy prvek musi mit ReferenciPrvku oznacujici
AtributDat s konkrétnim funk¢nim omezenim (FC). Sluzby specifické pro mapovani
v komunikacni siti budou aktualizovat obsah vyrovnavaci paméti u prijemci.
Aplikaci jsou signalizovany nové hodnoty prijaté ve vyrovnavaci paméti na strané
prijmu.

GOOSE zpravy obsahuji informace, které umoznuji prijimajicimu zatizeni poznat, Ze
byl zménén stav a zjistit ¢as posledni zmény stavu. Cas posledni zmény stavu
umoziuje prijimajicimu zatizeni nastavit mistni casovace podle dané udalosti.
Nové aktivované zarizeni, po zapnuti nebo znovuzavedeni sluzby, musi vyslat
aktualni hodnotu datového objektu (stav) nebo hodnoty jako pocate¢ni GOOSE
zpravu. Kromé toho musi vSechna zarizeni vysilajici GOOSE zpravy pokracovat ve
vysilani zpravy s dlouhou dobou cyklu, i kdyZ nedoslo k Zadné zméné
stavu/hodnoty. To umoZiiuje, aby zatizeni, ktera byla aktualné aktivovana znala

okamZité hodnoty stavu zarizeni v jejich urovni.

Vysilani GOOSE Zpravy - GoCB musi pro vyslani GOOSE zpravy pomoci vybérové-
aplikac¢ni-asociace pouzit sluzbu VysilaniGOOSEZpravy.

PoZadavek - Parametr GOOSE zprava musi definovat GOOSE zpravu podle Tabulky
1 pro dany GoCB.

Definice GOOSE zpravy je zobrazena v tabulce 3.
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Tabulka 3 Definice GOOSE zpravy [12]

GOOSE zprava
Nazev parametru Typ parametru Hodnota/rozsah hodnot/vysvétlivka
DatSet Reverence Objektu Hodnota u pripadu GoCB
IDGo VIDITELNY RETEZEC 129 | Hodnota u ptipadu GoCB
GoCBRef Reference Objektu Hodnota u pripadu GoCB
T Casovy udaj
StNum CELOCISAELNE32U
SqNum CELOCISAELNE32U
Simulace BOOLOVSKE (ANO) simulace | (NE) skute¢na hodnota
ConfRev CELOCISAELNE32U Hodnota u ptipadu GoCB
NdsCom BOOLOVSKE Hodnota u piipadu GoCB
GOOSEData [1..n]
Hodnota ™ (*) typ zavisi na prislusnych obecnych
tiidach dat (CDC)-
Parametr:

DatSet - datovy soubor - Parametr DatSet musi obsahovat hodnotu atributu
DatSet pro ridici blok GOOSE.

IDGo - identifikator aplikace - Parametr IDGo musi obsahovat hodnotu
atributu GolD pro dany GoCB.

GoCBRef - reference ftidictho bloku GOOSE. Parametr GoCBRef musi
obsahovat referenci (oznaceni) fidiciho bloku GOOSE.

T - Casovy udaj - Parametr T musi obsahovat cas, kdy byl zvySen atribut
StNum.

StNum - ¢islo stavu - Parametr StNum musi obsahovat ¢ita¢, ktery se zvysi
pokazdé, kdyZ byla vyslana GOOSE zprava a kdyZ byla detekovana zména
hodnoty v datovém-souboru definovaném pomoci DatSet. Pocatecni hodnota
StNum po prechodu GoEna na ANO musi byt 1. Hodnota 0 musi byt
rezervovana. (K prechodu GoEna na ANO dojde okamzité po zapnuti nebo

opétném spusténi spravné a diisledné konfigurovaného GoCB.)

44



- SgNum - poradové ¢islo - Parametr SQNum musi obsahovat c¢itac, ktery
se musi zvysit pokazdé, kdyz byla vyslana GOOSE zprava. Kdyz dojde ke
zméné StNum musi byt ¢ita¢ SqNum nastaven na hodnotu 0. Doporucuje se,
aby pocatetn hodnota SqNum po prechodu GoEna na ANO byla 1.

- Simulace - simulace - Parametr Simulace musi indikovat pomoci hodnoty
ANO, Ze zprava a tudiz i hodnoty v ni byly vyslany ze simulacni jednotky.
Prijemce GOOSE ohlasi hodnotu v simulované zpravé svoji aplikaci misto
,realné“ zpravy podle nastaveni prijimaciho IED. Povoleni pro IED prejit z
prijeti redlnych zprav na simulované zpravy definuje datovy objekt uvedeny
v IEC 61850-7-4.

- ConfRev - revize konfigurace - Parametr ConfRev musi obsahovat hodnotu
atributu ConfRev pro ridici blok GOOSE.

- NdsCom - vyZzaduje uvedeni do provozu - Parametr NdsCom musi obsahovat
hodnotu atributu NdsCom pro GoCB.

- GOOSEData [1.n] - Parametr GOOSEData musi obsahovat informace
definované uzivatelem pro prvky datového-souboru obsazené v GOOSE
zpravé, v poradi definovaném timto datovym-souborem.

- Hodnota - parametr Hodmota musi obsahovat hodnotu prvku datového-

souboru oznac¢eného v GoCB.

ZiskaniGoReference - Klient musi pro ziskani ReferenciPrvki konkrétnich prvki

DATOVEHO-SOUBORU v ozna¢eném GoCB pouZit sluzbu ZiskaniGoReference.
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Tabulka 4 Definice GOOSE zpravy - parametry [12]

Nazev parametru
PoZadavek
ReferenceGoCB
ReferencePrvku [1..n]
Odpovéd +
ReferenceGoCB
RevizeKonfigurace
DatovySoubor
OfsetPrvku[1.n]
Odpovéd-
Chyba sluzby
Parametry:
PoZadavek

- ReferenceGoCB - Parametr ReferenceGoCB musi urcovat atribut GoCBRef
v GoCB pro ktery jsou pozadovany ReferencePrvki.
- OfsetPrvku [1..n] - Parametr OfsetPrvku musi obsahovat ¢islo urcujici prvek

datového-souboru oznac¢eného atributem DatSet.

Odpovéd'+

ReferenceGoCB - Parametr ReferenceGoCB musi obsahovat parametr, ktery

urcuje atribut GoCBRef v GoCB pro ktery jsou vraceny OfsetyPrvkd.

- RevizeKonfigurace - Parametr RevizeKonfigurace musi obsahovat atribut
ConfRev pro dany GoCB.

- DatovySoubor - Parametr DatovySoubor musi obsahovat atribut DatSet pro
dany GoCB.

- OfsetPrvku [1.n] - Parametr OfsetPrvku musi obsahovat OfsetPrvku

nezbytny pro ReferenciPrvku prvku datového-souboru. Hodnota NULA musi

indikovat, Ze v oznaceném datovém-souboru neni definovan Zadny prvek

odpovidajici ReferenciPrvku.
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Odpovéd'-

- Parametr Odpovéd'- musi indikovat, Ze poZadavek na sluzbu selhal. Musi byt

vracena odpovidajici ChybaSluzby.[12]

3.6.4 1IEC 61850-7-3 Zakladni komunika¢ni struktura - Obecné tiidy dat

Tato Cast IEC 61850 definuje tfidy strukturovanych atributii a obecné tiidy dat
vazici se k aplikacim v elektriza¢ni soustavé pouZivajici takové pojmy z modelovani
vIEC 61850 jako jsou stanice, vodni elektrarny nebo decentralizované zdroje
elektrické energie. Tyto obecné tfidy dat se pouzivaji vIEC 61850-7-4 pro
definovani kompatibilnich tfid datovéhoObjektu. Dil¢iDatovéObjekty, AtributyDat
nebo Dil¢iAtributy u pripadl datovéhoObjektu musi byt dosazitelné pomoci sluzeb
definovanych v IEC 61850-7-2.

Tato Cast IEC 61850 se pouziva ke specifikaci definic abstraktnich obecnych t¥id dat
atrid strukturovanych atributi. Tyto abstraktni definice jsou mapovany do
konkrétnich definic objektt, které se pouZiji pro prislusny protokol (napriklad MMS,
soubor ISO 9506).

Tato Cast IEC 61850 definuje tfidy strukturovanych atributd a obecné tiidy dat
vazici se k aplikacim ve stanicich.

Konkrétné specifikuje:

e obecné tridy dat pro stavové informace;

e obecné tridy dat pro informace s mérenim;

e obecné tridy dat pro fizent;

 obecné tridy dat pro nastaveni stav(;

 obecné tridy dat pro nastaveni analogovych hodnot a

e typy atributii pouzité u téchto obecnych trid dat.

Jsou zde feSeny:

- Podminky implikace atributu

- Tridy strukturovanych atributt
- Specifikace obecné tridy dat

- Sémantika atributti dat [13]
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3.6.5 IEC 61850-7-4 Zakladni komunikac¢ni struktura - Kompatibilni
tridy logickych uzli a tiridy datovych objekti

Tato Cast IEC 61850 definuje informa¢ni model zafizeni afunkce vSeobecné

se vztahujici k obecnému pouziti z hlediska aplikaci v systémech automatizace

energetickych spoleCnosti. Obsahuje rovnéz informa¢ni model pro zarizeni

a aplikace vazicich sek funkcim ve stanicich. Predev§Sim definuje nazvy

kompatibilnich logickych uzlti anazvy datovych objektl pro komunikaci mezi

inteligentnimi (programovatelnymi) elektronickymi zarizenimi (IED). To zahrnuje

vztah mezi logickymi uzly adatovymi objekty. Nazvy logickych uzli anazvy

datovych objektli definované v této normeé jsou soucasti modelu tiid zavedeného

vIEC 61850-7-1 adefinovaného vIEC 61850-7-2. Nazvy definované v tomto

dokumentu se pouZivaji k sestaveni referenci hierarchickych objektii pouZzitych pro

komunikaci u IED v systémech automatizace energetickych spole¢nosti a zejména u

IED ve stanicich a distribu¢nich napajecich vedeni. Aby se vyloucila privatni

nekompatibilni rozsifovani, definuje tato Cast normativni pravidla pro pojmenovani

vicendsobnych pripadl a privatnich kompatibilnich rozsiteni tiid logickych uzld

(LN) a nazvi datovych objektd.

Tuto normu Ize pouzit pro popis modell zarizeni afunkci vybaveni stanic

a napajecich vedeni. Pojmy definované v této normé jsou rovnéz pouzity k popisu

modeld zatizeni a funkci pro:

e vyménu informaci mezi stanicemi;

e vyménu informaci mezi stanici a ridicim centrem;

e vyménu informaci mezi elektrarnou a ridicim centrem;

e vyménu informaci u decentralizované vyroby;

e vyménu informaci u decentralizované automatizace, nebo

e vyménu informaci pro integra¢ni méteni.

Obsahem této Casti jsou:

- Tridy logickych uzli
o Skupiny logickych uzla
o Vyklad tabulek logickych uzla
o Systémové logické uzly LN skupina: L

48



o Logické uzly pro automatizované rizeni LN Skupina: a

o Logické uzly pro rizeni LN Skupina: C

o Logické uzly pro funkcni bloky LN Skupina: F

o Logické uzly pro generické reference LN Skupina: G

o Logické uzly pro mechanické aneelektrické primarni vybaveni LN
skupina K

o Logické uzly pro integracni méreni a méreni LN Skupina: M

o Logické uzly pro funkce ochrany LN Skupina: P

o Logické uzly pro udalosti tykajici se kvality elektrické energie LN
Skupina: Q

o Logické uzly pro funkce vazici se k ochrané LN Skupina: R

o Logické uzly pro kontrolu a sledovani LN Skupina: S

o Logické uzly pro pristrojové transformatory a snimace LN Skupina T

o Logické uzly pro spinaci zarizeni LN Skupina: X

o 5.17 Logické uzly pro vykonové transformatory LN Skupina: Y

o Logické uzly pro dalsi vybaveni elektriza¢ni soustavy LN Skupina: Z

Obrazek 11 poskytuje celkovy piehled o této ¢asti normy. Skupiny logickych uzli
definovanych v této ¢asti normy jsou uvedeny na obrazku 1, v usporadani podle

urcitého sémantického vyznamu, naptiklad rtiznych ridicich.[14]
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Obecna informace o LN

LN systému ... L

LN rozhrani ... [

Uroveti Jednotky/Pole ... C, P, R, ...

Urover Procesu/Vybaveni . K, S, X, T, Y, 2

Obecné pouziti ... G, F

Sémantika dat

Priloha

Obr. 11 Prrehled o této normé [14]

3.6.6 IEC 61850-8-1 Mapovani specifickych komunikac¢nich sluZeb
(SCSM) - Mapovani naMMS (ISO 9506-1 alISO 9506-2)
anaISO/IEC 8802-3

Tato cast IEC 61850 definuje zplisob vyménovani casové Kritickych a Casové
nekritickych dat po mistnich sitich mapovanim ACSI na MMS a na ramce z ISO/IEC
8802-3.

Sluzby a protokol MMS jsou definovany pro provoz pomoci komunikacnich profili
plné vyhovujicich OSI a TCP.

Pouziti MMS umoZziuji opatfeni pro zajiStovani jak centralizované tak rozlozené

(decentralizované) architektury.
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Tato Cast normy zahrnuje vyménu dat v redlném case, signalizaci, fidici ¢innosti,
sdélovani hlaSeni. Definuje mapovani objektl a sluzeb ACSI (Abstraktniho rozhrani
komunikacnich sluZeb - Abstract Communication Service Interface, IEC 61850-7-2)
na MMS (Specifikace zprav pro vyrobu - Manufacturing Message Specification, ISO
9506) a naramce z ISO/IEC 8802-3. RovnéZ definuje mapovani vymén casové
kritickych informaci na protokol mimo MMS. Norma obsahuje syntaxi protokolu,
definici protokolu, mapovani protokolu na formaty ramce z ISO/IEC 8802-3 a dalsi
dtlezité procedury specifické pro pouziti ISO/IEC 8802-3.

Mapovani ACSI na MMS definuje, jak jsou pojmy, objekty a sluzby ACSI realizovany
pomoci pojmi, objektli a sluzeb MMS. Toto mapovani umozinuje funkéni spolupraci
mezi funkcemi realizovanymi riznymi vyrobci.

Tato ¢ast IEC 61850 definuje normalizovany zptlisob pouziti sluzeb z ISO 9506 pri
realizaci vymény dat. Pro ty ACSI sluzby definované v IEC 61850-7-2, které nejsou
mapovany na MMS, definuje tato Cast dodate¢né protokoly. Popisuje skute¢na
zarizeni spolecCnosti z hlediska jejich navenek viditelnych dat a chovani pomoci
objektové orientované metody. Objekty jsou v podstaté abstraktni a mohou
se pouZzit pro Siroky rozsah aplikaci. PouZiti tohoto mapovani prekracuje ramec
aplikace v komunikacnich prostiedcich spole¢nosti.

Tato ¢ast IEC 61850 provadi mapovani sluzeb a objektl definovanych v IEC 61850-
7-2,1EC 61850-7-3 aIEC 61850-7-4.

Obsahuje tyto navrhy feseni:

- Prehled MMS
o Komunika¢ni profily MMS
o Komunika¢ni profily mimo MMS
o Pouzité MMS objekty
- Komunika¢n{ sestava
o Prehled pouziti protokolt
o Sluzby klienta/serveru a komunikacni profily
o Komunikacni profily GSE fizeni a GOOSE sluzeb
o Casova synchronizace

- Objekty v IEC 61850
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- Mapovani atributti dat z IEC 61850-7-2 a IEC 61850-7-3
- Mapovani Atributii definovanych v IEC 61850-7-2
- Model tridy Server
- Model Asociace
- Model logického zarizeni
- Model logického uzlu
- Model DatovéhoObjektu, AtributuDat, Dil¢ithoAtributuDat
- Model tridy datovy soubor
- Model SledovaniSluzeb
- Model tridy tizeni skupiny nastaveni
- Model tridy hlaSeni a protokolovani
- Mapovani modelu generické udalosti ve stanici (GSE)
o Genericka objektové orientovana udalost ve stanici (GOOSE)
» Definice GOOSE fizeni
» GOOSE sluzby
- Model tridy prenos vzorkovanych hodnot
- Model tridy rizeni
- Model ¢asu a casové synchronizace
- Konvence pro pojmenovani
- Prenos souboru
- Shoda
- Konfigurac¢ni Jazyk Stanice (SCL)
o Definice adresového prvku specifické pro SCSM
» Adresovani klienta/serveru - prvek ,,adresa
* GOOSE adresovani
* Definice GSSE
* Typ protokolu pro podsit

Typy zprav atridy jakosti definované vIEC 61850-5 jsou mapovany podle
obrazku 1:

Typ 1 (Rychlé zpravy)

Typ 1A (Vypinaci signal)
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Typ 2 (Stredné rychlé zpravy)

Typ 3 (Pomalé zpravy)

Typ 4 (Zpravy s prvotnimi (nezpracovanymi) daty)

Typ 5 (Funkce pienosu souborii)

Typ 6 (Zpravy pro ¢asovou synchronizaci)

Genericka
Objektovée , ’
Vzorkované Orientovana Zakladni
Hodnoty Udalost Casova ACSI
(Vybérové) Ve Stanici Synchronizace Sluzby
SV GOOSE CasSynch Sestava MMS
(SNTP) Protokolu
(Typ 4) (Typ 1, 1A) (Typ 6) (Typ 2.3.5)
| o | uoPiP TCP/IP
| o i T-Profil
SMV GOOSE IP (O)
HSR (O)
802.1Q 802.1Q 802.1Q (O) 802.1Q (0O)
Ethertyp z ISO/IEC 8802-3

Obr. 12 Piehled funkci a profilii [15]
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Komunikac¢ni profily MMS

Format adresy VMD sluzby je urcen pouZitym komunika¢nim profilem. ISO vSak zna
existenci Aplikacnich profili (A-Profily) a Transportnich profili (T-Profily). A-
Profily predstavuji protokoly a dohody tykajici se hornich 3 vrstev Referen¢niho
modelu OSI (ISO/IEC 7498-1). T-Profily predstavuji protokoly a dohody tykajici
se spodnich 4 vrstev tohoto referencniho modelu OSI. Pro ucely tohoto dokumentu
existuji 2 A-Profily: Spojové orientované OSI a Bezspojové OSI. Kromé toho existuji
3 T-Profily: Spojové orientované TCP, Spojové orientované OSI a Bezspojové OSI.
SpojovéOrientovany A-Profil se musi pouZzit nad spojové orientovanymi T-Profily.
Komunikac¢ni profily mimo MMS

Existuje nékolik sluzeb, ur¢enych v IEC 61850-7-2, které byly zamérné mapovany
na aplikacni protokoly a komunikacni profily, které nepouzivaji ISO 9506 jako
protokol aplika¢ni vrstvy. Jiné komunikacéni profily se pouZzivaji pro zajisténi casové
synchronizace, pomoci IETF Jednoduchého sitového protokolu c¢asu (SNTP),
vzorkovanych hodnot a GOOSE /GSSE zprav.

Sluzba VyslaniGOOSEZpravy, tak jak je uvedena vIEC 61850-7-2, umozZiuje
editorovi (napf. serveru) vyslat

informace s proménnymi bez vyZadani a potvrzeni (viz obrazek 1).[15]

Req
VysilaniGOOSEZpravy Ind

Obr. 13 Zakladni prvky sluzby VyslaniGOOSEZpravy [15]

3.6.7 IEC 61850-9-2 Mapovani specifickych komunikac¢nich sluzeb
(SCSM) - Vzorkované hodnoty z ISO/IEC 8802-3

Tato cast IEC 61850 definuje SCSM pro vzorkované hodnoty z ISO/IEC 8802-3.

Ucelem této definice SCSM je, aby bylo zahrnuto kompletni mapovani modelu

vzorkovanych hodnot. Tato ¢ast IEC 61850 plati pro elektronické transformatory

proudu anapéti (ECT aEVT s digitdlnim vystupem), slucovaci jednotky
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a inteligentni elektronickych zarizeni, napriklad ochrany, ridici jednotky pole
a elektroméry, nebo senzory.

Komunikaé¢ni strukturu provozni sbérnice Ize uspoiadat riiznymi zptlisoby, jak je
uvedeno v IEC 61850-1. Kromé pienosu souborti dat se vzorkovanymi hodnotami,
které jsou primo napojeny na ISO/IEC 8802-3, je pro zajiSténi pristupu na ridici blok
SV (vzorkovanych hodnot) nezbytny vybér sluzeb z IEC 61850-8-1. Odkazy
na prislusné sluzby z IEC 61850-8-1 jsou uvedeny v tomto SCSM. U méné sloZitych
zarizeni (napfiklad slucovaci jednotky) miiZe byt fidici blok vzorkovanych hodnot
predem konfigurovan, coz je pripad, kdy neni tfeba realizovat sluzby z IEC 61850-
8-1 vychazejici z MMS-Sestavy.

Tato ¢ast IEC 61850 definuje Mapovani Specifickych Komunikac¢nich Sluzeb (SCSM
- Specific Communication Service Mapping) pro pienos vzorkovanych hodnot podle
abstraktni specifikace vIEC 61850-7-2. Timto mapovanim je mapovani
abstraktniho modelu na smiSenou sestavu pouzivajici pro prenos vzorkl piimy
piistup na spoj podle ISO/IEC 8802-3 v kombinaci s IEC 61950-8-1.

Kazdé SCSM obsahuje tri ¢asti:

- specifikaci komunikacni sestavy, ktera se pouZije,

- mapovani abstraktnich specifikaci ze souboru IEC 61850-7 na skutecné prvky
sestavy, ktera se pouzije, a

- specifikaci realizace funkci, které neobsahuje sestava, ktera se pouzije.

Vybrané kapitoly:

- Komunika¢ni sestava

- Mapovani atributti dat z IEC 61850-7-2 a IEC 61850-7-3

- Mapovani trid a sluzeb z IEC 61850-7-2

- Mapovani modelu pro prenos vzorkovanych hodnot

- Konfiguraé¢ni jazyk rozvodny (SCL - Substation Configuration Language)

- Definice prvki specifické adresy SCSM[16]
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3.6.8 IEC 61850-10 Zkousky shody

Tato cast IEC 61850 definuje normalizované techniky zkouSek shody zarizeni
klienta, serveru, vzorkovanych hodnot a technickych nastroji a rovnéz konkrétni
techniky méreni pouzité pti uréovani charakteristickych parametrt. Pouziti téchto
technik zvysi schopnost integratora systému snaze zaclenit IED, spravné provozovat
IED a zajistit aplikace podle zaméru.

Prehled vybranych kapitol:

Uvod do zkousek shody
o PouZiti SCL souborti
- Zkousky shody vazici se k zatizeni
- Nastroj vztahujici se ke zkouskam shody
- Vykonnostni zkousky
- Dodatecné zkousky[17]
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4 Priklady nasazeni zprav GOOSE

Tato cast prace je zamérena na vyuziti zprav GOOSE pri realizaci systémovych
alogickych funkcionalitve VN a VVN rozvodnach v energetice. Jedna se funkce
klasicky realizované pomoci priibéZznych obvodid pres vSechna pole rozvody,
kontaktli signalizujicich stavy silovych prvki, relé a podobné. Z popisu IEC61850
vyplyva, Ze prodleva pti pouziti zprav GOOSE je srovnatelna s prodlevou jednodussi
reléové logiky. v nasledujicich pripadech je popsano nékolik ptikladl klasického

zapojeni a realizace za pouziti zprav GOOSE.

4.1 Priklad 1 - HLO — havarijni logicka ochrana

HLO zajistuje funkci, pti které rychly zkratovy stupen nadproudové ochrany
zdkladni jednotky v privodnim poli transformatoru 110/22 kV nereaguje
na prichozi zkratové proudy rozvodnou aje dana prednost plisobeni zkratové
ochrané zakladni jednotky na postizeném vyvodu. Pokud je postizeny vyvod
napajen pres pole spinace pripojnic (SP) nebo podélného déleni (PD), je
automaticky blokovana i zkratova ochrana zakladni jednotky v téchto polich.
Klasické provedeni: HLO k tomuto ucelu vyuziva moznosti zakladni jednotky s
ochrannou nadproudovou funkci externé blokovat zkratovy stupen. Tedy
privedenim signalu na binarni vstup.

Blokovani ochran je iniciovano jiz pti detekci zkratového nadproudu (popud - start
[>>) v kterémkoli kabelovém vyvodu a je prenaseno priibéZnym obvodem do poli
spinace pripojnic, podélného déleni, privodu transformatoru 110/22 kV. Signal je
priveden na binarni vstup zakladni jednotky s ochrannou nadproudovou funkci.
Zakladni jednotka v privodu transformatoru 110/22 KV je jesté zvlast blokovana
nezavislym obvodem od popudu ochran zakladnich jednotek v polich spinace
pripojnic apodélného déleni. Tim je vpripadé zkratu na piipojnicich
upiednostnéno odpojeni postizené sekce pied vypnutim celé rozvodny.

Cely systém havarijni logické ochrany je napajen ze stejného napéti jako samostatny
obvod automatiky selhani vypinace.

Piiklad havarijni situace: Jakmile na kterékoliv ochrané nabéhne start I>>, spina

se prisluSny kontakt zakladni jednotky pole a do systému logiky HLO je vysilan
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signdl, ktery blokuje ptisobeni ochran poli privodnich - vykonovych transformatort,
SP aPD. Tedy: Pokud dojde k nabéhu popudu ochrany na kabelovém vyvodu,
mZzikovy €lanek v ochranach na privodnich polich je blokovan. Pokud vSak Zadna
z vyvodovych ochran nedetekuje nadproud, je situace vyhodnocena jako zkrat
v rozvodné, nebo €asti rozvodny a prislusné ochrany vypnou vypinac v privodnim
poli, pripadné jen v PD, nebo SP.

Napajeni ASV a HLO je vedeno pres spolecny prepinac, ktery umoziuje vypnuti obou
logik. Pro spravné vyrazeni funkce HLO je prepina¢ vybaven kontakty, které
v poloze VYP pripojuji blokovaci napéti do priibéznych obvodil tak, aby v polich
piivodi, PD a SP byly blokovany zminéné rychlé stupné (I>>). Tim je zajisténa

selektivita vypinani v pripadé vypnuti logiky HLO.
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Obr. 14 Prehledové schéma HLO

Zdroj: vlastni zpracovani

Provedeni s vyuzitim GOOSE: Pro prenos signald o detekci zkratového nadproudu
ve vyvodech, SP a PD se s pouZivaji zpravy GOOSE. Je vyuzito dostatecné rychlosti

prenosu zprav GOOSE, které dle laboratornich méreni jsou v radu jednotek
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milisekund a tudiz v pripadé potieby dojde v dostatecném cCasovém predstihu k
deaktivaci druhého stupné nadproudové ochrany jesté pred jejim pilisobenim. [18]
Zde se mimo jiné uplatiiuji Typy zprav a tridy jakosti definované v IEC 61850-5,
konkrétné TYP1 a TyplA, Rychlé zpravy a vypinaci signal. V takovém pripadé
odpada pouziti pribéznych obvodid, samostatného napdajectho napéti. Snizuje
se pocet vyuzitych signaliza¢nich kontaktd, binarnich vystupti a binarnich vstupu. Je

umoznéno dalkové zapinani a vypinani HLO.

4.2 Priklad 2 - ASV — automatika selhani vypinace

ASV byva realizovana nékolika zptsoby, jako naptiklad funkce rozdilové ochrany
pripojnic (ROP), ktera sevSak narozvodnach VN nepouZiva. Proto je zde
predstavena funkce ASV realizovana pomoci priibéznych obvodi a vnitini funkce
vyvodové jednotky vyhodnocujici selhani vypinace v poli pfi ochranném vypnuti.
Tato funkce kontroluje, zda po detekci nadproudu, uplynuti nastaveného casu
ochrany, vyslani povelu na vypnuti vypinace a uplynuti predpokladaného reak¢niho
Casu vypinace dojde ke sniZeni priichoziho proudu na nulu a pripadné i zménu stavu
vypinace na vypnuty stav vypinace.

Klasické provedeni: Automatikou ASV jsou chapany obvody vyuZzivajici funkci
detekce selhani vypinace pro vypnuti ptisluSného nadiazeného vypinace. Pokud
néktera zjednotek vyvodu vyhodnoti situaci jako selhani vypinace, zaputsobi
do pribézného vypinaciho obvodu prislusnému té pripojnici, ke které je vyvod
pripnut. Tim se vypnuti dostane na vypinaci relé v poli privodu transformatoru
110/22 kV, ktery danou pripojnici napaji azaroven navypinaci relé v polich
pri¢ného spinace pripojnic (SP) a podélného déleni (PD).

Cely systém automatiky selhani vypinace rozvodny je napajen z jednoho spolecného

jistiCe, pres prepinac, kterym lze ASV vypnout.
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Obr. 15 Piehledové schéma ASV
Zdroj: vlastni zpracovani

Provedeni s vyuzitim GOOSE: Pro pienos signalli o detekci selhani vypinace ve
vyvodech, SP a PD se s pouZivaji zpravy GOOSE. Zde se vyuZiva mozZnost selekce
piijemct GOOSE zprav, kdy jsou adresovani pouze relevantnimi piijemci. To jsou v
tomto pripadé pouze ptivody, SP a PD, pro které je tento stav relevantni. Jejich reakci
dojde k odpojeni pouze prislusné c¢asti rozvodny, coZ eliminuje odpojeni vyvod,
které jsou mimo oblast piisobeni poruchy. Zde se uplatiiuji definice z ¢asti IEC
61850-5 a IEC 61850-7. V takovém piipadé odpada pouZiti priibéZnych obvodd,
samostatného napajeciho napéti. Snizuje se pocet vyuzitych signaliza¢nich kontakti

a binarnich vystupi. Je umoZznéno dalkové zapinani a vypinani ASV.

4.3 Priklad 3 - Frekvencni odlehcovani

Tato funkce resi situace, kdy frekvence sité klesa pod 50Hz. K tomu dochazi pri
pretizeni sité, napriklad po rozpadu sité, kdy lokalni zdroj nedokaZze pokryt
spotrebu vzniklého ostrova. Odchylka od 50Hz je vyhodnocena v 3 stupnich. Pro

jednotlivé vyvody je dlouhodobé urceno, prijakém nejniZsim stupni budou vypnuty.
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Pokud nejsou jednotlivé vyvody vybaveny mérenim napéti je zapotiebi vyhodnotit
pokles frekvence v poli méteni.

Klasické provedeni: Frekvenc¢ni odlehcovani je zajisténo zvlast pro kazdou
pripojnici jednou frekvenc¢ni ochranou, ktera vyhodnoti, o ktery stupen se jedna.
Odlehcovani je umoZnéno rucni volbou prepinacem v kazdém kabelovém vyvodu.
Ochrany plisobi pres pribézny obvod mezi jednotlivymi poli navypinaci relé
vkazdém kabelovém vyvodu. Pribézny obvod navypinaci relé priveden pres
kontakty signalizace stavii piipojnicovych odpojovacy, tak aby byl vZzdy vypnut jen
vyvod napdjeny z postizené piipojnice. Kazda ochrana ma sviij vlastni vypinaci
obvod, ktery je napdajen ze samostatného jistice. Vypnuti kazZdého vyvodu
plisobenim frekvencni ochrany je signalizovano do ridiciho systému ptes binarni

vstup terminalu v daném poli.
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Obr. 16 Prehledové schéma Frekvenc¢niho odlehc¢ovani

Zdroj: vlastni zpracovani

Provedeni s vyuZitim GOOSE: Pro prenos signdli o jednotlivych stupnich
odlehceni a informaci o oznaceni postizené pripojnice se pouzivaji zpravy GOOSE.

Vyuziva se principu, kdy prijemcem GOOSE zpravy jsou vSechny vyvody rozvodny.
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Ty pak na zakladé individualniho nastaveni samy vyhodnoti, zda maji byt zahrnuty
ve vyvodech urc¢enych pro odlehceni. Zde se mimo jiné uplatiiuji Typy zprav a tridy
jakosti definované v IEC 61850-5, konkrétné TYP1 a TyplA, Rychlé zpravy a
vypinaci signal. Vtakovém pripadé odpada pouziti pribéznych obvodd,
samostatného napajeciho napéti. Snizuje se pocet vyuzitych signaliza¢nich kontakti

a binarnich vystupi. Je umoznéno dalkové nastaveni.

4.4 Priklad 4 - Zableskova ochrana

Ve skrinovych VN rozvadécich se jako jedna z nejrychlejsi ochran pouziva detekce
vyboje.

Klasické provedeni: Drive byla pouzivana zableskova ochrana jako jednoucelové
centralizované zarizeni.

Provedeni s vyuzitim GOOSE: Dnes je mozné objednat IED pole se vstupy pro
specialni optickd vlakna. Kazdé vlakno je pak umisténé v hlidaném prostoru
a umoziuje detekovat zablesk povrchem po celé své délce. Pokud se jedna o prostor
piipojnic a pripojnicovych odpojovaci, je zapotrebi zajistit pti vyboji vypnuti celé
piipojnice, to je zajiSténo vysilanim zprav GOOSE s informaci o detekci zablesku
a oznacenim postiZené piipojnice. Zde se vyuziva jak dostatecné rychlosti prenosu
zprav GOOSE, tak moZnost selekce prijemcti GOOSE zprav, kdy jsou adresovani

pouze relevantnimi piijemci.

4.5 Priklad 5 - LOT — Logicka ochrana tlaku

LOT je logicka ochrana hlidani poklest tlakii SF6 jednotlivych tlakovych prostort
zapouzdiené rozvodny, kde plyn SF6 je izolatni medium, u kterého se vyuziva
dobrych izolacnich vlastnosti pro zmensSeni doskokovych vzdalenosti. Na zakladé
rozdilu ¢asu mezi prichodem I. a II. tlakového stupné poklesu tlaku v jednotlivych
castech ochrana vyhodnoti rychlost uniku izola¢niho plynu a nasledné ¢as vypnuti.
Po daném case ochrana vypne prislusné vypinaCe dle momentalni konfigurace
rozvodny vcetné vypinaca v protéjsich rozvodnach (prostiednictvim prenosovych
zartizeni).

Klasické provedeni: LOT je samostatna ochrana, do které jsou zavedeny signaly

poklesti z celé rozvodny a stavy silovych prvki potrebné pro rozliSeni aktualni
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konfigurace rozvody. Ochran je napdajena vlastnim napétim pouZitym i pro
signalizaci stavi silovych prvki. Plisobeni LOT na vypinac v jednotlivych polich je
signalizovano na binarn{ vstupy terminald.

Provedeni s vyuzitim GOOSE: Jednotlivé signaly poklest tlaku v kazdém poli jsou
signalizovany pouze do IED v poli. Pokud se jedna o pripojnicovou cast, je vyslana
prislusna zprava GOOSE. Zde se vyuZiva jak dostatec¢né rychlosti prenosu zprav
GOOSE, tak moznost selekce prijemct GOOSE zprav, kdy jsou adresovani pouze
relevantnimi ptijemci. Vtakovém ptipadé odpada pouziti priibéznych obvodi,
samostatného napajeciho napéti. Snizuje se pocet vyuzitych signaliza¢nich kontakti

a binarnich vystup?.

4.6 Priklad 6 - Vymezeni poruch ve smyc¢kovych sitich

V energetice v Ceské Republice je obvykle VN sit’ zapojena paprskové v lokalnich
distribu¢nich soustavach se vSak vyskytuje zapojeni do smycky, kde je dana smycka
napajena z obou stran.

Klasické provedeni: Vtakovém zapojeni bylo dfive obtizné detekovat
a automaticky odpojit postiZzenou c¢ast, proto se automatické odpojeni nepouzivalo.
Provedeni s vyuzitim GOOSE: Pii nasazeni smérovych ochran jejich zapojeni do
spolecné sité s protokolem IEC61850 je moZné vypnout postiZenou Cast v radu
desitek milisekund. Pouzivaji se zprava GOOSE s zpravami a sméru toku vykonu p¥i
detekci nadproudu. Vyuziva se principu, kdy prijemcem GOOSE zpravy jsou vSechny
IED smycky. Ty pak na zdkladé vlastni logiky samy vyhodnoti, potfebu vypnuti.
V pripadé, Ze ochrana informaci o opacném sméru, nez ktery detekovala a vyslal
sama, vypne vlastni vypinac. Zpravidla touto logikou zapisobi dvé ochrany
soucasné. Tim dojde k odpojeni pouze postiZené ¢asti smycky. Smycka se rozpadne
a zbylé ¢asti smycky ziistanou pod napétim. Toto nebylo bez pouziti GOOSE zprav

realizovatelné.
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5 Shrnuti

Z vyse uvedeného vyplyva, Ze pouZiti GOOSE zprav, které je umozZnéno protokolem
IEC61850, umoziuje realizovat reSeni Casové kritickych systémovych ochran
a funkcionalit, bez nutnosti rozsahlych pribéznych obvodl. Dale umozZnuje

nasazeni diive nerealizovatelnych resenti.

5.1 Silné stranky

Jestlize jsou IED propojeny do spolecné sité je montazné jednodussi pouZiti
komunikace k reSeni funkci napti¢ vSemi poli a rozvodnami. Zpravila tedy v celé
transformacni stanici, nebo lokalni siti. Timto dochazi ke sniZeni poctu metalickych
spoju, svorkovnic, jisti¢li, relé apodobné. To ssebou prinasi snizeni poctu
poruchovych mist, poctu signali ztrat prisluSnych napéti, vypadkil jistica, stavi
ovladacich prvkd, stavil silovych prvki a ostatnich binarnich poruchovych signal.
Tim dochazi ke sniZzeni potrebnych binarnich vstupt a vystuptl jednotlivych IED
a pocCtu potrebnych signaliza¢nich kontakti silovych prvki a jinych technologickych
zatizeni. To s sebou nese zjednoduSeni a zlevnéni montaze a zkraceni montaznich
praci na rozvodné.

V navaznosti namalé Casové prodlevy je mozné jednotlivé signaly privedené
na vstup jednoho IED pouZivat v logice jinych IED.

Nékteré casové nekritické funkce jsou dnes realizovany také pomoci GOOSE, jako
napriklad Blokovaci podminky.

Potenciondlni poruchy komunikace mezi jednotlivymi IED, které resi spole¢nou
systémovou funkci, 1ze kontrolovat funkci watchdog. Z vysledki téchto kontrol lze
pak generovat prehledné hlaseni o poruse jednotlivych systémovych ochran. Jedna
se zejména o situace, kdy jedno nebo vice IED je v poruSe, nebo vrevizi a neni
zrejmé, které systémové ochrany budou touto situaci ovlivnény. Jedna se napriklad
o HLO - havarijni logickou ochranu, ASV - automatiku selhani vypinacCe a LOT -

logickou ochranu tlaku.
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5.2 Slabé stranky

V navaznosti na preneseni vnéjSich logickych obvodii do SW turovné stoupa
narocnost inZenyringu dodavatele fidictho systému. PricemZ prace procesnich
inZenyri je drazsi nez prace montaznich pracovniki.

Dale byva problémem nepiehlednost pro stavajici pracovniky udrzby z divodi
odstranéni dohledatelnych pribéznych obvodi. Z praxe jsou znamé pripady, kdy
byly jiZ pred nékolika lety realizovany ochrany ASV a HLO s vyuzitim zprav GOOSE
a nyni je na Zadost useku udrzby projektovana rekonstrukce rozvodny opét
s klasickym provedenim téchto logickych ochran.

Je nezbytné zalohovat konfiguracni data v elektronické podobé, jako napiiklad SCD,
pro které mnohdy provozovatel nema nastaven spravu dokumentace.

Nevyhodou se miize nékdy stat i fakt, Ze p¥i zapojeni komunikac¢ni sité do kruhu,
vznika zpozdéni na kazdém IED, které je v fadé. Neni tedy vhodné spojovat IED do

vétSich kruht.

5.3 Prilezitosti

Stale nevyuZitou moZnosti je nahrazeni kontaktni signalizace a ovladani vypinacd,
odpojovact, pripadné celych strojli jako jsou tlumivky a transformatory. Nyni IED
spolecné pro celé pole umisténo vrozvadéci s ostatnimi pomocnymi obvody.
V ptipadé venkovni rozvodny VVN je rozvaddé¢ umistén v budové a kabelové
propojeni se silovymi prvky pole je mnohdy realizovano nékolika kabely o délce
pfes 100 m s celkem 40 - 60 Zilami o priméru 1,5 - 2,5 mmZ2. Nové by mohly byt
tyto pristroje vybaveny vlastnim IED jiZ od vyrobce. Pak by bylo feSeno metalicky
pouze napajeni daného IED a komunikace by probihala po optickém kabelu.
Kterakoli ochranna funkce kteréhokoli IED ve stanici by mohla vypnout kterykoli
vypinac vyslanim zpravy GOOSE pfimo na vypinac bez ohledu na aktualni funkénost
IED ptislusného pole. Takové feSeni by prineslo nejen snizeni ndkladli na kabelaz,
ale i sniZeni parazitnich kapacit izolovanych stejnosmérnych siti.

Jiz nyni nékteii dodavatelé ridicich systémi vidi ekonomickou vyhodu v umisténi
komponenty binarnich vstupti a vystupli piimo do rozvadéce vyrobce umisténého
na transformatoru, nebo tlumivce. Tato komponenta pak prenasi signaly formou

GOOSE zprav.
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5.4 Hrozby

V energetice je pravidlem, Ze kazdé zarizeni je moZné ovladat i v pripadé selhani
fidiciho systému. Postupnym sniZovanim klasickych ridicich prvkd - tlacitek a
elektromechanickych ukazatelli stavili, nastdva obsluze povinnost obsluhovat pri
poruse systému tato zatizeni mechanicky, tedy z bezprostiedni blizkosti. Pii chybné
manipulaci pak hrozi realné nebezpec¢i urazu napriklad padem mechanismu
poskozeného elektrickym obloukem.

Nemalé nebezpeci hrozi pri kybernetickém utoku. V soucasné dobé se tomuto
tématu vénu zvySena pozornost. Komunikace mezi stanici a dispeCinkem je
Sifrovand a na routerech jsou aplikovany firewlally. Nékteré dohledové sité
dodavatelli jsou ruSeny z divodd nizkého zabezpeceni. V pripadé kybernetického
utoku by bylo moZné sbirat data o zatiZeni jednotlivych casti sité, pripadné
zahlcenim datové sité itokem DoS a tim blokovani ochrannych funkcich zaloZenych
na zasilani zprav GOOSE, nebo blokovani samotného ovladani. V pripadé
kybernetického utoku s vyuzitim znalosti funkce systémovych ochran by bylo
mozné ovladat nejen vypinace, ale i regulaci napéti v siti a podobné. To by piipadné
vedlo nejen k bezproudi a ptipadné i posSkozeni zarizeni zakazniki, nebo i Uraziim

elektrickym proudem.
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6 Zavéry a doporuceni

Cilem prace bylo seznameni s protokolem IEC 61850 s dirazem na rychlé zpravy
GOOSE. Vyuziti téchto rychlych zprav v ochranny obvodech rozvoden v energetické
siti. Cilem praktické Casti bylo analyzovat vyhody a nevyhody v jiZ realizovanych
aplikacich.

Byly prestaveny zkuSenosti z realizovanych staveb, kde byly nasazeny celé ridici
systémy s protokolem IEC 61850. Zde byly zdiiraznény ¢asové a finan¢ni uspory pri
porovnani s mozZnostmi pred sjednocenim protokolu.

Byla predstavena norma IEC 61850 se vSemi jejimi kapitolami. Norma neni
zameéiena pouze na protokol IEC 91850, ale resi komplexné celad tidici systém
rozvodny. Uvodni kapitoly normy definuji uZiti normy v energetice, pozadavky na
jakost, pozadavky na inZenyrské ¢innosti, Zivotnost systému a zptlisob zabezpeceni
jakosti. U zabezpeceni jakosti klade diiraz na rozdéleni odpovédnosti a postup pri
zkouskach systému, FAT a SAT. Kapitola 6 normy predstavuje metodu logickych
uzll a logické komunikacni spoje, umoziujicimi vyuziti rtiznych funkci bez ohledu
fyzické umisténi v konkrétnich IED. Od této skuteCnosti jsou odvozeny moZnosti
sdileni funkcionalit mezi IED. Kapitola 7 normy a jeji podkapitoly jsou zaméreny na
zejména komunikaci mezi jednotlivymi IED, na jeji strukturu, modely a abstraktni
rozhrani. Zde jsou popsany zpravy GOOSE, jejich definice, parametry a priority.
Kapitola 8 a 9 normy ptedstavuji na aplikacni protokoly a komunika¢ni profily.
Kapitola 10 normy definuje normalizované techniky zkouSek shody zarizeni klienta,
serveru, vzorkovanych hodnot a technickych nastrojt.

Byly predstaveny priklady funkcionalit vyuzivajicich zprav GOOSE, realizované
v tuzemskych energetikdch. Nékteré uvedené priklady nahrazuji klasicka reSeni
s pribéznymi obvody a relé. Dale predstavuje priklad, ktery bez pouziti GOOSE
nemohl byt klasicky zrealizovan.

Vysledkem Bakalaiské prace je analyza technickych moZnosti, ale i praktickych
zkuSenosti z projekti modernizace transformacnich stanic. Oproti predpokladu
neni jednoznacné teCeno, Ze uvedené nové nasazené ochranné systémy jsou
vyhodnéj$i. Zakaznici vidi nevyhody hlavé vudrzbé, kdy pripadné kontroly

a nastaveni musi provadét dodavatel ridictho systému, nikoli pracovnici udrzby.
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Dodavatelé ridicich systémi vidi nevyhody v nutnosti zalohovat data zakazniki
z divodu pripadného budouciho servisu. Jeden z divodd posilovani kybernetické
ochrany v energetickych spole¢nostech je i posilovani vlivu komunikacnich siti na
ochranné funkce, nebot’ drive byly ochranné funkce oddéleny od funkci ridicich.
Vbudoucnu by bylo dobré laboratorné vyzkousSet realné limity zasilani zprav

GOOSE, pro pripad rozsahlé rozvodny a navyseni poCtu zprav na nékolik tisic.
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