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Anotace

Cilem diplomové prace je implementace opatieni kybernetické bezpeCnosti do
konvergované sitové infrastruktury spole¢nosti Saint-Gobain Adfors v reakci na vzestupnou
tendenci kybernetickych atokt po celém svété. Teoreticka Cast prace popisuje infrastrukturni
prvky, moznost jejich kompromitace a metody, jak na vzniklé hrozby reagovat. Prakticka
Cast prace se zabyva zavedenim kybernetickych opatieni do prostiedi firmy a je rozdélena
do Sesti dilCich implementacnich krokd. V prvnim kroku je zajisténo fyzické zabezpeceni
informacniho serveru a sitového racku. Druhy krok fesi ochranu uzivatell a jejich zafizeni
formou ,,Cisticich stanic“ na USB disky. Treti krok prace fesi ochranu sitovych prvkua
infrastruktury, nastavenim bezpecnostnich metod u zafizeni druhé sitové vrstvy. Ve Ctvrtém
kroku je implementovan sitovy firewall nové generace a popsany kroky, které vedly k jeho
uspésnému spusténi. V patém kroku se prace zabyva bezpeCnosti vyrobnich aplikaci
spolecnosti a Sifrovanim jejich konfiguracnich soubord. V poslednim kroku prace jsou
nastinény dva navrhy internich smérnic, které tesi vztah uzivatele a spravce s informacnimi
systémy spoleCnosti.

V zavéru prace jsou zminény dal§i mozné kroky a navrhy, které by mohly
v budoucnu dopomoci k dosazeni adekvatni urovné kybernetické bezpecnosti napfic siti celé

spoleCnosti.
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Annotation

Title: Implementing cybersecurity measures into a corporate converged
network

The objective of the diploma thesis is the implementation of cybersecurity measures
into a converged network infrastructure of Saint-Gobain Adfors in response to a worldwide
upward trend of cyber-attacks. The theoretical part describes infrastructure elements, the
way how to compromise, and methods how to respond to emerging threats. The practical
part deals with the implementation of cyber measures into the corporate environment and is
divided into six sib implementation steps. The first step leads to ensuring the physical
security of the information server and network rack. The second step provides the protection
of users and their equipment’s in the form of control stations for USB disks. The third part
of the thesis solves the protection of the network’s infrastructure elements by settings
security methods for the second network layer devices. The fourth step brings the
implementation of the network new generation firewall and described the steps that led to
its successful launch. The fifth step of the thesis deals with the security of the production
applications of the company and with encrypting their configuration files. The last step of
the work is outlined two proposals of internal directives that address the relationship between
the user and the administrator with the company's information systems.

In the conclusion of the diploma thesis are mentioned other possible steps and
suggestions, which could help in the future to modern and stable cyber security across the

company.
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Uvod

V dfiveéjsi dobé byly pocitace osamocené pracovni jednotky vykonavajici pozadavky
uzivateli nezavisle na okolnim svété a pokud bylo potieba sdilet pracovni soubor se
spolupracovnikem, museli jste ho nahrat na prenosné ulozisté a zdlouhavé prenaset.

Dnes jsou vsak pocitae propojené pomoci sitovych technologii, které se stavaji
nedilnou soucasti naSich zivoti. Sitové technologie oteviraji obrovské moznosti
komunikace mezi pocitaci, jez mohou byt i stovky kilometra vzdalené. Naptiklad je mozné
pracovat na upraveé dokumentu ve Wordu na jednom pocitaci a zarover ho procitat na jiném
zafizeni pfipojeném na stejné siti, nebo pomoci sit€ sdilet tiskarny a jina zafizeni, coz
uzivatele oprosti od narocného instalovani ovladacti na kazdy pocita¢ jednotlivé. Ve
firemnim prostiedi uz si asi nikdo z kancelarskych pracovnikti nedokaze predstavit zivot bez
databazovych systému, kde jsou ulozena vSechna data, a které nahradily papirové kartotéky.

Sité je vSak nutné kvalitné spravovat, protoze opravdu rozsahlé firemni sité mohou
obsahovat stovky, az tisice koncovych zafizeni a infrastrukturnich prvkd, které bézny
uzivatel nevidi. Jedna se o infrastrukturni prvky, jako naptiklad router, switch, access point
(AP), firewall a dal$i zafizeni nevyjimaje. Na kazdé takové zafizeni je nutné brat ohled a
vénovat mu servisni as.

Pojem, na ktery se ve vztahu se sitémi nesmi nikdy zapominat, je zabezpeceni
pocitaCové sité¢. Datové sit€ jsou v dneSni dobé vystavovany mnohym kybernetickym
utokim. Pocet téchto utokl se muze vysplhat az k tisicim denn€, coz nas musi vést
k mySlence, Ze je dobré se na zabezpeceni pocitacoveé sité poradné piipravit. Mnoho z téchto
kybernetickych utokd jsou pouze lehké pokusy testujici kvalitu naseho zabezpeceni,
napftiklad prohledavani a skenovani sité. Tyto typy utokid nejsou ve své podstaté€ ohrozujici.
Byvaji ale predzvésti vétsich utoki, které neni dobré brat na lehkou vahu a je velmi vhodné
proti nim pouzit sofistikovanéjsi metody obrany.

Trendem rozsifeni sitové infrastruktury jsou bezdratové komunikacni technologie.
Bez téchto technologii si v modernim svété takika zadna firma nedokaze predstavit plynuly
beéh svého pracovniho procesu, at uz se jedna o firmu specializujici se na pocitaCové
technologie, ucetnictvi nebo na vyrobni sféru. U bezdratovych technologii je jeSte vétsi
potieba dirazu na kvalitni zabezpeceni, jelikoz u bezdratové sité mohou osoby, a tudiz i
potencialni utocnici, ktefi jsou vné fyzicky zabezpeCeného mista, sledovat provoz

bezdratové sité, analyzovat datové prenosy, pfipadné piistupovat k aplikacim.
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Bezdratové technologie je tedy nutné budovat jak s ohledem k potfebam uzivatele,
tak s respektem k bezpecnostnim pozadavki. V ramci bezdratovych technologii existuji
razné bezpecnostni prvky, napiiklad protokoly WEP (Wired Equivalent Privacy), WPA,
WPA?2 (Wi-Fi Protected Access).

Kazda firma by méla do své sitové infrastruktury zakomponovat vice ochrannych
systému a prvka, které do sebe svoji funkcionalitou zapadaji jako détska skladacka. Soucasti
sitového zabezpeceni, jako naptiklad: Firewall, IDS (Intrusion Detection System), VPN
(Virtual private Network) a antivirovy software budou predstaveny na nasledujicich
strankach, spolu s metodou, jak dané komponenty poskladat dohromady, aby tvorily
efektivni ochranu firemni i domaci sité.

Neméné dulezitou soucasti zabezpecCeni jak dratové, tak bezdratové sité€ je lidsky
faktor. Ten je obvykle nejslab§im ¢lankem kteréhokoliv zabezpeceni informacniho systému.
A protoze je kazdy systém prave tak silny (resp. slaby), jako jeho nejslabsi ¢lanek, je nutno
s timto faktem pracovat v souladu s pozadavky dne$ni doby. Hrozby jsou v tomto sméru
opravdu rozmanité. Od nalezeného USB flash disku pohozeného na ulici, ktery zaméstnanec
firmy vezme a vlozi bez pfedchozi kontroly profesionalem do pocitace, az po moderni trend
ptistupu k praci BYOD (Bring your own device), kde si zamé&stnanci nosi sva vlastni chytra
zafizeni (notebook, smartphone) do firemniho prostiedi. Tim jsou samoziejmé zvySeny
naroky na informacni bezpecnost ve firme.

Vsechny tyto problémy je ale také nutné fesit s ohledem na financni stranku véci a
zalezi na firmé jakou Castku je ochotna vlozit do svych bezpecnostnich opatfeni. Je tak je

vyzvou pro kazdého IT pracovnika, aby se s timto problémem zvladl vyporadat.
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1 Historie siti a datové komunikace

Jiz v zacatcich budovéani komunikacnich siti se velmi pfisn€é rozliSovalo mezi
nékolika kategoriemi sitovych prenost a toto rozdéleni pretrvava i dnes. Jednalo se o sité
pro hlasovou komunikaci, datovou komunikaci a pro zabavu. Pro hlasovou komunikaci se
pouzivaly pevné analogové sité s komutaci okruhi nebo radiova sit. Zabavu obstaravaly
vyhradné sité rozhlasového a televizniho vysilani. Datova komunikace se zacala vyvijet jako
posledni a ve svych zacatcich byla velmi omezena, uméla bud pfimé pfipojeni mezi
terminaly a hlavnim hostitelskym pocitacem po sériovych linkach nebo vzdalené ptipojeni
ptes modem. [1][17]

Ackoli se ménily vSechny tfi zminéné komunikacni ramce, ptivodni kategorizace
vSak zistala neménna. Hlasova komunikace probihala predev§im pomoci analogového
prenosu. Ustiedny, které slouzily jako srdce analogového prenosu, se viak z velké &asti
zdigitalizovaly. Také vznikaly malé uzivatelské pobockové ustiedny, které postupné
obdrzely stejné funkce jako velké servisni ustfedny. V této dob& pomalu vstupovala na scénu
také mobilni komunikace. V kategorii siti tykajici se zabavy se postupné rozsSifovaly

kabelové sité a systémy elektronickych nastének. [1]

1.1 1961-1972 Vyvoj a demonstrace prvnich principt prepindni
paketu

Zmeény, které se udaly v datové komunikaci, byly nejvyraznéjsi ze vSech tii oblasti.
Celé odvétvi datovych komunikaci, pocitaCovych siti a internetu spada do zacatku 60. let 20.
stoleti, to byla doba, kdy byla dominantnim prvkem komunikacni technologie telefonni sit’.
Vzhledem k tomu, ze v 60. letech velmi rostl vykon (a také cena) poc€itacu, bylo pfirozené,
ze se zacalo uvazovat o tom, jak tyto pocitace propojit dohromady, aby mohly byt sdileny
napfi¢ uzivateli stovky kilometra vzdalenymi. K acelu propojeni pocitact byla nejprve
vyuzita jiz zminéna telefonni sit. Zde se vSak brzy objevil problém s pfepinanym
pfipojenim, protoze telefonni sit’ pracuje na principu pfepojovani okruhd informaci od
odesilatele k pfijemci, coz je vhodna volba pro pouziti prenaseni hlasu konstantni rychlosti
mezi dvéma body. Pro komunikaci mezi pocitaci je vSak tento systém neprakticky, protoze
zde dochazi k tzv. narazovym intervalim Cinnosti, naptiklad odesilani ptikazu na vzdaleny

pocitac, nasledovany urCitym ¢asem necinnosti pii ¢ekani na odpovéd’ z druhé strany. [5]
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Dohromady tfi skupiny badateld, nezavisle na sob¢€, zaCaly zkoumat moznost
prepinat pakety namisto pfepinani celych komunikacnich obvodi. Prvni publikovanou praci
na téma technik prepinani paketd napsal Leonard Kleinrock v dob¢, kdy ukoncoval své
studium na MIT (Massachusetts Institute of Technology). Leonard Kleinrock v této praci
demonstroval efektivitu pfepinani paketd pro plné vytizené datové spojeni. V piiblizné
stejné dobé se Paul Baran a spolecnici z institutu Rand zacali zabyvat pouzitim piepinani
paketd pro bezpeCny prenos vojenskymi sit€émi. Také védci Donald Davies a Roger
Scantlebury z Narodniho fyzikalni institutu v Anglii rozvijeli své poznatky o prepinani
paketd. [5]

Védecké prace z MIT, institutu Rand a NPL (National Physical Laboratory) polozily
zaklad podoby Internetu, tak jak ho znadme dnes. Avsak historie Internetu je o mnoho delsi a
slozit&)$i. Kolegové z MIT Joseph Carl Robnett Licklider a Lawrence Roberts vedli v 60.
letech 19. stoleti pocitacovo-védecky program v ARPA (Advanced Research Projects
Agency) ve Spojenych statech americkych. Lawrence Roberts vt€¢ dobé piedstavil
komplexni plan projektu ARPAnet (prvni poCitacovou sit’ na bazi prepinani paketi a prvniho
predchidce Internetu). Jako vlastni sitovy uzel byl pouzit univerzalni pocitac Honeywell
DDP516, ktery byl naprogramovan tak, aby fungoval jako tzv. IMP (Interface Message
Processor). IMP fungoval jako uzel pro pfepinani pakett v siti pro propojeni ucastniki sité
ARPAnet. Pro vzajemnou komunikaci mezi uzly byly pouzity pevné okruhy s prenosovou
rychlosti 50 kbps a protokol NCP (Network Control Protocol). Do konce roku byla sit
uvedena do provozu a jeji uzivatelé mohli zacit vyuzivat vypocetni kapacitu superpocitact,
které byly touto siti propojeny. Velikost Arpanetu vSak rostla raketovou rychlosti. V roce
1971 obsahoval celkem 15 uzll a jejich pocet neustale rostl. V roce 1972 mél Arpanet jiz 37
uzll a o rok pozdgji se k nému pfipojily také prvni zahranic¢ni uzly, konkrétné ve Velké
Britanii a v Norsku. [5][15]

Puvodni predstava o funkcionalité Arpanetu nebyla pfili§ spravna. Prvotni funkce
Arpanetu méla byt moznost prace na vzdalenych pocitacich (prostiednictvim vzdaleného
prihlasovani). Praktické zkuSenosti vSak ukézaly, ze uzivatelé vyuzivaji sit' spiSe pro
odesilani a pfijem elektronické posty. Vyuzivali totiz pfenosové moznosti Arpanetu hlavné
k pfenosu osobnich i neosobnich vzkazti v ramci diskusi elektronickych konferenci. Arpanet
byl tedy predev§im vyuzivan k tomu, aby lidé na dalku spolupracovali na rtznych
projektech, aby si pfedavali zkuSenosti a poznatky, a aby se vzajemné informovali o
aktualnim déni. Funkce to byly natolik ldkavé, ze o mnoho pred¢ily prvotni moznost

,,pocitani na dalku“. Tento trend také vydrzel az do dnesnich dni. [1][S][16]
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1.2 1973-1983 Nastup TCP/IP, které nahradilo NCP

V roce 1973 spolupracovali Robert Kahn a Vinton Cerf na vyvoji protokolu, ktery
by spojoval rozlicné sité dohromady. Z tohoto pokusu se postupné stal TCP/IP
(Transmission Control Protocol/Internet Protocol). Tento protokol meél plnit zakladni
pravidla:

e Kazda sit bude fungovat samostatné a nebude potieba zadna vnitfni zména pro

pfipojeni k Internetu.

e Prenos dat bude fungovat na principu ,nejlep§i snahy“ tzn. pokud se paketu

nepodafi dorazit do cile, zdroj tento paket vySle znovu.

e K propojovani siti mezi sebou se budou vyuzivat tzv. Cerné skiinky (v prvotni

fazi: brany (gateways), pozd¢ji: smérovace (routery)), které nebudou udrzovat
zadné informace o tocich prochazejicich paketa.

e Nebude existovat zadné globalni fizeni siti na provoznich urovnich. [1]

V prvotnich fazich byl protokol TCP vyvinut jako obecny komunikacni protokol
predpokladajici nespolehlivou sit. Zodpovédnost za spolehlivost komunikace v siti byla
prevedena na koncové uzly. Dale se TCP staral o smérovani paketd v siti. V dneSnim
pohledu na sitové technologie a rozdéleni vrstev plnil TCP protokol funkci transportni a
sitové vrstvy (v roce 1978 se funkce smérovani pakett od TCP oddélila, a protokol se mél
nadale starat pouze o segmentovani zprav do paketi u zdroje a jejich opétovné sestavovani
u cile, detekci chyb a opétovné vysilani ztracenych signalt). [1]

Poté vroce 1976 vznikla prvni kniha o ARPNET (Queuening Systems: Vol II,
Computer Aplications, John Wiley and Sons), kterou publikoval Leonard Kleinrock.
Nedilnou soucasti Internetu jako takového je bezesporu tzv. IP protokol (Internet Protocol),
coz je nejpouzivané]si protokol pro komunikaci v pocitacovych sitich. Tento protokol ma za
ukol posilat pakety z jednoho zatizeni do druhého. Specifikaci tohoto protokolu vytvoril
Vint Cerf (University of California, Los Angeles) a Jon Postel (Information Sciences
Institue). V tomto obdobi dale probihaly experimenty s TCP protokolem kvuli nalezeni
zjednodusené alternativy. Tento novy typ protokolu mél slouzit predev§im sluzbam, pro
které nemusi byt spolehlivé transportni sluzby vyhodné. Kvuli témto divodim vznikl UDP
protokol (User datagram protocol). V 70. letech tedy vznikly tfi kli¢ové Internetové

protokoly, které stale slouzi, i po taktka 50. letech. V roce 1980 byl v sitich ARPANET,
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BBN a UCB (University of California at Berkeley) zaveden experimentalni provoz TCP/IP.
Zde se vyuzila adresace pomoci IPv4 a také systém DNS (Domain Name System). [1][5]

K obrovskému rozmachu Internetu, ktery se udal v 80. letech 20. stoleti (na konci 70.
let bylo k siti ARPANET pfipojeno cca 200 zafizeni, zatimco na konci 80. let byl pocet
pfipojenych zafizeni k siti Internet okolo 100 000) pfispélo mnoho pokusi vytvorit
pocitaCovou sit propojujici dohromady svétoveé univerzity. Sit BITNET (Because It’s Timet
NETwork) poskytovala emailové a souborové prenosy mezi mnoha univerzitami na
severovychodé USA. CSNET (Computer Science Network) byl vytvofen k piipojeni
k univerzitnim vyzkumutim, aniz by bylo nutné pfipojit se k ARPANETU. [5][16]

V lednu roku 1983 bylo TCP/IP oficialné zavedeno jako architektura ARPANETU,
zde TCP/IP architektura vystfidala dosud slouzici protokol NPC. V tuto dobu byl také
ARPANET rozdélen na dvé rizné sit€ (ARPANET pro vyzkumné ucely a MILNET
(Military network) pro bézny provoz). [1]

1.3 1983-1990 Pokracovani v Sireni siti

Paralelné s vyvojem ARPANETU spustila Francie svij vlastni projekt nazvany
Minitel. Tento ambicidzni plan mél ,,pfivézt data® do kazdého domu ve Francii. Cely tento
projekt byl pln€ sponzorovan francouzskou vladou. Komunikacéni systém Minitel sestaval
ze sit¢ fungujici na principu prepinani paketl (zalozeném na protokolu X.25), serveru
Minitel a z levnych terminalQ s vestavénymi nizkorychlostnimi modemy. Minitel se vSak
stal obrovskym uspéchem az poté, co francouzskd vlada darovala terminal do kazdé
domacnosti, ktera o ného méla zdjem. Minitel byl vyuzivan az 20% francouzské populace a
na jeho chodu se podilelo okolo 10 000 lidi. I presto, ze se tento projekt tésil obrovské oblibé,
byl postupné nahrazen konkurenci v podobé€ Internetu. [5]

Vletech 1985-86 byl zahijen program NSFNET (NSE National Science
Foundation), ktery mél za kol propojeni 6 superpocitatovych center. NSFNET se podilel

na rozvoji Internetu sponzoringem v hodnoté 200 miliona dolard. [5]

1.4 1990 — soucasnost

Zacatek 90. let byl poznamenan dvéma udalostmi, které predpovidaly blizici se
komercializaci Internetu. Prvni udalosti byl konec ARPANETU, projektu, ktery je pravem
nazyvan jako predchtdce Internetu. Druhou udalosti je bezpochyby vytvoreni informaéniho

systtmu WWW (World Wide Web) ve Svycarském védeckém centru CERN, ktery pfived]
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Internet do firem i domacnosti a tim ovlivnil miliony lidi. Web zacal také velmi rychle slouzit
jako platforma pro vyvoj a vydavani tisici novych aplikaci. [5]

V néavaznosti na vznik WWW vznikl roku 1992 prvni internetovy prohlize¢ Mosaic,
ktery je predchiidcem vSech dneSnich modernich prohlizec. Od roku 1994 se internet dale
komercializuje a NSFNET se dale stava privatnim projektem. Patefni sit' Internetu je
komeréné provozovana siti vVBNS (very high-performance Backbone Network Service),
NFS (National Science Foundation) a MCI Telecommunications. Americky federalni vybor
FNC (Federal Networking Council) poté schvalil definici Internetu jako globalniho
informacniho systému, jenz:

e Je logicky propojeny v globalné adresnim prostoru zalozeném na protokolu IP

nebo jeho rozsifenich.

e Podporuje komunikaci zalozenou na souboru protokold TCP/IP nebo jeho

roz§ifenich.

e Poskytuje, pouziva a zptistupiuje vefejné nebo soukromé sluzby vysoké arovné

zalozené na této komunikacni infrastrukture. [1][5]

V rozmezi let 1997-1999 byly zahajeny projekty nazvané Internet 2 a NGI (Next
Generation Internet). Tyto projekty byly iniciovany americkou akademickou a vyzkumnou
obci, podporené sponzorskymi aktivitami mnoha vyrobct riznych sitovych zafizeni
UCAID (University Corporation for Advanced Internet Development). Toto uskupeni mélo
za cil testovat roz§ifeni protokolu TCP/IP, s cilem zlepSeni kvality sluzeb, garantovani
urovni sluzeb pro kritické aplikace, skupinové vysilani a zavedeni IPv6 pro pozdéjsi vyuziti
v siti Internet. Oficialni spusténi prob&hlo v unoru 1999. Siti Internet 2 bylo propojeno 150
univerzit pln€ optickou pateini siti s cilovou propustnosti 9,6 Gbit/s. [1]

V roce 1998 vznikla spolecnost ICANN (Internet Corporation for Assigned Names
and Numbers), ktera prebrala zodpovédnost za registraci doménovych jmen od organizaci
TANA a NSL [1]

Rok 2001 a BitTorrent, decentralizovany komunikaéni protokol pro sdileni soubora
peer to peer, spatiil svétlo svéta. Tato Open source technologie umoziiuje uzivatelim
stahovat velké soubory z vice hostiteli najednou, tim je odlisna od tradi¢ni technologie
stahovani obsahu z jednoho dedikovaného serveru. BitTorrent je v§ak velmi Casto zneuzivan
ke stahovani nelegalniho obsahu. V tomto roce také, po ctyfletém vyzkumu na poli
kryptografickych protokoli, vydava NIST (National Institute of Standards and Technology)

tzv. AES (Advanced Encryption Standard), coz je standardizovany algoritmus pouzivany k
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Sifrovani dat v informatice. KIi¢ vytvorili belgicti kryptografové Vincent Rijmen a Joan
Daeman. AES nahradil jiz zastaraly Sifrovaci kli¢ DES (Data Encryption Standard), ktery
byl piijat vroce 1977, ale byl jiz nedostaCujici proti kryptografickym ttokiim hrubou
silou. [18]

Dal§im velkym rokem Internetu a jeho historie se stal rok 2004. V tomto roce zalozil
Mark Zuckerberg se svymi kolegy z Harvardu svétoznamou socidlni sit Facebook.
Spolecnost se poté velmi rychle stala globalni a zacala velmi rychle prosazovat politiku
monetizace uzivateld. Timto krokem se stala velkym rivalem spolec¢nosti Google. [18]

Na zacatku roku 2006 za¢al Amazon Web Services pronajimat IT infrastrukturu. Tim
byl stvofen pojem ,,Cloud computing” coz v sobé zahrnuje ukladani, zpracovani dat a
aplikaci na vzdalenych serverech. Cloud computing umoziuje jednoduché ukladani dat,
stejné tak pfistup k nim a praci s nimi. Diky Cloud computingu je také mozné konecné vyuzit
potencial mobilniho pfistupu k datim. Centralizace dat, kterou Cloud computing
bezpochyby je, vSak také pfinasi vyzvy v oblasti zabezpeceni dat, se kterymi se pracuje.

Vroce 2009 spustil Satoshi Nakamoto sit' kryptomény Bitcoin. Jedna se o
decentralizovany, kryptograficky bezpecny peer to peer protokol tzv. Blockchain. Tato
technologie umoziuje provadéni ovéftitelnych transakci bez potieby centralnich entit. [18]

Dale se v roce 2010 podaftilo Federalni komunikacni komisi prosadit zasady neutralni
sité¢ a otevienc¢ho internetu s tim, ze ISP (Internet Services providers) musi nabizet stejny
pristup k veskeré komunikaci na internetu, aniz by byly upfednostiiovany konkrétni stranky
nebo sluzby. [18]

Dalsim zajimavym milnikem je rok 2013 a zji§téni, které uskutecnil spolupracovnik
CIA Edward Snowden, jenz popisuje praktiky, jak Narodni bezpeCnostni agentura, pomoci
telekomunikac¢nich firem monitoruje chovani obcantt USA. V této kauze byly zainteresovani
1 velci hraci na poli socialnich siti (Google, Facebook, Microsoft a Yahoo).

Vroce 2015 bylo zaznamendno spusténi Ethereum Virtual Machine, coz je
open-source blockchain vypocetni platforma, ktera se pro vyvojare stava oblibenou kvili
zpusobu nasazovani decentralizovanych aplikaci, jako jsou napfiklad hry, socialni média a
platformy pro praci s decentralizovanymi financemi. [18]

Nasleduje rok 2016 a zalozeni nadace DFINITY ve Svycarském Curychu. DFINITY
dale vlastni vyzkumna centra v Palo Altu, San Franciscu, Tokiu a Curychu. Spole¢nost se
zamétuje na vyvoj ,, Internetového pocitace, jenz ma zmeénit definici Internetu jako pocitace,

ktery hosti velké mnozstvi zabezpeceného softwaru. Projekt kombinuje technologii
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blockchain a nové postupy kryptografie, tim vytvaifi decentralizované prostredi pro
interoperabilni software, ktery bézi pfimo v oteviené siti. [19]

Smér vyvoje Internetu, ktery probiha v dne$nich dnech je definovan na zakladé rtstu
dalsich blockchain protokolt pro pokrocilé decentralizované sit€. Ty budou podporovat
nové uzivatelsky orientované modely sluzeb, které presméruji dneSni hodnoty a kontroly
Internetu na vefejnost. [18]

Na obrdzku ¢. 1 jsou pro predstavu zobrazeny nejvyznamnéjsi udalosti vzniku

Internetu a propojenych siti na casové ose.

20



Zalozeni

Pocatek vyvoje Zalozeni sité nadace
protokolu Postupna komercializace Internetu a Facebook DFINITY
aceboo
TCP/IP NSFNET se stava privatnim objektem 2004 Ziiseny 2016
1973 Vznik 1995 Vznik BitTorrent Zrod site  monitoring
Vznik sité
UbP i 2001 & chovani
Vznik projektu 1980 Minitel Vznik kryptomény v
itcoi obc¢antl v
ARPA 1983 WWW Vznik ICANN Bitcoin
USA
1962 1990 1998 2009
2013
2010

1998 ISP prosadilo

1978 1990 Internet dosahl do 2001 zasady neutralni
Vznik Ukonceni kazdé obydlené AES nahradil DES sité
protokolu projektu oblasti nasi planety 2015
IP Arpanet
17 TCP/IP oficialni Vznik prvniho Spusténi site , Ethereum Virtual
. P Amazon zavedl pojem
ARPANET obsahuje . . . .
architektura internetoveho Internet 2 . Machine
jiz 15 propojenych o Cloud computing
ARPANETU prohlizece
uzli Mosaic

21

obrézek &. 1- Casova osa vzniku Internetu a siti, zdroj: vlastni zpracovani



2 Sitové a komunikac¢ni prvky a s nimi spojena rizika

kompromitace

Sit' Internetu je kvili stylu organizace, anonymité, geografickému rozlozeni a
politickému vlivu postizena kybernetickymi utoky. Od prvniho viru Sifeného na disketach
se utocnici stali profesionaly, ktefi mohou v prostiedi celosvétové datové sité, bez ohledu na
geopolitické hranice, provadét akce, aniz by byli snadno identifikovani. Castym cilem utokd
jsou infrastrukturni prvky, pfes které se dostavaji ke koncovym zafizenim. Vznika tak
seznam typu kybernetickych utoka, se kterymi se muze setkat takika kazdy uzivatel zafizeni
pripojeného do internetové sité a se kterymi se museji denné potykat I'T administratofi napiic
celym svétem. [6]

Hrozby podle dopadu na uzivatele a zafizeni, 1ze rozdélit do Ctyt kategorii:

e Kradez informaci — Narusitel pronikne do pocitace za ucCelem ziskani davérnych

informaci, které ma v zajmu prodat nebo pouzit k riznym nelegalnim ucelim.
Jedna se naptiklad o kradeze majetkovych informaci organizace (vyzkum, vyvoj,
vyroba).

e Ztrata a manipulace dat — Utoénik vnikne do pocitade, aby zniéil nebo pozménil
datové zaznamy. Piikladem ztraty dat mohou byt pfipady, kdy utocnik odesle
virus do pocitace s cilem preformatovat nebo zasifrovat cely pevny disk pocitace.
Priklad manipulace dat mize byt proniknuti do databazovych systému firmy za
ucelem zmény raznych informaci (napf. obchodni polozky).

e Odcizeni identity — V tomto piipadé se Gtocnik snazi odcizit osobni udaje néjaké
cizi osoby za tCelem prevzeti jeji identity. Pomoci téchto informaci maze uto¢nik
ziskat pravni dokumenty, pozadat o Uvér nebo provadét neopravnéné online
nakupy. Problémy s odcizenim udajt jsou vycisleny na miliardy dolart ro¢né.

e Naruseni sluzeb (Disruption of service) — V pfipadé tohoto utoku je branéno
legitimnim uzivatelim v pfistupu ke sluzbam, na které maji narok. Typicky se

jedna o DoS tutoky (Denial of service) na servery nebo sitova zafizeni. [6]
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2.1 Dratové pienosové cesty datové komunikace (pasivni sit’ové

prvky)

Pojem prenosova cesta oznaCuje formu prenosového média, které je pouzito pro
prenos datovych signali. Ve svété datovych komunikaci se v zasad€ jedna o dva typy
prenosovych cest. Prvnim typem je komunikace dratova (médéné vodice, koaxialni kabely,
opticka vlakna). Druhym typem pifenosovych cest je komunikace bezdratova (typicky

radiofrekvencni prenos). [17]
2.1.1 Koaxialni kabel

Technologie koaxialniho kabelu je jiz z pohledu pocitacovych siti spiSe historickou
zalezitosti. V dnesni dobé se tento typ asymetrického média pouziva spise k pienosu signalu
mezi anténou a piijimacem (televize, radio). [17]

Koaxialni kabel se sklada ze dvou vodi¢t, kdy vnéjsi vodi¢ obaluje vnitini (véts§inou
meédény). Vnéjsi vodi€ je Casto nazyvany jako stinéni a vnitini vodi€ jadro. Po vnitinim
vodici se prenaseji signaly. Vnéjsi vodi¢ ma za kol odstiiovat vnitini vodi¢ od okolnich
vliva (vngjsi elektromagnetické pole), stejn€ tak ma branit vyzarovani signalu do vnéjsiho
okoli. Samotny pfenaseny signal je tedy reprezentovan napétim mezi obéma vodici (vnitfnim
a vnéjsim), neboli také rozdilem elektrickych potencialti obou vodicu. [17][20]

Koaxialni kabel disponuje vyssi odolnosti proti elektromagnetickému ruseni a proti
vlivu indukovanych napéti nezli symetricky kabel, neni ale dobfe chranén proti
magnetickému ruseni. Pro vysilani v zakladnim pasmu se bézné€ pouzivaji kmitocty pod
50 MHz. Pro zvySeni rychlosti pfenosu dat se pouziva modulace digitalniho signalu na nosny
vysokofrekvenéni signal v LAN. [20]

V praxi existuji dva typy koaxialniho kabelu:

e Silny (thick) — Je historicky star§i a méa nékolikandsobné vodivé opleteni (az 4
vrstvy). Tento typ kabelu se pouzival vyhradné v instalacich pro Ethernet (pateini
sité), protoze je sice kvalitnéj§i oproti druhému typu, ale je naro¢néjsi na instalaci
(ohyb, cena).

e Tenky (thin) — Ma polovi¢ni primér oproti silnému koaxialnimu kabelu a
jednodussi provedeni. Vodi¢ v jadru je obklopen jedinou stinici vrstvou (obvykle

meédéna folie) oddélenou izolacnim materialem. Jedina stinici vrstva sice nechrani
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tento koaxialni kabel pfed vnéjsimi vlivy jako vicevrstvé provedenti, ale proti prvni

variant€ je o poznani levnéjsi a ohebnéjsi. [17][20]

Koaxialni kabely sehraly vyznamnou roli v historii budovani pocitaCovych siti,
zejména lokalnich. V dneSni dobé se ale koaxialni kabely nachazeji v sitich pouze
vyjimecnég, protoze byly nahrazeny kroucenou dvoulinkou, kterd pfinesla do oboru

pocitacovych siti ucelenou metodiku vystavby modernich kabelovych rozvoda.
2.1.2 Symetricky kabel (kroucena dvoulinka)

Symetricky kabel je slozeny z part vzajemné zkroucenych vodict riznych barev. Ze
vSech moznych prenosovych cest se jedna o tu nejméné nakladnou, avsak také nejméné
vykonnou variantu. Signal, ktery je pfenaSen kroucenou dvoulinkou je vyjadien rozdilem
potencialu obou vodi¢ v paru. Symetri¢nost obou zkroucenych vodict ma vliv na zmenSeni
vnéjsich vlivl, které mohou na dvoulinku ptisobit béhem datového prenosu. Pokud by néjaké
vnéjsi elektromagnetické pole indukovalo ve vodicich néjaké elektrické proudy, potom by
byly v obou vodic¢ich pfiblizné stejné velké a doslo by ke vzajemnému vyrusSeni. Toto
vzajemné vyruseni vnéjSich vlivi vSak neni dokonalé, proto se mize vyrabét i dvoulinka
v tzv. stinéném provedeni STP (Shielded Twisted Pair), kterd mé oproti své pouzivangjsi
nestinéné varianté¢ UTP (Unshielded Twisted Pair) zvySenou odolnost proti vn&jSim rusivym
vlivim. [17][20]

Varianta symetrického kabelu, jako prenosové cesty je vSak omezena fyzikéalnimi
vlastnostmi médi, ze které je vyrobena. Napfiklad ptenos signalu o kmitoctu 15 MHz jiz
vykazuje neimeérné ztraty na vedeni. [17]

Symetricky kabel ma dva druhy parametra:

e Pfenosové — utlum, impedance (kabel STP ma impedanci 150 Q, kabel UTP 100

Q), latence signalu

e Vazebni — ztraty pieslechem, ztraty ruSenim, Sum [17]

Existuji presné specifikace Americké organizace EIA/TIA pro zpasoby konstrukce,
instalaci a zakoncCeni kabelaze (napt. minimalni vzdalenosti kabeld od elektrickych zdroja
Sumu, moznosti umisténi nékterych typu kabeli vedle sebe nebo zpusoby instalace

konektoru). [17]

24



Jak jiz bylo zminéno, existuji dve varianty provedeni symetrického kabelu:

e Stinény symetricky kabel (STP) — Sklada se z médénych vodi¢t, které jsou
obklopeny izola¢nim nevodivym materialem (PVC). Draty jsou vzajemné kolem
sebe obtoceny, aby vytvorily dvojice. Divodem je zlepSeni elektrickych vlastnosti
kabelu. Minimalizuji se tim pfeslechy mezi pary a snizuje se interakce mezi
dvojlinkou a jejim okolim. V parech jsou sdruzeny vzdy dva draty pro
vysilani, nebo pro ptijem. Nasledné je kazdy par chranén jesté kovovou folii po
celé délce kabelu a cely kabel je poté zabalen do izolacniho pouzdra, které kromé
izolace také drzi draty pohromadé. [17]

e Nestinény symetricky kabel (UTP) — Je slozen ze 4 kroucenych drati podle
amerického standardiza¢niho systému (AWG). Pary dratt jsou spolu vzajemné
obtocCeny, stejné jako je tomu u stinéného provedeni. Nestinéna dvoulinka se podle

EIA/TIA 568 déli do 6 kategorii s nasledujicimi charakteristikami: [17]

o Kategorie 1 — Zadna vykonnostni kritéria

o Kategorie 2 — do 1 MHz (telefonni draty)

o Kategorie 3 — do 16 MHz (Ethernet 10BASE-T, 100BASE-T4), urovei pro
prenos hlasovych informaci

o Kategorie 4 — do 20MHz (Token-Ring, 10BASE-T, 100BASE-T4), uroven
pro pienos dat

o Kategorie 5 — do 100 MHz (100BASE-TX, 10BASE-T, 1000BASE-T),
uroveil pro pienos dat

o Kategorie 6 — do 250MHz (nova norma TTA/EIA-569-B.2-1) [17][20]

o, e

predevsim v domacich sitovych rozvodech, zatimco UTP cat. 6 je vyuzivan ve firemnich

infrastrukturach, kde jsou pozadavky na rychlost pfenosu o poznani vyssi. [20]
2.1.3 Optické kabely

Nejnovéjsim a do budoucna nejperspektivnéj§im prenosovym prostiedkem
pouzivanym v rozlehlych i lokalnich komunikacénich sitich jsou optické kabely (svétlovody).
Dutivodem je, Ze pro pienos dat co mozna nejveétsi rychlosti potfebujeme volit takové zptsoby
prenosu, které maji Sitku prenaSeného pasma co mozna nejvétsi. Svétlo je z tohoto pohledu

velmi dobrym médiem, jelikoz ma frekvenci pfiblizng 108 MHz. [1]
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Optické kabely umoziiuji propustnost v fadu Tbit/s (10'2 bit/s) a regenerace signalu
je podle typu vysilace potiebna az po vzdalenosti nékolika desitek kilometrti, zatimco
meédéné kabely dosahuji na vzdalenost jednoho km rychlosti maximalné 100 Mbit/s. Opticka
vlakna pouzivajici metodu vinového multiplexu (pfenos se multiplexuje vice optickymi
signaly v jednom optickém vlakné), ty mohou podporovat mnoho vinovych kanali, z nichz
kazdy mize podporovat rychlost 2,5 az 10 Gbit/s, takze vysledna Sitka pasma jediného
vlakna muze dosahovat az 1 Tbit/s. [1][21]

Celkova podstata optického prenosu je pfeména informace z elektrického signalu na
opticky. Tato pfeména probiha ve zdroji zafeni, kterym je svitici dioda (LED — Light
emitting Diode), nebo laserova dioda. LED diody jsou mnohem levnéj$i, jejich nevyhodou
je vSak mensi §itka pasma nez u laserovych diod. Infradervené viny generované LED diodou
tedy dosahuji mensich vzdalenosti s pfijatelnou chybovosti. Proto se pouzivaji v optickych

Na konci prenosu optickym vldknem dochazi k detekci zareni fotodiodou nebo
fotorezistorem a k dal§imu zpracovani. Nevyhodou optickych vlaken je vSak vyrazna
smérova orientace svételného signalu, proto nelze signal jednoduse pfenaset jednim vlaknem
obéma smery soucasn€é. Mnozstvi prenesené informace optickym kabelem je pfi vhodné
modulaci pfimo umérné vysi kmitoCtu, proto se stale prechazi k vy$sim kmitoctam. [1]

Optické kabely se déli na dva druhy:

e Jednovidové (singlemode, monomode) — Velmi tenké optické vlakno s vysokou
prenosovou kapacitou. Pro prenos svételného paprsku je vyuzivan laser, ktery
dosahuje velkych vzdalenosti. Koherentni laserové svétlo ma konstantni vinovou
délku, a proto je zde dosazeno lepSich vysledki nezli u mnohovidovych
vlaken. [21]

e Mmnohovidové (multimode) — Zde jsou misto laseru vyuzity pro generovani svétla
LED diody. Svétlo zde sestava z nékolika svételnych vinovych délek, protoze
dioda vysila svétlo vSemi sméry. Vygenerovany paprsek vnika do jadra optického
vlédkna tak, ze uthel dopadu paprsku s osou jadra je nenulovy a jeho cestou
optickym vlaknem tak dochazi k odraziim od okraju optického vlakna. Kvuli tomu

je celkova vzdalenost dosahu svételného paprsku omezena. [21]
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2.1.4 Moziné ohroZeni sit'ovych prvki

Ohrozeni sitovych prvkl Ize rozdélit do nasledujicich kategorii:

e Hrozby napadeni hardwaru — Jakékoliv fyzické poskozeni serverd, routert,
switchtl, kabelaze a také koncovych stanic.

e Nevyhovujici prostredi — Extrémni teploty a jejich vykyvy (napf. nefunkcni
klimatizace v serverovné) nebo extrémni klima (pfilisné vlhko nebo naopak
sucho).

e Hrozba nestalosti elektrického proudu — Napétové Spicky, nedostatecné
napajeni a celkova ztrata elektrické energie.

e Hrozby p¥i provadéni adribaiskych praci — Spatné zachazeni s kli¢ovymi
elektrickymi soucastmi (elektrostaticky vyboj), nedostatek dulezitych

nahradnich dilt nebo $patné provadéni kabelaze a jejiho znaceni. [6]
2.1.5 Preventivni opatieni

K odstranéni téchto problémi musi byt vytvoren a implementovan kvalitni plan
fyzického zabezpeCeni. Prikladem mize byt umisténi vSech kritickych casti sitové
infrastruktury do zabezpecené mistnosti s omezenymi piistupy a vlastni klimatizaci (pokud
je potieba) a implementovat fyzické ochranu této mistnosti (alarm, elektronicky ovérené

ptistupy, bezpecnostni kamery). Viz obrdzek ¢. 2. [6]

(L]

UPS BAY

Reader Help Desk

obrazek ¢. 2 — Ukdzka zabezpecené mistnosti, zdroj: [6]
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2.2 Bezdratové sité

Pfi soucasném vyvoji sitovych protokolt je vyuzivani bezdratovych siti ohromné.

Existuji tf1 hlavni pojmy ze svéta bezdratovych siti:

e WLAN (Wireless Local Area Network) — Jedna se obecné¢ o jakoukoli
bezdratovou sit. Jde o bezdratovy ekvivalent LAN.

e IEEE 802.11b — Oznaceni standardu standardizacniho institutu IEEE (Institute
of Electrical and Electronic Engineers). Jedna se o standard bezdratové sité
v nelicencovaném pasmu 2,4 GHz. Na konci nazvu tohoto standardu se mohou
objevovat i jina pismena nezli b — tim jsou zpravidla odli§eny jiné verze standardu
a také skuteCnost, Ze tato odnoZz pracuje s jinou frekvenci nez jeji puvodce.

o WIFI (Wireless Fidelity) — Tato zkratka je Casto zaméilovana s vyrazem
IEEE802.11b. Jedna se totiz o logo a oznaceni ud€lované vyrobkim pracujicim

podle standardu 802.11b. [50]

Bezdratové sité typu IEEE 802.11b pracuji ve frekvenénim pasmu 2,4 —2,4835 GHz.
Toto pasmo je také Casto oznacovano jako ISM (Industrial, Scientific, Medical). V tomto
pasmu pracuji zafizeni od Bluetooth produkti az po mikrovinné trouby a bezdratové
telefony. [3]

Ruku v ruce s boomem Wifi zafizeni se na trh dostavaji zafizeni postavena na

standardu IEEE 802.11a pracuyjici v pasmu SGHz. [3][50]
2.2.1 Mozné ohrozeni bezdratovych siti

Bezdratové sité pfinaSeji mnoho vyhod. Diky lepsimu pristupu k siti se zlepSuje
produktivita. Konfigurace, rozSifovani a rekonfigurace sité je rychlej§i a levngjsi.
Bezdratové technologie vSak generuji nové hrozby, na které je potieba adekvatné reagovat.
Napriklad riziko zachyceni komunikace je mnohem vétsi nez u kabelovych siti, pokud neni
zprava zaSifrovana nebo je zasifrovana slabym bezpecnostnim algoritmem, uto¢nik ji muze
precist mnohem snadnéji nez v dratové komunikaci. Prestoze jsou rizika u bezdratovych siti
jina nez u kabelovych siti, celkové cile zabezpeCeni zGstavaji stejné: Davernost, zajiSténi
integrity a zachovani dostupnosti informaci a informacnich systému. [3]

Bezdratové sité sestavaji ze 4 zakladnich komponent:

e Pfenos dat pomoci radiovych frekvenci

e AP zajistujici propojeni sité
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e Koncova zafizeni a uzivatelé

Kazda z téchto komponent poskytuje utocnikovi cestu k utoku, ktera miuze mit za
nasledek kompromitaci jednoho nebo vice ze tii bezpeCnostnich cilti: Diivérnosti, integrity

a dostupnosti. [37]
Accidental association (Nahodna asociace)

Pokud se uzivatel pripoji k pfistupovému bodu ze sousedni spolecnosti, do které
dosahuje bezdratova sit. Dany uzivatel ani nemusi védét, ze se takova udalost naskytla. O
naruseni se vSak jedna z divodu mozného odhaleni informaci o spolecnosti, které by mohly

byt né€jakym zptisobem zneuzity. [37]
Malicious association (Skodliva asociace)

Ptipad, kdy uto¢nik aktivné vytvaii bezdratova zafizeni pro pfipojeni k firemni siti,
prostfednictvim jeho zafizeni namisto APs spolecnosti. Tyto typy zafizeni jsou znamy jako
,,s0ft APs“, a jsou vytvoreny uto¢nikem pomoci softwaru, ktery maskuje sitovou kartu, aby
vypadala jako legitimni AP. Jakmile se k témto APs nekdo pokusi pfipojit, utocnik mize
ziskat pristupové udaje k legitimni firemni siti. Vzhledem k tomu, ze bezdratové sité funguji
na 2. vrstvé, ochrany 3. vrstvy, jako autentizace sité nebo VPN, nepredstavuji zadnou

bariéru. [37]
Ad-hoc networks

Tento typ siti maze predstavovat bezpeCnostni hrozbu. Ad-hoc jsou definovany jako
peer to peer sit€¢ mezi bezdratovymi pocitaci, které mezi sebou nemaji AP. Tyto typy siti

maji obvykle malou ochranu, tu Ize vSak znacné zvysit pouzitim Sifrovacich metod. [37]
DalSi typy bezdratovych siti

Bluetooth sit’ neni brana jako bezpecna proti crackovacim metodam a méla by byt
povazovana za bezpeCnostni riziko. Tuto technologii vyuzivaji ¢teCky carovych kodu,
kapesni PDA, ¢i bezdratové sité€ a kopirky. Z tohoto divodu by se méli firemni IT pracovnici

zaméfit na jejich bezpecnost. [37]
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Identity theft (Kradez identity)

Situace, kdy je ito¢nik schopen odposlouchévat sitovy provoz a odhalit MAC adresy
zafizeni se sitovymi opravnénimi. VétSina bezdratovych systémua dokaze filtrovat MAC
adresy pro zaji§téni pfistupu pouze autorizovanym zafizenim se specifickou MAC adresou.
V dnesni dobé vsak existuje velké mnozstvi programu, které maji moznost ,sledovat®
provoz zabezpecené sité. Pokud se tyto programy zkombinuji sjinym softwarem, ktery
umozni pocitacim piedstirat, Ze maji jakoukoli uzivatelsky zadanou MAC adresu, je mozné

se pres toto zabezpeceni snadno dostat. [37]
Wireless Man in the middle attack

Ptipad, kdy utoc¢nik nuti legitimni uzivatele pfipojovat se pres tzv. soft AP. Jakmile
je tento ukon proveden, Gtocnik se pripoji k opravdovému AP pomoci jiné bezdratové karty,
ktera nabizi ustaleny datovy provoz skrze hackersky pogita¢ do skutetné sité. Utoénik poté
muze sledovat provoz proudici skrze jeho pocitac. NejCastéjsi typ Man in the middle attack
spoléha na bezpecCnostni chyby v protokolech challenge a handshake k provedeni , de-
authentification attack. Tento utok pfinuti pocitace pfipojené k legitimnimu AP prerusit
jejich spojeni a znovu se pripojit pres ttocnikav soft AP. Man in the middle attack v dnesni
dobé vylepsuji razné softwary napt. LANjack nebo AirJack, které automatizuji mnoho kroka
samotného procesu utoku. To, co dfive vyzadovalo urcité schopnosti, dnes mohou zvladnout
itzv. script kiddies. Obzvlasté citlivé na utoky jsou hotspoty, protoze v téchto sitich je jenom

malé, nebo dokonce zadné zabezpeceni. [37]
Denial od service (DOS)

Denial of Service attack nastava, pokud se utoCnik snazi neustale zasypavat cilovy
AP nebo sit’ faleSnymi pozadavky, chybovymi zpravami nebo jinymi piikazy. To zptsobi
zna¢nou vytizenost samotného AP a nemoznost legitimnich uzivatelt pfipojit se do sit€ nebo
dokonce zhrouceni celé sit€. Tyto utoky velmi Casto zneuzivaji protokoly Extensible

Authentification Protocol (EAP). [37]
Network injection

V network injection vyuziva utocnik APs, které celi nefiltrovanému sitovému
provozu, napiiklad: Spanning Tree Protocol (STP), Open Shortest Path First (OSPF),
Routing Information Protocol (RIP) nebo Hot Standby router Protocol (HSRT). Utocnik zde
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injektuje sit’ faleSnymi re-konfigura¢nimi piikazy, které ovlivni routery, switche a poptipadé
inteligentni huby. Utok m@Ze ovlivnit celou sit a v nejhor§im piipadé maze byt nutné

preprogramovat vSechna inteligentni sitova zafizeni do ptivodniho stavu pied utokem. [37]
Caffe Latte attack

Dalsi zptsob, jak docilit prolomeni zabezpecovaciho algoritmu WEP. Podminkou je,
ze uto¢nik musi byt v dosahu sité, na kterou je mifen utok. K utoku je vyuzivan proces, ktery
zachytava ARP pakety vysilané klientskym zafizenim. S t€émi dale manipuluje a odesil4 je
zpét klientovi. Klient poté opét generuje pakety, které se zachytavaji specializovanym
softwarem (napf. airodump-ng). Nésledné lze dal§im specializovanym softwarem (napf.

aircrack-ng) prolomit klic WEP. [38]
2.2.2 Prevence utoku na bezdratovy prenos

Zpusob, jakym funguji bezdratové sité€ generuje zakladni typy ohrozeni:
e Interception (Zachyceni)
e Alteration (Zmena)

e Disruption (Naruseni) [37]
Obrana bezdratové sité proti zachytavani

V zasadé existuji dva typy opatieni proti nechténému zachytavani a odposlechu
bezdratovych siti. Prvni zacleniuje metody, které ztézuji lokalizaci a zachytavani
bezdratovych signali. Druha zahrnuje pouziti Sifrovacich metod pro zachovani davérnosti

sité, 1 kdyz je bezdratovy signal zachycen. [3]
Techniky zakryti signalu

Nez muze atocnik zalit zachytavat sitovy prenos, musi nejprve identifikovat a
lokalizovat bezdratovou sit’ na kterou chce zautoc€it. Nicméné existuji kroky, které pomahaji
organizacim ztizit lokalizaci jejich bezdratovych siti. K nejjednoduss$im a nejlevnéjsim
zpusobum patfi:

e Vypnuti Service Set Identifier (SSID) vysilaného bezdratovym AP

e Pfifazeni kryptovanych nazvi SSID

e Redukce sily signalu na nejnizsi uroven, ktera stale poskytuje dostatecné kryti pro

vSechna potfebna zarizeni [3]
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Mezi efektivnéjsi, ale také drazsi varianty obrany patfi:
e Pouziti smérovych antén k omezeni sily signalu v urcitych sektorech
e Zavedeni technik stinéni signalu zvané TEMPEST pro blokovani vyzafovani

bezdratového signalu [3]
Sifrovani
Nejlepsi zpusob ochrany informaci prenasenych pies bezdratové sité je Sifrovani
veskerého bezdratového provozu. Taktka vSechny bezdratové APs jsou schopny pouzivat

jeden ze Ctyf standard( bezdratového Sifrovani: Wired Equivalent Privacy (WEP), Wi-Fi
Protected Access (WPA), WPA2 nebo WPA3. [39]

WEP

Prvni Sifrovaci algoritmus pro standard 802.11, ktery vznikl za jedinym tucelem:
Zabranit hackerim ve sledovani bezdratovych dat, prenasenych mezi klientskymi zafizenimi
a APs. [3]

WEP pouziva pro autentizaci a Sifrovani proudovou Sifru Rivest Cipher 4 (RC4). Ve
standardu byl pivodné specifikovan pouze 40bitovy Sifrovaci klic, ktery byl pozdé&ji
nahrazen 104bitovym kli¢em. [39]

Administrator sit¢ zde musi rucné zadat a aktualizovat Sifrovaci kli¢, ktery je
kombinovany s 24bitovym inicializacnim vektorem (IV). Mala velikost IV zvySuje
pravdépodobnost, ze uzivatelé budou Sifrovaci klice opakovat, coz usnadiiuje jejich
prolomeni. Tato vlastnost a nékolik dal§ich zavaznych chyb a zranitelnosti, napf.
problémovy mechanismus autentizace, ¢ini z WEP dnes jiz nepouzitelny Sifrovaci

standard. [39]
WPA

Sifrovaci standard, ktery byl od zagatku svého uvedeni bran jako prozatimni. WPA
disponuje podnikovym rezimem nebo rezimem pro osobni pouziti. WPA-Extensible
Authentification Protocol (WPA-EAP) pouziva pfisnéjsi ovéfovani 802.1x a vyzaduje
pouziti ovétovaciho serveru. Osobni rezim, WPA-Pre-Shared Key (WPA-PSK), pouziva
predem sdilené klice pro jednodussi implementaci a management spotiebitelim a malym
kancelafim. [3]

WPA je, stejné jako WEP, zalozen na Sifrovani RC4. Piesto, zde bylo zavedeno
nékolik vylepSeni, napiiklad pouziti Temporal Key Integrity Protocol (TKIP). Pro vylepSeni

tehdejsi bezpecnosti obsahuje TKIP nasledujici sadu funkei:
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e Pouziva 256bitovy kli¢

e Mixovani kli¢i na paket, coz generuje jedineCny kli¢ pro kazdy paket
e Automatické vysilani aktualizovanych klicu

o Zvétsen IV na 48 bit

e Mechanismy ke snizeni znovupouziti IV [39]

Technologie WPA, navrzend Wi-Fi alianci je zpétné kompatibilni s protokolem
WEP. Na mnoha zafizenich podporujicich WEP bylo mozné zavést WPA pomoci
aktualizace firmwaru. Toto rozhodnuti v§ak znamenalo, ze potencial WPA nebyl plné€ vyuzit

a zabezpeceni protokolu nebylo tak komplexni, jaké mohlo byt. [39]

WPA2

Nastupce protokolu WPA byl ratifikovan IEEE jako 802.111 vroce 2004.
WPA2, stejné jako WPA podporuje osobni a podnikovy mod. [3]

Ve WPA2 byly protokoly RC4 a TKIP nahrazeny dvéma silng&jSimi Sifrovacimi a
autentizacnimi mechanismy. Jsou to:

e Advanced Encryption Standard (AES)

e Cipher Block Chaining Message Authentication Protocol (CCMP) [39]

WPAZ2 je vsak také zpétné kompatibilni, takze podporuje TKIP v pfipad€, ze zatizeni
nepodporuje CCMP. [39]

AES obsahuje tii symetrické blokové Sifry. Kazda Sifruje a deSifruje data v blocich
128 bitl pomoci 128, 192 a 256bitovych kli¢h. Pouzivani AES zvysilo naroky na vypocetni
vykon APs a klientskych zatizeni. Pokracujici zlepSovani pocitacového a sitového hardwaru
vSak problémy s vykonem velmi dobfe mirnilo. [39]

CCMP chrani davérnost dat tim, ze umoziuje pfijimat data pouze opravnénym
uzivatelim sité a pouziva autentifikaci pomoci Sifrovaciho blokového fetézce k zajisténi
integrity. [39]

Byl také zaveden plynulejsi pfechod z jednoho AP do druhého ve stejné siti Wi-Fi
bez nutnosti opétovné autentizace pomoci predbézného ovéfovani nebo ukladani do

mezipaméti Pairwise Master Key. [39]
WPA3

V roce 2018 zacala Wi-Fi Aliance certifikovat WPA3, nejnovéjsi protokol, ktery je

povazovan za nejbezpecnéj§i. Od Cervna roku 2020 pozaduje Wi-Fi Aliance od vSech

33



zafizeni, ktera maji mit jeji certifikaci, podporu protokolu WPA3. Také se zde stava
standardem 128bitova kryptograficka sada a jsou zakazany vSechny zastaralé bezpecnostni
protokoly. [3]

Ve WPA3-Enterprise je mozné zvolit az 192 bitové bezpeCnostni Sifrovani a
48 bitové IV pro zvySenou ochranu citlivych dat. WPA3-Personal pouziva CCMP-128 a
AES-128.

Pavodni PSK four-way handshake, ktery byl v pifedchozi verzi zdrojem zranitelnosti,
je nahrazen Simultaneous Authentication of Equals (SAE), ve kterém muze klient nebo AP
iniciovat kontakt. Kazdé zatizeni poté prenasi své autentizacni udaje v diskrétni jednorazové
zprave, namisto vicedilné konverzace. SAE také eliminuje opétovné pouziti Sifrovacich

klica, protoze pii kazdé interakci vyzaduje novy kod. [39]
Prevence proti zménam zachycené komunikace

Zachytavani a zména bezdratovych prenosu predstavuje formu atoku Man in the
middle attack. Vyrazn¢ snizit riziko tohoto Utoku pomahaji dvé opatieni:
e Silné Sifrovani

¢ Silna autentifikace uzivatelu i zafizeni [37]
Opatreni ke snizeni rizika DOS

Nachylnost na titok DOS je u bezdratovych siti velmi vysoka. Organizace vSak maji
moznost zavést mnoho opatfeni, jak utokiim predchazet. Peclivym prizkumem lokality 1ze
identifikovat mista, kde se protinaji signaly z jinych zafizeni. Vysledky téchto prizkum je
tteba brat v potaz pfi rozhodovani o umisténi APs. Pravidelnymi kontrolami aktivity a
vykonu bezdratovych siti 1ze identifikovat problémové oblasti. Poté Ize zvolit napravna
opatfeni zahrnujici odstranéni rusivych zafizeni nebo vylepSujici signal v problémovych

oblastech. [37]
2.2.3 Ochrana bezdratovych Access pointu

Nezabezpecené, Spatné nakonfigurované APs mohou znatelné snizit kvalitu

zabezpeceni, tim ze neodvrati neopravnény pristup do sité. [3]
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Kroky k zajisténi bezpecnosti Access pointu

Organizace mohou zmirnit riziko neautorizovaného pfistupu do sité tfemi zakladnimi

kroky:

¢ Eliminace potencialné nebezpecnych APs — Nejlepsi metoda, jak se vyporadat
s potencialné nebezpecnymi nebo nechténymi APs je pouziti 802.11x v siti, aby
se musela vSechna zafizeni v siti autentizovat. Pouziti 802.11x predchazi pfipojeni
neautorizovanych zarizeni do sité. [3]

e Spravné nastaveni vSech autorizovanych APs — Organizace musi zajistit, aby byly
vSechny bezdratové APs bezpetné nakonfigurovany. Velmi dilezita je zména
vSech vychozich, protoze nastaveni jsou jednoduse dohledatelnd a mohou byt
snadno zneuzita utoCnikem. [3]

e Pouziti autentifikace 802.1x na vSech zafizenich — Silna autentizace vSech
zafizeni, ktera se pokouseji pripojit k siti, slouzi jako prevence, aby se nechténé
APs a neautorizovana zafizeni stala potencialnimi zadnimi vratky. Protokol
802.1x poskytuje silnou autentizaci pred tim, nez jsou zafizenim pfifazeny IP

adresy. [3]
2.2.4 Zabezpeceni bezdratové sité

Z hlediska zabezpeCeni Access pointi vysilajicich signal bezdratové sité je takika
samoziejmosti provést nasledujici kroky, které velkou mérou pomahaji predejit piipadnym

bezdratovym kybernetickym utokam.
Vypnuti Identifier Broadcasting

Vétsina bezdratovych routert ma funkci nazvanou Identifier Broadcasting
(Vysilani identifikatorti). Funkce vysila signal na jakékoli zafizeni v okoli, a tim oznamuje
pritomnost bezdratové sit€. Pokud osoby, které se siti pracuji, jiz vi, Ze se zde tato sit

nachazi, uz neni nutné informace o ni dale vysilat. [3]
Zména vychoziho identifikdatoru bezdratového routeru

Identifikator routeru je standardné nastaven na vychozi hodnotu, kterou piifazuje
veskerému hardwaru daného modelu kazdy wvyrobce. I kdyz je vypnuty Identifier

Broadcasting, atocnici vétSinou znaji vychozi ID vétsiny router a mohou se pomoci nich
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pokusit proniknout do sit€. Identifikdtor by meél mit podobu, kterou znaji jenom
administratofi a kterd odpovida ucelu sité. Stejné ID je poté potieba nakonfigurovat i na
bezdratovém routeru a pocitaci, aby mohli komunikovat. Dale je dulezité, aby heslo pro
piistup mélo dostatecny pocet znakt, protoze ¢im je heslo kratsi, tim je pro Gtocnika snazsi

ho prolomit. [3]
Zména vychoziho hesla pro administraci routeru

Témér kazdy vyrobce sitového hardwaru pravdépodobné nastavi vychozi heslo a
uzivatelské jméno pro pfistup do administratorské ¢asti routeru. Také v tomto pripadé je

nanejvyse vhodna zména tohoto hesla na néjaké, které znaji jenom povérené osoby. [37]
Povoleni pristupu pouze konkrétnim zarizenim

Kazdy pocitac, ktery mize komunikovat se siti ma pfifazenou svou unikatni MAC
adresu. Bezdratové routery obvykle maji mechanismy, které povoluji vstup do sité pouze

povolenym MAC adresam. [37]
Vypnuti bezdratové sité pri nefinnosti

Uto¢nici se nemohou pokouset proniknout do sité, pokud je bezdratovy router
vypnuty. Pokud je to v ramci firmy, nebo jejich Gsekli mozné, vypinani bezdratové site

v dob€ necinnosti je mechanismus, ktery maze pomoci s jejim zabezpeCenim. [37]
2.2.5 Skoleni a trénink uzivatela

Samotny uzivatel je z pohledu bezdratovych siti dal§im pilifem bezpecnosti. Znalost
bezpecnostnich pravidel firmy je velmi dilezita. Proto by méli byt uzivatelé Skoleni

bezpecnostnimi profesionaly v pravidelnych ¢asovych intervalech.
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2.3 Router (smérovac)

Router je sitové zafizeni, tzv. aktivni sitovy prvek (prvek pracujici se signaly

vysilanymi skrze sit’), ktery ma za kol pfeposilani dat mezi pocitaCovymi sitémi. Data se

pres internet odesilaji ve formeé tzv. datovych pakett. Pakety se typicky predavaji z jednoho

routeru do druhého, dokud neni dosazeno cilového uzlu.

Router ma za ukol dva hlavni cile:

e Rozhodovani o cesté — Slouzi k vytvoreni spojeni

e Prenos paketa po takto definované cesté [4]

Router je obvykle pfipojen ke dvéma datovym linkam z riznych siti. Jakmile datovy

paket dorazi zjedné pfipojené sité, router pieCte sitovou adresu z hlavicky paketu a

rozhodne o mistu urCeni. Poté pomoci informaci z routovaci tabulky nasméruje paket do

dalsi sité na jeho cesté. Pro sitovy provoz routery nabizeji funkci Access Control, kdy

povoluji prenos dat do lokalni sité jen urCitym opravnénym pocitacim. Tim je zajiSténa

bezpecnost privatnich informaci udrzovanych uvnitf sit€. Mimo to provadéji routery takeé

zpracovani chyb, sleduji statistické ukazatele o vyuziti sité a oSetiuji zalezitosti spojené

s bezpecnosti v siti. [2]

Router je tedy zakladnim stavebnim kamenem internetovych siti. Bez routerti by

Internet a sité jako takové nemohly existovat. Dikazem dilezitosti routert jsou jejich

jedine¢né funkce:

Dokazou podporovat souc¢asné né€kolik ruznych protokola (Ethernet, token ring,
ISDN aj.). Dé se fict, ze na urovni internetové sité€ jsou kompatibilni prakticky se
vSemi pocitaci.

Propojuji lokalni sit€¢ LAN s rozlehlymi sitémi WAN, takze umoziiuji vystavbu
i velmi rozsahlych internetovych siti s minimem centralniho planovani.

Filtruji sitovy provoz a izoluji oblasti, které povoluji nesmérové vysilani zprav
vsem uzivatelim v siti.

Funguji jako bezpec¢nostni bariéry a kontroluji sitovy provoz se seznamem
pfistupovych oprévnéni.

Detekuji pfipadnou prekazku v cesté a poté presméruji pakety na zalozni

cestu. [4]

Routery se vSak nevyuzivaji pouze v lokalnich sitich, jsou také nedilnou soucasti

patefnich spoja Internetu. [2]
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Jakékoli informace posilané pres Internet (email, webova stranka) se standardné
rozdéli do pakett o velikosti 1500 bajti. Tyto pakety jsou poté pienaseny pies fadu routert,
z nichz kazdy posila pakety dale po své cesté ke koncovému zafizeni. Pakety jsou pfenaseny
vzdy nejlepsi moznou cestou. Tomuto stylu prenosu se fika sit' s pfepinanim paketd.
Vsechny pakety v odeslané zpravé mohou jit jednou cestou, anebo se kazdy paket muze
vydat uplné odlisnou cestou podle momentalniho provozu a stavu sit€. Na cilovém pocitaci
se z doruCenych pakett sestavi pavodni zprava. [4]

Da se fict, ze veskeré smérovace jsou v Internetu propojeny do jedné velké pavuciny,
ve které putuji pakety vzdy nejuspornéjsi cestou, coz zajiStuje jejich ptichod do cile
v adekvatnim Case. Lze namitnout, ze by se pakety mély do cile vydat takovou cestou, ktera
vede pres co nejmensi poCet smerovacu. Tato myslenka ale nemusi byt aplné uskutecnitelna,
a to z toho divodu, Ze tato cesta mize byt napfiklad zahlcena nadmérnym internetovym
provozem. Pokud smérovace tuto skuteCnost zjisti, odesilaji internetovy provoz pres jiné
smérovace tak, aby se odklonily od zahlcené ¢asti Internetu, ¢imz je docileno efektivnéjsiho
pienosu. [4]

Na prvni pohled se mize toto vedeni paketi zdat prili§ komplikované, naopak je
velmi efektivni, a to z nasledujicich dvou davodu:

o Sit dokaze l1épe vyrovnat zatizeni mezi rizné komponenty (sitova zafizeni)
e Pokud béhem prfenosu zpravy vzniknou na urCitém zafizeni v siti néjaké
problémy, mohou se pakety snadno odklonit mimo toto problematické misto

a do cile dorazi cela zprava. [4]

Routery tvori patef Internetu. Diky prubéznému sledovani informaci k datovym
paketiim a vzajemnou vymeénou stavu jednotlivych linek dokazou ménit konfiguraci cest pro

zasilani téchto pakett, pokud v téchto cestach nastane néjaky nenadaly problém. [4]
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2.3.1 Mozna rizika napadeni skrze Router

Sitovy router je obzvlasté citlivou soucasti sit€é na kybernetické utoky. Z tohoto
divodu je velmi vhodné se pripravit na obrovské mnozstvi potencialnich utokd, kterymi

muze byt sitovy router napaden.
Denial of Service (DOS)

Utok, jehoz cilem je pietizit sifovou komponentu nebo celou sif, a tim ji
znepfistupnit kazdému uZivateli. Utoénik dosahne tohoto stavu zaplavenim cile obrovskym
mnozstvim pozadavkl nebo odeslanim informaci, které zptisobi poruchu zafizeni. [22]

Jsou znamy dva typy DOS tutok:

e Flooding service — K tomuto typu utoku dochézi, pokud systém pfijima prili§

mnoho sitového provozu a pretizi se tim vyrovnavaci pamét. To zpusobuje
zpomaleni, a nakonec zastaveni celého systému. Mezi popularni Flooding attacks

patfi: [24]

o Buffer overflow attacks — Nejcastéj$§i typ utoku, kterym se ma poslat na
sitovou adresu vétsi provoz, nez jaky byl programétory navrzeny jako
unosny. [24]

o ICMP flood — Vyuziva Spatné nakonfigurovana zafizeni pro odesilani
falesnych paketd, které provadi piikaz ping na kazdy pocitac v siti, namisto
jednoho konkrétniho pocitace. Sit’ je poté nucena reagovat stejnym poctem
paketd s odpovédi. To zptsobi nepfistupnost sité pro bézny provoz. [25]

o Syn flood — Posle zadost o pfipojeni na server, ale nikdy nedokonci
handshake. Utok pokraduje na kazdém volném portu. Ty jsou poté
znehybnéné ¢ekanim na odpovéd Zzadatele a nejsou dostupné pro bézné
uzivatele. [24]

e Crashing sevices — Vyuzivaji zranitelnosti zptisobujici zhrouceni celého cilového
systému nebo sluzby. Pfi Gtocich je odesilan vstup, ktery vyuziva chyb v cilovém
zafizeni a to nasledné havaruje nebo destabilizuje systém, takze k nému poté

nelze ziskat pfistup nebo jej pouzit. [24]
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Packet Mistreating Attacks (PMA)

Napadeni podobné atoku DOS. Pii PMA se nasadi do pakett Skodlivy kod urCeny
k zmateni a narudeni routeru a celé sité. Skodlivé datové pakety maji za ukol tzv. ,tyrat”
router (Sesky preklad PMA — Utok tyrani pakety). Kazdy router ma smérovaci proces a
zavedeni téchto Skodlivych paket zptisobi, Ze router jiz nezvladne zpracovavat pakety podle
smeérovaci tabulky. [22]

Jelikoz router nedokaze urcit, kam prichozi pakety dale odesilat, v siti se zacnou
tvorit datové smycky, coz zpusobuje velké pretizeni sité. [22]

Tento typ uUtoku je velmi tézké odhalit, proto je vhodné myslet na spravné

zabezpecCeni sité a routerd jiz pfi instalaci sitové infrastruktury. [22]
Routing Table Poisoning (RTP)

Skodlivy uzel odesila $patné aktualizace smérovani, chybové zpravy nebo
pozmeénéné legitimni informace do autorizovanych uzli v siti. To mize mit za nasledek
preposilani paketl routery po nespravnych trasach, pfetizeni v siti, vytvareni smycek.
Utoénik miize také umysiné smérovat viechny piichozi pakety proti legitimnim uzlim a tim

je vystavit DOS utoku. [26]
Hit and Run (HAR)

Casto také oznadované jako . testovaci hacky*. Dochazi k nim, kdyZ jsou do routeru
zanesena $kodliva data prostiednictvim kodu. Utoky jsou nazvané testovaci, protoze pokud
se utocnikovi nepodafi prvni utok, maze dale zdokonalovat Skodlivy kod a utocCit porad
dokola. [22]

Utoky HAR jsou snadn&ji rozpoznatelné nez predchozi utoky, protoZe router
ovlivnény timto utokem zaCne vykazovat netypické chovani a zobrazovat neobvyklé

aktivity. [22]
Persistent Attacks (PA)

Utoky velmi podobné HAR. Maji za cil propasovat do routeru poskozeny kod. Na
rozdil od HAR utoku jsou PA dlouhodobé, dokud utoénik nedosahne svého cile. Utognici
pokracuji s vkladanim skodlivého kodu do routovaci tabulky, takze je velmi snadné zaménit

PA a RTP. Celkovym tkolem PA je napadat sitové zranitelnosti, a tim je odhalit. [22]
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Brute Force

Utok hrubou silou Ize aplikovat na mnoho zafizeni a to, kdyZ se hacker snazi
uhadnout heslo a ziskat pfistup. Kutoku se pouzivaji programy obsahujici slovnik
s obrovskym mnozstvim vyrazd. Na zakladé€ sily hesla a kombinaci, kterymi se software

snazi heslo uhadnout, muze utok trvat kratkou dobu nebo také takika nekoneéné dlouho. [23]
Disgruntled Employee

Nespokojeny nebo byvaly zaméstnanec se znalosti topologie sité¢ a pfihlaSovacich
informaci by mohl pfistupovat k routerim a zafizenim bez autorizace a ohrozovat tim

firemni sit’. [23]
2.3.2 Zmirnéni rizik napadeni routeru

Oblast obrany routeru proti utokim se da rozdélit do 4 trovni: Management,

Kontrola, Data, anti-DDOS feseni. [29]
Ovérené postupy management tirovné

e Celoplo$né zavedeni a pouzivani politiky, ktera vynucuje pouzivani hesel na
zafizenich.

e Implementace Role-Based Acces Control (RBAC - fizeni pfistupu na
zaklade roli). Je mozné vytvorit skupiny uzivateld surCitymi pravy a k nim
priradit dané uzivatele nebo je také mozné tvoiit role a jednotlivé uzivatele k nim
prifadit, tim se limituji Cinnosti, které mohou uzivatelé provadet, pokud jsou
pfipojeni k siti.

e Pouzivani Authentication, Authorization a Accounting (AAA) — ReSeni, jak
kontrolovat, kdo je opravnén piistupovat do sit€ (authentication), co tam muze
délat (authorization) a audit akci, které béhém pristupu provedl (accounting).

e Pouzivani Network Time Protocol (NTP) pro udrzeni aktualniho Casu v celé siti.

e Zajistit pevné IP adresy pro zafizeni dalezita v siti.

e Zavedeni System Logging Protocol (Syslog) a jeho zalohovani do externich
ulozi8t, aby ani administratorské ity nemohly toto logovani ménit nebo mazat.

e Deaktivace nepouzivanych sluzeb (UDP, SMBv1, Telnet). [29]
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Ovérené postupy urovné kontroly

Uroveii fizeni se specialné zamé&fuje na obranu proti utoktim, které mohou ohrozit
CPU routeru.

e Control Plane Policing (CoPP) — Je mozné definovat, jaky provoz mize router
jednoduse ignorovat napt. HTTPS/SSH/SSL.

e Control Plane Protection (CPPR) — Detailn¢jsi nez CoPP. Je rozdélen do tii
podkategorii: zachytava sitovy provoz mifici do specifické lokace, zachytava
data, ktera pozaduji zasah CPU a Cisco Express Forwarding (CEF), ktery dokaze
zachytavat specfické pakety. Existuje také funkce zvana Selective Packet Discard

(SPD), ktera umoznuje urcovat paketim rtzné priority. [29]
Ovérené postupy datové tirovné

V datové urovni se tradicné pouziva 6 metod, které dokazou ochranit router od

vétsiny béznych hrozeb. [29]
Access Control List (ACL)

ACL filtruje smérované pakety na rozhrani pfijimaciho zafizeni. Ty potom blokuje
nebo dale presmérovava. Zarizeni zkouma kazdy paket a uruje, co s nim provede na zaklade
kritérii uvedenych v ACL. [30]

Existuji i dalsi davody, kromeé bezpecnosti, pro¢ nakonfigurovat ACL ve firemni siti.
Muze jit napiiklad o omezeni aktualizaci routovani nebo zajisténi fizeni toku provozu.
Pokud nejsou ACL v siti nakonfigurovany, maji vSechny pakety prochazejici zafizenim
pfistup ke viem Castem sit€, ve které se nachazeji. [30]

ACL mohou hostiteli umoznit pfistup k urcité casti sité, zatimco jinému hostiteli
mohou v tomto pfistupu zabranit. Pomoci ACL je také mozné definovat typ provozu, ktery
je poté na rozhrani zafizeni pfesmérovan nebo blokovan. Muze byt napiiklad povolené pouze

smérovani elektronické posty a zaroven blokovan veskery provoz pres Telnet. [30]
Context-Based Access Control (CBAC)

CBAC aktivné kontroluje aktivitu prochéazejici zatizenim. CBAC pracuje na principu
ACL s tim rozdilem, ze obsahuje piikaz ip inspect, kterym kontroluje protokol, jestli s nim
nebylo manipulovano, nez bude vpustén do sité. V dneSni dobé jsou CBAC nahrazovany

technologii Zone-Based Firewall. [31]
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Zone-Based Policy Firewall (ZFW)

ZFW pracuje na podobném principu jako CBAC. Rozdil je vSak v konceptu zon, kde
razné zOny s riznymi rozhranimi sdileji stejné bezpecnostni atributy nebo stejné trovné
divéry. Reseni opravnéni sitového provozu se fesi mezi zonami nebo v ramei zony, ne mezi
fyzickymi rozhranimi sité. [32]

Na obrazku ¢. 3 je znazornén koncept sitovych zon. Rozhrani ethl a eth2 patii do
zony 1, rozhrani s0/0/0 patii do zony 2 a rozhrani eth4 nepatii do zadné zony. Vychozi nebo
uzivatelsky definovana bezpecnostni politika bude pouzita v sitovém provozu mezi
rozhranimi zony 1 a zény 2. Zadna bezpeénostni politika nebude pouzita pro sitovy provoz
mezi rozhranimi v zon€ 1. Pfipojeni a sitovy provoz nebudou povoleny mezi rozhranimi

v zoné 1 nebo 2 a rozhranimi, které nepatii do zadné zony. [32]

Zone 1 Zone 2

obrazek ¢. 3 — Koncept sitovych zén, zdroj: [32]
Intrusion Prevention System (IPS)

Technologie zabezpeceni sité fungujici jako prevence hrozeb. Zkouma toky sitového
provozu, aby detekovala pfipadné ohrozeni a tim zabranila pfipadnému zneuziti
zranitelnosti. [33]

V sitové architektufe je IPS obvykle umistén za Firewallem a poskytuje dopliiujici
vrstvu analyzy, ktera detekuje nebezpeCny obsah (viz obrdzek ¢ 4). Narozdil od svého
predchiadce Intrusion Detection Systém (IDS) — jenz je pasivni systém, skenujici sitovy
provoz a reportujici v pfipad€é nalezu hrozby — je IPS umistén pfimo v komunikacni cesté
mezi zdrojem a cilem provozu, aktivné analyzujici a v pfipadé hrozby automaticky

reagujici. [34]
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Intrusion Prevention Systems
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obrazek €. 4 — Zasazeni IPS do sitové architektury, zdroj: [34]

Akce, kterymi IPS reaguje na hrozby jsou nasledujici:
e QOdeslani upozornéni administratorovi

e Zahozeni Skodlivého plaketu

e Blokovani provozu ze sitové adresy

e Restart ptipojeni [33]

Jelikoz je IPS integrovand komponenta zabezpeceni, musi fungovat efektivné, aby
nedochazelo ke snizovani vykonu sité a aby dokéazala odhalit hrozby v realném Case. [33]

IPS muze obsahovat mnoho metod pro detekovani sitovych hrozeb, avSak dvé
z téchto metod: Signature — Based Detection a Statistical Anomaly — Based Detection, jsou
z pohledu vyuziti dvéma hlavnimi metodami. [34]

Signature — Based Detection je metoda zalozena na slovniku jednoznacné
identifikovanych vzort nebo podpist v kodu ptichozich paketd. Pokud je odhalena hrozba,
je podpis kodu ulozen ve slovnikti podpist. [34]

Statistical Anomaly — Based Detection ndhodné odebira vzorky sitového provozu a
porovnava je s pfedem vypocitanou zakladni urovni vykonu sité. Pokud je vzorek aktivity
sitového provozu mimo parametry zakladniho vykonu, provede IPS nutné akce, aby situaci
dostal pod kontrolu. [34]

Puvodné byl IPS koncipovan jako samostatné sitové zatizeni. V dnesni dobé je vSak

velmi Casto soucasti bezpe€nostnich feSeni routerd nebo hardwarovych firewalla. [34]
TCP Intercept

Softwarova implementace v routeru pomahajici chranit TCP servery proti utoku

SYN flooding. Ochrana probiha tim zptsobem, ze TCP Intercept zachytava a ovéiuje
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pozadavky na pfipojeni TCP. V rezimu zachytavani TCP Intercept zachytava pakety
synchronizace TCP (SYN). TCP Intercept poté navaze spojeni s klientem jménem cilového
serveru. Pokud je uspésny, navaze spojeni s cilovym serverem jménem klienta a tim propoji
obé¢ strany. Pokusy o pfipojeni z nedostupnych hostitelti se nikdy nedostanou na server. [35]

Kvili eliminaci nelegitimnich pozadavki se nastavuji Casové limity pro napul
oteviena pripojeni. [35]

Pfi vytvareni zasad zabezpeCeni je mozné definovat, jestli ma TCP Intercept
zachytavat vSechny pozadavky, ¢i pouze ty, které pochéazeji z konkrétnich siti, nebo ty, které
jsou uréeny pro konkrétni servery. Muze byt také nakonfigurovana rychlost pfipojeni a prah
nevyftizenych piipojeni. [35]

TCP Intercept muze fungovat také pouze v rezimu sledovani. V tomto rezimu
pasivné sleduje pozadavky na pfipojeni prochazejici routerem. Pokud se pfipojeni
v nastaveném Casovém intervalu nepodaii navazat, TCP Intercept zasdhne a pokus o

pfipojeni ukonci. [35]
Unicast Reverse Path Forwarding (URPF)

Technologicky nastroj, ktery umoziuje routeru zkontrolovat dosazitelnost zdrojové
adresy, ze které byly odeslany pakety. Tato schopnost umoziiuje omezit vyskyt faleSnych
adres v siti. Pokud zdrojova IP adresa neni platna, tak je paket zahozen. URPF muze
pracovat v jednom ze dvou rezimu: striktni rezim a volny rezim. [36]

Ve striktnim rezimu URPF musi byt pakety pfijaty na rozhrani, které je poté pouzito
i k odeslani zpétného paketu. Tim mize byt snizen i legitimni sitovy provoz, ktery je
pfijiman na rozhrani, které nebylo uréeno jako rozhrani pro odeslani zpétného paketu. K této
situaci muze dojit, pokud jsou v siti pfitomny asynchroni routovaci cesty. [36]

Ve volném rezimu URPF musi byt v routovaci tabulce pfitomna zdrojova adresa.
Spravci sité mohou zmenit toto chovani a povolit vychozi routovaci cestu pfi oveérovani
zdroje. Dale jsou zahozeny pakety, které obsahuji zdrojovou adresu, pro kterou je navratova
hodnota NULL. Je také mozné definovat seznam, ktery povoluje ¢i odepira zdrojové adresy.

Ve firemnich prostiedich je velmi ¢asto potieba pouzit kombinaci pifisného a volného
rezimu. Volba jednotlivych rezimia poté zalezi na navrhu sitového segmentu, piipojeného
do rozhrani, kde je RPF nasazeno. [36]

V pifisném rezimu by mélo byt URPF pouzito, pokud mohou spravci zarucit, ze

vSechny pakety pfijaté na rozhrani pochazeji z podsité pfifazené k rozhrani. Podsité tvorené
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koncovymi zafizenimi nebo sitovymi zdroji spliluji tento pozadavek. Tento navrh je vhodné
pouzit v siti, kde je pouze jedna cesta dovnitf a jedna cesta ven. [36]
Volny rezim se poté pouziva v nejvyssi vrstvé sitového rozhrani, ke kterému je

pfifazena vychozi routovaci trasa. [36]
Obrana proti DOS utokim

Existuji tii architektury detekce a obrany se proti DOS tGtoktm:

e Victim-end defense mechanism (Obranny mechanismus na strané obéti)
(viz obrazek ¢. 5) — Toto feSeni je implementovano pravé na routeru cilové sité.
Detekéni modul ma za ukol objevit naruseni na zakladé detekce podezielého
chovani nebo detekce anomalie v komunikaci. Modul pravidelné uklada vysledky
komunikacnich procesi. Detekce DOS utoku je zde relativné snadna, jelikoz
existuje mnoho dat pro porovnavani. Je to také nejCastéjsi zpusob obrany proti
DOS utokim. Nevyhodou ale je, Ze béhem ttokti se mohou zaplnit rizné zdroje
sité obé&ti napft. Sitka pasma. Dalsi nevyhodou je, ze utoky jsou odhaleny az poté,

co se dostanou k obéti. [27][28]

.e-@ Detekéni modul ::> Alarm

ﬁ Router

-:D Security manager|

Databdze

obrazek ¢. 5 — Architektura Victim-end defense mechanism, zdroj: [28]

e Source-end defense mechanism (Obranny mechanismus na strané zdroje)
(viz obrazek ¢. 6) — Architektura podobna obrané na strané obéti. Zde je piidany
modul, ktery porovnava statistiku odchoziho a ptichoziho provozu se zahrnutymi
obvyklymi profily komunikace. Tato metoda je nejlep§i moznou obranou. Brani
proti DOS utokiim nejen na strané obéti, ale také na cest€. Problém je, Ze
detekovat DOS utoky u zdroje neni snadna zalezitost. Divodem je Siroka

distribuce DOS utokt a jednotlivé zdroje se chovaji podobné jako pfi bézném
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provozu. Dal§im problémem je obtiznost nasazeni takového detekéniho systému

u zdroje komunikace. [27][28]

@ Choking
. '<::> Detekéni modul :(> component [ Alarm

(Uzké hrdio)
% Router

- s
ecurity manager,
-

Databaze

obrazek ¢. 6 — Architektura Source-end defense mechanism, zdroj: [28]

¢ Intermediate network defense mechanism (Obranny mechanismus uprostied
cesty) (viz obrazek ¢. 7) — Metoda, ktera je kompromisem mezi presnosti detekce
a spotfebovanou Sitkou datového pasma, coz je nejvétsi problém u Victim-end
defense mechanism, respektive Source-end defense mechanism. Schéma
umoznuje vzajemnou kooperaci, kde routery sdileji informace s jinymi routery.
Tim je umoznéna jednodussi detekce a tracebilita zdroju Gtokd. Routery mohou
také tvorit vzajemné prekryvanou sit’ pro zjednodusené sdileni informaci. Hlavni
nevyhodou této architektury je jeji pouzitelnost, protoze vSechny routery v siti

musi pouzit toto schéma, aby byla detekce co nejpresnéjsi. [27][28]

@ Choking
<j\> Detekéni modul :D component :> Alarm
@ (Uzké hrdlo)

%} Router

Ostatni routery -

Databaze

Security manager

obrazek ¢. 7 — Architektura Intermediate defense mechanism, zdroj: [28]
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2.4 Switch (prepinac)

V predchozi kapitole byla popsana ¢innost routeru, jehoz pozice je mezi riznymi
sitémi. Internetova sit je totiz mnoho lokalnich siti propojenych routery. Zprava tak pii své
cesté prochazi z jednoho routeru do druhého, az nakonec dorazi do cilové IP adresy.

Potom, jakmile se zprava dostane pfes posledni router, se musi dostat skrze sit’ ke
spravnému portu spojeni, do kterého je zapojeno konkrétni zafizeni, kterému je zprava
uréena. Toto cilové zafizeni, jako napiiklad osobni pocitace nebo servery, jsou néjakym
zpusobem pfipojeny k této lokalni siti. Router je urCen k vzajemnému propojovani riznych
siti, takze k fyzickému propojeni cilovych zafizeni je jeho vyuziti nesmyslné. Objevuji se
tedy dalsi zafizeni, a to jsou switche, které umoziiuji cilovym zafizenim piipojeni k lokalni
siti a jsou jejim zakladnim kamenem. [4]

Switch je vysokorychlostni zafizeni, které piijima pfichozi datové pakety a posila je
do jejich destinace v LAN siti a pracuje ve druhé (data link) nebo tieti (network) vrstvé OSI
modelu. Switchi druhé sitové vrstvy se nékdy také fika bridge (most), protoze jeho funkce
je preposilani datovych ramcti mezi uzly nebo segmenty sité. [2]

Switch treti sitové vrstvy kombinuje funkcionality bézného switche a routeru.
Funguje jako switch pro propojeni zafizeni, kterd jsou ve stejné podsiti, nebo virtualni LAN
siti a ma zabudovanou inteligenci pro smérovani IP paketi. Dokaze podporovat routovaci
protokoly, kontrolovat pfichozi pakety a dokéze rozhodovat o routovani na zakladé€ zdrojové

a cilové adresy. [4]
2.4.1 Mozna rizika napadeni

Vsechna zafizeni druhé vrstvy jsou povazovana na nejzranitelnéj§i prvky v sitové
infrastruktufe. Utoky provadéné na zafizeni této vrstvy jsou z pohledu utoc¢nika
nejjednodussimi na nasazeni v provozu cilové sité. Tyto Utoky lze, ale také eliminovat

veelku béznymi postupy, a to nastavenim 2. sitové vrstvy v konfiguraci switche.
MAC address table overflow attack

MAC address table overflow attack je druh sitového utoku, kdy se uto¢nik pfipojeny
do portu switche snazi ,zaplavit® MAC tabulku switche obrovskym mnozstvim
ethernetovych ramct (Ethernet frames) s riznou zdrojovou MAC adresou. Tabulka MAC
adres switche disponuje pouze omezenym mnozstvim paméti, proto nedokaze switch dale

ukladat MAC adresy, které ptichazeji od zafizenich v siti. [7]
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Poté co se zaplni tabulka MAC adres, switch pfejde do Fail-open mode (rezim
otevieni pii poruSe) a zacCne se chovat jako sitovy hub (odesilani ramct do vSech portd,
podobné jako pfi broadcastové komunikaci). [7]

Jelikoz odesila switch vSechny ramce na vSechny porty v siti, tak také odesila
vSechny ramce na uUtoCniktv pocita¢ (musi byt fyzicky pfipojeny k portu na switchi).

Uto¢nik tak ziska data, ktera pro n&ho nejsou uréena. [7]
VLAN hopping attack

Tento typ hrozby umoziuje uto¢nikovi obejit omezeni mezi riznymi VLAN sitémi
na 2. vrstve sitoveé infrastruktury. Pfi spravné konfiguraci porti na switchi by paket poslany
utoénikem musel projit routerem nebo jinym zafizenim pracujicim na 3. sitové vrstvé
k dosazeni cile v jiné VLAN siti. Nicmén¢, mnoho firemnich siti ma slabou implementaci
VL AN siti nebo je maji Spatné nakonfigurované, coz umoziiuje ato¢nikiim provést prave jiz
zminény druh utoku. Existuji dvé hlavni metody kybernetického uitoku VLAN Hopping:

Switch spoofing (Vydavani se za switch) — Tézi ze Spatné nastaveného trunk portu.
Ve vychozim stavu ma trunk port pfistup do vSech VLAN a posila sitovy provoz pres stejnou
fyzickou linku mezi switchi. Utoénik zde vyuziva faktu, 7e zakladni nastaveni portu switche
je dynamic auto. Utoénik nakonfiguruje sviij pocitag, aby se tvaiil jako klasicky sitovy
switch. Spoofing vyzaduje, aby byl sitovy utocnik schopen emulovat zpravy 802.1Q a DTP
(Dynamic trunking protocol). Tim, Ze se uto¢nik vydava za sitovy switch a ostatni switche
se sjiz zminénym utoCnikovym zafizenim snazi navazat trunkové spojeni, ma uto¢nik
umoznén pristup do vSech VLAN, které jsou povolené na daném portu. [8]

Double-Tagging attack (Utok dvojiho tagovani) (viz obrdzek ¢. 8) — Vyuziva toho,
jak pracuje hardwarové vybaveni switche. Vétsina switchi vykonava pouze jednotroviiové
802.1Q odpouzdreni (de-encapsulation), coz umoznuje uto¢nikovi piidat skryty tag 802.1Q
dovnitf sitového ramce. Zminény tag poté umoziuje, aby byl ramec pfeposlan do VLAN
sité, kterou originalni 802.1Q tag neobsahoval. Je dalezité zminit, Ze tento typ utoku funguje
i v pfipadé, ze je trunk port zakdzan, protoze hostitel zpravidla posila sitovy ramec
v segmentu, kde neni trunkovy port. [8]

Tento typ Utoku je pouze jednosmérny a funk¢ni pouze tehdy, pokud je uto¢nik
pfipojeny do portu switche, ktery je ve stejné¢ VLAN jako nativni VLAN sit’ trunkového
portu. [9]

49



1 .
|— Utonik je pfipojeny v siti VLAN 10. Taguje datovy ramec pro
VLAN 10 a vioZi daldi tag pro sit VLAN 20

2 Prvni swtich odstrani prvni tag a nezméni ho, protoZe nativni
provoz neni netagovany. Poté pfeda datovy ramec dalsimu

switchi
\‘@ VLAN 10 [vLAN 20| Data
[ Ethernet | VLAN 20

0 i

Trunk nativni VLAN 10

3 Druhy switch prozkouma datovy i | Ethernet | Data
ramec, vidi tag VLAN 20 a podie

toho tento datovy ramec pfeposle

Cil (VLAN 20)

obrdazek ¢. 8 — Dvojité zapouzdreni, zdroj: [9]

Utok sestava celkem ze ti kroku.

e Utotnik odesle dvakrat zapouzdieny sifovy ramec do switche. Vngjsi
hlavicka ma tag VLAN sité, ze které uto¢nik opravdu ramec odesila, ktera je
stejna jako nativni VLAN sit’ trunkového portu. Predpoklad je, ze switch
zpracovava ramec prijaty od utocnika z portu, ktery je trunkovy nebo z portu
s hlasovou VLAN siti (Voice VLAN), protoze switch by nemeél pfijimat
takovy sitovy ramec na access portu. V ukazce na obr. 3 je nativni VLAN sit’
VLAN 10. Vnitini tag obsahuje napadenou VLAN, tou je VLAN 20. [9]

e Sitovy ramec dorazi na switch, ten po kontrole prvnich 4 bajti tagu 802.1Q
zjisti destinaci VLAN 10, ktera je nativni VLAN siti. Switch tedy odesle
paket do vSech porti v siti VLAN 10 po odebrani tagu s informaci o siti
VLAN 10. Na trunkovém portu switche je tag s VLAN 10 odstranén a nenti
pfeznacen, protoze je soucasti nativni sité. V tento moment je tag s informact
o sitt VLAN 20 stale nedoteny, protoze nebyl zkontrolovan prvnim
switchem. [9]

e Druhy switch v poradi toku ramce si zkontroluje pouze vnitini tag 802.1Q,
vidi, ze ramec je cilen do sit¢ VLAN 20. Druhy switch tedy odesle ramec do
portu, na ktery je mifen utok, nebo jej znici podle toho, jestli je na daném
portu existujici tabulka s MAC adresami, které mohou odesilat ramce do

konkrétniho portu switche. [9]
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DHCP Attacks

Existuji dva druhy atokd na DHCP a to: DHCP starvation a DHCP spoofing (DHCP
server impersonation). Proti obéma typum utok se brani pomoci implementace DHCP

snooping. [6]
DHCP Starvation attack

DHCP starvation je jednoduché implementovat, pokud nejsou zavedena zadna
bezpednostni opatieni. Utoénik pozaduje viechny dostupné adresy z DHCP serveru
zaslanim velkého poctu pozadavki na DHCP server s faleSnymi MAC adresami. I pfesto, Ze
je MAC adresa jednozna¢ny identifikator rozhrani sitové karty (NIC) a je piidelena jiz
vyrobcem, je mozné tuto adresu zmeénit softwarovou emulaci. Kazdy pozadavek s jinou
MAC adresou povazuje DHCP server za novy. Pokud uto¢nik odesle velké mnozstvi
takovych pozadavka, tak se fond adres DHCP vycCerpa. Tento stav vyCerpani zpusobi, Ze

novi sitovi klienti se nebudou moci pripojit k siti. [10]
DHCP spoofing attack

Jiz zminény DHCP starvation muaze byt utoCniktv pfipravny krok k zahajeni
sofistikovanéjsi metody nazvané DHCP spoofing, kde utocnik nejdfive vytadi z provozu
legitimni DHCP server, aby bylo jisté, ze klienti nedostanou informace od n¢ho, ale od
falesného serveru. [10]

Detailni postup provedeni DHCP spoofing je nasleduyjici:

e Jak je znazornéné na obrazku ¢. 9, uto€nik piipoji do sité zafizeni, které ma
za ukol tvarit se jako obycejny DHCP server s tim rozdilem, ze poskytuje
klientim fale$né konfiguracni tidaje IP. Je zapotiebi, aby byl faleSny server

pfipojeny ve stejné podsiti a VLAN siti jako cilové pocitace. [6]
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obrazek ¢. 9 — Pfipojeni falesného serveru do sité, zdroj: [6]

e Legitimni klienti se pfipoji do sit€ a pozaduji konfiguracni parametry IP od
DHCEP serveru. Nyni klient odesle broadcast zpravu DHCP Discover a ¢eka
na odpovéd od DHCP serveru. V tuto chvili mu odpovi oba DHCP servery
v siti. (viz obrazek ¢. 10) [6]

DHCP Server

TDHCF’ Discover
— DHCP Discover —
b~ I s
‘-{ 3 \.-' DHCP Discover .-{,:
4 DHCP Discover
DHCP Discover
DHCP Discover v
7 — |
| ] ] DHCP Discover
Y A
Falesny DHCP Server
DHCP Discover g

DHCP Client g

obrazek ¢. 10 — Klient odesila broadcast pozadavek DHCP Discover, zdroj: [6]
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e Pravoplatny DHCP odpovi chybnou konfiguraci parametrti IP z diivodu
vycCerpani zasoby platnych IP konfiguraci. Nicméné falesny DHCP server
odesle klientovi DHCP offer obsahujici konfiguracni parametry IP
definované uto¢nikem. Klient odpovi prvnimu offer paketu, ktery ptijme.

(viz obrazek ¢. 11) [6]

DHCP Server
l DHCP Offer
x b I \6}
% I DHCP Offer %]
DHCP Offer
v DHCP Offer
(2 =
| -| T DHCP Offer
DHCP Offer Falesny DHCP Server i

v
DHCP Client Q

obrazek ¢. 11 — Odeslani DHCP Offer klientovi, zdroj: [6]

o Falesny offer paket je pfijaty nejdiive, proto klient pozaduje IP parametry
definované utoCnikem. (viz obrazek ¢. 12) [6]

DHCP Server

T DHCP Request
— DHCP Request —
> ; 8
L I DHCP Request L
1 \
DHCP Request
DHCP Request
HCP Request
=4 —4
- - l DHCP Request
A |
DHCP Request Falegny DHCP Server

DHCPF Client @

obrazek ¢. 12 — Komunikace klienta a faleSného DHCP serveru, zdroj: [6]
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e FaleSny server odpovida klientovi a potvrzuje jeho pozadavek. Legitimni

server prestava komunikovat s klientem. (viz obrazek c. 13) [6]

DHCP Server

L
—
P
—

DHCP Ack

v Y

s DHCP ACKS gy

DHCP Ack FaleSny DHCF Server
DHCP Client I\

obrazek ¢. 13 — Odpovéd falesného serveru, zdroj: [6]

T DHCP Ack

ARP attacks

Typ kybernetického ttoku, ktery se provadi v LAN siti. Utok zahrnuje odesilani
Skodlivych ARP pakett na vychozi branu za ucelem zmény parovani IP adres vici MAC
adresam v jeji tabulce MAC adres. Jelikoz je ARP protokol navrzen pro vykon, ne pro
zabezpeceni, Utok ARP Poisoning se provadi celkem snadno, pokud ma utocnik kontrolu
nad pocitatem v cilové siti LAN. [47]

Utok samotny probiha tak, Ze Gtoénik odesila na vychozi sitovou branu ARP reply
message a informuje ji, ze¢ MAC adresa uto¢nikova zafizeni by méla byt propojena s IP
adresou jeho cile a obracené, MAC adresa jeho cile by méla byt spojena s IP adresou
utocnika. Vychozi brana piijme tuto zpravu a odesle zmény na vSechna ostatni zatizeni v siti.
Veskery provoz cile na jakékoli jiné zafizeni v siti prochazi pocita¢em utoCnika, coz
uto¢nikovi umoziiuje kontrolu, upravu nebo preposlani provozu na jeho skutecny cil. Kvuli
tomu, ze utoky ARP Poisoning probihaji na nizké arovni, tak uzivatelé, kterych se tyto utoky

tykaji, si vétSinou neuvédomi, Ze je jejich sitovy provoz kontrolovan nebo upravovan. [47]
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STP attacks

STP manipulation attack funguje na principu falSovani root bridge v sitové topologii.
Utoénik vysila zménu konfigurace STP BPDU, aby vynutil piepoéet STP. Rozeslané BPDU
oznamuje, ze GtoénikGv systém ma niZ§i prioritu bridge. Utoénik poté dokaZe na svém stroji
sledovat razné datové ramce pieposilané z ostatnich switchi. Pfepocet STP muze také
zpusobit DoS v siti tim, ze kazdych 30 az 45 sekund zpusobi preruseni pii kazdé zméné

kofenového mustku. [48]
2.4.2 Jak zmirnit rizika napadeni switche

Zmirnit riziko napadeni switchti témeéf na nulu musi byt prioritou kazdé vétsi i mensi
spoleCnosti. Nize jsou uvedeny techniky, diky kterym je mozné takového zmirnéni

dosahnout.
Jak predejit MAC address table overflow attack

Nejjednodussima a nejefektivn€js§im zptisobem, jak predejit preteceni tabulky MAC
adres je zavedeni tzv. Port security na switchi. Port security omezuje pocet platnych MAC
adres na jednom portu switche. Tento rezim umoziuje spravci sit€¢ rucné nakonfigurovat
MAC adresy povolené na jednotlivych portech nebo povoluje moznost switche dynamicky
se naucit omezeny pocet MAC adres, které obslouzi. Pokud je switch nakonfigurovan
v tomto rezimu a obdrzi datovy ramec, je zdrojova adresa tohoto rimce porovnana s internim
seznamem povolenych MAC adres na switchi, které byly manuéaln€¢ zadany, anebo

dynamicky nauceny na portu. (viz obrdzek ¢. 14) [6]

Port | Allowed MAC
01 AACARAA
02 EE.EEBB
3 | CC.cc.CC

MAC BAAD:01

MAC BA:AD:02

obrazek ¢. 14 — Znazornéni funkce Port security, zdroj: [6]
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Na obrdzku ¢. 14 je znazornéna funkce Port security, kde ma switch povolené 3 MAC
adresy funkci Port security (AA:AA:AA, BB:BB:BB, CC:CC:CC). Ke switchi jsou
pfipojené 3 pocitace, ale pouze jeden pocitac se switchem komunikuje, protoze ostatni dva
maji MAC adresy (BA:AD:01, BA:AD:02), jez se nenachazeji v ulozenych povolenych
MAC adresach na switchi. [6]

Obrana proti VLAN hopping attack

Nejlepsi obrana proti témto typum utoku je zajisténi, aby byla nativni VLAN sit’ jina
nez VLAN sité, které jsou pouzivané na portech switche. Dalsi kroky k zamezeni VLAN
hopping attack jsou:

e Zakazat Dynamic trunking protocol (DTP) na portech switche, které nejsou
trunkové (Cisco).

e Zakazat nepouzivané porty a presunout je do nepouzivané VLAN sité.

e Rucné povolovat linky na trunkovych portech.

e Nastavit nativni VLAN sit’, jinou nez VLAN 1. [6]
Obrana proti DHCP utokum

Protiopatfeni a techniky boje proti DHCP utokiim se odehravaji ve dvou vrstvach

sitové architektury: fyzické a datové. [11]
Datova vrstva

Vétsina DHCP  serveri pozaduje omezeni vyctu klientdh pomoci vyctu
divéryhodnych MAC adres. Bohuzel tyto MAC adresy mohou byt zjistény utoCnikem a
pouzity k ziskani IP adresy utocnikovym zafizenim. [11]

Existuje metoda ovéfovani DHCP, zalozend na metodé piedani piihlasovaciho
tokenu a zpozdéného ovéteni pro zpravy DHCP. Metoda zalozena na tokenu pozaduje, aby
si server a klient vyménili heslo nebo token skrze sit. Nevyhoda této metody je, ze se
informace posilaji ptes sit’ v podobé prostého textu, coz znamena, ze mohou byt tyto tokeny
snadno vypatratelné. V metodé zpozdéného ovéfovani je pouzit sdileny symetricky kli¢
k autorizaci komunikace mezi serverem a klientem. Tato metoda méa vSak nevyhody.
Napriklad je zde vyzadovano distribuovani sdileného klice metodou out of band, coz je typ
komunikace, kde je vyzadovano sekundarni ovéfeni prostfednictvim samostatného

komunika¢niho kanalu, spolu charakteristickym ID a heslem. [11] [12]
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Dal§i ovéfovaci metoda, pouzitelna ke zmirméni DHCP utoku, je metoda
autentifikace skrze Kerberos server. Pouziti Kerberos serveru zvysuje flexibilitu a poskytuje
moznost meziregionalni autentifikace. Nicmén€ tyto vyhody jsou vyvazovany vétsi
slozitosti. Kryptografické klice museji byt navic sdileny mezi Kerberos serverem a klienty.

Existuje také tzv. metoda ovéfeni na zaklade certifikaitu (CBDA). CBDA
implementuje zpozdovani zakladnich komponent ovéfovani, tzn. ze se spolu ovéii DHCP
server 1 DHCP klient sdilenym symetrickym klicem, ktery znaji obé& strany jesté pied tim,
nez zapo¢nou DHCP komunikaci, kromé toho se klient i server shodnou na spole¢ném
identifikatoru, ktery muze odkazovat na sdileny kli¢, aniz by byl posilan pres fyzické
medium. [13]

Metoda kryptografické linkové vrstvy v lokalni siti je rozSifeni zabezpeCeni 2. a 3.

sitové  vrstvy, které se nazyva vrstva kryptografickych odkazi  (CLL).

(viz obrazek ¢. 15) [14]
application layer ?

network layer P

ARP

link and physical layer

obrazek €. 15 — Umisténi CLL vrstvy, zdroj: [14]

Ve schématu této vrstvy by méla centralni autorita (CA), vétSinou se jedna o sitového
administratora, poskytovat zakladni certifikaty klientim po kontrole jejich MAC adresy.
Klient poté mize tento certifikat ptipojit ke zpravé DHCPREQUEST. DHCP server poté
vyuzije vrstvu CLL k ovéfeni pozadavku a nasledné€ vyda kompletni klientsky certifikat
odvozeny od zakladniho certifikatu. Kompletni certifikat obsahuje IP adresu, pfidélenou
k MAC adrese stroje. Tim je svazana identita uzivatele na jeho MAC a IP adresu. Diky tomu,
lze omezit pocet DHCPREQUEST od uzivatele v urcitém casovém intervalu z divodu
ochrany proti DHCP starvation. Tato metoda ale bohuzel trpi stejnymi neduhy jako metody

ovéefeni na zakladée certifikatu, a to pfidanou slozitosti a snizenou flexibilitou. Metoda také
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vyzaduje zasahy sitového administratora kvali pfidélovani zakladniho certifikatu pro
kazdého nového klienta piipojeného do sité. [14]

Jednou z jednodusSich moznosti je pocitani pakett DHCPREQUEST v urcitém
Casovém intervalu. JestliZe Cislo téchto pakett prekroci urcity limit, systém vyhodnoti, ze se
jedna o DHCP starvation. Bohuzel nevyhody této metody spocivaji ve faleSnych oznamenich
a poté taky v odmitnuti legitimnich DHCPREQUEST zprav na zakladé téchto faleSnych
poplachi. Dale muaze také utoCnik obejit zabezpeCeni omezenim poctu zprav

DHCPREQUEST. [14]
Rozhrani koncovych prvku

Na rozhrani koncovych prvki se 1ze atoku DHCP starvation ucinn€ branit omezenim
poctu povolenych MAC adres na jednotlivych portech sitového switche. To 1ze nastavit u
vétSiny bézné pouzivanych switchi do firemnich infrastruktur. Toto nastaveni vSak muze
ochromit celkovou flexibilitu sit€, obzvlasté pokud se jedna o velké komplexni firemni sité.
Tento problém lze v§ak vyrazn€ omezit dobrou organizaci firemnich siti. Dalsi nevyhodou
takového feSenti je, ze je nepouzitelné ve sdilenych bezdratovych sitich (WLAN), protoze se
tam pfipojuje mnoho zafizeni k jednomu piistupovému bodu. [11]

Metoda Port Security muze byt utoénikem piekonana tim, ze schova svoji MAC
adresu v hlavicce Ethernetového ramce a pouzije jinou padélanou MAC adresu.

Obrdzek ¢. 16 popisuje Ethernetovy ramec a v ném integrovany paket DHCP. [11]

Destination MAC Source Payload, e.g.

Address MAC Address FEE TS DHCP message B

OoP

SECS

HTYPE | XID CHADDR SNAME File

CIADDR
YIADDR
SIADDR
GIADDR
Options

HLEN

FLAGS

obrazek ¢. 16 — Ethernetovy ramec s paketem DHCP, zdroj: [11]

K predejiti utoku DHCP Starvation by meéla byt metoda Port Security kombinovana
s kontrolou  MAC adresy v Ethernetovém ramci a MAC adresy vpoli CHADDR
v integrovaném DHCP paketu. [11]

Je také mozné rozsifit moznosti ochrany DHCP pouzitim Relay agenta (switch).
Obrazek ¢. 17 popisuje fungovani Relay agenta, Ten ma za tkol uchovavat ¢islo portu a ID
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switche pfed poslanim DHCP zpravy na DHCP serveru. Server tuto informaci pouzije ke
kontrole rozd¢€leni IP adres, a zhodnoti, jestli klient nepfesahne pocet povolenych IP adres.

Jestlize by klient tento pocet pfesahl, bude pozadavek ignorovan. [11]

—
=3
Lt
Relay Agent —
DHCP Client (Switch) DHCP Server

Switch vioZi informaci o moZnosti Relay

; z Agenta a preposle DHCP paket na
Klient odesle DHCP paket DHCP =arver
Switch stahne volbu o neprovedeni a JestliZe je kient pfijat, DHCP server
preposle odpovéd DHCP serveru ke odpovida zpatky a odmita volbu Relay
Klientovi Agenta na neprovedeni zmény

A
'Y

obrézek ¢. 17 — Zakladni vyména zprav protokolu s pouzitim Relay agenta, zdroj: [11]

DHCP starvation attack mize byt také omezen limitovanim poctu povolenych MAC
adres pochazejicich od jednoho klienta ve sdilené siti. [11]

Nejméne¢ slozitym a zaroven nejucinnéjsim opatienim ke zmirnéni DHCP starvation
attack je vSak implementace Port Security, nicméné je také velmi dilezité planovani

distribuce IP adres z DHCP poolu mezi riiznymi porty. [11]
Obrana pro ARP utokum

K tomu, aby se zabranilo utokim ARP spoofing a ARP poisoning, musi byt switch
schopen zajistit, aby byly predavany pouze platné pozadavky a odpovédi ARP. [6]
Funkce switchi Dynamic ARP inspection (DAI) vyzaduje DHCP snooping a pomaha
branit ARP atokam tim, ze:
e Nebude posilat neplatné nebo neopodstatnéné ARP pozadavky na jiné porty ve
stejné VLAN.
e Prerusi vSechny pozadavky a odpoveédi ARP na nedivéryhodnych portech.
e Ovéti vSechny preruSené pakety, jestli maji validni spojeni IP--MAC.
e Zrusi a loguje ARP pozadavky, pochazejici z neplatnych zdrojt, aby se zabranilo
ARP poisoning.
e Deaktivuje rozhrani, pokud dojde k prekrocCeni konfigurovaného poctu pakett
ARP. [6]
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Aby se zmenSila Sance uspéSnych utoki ARP spoofing a poisoning, je vhodné na
switchich implementovat tato opatieni:

e Povolit globalné¢ DHCP snooping.

e Povolit DHCP snooping na vybranych VLAN sitich.

e Povolit Dynamic ARP Inspection na vybranych VLAN sitich.

e Nakonfigurovat davéryhodného rozhrani pro DHCP snooping a ARP

inspection. [6]

Doporucuje se také nakonfigurovat vSechny pfistupové porty switche jako
nedaveéryhodné a vSechny zivé porty, pfipojené k ostatnim switchtim, jako daveéryhodné.

(viz obrazek ¢. 18) [6]

[l Davéryhodny port

@ Nedivéryhodny port

obrdazek ¢. 18 — DUvéryhodné a nedlivéryhodné porty, zdroj: [6]
Obrana proti STP utokum

Pro predejiti utoktim proti STP je dobré pouzit PortFast a Bridge Protocol Data Unit
(BPDU) Guard:

e PortFast — Zpusobuje, ze switch nebo trunkovy port prejde do stavu predavani
STP okamzité nebo po udalosti propojeni, tim se obejdou stavy naslouchani a
uceni. Funkce PortFast se povoluje na Grovni portu, ten mize byt fyzicky nebo
logicky. PortFast by mél byt konfigurovan pouze na portech piipojenych ke
koncovym zafizenim. [49]

e BPDU Guard — Chrani port pred pfijimanim BPDU STP, port vsak stale mize
STP BPDU preposilat. Pokud je na portu, které ma povolené BPDU Guard, pfijat
STP BPDU, port se vypne a stav portu se zméni na Error-Disable. Podobné jako
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PortFast, BPDU Guard by mél byt nakonfigurovan pouze na rozhranich

piipojenych ke koncovym zatizenim. Na obrdzku ¢. 19 je znazornéna konfigurace

PortFast a BPDU Guard na Access portech. [49]

Trunk
G0N

Access porty
FO/1 - F0/24

obrazek €. 19 — Konfigurace PortFast a BPDU Guard na Access portech, zdroj: [6]
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2.5 Koncova zarizeni

Zartizeni, se kterymi lidé pracuji zdaleka nejvice. Aby bylo mozné jednotliva zatizeni
od sebe odlisit, méa kazdé koncové zarizeni v siti adresu. Pokud chce jakékoli koncové
zafizeni iniciovat komunikaci, pouzije adresu kteréhokoli jiného koncového zafizeni
k ur€eni mista, kam zpravu dorucit.

Koncovymi zafizenimi obvykle jsou:

e PocitaC (pracovni stanice, laptop, server)

e Sitfova tiskarna

e Telefon VoIP

e Bezpecnostni zafizeni

e Mobilni zafizeni (mobilni telefony, tablety, Ctecky karet, scannery cCarovych

kodu) [41]

Zabezpeceni koncovych zafizeni je stejné dulezité jako zabezpecCeni ostatnich prvku
sité. Existuje mnoho zpusobu, jak muze uto¢nik ohrozit zabezpeCeni pocitace, stejné jako
zpusobt, jak mize hacker zkusit zcizit uzivatelska data nebo infikovat pocitac. Jakmile se
jednou hrozba dostane bez povSimnuti do pocitace, ma tendenci vykazovat jenom malo
pfiznaki o své pritomnosti, takze miZze v pocita¢i prezit dlouho dobu, aniz by byla
zpozorovana. [41]

Online bezpec¢nost a prevence pocitacové kriminality by méla byt ptfimocara, protoze
online zlo&inci se obecné snazi dostat k cili co nejrychleji a nejsnadngji. Cim je koncovy
systém zabezpecCenéjsi, tim je vetsi pravdépodobnost, ze UtoCnik obrati svoji pozornost

jinam. [41]
2.5.1 Moziné ohroZeni osobnich pocitacu, pracovnich stanic a serveru

Osobni pocitace, pracovni stanice a servery jsou, v piipadé bezpeCnosti, nejvice

nachylné na uzivatelské chyby. [40]
Chyby zabezpeceni pocitacu

Chyby zabezpeceni jsou nedostatky v pocitaCovém softwaru, které vytvareji slabiny
v celkovém zabezpecCeni pocitace. Tyto chyby lze také vytvofit nespravnou konfiguraci

pocitace. [40]
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Malware

Jakykoli rusivy software vyvijeny kyberzlocinci za i¢elem poskozeni dat, poSkozeni
¢i zniCeni pocitach nebo celych pocitaCovych systému. Priklady typického malwaru jsou:

Viry, Cervy, trojské kon€, spyware, adware a ransomware. [44]
Ransomware

Ransomware je malware, ktery vyuziva §ifrovani, aby znepfistupnil obétem jejich
informace. Utoénik poté obvykle pozaduje vykupné za op&tovné desifrovani informaci.
Ransomware je obvykle navrzen tak, aby se §ifil po siti a cilil na databazové a souborové
servery. Jedna se o velmi rychle rostouci hrozbu, ktera generuje miliardy dolari na platby
kyberzlo¢inciim a zptusobuje zna¢né Skody a vydaje podnikiim a vladnim organizacim. [40]

K sifrovani je vyuzivano asymetrické Sifrovani, to vyuziva par klica k zasifrovani a
desifrovani dat. Vefejné-soukromy par klicu je generovan utonikem, pfi¢emz soukromy
kli¢ desifruje soubory uloZzené na utoénikové serveru. UtoGnik zpfistupni ob&ti soukromy
kli¢ az po zaplaceni vykupného. Posledni ransomwarové utoky vsak ukazaly, ze tomu tak
nemusi byt vzdy a i po zaplaceni vykupného se obét’ nemusi dockat odpovedi. Bez piistupu

k soukromému klici je skoro nemozné tyto soubory deSifrovat. [46]
Spyware

Spyware je druh malwaru, maze byt uzivatelem stazen z pochybnych webovych
stranek, emailovych zprav nebo souborovych servert. Kromé vy¢tu tradi¢nich zdrojt tohoto
nechténého softwaru muze uzivatel stahnout spyware také po licenénim souhlasu u jiného
pocitaCového programu. [42]

Spyware je pouzivan z mnoha divodi. Obvykle se snazi sledovat a prodavat idaje o
pouzivani internetu nebo se snazi zachytavat informace o bankovnich a¢tech nebo kreditnich
kartach uzivateli. N&jaké typy spywaru dokazou instalovat dodatecny software do pocitace,
ktery dokéaze provadét zmény v pocitaci. [42]

Spyware se déli na 4 hlavni typy:

e Adware — Monitoruje historii prohlizeCe a stazené soubory se zameérem

predpovédét jaké sluzby a produkty daného uzivatele zajimaji. Adware se pokousi

zobrazovat reklamy na produkty, aby uzivatele nalakal na jejich nakup. Pouziva
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se predev§im k marketingovym ucelim a jeho nejvétsim negativnim dopadem je
zpomaleni pocitace. [42]

e Trojsky kan — Maskuje se jako legitimni software. Mize se napf. tvarfit jako
aktualizace Javy nebo kteréhokoli softwaru. Trojsky ki je fizen tfeti stranou a je
pouzivan k pfistupu k osobnim informacim. [42]

e Tracking cookies — Sleduji uzivatelské aktivity na webu, napf. vyhledavani,
historii a stahovani. [42]

e System monitors — Zachytava témér vSechny Cinnosti, které uzivatel na pocitaci
provadi. Mohou byt zaznamenany vSechny stisky klaves, emaily, navstivené
webové stranky, spusténé programy. Casto jsou tyto typy programti maskované

jako freeware. [42]
Spam

Spam je digitalni nevyzadana posta zasilana hromadné pfes internet nebo pomoci
jakéhokoli systému elektronickych zprav. Zahrnuje nevyzadané zpravy, nechténé reklamy,
nabidky k prodeji atd. Je také vaznym problémem zabezpeceni, protoze jej lze pouzit
k dorucovani emaild, které mohou obsahovat trojské koné, viry a dalsi typy skodlivého
softwaru. [43]

Spam se déli na nékolik druht:

e Emailovy spam — Zanasi doruCenou postu a odvadi pozornost od dilezitych

emaild. [43]

e SEO spam — Znamy také jako spamdexing. Jeho tcelem je zneuzivani metod

optimalizace pro vyhledavace ke zlepSeni hodnoceni vyhledavani na webu

spammera. SEO lze rozdélit do dvou podkategorii: [43]

o Obsahovy spam — Spammefi naplni své webové stranky oblibenymi
klicovymi slovy, kterd obvykle nesouviseji s jejich webem, aby se dostali
v indexu vyhledavace co nejvyse. [43]
o Odkazovy spam — Jedna se o odkazy v diskusich na webovych strankach nebo
prispévky na forech plné irelevantnich odkazi. [43]
e Spam na socialnich sitich — Spammefi zde vyuzivaji vyhod rychlé online
socializace a pomoci faleSnych actu $ifi svij vliv na socialnich platformach. [43]
e Mobilni spam — Spam ve formé SMS. Kromé nevyzadanych SMS zprav jsou

vyuzivany také falesné mobilni notifikace. [43]
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e Spam vonline zpravach — Podobny emailovému spamu, ale rychlejsi.
K rozesilani jsou vyuzivany platformy jako napi: WhatsApp, Skype, nebo
Snapchat. [43]

Phishing

Typ utoku socialniho inzenyrstvi urCeny k ukradeni osobnich dat vcetné
piihlasovacich udaju a Cisel kreditnich karet. K atoku dochazi, kdyz hacker vydavajici se za
divéryhodnou entitu, podvede svoji obét, aby oteviela email nebo zpravu. Piijemce je poté
pfesmérovan na nepravy odkaz, coz muze vést ke spusténi instalace malwaru, odhaleni
citlivych informaci nebo k jinému poskozeni. [45]

Utok miZe mit devastujici nasledky. U fyzickych osob to miZe zahrnovat
neopravneéné nakupy, kradez finan¢nich prostfedka nebo kradez identity. [45]

V korporacich se phishing pouziva jako pfiprava pro vétsi utoky napi. Advanced
Persistent Threat (APT). V APT jsou zaméstnanci vyuziti, aby distribuovali malware

v uzavieném prostiedi firmy nebo ziskali pfistupy k zabezpeCenym datim. [45]
2.5.2 Zabezpeceni koncovych zarizeni

Existuje mnoho zpusobu, jak zabezpecit koncova zafizeni v domacim i firemnim

prostredi, jsou to napf.:

e Ochrana heslem — jeden z nejdiskutované€jSich problému kolem kybernetické
bezpecnosti. Najdou se vSak stale oblasti, které heslim nevénuji dostatecnou
pozornost. Je nutné zajistit, aby byl na stolnich pocitacich, noteboocich a
mobilnich zafizenich nastaven silny pfistupovy kod. Pro zvySenou obranu lze
vyuzit nastroj pro spravu hesel a dvoufaktorové ovéfovani. [40]

e Aktualni software — Nejaktualngjsi aktualizace softwaru by méli byt instalovany,
pokud maji byt systémy bez bezpecnostnich chyb. Se zafizenimi, ktera nemohou
pfijimat nejnovejsi upgrady je potieba zachéazet podle specialn€ definovanych
pravidel. [40]

e Zamykani zafizeni — Pokud pracovnik opousti své pracovni misto, mél by si byt
vzdy jisty, ze ma zamknuty pocitac. [40]

e Zasady osobni online bezpe¢nosti — Spolecnosti by méli mit sviyj kodex chovani
zaméstnancu v online prostedi. Pracovnici firmy by se méli poté témito pravidly

fidit. [40]
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e BezpeCnostni software — Na kazdém zafizeni by mél byt nainstalovany
bezpecnostni software, ktery chrani pocita¢ pred hrozbami. [40]

e Obezietnost — Uzivatelé pocitace by neméli otevirat potencialné nebezpecné
internetové stranky a emailové prilohy. Dale je nevhodné, aby méli uzivatelé
administratorska prava ve svém pracovnim pocitaci, mohlo by dojit k instalaci
nebezpecnych programu. [40]

e Zabezpeceni firemnich aplikaci — Firemni aplikace by se mély fidit zdsadami
online bezpec¢nosti. Piihlasovaci tidaje aplikaci by se nemély v zadném pripadé
nachazet nikde v oteviené podobé. Komunikace mezi aplikacemi a servery by
meéla byt Sifrovana, a meély by se vyuzivat aktudlni verze vyvojovych

platforem. [40]
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2.6 Konvergovana sit’

Sitova konvergence je koexistence telefonni, datové a video komunikace v ramci

jedné sité. Pouziti vice komunikaCnich rezimi v jedné siti by mélo zvysit efektivitu a

pohodli, které infrastruktura se separatnimi sit€émi nemuze poskytnout. Konvergenci se také

fika sjednocena komunikace. Soucasti konvergentni sité muze byt:

Textova komunikace — Odesilani kratkych, alfanumerickych zprav mezi
mobilnimi telefony, jak je implementovano mobilnim operatorem.

Prohlizeni webovych stranek.

Voice over IP (VoIP) — Pfenos hlasu a multimedialniho obsahu pomoci sitového
protokolu IP.

Streamovani médii — Odesilani video nebo audio obsahu v komprimované podobé
ptes sit’. Video nebo audio je poté okamzité prehrano, aniz by bylo ulozeno na
pevny disk nebo jiny ulozny prostor.

Videokonference — Zivé, vizualni spojeni mezi dvéma nebo vice lidmi sidlicimi
na fyzicky odde€lenych mistech za ucelem komunikace.

Hrani online her — Pouzivani specializovanych aplikaci (elektronickych her nebo
video her) na hernich konzolich nebo na pocitaci.

Elektronicky obchod — Nakup a prodej zbozi, sluzeb nebo financnich prostfedka

prostfednictvim elektronické sité. [53]

Pii navrhu konvergované sité je dualezité si hned na zacatku uvédomit, jaky typ

datového provozu bude siti prochazet. Pro navrh sité jsou dilezité Ctyfi atributy:

Sitka pasma — Maximalni kapacita prichodu datové sit&. Zakladni jednotka jsou
bit/s (bity za sekundu). Bézné se vSak pouzivaji jednotky fadoveé vyssi (kbit/s,
mbit/s, gbit/s).

Propustnost — Aktualni rychlost sitového provozu prochazejiciho siti. Méfeno
v bit/s (kbit/s, mbit/s, gbit/s).

Latence (Round Trip Time (RTT)) — Doba, kterou trva prechod z jednoho bodu
sité do druhého. Méfeno v milisekundach (ms).

Jitter — Odchylka latence v siti. [54]

Tyto Ctyfi parametry mohou byt rizné upfednostiiovany podle toho, jak je potieba

optimalizovat sit’ a jaky datovy provoz se ma prenaset.
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Pokud bude administrator navrhovat sit, pres kterou bude prochéazet vyhradné¢ datovy
provoz, mél by se soustiedit pfevazné na Sirku pasma a pouze okrajové o latenci a jitter.
Pokud by se pres tuto sit’ prenasel soubor o velikost napt. 100 gbit rychlosti 10 mbit/s, trvalo
by to pfiblizné 2 hodiny a 45 minut. Latence a jitter by tento ¢as navysili pouze o 1-3
sekundy. [54]

Pokud by meél vSak administrator za cil navrhnout datovou sit prenasejici VoIP
provoz, mél by brat v potaz predevsim latenci a jitter a ¢astecné také Sitku pasma. Pokud
nékdo s nékym hovoii v realném Case, velikost paketd neni pfili§ velka. Je vSak velmi
dulezité, aby se kazdé slovo dostalo na druhy konec co nejrychleji. Telefonovani pres sit’ by

bylo takika nepouzitelné, pokud by bylo kazdé slovo zpozdéné o n€kolik sekund. [54]
2.6.1 Porovnani konvergované a puvodni nekonvergované sité

Celkove lze sité rozdélit do tfi typt:
e Pavodni nekonvergovana sit’
e Konvergovana sit

e Konvergovana sit’ vyuzivajici VLAN sité [54]
Puvodni nekonvergovana sit’

Aby bylo difive mozné vyhovét riznym prioritam, bylo nejjednodussim feSenim
vybudovat dvé na sobé nezavislé sit€. Jednu optimalizovanou na pfenasSeni dat a druhou

optimalizovanou pro prenos hlasového prenosu. (viz obrdzek ¢. 20) [54]

Datova sit’

Optimalizovana pro Sitku
pasma

&7 8 &

@ Router Router Switch
&= -~ P
=g = £
Router Switch

Router

&

o

Hlasova sit’
Optimalizovana pro
malou latenci a maly
jitter

obrazek €. 20 — PGvodni nekonvergované sit, zdroj: vlastni zpracovani
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Konvergovana sit’

Jak pokrocila sitova zafizeni ve svém vykonu a funk¢nosti, bylo mozné provozovat
datovy 1 hlasovy provoz na stejnych sitovych zafizenich (router, switch, aj.).

Sitova architektura v§ak musi stale upfednostiiovat rizné charakteristiky pro hlasovy
nebo datovy provoz. Musi byt proto schopna jednotlivé sitové provozy od sebe odlisit.

Primarni metoda, jak rozpoznat rizna sitova zafizeni a jejich naroky na sitovy
provoz je vyuziti raznych IP siti. VoIP telefony mohou mit rozsah IP adres napf.
172.16.2.0/24, a pocitace jiny rozsah IP adres napt. 172.16.7.0/24. V tomto pfipadé se velmi
Casto vyuzivaji fyzicky oddélené switche pro oddéleni IP siti. (viz obrdzek ¢. 21)

Sitova zafizeni poté mohou aplikovat rizné priority provozu sité na zakladé IP adres

cilovych zafizeni pomoci funkce Quality of Service (QoS). [54]

—y— 8 m & N

._@ s | s
Y ws
Router Router L_’: £ o) £ £

Switch

obrazek ¢. 21 — Konvergované sit, zdroj: vlastni zpracovani
Konvergovana sit’ vyuzivajici VLAN sité

Stejného efektu, jako rozdéleni siti pomoci raznych IP rozsaht, Ize docilit pouzitim
jednoho fyzického switche pro vice siti za pouziti VLAN. (viz obrdzek ¢. 22) VolP telefony
i pocitace jsou piipojeny do stejného switche, ale jsou logicky oddélené do riznych IP siti

pomoci VLAN, napt.: VoIP VLAN a Datova VLAN. [54]

= = By
_@_@_H = =
Router Router SWitChl \— @ ﬁ] @ @

obrazek €. 22 — Konvergovana sit vyuZivajici VLAN sité, zdroj: vlastni zpracovani
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2.6.2 Bezpecnost konvergovanych siti

Kdyz dochazelo k Gtokim na oddé€lené sit€, utoénik mél pfistup pouze k datim
konkrétni sité, do které se nu podafilo vniknout. Toto se zménilo, jakmile zacaly vSechny
zdroje vyuzivat stejnou infrastrukturu. Technologie konvergované sité predstavuje pro
sitové administratory rozsahlou bezpeénostni vyzvu. Utoénikim umoziiuji konvergované
sité zakryt jejich aktivity pfi prochazeni sitovymi doménami, tomu se lze branit pomoci tii
zakladnich bezpecnostnich principa, jsou to:

e Rizeni piistupu

e Ochrana zafizeni a aplikaci

e Sitova architektura dynamické odezvy [56]
Rizeni pFistupu

V mnoha sitich dnes nelze s jistotou fict, kdo nebo co se k nim pfipojuje a co tam
maji za ukol. Je také dulezité rozliSovat mezi Spatnym a dobrym vyuzitim firemni sitové
infrastruktury. Existuji tfi kritické funkce pro fizeni ptistupu do sité: [55]

e Autentizace a detekce vSech zafizeni pfipojenych do sit€¢ — Protokoly jako 802.1x
jsou vhodné pro fizeni pfistupu k siti poCitacu s lidskymi uZzivateli. Pro zafizeni
jako jsou IP telefony, kamery, multimedidlni zafizeni aj. je vSak tradi¢ni model
autentizace, spocivajici v predlozeni povéfeni a identity systému, neznamy.
Prizptsobeni t€émto technologiim vyzaduje tedy novou sadu autentizacnich
technik. [55]

e Autorizace vSech pfipojenych zafizeni — Proces pfidruzeni ovéfeného zafizeni
k roli, ktera byla podnikem zadana. Mélo by byt docileno, aby sit’ véd¢la, ze napt.
telefon smi tuto sit’ pouzivat, ale navic jaké oddéleni nebo zaméstnanec ma pravo
tento telefon pouzivat. [55]

e Prfidruzeni z4sad, jakmile dojde k autentizaci a autorizaci — Dynamické mapovani

spravnych sluzeb, opravnéni a pfistupu k piipojenym zafizenim. [55]
Ochrana zarizeni a aplikaci

Druhou funkci bezpecné konvergované sité je schopnost poskytnout aktivni ochranu
pouzivanym zafizenim a aplikacim. Napiiklad VoIP je aplikace vyuzivajici jasné

srozumitelné protokoly a urovné provozu, proto by mél byt komunikacni systém schopny
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definovat ochranné mechanismy, které zabrani zneuzivani VolIP zafizeni a aplikaci tim, ze
neumozni vyuziti protokolt, které nemaji pro VoIP zadny vyznam. Je tedy potieba, aby byl
systém schopny: [55]
e Definovat zasady pouziti zafizeni pro systém, kde je nechténym aplikacim a
protokolim globalné zakazan pristup k siti.
e Vytvorit a dynamicky aplikovat definici sluzeb, ktera urychli a soucasné ochrani
razné systémy od zneuziti.
e Chranit systémy pied jinymi protokoly, nez které pouzivaji, protoze by mohly byt

pouzity k jejich kompromitaci a zneuziti. [55]
Sitova architektura dynamické odezvy

Mechanismus, ktery zajistuje, ze kdyz se v siti objevi néco neptedvidaného, co by
mohlo ovlivnit spolehlivost nebo integritu konvergovanych systému, muze sit’ identifikovat
hrozbu, lokalizovat jeji zdroj a dynamicky odstranit, izolovat nebo jinak kontrolovat tuto
hrozbu vredlném cCase. Je mozné tak predejit rozsahlému dopadu na systémy
v infrastruktufe.

Dynamicka odezva sestava z téchto elementu:

e Schopnost komplexné a detailné¢ detekovat utok na sit nebo konvergovany

systém.

e Moznost oznameni a lokalizace bodu vniknuti hrozby do sité.

e Schopnost zménit chovani sité v misté pripojeni, kde byla lokalizovana hrozba.

To by meélo byt provedeno upravou zasad, aby byla hrozba izolovana a

deaktivovana. [55]

Budovani sité s ohledem na bezpec¢nost, zaméfeni fizeni piistupu, proaktivni ochranu
a dynamickou odezvu systému zajisti, ze bude mozné vybudovat zaklad pro sit, ktera bude
pouzitelnd pro témer jakoukoli budouci aplikaci nebo sluzbu, bez ohledu na pochyby

z ptipadné bezpecnosti této sité. [55]
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2.7 Audit firemnich siti

Korporatni organizace jsou dnes velmi zavislé na své sitové infrastruktufe, aby
mohly bez problému provadét své kazdodenni operace, coz je dnes v prostiedi vzdalenych
pracovist’ stale dilezit&jsi. Povinnosti IT pracovniku je zajistit efektivni fungovani s tim
spojenych sitovych systému. S dneSnim exponencialnim rozsifovanim siti se dramaticky
zvySuje 1 pocet zranitelnosti a bezpecnostnich mezer. Vypadek nebo zavada sité mohou mit
za nasledek ztratu pfijma spolecnosti i jeji dobrou poveést. [52]

Audit siti je proces shromazdovani, analyzy a studovani dat sité za ucelem
zhodnoceni stavu sité. Sitovy audit poskytuje podnikiim piehled o tom, jak Gspésné jsou
v oblasti kontroly managementu sit€, obzvlasté pokud jde o interni i externi smérnice o
dodrzovani predpist. Diky auditim dokazou IT pracovnici porozumét stavu svych siti a
pfijimat potfebna opatfeni k napravé pripadnych nedostatki. Poznatky ze sbéru dat lze
pouzit k pochopeni momentalniho stavu sité ve srovnani s prumyslovymi standardy.

Sitovy audit obvykle obsahuje analyzu téchto komponent:

e Implementace kontrol

e Dostupnost

e Bezpecnost

e Management

e Vykon [51]

Sitovy audit pomaha pracovnikim IT ziskat vétsi prehled o vSech potencialnich
problémech korporatni sit€é a umoziuje je odstranit diive, nez zptsobi prostoje, vypadek
nebo jinak ovlivni vykonnost podniku. Diky sitovym auditim a hodnocenim je také mozné
dosahnout nasledujicich dil¢ich cilt:

e Minimalizovat nezndmé proménné v korporatni siti.

e Odkryt nové prilezitosti zlepSovani sitové infrastruktury.

e Splnit regulacni pozadavky a pruimyslové standardy.

e Vytvorit budouci plany spravy sitové infrastruktury. [51]

Velmi dulezité je také udrzovani zaznamii o zméné hardwaru, pfidavani novych
zafizeni, zméné konfiguraci, instalaci nebo modifikaci firewallu, tedy operaci, které jsou
nezbytné pro optimalizaci vykonu a zabezpeceni sité. Kdykoli by doslo k poruse sit€é, mohou

IT pracovnici tyto zdznamy pouzit k rychlé identifikaci a naprave problému. [52]
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V soucasné éfe prace z domova organizace stale vice adoptuji zptsob prace BYOD.
S touto zménou pracovniho stylu pfichazi také zvySené naroky na robustnost datové sité a
vetsi bezpecnostni rizika. V organizacich, kde byl BYOD implementovan, si museji byt IT
pracovnici védomi rizik a implementovat zasady pro management téchto zafizeni, aby
minimalizovali rizika. [52]

Ne ve vSech firmach je vSak zaveden rezim prace BYOD, i kdyz se vSak zaméstnanci
ptipojuji ke korporatni siti pomoci podnikovych zafizeni, tak sité prochazeji neustalymi
zménami. Je tedy dulezité, aby spravci sité tyto zmény sledovali a pravidelné provadéli

audity, aby zajistili, ze zabezpeceni a vykon sité jsou na vysoké urovni. [51]
Jak provést audit sitové infrastruktury

Prestoze existuji nastroje automatizujici proces auditu, IT pracovnici mohou tyto
akce provadet i manualné. Audit sit€ obvykle provadi sitovy analytik, auditor informacnich
systému nebo jina osoba s odbornymi znalostmi v oboru IT bezpeCnosti a spravy sité.

Automatické i manualni zpracovani auditu ma nékolik sty¢nych bodu, jsou to: [52]
Inventura sitovych zarizeni

Je zasadni auditovat vSechna zafizeni piipojend k siti v pravidelnych ¢asovych
intervalech. U vSech zafizenich musi byt zjiStovano, zda stale dostavaji aktualizace
firmwaru a zabezpeceni od svych dodavateld. Pokud zafizeni tyto zaplaty nedostavaji, mélo

by byt organizaci ur¢eno, zda jsou jiz zastarala a je nutné je vymenit. [52]
Dostatecnost Sirky pasma

Vyhnout se sitovym mistim s nizkou pruchodnosti je dulezité pro zajiSténi
komfortni prace koncového uzivatele. Spravci sité by za timto ucelem méli peclive
analyzovat firemni sit a porovnavat je strendy ve vyuzivani §itky datového pasma.
Podrobna analyza mize spraveim pomoci vyhledat aplikace, které maji nejvétsi spotiebu a

provést prislusné zmény. [52]
Uzivatelé a urovné pristupu

Pocet uzivatell se zvysuje s rostouci velikosti infrastruktury. Je tedy dobrym zvykem
zaimplementovat politiku omezeného pfistupu pro vSechny uzivatele. IT pracovnici poté
mohou pii auditu zjistit, jestli nebyly provedeny né&jaké neopravnéné zmeény a pokud ano,

tak na né adekvatné zareagovat. [52]
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Konfigurace sité a pravidla firewallu

Zmeény v konfiguraci sité se pravidelné dé€laji pro zlepSeni vykonu sité. Pravidla
firewallu jsou také pravidelné aktualizovana kvuli zajisténi aktualni sitové bezpecnosti. Oba
tyto druhy zmén vSak museji byt kvalitné dokumentovany a auditovany, ptipadné chyby

mohou zpusobit problémy v siti. [52]
Dostupnost a stav sité

Dukladny audit dostupnosti a stavu sité pomaha IT administratoram zjistit, ktera
zatizeni jsou nachylna k problémum a jaké zmény v siti pravidelné zpasobuji vypadky. Tyto
informace mohou byt pouzity k tomu, aby se dalo témto problémim vyhnout nebo aby je

bylo mozné okamzité fesit. [52]
Pravidla provedeni sitového auditu

Legitimné provedeny audit by se mél bezvyhradné drzet sty¢nych bodu popsanych
vySe, k provedeni kvalitniho auditu v§ak musi auditor také:

e Zaznamenat vSechny podrobnosti auditu.

e Zdokumentovat v§echny postupy a procesy tykajici se auditu.

e Zkontrolovat systém fizeni podnikovych procedur.

e Vyhodnotit Skolici protokoly a operace.

e Zkontrolovat aktualitu bezpeCnostnich zaplat pro sitovy software.

e Potvrdit, zda jsou penetracni testy v souladu s pravidly a dostatecné.

e Testovat soucasti softwaru co nejkomplexnéji.

o Identifikovat bezpecnostni diry ve firewallu.

e Zajistit, aby vSechna citliva nebo divérna data byla ulozena oddélené a bezpecné.

e Zajistit Sifrovani tlozného média na jakémkoliv firemnim zafizeni.

e Zkontrolovat zabezpeCeni bezdratovych siti.

e Vyhledat a identifikovat v§echny neautorizované access pointy.

e Zkontrolovat proces monitorovani protokolu udalosti.

e Sestavit obsahoveé komplexni zpravu o auditu.

e Poslat zavérecnou zpravu piisluSnym zainteresovanym stranam. [51]
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Automatizace auditu sit’ové infrastruktury

Existuje né€kolik moznosti nastroji automatizujicich proces auditu. Pii vybéru
nastroje je vSak nutné, aby IT administratofi potvrdili, ze nastroj mé pottebnou funkcionalitu,
identifikuje problém, méfi jeho dopad a pomaha poskytovat pomoc pfii feSeni problému.

Pro skenovani sit€ mohou byt pouzity bézné nastroje napt. NetStumbler (na starSich
pocitacich) nebo jeho nastupce inSSIDer. Dalsi typy nastroja napt. ManageEngine Network
Configuration Manager nebo N-able® RMM jsou feSeni typu vSe v jenom a nabizi software
pro monitoring sité, vytvareni sestav zachycovani dat, spravu oprav, informace o naruseni
dat, moznosti zdlohovani a obnovy, aj. [S1][52]

Dalsi specializované crackovaci nastroje, napt. Aircrack-ng, mohou byt pouzité pro

testovani Sifrovani bezdratove sité.
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3 Zavedeni  bezpecnostnich metod ve  firmé

Saint-Gobain ADFORS

Je zcela zfeymé, ze aplikace zasad kybernetické bezpecnosti je dlouhotrvajici a velmi
narocny proces. V dal§ich kapitolach nasleduje vycet Cinnosti, kterych se podatilo dosdhnout
pfed a b&hem psani diplomové prace. Do budoucna se vSak pocitd s rozSifenim
kybernetickych opatfeni a bezpeCnostnich pravidel, které pomohou firmeé v boji
s kybernetickymi riziky.

Bezpecnostni nastaveni provedena v ramci informacniho systému vSak bohuzel
nejsou vSemohouci. VSechny dosavadni aktivity podniknuté v boji proti kybernetickym
hrozbam je potieba podpofit pravidelnym Skolenim vSech zaméstnanct, ktefi vyuZzivaji
k praci ve firm¢ informaéni technologie. Skoleni by se mélo zaméfit na bezpe&nost
pouzivani informacnich technologii a také na novinky, které informacni svét piinasi velmi
Gasto. Skoleni by viak zaméstnance nemélo zbytetné zdrzovat od jejich primarni pracovni
¢innosti. Z tohoto pohledu se jako vhodna kombinace variant Skoleni jevi:

o Interaktivni online Skoleni se zavéreCnym testem nabytych znalosti v pfipade

pravidelného bezpecnostniho Skoleni.

o Skoleni za fyzické piitomnosti firemniho nebo externiho IT pracovnika v piipadé

skoleni nového softwaru.

Skoleni by idealn& mélo obsahnout viechny okruhy &innosti, na které se vztahuje
cinnost bézného zaméstnance napf.:

e Emailova komunikace

e Pravidla internetovych pfistupt

e Pravidla pfi pouzivani informacnich zdroju

e Podporované programové vybaveni

e Evidence hardwaru a softwaru

e Pravidla pfi vyuzivani vlastnich zafizeni

e Ochrana citlivych udaju (personalni data, know-how)

e Pravidla urCena pro pouzivani certifikata a elektronickych podpist zaméstnanct

Skoleni by méla byt i pro bézné uzivatele co nejvice srozumitelnd a idealné by méla
obsahovat 1 prakticky trénink, kde by byli ucastnici Skoleni vystaveni realnym situacim

z kybernetického svéta.
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3.1 Zabezpeceni kritickych zarizeni proti fyzickému ohroZeni

Jak jiz bylo zminéno, velkou hrozbou bezpec€nosti zafizeni ve firmé jsou ptirodni
nebo okolni vlivy, které mohou pusobit negativné na pocitacové prvky. Puvodni stav
fyzického zabezpeCeni ve firmé nebyl uspokojivy. Pivodné byl urCeny jeden server pro
kancelatské 1 vyrobni procesy. Tento server byl spolecné se sitovymi zafizenimi umistén
v jedné vybrané mistnosti v kancelarské budovée. Z hlediska budouci udrzitelnosti bylo vsak
nutné provést zmény, které odpovidaji dnesnim modernim standardim.

Pocatkem zmény bylo nakoupeni novych serverti znacky Dell a jejich rozdéleni do
raznych mistnosti podle typu urceni. Server pro Cinnosti feditelstvi (Kofax, K2 agendy,
apod...) byl umistén v pivodni mistnosti starého serveru. Druhy server, ureny pro potieby
vyrobni Casti firmy (skladové aplikace, vyrobni file server, apod...) byl umistén do nové

vybrané mistnosti v zavodni administrativni budove. (viz obrazek ¢. 23)

obrézek €. 23 —Instalace DELL racku do serverovny, zdroj: vlastni zpracovani

V kazdé serverové mistnosti jsou nainstalovany 2 UPS baterie, které dokazou udrzet
server v provozu az 18 minut pii vypadku elektrického proudu.
Dale byla v obou serverovnach naistalovana specialni vyvysena podlaha, ktera slouzi

jako ochrana proti ptfipadnym zaplavam. (viz obrdzek ¢. 24)
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obrdzek €. 24 — Ukazka specialni vyvysené podlahy, zdroj: vlastni zpracovani

Déle jsou v serverovnach nainstalovany klimatizacni jednotky, aby se predeslo

ptipadnému prehiivani vSech informacnich komponent. (viz obrazek ¢. 25)

obrazek ¢. 25 — Klimatizacéni jednotky v serverovné, zdroj: vlastni zpracovani

Jistici skfin ke klimatizaCnim jednotkam je z divodu bezpeCnosti umisténa ve
fyzicky oddélené mistnosti s vlastnim zamykacim systémem, aby se pifedeslo neodbornému

manipulovani s jisti¢i uréenymi ke klimatizacnim jednotkam a jejich naslednému vypnuti.
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Pokud by v§ak doslo k nahlému vypnuti okruhu elektrické energie, ktery napaji klimatizace,
maji jednotky zabudovanou funkcionalitu odeslani upozorfiujici SMS zpravy poveérené
osobé, aby byl doty¢ny pracovnik informovany a mohl neprodlené zasadhnout.

Serverovna je také zabezpecena elektronickym zamkem a alarmem pro zajisténi
vstupu pouze opravnénym a poucenym osobam. Pokud by se do serverovny dostala
nepovoland osoba, alarm se spusti a SMS zpravou upozorni odpovédné osoby.

(viz obrazek ¢. 26)

obrézek €. 26 — Elektronicky zamek, zdroj: vlastni zpracovani

Moznym zlepSenim do budoucna by mohla byt implementace teplotniho cidla, které
by méfilo celkovou teplotu v mistnosti nezavisle na klimatiza¢nich jednotkéach a v ptipadé
neopodstatnéného zvyseni teploty by aktivovalo PLC jednotku (nebo jiné IoT zafizeni),

ktera by méla za ukol vyhodnotit situaci a poptipadé upozornit odpovédného pracovnika.
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3.2 Projekt listicich stanic

Projekt Cisticich stanic fe§i problematiku zavleCeni Skodlivého kodu do
infrastruktury firmy vlastnimi zaméstnanci. Mlize nastat situace, ze zaméstnanec firmy najde
pred firmou pohozeny USB disk a chce si ho ponechat. V néjakych piipadech v§ak maze byt
USB disk infikovan $kodlivym kodem. Pro tyto pfipady se nyni nachazi v arealu firmy 20
stanic (budouci plan pocita s navySovanim poctu dekontaminacnich stanic). Jako hardware
stanic byl pouzit pocitac¢ Lenovo Thinkcentre s nainstalovanym opera¢nim systémem Linux
Mint, program dekontaminac¢nich stanice je napsan v jazyce Python.

Po vlozeni neovéreného disku do dekontaminacni stanice program automaticky nacte
meédium a spusti jeho kontrolu. Na obrdzku ¢. 27 je zobrazena uvodni obrazovka Cistici
stanice, po vlozeni podezielého disku se automaticky spusti program, ktery zacne

prohledavat vlozené médium. (viz obrdzek ¢. 28)

Viokte USB flash nebo finy pfenosny /M Nalezeno nove médium /1\
disk
Xantrols zatne béhern nékolika viefin

Prosim, méjte na paméti, 2e vioZenim
vadeho plenosného médla divate Vio2eokm vaseho plenosného média k
souhlas k automatickému vymazu tomuto PC jste udélil souhias k
podezfelého nebo dkodlivého obsahu. automatickému vymazu podezfelého
nebo dkodlivého obsahu,

obrazek & 27 — Uvodni obrazovka &istici stanice, zdroj: vlastni zpracovani

obrazek €. 28 — Zahajeni kontroly vlozeného média, zdroj: vlastni zpracovani

Dale je uzivatel informovan o probihajici kontrole média (viz. obrdzek ¢. 29), tato
kontrola trva cca 1 minutu a pokud program nenajde zadny Skodlivy kod, poneché data na
USB disku beze zmény a vypiSe zavére¢né informace. (viz. obrdzek ¢. 30)

Pocet Zkontrolovanych soubor(: 187
Nenalezen 28dny malware nebo vir

Néazev diohy: 1633000220

Prosim méjte na pamétl, 2e toto nenl

2éruka, 2e medium je skuteéné bezpeiné
Na kritickych systémech poulivejte s
obezfetnost|

Médium miz2ete nynl odebrat

obrézek €. 29 — Kontrola vloZzeného média, zdroj: vlastni zpracovani

obrézek ¢. 30 — Vysledek kontroly, zdroj: vlastni zpracovani

80



V opacném piipadé se cely disk zformatuje, a veSkera data na disku jsou nenavratné

smazana.
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3.3 Analyza a konfigurace aktivnich sitovych prvki

V sitové infrastruktuie firmy Adfors se nachazi cca 2500 zafizeni, z toho 90 switcht
a jeden Layer 3 switch, ktery pfesmérovava komunikace mezi jednotlivymi VLAN sitémi.
Na obrdzku ¢. 31 je znazornéno zjednodusené schéma sit'ové architektury ve firmé Adfors.

Podrobngjsi analyza rozvrzeni switchi se nachazi v priloze ,Sitova architektura

Adfors.png*.
Zasedaci
mistnost
Norsko
Iy
Rezvodna 110 Sifedisko LIG zévod LIG zévod
tkalcovna ZTW S&zava Vitava
£ + A A A Y
.
z Tkalcovna
Satna CP dilna
Zavod | EL.
v Fabrics | rozvodna
Zavod T
vychystavani Li
T ‘ VGM
il
[|Sernverovna [, |
(4
Zavod 1 . Rozvadaé
Centralni switch "] Budova B
Avaya VSP-4450G §X
172.16.100.103 o
* Centralni
7 sklad
»  Skama
N Vratnice
Zavod 1
y ¥ v A 4 v
Kancelar
vana 3 DWT NW Archiv vyrobniho
reditele
v Y ¥ v v
Snovarna Vana 4 MTZ Sankur

obrazek ¢. 31 — Zjednodusené schéma sit. architektury, zdroj: vlastni zpracovani

Distribution Level sitové infrastruktury je nezbytné zabezpecit tak, aby c¢innost
infrastruktury s pomoci standardnich protokoli nebyla ohrozena Spatnou konfiguraci na této

a Access Level urovni. Switche, které se nachdzi ve vyrobni Casti, jsou z historického
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hlediska slozeny z n€kolika druhti od riznych vyrobct (Aruba Cisco, Nortel). Cilem, na
kterém se jiz pracuje, je sjednoceni platformy switchi po celé firmé. Pro tento ucel byl
vybran vyrobce Aruba.

V kapitolach nize je znazornéna konfigurace dvou vybranych switchil z firemniho
prostiedi. Ostatni vyrobni switche byly nakonfigurovany podle potieb konkrétnich provozi,
kde jsou umistény.

Zartizeni jsou zaroven rozdélena do VLAN siti (viz tabulka ¢. 1), kterych je ve firme
celkem 74. Uplny seznam VLAN siti ve firm& Adfors lze nalézt v piiloze ,,Seznam

virtudlnich siti firmy Saint-Gobain Adfors®.

VLAN Nazev Popis Podet zafizeni
2 admGR Generalni Feditelstvi administrace X
3 admZ1 Zavod 1 administrace X
4 admGR_2 Generalni Feditelstvi administrace 2 X
5 admZl 2 Zavod 1 administrace 2 X
6 Doch AP Zafizeni dochazkového systému 34
7 AruballT Zarizeni Aruba X
8 Sit158 Sit 158 X
10 Interco MPLS Sit Multiprotocol Label Switching (MPLS) X
11 Interco L3 PA Sit Layer 3 Palo Alto X
12 Interco_L3 GRE Sit Layer 3 GRE X

tabulka ¢. 1 — Ukdzka VLAN siti, zdroj: vlastni zpracovani
3.3.1 Segmentace do VLAN siti

Hlavni cil segmentace do rtiznych VLAN siti je rozdéleni administrativni sité
generalniho tfeditelstvi a vyrobni sité, do které jsou zahrnuty zafizeni souvisejici s vyrobou

a jejimi technologiemi.
Sit’ generalniho reditelstvi

Pro sit’ generalniho feditelstvi je vy¢clenéna VLAN 105 a VLAN 297.
VLAN 105 - SG net

Na tuto sit’ dopadaji nejtvrdsi definovana pravidla a regulace co se tyCe bezpecnosti.
Vycet pravidel je nasledujici:
PocitaCe pripojené do sité museji mit vzdy nainstalovanou nejaktualnéjsi verzi

operac¢niho systému a vSechny bezpecnostni aktualizace. Pokud tak neni z n€jakého davodu
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ucinéno, pocitac je v Active Directory (AD) oznacen jako zastaraly a neni mozné ho pripojit
k pocitacoveé siti.
Dale jsou definovana pravidla:
e Neni dovoleno piipojovat do sité zafizeni jina nez firemni (notebooky, pocitace).
e Uzivatel nesmi prochazet nepovolené webové stranky.

e Uzivatel neni opravnén instalovat aplikace do svého firemniho zafizeni.

VLAN 297 — WIFI SG net

Dalsi virtualni sit VLAN 297 je stejné jako VLAN 105 vyclenéna pro zafizeni
administrativni ¢asti generalniho feditelstvi, tato sit’ je vSak uréena pro bezdratova pripojeni.
K VLAN 297 se z velké Casti pfipojuji pracovnici pomoci mobilnich telefoni. K siti je
mozné se piipojit pouze pomoci mobilniho telefonu, ktery je definovan ve firemnim katalogu
povolenych zafizeni (Apple [Phone SE, Samsung Galaxy A32) a ma nainstalovany software

predepsany spolecnosti.
Vyrobni sit’

Vyrobni sit’ je pomoci virtualnich siti rozdélena do riznych segmenti podle svého
primarniho uréeni. Vypis té€ch nejdulezitéjsich segmentt je nasledujici:
VLAN 175 — Puvodni pracovni stanice

Do této sité patii pocCitaCe umisténé po celé vyrobni Casti zavodu, které uz svoji
bezpecnosti neodpovidaji dnesnim standardim. PocitaCe disponuji operacnim systémem
Windows XP Professional Embedded. Rychlda vyména za zafizeni podporujici dnesni
standardy neni mozna, protoze na pocitacich bézi mnohdy kritické programy pro vyrobni
procesy naprogramované v programovacim jazyce Delphi. Proto je nutné nejdiive vSechny
aplikace preprogramovat pomoci modern¢jsich jazykt, bohuzel tato migrace jesté néjaky
Cas potrva. Z divodu zajisténi bezpecnostnich principti neni z celé této sité pristup do
internetu.

Komunikace pocitact uvnitf této sit€ s ostatnimi systémy probiha skrze databazovy
server slouzici jako mezivrstva, ze které jsou data dale distribuovana do systému SAP, kde
jsou dale zpracovavana. Databazovy server ma v tuto chvili dvé sitové karty, jednu pro
komunikaci s pocitaci ve VLAN 175 a druhou, ktera se nachazi v doménové VLAN 105 pro

standardni operace prochazejici skrze firewall Palo Alto PA 3220.
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Pro vzdalené servisni piipojeni do pocitacu je vyhrazeny jump server, do kterého se
pracovnik IT odpovédny za vyrobni sektor pfipoji pomoci Remote Desktop Services (RDP),
odtud se se jiz pomoci specializovaného softwaru na vzdalené pripojeni UVNC piipojuje do

jednotlivych vyrobnich pocitacu. (viz obrazek ¢.32)

Zoéna
z LVL4 off

i) 1]

%D

A
Datova
komunikace

i

VLAN 105 - SG NET

VLAN 175 - Zavod 1
pracovni stanice

Operativni
komuniakce

VLAN 5 - Zavod 1
administrace 2

obrdzek €. 32 — komunikace pdvodnich prac. stanic s okolim, zdroj: vlastni zpracovani

VLAN 238 — Nastupujici pracovni stanice

Do virtualni sit¢ VLAN 238 spadaji zafizeni postupné nahrazujici pivodni pocitace
z VLAN 5. Tyto pocitace jiz disponuji operacnim systémem Windows 10 IoT Enterprise.
Komunikace pocitaci s vn€j§imi ERP systémy probiha stejné jako u pfedchozi virtualni sité
skrze databazovy server, ze kterého jsou data dale interpretovana. Pracovni stanice ve VLAN
238 komunikuji také se souborovym serverem, kvuli piipadnym aktualizacim vyrobnich
programu a jiného softwaru.

Vzdalené servisni pripojeni k t€émto pocitacim probiha pies specialné vyhrazené
pracovni pocitace IT administratora (3 zafizeni), ktera museji byt pfipojena ve VLAN

105. (viz obrazek ¢. 33)
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obrézek €. 33 — Komunikace novych prac. Zafizeni s okolim, zdroj: vlastni zpracovani

VLAN 180 — Kamery
Virtualni sit’ spadajici pod vyrobni ¢ast podniku. V této siti jsou umistény vSechny
kamery. Zaznamy z kamer jsou ukladany a dale zpracovavany na specializovaném serveru
pomoci softwaru Milestone XProtect. Pokud ma mit uzivatel pfistup ke kamerovym
zaznamum, musi byt splnény tyto podminky:
e Uzivatel musi mit na pocitaCi naistalovany specializovany software XProtect
Smart client.
e Pocitac musi byt pfipojeny ve VLAN 105 (bézni uzivatelé) nebo VLAN 5 (IT
administratofi)
e Uzivatel musi mit na serverové casti programu vydefinované uzivatelské jméno a

heslo.

Zaznamy z kamerovych systému jsou vyuzivany i specializovanymi programy pro
vykazovani zabalenych vyrobka. Tyto programy pfistupuji ke kamerovym zaznamim pfimo
pres webové rozhrani jednotlivych kamer. Podminkou vsak je, aby se pocitac vyuzivajici
zaznam z kamery nachazel v zéné definované jako z LVL3 ws_MESR (VLAN 238),
potom je pozadavek na komunikaci, prochazejici pres firewall Palo Alto PA 3220 povolen,

protoze odpovida pravidlu definovanému jako MESR kamery. (viz obrdzek ¢. 34)

From Zone To Zone Source Destination To Port  Application Action Rule

obrézek ¢. 34 — Povoleni pozadavku komunikace firewallem, zdroj: vlastni zpracovani
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VLAN 239 — PLC Adfors

Sit' obsahujici vS§echna PLC zafizeni firem dodévajicich do Saint-Gobain Adfors
vyrobni technologie. PLC jednotky se mohou lisit podle dodavatelské firmy, v nejvétSim
zastoupeni ve firmé je ovSem PLC SIMATIC S7-300 od firmy Siemens. Komunikace mezi
PLC prvky a zbytkem vyrobni sité (pfedevsim aplikace obsluhujici tisky etiket a zobrazovaci
aplikace) probiha cestou, ze PLC zafizeni uklada své udaje do textovych souborti na
souborovém serveru a odtud jsou sluzbami, naprogramovanymi lokalnim programovacim
tymem, kontrolovany a odesilany do vyrobniho databazového serveru, kde jsou dale
zpracovavany.

Prace a pripojeni k PLC zafizenim, z divodu programovani logickych operaci,
probiha skrze jump server. Odpovédni a zaskoleni pracovnici se mohou piipojit k jump
serveru pouze, pokud jsou pfipojeni do zavodni administratorské VLAN sité (VLAN 5)
zjinych virtualnich siti se neni mozné pfipojit z divodu bezpeCnosti zafizeni. Pfistup
k VLAN 5 ma pouze uzce definovany okruh pracovnikli. Po pfipojeni do jump serveru se

muze pracovnik pomoci RDP pfipojit na server obsluhujici PLC zatizeni. (viz obrazek ¢. 35)

Operativni
komunikace

Operativni
komunikace

Jump server

& X 2
e e Tia Portal
N =N
= -l
[838884] [888884]

VLAN 5 - Zavod 1 administrace 2 VLAN 239 - PLC Adfors

obrdzek €. 35 — Komunikace s PLC pfes jump server, zdroj: vlastni zpracovani

Neékdy je nutné, aby se k OT zafizenim ptipojovali i externi pracovnici (vyvoj novych
vyrobnich linek, externi technologie), proto byla pro praci a piipojeni na PLC zafizeni
definovana tato pravidla:

e Je zakazano pripojovat OT zafizeni (zafizeni, které monitoruje nebo fidi stroje) na

lokalni internet nebo 4G modem.
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e Vzdalené pfipojeni je mozné pouze pies skupinovou VPN (MobilePASS token +
Cisco AnyConnect client).

e Pripojovani k OT technologii je mozné pouze z tzv. jump serveru.

e Pokud je tfeba se pripojovat k PLC musi byt soucasti dodavky i tzv. inZzenyrska
stanice instalovana s technologii, na kterou se dodavatel pfipoji z jump serveru.

e Pracovni stanice nesmi bézet pod administratorskym uctem.

e Na pracovnich stanicich musi byt zakdzané nepouzivané USB porty v BIOSu.

e Na pracovnich stanicich musi byt zaslepené nepouzivané USB porty (Lindy Lock
USB Port Blocker).

e Na pracovnich stanicich musi byt zakazané USB disky.

e Vsechna vychozi hesla musi byt zménéna na vlastni.

e Nepouzivané aplikace jako jsou hry apod., musi byt odinstalované.

e Nepouzivané sluzby musi byt zakazané.
VLAN 204 - Sit’ zarizeni PBX (IP telefony)

Uplné nejdiive mély telefony ve firmé Saint-Gobain Adfors vlastni sit’' a fyzickou
telefonni ustfednu. Jiz pfed zavedenim firewallu Palo Alto PA 3220 byly telefony pfevedeny
do konvergované sité, byly vsak virtudlné umistény do sit¢ VLAN 105 — SG Net s rozsahy

IP adres znazornénymi v tabulce ¢. 2.

10.220.131.0/24
10.220.132.0/22
10.220.137.0/24
10.220.139.0/24
10.220.158.0/24
10.220.166.0/24
10.220.234.0/24

tabulka ¢. 2 — Rozsahy IP adres IP telefon(, zdroj: vlastni zpracovani

Umisténi do sit¢ VLAN 105 vsak neni vhodné, jak z pohledu vykonu site, tak ani
z pohledu bezpecCnosti, protoze virtualni tstfedna, pomoci které se telefonim pfifazuji
klapky, byla také umisténa v sitt VLAN 105 a pftistupovat k ni mohl kdokoli, kdo se v siti
VLAN 105 nachazel (celé administrativni odd€leni).
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Nyni byly IP telefony a virtudlni ustfedna pfesunuty do sit¢ VLAN 204 a zony
firewallu z_LLVL4_pbx. K ustfedné se nyni pfipojuje pies jump server obdobnym zptsobem,

jakym se pfipojuji IT pracovnici k PLC zatfizenim. (viz obrdzek ¢. 36)

Operativni
komunikace

Operativni
komunikace

Jump server

Vrtué"redna
R

VLAN 5 - Zavod 1 administrace 2 VLAN 204 - PBX

obrézek ¢. 36 — Komunikace s vir. Ustfednou ptes jump server, zdroj: vlastni zpracovani

Komunikace mezi telefony a virtualni ustfednou probiha pomoci protokolt
Real-time Transfer Protocol (RTP) a Real-time Transfer Control Protocol (RTCP). RTP
slouzi pro prenos hlasu a RTCP slouzi pro monitoring statistiky pfenosu a QoS. Prenos
probiha pres nepfifazené porty piidélené podle IP adresy zafizeni (napt. 16463, 16465,
49200, 49385). (viz obrdzek ¢. 37)

Source Destination To Port Application

10.220.234.104 10.220.204.9 16465

obrdazek €. 37 — Porty a protokoly pouZivajici zafizeni PBX, zdroj: vlastni zpracovani

VLAN 100 - Management switchu

V prostiedi, jako je vyrobni ¢ast firmy Saint-Gobain Adfors, je nutnosti mit vSechny
switche plné pod spravou. Z lokalniho IT byli vydefinovani 3 pracovnici pro management
switchd. Pro samotnou spravu je nutné mit zafizeni pfipojené do sit¢ VLAN 100 a mit
definovany ucet na RADIUS server, ktery provadi autentifikaci, autorizaci a logovani

¢innosti pfi pfipojeni na firemni switche.
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3.3.2 Nastaveni Port Security (Cisco, Aruba)

Na urovni Access Level sitové hierarchie je potfeba provést nastaveni, v nichz bude
zabezpecen piistup do sité, pokud mozno jen opravnénym zafizenim a uzivatelim. Jedna
z velmi jednoduchych metod pouzivana sitovymi administratory, jak zabezpecit sit’ proti
neopravnénému pristupu, je zakazani vSech nepouzivanych portd na switchi. Pokud ma
naptiklad switch 24 Fast Ethernet porti a z toho 2 porty jsou pouzivané, je velmi vhodné

zbylych 22 portd nezapojovat a pokud to neni mozné, pak je asporn softwarove deaktivovat.
Konfigurace Cisco switch

Pro prehled vSech dostupnych porti switche se pouzije ptikaz ,,show interface
status“. Z celkovych 10 zapojenych portt je 8 fast ethernet portd zapojeno do koncovych

zafizeni a 2 gigabit ethernet porty jsou pripojené k dalsim switchtim. (viz obrdzek ¢. 38)
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obrdzek ¢. 38 — Aktivni a neaktivni porty (Cisco), zdroj: vlastni zpracovani
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Po kontrole, které porty jsou aktivni a které neaktivni, se prikazem
,interface range fa0/3-5, fa0/8, fa0/13-24* vybere dany rozsah fast ethernet portt a ty se poté

ptikazem ,,shutdown administrativn€ vypnou. (viz obrdzek ¢. 39)

fig) #interface range fa

changed stat 0 administratively
changed stat 0 administrati
changed stat 0 administratively
changed stat 0 administratively
SLINE-S5-CHANGED: Interface FastEthernetl/13, changed state to administratively
SLINFE-5-CHANGED: Interface FastEthernetl,14, changed state to administratiwvely
% LINE-5-CHAN Interface stEthe f1t C d state to administrat 1y «
SLINE-5-CHANGED: Interface stEthe 1514 changed stat >0 administratiwvely ¢
5LINE-5-CHRMZED: d stEthe 1417 changed state to administratiwvely ¢
§LINE-S5-CHANGED: ; stEthernetl/18, changed state to administratiwvely
% LINE-5-CHANGED: : : changed state to administratiwvely
% LINE-5-CHAMN . stEthe }, changed state to administratix

& LINE-5-CHANGED: - stEthe changed stat 0 administratix

% LINE-5-CHRNGED: 3 stEthe 2, changed stat 0 administrativ

& LINE-5-CHANGED: astEtherne changed stat 0 administratiwvely

% LINE-5-CHANGED: = stEt : - changed stat 0 administratively

obrdazek €. 39 — Vypnuti neaktivnich portd (Cisco), zdroj: vlastni zpracovani
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Konfigurace Aruba switch

Jelikoz jsou switche od firmy Aruba odlisné od switchi Cisco. Pro piehled
dostupnych portt a jejich aktivity se pouziva ptikaz ,.show interface brief*. (viz obrdzek ¢.

40)

[ Y O P I o )
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[ BY S L N

()]

. |

T e]

obrézek €. 40 — Aktivni a neaktivni porty (Aruba), zdroj: vlastni zpracovani

Pro nazornou ukazku, zde bude zakazan pouze prvni port switche (Portl). Port se
vybira piikazem interface[ethernet] a poté se piikazem disable ucini neaktivnim (viz
obrazek ¢. 41). Tento postup se zopakuje pro vSechny porty, kde se status nachazi ve stavu
down. Zda jsou zminéné porty neaktivni se opét zkontroluje piikazem ,,show interface

brief”. (viz obrazek ¢. 42)

obrazek €. 41 — Vypnuti neaktivnich portd (Aruba), zdroj: vlastni zpracovani
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obrazek €. 42 — Aktivni a neaktivni porty (Aruba), zdroj: vlastni zpracovani
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3.3.3 Switch: Nastaveni obrany proti VLAN hopping

Pro obranu proti VLAN hopping se pouzivaji tyto metody zabezpeceni switche:
e Zakazani DTP (auto trunking) na ne-trunkovych portech.

e Zakazani nepouzivanych portt a jejich pfifazeni do nepouzivané VLAN sité.
e Manualni spusténi trunkové linky na trunkovém portu.

e Zakazani DTP na trunkovych portech.

e Nastaveni jiné VLAN sité nezli VLAN 1, jako nativni sit.

Konfigurace Cisco switch

Switch je propojen s dvéma dalSimi switchi porty Gig0/1 a Gig0/2, poté jsou k nému
pfipojeny koncova zafizeni na portech Fa(0/3-5, Fa0/8, Fa0/13-24. Zbylé porty jsou

nepouzivané (viz obrdzek ¢. 43).
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obrazek ¢. 43 — Aktivni a neaktivni porty (Cisco), zdroj: vlastni zpracovani

Na portech, které jsou pfipojeny ke koncovym zafizenim, se deaktivuje trunking

pfimym nastavenim access modu (viz obrdzek ¢. 44).

obrazek ¢. 44 — Nastaveni access portd (Cisco), zdroj: vlastni zpracovani
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Porty, které se momentalné nepouzivaji, se z divodu bezpeCnosti deaktivuji

pfitazenim do nepouzivané VLAN sité (viz obrdzek c. 45).

fig)finterface range £
£i if gswitch;

obrdzek €. 45 — Nastaveni neaktivnich portd (Cisco), zdroj: vlastni zpracovani

Porty gig0/1 az gig0/2 propojuji konfigurovany switch s dal§imi switchi ve vyrobé,
proto je na nich manualné povoleny trunking. Je také dilezité zmeénit vychozi VLAN sit
z VLAN (kterd byva nastavena od vyrobce) na VLAN 999. Na rozhranich jsou také
povoleny VLAN sit¢ 100 a 105, které jsou potfebné i pro piipojené switche.
(viz obrazek ¢. 46).

e trunk

egotiate
> trunk mnatiwve wlan 935
trunk allowed wlan 100,105

=

g

obrazek ¢. 46 — Nastaveni trunkovych portl (Cisco), zdroj: vlastni zpracovani

Konfigurace Aruba switch

Switche znacky Aruba, které se postupné ve firmé stavaji standardem, maji narozdil
od Cisco switchii zvolen jiny pfistup k nastavovani prenosu VLAN siti na rizné porty.
V Aruba switchich se porty nastavuji k VLAN sitim, a pomoci kli¢ovych slov tagged a
untagged se urcuje druh sitového provozu.

U vybraného Aruba switche je situace slozitéjsi, protoze se zde nachazi vétsi sitovy
provoz. Prvni budou pfifazeny porty k VLAN sitim, které nemusi dale prenaSet sitovy

provoz (viz tabulka ¢. 3).

Virtualni sit Untagged port
Vlan 5 2,3,5,6,15-23
Vlan 7 24

Vlan 105 9
Vlan 132 23
Vlan 200 11, 14
Vlan 207 8
Vlan 238 4,7
Vlan 239 10, 13

tabulka ¢. 3 — Pfifazeni untagged portd k VLAN sitim, zdroj: vlastni zpracovani
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Pfifazeni se provadi piikazem vian<I-4094> untagged [Port-Number]

(viz obrdzek ¢. 47). Toto nastaveni se provedlo pro vS§echny vypsané porty v tabulce . 3.

07 stropiconfig)# vlan 5 u

obrazek ¢. 47 — Nastaveni untagged portl (Aruba), zdroj: vlastni zpracovani

Nepouzivané porty je vhodné dat do nepouzivané VLAN sité (viz obrdzek ¢. 48),
jedna se o porty 1, 3,4, 7-9, 11, 12, 14-16, 18-23, 25, 27, 28.

07 stroplconfig)# vlan 55% untagged 1

obrézek ¢. 48 — Nastaveni neaktivnich portl (Aruba), zdroj: vlastni zpracovani

Port 24 propojuje switch s wifi AP, proto je nutné ho nastavit jako tagged port do
VLAN 297, coz je virtualni sit WIFI SG net. (viz obrazek ¢. 49)

obrdzek ¢. 49 — Nastaveni tagged portu (Aruba), zdroj: vlastni zpracovani

3.3.4 Switch: Nastaveni obrany DHCP

’

Ucinnym nastrojem, jak zabranit DHCP spoofing je nastaveni funkce port Security.
Nicméné uto¢né nastroje jako Gobbler mohou byt nakonfigurovany, aby vyuzivaly MAC
adresu aktualn€ vyuzivaného rozhrani jako zdrojovou ethernetovou adresu, ale v datové ¢asti
DHCP zadaji jinou ethernetovou adresu. Je tedy potfeba implementovat 1 dalsi feSeni, aby
se pfipadnym utokiim predchazelo co nejefektivnéji.

K zefektivnéni obrany switche budou pouzity tyto kroky:

e Povoleni DHCP snooping.

e Na davéryhodnych portech pouziti prikazu ip dhcp snooping trust.

e Omezeni poctu zprav DHCP discovery, které mohou byt pfijimany na

nedaveéryhodnych portech.

e Povoleni DHCP snooping podle VLAN siti nebo rozsahu VLAN siti pouzitim

ptikazu ip dhcp snooping vlan.
Konfigurace Cisco switch

Na firemnim Cisco switchi se nejprve nastavi DHCP snooping v global configuration
moédu. Rozhrani vedouci k dal§im switcham (gig0/1, gig0/2) jsou nastaveny jako
divéryhodné. Rozhrani vedouci ke koncovym zafizenim (fa0/1 — fa0/24) jsou ve vychozim
stavu nastaveny jako neduvéryhodné a limit rychlosti je u nich nastaveny na 6 paketd za

sekundu. DHCP snooping je poté povolen na VLAN sitich 105 a 297. (viz obrdzek ¢. 50)
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ig) #interface range gi
—if-range) #ip dhecp
nfig) finterface range gi
ig-if-range) $ip dhcp
—if-range) fexit

nfig) #interface range fal/
ig-if-range) $ip dhcp snooping limit rate ©

woping vlan 105, 2
fig) fend

obrézek ¢. 50 — DHCP snooping (Cisco), zdroj: vlastni zpracovani

Konfigurace Aruba switch

U Aruba switche se také nejprve nastavi dhcp-snooping v global configuration médu.
Poté se na portu 23 (port vedouci k dalSimu switchi) nastavi davéryhodny pfistup. U dalSich
portd, pocinaje portem 1, se nastavi limit 6 paketd za sekundu. Nakonec se povoli dhcp-

snooping na VLAN siti 105. (viz obrdzek ¢. 51)

e n

obrdzek €. 51 — DHCP snooping (Aruba), zdroj: vlastni zpracovani

3.3.5 Nastaveni obrany proti ARP atokium

Pro prevenci ARP spoofing a ztoho vyplyvajictho ARP poisoning, musi byt na
switchi pravidla kontroly predavani pouze validnich ARP dotazi a odpovédi.

K tomu pomaha funkce ARP inspection (DAI), ktera vyzaduje predchozi nastaveni
DHCP snooping a pomaha predchazet ARP utokiim tim, Ze:

e Nepredava poskozené nebo neplatné pozadavky ARP jinym portim ve stejné

VLAN siti.

e Zachytava vSechny ARP pozadavky a odpovédi na nedtveéryhodnych portech.

e Ovéfuje vSechny zachycené pakety, jestli maji platné IP-to-MAC spojeni.

e Maze a loguje pozadavky ARP pochazejici z neplatnych zdroja.

e Deaktivuje rozhrani, jestlize je prekrocen pocet DAI paketd ARP.

Pro zavedeni DAL je tedy nutné na switchi provést tyto kroky:
e Globaln¢ povolit DHCP snooping.
e Povolit DHCP snooping na vybranych VLAN sitich.
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e Povolit DAI na vybranych VLAN sitich.
e Nakonfigurovat diivéryhodné rozhrani pro DHCP snooping a ARP inspection.

Konfigurace Cisco switch

Je opét velmi doporuceno nakonfigurovat, vSechny pfistupové porty switche jako
nedaveéryhodné a vSechny porty propojené s jinymi switchi jako davéryhodné.

Z predchozi kapitoly je jiz DHCP snooping povoleny, pokud by nebyl, musel by se
povolit, jelikoz DAI vyzaduje tabulku vazeb DHCP snooping. Dale se povoli ARP
inspection na VLAN siti 105. Porty gig0/1, gig0/2 jsou propojeny s dalSimi sitovymi
zafizenimi, a proto se nastavi jako divéryhodné pro ARP inspection. (viz obrdzek ¢. 52)

BUD Biconfig)fip arp inspection wlan 105

nfig)#interface range gigl/1-2

_ROZ_BUD Blconfig-if-range)fip arp inspection trust

obrézek ¢. 52 — ARP inspection (Cisco), zdroj: vlastni zpracovani
Konfigurace Aruba switch

Na Aruba switchi se ptikazem arp-protect aktivuje funkce arp protect na VLAN siti

132. Port 24, ktery je propojeny s AP se nastavi jako daveéryhodny. (viz obrdzek ¢. 53)

HP ;0P0 007 st xonfig)§ arp t wlan 105

obrézek €. 53 — ARP protect (Aruba), zdroj: vlastni zpracovani
3.3.6 Nastaveni obrany proti STP utokiim

PortFast obchéazi odposlouchavani STP a stavy uceni pro minimalizaci potfebného
Casu, po ktery musi pristupovy port ¢ekat na STP. Avsak jestlize je PortFast nastaven na
portu propojujici dalsi switch, je zde velké riziko zacykleni STP.

PortFast mize byt povolen na jednotlivych rozhranich pouzitim pfikazu spanning-
tree portfast v konfiguraci rozhrani. Alternativné muze byt PortFast nakonfigurovan
globalné piikazem spanning-tree portfast default v globalnim modu switche.

I presto, zZe je PortFast nastaveny, rozhrani bude stale odposlouchavat BPDU. Pokud
jsou BPDU neocekavané, mohou byt nahodné nebo také soucasti neopravnénych pokust o
pfidani ciziho switche do sité.

Jestlize jsou na portech, kde je povolen BPDU Guard, piijaty néjaké BPDU ramce,

port spadne do stavu chybového deaktivovani. To znamena, ze pro dalsi provoz musi byt
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manualné opetovné povolen nebo automaticky oziven ptikazem errdisable recovery cause
bpduguard v globéalnim konfiguraénim modu.

BPDU Guard muze byt povolen na portu pouzitim piikazu spanning-tree
bpduguard enable v konfiguranim modu rozhrani nebo muize byt povolen na vsech
portech, kde je povoleny PortFast, pfikazem spanning-tree portfast bpduguard default

v globalnim konfigura¢nim modu.
Konfigurace Cisco switch

U firemniho Cisco switche jsou pfipojena koncova zafizeni na porty Fa0/1-2,

Fa0/6-7, Fa0/9-12 spanning-tree portfast se tedy nastavi specialné pro né. (viz obrazek ¢. 54)

obrézek €. 54 — Spanning tree PortFast (Cisco), zdroj: vlastni zpracovani

Pokud by se PortFast nastavil globaln¢, je z divodu mozného zacykleni lepsi toto
nastaveni  odebrat u  porti  sméfujicich  k dalsim  switchim  (gig0/1,

gig0/2). (viz obrdzek ¢. 55)

ig) #spanning-tree portfast default
gl #interf gigl/s

ig-if-range) #no spanning-tree portfast

obrdazek €. 55— Spanning tree PortFast global (Cisco), zdroj: vlastni zpracovani

U portt, které maji jiz povoleny PortFast (Fa0/1-2, Fa0/6-7, Fa0/9-12), se nastavi
BPDU Guard. (viz obrdzek ¢. 56)

| {config) §interface range f£fal/1-2, £fal/e-7, fal/s/9-12
=

fig-if-range) spanning—tree bpduguard enabl

obrézek €. 56 — Spanning tree BPDU Guard (Cisco), zdroj: vlastni zpracovani

Je mozné BPDU Guard nastavit globalné pro v§echny porty, které maji jiz povolenou

funkci PortFast. (viz obrdzek ¢. 57)

WD Biconfig) §spanning-tree portfast bpduguard default

obrdazek €. 57 — Spann. tree BPDU Guard glob. (Cisco), zdroj: vlastni zpracovani
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Konfigurace Aruba switch

U zafizeni znacky Aruba se STP PortFast nastavuje piikazem

spanning-tree[ Port-Number | admin-edge-port. (viz obrdzek ¢. 58)

obrézek ¢. 58 — Spanning tree PortFast (Cisco), zdroj: vlastni zpracovani

BPDU Guard se nastavi pomoci prikazu spanning-tree[Port-Number]

bpdu-protection. (viz obrdzek ¢. 59)

obrézek €. 59 — Spanning tree PortFast (Cisco), zdroj: vlastni zpracovani

3.3.7 Nastaveni SSH a RADIUS serveru

Na kazdém switchi se z divodu bezpecnosti odebral pfistup pomoci protokolu

Telnet, ktery byl nahrazen pfistupem ptes SSH protokol. (viz obrdzek ¢. 60)

obrdazek ¢. 60 — Povoleny SSH protokol, zdroj: vlastni zpracovani

Pro vzdaleny pfistup ke switchim bylo na vSech switchich odebrano lokalni

ovefovani a nahradilo se autentifikaci pomoci RADIUS serveru. (viz obrdzek ¢. 61)

obrazek ¢. 61 — Povoleny RADIUS server (Cisco), zdroj: vlastni zpracovani
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3.4 Zavedeni Palo Alto PA 3220 — Next Generation firewall

Pivodné byl ve firemni siti nasazen firewall IPFire nainstalovany na Linuxovém
serveru, ktery chranil pocitace a zafizeni umisténa ve vyrobni ¢asti firemni sité. Tento Open
Source Firewall je urCen spiSe pro malé podniky nebo kancelafe. Z tohoto davodu byl
nahrazeny zafizenim Palo Alto PA 3220 — Next Generation firewall.

Next Generation firewall slouzi pro hloubkové inspekce pakett, tato inspekce
presahuje kontrolu a blokovani porti nebo protokold, kterou poskytuji bézné firewally. Dale
pfidava inspekci na urovni aplikaci, kde kontroluje €asti kodu. Pro rozliSeni bezpecnych
aplikaci se daji pouzivat whitelisty nebo ovérené podpisy k rozliseni bezpecnych aplikaci od
téch potencialné nebezpecnych.

V sitovém prostiedi je Firewall Palo Alto PA 3220 umistén mezi vS§emi VLAN
sitémi (VLAN 105 — SG net, vyrobni VLAN 238 atd.) a kontroluje vSechen sitovy provoz,
ktery je veden mezi témito sitémi 1 provoz, ktery mifi ven ze sité.

Na tvodni strance firewallu (viz obrdzek ¢. 62) jsou informace jako napiiklad nazev
zafizeni, IP adresa, maska podsité, vychozi brana, dale napfiklad ¢islo modelu nebo verze
aplikace, antiviru a analytického prostfedi WildFire. Dale jsou zde cesty, které vedou do
umisténi ruznych logovacich soubort, kde je mozné si prohlédnout rizné bezpecnostni

udalosti.

Dashboard ACC Monitor
e (IR 8 e

General Information 1 E3

I
SAINT-GOBAIN

¢z0035-fw-1 v

z0035-fw-1
10.220.147.21
255.255.255.0
10.220.147.17
unknown

fe80::a66:1fff:fe01:30d9/64

08:66:1f:01:30:d9

PA-3220

016201006356

8.1.17

0.0.0

8483-7032 (11/05/21)
8483-7032 (11/05/21)
3892-4403 (11/06/21)
609111-612299 (11/06/21)

20211106.20283

0

Sat Nov 6 19:50:16 2021

224 days, 18:15:36

None

obrézek €. 62 — Palo Alto Uvodni Dashboard, zdroj: vlastni zpracovani
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Palo Alto PA 3220 ma mnoho monitorovacich funkci a dokaze sledovat tok dat
aplikaci a také kolik sitovych prostfedka potiebuji ke svému provozu. Aplikace zde maji
razné kategorie (bussiness systems, general-internet, networking, media, apod...), které jsou
zobrazeny podle mnozstvi zkontrolovanych byti nebo jinych meéfitek (sessions, threats,

content, URLs, users). (viz obrdzek ¢. 63)

Application Risk Bytes Sessions Threats Content URLs Users
2] 0 0 36l
0 0 3791
e 1.7k 0 510N
0 0 79 N
0 0 28
2 0 0 94l
3.4k N 0 629N
e-dire 0 0 511N
0 0 589N
acle .5 0 0 2
others others .8G 66.5k 3.7kl 1.0kH 0 0

obrézek €. 63 — Palo Alto Application Usage, zdroj: vlastni zpracovani

Déle PA zaznamenava aktivitu aplikaci na portech, které nejsou standardné urcené
pro dané pouziti, napiiklad port SSL pouziva ve vétSiné pripadi port 443, zatimco
v konkrétnim piipadé (naprogramované aplikace externich spolecnosti pro vyrobni stroje)
pouziva port 80, coz signalizuje jako potencionalni riziko zabezpeCeni firemni sité.

(viz obrazek ¢. 64)

Port Application Risk Bytes Sessions Threats Content URLs Users
sog.7M M 5.1kl 0 0 0 359 N
181.1m1 87| 0 0 0 5
148.4M| 183k N 0 0 0 2
129.7M1 913 | 0 0 0 ssll
1.8k | 558 I 0 0 401 NN
131 0 0 0 6
e 54| 0 0 0 1
7511 0 0 0 331
86 | 0 0 0 211
52 SS 494 | 0 0 0 259N
others others others  25.0M| 2.4k 1 296 Il 104 I 0 0

obrézek ¢. 64 — Palo Alto App. Non Standard Port, zdroj: vlastni zpracovani

Palo Alto PA 3220 ma moznost blokovat aktivitu aplikaci nebo podezielych
uzivatelskych akci. Toho docili vnitini kontrolou kodu aplikaci. Pokud odhali v aplikaci
napiiklad ¢ast kodu, kterda ma za kol odesilat emaily, komunikaci v rdmci této aplikace
zablokuje. (viz obrdzek ¢. 65) Aplikace musi byt poté manualné povolena proskolenym

pracovnikem.

Destinati
Name From Zone To Zone Source address a:;r:sas o Application Action Severity

obrdzek €. 65 — Zablokovani komunikace na firewallu, zdroj: vlastni zpracovani
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Identifikované hrozby se fadi podle vaznosti situace do Ctyt kategorii:

Informacni
Nizka
Stiedni
Vysoka
Kriticka

Na dané hrozby ma firewall PA definované reak¢ni aktivity, které pouzije

v zavislosti na provedené definici pravidel. PA muze reagovat t€émito zpusoby:

Upozornit ¢leny bezpecnostniho tymu
Povolit akci

Zablokovat IP adresu zdrojového zafizeni
Odmitnout komunikaci

Zahodit komunikaci

Restart klienta

Restart zdroje i klienta

DNS Sinkhole

Globalnim bezpecnostnim tymem Saint-Gobain Adfors byla vydefinovana pravidla,

kdy pfi dvou nejnizsich trovnich vaznosti situace je komunikace zahozena a informovany

pridéleny ¢len bezpecnostniho tymu. Pfi stupnich vaznosti od stfedni po kritickou jsou jiz

server 1 client resetovany. (viz obrdzek ¢. 66)

Name

Location Count Rule Name Threat Name Severity Action Packet Capture

Shared Rules: 5 critical any critica disable

Exceptions: 1 high any high disable

medium any medium disable

low any low alert disable

informational any informational alert disable

obrézek €. 66 — Pravidla Zavaznosti hrozby, zdroj: vlastni zpracovani

Firewall také jednotlivé zachycené hrozby loguje, a informace zobrazuje v piehledné

formé, kde lze najit typ, jméno, zony (odchozi a piichozi) a dalsi informace.
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Kromeé mnoha dal$ich piehledt a funkeci, je ve firewallu Palo Alto zobrazen prehled

aktivnich a neaktivnich rozhrani. K aktivnim rozhranim byly lokalnim IT tymem ptidéleny

pfedem vydefinované sitové zony: (viz tabulka ¢. 4)

z_LLVL2_Phatec — Zo6na zafizeni Phatec

z_LLVL3 kardex — Zona zafizeni Kardex
z_LLVL3_mgt — Z6na managementu zafizeni
z_LLVL3_o0si_esonic — Z6na zafizeni Esonic
z_LVL3_ws_Eurest — Zéna pracovnich stanic Eurest
z_LVL3_ws_mes — Zo6na industrialnich zarizeni MES
z_LVL4_bms — Zbna systému spravy budov
z_LVL4_mgt — Z6na managementu zatizeni
z_LVLA4 off — Zéna reditelstvi

z_LLVLA_pbx — Zobna zafizeni PBX

z_LVL5_WAN - Zéna WAN pfiipojeni

Interface Security Zone

ethernetl/1 z_LVL5_wan
ethernetl/2 none
ethernetl1/2.6 z LVL4_bms
ethernet1/2.30 z_LVL3_osi_esonic
ethernet1/2.33 z LVL4_bms
ethernet1/2.82 z_LVL3_ws_EUREST
ethernet1/2.102 |z_LVL4_mgt
ethernet1/2.136 |z_LVL4_off
ethernet1/2.156 |z_LVL4_off
ethernet1/2.170 |z_LVL4_mgt
ethernet1/2.186 |z_LVL4_off
ethernet1/2.201 |z_LVL3_ws_mes
ethernet1/2.202 |z_LVL2-0_phatec
Ethernet1/2.203 |Z_LVL4 pbx
ethernet1/2.241 |z_LVL4_off
ethernet1/2.300 |(z_LVL3_ kardex
ethernet1/2.1030 |z_LVL3_mgt

tabulka ¢. 4 — Definované zdny sitového provozu, zdroj: vlastni zpracovani
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Dalsim ukolem lokalniho tymu IT bylo nadefinovani pravidel sitového provozu tak,
aby co nejvice odpovidala realité pred zavedenim PA 3220, diky témto pravidlim se da
predejit nechténym zasahim do provozu, kde jsou vypadky kritické napf. zaznamenavani
informaci ztavnych van do databazového systému Velinu. Vycet vydefinovanych,

nejdulezitéjSich pravidel pro vyrobni ¢ast firmy je znazornén v tabulce €. 5.
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Location Type Src. Zone Dst. Zone Application Service
tcp-1433
Ind_vs to wan cz0015 interzone z_LVL3_ws_mes z_LVL5 wan any tcp-12200
tcp-12201
Ind_vs to wan-1 cz0015 interzone z_LVL3_ws_mes z_LVL5 wan any tep-139
- tcp-445
tcp-102
z_LVL5_wan_do_LVL3 _ws_mes_1 cz0015 interzone z_LVL5_wan z_LVL3_ws_mes any tcp-9100
tcp-3000
office to ind-vs-2 cz0015 interzone z LVL4 off z LVL3_WS _mes any tcp-9100
wan to ind-vs-1 cz0015 interzone z_LVL5_wan z_LVL3 _ws_mes any tcp-5405
Phatec_PLC cz0015 interzone z_LVL5_wan z_LVL2-0_phatec any tcp-102
z_LVL4 _mgt tcp-80
Flows fo IP cameras cz0015 interzone z LVL4 bms any tcp-554
z LVL4 off tcp-37777
z_LVLA_off_z_LVL5_wan cz0015 interzone z_LVL4_off z_LVL5_wan any any
z_LVL5_wan_do_LVL4_off cz0015 interzone z_LVL5_wan z_LVL4_off any any
VNC_indu_wan cz0015 interzone z_LVL5_wan z_LVL3ws_mes any tcp-5900
Kardex_control cz0015 interzone z_LVL5_wan z_LVL3_kardex any tcp-81
switch radius cz0015 interzone z LVL4 mgt z LVL5 wan any udp-69
udp-1645
DHCP_MES_WS cz0015 interzone z_LVL3_ws_mes z_LVL5 wan any udp-67
Kardex_srv_tp_MES cz0015 interzone z_LVL5_wan z_LVL3ws_mes any tco-9090

tabulka ¢. 5 — Definovana pravidla sitového provozu, zdroj: vlastni zpracovani
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Celkem bylo definovano 76 pravidel sitového provozu mezi zénami sitové
infrastruktury, aby bylo docileno plynulého sitového provozu ve vSech oblastech firmy.

Vystupy firewallu Palo Alto PA 3220 spravuje outsourcovany bezpec¢nostni tym,
ktery méa za ukol reagovat na pozadavky od lokalnich bezpecCnostnich, sitovych a
programovych tymu. Pivod outsourcovaného tymu (Indie) umoziiuje zajistit odbornou praci
a neutralitu zaméstnancu pii vyfizovani pozadavkl. Pozadavky, které zadavaji lokalni tymy,
jsou dvojiho druhu:

e Nové pozadavky

e Incidenty
Nové pozadavky

V tomto piipad€ maji specialisté externiho tymu standardni pracovni rezim s reak¢ni
dobou podle priority pozadavku.

e Nizka priorita — Vyfizeni do tii dnti

e Stredni priorita — Vyfizeni do jednoho dne

e Vysoka priorita — Vyfizeni v rdmci hodin

Do novych pozadavkt spada naptiklad vytvareni novych pravidel sitového provozu.
Pfi zavadéni firewallu Palo Alto PA 3220 se pravidla sitového provozu teprve definovala,
takze prvni dva mésice provozu fungoval v rezimu any-to-any, kdy je sitovy provoz povolen
mezi v§emi zonami kromé explicitnich vyjimek. V pribéhu téchto dvou mésicu se vytvareli
pravidla odpovidajici sitovému provozu ve firmeé Saint-Gobain Adfors. Napriklad pro
lokalné naprogramovanou aplikaci ptehledu kamer bylo nutné zalozit pravidlo pro povoleni
komunikace na TCP portu 1433 z divodu pfistupu aplikace na lokaln€ nainstalovanou SQL

databazi na kamerovém serveru.
Incidenty

Incidenty mohou byt bud’ vyvolané informovanim bezpecnostniho pracovnika
samotnym firewallem nebo mohou byt iniciovany pracovniky lokalnich informacnich tymi.
Pfi feSeni manualné jsou definovany tfi stupné naléhavosti incidentu (3 — nizka, 2 — stfedni,
1 - vysokd) a pracovnik méa jednu hodinu na poskytnuti odpovedi na zadany incident.

Zadavani pozadavkl i manualnich incident probiha skrze webovy tiketovaci portal

Service Now, kam ma pfistup pouze omezeny okruh uzivatelt (lokalni administratofi IT).
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3.5 Zabezpeceni firemnich aplikaci

Ve firmé Saint-Gobain Adfors se ve velké mife vyuzivaji aplikace naprogramované
specialné pro jednotlivé situace ve vyrobni Casti firmy. K programovani se vyuziva .NET
framework a programovaci jazyk C#. Puvodni stav aplikaci nebyl z bezpecnostniho hlediska
dostate¢ny. Pfihlasovaci tUdaje se nachazely v podobé nezaSifrovaného textu

v konfiguracnim souboru aplikace. (viz obrdzek ¢. 67)

obrdazek €. 67 — PGvodni stav pfihl. Udajd, zdroj: vlastni zpracovani

Pokud by se v tomto ptfipadé dostal utoc¢nik fyzicky k pocita¢i a mél znalosti o
konfiguracnich souborech .NET aplikaci mohl by se bez problému dostat k nezaSifrovanym
datim a prihlasovat se k serverim, kde se ¢asto nachazi citlivé vyrobni informace.

Pred prvnim spusténim na pocitaci se v konfiguracnich souborech jiz upravenych
programl nenachazi citlivé informace slouzici pro pfipojeni k firemnim informacnim

systémum. (viz obrdzek ¢. 68)
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obrézek ¢. 68 — Stav prihl. Gdaji pfed prvnim spusténim, zdroj: vlastni zpracovani

Po prvnim spusténi, které vzdy vykonava programator dané aplikace nebo spravce
znaly problematiky, se zobrazi vyzva se zadanim uzivatelského jména a hesla potfebného

pro piistup k IS ur€enym pro vyrobni potieby. (viz obrdzek ¢. 69)

obrdazek €. 69 — Okno vyzyvajici k pfihlaseni uZivatele, zdroj: vlastni zpracovani
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Zadané udaje se poté automaticky ulozi do konfigura¢niho souboru, ale jiz
v necCitelné podobé pro bézného uzivatele, ktery by si chtél dané prihlasovaci udaje

prohlédnout z pracovni stanice. (viz obrdzek ¢. 70)

87uBy
-

obrdzek €. 70 — Novy stav pfihl. Udajl v config souboru, zdroj: vlastni zpracovani
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3.6 Interni smérnice spolecnosti

Praktickym vystupem prace jsou také dva navrhy interni smérnice, které neobsahu;i
odkazy na kritické firemni informace. Smérnice jsou vytvoreny, aby doplnily piipadna
Skoleni uzivateld. Pfi tvorbé navrhi smérnic byl zohlednén predmét podnikatelské Cinnosti
a velikost spoleCnosti Saint-Gobain Adfors. Pfi aplikaci téchto internich smérnic je mozné
zameéstnance odkazat na obecna ustanoveni zakoniku prace (§38 odst. 1 pism. b) — povinnosti
zaméstnance vyplyvajici z pracovniho poméru, §301 a — jiné povinnosti zaméstnance).
Disciplinarni tresty a odpovédnosti zaméstnance pii poruSeni povinnosti ve zminénych
internich smérnicich by poté mély byt v souladu s (§52 pism. g) — Zaméstnavatel miizZe ddt
zaméstnanci vypovéd jen z téchto ditvodii, §55 b) — Zaméstnavatel miiZe vyjimecné pracovni
pomér okamzité zrusit jen tehdy, nebo §250 — Odpovédnosti zaméstnance za ndhradu Skody
zaméstnavateli). Vnitini smérnice byly sepsany s ohledem na normu CSN EN ISO/IEC
27001.

Evidenci a zpracovani osobnich udaji v souvislosti se zameéstnaneckymi podpisy
smérnic je také tfeba sladit s Obecnym nafizenim na ochranu osobnich udaji neboli GDPR
(Natizeni EU 2016/679).

Ve spoleCnosti Saint-Gobain Adfors se dokumentace déli do tii urovni:

e Globalni politiky

e Tematické politiky

e Technické normy

Oba navrhy internich smémic se svym zafazenim fadi do tfeti urovné firemni

dokumentace, a to do technickych norem. (viz obrazek ¢. 71)

Globalni 1.
politiky Uroven
Tématickeé 2.
politiky Uroven
Technicke 3.
normy Urovers

obrdzek €. 71 — Korpus dokumentace Saint-Gobain Adfors, zdroj: vlastni zpracovani
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Prvni smérnice, ,,Bezpecnostni pravidla pro uzivatele spolecnosti Saint-Gobain

Adfors®, ma za cil upozornit bézné uzivatele na nebezpeci a prohtesky, kterym by se méli
vyhnout a také pravidla, ktera by méli dodrzovat. Na akceptovani a dodrzovani téchto
pravidel dohlizi vedouci pracovnik.

2 9

Druhy dokument, ,, Prava a povinnosti spravce systému ve spoleCnosti Saint-Gobain
Adfors®, predstavuje soubor prav a povinnosti pro administratory raznych firemnich,
informacnich systémt. Dokument musi byt podepsan kazdym spravcem systému, jinak mu

musi byt odebrana vSechna privilegia, dokud neni zjednana naprava.
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Shrnuti

Implementaci bezpecnostnich opatfeni popsanych v praktické ¢asti diplomové prace
se vénoval tficlenny tym vyrobnich IT specialistd firmy Saint-Gobain Adfors, jehoz jsem
¢lenem.

Pred zavedenim sofistikovanéj§ich opatfeni jsme do nové zbudované serverovny
vyrobni Casti podniku nainstalovali novy server, ktery je ureny vyhradné pro informacni
potieby zavodu napfi¢ celou fabrikou. Po nainstalovani racku a serveru byla v serverovné
zavedena opatfeni, ktera pfedchazi moznym poskozeni serveru. Prvni opatfenim bylo
nainstalovani dvou UPS zdrojt, které jej udrzi zapnuty az 18 minut po vypadku elektrického
proudu. Druhym opatfenim je vyvySena podlaha chranici server pted pfipadnymi povodnémi
nebo unikem vody. Toto opatfeni bylo nutné zavést, protoze se serverova mistnost nachazi
v pfizemni ¢asti administrativni budovy zavodni casti firmy. Tretim jsou pak dvé
klimatiza¢ni jednotky, které maji za ukol udrzovat v serverové mistnosti stalou teplotu.

Druhym projektem, jehoz implementaci jsem mél plné na starost, bylo zavedeni
,Cisticich stanic® na vybrand firemni pracovisté. Do dneSniho dne bylo v arealu firmy
rozmisténo 20 stanic. Zaméstnancim firmy, ktefi maji podezieni na potencialni
nebezpecnost jejich USB flash disku, je tak k dispozici zafizeni pro provedeni okamzité
kontroly.

Tretim dil¢im cilem, byla konfigurace na druhé sitové vrstvé pristupovych prvki
proti ptipadnym kybernetickym utokim. Mym tkolem bylo zakreslit topologii a zanalyzovat
aktualni situaci sitovych zafizeni ve firm€ a navrhnout opatfeni. Naslednou implementaci
konfiguraCnich zabezpeceni (Port Security, obranu proti VLAN hopping, obranu DHCP,
obranu proti ARP utokdim, obranu proti STP titokiim) jsme si s kolegy z vyrobniho IT tymu
rovnomerné rozdélili.

Dale bylo rozhodnuto, z bezpe¢nostnich divodu rozdélit sit’ do vice virtualnich siti,
nez byl pocatecni stav. Z pivodni vyrobni virtualni sit€, kde se nachazely pocitace spole¢né
s tiskarnami a jinymi zafizenimi byly postupné vydefinovany a nastaveny sité pro Pivodni
pracovni stanice, nastupujici pracovni stanice, kamery, PLC zafizeni, telefony, management
switchu a dalsi.

Rozdéleni do vice virtualnich siti probéhlo v navaznosti na zavedeni Next Generation
firewallu Palo Alto PA 3220. Rozhodnuti o nasazeni tohoto firewallu bylo dano nasemu

lokalnimu IT tymu od globalniho IT bezpecnostniho tymu Saint-Gobain. Na zapojeni,
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konfiguraci a tvorbé definic vlastnich pravidel sitového provozu se podilel cely tfilenny
tym lokalniho IT tymu.

Mym dal§im tkolem bylo nalezeni feSeni pro zabezpecCeni konfigura¢niho souboru
obsahujiciho pfipojovaci fetézce do databazi, kde jsou ulozena vyrobni data. V praci
znazornény postup Sifrovani piihlasovacich udaji je jiz z velké Casti implementovan do
vSech vyrobnich programt napsanych v jazyce C#, které pfistupuji do vyrobnich databazi.

Na zaklad€ znalosti administrace vyrobnich pocitaci a z pozice programatora
aplikaci vyrobni €asti firmy, jsem sepsal dva navrhy internich smérmic, které resi vztah
uzivatele a spravce vaci systémum patfici firmeé Saint-Gobain Adfors. Tim je naplnéno

zabezpeceni datového provozu na vSech trovnich.
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Z.aveér

Cilem diplomové prace ,, Implementace opatieni kybernetické bezpecnosti do firemni
konvergované sité“ byla aplikace bezpecnostnich (projekt Cisticich stanic, konfigurace
sitovych prvkd, zavedeni Palo Alto, zabezpeCeni firemnich aplikaci) a manazerskych
(interni bezpecnostni smérnice — , BezpeCnostni pravidla pro uzivatele spole¢nosti Saint-
Gobain Adfors*, ,,Prava a povinnosti spravce systému ve spole¢nosti Saint-Gobain Adfors®)
metod ke zvladnuti bezpe¢nostnich vyzev, kterym firma Adfors Celi a bude Celit po celou
dobu své existence.

Prvotnim impulzem zamysleni se nad dosavadni kybernetickou bezpecnosti byl
bezpecnostni incident, ktery se stal v ¢ervnu roku 2017. Tento incident mél za nasledek
dvoudenni vypadek administrativy nejenom centraly Saint-Gobain Adfors, ale 1 vSech
sesterskych firem po celém svété. Prace na zabezpeCeni ITC infrastruktury firmy tedy
zapocaly jiz pfed tvorbou této diplomové prace a popsanou realizaci nekonci. V ramci
zivotniho cyklu implementace budou provedeny dalsi testy a nasledna nastaveni.

Boj proti kybernetickym hrozbam nelze vyfesit jednou implementaci s trvalou
platnosti. Je naprosto jasné, ze jde o kontinualni boj, ve kterém se nesmi ani na chvili polevit.
Duvodem je jednak vyvoj kybernetickych hrozeb, ale také rozvoj a zmény spravovaného
prostfedi datové sité. Prikladem miize byt nedavno zplsobeny posun ke vzdalené praci
z domova z davodu epidemiologické situace, kdy vzesly pozadavky na mnohem vétsi miry
zajisténi kybernetické bezpeCnosti zameéstnancu pii pripojeni takika odkudkoli. Zde bylo
cerpano ze zkusenosti zabezpeceni provoznich technologii, kde existuji osvédcené postupy
fyzického oddéleni kritickych ukont. Napiiklad pracovnik, pracujici vzdalené s kritickym
programem, by mohl mit jednoucelovy notebook, ktery bude vykonavat pouze jediny ukol
a nebude mit pfistup k emailu, socialnim sitim a dal§im béznym uzivatelskym aplikacim.

Do budoucna bude také nutné zamyslet se nad pojmem Industry 4.0, ktery rezonuje
vétsinou velkych korporaci. Kybernetickou bezpecnost v Industry 4.0 nelze tesit stejnym
zpusobem jako v nyné€j§im vypocetnim prostiedi, protoze narust poCtu zafizeni a s nimi
spojenych problému bude markantni. V téchto a podobnych pfipadech maze do hry vstoupit
uméla inteligence a strojové uceni. Strojové uceni by mohlo nahradit nedostatek
bezpecnostnich specialisti a monitorovat sitovy provoz z hlediska jakychkoliv odchylek
v chovani informac¢niho systému. Uméla inteligence by se vénovala objevovani skrytych

vzoru pii zpracovavani velkého mnozstvi dat.
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Zajimavym vylepSenim bezpecnosti sit€ firmy Saint-Gobain Adfors by také mohlo
byt feSeni zabezpeCeni a monitoringu sit€¢ zvané Flowmon. Nastroj dokaze z velké Casti
automatizovat proces monitoringu sitového provozu a detekci potencialnich hrozeb, coz by
mohlo byt pro naSe lokalni IT odde¢leni velkou pomoci pfi zdokonalovani firemnich
bezpecnostnich prvki.

Jak je patrné, implementace navrzenych feseni je pouze zacatkem tohoto boje. Bude
nutné se neustdle zamySlet nad novymi vyzvami v oboru kybernetické bezpeCnosti a

pfichazet s novymi feSenimi, ktera nam umozni, stdle modern€jsi informacni technologie.
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Seznam virtualnich siti firmy Saint-Gobain Adfors

VLAN Nazev Popis Pocet
zarizeni
2 admGR Generalni feditelstvi administrace 12
3 admZl Zavod 1 administrace 15
4 admGR_2 Generalni feditelstvi administrace 2 X
5 admZl1 2 Zavod 1 administrace 2 X
6 Doch_AP Zatizeni dochazkového systému 34
7 ArubalIT Zatizeni Aruba X
8 Sit158 Sit’ 158 X
10 Interco_MPLS Sit’ Multiprotocol Label Switching (MPLS) X
11 Interco_L3_PA Sit’ Layer 3 Palo Alto X
12 Interco_1.3_GRE Sit’ Layer 3 GRE X
13 PA_HA_control Palo Alto High Availability (HA) control X
Palo Alto High Availability (HA) data, X
14 PA_HA _datapl aplikace
21 IntercoL X654 Interconnection LX6 a S4 X
22 IntercoLLX3 Interconnection LX3 X
Switch_ MGM_SGT X
34 S Management switchti v SG net
51 Int DMZ_Cont Interconnection Demilitarized Zone X
80 Int_T-Mobile Interconnection T-Mobile X
81 Data_ HOD_ T-mob Data Hodonice T mobile X
82 Compas_4G Compas 4G X
90 Int_Fortech Interconnection T-Mobile X
91 SpojKornice Spoj s externim skladem Kornice X
99 Spoj_HOD Spoj s externim zavodem Hodonice X
100 Swich. MGM Switch management 109
101 ESX _MGM Wmware ESXI management X
102 wifi_techno_mgm Technologicka wifi management X
105 SG SG net 229
106 PC_mimo_SG Pocitate mimo SG net 39




107 wifi_techno_data technologicka wifi data X
108 Wifi_ssid_open Wifi sit’ pro hosty X
109 Kardex Zarizeni Kardex 18
110 Wifi_mob_udrzba Wifi sit’ pro mobilni udrzbu 49
111 Guzzetti_DWT Zatizeni Guzzetti na provoze DWT 17
132 puvodniVLANI1 Pivodni VLAN1 X
156 Hod_156 Hodonice sit 156 41
175 Z1_ws Zavod 1 pracovni stanice 67
180 Kamery Sit’ kamery 98
185 Tiskarny Sit’ pro tiskarny v SG net 102
199 Techn_porbox Technologické portboxy 18
200 Techno Technologicka sit’ 155
201 Circ Sit’ zafizeni Circutor 82
202 VPN_Bruckner Sit’ pro zafizeni pro linky Briickner 10
203 BCI Sit’ pro zafizeni BCI 36
204 PBX Sit’ pro zafizeni PBX 108
207 VS_LIT Sit’ Velin Sazava Litomysl 96
OEP_AMETEK_LI 5
209 G Sit’ zafizeni Ametek zavod LIG
210 Cov Sit’ zafizeni na Cisticce odpadnich vod 8
211 Chlazeni_V3_IP r Sit’ zarizeni chlazeni Vana3 8
212 Phatec Zatizeni Phatec 115
213 Aura_robot Sit’ pro zafizeni Aury robot 75
214 Siemens_Sazava Zarizeni Siemens linka Sazava 25
215 Siemens_Vltava Zarizeni Siemens linka Vltava 28
216 NavijeckyV4 Navijecky vana 4 63
217 ProjektSoft Zatizeni ProjektSoft 26
218 VPNPristupyTech VPN pristupy k technologiim X
219 Cygnet Zatizeni Cygnet 21
220 Fapros_VPN VPN Fapros X
221 Chemtec_ VPN VPN Chemtec X
222 Rozvodna_ABB Sit’ zafizeni rozvodny ABB 243
223 Mereni_TEX_Hor Sit’ meéreni 242
224 MGM_server_stor Server management X

2




225 Esonic_campen Sit’ Esonic Campen 234
226 TrimaPLC Sit PLC Trima 4
227 Chemtec_vany Sit Chemtec Vany 8
228 Recyklace_PC Sit’ PC na recyklaci 6
229 EthermVany Sit Vany Ethermvany 11
230 HoneywellLCP Sit LCP Honeywell 9
231 Eurest_sql_data Sit’ Eurest Data X
238 MESR_ws Sit’ work station MESR 48
239 PLC_adfors Sit’ Adfors PLC 7
241 Hod_241 Sit’ 241 Hodonice X
242 SKF_vibration Sit’ vibration SKF 2
297 SGwifi WIFI v SG net X
Sit' O2 Multiprotocol Label Switching X
850 0O2_MPLS (MPLS)
1110 IDMZ Sit IDMZ X
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1 Uvod

Uzivatelé jsou nejkritictéjsSim ¢lankem pocitacové bezpecnosti. Proto by méli byt
prubézné vzdeélavani a je nutné vSem uzivatelim neustale pfipominat zakladni pravidla pro
bezpecné pouzivani pocitacu a sluzeb.

Kazdy uzivatel by si mél byt védom faktu, ze je nedilnou soucasti Sirsi pocitacové
bezpetnosti. Ze bezpetnost jeho pracovni stanice neni zaleZitosti pouze spravce
informacniho systému, ale ze samotny uzivatel se na bezpeCnosti své pracovni stanice i celé
komunikacni sité aktivné podili. Kazdé koncové zafizeni s narusenou bezpecnosti se mize
stat pfestupnim prvkem pro utok na ostatni zdroje v siti. Z tohoto divodu se pocitacova
bezpecnost tyka vSech prvki i té nejobycejnéjsi pracovni stanice, protoze kazdy systém je

nejsnaze napadnutelny zevnitr.
1.1 Zakladni zasady

e Pristupy k pouzivani firemnich informacnich systému (IS) jsou omezeny
pouzivanim jednotlivych uZivatelskych uéta. Uty jsou vzdy ziizovany uréenymi
IT pracovniky. Pfistup k IS a jeho pouzivani je mozné pouze na zakladé
autentizace zameéstnance ke svému vlastnimu tctu.

e Uzivatelské ucty se zfizuji zasadné pro konkrétniho zaméstnance tak, aby vzdy
pracoval v IS ve svém uctu a byl jasné€ identifikovatelny. Proto jsou ve vSech IS
zakazany skupinové a lokalni tcty.

e Pristup kIS provadi zaméstnanec piihlaSenim ke konkrétnimu IS, a to jeho

vlastnim uzivatelskym jménem a heslem pro pfistup k danému IS.



2 Pravidla pouzivani hesel

Automatické nastroje nemaji problém vyzkouset stovky tisic hesel béhem nékolika
minut. Z tohoto divodu je pouziti béznych slov (vyskytujicich se ve slovniku) jako hesel
nevhodna. Nedoporucuji se ani jména oblibenych kniznich, ¢i filmovych hrdinG, zaména
znaki lezici na stejné klavese nebo pouziti identifikacnich dat uZivatele (adresa bydliste,
datum narozeni, Cisla dokladi). Hesla by méla obsahovat i jiné nez alfanumerické znaky.
Mg¢la by byt také dostatecné dlouha — min. 12 znakd — a musi se ménit 1x za 3 mésice.

Dale je nutné dodrzet nasledujici pravidla:

e Hesla se nesmi ukladat v pocitaci v nezaSifrované podobé obycejného textu a
nesme¢ji byt na pracovisti snadno dostupna (na nasténce, v Supliku, na monitoru
atd.)

e Hesla se nesm¢ji prozrazovat zadnym dalSim osobam (ani spravce nesmi znat
heslo bez dohledatelného pisemného souhlasu uzivatele). PrihlaSovaci udaje by
nemély byt zadavany v situacich, kdy by mohlo dojit k jejich odpozorovani.

e P1i opusténi pracovni stanice musi kazdy zaméstnanec provést potiebné ukony,
aby nedoslo k zneuziti jeho uctu (uzamknout pocitac, odhlasit se apod.).

e V piipadé pristupu kvice systémim, sluzbam, nebo strojum, které nejsou
spravovany centralné, neni vhodné pouzivat vSude stejné heslo.

e Nepouzivat funkci zapamatovat heslo pro pristi pouziti, ktera je nabizena

internetovymi prohlize¢i nebo postovnimi klienty.
2.1 Ochrana obsahu zprav a osobni identity

Nejtypictéjsim prikladem, kdy muze dojit k odposlechu obsahu zpravy nebo zcizeni
elektronické osobni identity, je elektronick4 posta. Utognik, ktery ma potiebné znalosti a
moznosti (odposlech sitové komunikace nebo pfimy pfistup k souborim na postovnim
serveru) se muze dostat k uzivatelovym postovnim souborim vcelku snadno. Dale kdokoli
na svété muze odeslat email, ktery bude mit jako adresu odesilatele uvedenou adresu
samotného uzivatele.

Proti témto hrozbam se 1ze nejsnadnéji branit témito kroky:

o Sifrovani elektronické posty zalozené na asymetrické kryptografii (PGP klice,

X.509 certifikaty).



Zavedeni elektronického podpisu. Elektronicky podpis je také fesenim 1 pfi
ochran¢ integrity zpravy. Umoziiuje totiz zjisté€ni, jestli nebyla zprava cestou

zmeéneéna.



3 Povinnosti zaméstnancu

e Za uplatiiovani bezpecnostnich pravidel a provoz IS zodpovidaji predevsim
bezpecnostni IT pracovnici. IT pracovnici pii nastavovani a spravé IS postupuji
v souladu s obecnymi pravidly bezpe€nosti, smérnici ,,Prava a povinnosti spravce
systému‘ a spravného a efektivniho vyuzivani IS.

e Veskeré prace provadéné na technickém zafizeni, které zajiStuje provoz IS, smi
provadét pouze odpoveédny zaméstnanec IT. Ostatnim zaméstnancim je piisné
zakéazano provadét jakékoli upravy ¢i zasahy do IS.

e Zameéstnanci maji zakdzano modifikovat systémova nastaveni, pfipojovat nebo
odpojovat sitové kabely a konektory ve stavajicich zafizenich. Zaméstnanci také
nesmi do zafizeni zaméstnavatele (PC, notebook, laptop) kopirovat
neautorizovany software nebo takovy software stahovat prostfednictvim
internetu.

e Zameéstnanec je povinen pouzivat IS vyhradné k plnéni svych pracovnich
povinnosti. Veskeré informace zpracovavané jednotlivymi IS jsou povazovany za
majetek zaméstnavatele.

e Zameéstnanec je odpovédny za patficné zabezpeceni a uzavieni svého pracovniho
mista v dobé své neptitomnosti. Pfi odchodu ze svého pracovi§té musi ovéfit
fadné vypnuti vSech elektrickych zafizeni, uzavieni oken a zajistit vstup na
pracovisté uzamcenim. Tato pravidla plati 1 pro kratkodobé opusténi pracoviste.

e Vedouci zaméstnanci nesou odpoveédnost za implementaci a patficné dodrzovani
uvedenych pravidel a nesou plnou odpovédnost za sezndmeni svych podtizenych
pracovniki se vSemi povinnostmi, které vyplyvaji z tohoto vnitfniho ptedpisu.

e Kazdy zaméstnanec je povinen neprodlené nahlasit odpovédnému pracovnikovi
IT kazdé jednani nebo podezieni na toto jednani, které je v rozporu s uvedenymi

pravidly.



4 Doporuceni pro zaméstnance

Nasledujici pravidla se tykaji vSeobecné bezpecnosti, a proto by je méli uzivatelé

bedlivé dodrzovat a fidit se jimi pii pohybu v internetovém prostfedi ze svého firemniho

pocitace.

Neotevirat podezielé¢ emaily a obzvlasté ne jejich ptilohy.

Na emailovou postu, ktera se zda jako spam, neodpovidat. V pripadé, ze uzivatel
odpovi, jenom potvrdi funk¢nost své adresy.

Do pocitace piipojovat pouze ovérena USB zafizeni (je vhodné vyuzit kontrolni
stanice umisténé v arealu spolecnosti)

Citliva data, ktera nejsou urCena pro kazdého, je vhodné zaSifrovat a mit je
archivované pouze v Sifrované podobé.

Instalaci programu a aplikaci pfenechat na odbornych IT pracovnicich.



5 Ucéinnost

Tento vnitini pfedpis nabyva ucinnosti dnem ...
V (MISt0). ... (dne) ...
Podpis a razitko zaméstnavatele: ............................
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1 Uvod

Informace, know-how a souvisejici systémy jsou zasadni prvky pro realizaci ¢innosti
a ukoll v Saint-Gobain.

V této souvislosti tedy nalezita sprava dat a zdroju, které je podporuji, prenaseji a
zpracovavaji, pfispiva piimo k plnéni a GspéSnému dokonceni téchto ukold a Cinnosti.
Pracovnici, ktefi maji tuto spravu na starosti, obecn¢€ oznacovani jako ,spravei IT, maji
rozsahla pfistupova prava. V textu nize bude termin spravce oznacovat jakoukoliv osobu ve
smluvnim vztahu se spoleCnosti, které byl svéfen ukol vyzadujici prava spravce v
informacnim systému Saint-Gobain Adfors.

V nékterych piipadech je nutné, aby spravci méli pti plnéni svych povinnosti pristup
k informacim nebo udajum jinych uZzivateld, které jsou jinak povazovany za duveémé.
Pravidelné také provadéji ukony, které mohou mit znacny dopad: zmény mechanismu
ochrany, vytvafeni nebo modifikace uzivatelskych ucti a souvisejicich prav, mazani
soubort, prenos dat apod. Jakykoliv takovy tkon muze pii nespravném provedeni vést
k zavaznym disledkam, jako je nedostupnost urcitych aplikaci nebo zruseni, pozménéni i
vyzrazeni zasadnich informaci.

Tito pracovnici hraji kvuli svym vysadam a zvlastnim pravomocem zasadni roli,
vyzadujici diskrétnost a diplomacii. Jejich pfistup musim byt nestranny. Zasahy, které
provadéji, nesmi presahnout jejich pravomoci, ani byt provadény v jejich vlastni prospéch.
Je proto nezbytné stanovit pravidla, ktera je nutné dodrzovat.

Vedouci IT pracovnik musi byt na svoji zadost informovan o identité spravcu IT;
muze pozadovat konzultace k jejich pracovni naplni, opravnénosti byt spravcem nebo
vyznamnym prvkam smlouvy, aby ovéfil relevantnost a fadné vyuziti udélenych pfistupa.

Utelem této listiny je piipomenout prava a povinnosti spravee v souvislostech jeho

odbornych ¢innosti. Tato listina nemeéni zavazky a ukoly neodd¢litelné spojené s provadénim

¢innosti spravce.

S timto dokumentem se proto musi seznamit, prijmout jej a podepsat vSichni spravci.



2 Role spravce

Spravci maji za kol zajistit provoz a zabezpeceni IT zdroju spolecnosti, za které
nesou odpovédnost a také tikond, které se na nich maji provadét.

Mezi tyto zdroje patfi:

e Servery

e Zafizeni sitové infrastruktury

e Webové sluzby

e Aplikace, Software

e Databaze

e Uzivatelské pocitaCe, pracovni stanice

o Tiskarny

e Kopirky

e Tablety

e Telefonni zafizeni

Stejné tak musi byt zajistény i1 kazdodenni Cinnosti spravy souvisejici s jejich ukoly
(konfigurace, kontrola, udrzba, aktualizace, podpora apod.). Spravci maji ve vztahu ke
zdrojim, za které nesou odpovédnost, vyznamna prava.

Disponovani témito pravy s sebou nese velkou odpovédnost za jejich uplatiiovani.
Jakékoli nenalezité, nespravné zneuziti pravidel stanovenych v této listiné, mize mit
zavazny dopad na informacni systémy. Spravce se proto zavazuje tato svoje prava neporusit
a uplatiovat je nalezitym zpusobem.

Zejména zakazany jsou Cinnosti:

e Nahlizet do dat obsazenych ve zdrojich, za které nesou odpovédnost (diveérné,

soukromé, odborné, nebo osobni udaje).

e Provadét ukony, které mohou byt potencialné nebezpecné pro zabezpeceni

informacniho systému

Spravci maji klicovou roli, ktera je zalozena na duvére. Proto je nutné zavést do praxe

predpisy, které se zavazuji respektovat.



3 Prava spravce

Spravci maji pravo piijmout jakakoliv nezbytna opatfeni v rozsahu své ptisobnosti,
ktera povedou k fadnému plnéni jejich ukoll, za predpokladu, ze budou dodrzovat platné
zakony, zasady a bezpeCnostni pravidla spole¢nosti Saint-Gobain Adfors a zajisti fadny
chod, udrzbu zdroju a zabezpeceni informacnich systému.

Zejména jejich prava jsou:

e Nakladat suzivatelskymi ucty, vybavenim, sitovymi sluzbami, skupinami a
souhlasy (vytvareni, deaktivace, ¢lenstvi v AD skupinach, obnoveni hesla, zasady
skupiny, DS spojeni atd.).

e Provadét technické kontroly soubori nebo databazi, systémovych emaild,
pfipojeni k internetu, aby zajistili jakykoliv bezpe¢nostni incident, ktery by mohl
ohrozit tfadné fungovani a bezpeCnost informacnich systému, piiCemz musi
dodrzovat podminky ,,Prav a povinnosti spravce pfi vyuzivani pocitacovych
zdrojt a komunikacnich siti.

e Zpracovat (zjistit, analyzovat, zakazat ...) jakoukoli operaci nebo pfistup do
pocitaCe, ktery by mohl zpusobit bezpecnostni riziko (napf. pouziti zakazaného
softwaru, prohlizeni potencialné skodlivych webovych stranek atd.) .

e Kontrolovat spravné vyuziti licence k pouzivanému softwaru a IT nastrojum.



4 Povinnosti spravce

a proto:

Spravcei jsou povinni zachovavat mlcenlivost v souvislosti se svymi ¢innostmi,

e By méli Cist data v informacnich systémech nebo k nim udélovat pfistup, pouze

pokud jsou predmétem vyslovné zadosti jejich vlastnika a v ramci zavedeného
postupu nebo ve specifickych piipadech stanovenych zakonem.

Nesmi si prohlizet udaje, ke kterym maji pfistup z titulu jejich pracovnich vysad
(identifikatory, citlivé informace o uzivateli atd.), a pfistup k nim neumozni
druhym osobam, kromé vyjimecnych pfipadi (oficialni souhlas uzivatele nebo
zvlastni ptipady zohlednéné zakonem) nebo s oficidlnim povolenim vydanych od
subjektt téchto informaci.

Musi dodrzovat svoji povinnost zachovat ml¢enlivost. Nesdéli ani nepouziji zadné
informace, o kterych se mohli dozvédét v prubéhu plnéni svého ukolu. Pouziti dat
z informacnich systému je mozné pouze s vyslovnym souhlasem vlastnika dané
informace a potvrzenim managementu spravce.

Bez vyslovného souhlasu osoby, které byl urCity zdroj ptidélen, nesmi k takovému
zdroji pfistupovat, a to ani do pracovnich stanic daného uzivatele s vyuzitim

softwaru pro vzdaleny pfistup.

Jakykoliv pfistup do zdroju informacnich systémi musi byt ¢asové omezen na

nezbytnou dobu pro pozadovany ukol. Spravci jsou navic striktné podiizeni

bezpecnostnim pravidlim a omezenim stanovenym v ramci jejich tkolu.

e Proto tedy nesmi zneuzivat vysadni prava, jez jim byla svéfena, musi respektovat

préava tretich stran (soukromi, dusevni vlastnictvi tfetich stran atd.) a své innosti
omezi na zdroje IT, které spadaji do jejich pasobnosti, a to tak, ze se budou drzet
cila, ke kterym sméfuji jejich ukoly. Zejména konfigurace a pristupova prava lze

meénit pouze v souladu s administrativnim protokolem nebo postupem.

e Nebudou se fidit zadnymi pokyny vydanymi neznamou osobou, budou muset

informovat svého nadfizeného a bezpecnostni tym o jakémkoliv pozadavku, ktery
se zda nepatficny.

Jakykoliv pozadavek zahrnujici pfistup k osobnim udajim nebo jejich sdéleni
musi byt spravci predlozen pisemnou formou z divodu zpétné dohledatelnosti.
Spravci nesméji obchdzet zadné bezpecnostni postupy, nesmeji deaktivovat
mechanismy zpétné dohledatelnosti. Spravci jsou odpovédni za sledovani a
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zajisténi aplikace pravidel kybernetické bezpecnosti. Napiiklad pfistup na internet

ze serveru je zakazan.

e Spravce musi kontrolovat a zajistovat uplatiiovani standardt firmy Saint-Gobain

Adfors.

V piipadé bezpecnostniho incidentu:

e Musi informovat svého pfimého nadiizeného a bezpeCnostni tym, ktery je

odpovédny za fizeni bezpecnostnich incidentt, o jakémkoli naruseni bezpec¢nosti,

ktery zjisti nebo o kterém se dozvi, a to hned poté, co se o nich dozvédéli.

e Musi uchovéavat protokoly zauditu nezbytné ke zvladnuti incidentu a

k jakémukoli budoucimu Setfeni v navaznosti na postup, ktery zajisti, aby si tyto

prvky zachovaly svoji prukazni povahu.

Spravci zajisti ochranu vysadnich prav spojenych se svoji pozici:

e Budou dodrzovat postupy nastavené pro spravu relaci a zvlastni pozornost budou

vénovat ochrané pracovni stanice pouzivané ke sprave.

e Budou dodrzovat platné bezpeCnostni piedpisy vytvorené za ucelem ochrany

pouzivani vysadnich prav, které jim byly udéleny, vCetné nasledujicich pravidel:

o

Automaticky zméni vychozi ucet a hesla pouzita pii konfigurovani
sytému.

Dodrzi pravidla vybéru hesel (délka, kombinace pismen a cislic,
slozitost) a pravidelné hesla meéni.

Hesla nikdy nesdili.

Pouziva Gcty s vysadnim pfistupem ke svym Cinnostem a potiebam
ptimo souvisejicim s ukoly spravy nebo provozu, za kterou nese
odpovédnost.

Seznam spravcd musi byt omezen na minimalni pocet osob a musi

prochazet pravidelnou revizi.



S Kontroly a sankce

Spravci se zavazuji, ze budou dodrzovat zakony a pravidla stanovena a platna v ramci
spolecnosti Saint-Gobain Adfors pii vyuzivani pocitacovych zdroji a komunikacnich siti.

Jakykoliv ukon provedeny v ramci informacnich systémt se musi zaznamenat do
protokolu takovym zptusobem, aby bylo mozné identifikovat uzivatele, ktery danou operaci
provadi. Kromé toho se také mohou provadeét prilezitostné kontroly za ucelem revize tkonu
provedenych spravci.

Pokud se zjisti, ze spravce tuto politiku nedodrzel, spole¢nost muze pouzit
disciplinarni sankce odpovidajici zavaznosti daného ukonu nebo jakékoli jiné sankce
definované v jeho smlouve.

Pokud se prokaze, ze spravce porusil prislu§né zakony, bude dana osoba za své
konani odpovédna, bude podléhat obcCanskopravnimu nebo trestnépravnimu postihu

stanovenému zakonem.
6 ProdlouZena povinnost

Povinnosti spravce postupovat obezietné a zachovavat mléenlivost zustavaji
v platnosti i po odebrani administrativnich prav, at' uz k takovému odebrani doslo z divodu
zmeény ukolu nebo na zakladé ukonceni ¢i vyprSeni smlouvy mezi spoleCnosti a spravcem.

Od této povinnosti muze byt upusténo, pokud se dana data stala vefejné znamymi

nebo pokud byla pfedem zaviena pisemna dohoda se spolecnosti.
7 Zavazek spravce

Nize podepsany, ..............cccooiiiiiiiiiiiiiiiiii timto jako spravce
informacnich systémia prohlasuji, Ze jsem si ,Prava a povinnosti spravce systému
Saint-Gobain Adfors* precetl a zavazuji se je dodrzovat. Zavazuji se postupovat s naprostou
obezietnosti a zcela zachovavat profesni tajemstvi, zejména pokud jde o veskeré udaje,
dokumenty a soubory, o kterych se dozvim pii vykonu svych povinnosti s ohledem na

jakykoli externi, nebo interni subjekt.

V(Mmisto)...........oooooii (dne) ...
Podpis: ...
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