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Abstrakt

Diplomové price se zabyva penetra¢nim testovanim zafizeni internetu véci. Zaméfuje se na
prvky spadajici do chytrych domdcnosti, nebo-li ”Smart home”, pro které testuje zabezpeceni
jejich sluzeb dostupnych v sitich LAN a WAN. Prace pro sadu zvolenych zafizeni provadi
penetracni testovani, jehoZ vysledky nédsledné vyhodnocuje a navrhuje opatieni pro sniZzeni

bezpecnostnich rizik a v pfipadech kdy je to moZzné pro jejich dplnou eliminaci.

Klic¢ova slova
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Abstract

The thesis deals with penetration testing of IoT devices. It focuses on the devices that are
part of the Smart home technologies. For these devices it tests the security of their services
available on LANs and WANSs. For a set of selected devices, the thesis performs penetration
testing, the results of which it then evaluates and proposes possibilities to reduce security

risks and, where possible, to eliminate them altogether.
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Seznam zkratek

2FA

ACK

AES

BLE

CAA

CRA
CSA

CVE

CZ PRES
DDoS

DHCP

DoS

DRD

ERP

FFC

FTC
HAXM

ICT

Dvoufézové ovéreni, zkratka z anglického Two-Factor Authentication.
Zprava protokolu TCP potvrzujici synchronizaci.

Standardizovany Sifrovaci algoritmus, zkratka z anglického Advanced
Encryption Standard.

Protokol Bluetooth s nizkou spotfebou, zkratka z anglického Bluetooth
Low Energy.

Adaptivni  autentizace, zkratka z  anglického Context-Aware
Authentication.

Akt o kybernetické odolnosti, zkratka z anglického Cyber Resilience Act.
Skupina pro sjednoceni komunikacnich technologii v IoT, zkratka z
anglického Connectivity Standards Alliance.

Databdze zndmych zranitelnosti, zkratka z anglického Common
Vulnerabilities and Exposures.
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zkratka z anglického Distributed Denial-of-Service.

Protokol pro automatickou konfiguraci zafizeni pfipojenych do sité,
zkratka z anglického Dynamic Host Configuration Protocol.

Typ tdtoku jehoz cilem je udélat napadenou sluZzbu nefunkéni, zkratka z
anglického Denial-of-Service

Zkratka pro politiku zpétného odbéru produktii, zkratka z anglického
Discard, Recycle or Destroy.

Sité s nizkou spotiebou a dlouhym dosahem, zkratka z anglického Low
Power Wide Area Network.

Americkd Federdlni komise pro komunikace: Federal Communications
Commission.

Federal Trade Commission.

Hardwarov4 akcelerace od spolecnosti Intel, celym ndzvem Intel Hardware
Accelerated Execution Manager.

Informaéni a komunikacni technologie, z anglického Information and

Communication Technologies.
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Electrotechnical Commission.

Institut pro elektrotechnické a elektronické inZenyrstvi, zkratka z
anglického Institute of Electrical and Electronics Engineers.

Internet véci z anglického Internet of Things.

Nebo také IP adresa je ¢islo jednozna¢né identifikujici zafizeni v siti.
Bezpecnostni nadstavba nad protokolem IP.

Internetovy protokol pro adresaci, zkratka z anglického Internet Protocol
version 6.

Protokol pro textovou komunikaci, zkratka z anglického Internet Relay
Chat.

Oznaceni norem vyddvanych mezindrodni spole¢nosti International
Organization for Standardization.

Soubor konceptli pro zkvalitnéni vyuziti IT technologii, zkratka z
anglického Information Technology Infrastructure Library.

Zpusob zépisu dat, zkratka z anglického JavaScript Object Notation.
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Action Group.

Jednotka vzdélenosti kilometr.

Hypervizor pro virtualizaci, zkratka z anglického Kernel-based Virtual
Machine.

Pocitacova sif s nizkou spotfebou pokryvajici rozlehlé tzemi, zkratka z
anglického Low Power Wide Area Network.
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Term Evolution.

Komunikace dvou zafizeni bez nutnosti lidského zdsahu, pochdzi z
anglického machine to machine.

Jednoznacny identifikator pro sifovd zafizeni.

Internet medidlnich zafizeni.

Preklad adres v sitovém provozu, zkratka z anglického Network Address

Translation
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Near Field Communication.

Smérnice Evropské unie s ndzvem: Directive on security of network and
information systems.

National Institute of Standards and Technology.
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Referen¢ni model pro komunikaci v pocitacovych sitich, nékdy také
nazyvany ISO/OSI.

Implementace znamych chyb dokazujici jejich zneuZitelnost, zkratka z
anglického Proof of Concept nékdy také Proof of Principle.

Protokol pro identifikaci na zdkladé rdadiové frekvence, zkratka z
anglického Radio Frequency Identification.
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Wire Debug.
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Virtudlni sifové zatizeni jadra systému pracujici na linkové vrstvé.
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Security.
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Analogovy zobrazovaci standard, zkratka z anglického Video Graphics
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Virtudlni lokalni sif, zkratka z anglického Virtual Local Area Network.

Bezdratové senzorové sité z anglického Wireless Sensor Networks.



1 UVOD

1 Uvod

Nové vznikajici technologie internetu véci, zkracovand jako IoT z anglického Internet
of Things, ma velky dopad na kazdodenni Zivoty lidi a na mnoho jejich ¢innosti. Zaroven
se jednd o technologii s vysokou mirou Skdlovatelnosti. Je mozné ji pouZit pro celé mésto,
pro pokrocilou automatizaci primyslové vyroby podniku, ale i pro jedinou domacnost. Tato
Skdlovatelnost vSak pro IoT zafizeni pfedstavuje velkou bezpecnostni hrozbu.

Diky rozvoji technologie mohou IoT zafizeni sledovat mnoho jevil, a to af pomoci vlastnich
senzord, tak pomoci WSN, tato data ndsledné vzdélené sdileji pomoci telekomunikacni sité.
Z toho diivodu jsou jasnou hrozbou pro kybernetickou bezpec¢nost systémi, které IoT budou
vyuZivat.

Pokud tato zafizeni nebudou fadné chranénd, bude umoznéno hackerim vyuZzit jejich
zranitelnosti a tim podvrhovat méfend data, vyuZit zafizeni jako piistup do vnitini sit€ nebo
mohou pomoci tohoto zafizeni byt napadana zafizeni dalsi. Pokud by tedy IoT zafizeni nebyla
dostatecné zabezpec€end, byla by hrozba, kterou predstavuji, vétsi nez uZitek, ktery poskytuji.

Navic vétSinou IoT zatizeni komunikuji mezi sebou a uzivatel, ktery by mohl zasdhnout,
pripadné indikdtory napadeni systému nevidi. Tento jev mize byt umocnén u IoT zafizeni
pro chytré domdcnosti, kterd jsou casto, pro moZznost zkvalitnéni poskytovanych sluzeb,
pfipojovana k internetu, ¢imz se riziko jejich napadeni jesté zvySuje.

Z téchto divodl je kybernetickd bezpecnost IoT zafizeni pro chytré domdcnosti
kritickym problémem. Zafizeni je tfeba nejen vyvijet s ohledem na zabezpeceni, a to jak
implementaci vhodného matematického zabezpeceni, vybérem platformy, na které bude IoT
zafizeni postaveno, kvalitnim softwarovym provedenim, které neumozni zneuZiti zranitelnosti
jako je napftiklad buffer overflow, ale i tato zafizeni podrobovat dikladnym penetraénim
testim, ve kterych bude jejich bezpecnost ovéfena. Penetracni testovani by navic mélo byt
provadéno nejen samotnym vyrobcem, ale i externimi nezavislymi firmami, aby byla zajiSténa
davéryhodnost takovychto zafizeni.

Préavé IoT technologiemi vyuZzivanymi v chytrych domécnostech, které jsou oznacovany
také jako Smart Home, se tato prace primarné zabyva. Konkrétné bezpecnosti loT zafizeni
dostupnych na Ceském trhu. Price také bere v dvahu sité, na které tato zafizeni budou

provozovana, jelikoZ se jednd o soucdst infrastruktury, kterd by byla v ptipadé ttoku zasazena.
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Ve své teoretické casti se price snaZzi podat ucelenéjSi pohled na problematiku
kybernetické bezpecnosti souvisejici s IoT technologii. Zaméfuje se na technickou podstatu
véci, v niZ rozebird IoT zafizeni, zptisoby kterymi je moZné je napadnout, mozné dopady
uspésnych utokl na takova zafizeni i jiz existujici hrozby jako je Mirai ¢i Qbot. Prace vSak
neopomiji ani pravni strdnku véci, a to jak aktudlni stav prava ve vztahu ke kyberbezpecnosti,
tak sméfovani budouciho vyvoje, a to jak na Ceské, tak na evropské urovni.

Pro praktickou cast priace byla vybrdna IoT zafizeni pro chytré domdcnosti, ta byla
analyzovdna a ndsledné pro né byla sestavena sada penetracnich testli pro zjiSténi jejich
zabezpeceni. Provedené testy byly vyhodnoceny a byla navrZzena moZn4 opatieni pro omezeni

nebo v idedlnim piipad€ zamezeni moZnosti zneuZiti danych IoT zafizeni.
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2 Cil prace

Cilem priace je provedeni penetracnich testi pro vybrand zafizeni. Konkrétné se prace
zaméfuje na oblast chytrych domdacnosti, kterd je béZné zndma jako ,,Smart Home*. Oblast
obsahuje chytrd zafizeni pouZivand pfevdazné v domdcnostech, v nékterych piipadech jsou
tato zafizeni vyuZivdna i v kanceldfich nebo malych podnicich, zejména pokud se jedna
o kamerové systémy.

Prace provede testy IoT vybranych zafizeni na sitich WAN a LAN, vysledky téchto testl
vyhodnoti z pohledu miry rizika zneuZiti potencidlnimi uto¢niky, ddle prace popiSe opatfeni
nutnd pro omezeni moZznosti zneuZiti nalezenych zranitelnosti nebo opatieni nutna pro dplnou
eliminaci nalezené chyby, pokud to dand bezpec¢nostni chyba umoZiuje.

Mimo tato opatieni price jesté popiSe doporuc¢ené metody pro pfipojeni zkoumanych
zafizeni do sité tak, aby bylo omezeno riziko mozného napadeni zafizenich zkoumanych
nebo typové podobnych. Tato opatieni mohou omezit riziko napadeni zafizeni pomoci chyb,
které se nenachdzeji v testované mnoZziné, nebo pomoci zranitelnosti, které by byly pfidany
budoucimi updaty téchto zatizeni.

Ve své teoretické Casti pridce obsahuje informace o technologii IoT se zaméfenim
prave na chytré domécnosti, legislativni predpisy vztahujici se ke kybernetické bezpecnosti,
normativni predpisy k technologii IoT zatfizeni. Dale popisuje béZné zranitelnosti a penetracni

testy, které tyto zranitelnosti testuji.
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3 Metodika

Price je rozdé€lena na Cést teoretickou a praktickou. V teoretické Cdsti prace je popsdna
technologie a pravni a normativni predpisy pro IoT. Na zavér jsou rozebrany rizné moznosti
penetracniho testovani [oT zafizeni.

V teoretické Casti prace vyuZziva predevSim studii, norem, webovych stranek organizaci
zabyvajicich se IoT a jeho bezpecnosti a informaci o produktech dostupnych na trhu. Price
se snazi i o vyuziti kniZznich zdroja, které vSak v obori IoT technologii kviili obecnosti,
popularité a rychlosti vyvoje v tomto odvétvi velmi rychle zastardvaji a pro informace
o kybernetické bezpecnosti IoT technologii je vibec neni mozné pouzit. Proto se price
zaméfuje na zdroje informaci, jako jsou databdze zranitelnosti a ¢lanky v renomovanych
Casopisech vénujicich se IoT zafizenim a jejich bezpecnosti.

Pomoci téchto zdroji prace popisuje IoT technologie, komunikacni technologie urcené
k minimalizaci spotfeby IoT zafizeni, doporuceni tykajici se zabezpeceni a vyuZiti v chytrych
domadcnostech.

Na tyto okruhy je navdzdno rozborem aktudlniho stavu legislativnich a normativnich
predpist pro IoT zatizeni prevazné v Evropské unii. Zde jsou zkoumdany také aktudlni sméry
pro budouci vyvoj v legislativy v oblasti IoT.

Teoretickd Cast je zakoncena analyzou metod penetra¢niho testovdni a moZznych hrozeb
pro IoT zafizeni, af uZ se jednd o béZné zranitelnosti nebo malware zamétujici se pfimo na IoT
zafizeni.

Praktickd ¢ast prace navrhuje novy vektor dtoku zaloZeny na vraceni zbozi, které bylo
béhem zkuSebni doby infikovdno. Pro tento vektor utoku zkoumd prace mozné zpusoby, jak
provést penetradni testovani tak, aby bylo v souladu s platnou legislativou Ceské republiky
a zaroven pfineslo co nejlepsi informace o moZnych bezpecnostnich rizicich.

Déle prace zkoumd zabezpeceni sady loT zafizeni, dostupnych v dobé vzniku préce
na ¢eském trhu. Pfi vybéru testovanych zafizeni se zaméfuje na levnéjsi typy produktl. Pro
zakoupend zafizeni prace provadi penetracni testovani.

Toto testovéani se zaméfuje na skenovani informaci o daném zafizeni a ndsledném vyuZziti
zjisténych informaci pro nalezeni zndmych zranitelnosti. Zaroven pfedpoklada, Ze se utocnik

JiZ nachazi v lokalnf siti.
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Na zdvér prace vSechny navrzené penetracni testy provede, jejich vysledky vyhodnoti
a navrhne mozné kroky pro omezeni, nebo v idedlnim piipadé eliminaci, bezpecnostnich

rizik IoT zafizend, a to jak z pohledu vyrobce, tak z pohledu spotiebitele.
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4 IoT technologie

Technologie internetu véci se zkratkou je zaloZena na komunikaci mezi samotnymi zafizenimi
bez nutnosti lidského zdsahu, tato komunikace je oznacovana jako machine to machine nebo
zkratkou M2M [1]. MiiZe se jednat o celou fadu zafizeni, od chytrych svétel, pfes senzorové
sit¢ v automobilech aZ po implantéty sledujici nékteré Zivotni funkce ¢lovéka.

IoT zafizeni dohromady tvoii systém, ve kterém jednotlivd koncovd zafizeni ziskdvaji
data bud’ z fyzikdlnich méfeni nebo z interakci, které provedl uZivatel, jemuz slouZi. Tato
data zdkladnim zpiisobem zpracuji a poSlou na komunikacni branu, kterd je jim pfifazena.

Schéma komunikace IoT zafizeni je na obrazku ¢. 1.

loT zafizeni N Uzivatelskeé
(Zzarovka) " N rozhrani

loT zafizeni -
(zdsuvka) i .

' Brana pro loT

" zafizeni

A

. » Back-end server

loT zafizeni
(detektor plynu) ™

S «————————Analyzaéni server
loT zafizeni y

(zavlaZovani)

Obr. 1: Schéma komunikace IoT zafizeni

Tato brana ndsledné produkuje data do back-end systémi jako jsou vzdédlené servery,
které data déle zpracuji a uloZi do databdze, do uZivatelského zobrazeni, jako jsou chytré
telefony nebo zafizeni v domécnosti starajici se o zobrazovani téchto dat nebo data zasilaji
analyzacnim systémiim, které takto mohou hledat zavislosti mezi naméfenymi daty, planovat
vyuZziti elektrické energie tak, aby se vyrovndvaly rozdily v rozvodné siti nebo provadét
planovani podnikovych zdroji oznacované jako ERP.

V nékterych piipadech, kdy jsou IoT zafizeni takto navrzena, mohou komunikovat také
mezi sebou, aby sdilela ostatnim zafizenim pro né potfebné informace, ¢imz je mozné docilit
decentralizovaného kolektivniho chovédni. Pfikladem mohou byt Zaluzie doddvané firmou
Smart Systems [2], kterd je soucasti skupiny Veolia [3]. Ty navzdjem komunikuji a diky tomu

dokdzou vyhodnotit, na jakou svétovou stranu jsou Zaluzie otoceny, jaké je ro¢ni obdobi nebo
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klimatické podminky. Tato data mohou byt vyuZita jak pro zajiSténi plynulého kolektivniho
chovani, tak je lze posilat na centrdlni jednotku, kterd je muze uloZit nebo dile zpracovat

a vyuzit pro regulaci celé domdcnosti.

4.1 Komunikacni technologie

V ramci vyvoje loT technologii vznikd mnoho komunikacénich protokolt, které maji co nejlépe
odpovidat specifickym potfebdm jednotlivych zafizeni. Protokoly pro komunikaci funguji
na fyzické, linkovaci, sifové a transportni. Nékteré protokoly pokryvaji pouze jednu nebo dvé
vrstvy, jiné cely rozsah.

Z pohledu fyzické a linkové vrstvy mohou byt komunikujici zafizeni spojena
i mechanicky, pak se vyuziva naptiklad ethernetového propojeni nebo standardli IEEE 1901.2,
ITU-T G.9903 a MS/TP [4], Castéjsi je vSak komunikace bezdritovd. Bezdritové sité
vyuzivané pro Iol zafizeni se d€li na sité¢ s kratkym dosahem a sité s nizkou spotiebou

a vysokym dosahem zndmé pod zkratkou LPWAN.

LPWAN

BéZné sit€é nepokryvaji potfeby vzniklé vyvojem novych zafizeni, kterd jsou v mnoha
pfipadech napdjend pomoci baterii a potfebuji s minimalni spotfebou energie prenést data
na velké vzddlenosti. Tuto problematiku fesi pravé sit¢ LPWAN, které maji vysoky dosah
s nizkou energetickou ndrocnosti, jejich nevyhodou jsou vSak nizs§i pfenosové rychlosti.
Zavislost téchto tfech veliCin je zobrazena na obrdzku €. 2.

Na ose x je zde uvedena spotieba nékterych prenosovych protokoli, na ose y je jejich dosah
a obsah jejich kruZnice reprezentuje jejich prenosovou rychlost. NiZ§i prenosové rychlost
je vsak pro vétSinu IoT zafizeni v potddku, jelikoZ se Casto jednd o senzory, které pouze
jednou za predem urceny interval méii néjakou veliCinu, jejiz hodnotu nisledné poslou
k dal§imu zpracovani na vzdéleny server.

Protokol LoRaWAN [6] vyuziva nelicencované pasmo ISM, které je v evropskych zemich
868 MHz, jeho maximalni pfenosova rychlost je 50 kbps. Dosah této sité je az 5 km v méstské
zéstavbé a az 20km v rurélnich oblastech [7]. Vyhodou tohoto protokolu je dostupnost
open source softwarovych fesSeni, nizké ndklady na koncovd zafizeni nebo zabezpecenim 128

bitovym AES Sifrovanim [8].
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Obr. 2: Graf zdvislosti dosahu na spotfebé pro komunikac¢ni technologie v IoT [5].

Podobnym protokolem jako LoRaWAN je Narrowband-10T, nékdy také oznaCovany jako
NB-IoT. Tento protokol ma pfenosovou rychlost az 200 kbps [7], avSak funguje na pasmech
licencovanych pro LTE. Jedna se o protokol se zaméfenim na vét$i pfenos dat na tkor
prenosové vzdélenosti, je v§ak schopen vyuzivat infrastruktury vybudované pro technologii
LTE [9].

Sigfox stejné jako LoRaWAN vyuZivd pdsma ISM. Jeho dosah je aZ 10km v méstské
zéastavé a az 40km v rurdlnich oblastech, jednd se tedy o protokol s nejvyS$im dosahem,
nevyhodou je pfenosovd rychlost, kterd je pouhych 100 bps a to, jako jediny ze zminénych
protokolit ma omezeny pocet zprav na 140 odeslanych a pouze 4 ptijaté denné. Také postrada

moznost kryptografického zabezpeceni [7].

Sité s kratkym dosahem

Sité s kratkym dosahem jsou v mnoha ptipadech jiz béZzné pouZivané technologie. Bylo vSak
vyvinuto nékolik novych protokold jako je napiiklad Zigbee, Z-Wave, BLE a podobné, jez
se zaméfuji na sniZeni spotfeby Iol zafizeni za cenu sniZeni prenosové rychlosti, kterou

mnohd IoT zafizeni nevyuZiji ani na krdtkou vzdélenost.
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O sjednoceni komunikacnich technologii pro sité s kratkym dosahem pouZivanych v IoT
se snazi skupina CSA, kterd stoji za standardem Zigbee, skupina spolupracuje se vSemi
velkymi organizacemi v oblasti vyvoje IoT zafizeni jako je Google, Amazon, Samsung,
Huawei, Tuya a dalsi, ale i s vyrobci hardwarovych a firmwarovych feseni jako je NXP nebo
Texax Instruments [10].

Mezi jiz bézné pouZivané technologie patii Wi-Fi, jednd se o sadu protokoll z rodiny
IEEE 802.11 [4], kterou zaStifuje spole¢nost IEEE [11]. Tento protokol je Siroce vyuzivany
diky prenosové rychlosti, dosahu a variabilité, kterou poskytuje to, Ze pracuje na fyzické
a linkové vrstvé OSI modelu [4]. Pro rok 2024 je pfipravovédna nové verze tohoto standardu
s oznacenim IEEE 802.11be [12].

Dalsi dva béZzné vyuZivané komunikacni protokoly jsou RFID a NFC. Tyto protokoly
jsou uréeny pro komunikaci na velmi kritkou, t¢éméf kontaktni vzdélenost a jsou definovany
pro komunikaci na fyzické a linkové vrstvé OSI modelu. RFID slouZi k identifikaci zafizeni
a vyuziva k tomuto principu jednosmérného pienosu informace pomoci radiové frekvence.
Protokol NFC funguje na stejném principu, av§ak umoZiiuje i obousmérnou komunikaci [13].

Posledni komunikacni technologii, kterd je béZné vyuZivdna i mimo IoT je Bluetooth.
Ctvrta verze tohoto protokolu [14] se zaméfila na nizkou spotiebu, aby ji bylo mozné
vyuZzit i pro IoT zafizeni, tato verze je také nékdy oznaCovana jako BLE [15]. V soucasnosti
je nejnovéjsi verzi Bluetooth 5.0 [16].

Pro konkrétni potfeby IoT zafizeni byl vyvinut protokol 6LoWPAN, jedna se o standard
zaloZzeny na vyuziti IPv6 adres, diky ¢emuZ je kompatibilni s jinymi sitémi vyuZivajici
na sifové vrstvé tento princip [13]. Pro komunikaci na fyzické a linkové vrstvé vyuZiva
standardu IEEE 802.15.4 [17].

Dalsim protokolem pro IoT zafizeni je Zigbee. Tento protokol také vyuZzivd pro svou

komunikaci protokolu IEEE 802.15.4 [17], a pokryva tak vSechny vrstvy OSI modelu. Jeho

Vv,

vz z

Protokol Z-Wave se zaméfuje na mensi sit€ o velikosti 30 az 50 uzlu a je vhodny pro
lokdln{ sité s topologii mesh, které jsou v piipadé potieby kontrolérem pfipojeny do sité
dalsi technologii. Vyhodou tohoto protokolu je velmi nizkd velikost packetd, kterd umoziuje

omezit dobu vysildni na minimum, nevyhodou je vSak jeho licence, kterd je proprietarni [18].
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Poslednim zde zminénym protokolem je Thread, jehoZ autorem je Thread Group [19].
Jednd se o protokol zaloZzeny na IPv6 a vyuZivajici standard IEEE 802.15.4. Protokol
umoziluje tvorit sité s topologii mesh, které umoziiuji propojeni s cloudovymi technologiemi

a jsou zabezpeceny Sifrovinim AES [20].

4.2 Doporuceni pro zabezpeceni IoT zarizeni

Doporuceni v oblasti vyvoje IT technologii poskytuje nadace ITIL, kterd vydava stejnojmenné
publikace a ve spolupréci se spolecnosti AXELOS umoziuje délat certifikace [21] z téchto
znalosti. Poslednim vydanim je ITIL 4 edition z roku 2020 [22]. Jedna se o doporuceni ohledné
metod vyvoje v IT z pohledu managementu, popisuje riznd moznd nastaveni workflow,
piistupy pro ziskdni a zahrnuti zpétné vazby do vyvoje a praktiky pro udrZeni tdrovné I'T sluZeb
v trznim prostfedi. Tato doporuceni jsou revidovana podle pristupl Cetnych a dspé$nych
v praxi [22]. I pfes to, Ze kniha nepopisuje, jak vyvijet zabezpeCend Iol zafizeni, jednd
se o doporuceni, kterd je vhodné dodrZovat, jelikozZ zvySuji schopnost reagovat na nové
bezpecnostni hrozby objevujici se v této oblasti nebo na chyby odhalené na vyvijenych IoT
zafizenich.

V oblasti vyvoje IoT zafizeni s vysokou urovni kybernetické bezpecnosti poskytuje
doporuceni fada firem [23-29], instituci [30] i autorti [31]. Publikace jsou vydavany v nékolika
formdch, bud’ jako knihy [31], avSak cast&jSim piipadem jsou webové stranky [25, 26] nebo
bilé knihy nebo-li ,,white papers* [23, 24, 27-30].

Doporuceni pro zabezpeceni IoT technologii v jednotlivych pracich se shoduji a je mozné
jerozdélit na tfi logické celky, a to zabezpeceni samotnych zafizeni, zabezpeceni sité, na které

zafizeni funguji, a celého informac¢niho systému, ve kterém IoT zafizeni funguji.

Zabezpeceni zarizeni

Pro bezpecnost IoT zafizeni je vhodné omezit moZny pfistup k nepotfebnému, rozhrani jako
je napt. USB nebo ethernet, a pokud je to mozné, mél by byt zajiStén obtizny pfistup
nepovolanych osob k zafizenim [30]. Pfi vyvoji je samoziejmé nutné zamezit piistup
k jakymkoliv portim, které nejsou pro béh zafizeni vyuzivany, obzvlasté pak porty pro

testovani a debugovani jako jsou SWD a JTAG [24].

10
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VSechna tato opatfeni maji zamezit moZnému piehrani firmwaru zafizeni Skodlivym
kédem, ktery umoZni vzdaleny pfistup nebo bude naméfend data, zadand nastaveni a hesla
odesilat na servery uto¢nik [24]. Pro chytré domacnosti je v tomto ohledu vhodné nepofizovat
zafizeni s nezndmym pivodem, piebirat zafizeni, jejichZ obal byl poskozen nebo v piipadé
venkovnich IP kamer umoZnit k nim snadny pfistup [31].

Dalsim krokem pro zabezpeceni IoT zafizeni je poskytovat pro firmware updaty a zdplaty
objevenych zranitelnosti [30]. Aktualizace firmwaru vSak musi byt zabezpeceny digitdlnim
podpisem, aby nemohlo timto zpisobem dojit ke kompromitaci zafizeni [29].

V tomto ohledu je zdjem o updaty a zdplaty pfevdzné na spotiebitelich a firmach
vyuzivajici IoT technologie, jelikoz firmy, které je proddvaji, jiz nemaji financni zisk
z téchto sluzeb [31]. Jejich zdjmem je dobré jméno firmy, jeZ by bylo ohroZeno v ptipadé
kybernetického utoku na jejich zafizeni, ktery by sou¢asné mél dostateCnou troven publicity.

Pro minimalizaci moZnych zranitelnosti IoT zafizeni, které budou po uvedeni na trh
objeveny, je nezbytnou soucasti vyvoje, aby firmy mély vhodné navrZzené dynamické testovani
zatfizeni [30]. Testovani by mélo byt schopno odhalit chyby softwarového i hardwarového
charakteru [28]. Zafizeni by méla byt dynamicky testovdna i v piipadech, kdy externi
dodavatel dodava hotové moduly nebo kdy se vyuZije pro zprovoznéni nového zatizeni starého
JiZ testovaného softwarového feSent.

IoT zafizeni by méla byt testovdna také na moZnost odcizeni citlivych dat v piipade,
Ze by k nim udtocnik ziskal fyzicky pfistup [23]. Tento scénaf muzZe nastat jak odcizenim
zafizeni, tak i jeho vyhozenim [24]. V takovychto piipadech by méla byt citlivd data
na loT zafizenich fddné zabezpecena, aby nemohlo dojit k jejich zneuZiti [30]. Mira tohoto
zabezpeceni by méla byt pfijatelnd vzhledem k potenciondlnimu riziku zneuZziti citlivych
dat, kterd ol zafizeni obsahuje [28]. Nejjednodu$sim opatfenim v této oblasti je zpétny
odbér zafizeni u prodejct, oznacovany také jako DRD, ktery vSak neochrani zafizeni pred

odcizenim [29].

Zabezpeceni sité

Pro umoznéni bezpecné komunikace mezi uZivatelem a Iol zafizenimi nebo mezi IoT
zafizenimi navzdjem je nutné mit vhodné zabezpecenou sit [31]. Pro tyto ucely je nutné volit
vhodna dostatecné komplexni hesla a v Zddném piipadé nevyuZivat hesel pfednastavenych

vyrobcem.

11
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V ramci této sit€ by méla mit i v§echna pfipojend IoT zafizeni unikdtni a komplexni hesla,
aby v pripadé uspéSného prolomeni jednoho hesla neziskal dtocnik ptistup k vice zafizenim
[24]. Z pohledu autentizace je moZné pro IoT zafizeni vyuzit dvoufdzového oveéfeni zndmého
pod zkratkou 2FA nebo adaptivni autentizace zndmou pod zkratkou CAA, které jsou vSak

V pfipadé potieby sniZzeni narokli na vyvoj je vhodné implementovat alespori omezeni
mozné autentizace na vzdalenost, kterou miize uzivatel od zafizeni mit [23]. Toho je mozné
docilit pomoci kroku, kdy uzivatel bude muset pro ptihlasovani vyuzit mobilni zatizeni a IoT
zafizeni si samo zméfi ttlum signdlu, dle kterého zjisti pfibliznou vzdalenost uZivatele od IoT
zarizeni [30].

Pro zajisténi zabezpeceni prendsenych informaci je nutné zvolit vhodné kryptografické
zabezpeceni, jehoZ volba zdlezi jak na struktufe piendSenych informaci, tak na pouZzité
prenosové technologii. Pokud je potfeba komunikaci Sifrovat, je doporucovdno vyuZzit
zabezpeceni [Psec nebo TLS/SSL [30]. V piipad€, Ze komunikace muze byt oteviend, jelikoz
jeji odposlechnuti neni bezpec¢nostni problém, je tfeba ovérovat autenticitu dotazii pomoci
podpist pro jednotlivé zpravy [23]. V piipadé, Ze by ani jedna z variant nebyla v komunikaci
implementovana, jakykoliv tto¢nik by mohl zafizeni snadno ovladat [26].

Pro znesnadnéni ziskdni dat, kterd by mohl Gto¢nik vyuZit k prolomeni kybernetického
zabezpeceni, je vhodné vyuZivat bezdriatovou komunikaci jen v nutnych piipadech a data,
kterd budou pfendSet minimalizovat, aby bylo mozné zkrétit vysilaci délku [23].

Vhodnym bezpec¢nostnim opatienim pro sité, ve kterych se nachdzeji IoT zafizeni, je jejich
oddéleni do samostatnych segmentli pomoci VLAN nebo rozsaht IP adres [26]. Rozdéleni
do segmentl je ndsledné chranéno nastavenim firewallu [30]. Tato opatfeni znesnadni
neopravnény vzddleny piistup k IoT zafizenim a v ptipadé¢ napadeni nékterého zafizeni
bude toto zafizeni potencidlni bezpecnostni hrozbou pouze pro zafizeni ve stejném segmentu

[24].

Systémové zabezpeceni

Z pohledu systémového zabezpeceni je dileZité zajistit, aby zafizeni na siti pfi komunikaci
o sobé neposkytovala tidaje, jejichZ dostate¢né mnoZzstvi umozni ziskat topologii IoT systému

a nalézt slab4 mista pro potencidlni utok [25].

12
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Pro zjisténi trovné zabezpeceni systému je vhodné vyuZit sluZzeb profesiondlnich firem,
které se bezpeCnosti zabyvaji [28]. Komplementirni variantou je také vystavit odmény
za prolomeni zabezpeceni systému pomoci etického hackovéni [30], kdy se dtoc¢nici nesnazi
ziskat data firmy a zneuZit je, ale misto toho po nalezeni zranitelnosti a proniknuti do systému
tuto chybu nahldsi a v ptipadé ovéfeni PoC jsou finanéné odménéni [24]. Tento model
je ve firmach pomérné bézny, jelikoz firma plati za jasné vysledky a zvySuje tak zabezpeceni
svého systému [28].

V ptipadé vysoké priority zabezpeceni je mozné vyuzivat certifikovanych zatizeni, jejichz
cena je sice vyssi, avSak byly na nich provedeny piisné bezpecnostni testy tak, aby bylo riziko

jejich zneuziti co nejvice minimalizovano [30].

4.3 Moznosti vyuziti v chytrych domacnostech

Rozmanitost IoT zafizeni nabizi mnoho zpisobi jejich vyuZiti, pfikladem muizZe byt snizeni
spotfeby, jeji rozloZeni kvili vyrovnani zatiZeni sité, sbér a vyhodnocovani dat nebo fizen{
automatizovanych systémi.

Na sniZeni spotfeby domdcnosti se zamétfuji okna od rakouské spoleCnosti Internorm
International GmbH. Tyto okna obsahuji vySe zminéné Zaluzie, mohou reagovat na vné&jsi
podminky a automaticky tak regulovat osvétleni, do urcité miry, tak ovliviiuji teplotu
v mistnosti tim, Ze se ve vhodné Casy budou Zaluzie zatahovat a roztahovat. Pokud jsou
Zaluzie roztazené, bude do prostor dopadat vic slune¢niho zafeni, v pfipad¢ zataZeni se bude
slunecni zédfeni odrdzet. Tato regulace ndsledné sniZi spotiebu energie na vytdpéni nebo
klimatizaci domécnosti.

SniZeni spotfeby energie na vytdpéni zajistuji také chytré termostatické hlavice [32, 33],
které reguluji topeni a mohou kromé udrzovani konstantni teploty v domdcnosti také reagovat
na pfitomnost osob nebo na ¢asovy usek, ve kterém neni potfeba udrzovat tak vysokou teplotu.
Piikladem muze byt regulace teploty v noci, kdy je pozadovéand teplota niZ$i nebo béhem
pracovni doby, kdyZ teplota interiéru neni podstatnd. Pro tyto Casy chytré termostatické
hlavice vypoctou, na jakou teplotu se vyplati objekt vytapét tak, aby byla co nejvice sniZena

spotfeba energie.

13
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Chytrd zatizeni s vySSi spotiebou, pro kterd neni nutnosti, aby fungovala okamzité, jako
jsou chytré pracky nebo chytré mycky, mohou sviij béh fidit podle nizkého tarifu, kdy
je elektricka energie levnéjsi. Studie [34] Svédského institutu pocitatovych véd se zabyva
1 moZnosti, kdy by chytra zafizeni v domacnostech mohla rozloZit spotfebu elektrické energie
v siti, a tak sniZit vykyvy zatiZeni rozvodné soustavy.

Dal$imi populdrnimi IoT zafizenimi jsou také IP kamery, které umoZziiuji sledovat obytné
nebo venkovni prostory. Dédle mohou Iol zafizeni zjiStovat kvalitu vzduchu v interiéru,

pfitomnost zplodin nebo optimalizovat zalévani pokojovych rostlin.

14
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5 Legislativni a normativni predpisy

Tato kapitola se vénuje legislativnim a normativnim predpisim tykajicich se bezpecnosti IoT
technologii. Nejdfive probird aktualni podobu legislativy Ceské republiky a Evropské unie,
kterd se ol zafizeni tykd nebo jakkoliv ovliviiuje jejich fungovdani. Legislativa zabyvajici
se pitimo IoT technologii v soucasné dobé neexistuje. V dalsi kapitole popisuje aktudlné
dostupné normy pro IoT technologie a normy, které je nutné pti vyvoji zohlednit. Prace v této
¢asti se soustiedi hlavné na normy pro zabezpeceni IoT technologii. Nasledné prace popisuje
sméfovani legislativnich predpist a tedy jejich pravdépodobnou formu v budoucnu. Na zavér

prace popisuje nékteré legislativni kroky jinych statu.

5.1 Legislativni predpisy

Legislativa souvisejici s technologii IoT neni v soucasné dobé téméf implementovéna.
V Ceském pravnim fidu je zaStifovdna pouze zdkonem o kybernetické bezpeCnosti, jednd
se o zdkon &. 181/2014 Sb. [35], ktery byl novelizovidn zdkonem ¢. 104/2017 Sb. [36],
zakonem €. 205/2017 Sb. [37], zdkonem ¢. 183/2017 Sb. [38], zdkonem ¢. 35/2018 Sb. [39],
zakonem €. 111/2019 Sb. [40], zdkonem ¢. 12/2020 Sb. [41], zdkonem €. 261/2021 Sb. [42],
zakonem €. 226/2022 Sb. [43].

Ani po novelizaci vSak zdkon o kybernetické bezpecnosti nezminuje zafizeni IoT,
stanovuje pouze zdkladni bezpeCnostni opatfeni, upravuje Cinnost dohledovych pracovist
a zasazuje se o zlepSeni detekce a hlaSeni kybernetickych bezpec¢nostnich incident.

Ustfednim orgdnem pro kybernetickou bezpe¢nost byl uréen Narodni ufad pro
kybernetickou a informa&ni bezpeénost znamy také jako NUKIB, a to &lankem 1, bodem
5 v zékoné €. 205/2017 Sb. [37].

Zéakon o kybernetické bezpecnosti také zpracovava smérnici evropského parlamentu a rady
(EU) 2016/1148 [44], oznacovanou jako smérnice NIS. Smérnice NIS se snazi o sjednoceni
pravni upravu ¢lenskych statl v oblasti bezpe€nosti siti a informacnich systému, a tim zavést

jednotnou urovenl kybernetické bezpeCnosti [44].
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Déle musi Cesky pravni fad reflektovat nafizeni Evropského parlamentu a Rady (EU)
2019/881 [45]. Jinak zndmého jako akt o kybernetické bezpecnosti. Transpozice tohoto
nafizeni byla dokoncena v roce 2022 zdkonem ¢. 226/2022 Sb. [43], tato novela jmenovala
NUKIB stitnim orgdnem certifikace kybernetické bezpeénosti. Lhita na zaClenéni aktu
o kybernetické bezpecnosti do ¢eského pravniho fddu uplynula jiz v ¢ervnu roku 2021 [46].

V prosinci roku 2022 byla schvdlena smérnice Evropského parlamentu a Rady (EU)
2022/2555 [47], kterd je oznaCovana jako smérnice NIS2. Transpozi¢ni lhita smérnice
NIS2 je 21 mésict od doby, kdy vstoupila v platnost [48]. Jednim z cili smérnice NIS2
je zavadéni preventivnich bezpecnostnich kontrol u regulovanych subjekti. Navic rozsifenim
regulovanych odvétvi a zménou identifikace dojde k vyraznému zvysSeni poctu regulovanych
subjektti. NUKIB predpoklada ndrtist z piiblizné &tyf set na vice neZ Sest tisic subjektd [49].

Smérnice a nafizeni Evropské unie ani ¢eské zdkony specificky neurcuji dpravu ohledné
bezpecnosti IoT zafizeni, avSak vSechna IoT zafizeni se budou muset fidit obecnymi pravidly,
pokud budou nasazena u regulovanych subjektd. Tento diisledek by mohl zpomalit nebo tiplné
zamezit, nasazovani IoT zafizeni u takovych to subjektil, a to pravé z divodu jejich horsiho

zabezpeceni.

5.2 Normativni predpisy

NUKIB vydava doporuceni [50] pro uZivani kryptografickych prostfedkd, v sou¢asné dobé
podléhajici vyhlasce €. 82/2018 Sb. [51]. Povinné osoby dle zdkona €. 181/2014 Sb. [35] jsou
povinny tato doporuceni zohlednit, pro ostatni jsou nepovinné. Doporuceni jsou rozdélena
na schvdlend a dosluhujici a uvadi seznam symetricky a asymetrickych Sifrovacich algoritmt
spolu s mddy Sifrovani. Dale specifikuje schvédlené haSovaci funkce a algoritmy pro bezpecné
uklddéani hesel [50]. Doporuceni by bylo vhodné dodrzovat i u zabezpeceni Iol' zafizeni,
i kdyZ se nejednd o povinnost. Pfi pouZziti schvalenych algoritmi a funkci pro IoT zafizeni
by se navic pfedeslo moZnym problémim v piipad€, Ze by se novelizace zdkona v budoucnu
jejich pouZzivani nafidila.

Z pohledu normativnich pfedpisi je definovdna fada ISO norem[52]. Tyto normy
se nevztahuji pouze na Iol zafizeni, ale postihuji samostatnymi normami fadu oblasti,

ve kterych se IoT technologie pohybuje.
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Nejdalezitéjsi ISO normou pro vyvoj IoT zafizeni je ISO/IEC 21823 [53-56], zamétujici
se na komunikacni schopnosti IoT zafizeni. Norma definuje framework, ktery umoziiuje
vyménu informaci a jejich efektivni vyuZiti a prostfedky pro propojeni riznych IoT systému
[53], déle popisuje systémy a rozhrani pro pfenos dat tak, aby byla zajiSténa co nejvétsi
mira interoperability [54]. Norma se také vénuje vhodnému navrZeni sémantiky pro takovéto
systémy [55] a systematickému pohledu na celou problematiku [56].

Dal$i normou je ISO/IEC 23093 [57-60], kterd se zabyvd Iol technologii pro
multimedidlnich zafizeni v angli¢tiné Internet of media things, zndmy také pod zkratkou
MThing. Norma popisuje architekturu systémi pro takovito zafizeni [57]. Definuje
abstraktnim popis technologie a funkci, které by méla podporovat, jako pfipojovéni zatizeni,
prohleddvani sité nebo podporu transakci [58]. Ddle popisuje syntaxi, sémantiku a rozhrani
pro data, kterd budou touto siti pfendSena[59] a uvadi vzorové piiklady takového uziti [60].
Mezi IoT zafizeni spadajici pod tuto normu patii i kamerové systémy, které jsou béZnou
soucdsti chytrych doméacnosti.

Mezinarodni organizace pro normalizaci vydala jeSté dvé normy tykajici se IoT zafizeni.
Prvni z nich je ISO/IEC 30142 [61, 62] tykajici se podvodnich senzorovych siti. Druhd norma
ISO/IEC 30179 [63] se zabyvé pozadavky na IoT zafizeni ur¢end pro sledovani Zivotniho
prostiedi.

Zbylé popsané normy se nevénuji piimo IoT technologii, avSak dzce s ni souvisi, mezi
takové normy patii ISO/IEC 20000, jejiZ aktudlni dprava je v dobé vzniku prace ISO/IEC
20000-1:2018, tato norma popisuje princip kvalitnitho poskytovini sluzeb v IT, ziskdvani
zpétné vazby a nastaveni internich auditi. Snazi se tak zajistit vysokou uroveil IT podpory
a dostupnosti sluzeb s nutnosti prindset aktualizace vyvijenych systému. VyuZitim této normy
pro IoT technologie by mohla byt nejen zvysena kvalita dodavanych produktt, ale mohla
by byt i zajiSténa jejich kontinudlni podpora a zaplatovani objevenych bezpecnostnich chyb,
které je pro IoT zafizeni kritické [64].

Norma ISO/IEC 27001 se k datu vzniku price nachdzi v revizi ISO/IEC 27001
a standardizuje pozadavky na bezpecnost osobnich informaci a fizeni jejich zabezpeceni
a to nejen z pohledu zneuziti, ale i jejich ztraty. Je nutné ji tedy respektovat pti vyvoji IoT
zafizeni, aby bylo s ziskanymi daty fddné nakldddno a nebyla vystavovdna riziku zneuZiti,
které by pro tak osobni data, kterd poskytuji zafizeni chytré domécnosti, mohlo byt velmi

vysoké [65].
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Zabezpeceni takovych informaci s vyuzitim identit popisuje norma ISO/IEC 24760
[66—68], kterd definuje pojmy vyuZivané v této oblasti [66], uvadi vzorovou strukturu takového
zabezpeceni spolu s poZadavky na toto zabezpeceni [67] a poskytuje vzorova feseni nakladani
s identitami [68].

Norma ISO/IEC 18033 [69-75] definuje kryptografické algoritmy, které je vhodné pro
zabezpeceni vyuZivat jako jsou asymetrické Sifry [70], blokové Sifry [71], proudové Sifry [72],
Sifry zaloZené na identité [73], homomorfni Sifrovani[74] nebo upravitelné blokové Sifrovani
[75]. V soucasné dobé je jesté pripravovano rozsiteni této normy ISO/IEC WD 18033-8 [76]
zabyvajici se iplnym homomorfnim Sifrovdnim. Doporuceni v oblasti Sifrovéni jesté rozSifuje
norma ISO/IEC 15946 [77, 78] vénujici se kryptografickému zabezpecleni zaloZenému
na eliptickych kiivkdch, které je mozné vyuZzit napfiklad pro asymetrické Sifry nebo Sifry
zalozené na identité [78].

Pro zajisténi kybernetické bezpec¢nosti je také dilezité zajistit bezpecnost dodavatelského
fetézce. Této problematice se vénuje norma ISO/IEC 27036 [79-82], kterd popisuje zékladni
problematiku kybernetického zabezpeceni dodavatelského fetézce a koncepty, kterymi
je mozné zabezpeceni zvysit [79], poZadavky [80] a postupy [81] nutné pro umoZnéni tohoto
zabezpeceni. Norma také popisuje zajiSténi této problematiky pro cloudova feseni [82].

Postup v pfipadech, kdy i pfes zabezpeceni systému dojde k jeho naruSeni, popisuje
norma [SO/IEC 27035 [83—85]. Norma popisuje principy a postupy v piipadé bezpe¢nostniho
incidentu [83], postupy pro pripravu na takové incidenty [84] a zplsoby detekce a hlaseni
bezpecnostnich incidentl v piipadé jejich objeveni [85]. Tyto postupy by mély v idedlnim
pfipadé mit implementovany vSechny firmy, které vyuZivaji informacnich technologii, av§ak
pro firmy provozujici [oT zafizenf jsou tyto postupy velmi dilezité kvili zavislosti na téchto

zafizenich a jejich v soucasné dobé hor§Simu zabezpeceni.

5.3 Smeérovani v oblasti zabezpeceni IoT zarizeni

Sméfovani v této oblasti je zavislé jak na smérnicich a nafizenich evropského parlamentu
tak na tom, jak bude postupovat NUKIB, ktery md prostiednictvim Ceské republiky znacny
vliv na podobu debat o kybernetické bezpecnosti. Pfikladem mizZe byt SG EU Toolbox [86]
nebo prestizni Prague 5G Security Conference [87], kterd byla v roce 2022 pfejmenovana

na Prague Cyber Security Conference [88] a jejiZ pofadatelem je NUKIB.
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Mezi jeho priority patfi zajiSténi kybernetické bezpecnosti dodavatelského fetézce, nebot
jiZ nékolik let je toto odvétvi problematické, navic se s postupem Casu objevuji vice
organizované a sofistikované dtoky. A to z diivodu potencidlné velkého mnozstvi zasaZzenych
obéti. Jednd se nejen o prevenci pred takovymto druhem utoki, ale také o jejich rychlé
a efektivni feSeni, diky kterému budou zmirnény dopady ttoku [89].

Dalsim bodem je vysokd uroven kybernetické bezpecnosti instituci a agentur. A to hlavné
z pohledu nastaveni rdmcii pro kybernetickou bezpecnost. Jednd se totiz o atraktivni cile
pro potencidlni uto¢niky, ktefi tak mohou zasdhnout nejen samotné instituce, ale i subjekty
pusobici v ¢lenskych statech [89].

Poslednim zminénym bodem regulace bezpecnosti ICT produkti a sluzeb je oblast,
kterou by mél pokryvat evropsky Cyber Resilience Act, pro néjZ je pouZivdna zkratka
CRA [90]. Tento akt se snazi feSit nizkou urovenl kybernetického zabezpeceni, spolu
s riznorodymi zpusoby o aktualizaci takového zabezpeceni, ddle nedostatecné porozuméni
uzivatell této technologii, které se projevuje také tim, Ze si uzivatelé misto kvalitnéjSich a 1épe
zabezpecenych produktl zvoli produkty s nizsi trzni cenou, jelikoZ nevidi mezi produkty jiny
rozdil.

Stéavajici pravni normy v oboru kybernetické bezpec¢nosti se vztahuji pouze na omezenou
skupinu produktii, CRA si klade za cil tento stav zménit z pravni normu pro hardwarové
a softwarové produkty nastavit. Tento stav md byt docilen pomoci ¢tyf specifickych cili.
Prvnim z nich je vytvofeni podminek pro vyrobu bezpecnych produkti a zajistit aby byla
bezpecnost zajisfovana po celou dobu Zivotniho cyklu produktli, druhym je zajistit rdmec,
ktery zjednodusi dodrZzovani bezpecnostnich zdsad a nastavi pfedpisy, které budou muset
vyrobci dodrZovat. Tretim bodem je zajiSténi transparentnich informaci o kybernetickém
zabezpeceni produkti dostupnych na trhu a poslednim cilem je zajisténi bezpecného vyuziti
téchto produktli pro podniky a spotiebitele.

Toto NUKIB uvédi jako své priority pro predsednictvi Ceské republiky v Radé
EU nazyvané také jako CZ PRES, které probihalo od 1. ¢ervence do 31. prosince 2022
[91].
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5.4 Legislativni a normativni kroky stati mimo Evropskou unii

Staty mimo Evropskou unii maji rozdilné pfistupy k zabezpeceni IoT zafizeni. Snaha
o zabezpeceni trhu a instituci, které IoT technologie vyuZzivaji, je vSak pro né spolecna,
lis1 se ovS§em metody, jakymi se snazi stity téchto hodnot docilit. Navrhy zde uvedené nejsou
v ramci EU nebo Ceské republiky planovany, pokud by se viak osvéd¢ily v jinych statech,
je velmi pravdépodobné, Ze by byly zavedeny i zde v podobé upravené pro zdejsi potieby.

Velmi aktivni z pohledu bezpecnosti IoT zafizeni jsou Spojené staty americké, které
v roce 2021 vydaly nafizeni, Ze IoT zafizeni budou mit znaceni bezpecnosti. Znaceni budou
pridélovat americky Nérodni institut standardd a technologie se zkratkou NIST a americka
vladni organizace starajici se o ochranu spotfebitelskych prav a dodrzovani hospodarské
soutéze FTC [92].

Dalsim prikladem kroku, které podnikaji stitni organy Spojenych statl americkych
je upozornéni americké Federdlni komise pro komunikace (FFC), které uvadi, ze CCTV
kamery od c¢inskych dodavateld pfedstavuji neprijatelnou bezpecnostni hrozbu a vydala
doporuceni tyto kamery nevyuZivat v prostordch ministerstev [93]. Podobné stanovisko

zvetejnil o den diive 1 britsky parlament [94].
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6 Penetracni testy

Prubéh penetracnich testd se bézné déli na Ctyti faze. Nejdiive jsou zafizeni analyzovana, aby
bylo zjisténo, jaké jsou mozné potencidlni zplisoby, jak zafizeni napadnout. V druhé fizi jsou
nasledné informace ziskané pomoci analyzy vyuzity pro sestaveni penetracnich testl, které
jsou konstruovany tak, aby otestovaly bezpecnost stanovenou cilem penetraniho testovani.
MuizZe se jednat napiiklad o snahu prolomit zabezpeceni zafizeni a ziskat tak nad nim kontrolu,
a nebo o sbér informaci o potenciondlnich zranitelnostech systému, které mohou byt tak v Cas
zabezpeceny.

Treti fazi je provedeni navrZenych penetracnich testli. Pro tuto fazi je nutné zvolit
vhodny a dostupny software a hardware. Posledni fdzi je vyhodnoceni dat namétfenych pfi
penetracnich testech. Pti jejich vyhodnocovdni by zdroveri méla byt uvedena moznd opatieni
pro sniZeni moZnosti zneuZiti danych bezpec¢nostnich chyb, a nebo v idedlnim ptipadé jejich
uplnou eliminaci.

Penetracni testy provddéné na IoT zafizenich je moZné rozdélit do mnoha kategorii, které
maji Casto spole¢né okruhy. Pfi sestavovani penetracnich testd se ndsledné vyberou skupiny,
které je nutné otestovat pro zjisténi kvality zabezpeceni zkoumanych bezpecnostnich oblasti.

Vybrané, které souvisi s penetracnimi testy priace nebo jsou pro Iol' vyzna¢nou
skupinou, jsou popsdny niZe. Mezi dalsi kategorie patii napiiklad testovdni bezpe€nosti
komunikace, kdy je zkoumdno, jakym zplsobem IoT zafizeni komunikuji a zda neni
mozné odchycenou komunikaci zneuZit, zabezpeceni hardwaru, kdy se testuji moZnosti
prehrati firmwaru a moZnosti ziskdni citlivych dat pomoci neoprdvnéného Cteni paméti,
nebo robustnosti kryptografickych metod, kdy je testovdno, jak obtizné by bylo prolomit
kryptografické zabezpeceni zafizeni nebo zda nejsou pouzity slabé klice, které snizuji

ndroc¢nost na prolomeni.

6.1 Obecné bezpecnostni zranitelnosti

Pfi penetracnim testovani je vhodné otestovani nejenom sofistikovanych zpiisobli zneuziti
bezpec¢nostnich mezer, ale také bézné zpisoby, kterymi je mozné bezpecnost IoT zafizeni

potencidlné ohrozit.
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Spolecnost OWASP vydala v roce 2018 seznam nejCastéjSich zranitelnosti, kterd
se na IoT zafizenich vyskytuji [95]. Nékteré tyto zranitelnosti jsou také nejcastéji zjiStény
mi zranitelnosti uvedenymi ve zpravé spolecnosti Microsoft za rok 2022 [96].

Nejcastéjs$i zranitelnosti jsou slabd hesla nebo hesla, kterd jsou umisténa piimo
ve firmwaru samotnych zafizeni [95]. Diky této zranitelnosti miZe byt zafizeni snadno
automaticky napadeno a stdt se soucdsti botnetu nebo byt jinak zneuZzito Skodlivym malware
[96]. Snadno prolomitelnd hesla v kombinaci se Spatné zabezpecenymi sifovymi sluzbami,
které jsou pro IoT zafizeni Casté [95, 96] mohou takovyto typ kompromitace zatizeni ddle
zjednodusit.

Velkou bezpecnostni hrozbou, kterou IoT zafizeni ¢asto obsahuji, je defaultni nastaventi,
které umoZziiuje napadeni zatfizeni. UZivatel by mél byt nucen nastavit zafizeni tak, aby byla
co nejvice zabezpecend, jelikoZ neni vhodné po uZzivateli poZadovat hluboké porozuméni
zabezpeceni, natoZ uZivatele nutit provést spravné nastaveni zafizeni, aby ho mohl vyuzit
[95].

Dal$imi béZnymi zranitelnostmi IoT zafizen{ jsou napfiklad Spatné zabezpecena rozhrani
pro komunikaci s mobilnimi zafizenimi, back-end servery nebo cloudem, nedostatek

mechanismil pro aktualizaci software, vyuZivani zastaralych komponent [95].

6.2 Znamé zranitelnosti

Ve chvili objeveni zranitelnosti je béZné, ne vSak vzdy, kontaktovdna spoleCnost, kterd
software nebo zafizeni s bezpecnostni chybou vyviji, aby sjednala nipravu a po uplynuti
¢asu na implementaci zdplaty je tato zranitelnost zvefejnéna. Pokud se na vefejnost dostane
informace o nové zranitelnosti, kterd jesté¢ neni nijak opravena, oznacuje se jako zero day
zranitelnost. Navic ne vZdy je software aktualizovdn, takZe je moZzné znamych zranitelnosti
vyuZivat i po vyddani zéplaty.

Znamé zranitelnosti spravuje nékolik databazi nebo otevienych e-mailovych komunikaci,
znamych také pod pojmem ,mailing list“. Ty nahldSené zranitelnosti zvefejiiuji a urcuji
hodnocent, které zranitelnost dostane. Hodnoceni se odviji od toho, o jak kritickou zranitelnost

se jednd a jaké jsou moznosti jejtho zneuZiti.
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Jednou z nejvétsich je Common Vulnerabilities and Exposures, zndma spiSe pod zkratkou
CVE. Tato databdze obsahuje identifikacni ¢isla, popisy a vzdy alesponl jednu referenci
na vefejnou zranitelnost [97]. Tato databdze je vyuZivdna mnoha dalS§imi databdzemi, ale
i produkty, které data o zranitelnostech agreguji.

Jednou z databdzi vyuZzivajicich pravé CVE je databdze americké vlady, zndmd pod
zkratkou NVD [98]. Tato databéze slouZi k automatizaci a méfeni trovné zabezpeceni spravy
bezpecnostni incidentil, navic oproti databdzi CVE obsahuje napriklad seznamy chybnych
konfiguraci. Druhou databdzi americké vlady je US-CERT [99], ta se na rozdil od NVD
zaméfuje pfevazné na software.

E-mailovou komunikaci, kterd je zaloZena a spravovdna komunitné, je Seclists
Full-Disclosure [100]. Tato databdze obsahuje kromé novinek o kybernetické bezpecnosti
také informace o zplsobech a ndstrojich umoziujicich prolomeni zabezpecené zafizeni.
Nevyhodou této databéze je, Ze nové zranitelnosti, jelikoZ musi byt schvdleny moderatory,
se objevuji se zpozdénim.

Své bezpecnostni databdze poskytuje i fada organizaci. V tomto oboru je vyznamnad firma
Offensive Security, zndmd také pod ndzvem OffSec [101], kterd se zabyvd vzdélavianim
a certifikaci v oblasti kybernetické bezpecnosti. Tato firma spravuje vefejnou databizi
Exploit-DB [102], kterd je vyuZivdna fadou programii pro vyhleddvani zndmych zranitelnosti.

Mezi dalsi organizace, které poskytuji databdze zranitelnosti, patii Microsoft nebo
Mozzila. Spole¢nost Microsoft poskytuje databaze Microsoft Security Bulletins, kterd tvofi
ozndmeni o bezpecnostnich zranitelnostech, jeZ jsou nalezeny v jejich softwaru, a Microsoft
Security Advisories, kterd obsahuje informace o nastavenich a opatfenich, jeZ je nutné udélat,
aby zjiSténé zranitelnosti byly odstranény [103].

Spole¢nost Mozzila poskytuje databazi Mozilla Foundation Security Advisories [104],
ktera se zaméfuje na ochranu osobnich udajii a bezpecné vyuzivani internetu. Mezi dalsi

databdze zranitelnosti patii napiiklad Packet Storm Security [105] nebo Vulners [106].

6.3 Botnet

Botnet je je sif zafizeni pfipojenych k internetu, kterd jsou pod kontrolou tto¢nika. Tato
zafizeni jsou Casto vyuZivdna k distribuovanym utokiim jako je napiiklad DDoS. Botnet
je pro IoT zafizeni vyznac¢ny, jelikoZ jednim z hlavnich atributii je pocet ovladnutych zafizeni

[107, 108].
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Cilem botnet malwaru je infikovat néjaké zatizeni a vyuZzit ho nejen k rozsifeni botnetu,
ale také k napadani dalSich zafizeni. Zaroven se malware snazi napadené zafizeni zabezpecit
tak, aby nedoslo k jeho napadeni a prebrdni kontroly nad zafizenim pomoci jiného [109].
Piikladem miZe byt botnet Linux.Wifatch [110], ktery ma otevieny zdrojovy kéd a neni
vyuZzivan ke Skodlivému napadani, misto toho slouzi pravé k zabezpeCené zafizeni pied

jingmi botnety [108].

Kaiten

Botnet Kainet [111] pochdzi z roku 2001 a ma otevieny zdrojovy kod. Je na dalku ovlddan
protokolem IRC a IoT zafizeni napadd pomoci sluzby telnet, na kterou pouZziva dtok zvany
,brute force®, kdy se snazi uhddnout kombinaci jména a hesla. Tento botnet také obsahuje
sadu néstroju pro eliminaci jinych botl nachézejicich se na zafizeni, které jim bylo napadeno

[112].

Qbot

Pro botnet Qbot jsou také nékdy pouziviny ndzvy Gafgyt, Bashlite, Torlus nebo Lizkebab.
Botnet byl objeven v roce 2008 a stejné jako Kaiten obsahuje ndstroj pro eliminaci jinych
botti nachdzejicich se na napadeném IoT zafizeni. Pro napadeni zafizeni vyuziva fadu technik

zaloZenych na specidlnim pfipadu DoS tdtoku zvaném ,,Flooding* [113].

Mirai

Mirai je nejroz$itenéjSim botnetem. Byl objeven v roce 2016 a jednd se o botnet navrZzeny
pfimo pro uskute¢niovdni DDoS ttokd. Stejné jako predchozi dva zminéné botnety umi
eliminovat jiné boty na napadeném zafizeni, md vSak sofistikovanéj$i zpisob napadani
jednotlivych zafizeni, kdy skenuje dostupnd zafizeni, zda maji néjaké zndmé zranitelnosti,

a nebo zkousi bézné kombinace jmen a hesel [113, 114]. Pokud se mu do zafizeni povede

proniknout, snazi se o eskalaci prav a ndsledné infikovani pomoci $kodlivého kédu [115].
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Dark nexus

V roce 2020 byl spole¢nosti Bitdefender objeven novy typ botnetu s ndzvem Dark nexus. Tento
botnet se $iii prevdzné pomoci sluzby telnet na portu 23, nékteré verze tohoto malware umi
vyuzivati zndmych zranitelnosti. Botnet Dark nexus zvlada kromé DDoS ttoku také vyuzivat
protokolu HTTP s riznymi hlavickami tak, aby se paket co nejvice podobal komunikaci,

kterou provadéji prohlizece [116].
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7 Analyza IoT zarizeni (Smart Home)

Pro penetracni testovdni bylo zakoupeno 15 IoTl zafizeni, kde 12 z nich bylo pofizeno
v internetovém obchodé Alza, a zbyld tfi v obchodech CZC, Datart a Mironet. Celkova
hodnota IoT zafizeni byla 7 517 K¢.

IoT zafizeni pro penetracni testovani obsahuji tfi kamery. Kazda z nich je nejen rizného

typu, ale majiirozdilné vyrobce, aby penetracni testy pokryvaly vétsi ¢ast zatizeni dostupnych

na trhu. Seznam kamer je v tabulce €. 1.

Nazev Stav | Obchod
IMILAB C20 [117] | nova | Alza
Tenda CP3 [118] nova | Alza
Xiaomi Mi [119] nova | Alza

Tabulka 1: Seznam kamer pro penetracni testovani

Nejvétsi skupinou testovanych zatfizeni byly chytré Zarovky, jichZ bylo testovdno Sest,
z nichZ dvé byly pofizeny v jinych obchodech nez Alza. Diivod pro tuto vyjimku je otestovani
specifického vektoru utoku, ktery je blize rozebrdn v kapitole o ndvrhu penetracnich testu.

Seznam chytrych Zdrovek je v tabulce €. 2.

Nazev Stav [ Obchod
Tellur WiFi [120] nova | Alza
Immax NEO LITE Zarovka LED [121] | nova | Alza
TP-LINK Tapo L510E [122] nova | Alza
Sonoff BO2-BL-A60 [123] nova | Alza
Xiaomi Mi LED [124] nova | Mironet
EZVIZ LB1 Wi-Fi [125] nova | CZC

Tabulka 2: Seznam chytrych Zarovek pro penetraéni testovani

V réamci testovaci skupiny byly vyuZity, tfi chytré zdsuvky, pfi¢emZ jedna z nich byla
pofizena v obchodé DATART ze stejnych divodii popsanych vyse. Seznam chytrych zdsuvek

je v tabulce ¢. 3.
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Nazev Stav | Obchod
EZVIZ T30-10B [126] nova | Alza
Immax NEO LITE vnitini zasuvka [127] | nova | Alza
D-Link DSP-W218/E [128] nova | DATART

Tabulka 3: Seznam chytrych zdsuvek pro penetracni testovani

Ostatni zafizeni chytré domdcnosti jsou vybrdna po jednom kusu. Jejich ndzev a typ
je v tabulce €. 4. Jednd se o soubor zafizeni, kterd maji v rdmci 10T zafizeni nizkou cenu
a umoziluji doméci automatizaci, a to bud plnou jako je zalévani kvétin, nebo ¢astec¢nou, jako

je upozornéni na vydychany vzduch v mistnosti.

Nazev Typ Stav | Obchod
NEDIS WIFIWP10GY [129] | chytré vodni ¢erpadlo novy | Alza
NEDIS WIFISAT0CWT [130] | monitor kvality ovzdusi | novy | Alza

Smoot Air Stop [131] robot novy | Alza

Tabulka 4: Seznam zbylych zafizeni pro penetracni testovani

Pro penetracni testovani IoT zafizeni byla vybrdna takova zafizeni, kterd patii v oblasti
chytrych domaécnosti mezi levnéj$i feSeni, aby bylo dosazeno co nejvétSiho priiniku
se spotiebiteli, ktefi o chytrou domdcnost stoji, avSak nejsou do ni ochotni investovat
vysoky finan¢ni obnos. ZvysSenim finan¢nich prostfedkii by bylo mozné vylozit jejich ¢ast
na zabezpeceni chytré domécnosti, tento pristup vSak neni pravidlem. Ne vzdy vyssi ndklady
na porizeni reprezentuji i lepSi kybernetické zabezpeceni.

Vybrand zatfizeni jsou navrzena tak, aby umoZziiovala komunikaci pouze pomoci mobilni
aplikace, kterou doddvd bud vyrobce danych zafizeni nebo tfeti strana, kterd se snaZi
o integrovani rtiznych IoT zafizeni za icelem sjednoceni do jedné mobiln{ aplikace, jelikoz
je tento piistup pro uZivatele privétivéjsi. Zadné z testovanych zafizeni tedy nemé webové
rozhrani, které by bylo mozné vyuzit pro napadeni daného Iol zafizeni. Aplikace pro
vSechna testovand zafizeni jsou dostupna na platformé& Google Play [132] a pro komunikaci
se zafizenim vyuZivaji sit¢ Wi-Fi, do které jsou pfi procesu pdrovdni pfipojena. Tato sit
a informace, které je moZzné o zafizenich ziskat, pokud by dtocnik mél do této sité pfistup

jsou oblasti na kterou se tato prace zamétuje.
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7.1 Rizika vyuziti dostupného software

K analyze IoT zafizeni je moZno vytvorit programy, které testuji potencidlni zranitelnosti nebo
analyzuji data, ktera zatizeni poskytuji. Mnoho z téchto programii je pro penetracni testovani
potfeba pouzivat opakované. Z toho divodu jsou jiZ implementovany jako samostatny
software.

Software pro penetracni testovani [oT zafizeni md sva specifika, jelikoZ je kyberbezpecnost
IoT zatizeni obor, ktery je pravé na vzestupu spolecné s hackerskymi utoky zaméfenymi na tato
zafizeni. Mezi specifika IoT zafizeni, kterd musi byt v testovacim softwaru reprezentovana,
patii napiiklad unikatni druhy komunikace. Ty jsou vyuZivany pro sniZeni spotfeby elektrické
energie téchto zarizeni. DalSim specifikem je, Ze se jednd o mald zafizeni se specifickou
funkcionalitou danou uZitim testovaného zarizeni. Z téchto divodd musi byt software pro
penetracni testovani IoT zafizeni velmi obecny s moZnosti specifického nastaveni rozhrani
a testli vhodnych pro dané zafizeni. Software upraveny pro penetracni testovani IoT zafizeni
je v mnoha piipadech dostupny jako open source s licenci MIT, aby bylo testovani usnadnéno.

Tento pfistup v§ak nese mnoh4 rizika spojend s moznosti poskytnutim $kodlivého kédu
uvnitf téchto repozitail. Na tuto problematiku upozoriuje napiiklad studie [133] zkoumajici
repozitafe na webové strance GitHub [134], které implementuji PoC pro zndmé CVE [135]
zranitelnosti. Studie se zaméfila na ¢tyfi mozné typy nakazeni kédu v repozitafich. Prvnim
z nich je analyza vyuziti vefejnych IP adres, ke kterému by pii implementaci PoC viibec
nemélo dochézet, ddle na pfitomnost hotovych bindrnich souborii ve formdtu EXE, jejichz
hashe byly zkontrolovdny pomoci softwaru VirusTotal, zda je bezpecné je pouZzit. Druhou ¢asti
byla analyza hexadecimdlniho a Base64 enkddovani, a to kvili zméné hashe, aby antivirové
ochrany pfipadné nepoznaly Skodlivy kéd. Bézné se takovéto praktice zakryti Skodlivého
kédu tika ,,payload obfuscation®.

Prace analyzovala 47 313 repozitait, které implementovaly PoC pro 72 608 zndmych
zranitelnosti. Z téchto repozitait bylo vice jak 10 % infikovano Skodlivym kédem. Konkrétné
se jednalo o 4 893 repozitait. Jak sama prace uvadi, jednd se o alarmujici ¢islo, a to obzvIast
pro to, Ze mezi limitace prace patii heuristika odhalovani potencidlné Skodlivého kodu, ktera

neodhaluje vSechny potencidlni hrozby ve zkoumaném kédu.
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7.2 Software pro analyzu IoT zarizeni

Vhodné volba softwaru pro penetracni testovani je dialeZité nejen z divodli popsanych
vyse, ale také pro dosaZeni kvalitnich vysledkl penetracniho testovani. Vybrané programy
musi poskytovat moZnosti pro otestovdni hledanych zranitelnosti a byt do velké miry
modulovatelné, aby bylo mozné je pfizptsobit potfebadm konkrétniho penetracniho testovani.
Nékteré frameworky slouZzici k penetracnimu testovani jsou dokonce skriptovatelné, aby bylo
mozné piipady bezpecnostnich zranitelnosti do nich pfidat a vyuZzit je pfi testovani. JelikoZ
se prace zaméfuje na sbér informaci o IoT zafizenich dostupnych v siti a na bezpecnostni

zranitelnosti spojené s t€émito informacemi, byly vybrany programy popsané niZe.

Aircrack-Ng

Aircrack-Ng je ndstroj pro testovdni zabezpeceni bezdritové komunikace, ktery hleda
zranitelnosti a testuje bezpecnost Wi-Fi. Pomoci skenovani umoziuje ziskat o sledované
siti informace jako je SSID nebo-li jméno sité, pouzivané zabezpeceni nebo vyrobce routeru
poskytujictho danou sit.

Pomoci zachytdvani komunikace na siti a jeji podvrhovdni umoziiuje software odhalit
zpusob, jakym zafizeni na Wi-Fi siti komunikuji, a tak odhalit potencidlni zranitelnosti v této
komunikaci. Software navic poskytuje ndstroj na prolamovéani ptihlasovacich hesel pro Wi-Fi
sité.

Tento ndstroj je casto kombinovdn s programem pro tvorbu hesel a deSifrovani
kryptograficky zabezpecenych souborti nebo zprav. Tento program se jmenuje Jack the Ripper
a je mozné ho vyuzit jak k desifrovani heslem zabezpecenych souborti, které byly ziskany
z IoT zafizen{ pfi komunikaci, tak pro deSifrovani hesel zabezpecenych haSovanim.

V kombinaci s ndstrojem pro prolamovéni piihlaSovacich hesel je vSak vyuZivdn pro
tvorbu slovnikli hesel, kterd budou pfi prolamovani zkouSena. Toto je mozné vyuZit pro
prizptisobeni testovanych dat specifickym hesliim nebo saddm pro danou situaci. Diky tomu
je ndstroj Jack the Ripper pro testovani IoT aplikaci velmi vhodnym néstrojem, jelikoZ nabizi

vysokou miru pfizptisobeni danému IoT zafizeni nebo scénifi, ktery penetracni testy zkouse;ji.
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Wireshark

Software Wireshark umoziiuje zachytit, filtrovat a analyzovat pakety, které jsou pfijimany
a odesilany zafizenim, na kterém bézi.

Diky tomu je mozné ho vyuZit pro analyzu provozu na testované siti, kterd odhali
vzory v komunikaci nebo anomélie zafizeni pfi komunikaci, pfipadné pro zjiSténi vyuZitych
komunikacnich protokoli umoZziiujicich navdzani vlastni komunikace se zafizenim. Diky
tomu je Wireshark mozné vyuzit pro zjisténi moznych bezpecnostnich hrozeb zplisobenych
nevhodnym pouzitim komunikace.

Program je také moZné vyuZzit pro pfipadnou extrakci Spatné zabezpecenych citlivych dat
nebo pro snahu o jejich deSifrovani v piipadé, Ze bylo pouZito nedostatecné kryptografické

zabezpeceni.

Network mapper

DalSim néstroje pro testovani zabezpeceni sité je Network mapper, zndmy také pod ndzvem
Nmap. Jedna se o néstroj pro skenovani zafizeni na siti. Z té€chto zafizeni dokdze zjistit porty,
na kterych jsou pfistupné, operacni systém, na kterém bézi, nebo sluzby, které poskytuji.
Nastroj Network mapper tak umoZiiuje snadno najit IoT zafizeni pfitomnd v siti, kterd
by mohla byt napadena. Diky informacim o opera¢nim systému a verzi IoT zafizeni mize
byt snadno vyuZito zero day zranitelnosti, pokud jsou pro testované zafizeni zndmy. Navic

znalost architektury sit€¢ umoziuje analyzovat potencidlni slabé ¢lanky sité.

Metasploit

Framework Metasploit se vyuZiva pro jednodussi vyvoj a béh testd pro zndmé zranitelnosti
IoT zafizeni. Diky tomu muze slouzit jako ndstroj pro jednoduché otestovani IoT zafizeni
na zdkladni typy bezpe€nostnich chyb.

Metasploit zvladne naskenovat zafizeni nachdzejici se v siti a pro tato zafizeni nalézt
znamé bezpecnostni chyby. Navic umoZiiuje chyby nejen identifikovat, ale také jich vyuzit

ke zvySeni potencidlni kontroly nad zkoumanym zafizenim.
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V pifipadé potfeby umozZiuje framework po uspéSném napadeni zafizeni provést akce,
jako je extrahovani dat nebo nahrani Skodlivého kédu pro zpiistupnéni tohoto zatizeni. Tato
funkce mize slouzit k snadné demonstraci toho, jak zdvazné bezpec¢nostni riziko mize dana

zranitelnost predstavovat.

SearchSploit

Program SearchSploit je termindlovym programem pro snadné hleddni zndmych zranitelnosti
s moznosti definovat nejen poZadované parametry, které zranitelnost md obsahovat, ale také
umoziluje data filtrovat podle urcité verze nebo nastavit parametry, které ve vysledcich
vyhleddvani nesmi byt zahrnuty.

Program pro nalezené zranitelnosti ddvéd informace o datech, ve kterych byly zvefejnény,
kratky popis téchto zranitelnosti, aby pfi vyhleddvani bylo mozné snadno a rychle urcit,
zda se zranitelnost zafizeni miZe tykat a informaci o tom, kde je mozné najit implementaci

zranitelnosti.
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8 Navrh penetracnich testu a sité pro testovani

V této kapitole priace popisuje piipravu prostfedi a sit€ pro testovani a vytvari
navrh provedenych penetracnich testd. Soucasné se snazi o co nejpodrobnéjsi popis
provedenych kroku a jejich alespon kratké vysvétleni. To je duleZité nejen pro usnadnéni
reprodukovatelnosti prace, ale také pro vytvoreni postupu, ktery je mozné vyuZit pro testovani
bezpecnosti IoT zafizeni, a soucasné zajistit vysokou troven kybernetické bezpecnosti, jelikoz
potencidlni nakaZeni systému, ktery slouZi pro testovani, by mohlo ohrozit kybernetickou
bezpecnost vSech zatizeni testovanych pomoci tohoto systému.

Neni vSak z pohledu rozsahu mozné popsat v§echna vhodnd nastaveni, kterd jsou pro
zabezpeceni testovaciho systému nutnd, mnoho z nich je navic zdvislych na systému nebo
hardwaru. Price se v téchto ptipadech snazi alesponl ¢astecné popsat problematiku téchto
témat a moznosti konfigurace ¢i nastaveni na jinych systémech. Price také predpoklada
zdkladni znalost Linuxu a jeho termindlu, z toho divodu zde nejsou popisovany zplsoby

ovladani termindlu, filtrace textu pomoci piikazi jako je napiiklad grep nebo awk a dalsi

bé€zné Einnosti.

8.1 Priprava prostredi

Hardware, na kterém bylo provddéno penetracni testovdni, je osobni notebook Acer
Aspire 5 [136] model Aspire A515-52G V1.04. S operacni paméti 16 GB, procesorem
Intel 15-8265U [137] a grafickymi kartami Intel WhiskeyLake-U GT2 a NVIDIA GeForce
MX130 [138]. Operacni systém je Arch Linux x86-64 [139] s kernelem verze 5.15.94-1-Its.

Pro vytvoreni virtudlniho stroje, kterym byly penetracni testy provadény, bylo vyuZito
emulacniho softwaru QEMU [140]. Jednd se o hypervizor poskytujici softwarovou
a hardwarovou virtualizaci, diky niZ je moZné chranit hostujici systém pfed moZnym
nakaZenim pfi penetraCnim testovani. V této préci je toto riziko minimdlni, jelikoZ zafizeni
nejsou vystavena do internetu a jednd se o novd zafizeni. Vyhodou QEMU je jeho rychlost
anastavitelnost, nastaveni virtudlniho stroje je vSak slozit&j$i néz u jiného softwaru slouziciho

pro virtualizaci jako je VM Box [141] nebo VMware [142].
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Virtualizovany operacni systém byl Kali Linux [143], jednd se o operacni systém
postaveny na distribuci Debian [144]. Tento operacni systém je tvofen tak, aby poskytoval
mnozstvi jiz predinstalovanych ndstroji pro penetracni testovani, tak aby pii kazdé
nové instalaci nebylo nutné takovéto ndstroje znovu instalovat. Diky témto vlastnostem
je to nejpouzivanéjsi operacni systém pro penetracni testovani [143].

Virtualizaci pomoci QEMU je moZné jednoduse spustit, jelikoz QEMU dokdaZe pracovat
1 jako samostatny software a obsahuje vlastni emulaci procesoru, v rdmci zrychleni je vSak
mozné na platformé Linux vyuzit KVM, v ptipadé operaniho systému Windows je mozné
vyuZzit Hyper-V [145], nebo multiplatformni hardwarovou akceleraci od spole¢nosti Intel
s ndzvem HAXM [146], jeji vyvoj viak byl 28.1.2023 ukoncen a nebudou pro ni vydavany
dalsi updaty.

KVM je virtualizace s podporou linuxového jadra, jednd se o zkratku z anglického
Kernel-based Virtual Machine. Pro jeji vyuZiti je nutné, aby byla podporovdna pouZitym
hardwarem, coZ pro vybrany testovaci hardware je. Na riiznych linuxovych distribucich
se bude KVM nastavovat rliznym zpusobem a je nutné ho zjistit v dokumentaci dané
distribuce. Zda je modul KVM aktivni je mozné zjistit pomoci nahlédnuti do souboru
/proc/modules, ktery obsahuje informace o pouZivanych modulech kernelu a zkontrolovat,
zda mezi nimi modul je. Dle typu procesoru mohou také byt obsazeny moduly kvm_intel
nebo kvm_amd.

Nasledné pomoci ndstroje gemu-img pro vytvéareni diskovych obrazii byl vytvoren obraz
o velikosti 15 GB we formatu cow. Pro vytvoreni obrazu je mozné vyuZzitibéZznych linuxovych
nastrojl jako je dd nebo falocate, které vytvori obraz ve formatu raw. Tento format QEMU
predpoklada u vsech diskovych obrazii, jejichZ format neumi piecist ze samotného obrazu
nebo neni nastaven v piikazu pro spusténi. Pfesnd podoba ptikazu pro vytvoreni diskového

obrazu je:

$ gemu-img create -f gcow2 disk.gcow2 15G

8.1.1 Priprava prostredi

Pro pfipravu prostfedi byl staZen instalaéni obraz opera¢niho systému Kali Linux [147].
Obrazy jsou k dispozici pomoci torrentl, jelikoZ mize pfi stahovani timto zplisobem dojit

k podvrZzeni ¢asti systému Skodlivym kédem, je nutné provést ovéfeni pomoci kontrolniho

souctu, ktery je uveden s odkazem na torrent. Je zde i uveden zplisob, jakym md byt kontroln{
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soucet vypocten, v piipadé této price je to haSovaci funkce SHA256. Ovéteni je moZné provést
pfikazem sha256sum, kterému se jako parametr zad4 staZeny obraz. Instalace opera¢niho
systému na vytvofeny obraz byla spusténa pomoci pfikazu:
$ gemu-system-x86_64 -cdrom image.iso \

-boot order=d \

—-drive file=disk.qgcow2, format=gcow2 \

-m 8G \

-vga vitrio\

—-cpu max \

—accel kvm

Tento ptikaz spusti virtudlni systém s 64 bitovou architekturou vyvinutou spole¢nosti
AMD. Prvni pfepinac nastavi cestu k instalaénimu obrazu, druhy potadi, ve kterém se budou
disky bootovat, tfeti pak nastavuje cestu k diskovému obrazu a specifikuje jeho format.
Specifikace formatu neni nutnou podminkou, pokud v§ak QEMU nedokaZe format rozpoznat,
bude se k obrazu chovat, jako kdyby byl ve formatu raw.

Zbylé prepinace nastavuji parametry pro béh virtudlniho stroje a neni nutné je pro
beh specifikovat. Pokud vSak specifikovdny nebudou, bude spustény virtudlni stroj vyrazné
pomalejsi. Prepina¢ -m nastavuje velikost opera¢ni paméti na 8 GB, pfepina¢ -vga nastavuje
graficky vystup pro virtudlni stroj, parametr vitrio zajisti, Ze vystup bude nastaven
na virtudlni VGA, prepina¢ -cpu s parametrem max nastavuje emulovany procesor tak,
aby vyuzival vSech funkcionalit poskytnutych od KVM. V piipadé absence procesoru
podporujictho KVM je moZné vyuZit parametru host, ktery emuluje procesor stejného
typu jako mé hostujici systém, jednd se o defaultni hodnotu. Pfepina¢ -accel nastavuje
hardwarovou akceleraci, kterd je v tomto piipadé KVM.

Instalace operacniho systému obsahuje nékolik krokd, jimiZ nastavi zakladni parametry
systému. Tabulka €. 5 obsahuje nastavené hodnoty. VSechen software byl nainstalovdn na jeden
logicky disk spolu se zavadéfem systému. Také byly v rdmci instalace vybrdny balicky
doporuceného softwaru a deseti nejpouzivanéj$ich programi pro penetracni testovani.

Po dokonceni instalace je emulaci nutné vypnout. Nyni je moZné emulaci jiz vyuZit, pokud
bude spusténa bez prepinacli -cdrom a -boot. Nebude v§ak mozny pfistup k internetovému
pfipojeni pomoci Wi-Fi. Pro zpfistupnéni tohoto pfipojeni je nutné nastavit NAT pro virtudlni

stroj.
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Nastaveni Hodnota

jazyk en_us

hostname kali

doménové jméno neni zaddno

jméno Testing

uzavatelské jméno testing

heslo " RGgIGShdtZtzjrok ApcjpXMG)GuSCMx
desktop environment | Xfce

zavadéc GRUB

Tabulka 5: Seznam nastavenych hodnot pro operacni systém.

8.1.2 Zpristupnéni sité

Pro zpftistupnéni je potfeba provést premosténi, pro zjednoduseni nastaveni je zde vyuZito
utility gemu-bridge-helper. Pro vyuZiti utility je nutné pfidat jméno pfemosténi do souboru
/etc/gemu/bridge.conf pomoci allow gemu-br0. Pro nastaveni na hostujici stanici
je vyuZzito utility ip, ktera slouzi ke konfiguraci sifovych zafizeni. To je moZné povést pomoci
ptikazi

# ip link add name gemu-br0 type bridge
# ip addr add 10.0.2.1/24 dev gemu-br0

3 # ip link set gemu-br0 up

Z divodu prekladu adres je nutné zvolit IP adresu, kterd neni v aktudlni siti. Pro potfeby
testovani byla zvolena adresa 10.0.2.1 s maskou 255.255.255.0. Odebrani pfemosténi je mozné
pomoci nastaveni na down misto up a ndslednym odebranim jména pfemosténi ze sitového
zafizeni pomoci ip link delete gemu-brO.

Po nastaveni pfemosténi je nutné provést proces nazvany maskardda. Pro to je nutné
zjistit nazev rozhrani pro komunikaci pomoci Wi-Fi, k tomu muze slouZit nastroj iwconfig,
ktery bez parametru vypiSe vSechna dostupnd sifovd rozhrani. Nazev rozhrani na hostujicim
systému je tapwlp0s20£3.

# iptables -t nat -A POSTROUTING -o tapwlp0s20f3 —-3j MASQUERADE
# iptables —-A FORWARD -i gemu-br0 -o tapwlp0s20f3 -3j ACCEPT

3 # iptables -A FORWARD -m conntrack --ctstate RELATED,ESTABLISHED -3j ACCEPT

# ip route add default dev gemu-br0 via 172.16.3.252 dev tapwlp0s20£f3
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Pro zruSeni maskarddy staci zménit prepinac -a na -0 pro piikaz iptables a pro piikaz ip
zménit add na del. Prvni tfi pismena v ndzvu sifového rozhrani znaci, Ze se jednd o virtudlni
sitové zatizeni pomoci virtudlniho sifového zatizeni kernelu fungujici na linkové vrstvé. Tato
technologie se nazyva TAP, piipadné TUN pro virtualizaci na sitové vrstvé.

Takto je mozné virtudlni stroj spustit. Do piikazu pro spusténi je nutné pridat prepinac
-netdev § parametrem tap, nastavuje, jaké virtudlni sifové zafizeni bude systém vyuZivat
hodnota br=gemu-br0 nastavuje jméno premosténi a hodnota id=net0 ndzev. Prepinac
-device s parametrem virtio-net-pci vytvori virtudlni sifovou kartu, kterou bude mit
virtudlni stroj k dispozici. Hodnota net dev=net 0 nastavuje ndzev sitového zatizeni, a hodnota
mac=52:54:00:12:34:56 nastavuje MAC adresu karty. Hodnoty u téchto dvou prepinaci

se oddé€luji c¢arkou. Takto je virtudlni stroj pfipraven pro penetracni testovani.

8.2 Navrh sité pro testovani

Vsechna nové zafizeni byla testovdna v siti Wi-Fi, jejimz poskytovatelem byl bezdratovy
router TP-Link TL-WR841N [148]. Hodnoty nastaveni pro tuto sif jsou v tabulce €. 6. Dale byl
pfipojen systém pro penetracni testovdni a mobilni telefon, ktery obsahoval software vyrobce,
uréeny pro komunikaci s danym IoT zafizenim. Tento telefon reprezentoval uzivatelsky ptistup
do IoT zafizeni. Sif poskytovand routerem byla pro potieby testovdni novych IoT zafizeni
pripojena k internetu. Béhem pfipojovani jednotlivych zatizeni v§ak byla vZdy odpojena, aby

bylo zjisténo, zda dokazi fungovat v sitich, které neposkytuji pfistup k externim serveriim.

Nastaveni | Hodnota
BSSID 18:A6:F7:FE:9E:E2
ESSID testingwifi

heslo 126KaF6xGOUnYEjzsbELvI7CbCT{QIl6y
mod 11bgn mixed

kanal 4

typ WPA2-PSK

Sifrovani AES

Tabulka 6: Seznam nastavenych hodnot pro sit Wi-Fi.
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IoT zatizenim, mobilnimu telefonu a testovacimu systému v siti budou IP adresy, maska
sité a vychozi brana ptfidélovany pomoci protokolu DHCP, ktery bude mit pro adresaci rozsah
adres od 192.168.0.100 do 192.168.0.254 s maskou sit€ 255.255.255.0. IP adresa 192.168.0.1
je nastavena jako vychozi brana, kterou protokol DHCP pfidéluje. Schéma sité€ je na obrazku
¢. 3.

Internet

92.168.0.1/2

f/

Obr. 3: Rozdil mezi otisky operac¢nich systému.

Bt e
0

Testovand zafizeni byla rozdélena do dvou skupin, které byly do sité pfipojeny zvI4st.
Obé skupiny obsahuji pocet zafizeni rozdilny maximdlné o jedno od druhé skupiny a zaroven
se skupiny snaZi co nejvice cenové pribliZit tak, aby dodrzely podminky nastavené pro
rozdéleni zafizeni do skupin. Tyto podminky byly takové, Ze zafizeni se musi nachdzet

ve stejné skuping, pokud:
* jsou od stejného vyrobce,
* vyuzivaji pro obsluhu stejnou aplikaci,
* nejednd se o Zarovky, zdsuvky nebo kamery.

Zatizeni nachdzejici se v prvni skupiné jsou uvedena v tabulce ¢. 7. Celkova cena zafizeni
analyzovanych v této skupiné byla 3 063 K¢&. V tabulce se také nachdzi aplikace pro mobilni

zafizeni, kterd byla vyuZita pro nastaveni a ndsledné ovladéani IoT zafizeni.
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Poradi | Nazev Aplikace Cena [K¢]
1. TP-LINK Tapo L510E | TP-LINK Tapo [149] | 249

2. EZVI1Z LB1 Wi-Fi EZVIZ [150] 99

3. Xiaomi Mi LED Mi Home [150] 195

4, Sonoff BO2-BL-A60 eWeLink [151] 219

5. EZVIZ T30-10B EZVI1Z [150] 449

6. D-Link DSP-W218/E | mydlink [152] 344

7. IMILAB C20 Imilab Home [153] 809

8. Xiaomi Mi Mi Home [150] 699

Tabulka 7: Tabulka zatizeni v prvni skupinég.

Jak je uvedeno v podminkéch rozdéleni do skupin, vSechna zafizeni, kterd jsou jiného
typu nez zarovky nebo zdsuvky, jsou v druhé skupiné. Zafizeni jsou uvedena v tabulce . 8
spolu s aplikacemi, které byly vyuZity pro jejich nastaveni a ovlddani. Celkové cena zafizeni

z druhé skupiny byla 4 454 K¢.

Poradi | Nazev Aplikace Cena [K¢]
1. NEDIS WIFISAI0CWT Nedis SmartLife [154] 1009

2. Immax NEO LITE Zarovka LED Immax NEO PRO [155] | 259

3. Immax NEO LITE vnitini zasuvka | Immax NEO PRO [155] | 299

4. Tenda CP3 TDSEE [156] 679

5. Tellur WiFi Tellur Smart [157] 239

6. NEDIS WIFIWP10GY Nedis SmartLife [154] [ 979

7. Smoot Air Stop Tuya Smart [158] 990

Tabulka 8: Tabulka zafizeni v druhé skupiné.

8.3 Sestaveni penetracnich testu

V préci byly penetracni testy sestavovdny s ohledem na to, aby nijak neposkodily testované IoT
zafizeni. Z toho divodu neni mozné provést testy tykajici se robustnosti hardwaru. V piipadé
zafizeni z oblasti chytrych domdacnosti se nejednd o zdsadni aspekt, jelikoZ pro fyzicky ptistup

k zafizeni je nutné, aby tto¢nik pronikl do obytnych prostor. Jedinou vyjimkou jsou v tomto
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ohledu venkovni bezpec¢nostni kamery, pro které je doporu¢ovéno, aby byly umistovany mimo
béZny dosah potencidlniho uto¢nika. Déle neni testovdna bezpecnost mobilnich aplikaci, které
slouZzi pro komunikaci s IoT zafizenim.

Prace se zaméfila na analyzu zafizeni v pfipad€, Ze by mél potencidlni utocnik pfistup
do domdci sité. Pro takovyto piipad price analyzovala, jaké informace bude uto¢nik
o zafizenich schopen ziskat, dale pfi penetracnich testech bylo vyuZito ziskanych informaci
a byly prohlédnuty databdze zndmych zranitelnosti a nékteré potencidlni zranitelnosti byly
otestovany. Pro penetracni testovdni bylo vyuzito zafizeni, jeZ byla u prodejcti zakoupena
méné jak dva tydny pred samotnym penetraénim testovanim. Z toho ditvodu je pfedpokladano,
Ze se mezi zndmymi zranitelnostmi nenaleznou takové, které by bylo mozné vyuZit.

Jednou z testovanych bezpec¢nostnich hrozeb je, pokud by dto¢nik zakoupil IoT zafizeni,
kterd by nasledné nakazil Skodlivym firmwarem. Nasledné by zafizeni vrétil prodejci bez
udan{ divodu. Pokud by takto ucinil do ¢trnacti dnd od pofizeni IoT zafizeni, prodejce by byl
povinen dle zdkona ¢. 89/2012 Sb. [159] zafizeni pfijmout.

Néktefi prodejci nabizi zboZi se slevou jako rozbalené, takovito zatizeni proSlo pravé
zminénym procesem vraceni zboZi a v pfipadé, Ze by prodejce nekontroloval, zda je otisk
firmwaru po vraceni zboZi totoZny nebo by firmware nepiehral, bylo by mozné timto zpiisobem
dorucit nakaZzené zafizeni do sité, kde by ho zdkaznik, ktery si zboZi zakoupil sdm pfipojil.
Timto zplisobem by se zafizeni dostalo do lokdln{ sité, ve které by se mohlo snazit o dalsi
aktivity.

Pro vytvoreni PoC pro tuto bezpe¢nostni zranitelnost by bylo nutné tento postup replikovat
a tedy zakoupit zafizeni, které by bylo ndsledné¢ nakaZeno a vriceno prodejci. Pokud
by nasledné zatizeni bylo ptipojeno do sité, kontaktovalo by vzddleny server s informaci, Ze byl
tento typ utoku dspésny. Tento postup vSak neni mozné uskutecnit v souladu s legislativou.
Z toho divodu byly pii vybéru zafizeni zkoumadny internetové obchody, zda umoziuji
zakoupeni zboZi ve stavu oznaCovaném jako ,,rozbaleno® nebo ,,zanovni*. Z obchodi, které
tuto moZnost nabizeji bylo alesponi jedno zafizeni zakoupeno a nédsledné vraceno.

Pro zjisténi, zda by tento typ udtoku mohl byt potencidlni hrozbou bylo vyuZito
informaci poskytnutych samotnymi prodejci. Kazdému z prodejct byl po tspé€Sném vraceni
zakoupeného IoT zafizeni zasldn e-mail, ktery se dotazuje na proce vraceni zboZi a jeho

nasledného prodeje se stavem ,,rozbaleno* nebo ,,zdnovni*.
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Obsahem tohoto e-mailu je sada otdzek, mezi které je zakomponovdna i otdzka, zda
je kontrolovan nebo prehrdn firmware. Celé znéni e-mailu poslaného kazdému vybranému
prodejci je v priloze A.

Pfed samotnym testovdnim budou jednotlivd zafizeni pfipojena na testovaci Wi-Fi sif.
KaZzdé zatizeni bude pfipojovdno samostatné, poradi je definovano v tabulce €. 7 pro prvni
skupinu a v tabulce €. 8 pro skupinu druhou. Béhem procesu pfipojovani byly sledoviny
jednotlivé kroky, zda v nich neni mozZné nalézt bezpe¢nostni zranitelnost.

Pokud by se testované zatizeni do sité¢ nepovedlo pfipojit, bylo ndsledné zkoumano, jaky
je divod nemoznosti tohoto pripojeni. Postup zkouméni neni mozné v ndvrhu penetracnich

testll popsat, jelikoZ se jednd o situace, které jsou netradicni.

8.3.1 Sbér informaci

Pro odposlech Wi-Fi sité bylo nejdiive zjiSténo, na jakém kandlu funguje. Pro odposlech
Wi-Fi je nutné nastavit sifovou kartu do monitorovaciho reZimu. To bylo provedeno pomoci
pfikazu airmon-ng, ktery je soucdsti balicku poskytovaného programem aircrack-ng.

Po pfepnuti sifové karty do monitorovaciho reZimu byl vyuZit program Wireshark pro
odposlouchavani komunikace. JelikoZ se v nalezeném pdsmu nalézala komunikace i jinych
zafizeni z okoli, byla jejich komunikace z naméfenych dat odfiltrovéana.

Po odchyceni komunikace byla sifovd karta opét nastavena do normédlnitho médu pomoci
pfikazu airmon-ng. A byly zjiStény IP adresy zafizeni, kterd se v siti nachdzeji. Toho
bylo docileno pomoci dotdzdni na vSechny adresy z indexovatelného rozsahu. Pro tuto

funkcionalitu bylo vyuZzito pfikazu nmap. Pro testovaci sif bude mit pfikaz podobu:

$ nmap -sn 192.168.0.0/24

Po zjiSténi IP adres byla pomoci piikazu ip a zjiSténa IP adresa hostujiciho systému.
Tento postup je nutny z divodu, Ze pro testovaci systém je vytvoren NAT, diky kterému
ma testovaci systém desitkovou IP adresu, avSak adresovadni je nutné provadét v rozsahu,
ktery poskytuje Wi-Fi router. Ndsledné byl odpojen mobilni telefon slouZici pro komunikaci
s IoT zafizenimi a bylo opét zjiSténo, jakd zafizeni se v siti nachdzeji. IP adresa, kterd se nyni
v siti nenachdzi, je adresa mobilniho zafizeni. Tato adresa spolu s adresou testovaciho systému

byly vyjmuty z nésledujicich testa.
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Nasledné byl pro obé skupiny napsédn skript (skript pro prvni skupinu je v pfiloze E
a pro druhou skupinu v pfiloze I). Tento skript pomoci programu nmap otestuje oteviené
porty na jednotlivych IoT zafizeni. Pomoci zpisobu zvaného ,,stealth scan®. Jednd se o pokus
navdzat komunikaci na ur¢itém portu pomoci synchroniza¢niho ptikazu SYN, pokud zafizeni
na tomto portu komunikuje, mélo by odpovédét pomoci uznani synchronizace SYN/ACK.
Pokud se tak stane, systém snaZici se navdzat komunikaci poSle piikaz na jeji ukonceni
RST. Déle se pomoci skriptu zjisti MAC adresy jednotlivych zafizeni, predikovatelnost TCP
sekvence a pokusi se o zjiSténi operac¢niho systému, ktery zafizeni vyuzivaji pomoci porovnani

otiski komunikace.

8.3.2 Vyuziti databazi zranitelnosti

Pro nahliZzeni do databdzi zranitelnosti bylo vyuZito programu SearchSploit a frameworku
Metasploit, pro ten by za normélnich okolnosti bylo nutno zprovoznit datab4zi PostgreSQL
spole¢né s lokdlnim serverem napsaném v programovacim jazyce Ruby. Na opera¢nim
systému Kali jsou vSak jiZ tyto zdvislosti pfipraveny, pokud byla moZnost instalace ¢asto
vyuZzivaného software vybrdna pfi instalaci.

U zranitelnosti nalezenych ve frameworku Metasploit bylo vyuZito moZnosti zkusit
nalezené zranitelnosti vyuZit pro napadeni testované¢ho zafizeni. Pro jednotlivé nalezené
skupiny zranitelnosti bylo vyhodnoceno, jaké z nich se daji potencidlné vyuZit pro napadeni
zafizeni, a ty byly otestovény. JelikoZ se jednd o nova zafizeni, kterd byla zakoupena méné nez
dva tydny pred penetracnim testovanim, je pfedpoklddano, Ze se zadny z takovychto dtoku

nepodafi, jelikoz by se jednalo o velmi hrubé poruseni bezpecnosti.
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9 Provedeni a vyhodnoceni testi

VSichni prodejci odpovédéli na email s otdzkou na postup aplikovany na zafizeni, kterd
maji byt opét uvedena k prodeji se stavem ,,rozbalend®, jejich odpovédi jsou v ptiloze B.
Spole¢nost Mironet oznacila postup kontroly 10T zafizeni za interni a odmitla o ném sdélit
blizsi informace. Spole¢nost Alza uvadi, Ze jejich pracovnik zafizeni zkontroluje a uvede
ho do ptivodniho stavu, spole¢nost Datart uvadi, Ze jejich technici zafizeni zkontroluji. Nejvice
informaci poskytla spolecnost CZC kterd uvedla, Ze je zboZi uvedeno do tovarniho nastavent,
je provedena kontrola stavu zafizeni a ovéfeni, Ze je zafizeni pIn€ funk¢ni.

a neni tedy mozné s jistotou urCit zda se jednd o bezpecnostni pochybeni, lze vSak
predpoklddat, Ze se procesy kontroly zafizeni budou ve spolecnostech podobné. V odpovédich
se ani jedna ze spole¢nosti nezminuje o tom, Ze by kontrolovala otisk firmwaru zafizeni nebo
samotny firmware prehrdvala. K tomuto tématu se spolecnosti vyjadiuji tak, Ze zafizeni jsou
zkontrolovdna a v nékterych pfipadech uvedena do pivodniho stavu, kde 1ze predpokladat,
Ze je mySleno uvedeni do tovarniho nastaveni.

Ani jeden z téchto krokl nezabezpeci, Ze firmware zafizeni nebyl pfehrdn Skodlivym
kédem. Tyto postupy pouze zkontroluji, zda se zatizeni chova z pohledu proskoleného technika
stejné. Pokud by tto¢nik do zafizeni pouze prfidal Skodlivy kéd, ktery bude napitiklad skenovat
sit ve které se nachdzi, nebyl by tento typ dtoku rozpoznan. Navic by takto napadené zatizeni
mohlo zacit spoustét Skodlivy kéd az po urCitém c¢asovém odstupu, aby bylo znesnadnéno
odhaleni takového skenovdni, které by probihalo nédsledné v siti uZivatele, ktery zafizeni
zakoupil.

Testovani IoT zafizeni bylo provddéno od 10.3.2023 do 13.3.2023. Prvni den byla
nastavovana sit a byl pfipravovén virtudlni stroj pro testovédni. Jeho pfiprava byla navrZzena
a otestovana jiz dfive, avSak instalace a ndslednd aktualizace vyuZitého systému probéhla
az pred testovdnim, aby byly pro penetra¢ni testovani dostupné nejnovéjsi verze vyuzitych
softwarti. Pomoci odposlechu sité prvni i druhé skupiny bylo zjisténo, Ze Wi-Fi pro testovani{
funguje na kanéle ¢. 4. Na tomto kandle v dobé penetracniho testovani fungovaly jesté dvé

dalsi sité nachdzejici se v okoli.
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Pro ukazku idedlné zabezpeceného vystupu skenovani otevienych porti je sken mobilniho
zafizeni pripojeného do sité, jeho vystup je na obrdzku ¢. 4. Z tohoto vystupu neni mozné
poznat zadny ze zkoumanych tdajd, a systém tak o sobé neposkytuje jakékoliv informace
a to ani vyrobce sifové karty pro dané zafizeni. Tento sken byl proveden po otestovani prvni

skupiny zafizeni, kdyZ byla vSechna IoT zafizeni odpojena od napéjeni.

) are in ignored states.

: ¥ Unknown )
ngerprints host to give specific 0S details

Metwork Distance: 1 hop

TRACERQUTE

Obr. 4: Obrazek IP adres zafizeni v prvni skupiné.

9.1 Prvni testovaci skupina

Pii pfipojovani jednotlivych IoT zafizeni bylo zjiSténo, Ze aplikace Ezviz a mydlink mohou
pozadovat pristup k GPS poloze i pokud pravé nejsou aktivni. U zbylych aplikaci tomu
tak nebylo. Nejednd se pfimo o bezpecnostni hrozbu pro IoTl zafizeni, kterd jsou témito
aplikacemi ovldddna, nicméné je vhodné nevyzadovat vyssi oprdvnéni, neZ jsou potiebnd
k béhu aplikace. Témto aplikacim byla udélena moZznost vyuzivat GPS polohu pouze, pokud
jsou aktivni.

Bezpecnostnim prohieSkem aplikace Mi Home bylo to, Ze bylo mozné nastavit heslo bez
specidlniho znaku, ackoli bylo uvedeno, Ze je pro heslo poZadovén alespon jeden specidlni
znak. Naproti tomu tato aplikace a aplikace Tapo nabizely béhem testovani update firmware
na nové&;jsi verzi.

Z pohledu testovéani toho, jaké IoT zafizeni je moZné pfipojit ve Wi-Fi siti, kterd nema
pfistup k internetu, uspélo pouze zafizeni TP-LINK Tapo L510E. VSechna ostatni zafizeni

toto pripojeni vyzadovala.
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Na obrézku €. 5 je vypis programu nmap, ktery byl vyuZzit pro zmapovéni vSech zatizeni
nachdzejicich se na adrese v rozsahu adres od 192.168.0.1 do 192.168.0.255. Prvni adresa

v rozsahu je pfidélena routeru.

/nmap.org ) at

is up ;
scan report for

Host
Nmap
Host
Nmap
Host
Nmap

Host
Nmap

Obr. 5: Obrazek IP adres zafizeni v prvni skupiné.

Z penetrac¢niho testovani byla béhem pfipojovani vyfazena dvé zatizeni. Chytrou zdsuvku
D-Link DSP-W218/E se nepodafilo pfipojit a po prozkoumadni dostupnych siti v rezimu
pripojovani tato zdsuvka neposkytovala sif urCenou pro sparovani zafizeni, jak popisoval
manudl pro pfipojeni. Z toho diivodu byla prohldSena za vadnou a vyfazena.

Druhym zafizenim byla chytra Zarovka Sonoff B02-BL-A60. Tato Zarovka se nedokazala
sparovat s Wi-Fi urenou pro testovani a byla také vytazena. Po dokonceni penetra¢niho
testovani byl zkoumdn divod nemoznosti pripojeni této zarovky a bylo zjisténo, Ze tato
zarovka nedokdaZe zpracovat tak dlouhé heslo jako bylo pfi pfipojeni na testovaci Wi-Fi. Pro
hesla o délce 8 znaki se zarovka nemohla pfipojit. Pro hesla o délce znakl 16 se Zarovka
dokdzala pfipojit na druhy pokus. Tabulka zbylych zafizenich a IP adres jim pfifazenym
pomoci DHCP je v v tabulce ¢. 9. Dal$i naméfend data jsou vZdy uvadéna s IP adresou

zarizeni, nikoliv s ndzvem zafizeni.
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IP Adresa Zarizeni

192.168.100 | Mobilni telefon
192.168.101 | EZVIZ T30-10B
192.168.102 | EZVIZ LB1 Wi-Fi
192.168.103 | Kali linux
192.168.104 | Xiaomi Mi LED
192.168.105 | TP-LINK Tapo L510E
192.168.106 | Xiaomi Mi
192.168.107 | IMILAB C20

Tabulka 9: Tabulka adres zafizeni z prvni skupiny.

Pro skenovdni otevienych porti pro jednotlivd IoT zafizeni byl vyuZzit skript, ktery
se nachdzi v piiloze E. Data namétend pii skenovani jsou v piiloze F. Tabulka ¢. 10 obsahuje
hruby souhrn namétenych dat. Pokud je ve sloupci opera¢niho systému uvedeno slovo ano,
bylo zjiSténo, Ze by zafizeni mélo obsahovat firmware Espressif esp8266, ktery je vyuZivan
Wi-Fi modulem ESP8266 nebo firmware NodeMCU. Ten vyuziva stejny modul ale na jiz
osazené desce. Tyto dva moduly vyuZivaji pro komunikaci stack IwIP s otevienym zdrojovym
kédem. Pokud je operacni systém nazvan jako otisk, pak byl zjiStén otisk operacniho systému,
ktery vSak neni v dobé penetrac¢niho testovani znidmy.

Ve sloupci porty jsou uvedeny bud oteviené porty, které byly skenem odhaleny nebo slovo
ne, pokud nebyl nalezen Zadny otevieny port. Sloupec TCP sekvence obsahuje informaci
o obtiznosti odhadnuti sekvence TCP packetii, pokud se tento udaj nepodafilo zjistit, je zde

uvedeno slovo nezndmy.

IP Adresa MAC adresa Operacni systém | Porty | TCP sekvence
192.168.101 | C4:4F:33:E4:05:7C otisk 8000 | 134
192.168.102 | 78:A6:A0:5A:01:3F | ano ne neznamy
192.168.104 | EC:4D:3E:3B:09:DF | ano ne neznamy
192.168.105 | 54:AF:97:8A:78:CB | otisk 80 48
192.168.106 | E4:AA:EC:4F:EE:C1 | neznamy ne neznamy
192.168.107 | 60:7E:A4:FF:4C:11 neznamy ne neznamy

Tabulka 10: Souhrn dat ziskanych skenem otevienych porti.
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U vSech testovanych zatizeni byl pomoci skenu zjistitelny vyrobce Cipu pro sifovou
komunikaci. Navic zatizeni s IP adresou 192.168.0.101 mélo otevieny port 8000, ktery by mél
byt alternativnim portem pro sluzbu http. Zafizeni s IP adresou 192.168.0.105 mé otevieny
port 80, ktery je také portem pro sluzbu http a uvedenou verzi sluzby je SHIP 2.0.

JelikoZ nejvice informaci poskytovalo zafizeni s IP adresou 192.168.0.105, byly pro
néj zkoumdny zndmé zranitelnosti. Seznam nalezenych zranitelnosti pro zafizeni zafizeni

TP-LINK, kterd se nachdzeji ve frameworku Metasploit, je na obrazku &. 6.

Obr. 6: Vypis vyuzitelnych exploiti pro TP-LINK

Z téchto zranitelnosti byly zkoumany ty s ¢islem O a 1. Pro kazdou z téchto zranitelnosti
byly pouzity payloady s &islem 1, 2 a 4. Zadna z testovanych zndmych zranitelnosti nevedla
k bezpecnostnimu naruSeni. Déle byly vyhleddny pomoci programu searchsploit zranitelnosti
TP-LINK zafizeni, které je mozné vyuZzit vzdilené a netykaji se routert. V nalezenych
zranitelnostech nebylo zafizeni TP-LINK Tapo L510E, avSak byla zde nalezena kamera

TP-LINK Tapo c200, ktera patii do stejné rodiny zafizeni.
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remote

Exploit T

Obr. 7: Exploity nalezené pro TP-LINK

Dile byly zkoumény oteviené porty 80 a 8000, které by mély byt rezervovany pro sluzbu
http. Pro verzi SHIP 2.0 nebyly ani pomoci frameworku Metasploit, ani pomoci programu
searchsploit nalezeny Zadné zndmé zranitelnosti. Podle nalezenych informaci [160] by se mélo
jednat o protokol slouZzici ke komunikaci se sluzbami jako je GitHub, Microsoft Azure nebo

Amazon Web Services.

9.2 Druha testovaci skupina

Aplikace Tuya stejné jako aplikace Ezviz a mydlink v prvni skupiné vyZadovala pfistup k GPS
poloze i mimo dobu, kdy je aktivni. I v tomto piipad€ bylo udéleno oprédvnéni vyuzivat GPS
polohu pouze ve chvilich, kdy aplikace aktivni je.

Navic aplikace Immax NEO Pro upozortiuje, Ze heslo na sit Wi-Fi, na kterou se m4 pfipojit,
muiZze mit maximdlné 20 znakd. Zafizeni vSak bylo moZné pfipojit k testovaci siti, tedy
tato podminka neni dodrzovéna. V této skupiné pfipojeni do internetu potfebovala v§echna
testovand zafizeni proto, aby je bylo moZzné spédrovat a pripojit do testovaci sité¢ Wi-Fi.

Po samostatném pripojeni vSech zafizeni z druhé testované skupiny byla zafizeni spuSténa
a bylo provedeno mapovani IP adres. Vystup mapovani zafizeni dostupnych v siti pro druhou
skupinu je na obrazku ¢. 8. V této skupiné€ se podaftilo pfipojit v§echna zatizeni a tedy Zadné

z nich nemuselo byt z testovdni vyfazeno.
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2.61 seconds

Obr. 8: Obrazek IP adres zafizeni v druhé skupiné.

Adresa 192.168.0.1 je pridélena routeru a IP adresa mobilniho zafizen{ zlistala stejna jako
u predchozi skupiny. Zménila se vSak adresa operacniho systému ur¢eného pro penetracni
testovani. IP adresy pro druhou testovanou skupinu jsou v tabulce €. 11, stejné jako
v predchozim piipadé jsou déle v kapitole uvddéna zafizeni podle jejich IP adresy, nikoliv

nazvu.

IP Adresa Zarizeni

192.168.100 | Mobilni telefon

192.168.103 | Smoot Air Stop

192.168.105 | Kali linux

192.168.108 | NEDIS WIFISA10CWT

192.168.110 | Immax NEO LITE Smart Zarovka LED
192.168.111 | Immax NEO LITE Smart vnitini zdsuvka
192.168.112 | Tenda CP3

192.168.113 | Tellur WiFi

192.168.114 | NEDIS WIFIWP10GY

Tabulka 11: Tabulka adres zatizeni z druhé skupiny.
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Pro skenovani otevienych portl jednotlivych IoT zafizeni ze druhé testovaci skupiny byl
vyuzit skript, ktery se nachazi v pfiloze 1. Data naméfend pfi skenovani druhé skupiny jsou

v priloze J.

IP Adresa MAC adresa Operacni systém | Porty | TCP sekvence
192.168.103 | 1C:90:FF:2E:CA:72 | otisk 6668 | 0

192.168.108 | 30:83:98:87:C6:20 otisk 6668 | 107
192.168.110 | A0:92:08:05:5C:31 | otisk 6668 | 15
192.168.111 | FC:67:1F:DE:A6:9D | otisk 6668 | O

192.168.112 | 04:95:E6:8B:6D:AE | Linux 2.6.32-3.5 | 23 253
192.168.113 | D8:1F:12:11:10:9C | otisk 6668 | 35
192.168.114 | A4:E5:7C:87:3D:9A | otisk 6668 | 31

Tabulka 12: Souhrn dat ziskanych skenem otevienych porti.

Stejné jako v prvni testovaci skupiné byl u vSech testovanych zatizeni zjistitelny vyrobce
¢ipu pro sifovou komunikaci. V této skupiné se také nachédzela dvé zatizeni, jejichZ sekvence
TCP packet byla vyhodnocena jako 0, tedy inkrementalni. Jedno dalsi zafizeni mélo sekvenci
TCP packetli ohodnocenou na 15. Pii této sloZitosti by sekvence mohla byt prolomitelnd
pomoci hrubé sily.

U vSech IoT zafizeni v této skupiné byl detekovan unikdtni otisk opera¢niho systému.
Pouze u zafizeni s IP adresou 192.168.112 byl operacni systém detekovidn a mélo by se jednat
o Linux. Otisky opera¢niho systému u zafizenich i IP adresami zafizeni 192.168.108,
192.168.110 a 192.168.114 jsou si velmi podobné. Porovnani jejich otiskti pomoci programu
diff je na obrdzku €. 9.

V porovndni je vidét, Ze se otisky li$i pouze v kategorii pro skenovani oznacenou jako scan
a v kategorii pro vytvéareni testovacich sekvenci oznacenou jako seo. V této kategorii se lisi
v hodnotéch sp, které oznacuji predikovatelnost indexti v sekvenci a ISR, coZ je primérnd
rychlost nariistu hodnoty indexiti v sekvencich.

V kategorii scan se zafizeni 1i$i v hodnotach cu, coZ oznacuje pocet uzavienych UDP
portt, 4, oznacujicich prvnich Sest hexadecimdlnich znaki MAC adresy, kterd charakterizuje
prodejce a TM, coZ je Cas skenovani operac¢niho systému uvedeného pomoci UNIXového ¢asu

v hexadecimalnim formatu.
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Obr. 9: Rozdil mezi otisky operacnich systému.

Pii hleddni zndmych zranitelnosti byla zafizeni rozdélena do dvou skupin. Zatizeni
s otevienym portem 6668, které by mély poskytovat sluzbu IRC a na zafizeni s IP adresou
192.168.112, které mélo otevieny port 23, ktery by mél poskytovat sluzbu telnet.

Toto zatizeni by podle skenovdni mélo vyuZivat opera¢niho systému Linux v rozmezi
verzi od 2.6.32 do 3.5, z toho dlivodu byl systém Linux zohlednén pii hleddni zndmych
zranitelnosti. Zndmé zranitelnosti nalezené pomoci frameworku Metasploit pro sluzZbu telnet

v kombinaci s opera¢nim systémem Linux jsou na obrazku €. 10.

Obr. 10: Prehled zndmych zranitelnosti pro sluzbu telnet.
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Pomoci frameworku Metasploit byly otestovany zranitelnosti 1,4, 6,7, 8. Tyto zranitelnosti
maji jediny payload, pro ktery byl nastaven ruOSTS jako adresa testovaného zafizeni
192.168.0.112, rrorT jako otevieny port 23 a LHOST jako adresa testovaciho systému
192.168.0.105. U Zadné z testovanych zndmych zranitelnosti nedoslo k bezpecnostnimu
naruseni testovaného zafizeni. Vystup testu s ¢islem 6, ktery se snazi o vyuZziti zranitelnosti

s ndzvem code injection, je na obrazku ¢. 11.

v the full module info

Obr. 11: Vysledek testu zndmé zranitelnosti.

Pfi vyhleddvani zndmych zranitelnosti pomoci aplikace searchsploit nebyly nalezeny
74dné zranitelnosti, které by se pifimo dotykaly testovaného zatizeni. Bylo vSak zjiSténo,
ze v roce 2022 byly zaznamendny tfi zranitelnosti a v roce 2021 jich bylo zaznamenéno Sest
na zafizenich od stejného vyrobce. Sedm z téchto deviti zranitelnosti se vSak tykd webovych
aplikaci, které kamera Tenda CP3 nema.

Dale byly testovany zndmé zranitelnosti na zafizenich, kterd méla otevieny port 6668.
Pro tento port program nmap urcil jako sluzbu IRC. Sluzba IRC byla navrZena pro béZnou
textovou komunikaci zaloZenou na architektuie klienta a serveru. V IoT je moZné se setkat
s nadstavbou nékdy nazyvanou jako IRC-IoT, kterd pomoci textu ve formédtu JSON umoziuje

komunikovat se zatfizenim pomoci jednoduchého a otevieného protokolu.
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Seznam nalezenych zranitelnosti pomoci frameworku Metasploit je v ptiloze K. V tomto
pfipadé byla otestovdna zranitelnost 18, kterd se snazi o spousténi piikazii za vyuziti
backdooru. VyuZzity byly payloady 4 a 5, kde payload 4 se snazi o spuSténi piikazi
systému UNIX béznou cestou a payload 5 vyuZiva zplisobu nazyvaného double reverse
TCP. Ten se pokusi pfipojit k zafizeni a v ptipadé dspéchu rozdéli vstupni a vystupni kandl.
Ty nésledné pripoji k zafizeni, které utok provedlo. Tato zranitelnost byla otestovdna na v§ech
IoT zafizenich, kterd méla otevieny port 6668, avSak na zZddném ze zkoumanych zafizeni

se nepovedlo vzdélené piikaz provést.
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10 Diskuze vysledku s navaznosti na navrh pro sniZeni rizik

Testovand IoT zafizeni obsahovala fadu bezpecnostnich hrozeb, nékterd bezpecnostni
pochybenti byla zjiSténa jiZ pfi pfipojovani samotnych zafizeni do sité nebo v jejich distribuci
ke koncovym uzivatelim.

Pfi distribuci se projevila u zafizeni vracenych zpét prodejci nedostate¢na trovei kontroly,
zda tato zafizeni nebyla napadena v obdobi, kdy nad nimi mél uto¢nik kontrolu. Tuto
zranitelnost je mozné z pohledu uZivatele eliminovat koupi pouze novych a nerozbalenych IoT
zatizeni. Nejednd se vSak o optimdlni feSeni z pohledu udrzitelnosti a vyuZiti zdrojd, z toho
divodu by méla nastat i systémova opatfeni, jako je napiiklad kontrolovani otiskl firmwaru
vytvofenych pomoci kryptografickych algoritmil, kterd by tento problém feSila a zajistila
uzivatelim, Ze i jiZ rozbalend zafizeni budou vyhovovat poZadavkim na kybernetickou
bezpecnost.

Mezi zjisténd provinéni aplikaci slouZicich pro pfipojeni pattila ptili§ vysokd pozadovand
opravnéni po mobilnim zafizeni, kterd by méla bud byt sniZena v manifestu danych aplikaci,
pokud nejsou ve zdrojovém koédu aplikaci nijak vyuzivdna nebo by mél byt prehodnocen
ndvrh danych aplikaci. V tomto piipadé se nejednd piimo o bezpecnostni riziko z pohledu
napadeni zafizeni, avSak jednd se o poruseni doporucenych postupli pro tvorbu mobilnich
aplikaci. Z uZzivatelského hlediska je moZzné tuto problematiku feSit pomoci odepfeni prav,
ktera aplikace nepotiebuje pro ¢innost, jeZ od ni uzivatel vyZaduje.

Nékteré mobilni aplikace obsahovaly nesoulad mezi poZadavky na komplexnost
prihlaSovacich hesel a ndslednym oSetfenim, zda tato hesla opravdu dana pravidla spliiuji,
coz muZe snizit bezpec¢nost hesel vyuZzivanych pro ptihlasovani do aplikace. Doporuceni pro
vyrobce IoT zafizeni je zavedeni vhodného funkciondlniho testovani, které by dané chyby
odhalilo a v pfipadé dlouhodobého vyvoje s mnohymi zménami ve zdrojovém koédu zavést
1 metodologii pro testovani regresivni. MoZnosti pro sniZeni rizika z pohledu uZivatele je zde
volit bezpecnd hesla bez ohledu na minimalni poZadavky dané aplikacemi.

U zarovky Sonoff B02-BL-A6 se projevila neschopnost zpracovat dlouhé heslo, v takovém
16 znaki zatizeni zpracovat dokaze, takto dlouhd hesla, pokud spliiuji zbylé pozadavky, jsou
povazovéna za bezpecnd. V pfipadé, Ze by uZivatel mél v dmyslu vyuZit z bezpecnostnich

davodi hesel delsich, neni zde jind mozZnost nez toto zafizeni nevyuZzit.
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Mezi bezpecnostni rizika zjiSténd pii skenovéni sité patii poskytovani informace o vyrobci
¢ipu pro sifovou komunikaci. Tato informace neni z bezpe¢nostniho hlediska nijak z4dsadni,
avSak ve vétsSiné€ piipadl je vhodné ji neposkytovat. Informaci o vyrobci Cipu pro sifovou
komunikaci poskytla v§echna testovana IoT zafizeni.

Pravdépodobné nejzranitelnéjSim zkoumanym Iol zafizenim z pohledu informaci

poskytnutych pomoci skenovini je kamera Tenda CP3 od stejnojmenné spolecnosti, jejiz

fotografie je na obrazku ¢. 12.

Obr. 12: Kamera od spole¢nosti Tenda.

Pfi skenovdni tohoto zafizeni byl nalezen jak komunikacni port a sluzba na ném
pravdépodobné provozovand, tak operacni systém, ktery zafizeni vyuziva a to véetné rozsahi
verzi, ve kterych se dany operacni systém nachdzi. Nékteré z téchto informaci poskytovala
vétSina testovanych 10T zafizeni.

Nekterd zatizeni méla sice otisk operac¢niho systému, ktery nebyl pomoci programu nmap
detekovan, nejednd se vSak o spravné feSeni problematiky, jelikoz tdto¢nik miZe tento otisk
identifikovat. Idedlnim feSenim této problematiky je, kdyz IoT zafizeni poskytuje takovy
otisk, ktery odpovida velkému mnoZstvi operac¢nich systémiim, a neni tak mozné konkrétni

systém urcit.
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Pomoci vhodného rozdéleni sité, na které IoT zafizeni pracuji, je mozZné zmirnit riziko
zjisténi téchto informaci potencidlnim dto¢nikem. Toho je mozné docilit tim, Ze IoT zafizeni
budou v rozsahu adres, ze kterého budou dostupné pouze potfebnd zafizeni, jako je napiiklad
mobilni zafizeni pro obsluhu téchto zafizeni. Dale musi byt DHCP server nastaven tak,
aby pridéloval pouze adresy v jiném adresnim rozsahu, diky ¢emuZz by potencidlni dto¢nik
nemél k IoT zafizenim pfistup. Pro fungovani celého systému je také nutné nastavit masku
mobilniho telefonu tak, aby vidél do obou jinak oddélenych siti. Nevyhodou tohoto feseni
je, Ze ho neznaly uzivatel nedokdZe udélat. CoZ je nevyhoda pfedevsim proto, Ze je Castym
spottebitelem pro IoT zafizeni.

Ocekdvanym zjisténym vysledkem je, Ze zZddné z testovanych zafizeni se nepodafilo
napadnout pomoci zndmych zranitelnosti, které nabizi framework Metasploit. Dokonce
se nepovedlo ani Zadnou zndmou zranitelnost pro zkoumana nafizeni, najit a to af pomoci
zminéného frameworku nebo pomoci programu SearchSploit. Prolomeni zabezpeceni
zafizeni pomoci zero day zranitelnosti po méné jak ctrnicti dnech zakoupeni by bylo
alarmujici bezpecnostni chybou.

Prevenci proti zneuZziti vefejné zndmych zranitelnosti je pravidelné aktualizovédni firmwaru
IoT zafizeni pomoci mobilni aplikace. Této bezpecnostni hrozby jsou si vyrobci védomi
a béhem testovani prace byly pro tfi z patnicti zkoumanych IoT zafizeni vydany nové verze
firmwaru.

Vyhleddvanim v databézich zranitelnosti bylo zjiSténo, Ze zatizeni TP-LINK Tapo L510E
a Tenda CP3 maji ve své rodin€ zafizeni se zndimymi zranitelnostmi. Z toho divodu je pro
sniZzeni bezpecnostnich rizik vhodné vénovat zvySenou pozornost aktualizacim firmwaru

téchto zafizeni.
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11 Zavér a hodnoceni

V teoretické ¢asti prace popsala, co jsou to IoT technologie, jaké jsou jejich moZnosti, omezeni
a komunikac¢ni technologie ur¢ené k tomu, aby tato omezeni minimalizovala. Price v této Casti
také zpracovala doporuceni pro zabezpeceni IoT zafizeni a jejich vyhody a moZznd vyuZiti
v chytrych domécnostech zndmych také pod pojmem ,,Smart home*.

Déle prace analyzovala legislativu a normy, které jsou bud pfimo uréeny pro oblast
IoT nebo jsou urceny pro odvétvi IT, avSak IoT vyvoj ovliviiuji. Pro legislativni predpisy
prace zhodnotila soucasné diskutovand témata a mozné budouci sméfovani vychazejici
ze zkoumanych témat.

Na zdvér teoretické Casti se prace vénovala penetratnimu testovani, pro které popsala
metodologii, kterd by méla byt pfi testovani dodrZena, aby bylo dosazeno kvalitnich vysledkd,
a popsala nékteré mozné kategorie penetracniho testovani IoT zafizeni.

V praktické ¢asti byl navrzen vektor utoku vyuZivajici vraceni potencidlné nakazeného
zboZzi prodejci, ktery po kontrole stavu zafizeni ho uvede opét na trh se stavem rozbalené,
pouzité nebo jinak oznaci fakt, Ze zafizeni neni v pivodnim obalu.

Prace nemohla z legislativnich diivodi vytvofit PoC pro tento pripad. Zvolila tedy mozZnost
zakoupit IoT zafizeni z internetovych obchodil, na jejichZ strdnkdch jsou prodavédna jiz
rozbalend zafizeni, a tato zafizeni vrtit. Jednalo se o internetové obchody Alza, CZC,
Datart a Mironet. Po ispé$ném navriceni zafizeni spolecnostem se prace snaZzila e-mailovou
komunikaci zjistit, zda jsou provedena dostatecnd bezpecnosti opatieni. V praci bylo zjiSténo,
Ze spole¢nosti Alza, CZC a Datart by proti tomuto typu ttoku s vysokou pravdépodobnosti
byly zranitelné. Spolec¢nost Mironet danou problematiku oznacila za interni a odmitla
se k ni vyjadrit.

Pro penetracni testovani bylo vybrdno a pofizeno patnict IoT zafizeni béZné dostupnych
na ¢eském trhu. Jako prodejci zafizeni byly vybrany spole¢nosti Alza, CZC, Datart a Mironet.
Pro tato zafizeni byly sestaveny a provedeny penetracni testy, jeZ se zamétuji na sbér informaci,
které je moZzné o zafizeni ziskat v piipadé, Ze by se uto¢nik nachdzel na stejné siti. Pro testovana
zafizeni také byly prozkoumany zndmé zranitelnosti a vybrand skupina z téchto zranitelnosti
byla na zafizen{ otestovdna.

Pfi vyhodnoceni testovdni zndmych zranitelnosti bylo zjiSt€no, Ze Zddnd nebyla Gspésnd,
jak préace predpoklddala. JelikoZ testovand zafizeni byla zakoupena méné jak dva tydny pred

samotnym testovanim, jednalo by se o vdZnou bezpecnostni zranitelnost.
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Testovand zafizeni vSak pfi sbéru informaci poskytovala udaje, které by mohly byt
zneuZity. VSechna zafizeni poskytla informaci o vyrobci ¢ipu pro sitovou komunikaci. Déle
tfinict testovanych zatizeni nepiimo poskytlo informace o svém operacnim systému. Jedno
zafizeni mélo operaéni systém Linux a dvé zafizeni méla operacni systém Espressif esp8266.
V osmi pripadech se jednalo o otisk, ktery byl v dobé testovani nezndmy, tfi z té€chto otiski
vSak byly velmi podobné.

Pro dvé zafizeni byla zjiSténa inkrementédlni TCP sekvence, kterou je moZné zneuZit pro
typ utoku ,,man in the middle*. Jedno zafizeni mélo TCP sekvenci, pro kterou by bylo mozné
provést deSifrovani. Ostatni zatfizeni méla TCP sekvence dostatecné silné.

Pouze pro Ctyfti zatizeni nebyly odhaleny oteviené porty. Dvé zatizeni méla oteviené porty
pro sluzbu HTTP, jedno pro sluZbu telnet a Sest zafizeni pro sluzbu IRC, kde je pravdépodobné
vyuZzivan protokol IRC-IoT vyvinuty pro komunikaci s IoT zafizenimi. Dvé z téchto zafizeni

navic poskytovala dodatecné informace o parametrech komunikace pomoci daného portu.
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A EMAIL ODESLANY PRODEJCUM

Piiloha A Email odeslany prodejcum

Spolecnosti CZC a Alza byly kontaktovany pomoci kontaktniho formuléfe na jejich webovych
strankdch. Spolecnosti Datart a Mironet byly kontaktovany na e-mail uvedeny na jejich

webovych strankach.

Predmét

Dotaz na kontrolu rozbaleného zbozi

Télo

Dobry den,

chtél bych se Vas zeptat na postup, ktery provadite se zboZim neZ ho opétovné nabidnete
k prodeji jako rozbalené. Konkrétné jestli testujete zda je zafizeni funkeni, updatujete
nebo znovu nahravite firmware na zafizeni a zda-li provddite kontrolu stavu mechanického
poskozeni a pokud ano, tak pfi jak velkém poskozeni je jiz zafizeni vyfazeno a nenfi jiZ znovu

nabizeno k prodeji. Dékuji.

S pozdravem,

Jifi Alexandrovié
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B VYJADRENI PRODEJCU K DOTAZU

Piiloha B Vyjadreni prodejca k dotazu

Z e-maili niZe byly odebrany v§echny mimo téla emailu. Z téla e-mailu byly navic odebréany

informace o zaméstnanci, ktery na dotaz odpovidal.

Datart

Dobry den,
bazarové zboZi kontroluji nasi technici, takze zbozi, které se prodava projde kontrolou.
S pratelskym pozdravem

Alza

Dobry den,

kontaktuji Vas na zdkladé Vaseho dotazu.

Vrécené zboZzi je vidy kontrolovdno na$im pracovnikem a je vricen do pivodniho
stavu. Nasledné na zdkladé uvazeni a posouzeni stavu je produkt zafazen do prodeje a je mu
pridélen odpovidajici stav.

V piipadé dalSich prani ¢i dotazli nds nevdhejte kontaktovat.

Se srde¢nymi pozdravy
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B VYJADRENI PRODEJCU K DOTAZU

CzC

Dobry den, pane Alexandrovici,

ano v pripadé, Ze se dava zboZi opétovné do prodeje, provddi se kontrola stavu, zda

je pIné funkcni.

Provede se tovarni nastaveni a pokud nejsou shleddny, Zadné potize s vyuZivanim,

tak se nakoupi ke koupi.

S pranim hezkého dne

Mironet

Dobry den,

Omlouvam se, ale tohle jsou naSe interni infromace, které vdm nemohu sdélit. Pokud

mate problém s néjakym zbozim, nevdhejte se na nds obrétit.

Dékuj.
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C FOTOGRAFIE ZARIZENI Z PRVNI TESTOVACI SKUPINY

Priloha C Fotografie zarizeni z prvni testovaci skupiny

Zatizeni TP-LINK Tapo L510E vybalené vlevo, zabalené vpravo.

Zatizeni Xiaomi Mi LED vybalené vlevo, zabalené vpravo.
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C FOTOGRAFIE ZARIZENI Z PRVNI TESTOVACI SKUPINY

Zatizeni D-Link DSP-W218/E vybalené vlevo, zabalené vpravo.
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C FOTOGRAFIE ZARIZENI Z PRVNI TESTOVACI SKUPINY

Zatizeni IMILAB C20 vybalené vlevo, zabalené vpravo.

Zatizeni Xiaomi Mi vybalené vlevo, zabalené vpravo.
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D FOTOGRAFIE SESTAVY ZARIZENI V PRVNI SKUPINE

Priloha D Fotografie sestavy zarizeni v prvni skupiné
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E SKRIPT PRO ZMAPOVANI SITE PRVNI SKUPINY

Priloha E SKkript pro zmapovani sité prvni skupiny

1 sS() A
nmap ”192.168.0.${1}” -v -A -sS -oA "nmap-g2-sS-${1}”

s for i in {101..102} ; do
6 SS "s$i”

7 done

8

9 for i in {104..107} ; do
10 sS ”S$i”

11 done



F ZAZNAMY ANALYZY PRO PRVNI SKUPINU

Priloha F Zaznamy analyzy pro prvni skupinu

Posledni tf1 Cis

jsou:

v v

nmap-g1-sS-101.nmap
nmap-g1-sS-102.nmap
nmap-g1-sS-104.nmap
nmap-g1-sS-105.nmap
nmap-g1-sS-106.nmap

nmap-g1-sS-107.nmap

la v ndzvu souboru znaci konec IP adresy testovaného zafizeni. Ndzvy souborii
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G FOTOGRAFIE ZARIZENI Z DRUHE TESTOVACI SKUPINY

Priloha G Fotografie zarizeni z druhé testovaci skupiny

-

Zatizeni Immax NEO LITE vnitini zdsuvka vybalené vlevo, zabalené vpravo.
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G FOTOGRAFIE ZARIZENI Z DRUHE TESTOVACI SKUPINY

Zatizeni NEDIS WIFIWP10GY vybalené vlevo, zabalené vpravo.
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G FOTOGRAFIE ZARIZENI Z DRUHE TESTOVACI SKUPINY

Zatizeni Smoot Air Stop vybalené vlevo, zabalené vpravo.
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H FOTOGRAFIE SESTAVY ZARIZENI V DRUHE SKUPINE

Priloha H Fotografie sestavy zarizeni v druhé skupiné

e
<
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I SKRIPT PRO ZMAPOVANI SITE DRUHE SKUPINY

Priloha I SKkript pro zmapovani sité druhé skupiny

1 sS() A
nmap ”192.168.0.${1}” -v -A -sS -oA "nmap-g2-sS-${1}”

58S 103"
6 sS 108"

s for i in {110..114} ; do
9 SS "$i"

10 done
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J ZAZNAMY ANALYZY PRO DRUHOU SKUPINU

PrilohaJ Zaznamy analyzy pro druhou skupinu

Posledni tfi ¢isla v ndzvu souboru znad¢i konec IP adresy testovaného zafizeni. Nazvy soubort

jsou:

nmap-g2-sS-103.nmap
nmap-g2-sS-108.nmap
nmap-g2-sS-110.nmap
nmap-g2-sS-111.nmap
nmap-g2-sS-112.nmap
nmap-g2-sS-113.nmap

nmap-g2-sS-114.nmap
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K SEZNAM ZRANITELNOSTI PRO IRC

Priloha K Seznam zranitelnosti pro IRC

PI.

dll

L
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