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ABSTRAKT

Dana diplomova price se zabyva problematikou detekci anomélii v datech z klinickych
studii a zdravotnickych registri. Cilem préce je provedeni literarni reSerSe problematiky
kvality dat ve zdravotnickém vyzkumu a realizace vlastniho algoritmu detekce
anomadlnich zaznamu zalozeného na metodach strojového uceni v redlnych klinickych
datech z bézicich nebo uzavienych klinickych studii ¢i registra. V praktické casti je
popsan realizovany algoritmus detekce, ktery se sklddd z nékolika casti: import
datového souboru z informacniho systému, predzpracovani a transformace
importovanych datovych zaznamt s proménnymi riznych datovych typt na numerické
vektory, vyuziti zndmych statistickych metod pro detekce outlier a hodnoceni kvality
a presnosti algoritmu. Vysledkem zpracovani algoritmu je vektor parametrd
obsahujicich anomalii, ktery m4 usnadnit prici spravci dat. Tento algoritmus je navien
pro rozSifeni palety funkci informacniho systému (CLADE-IS) o automatické
monitorovani kvality dat detekci anomalnich zaznam.

KLICOVA SLOVA

EDC systémy, klinické studie, outliery, mahalanobisovd vzdalenost, euklidovska
vzdalenost, kosinovéd podobnost, kvalita dat, strojové uceni.

ABSTRACT

This master's thesis deals with the problems of anomalies detection in data from clinical
trials and medical registries. The purpose of this work is to perform literary research
about quality of data in clinical trials and to design a personal algorithm for detection
of anomalous records based on machine learning methods in real clinical data from
current or completed clinical trials or medical registries. In the practical part is
described the implemented algorithm of detection, consists of several parts: import of
data from information system, preprocessing and transformation of imported data
records with variables of different data types into numerical vectors, using well known
statistical methods for detection outliers and evaluation of the quality and accuracy of
the algorithm. The result of creating the algorithm is vector of parameters containing
anomalies, which has to make the work of data manager easier. This algorithm is
designed for extension the palette of information system functions (CLADE-IS) on
automatic monitoring the quality of data by detecting anomalous records.

KEYWORDS

EDC systems, clinical trials, outliers, mahalanobis distance, euclidean distance, cosine
similarity, data quality, machine learning.
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UVOD

Poctivost a pravdivost jsou zakladnimi principy védeckého vyzkumu. Dodrzovani
téchto zasad je nezbytné jak pro rozvoj veédy, tak pro vefejné vnimani védeckych
vysledki. Odchylky od téchto zasad mohou byt povazovany za védecké pochybeni
nebo podvod. V oblasti klinického vyzkumu muze nedodrzovani téchto zasad vést
k ohrozeni lidského zivota.

Chybna data se stdle Castéji objevuj v klinickych studiich v soucasnosti. Ve své
diplomové prici se zaméfuji na metody detekce odlehlych hodnot nebo jinak
anomadlnich zaznamu v databazich s anonymizovanymi daty z narodnich a nadnarodnich
neintervencnich klinickych studii ¢i zdravotnickych registrt.

Cilem této diplomové prace je:
e piipravit pfehlednou reSersi o metodach detekce odlehlych hodnot,

e seznamit se z vybranym informacnim systémem (CLADE-IS: Clinical Data
Warehousing Information System),

e realizovat import dat z vybraného informacniho systému pomoci SQL
(PostgreSQL) piikazi,

e transformovat ptivodni data ze systému pro elektronicky sbér dat na data
numerickd a tj. pro statistickou analyzu,

e vyzkouSet zndmé algoritmy zaloZzené na jednorozmérnych statistickych
metodéch, a to na konkrétnich souborech dat z bézicich nebo uzavienych
klinickych studii ¢i registru,

e realizovat softwarové feSeni ¢i algoritmus pro rozSifeni palety funkci

o automatické monitorovani kvality dat detekci anomalnich zaznamu
u vybraného informacniho systému,

e provést hodnoceni uspésnosti realizovaného algoritmu detekce.

V prvni casti prace jsou strucné popsany faze klinické studie a typy klinickych
studif, a takze pfivedena informace o datech z bézicich nebo uzavienych klinickych
studii ¢i registri a informacniho systému (CLADE-IS), pomoci kterého tyto udaje byly
nasbirany.

V dalsi Casti se popisuje reSerSni praci autora. Zde je rozepsana problematika
kvality dat a zdroju nekvalitnich dat a taky uvedeny metody detekce anomaélie v datech.
Takze zde je popsdna metoda hodnoceni uspesnosti klasifikace.

Prakticka c¢ast této diplomové prace zahrnuje popis realizovaného algoritmu
a jejtho hodnoceni uspesnosti.



1 KLINICKE STUDIE

Klinické studium (klinicky projekt nebo vyzkum) muze byt definovan jako zkousky
nebo projekty, které se provadé€ji bud’ pomoci zdravotnickych pomicek
anebo klinického hodnoceni 1écivych ptipravki.

Klinickd studie (KS) se nejCastéji provadi v biomedicinském nebo zdravotnim
vyzkumu, a v jinych pfibuznych oborech, jako je naptiklad psychologie. V tomto
ptipadé se provadi vyzkum vyhodnocujici intervence. Obvykle se to provadi
porovnanim dvou nebo vice pfistupt. Vyzkumni pracovnici provadejici klinické
zkousky hledaji rizné vyzkumné cile v ramci riznych vyzkumnych formatt. KS mohou
zahrnovat otazky, které pifimo nesouviseji s terapii (napfiklad nakladova ucinnost,
metabolismus 1éka atd.), kromé téch, které piimo ovliviuji 1écbu subjektd. Proces
uvedeni 1ék na trh je pomérné dlouhy a slozity. Soucasné jsou klinické studie
v nejkrititéjsi, nakladn€jsi a Casové naro¢n€jsi fazi procesu vyvoje 1éki. Rozhodnuti
o konecném schvaleni 1éCivého pripravku je ve vétSiné piipadu zalozeno na datech KS
[1]. Existuje celkem ctyti faze KS [2], [3]:

0. faze — preklinickd faze. Sponzor vyviji novou slouceninu 1éciva a provadi
studie na zvifatech s cilem identifikovat potencialni nezadouci ucinky.
Pak sponzor podava zadost o klinickou studii pro nové 1é¢ivo na zakladé
vysledkt pocatecniho testovani a vypracuje plan zkousek pro lidi.

1. faze klinického studie. Tato faze je navrzena tak, aby poskytovala hlubsi
pochopeni bezpecnosti 1éku vcetné vedlejsich Uc¢inkd spojenych s jeho
davkou. Je tieba tady poznamenat, ze KS prvni faze zahrnuji stale Castéji
osoby se specifickymi nemocemi — osoby, u kterych selhaly vSechny
konvencni terapie (napf. karcinom kolorekta). Tyto studie mohou byt
oznaceny jako KS faze I, které by mely byt ve skute¢nosti oznaceny jako
smiSené KS faze I/ II nebo Cisté faze II. V této fazi se obvykle ucastni 10
az 100 subjekta.

2. faze. Studie faze II hodnoti ucinnost léku pro konkrétni terapeutické
aplikaci u pacientl. Soucasné pokracuje hodnoceni bezpecnosti 1é¢ivého
pfipravku. Hlavnim cilem je ziskat pfedbézné udaje o tom, zda lécivo
funguje pro lidi s urcitou nemoci nebo v urcitém stavu. Typicky pocet
subjektt v teto faze 100 az 1000.

3. faze. Studie faze III zahrnuji pomémé velky poCet pacientt (n> 1000) a jsou
navrzeny tak, aby shromazd’ovaly dostatecné informace o bezpecnosti
i ucinnosti Iéku a spliiovaly pozadavky ufadu kontroly potravin a 1éciv
pro adekvatni zhodnoceni pomeéru prospéch/riziko, jakoz i na pfipravu
informaci pro oznacovani l1éCiv. V teto faze se predevsim jedna o stanoveni
celkové ucinnosti, bezpeCnosti a porovnini efektivity nového 1éku
se standardni l1écbou. Faze III a IV KS jsou navrzeny tak, aby zvySily pteziti
nebo kvalitu Zivota subjektu trpicich specifickou chorobou.



4. faze. Pro tuto fazi je specifické schvdleni a registraci 1€kt ufadem
pro kontrolu potravin a léCiv. Tato faze predstavuje posledni KS po
registraci 1ékd. Zahrnuje postmarketingové sledovaci studie, které
predev§im zkoumaji dlouhodobou tcinnost a toxicitu jiz uvadénych na trh
1éka.

1.1 Typy klinickych studii

Klinickd studie je charakterizovana léCbou s pouzitim farmakologickych 1éka,
nebo pouzitim jiného 1écebného procesu (napf. rehabilitace). KS se déli na studie
s kontrolou a studie bez kontroly:

e Studie s kontrolou

Studie s kontrolou vzdycky ma alespon dvé ramena, tj. prvni je experimentalni
a druhé — kontrolni. NejbéznéjSim a nejcastéji pouzivanym typem tohoto vyzkumu je
randomizovana klinicka studie s minimalné jednim experimentdlnim ramenem a jednim
kontrolnim, coz umoziuje paralelni pribéh 1écby ve dvou ramenech.

Randomizovana klinicka studie je studie, ve které pacienti jsou nahodné
zafazovani do skupin 1écby a maji stejnou prilezitost ziskat zkuSebni nebo kontrolni
1écivy ptipravek (referencni 1é€ivo nebo placebo). Placebo je specificka latka, kterd ma
stejnou barvu a tvar jako testovany l1ék. Ale kdyZ se pacient nemutze obejit bez 1éCby
a placebo nemtize v tomto piipadé€ byt pouzitelné, tak se srovnavaji ucinky nového léku
se standardnim se pouzivajicim lékem. Randomizovana studie muaze byt oteviena
(vsichni ucastnici (pacient i 1ékar) védi, jaké 1éky pacient obdrzi), jednoduse zaslepena
(pacient nevi, do kterého ramene studie je randomizovan), dvojité zaslepena (nevi to
ani pacient ani lékar) nebo trojité zaslepena (ani statistik nevi, které ze studii hodnoti,
protoze ma pouze tdaj o randomizaci typu A nebo B) [5].

Randomizovana klinicka studie

Experimentalni "

subjekt/pacient . Doslies cilostcoms
Resp. zména peimami
paametru Gnnosti

’ NedosaZen cil/outcome

[ Dosazen cilloutcome
Resp. rména primédeni
O parametru Glinnosti
NedosaZen cil/outcome

Kontrolni skupina

vstupni
kriteria

subjekti/pacientil
t XAXXXXX .
Zatétek %
studie Intervence/lé¢ba

Obr. 1.1: Schéma designu randomizované klinické studie.[5]
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Kwvili tomu, ze 1écba probiha v obou dvou paralelnich smérech, tak kazdy pacient
bude léCen pouze jednou z téchto randomizovanych terapii. Také se Casto pouziva
zktizeny design, kdy pacient nahodné dostane po sob¢ obé dvé terapie.

ZKkvizena studie (cross-over design) je studie, kdy kazdy pacient dostdvd oboje
srovndvané 1éky obvykle v nahodném pofadi. Kiizovy design ma hodné€ vyhod, protoze
dava moznost ocenit personalni odezvu pro kazdého pacienta na oba typy lécby
a nasledné porovnat UcCinek v prvnim a druhém piipad€é, coz umoziuje srovnat, jak
se ménily uCinky 1éCby v Case [6].

e Studie bez kontroly

Jednd se o studii, ve kterych napfiklad bud’ chceme prokazat, ze 1é¢ebna odezva
se vyskytne u vétsiho procenta pfipadd, nez je dana procentni hodnota (naptiklad 60%),
anebo ukazat, Ze procento nezadoucich efekti je nizs§i nez to prfedem stanovené
procento. Tenhle efekt ale je vSak statisticky vyznamny (vétsi ¢i mensi)!

Zde se jedna o studie bez terapeutického postupu, ale zaroven se pouzivaji
diagnostické postupy véetné napt. biopsie.

Existuje 3 zdkladni designy téchto studii [6]:
1) prospektivni studie,

2) retrospektivni studie,

3) prufrezova studie.

Prospektivni (kohortova) studie se provadi tak, ze se ucastnici rozdéli na dvé
skupiny. Prvni skupina sebou predstavuje pacienty se sledovanym rizikovym faktorem,
druhd — pacienti bez rizikového faktoru. V obou skupindch se sleduje vliv rizikového
faktoru na vznik nemoci v Case a zjist'uje se, kolik pacientti onemocnélo.

Naproti tomu retrospektivni studie zkoumd pfi¢inu nemoci (tj. vychazime
z nemoci a jdeme smérem k pficiné nemoci). V tomto typu studii sledujeme dvé
skupiny pacienti (osoby s nemoci a bez nemoci) a urCujeme rizikovy faktor (pficinu
nemoci).

Prurezova (cross-sectional) studie zkoumd objev forem a stiddii onemocnéni
v populaci a taky sleduje podil nemocnych osob a pocet osob s rizikovym faktorem.
Tento typ vyzkumu dopliiuje dva pfedchozich (prospektivni a retrospektivni).

V zavislosti na poctu vyzkumnych center, ve kterych je vyzkum provadén
v souladu s jedinym protokolem, jsou studie jednocentdlni a multicentrické. Pokud
se studie provadi v nékolika zemich tak se nazyvd mezindrodni [5].

V soucasné dobé davaji prednost tomu typu klinického vyzkumu, ktery poskytuje
nejspolehliveéjsi ddaje. V posledni dobé tuloha klinickych studii 1ékd v souvislosti
se zavedenim principt klinického vyzkumu se stard o zlepSovani kvality zdravotni
péce a propaguje rozhodovani zalozené na dikazech. Hlavnim z nich je pfijeti
specifickych klinickych feseni pro lécbu pacienta na zakladé pfesné prokazanych
védeckych udaji, které 1ze ziskat pomoci dobie planovanych kontrolovanych KS.
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1.2 Systém elektronického sbéru dat

Systém elektronického sbéru dat (electronic data capture — EDC) je pocitaCovy systém
uréeny pro sbér klinickych dat do elektronického formatu vhodného pro pouziti v KS.
EDC nahrazuje tradi¢ni metodiku sbéru dat v papirové podobé, ktera zjednodusSuje
shromazd’ovani adaju a zrychluje Cas pro vstup na trh 1éka a zdravotnickych prostredka.
Refeni EDC jsou §iroce pouzivana farmaceutickymi spole¢nostmi a klinickymi
vyzkumnymi organizacemi [7].

V dnesni dobé se data vklddaji do informacniho systému pies specialni
elektronicky zaznam subjekti studie (Electronic Case Report Form eCRF). Tento
formular je nastrojem, ktery vyuziva sponzor klinického hodnoceni ke shromazd’ ovani
udaju od kazdého pacienta. VSechna data o kazdém pacientovi, ktery se zucastnil
klinického hodnoceni, jsou uchovdvdna nebo dokumentovana v CRF, vcetné
nezadoucich Uc¢inkd. Z pohledu garanta KS je hlavnim logistickym cilem klinického
pokusu ziskat pfesny CRF. AvSak, kvuli lidské a strojové chybé jsou udaje zadané
v CRF madlokdy zcela presné nebo zcela Citelné. Pro odstranéni téchto chyb garant
najima experty pro zajistovani kvality eCRF, aby ujistil, ze CRF obsahuje spravna data
[7].

V této semestrdlni praci se pouzivaji data z CLADE-IS (Clinical Data Warehousing
Information System) systému. CLADE-IS je informaéni systém pro skladovani
klinickych dat patfici do skupiny nejmodern€jSich a progresivnich systémt EDC, které
byly vyvinuty na bazi web technologii. Je spojen s modelem databdze Entity -Attribute -
Value. EAV model je datovym modelem, ktery je urCen pro ulozeni datovych struktur
predstavujicich sebou (obvykle velké) mnozstvi atributl, které jsou popsany urCitymi
hodnotami. Model EAV je taky zndmy jako horizontdlni model databdze
nebo otevieného schématu a umoznuje kodovani datovych struktur nebo objektd
s rozptylenymi charakteristikami. To je pfesné ten piipad datovych objektd v databazich
klinickych vyzkumda, kde pocet parametra nebo atributti pouzitych k popisu objektu je
potencialné velky, ale skuteCny pocCet pouzitych atributi s pfifazenymi hodnotami je
relativné nizky. Konstrukce této platformy zahrnuje origindlni a komplexni online
designer i generator formulart. Tyto komponenty umoziuji definovat v§echny potiebné
subjekty sbéru klinickych dat, jako jsou rameno studia, faze, formulare, skupiny dotazt
a jednotlivé otazky se vSemi moznymi typy dat. Efektivni schopnost nasazeni
CLADE IS se dosahuje diky vlastnimu datovému modelu, ktery umoziuje nastaveni
mnozstvi uzivatelskych opravnéni, roli a datového toku. Klasickd konfigurace zahrnuje
nasledujici ucitelské role: vySetfovatel, spravce webu, regionalni koordinator, spravce
dét, monitor, administrator systémy.

Aktualni verze CLADE IS zalezi na open source objektove relacnim databazovém
systému. M4 vice nez 15 let aktivniho vyvoje a osvédCenou architekturu, ktera ziskala
dobrou reputaci za svou spolehlivost, integritu dat a kvalitu. CLADE-IS je
ve skutecnosti spolehlivou platformou pro navrh a nasazeni samostatné EDC systému
pro sbér a spravu dat v klinickych studiich riznych typt a Sirokém spektru klinickych
oboru [8].
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1.3 Data z realné klinické praxe

Takzvand Real World Evidence (RWE) data se v posledni dobé stala hitem na poli
vyzkumu ve farmaceutickém prumyslu a v segmentu life sciences. Nové technologie
jako naptiklad elektronické zdravotni zdznamy a ndstroje pro data mining jsou nyni
k dispozici a umoznuji ziskat dfive neznamé informace a znalosti z oblasti
zdravotnictvi. Napiiklad, RWE miuize pomoct zjistit naklady na 1écbu, jeji efektivitu
(naklady, pfinosy a rizika), ceny na léky, vedlej§i ucinky nebo dlouhodobé vysledky
1écby.

Udaje ziskané mimo randomizovand klinicka studie, obsahujici faktické informace
o pacientech, se nazyvaji Real World Data (RWD). V oblasti klinického vyzkumu
se Casto pouzivaji pojmy ,,Real World Data“ a ,Real World Evidence™ témér bez
rozdilu, ale nejsou to presné synonyma. ,Data“ znamend faktické informace a jsou
surovinou, zatimco "Evidence" znamena, ze organizace bude pouzivat informaci, kterd
ma piivést k zavéru. RWE jsou ziskdvana ze zdroji RWD, jako elektronické lékarské
zaznamy, laboratorni informacni systémy, radiologické systémy a lékarské registry.
Zdrojem dat RWD jsou také udaje shromazdéné od pacienti z domacich a prenosnych
zafizenich pro monitorovani, ze socidlnich siti a z mobilnich aplikaci. VSechny tyto
udaje obsahuji velké mnozstvi neprozkoumané informaci, ktera mize mit obrovsky
dopad na klinicky vyzkum.

RWD ma spoustu perspektivnich oblasti pouziti, a to i ve stadiu klinickych zkousSek
1éku. Také RWD muze urychlit proces vytvafeni hypotéz s cilem informovani o vyvoji
KS a umoznéni identifikaci podskupin s vy§§im pomérem «riziko/ptinos» jako cilovych
skupin. RWD mohou také prispét k efektivn€j§imu zarazeni pacienti pro ucast v KS.
A nakonec, diivéjsi generace udaji o ucinnosti Iéku muze pomoct urychlit vstup na trh
a také pomoct rozhodnout o jeho nakladech, coz je velmi dulezité v ramci statnich
programu, které poskytuji obyvatelim tadnou lékaiskou péci [9].

Kromé toho RWE poskytuje vyznamné prilezitostti ke zlepSeni post
marketingovych aktivit, coz zkracuje Cas a zmenSuje ndklady na provedeni studii
ve Ctvrté faze prostiednictvim ucinnéjsSich a véasné provedenych metod sbéru dat.
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2 KVALITA DAT

Problém kvality dat je v soucasné dobé€ jednim z nejdulezitéjSich problémi, které je
tfeba fesit pfi provadeéni a vyhodnocovani klinickych studii. Klicem pro uspésné KS je
ziskani kvalitnich dat, ktera podporuji pravdivost zavérd po jejich statistickém
vyhodnoceni. Kvalita tidaja v klinickych studiich maze byt ovlivnéna zaroven nékolika
faktory:

e Chyby pfi zadavani do chorobopisti a nemocnic¢nich informacnich systémi,
e Chyby pii prepisovani do EDC systémi,
e Falsifikace, arteficidlni generovani dat a podvodnd data (data fraud).

Tato kapitola popisuje nej¢astéjsi zdroje nekvalitnich dat a metody jejich detekce.

2.1 Zdroje nekvalitnich dat

Podvody v datech maji nejvétsi negativni dopad na vysledek klinického vyzkumu,
nebot’ nejen porusuji zdkon, ale také ni¢i reputace vsech, ktefi se na vyzkumu podileli.
Detekce podvodu je jednim z aspektd zajisténi kvality tdaja v klinickych studiich.
Soucasti dobré klinické praxe je to, Ze zkuSeni garanti jsou povinni sledovat provadeéni
klinickych studii. Cilem sledovani klinickych studii je zajistit pohodli pacientim,
dodrzovani schvalenych protokolt, regulacnich pozadavkl, presnost a tplnost udaju.
Sledovani klinickych studii se rozdéluyje do tfech skupin: zkuSebni komise,
monitorovani na misté a centralni statistické sledovani. Ale z toho vyplyva,
ze vyuzivani téchto zdroju je uziteCné z hlediska jejich vlastniho prava garantovat
kvalitu zkuSebnich udaji a platnosti vysledkti zkouSek. Kontrola, kterou provadi
zkuSebni komise, je obzvlast' uziteCnd pro prevenci nebo odhalovdni chyb ve fazi
navrhu a interpretaci vysledki. Kontrola na misté je taky obzvlasté uziteCna k prevenci
nebo odhaleni proceduralnich chyb v pribéhu testovani v zi¢astnénych centrech (napf.
zda vSichni pacienti nebo pravné prijatelni zastupci podepsali informované souhlasy).
Statistické sledovani je obzvlast uziteCné pii zjiStovani datovych chyb, at’ uz kvili
chybnému vybaveni, nedbalosti, neschopnosti nebo podvodu [10].

Z prazkumu soucasnych postupt sledovani vyplyva, ze prevazna vétSina studii je
sledovana predevsim prostfednictvim navstév na misté s ovéfenim zdrojovych dat. Toto
ovéefeni spociva ve srovndni informaci zaznamenanych ve formulafi s odpovidajicimi
zdrojovymi dokumenty [11]. I kdyz existuje obecné shoda, ze je nutné provést nekteré
monitorovani na misté, stale vice se zpochybiuje uloha ovéfovani zdrojovych dat,
zejména rozsdhld ovéfeni zdrojovych dat [12]. Oveérfeni zdrojovych dat zjistuje
nesrovnalosti zpusobené chybami piepisu ze zdrojové dokumentace do formulare
hlaSeni kazu, nikoli vSak chyby obsazené ve zdrojovych dokumentech. Ovéfeni
zdrojovych dat mize byt uzitecné pro zajisténi presného zachyceni primarniho vysledku
pokusu a nékterych klicovych bezpecnostnich parametrd, avSak aplné (100%) oveéfeni
vSech zdrojovych dat je obzvlast nakladové neucinné [10],[13]. Neddvné pokyny
od FDA a EMA jednozna¢né upiednostiiuji vyuzivani piistupt "kvalita od navrhu"
a monitorovani zalozenych na rizicich misto tradi¢niho monitorovéani technologie KS,
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které se ukazaly jako nédkladné i1 neucinné [12]. Konkrétn€ lze vycerpavajici ovéteni
zdrojovych dat nahradit cilovymi datovymi audity, pokud jsou uvedeny.

Zda se ponekud paradoxni, ze statisticka teorie, ktera je tak zadsadni pro navrhovani
a analyzu klinickych hodnoceni, nebyla dosud pouzita k tomu, aby pomohla
optimalizovat monitorovaci aktivity. Nicméné potencidl statistiky je v odhalovani
podvodu v multicentrickych studiich je pozorovan vice nez deset let [12].

Problémy detekce anomalii nemaji jednu definice a jsou Casto interpretovany ruzné
v zavislosti na typu dat a stanovenych cila [1,3,5]. Intuitivné, anomalie znamena néco,
co nespada do obecnych pravidel a zakonu, které jsou platné pro predlozené udaje.
Takova definice potfebuje formalni zdokonaleni pfed vyfeSenim problému
matematickymi metodami.

V této prace bylo predpokladano, ze data maji charakteristikou reprezentaci,
a tj. kazdy objekt x je dany urditym vektorem R? V klasické formulaci problému
detekce anomalii je formulovana takhle: v dané mnozin€ X pro kazdy prvek davame 0,
jestlize tento objekt patfi do skupiny normalnich dat a 1 jestli tento objekt je
abnormalni. Takovy ukol patfi do tfidy uceni bez ucitele, protoze spravné odpovédi
ze strany vstupnich dat nejsou k dispozici.

V podobném ukolu uc€eni s ucitelem je znama spravna odpoveéd na nékteré casti
Xtrain vstupnich dat, to znamena, ze pro kazdy objekt x € Xtrain jsou znamy S§titky

y(x) €{0,1}. Odsud plyne, Ze objekt je anomalii.

Uloha pfidani hodnot {0,1} pro nova data Xrest je formaln& tkolem binarni
klasifikace. Proto muze byt feSena pomoci jakychkoli algoritma strojového uceni
s uCitelem. Nicméng¢, existuje jind varianta, kdyz vSechny hodnoty y(x), x € Xtrain jsou
0. Znamend to, ze jsou uvedeny pouze normalni data. V tomto pfipad¢ algoritmy
binarni klasifikace budou déavat irrelevantni konstantni predpoveéd.

Témet skoro vSechny algoritmy detekce anomalii se redukuji do urcité funkce,
kterd pro n&aky dany objekt vytvafi urcity rating anomalii. Poté vystupni data se déli
do tfid anomalie a normdlni udaje. Toto rozdéleni se provadi pomoci binarizace
s urCitou prahovou hodnotou, pfiCemz vybér prahu je zvlastni stupni feSeni tohoto
problému. Pii absence pfedem znamé informace je k dispozici pouze informace
o jednorozmérném rozde€leni vstupnich hodnot, coz je nedostateCné pro rozumné
rozhodnuti. Ve vét§iné ptipadu je znamy pfiblizny podil anomalii v datech. V takovych
ptipadech je jako prahova hodnota zvolen vhodny kvantil.
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3 METODY DETEKCE ANOMALIE
V DATECH

Statistické sledovani KS pouziva né€kolik zakladnich postupl zalozenych na povaze
shromazdénych udaji. Predbézna aprava pro jakoukoli studii zahrnuje:

e (isténi dat, které spoCiva v odstranéni Sumu a Spatnych udaju;
e komprese dat vcetné stanoveni minimalni pfiznakového prostoru
a reprezentativniho souboru dat zalozeného na metodach redukce
a transformace;
e kombinovani dat umoznujici snizit mnozstvi dat, pfiCemz se udrzuje pivodni
informace pomoci heuristickych algoritmu.
V KS se obvykle provadi pouze Cisténi s dirazem na odstranéni outliera.

Je dulezité si uvédomit, Zze extrémni vyznam a anomalni hodnota jsou odli§né
pojmy. Napftiklad v malém vzorku: [1, 39, 2, 1, 101, 2, 1, 100, 1, 3, 101, 1, 3, 100, 101,
100, 100], hodnota 39 mize byt povazovana za anomalii, i kdyZ to neni maximum nebo
minimum. Tady je wur¢it¢ nutné poznamenat, ze anomalie jsou zpravidla
charakterizovany nejen extrémnimi hodnotami jednotlivych pfiznakd (Obr. 3.1).

1 D T T T T T T

Piiznak 2

Obr. 3.1: Priklad vyskytu outlierti pfi porovnani dvou pfiznakii mezi sebou.

Na obrazku vySe Cervenou barvou jsou oznaCeny outliery se vyskytujici
pfi porovnani dvou pfiznaka.

Odlehlé hodnoty (outliery) jsou hodnoty, které se vyrazné lisi od ostatnich hodnot
v shromazdéném datovém souboru. Mohou byt zpusobeny, chybami pii méfeni,
nesprdvnym zdznamem dat, chybou méficiho pfistroje ¢i laboranta, technika atd.
Odstranénim outlieri z datového souboru se miZze dosahnout presnéjSich vysledku.
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Pro zajisténi spravného pochopeni statistickych udaju je tfeba vypocitat a odhadnout
outliery.

Hodnoty x; se oznacuji jako outliery, pokud jsou splnéné nasledujici podminky:

X, <Q1-1.5-I0R, (3.1)

nebo

X, >03+1.5-I0R, (3.2)

kde Q1 je prvni kvartil, Q3 je tfeti kvartil, 1.5 je outlierovy koeficient a IOR je
interkvartilové rozpéti (tedy Q3 - QOl).

Detekci outlierti v datech je mozné provadét nasledujicimi zpusoby:
e Vizualizaci dat,
e Jednorozmérnou statistickou metodou
e Vicerozmérnou statistickou metodou.

Kromé toho pro zlepSeni kvality detekce anomalie se Casto pouziva princip
Ensemble learning [14]. Zdkladni mysSlenkou této metody je, ze jeden algoritmus je
dobrte, ale ne€kolik algoritmt ve skupiné je mnohem lepsi. Coz znamena, ze vysledek
dany nékolika metody je presné€jsi nez vysledek dany jednou metodou.

3.1 Vizualizace dat

Pred zpracovanim datového souboru by meély byt stanoveny potencidlni outliery.
To lze snadno zjistit pomoci vizualizace dat Ci statistickymi metodami detekce outliert.
Pokud jsou hodnoty datové sady vykresleny na grafu, odlehlé hodnoty se nachizeji
daleko od vétSiny ostatnich hodnot. Pokud napfiklad vétSina hodnot spada na pfimku,
outliery lezi po obou stranach takové pfimky. Pro vizualizaci dat l1ze pouzit krabicové
graty ¢i bodové grafy:

Krabicovy graf (boxplot) je graf pouzivany v popisné statistice, ktery kompaktné
zobrazuje jednorozmérné rozdéleni pravdépodobnosti (Obr. 3.2). Tento typ grafu
ukazuje medidn (nebo pokud je tfeba, primeér), dolni a horni kvartil, minimalni
a maximalni hodnoty vzorku a outliery. Nékolik takovych krabic muze byt nakresleno
vedle sebe pro vizudlni porovndni jedné distribuce s druhou. Mohou byt umistény
jak horizontalng€, tak vertikaln€. Vzdalenosti mezi riznymi Castmi krabice umoziuji
urcit stupen rozptyleni (disperze) i asymetrie dat a taky identifikovat outliery. Outliery
jsou mezi vnéjSimi a vnitinimi hradbami, tj. v intervalu (xo,75 + 1,5¢, ©) nebo v intervalu
(-0, x0,25 — 1,59), kde ¢ je interkvartilové rozpéti.

17



Outlier

Horni kvartil —
(0.75) !
Median
Dolni kvartil
(0.25) |

Obr. 3.2: Krabicovy graf (boxplot).

Bodovy graf (scatterplot) je matematicky diagram znazoriujici hodnoty dvou
proménnych ve formé bodu v Kartézském systému (Obr. 3.3). Na bodovém grafu kazda
zéakladni jednotka datové sady odpovida bodu, jehoz poloha se rovnd hodnotdm dvou
parametrd. Pokud se predpoklada, Ze jeden z parametrd je zdvisly na druhém,
tak hodnoty nezdvislého parametru se zobrazuji na vodorovné ose a hodnoty zdvislého
parametru — na svislé ose. Bodovy graf se pouzivd k prokazani pfitomnosti
¢i neptitomnosti korelace mezi dvéma proménnymi.

Scatter plot
®

400 1

300 +

Vaha

200 1

100

Obr. 3.3: Vlastni priklad bodového grafu.

Na obrazku 3.3 je pekné vidét priklad vyskytu odlehlé hodnoty. Zde je vidét,
ze jedna z hodnot vahy je anomalné velka.
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Volba statistickych metod analyzy dat zdvisi na tom, jestli m4d vybrany vzorek
normdlni rozlozeni nebo ne. Proto tito diplomova prace klade daraz na ovéfeni
normality dat. Pokud rozdéleni dat se povazuje za normdlni, 1ze je kontrolovat nékolika
zpusoby (grafické ovéfovani normality a/nebo pomoci testli pro ovérovani normality).

Grafické ovéfeni normality je jednoduchy zpusob, jak pfiblizné odhadnout, zda
data maji normalni rozdé€leni. Nejbéznéjsim zpusobem grafickych metod je vytvofeni
histogramu distribuce dat a porovnani s kiivkou popisujici hustotu pravdépodobnosti
normalniho rozd€leni (Obr. 3.4).

0.5

0.4

0.3 1

f(x)

0.2 1

0.1

0.0 T T T T T

Obr. 3.4: Krivka popisujici hustotu pravdépodobnosti normalniho rozdéleni.

Na ose X lezi proménné ve stanoveném intervalu a na ose Y je zobrazena distribuce
téchto proménnych. Pfi normalnim rozdéleni histogram odebraného datového vzorku
by mél pfipominat znazornénou kfivku. Pro pfesnéjsi stanoveni normality existuji grafy
Q-Q (kvantil-kvantil) a P-P (pravdépodobnost-pravdépodobnost). Q-Q graf (Obr. 3.5) je
vhodngjsi pro testovani normality na krajich rozdé€leni, zatimco P-P graf zdlraziuje
odchylky od normélniho rozdé€leni pobliz stfedni hodnoty [15]. Kvantilem
v matematické statistice se rozumi numerickd charakteristika distribu¢niho rozlozeni
(rozdéleni pravdépodobnosti) nahodnych proménnych. Je takovym Ccislem, ze dana
nahodna proménna muze piekrocit ho pouze s pevnou pravdépodobnosti.
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Obr. 3.5: Q-Q diagram.

Princip této metody spocivd v tom, Ze na jednu osu nanasime kvantily
hypotetického normalniho rozdé€leni a na druhou osu — kvantily zkoumaného souboru.
V piipad€ norméalniho rozdéleni Q-Q diagram ma tvar pfimky. Outliery jsou zobrazeny
jako body, které lezi daleko od celkového shromazdéni bodua.

Postup pfi sestaveni P-P grafu je podobny jako pro Q-Q graf. Jedna osa —
kumulativni distribuce hypotetického normalniho rozdéleni a druha predstavuje sebou
hodnotu kumulativni distribuce zkoumaného souboru. Pfi normélnim rozdéleni body
zase by mély lezet na pfimce.

Vsechny vyse uvedené grafické metody mohou byt je§t¢ doplnény krabicovymi
diagramy popsanymi na zacatku.

Grafické metody ne vzdy jsou vhodné i efektivni pii analyze velkého mnozstvi
datovych vzorkl, protoze jsou moc naro¢né na zobrazovani grafu pro kazdy vzorek.
Proto se k vyfeSeni tohoto problému pouzivaji vypoctové testy pro oveéfeni normality.

3.2 Jednorozmérné statistické metody detekce outlieriu

Existuje fada testt, které se lisi kvalitou a naro¢nosti provedeni. V teto prace

se uvadéji pouze Shapirav-Wilkav, Andersontv-Darlingiv a Kolmogorovuv-
Smirnovuv testy.

Shapiruv-Wilkuv test se pouziva k testovani hypotézy o normalnim rozd€leni.

V nékterych experimentech, zejména v lékarském vyzkumu, je velikost vzorku
mald. Zvlasté pro testovani normality rozlozeni malych (tfi az padesat prvka) vzorku
se pouziva tento test.
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[Z; a; %1’

W="—o (3.3)

PIMCERS

kde a; jsou tabelované koeficienty, x; jsou puvodni hodnoty, x je pramér puvodnich
hodnot. Je-1i W mensi nez kvantil W(a), tak se hypotéza o normalité vybéru zamita.

Kolmogoroviv — Smirnovuv test se pouziva k testovani hypotézy o normalnim
rozdéleni u velkych datovych vzorkd n > 50, a testovaci statistika u tohoto testu ma
tvar:

D, = sup

n

F,(x) = D(x)

, (3.4)

—00<x<0

kde F,(x) je vybérova distribuéni funkce, @(x) distribuéni funkci normalniho
rozlozeni, sup je supremum mnoziny vzdalenosti. Zde testujeme hypotézu o normalnim
rozdéleni. Na hladin€ vyznamnosti a zamitame nulovou hypotézu, jestlize D, > D, (a),
kde D, (a) je tabelovand kritickd hodnota. Pro velky pocet vybéri (n > 50) lze
aproximovat, ze

D (a)= —-ln;. (3.5)

Podrobnéjsi popis tohoto testu je popsan v publikace [16].

Andersonuv-Darlinguv test je zaloZzen na empirické distribuc¢ni funkei, kterou
oznacime jako Fg(x). Tento test ddvd ndm moznost ovéfit nulovou hypotézu HO : Fg(x)
= Fr (x) oproti alternativé HI : Fg(x) = Fr (x), kde Fr (x) je distribucni funkce
teoretického rozdéleni, které je specifikovano, vCetn€ jeho parametri. Pro testovy
kritérium plati vztah

" (2i—1)-(Ing, +In(1-z, ,,
AD:—Z’:‘( ) (Inz; +InC ’“‘))—n, (3.6)
n

kde z, jsou hodnoty distribucni funkce standardizovaného normalniho rozdéleni.

Pro parametr z, pak plati:

z,=F (x(j)) > 3.7)

V ptipadé, ze pomér prekroci (0,631, 0,752, 0,873, 1,035 nebo 1,159) pii hladiné
vyznamnosti (10%, 5%, 2,5%, 1% nebo 0,5%), zamitdme nulovou hypotézu HO.

Podrobné&jsi popis téchto testd je uveden v [16].

Po zjisténi, zda ma vzorek normalni rozlozeni nebo ne, je mozné zvolit vhodnou
statistickou metodu pro detekci outlierti v daném vzorku. Jednou z nejbéznéjsich metod
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je test na nasobek smérodatné odchylky. Nejjednoduss$im popisem tohoto testu je,
ze odstraiiujeme vSe, co piekracuje 2 standardni odchylky. Na zakladé tohoto testu
muzeme zcela jasn€ a presné urcit, zda dana hodnota je ¢i neni outlierem. Problémem
vsak je, ze tyto statistické testy a kritéria jiz v sobé obsahuji predpoklad, ze data maji
normalni rozdéleni.

1 n -2
Sx = I/l—l ‘Zi—l(xi _x) 5 (38)

kde x je sttedni hodnota a Sy je smérodatna odchylka.
Implementace tohoto testu v jazyce Python je uvedena v pfiloze.

Vzhledem k tomu, Ze vétSina vzorkt dat nema normalni rozdéleni, bylo rozhodnuto
pouzit MAD test pro stanoveni outliert.

Ve statistice MAD je spolehlivou mérou variability, ktera je jenom malo ovlivnéna
extrémnimi hodnotami. Kromé toho MAD je robustn{ statistika, ktera je odolnéjsi viici
datové sadé€, nez je standardni odchylka, a nema normalni distribuci. Iglewicz a Hoaglin
[17] doporucuji pouziti MAD testu, kdyz data nemaji normalni rozdé€leni, a popisuji
tento test takto:

45-(x, — x
M, = 0,6745- (x, — x) , (3.9)
MAD

kde MAD je medidn absolutnich odchylek a 0,6745 je tabulkovd hodnota kvantilu
standardniho normalniho rozdéleni N (0,75).

MAD = median(]xi — median(x) ) , (3.10)

Podle [17] je doporuceno, aby M; s absolutni hodnotou vétsi nez 3,5 byly oznaceny
jako potencidlni outliery.

Hlavni nevyhodou této metody je slaba raznost dat. Je-li vice nez 50% dat maji
stejnou hodnotu, parametr MAD bude nulovy, a tim vysledek zkresluje. Proto
pred pouzitim této metody budeme se muset uchylit k transformaci dat.

V soucasné dobe neexistuje presné vhodna metoda pro detekce outliert. V kazdém
ptipadé expert zkoumdni dat vybird unikdtni soubor statistickych metod k vyfeSeni
probléma.

3.3 Vicerozmérné statistické metody

Vétsina dat potizenych pfi védeckém vyzkumu v klinickych studiich je
vicerozmérna, proto nam zpravidla nestaci u danych subjekti ¢i objektd zjistit pouze
jedinou vlastnost, ale celou fadu parametrd ¢i proménnych, jako naptfiklad hmotnost,
barva, vék apod. Ztidkakdy nam staci analyzovat kazdou proménnou zvlast, protoze
pro uplné pochopeni vztahti mezi jednotlivymi subjekty ¢i objekty musime analyzovat
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vétsSinu nebo dokonce vSechny proménné soucasné. V tom nadm mohou pomoct
vicerozmérné metody.

Kazdy objekt realného svéta mizeme popsat jeho pozici v mnohorozmémém
prostoru, v extrémnim pfipadé jde az o desetitisice dimenzi.

Existuje cela fada metod detekce anomalie ve vicerozmérmych datech:
e Metody zalozeny na modelovani
e Iteracni metody
e Metrické metody

e Metody strojového ucenti

1) Modelovy pristup

Smysl téchto metod je jednoduchy — navrhujeme model, ktery popisuje vstupni
data. Body, které se vyrazné lisi od modelu, jsou anoméliemi (Obr. 3.6). Takovd metoda
je dobra pro detekce neobvyklych stavii (Novelty detection), ale méné vhodna
pro hledani odlehlych hodnot. Ve skute¢nosti pfi nastaveni modelu pouzivame data
obsahujici anomadlie a pak se nastavuji a upravuji se podle né.

vstupni matice rozklad na singuldrni hodnoty
2 1 5 4 2 1 5 4 7 5 ~T/ 4
3 1 7 5 3 1 7 5 10 6 X=~U me’Lhk kxn
4 5 9 6 4 1 9 & 13 7
5 1 11 71 10 1 11 1 16 8
6 1 13 8 6 1 13 8 1% 9
5 1 11 T 5 1 11 7 16 8 . .
+ 2 s 6 4 1 s & 13 7 vysledek SVD simulace

2 1 5 4 2 1 5 4 8 4
3 2 7 5 3 1 T 5 10 5
4 3 9 6 3 1 9 6 13 7
5 0 11 7 9 1 11 7 16 8
6 2 13 8 7 1 13 2 18 10
3 2 11 7 [ 1 11 7 16 8
4 2 9 6 4 1 ] 6 13 T

Obr. 3.6: Modelovy pfistup detekce anomadlie v datech.

Na obrazku 3.6 je vidét pouziti modelového pristupu. Na vstupu je matice a je
nutné v ni zjistit outliery. Pouzijeme rozklad na singuldrni hodnoty (SVD, singular
value decomposition) k nalezeni maximalné podobné matice. Prvky, které se velmi lisi
od odpovidajicich prvka nalezené matice, jsou povazovany za anomalie. Metoda je
podrobné popsana v [18].

2) Iteracni metody

Pojem iterace znamena opakovani, nebo téz opétovné pouziti konkrétnich operaci
na vysledcich operace predchozi. Iteratni metody jsou metody, které se skladaji
z iteraci, na kterych se odstrani skupina zvlasté podezielych objektd [19]. Napriiklad

v n-dimenzionalnim charakteristickém prostoru je mozné odstranit konvexni obal boda
za predpokladu, Ze to jsou outliery (Obr. 3.7).
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Obr. 3.7: Vizualizace iteraéni metody.

Pro vysoce dimenziondlni data (napf. P >= 10000) vyuziti iteracnich metod
a modelovani je velmi naro¢né.

3) Metrické metody

Metrické metody jsou nejpopularnéj§imi metodami v praxi. Tyto metody jsou
zalozeny na vyuziti neékteré metriky vzdalenosti, ktera umoznuje nalezeni anomalie.
Je intuitivni jasné, Ze outlier nema hodné sousedi, proto vhodnou mirou anomalie muze
slouzit vzdalenost mezi body ¢i vzdalenosti od nejblizsich sousedt (viz metoda Local
Outlier Factor) [20].

Vzdilenost a podobnost jsou konkrétni hodnoty vyjadiujici vztah dvou bodu
v prostoru, které definujeme pomoci konkrétniho algoritmu, tzv. metriky. Vzdalenost
muiZe byt definovana jako mira nepodobnosti. Cim je vzdalenost mezi dvéma body
vetsi, tim méné jsou si podobny. Vybér metriky vzdalenosti zavisi vzdy na feSené tloze.
Volba konkrétni metriky zalezi na né€kolika kritérii, jako napf. kvalita vysledkd
klasifikace, vypocCetni naroky, charakter rozlozeni dat, apod. Obecné nelze doporucit
vhodnou metriku pro urcité standardni situace, zvolena metrika mize ovlivnit vysledky
analyzy. Proto je jeji vybér velice dilezity.

Euklidovska vzdalenost je nejvyznamnéj§i metrika vzdalenosti. Je to geometricka
vzdalenost objektu stejné, jako Pythagorova véta pocitd preponu pravouhlého
trojuhelniku.

d, = /Zn:(xi—yi)z, (3.11)

kde dr euklidovska vzdalenost dvou bodu x; a yi.

Tato metrika ma své vlastni nevyhody. Je citlivd na rozsah hodnot vstupnich
proménnych a také nebere v tivahu to, ze nékteré proménné jsou na sob¢ zavislé.

24



Hammingova metrika Manhattan je soucet rozdili jednotlivych proménnych
popisujicich objekty.

dpy Z,/iwi(xi -y, (3.12)

Vyhodou této metriky je nizsi vypocetni naroky nez u Euklidovy metriky — pouziti
v tlohdch s vysokou vypocetni pracnosti.

Minkowského metrika je zobecnéni Euklidovy a Hammingovy metriky. Volba
metriky zalezi na mife dirazu — ¢im vétsi metrika, tim vétsi vaha na velké rozdily mezi
pfiznaky.

d, = ﬂk/ilxi —y (3.13)
i=1

Dalsi metrikou je Mahalanobisova vzdalenost. Jde o obecné méfitko vzdalenosti
berouci v dvahu korelaci mezi parametry a neni zdvisld na rozsahu hodnot parametrt
(Mahalanobis 1936). Mahalanobisovd vzdédlenost mezi vicerozmérnymi vektory
x = (X1,..xn)’ @y = (y1,...,yn)T n dimensiondlniho prostoru je definovana nasledovné:

1

d, =((x—y)C ' (x=y)?, (3.14)

kde C je matice kovariance. Oproti euklidovské metrice tato metoda neni zdvisld
na variabilit¢ proménnych. Takze Mahalanobisova vzdalenost se pouziva pro detekce
outlierti. Bod, ktery ma nejvétsi vzdalenost od ostatnich bodi v mnozing, je povazovan
za odlehlou hodnotu.

Pro presnéjsi interpretaci vysledki v teto prace byla pouzita dalsi metrika
Kosinova podobnost. Kosinova podobnost (cosine similarity) je mira podobnosti dvou
vektort, ktera je zalozena na vypoCtu kosinu thlu téchto vektort:

B lZ:l:AixBi

A'B _
Al|B " " ’
R

kde A a B jsou dva vektory délky n. Rozsah hodnot pro tuto funkci je [-1, +1],

similarity = cos(6) = (3.15)

(-1) znamena pfesné opacny smér, 0 je nezavislost a (+1) — naprostou shodu.

Samoziejmé existuji 1 dalsi metriky vzdalenosti ¢i miry podobnosti, ale v této prace
budeme se zabyvat tfemi: Euklidovskd, Mahalanobisovd vzdalenost a Kosinova
podobnost.

4) Metody strojového uceni

V souCasné dobé existuje né€kolik algoritmti detekce anomalie zalozenych
na strojovém uceni naptf. OneClassSVM (support vector machines), Isolation Forest
a Elliptic Envelope.

OneClassSVM je obvykly SVM algoritmus [21], ktery oddé€luje datovy vzorek
od zacatku soufadnice. Objekty nachédzejici se blizko zaCatku soufadnice budou
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povazovany za anomalie. Tento algoritm ma svou realizace v Python knihovné scikit-
learn [22].

Isolation Forest je jednou z variace ndhodného lesu (Random Forest). Isolation
Forest se sklada ze stromu, kde kazdy strom je konstruovan do konce datového vzorku.
Pro tvorfeni vétve ve stromu se nahodné vybird ptiznak a Stépeni. Pro kazdy objekt
mirou jeho normality je aritmeticky pramér hloubky listu, ve kterém lezi objekt. Logika
algoritmu je jednoducha, pfi nahodné generace stromili, anomalie padnou do listi
v ranych fazich (mal4 hloubka stromu) [23].

Nicmén¢ vétsina téchto metod potiebuje védet presny pocet anomalie ¢i procento
vyskytu anomdlie v datech. Problémem je v tom, ze velmi Casto nejsou informace

o tom, kolik anomélie data obsahuji. Coz znamena, ze tyto algoritmy nejsou vhodné
pro feSeni problému detekce outlierti v datech s neznamym poc¢tem anomalie.
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4 HODNOCENI USPESNOSTI
KLASIFIKACE

V predchozi kapitole uz byly popsany metody klasifikace dat délici se na normalni
a anomalni data. Pro urceni kvality detekce anomadlii si predstavime jednotlivé miry
hodnoceni uspésSnosti téchto klasifikace. Déle se budeme zabyvat rozdélenim datové
sady na trénovaci a testovaci data pro spravné hodnoceni uspesnosti klasifikace.

V praxe c¢asto ne vzdy je k dispozici nezdvislda datovd sada k otestovani
natrénovaného klasifikatoru. V tomto ptipadé je potfeba dany datovy soubor spravné
vyuzit pro natrénovani a testovani klasifikatoru. Celkem existuje 4 zéakladni pfistupy
pro provedeni tohoto otestovéni:

1. resubstituce (resubstitution)

2. nadhodny vybér s opakovanim (bootstrap)

3. predik¢ni testovani externi validaci (hold-out)
4. kiizova validace (cross-validation)

Trénovaci data jsou data, které se pouzivaji pro natrénovani klasifikatoru, zatimco
definice testovacich dat ukazuje otestovani UspéSnosti klasifikatoru. Redlna situace
prozatim vypada tak, ze obvykle neexistuji dvé nezavislé datové sady (napt. sady
pacienti se schizofrenii z ruznych mést). Kvili tomu je tfeba vhodnym zptsobem
rozdélit tento datovy soubor na skupiny testovacich a trénovacich dat. A protoze princip
hodnoceni uspé$nosti klasifikace je stejny pro vSechny piipady, tady budeme uvazovat
terminy trénovaci“ a ,testovaci“ data nehledé na to, budeme-li mit jeden nebo dva
datové soubory.

Pfi resubstituci (resubstitution) jsou pouzita stejna data jak pro trénovani, tak i pro
otestovani. Tento pfistup se odlisuje od jinych jednoduchosti a rychlosti provedeni, ale
zaroven vede k moc nadhodnocenym vysledkim klasifikace. Pokud by se dale chtélo
pouzit tento klasifikator na novém datovém souboru, tak mohlo by dojit k velmi nizké
uspesnosti klasifikace, kvali tomu, ze pfi resubstituci jsme meéli vysokou UspéSnost
a mysleli si, ze na$ klasifikator je dobry. Ale kdyby klasifikator byl zase pouzit pro
tento stejny soubor, doslo by k preuceni, tj. klasifikator dokonale provadi klasifikaci
natrénovanych dat, ale Gipln¢€ selhava pii klasifikaci novych.

Druhy pfistup je nahodny vybér s opakovanim (bootstrap), ktery je zalozen na N-
krat provedeném nahodném opakovaném vybéru subjektd z pavodniho datového
souboru (ma N subjektl) [24]. Tyto subjekty se pouziji jako testovaci sada. Ostatni
subjekty, které nebyly vybrany ani jednou, se pouzivaji pro testovani. Pokud jsou k
dispozici rozumné velka data tak kolem 63,2% subjektll se pouzivaji pro uceni
klasifikétoru
a 36,8% subjektd — pro testovani. Tento pfistup ma dvé hlavni vyhody: prvni je to, ze
trénovaci sada je stejné€ velka jako ptvodni datovy soubor, druha je rychlost provedeni
oproti napt. kiizové validaci. Zatimco nevyhoda spocivd v opakujicich se v trénovaci
sad¢ subjektech.
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Treti pfistup je testovani externi validaci (hold-out), to znamena, ze data
se rozdéli na dvé Casti (zpravidla jedna tfetina ku dvéma tfetinam). Prvni ¢ast sebou
predstavuje data ,,odlozena stranou® pro testovani, druhd — zbyvajici ¢ast dat pro uceni
klasifikatoru. Subjekty v nezavislé testovaci a trénovaci sade se neopakuji, coz je hlavni
vyhodou tohoto pfistupu. Zaroveii je tfeba uvést, ze je malo dat pro trénovani i testovani
a vysledek klasifikace je piili§ zavisly na vybéru trénovacich dat.

Hold out
validation

trénovani

testovani

Obr. 4.1: Rozd€leni datového souboru na trénovaci a testovaci sadu.

Proto bylo vyvinuto né€kolik riznych modifikaci testovani externi validaci.
Napriklad je mozné pouzit Cast dat (obvykle polovinu) pro trénovani a zbytek
(polovinu) pro testovani, nasledné prehodit testovaci a trénovaci sadu a vysledky téchto
dvou klasifikaci zpraimérovat. Nevyhodou v tomto pfipad€ je pouzivani malych soubort
a nasledkem je to, ze polovina dat pfi rozde€leni bude pro trénovani pfili§ malo. V realné
praxi se castéji pouziva druhd modifikace, kdy se soubor R-krat nahodné rozdéli
na trénovaci a testovaci sadu (vét§inou se pouziji dvé tietiny pro trénovani a tretina
pro testovani). Ziskané R vysledky klasifikaci se nasledné zpriméruji. Vyhodou spociva
v relativné presném odhadu tuspésSnosti klasifikace a v pouziti relativné velké Casti
subjektd na trénovani, zatimco nevyhodami jsou ¢asova narocnost procesu a prekryvani
trénovacich a testovacich sad.

Problém piekryvani testovacich sad pfi testovani externi validaci s R opakovanimi
je mozné fesit pomoci K-nasobné krizové validace (taky muze byt oznaCena jako
K-nésobna pri¢na validace, angl. K-fold cross-validation) [25]. Pfi¢emz datovy soubor
se rozdeli na K ¢asti, kdy jedna ¢ast je pouzita pro testovani, a ostatni casti jsou pouzity
pro trénovani. Postup se opakuje pro kazdou ¢ast (Obr. 2). Vyhodou tohoto pfistupu je
relativné presny odhad uspésnosti klasifikace, zatimco nevyhodou je Casova naro¢nost.
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4 Datovy soubor I =

iterace 1 | | | |
iterace 2 ‘ } | | | ‘
I:l Trénovani
iterace 3 ‘ ‘ | | | ‘
| Testovani
iterace 4 ‘ ‘ | | | ‘
iterace 5 ‘ | | | ‘

Obr. 4.2: Rozdéleni datového souboru na trénovaci a testovaci sady pii
k-nasobné kfizové validace (k = 5)

Nez za¢neme analyzovat samotné miry klasifikace, je tfeba védéet skutecné spravné
zafazeni subjektt Cili objektd do urcitych tiid. V oblasti strojového uceni a zejména
podoblasti problematiky statistické klasifikace existuje specificky usporadana tabulka
tzv. matice zameén (angl. Confusion matrix), kterd umoziuje vizualizace vykonu
algoritmu klasifikace nebo jiného algoritmu strojového uceni (Obr. 4.1) [26].

Confusion matrix

200
800

FN
Trénovaci data 27 700
600
500
+400

FP TN
+300

Testovaci data 119 40
200
100

Trénovaci data Testovaci data

Obr. 4.3: Matice zamén (angl. Confusion matrix).

Kazdy tadek matice predstavuje sebou piedpovidané tridy (Predicted Class),
zatimco kazdy sloupec — skutecné tfidy (Actual Class) nebo naopak. Ddle budeme
uvazovat trénovaci data za normalné zadané pacienty a testovaci data za pacienty
obsahujici anomélni zdznamy.

Takze matice zamén zahrnuje:
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1. Pocet skutecné pozitivnich vysledk (TP — True Positive), tj. poCet pacientt
spravné klasifikovanych jako normalni.

2. Pocet falesné pozitivnich vysledkt (FP — False Positive), tj. poCet pacientd
chybné klasifikovanych jako normalni.

3. PocCet falesné negativnich vysledki (FN — False Negative), tj. pocet
pacienti chybné klasifikovanych jako anomalie.

4. Pocet skutecné negativnich vysledkd (TN — True Negative), pocet anomalie
spravné klasifikovanych jako anomdlni zdznamy.
Z matice zamén vyplyva, ze chyby klasifikace spadaji do dvou typu:
1. Fale$né negativni (False Negative).

2. Fale$né& pozitivni (False Positive).

Pokud zndme hodnoty matice zdmén, tak nasledné lze ziskat miry hodnoceni
uspesnosti klasifikace testovacich dat.

Celkova presnost (Accuracy) je to procento spravnych odpovédi algoritmu,
tzn. pomér spravnych predpovédi k celkovému poctu testovacich subjekta.

TP+TN

TP+TN + FP+FN’
Celkovou piesnost lze snadno zménit na miru chybného zafazeni nebo chybovost
obracenim/zménou hodnoty. Takze chybu lze spocitat jako pomér chybné
klasifikovanych subjektt ke vS§em subjektim.

4.1

Dalsi mirou je senzitivita / citlivost (Sensitivity) je pomér spravné klasifikovanych
subjektd (napfiklad, procento nemocnych, ktefi jsou spravné oznaceny jako nemocni)
ke vSem testovacim subjektim.

TP

R=—-—, 4.2)
TP+ FN

Specificita / specificnost (Specificity) je pomér spravné klasifikovanych
negativnich vysledkt, které jsou spravné identifikovani (napfiklad procento zdravych
lidi, ktefi jsou spravné oznaceni jako zdravi pacienty) ze vSech zdravych pacienta.

TN

TNR = ———,
TN + FP

(4.3)

Kfivka ROC (angl. Receiver Operating Characteristic) je nastrojem pro hodnoceni
a optimalizaci bindrniho klasifikacniho systému (testu), ktery ukazuje vztah mezi
specificitou a senzitivitou daného testu nebo detektoru pro vSechny pfipustné hodnoty
prahu.
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Obr. 4.4: ROC krivka.
Pokud klasifikace bude spravna (vSechny objekty zaradény spravné), a tedy FP, FN

chyby budou nulové, dostaneme idealni ROC kiivku, ktera kopiruje okraj ROC
prostoru, a sice nejdiive z bodu (0,0) do bodu (0,1) a nasledné do bodu (1,1).
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5 APLIKACNI CAST

Pro provedeni jakoukoli analyzy je tfeba se nejprve seznamit s registrem, tedy zjistit, o
Cem dany registr je a provést analyzu jednotlivych datovych typa.

Pro zpracovani algoritmu byla pouzita data ze tii klinickych studii. Kvili tomu,
ze této klinické studie jsou utajeny, tak budou pojmenovéiny jako studie 1, studie 2
a studie 3.

Studie 1 je soubor observacnich kohortnich studijnich registra (RWD) a vysledky
dospélych pacienti se symptomatickou anémii souvisejici s chronickym selhdnim
ledvin u pacienti na dialyze, ktefi nedavno zahajili 1écbu darbepoetinem-o (CRESP®)
a pomoci dalSich Casto pouZzivanych alternativnich stimulujicich erytropoézu agentt
(ESAs). V této studii jsou 400 pacient, z nichz 200 pacientd jsou na dialyze a 200
pacientl nejsou na dialyze. Doba trvani tcasti pacienta: od vychoziho stavu az do timrti,
odbér pacienta, ztrata nasledku, transplantace ledvin nebo ukonceni studia, podle toho,
co nastane dfive.

Cilem této studie je porovnat reten¢ni ¢as u dospélych pacienti se symptomatickou
anémii spojenou s chronickym onemocnénim na dialyze a téch, ktefi nejsou na dialyze,
kteti zahajili 1écbu v poslednich tfech mésicich bud CRESP®, Epogen ™ (epoetin-a.
originator), Neorecormon ™ (epoetin beta originator) anebo Mircera ™ (pegylated
epoetin beta originator) a taky porovnat dopad 1é¢by na individualizovany podil vzorku,
které jsou mimo cilovy rozsah.

Studie 2 je registr zaméfeny na diagndézu pacientd s chronickou myeloidn{
leukemii, coz znamena, ze se sleduji pacienty v docela dlouhém casovém horizontu,
protoze cilena 1écba na konkrétni chromozomalni zménu je velice U¢inna, nicméné ani
ona se zatim neobejde bez nezadoucich ucinkt. U pacientt se hodnoti 1é¢ebné odpovedi
— hematologicka, cytogeneticka a molekularni a to predev§im ze zacatku nasazeni kazdé
1éCby — nejdiive ve 3., 6., 12. a 18. mésici, pokud pacient v téchto mésicich neodpovida,
1écba se zméni, pokud odpovidad a neméa komplikace, stac¢i ho pozdéji sledovat uz jen
kazdy dalsi rok (kontroly po dobé 12 mésict). V soucasné dob€ jsou zapojena 4 Ceska
centra a zahrnuji celkem vice nez 900 pacientq.

V hledacku analyz jsou nyni pfedev§im inhibitory tyrosin kinaz — tj. imatinib
(prvni existujici svého druhu, v leto§nim roce se skoncil jeho desetilety patent, takze ma
konecné svoje generika, to znamena léky se stejnou uc¢innou latkou, ale jinym
obchodnim ndzvem, ktera vyrazné€ snizi jeho cenu na trhu), dasatinib (vétSinou az pro
druhou linii 1é¢by), nilotinib (na podobném principu jako imatinib), ponatinib (velice
drahy, pouziva se u pacientd, ktefi skoro na nic neodpovidaji) a bosutinib (novy,
ale zatim ne az tak uspesny). Pacienti mohou byt stale ve vyjimecnych piipadech
transplantovani.

Stézejni je formular Patient Status and Treatment Overview, kde jsou jednotlivé
1éCebné linie a jejich délka — podle nich se napojuji sledovaci formulaie Follow-up, kde
je mozno dohledat jednotlivé 1écebné odpovédi (hematologicka, -cytogeneticka,
molekularni), ale i laboratorni nehematologické nezadouci ucCinky (z biochemie)
a hematologické laboratorni Uc¢inky (neutrofily, hemoglobin, trombocyty). Nezadouci
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ucinky se pak hodnoti podle gradu ve srovnani s tim, jaky grade me¢l pacient na zacatku
dané lécby (tedy srovnava se se startem lécby). Kromé toho jsou jesSté klinické
nehematologické nezadouci ucinky — ty jsou uvedeny ve formulafi zvIast'.

Pfi analyzach se sleduji ¢asy do umrti nebo do progrese, ale taky i do dosazeni
jednotlivych lé¢ebnych odpovédi. Zvlastni udalosti byva ztrata odpovédi, kterou je
potieba taky zaznamenavat — vSechny udalosti se uvad€i na jednotlivych
treatmentovych formularich — Imatinib treatment, Dasatinib treatment, kde
se uvadi souhrn dané linie 1éCby.

Na formulafi Diagnosis jsou klicové udaje jako vek, krevni obraz, presah sleziny
ptes zeberni oblouk, z nich se vyhodnocuje rizikové skore, se kterym pacient vstupuje
do sledovani.

Z hlediska analyz je velice dilezité, aby pacienti méli spravn€ vyplnéné linie 1éCby
(poradi) a typ 1écby (pacienti mohou mit i tzv. predlécbu, ktera se pfili§ nehodnoti).
Pomoci linie a typu lécby se na sebe navzajem napojuji jednotlivé formulare, je tedy
nezbytné, aby tyto udaje byly spravné vyplnéné.

Studie 3 je neintervencni klinické hodnoceni popisujici jak pacienti vnimaji
antikoagulacni 1éc¢bu a 1écebny komfort spojeny s 1é¢bou pro prevenci cévni mozkové
ptihody u nechlopiiové fibrilace sini (NVAF). Je to nejvétsi studie ze vSech tfech a ma
kolem 9000 pacientu.

Pacienti budou zarazeni do jedné z nésledujicich kohort:
e Kohorta A: Pacienti, ktefi v soucasné dob¢ uzivaji antikoagulacni 1écbu.

e Kohorta B: Pacienti, jimz byla nové diagnostikovana fibrilace sini a ktefi
zacnou uzivat antikoagulacni 1écbu.

Pacienti budou monitorovani béhem sledovaného obdobi 6 mésicu. Data budou
shromazd’'ovana ve tfech ¢asovych bodech:

1. Ve vychozim stavu, tj. zahajeni 1éCby pfipravkem Pradaxa® nebo VKA
(Baseline)

2. 30 —45 dna po zahajeni antikoagulacni 1éCby.
3. 150 —210 dni po zahajeni 1é¢by (pokracovaci obdobi).

Primarnim cilem studie je popsat, jak pacienti s nechlopfiovou fibrilaci sini
(NVAF) vnimaji 1écbu pomoci dotazniku vnimani antikoagulac¢ni 1écby PACT-Q®
(Perception on Anticoagulant Treatment Questionnaire).

Hlavnim ucelem vytvoreného algoritmu bylo zjisténi anomalie v kazdé studie.
Postup pro analyzu byl nésledujici:

e Import datového souboru z databéze.

e Piedzpracovani dat.

e Jednorozmérna statisticka analyza.

e Vicerozmérna metoda klasifikace dat.

e Hodnoceni uspés$nosti klasifikace.
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5.1 Priprava dat pro analyzu

Import datového souboru je zpravidla prvnim krokem zpracovani dat. Uvedeny
v kapitole 1 informacni systém Clade IS obsahuje vestavénou funkce kompletniho
importu dat z databdze. Vystupem kompletniho importu je Excel soubor obsahujici
veskerou informace uvadénou v databazi vCetné popisu vSech subjektti a parametra.

Pro muj vlastni pfipad vyuziti kompletniho importu lze dokonce oznacit
za nevhodné, protoze import Excel souboru do prostiedi Python a ndsledujiciho
predzpracovani, filtrace i poskladani vSech subjektd a parametri ze vSech Excel listl
do jedné matice je velmi naro¢na prace. Proto byl pouzit jiny pfistup, ktery byl zalozen
na piimém spojeni PostgreSQL databaze a jazyku programovani Python. Spojeni bylo
dosdhnuto pomoci 'psycopg?’ balicku, ktery umoznuje vyuziti PostgreSQL piikazu
v Python, ¢imz Setii Cas predzpracovani.

Na vstupu algoritmu je databaze KS viz tabulka ¢. 5.1, kterd obsahuje data raznych
typu: cela Cisla, Cisla s plovouci ¢arkou, logické hodnoty (bud’ true anebo false), znaky
a text, datum a cas. Proto pfed zacCatkem statistické analyzy je tfeba transformovat
puvodni data na data numerického typu. Kazdy datovy typ transformujeme svym
vlastnim zptisobem.

e C(ela cisla prevadime na cisla s plovouci ¢arkou (1 — 1.0).

e Logické hodnoty (boolean) transformujeme na Cislice (true — 1, false — 0).

e Znaky a text transformujeme selektivné, vybérové texty (Ciselniky)
transformujeme na Cislice (napf. vyuzity inhibitor tyrosin kindz: imatinib —
1, dasatinib — 2, nilotinib — 3, ponatinib — 4, bosutinib - 5). Volné¢ zadané
texty odstranime kvuli tomu, Ze jejich interpretace je velice slozita (kazdy
lékat pise své vlastni poznamky a jmenuje nemoci ¢i jiné naméfené
parametry podle svého vlastniho predstavent).

e Datum a Cas taky transformujeme na data numerického typu. Vypocitavame
pocet dnu ¢i hodin od zacatku naseho letopoctu.

Tab. 5.1: Vstupni datovd sada po SQL reportu.

Patient_id Q9 Q89 Q3 Q5 Q6 | Q7

DAR-0000003 | 2015-06 Diploma In Electronics 29.06.2015 | 59.5 | false | 52
Diploma in Mechanical
DAR-0000004 | 2014-02 Engineering 01.07.2015 57 | false | 31
DAR-0000005 | 2015-01 15.07.2015 | 60 | false | 56
DAR-0000006 | 2014-01 25.06.2016 | 65 true | 49
DAR-0000007 | 2016-01 01.07.2016 | 55 true | 21
DAR-0000008 | 2016-05 B.A 01.07.2016 | 46.5| true | 38
DAR-0000009 | 2016-05 04.07.2016 | 52 true | 73
Diploma in electrical

DAR-0000010 | 2016-06 engineering 13.07.2016 | 70.6 | true | 48
DAR-0000011 | 2014-05 26.07.2016 | 60 true | 78
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Dal§im krokem je odstranéni prazdnych hodnot (nul) nebo Not a Number (NaN)
hodnot. Jiz v tomto kroku lze predpokladat, ze datové vzorky, které maji vice nez 80%
NaN hodnot, mohou byt anomadliemi. Proto tento algoritmus zapisuje identifikacni Cislo
(ID) potencidlniho anomalniho pacienta do vystupni tabulky. Takze lze odstranit
parametr z datové sady, jestli jeho hodnota je stejna u vSech pacientl, protoze jeji vliv
pti klasifikace bude stejny pro kazdého pacienta.

Vétsina statistickych testi nemuze zpracovavat velmi malé vzorky (n < 3), takze
ony se odstranuji a nepodileji se na dalsi analyze. A zaroven se zapisuji do vystupni
tabulky jako pfili§ malé vzorky, coz taky muze byt anomalii.

Poslednim krokem predzpracovani dat je Skéalovani, procedura stanoveni Sitky
intervali mezi jednotlivymi proménnymi (od 0 do 1).

Vystupem predpracovani je matice naméfenych parametrd viz tabulka ¢. 5.2.
Kazdy radek této matice odpovida vektoru otazek (parametrii) u jednoho pacienta,
a kazdy sloupec je vektorem naméfenych hodnot ¢i parametrt u vSech pacientt.

Tab. 5.2: Priklad vystupnich dat po pfedzpracovani

Patient_id Q1 | Q2 Q3 (|04 |OQ5 1Q6 |Q7

DAR-0000003 053 |0.21 047 10.07 1.0 0.0 0.005
DAR-0000004 [ 031 |0.19 0.51 0.01 1.0 0.0 0.005
DAR-0000005 057 10.21 049 10.06 |0.0 0.0 0.005
DAR-0000006 | 0.5 0.25 0.35 0.02 | 0.67 1.0 0.004
DAR-0000007 [ 0.21 |0.17 0.43 0.02 |0.34 1.0 0.003
DAR-0000008 [ 0.39 | 0.1 04 0.03 1.0 1.0 0.001
DAR-0000009 [ 0.75 | 0.15 043 0.0 0.0 1.0 0.005
DAR-0000010 [ 049 |0.3 0.55 0.16 1.0 1.0 0.01

DAR-0000011 0.8 0.21 043 0.01 0.33 1.0 0.003
DAR-0000012 | 0.25 | 0.04 038 10.02 ]0.33 1.0 0.005
DAR-0000013 0.65 |0.23 043 0.12 1.0 0.0 0.005
DAR-0000014 [ 0.88 | 0.25 0.51 0.02 10.33 1.0 0.003
DAR-0000015 | 0.3 0.13 041 0.0 1.0 0.0 0.005
DAR-0000016 | 0.38 | 0.18 034 10.04 |0.66 1.0 0.001

Funkce SQL importu, filtrace a transformace dat je uvedena v priloze.

Nésledujici kapitola popisuje princip samotného algoritmu pro detekce odlehlych
hodnot.
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5.2 Jednorozmérna statisticka analyza

Tato analyza slouzi pro dalsi (praktické) seznameni s registry. Zde budou vyuzity dvé
metody pro detekci odlehlych hodnot v datech:

e test na nasobek smérodatné odchylky
e MAD test, detailni popis té€chto testu je uveden v kapitole 3.2.

Test na nasobek smérodatné odchylky pottebuje, aby data méla normalni rozdéleni.
Proto pted vybérem vhodné metody je nutné zkontrolovat, zda ma urcity vzorek dat
normalni rozdéleni. Pro tento ucel algoritmus vyuziva dva statistické testy pro urceni
normality.

Prvni test je Shapirav-Wilkav, ktery se pouziva pro prili§ maly objem dat
(3 < n < 30). Druhy je Kolmogoroviiv - Smirnoviv test — pro testovani hypotézy
o normalnim rozdeéleni u velkych datovych vzorka (n > 50). Podrobny popis téchto testt
byl uveden v teoretické Casti. Oba testy maji implementaci v programovacim jazyku
Python v knihovné “SciPy, (knihovna, ktera je urCena k provadéni védeckych
a technickych vypocta). Uroveii statistické vyznamnosti pro oba testy byla stanovena
za alfa = 0,05. Pokud je p-hodnota testu menS$i nez alfa, to znamen4, ze data nemaji
normalni rozdéleni.

Typ distribuce dat je dtlezitym kritériem pii vybéru metody detekce outliert. Jestli
pfijata data maji normalni rozdé€leni, tak ke stanoveni outlierl se pouZije test na nasobek
smérodatné odchylky, v opacném piipadé — MAD test.

Vyse popsany algoritmus je navrzen pro filtrace vstupni datové sady a odstranéni
outlieri pro trénovani algoritmu klasifikace (viz dalsi kapitola). Tato prace je velice
narocna, protoze je tieba prochazet kazdy parametr zvlast a kontrolovat normalitu.

Realizace tohoto algoritmu je uvedena v pfiloze.

5.3 Algoritmus Kklasifikace

Pivodnim cilem tohoto algoritmu bylo detekovat anomalie ve vicerozmémé datové
sadé, bez ohledu na dimenze vstupniho souboru dat. Realizovany metod detekce
anomalie vyuziva zakladni koncepce zdrojového uceni (machine learning): trénovani
algoritmu na ptivodnim souboru dat a testovani ¢i vyuziti ziskaného modelu na nové
datové sade.

Postup analyzy je jednoduchy. Na vstup algoritmus piijme predzpracovany datovy
soubor, kde kazdy radek popisuje naméfené parametry jednoho pacienta. DalSim
krokem je vypocet centroidu a vzdalenosti mezi kazdym fadkem a centroidem pomoci
ttech metrik. Centroid se pocita jako vektor stfednich hodnot z kazdého sloupce
(naméfené otazky). Tato prace zahrnuje vypocet vzdalenosti od centroidu pomoci tfech
metrik vzdalenosti:

e mahalanobisova,
e cuklidovska,

e kosinova podobnost.
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Po vypoctu vzdalenosti budeme mit tfi vektory. U kazdého vektoru zjistime
hodnoty presahujici zvoleny percentil. Tyto hodnoty budeme uvazovat za outliery.

Metriky vzdélenosti
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Obr. 5.1: Vzdalenosti mezi jednotlivymi subjekty a centroidem.

Na obrazku 5.1 je vidét, ze rozdéleni euklidovské vzdalenosti vétsinou je podobné
rozdeleni kosinové podobnosti. Mahalanobisovd vzdalenost md naopak jiny charakter
rozlozeni. Oranzova ¢ara ukazuje stfedni hodnotu u kazdého rozdéleni a zelena cara je
median.

Na dalSich grafech (viz. na obrdzcich 5.2 — 5.4) je vidét histogramy ukazujici
hodnoty vzdalenosti pro kazdy subjekt v datové sade.

Euklidovska vzdalenost

—— stredni hodnota
— median

Vzdalenost

150 200 250 300 350 400
Id pacienta

Obr. 5.2: Euklidovsk4 vzdélenost mezi jednotlivymi subjekty a centroidem.
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Mahalanobisova vzdalenost
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Obr. 5.3: Mahalanobisova vzdalenost mezi jednotlivymi subjekty a centroidem.
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Obr. 5.4: Kosinovd podobnost mezi jednotlivymi subjekty a centroidem.

Podle typu rozdé€leni vzddlenosti, kterd je ukdzdna na obrazku 5.1, kosinova
podobnost a euklidovskd vzdélenost generuji velice podobné vysledky a taky maji prili§
shodné typy histogram (viz. na obrazcich 5.2 a 5.3).

Navic dd se fict, ze data maji svou vlastni statistickou vyznamnost, coz nam
ukazuji vySe uvedené grafy. Data se da rozdélit do dvou hluka:

e prvi skupina predstavuje sebou subjekty s vysokou hodnotou vzdélenosti
nad medianem,

e druhd ¢ast — subjekty s hodnotou vzdalenosti pod medidnem.
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Jak bylo zminéno vySe, tato prace zahrnuje zdkladni koncepci zdrojového uceni.
Proto algoritmus byl rozdélen na dvé Casti: trénovani a testovani.

5.3.1 Trénovani modelu
Pro trénovani navieného algoritmu byly pouzity dvé metody:
e resubstituce (resubstitution),
e predikcni testovani externi validaci (hold-out).

Pfi resubstituci byla pouzita stejna data jak pro trénovani, tak i pro otestovani.
V datové sadé pred trénovanim bylo tieba vytvofit samotné anomalie, aby bylo mozné
zjistit kvalitu detekce. Trénovani bylo provedeno pfi cCtyfech stupnich zneciSténi
vstupnich dat (1%, 5%, 10%, 15%). Anomalni zdznamy byly umeéle vytvoreny
u nahodné vybranych pacientd. Potom byla spocitana vzdalenost od centroidu
a odhadnuty rizné kombinace percentilti (od 80% az do 99%) u kazdé z tfech metrik,
coz jsou 60 kombinaci. Pfi¢emz pro rozsifeni této klasifikace byly spocitany dalsi
kombinace dvou metrik: shodné anomélie u mahalanobisové a euklidovské metriky,
mahalanobisové a kosinové, euklidovské a kosinové, a odlehlé hodnoty se vyskytujici
zarovenn u tfech metrik. Celkem bylo spocitano 140 kombinace, kazda z téchto
kombinace zahrnuje rizny pocet odlisnych ¢i stejnych anomalie. Dal§im krokem bylo
testovani.

Metriky vzdalenosti
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Obr. 5.5: Vzdalenost mezi jednotlivymi subjekty a centroidem pii 10% znecisténi vstupnich dat.

Obrazek ¢. 5.5 ukazuje rozdé€leni tfech metrik vzdalenosti, které byly spocitany pii
10%-m znecisténi vstupnich dat. Zde je dobfe vidét vyskyt odlehlych hodnot u dvou
ze tfech metrik.
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Obr. 5.6: Euklidovska vzdalenost pfi 10% znecisténi vstupnich dat.
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Obr. 5.7: Mahalanobisova vzdalenost pii 10% znecisténi vstupnich dat.
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Kosinova podobnost

—— stredni hodnota
—— median
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Obr. 5.8: Kosinova podobnost pfi 10% znec€isténi vstupnich dat.

Obrazky ¢. 5.6 — 5.8 ukazuji umeéle 10% znecisténi datové sady a je dobfe vidét
vyskyt impulzi v histogramu, které jsou outliery. Podle grafu se da fict, Ze kosinova
a euklidovskd metriky detekuji anomalie 1épe, nez mahalanobisova metrika. Dalsi Cast
analyzy se zabyva vypoCtem odhadu outlierd pfi riznych parametrech percentilu
u vSech moznych kombinaci metrik. Presnost kazdé kombinace je uvedena v dalsi
kapitole.

PredikCéni testovani externi validaci znamend to, ze data se rozdé€li na dveé Casti
(30% pro trénovani a 70% pro otestovani). Stejnym zpusobem byly vytvoreny anomalni
subjekty ve vstupni datové sade jak v predchozi metodé. Ale na rozdil od resubstituce,
kde centroid byl vypocten u cele datové sady, zde centroid se spocita jenom u trénovaci
sady. Postup dalsi analyzy je stejny jak pii resubstituce. AvSak zde je tfeba odhadnout
kombinace, kterd ddvd co nejvice pfiblizné vysledky klasifikace k uméle zadanym
anomaliim, kde dal§im krokem je otestovani této kombinace na druhé ¢asti datové sady.
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Metriky vzdalenosti
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Obr. 5.9: Vzdalenost mezi jednotlivy subjekty a centroidem pfi 10% znecisténi vstupnich dat
(trénovaci datova sada).

Obrazek ¢. 5.9 ukazuje rozdéleni tfech metrik vzdalenosti na trénovacim souboru
dat pfi 10% zneciSténi. Krabicovy grafy Euclidean a Cosine zobrazuje rozdil mezi
extrémnimi anomdliemi a odlehlymi hodnotami, coZ pro nas neni tak dilezité, protoze
chceme odhadnout jak extrémni anomadlie, tak i odlehlé hodnoty. Na dalSich grafech
(5.10 — 5.12) je mozné vidét histogramy ukazujici hodnoty vzdalenosti pro kazdy
subjekt ve trénovaci datové sade.
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Obr. 5.10: Euklidovska vzdalenost pii 10% znecisténi vstupnich dat (trénovaci datova sada).
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Obr. 5.11: Mahalanobisova vzdalenost pti 10% zne¢isténi vstupnich dat (trénovaci datova sada).
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Obr. 5.12: Kosinova podobnost pifi 10% znecisténi vstupnich dat (trénovaci datova sada).

Obrazky ¢ 5.10 — 5.12 maji skoro podobné znazornéni jako pfi resubstituce, kromeé
toho, ze zde je zobrazena jenom 1/3 datové sady. Pfi detailnim pohledu na obrazku
C. 5.11 je vidét, ze osa y (vzddlenost) ma jiny rozsah hodnot, coZ je zpusobeno
manudalnim zvétSenim detailli v obrazu pro lepsi pozorovani. Jak uz bylo zminéno pfi
resubstituce, kosinovd a euklidovskd metriky detekuji anomadlie 1épe neZ
mahalanobisova metrika. Proto pfi testovani byl kladen nejvétsi diraz na kombinace
téchto dvou metrik.

5.3.2 Testovani modelu

Testovani modelu klasifikace zahrnuje vypocCet matice zamén a celkové presnosti
klasifikace. Obecny postup testovéni se provadi takto:

e Porovnani vysledkl s vektorem uméle zadanych anomalie.
e Vypocet matice zamén a presnosti.
e Zjisténi nejlepsi presnosti klasifikace.

Pfi resubstituce porovnivame kazdou kombinace vysledk s vektorem uméle
vygenerovanych anomalii. Pfitom pro kazdou kombinace spocitdme piesnost klasifikace
a zjistime nejvys§i hodnotu piesnosti, kterd bude ukazovat na nejlepsi kombinace
klasifikace. Vypocet pfesnosti je uveden v tabulce €. 5.3.

Tab. 5.3: Hodnoceni kvality algoritmu detekce anomalie pii resubstituce.

Vyskyt outliert Percentil Kombinace metrik Pfesnost
(Accuracy)
1% 99% Kosinova a Euklidovska 99.8%
5% 95% Kosinova 100%
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10% 90% Kosinova a Euklidovska 99.75%

15% 86% Euklidovskd 99.6%

Z tabulky 5.3 vyplyva, ze kombinace Kosinové a Euklidovské metriky davaji lep§i
vysledky s vysokou prfesnosti 99% - 100%. Takze odsud plyne, Ze existuje zdvislost
parametru percentilu na procentu zarazeni outlierli v datové sadé. Na obrazku €. 5.13 je
vidét idealni ROC ktivku, coz je grafickym ditkazem presnosti klasifikace.
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Obr. 5.13: ROC kfivka kombinace Kosinové a Euklidovské metriky pfi 10% vyskytu outliera
(resubstituce).

Parametr AUC (Area Under Curve — AUC), ktery je videt na obrazku ¢. 5.13, je
plochou pod kiivkou. Nésledujici tabulka ukazuje ohodnoceni presnosti testu:

Tab. 5.4: Hodnoceni kvality klasifikace podle plochy pod kiivkou.

velikost AUC hodnoceni
0,9-1.0 vybom¢
0,8-0,9 velmi dobre
0,7-0,8 dobfe
0,6-0,7 dostateéné
0,5-0,6 nedostatecné

Testovani u modelu externi validaci provddime na nové datové sadé. Testovani
“hold out” modelu zahrnuje vypocet nejlepsi vybrané pii trénovani, kombinace
a porovnani vysledku této kombinace s vektorem umeéle vygenerovanych anomdlii.
Na konci je tfeba provést hodnoceni kvality vytvoreného algoritmu.
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Obr. 5.14: Metriky vzdalenosti pti 10% znecCisténi testovaci datové sady.
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Obr. 5.15: Euklidovska vzdalenost pii 10% vyskytu outliert (testovaci datova sada).
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Obr. 5.16: Mahalanobisova vzdalenost pii 10% vyskytu outliert (testovaci datova sada).
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Obr. 5.17: Kosinova podobnost pii 10% vyskytu outlierti (testovaci datova sada).

Vysledky poslednich tfech obrazku koresponduji s dosazenymi vysledky
z ptedchozi analyzy pii resubstituce. V tabulce €. 5.4 je uvedena nejlepsi kombinace
a presnost klasifikace.

47



Tab. 5.5: Hodnoceni kvality algoritmu detekce anomalie pii externi validaci.

Vyskyt outliert Percentil Kombinace metrik Presnost (Accuracy)
1% 99% Kosinova a Euklidovska 99%
5% 95% Euklidovska ¢i1 99%

Mahalanobisova spirované s
Kosinovou
10% 90% Kosinova a Euklidovska 100%
15% 85% Kosinova a Euklidovska 99.8%
Euclidean
1.0 4 0
0.8
? 0.6
E
]
0.4
0.2
h — AUC = 0.882
O.E)D 0.(|)2 0.(|)4 0.(|)6 0.(|)8 O.IlO 0.|12
specificity

Obr. 5.18: ROC kiivka kombinace Kosinové a Euklidovské metriky pfi 10% vyskytu outliera
(externi validace)

Podle uvedenych grafti a vysledka klasifikace da se fict, Ze realizovany algoritmus
detekce anomalie ma vysokou presnost i kvalitu a zaroveii s tim nezavisi na rozméru
vstupni datové sady. Dany algoritmus byl naucen detekovat anomalie v datech pomoci
dvou pfistupu zdrojového uceni: resubstituce a externi validace. Vysledkem uceni bylo
stanoveno, ze nejlep§i odhad dava kombinace Kosinové a Euklidovské metriky
s ohledem na vhodny prah percentilu. Pfi jinem poctu anomalnich zaznama v datové
sadé presnost se neméni, kvalita klasifikace zistava stejna jako pfi 10% znecCisténi.
Takze tento algoritmus byl pouzit na dal§ich dvou registrech, kde algoritmus zjistil, ze
tyto registry obsahuji anomdlni zdznamy. Vysledky této analyzy byly odesldny na
kontrolu spravce dat. V pfiloze je uveden python skript ktery obsahuje realizace
popsaného vyse algoritmu.
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6 ZAVER

Detekce anomdlie je aktudlnim trendem v oblasti kvality dat. Jak uZz bylo zminéno
v teoretické Casti této prace, poctivost a pravdivost jsou zakladnimi principy védeckého
vyzkumu. Dodrzovani téchto zasad je nezbytné jak pro rozvoj védy, tak pro vetejné
vnimani védeckych vysledkt. Odchylky od téchto zasad mohou byt povazovany

za veédecké pochybeni nebo podvod. V oblasti klinického vyzkumu muze nedodrzovani
téchto zasad vést k ohrozeni lidského zivota.

V diplomové praci jsem na zakladé literarni reSerSe popsal typy KS a zdkladni
zdroje nekvalitnich dat. Cilem této prace bylo realizovat algoritmus detekce anomélie
pro rozsifeni palety funkce u vybraného informacniho syst¢ému (CLADE-IS: Clinical
Data Warehousing Information System), ktery umoziiuje provedeni analyzy, sbér,
zélohovéni a archivace dat z redlné klinické praxe. Proto byla provedena teoreticka
analyza existujicich metod detekce odlehlych hodnot. Casto pouzivané vizudlni metody
detekce anomalii v datech nejsou vzdy efektivni. Kromé vizualnich metod existuji dalsi
metody zji§téni anomalii ve vicerozmérnych datech. Bohuzel vétSina téchto metod
potfebuje védet presny pocCet anomalie ¢i procento vyskytu anomaélie v datech, coz
v redlné praxe ne vzdy je mozné zjistit. Proto byl realizovan vlastni algoritmus detekce
anomadlie na zaklad¢é znamych statistickych metod.

Posledni kapitola prace je vénovana ukazce navrzeného algoritmu detekce anomalii
na redlnych, anonymizovanych datech ziskanych z ndrodnich a nadndrodnich
neintervencnich klinickych studii. Realizovany algoritmus vyuziva zakladni koncepce
zdrojového uceni: trénovani algoritmu na puvodnim souboru dat a testovani ¢i vyuziti
ziskaného modelu na nové datové sadé. Pro trénovani navieného algoritmu byly
pouzity dvé metody: resubstituce (resubstitution) a externi validace (hold-out). Pro
spravnou klasifikace vstupni datovy soubor byl umélé modifikovan, pfidanim
anomalnich zaznamd. Vysledek detekce byl porovnan s vektorem umele
vygenerovanych anomadlie. Presnost klasifikace pfi resubstituce je vramci 99% a
nejlepsi vysledek detekce generuji kombinace Euklidovské vzdédlenosti a Kosinové
podobnosti. Kromé toho bylo zjisténo, ze parametr percentilu je zavisly na procentu
vyskytu outlierd v datové sad€, coz je uvedeno v tabulce ¢. 5.3. Proto pii neznamém
poctu anomadlie v datech je mozné projit manualné cely soubor detekovanych anomalii
pfi rizném prahu percentilu. Testovani modelu pii externi validaci dava skoro stejné
vysledky: presnost 99%, nejlepsi kombinace je Euklidovska vzdalenost a Kosinova
podobnost (tabulka €. 5.4).

Algoritmus, ktery je soucasti diplomové prace, spliiuje cil vyhledani anomalnich
zaznamu, ¢imz umozni zlepSeni kvality klinickych registrii a tim zvysi jejich vypovédni
hodnotu.
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PRILOHY

Realizovany algoritmus je ulozen
https://github.com/maxbond007/Outlier_Detection.git

1. Vyuzité balicky:

e pandas

e numpy

e psycopg2
e datetime
e scipy

e sklearn.metrics

e matplotlib.pyplot

2. Funkce SQL importu, filtrace a transformace dat:
def date_import(cursor):
This function imports "subject_id" "form_id",

"question_id" and "data_type" from the database

nmn

"m

cursor.execute(
select Q1."Patient's ID" from
(select s.id as "Patient's ID"
from cls_form_study_phase f join
cls_subject s on s.id = f.subject_id
where f.form_structure id = 1
and f.soft_delete = false
and s.soft_delete = false
and s.test_subject = false
order by "Patient's ID") as Q1
")
Data = cursor.fetchall()

Data = pd.DataFrame(Data, columns=["Patient_id"])
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"m

cursor.execute(
select f.form_structure_id as form_id,

g.question_id as question_id,
gq.question_datatype_id as data_type
from cls_question_group_form_structure f
inner join cls_question_group_question q on
f.question_group_id = q.question_group_id
inner join cls_question qq on g.question_id = qq.id
order by f.form_structure_id ASC, q.question_id ASC
")

Parameters_id = cursor.fetchall()
Parameters_id = pd.DataFrame(Parameters_id,
columns=["Form_id", "Question_id", "Data_type"])
Parameters_id.Form_id[Parameters_id.Form_id == 3] =2
This part of the function imports questions from the database, filters and

transforms data and creates dataframe of questions.

nmn

for i,item in enumerate(Parameters_id.Form_id):
try: # import questions
cursor.execute("
select "Q1" from
(select s.secondary_id as "Patient's ID",
cls_get_question_value_for_validation(f.form_data-> %s) as "Q1"
from cls_form_study_phase f join
cls_subject s on s.id = f.subject_id
where f.form_structure_id = %s
and f.soft_delete = false
and s.soft_delete = false

and s.test_subject = false
order by "Patient's ID") as Q1
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,('Q'" + str(Parameters_id.Question_id[i]),
int(Parameters_id.Form_id[i])))
except psycopg2.InternalError:
print("Caught error: iter:"i,
' Form_id:',Parameters_id.Form_id[i],
"Question_id:', Parameters_id.Question_id[i])
continue
# filtering and transformation of data
list_of_questions = cursor.fetchall()
if (list_of_questions == [] or len(set(list_of_questions)) == 1 or
count_element(list_of_questions,None)>len(list_of_questions)*0.8 or
count_element(list_of_questions,np.nan)>len(list_of_questions)*0.8 or
Parameters_id.Data_type[i] == "string" or
Parameters_id.Data_type[i] == "heading" or
Parameters_id.Data_type[i] == "text"):

continue

if Parameters_id.Data_type[i] == "boolean":
list_of_questions = pd.DataFrame(list_of_questions)
list_of_questions(list_of_questions == 'true'] = 1

list_of_questions[list_of_questions == 'false'] =0

if Parameters_id.Data_type[i] == "date":
list_of_questions = pd.DataFrame(list_of_questions)

list_of_questions = conver_to_date(list_of_questions)

if (Parameters_id.Data_type[i] == "real" or
Parameters_id.Data_type[i] == "int" or
Parameters_id.Data_type[i] == "discrete_value"):

list_of_questions = [float(np.nan if i[0] is None else i[0])
for i in list_of_questions]

list_of_questions = pd.DataFrame(list_of_questions)

if list_of_questions.isnull().sum()[0] >= len(list_of_questions)*0.8:
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continue

# add list of questions to the dataframe
Data['Q' + str(Parameters_id.Question_id[i])] = list_of_questions
cursor.close()

return Data

3. Algoritmus detekce anomalie:
def calculate_dist(data):
This function replaces NaN values for median and scales values to [0 1]

calculating three vectors of Euclidean,Mahalanobis and Cosine distances.

nan

import scipy.spatial.distance as dist
import numpy as np
import scipy as sp

from ploting import boxplot, histogram

# scaling
del data['Patient_id']
for k in data.columns:
data[k] = data[k].fillna(round(data[k].median()))
data[k] = (data[k] - data[k].min())
data[k] = (data[k] - data[k].min())/data[k].max()
if data[k].isnull().sum() > len(data[k])*0.8 or len(set(data[k])) == 1:
del data[k]

centroid = np.mean(data)
centroid = centroid.as_matrix()

numpyMatrix = data.as_matrix()

#Calculate covariance matrix

covmx = data.cov()
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invcovmx = sp.linalg.pinv(covmx)

#Calculate Euclidean,Mahalanobis and Cosine distance

Mabhaldist, Eucliddist, Cosinedist = [],[],[]

for h in range(len(numpyMatrix)):
Mabhaldist.append(dist.mahalanobis(numpyMatrix[h], centroid, invcovmx))
Eucliddist.append(dist.euclidean(numpyMatrix[h], centroid))
Cosinedist.append(dist.cosine(numpyMatrix[h], centroid))

# ploting
boxplot(Eucliddist,Mahaldist,Cosinedist)
histogram(Eucliddist,Mahaldist,Cosinedist, len(data))

return Mahaldist, Eucliddist, Cosinedist

#% %

def detector(Mahaldist, Eucliddist, Cosinedist):

m

Outlier Detection by percentile
import pandas as pd
import numpy as np

size = len(Eucliddist)

outliers_euc, outliers_mabh, outliers_cos = [],[].[]

outliers_1, outliers_2, outliers_3, outliers_4 = [],[],[1.[]

euclid = pd.DataFrame([[0]*20 for i in range(size)])
mahal = pd.DataFrame([[0]*20 for i in range(size)])
cosin = pd.DataFrame([[0]*20 for i in range(size)])

macos = pd.DataFrame([[0]*20 for i1 in range(size)])
maeuc = pd.DataFrame([[0]*20 for i in range(size)])

eucos = pd.DataFrame([[0]*20 for i in range(size)])
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maeuccos = pd.DataFrame([[0]*20 for i in range(size)])

for k in range(20):
P1=np.percentile(Eucliddist, 80+k)
P2=np.percentile(Mahaldist, 80+k)
P3=np.percentile(Cosinedist, 80+k)

my_listl = pd.DataFrame([[x,index] for index, x in enumerate(Eucliddist)
if x >=P1], columns=["parametr',"id'])

my_list2 = pd.DataFrame([[x,index] for index, x in enumerate(Mahaldist)
if x >=P2], columns=["parametr',"id'])

my_list3 = pd.DataFrame([[x,index] for index, x in enumerate(Cosinedist)

if x >=P3], columns=['parametr',"id'])

# search for similar anomalies

outliers1 = pd.DataFrame(list(set(my_list2.id) & set(my_list3.id)))

outliers2 = pd.DataFrame(list(set(my_listl.id) & set(my_list2.id)))

outliers3 = pd.DataFrame(list(set(my_listl.id) & set(my_list3.id)))
outliers4=pd.DataFrame(list(set(my_listl.id)&set(my_list2.id)&set(my_list3.id)))

outliers_4.append(list(set(my_list1l.id) & set(my_list2.id) & set(my_list3.id)))
outliers_3.append(list(set(my_listl.id) & set(my_list3.id)))
outliers_2.append(list(set(my_listl.id) & set(my_list2.id)))
outliers_1.append(list(set(my_list2.id) & set(my_list3.id)))

outliers_euc.append(list(set(my_list1.id)))
outliers_mah.append(list(set(my_list2.id)))
outliers_cos.append(list(set(my_list3.id)))

if not outliers1.empty:
macos[k][outliers1[0]] =1

if not outliers2.empty:
maeuc[k][outliers2[0]] = 1
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if not outliers3.empty:
eucos|k][outliers3[0]] = 1
if not outliers4.empty:

maeuccos|k][outliers4[0]] = 1

euclid[k][my_listl.id] =1
mahal[k][my_list2.id] =1
cosin[k][my_list3.id] = 1

outliers = {}

#dictionary of dataframe of anomalies
outliers['euclid'] = pd.DataFrame(outliers_euc).T
outliers['mahal'] = pd.DataFrame(outliers_mah).T
outliers['cosine'] = pd.DataFrame(outliers_cos).T
outliers['mahal+cosine'] = pd.DataFrame(outliers_1).T
outliers['mahal+euclid'] = pd.DataFrame(outliers_2).T

'

outliers['euclid+cosine'] = pd.DataFrame(outliers_3).T

]
outliers['mah+euc+cos'] = pd.DataFrame(outliers_4).T

return euclid, mahal, cosin, macos, maeuc, eucos, maeuccos, outliers

#% %
def quality_of_classification(euclid, mahal, cosin, macos, maeuc, eucos,
maeuccos, true_data)
This function calculates accuracy, specificity and sensitivity

in different combinations of distance.

m

import pandas as pd

from sklearn.metrics import confusion_matrix, accuracy_score
#true_data = np.zeros(len(euclid))

accuracy_euclid, accuracy_mabhal, accuracy_cosin = [],[],[]

specificity_euclid, specificity_mahal, specificity_cosin = [[,[],[]
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sensitivity_euclid, sensitivity_mahal, sensitivity_cosin = [],[],[]
accuracy_macos, specificity_macos, sensitivity_macos = [[,[],[]
accuracy_maeuc, specificity_maeuc, sensitivity_maeuc = [],[],[]
accuracy_eucos, specificity_eucos, sensitivity_eucos = [],[1,[]
accuracy_maeuccos, specificity_maeuccos, sensitivity_maeuccos = [],[],[]
accuracy = []

max_acc =[]

frame_dict = {k: pd.DataFrame(columns=['sensitivity','specificity','accuracy'])

for k in range(20)}

for i in range(20):

tn,fp,fn,tp = confusion_matrix(true_data, euclid[i]).ravel()
accuracy_euclid.append(accuracy_score(true_data, euclid[i]))
specificity_euclid.append(fp/(fp+tp))
sensitivity_euclid.append(tp/(tp+fn))

tn,fp,fn,tp = confusion_matrix(true_data, mahal[i]).ravel()
accuracy_mahal.append(accuracy_score(true_data, mahal[i]))
specificity_mahal.append(fp/(fp+tp))
sensitivity_mahal.append(tp/(tp+fn))

tn,fp,fn,tp = confusion_matrix(true_data, cosin[i]).ravel()
accuracy_cosin.append(accuracy_score(true_data, cosin[i]))
specificity_cosin.append(fp/(fp+tp))
sensitivity_cosin.append(tp/(tp+fn))

tn,fp,fn,tp = confusion_matrix(true_data, macos[i]).ravel()
accuracy_macos.append(accuracy_score(true_data, macos[i]))
specificity_macos.append(fp/(fp+tp))

sensitivity_macos.append(tp/(tp+fn))

tn,fp,fn,tp = confusion_matrix(true_data, eucos[i]).ravel()
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accuracy_eucos.append(accuracy_score(true_data, eucos|i]))
specificity_eucos.append(fp/(fp+tp))
sensitivity_eucos.append(tp/(tp+fn))

tn,fp,fn,tp = confusion_matrix(true_data, maeucli]).ravel()
accuracy_maeuc.append(accuracy_score(true_data, maeuc[i]))
specificity_maeuc.append(fp/(fp+tp))
sensitivity_maeuc.append(tp/(tp+fn))

tn,fp,fn,tp = confusion_matrix(true_data, maeuccosl[i]).ravel()
accuracy_maeuccos.append(accuracy_score(true_data, maeuccos[i]))
specificity_maeuccos.append(fp/(fp+tp))

sensitivity_maeuccos.append(tp/(tp+fn))

frame_dict[i].loc['euclid'] = [sensitivity_euclid[i],
specificity_euclid[i],accuracy_euclid[i]]
frame_dict[i].loc['mahal'] = [sensitivity_mahal[i],
specificity_mabhal[i],accuracy_mabhal[i]]
frame_dict[i].loc['cosin'] = [sensitivity_cosin[i],
specificity_cosin[i],accuracy_cosin[i]]
frame_dict[i].loc['mahal+cosine'] = [sensitivity_macos|i],
specificity_macos[i],accuracy_macos|i]]
frame_dict[i].loc['euclid+cosine'] = [sensitivity_eucos[i],
specificity_eucos[i],accuracy_eucos[i]]
frame_dict[i].loc['mahal+euclid'] = [sensitivity_maeuc][i],
specificity_maeucl[i],accuracy_maeucl[i]]
frame_dict[i].loc['mah+euc+cos'] = [sensitivity_maeuccos|i],

specificity_maeuccos[i],accuracy_maeuccos[i]]

max_acc.append(frame_dict[i]['accuracy'].max())

accuracy.append(frame_dict[i]['accuracy'][frame_dict[i]['accuracy'] —
max_acc[i]].to_dict())
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#max_acc.index(max(max_acc))

return max_acc, accuracy, frame_dict

4. Algoritmus generace anomalnich zaznamu v datové sadé:
def generator(test, percent):
import numpy as np
# remepannst aHOMaJIbHBIX aLUEHTOB 1%
if percent == 1:
true_data = np.zeros(len(test))
anom_patients = [100,303,404,256]
for i in anom_patients:
test.iloc[int(i),1:50] = 5
test.iloc[int(i),300:370] = 5
true_data[i] =1

# 5% anomalnich zaznamu
elif percent == 5:
true_data = np.zeros(len(test))
anom_patients = [0,1,2,3,4,5,6,7,9,11,28,40,53,89,201,203]
for i in anom_patients:
test.iloc[1,0:50] =5
test.iloc[1,300:370] = 5
true_data[i] =1

# 10% anomalnich zaznamu
elif percent == 10:
true_data = np.zeros(len(test))
anom_patients = [i for i in np.arange(0,400, 10)]
for i in anom_patients:
test.iloc[int(i),1:100] = 5
test.iloc[int(i),300:370] = 5
true_data[int(i)] = 1

# 15% anomalnich zaznamu
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S.

elif percent == 15:
true_data = np.zeros(len(test))
anom_patients = [i for i in np.arange(0,400, 7)]
for i in anom_patients:
test.iloc[i,1:100] =5
true_data[i] =1
else:
print("Wrong number of percent, please choose one from these: 1,5,10,15")

return test, true_data, anom_patients

Funkci kresleni obrazka (boxplot a histogram):
def boxplot(Euclideandist,Mahalanobisdist,Cosinedist):

m

Ploting boxplot

m

import matplotlib.pyplot as plt

fig = plt.figure()

fig.suptitle('Metriky vzdalenosti', fontsize=16)

ax = fig.add_subplot(131)

ax.boxplot(Euclideandist, labels=['Euclidean'], showmeans=True,
showfliers=True)

ax.set_ylabel('Vzdalenost', fontsize=10)

ax = fig.add_subplot(132)

ax.boxplot(Mahalanobisdist, labels = ['Mahalanobis'], showmeans=True,
showfliers=True)

ax = fig.add_subplot(133)

ax.boxplot(Cosinedist, labels = ['Cosine'], showmeans=True,
showfliers=True)

fig.show()

return O
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def histogram(Euclideandist,Mahalanobisdist, Cosinedist, length):

import numpy as np

import matplotlib.pyplot as plt

# hist of Euclidean
x = np.arange(1,length+1)
plt.figure()
plt.hist(x, weights = Euclideandist, bins=length,
histtype="bar', ec="k’, linewidth=0.1)
plt.title ("Euklidovskd vzdalenost", {'fontname':"Times New Roman'},
fontsize=16)
plt.xlim(0, length)
plt.ylim(0, max(Euclideandist))
plt.ylabel('Vzdélenost', {'fontname":"Times New Roman'}, fontsize=14)
plt.xlabel('Id pacienta’, {'fontname':'Times New Roman'}, fontsize=14)
plt.axhline(y= np.mean(Euclideandist), color="r', linestyle="-',
label = 'stfedni hodnota')
plt.axhline(y= np.median(Euclideandist), color="k', linestyle='"-",
label = 'medidn")
plt.legend(loc="left right', frameon = False)
plt.show()

# hist of Mahalanobis
x = np.arange(1,length+1)
plt.figure()
plt.hist(x, weights = Mahalanobisdist, bins=length,
histtype="bar', ec="k', linewidth=0.1)
plt.title ("Mahalanobisova vzdalenost", {'fontname":"Times New Roman'},
fontsize=16)
plt.xlim(0, length)
plt.ylim(0, max(Mahalanobisdist)+5)
plt.ylabel('Vzdélenost', {'fontname':"Times New Roman'}, fontsize=14)

plt.xlabel('Id pacienta’, {'fontname":"Times New Roman'}, fontsize=14)
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plt.axhline(y= np.mean(Mahalanobisdist), color="r", linestyle="-,
label = 'stfedni hodnota ')

plt.axhline(y= np.median(Mahalanobisdist), color='k', linestyle="-',
label = 'medidn")

plt.legend(loc="left right', frameon = False)

plt.show()

# hist of Cosine
x = np.arange(1,length+1)
plt.figure()
plt.hist(x, weights = Cosinedist, bins=length,
histtype='bar', ec="k’, linewidth=0.1)
plt.title ("Kosinovéd podobnost", {'fontname':"Times New Roman'},
fontsize=16)
plt.xlim(0, length)
plt.ylim(0, max(Cosinedist))
plt.ylabel('Vzdélenost', {'fontname':"Times New Roman'}, fontsize=14)
plt.xlabel('Id pacienta’, {'fontname":"Times New Roman'}, fontsize=14)
plt.axhline(y= np.mean(Cosinedist), color="r', linestyle="-',
label = 'stfedni hodnota ')
plt.axhline(y= np.median(Cosinedist), color='k', linestyle="-',
label = 'medidn")
plt.legend(loc="left right', frameon = False)
plt.show()

return O
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