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Abstrakt

Cilem teoretické casti bakaldiské prace je funkce PLC automatu v pocitacovych sitich
typu Ethernet s pifenosovymi protokoly TCP/IP, UDP, MODBUSU, BACnetu, LonTalku a
systétmovych sbérnic typu PROFIBUS, PROFINET, AS-Interface a LonWorksu. Prace
popisuje nejen princip funk¢nosti protokolti a systémovych sbérnic PLC automatt, ale i
zpusob jakym jsou PLC automaty fizeny. Cilem praktické ¢asti je provést rozbor vystupnich
signall, hlaSeni a zprav vybranych PLC automatt. Prace se zamysli nad budoucim vyvojem

komunikace PLC automati v datovych sitich typu Ethernet.
Kli¢ova slova

Program SCADA, protokoly TCP/IP, UDP, MODBUS, BACNET, LonTalk; sbérnicové
systétmy PROFIBUS, PROFINET, AS-Interface, LonWorks; funkce, Ethernet, automatizace,
PLC automaty;

Implementation of automation of data transfers to types of

networks of the Ethernet family

Summary

The aim of the theoretical section of the bachelors thesis is function of PLC automat in
computer networks of the Ethernet family with transfer protocols TCP/IP, UDP, MODBUS,
BACnet, LonTalk and system buses of types PROFIBUS, PROFINET, AS-Interface and
LonWorks. This thesis describes not even the functionality principle of protocols and system
buses of PLC automats, but also the way how the PLC automats are controlled. The aim of
the practical section of this thesis is to execute analysis of output signals, reports and
messages of selected PLC automats. This thesis is concerned with future development of

communication of PLC automats in data networks of the Ethernet family.
Key words

Program SCADA, protocols TCP/IP, UDP, MODBUS, BACNET, LonTalk; bus systems
PROFIBUS, PROFINET, AS-Interface, LonWorks; function, Ethernet, automation, PLC

automats;
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1 Uvod

Bakalaiska prace pojednava o vyuziti poCitaCovych siti typu Ethernet v automatiza¢ni
technice.

Cilem prace je ukazat, jak dané PLC automaty funguji s komunika¢nimi protokoly a
sbérnicemi v pocitatovych sitich typu Ethernet. V praci je popsana obecna historie
pocitaCovych siti a jejich vyvoj. Jednim z dil¢ich cilii této prace je sezndmeni se s typy
PLC automati, které obecn¢ existuji. Prace se také zabyva zabezpecenim a funkcnosti
automatd. V oborech PLC automaty slouzi jako pomocny nastroj ¢lovéka napf. v 1ékaftstvi,
ve strojirenstvi, v chemickém a automobilovém primyslu & v podnikové sféfe. Clovek je
obklopen automatiza¢ni technikou na kazdém kroku. Takovym piikladem mize byt
napiiklad zabezpecovaci systém ve firm¢, ktery funguje na bazi piistupu lidi do objektu a
softwarové tak probihd kontrola jejich pfichodi a odchodi. PLC automaty nejsou
vyuzivany jen pro zabezpeCovaci ucely ve firm¢, ale i pro doméaci ucely. Dobrym
ptikladem muze byt termostat na ohiev vody, ktery se spind béhem dne nebo noci podle
toho, jak je automat softwarové nastaven.

Vyhoda automatu spociva vtom, ze chrani ¢lovéka pfed nékterymi procesy, které
nejsou snadno splnitelné. Automat jako zafizeni musi byt systémové ovladan a vizualné

kontrolovan. K tomuto G¢elu slouzi ovladaci a dohlizeci fidici systém SCADA.

SCADA je vizualni program, ktery umozni operatorovi poskytnout ovladani vice uzli
v dany moment technologického procesu. Vizualizace procesu by méla byt piehledna a
jednoducha na pochopeni daného problému. To znamena, ze operator by nemél byt zahlcen
daty, se kterymi nepotiebuje v danou chvili pracovat. Data, kterd jsou potfebna, musi byt
operatorovi snadno a rychle k dispozici. Dana data na obrazovce by méla obsahovat
struéné informace o technologickém procesu a jeho moznosti ovladani. Ve vizualizaci
nesmi chybét navigace k prepinani jednotlivych obrazovek. Dale jsou nezbytna upozornéni
na alarmy, ktera dokazou operatora vCas varovat. Obecné vizualizace slouzi ke
shromazdéni dat a k fizeni celého procesu PLC zatizeni. SCADA- protokol je kompaktni a
dokaze zasilat informace z automatizaéniho procesu k fidici stanici. Protokoly jsou danou
specifikaci vizualizacnich syst¢ému SCADA. Pomoci téchto systému dochazi k lepSimu

vyvoji IT kompatibility s podnikovymi systémy MES a ERP. Velky vyznam ma vizualizace




v PC v oblasti hlavniho fidici oblasti. Vizualizace automatt poskytuje informace na trovni
poruchové, statistické a logické. Automaty PLC jsou tedy uzitecnym a dulezitym

zafizenim, které nas obklopuji témét na kazdém kroku.




2 Cil prace a metodika

2.1 Cil prace

Prace ukazuje, jak dané PLC automaty funguji s komunika¢nimi protokoly a

sbérnicemi v pocitaCovych sitich typu Ethernet.

2.2 Metodika

Metodikou prace je zpracovani soucasného stavu datovych pienosii na pocitacovych
sitich a problematiky pfenosu dat v automatiza¢ni technice s vyuzitim siti typu Ethernet
pro komunikaci PLC automati. V praci jsou uvedeny vyhody i nevyhody PLC automatt

a soucasné zpuisoby feSeni komunikace v realném Case na pocitacovych sitich.




3 Hierarchie automatizace

Automatizace je neoddélitelnd komunikac¢ni technika. Komunikace je dulezitda k
propojeni fidici techniky s perifernimi prvky. Integrace a distribuovanost oznacuji dva
protikladné trendy. Integrované fidici systémy sdruzuji samostatné fidici systémy. Na
nejvyssi vrstvé vznikaji informacni systémy, coz jsou pocitatové sité, ke kterym byvaji
pfipojovany pocitae. Také slouzi jako fidici monitoring a jsou integraci fidicich a
informacnich systémi. Obecné hierarchie automatizace je oznaceni pro fizeni dat
Vrealném case, které vyuzivaji primyslové sbérnice napiiklad typu LonWorks,
PROFINET, PROFIBUS apod. Jsou tak pouZitelné od spodni vrstvy aZ po management.
Management, vyvoj a fizeni vyroby se vyuzivaji pfedevsim v lokdlnich sitich a umoznuji
tak vzdalenou komunikaci mezi pracovisti. Nejnizsi vrstva za¢ind akénimi Cleny a senzory,
které slouzi pro fizeni technologického fetézu vyroby. Propojovaci pole mé za kol spojit
kazdy senzor a ak¢ni Clen s fidicim obvodem, ktery znazoriiuje Sikmé ¢ary mezi vrstvami
senzorti, méfeni a fizeni. Grafické méfeni zndzoriiuje pocet vyhodnocenych obvodi
senzori a akc¢nich ¢lend. Vyhodnocovany obvod se oznacuje jako multiplexor. Pii
inteligentnim vyuziti senzord muze byt propojovaci pole realizovano pramyslovou

sbérnici. [24], [30]

Obr. 1 Hierarchické usporadani ridicich systémii
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Zdroj: http://eluc.cz/uploads/images/9819/content_UC2_6471_obr5.jpg




4 Problematika pocitacovych siti

Pocitacova sit’ je v podstaté sit’, ktera je zalozena na spojeni jedno ¢i vice pocitaclh
pomoci strukturované kabeldze. Dulezitou podstatou je to, ze musi dvé zafizeni zajist'ovat
komunikaci mezi sebou. V pocitacovych sitich mizeme sdilet data v zafizenich (RAID
disk, tiskarna, plotter atd.). Prace musi byt efektivni, a proto se klade hlavné diraz na
spolehlivost zabezpecéeni, rychlosti ptenosu dat po dané kabeldzi, spravnou komunikaci
mezi protokoly a IP adresami. V pocitacovych sitich je hlavni problematikou architektura

pocitacovych siti. Mezi né zafazujeme sbérnicovou, hvézdicovou a kruhovou topologii. [7]

4.1 Sbérnicova topologie

Sbérnicovou topologii se oznacuje kazda stanice propojena koaxialnim kabelem. Mezi
pracovni stanice mizeme piifadit server. Tato topologie ma nejvétsi vyhodu v ndkladech na
pofizeni a udrzbu. Jeji jednoduchost spoc¢iva i vtom, Ze se d4 jednoduse realizovat.
Bohuzel ma i své nevyhody a to predev§im pii poruse kabelu, kdy pfestane fungovat cela
sit’. VEtSinou Se pouziva v mensich podnicich nebo na do¢asny pronajem prostoru ve firmé.
Muzeme do ni za¢lenit maximalné desitky pracovnich stanic, ale i zde se fika ,,¢im méné,

tim 1épe”. [7]

Obr. 2 Schéma sbérnicové topologie
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Zdroj: ELISKA. Soukromda Stiedni Skola vypocetni techniky - Historie pocitacovych siti.
Praha, 2004. 3 s.
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4.2 Hvézdicova topologie

Hvézdicova topologie je sit’, kterou je v dnesni dob¢ obklopena téméi kazda domacnost
¢1 podnik. Vyznacuje se tim, Ze stanice jsou piipojené ke spoleénému zafizeni zvanému
také jako rozbocovaé. Od tohoto zafizeni vedou jednotlivé kabely do pracovnich stanic.
V dne$ni dobé se jiz spiSe vyuziva predevSim z praktického hlediska bezdratové
technologie této topologie. Tato topologie ma vyhodu ve vétsi stabilité oproti sbérnicovym
topologiim. Pferuseny kabel vedeny ze smérovace, ktery propojuje jednu z pracovnich
stanic, vytvari vypadek vétve, ale ostatni stanice to Vv siti neovlivni. Pfi béhu sité mtzeme
pfidavat ¢i odebirat stanice ¢i aktivni prvky (kromé centralniho aktivniho prvku).
Nevyhody spocivaji hlavné v pofizovaci cené aktivnich prvkl a zvySenych ndkladi na
instalaci samostatné kabelaze. Vyuziti tohoto feSeni je spiSe pro stfedni ¢i vétsi podniky,

kde je nutné zajistit spolehlivost sité. [7]

Obr. 3 Schéma hvézdicové topologie

Zdroj: ELISKA. Soukromd Stiedni Skola vypocetni techniky - Historie pocitacovych
siti. Praha, 2004. 3 s.

Rozbocovaé je zafizeni, které dokaze pfijmout a poslat prenesena data do ostatnich
portt. Piikladem takového rozbocovace muze byt Switch nebo HUB. Switch je zafizeni,
které se 1isi od HUBU tim, Ze pfijimana data posila na pfedem urceny port. Naopak HUB
pfijimana data odesle, na kterykoliv port, coz mize zpusobit pretizeni sité. V dnesni dobé

se spise vyuziva Vv mistnich sitich rozbocovac typu Switch.




Obr. 4 Zafizeni HUB
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Zdroj:
http://upload.wikimedia.org/wikipedia/commons/thumb/d/d9/4_port_netgear_ethernet_hub
.Jjpg/220px-4_port_netgear_ethernet_hub.jpg

Obr. 5 Zarizeni Switch

Zdroj: http://www.agem.cz/prilohy/254100004184 0.png

4.3 Kruhova topologie

Kruhova topologie je zalozena na kabelazi, ktera prochazi danymi stanicemi, které jsou
spole¢né propojeny jednotkou MAU. Tato architektura byva malo vyuzivana. Funkénost
spo¢iva v takzvaném TOKEN RINGU, coz je paket (zvany pesek), ktery prochézi
jednotlivymi pracovnimi stanicemi a pta se kazdé pracovni stanice, jestli je dana zprava

pro danou pracovni stanici uréena ¢i ne. Pokud ne, paket pokracuje dale v cesté a pta se
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dal$ich pracovnich stanic, zdali bude pfijat, dokud nenarazi na pracovni stanici, ktera o tuto
zpravu pozadala. Nevyhodou této topologie jsou pofizovaci naklady. Nasazuje se spise do
vétSich podnikli. V dneSni dobé se tato topologie méné Casto vyuziva. Mezi vyhody

muzeme zatadit jednoduchou montaz (v pfipadé¢ jedné mistnosti) a stabilitu sité. [7]
Obr. 6 Schéma kruhové topologie
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Zdroj: ELISKA. Soukromd Stiedni Skola vypocetni techniky - Historie pocitacovych
siti. Praha, 2004. 3 s.

Jednotka MAU je zaloZena na stejné funk¢nosti jako rozboCovac v prostiedi Ethernetu.
Rozdil mezi klasickym rozboc¢ovacem a MAU jednotkou je, ze MAU jednotka vytvari
interni sbérnici, pficemZz dochazi ve vSech pracovnich stanicich ke vzniku logického
okruhu v siti. K pfipojeni nové stanice do okruhu dochazi v jednotce MAU K necinnosti
portu a tim je pracovni stanici poskytnuta zpétna smycka, ktera vyziva stanici K pripojeni
do sité a nasledné i vlozeni do okruhu jednotky MAU, ktera musi byt zajisténa nizkou
urovni napéti pro odesilajici par, ¢imZ se indikuje pfipravenost na UCast do okruhu.

Jednotka MAU toto napéti rozpozna a ptijme par.

5 Historie PLC automatu

Historie PLC automata zacinaji v 50. letech minulého stoleti, kdy byly vedené pokusy
o zavedeni ,,poc¢itacti v automatizaci“. Hlavnim cilem bylo pouzit pfimé fizeni ¢innosti

procesi vredlném case. V téchto dobach bylo projektovano mnoho redlnych




automatizac¢nich systémi fizené pocitacem. Postup byl takovy, Ze se nejdiive zkousely
pokusy o vytvoreni téchto systémi a nasledné na to se zacalo ovéfovat, jestli dany systém
je vhodny pro b&zné vyuziti v podniku a doméacnostech. Usp&snost a poéet zafizeni plynule
rostla s danou modernizaci. V cesté vsak stala vysoka cena systémi. Bylo co zlepSovat
z hlediska spolehlivosti, vykonnosti, uspornosti a dalSich vlastnosti. Tento problém
pretrvavd dodneska, ale naStésti nejsou hlavni piekdzkou pro rozvoj aplikaci. Béhem
hospodarnosti 70. let 20. stoleti vedlo ke konstrukcim specializovanych pocitacovych
aplikaci, které se dokdzaly uplatnit v automatizacnim pramyslu. Zpocatku tato zatizeni
uméla fidit na bazi typu ano-ne. Byla draha a slozita pro vytvofeni ukolu, které zadal
pocita¢ (uzivatel - pocita¢). Zahrnuta byla, jak technicka tak i programova vybavenost.
Technika nemtize byt bez programu a program zase bez techniky. Na trh jsou vydany
logické procesory a specidlni programy, které se zaméiuji na ovladaci funkce. Ptikladem
miize byt naptiklad po¢itaé PPC4 vyvinuty v diivéjsim CKD. JenZe cena zafizeni klesala a
procesory uz nenabizely vykon, ktery byl pozadovéan k provedeni tikolu. Tyto viceucelova
zafizeni se postupn¢ nahrazovala za jednoucelova. V 80. letech 20. stoleti se vyvoj srovnal
s dnes$nim stavem programovatelnych automatt, proto se jejich oznac¢eni zménilo z PPC na
PLC automaty. [25] V roce 1989 je vyroben prvni PLC automat — Tecomat NS-940. Musel
byt k tomu zapotiebi pfirucni pfistroj, ktery se vyznacoval Sirokym a vykonnym souborem

instrukci. [8]

6 Uvod do PLC automatu

Programovatelné automaty jsou fidici systémy, které umoziuji fizeni primyslovych a
technologickych systémii a procesii vrealném case. Automaty disponuji vyspélym
hardwarem 1 softwarem dle svého urceni, a to od jednoduchého logického fizeni po
moznost komplexnich fizeni procest. Zakladni modely téchto automata jsou zaloZeny na
8/16 bit jednoCipovych mikroprocesorech. Vykonné modely v podstaté spadaji, az do
urovné vykonu dnesnich CPU v pocitaich tfidy PC. Jsou tedy oznacované jako PLC
(zkratka znamend Programmable Logic Controller), coz v dnes$ni dobé nevystihuje jejich
vétSinovy charakter. Z tohoto diivodu bylo zavedeno dalsi oznaceni, které ma zdlraznit
funkcionalitu a moznosti fidiciho systému vychazejiciho z platformy PC, a to PAC (zkratka
znamena Programmable Automation Controller). Pojem PLC oznacuje i automaty PAC.

Dnes béZzny programovatelny automat diSponuje rozsdhlymi moznostmi komunikace
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(vstupy/ vystup, TCP/ IP rozhrani, GSM, externi paméti, konexe s databazi ¢i OPC, HMI
rozhrani apod.), regulace (jiz integrované PID/PSD regulatory, fuzzy fizeni, automatické
nastavovani regulatori apod.) a je feSen modularn¢ (Siemens SIMATIC 400, Phoenix
Contact: ILC 350, B&R: X20, Mitsubishi: Systém Q aj.). Tam, kde je ovSem funkcionalita
dostacujici, napiiklad v logickém fizeni, mohou byt uZzity zakladni modely automatt, které

vy$e uvedenymi vlastnostmi nemusi disponovat (napt.: Siemens Logo!, nebo Mitsubishi
Alpha 2). [24]

6.1 Jak funguje PLC automat a z ¢eho se sklada

Vnitini struktura PLC je Vv podstaté¢ velmi podobna architekture pocitace. Zaklad tvori
systémova sbérnice spojujici jednotlivé bloky modularniho PLC. Funkéni bloky mohou byt
propojeny pomoci jedné nebo vice sbérnic dle ucelu. Modulové jednotky bézn¢ osazované
Vv PLC jsou centralni procesorové jednotky spolu se systémovou a uzivatelskou paméti,
interface umoziujici spojeni s PC a mnozstvi modulti pro analogové a digitalni (logické)
vstupy a vystupy. Zakladni systémova sbérnice a napéjeni jsou vétSinou feSeny v ramci
zakladniho modulu PLC, pficemz hodnota napajeni je ve vétSiné piipadd 24V
stejnosmérnych. Samostatnou kapitolou jsou implementované oteviené, standardizované ¢i
proprietarni technologické sbérnice umoznujici komunikaci, jak v ramci riznych PLC
(PROFINET, PowerLink, Sercos aj.), tak i komunikaci s dalsimi technologiemi jako je
napiiklad inteligentni senzory pomoci sbérnic HART, AS-interface ¢i jednotky fizeni
pohoni CAN, PowerLink, PROFIBUS. PLC automaty maji na vynikajici urovni
zpracovany systém vstupi a vystupt. Digitalni vstupy (logické, binarni, dvouhodnotové)
jsou bézn¢ tvofeny piepinaci, tlaCitky a koncovymi spinaci. Mezi jiné dvouhodnotové
snimace s charakterem signalu patii elektromagnetické spojky, pneumatické a hydraulické
pievodniky ¢i dvouhodnotové stykace. Vstupni a vystupni analogové moduly vytvareji
spojeni programovatelného automatu s prostiedim. K analogovym vstupiim lze pfipojit
snimace tlaku a teplot (obvykle odporové, polovodi¢ové nebo termocélankové). Mezi dalsi
analogové vstupy patii snimace vlhkosti, hladiny, ale i pfistroje S analogovymi vystupy.
Prostednictvim analogovych vystupti 1ze ovladat napiiklad servoménice, ale i akéni Cleny.
Centralni procesorova jednotka (CPU) slouzi k vypocetnimu vykonu programovatelného
automatu. CPU dokaze realizovat soubory systémovych instrukci a sluzeb, a zaroven

umoznuje zakladni funk¢ni komunikaci mezi vlastnimi i vzdalenymi moduly s nadiizenym
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syst¢tmem. Obsahem CPU je fadic a mikroprocesor, ktery dokaze provadét rychlé
instrukce. Pamétovy prostor, ktery centralni procesorova jednotka poskytuje uzivateli, je
rozdélen na dvé casti. [26]

Prvni ¢ast je systémova pamét, kde jsou ¢itace, Casovace, uzivatelské registry, casové a
komunikacni systémové proménné. Druhd ¢ast slouzi pro ulozeni uzivatelského programu
(PLC programu). ProtoZze programovatelné automaty byly pivodné uréeny k realizaci
logickych uloh a k nahrad¢é pevné logiky, nechybéji v zadné PLC instrukci pro zakladni
logické operace (operace logického souctu a soucinu, negace, instrukce pro realizaci
pamétovych funkci a klopnych obvodl, pro zapis vysledku nebo mezivysledku na
adresované¢ misto). V souboru instrukci PLC nechybi ani instrukce pro aritmetiku a
operace s Cisly. Vétsina PLC dnes poskytuje 1 velmi vykonné instrukce pro komplexni
operace, napf. pro realizaci regulatorti a jejich automatického setizovani, pro fuzzy logiku
a fuzzy regulaci, pro operace s daty a datovymi strukturami, pro realizaci operaci fizeni os
a dalsich wucelenych funkénich bloki. Tyto specializované instrukce usnadiiuji
PLC. Jednou z moznych charakteristik PLC, ktera toto pramyslové zafizeni v podstaté
odlisuje od bézného fidicitho PC se standardnim OS je tzv. cyklicky zpisob vykonavani
programu. Tento princip neni jediny, ale obecné lze fici, Ze jim disponuji v§echny moderni
PLC a je v praxi vzdy vyuzivan. Prakticky tento princip znamena, Ze je pro vykonani dané
ulohy (task) je zvoleno Casové okno, ve kterém musi byt program vykonan. Naptiklad
pokud budeme fidit vykon Cerpadla pro udrzeni konstantni hladiny v nadrzi s otvorem,
bude nam stacit, kdyz k akénimu zasahu dojde jednou za 2 sekundy; naopak u rychlych
dé&ji typu regulace otdek motoru bude délka casového okna, tj. cyklu pro vykonani
programu podstatné krat$i, napt. 2 mikrosekundy. Prakticky je tieba si uvédomit, Zze
v ramci cyklu je potieba kromé vlastniho vypoctu vykonat 1 vstupni a vystupni operace.
Vykon PLC se nejcastéji posuzuje podle doby vykonani instrukci podle délky nejmensiho
realizovatelného cyklu. Doba vykonani instrukci se li§i, podle vykonu uzit¢ho CPU a
pohybuje se viadu 0,1 mikrosekund/instrukci az 10 mikrosekund/instrukci. Prakticky
zajimavéjsi je doba nejrychlejsiho cyklu, ktera se pohybuje cca od 100 mikrosekund/cyklus
(pt. PLC X20CP3587, B&R) u vykonnych PLC po 2 mikrosekundach/cyklus (napt. PLC
X20CP0292, B&R). [26]
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Obr. 7 Schéma PLC zaiizeni
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6.2 Programovaci a vyvojové prostiedky

Programovaci pfistroje slouzi k zaddvani a ladéni uzivatelského programu. VétSinou
specializované pristroje byly feSeny v piirucnim ¢i kuffikovém provedeni. Pro dané
programovani se v dneSni dob&é pouzivaji stolni a pienosné pocitae s potifebnymi
programy pro vytvoieni a ladéni uzivatelskych programti. Mezi pfiru¢ni programovaci
piistroje patfi znama kalkulacka, kterd je zaloZzend na soustavé Cisel a permanentnich
funkcich HHP (,,hand held programmer®). [25], [26]

Programovaci pristroje vytvaii zapis programu, naslednou opravu a pieklad ze
zdrojového kodu na PLC kod. Dale nésleduje ptenos do PLC a ladéni programu s redlnym
PLC (nazyvano on line), vCetné monitoringu proménnych programu a technologii,
nasledné vytvaii krokovani, trasovani programu, s moZnosti zobrazovat a meénit stavy
aktualnich proménnych. Programové systémy dokazou pienést program z PLC do
programovaciho pfistroje a jeho zpétného preloZeni. Provadi se také moderni simulace
PLC na pocitaci a naslednou opravu programu v ném ulozenou (nazyvano jako off line).

Moznost ladéni programu patii mezi diileZitou a vyznamnou véc, kterd zavisi na odstranéni
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dokumentace programu i celého projektu. Piistroje a systémy se lisi se svou piivétivosti a
logickym uspofadanim obsluhy, vytvofenim dialogu, ztratovymi ¢asy a mensi mirou stresd,
kterymi zatézuji programatora. Vyznamna vlastnost je i vybér jazyku uzivatele, s kterym

bude uzivatel pracovat. [25], [26]

6.3 Vizualiza¢ni program SCADA

Program SCADA patii mezi software, ktery fidi a sbira procesy dat v realném cCase
ovladaného ze vzdaleného termindlu. Program SCADA se vyuziva v chemickém primyslu
(olejové ¢i ropné rafinerie), v telekomunikaci, v dopravé ¢&i v Cisticich tovarnach.
Informuje tak uzivatele (operatora) 0 tom, co se vV dané automatizacni siti déje a jaky
problém tam nastava. Syst¢ém SCADA obsahuje softwarové i hardwarové komponenty,
které slouzi spi$e k uchovani a shromazd’ovani dat, které si systém sam nainstaluje. Data se
graficky zpracovavaji a vizualné prezentuji. VSechny zaznamy, které systém SCADA
zpracuje, se ukladaji, bud’ na pevny disk ¢i se rovnou vytisknou na vystupnim zafizeni.
Program SCADA dokaze i zaregistrovat jednotliva stafi automatiza¢nich zafizeni a vcas

tak varovat operatora, ze dané zafizeni je zapotiebi zkontrolovat ¢i opravit. [7]

Mezi vyznamny SCADA software patii napt.: program PROMOTIC. Tento program
slouzi k tvorbé aplikaci, které dokazi zobrazovat technologické procesy v nejraznéjSich
oblastech primyslu. Do tohoto systému jsou zabudovany vSechny nezbytné komponenty
pro tvorbu riznych vizualiza¢nich a fidicich systémil. Software je uréen pro operacni
syst¢tmy WINDOWS 8/7/Vista/XP/2003-12 Server a novéjsi systémy. PROMOTIC vytvari
vSechny distribuované a oteviené aplikace v nejriznéjSich odvétvich primyslu a dokaze
sestavit aplikace podle pfedem danych pozadavkd. Poskytuje intuitivni prostiedi pro

operatora. Verze programu PROMOTIC 8 lze provozovat ve freeware modu. [7]
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Obr. 8 Intuitivni prostredi PROMOTIC
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Zdroj: http://www.promotic.eu/cz/pmdoc/WhatlsPromotic/imgAppl.png

7 Rozdéleni programovatelnych automati

Programovatelné automaty se rozdéluji do nckolika kategorii, které se lisi vstupy i
V}'/stupy operaci, kter¢ dokazou PLC automaty obslouzit. PLC automaty, které jsou

vvvvvv

do 3 ¢asti. [24]

7.1 Mikro PLC automaty

Mikro PLC jsou nejmensi a nejlevnéj$i automatizani systémy, které dokazou
nabidnout 6 bindrnich vstup/6 binarnich vystupl pro mensi systém a pro vétsi pak 4/4,
8/6, 8/8, 12/12 apod. Uzivatel ma tak moznost se rozhodnout pro typ systému, ktery se
spiSe neda rozsifovat. Tyto PLC automaty se pohybuji v cendch fadové v jednotkéch tisict
K¢, tadi se tak ke ,,spotiebnimu materialu“. Co se tyka, programovani nabizi Uplné
minimum, komunikace s uzivatelem mnohdy chybi. VétSinou tyto automaty nachazime
V jednoduchych strojich a mechanismech, které maji feSenou pevnou reléovou logiku.

V podstaté mikro PLC automaty nahrazuji relé, a proto i nahrazuji nejprostsi aplikace. [24]
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Vyhody:

e Malé rozméry

e Nizk4 cena

e Realizace jednoduchych strojii a mechanismi
Nevyhody:

e Komunikaéni schopnosti

e Vyuziti u prostych aplikaci

Obr. 9 Programovatelny automat MIKRO/TOMI
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Zdroj: http://www.mkm-konsorcium.cz/obrazky/fotky/mikrol.jpg

7.2 Kompaktni PLC automaty

U té€chto PLC automatu nabizeji ur¢itou omezenou variabilnost ve volbé konfigurace.
Muzeme jako uzivatelé k nému pfipojit jeden nebo n€kolik modult s pevnymi vstupy a
vystupy. Piikladem miiZze byt modul s 8 binarnimi vstupy/8 binarnimi vystupy, moduly
rychlych ¢itact, analogové vstupy a vystupy, popiipadé moduly regulatoru apod.
Kompaktni systémy maji vnitini modularitu, kdy néslednou konfiguraci zikladniho
modulu Ize sestavit pomoci ndsuvnych moduli zakladni desky ,,piggyback®. Ptikladem
muze byt model TECOMAT NS-946. Je to zkracena verze modelu TC600 a uzivatel si
muze dodat k sestavé 12 binarnich vstupt/8 binarnich vystupii nebo jako sestavu
regulatoru se 4 bindrnimi/4 analogovymi vstupy a s 11 bindrnimi vystupy (7 reléovych + 4
tranzistorové). Uzivatel ma k dispozici uplny komfort, jak programatorsky tak i

komunikacni. Sice TECOMAT NS-946 je feSen mechanickym zpiisobem, ale v soustave
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binarni obsahuje az 28/16 nebo 20/24 binarnich vstupl/vystupti a v sestavé kombinované
jsou obsazeny analogové vstupy a vystupy ¢i komunikacni kandly. Kompaktné;si
TECOMAT z tad TC-600 je mensi. Mezi varianty sestav patii od 12/8 binarnich I/0O do 20
binarnich I/O, az po kombinaci se 16 binarnimi a 4 analogovymi vstupy, a se 14 binarnimi
a 4 analogovymi vystupy. Mzeme pouzit az 3 sériové komunikac¢ni kandly. Sestava se da

roz§ifit moduly shodnymi az polovi¢nimi. [24]

Vyhody:
e Obsahuje analogové a digitalni vstupy/vystupy
e Obsahuje modul CPU (Central Processing Unit) — dokaze zpracovat vice
operaci na jednou
Nevyhody:

e Rozsitfitelnost kompaktnich systémi je omezena (potfeba k rozsiteni dalsi

funkéni moduly)

AALLALARR Y s

Zdroj:
https://www.cee.siemens.com/web/cz/cz/corporate/portal/home/produkty _a_sluzby/IBT/mer
eni_a_regulace/regulatory/saphir/Publishinglmages/29568 ACX36.jpg
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7.3 Modularni PLC automaty

Nejveétsi volnost z hlediska konfigurace automati poskytuji pravé modularni PLC
automaty. Ptikladem takového zatfizeni mize byt TECOMAT NS-950. Ma urcenou jednu
ze Ctyf variant pro zasouvani libovolnych modulu pomoci plochého zadniho ramu. U
variant ALFA a RAPID je tvotfeno nékolik ramu pro zakladni a rozsifovaci moduly. Tyto
moduly mohou byt pfipojeny na vzdélenosti 100 metri. Krom¢é modulii mizeme také
ptipojit podsystémy (mezi né¢ patii NS-950 RAPID, ALFA, MINI i PRIMA; NS-946, TC-
500, TC-600, TECOREG tady TR-100, TR-200 a TR-300). V zatizeni pro TECOMAT NS
950 si muze vSimnout, ze obsahuje 80 polozek, 28 binarnich, 8 analogovych, 5 Citacich/
polohovacich, 5 komunika¢nich moduli. 9 centradlnich a expanznich jednotek, 9 typt

,»piggybackt’ pro jednotliva rozhrani. [24]
Vyhody:

e Lze je za provozu flexibilné rozsifovat
Nevyhody:

e Vysoké cena moduli

Obr. 11 Programovatelny automat TECOMAT TC700
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Zdroj: http://www.tecomat.com/wpimages/fotoprod/TC700/TC700_set%20l.jpg

8 Komunika¢ni protokoly a shérnicové systémy PLC automati

Nasledujici kapitola je zaméfena na moznosti komunikace vybran¢ho systému

PROMOTIC sznidmym vyrobcem automatu Siemens. Moznosti komunikace s témito
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automaty jsou Siroké a probihaji ptes rtizné protokoly a rozhrani. Mezi né patii napt.:
TCP/IP, UDP, LonTalk, BACnet ¢i MODBUS. Mezi rozhrani mize patiit AS-Interface,
PROFIBUS, LonWorks a PROFINET. Vhodna volba komunika¢niho spojeni je otazkou

ekonomického i technického feseni. [13]

Prvky dnesni doby jsou pfedevSim feSeni komunikace v primyslové automatizaci.
Produkty SIMATIC NET oznacuji velmi rychly vyvoj. Posledni dobou se uplatiuje
decentralizované ftizeni a diky sbérnicovym systémum pronikaji do datovych siti typu

Ethernet, se bude tento trend nadale rozsifovat. [13]

8.1 Sbérnicovy systém AS-Interface:

AS-I je sbérnicovy systém pro binarni a akéni ¢leny. Jeho Cidla pracuji na nejnizsi
sitové urovni. Komponenty jsou harmonicky pfizptisobeny systému SIMATIC NET —
sitovému prostifedi. Znamena to, Ze pfes integrovana rozhrani nebo komunika¢ni moduly

je AS-Interface pripojitelny na PROFIBUS ¢i ETHERNET. [20]

Obr. 12 Logo sbérnice AS-Interface

ZISi

Zdroj:
http://stestl.etnetera.cz/ad/current/content/presentation_tree/produkty/prumyslova_komuni

kace/as_interface//_img/logo_asi.jpg

Data ¢i napdjeni jsou pienadSena jednou linkou, coZ pfinasi jednoduché a efektivni
pfipojeni ¢idel, spinaci, akénich ¢leni a PLC automati. Tyto komponenty se pouZivaji
predevs§im v komunikacnich procesorech fidicich systému SIMATIC — CP 243-2 a CP 343-
2 nebo u sitovych komponent jako jsou kabely, opakovace, master/slave moduly. [20]

Vyhoda téchto sbérnicovych systému spociva predevsim v tom, ze maji:
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e Nizké néklady na pofizeni,
e Rychlejsi a bezpe¢néjsi instalace
e Flexibilni konfiguraci systému

e Integrace bezpec¢nostnich technologii

Otevienost systému. [20]

8.2 Sbérnicovy systém PROFIBUS

PROFIBUS je celosvétové nejrozsifenéjsi sbérnicovy systém. K nejrozsifenéjSimu
feSeni v automatizaci patii komunika¢ni protokol PROFIBUS (IEC 61158/EN 50170), pro
které jsou neustale rozvijeny nové specifikace a rozsifeni, napt.: PROFldrive pro fizeni
pohont a pfenosu ¢asovych znacek ¢i PROlsafe pro komunikaci zndmych bezpecnostnich
pozadavkt. PROFIBUS je fyzické rozhrani, které neni ptimo zapojitelné do pocitace a
spojeni se fesi pomoci ptidavné PROFIBUS karty do PC (nebo jinym ptidavnym HW).
[21]

Obr. 13 Logo sbernice PROFIBUS

Zdroj:
http://stestl.etnetera.cz/ad/current/content/presentation_tree/produkty/prumyslova_komuni

kace/profibus//_img/logo_profibus.jpg

Wuziti sbérnicového systému PROFIBUS je urcen pro nizSi az stfedni rozsah
komunikacni vykonnosti. Pfenosovym médiem je kroucena dvojlinka standardu 485 nebo

opticky kabel se sklenénymi nebo plastovymi vladkny. Pienosova rychlost pomoci téchto
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medii je 12 Mbit/s. [21] Vyhoda téchto sbérnicovych systému spociva piredevsim v tom,

v

ze.

Lze sit¢ PROFIBUS snadno a rychle kompletovat

PROFIBUS FastConnect zefektiviiuje montaz a instalaci

Procesy, které ptistupuji ke sbérnici, mén¢ zatézuji CPU. [21]

Mezi nejrozsifenéjsi komunikacni standard PROFIBUSU patii:

e PROFIBUS DP (Decentralized Periphery) - je to komunikaéni standard, ktery patii
mezi nejjednodussi a nejrozsirengjsi varianty PROFIBUSU. Standard PROFIBUS
DP je urcen piedevsim pro rychlou komunikaci typu master/slave. Vhodné je pies
tento standard pfenaset signaly z procesu pomoci periférii a jednotek. Pfenosovym

médiem je kroucena dvojlinka a opticky kabel. [11]

8.3 Sbérnicovy systém PROFINET:

PROFINET je systémova sbérnice, kterd byla pfedevSim oteviena pro prumyslovy
Ethernet, protoze Ethernet je sam o sobé komunika¢ni standard pro datovou vyménu na
urovni kancelaiskych aplikaci. Pozadavky na firemni prumyslovou komunikaci v oblasti
proto se vytvorila systémova sbérnice, kterd témto pozadavkim vyhovuje. Vznikl
komunika¢ni standard PROFINET, ktery byl definovany mezindrodni organizaci

PROFIBUS International. [22]

Obr. 14 Logo sbérnice PROFINET

®

Zdroj: http://us.profinet.com/wp-content/themes/pina-new/library/images/profinet-
logo.png
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PROFINET wvyuziva protokoly TCP/IP a zarovein komunikuje v redlném case pro
specifické ulohy (aplikace s fizenim pohybu). Tento standard nabizi i feSeni pramyslovym
sbérnicim PROFIBUS a INTERBUS ¢i AS-Interface. Zajistuje tak plnou podporu,
kontinuitu a ochranu vSech dosavadnich feSeni. PROFINET je komunika¢ni standard pro
prenos kancelafrskych aplikaci na urovni jednotlivych vyrobnich provozi. [22] Vyhody

tohoto sbérnicového systému jsou:

e Komunikace mezi PLC automaty v distribuovanych systémech (distribu¢ni

inteligence)

e Jednoducha a jasna pravidla pro navrh a instalaci standardizovanych primyslovych

konektoru ¢i sitovych komponent

e Moznost vzdalené udrzby a diagnostiky sit¢ zavedenych standardi informacni

techniky (SNMP)
e Vyuziti béznych IT standardu: http, https, ftp ¢i e-mailu IMAP, POP3 apod.
e Vysoky komunikaéni vykon. [22]

8.4 Sbérnicovy systém Lon\Works:

Sbérnicovy systém LonWorks nabizi univerzalni komunikaci pro fizeni spotfebicii a
automatizaci budov. Dobrym piikladem mize byt klimatizace, topeni Ci svétlo, které
poslouzi pro regulaci v pramyslu datového typu sit¢ Ethernet. Sitovy protokolem je
LonTalk, ktery slouzi jako firmware soucasti kazdého uzlu a umoziuje prenos dat po

libovolném médiu a topologii sit¢.

Obr. 15 Logo sbérnice LonWorks

. LONWORKS

Zdroj: http://www.intelcontrols.pl/wsCMS/uploads/images/logo_lonworks.png
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LonTalk byl navrzen dle modelu ISO/OSI a jeho funkce spociva v tom, Zze umoziiuje
béZicim programtim na aplika¢ni vrstvé CPU komunikovat s aplikaci béZici na jiném uzlu
tvofeného Neuronovym chipem, kdekoliv v mistni siti typu LAN. [28] Vyhodou tohoto

sbérnicového systému je:
e Nezavislost na dalsi technologii v mistni siti typu LAN
e Nizsi cena Echelon karty neZ pfipadného routeru
e Sbérnicovy systém LonWorks musi byt pfiveden az k terminalu (k pocitaci). [1]

9 Sit’ Ethernet

Tato sit’” vznikla v 60. letech 20. stoleti tehdejsi firmou Xerox, Intel a Digital. Tyto
firmy se hlavné podileli na specifikaci IEEE 802,3. V¢étSina siti Ethernetu je konfigurovana
na bazi metody linearni a hvézdicového piipojeni, které pouzivaji CSMA/CD. CSMA/CD
je z piekladu (Carrier Sence Multiple Access Collision Detect) jedna se o takzvanou
metodu, kterd nejdiive posloucha, jestli je dany cil volny a teprve pak vySle pakety.
Vyhoda této metody je poslouchani, vicenasobny pfistup, ktery umoziiuje zaznamenat vice
zafizeni najednou a v dany okamzik vysle data. Nevyhodou je detekce kolizi, které zjisti
informace o hlavi¢ce paketu, jak vni CSMA/CD funguje, a jestli je poCita¢ pfipraven
vysilat. Pokud je zafizeni zaneprazdnéno, data se nevysilaji, ale pokud ne, tak okamzité
zaéne vysilat. Cim vice pfipojenych stanic, tim vice kolizi, které vedou Kk nestabilité sitd

Ethernetu. Dochazi k nerovnomérnému piistupu ke vSem uzlam. [5], [18]

9.1 Ethernet 10Base5

Sit’ 10Base5 vyuziva tlusté koaxialni kabely. Silny kabel se nazyva RG-8 nebo RG-11.
Cislo 10 v tomto piipadé oznaduje maximalni pfenosovou rychlost, coZ je 10 Mbps a &islo
5 oznacuje délku segmentu 500 metr. Bohuzel tato kategorie ma mensi flexibilni primér
kabelu a je také nazvan jako ,,upifi kohoutek®. Tento nazev vznikl na zaklad¢ praxe, Ze se

do kabelu musi vyvrtat mensi dira, ke kterému se konektor ptipevni. [18]
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9.2 Ethernet 10Base2

Tento typ patfi mezi standardn¢ pouzivané koaxialni kabely, které vyuzivaji uZzsi,
levn&jsi a mnohem vice flexibilngjsi kabely nez 10Base5. Cislo 2 je v tomto ptipadé tak
trochu zavadéjici, protoze jde o0 zaokrouhlené ¢islo maximalni délky segmentu 185 metrt.
Sit’ je zapojena linedrné a musi byt na koncich pfislusné zakoncend. Sité¢ 10Base2 je
snadnéji davaji dohromady a Iépe se S nimi pracuje na fyzické urovni. K propojeni kabelu
pomoci T-konektort na sitové karté, se pouzivaji ,,otocit a stlacit konektory (nazyvané

BNC konektory). [18]

9.3 UTP Ethernet

Tyto UTP sité patii mezi nejvice pouzivané a slouZi k realizaci LAN siti. Implementace
vyuziva sit’ typu 10BaseT (T jako twisted neboli kroucend). VéEtSinou je znama napiiklad u
telefonnich siti. Kabely UTP jsou dodavéany v nékolika ¢iselnych stupnich. Mezi nejvice

pouzivané patii CAT Se a nové¢jsi CAT 6. [18]
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V nasledujici (Tab.1) se definuji ¢iselné kategorie UTP kabelu:

Tab. 1 Kategorie UTP kabelu

UTP kategorie Maximalni pienosova rychlost Vyuziti
Catl Ptenese pouze hlas Star$i telefonni ustiedny
Cat 2 4 Mbps Nedoporuéovano pro datové pienosy
Cat3 16 Mbps Pouzivano spiSe pro telefonni rozvody
Cat4 20 Mbps Ethernetové sité do 10 Mbps
Cat5 100 Mbps — 1 Gbps Pouzivano nejvice v sitich LAN
Cat Se rozs§ifena 155 Mbps V dnesni dobé& pouzivany a umoziiuje
rychly pfenos po Ethernetu 155 Mbps
Cat6 1 Gbps a vyse Vyuzivany nové gigabitové
ethernetové technologie

Zdroj: SHINDER, Debra Littlejohn. Pocitacové sité: nepostradatelna prirucka k pochopeni
sitové teorie, implementace a vnitrnich funkci. 1. vyd. Praha: Softpress, 2003, 752 s. ISBN
8086497550.

Tato technologie je velmi flexibilni a dobfe se zapojuje. Pouzivaji se konektory RJ45,
coz je obdoba vétSich kolikt telefonnich linek. Tyto konektory pro telefonni linky se
nazyvaji RJ11. VétSinou tvofené sité jsou podle architektury hvézdicové topologie, kde

jsou v8echny pocitace zapojeny do centralniho HUBu ¢i Switche. [18]

9.4 Sité 10BaseT

24

Specifikace 10BaseT je popularni skoro ve vSech sitich LAN. Bézi na kabelazi Cat 3,
ktera se vyuziva pro telefonni rozvody. Novéjsi sité uz obvykle bézi na kabelazi Cat 5 nebo

5e, takze se snadno ptechazi na pfenosovou rychlost 100 Mbps. [18]

9.5 Sit’ 100BaseT

Kategorie 100BaseT se vztahuji vétSinou k sitim Ethernetu, na kterych bézi ptfenosova
rychlost 100 Mbps ptes kabelaZze Cat 5 nebo CatSe. Pozadavky této kategorie spocivaji v
tom, ze aktivni prvky musi podporovat ptenosové rychlosti 100 Mbps. [18]
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9.6 Sité 1000BaseT (gigabitovy Ethernet)

Byl to ptivodni standard oznacovany jako velice rychly Ethernet, ktery byl vydan
vroce 1996 IEEE jako specifikace 802,3z. Pfenosova rychlost tohoto standardu 1 Gbps
s ptistupovou metodou CSMA/CD. Velkou vyhodou je kompatibilita s pfedchozimi
kategoriemi. [18]

9.7 Protokol TCP/IP

Protokol TCP/IP vznikl v roce 1969 na ur¢eného projektu vytvoireného ministerstvem
obrany pro komunikaci. Tento projekt byl piivodné¢ financovan agenturou ARPA (dnes
zvand jako DARPA). Pivodnim se pouzival protokol NCP (Network Control Protokol).
Pozdg&ji vSak byl nahrazen propracovangjSim protokolem oznacovanym jako TCP/IP. Byl
to v podstaté vysledny projekt agentury DARPA, ktery mél za cil analyzovat techniky a
technologie paketovych siti, systém siti a ,,sit’ siti. [12], [14]

Prvni verze protokolu TCP byla prezentovana v zafi roku 1973 na konferenci na
University of Sussex. Prvni pokusy o implementaci probihaly na tfech mistech —
University Stanfordu, ve firmé¢ BBN a University College v Londyné. V roce 1977 byl
protokol prakticky zkouSen, kvlli zivotaschopnosti protokolu. Byl pouZivan riznymi
sitémi k pfipojeni k tehdy zvanému ARPANETU. ARPANET byl pevné fizen do roku
1983, pak se odd¢lil a vytvofil takzvanou vojenskou sitt MILNET. V roce 1978 az 1979
protokol ziskava kone¢nou podobu a svoji funk¢énost. Tento protokol v dnesni dobé patii
konfiguraci pocitatové sité. Protokol obsahuje schémata, ktera dokazou zvolit dobrou
smeérovatelnost v rozsahlejsich sitich. Podpora téchto protokoltl je na vSech pocitacovych
platformach WINDOWS, UBUNTU, LINUX apod. Jeho vyznamnost spoc¢iva hlavné v
globalnosti dneSniho pfipojeni k Internetu, a proto na kazdém systému musi bézet protokol
TCP/IP, aby mohlo dojit k propojeni dané¢ho systému s Internetem. Protokol lze pouzit 1
Vv jednodussich sitich, ale jeho nevyhodou je slozitéjsi implementace. Protokol provadi tzv.
relaci dat, kdy dana data ocisluje a zkontroluje, jestli data v pofadku dorazila do cile. [14]

V podstaté protokol TCP/IP je rozdélen na dva odlisné protokoly:
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e TCP — Transmission Control Protokol — je protokol transportni vrstvy. Odeslané
zpravy se prevadi do sekvence paketl na zdrojovém uzlu a pfijimané zpravy jsou

sestaveny do ptivodniho stavu zpravy v cilovém uzlu sité. [12]

e IP - Internet Protokol — je protokol sitové vrstvy a funguje na zaklad¢ hostiteld a
siti. V podstaté se jedna o jakékoliv zatizeni v siti, které dokaze piijimat a odesilat

pakety IP. [14]

9.8 Protokol UDP

Historie tohoto protokolu souvisi s ptedchozim protokolem TCP/IP. Pise se rok 1977,
kdy byly provedeny prvni praktické zkousky protokolu TCP, ale na zéklad¢ téchto zkousek
byl vytvofen pravé i protokol UDP, ktery byl vytvofen vroce 1978 a slouzi spise
k rychlej$im pfenostim dat. Patfil mezi spise jednoduché protokoly na rozdil od protokolu
TCP. [14]

Protokol UDP (User Datagram Protocol) funguje na principu rychlého dorucovani
zprav mezi aplikacemi, Pracuje na urovni transportni vrstvy modelu ISO/OSI. Data jsou
prijimana od aplikaci vyssich vrstev, které identifikuji ¢islo portu a jsou pozd¢ji predany
nizsi vrstvé modelu, kde je pteveden IP protokol na diagram. Protokol UDP nevyuziva
relace, proto se dand data ani neéisluji a ani se nepotvrzuji o stavu jejich dorugeni. Usp&iné
dorucen¢ UDP pienechdva na jiném protokolu, ktery toto kontroluje. VétSinou se jedna o
protokoly, které pracuji na vyssi vrstve a zajisti tak opakované odeslani dat. Tento protokol
nedokaze data fragmentovat, ale dokaze identifikovat porty odesilatelti a ptijemct. Je to
V podstaté tak zvana obousmérma roura, kterd komunikuje mezi obéma zatizenimi. Cinnost
UDP patii mezi nejjednodussi protokoly, kde jde hlavné o to, aby data byla co nejrychleji

pienesena. MuZou se pies né pienaset soubory audio a video formatu. [12], [14]

9.9 Protokol BACnet

Tento protokol dokéze komunikovat na urovni automatiza¢niho a operatorského fizeni
technickych zatizeni budov (TZB). Zakladni myslenkou funkénosti je popis vSech objektu,
funkci 1 parametra TZB. Pouziva se bez licen¢nich poplatkli. BACnet vyuziva existujicich
pienosové a komunikaéni protokoly. Tyto sady komunikaénich a pfenosovych protokoli

byly specifikovany pro protokol BACnet, protoze spliiovala ve svété pozadavky na fizeni a
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automatizace budov ve smyslu ceny, rychlosti, propustnosti a uzivatelského ptistupu. Mezi
hlavni protokoly patii LongTalk, TCP/IP a UDP, které dokazi pifenaSet BACnet zpravy.
[29]

Kazdé zatizeni pracujici s protokolem BACnet ma svij typ, Cislo a vlastnost, kterou
vykonava. Typy objektu jsou vstupy i1 vystupy urcujici danou funkcnost zatizeni s timto
protokolem. Cislo objektu definuje rozliSeni objektd vramci &isel s jedineénosti
objektového typu a jejich rozsah je 0 az 4194302, které nemuseji tvofit souvislou fadu.
Piipadem mutze byt objekt typu ,Device”, ktery je v zafizeni zaimplementovan praveé
jednou. Cislo tohoto objektového typu je 4194303 a hexadecimalné 3FFFFF, proto se toto
¢islo v ovladac¢i viibec nezadava. Vlastnosti tohoto protokolu je poskytnout informace
K objektim (napf.: aktudlni hodnota, jednotka, meze apod. Ne¢které vlastnosti jsou
definovany 1 datovymi typy pole zvané jako array. Piikladem jsou dva smérovace typu
(Anex H routers) s implementovanym protokolem BACnet, ktery umoznuje komunikaci
zatizeni na dvou pocitacovych sitich. Zprava, ktera prochazi mezi sit€émi typu MS/TP LAN
se mezi oba dva routery vklada prochazejici sitovy segment Ethernet. Piistup do vnéjsi sité
vicejazyéné. BACnet zpravy pak ,,cestuji pomoci IP protokolu po siti. [29] V tomto sméru
se u BACnetu konkrétné vyuzivaji dva odlisné piistupy, jak ,tunelovat® komunikaci ptes
IP internet:

1. IP tunelovani zpravy - BACnet zafizeni nevi, nebo nepottebuje védet nic o IP

komunikaci. [29]

2. BACnet/IP protokol - BACnet zafizeni pIné podporuje IP komunika¢ni uzel s IP

Protokolem Stackem a vlastni IP adresou. [29]

Prvni pfipad je tzv. ,,IP tunelovani, kdy zafizeni A na siti 1 adresuje zpravu do zafizeni
B na siti 2 s vyuzitim BACnet protokolu. Vysila se tak zprava na smérova¢ (Annex H
router), ktery je propojen s lokalni sbérnici zatizeni A. Router pozna a vi, jak by mél danou
IP zpravu vysilat pies Ethernet (nebo Internet) k zafizeni na siti 2. BACnet zprava se
zapouzdii do datagramu ramce IP protokolu a vysle se paketem po IP siti do sité 2. Sit' 1 a
sit’ 2 jsou navzajem propojeny pies IP smérovace K internetu. Dal§im krokem je, kdy ptes
smérova¢ H sit’ 2 pfijme paket a vyjme se zapouzdieny datagram ramce BACnet zpravy a

nasledné je standardné dorucena K zatizeni B. [29]
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Obr. 16 Schéma komunikace protokolu BACnet
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BACnet BACn
Demice Dewice
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Device Derice Device
B

Zdroj: http://automatizace.hw.cz/files/uploads/storyautomat/7154/bacnet150br.jpg

9.10 Protokol MODBUS

MODBUS je protokol uréeny pro rizné pocitacové sité a sbérnice. Historie protokolu
za¢ind v roce 1979, kdy tento protokol byl vytvofen firmou MEDICON. Jeho hlavnim
ukolem je definovat format zpravy protokolu. Pracuje na trovni vrstvy modelu ISO/OSI,
ktera komunikuje na zékladé typu klient — server. V dnesni dobé podporuje protokol
MODBUS napt.: sériové linky typu RS-232, 422 a 485, optické a radiové sité nebo sité
Ethernetu s vyuzitim protokolu TCP/IP. Protokol definuje strukturu zpravy pomoci
protokolu PDU (Protocol Data Unit), kde vznika nezavislost komunikacni vrstvy a jeji

dal$i Cast zpravy se zpracovava na aplikacéni vrstvé protokolu ADU (Application Data
Unit). [9], [16]

Obr. 17 Zakladni model MODBUSU zpravy

- -
ADU

Pridana adresa Kéd funkce Datova ¢ast Kontrolni soucet

- e
PDU

Zdroj: http://mcu.cz/images/newspost_images/11/04/02.png
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Kazdy kod funkce udava druh operace, ktery se ma provést. Rozsah kodi nabyva
hodnot 1 az 255. Koédy 128 az 255 jsou vyhrazeny pro zaporné odpovedi. Nékteré kody
funkei upfestiuji blize pozadovanou operaci. Cést zpravy obsahuje data, které posila klient
a slouzi serveru Kk uskute¢néni operace, ktery zajistuje pravé kod funkce. Obsahem zpravy
muze byt naptiklad adresa ¢i pocet vstupti, které ma server zpracovat, precist a zapsat.
Pokud nedojde k chybé, tak server odpovi podle funkce kodu, Zze se dana operace provedla
uspésné, ale pokud dojde k chybé je vracen kod funkce s nejvyssim bitem neuspéchu. Tak

je i vracen diivod neuspéchu, ktery je obsazen v datové ¢asti. [9], [16]

Obr. 18 Transakce s uspésnym provedenim operace pomoci protokolu MODBUS

Klient Server

Odeslani poZadavku — :
—— | Provedeni pcZadovans

Kéd funkee | Data pozadavku -—_""“‘—'—-—-.-_ operace a odeslani
/ GdIJG‘.'édi

Hod funkce | Data odpovédi

Prijeti odpovedi

Zdroj: http://mcu.cz/images/newspost_images/11/04/03.png

Obr. 19 Transakce s nevispésnym provedenim operace pomoci protokolu MODBUS

Klient Server

Odeslani poZadavku

_ — Pii provadéni poZadavku
Kod funkee | Data pozadavku| | ——————m] doslo k chybé, odeslana

negativni cdpoved
"/— Kéd funkee + 80h| Chybovy kéd

Prijeti odpovédi

Zdroj: http://mcu.cz/images/newspost_images/11/04/04.png

Maximalni velikost PDU je prvni implementace MODBUSU na sériovych linkach RS.

Velikost na jedné sériové lince je piiblizn€ PDU 253B. Maximalni velikost PDU sériové
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linky je 256, coz odpovida odecitani adresy serveru 1B a kontrolnimu souc¢tu CRC 2B, coz
se rovna 253B. Zkratka CRC znamena cyklicky redundantni soucet. Tento souc¢et funguje
k detekovani chyb pti datovém pienosu. Jeho funkénost spociva v komunikaci metodou
pozadavek — odpovéd’ a pomoci pozadované funkce kodu je vysledkem pozadavek.
MODBUS pouziva tzv. ,,Big-endian®, kterd dokaze reprezentovat data, proto pii posilani
datovych polozek se posila nejprve nejvyssi byte a jako posledni ten nejnizsi byte (napt.:
16 - bitova polozka s hodnotou 1234h — odesila se nejdiive s nejvys§im bytem 12 h a pak
S tim nejniz8§im bytem 34h. [9], [16]

Datovy model MODBUS je zalozen na sadé¢ tabulek, které jsou definovany ¢tyfmi
Castmi v (Tab.2):

Tab. 2 Datové typy modelu protokolu MODBUS

Casti tabulky Typ polozky Piistup Popis
Diskrétni vstup 1 bit Slouzi pouze ke ¢teni Data poskytovana I/O
systémem
Civka 1 bit Slouzi k ¢teni a zapisu Data modifikovana
aplikaénim programem
Vstupni registr 16 bitové slovo Slouzi pouze ke ¢teni Data poskytovana I/O
systémem
Uchovavaci registr 16 bitové slovo Slouzi ke Cteni a zapisu Data modifikovana
aplikacnim programem

Zdroj: http://mcu.cz/news1104.html

Mapovany adresni prostor je zavisly na konkrétnim zatizeni. Kazda tabulka vlastni sviij
adresni prostor. Tabulka muliZze obsahovat az 65536 polozek, ale z divodi zpétné
kompatibility se adresni prostor rozdéluje na bloky o velikosti 10000 polozek. Ke kazdé
skupiné polozek lze piistupovat najednou nebo jednotlivé. Velikost polozek je omezena
maximalni velikosti datové ¢asti zpravy. [9], [16]

Obrazky znazornuji dva mozné zplisoby organizace dat v zafizeni. Prvni zpisob je na
(Obr.20), ktery znazorfiuje zafizeni, kde nedoslo k zadnému vztahu mezi jednotlivymi

polozkami tabulek a kazda tabulka ma svtij odd¢leny prostor v aplikacni paméti. [9], [16]
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Obr. 20 Znazornéni zarizeni, kde nedochdazi k zadnému vztahu mezi jednotlivymi polozkami
tabulek v serveru MODBUS

Aplikacni paméart zarizeni

MODBUS datovy model

Diskrétni vstupy
Civky || MODBUS poZadavek
Vstupni registry \l':]
Uchovavaci registry

} |

MODBUS Server

Zdroj: http://mcu.cz/images/newspost_images/11/04/05.png

Druhy zptisob je na (Obr.21), ktery znazornuje zafizeni, kde je vytvoren jeden datovy

blok a k polozkam se pfistupuje podle toho, jak je to pro danou aplikaci vyhodné. [9], [16]

Obr. 21 Zndzornuje zarizeni, kde je vytvoren jeden datovy blok a je tak vyhodny pro danou

aplikaci
Aplikaéni paméat zafizeni
_ MODBUS datovy model
C T '
/— | Diskretni vstupy
Z Civky || MODBUS pozadavek

- 5 ‘ | 1|
[T T~ Vswpniregisty |~ —

Uchovéavaci registry|

Z=zipis C = &eni
MODBUS Server

Zdroj: http://mcu.cz/images/newspost_images/11/04/06.png
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10 Funk¢nost automatu v realném c¢ase

Nadpis odkazuje na funk¢énost PLC zatizeni typu HMI Touch panel s ukldddnim a
exportem zaznamu poruch do souboru Excel. HMI Touch panel slouzi k alarmu uvnitf
podnikového a domaciho prostredi, ktery informuje uZivatele o nenadalych skute¢nostech
napt. neopravnéného vniknuti cizi osoby do prostoru. Zatizeni pochazi od znamé firmy
Siemens. Alarm se zobrazuje na digitalnim panelu a jeho zajimavosti je ur€ité€ to, ze jeho

nastaveni a ukladani se provadi na externi medium. [2]

Prvnim ptedpokladem je mit spravné nastavené a funk¢ni alarmy, které budou véas
varovat pracovniky. Pro dany pokus pouzijeme zatizeni typu HMI paneld Siemens MP277.
Priibézné alarmy se budou ukladat ve formatu *.csv pro Excel na USB flash pamét’ a na
povel z tlacitka tento soubor pfekopirovat na ur¢ené misto v pocitaci. V pokusném projektu
je nejprve nutné nadefinovat ,,Alarms Log* soubor, do kterého se budou ukladat poruchy a

nasledné se ptifadi k souboru ,,Alarm Classes®, k jednomu alarmu v PLC zafizeni. [2]

Obr. 22 Nadefinovani souboru "Alarm Log"

Projectk  Edit  Wiew Insert  Format
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L Fraject

= wmen Device_1[MP 277 10" Touch)
+-F Screens
+-4g2 Communication
=g Alarm Management
Ef Analog Alarms
ER Dizcrete Alarms
=tz Settings
|} Slarrn Cetting
I & Alam Classes
Y Alarmn Groups
w Recipes
= Hiztorical Data
|M- 1

= New - k&

™

H T Erlpts
+-40 Reports
+-452 Tewt and Graphics Lists

+ ﬁ Runtime User Adminigtration
+-=— Device Settings

+-20g Language Settings

+-U= Shuchures

+-20E Yersion Management

Zdroj: http://www.blaja.cz/images/blaja/hmi/mp277alrm/alarmy_1.gif
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Vytvoiime si dva nebo tii soubory s libovolnymi nazvy. Lokace umisténi zménime na
format *.csv, ktery otevie Excel. Nadefinujeme si cestu na USB s eventualni slozkou nebo
cestou pomoci IP adresy se sdilenou slozkou. Dtlezité je stanovit pocCet zdznamu a uvést je

piehledné do kazdé bunky radku. [2]

Obr. 23 Stanoveni poctu zaznamii v souboru

Faceplates  Options  Window — Help

hMGR. vyoa%. 3 @sif ¥ .
Mame Mo. of data ... [Storage location [Path Log

£ alarm 2000 File - C3% (ASCID)  \Storage Card USE), on
= alarm_ Copy 2000 File - CSY (ASCIIY  YStorage Card USB\copy on
£ nlarm_test 500 File - 0S¥ (ASCID \1192.168.1.21Free o

Zdroj: http://www.blaja.cz/images/blaja/hmi/mp277alrm/alarmy_2.gif

Poruchy, které mame vytvorené ve funkéni sekci ,,Alarm Classes* je nutné ptiradit

jednomu z vytvotfenych soubort s nazvem Alarm. [2]

Obr. 24 Prirazeni poruch do vytvorenych souborii s nazvem Alarm

Faceplates  Options  Window  Help
rl v pe M,

i i'i',l, Errars w

4

*

-

Mame Display name Acknowledgment (Log
£ Diagnosis Events a7 Off <M log
= .Erru:urs JEF{F{ on "activated” Alarm =
= System 7 Off <Mo log =
£ warnings W AR Off <Mo log

Zdroj: http://www.blaja.cz/images/blaja/hmi/mp277alrm/alarmy_3.gif

V tuto chvili je zajimava moznost, jak si soubor na HMI obrazovce prohlédnout.
Vytvotime si opét dal$i obrazovku s ndzvem , Alarm View* funkci a ve vlastnostech
souboru zaskrtneme zobrazovani na displaji losovaciho souboru Alarm. Pfi pfepinani na

danou obrazovku se nam bude zobrazovat archiv vSech ulozenych poruch. [2]
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Obr. 25 Zobrazovani archivu poruch
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() Alarm events Diagnosis Events B
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Zdroj: http://www.blaja.cz/images/blaja/hmi/mp277alrm/alarmy_4.gif

U obrazovky poruch je vhodné vytvotit si tlac¢itko zvané ,,CopyLog®, které funguje na
zaklad¢ prekopirovani zdrojového obsahu souboru do cilového. V cilovych souborech se
data nepftepisuji, ale ptidavaji se za stavajici. Zptisobem jakym se funkce vykona, se nam

zobrazi v fadku poruch. [2]

Obr. 26 Pridani dat do cilovych souborii
i = - DR
[ |::n7[:}=a:: 7|:::§='|::::::::::::::::
. __START | : COPYLOG] - UKAZLOG) B - .- .- -: - -

W General @

P Froperties

P Animations 1 THEDprLug
W Events I
Logk
$ Click og bype Alarm log
B Press Deskination log Alarm _copy
m Release Source log Alarm
B Ackivate Mode append
® Deactivate Delete source |o ]
m Change g "
2 Mo function=

Zdroj: http://www.blaja.cz/images/blaja/hmi/mp277alrm/alarmy_5.gif

Vystupni data se déle ukladaji na USB medium jako soubor Alarm.csv a do predem

definované slozky ,,Copy*. [2]
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Obr. 27 Ulozeni souborii na USB medium
Soubor  Oznadit  Prikazy St Zobrazik  Konfigurace  Start
e WM F | E R B % &
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[T [copy] <DIR>
@Alarm CEY 24 792

Zdroj: http://www.blaja.cz/images/blaja/hmi/mp277alrm/alarmy_6.gif

Nasledné soubor otevieme a vidime vypsana vystupni data, ktera dale pracovavame ¢i

analyzujeme. Nepotiebna data pro nasi piechlednost v souboru vymazeme. [2]

Obr. 28 Zobrazeni vytvorenych poruch v souboru
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Zdroj: http://www.blaja.cz/images/blaja/hmi/mp277alrm/alarmy_7.gif

Pokud mame pocitacovou sit’, tak si mizeme danda HMI panel zasitovat a data si
muzeme ukladat kdekoliv na siti. Soubor, ktery zaznamenava poruchy, dosahuje
nastaveného poctu zaznamu a systém si tak jednodusSe vytvoii dalSi novy soubor se

stejnym nazvem s poradovym ¢islem napi.: AlarmO0.csv. [2]

11 Zabezpeceni siti v Ethernetu pomoci PL.C automatii

Kazda primyslovd komunikace v siti je klicem k uspéchu z hlediska zabezpeceni,
rychlosti 1 zivotnosti jednotlivych aktivnich prvkl, které jsou v siti zaimplementovany.

Jedna se spise o funkce, které nabizi firewall ¢i VPN. Pojem firewall je brana, chranici
O
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piistup z vnitini sit¢ do vnéjsi a naopak. VPN (Virtual Private Network) je oznaceni pro
virtualni tunel, ktery Sifruje komunikaci napi. od odesilatele k pfijemci a naopak. Dochazi
takzvanému Sifrovani hlavicky paketu a poté k zasifrovani celého paketu. Béhem tohoto
prenosu nesmi dojit k odposlechiim. Zatizeni od spole¢nosti Siemens nabizeji bezpe¢nostni
moduly SCALANCE typu S. Tyto zafizeni maji dostate¢né demilitarizovanou zénu portu,

ktera umoznuje omezit ptistup do sité (napf.: ze vzdalené plochy). [23]
Obr. 29 Schéma zabezpeceni pocitacové sité pomoci PLC zarizeni

Plant Security

r e g
e
|

Network Security office Network

System Integrity

Zdroj:
http://stestl.etnetera.cz/ad/current/content/presentation_tree/produkty/prumyslova_komuni

kace/scalance/zabezpeceni-siti//_img/is-overview.jpg

Zabezpeceni sité chrani kontrolery s procesory CP343-1 a CP443-1, které poskytuji
dobrou funkcionalitu firewallu a VPN. Pracovni stanice uvedena na (Obr. 29) jsou
chranéna firewally a VPN, které zajist'uji bezpe¢nou komunikaci s dal§imi bezpe¢nostnimi
nastavenimi v opera¢nim systému. VSechny uvedené pracovni stanice jsou piipojeny
K chranénému segmentu. Routery typu UMTS jsou ur¢ena K provozovani datové mobilni
sit¢ telefonnich operatorti. ZabezpecCeni automatiza¢nich systémt je sitova struktura
rozdélena do automatizanich buné€k, které umoznuji, Ze dand zafizeni bezpecné
komunikuji mezi sebou. Segmenty jednotlivych siti se spojuji do jedné celkové sit€ pomoci

funkce VPN a firewallu. Cilem zabezpeceni jsou piisluSené komponenty SCALANCE

36



S od spolecnosti Siemens, které maji integrované zabezpe€eni. Mezi né patii Virtual LAN
sit€, které se konfiguruji pomoci pfifazeni zafizeni do ruznych skupin, bez ohledu na jejich
umisténi. Skupiny jsou pak vyuZivany jednou fyzickou infrastrukturou, ktera existuje
pouze jednou. Znamena to, ze n¢kolik ,,virtualnich siti je vytvofeno na jedné fyzické siti a
vyména dat tak probihd pouze virtudlni siti LAN. Dal§im zabezpefenim je ,,Zabezpeceni
portu®, které se vyuziva k blokovani jednotlivych portii pro nezndmé uzivatele. Této funkci
se fika Access Control. [23] Funkénost spociva v tom, ze pakety které prichazi z neznamé
MAC adresy, jsou smazany. Zabezpeceni pomoci radiusové autentizace pies externi server
je postaven na takzvaném autentizacnim serveru, kde koncovi uzivatelé mohou pfistupovat
do sité¢ pouze v ptipadé, Ze Switch datové site¢ typu Ethernet ovefi, Ze ma piihlaSovaci
udaje do autentizaéniho serveru. Mezi koncovym uzivatelem a autentizacim serverem musi

byt podporovan protokol EAP. [4]

12 Budoucnost v datovych pienosu v automatizaci

PLC automaty budou mit nadéle zajiSténou, ale i problémovou budoucnost. Jednotlivé
moznosti distribuce funkci PLC automatu vychazeji z nizkych cen pocitact. Poskytnut
bude i prostor pro specializované pocitace a jejich specializace bude predevsim v softwaru.
Distribuované teSeni predpoklada kvalitnéjsi, spolehlivéjsi a rychlejsi zptisob komunikace.
V soucasné dobé¢ je tato situace v tomto distribuovaném smeéru uspokojiva, ale nelze tim
jednoznaén¢ odstranit potize pii feSeni slozitych uloh. PLC automaty budou mit tedy
specifické problémy i do budoucna. PLC automaty nebudou mit problém samy o sob¢, ale
jejich minusem bude zacélenéni do SirSiho celku a souvislosti. PLC automaty tedy budou
muset byt chapany jako neoddélitelné cast celku, kterou nelze vyjmout z automatiza¢niho
projektu. [4] Vyvoj PLC automatu se ubira spiSe k obecné dostupnosti a spolehlivosti
zafizeni. Zde musi byt zachovana transparentnost pfenosovych zprav pomoci standardnich
komunikac¢nich protokolu TCP/IP, UDP, LongTalk, BACnet ¢i MODBUS, coz znamena, ze
provozni a fidici technika bude mit moznost zpracovavat data a pofizovat lokalni zaznamy.
Predpokladem je vyuziti standardu Ethernet od urovné akénich €lend pres systémy PLC,
HMI az po fidici a informacni syst¢tmy MES a ERP. Nasledn¢ se ocekava i zlepSeni
strukturované kabelaze s vyuzitim optickych kabelti z divodi mensiho ruseni a rychlejsiho

pienosu dat. [27]
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13 Zavér

Cilem prace bylo ukazat, jak dany PLC automat funguje s komunika¢nimi protokoly a
sbérnicemi v pocitacovych sitich typu Ethernet.

V praci byly uvedeny protokoly, které umoziuji pracovat s PLC automaty. Prace
vysvétlovala funkce komunikacénich protokolu LonTalk, TCP, UDP, MODBUSU, BACnatu
a prumyslovych sbérnic AS-Interface, PROFINET, PROFIBUS a LongWorks. Na zakladé¢
téchto poznatku jsme zjistili, jaké komunika¢ni protokoly jsou vyuzity primyslovymi
sbérnicemi Vv pocitacovych sitich Ethernet. Mezi pouzivané protokoly v primyslovych
sbérnicich typu LongWorks patii LonTalk. Tato primyslova sbérnice neni v dnesni dobé
prilis vyuzivand jako naptiklad PROFINET nebo PROFIBUS. PROFINET vyuZiva
protokoly TCP/IP a UDP. Rozdil mezi témito protokoly je, ze TCP/IP je spolehlivéjsi na
ptenos prenesenych dat a zajima se, jestli dana data dorazi do cile. Naopak UDP je méné
spolehlivy na pienos pienesenych dat po siti, protoze ho nezajima, jestli dana data dorazi
do cile ¢i ne. Protokol UDP je urcen spiSe pro rychlejsi pfenos souborti (napf.: audio a
video soubory). Protokol TCP/IP je urcen pro pomalejsi pfenos souborti (napf.: textové
soubory). Lze tedy fici, ze TCP/IP je sice bézné vyuzivanym komunika¢nim protokolem
v PLC automatech nez UDP, ale pro pfenos dat v redlném case je vhodnéjsi pouzit protokol
UDP, protoze umoziuje pienaset data rychleji nez protokol TCP/IP. V automatizaci proto
neni TCP/IP vhodny protokol pro datové pienosy v realném case. Sbérnice PROFIBUS
vyuziva tii protokoly podle rychlosti komunikace a danym prostiedim. Mezi tyto protokoly
patii PROFIBUS DP (Decentralized Peripery), PROFIBUS FMS (Field Message
Specification) a PROFIBUS PA (Process Automation). Nejvyznamnéjsim a
nejpouzivanéj$§im protokolem je PROFIBUS DP (Decentralized Peripery), ktery slouzi
k pienosu komunikace mezi decentralizovanymi perifériemi vstupnich a vystupnich
jednotek. Sbérnice AS-Interface vyuziva jednoduchou architekturu komunikace
master/slave nebo slave/master obsahujici 4 datové bity za pomoci akénich ¢lenti a senzoru
vyuzivanou v primyslovém Ethernetu. PLC automaty jsou zalozeny na hierarchii
automatizacniho trojuhelniku, kde se jednotlivé funkce rozdé€luji na 4 stupné.
systémy. Jeden z téchto vizualiza¢nich systému je napt.: software SCADA, ktery umoziiuje

sbirat data z fidicich systémi a periferii. Aplikace SCADA dokaze zhodnotit i Zivotnost
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jednotlivych komponent PLC automatt. Bez vizualiza¢nich systémt by totiz PLC
automaty nemohly fungovat. Vyhodou PLC automati je, Ze pfinasi ekonomickou tsporu
penéz snizenim poctu podilu ¢loveka pfi fizeni procesti a omezeni monitoringu, rychlejsi
vyvoj fidiciho programu, snadny servis, jednoduchou adaptabilitu funkénich pozadavki na
aplikaci, vysoky vykon a dostatecny vybér komunika¢niho rozhrani. Nevyhodou PLC
automatll je pfedevS§im vysoké cena, Spatnd kompatibilita PLC automatii jinych vyrobct,
velké rozméry a chybéjici podpora konektivity externich periférii. V praci jsme se zabyvali
I otazkou, jaky bude budouci vyvoj PLC automatt v datovych sitich typu Ethernet a jak se
budou nadale vyvijet. Technologie PLC automatu se neustale rozviji, a proto do budoucna
Ize ocekavat piedevs§im zlepSeni funkénosti kompaktnich PLC automatu, které jsou na
rozdil od modularnich PLC automatu zaloZené na jednoduché architektuie zpracovani dat

pomoci mikroprocesord.
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Graphic User Interface — Grafické uzivatelské prostiedi

Global Systém for Mobile communications — globalni systém pro mobilni
komunikace

Highway Addressable Remote Transducer — komunikaéni protokol, ktery pienasi
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TZB

UTP

UMTS

VPN

Supervisor, Control And Data Acquisition — Sprava, fizeni a sbér dat
takzvané

Transmission Control Protokol — P¥enosovy fidici protokol
Technicka zatizeni budov

Unshielded Twisted Pair — Nestinéna kroucena dvojlinka

Universal Mobile Telecommunications Systém — Aktivace pfipojeni mobilniho
datového tarifu k Internetu

Virtual Protokol Network — Virtualni soukroma sit’
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