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Abstrakt

Bakalarska prace se =zabyva problematikou pocitaCovych siti v prostiedi
vzdélavacich zafizeni. Teoreticka Cast se neomezuje pouze na zaklady pocitacovych siti, ale
detailné rozebira i1 otazky zabezpeCeni a fungovani bezdratovych technologii v této
specifické oblasti. Zvlastni pozornost je vénovana moznostem monitoringu internetoveé
komunikace, poskytujici komplexni pohled na bezpecnost a efektivitu sité.

V praktické Casti je analyzovan soucCasny stav sit€ jednoho ze vzdélavacich zafizeni
v Ceské republice. Na zakladé této analyzy jsou navrzeny konkrétni upravy, zahrnujici
vyménu komponent a jejich konfiguraci, s cilem dosdhnout spolehlivého a bezpecného
provozu a tim padem 1 efektivnéjS§iho integrovani digitalnich technologii do vyuky, v¢etné
ptipravy sit€ pro chytra zafizeni IoT nebo telefonovani pomoci VOIP. Samoziejmosti je i
vytvoreni oddélené bezdratové sité pro hosty.

Zavér prace vychazi z praktickych poznatkl a ptinasi ovéteni naplnéni predpokladq,
doplnéné o konkrétni doporuceni pro optimalizaci Skolni pocitacové sit€. Timto zptisobem
zasahuje nejen do technickych aspektu sité, ale také nabizi cenné podnéty pro efektivnéjsi

vyuku.

Kli¢ova slova: Wi-Fi, pocitacova sit, LAN, WLAN, VLAN, sitové prvky, bezpecnost,

monitoring, firewall, vzdélavani, digitalni technologie



Analysis of Internet communication in the educational
facilities

Abstract

This bachelor's thesis deals with the issues of computer networks in the environment
of educational institutions. The theoretical part does not limit itself only to the basics of
computer networks, but also analyzes in detail the security and functionality of wireless
technologies in this specific area. Particular attention is paid to the possibilities of monitoring
internet communication, providing a comprehensive view of the security and efficiency of
the network.

The practical part analyzes the current state of the network of one of the educational
institutions in the Czech Republic. Based on this analysis, specific modifications are
proposed, including the replacement of components and their configuration, with the aim of
achieving reliable and secure operation and thus more efficient integration of digital
technologies into teaching, including the preparation of the network for smart IoT devices
or VOIP telephony. Of course, a separate wireless network for guests is also created.

The conclusion of the thesis is based on practical knowledge and brings verification
of the fulfillment of the assumptions, supplemented by specific recommendations for the
optimization of the school computer network. In this way, it intervenes not only in the
technical aspects of the network, but also offers valuable suggestions for more effective

teaching.

Keywords: Wi-Fi, computer network, LAN, WLAN, VLAN, network devices, security,
monitoring, firewall, education, digital techologies
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1 Uvod

S rostoucim poctem koncovych zafizeni pfipojenych, at’ uz dratoveé nebo bezdratove,
do Skolni sité je potieba zajistit bezpe¢nou a spolehlivou komunikaci napfi¢ v§emi témito
zatizenimi. Tento rust je také podporfen aktualnim rozvojem v oblasti digitalizace napfic¢
Skolami zapojenymi do digitalizace vzdélavani z Narodniho planu obnovy, ktery je zaméten
predevsim na nakup digitalnich pomitcek, jako jsou napiiklad tablety nebo notebooky, tudiz
se jedna o dalsi klienty v pocitaCové siti, ktefi budou pfipojeni pomoci bezdratové
technologie. (1) (2)

Jelikoz se prace vénuje prostredi vzdélavacich zafizeni, bude potieba zminit 1
pfizptisobeni sité konkrétnim potfebam daného zafizeni a dostatecné ji zabezpecCit proti
moznym kybernetickym utoktim.

V urcitém okamziku mohou nékteré z téchto zafizeni prestat fungovat, proto bude
monitoring sit€ slouzit 1 pro odhalovani zdvad na infrastruktufe nebo pro vyhodnoceni
dostate¢ného pokryti bezdratovou technologii pro spolehlivy prenos dat.

V dnesni digitalni éte hraje vzdélavani pomoci digitalnich u¢ebnich pomucek klicovou
roli ve formovani budoucnosti spole¢nosti. Prace tak implementuje technologické inovace,
které mohou pfinést vyznamné piinosy pro vzdélavaci proces.

Soucasti zaveéru prace je také doporuceni pro dalsi optimalizaci. Vystupni data mohou
také slouzit jako zpétna vazba pro vyhodnoceni kvality vyuky s digitalnimi pomickami,
jelikoz bude mozné monitorovat aktivitu zak( béhem vyucovani, pfipadné mize dojit
k dodatecnym Upravam zabezpeceni Skolni sit€, naptiklad k optimalizaci filtrG pro blokaci

nevhodného obsahu.
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2 Cil prace a metodika

2.1 Cil prace

Cilem prace je navrhnout pocitacovou sit s bezdratovym pfipojenim a moznosti
monitorovani aktivity uzivatelt ve vzdélavacim prostiedi.

Soucasti navrhu je kompletni feSeni a jeho konfigurace, spolecné s navrhem

doporuceni po analyze dat z jejiho provozu.

2.2 Metodika

Metodika pouzita v této bakalarské praci je zalozena na kombinaci riznych piistupt,
které umozfuji systematicky ziskdvat a analyzovat relevantni informace, a nakonec
formulovat zaveéry.

Diky relevantni odborné literatufe je mozno zpracovat zacatek prace, ktery se vénuje
reSerS§i a vysvétleni teoretickych vychodisek potfebnych pro pochopeni problematiky.
Nasledné jsou uvedeny 1 jednotlivé komponenty, které jsou nezbytné pro tispéSné dosazeni
cile prace. Zavér teoretické Casti prace vysvétluje metody pro analyzu provozu v pocitacoveé
siti.

Druh4 polovina prace je veénovana praktické Casti, kdy je na zakladé analyzy
soucasného stavu pocitacové sit€¢ navrzena jeji Uprava, tak aby byla schopna pfipojit jeji
uzivatele pomoci bezdratové technologie a analyzovat jejich aktivitu. Autor vyuzije své
osobni zkuSenosti a znalosti v oblasti problematiky zkoumaného tématu.

Po peclivé analyze aktualniho stavu jsou formulovany predpoklady hypotéz, které
slouzi jako zaklad pro dalsi kroky v ramci této prace.

Diléim cilem prace je navrh kompletniho feSeni spolu s jeho konfiguraci. Prakticka
Cast prace se mimo jiné vénuje také konfiguraci sitovych prvku s cilem zajistit bezpe¢nost
a spolehlivost celé sit€. V samostatné podkapitole je prace detailn€¢ zamérena na konkrétni
nastaveni technologie pro zabezpeceni pocitacové site. Zahrnuje podrobné vysvétleni a popis
vSech pravidel, ktera jsou soucasti tohoto nastaveni, a dale objasfiuje pfinos kazdého
pravidla. Cilem této Casti je poskytnout uzivatelim hlubsi porozumeéni technickym aspektim
zabezpeCeni sité€ a ukazat, jakym zptusobem jednotliva pravidla pfispivaji k ochrané sitového
prostfedi.

Pro splnéni dil¢iho cile analyzy dat z provozu je nezbytné implementovat efektivni
feSeni pro sbér dat ze sitového monitoringu. Pfi vybéru vhodného feSeni je kliCové
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zabezpecit jeho spolehlivé fungovani a zaroven zajistit jednoduchou moznost extrakce
relevantnich informaci.

Na zakladé analyzy sitového provozu a vyhodnoceni sesbiranych dat je mozné oveéfit
naplnéni hypotézy. Na podkladé ziskanych a zpracovanych poznatka budou formulovany
zavery bakalarské prace. Tyto zavéry budou reflektovat dosazené vysledky, zhodnoti jejich
pfinos v kontextu zkoumané problematiky a nabidnou mozna doporuceni pro budouci
vyuziti nebo apravy. To mize zahrnovat opatieni jako je optimalizace webovych filtri nebo
upravy rozmisténi ptistupovych bodu pro bezdratové pripojeni.

Tato opatieni jsou rovnéz spojena s perspektivou zkvalitnéni vyuky prostiednictvim
digitalnich pomucek, které jsou k siti piipojeny.

Celkové tato metodika umoziuje systematicky a komplexni pfistup k feSeni
zkoumaného problému, ktery kombinuje teoretické poznatky s praktickymi zkuSenostmi a
vysledky. Timto zptisobem lze 1épe porozumét problému a navrhnout G¢inna feSeni, ktera
jsou dobfe promyslena a realisticka. Integrace teorie s praxi piinasi hlubsi pochopeni dané

problematiky a zvySuje pravdépodobnost uspéchu implementace navrzenych opatieni.
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3 Teoreticka vychodiska

Tato cast prace bude vénovana piedev§im obecnym informacim a ptredstavenim
komponent a soucasti, které budou pozdé€ji vyuzity k navrhu sité a analyze provozu
v praktické Casti prace. Dale budou piredstaveny také komunikacni standardy a typy

zabezpeceni.

3.1 Obecné informace o pocitacovych sitich

Zakladnim stavebnim kamenem pro stavbu pocitacové sité jsou sitové prvky. Jedna
se o komponenty, které zajistuji prenos dat pro uzivatele pocitacové sit€. Jejich hlavnim
ukolem je zasilani obdrzenych dat na spravné koncové misto. O to, aby se data dostala tam
kam maji, se staraji takzvané aktivni sitové prvky, které urCitym zptisobem zpracovavaji
prenaseny signal, predevSim tedy datové pakety, coz jsou bloky dat prenaSené
v pocitacovych sitich. Neméné dilezitou soucasti jsou i pasivni sitové prvky, jejichz tkolem
neni data néjakym zpusobem zpracovavat, ale spolehlivé je pfenaset. Jedna se napiiklad o
strukturovanou kabelaz.

Samotné pocitacové site 1ze délit i dle velikosti. V domacnostech, firméach nebo jinych
organizacich pouzivame sit’ lokalni (LAN — Local Area Network) a pro globalni pocitacovou
sit, jednoduse feCeno pro internet, vyuzivame takzvané sit’ rozsahlou (WAN — Wide Area
Network). Nékteré lokalni sité jsou také spojovany do sit€¢ metropolitni (MAN -
Metropolitan Area Network), takovou sit vyuziva naptiklad hlavni mésto Praha pro

komunikaci mezi jednotlivymi ufady. (3)

3.2 Komunika¢ni protokoly

V zakladu je samoziejmé dulezité mit pocCitace fyzicky propojené do sité tak, aby byly
navzajem dostupné. Dulezité je, aby oba pocitace znaly a pouzivaly stejny komunikacni
protokol, diky kterému dokéazou vzajemné komunikovat. Prestoze bude pocitac, se kterym
bude chtit uzivatel komunikovat, vyuzivat stejny komunikacni protokol, budu ho muset mezi
ostatnimi n¢jak identifikovat a vyhledat. Kazdy konkrétni pocitac, ale dnes 1 naptiklad chytry
mobilni telefon, tablet a jina ,,chytra™ zafizeni museji byt nastavena tak, aby byla v ramci
svého komunikaéniho protokolu jedinecnd a tim padem byla umoznéna jejich identifikace

pro ostatni zafizeni. (4)
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Z pocatku pocitacové sité vyvijelo vice firem, diky tomu to byly uzaviené a
nekompatibilni systémy. Jelikoz je hlavnim ucelem siti vzajemné propojovani, nastala
potieba pro stanoveni pravidel pro pienos dat. Diky tomu v roce 1977 zalozila organizace
ISO vlastni vybor pod nazvem OSI (Open System Interconnection) a o dva roky pozd¢ji byl
vytvofen standard snazvem ,Reference Model of Open Systems Interconnection®
(Referen¢ni model propojovani otevienych systémi), v praxi obvykle oznacovany jako RM
OSI nebo ISO/OSI. Tento model je tvofen sedmi vrstvami, které jsou rozdéleny na fyzickou,

linkovou, sitovou, transportni, relacni, prezentacni a aplikacni. (5) (6)

3.21 TCP/AP

V soucasnosti nejpouzivan€jsi sadou protokold je TCP/IP (Transmission Control
Protocol/Internet Protocol), ktera je zcela univerzalni v tom smyslu, ze ji 1ze vyuzivat pro
komunikaci mezi pocita¢i s riznymi operacnimi systémy. Diky této vlastnosti se TCP/IP
stalo standardem pro komunikaci v celosvétové siti Internet. Jeho historie je spjata
s americkou vladni agenturou ARPA, ktera stala za vyvojem jedné z prvnich pocitacovych
siti. Hlavni rozvoj téchto protokolti nastal s vyvojem internetu, ktery v podstaté vychazi
z tehdejsi vojenské sit¢ ARPANET. Na rozdil od ISO/OSI se TCP/IP model sklada ze ¢tyt

vrstev, jejichz potadi je zndzornéno na obrazku nize. (7)

Tabulka 1 Ptehled architektury TCP/IP

0sl TCP/IP Aplikace a protokoly

7. aplikaéni q
6. presentacni Aptikacn telnet | FTP | TFTP|SMTP| RIP | DNs | OSi®
5. rela¢ni Ve '
4. transportni Transportni vrstva TCP | UDP
3. sitova Sitova vrstva IP I—IICMP

) ARP | RARP
2, linkovad Vrstva sifového , .y .
1. fyzicki rozhrani token ring ethernet jiné typy protokoli

Zdroj: Kuty, Michael. ISO — OSI TCP/IP

TCP/IP se az na par vyjimek piili§ nezabyva fyzickou a linkovou vrstvou neboli
vrstvou sitového rozhrani. V praxi je tieba pro pienos IP-paketl vyuzivat zafizeni
vyhovujici ISO/OSI a stejné tak realizovat 1 internetové sluzby. (8)

Sitovou vrstvu prakticky obsluhuje IP-protokol (Internet Protocol), ktery se stard o
prenos takzvanych IP datagramia neboli datovych pakett, které v sobé nesou smérovaci
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informace pro dopravu datagramu k adresatovi. Diky tomu je mozno, aby je sit' pfenasela
samostatné a muze se tak stat, ze k adresatovi dorazi i v jiném potadi, nez byly odeslany. (8)
Transportni vrstva zaji§tuje prenos dat. Tato vrstva je naruSena komunikaci mezi
hostiteli. Samotné fizeni prenosu poskytuje spolehlivy, na spoj orientovany prenos dat mezi
dvéma pocitaci, které pouzivaji internetovy protokol pro sdileni dat. Transportni vrstva
predava data internetové vrstve pii vysilani a predava data aplikacni vrstvé pfi piijmu. (9)
Aplikac¢ni vrstva popisuje aplikacni protokoly TCP/IP a definuje, jak aplikacni vrstva
spolupracuje s vrstvou transportni. Aplika¢ni vrstva poskytuje uzivatelské rozhrani pro
sdileni dat. Aplikacni vrstva muze byt webovy prohlize¢, e-mailovy klient nebo klient pro
pfenos soubord. Aplikacni vrstvé se tato prace bude vénovat i nadale, jelikoz zahrnuje

vSechny protokoly vyssi urovné, jako jsou DNS, HTTP, DHCP, FTP a dalsi. (9)

3.2.2 1P adresa

Dals§im predpokladem fungovani celé sit¢ je také spravné nastaveni a zadani masky
podsité spolecné s IP adresou. IP adresa se zapisuje ve 32bitovém Ciselném tvaru, ktery je
teCkami rozdélen na 4 mensi Casti, takovy tvar je prezdivan IPv4. Kazda z téchto Casti se
pohybuje v rozmezi hodnot 0-255. V praxi jsme vSak vybérem IP adresy pro zafizeni
v mistni siti vyrazné omezeni, jelikoz na principu TCP/IP funguji i vSechny ostatni velké sité
a mezi n¢ patfi i internet. Pro zachovani celosvétového poradku v pouzivani IP adres se tak

pouziva rozdeleni do tfid, které je znazornéno v tabulce 2. (4)

Tabulka 2 Ttidy IP adres

Trida Rozsah IP adres
Trida A 1.x.x.x—126.x.X.X
Trida B 128.0.x.x — 191.254 x.x
Tiida C 192.0.0.x —223.254.254 x
Ttida D 224.0.0.x —239.254.254.254

Zdroj: Kostrhoun, Ales. Stavime si malou sit' (2001)

Ttida D je urCena pro multicast (zptusob posilani jedné zpravy vice pocitacim
soucasn¢). Nekdy se jeste v tabulce tiid uvadi tfida E, ktera je urCena pro experimentalni
ucely.

IP adresu musi mit kazdy pocitac jinou, jinak by nebylo mozné jej od sebe navzijem

rozlisit. Jeden pocita¢ muze mit i vice IP adres, pokud ma vice sitovych adaptéra.
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IP adresu si nelze samostatné urcit, pfidéluje je mezinarodni autorita povérena spravou
vefejnych IP adres. V soucasné dobé pouzivana verze IPv4 umoziuje adresovat okolo 4.2
miliardy IP adres, coz se v pocatku zavadéni této verze zdalo jako dostate¢né mnozstvi,
pozd¢ji ovSem zacaly IPv4 adresy dochazet a zacala pomalu nastupovat verze IPv6. Problém
zde nastava v nekompatibilité verzi IPv4 a IPv6.

Resenim je takzvané dvoji adresovani, kdy zafizeni dostane jak IPv4, tak i IPv6 adresu.
Prechod na IPv6 je tak dlouhodoby proces, ktery stale probiha. V roce 2024 jiz vétSina
velkych poskytovatelti nabizi IPv6 pfipojeni, ale stale existuji miliony zafizeni, ktera IPv6
nepodporuji. Jedna ztechnik pro vyuziti uspory adres je NAT (Network Address

Translation), ktera umoziuje vice zafizenim sdilet jednu vetejnou IP adresu. (10)

3.2.3 Neverejné sitové rozsahy

Vyse uvedena tabulka IP adres znazorfiovala rozdéleni IP adres do tfid z celosvétového
hlediska. Pro tvorbu LAN sité, bude spise zajimavé rozdeleni takzvanych soukromych IP
adres (private subnets). Soukromé sitové adresy nejsou pridéleny zadné konkrétni
organizaci a muze je vyuzivat kdokoli bez nutnosti souhlasu internetovych registri. IP
adresy takového rozsahu jsou urcené pro vyuziti pi vystavbe lokalnich siti jako jsou domaci,
Skolni nebo firemni sité. Adresy z privatniho rozsahu jsou k nalezeni i v MAN sitich. Rozsah
adres definuje dokument RFC1918 mezinarodni organizace IETF (Internet Engineering
Task Force), ktera se zabyva vyvojem a standardizaci protokola pro internet. Tyto adresy

jsou uvedeny v tabulce 3.

Tabulka 3 Privatni IP adresy

Trida Rozsah IP adres

Trida A 10.0.0.0 — 10.255.255.255
Trida B 172.16.0.0 — 172.31.255.255
Trida C 192.168.0.0 — 192.168.255.255

Zdroj: Moskowitz, Robert; Karrenberg, Daniel; Yakov, Rekhter; Lear, Eliot; Jan Geert, de Groot.
Address Allocation for Private Internets (1996)

Rozsahy ze sité 10.0.0.0 byvaji obvykle vyuzivany ve firmach, skolach nebo jinych
institucich, kde se nachazi velké mnozstvi zatizeni pfipojenych k siti. Rozsah tfidy B je pak
urCeny pro stiedné velké sité, zatimco rozsah 192.168.0.0 byva obvykle vyuzivany v

domacich sitich. (10)
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Takové adresy jsou pro ostatni zafizeni v internetu neviditelné a o jejich oddéleni od
sité Internet se stara router, ktery je pomoci NAT technologie a pravidel ve firewallu oddéli,
zaroven vSak umozni zafizenim s takovou adresou do internetu komunikovat. Routeru a

firewallu se bude tato prace vénovat pozdéji.

3.24 Maska podsité

Pro IP adresu je neodmyslitelnou soucasti také sitova maska, téz nazyvana jako maska
podsité. Jedna se o 32bitové Cislo, které nam umoziuje poznat, ktera cast adresy je sitova a
ktera je hostitelskd pomoci jednicek a nul. Hostitelské bity jsou nastaveny na nulu a sitové
bity na jednicky. Jak je vidét v tabulce 1, adresy maji kromé tfidy A vzdy stejné pocatecni
dvé casti, oddélené teckami. Nasledné dochazi vétSinou ke zméné€ pouze poslednich dvou,
nebo dokonce jen jedné Casti adresy. Dle formatu masky je mozné poznat, pro kolik zafizeni
je sit’ uréena. Adresa "255" je vzdy pfifazena vysilaci adrese a adresa "0" je vzdy pfifazena
sitové adrese. Ani jednu z nich nelze pfifadit hostitelim, protoze jsou vyhrazeny pro tyto
specialni ucely. Cilem masek podsiti je jednoduse umoznit proces vytvareni podsiti. Vyraz
"maska" se pouziva proto, ze maska podsité v podstaté pouziva vlastni 32bitové Cislo k
maskovani IP adresy. (11)

Pocet a typ IP adres, které dand mistni sit’ vyzaduje, je mozno urcit na zakladé jeji

vychozi masky podsité, které jsou uvedeny v tabulce 4.

Tabulka4  Vychozi masky podsiti

Trida Maska podsité
Trida A 255.0.0.0
Trida B 255.255.0.0
Trida C 255.255.255.0

Zdroj: Empson, Scott. CCNA Kompletni prehled prikazii (2009)

Standardni moderni sitovy prefix pouzivany pro IPv6 i IPv4 je zapis CIDR (Classless
Inter-Domain Routing). Adresy IPv4 reprezentované v notaci CIDR se nazyvaji sitové
masky a urcuji pocCet bitt v prefixu adresy za oddélovacem lomitka vpred (/). CIDR prefix
je zapisovan ve tvaru IP adresa/prefix. Prefixova délka urCuje, kolik bitd adresy tvofi sit ovou
cast. Naptiklad, pokud mame CIDR prefix "192.168.1.0/24", znamena to, Ze prvnich 24 bitu
(3 oktety) tvori sitovou ¢ast, a zbyvajicich 8 bitd tvori ¢ast urcujici konkrétni zafizeni v této
siti. Prefixova délka muze byt rizna a urCuje, jak velka sit’ je definovana timto prefixem.

18



Cim vy$3i je prefixova délka, tim mensi je podet dostupnych IP adres v siti, protoZe vice bitd
je vyuzito pro identifikaci sité. K vypoctu potfebného prefixu (masky) je nejvhodné;si vyuzit
nékterou z volné dostupnych kalkulaek na internetu nebo si ho dohledat v tabulce s

hodnotami prefixti pro IPv4 CIDR bloky s dostupnymi adresami a maskami podsiti. (11)

3.2.5 DHCP

Protokol DHCP (Dynamic Host Resolution Protocol) slouzi k dynamickému
pfifazovani IP adres jednotlivym pocitacim a v dnesni dobé i vSem jinym zafizenim, ktera
se budou chtit pfipojit do pocitacové sité. V sitich TCP/IP totiz musi mit kazdé takové
zafizeni piifazenou tak zvanou IP adresu. Pokud neni v siti nainstalovany DHCP server, je
nutno veskeré IP adresy pfifazovat ru¢né, tomuto zpusobu se fika statické piidélovani IP
adres. Diky DHCP serveru tuto problematiku neni tfeba resit a DHCP server bude IP adresy

jednotlivym zafizenim piide€lovat automaticky, pokud si o ni zazadaji. (4)

3.2.6 DNS

Jelikoz by pro clovéka, jakozto uzivatele, bylo slozité si zapamatovat vSechny
pottebné IP adresy k vyuzivani jeho oblibenych aplikaci na internetu, existuje pro kazdou IP
adresu takzvané doménové jméno. DNS (Domain Name Service) slouzi jako jakysi telefonni
seznam praveé pro vazbu mezi jménem pocitace a IP adresou. DNS obsahuje jednotlivé
zaznamy (téz nazyvané jako DNS véty) a odpovida tak za spravné nalezeni IP adresy
webovych stranek, respektive piislusné domény. Naptiklad pokud uzivatel zada do pocitace
,,google.cz“, DNS musi pro uzivatele nalézt spravnou IP adresu a diky tomu dojde

k navéazani spojeni na pfislu§ny web i bez znalosti jeho IP adresy. (8)

Kromé téchto protokolli jsou soucasti sady TCP/IP naptiklad i protokoly ICMP
(Internet Control Messaging Protocol), ARP (Address Resolution Protocol), RARP (Reverse
Address Resolution Protocol), SNMP (Simple Network Protocol) a dalsi. (4)

3.3 Aktivni prvky

Jak jiz bylo zminéno v obecnych informacich, aktivni prvky jsou zafizeni, ktera se
aktivné podileji na komunikaci v siti a jsou napajena z elektrické sit€. Maji vlastni procesor

a pamét’ a jsou schopna samostatného fungovani. Na rozdil od pasivnich prvku, jako jsou
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kabely a konektory, aktivni prvky zpracovavaji data a zajistuji jejich pfenos mezi zafizenimi

v siti.
3.3.1 MAC adresa

Jesté predtim, nez budou zminény samotné aktivni prvky, je dalezité vysvétlit co je to
MAC adresa (z anglického ,,Media Access Control®). Jedna se o jedinecny identifikacni
prostfedek sitového zafizeni. Nékdy se také oznacCuje jako ,.fyzicka adresa®“. Tuto adresu
ziskavaji sitova zafizeni (nejCastéji sitové karty) jiz pii vyrobé. MAC adresa se déli na dvé
poloviny. Prvni polovina oznacuje vyrobce, druhou polovinu si vyrobce urCuje sam a muze
ji naptiklad pouzit, jako vyrobni Cislo daného zafizeni. Dulezité je, aby se v jedné siti
nenachazely dvé zatfizeni se stejnou MAC adresou, jelikoz jak bylo jiz zminéno, slouzi
k jednoznacné identifikaci. Pokud by se v siti objevila dvé zafizeni se stejnou MAC adresou,
mohly by nastat problémy s komunikaci. MAC adresa se zapisuje ve tvaru 01-23-45-67-89-
ab nebo 01:23:45:67:89:ab. (12)

3.3.2 Router a gateway

Smeérovac (router) je zafizeni, které se specializuje na smérovani datovych paketd mezi
raznymi sit€émi nebo podsitémi. Jeho hlavnim tcelem je rozhodovani o tom, kam maji byt
data smérovana na zakladé€ jejich IP adresy. Ve vétsiné piipadt router prenasi data mezi
LAN a WAN sitémi a je oznacovan jako nejinteligentnéjsi aktivni prvek, s nimz se da pfi
vystavbé bézné domaci nebo firemni sité potkat. Router pracuje na sitové vrstvé a rozhoduje
o optimalni cesté pro pfenos dat z jednoho mista na druhé. Je schopen pracovat s vice
raznymi protokoly a smérovat data mezi nimi. Propojuje tedy mezi sebou pocitace, aniz by
musel poskytovat pristup k internetu, nicméné prave to je jeho hlavni tikol. Neméné dilezité
je také provadéni NAT, coz v praxi umozni vice zatfizenim v LAN, sdilet jednu vetejnou IP

adresu pro pfistup na internet. (13) (14)
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Obrazek 1 Ubiquiti UniFi Dream Router
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Zdroj: Ubiquiti, Inc.

Pro efektivni smérovani pakett pouziva smérovac interni smérovaci tabulku (routing
table). SmérovaC precte hlavicku paketu, aby zjistil, kam smeéfuje, a poté se poradi se
smérovaci tabulkou, aby zjistil nejefektivné)si cestu k danému cili. (13)

Jako router je Casto ozna¢ovana i vychozi brana (gateway), coz je obecné zatizeni nebo
software, ktery spojuje dvé rizné sité a umoziuje jim komunikovat. Na rozdil od routeru
vSak muze pracovat na ruznych vrstvach. Muze to byt fyzicky hardware, jako router, nebo
software, ktery funguje jako rozhrani mezi riznymi sitémi. I kdyz se funkénost smérovace a
vychozi brany 1isi, v dnesSni dobé je praveé router, spole¢né s vychozi branou a firewallem,
fyzicky jedno zafizeni, kterému se tato prace bude vénovat pozdé€ji. Dnes je témer
samoziejmost, ze je soucasti i smerova¢ (switch). Proto, kdyz dnes né€kdo vyslovi slovo
router, vybavi se nam jakési zafizeni typu ,,vSe v jednom®, kdy takové zafizeni obsahuje
vychozi branu, smérovac, firewall a switch. V domacim prostredi se pak stale castéji
nachazeji Wi-Fi routery, coz znamena, ze ma toto zafizeni v sobé navic i1 bezdratovy

pfistupovy bod. Piiklad Wi-Fi routeru je zndzornén na obrazku 1.
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3.3.3 Switch

Prepinace (switche) jsou dalsim aktivnim prvkem pro pocitacovou sit. Hlavni funkci
switche je vyfeSeni nedostatku portd pro fyzické piipojeni dalSich pocitaci nebo jinych
zafizeni do pocitaCové sité. Dnes jiz plné€ nahradily dfive pouzivané huby (rozbocovace),
které prtijaty paket zaslaly na vSechny ostatni porty. Switch je na rozdil od hubu mnohem
chytrejsi zafizeni, které pakety nasméruje prfimo na pfislusny port. (15)

U porta je dalezity jejich rychlostni standard a jejich typ. Standardem je dnes
gigabitovy port RJ-45, ptipadné 10 gigabitovy port SFP+.

Pii vybéru je velmi dulezité, jestli je programovatelny (spravovatelny) nebo
neprogramovatelny a dale také to, jestli umi pracovat s VLAN. Pomoci virtualnich LAN je
mozné oddélit urcity sitovy provoz od ostatniho, a kromé& piehlednosti ndm umoziuji sit
1épe zabezpecit.

DalSim parametrem pii vybéru switche je 1 to, zdali a na kolika portech umi POE
(Power over Ethernet). Diky PoE je mozno nap4jet dalsi aktivni prvky bez potieby je napajet
externim napajecim zdrojem. V praxi tak neni nutné, napiiklad u pfistupovych boda, fesit
zda je v blizkosti elektricka zasuvka. U PoE je dalezité si dat pozor na jeho standard a u
switche pak na to, kolik watti je schopen zafizenim napajenym pomoci PoE dodat.
Napriklad switch na obrazku 2 mé maximalni vykon PoE+ na jeden portje 32 W a maximalni

PoE vykon tohoto modelu je 95 W. (16)

Obrazek 2 Ubiquiti USW-24-POE Gen2
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Zdroj: Ubiquiti, Inc.
3.3.4 Pristupovy bod

Pristupovy bod, zkracen¢ AP (z anglického nazvu ,,Access Point) zprostfedkovava
bezdratové spojeni mezi jednotlivymi zafizenimi. Takové spojeni vétSinou probihd mezi
bezdratovym hostem a né&akym zafizenim v LAN nebo je za jeho pomoci umoznéno

koncovym zafizenim pfistupovat do internetu.
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Samotny pfistupovy bod se v praxi bere jako zaklad bezdratové sité. Jedna se o
hardware obsahuyjici radiovy vysilac/pfijima¢ a zditku RJ-45 pro piipojeni ke zbytku
pocitaCové sité. Nejcastéji jsou pristupoveé body zapojeny do switche, ze kterého se i pomoci
PoE napaji. (14)

Krome vysilaciho vykonu je pifi vybéru pristupového bodu dulezité, jaky bezdratovy
standard podporuje. Dnesni nejrozsirenéjsi standard je Wi-Fi 6, téZ oznaCovany jako IEEE
802.11ax, ktery je provozovan ve frekvencnim pasmu 5 GHz. Nicméné na trhu jsou dnes jiz
k dispozici piistupové body s podporou Wi-Fi 6E. (17)

Bézné Wi-Fi sité dnes pouzivaji frekvencni pasma 2,4 GHz a 5 GHz, nové je mozné
provozovat Wi-Fi 1 v pasmu 6 GHz. Pasma se od sebe odliSuji svymi vlastnostmi a nejsou
zpétné kompatibilni. Mezi hlavni vyhodu pasma 2,4 GHz nalezi obecné lepsi dosah a lep§i
pruchodnost pies prekazky, jako jsou napfiklad zdi nebo nabytek. Dnes se toto pasmo uz da
povazovat za zastaralé, a to pfedevsim z diivodu jeho zahlcenosti a pomalejsi propustnosti.
Jeho hlavnim problémem je maly pocet dostupnych kanalt a také to, ze toto pasmo vyuziva
mnoho jinych zafizeni a miize dochazet k ruseni. Pfesto se i dnes toto pasmo stale nechava
zapnuté, a to predevsim z divodu zpétné kompatibility se starSimi zafizenimi. (18)

Oproti tomu 1ze v pasmu 5 GHz dosahnout mnohem vysSich pienosovych rychlosti,
pokud ho koncové zafizeni podporuje. Jeho nevyhodou je oproti pasmu 2,4 GHz kratsi
dosah. Obecné plati, ze ¢im vyssi je frekvence, tim kratsi je vinova délka, a proto je pro
pasmo 5 GHz mnohem slozitéj§i prostupovat prekdzkami. Diky Sirokému spektru
dostupnych kanalli, které se vzajemné nepiekryvaji, coz znazorniuje i obrazek 3, lze
napiiklad osadit do prostoru vice pfistupovych boda a tim zajistit dostatecné pokryti, bez
vzajemného ruseni. K vetsi propustnosti lze vyuzit i moznosti zvétSeni Sitky kanalu, tato
moznost je u pasma 2,4 GHz zna¢né omezena, jelikoz mize snadno dojit k vzajemnému
prekryvani kanalt mezi sebou. Aby k prekryvani nedoslo, pouzivaji se vyhradné kanaly 1,
6 a 11, proto muze snadno dojit ke vzajemnému ruseni praveé téchto kanall, a to predev§im

v budovach s vétsSim mnozstvim piistupovych bodu, které se nachazi blizko sebe. (18)
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Obrazek 3  Rozdil sitky frekvencniho pasma 2,4 GHz a 5 GHz
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Zdroj: Metageek

Pokud je potieba Wi-Fi pfipojenim pokryt vétsi prostor, je vhodné instalovat
pristupové body do sit€¢ Mesh. Jednotlivé AP pak tvori jednu sit’ a koncové zafizeni (napf.
mobilni telefon) si je mezi sebou automaticky prepojuje a nedochazi tak k vypadkim pfi
fyzickém premisténi. Zaroven je schopna takova sit’ mit jen jedno SSID, coz je oznaceni pro

identifikator (nazev) Wi-Fi sité. (19)

3.4 Zabezpeceni
Kromé pravidelnych aktualizaci aktivnich prvka, je pfedev§im potieba myslet na
zabezpeceni celé sité uz pfi jejim navrhu a rozumét v§em podstatnym pojmiim v této oblasti.

Nize jsou proto jednotlivé vysvétleny.

341 WPA

Zabezpeceni standardem WPA (Wi-Fi Protected Access) se u bezdratovych siti Wi-Fi
pouziva jiz od roku 2003. Bezpec¢nosti standardy WPA se postupné vyvijely v zavislosti na
aktualnich bezpecnostnich hrozbach. Aktualni verzi WPA je WPA3, které kromé novych
funkci umoziuje 1 robustnéj§i ovérovani a udrzuje tak i dnes bezdratové sit¢ dostatecné
bezpecné. WPA3 obsahuje dalsi funkce specialné pro osobni a podnikové sit€. Technologie
WPA3 je odolna i proti offline slovnikovym utokiim, kdy se protivnik pokousi urcit sitové
heslo vyzkousenim moznych hesel bez dalsi interakce se siti. (20)

Nutno konstatovat, ze WPA3 dnes jesté neni tolik rozifené a vétsina siti funguje na
standardu WPAZ2, kdy zachovavaji zpétnou kompatibilitu pro zafizeni, které podporuji pouze
WPA. Sité¢ s WPA2 jiz nejsou povazovany za ty nejlépe zabezpeCené, avSak ve vétSiné

ptipadech je nutné kompatibilitu sit€ s WPA2 zachovat, jelikoz spousta zafizeni standard
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WPA3 nepodporuje. Se sitémi s velmi zastaralym standardem WEP, se da dnes setkat uz jen

velmi ziidka, jelikoz tento standard je jiz dlouhou dobu prolomen. (21)

3.4.2 VLAN

VLAN (Virtual Local Area Network) ma za ukol odd¢lit fyzickou sit (LAN) na
nékolik oddélenych virtualnich siti. Jedna se o formu logické segmentace, ktera muze byt
ucinéna nezavisle na fyzické poloze uzivatell sité. V praxi se pak VLAN chova jako fyzicka
LAN, pakety mifici mimo danou VLAN musi byt smérovany pres router, aby je bylo mozné
dorucit na cilové misto. (22)

Separatni VLAN jsou vhodné napiiklad pro fizeni provozu na siti, dnes jsou vSak
povazovany, pokud je vSe spravné nastaveno ve firewallu, jako zakladni stavebni kdmen
bezpecnosti lokalni site.

Ve vétsing pripadi se VLAN sméruji na routeru, avSak aby bylo mozné zvolit porty,
na kterych VLAN bude, je zapotiebi pouzit spravovatelny (fizeny) switch, na kterém se vSe
nastavi.

VLAN pak mohou byt na portech switche ve dvou rezimech, a to bud’ jako tagovana
(tagged), kdy kazdé zafizeni, musi své pakety oznacit znackou, do které VLAN maji byt
pakety zafazeny. V opacném piipadé€ je switch v zavislosti na nastaveni portu zatfadi do
netagované VLAN, nebo paket zahodi. V piipadé netagovaného (untagged) portu plati, ze
takova VLAN muzZze byt na daném portu pouze jedna. Funguje totiz jako vychozi, takze po

pripojeni zafizeni do takového portu jej neni jiz potfeba dale nastavovat.

3.4.3 Firewall

Po vytvoreni virtualnich lokalnich siti (VLAN) je potteba také jejich provoz oddélit.
Samotné vytvoreni virtualni sité, totiz jejich provoz navzajem neizoluje.

Firewall neslouzi jen pro bezpecnost mezi vnitinimi sit€mi, ale jedna se o zafizeni
nebo software, ktery funguje jako filtr a chrani tak interni sit’. Sitovy firewall je nejcastéji
implementovan pfimo v routeru. Typicka prace firewallu je blokovat nebo povolit trasu
daného paketu v siti. Firewall v dne$ni podobé ma moznost urcit, zda je dany paket soucasti
jiz existujiciho spojeni. Takzvany Next-Generation Firewall (NGFW) umi pracovat na
nékolika vrstvach OSI modelu, diky cemuz muze filtrovat provoz mnohem efektivnéji nez
klasicky firewall. Moderni firewall kombinuje velké mnozstvi riznych funkci a jeho spravna

konfigurace je tak nesmirné dulezita pro celou bezpeCnost pocitaCové sit€. Samotna
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konfigurace moderniho firewallu ve vétsiné pfipadi funguje na principu seznamu fizeni
ptistupu (ACL), kdy se aplikuje pravidlo na urc€ité rozhrani, které fidi bud’ pfichazejici nebo
odchazejici provoz. (23)

UTM (Unified Threat Management) je oznaceni pro slouceni tradi¢niho firewallu

spolecné s dal§imi bezpeCnostnimi systémy jako je IPS, load balancing a dalsi. (23)

3.5 Moznosti sledovani provozu

Pokud existuje pozadavek na sledovani provozu na siti, je zapotiebi nasadit néjaky
zptsob jejiho monitoringu. Rada technik oznaGujicich termin monitorovani sité se pouziva
k sledovani a kvantifikaci toho, co pfesné se v siti déje. Mechanismy pouzivané ke sbéru dat

ze sité se klasifikuji jako pasivni nebo aktivni, ackoli oba mohou byt pouzity spolecné. (24)

3.5.1 Pasivni monitoring

K pasivnimu sbéru dat dochazi z urcitého sitového prvku. Data mohou byt sbirana za
ucelem pozorovani aktualniho provozu. Data mohou byt sbirana v surové podobé (1j.
nemodifikovana) nebo jsou n€jakym dalsim zpiisobem, rovnou pii jejich sbéru, upravovana,
aby z nich bylo pozdéji mozné snadn¢ji ziskat dilezité informace. Data sbirana metodou
pasivniho monitoringu jsou vétsinou ur¢ena k pozdéjsi analyze, to ale neméni nic na tom, zZe
mohou byt pouzita jako pfedmét analyzy v realném cCase. Hlavnim znakem pasivniho

monitoringu zistava fakt, ze nijak aktivné€ nezasahuje do provozu, ktery je sledovan. (24)

3.5.2 Aktivni monitoring

Aktivni monitoring se naopak zabyva zkoumanim problému v siti nebo méfeni jejiho
vykonu. Takovy pfistup spociva v odesilani dat do sit¢ a nasledném meéfeni, naptiklad
odezvy HTTP pozadavki, a sbéru informaci. Data z aktivniho monitoringu mohou byt

napomocna za uCelem upravy sité pro vylepsSeni stability nebo kvality pfenosu dat v ni. (24)

3.5.3 Deep Packet Inspection

DPI (Deep Packet Inspection) neboli hloubkova kontrola paketi je pokrocilym
nastrojem pro zkoumani prenasenych dat v pocitacové siti. Zatimco b&ézné filtrovani paketa
dokaze precist pouze zakladni informace o paketu, jako je odesilatel, pfijemce a Cas odeslant,

DPI umi ziskavat informace nad ramec hlavi¢ek paketl, coz umoziuje pokrocilejsi a
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proaktivnéjsi monitorovani, a pfedev§im Ize vyuzitim této funkce posilit zabezpeceni sit€,
jelikoz DPI mize pracovat ve spojeni s firewallem a blokovat skodlivy obsah. (25)

Pokud je funkce DPI zapnuta, pronikd az k jadru paketu a shromazd’uje a hlasi
informace na aplikacni vrstveé, napiiklad objem provozu konkrétni aplikace pouzivané
jednotlivymi uzivateli. Nutno vSak poznamenat, ze funkce DPI je vypocetné narocna a muze
tak ovlivnit vykon sit€, pokud neni zafizeni, na kterém je DPI provadéno, dostatecné

vykonné. (26)

3.5.4 Vlastni DNS server

Jednodussi moznosti pro sledovani provozu muze byt vytvoreni vlastniho DNS
serveru. V siti se nastavi jako vychozi a uzivatelé pres n¢j sméruji své pozadavky. Vlastni
DNS server pak figuruje jako prostfednik mezi tim redlnym a samotnym uzivatelem. Diky
tomu lze provadét monitoring navstévovanych webt.

Uzivatelé ale mohou takovy server jednoduse obejit, a to tim, ze se rozhodnou pouzit
jakykoliv jiny. Proto metoda monitoringu pomoci vlastniho DNS serveru neni piilis

efektivni.
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4 Vlastni prace

Tato Cast prace je veénovana podrobné konfiguraci sitovych prvkd pro spravné
fungovani pocitacové sit€¢ v prostfedi vzdelavaciho zafizeni s moznosti bezdratového
pfipojeni pomoci Wi-Fi a moznosti sledovani provozu pro naslednou analyzu komunikace
na pocitacové siti.

Pro ucely vypracovani byla vybrana zakladni Skola, ktera jiz svoji infrastrukturu ma.
Bylo tudiz potieba analyzovat soucasny stav a navrhnout idealni feSeni pro konkrétni ptipad,
vcetné vybéru novych aktivnich prvka.

Zavér této kapitoly je vénovan ovefeni naplnéni hypotéz.

4.1 Analyza soucasného stavu

Nejprve bylo potteba zjistit, v jakém stavu se aktualni infrastruktura nachazi, a to nejen
co se tyCe vychozi brany, zabezpeCeni a pfistupovych bodu. Duilezité je téz zjistit, jaka
zafizeni se budou k siti pfipojovat a navrhnout tak idealni feSeni pro zajiSténi jejich

spolehlivé konektivity.

4.1.1 Fyzické rozlozeni stavajicich prvka

Hlavni budova skoly je rozdélena na nékolik ¢asti. V suterénu Skoly se nachazi Satny
a jidelna. V pfizemi je feditelna, kancelar hospodarky Skoly, hlavni vchod a u¢ebny. V patie
se nachazi dalsi uCebny a na pude se v€etné dalSich uCeben nachazi jesté pocitatova ucebna.

Na kazdém patie, kde jsou uCebny, se kromé né€kolika kabineti nachazi i dveé rackové
sktin€, coz jsou montazni plechové skiiné, kam se umist'uji aktivni 1 pasivni sitové prvky,
téZ jsou oznacovany jako rozvadéce. Kazda z nich je umisténa na jednom z koncti chodby.
Dalsi rack se nachazi v PC ucebné a suterénu. Rack, ve kterém se nachazi piivodni
konektivita a router, se nachézi v ptizemi, ve tfideé 209.

V kazdé ucebné se nachazi pfistupovy bod pro bezdratové pfipojeni, dalsi jsou

rozmistény v kabinetech a kancelafich.

4.1.2 Diagnostika soucasného stavu

Nejdalezit€jsim mistem zastava tfida 209, kde je umistén ,,hlavni“ rack s pfivodem

konektivity od poskytovatele, routerem, switchem, UPS a NAS.
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Od tohoto ,,centralniho™ mista je dale po celé Skole vedena strukturovana kabelaz do
ostatnich, nize uvedenych, rackd. Z téch je pak vedena strukturovana kabelaz do
piistupovych bodi ve tiidach, ptipadné do dalSich zafizeni, ktera jsou soucasti Skolni
infrastruktury. Pfistupové body jsou ocCislovany dle ¢isla u¢ebny nebo mistnosti, ve které se
nachazeji.

Racky v budové skoly jsou ocislovany jako:

- RO - Suterén, chodba;

- R1 - Ttida 209, ptizemi;

- R2 - Prizemi, chodba;

- R3 - Prizemi, chodba;

- R4 — Patro, chodba;

- R5 —Patro, chodba;

- R6 —PC ucebna.

4.1.3 Soucasné aktivni prvky

Pfed samotnym vybérem a naslednou implementaci vhodnych komponent je zapotiebi
si udélat predstavu o aktualnim fungovani sité, a také védet, jaka zatfizeni se k ni budou
pfipojovat. Neméné dilezité je znat i jejich pocet.

Soucasné se v siti nachazi:

- router: Ubiquiti EdgeRouter X;

- 7x switch (pfepinac): TP-Link TL-SG1024;

- pristupové body (AP): 26x Ubiquiti UAP AC LR;

- controller (kontrolér) pro spravu pfistupovych bodi: Ubiquiti Cloud Key Gen2

Plus (centralni bod pro spravu).

V kazdé ucebné, kabinetu a kancelafi se nachazi alespon jeden stolni pocitac. Dale je
nutné zajistit bezdratovou konektivitu v kazdé mistnosti pro préci na zafizeni, ktera se k siti
budou piipojovat bezdratoveé. Z tohoto divodu ma jiz Skola v provozu veétsi pocet
pristupovych bodii. Neméné dilezita je informace o vyuzivani vétsiho mnozstvi zakovskych
tabletd a ucitelskych notebookt. Dale je nutné pocitat i s dalSimi zafizenimi, které se budou
ke skolni siti pfipojovat, jako jsou rtizna IoT cidla, naptiklad pro zavlazovani, nebo VOIP
telefony. Aktudlni rychlost pfistupu k internetu je 80/80 Mbps. Vzhledem k poctu
pfipojenych zafizeni do sité, se tato rychlost aktualné jevi jako nedostateCna. Proto bude
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nutné vyjednat s poskytovatelem internetového pripojeni vétsi rychlost pfipojky a s tim
souvisejici vymeénu antény na stfeSe budovy. Kazdopadné tato Uprava je jiz zalezitosti

poskytovatele a pfimo nesouvisi s nastavenim a optimalizaci vnitini sité Skoly.

4.14 Soucasna konfigurace

Sit' aktualn€ vyuziva pouze jeden rozsah IP adres, tudiz zde nejsou zddné VLAN.
Zabezpeceni je aktualné feSeno jen zaheslovanym piistupem k Wi-Fi. Po pfipojeni do sité je
mozné se dostat do vSech zarizeni, ktera nejsou dale chranéna heslem.

Ptistupové body jsou oznaCeny a je jim piifazena staticka IP adresa. Jako vychozi
brana slouzi Ubiquiti EdgeRouter X s IP 10.0.1.1, maska sité je 255.255.252.0. Firewall je
prakticky ve vychozim nastaveni a zadna pokrocilejsi detekce nezadoucich jevi zde neni

aktivni.

4.2 Ocekavani hypotéz

Tato podkapitola se vénuje formulaci hypotéz, u kterych dojde na konci prace
k verifikaci nebo falzifikaci na zakladé jejich predpokladd. Je tedy potieba jasné
specifikovat, co se bude zkoumat a stanovit ocekavani po implementaci nového feseni pro

mistni pocitacovou sit.
4.2.1 Zabezpeceni

Jednim z predpokladli je implementace nového feSeni pro vylepSeni zabezpeceni
pocitaCové sité. Ocekavano je takové feSeni, které bude umét detekovat anomalie v realném
Case a pripadné 1 blokovat nepovoleny obsah.

Ocekava se také rozdéleni mistni sit€ na né€kolik podsiti, pfedevs§im oddéleni ¢asti pro

zéaky od casti pro vyucujici.
4.2.2 Monitoring sitovych prvku

Dalsim pfedpokladem je zajiSténi sitového monitoringu, ktery bude umeét detekovat
vypadky jednotlivych aktivnich prvki.

Soucasti je 1 prehledné rozhrani, kde bude jasné€ uvedeno, v jakém stavu je dany sitovy
prvek — napriklad zda v poradku pracuje, dochazi k jeho aktualizaci, je odpojeny, ptipadné

zda doslo k né&jaké chybée.
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4.2.3 Monitoring aktivity uzivatela

Sitovy monitoring bude umoziiovat monitorovat aktivitu uzivateld na zakladé
nav§tévovanych webovych stranek a pouzivanych aplikaci. Data z monitoringu bude mozné
filtrovat dle uzivatelt, kde bude prehledné vidét, v jaky ¢as uzivatel danou aplikaci pouzival
a kolik pfenesenych dat béhem této aktivity vyuzil.

Co se ty¢e samotného ovéfeni naplnéni této hypotézy, tak na zakladé sesbiranych dat
bude umoznéno ovéfit, zda je monitoring skuteCné pfinosny a dale bude mozné vydat
doporuceni dle chovani uzivateld, a to at’ uz pro samotné uzivatele pocitacové sit€ nebo pro

pozdéjsi vylepSeni sitového zabezpeceni, pfipadné pro optimalizaci vykonu sité.

4.3 Navrh reSeni
Tato Cast prace je vénovana vybéru samotnych komponent pro rekonstrukci. V zavéru

se vénuje jejich instalaci a odstranéni nalezenych problému.

4.3.1 Vybér komponent

Jelikoz skola vyuziva pristupové body od vyrobce Ubiquiti, které jsou naprosto
dostate¢né pro zdejsi provoz a jsou spravovatelné v systému UniFi, dava zde smysl vymeéna
routeru za router kompatibilni pravé s Ubiquiti UniFi. Déale dojde k vyméné piepinace
(switche) v kazdém rozvadéCi (racku), jelikoz aktudlni switche nejsou spravovatelné a neni
tak mozné na nich nastavovat porty pro VLAN. Dale bude zapotiebi zajistit lepsi konektivitu
do sité Internet od mistniho poskytovatele.

Jako router byl vybran Ubiquiti UniFi Dream Machine Special Edition (UDM-SE),
ktery zajisti potfebny vykon i pro nasazeni DPI a zaroveinl bude slouzit jako centralni bod
pro spravu pristupovych bodi a smérovaca.

Dutvodem vybéru tohoto zafizeni je jeho status jako nejnovéjsi model v fade€ UniFi,
coz zaruCuje dlouhodobou softwarovou podporu. Dalsim davodem vybéru pravé toho
modelu byl fakt, Ze na ném bude mozné hostovat aplikaci UniFi, ze které bude mozné
spravovat pristupové body, které uz Skola ma nainstalované. Zaroven tento router nabizi i
prehledny a pokrocily firewall, ktery bude potfebny pro naplnéni hypotézy v oblasti

zabezpeceni.
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V neposledni fadé ho 1ze pouzit i jako centralni bod kamerového systému, coz muze
byt benefitem, pokud by se pro n& Skola v budoucnu rozhodla, napiiklad z divodu
zabezpeceni majetku.

P1i vybéru prepinacu bylo tfeba uvazovat nad vyuzitim jejich funkci jako je PoE nebo
moznost jejich vzajemného propojeni optickymi kabely do budoucna. Switche s funkci PoE
bude vhodné instalovat do rozvadéci na chodbach u uceben za uUCelem napajeni
pfistupovych bodu. Naopak neni potieba tuto funkci mit napiiklad v PC ucebné.

Po zvazeni vSech moznych scénait doSlo k vybéru rtznych typa piepinaca od
Ubiquiti, kdy vSechny jsou z fady UniFi, aby bylo mozné je centralné spravovat. Zohlednit

bylo potreba také jejich vykon pro PoE. Vybrané prvky jsou uvedeny v tabulce 5. (27)

Tabulka 5 Komponenty pro realizaci rekonstrukce

Rack Zarizeni Typ

RO Ubiquiti USW 24 PoE PoE Switch
R1 Ubiquiti UDM-SE Router
R1 Ubiquiti USW Pro 24 Switch
R2 Ubiquiti USW 24 PoE PoE Switch
R3 Ubiquiti USW 24 PoE PoE Switch
R4 Ubiquiti USW 24 PoE PoE Switch
RS Ubiquiti USW 24 PoE PoE Switch
R6 Ubiquiti USW 24 G2 Switch

Zdroj: vlastni zpracovani

4.3.2 Instalace komponent

Nez doslo k samotné instalaci novych prvki, bylo vhodné jesté predtim zajistit zvySeni
rychlosti pifipojeni internetu. Po instalaci nové antény mistnim poskytovatelem doslo ke
zvySeni konektivity az na 300/300 Mbps.

Fyzicka montaz samotnych sitovych prvka pak probihala pomémé jednoduse a
standardné, jelikoZz se vSechny prvky instalovaly do rackovych skiini namisto starych prvka.

Jediné, na co bylo potfeba dat pozor bylo zapojeni switchi. Konkrétné bylo
rozhodnuto, zZe pfivod do switche bude pro prehlednost vzdy na posledni pozici. Dale bylo
potieba vSechna zafizeni, ktera vyzaduji PoE, pripojit do pfislusnych port, jelikoz USW 24
PoE nema PoE na vSech 24 dostupnych portech. Diky tomu bylo mozné zna¢n¢ zredukovat

mnozstvi PoE adaptéri v rozvadécich a rozvadéCe zaCaly na prvni pohled pusobit
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,,uklizenéj§im“ dojmem. Vzhledem k umisténi rozvadéci na chodbach skoly bylo vhodné

provést i estetické upravy v této oblasti.

4.3.3 Nalez problému ve strukturované kabelazi

Po prvnim zapnuti a oziveni celé sité byla zjisténa jedna nepfijemna zalezitost. Fyzické
propojeni strukturovanou kabelazi mezi R1 a R3 fungoval pouze rychlosti 100 Mbps, coz
z prvopocatku znacilo problém v samotné kabelazi. Po otestovani spoje pomoci testeru UTP
kabelt bylo zjisténo, Ze je kabel na vice zilach poSkozeny. Oprava vSak nebyla nutna, jelikoz
tato mista byla propojena dal§imi zaloznimi kabely, které bylo mozné vyuzit.

Protoze kabelu zde bylo vice a vybrané switche umoziuji agregaci (coz znamena, zZe
1ze vyuzit 2 kabely jako jednu linku), bylo zde mozné rychlost navysit az na 2000 Mbps.
V ostatnich rozvadécich uz toto mozné nebylo, protoze je do nich zaveden pouze jeden
CAT5e kabel z centralniho racku R1. Vsechny ostatni racky byly propojeny rychlosti 1000
Mbps a takovou rychlost lze povazovat za zcela dostate¢nou. Switch v racku R1 ma, pro
vétsi Skalovatelnost do budoucna, porty umoziujici az 10 Gbps. Jeden z té€chto portd byl

vyuzit pro propojeni praveé daného switche s routerem, ktery je taktéz v racku R1 umistén.

4.4 Konfigurace

Poté, co bylo vSe usazeno na své misto, bylo tfeba zah4jit samotnou konfiguraci. Tato
faze zahrnovala nastaveni vSech aktivnich sitovych prvki, predevsim routeru, ktery bude
slouzit 1 jako centralni bod pro spravu celé sit€. Pravé na ném bude hostovana aplikace

systému UniFi.

4.4.1 Zakladni nastaveni aktivnich prvka

V prvni fadé bylo potieba zalohovat soucasnou konfiguraci systému UniFi, protoze
budou vyuzity soucasné piistupové body. Pokud by zaloha nebyla obnovena a systém by se
nastavoval cely znovu, bylo by potfeba vSechny pfistupové body resetovat, a to by pii
aktualnim poctu bylo ¢asové velmi narocné.

Zalohu tak bylo nutné stahnout z aktualniho kontroléru na pevny disk pocitace, ze
kterého se bude pozdé€ji nastavovat router, pravé na ném bude v tomto pripadé aplikace
systému UniFi hostovana. Soucasny kontrolér (CloudKey), tak jiz nebude potieba. Po
prvnim zapnuti routeru se obnovila soucasna zaloha a razem byly v systému UniFi vidét
vSechny aktualné€ umisténé pristupové body, vcetné jejich ndzvu. Z nazvu bylo mozné vycist
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jejich umisténi, jelikoz pfi jejich instalaci byly pojmenovany dle ¢isla mistnosti nebo ucebny,
ve které se nachazi.

Takovy stav je velmi vyhodny nejen pro piehlednost, ale predevsim pro fyzickou
identifikaci v pfipadé poruchy pfistupového bodu. Diky spravnému oznaCeni je presné

umisténi thned znamo z rozhrani kontroléru, jak je vidét na obrazku 4.

Obrazek4  Oznaceni pristupovych bodu

Zdroj: vlastni zpracovani

Nasledovalo osvojeni piepinacu (ptidani do kontroléru UniFi). Po tomto kroku bylo
mozné spravovat jiz vSechna zafizeni, ktera zde budou vyuzita jako aktivni prvek.

Spolu s tim nasledovalo 1 nastaveni agregace mezi zminovanymi switchi R1 a R3 pro
zvySeni propustnosti mezi nimi. Tento krok je nejdfive nutné nastavit na v topologii
vzdalengjsim prvku a nasledné na tom, ktery je blize — v tomto piipadé R1, jelikoz timto
nastavenim dojde k vypadku pfipojeni pravé mezi témito prvky, dokud se tato zmeéna
nenastavi i na switchi R1. Tato funkce se nastavuje v takzvaném manazeru portt (Port

manager), jak je vidét na obrazku 5.
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Obrazek 5  Port manager
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Zdroj: vlastni zpracovani

Diky manazeru a vzajemnému propojeni vSech UniFi prvki je mozno vidét, do jakého
portu jsou zafizeni a prvky pfipojeny. S ohledem na to, Ze je switch R1 ve verzi ,,Pro®, jej
bylo mozné propojit s routerem pomoci SFP+ konektoru rychlosti 10 Gbit, znazornéné
modrou barvou na portu 26. K tomu bylo potfeba vyuzit specialniho kabelu s konektory
SFP+ (tento typ konektoru je ureny predevsim pro optické moduly). Byl tak navic zakoupen

kabel ,,Ubiquiti UniFi 10 Gbps SFP+ Direct Attach Cable*.

4.4.2 1P rozsahy vnitinich siti a nastaveni DHCP

Po vzajemném propojeni vSech prvkua nastal ¢as na konfiguraci siti. V prvni fadeé bylo
potteba si rozvrhnout, v jakém rozsahu a s jakymi maskami budou sité nastaveny. Zde bylo
nutno zohlednit také mnozstvi koncovych zafizeni, které se k siti budou pfipojovat.

Zakladni (Default) sit’ bude vyuzita k tomu, aby se k ni pfipojovali aktivni prvky site,
nikoliv koncova zafizeni. Tim lze docilit oddé€leni vnitinich prvka sit€é od samotnych
uzivatell, to udéla sit’ bezpecnéjsi, za predpokladu Ze uzivatelé budou na oddélené VLAN.

V tabulce 6 je uvedeno, jak budou sité rozdéleny a zaroven to, pro jakou skupinu

koncovych zafizeni je dana sit uvedena.
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Tabulka 6 Rozdéleni VLAN
VLANID | Nazev | Vychozi Rozsah DHCP Maska
(urceni) brana

1 Default | 10.0.0.1 10.0.0.1- 10.0.3.1-10.0.3.250 22
10.0.3.254

10 Ucitelé¢ | 10.0.10.1 10.0.10.1- 10.0.11.1- 22
10.0.13.254 10.0.13.250

20 Zaci 10.0.20.1 10.0.20.1- 10.0.21.1- 22
10.0.23.254 10.0.23.250

30 IoT 10.0.30.1 10.0.30.1- 10.0.31.1- 22
10.0.33.254 10.0.33.250

40 VOIP 10.0.40.1 10.0.40.1- 10.0.41.1- 22
10.0.43.254 10.0.43.250

50 Hosté 10.0.50.1 10.0.50.1- 10.0.51.1- 22
10.0.53.254 10.0.53.250

Zdroj: vlastni zpracovani

Dulezité bylo zvolit dostatecné velky DHCP rozsah serveru, ktery bude dostatecny pro
zdejsi podminky. U sit€ Default, ktera je urend pro aktivni prvky a jejich management, neni
potteba, aby byl DHCP server tak rozsahly. Mensi DHCP rozsah je vhodny i u sité uréené
pro VOIP, jelikoz se zde ocekava vétsi mnozstvi zafizeni pfipojenych pomoci statické IP

adresy. VLAN ID 1 znacni, ze se jedna o ,,vychozi“ sit’ routeru.

4.4.3 Nastaveni bezdratového pripojeni

Po samotném rozdé€leni podsiti bylo potfeba stanovit, které z nich se budou vysilat na
pristupovych bodech. Diky feSeni UniFi sta¢i nastavit SSID a heslo, pfipadné ostatni
parametry jen jednou v kontroléru a nastaveni se poté duplikuje na vSechny ostatni
pristupové body — spolecné se pak tvari jako jedna velkd Wi-Fi sit. Od uzivatele pak neni
vyzadovana zadna dal$i akce pii prechodu mezi ptistupovymi body. Systém sam vyhodnoti,
ke kterému bodu je klient nejblize a jeho zafizeni je tak automaticky pfipojeno na nejblizsi
pfistupovy bod, pfipadné na takovy, ktery mu bude zajistovat nejlepsi moznou konektivitu.

Aktualné instalované pristupové body umoziiuji vysilat pouze Ctyfi rizna SSID, proto
je nutné stanovit, které z nich je potfeba vysilat, a které z nich budou omezeny pouze na
dratovou moznost pfipojeni.

Urcité se bude jednat o sit’ pro ucitele a pro zaky, naopak neni nutné vysilat sit’ pro
VOIP, jelikoz se tato zafizeni pfipojuji dratove. Ke kazdému SSID je tak pfifazena prislusna
VLAN, jak je uvedeno v tabulce 7.
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Tabulka 7 SSID Wi-Fi siti

VLAN ID SSID

1 -

10 Skola-Ucitele
20 Skola-Zaci
30 Skola-IoT
40 -

50 Skola-Host

Zdroj: vlastni zpracovani

BezpecCnostni protokol pro ovéfovani byl nastaven na WPA3 se zpétnou
kompatibilitou pro WPA2, PMF (Protected Management Frames) tak byly nastaveny jako
volitelné. Diky tomu je sit’ pfipravena do budoucna pro vyuzivani WPA3, zaroven je
umoznéno 1 star§im zafizenim se k siti pfipojit.

Sitka kanalu v pasmu 2,4 GHz byla nastavena na 20 MHz a v pasmu 5 GHz na 40
MHz, jelikoz jsou zde nékteré pistupoveé body pomérné blizko u sebe, kdy v pripadé vyuziti
veétsi Sirky pasma muze dochazet k vzajemnému ruseni.

Nastaveni kanalu bylo ponechano v automatickém rezimu, jelikoz systém UniFi si
diky funkci ,,Nocni optimalizace” umi nastavit kanaly sadm na zéaklad¢ vzajemného ruseni

ptistupovych bodu i ruseni sousednich Wi-Fi siti.

4.4.4 Firewall

V zélozce ,,Firewall & Security” je po prvnim spusténi jen par zakladnich pravidel,
kdy samotné oddéleni VLAN mezi sebou je potieba nastavit rucné, spolu s dal§imi pravidly.
Déle je nutné zabranit pfistupu do rozhrani kontroléru ze vSech siti mimo ,,Default”, jelikoz
tato sit bude slouzit jako jedina, ktera bude umoziovat lokalni pfistup do rozhrani

kontroléru. Pro prehlednost jsou pravidla firewallu uvedena v tabulce 8.

Tabulka & Pravidla firewallu

Nazev pravidla Zdroj Destinace Akce Status Typ
Povolit navazana | Odkudkoliv Kamkoliv Povolit Navazané, | LAN In
a souvisejici Souvisejici

spojeni

Zahodit neplatna | Odkudkoliv Kamkoliv Zahodit Neplatny | LAN In
spojeni
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Povolit sit’ Default RFC1918 Povolit LAN In
,,Default” na
v§echny VLAN
Zablokovat RFC1918 RFC1918 Zahodit LAN In
komunikaci mezi
VLAN
Zablokovat ucitele Ucitelé 10.0.0.1, Zahodit LAN
na ostatni vychozi 10.0.20.1, Local
brany 10.0.30.1,
10.0.40.1,
10.0.50.1
Zablokovat zaky Zaci 10.0.0.1, Zahodit LAN
na ostatni vychozi 10.0.10.1, Local
brany 10.0.30.1,
10.0.40.1,
10.0.50.1
Zablokovat IoT na IoT 10.0.0.1, Zahodit LAN
ostatni vychozi 10.0.10.1, Local
brany 10.0.20.1,
10.0.40.1,
10.0.50.1
Zablokovat VOIP VOIP 10.0.0.1, Zahodit LAN
na ostatni vychozi 10.0.10.1, Local
brany 10.0.20.1,
10.0.30.1,
10.0.50.1
Zablokovat hosty Hosté 10.0.0.1, Zahodit LAN
na ostatni vychozi 10.0.10.1, Local
brany 10.0.20.1,
10.0.30.1,
10.0.40.1
Zablokovat ucitele Ucitelé 10.0.10.1:80, Zahodit LAN
na rozhrani 10.0.10.1:443, Local
10.0.10.1:22
Zablokovat zaky Zaci 10.0.20.1:80, | Zahodit LAN
na rozhrani 10.0.20.1:443, Local
10.0.20.1:22
Zablokovat IoT na IoT 10.0.30.1:80, Zahodit LAN
rozhrani 10.0.30.1:443, Local
10.0.30.1:22
Zablokovat VOIP VOIP 10.0.40.1:80, Zahodit LAN
na rozhrani 10.0.40.1:443, Local
10.0.40.1:22
Zablokovat hosty Hosté 10.0.50.1:80, Zahodit LAN
na rozhrani 10.0.50.1:443, Local
10.0.50.1:22

Zdroj: vlastni zpracovani
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Vyse uvedena nastaveni zajist'uji primarné zamezeni komunikace mezi VLAN. Kazda
podsit tak funguje jako samostatnd LAN a vzajemné komunikaci mezi VLAN je tak
zamezeno. Pouze ze sit€ ,,Default”, neboli sité urCené pro fizeni a spravu aktivnich prvki,
je mozné komunikovat do ostatnich siti. Komunikovat z jakékoliv VLAN se siti ,,Default
je zakazano a VLAN ji muze pouze odpovidat. To zajist'uji prvni dvé pravidla v tabulce.

Pokud by tedy nékdo chtél sit’ takzvané ,,skenovat™, coz znamena, ze by chtél zobrazit
vSechna pfipojena zafizeni na siti, uvidi pouze ostatni klienty, nikoliv aktivni prvky sité. Jak
bylo jiz zminéno, ty jsou piistupné pouze ze sité ,,Default”.

V siti urené pro hosty je navic nastaveno, ze ji neni mozné skenovat. To znamena, ze
klientska zafizeni nemohou komunikovat mezi sebou a jeji uzivatelé tak maji pouze pristup
k internetu. Takové nastaveni se muze zdat na prvni pohled jako pfinosné pro zabezpeceni
sit€, ovSem v praxi s sebou pfinasi i nékolik negativnich jevt, jako je napiiklad nemoznost
odesilani soubord k tisku nebo zamezeni distribuce aktualizaci po koncova zafizeni mezi
sebou v ramci sité€, které muze vést k vytizeni linky pro pfistup k internetu. Toto nastaveni
se nenastavuje ve firewallu, ale v nastaveni Wi-Fi sité.

I ptes vySe uvedené, je stale mozné na siti vidét vychozi branu, v tomto piipadé router.
Po zadani jeho IP adresy do adresniho radku v prohlizeci je tak mozné zobrazit piihlasovaci
stranku do jeho rozhrani a v tomto piipade tak 1 do celého kontroléru site.

Aby se zamezilo moznému utoku na router, kdy by se uto¢nik mohl snazit heslo
prolomit, bylo zamezeno pfistupu do jeho rozhrani pomoci blokace portd urCenych pro
komunikaci s routerem. Na zvolenych portech 80 a 443 je blokovano webového rozhrani, na

portu 22 pak piistup pomoci SSH (Secure Shell).

4.4.5 IDS/IPS

Za ucelem naplnéni predpokladu hypotézy bude nutné vyuzit funkci pro identifikaci
podezielych aktivit. Tato funkce je k nalezeni v nastaveni firewallu, a kromé blokace IP
adres na zakladé polohy je mozné ji vyuzit spolecné s DPI za uCelem blokace podezielé
aktivity a jinych anomalii. V nastaveni firewallu na vybraném routeru (UDM-SE) je mozné
nastavit blokovani urcitych zemi a detekci podezielych aktivit napiiklad 1 na zakladé
sitového protokolu, kdy v ptipadé pouziti funkce ,,Oznamit a Blokovat* toto probiha zcela
automaticky.

Vsechny detekované anomalie jsou pak zaznamendvany a je mozné je zpétné
analyzovat a ucinit pfipadnd opatfeni. Tento systém je téz oznaCovan jako ,,Systém pro
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detekci a prevenci praniku® z anglického oznaceni IDPS (Intrusion Detection and Prevention

Systems). Tento systém je mozné ruzné konfigurovat, napiiklad je mozné:

- Detekovat provoz, pfipadné zobrazit oznamenti;

- Detekovat provoz, pfipad¢ jej blokovat a zobrazit oznameni;

- Pouzit rizné arovné detekce (nizka, stiedni, vysoka) nebo vlastni citlivost na urcité
anomalie;

- Vybrat jednu nebo vice siti, ve kterych je funkce povolena;

- Konfigurovat IP adresy nebo podsite, které maji byt vylouceny.

V tomto pripadé byla funkce nakonfigurovana v rezimu s automatickou blokaci, kdy
tato konfigurace byla aplikovana na vSechny podsité. Co se tyCe urovné detekce, byla zde

aktivovana detekce vSech nezadoucich aktivit, které by mohly na siti vzniknout.

4.4.6 Nastaveni VLAN na smérovacich

V neposledni fade je pak tieba zajistit, Ze jsou spravné nastavené porty na samotnych
prepinacich. Je potieba zajistit, aby pristupové body mely k dispozici vSechny VLAN, které
maji vysilat, zaroven 1 pfistup k siti ,,Default”, aby bylo mozné je konfigurovat. Zarovern je
potieba vSechny ostatni porty od sité , Default“ oddélit, aby se zamezilo neopravnénému
pfistupu do konfigurace sitovych prvku.

Ve vySe zminéném manazeru portu tak bylo potfeba nastavit u kazdého smérovace,
aby na portu, do kterého je pfipojeny piistupovy bod byly dostupné sité: Default, Ucitelé,
Zaci, ToT a Hosté. Ostatni porty se nastavily dle toho, co je do nich zapojeno. Napiiklad port
vedouci do stolniho PC v ucebné ma k dispozici pouze sit’ pro ucitele (tedy zadnou jinou).
Pokud bude potfeba, aby meél ucitel pfistup do jiné sit€, je vhodné toto nastavovat
v pravidlech firewallu.

Na zavér byly vSechny nevyuzité porty nastaveny jako ucitelské, to znamena, ze pokud
se do nich kdokoliv pfipoji, bude mit pfistup pouze do ucitelské sité. V zavéru byly pro ucel
udrzby ponechéany volné porty na routeru i s pristupem do sité ,,Default”. K routeru neni

mozné fyzicky volné pfistupovat — je totiz uzamceny v rozvadeci.
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4.5 Analyza

V zavéru vlastniho zpracovani a implementace daného feseni je nezbytna pecliva

selekce optimalniho nastroje pro sledovani aktivity uzivateli.

4.5.1 Cisco Umbrella

Béhem pocatecni faze prizkumu moznych feseni pro analyzu provozu bylo rozebrano
a zkouméano né€kolik variant, mezi nimiz vynikalo relativné roz§ifené Cisco Umbrella. Tato
platforma, znama pro svou schopnost analyzovat sitovy provoz, vSak béhem nasledné
implementace odhalila své omezeni. Kritickym faktorem se stal pozadavek na vefejnou IP
adresu. I kdyz by mohl byt tento problém relativné jednoduse prekonan, je nutno avizovat,
ze dulezitym aspektem je také fakt, Ze tato platforma vyzaduje financni investici, nebot se
jedna o placeny néastroj.

Tyto faktory vedly k zavéru, ze pro efektivni monitorovani a sledovani aktivity
uzivatelt je vhodné hledat alternativni feSeni, které 1épe vyhovuje specifickym potfebam

dané organizace €1 prostiedi.

4.5.2 Pi-Hole

Jako dal$i moznost, tentokrat neplacenou, byla nasazena Pi-Hole. V zakladu je tento
software ureny predevsim pro blokaci internetové reklamy, avSak nabizi i historiit DNS
pozadavku od jednotlivych klientd. Pi-Hole plni roli interniho DNS serveru, ktery se aktivné
podili na filtrovani obsahu. Nicméné, vzhledem k tomu, Ze sledovani aktivity uzivateli neni
jeho hlavnim ucelem, nybrz spiSe vedlej§im benefitem, vznikd zde vyzva v oblasti
prehlednosti, kdy je pomérné slozité v ném hledat konkrétni pouzité aplikace ¢i jinak
smysluplné prochazet nasbirana data.

Z tohoto diivodu bylo usouzeno, Zze bude smysluplnéjsi vyhledani dalsiho feseni, které

by 1épe vyhovovalo potiebam komplexniho monitorovani aktivity.

4.5.3 UniFi Traffic Indentification

Nakonec k vyhodnoceni analyzy provozu a ovéfeni hypotézy postacila data
z identifikace sitového provozu v systému UniFi. Diky tomu, Ze je zde implementovan
UniFi router jako vychozi brana, je mozné prochazet nasbirana data pfimo dle konkrétniho
pfipojeného zafizeni, a kromé navstivenych webu a pouzitych aplikaci, je zde viditelny i

pfeneseny objem dat.
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Prehlednosti dat pak pomaha i graf s Casovou osou, na kterém je mozno vidét, jak bylo
zafizeni pouzivano v Case 1 v€etné objemu prenesenych dat. Informace ziskané z ,, Traffic
Identification® jsou tak naprosto dostatecné a v prostfedi je mozné se snadno orientovat.

Nize, na snimku obrazovky (obrazek 6), je vidét identifikace sitového provozu za

jeden pracovni tyden jednoho z ndhodné vybranych zafizeni v siti.

Obrazek 6  Identifikace provozu v prostredi UniFi Traffic Identification

Application Total Data (Traffic %) ~

& Al Traffic 321 GB

@ S5L/TLS 14.4 GB (44.9%)

B= Outlock.com A71GE 14.7%)

s Cloud .05 GB [12.7%)

€} Facebook 338 GB :

D ‘Youtube 2.0 GB (6.3
Twitter 6579 ME (2

& Applecom 617 MB (1.9%)

B® Microsoft.com 486 MB (1.5

N Google APIs(S5L 401 MB (1.3%)
Sharepeint 381MB 1.2

) Microsoft Office 193 MB (0.6

Zdroj: vlastni zpracovani

I takovy systém ma sva omezeni. Jednim z nich je nemoznost exportu dat mimo
uzaviené prostiedi UniFi. Tato restrikce muze byt pocitovana jako nevyhodna, zejména v
situacich, kdy vznikd potfeba provadét dlouhodobou analyzu téchto dat nezéavisle na
puvodnim systému. Tim padem muze byt ztizeno sdileni informaci s externimi entitami nebo
vykonavani pokroc€ilych analyz a vizualizaci, které by pfesahovaly ramec interniho prostredi
UniFi.

Faktem také zlstava nemoznost sledovani Sifrovaného provozu, zde na obrazku

oznacen¢ho jako SSL/TLS. Sledovani Sifrovaného provozu neni ucelem tohoto feSeni a ve
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vzdélavacim prostredi se povazuje za nezadouci, ba dokonce spise za nemoralni, vénovat
pozornost sledovani takového provozu. Tato stanoviska zdiraziuji, ze sledovani zasifrované
komunikace nesouvisi s hlavnim zamérem fesSeni a je vnimano jako odporujici zdsadam etiky
a ochrany soukromi. Timto pfistupem se reflektuje dulezitost respektovani soukromi
uzivateltl v ramci vzdélavaciho prostfedi a vyhybani se potencialnim etickym dilematim,
ktera by mohla vzniknout v souvislosti se sledovanim Sifrovaného provozu. Takové feSeni
vytvaii prostiedi, které klade diraz na bezpecnost a etické normy v souladu s hodnotami

vzdélavaci instituce.

4.6 Ovéreni hypotéz

Hypotézu se podafilo naplnit v oblasti zabezpeceni pocitacové siteé, kdy se diky nové
dodanym a spravn€ nakonfigurovanym sitovym prvkum podafilo oddélit Casti sit€ navzajem
od sebe pomoci VLAN a firewallovych pravidel. Ochrana je dale podpotfena pomoci funkci
pro detekci a blokaci podezielych aktivit.

Hypotézu se podafilo naplnit také v oblasti monitoringu sit€. Bylo verifikovano
spravné rozmisténi pristupovych bodu pro bezdratové piipojeni do sité pomoci Wi-Fi, kdy
dle nasbiranych dat systémem UniFi byla potvrzena spravna hustota v jejich rozmisténi,
konkrétné 1ze tuto informaci nalézt v zalozce ,,Radios”. Diky jednotnému prostfedi UniFi
existuje prehledné rozhrani pro spravu a zobrazeni aktualniho stavu aktivnich prvka.

Hypotézu se podafilo naplnit i na zakladé ziskanych informaci z monitoringu
uzivateli. Dle nejCastéji vyuzivanych aplikaci bylo mozné zjistit, které aplikace Zzaci
nejcastéji vyuzivaji v dobé vyuky. Na zakladé téchto dat je pak mozné vydat doporuceni pro

blokaci urCitych aktivit, €i predat tato data pfimo danému vyucujicimu.
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S Zhodnoceni a doporuceni

Po analyze nashromazdénych dat systémem UniFi, bylo zjisténo, ze zaci velmi Casto
pristupuji k aplikaci TikTok. Dle Narodniho turadu pro kybernetickou a informacni
bezpe¢nost (NUKIB) se jedna o bezpeénosti hrozbu, konkrétnd obava z moznych
bezpecnostnich hrozeb vyplyva pfedev§im z mnozstvi shromazd’ovanych dat o uzivatelich a
zpusobu, jakym jsou sbirana. Dal§im poznatkem bylo vyuzivani této aplikace béhem
vyucovacich hodin, coz znazorfiovala kiivka na grafu vyuziti této aplikace v systému UniFi.
(28)

Doporucenim tak muze byt naptiklad blokace aplikace TikTok pomoci ,, UniFi Traffic
Rules®, coz je soucast firewallu UniFi, kde je mozné vybrané aplikace blokovat. Déale bylo
vydano doporuceni pro vyuziti webového filtru pro blokaci nevhodnych webl nebo jiného

zavadného obsahu. Tuto moznost taktéz nabizi firewall v systému UniFi.

Obrazek 7  Nastaveni blokace aplikaci pomoci ,, Traffic Rules®

Sene Traffic Rules 62 PortF @ Firew
Action Category On Schedule Description
Block App Ca] All Devices Always Blokace Tiktok
Block App Ca) All Devices Always Blokace nevhodneho o...
Create Entry Manage

Zdroj: vlastni zpracovani

Co se tyCe prace na samotné infrastruktufe Skolni sit€é, zde bylo docileno vétsi
bezpeCnosti diky odde¢leni jednotlivych Casti sit¢ od sebe. Taktéz zde byla posilena
bezpecnost o firewall s funkci pro odhalovani a blokaci anomalii v readlném cCase.

Do budoucna pak monitoring Skolni sité muze piinést vyhodu pfi feSeni riznych
zavad, jelikoz v ptipadé vypadku né&jakého zafizeni je automaticky zaslana notifikace

administratorovi sit¢ o daném problému.
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Monitoring sit¢ také pfispél k odhaleni zminéného problému se strukturovanou
kabelazi mezi rozvadeci, kdy tato oprava prispéla k propustnosti mezi témito body.
Predevsim se tato oprava projevila po zvySeni rychlosti internetu od mistniho poskytovatele,
kdy nésledné bylo mozné dosahovat v celé siti rychlosti az 300 Mbps do sité internet. Pokud
by oprava nebyla realizovana nebo by zavada nebyla nalezena, méla by cela tato cast budovy
dostupnou pouze 100 Mbps linku nejen do internetu, ale 1 do celého zbytku mistni sité, coz
znamena naptiklad i ke sdilenym disktim, ¢i jinym prvkam sité, které skola vyuziva.

Na aktivnich prvcich ur€enych pro bezdratové pripojeni doslo pouze ke konfiguracnim
upravam, jelikoz vybrana Skola méla dané prvky dobfe rozlozené v prostoru a nejednalo se
o zastarala zafizeni. Fakt o spravném rozlozeni a fungovani celého bezdratového systému
byl podpofen diagnostikou ze systému UniFi, kterd na zakladé€ spolehlivosti pfipojeni

bezdratovych klientd vyhodnotila stav jako ,,skvély“, coz je vidét i na obrazku 8.

Obrazek 8  Ovéfeni spravnosti rozmisténi piistupovych bodu

© Network &%

Coverage Feb 1st - Feb 29th

Client Connectivity @: Optimize Performance % of All Traffic TX Retries:

Zdroj: vlastni zpracovani

Predem stanovené predpoklady hypotéz tak byly verifikovany a doporuc¢eni mohlo

byt vydano.
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6 Zavér

Cilem této bakalarské prace bylo navrhnout pocitacovou sit’ s bezdratovym piipojenim
a moznosti monitorovani aktivity uzivatelt ve vzdélavacim prostiedi. Zakladem prace bylo
nejprve vysvétlit problematiku pocitacovych siti a poté se detailnéji zabyvat fungovanim
aktivnich prvka, vCetné jejich soucasti, jako je napfiklad firewall.

S tim dale souvisela 1 prakticka cast prace, kde bylo nutné v prvni fadé analyzovat
soucCasny stav a navrhnout upravu pocitaCové sité, tak aby do ni mohl byt zaclenén
monitoring, pomoci kterého bude mozné ovéfit naplnéni hypotézy.

Za ucelem naplnéni predpokladi byl vybran vhodny hardware, ktery byl nasledné
instalovan na své misto, véetn€ odstranéni prebyte¢nych napajecich adaptéra pro pfistupové
body v ramci podpory PoE u novych prepinacu.

Diky velmi zachovalé a kvalitné provedené instalaci pfistupovych bodu nebyla nutna
jejich vymeéna, coz znacné uSetfilo praci i financni prostfedky. Nicméne doslo ke zmeéné
jejich konfigurace vlivem vytvoreni novych podsiti a s tim souvisejici upravou bezdratovych
siti.

Po prvnim spusténi a vyfeSeni pocateCnich problému, které souvisely se soucasnou
infrastrukturou, bylo mozné piejit k samotné konfiguraci aktivnich prvka, tak aby sit’ byla
bezpecna a spolehliva. Bylo tak potieba nastavit veskera pravidla firewallu pro provoz vice
podsiti v ramci Skolni sité vCetné zamezeni pristupu k piihlaseni do administrace kontroléru.

Dal§im krokem byla aktivace funkce pro detekci anomalii v redlném case, spole¢né
s moznosti pro blokovani nepovoleného obsahu. Diky spravnému nastaveni a oddéleni
jednotlivych Casti sité bylo mozné naplnit pfedpoklad v oblasti zabezpeceni sité.

Diky jednotnému rozhrani pro spravu aktivnich prvka byl naplnén i predpoklad pro
zajisténi monitoringu sitovych prvkl, ktery umoziuje informovat pfislusné osoby o
vypadcich pomoci zasilani notifikaci o aktualnim stavu.

V posledni fadé bylo zapotfebi implementovat feSeni pro analyzu internetové
komunikace. Zakladem bylo porovnat dostupné moznosti a nasledné vybrat takové feseni,
které bude vhodné pro dosazeni stanoveného cile. Behem provozu sit€¢ doslo k sbéru dat,
kterd byla nasledné vyhodnocena za ucelem vydani doporuceni spolecné s ovefenim
naplnéni hypotézy, kdy se monitoring ukéazal jako vhodna pomucka i v prostredi
vzdélavaciho zafizeni. Tato prace muze poslouzit jako inspirace pro dalsi Skolni instituce,

které hledaji zptsoby, jak zlepsit své prostiedi.
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