Jiholeska univerzita v Ceskych Budé&jovicich

Prirodovédecka fakulta

0’9
e

Pokrocila analyza zranitelnosti

bezkontaktnich transakci

Bakalarska prace

Jakub Skorni¢ka

Vedouci prace: Ing. Rudolf Vohnout, Ph.D.

Ceské Budgjovice 2016



Jihoceska univerzita v Ceskych Budéjovicich
Prirodovédecka fakulta

ZADAVACI PROTOKOL BAKALARSKE PRACE

Student: Jakub SKORNICKA
(jméno, prijmeni, tituly)

Obor - zaméreni studia: Aplikovana Informatika - Design web aplikaci
Katedra: Ustav aplikované informatiky

Skolitel: Rudolf Vohnout, Ing., Ph.D.
(iméno, prijment, tituly, u externtho 8. ndzev a adresa pracovisté, telefon,
fax, e-mail)

Garant z PrF:

(iméno, prijment, tituly, katedra - jen v pripadé externiho skolitele)

Skolitel - specialista, konzultant: Jan Doubek, MBA, 603 800 446,
Husitska 73/76 Krupka

(iméno, prijment, tituly, u externiho 8. ndzev a adresa pracoviste, telefon,
fax, e-mail)

Téma bakalarské prace:

Pokrodila analyza zranitelnosti bezkontaktnich transakei

Cile prace:
Hlavni cil:
* Otestovat bezpecnost prenosu informaci provadénych na
kratkou vzdalenost s vyuZitim technologii NFC.

Popis prace:

Prace si klade za cil analyzovat vSechny bezpecnostni aspekty
bezkontaktnich transakci, které jsou v posledni dobé v CR velmi
populdrni.

Zakladni doporucena literatura :

GOMZIN Slava: Hacking Point of Sale: Payment Application Secrets,
Threats, and Solutions 1st Edition. Wiley; 1 edition (February 17, 2014).
312 stran. ISBN: 978-1118810118



Bibliografické udaje

Skorni¢ka Jakub, 2016: Pokro¢ila analyza zranitelnosti bezkontaktnich transakci.
[Advanced analysis of the vulnerability of contactless transactions. Bc. Thesis, in Czech.]
— 48 p. Faculty of Science, University of South Bohemia, Ceské Budg&jovice, Czech
Republic.

Anotace

Tato bakalafska prace se zabyva testovanim bezpecnosti bezkontaktnich transakci a
naslednym vyhodnoceni ziskanych vysledkd. Dalsi naplni prace je zhodnoceni,
srovnani a prozkoumani dnes jiz zndmych utokd, vcetné moznosti zabezpeceni a

prevenci pred nimi.

In english
This bachelor thesis is dealing with testing of security of contactless transfer, including

evaluation of acquired results. Another part of this thesis is evaluation, comparison and
examination of attacks that are already well known today, including ways to secure

against them and their prevention.



Prohlasuji, Zze svoji bakalafskou praci jsem vypracoval samostatné¢ pouze s pouzitim

prament a literatury uvedenych v seznamu citované literatury.

Prohlasuji, Zze v souladu s § 47b zakona €. 111/1998 Sb. v platném znéni souhlasim se
zvetejnénim své bakalarské prace, a to v nezkracené podob¢ elektronickou cestou ve
vefejné piistupné ¢asti databaze STAG provozované Jiho¢eskou univerzitou v Ceskych
Bud¢jovicich na jejich internetovych strankach, a to se zachovanim mého autorského
prava k odevzdanému textu této kvalifikacni prace. Souhlasim déle s tim, aby toutéz
elektronickou cestou byly v souladu s uvedenym ustanovenim zakona ¢. 111/1998 Sb.
zvetejnény posudky Skolitele a oponentid prace i zdznam o prubchu a vysledku
obhajoby kvalifikacni prace. Rovnéz souhlasim s porovnanim textu mé kvalifika¢ni
prace s databazi kvalifikacnich praci Theses.cz provozovanou Narodnim registrem

vysokoskolskych kvalifikacnich praci a systémem na odhalovani plagiatu.

V Ceskych Bud&jovicich, dne 14.prosince 2016

Podpis:




Podékovani
Rad bych podékoval panu Ing. Rudolfu Vohnoutovi, Ph.D. za ochotu, trpélivost a
odborné konzultace pfi vedeni mé bakalaiské prace. Mé diky taktéZ patii panu Ing.
Petru Bfehovskému za odborné konzultace a trpélivost. Déle bych rad zminil Radioklub
Pisek a jejich maximalni vstficnost a pomoc pii spolupraci predevsim na praktické ¢asti
mé prace. Neposledni diky nalezi mé rodiné, pratelim a kamaradiim za podporu a

pevné nervy.



Lo VOO 1
L1 IMOTIVACE ... 2
1.2, CHLE ettt bbb 2
130 SHUKIUMA ... 3

2. Bezkontaktni teChnOlO@IC..........coviiiiiiiiiiicrc e 4
2.1, MetOdiKa VIVOJC ..eiiueiiiiiiiieiie ettt 4
2.2.  RFID teChNOIOQIE ....coveivieiece e 4
P T || = O (<od 0o oo I SRR 5
2.4.  NFC Data Exchange Format (NDEF) .......cccocoiiiiiiiiiiiieeceeec s 10

3. Bezpecnost @ OCAIANA.......c.cciiiiiiiiiiic e 12
3.1, Bezkontaktni platby.........cccoiviiiiiiiiiiic e 12
3.2.  Zabezpeceni bezkontaktnich plateb............cccooviiiiiiiiiii 14
3.3, SECUIE BIEMENT ...t 15
3.4. Hrozby bezkontaktnich transakci .........c.ccovvveiiiiiiiiiniicie e 16
3.5, Bezpecfnost pro UZIVAEle..........coviiiiiiiiiiiiciiee e 20

A, IMELOATKA ... s 22

5. ImPlementacng CaSt ......coivviiriiiiiiii e 23

6. Diskuze a otevien€ OtAZKY ........cccoiiiiiiiiiiiiici 34

T ZAVET it 35
SIOVIIK POJIMTL. ..t 36

8. Seznam PouZite IHETAtUIY ........c.ciieiiriiiiieie e 37

0. OBTAZKY .ttt 38

L0, PHIONY cooeooeeeeeeeeecee e eeeeeeeeee e seseeeeeeeees e seeese s esseee e ses e 39



1.  Uvod

V soucasné dob¢ si muzeme povSimnout pozvolného narastu technologii i v
bézném zivoté. Vtomto ohledu zacina byt bezkontaktni technologie
nepostradatelnou soucasti Zivota vétSiny z nas, a to hlavné diky tspofe financi a
zvyseni komfortu, které S Sebou tato technologie pfinasi. Vyuzivat se zacina
predevsim pro platebni ucely z diivodu moznosti platby timto bezkontaktnim
prenosem téméi kdekoliv (od obchodl az po automaty na kavu). Mimo jiné
muzeme tento trend zvySovani pouzivani bezkontaktni technologie vypozorovat

i na bankovnim trhu.

Technologie zodpovédné za moznost vyuzivani bezkontaktniho svéta jsou
zalozeny na RFID a NFC technologii. Jen hrstka lidi tusi, jak Casto vyuZzivaji
praveé RFID technologii. Tato technologie slouzi v podstaté k prenosu a ukladani
dat pomoci elektromagnetickych vin, a je vyuzita napiiklad u dalkovych
ovladacu, ale i u zabezpeceni aut. Dalsi, dnes jiz hojné rozsitena technologie, je
NFC (Near Field Communication), kterd vychazi z jiz zminéné technologie
RFID. Struéné lze NFC definovat jako technologii umoziujici bezdratovou

komunikaci mezi dvéma zafizenimi na velmi kratkou vzdalenost.

Hlavni, a tim i nejvice rozSifenou rizikovou oblasti, je vyuziti téchto
technologii v oblasti plateb. Jelikoz se klienti v prib&hu let stavaji naro¢né&jsimi,
jsou banky nuceny neustale vyvijet technologie modernéj$i, coz zptuisobuje vznik
novych a novych rizik, at uz z divodu toho, Ze se potenciondlni Gto¢nici snazi

udrzet krok, tak i diky lidské neopatrnosti a neznalosti.

Proto je tfeba si poloZzit otdzku ohledné bezpecnosti téchto technologii. Cil
mé prace spocivd v prozkoumani zabezpeceni této technologie pfedevsim z
praktické stranky. Piece jen, jak jiz bylo zminéno, je to dnes a denné€ vyuzivana
technologie milionem lidi, coz ji pfedurcuje K tomu, byt diskutovatelnym

odvétvim v budoucnosti.



1.1. Motivace

Ove¢fit vlastnosti, diky kterym je bezkontaktni technologie jednou z
nejrozsitenéjSich technologii na svété. Tato prace vychazi z nastudovani v praxi
tolik rozsifené technologie, coz je také vysoce pfinosné pro budouci uplatnéni na

trhu préce.

Popularita bezkontaktnich transakci neustale stoupa. Hlavné z dtvodia
uspory financi a ¢asu se da jisté fict, ze tento trend bude rist ¢im dal rychleji.
Pteci jen se bezkontaktni platebni karty zacaly u nas nabizet jiz v ¢ervnu roku
2011 a dnes tuto technologii nevyuziva jen hrstka z nas. Platit bezkontaktné Ize
dnes témét vSude — naptiklad i v Méstské hromadné dopraveé. Takto rostouci

tendence je obrovskou motivaci pro zajem o tuto oblast.

Otestovat bezpecnost téchto transakci je opravdu dulezité. Z divodu
rozsifeni této technologie totiz stoupd i riziko zneuziti citlivych informaci
poskytovanych bezkontaktné. Vysledky mého testovani by mohly mit vliv na
vSedni Zivoty spousty lidi. Vé&tSina z nich si neni védoma rizik spojenych s
pouzitim této pomérné nové technologie, popfipadé je ignoruji. AvSak pouze

do té doby, nez se sami stanou obéti.

1.2. Cile

a) Hlavni cil

* Otestovat bezpecnost prenosu informaci na kratkou vzdalenost pomoci
NFC => Fyzicky nasimulovat realné utoky, které je eventudlni uto¢nik

schopen zneuzit.



b) Dil¢i cile

* Rozebrat jednotliva rizika bezkontaktniho svéta => Prozkoumat dnes jiz
znamé hrozby, seznamit se s nimi a nahlédnout do potencionalnich chyb

této technologie.

* Prozkoumat principy zabezpeceni technologii vyuzitych pfi
bezkontaktnich transakcich => Prozkoumat bezpecnostni prvky
pouzitych v téchto technologiich. Seznamit se s obranou a prevenci na

tyto utoky.

* Shrnout vysledky ziskané pfi testovani bezpecnosti prenosu => Sepsat
jednotlivé kroky pii simulaci Gtokil a na zdklad€ uspéchu vyvodit zavér

ohledné problematiky s bezkontaktni technologii.

1.3. Struktura

Tato prace se zabyva detailnim rozborem technologii vyuZzivajicich

bezkontaktni transakce.

Pfi samotném testovani je kladen velky diraz na bezpecnost pfenosu

informaci provadénych na kratkou vzdalenost za pomoci NFC technologie.

Uvodni kapitola struéné uvadi étenafe do problematiky a predklada motivaci

autora ke zvoleni tohoto tématu. Také rekapituluje cile této prace.

Druhé kapitola je teoretickd. Jsou zde popsany bezkontaktni technologie,
jejich vyvoj a divod masivniho vyuziti. Neni zde samoziejmé vynechand ani

stru¢nd legislativa, historie a predstaveni pojmd.



Tteti kapitola popisuje feSeni problematiky z pohledu metodiky vyvoje,
sezndmeni s jednotlivymi utoky, ale i soucasny stav problematiky. Také
popisuje pozadavky na vyvoj a piedstaveni silnych i slabych stranek této
technologie. Nechybi rozbor jednotlivého zabezpecCeni a ochrany vcetné

principti a diivodu jeho zavedeni.

Ctvrta kapitola je implementaéni. Jejim obsahem je rozbor testovanych
subjektii, popis simulace jednotlivych kritickych momentii a ziskani
jakychkoliv zneuzitelnych informaci. Kapitola je zakon¢ena porovnanim mnou

zkousenych bezpecnostnich slozek.

Posledni kapitolou je zavér. V zavéru jsou v bodech shrnuty a zhodnoceny
splnéné cile mé prace. Pod touto kapitolou je ndhled do budoucnosti ochrany a

celkového vyvoje bezkontaktnich transakei.

2.  Bezkontaktni technologie
2.1.Metodika vyvoje

Bezkontaktni technologii muizeme rozdélit do 3 kategorii: optickou
(svétlo), radiovou a sonickou (zvuk). Tato technologie je nedilnou soucasti
vyrobnich procesi. Vzdalenost mezi jednotlivymi body se mize pohybovat od
nékolika centimetrt (NFC) az po miliony kilometrt (druzice). Za oficialniho
vynalezce bezdratové technologie mtizeme povazovat pana Nikola Teslu, avSak
prvni, kdo prenesl signal na delsi vzdalenost (pfes 1,8km) byl pan Guglielmo
Marconi. Pokud ptjdeme hluboko do minulosti, n¢které zdroje uvadéji jako
jeden z prvnich zptisobti bezkontaktni technologie dokonce kouiové signaly

starych indiand.

2.2.RFID technologie

RFID technologie je moderni zpisob identifikace jednotlivych objekti za

pomoci radiofrekvencnich vin. RFID (radio-frekvencni identifikace) Cipy



dokazi poskytovat a ukladat informace v redlném case. RFID Cipy se daji
rozdélit do dvou kategorii, na pasivni a aktivni. Pasivni funguji na principu
chvilkového nabiti kondenzatoru z elektromagnetickych impulzt, vysilanych z
blizkého vysilace ¢i Ctecky, a nasledného vyslani informace zpét do Ctecky.
Aktivni se 1i$i v tom, Ze v sob& obsahuji zdroj, tudiz jsou nékladnéjsi a dnes
jsou pomalu nahrazovany technologii NFC. Diky nizkym nakladm na Cip je
RFID dnes hojné¢ vyuzivan v nejriznéjSich odvétvich, kde je dulezitym
faktorem rychlé a pfesné zpracovani informace a okamzity ptenos dat, ktera
jsou dale zpracovavana. Dnes se s RFID nejcastéji setkdme v obchodech, v
primyslu a dokonce 1 u identifikovani zvifat.

Prvni ¢ip byl vytvoten roku 1973 v USA a prvni patent na n¢j ziskal o 10 let
pozdéji Charles Walton. Po roce 1980 se zacal masové vyuzivat a to pfedevsim

do bezkontaktnich vstupnich karet.

2.3.NFC techn ologie

Jednd se o bezkontaktni komunikaci mezi dvéma zafizenimi na pomérné
kratkou vzdalenost (v jednotkach centimetrit). NFC pouzivaji 3 zakladni
rychlosti ptenosu dat — 106 kbps, 212 kbps a 424 kbps. NFC (Near Field
Communication) je nastupce RFID ¢ipu a ma toho s nim mnoho spole¢ného.
Momentalné je tato technologie stale vice zddané hlavné z pohledu finan¢niho,
ale i z hlediska mobilnich telefont. V prub&hu nékolika let ovlivni narist této
technologie kompletné cely svét bezkontaktnich plateb. Momentalné nejvice
vyuzivana je pifedev$im na bezkontaktni platby, reklamu a kontrolu pfistupu.
Obrovska vyhoda spociva v tom, Ze na veSkerou komunikaci pomoci NFC staci
pouze mobilni telefon podporujici NFC technologii. Diky tomu se o toho
odvétvi zajimaji nejen banky, ale i1 vyrobci mobilnich telefonti. NFC
technologie je primarn€ navrzena pro mobilni telefony, ale dnes se ¢ip da ukryt

naptiklad do prstynku, hodinek nebo jako nejcastéjsi provedeni tzn. NFC tag.

Mezi hlavni diivody rozsifeni technologie NFC urcité patii nenarocnost

pouziti (staci pouze dotyk), vSestrannost (technologii lze pouzit v mnohych



odvétvich) a bezpe€nost (nutnost spojeni pouze na kratkou vzdalenost izoluje

nekteré utoky na rozdil od RFID).

2.3.1 Historie NFC

NFC technologie se zacala vyvijet roku 2002 spolupraci firem Sony a
Philips jako bezpec¢na ndhrada RFID ¢ipu, ktery byl snadny ter¢ pro odposlech.

Také se jiz od zacatku ocekavalo jeho mozné vyuziti v mobilnich telefonech.

V roce 2004 spolecnosti Sony, Philips a Nokia zalozili asociaci NFC
Forum, kterd sdruZuje spoleCnosti zajimajici se o NFC (dnes ¢ita pfes 170
¢lenil). Tato neziskova organizace vytvari standarty, podporuje rozvoj produktii

podporujici NFC a také propaguje NFC mezi vefejnost.

2.3.2 Normy

V roce 2003 byla NFC technologie schvalena jako norma ISO/IEC. Necely
rok poté byla odsouhlasena také jako norma ECMA. Standardy ISO/IEC 18092
a ECMA-340 specifikuji schémata modulace, kddovani, ptenosové rychlosti,
formaty rdmcii radiofrekvencniho rozhrani, inicializa¢ni schémata, transportni
protokol a metody vymény dat. NFC vychazi z technologie RFID, tudiz je s nim
zpétné kompatibilni diky tomu, Ze RFID zahrnuje normu ISO/EIC 14443, ktera je
soucasti normy ISO/EIC 18092.

2.3.3 Princip NFC technologie

Samotna komunikace probihd na zdkladé elektromagnetického pole, které¢
zafizeni vytvaii ve svém okoli. Jakmile se v tomto pasmu objevi prvek fungujici
na stejné frekvenci, zaénou komunikovat. Na rozdil od RFID mohou NFC
komunikovat oboustranné. NFC vychazi z technologie RFID, tudiz je s nim

zpétné kompatibilni. NFC technologie funguje jako Half-Duplex, coz se da



vysvétlit tak, ze zafizeni neni schopné soucasné vysilat 1 pfijimat data. NFC se
stejné jako RFID d¢li na aktivni a pasivni.

Ptenos pomoci NFC mitize probihat 3 rezimy:

. Reader/writer
. Peer-to-peer
. Card emulation

ReZim reader/writer

Tento reZzim se vyuZziva pro ¢teni/zapis NFC tagl. Neni zde vyzadovano vysoké
zabezpeceni (vyjimku tvoii napt. platebni karty, kde je cely pfenos zaSifrovan).
NFC tag je v tomto pfipad€ napéjen elektromagnetickym polem a maximalni
prenosova rychlost je zde 106 kbps.

ReZim peer-to-peer

Umoznuje obousmérnou komunikaci mezi dvéma zatizenimi. Ob¢ zafizeni musi byt v

aktivnim reZimu. Maximalni pfenosova rychlost je 424 kbps.

Rezim Card emulation

Rezim umoziuje, aby se aktivni NFC zafizeni chovalo jako pasivni Cip.
Nazornym ptikladem miizeme uvést mobilni telefon, ktery se bude chovat jako

forma autentiza¢niho prvku nebo jako sms jizdenka.

2.3.4 Vyuziti

Jak jiz bylo fe¢eno, NFC technologie nachazi nejvétsi uplatnéni pfi
platebnich transakcich. Neni to vSak zdaleka jeding jeji vyuziti. Dnes je jiz bézné
vyuzita celou fadou dopravcti. Mezi prvnimi dopravci jsou Némecké drahy a

sluzba ,,Touch and Travel“. Princip této sluzby je takovy, Ze si uZivatel



nainstaluje aplikaci, po nastoupeni piilozi telefon k terminalu a pfi vystupu toto

zopakuje. Tim se odesle zprava o celkové cesté a vypocita se cena.

Dalsi rozsifené vyuziti NFC naslo v identifikaci. Diky tomu ndm mutze NFC
nahradit cely svazek klich. Zajimavé vyuziti je naptiklad pii odemykani auta. S
timto trendem pfisSel na trh jako prvni Hyundai a prohlasil: ,,S touto technologii
je Hyundai schopny vyuzit vSechny funkce dneSnich smartphont a piirozené je
integrovat do kazdodenniho fizeni auta. Diky neustadlému vyvoji technologii
v auté si budou NFC ¢ipy schopny zapamatovat napiiklad polohy sedadla a
vnéjSich zrcatek, coZz nabidne zdkaznikiim pohodIné a individuélni prostiedi pro

Fizeni.” [1]

NFC aplikace dale mizeme propujcit Casové omezeny kli¢ komukoliv a
odkudkoliv. Piedstavte si situaci, pfi které potfebujeme néco nékomu zanechat, ale on
neni doma. Diky této technologii jsme schopni na dalku povolit napiiklad otevieni

kufru po dobu 5 minut.

NFC nam také slouzi k usnadnéni komunikace a navazani spojeni. Pokud
pottebujeme naptiklad pouzit headset, sta¢i nam pouze ptilozit sluchatka k telefonu
a jiz poslouchame. Dal§im ptikladem mize byt spoluprace telefonu s promitacem,
kde opét staci pouze piilozit telefon s Cipem pro jednoduché zobrazeni obrazu
z telefonu do promitacky. Dnes se také hojné¢ vyuziva pro nastaveni budiku.
Jednoduse si nalepime NFC tag na nocni stolek, pak uz sta¢i pouze polozit k nému

telefon.

A v neposledni fadé NFC vyuziva dnes ve velké mife marketing. JelikoZ se
cena tagll neustale snizuje, tak se momentalné s NFC ¢ipem setkame naptiklad

ve formé vizitek nebo ve vérnostnich kartach ¢i kuponech.



2.3.5 NFC Tag

NFC tag si lze predstavit jako velmi malou pamétovou kartu. Samotny tag
obsahuje NFC ¢ip a anténu. Anténa se ndm stara o pienos energie a dat, kdezto
¢ip tidi celou komunikaci a obsahuje pamét. Jelikoz je kapacita znacn¢ omezena
(cca 40-8000 bajti), tak se dnes pievazné vyuzivaji v osobnich dokladech,

vizitkéach, vstupnich kartach nebo jizdenkach.

Vyhodou tohoto provedenti je, Ze neni potfeba nabijeni. Podobn¢ jako RFID
V sob¢ obsahuje kondenzator, ktery se ndm pfi piiblizeni napiiklad mobilniho
telefonu pomoci elektromagnetické indukce sam nabije a odesle v sob¢ ulozené
informace. Nejcastéji se s NFC ¢ipem muzeme setkat v podobé nalepky o
rozmérech nepfesahujici kosticku cokolady. Dnes je také velmi oblibené
provedeni napiiklad v prstenu ¢i hodinkach. Nyni je i moznost specidlnich
ochrannych prvk, které nam dokazi komunikaci odstinit.

Je zfejmé, ze na tagy budou klienti klast nejriznéjsi pozadavky, at’ uz z
pohledu kapacity nebo rychlosti pienosu dat, tak i velikosti a odolnosti. Odolnost
je velmi dulezita, jelikoz se spousta tagt uklada do venkovnich prostor. Z tohoto
divodu se klade velky diiraz na odolnost vii¢i vlihkosti, mrazu, teplu a dokonce i
vandalismu. VétSina tagh se diive nesméla umistovat na kovovy material kvli
moznosti ruseni antény. I to je dnes jiz vyfeSeno pomoci magnetické folie.
Kazdy tag by mél byt také patiicné oznacen naptiklad logem N-Mark nebo logem

NFC fora. Také proto NFC forum rozd¢lilo tagy do 4 kategorii:



Typ1 Typ 2 Typ 3 Typ 4

Norma ISO IEC ISO IEC 14443 A JIS X 6319-4 ISO IEC 14443 A/B
14443 A

e[} Topaz NXP MifareUltralight Sony Felica NXP DESFire
NXP NTAG203 NXP SmartMX-
JCOP

Broadcom NXP Sony Vice vyrobciti
96 bytil 48 byti/144 byt 4 KB, 9 KB 4KB / 32KB

S|l 106 kbps 106 kbps 212 kbps 106kbps, 212 kbps,

prenosu 424 Kbps
424 kbps

Cena nizka nizka vysoka stiedni/vysoka

Tabulka 1 -Typy NFC tagii

2.4.NFC Data Exchange Format (NDEF)

NFC Data Exchange Format (dale uz jen jako NDEF) zabaluje pfenasena
data mezi dvéma NFC zafizenimi. Utvafi jednotny format, ktery podporuji
vSechny NFC zafizeni. Kazdy NDEF zaznam obsahuje typ zdznamu, unikatni
ID, délku a data. Existuji 4 zékladni typy NDEF zprav: jednoduchy textovy

zaznam, chytry obrazek, jednotny identifikator zdroje a podpis.

a) Jednoduchy textovy zaznam (Simple text record) — Tento typ obsahuje
textovy fetézec. Takovéto zpravy neobsahuji informace pro cilové

zafizeni, jak se zpravou naloZit.
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b) Chytry obrazek (smart poster) — Tento typ je nejcastéji vyuzivan v
oblasti marketingu. Je zde obsaZen realny obrazek, u kterého muize byt

piiloZen text ¢i URI adresa.

c) Jednotny identifikator zdroje (Uniform Resource Identifier — URI) — Jak
uz nazev napovida, tak zde je ulozen odkaz na webovou stranku. NDEF
zdznam by mél byt schopny spolené se zpravou tohoto typu predat i
informace pro aplikaci, jak s takovou zpravou nalozit (nej¢astéji spusténi

webového prohlizece).

d) Podpis (Signature) — Zde jsou ukryta divérné informace o ptvodu dat.

Kazdy NDEF zaznam tvofi hlavicka (zde je obsazen typ, délka atd...) a data
(tzv. payload). Viz obrazek.

NDEF Message

(variable length) NDEF Record NDEF Record NDEF Record
~
| ™
l ~
ks ~

ugf;g:e:)ord Record Header Record Payload

| variable S T Vaiable— — — — _ _

- . =
Record Header Type Payload Payload Payload Payload p
(6-9 bytes long) TNF +Flags Le)r%th Leyngth Leyngth Leyngth Leyngth ID Length PayloadType | Payload ID

: 1byte 1Byt~ — _ Lbyti 1byte 1byte 1byte 1byte variable variable

[ M S
Message Flags |~ Message | Message | Chunk Short Tyoe Name
(1 bytelong) Begig End. Flag Record | 'Dlength | DEC

1 bit 1bit 1 bit 1bit 1bit 3 bits
(boolean)

Obrdazek 1 - Struktura NDEF, zdroj: IGOE TOM, Beginning NFC, str. 50
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3. Bezpecnost a ochrana

3.1.Bezkontaktni platby

Bezkontaktni platba je metoda, ktera umoziuje platbu nejcastéji pomoci
standartni debetni nebo kreditni karty, mobilnim telefonem nebo jinak
upravenym zafizeni. Pii samotném placeni odpada nutnost vlozeni karty do
terminalu. Kartu pouze pfilozime na terminal a po par sekundach dojde ke
sparovani. Po provedeni tohoto tkonu jen pockdme na pfijmuti/odmitnuti
platby a odejdeme. Diky této metodé neni vyzadovan PIN do ¢astky 500 K¢.
Pii placeni vysSi Castky nez jiz zminovanych 500 K¢, lze také platit

bezkontaktné, ale jiz je pozadovana identifikace pomoci PINu.

V roce 2006 ptedstavili spolecnosti MasterCard a VISA nové bezkontaktni
Cipové karty MasterCard PayPass a VISA payWave. PayPass a payWave jsou

vzajemné hardwarové kompatibilni.

3.1.1 Bezkontaktni karta

Dnes je soucasti vétSiny platebnich karet tzv. dual-interface €ip, jinymi slovy ¢ip,

ktery umozZiuje platit jak kontaktng, tak 1 bezkontaktné.

V CR se bezkontaktni karty objevili za¢atkem roku 2011. P¥isla s nimi Ceska
spotitelna. Zajem o n¢ stoupl tak rychle, Ze béhem jednoho roku tuto moznost

poskytovala vétSina bank.

3.1.2 Bezkontaktni nalepka

Bezkontaktni nalepka neboli ,,sticker* je vlastn€ malé platebni karta. Diky

své velikosti a technologii NFC je téZ hojn¢ vyuzivana. Nélepka funguje na
12



principu platebni karty, 1ze s ni tedy platit na stejnych terminalech. Diky NFC je

tento zpusob relativné novy. U nds se prvni nalepka dala pofidit az v roce 2013.

Obrazek 2- Bezkontaktni nalepka

3.1.3 Mobilni telefon

Moznost placeni mobilnim telefonem je diky NFC technologii dnes velmi
rozsahla z divodu pohodlnosti, ptedevsim proto, Ze je dnes mobilni telefon
nedilnou soucésti snad kazdého z nds. Staci mit mobilni telefon podporujici
NFC a pfipojeni k internetu. Dnes je jiz mozné nahrat vSechny platebni karty

nezavisle na sebe.

3.1.4 MasterCard PayPass

Tato technologie ndm umoznuje platit hlavné malé Castky bez nutnosti
vkladani PINu a vkladani karty do terminalu. Postup je nasledujici: pokud je
prodejce vybaven terminalem podporujici danou sluzbu, zakaznik pouze ptilozi
kartu na vyznacené¢ misto, pockad par sekund a po obdrzeni uctenky od

obchodnika miiZe odejit.

3.1.5 VISA PayWave

VISA PayWave je konkurencni produkt k MasterCard PayPass. Dalo by se
fici, ze VISA pouze obmeénila dosud pouzivanou technologii. Funguji na stejném
principu a pro obé sluzby lze pouzit stejny terminal, je vsak tfeba mit spravny

software.
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asarca ) Visa

payp ass zde platte ))))

bezkontaktné

Obrazek 3- Ukazka loga vyse zminénych operaci.

3.2.Zabezpeceni bezkontaktnich plateb

Sama metoda MasterCard PayPass ma zabezpeceni nékolik. Mezi ty

ochranu od nezédouciho nakupu. Dalsi aspekt je vyhoda neustadlého kontaktu
zakaznika s kartou. Také ji nemusi davat do samotného termindlu a tim ulehcit
ptipadnému uto¢nikovi okopirovat kartu. A jako dalsi aspekt ochrany je nutnost

ptilozeni karty opravdu blizko ke ¢tecce, tudiZ je opét ztizena moznost zneuziti.

Karta ma také hned nékolik bezpe¢nostnich limiti. Pokud je pouzita
nékolikrat po sobé k zaplaceni, je vyzadano zadani PINu bez ohledu na zadanou
¢astku. To slouzi k zabranéni zneuziti odcizené karty. Tento limit nastavuje

banka podle mnozstvi, hodnoty nebo ndhodného prvku.

Bezpecnostni limity jako takové délime do 3 kategorii

a) Soft limit pro online terminaly — Na karté je nastaven limit pro pocet
transakci 1 ¢astku pro online terminaly, kde se po piekroceni tohoto
limitu dalsi transakce zamitne.

b) Soft limit pro offline terminaly — Na karté je nastaven limit pro pocet
transakcei 1 ¢astku pro offline terminaly, kde po pfekroceni tohoto limitu

je dalsi transakce zamitnuta.

c) Hard limit — Na karté je nastaven obecny pocet transakci. Po ptekroceni

limitu dals$i transakce zamitne.
14



3.3.Secure element

Spousta zatizeni je vybaveno NFC ¢ipem, ne vzdy vSak i secure elementem.
Secure element je nezavisly ¢ip, ktery je mezi NFC Cipem a infrastrukturou
telefonu. Je to kombinace softwaru, hardwaru a protokold. Slouzi jako
zabezpeCené ulozisté dat a ukladaji se zde napiiklad platebni udaje, v€rnostni
karty nebo MHD jizdenky. Veskera dilezita data jsou ukladana Sifrovan¢ a
ttizena do jakychsi slozek (aby nedochdzelo naptiklad ke zjisténi platebnich

udajti pii pouziti NFC jizdenky). Secure element existuje ve 3 formach:

a) Sim karta (UICC) — Nejcast&jsi feSeni. Je nahrazena SIM kartou novou,
ktera v sob& obsahuje secure element. Velka nevyhoda spociva v tom, Ze
SIM kartu vydéva operator a ten 1 fidi pfistup do secure elementu.
Vyhoda této formy spociva pienositelnosti (moznost pfenést na jiny

telefon bez nutnosti opétovného nahrani).

b) Integrovany secure element ptimo v telefonu — Jiz neni mozno &ip se
secure elementem vyjmout, tudiz zde neni moznost pienositelnosti
(kazdy dalsi uZivatel si musi element nastavit podle svych predstav). Pi

této formé se k secure elementu mize dostat kazdy.

c) Externi secure element — Nejméné pouzivany zptisob. Vyhodou je velka
kapacita a prenositelnost. Vyuziva se zde napiiklad pamétovych karet

(microSD).

Unikatnost secure elementu spociva v tom, ze i kdyz je telefon vybity do
takové miry, Ze nelze zapnout, tak mame stale dost energie na to, aby byl

NFC ¢ip 1 secure element stale pouZzitelny.
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Android device

NFC Reader

Obrdzek 4- Ukdzka Secure elementu u Android zarizent [2]

3.4.Hrozby bezkontaktnich transakci

NFC sice funguje pouze na malou vzdalenost, coZ ndm odbourava nékolik
typil hrozeb, av§ak samotnd technologie neni nijak zabezpecena. Je nutné, aby
se proti zneuziti branil jak samotny klient, tak 1 vyrobce NFC. Zékladnich Gtoka

existuje vice typu.

3.4.1 Odposlech

Jelikoz je NFC bezdratova technologie neni neéekané, ze jednou z
nejvetsich hrozeb je odposlech. K odposlechnuti signalu potiebuje utoc¢nik 3
véci: anténu, zesilovac a dekodovaci zatizeni. JelikoZ musi byt zatfizeni blizko
vysilate, méa utocnik omezeny rozsah pro zachyceni signdlu. Samotny
odposlech miizeme rozdélit na dva typy. Prvni je Gtok na pasivni NFC zafizeni.
Tento utok je ztizen, jelikoz je tieba byt opravdu blizko, aby se zafizeni nabilo.
Tento zptsob dle n€kterych zdroji funguje do vzdalenosti okolo jednoho metru.
Druhy typ je na aktivni NFC zatizeni, které je diky vlastnimu napajeni schopno
vyslat signal dle nékterych zdrojii az do deseti metrl. Je mozné se branit tzv.
navazani zabezpeceného kanalu, kde jsou informace zaSifrovany a nasledné je

1ze dekddovat pouze autorizovanym piistrojem.
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Proti samotnému odposlechu nema NFC zadnou obranu. Jedind moZznost je vytvoteni

Sifrované komunikace.

3.4.2 Modifikace dat

Stejné jako u RFID muze snadno dochazet k naruSeni komunikace. Staci,
aby zatizeni béZelo na stejném kmitoctu (13,56 MHz) s vy$§im vykonem a
rusilo posloupnost prendsenych biti. To zptisobi nahodnou modifikaci dat na
stran¢ piijemce. Momentalné neexistuje zptisob, jak se ruSeni efektivné branit.
Jedinym zplisobem je neustald kontrola elektromagnetického pole ve svém
okoli, coz je bohuzel naro¢né. Dale existuje tzv. imyslna modifikace. Tento
utok spoc¢ivd v podstréeni udaji piijemci tak, aby se mu jevili jako validni.
Tento typ je mnohem naroén&jsi. Utoénik musi zménit jednotlivé bity v piesny
okamzik a jesté za pouziti vysSiho vysilaciho vykonu, aby mohl bity viibec

zménit.

Chranit se proti modifikaci dat 1ze hned nékolika zplsoby. Prvni zpisob je
lep$i hloubka amplitudové modulace. Dal§i moznost je neustala kontrola
radiofrekvencniho pole, kdy vzdy pfed odeslanim informaci si zafizeni
zkontroluje pole kolem sebe. Pokud by doslo k naruSeni, zafizeni okamzité

uzavird komunikaci. Posledni zpisob je opét vyuziti Sifrovani pfi komunikaci.

3.4.3 Data insertion

Tento utok spociva ve vkladani Skodlivého kodu uprostied komunikace. V
podstaté se jedna opct o slozitejsi proces, kde musi uto¢nik v presny okamzik
odeslat kod diive nez zatizeni, se kterym Cteci zatfizeni komunikuje. Pokud by se

datové toky prekryli, ¢teci zafizeni je vyhodnoti jako chybné a zahodi je.

Zasadni opatieni je zde snizeni doby potifebné pro odpovéd. Diky tomu
nestihne Utocnik vlozit data vc¢as, zafizeni detekuje utok a ukon¢i komunikaci.

Dals8i moznost je monitorovani pole kolem sebe, pokud zaftizeni zjisti, ze n€kdo
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jiny posila data, opét uzavie komunikaci. A posledni zptsob je opét Sifrovana

komunikace.

3.4.4 PrerusSeni komunikace

Tento utok je zaloZzen na casovaCi. Pokud mame v NFC cCipu citlivé
informace a k nim nastaveny Casovac, tak zatizeni vzdy po néjakém casovém
intervalu bez odpovédi sepne a vyzaduje dalsi autentizaci. Pokud ovSem zatizeni
neukonc¢i komunikacéni kanal, mize Uto¢nik navazat tam, kde zafizeni skoncilo

bez nutnosti autentizace.

Zde sta¢i zmenSit ¢asovaé, aby se Utocnik nestihl zapojit do komunikace
vc€as. Dals$i moznosti je lepsi algoritmus pro ukoncovani nebo ob¢asné ovétreni

uzivatele. Posledni zpisob se tyka opét Sifrované komunikace.

3.4.5 Replay Attack

V tomto piipad€ Gtocnikovy staci zachytit jen za€inajici komunikace, ulozit
si ji a pouzivat ji dale. Pro ndzornost uvedu piiklad. Utoénik zachyti pienos NFC
¢ipu jako jizdenku na MHD, ulozi si informaci a déle se vydavéa za majitele
jizdenky. Tohoto se da zneuzit i u platebni Karty, pokud odposlechne navazani

spojeni, miize ji v budoucnu piehrat znovu.

Na tento utok je nejlepsi zplisob zabezpe€eni potadova Cisla, Casova razitka ¢i ¢itac

transakci, ktery se inkrementuje pti kazdém navéazani spojeni.

3.4.6 Odcizeni

Proti tomuto ,,atoku‘ neexistuje zadny zptisob zabezpeceni kromé prevence.
Jediné zabezpeceni existuje ve form& PINu nebo odemknuti obrazovky. Samotné
NFC aplikace by méli mit moZnost zabezpeCovaci/autentiza¢ni metody v sobé

(naptiklad nahodné vyzadani hesla).
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U tohoto typu utoku je nejlepsi zabezpeceni dodrzeni tzv. bezpec¢nostni
politiky. Konkrétné pouzivani aplikaci se Sifrovacimi algoritmy, spolu se silnymi
hesly. Dale je zde samoziejmosti existence PINu a kodu pro odemknuti
obrazovky. Jinymi slovy, ¢im vice zabezpeceni bude pouzito, tim je vétsi Sance

na neuspéch utocnika.

3.4.7 Phishing

Utoénik nahraje na tag odkaz na fale$nou stranku, ktera na prvni pohled
vypadé podobné té hledané. Pak uz staci pouze tag umistit na misto, které se jevi
pro uZivatele jako vérohodné. Jedna se o velmi levny a jednoduchy utok. I kdyz
se zda tento Utok jako velmi primitivni, tak je hojné€ a ispé$né vyuzivan po celém

SVEtE.

Jako prvni ptiklad uvedu systém vetejné dopravy ve Vidni. Zde je moZnost
koupit elektronickou jizdenku pomoci SMS. Aby uzivatel nemusel SMS zpravu
psat rucné, je na kazdé zastdvce umistén NFC tag, kde po pftilozeni pouze
potvrdite odeslani SMS a &ekate na odpovéd’. Utok spoéival v tom, Ze Gtoénik
zde pfidal pouze jeden NFC tag upraven tak, aby strzené penize pfiSli na
ttoénikovo konto. Utok byl fascinujici v tom, Ze vedle tohoto podvrhnutého tagu
byl ten skutecny, a kdyz uZivateli nepfiSla potvrzujici SMS, tak jednoduse
vyzkous$el druhy funkéni tag a prvni mél za nefunkéni (diky tomu trvalo déle,

nez byl utok odhalen).

Oficialni NFC tagy by mély byt oznaceny oficidlnim logem, avSak toto nam
nevylucuje moznost zfalSovani oficidlnich tagi. Dal§i moznost obrany je

dikladné pouceni uzivatelt.

3.4.8 Denial of service

Takzvané odmitnuti sluzby slouzi k ,,poSpinéni* sluzby nebo poskytovatele.
Podobné jako u phishingu opét uto¢nik nahraje nezadouci piikazy na NFC tag a
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prelepi nim origindlni NFC tag. Na modifikovany tag mtize napiiklad utocnik
nahrat ptikaz na restartovani telefonu nebo n€kolikanasobné vypsani chybového
hlaseni, coz ma za nasledek vyrazné zpomaleni zafizeni a tim 1 ztratu sympatii

ze strany uzivatele.

Proti tomuto typu ttoku se 1ze branit pomoci deaktivace reader/writer rezimu. Déle

také jako u predchoziho utoku, ozna¢enim oficialnim logem.

3.5.Bezpecnost pro uzivatele

Kritickym situacim lze piedejit pomoci dodrzovani urcitych pravidel a
obezietnosti. Zde se hlavné mysli bezpecné zachézeni pii praci s platebnimi
kartami a jinymi prostiedky slouZzici k placeni. Takova hlavni pravidla jsou
shrnuta pod ,,Desatero pro drZzitele platebnich karet”, které je v pfiloze ¢. 1.
Pokud dojde ke zneuziti platebniho prostiedku, vlastnik je povinen neprodlené

uplatnit reklamaci podle zakona ¢. 284/2009 Sb. o platebnim styku.

Jako dalsi moznost obrany proti potencionalnim utokiim je naptiklad
obal/kryt. Tento kryt rusi elektromagnetické pole, a proto nelze z daného zatizeni
nic ziskat. Miru dosaZenych informaci ndm samoziejmé urcuje kvalita daného
krytu. Nejbézné&jsi s ¢im se setkame, je ve své podstaté neékolik vrstev hlinikové
folie slisované k sobé. Osobné jsem mél moznost vyzkousSet, jak kryt na
bezkontaktni platebni kartu, tak i obal na telefon a oboje splnilo sviij ucel. Nasel
jsem 1 rGzné srovnavaci testy, kde ukazovali, jak je moZné ziskat cenné

informace i pfes tento druh zabezpeceni.

3.5.1 Zabezpeceny kanal

Je to =zajisté nejucinngjsi forma zabezpeceni komunikace mezi NFC
zafizenimi proti téméf vSem znamym UtokUim. Pfi tvorbé zabezpeceného kanalu
je nejprve pouzit standartni protokol slouzici k vymeéné kli¢h (nejcastéji
Diffieno-Hellmanova vymeéna klic¢t). Uzivatel nejprve pomoci vytvoreného
tajného klice zaSifruje symetricky kli¢ a odesle ho k druhému uzivateli, ktery
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nasledn¢ pomoci tajného klic¢e deSifruje data. Po ziskani symetrického klice z
obdrZenych dat maze déle Sifrovat komunikaci. Pro vytvoreni symetrického klice
se pouziva nejCastéji algoritmus ,,standard pokrocilého Sifrovani®“ (Advanced

Encryption Standard).
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4. Metodika

Pro zaCatek bylo provedeno dukladné seznameni S technologii a uvedeni do
problematiky jako takové (vCetné prikladi). Nasledovalo postupné shrnuti téchto

poznatkii do prace. Cimz bylo dosazeno prvniho z cilit mé bakalatské prace.

Prvni krokem pro provedeni mé bakalarské prace byla analyza HW na trhu, po
dostatecném zhodnoceni moznosti vybéru zafizeni byla zakoupena NFC ctecka
ACR122U, které mi byla zaptjcena pro sezndmeni se S technologii. Dale bylo pro
experimentalni ucely nutné zakoupeni n€kolika NFC a RFID ¢&ipt. Dal§im nutnym
krokem pfed samotnym provedenim experimentu byl nutny vybér operacniho systému.
Nejprve byl zvolen jako operaéni systém Windows 7, bohuzel se vSak neprokézal jako
idealni z divodi nesplnéni narok pro cile prace. Po blizs§im prostudovani a konzultaci
S panem Ing. Bfehovskym byl zvolen pro pouZiti operacni systém Kali Linux ktery

V sob¢ obsahoval spoustu ptedpfipraveného softwaru a byl tak pro ucely dostacujici.

Dalsim krokem bylo tfeba vymezit si utoky, kterymi se bude experiment vénovat.
Konkrétné jsme se zabyvali klonovanim ¢ipii Man-in-Middle attack, dale jsme
zjiStovali co nejvice informaci o daném Cipu a zjistili/otestovali jejich pfipadné zneuziti
utocnikem. Mimo cile bakalarské prace byl implementovan Gspésné navic utok Denial

of Service.
DalSim cilem bakalafské prace bylo dokédzat snadné zneuziti bezkontaktnich

technologii potencionalnim uto¢nikem, poukdzat na toto riziko a zdlraznit neznalost

vetejnosti ohledné této problematiky.
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5. Implementacni ¢ast

Cilem implementacni c¢asti bylo prozkoumat, vyzkouSet bezpecnost nha
bezkontaktnich technologiich nasimulovanim nékterych utokt. Pro uskute¢néni
experimentu bylo potieba sehnat pfislusné vybaveni. Konkrétné¢ cteCku karek,
vysilaci a pfijimajici zatizeni. Byl udélen prizkum dostupnych Ctecich zafizeni a
nasledné byla zvolena NFC ¢tecka ACR122U (dale pouze ,bila ¢tecka®™), ktera
splilovala pozadavky jak z pohledu rychlosti komunikace, tak i podporovanou
frekvenci. Nasledné¢ bylo pro pokus poskytnuto i cteci/vysilaci zafizeni a to
konkrétn¢ HackRF One from Great Scott Gadgets, které dokaze pracovat se signalem

v rozmezi 1 MHz az 6 GHz.

Dalsi dtlezitou volbou byl vybér kvalitniho softwaru, ktery se dokéaze se
zafizenim sparovat a zaroven bude obsahovat potiebné funkce. Prvni volbou byl
operacni systétm Windows, ktery se vSak neprokazal vhodnym. S ohledem na
nefunkénost operacniho systému Windows byl zvolen opera¢ni systém Kali Linux. I
tento operacni systém mél ze zacatku problém se sparovanim se zafizenim HackRF

One, ktery byl vSak po bliz§im prozkoumani odstranén.

Prvni zvoleny software byl Gqrx verze 2.3.0, ve kterém byli pfizptisobeny
podminky pro experiment. Diky némuz se podafilo zachytit viditelné signal i S
moznosti zvukové stopy. Signal byl pfeveden do formatu RAW. Program poskytnul
1 zvukovou stopu, kterd nebyla dal vyuzita. Vysledek experimentu je zndzornén na
obrazku 5. Z obrazku je vidét rozdil mezi odposlechem NFC ¢&teCky a nésledné
vzdaleni od zafizeni. Horni tmava polovina grafu znazoriiuje na ose x frekvenci (Hz)

a na ose y silu signalu (dB). Spodni barevna ¢ast grafu zachycuje ¢asovou osu.
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Obrazek 5- GORX schéma

Dalsi ze softwarovych programl pro experiment byl vyuzit GNU Radio
Companion verze 3.7.5. Tento program byl uZivatelsky naro¢né&jsi, obsahuje spousty
funkci a moZnosti pro bezkontaktni technologie. I s timto programem se podatilo
odchytit signal do souboru. Pro vyuZiti signalu dale v experimentu bylo nutné
zachytit aktivni ¢ast signdlu. Na obrazku 6 je vidét nazloutly graf, ktery znazoriuje
maximalni hranici (jinymi slovy, zde je signal, pokud zrovna ¢teme €ip) a modry graf

je kolisajici momentalni signal.
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Obrazek 6- GNU radio schéma signalu

Pfesné nastaveni programu je patrné z obrazku 7. Konkrétné se zde nastavila

frekvence, rozsah, pocet bodi, zesileni a umisténi pro uloZeni souboru.

pokus1.grc - /root -~ GNU Radio Companion

File Edit View Run Tools Help

mﬁgzxawgﬁw ~ _(‘%»0 &
Options
1D: top_block

Generate Options: QT GUI

QT GUI Frequency Sink
FFT Size: 1.024k

Center Frequency (Hz): 0
Bandwidth (Hz): 2M

osmocom Source
Device Arguments: ha..571ddb
Sample Rate (sps): 2M

Cho: Frequency (Hz): 13.56M
Cho: Freq. Corr. (ppm): 0

Cho: DC Offset Mode: Off

Variable Cho: 10 Balance Mode: Off File Sink
s Cho: Gain Mode: Manual File: ftmpinfc
Value: 2M Cho: RF Gain (dB): 0 )

Unbuffered: Off

Cho: IF Gain (dB): 16 Append file: Overwrite

Cho: BB Gain (dB): 16

e
m QAo

> [ACARS ]

> [ Audio ]

* [ Boolean Operators ]
* [ Byte Operators ]

* [ Coding ]

> [ Control Port ]

* [ Debug Tools ]

* [ Deprecated ]

* [ Digital Television ]

J > [DoA]

* [ Equalizers ]

* [ Error Coding ]

* [ Error Correction ]
> [ FasTrak ]

> [FCD]

* [ File Operators ]
> [ Filters ]

* [ Fourier Analysis ]

* [ Graphical Sinks ]

Loading: "/root/pokus1.grc”
>>> Done

Showing: "/root/pokus1.grc”

> [ GUI Widgets ]

* [ Channelizers ]

> [ Channel Models ]
‘ ‘ * [ Impairment Models ]

* [ Instrumentation

Obrazek T- Schéma zachyceni/uloZeni signalu
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DalSim dulezitym krokem bylo odeslani ulozeného signélu, ke kterému byl pouzit
GNU Radio Companion. Tento krok ptredstavoval komplikaci v experimentu, jelikoz se
nedafil signal odeslat v takové podob¢, aby se dal zachytit. Problém zde nastal také z
divodu zesileni signalu, ktery byl provadén metodou ,,pokus omyl“. Nakonec byla
pouzila metoda Multiply Const, ktera nasobi/zesiluje vyslany signal. Nejvétsi komplikaci
je zde odd¢leni signalu, jelikoz NFC cteCka vysila neustale svlij signal, potiebny pro
,nabiti“ a sparovani s RFID/NFC c¢ipem. Schéma odesilani signalu je zachyceno na

obrazku 8.

pokus2.grc - /root -~ GNU Radio Companion e e 0
File Edit View Run Tools Help
0 x 8 & > HE QA9
pokusl *  pokus2 * > [ ACARS ]
|| » [Audio]
Options
ID: top_black * [ Boolean Operators ]
Generate Options: QT GUI
>

Byte Operators |

>
Throttle Coding |

Sample Rate: 2M

> [ Control Port ]

Multiply Const QT GUI Frequency Sink
FFT Size: 1.024k I7

Debug Tools ]

c s 4
Gkl Center Frequency (Hz): 0
Variable File Source Bandwidth (Hz): 24 * [ Deprecated ]
Ivmlsam;;«me Flle: fovpinics * [ Digital Television ]
alue: Repeat: Yas
QT GUI Time Sink
Number of Points: 1.024k " [DOA]
Sample Rate: 2M
Autoscale: No > [ Equalizers ]
* [ Error Coding ]

>

FasTrak ]

Cho: IF Gain (dB): 47 > [FCD]

Cho: BB Gain (dB): 20

* [ File Operators ]

> [ Filters ]

* [ Fourier Analysis ]

>

Graphical Sinks ]

>

GUI Widgets ]

* [ Channelizers ]

Loading: "/root/pokus2.grc”

>>> Done 2

Channel Models ]

* [ Impairment Models ]

[
[
[
[
[
[
[
[
[
[
[
> [ Error Correction ]
[
[
[
[
[
[
[
[
[
[
[

Showing: "/root/pokus2.grc”
3 P g * [ Instrumentation ]

Obrazek 8- Odeslani signalu

Ptes usilovnou snahu se v experimentu opakované nedafilo zachytit vysilany signél

cteckou. Po konzultaci s vedoucim bakalaiské prace jsme se rozhodli kontaktovat
krouzek Radioamatérstvi v Domu déti a mladeze v Ceskych Budéjovicich, ktefi bohuzel
s touto technologii neméli zkuSenosti. Dale byl kontaktovan Radioklub Pisek s kterym

jsem dale ptinosné€ spolupracoval na experimentalni ¢asti.

26



Experiment tedy pokracoval prvnim simulovanym utokem, ktery se povedl
nahodné pii snaze o zachyceni signdlu ¢teckou. Jako prvni se diky vySe zmiflovanému
schématu z obrazku 8 v GNU Radio Companion podafilo nasimulovat Denial of Service.
Z diivodu vysilani rozsahu celého signalu nemohl byt signéal zachycen Zadnou ¢teCkou.
Pro ucel experimentu bylo zaptijéeno nekolik ¢tecich zafizeni a mezi tim i jedna ruska
ctecka. Diky této Ctecce se jednoduse snimalo UID vSech ¢ipl. V tomto utoku plnila
¢tecka funkci pouze kontrolni, konkrétné tedy byla wujisténim funkcnosti,
bezproblémovosti a kontroly ptfitomnosti signalu. Prvnim krokem bylo pfipojeno bilé
¢tecky k PC a potvrzeni pfijimané¢ho signalu na frekvenci 13,56 MHz. Poté bylo
k notebooku pripojeno HackRF One a anténa byla polozena ptes bilou ¢tecku. Nakonec
byla polozena karta ptes antény. Celé popisované schéma utoku je znazornéno na obrazku
9. Bila ctecka piijimala signal z karty pouze do chvile kdy bylo schéma aktivni a zatizeni
HackRF One vysilalo. Diky jiz uvedenému faktu, ze byl vysilan cely rozsah signalu bylo

bilé ¢tecce znemoznéno cokoliv piedist z Karty.

Obrazek 9- Foto pri utoku Denial of Servvice
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Dal§im zajimavym aspektem experimentdlni ¢asti byla moznost prizkumu
veskerych moznych zjistitelnych informaci o c¢ipu. Prvni zachycend informace
obsahovala ATQA, UID, SAK a typ daného ¢ipu pomoci piikazu ,,nfc-list” viz obrazek
10.

root@kali: ~ [ I <]

Soubor Upravit Zobrazit Hledat Termindl Napovéda

@

1
1
1
1
1
1
1
1
1
1

Obrdzek 10- Ukdzka zdkladnich informaci o cipu

V dalsi fazi experimentu se podaftilo zjistit komunikac¢ni klice A 1 B a tudiz jsme byli
schopni data prekopirovat na jinou kartu. V rané ¢asti experimentu jsme neméli pistup
k ¢ipiim se pozménitelnym UID, a proto jsme byli schopni zménit pouze 63 ze 64 sektoru.
Byl k tomu pouzit ptikaz ,,mfoc -0 nazev_souboru.mfd®, jenz ulozil klice i s daty do
souboru. Toto bylo tieba provést i S prazdnym ¢ipem a nasledné piikaz ,,nfc-mfclassic w
a nazev_souboru.mfd prazdny cip.mfd“ nam piepsal tento soubor prazdého Cipu tim
souborem z karty, kterou klonujeme. Toto bylo zajimavé hlavné z divodu ziskani a
mozné Upravy nékterych dat na Cipu. Nevyhoda spociva v dlouhém hledani klice u
nekterych karet (u jednoho ptipadu trvani néco malo pies hodinu ¢asu) viz obrazek 11.

Pribeh dohledavani klich je zndzornén v obrazku 12.
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root@kali: ~ e 0

Soubor Upravit Zobrazit Hledat Terminal Napovéda
# mfoc -0 mf

14
/IEC 18

MIFARE

found

Obrazek 11- Vypsani, které klice jsme zjistily, a které je treba dohledat

root@kali: ~ [ <]

Soubor Upravit Zobrazit Hledat Terminil Napovéda

Obrazek 12- Dohleddavani klici
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V dal$im bod¢ experimentu jsme se snazili o ruéni zmeénu UID, kterd nebyla ispésna,

jak je viditelné na obrazku 13.

JAFOFE4AE34980
©4FOFE4AE34980
O4FOFE4AE34980
O4FOFE4AE34980

Obrazek 13- Foto z interaktivni tabule pri pokusu zmény UID

Dalsim typem simulovaného utoku byl Relay attack (Man in Middle) s pouzitim
dvou bilych c¢tecek propojenych skrz notebook s nainstalovanym opera¢nim systémem
Kali Linux. Schéma pfipravy zafizeni je na obrazku 14. Pfes prvotni problém
se synchronizaci obou ¢teCek, doslo k uspésnému piecteni Cipu. Pouzit byl software
obsazeny piimo v operacnim systému. Na prvni bilou ¢te¢ku byla polozena karta, na
druhou bilou ¢tecku byl umistén telefon s podporou NFC. Do terminalového okna
(obrazek 15), byl zadan ptikaz ,,nfc-relay-picc. Na mobilnim telefonu doslo k nacteni

karty vcetn¢ historie transakci viz obrazek 16.
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Obrazek 14- Priprava utoku Man-in-Middle

root@kali: ~ @ ® O

Soubor Upravit Zobrazit Hledat Terminal Napovéda

ATQA (SENS RES): 00 02
UID (NFCID3): 08 3c 82 98
SAK (SEL_RES): 18
ATS: 75 33 92 03
NFC emulator device: ACS / ACR122U PICC Interface opened
nfc-relay-picc: ERROR: Initialization of NFC emulator failed
:~# nfc-relay-picc
nfc-relay-picc uses libnfc 1.7.1
NFC reader device: ACS / ACR122U PICC Interface opened
Found tag:
ISO/IEC 14443A (106 kbps) target:
ATQA (SENS RES): 00 02

UID (NFCID1): db 3c 82 98
SAK (SEL_RES) : 18
Hint: tag <---> initiator (relay) <---> target (relay) <---> original reader

We will emulate:
ISO/IEC 14443A (106 kbps) target:
ATQA (SENS RES): 00 02
UID (NFCID3): 68 3c 82 98
SAK (SEL_RES) : 18
ATS: 75 33 92 03
NFC emulator device: ACS / ACR122U PICC Interface opened

Obrazek 15- Termindl pri Man-in-Middle
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Obrizek 16- Uspésny vysledek u Man-in-Middle

Pozitivni vysledky experimentélni ¢asti zapticinili dalsi vyzkum. Pro experimentalni
¢ast byli dodatecné potizeny karty s prepisovatelnym UID sektorem. Teoreticky jsme
tedy byli schopni kartu naklonovat kompletné. Pro tyto ucely bylo nutné obstarat Cip
stejného typu. Po blizsi prozkoumani dokumentace jsme dosli K ptikazu, ktery dokazal
ptenést 1 UID sektor. Konkrétné ,nfc-mfclassic W a nase_karta.dmp
prazdna_karta.dmp*. Z pocatku byl pienos neuspésny, po kontrole veskerého materialu a
nastaveni bylo zji§téno, Ze jedina chyba byla v citlivosti kodu ohledné velkych a malych
pismen. Po dokonceni ptepisu i nultého sektoru byl prepis uspésny i se vstupni kartou

sportovniho stfediska. Klonovani karet bylo riizné¢ casoveé narocné. U nekterych kust to

vvvvvv

K experimenttim nebyli vyuzivany pouze mifare a platebnimi kartami, ale také jsme
m¢éli k dispozici napiiklad pasy ¢i ¢ipy pouzivané pro identifikaci zvitat o frekvenci 125
kHz (konkrétné¢ dobytka) viz obrazek 17. Také jsme si mohli vyzkouset takzvanou
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,klonovacku ¢ipt“ (obrazek 18) z Ciny, coZ je také velmi zajimava a uzivatelsky velmi

jednoducha véc.

Obrazek 17- Plato cipui pro dobytek

=

Obrazek 18- ,, Klonovacka* cipu
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6. Diskuze a otevi‘ené otazky

Urcite je daleko vice moznosti, jak experimentovat s bezkontaktni technologii. Ja
si vybral NFC/RFID. Hlavné z divodii postupnému rozsifeni nejen v platebnim
odvétvi. Casto se uvadi, ze uto¢nici piisli s né¢im novym a piitom uplné prostym.
Vydal jsem se cestou simulovani téchto utoku, také diky své zvédavosti a konkrétné
utok Man-in-Middle mé opravdu zaujal. Bohuzel jsem nezkousel tento tGtok pfes sit’,
respektive na vétsi vzdalenost. Dalsi bod pro budouci zkoumani, je utok Denial of
Service na VéEtsi vzdalenost. Respektive ruseni sluzby z nékolika metrové (nebo
dokonce i vétsi) vzdalenosti. Pro m¢, ale nejzajimavéjsi utok je Replay attack, ktery se
mi nepodafilo nasimulovat. Bohuzel mi neni védomo, jak tento utok zrealizovat, a to
ani za pomoci kolegti. Upfimné si ani nejsem jisty, zda by se vubec dal v platebni sféfe
zneuzit. Za zminéni stoji zajimavost, ze jsem se docetl o nékolika uspésnych pokusech,
jak tento utok pouzit na odemykdni aut, takze i1 tento utok si zaslouzi blizsi

prozkoumani v budoucnu.

Pro ¢tenare bych se na zaveér zminil, Ze je stale co v tomto odvétvi zkoumat a s ¢im
experimentovat. Ted’ nemam na mysli pouze NFC/RFID. Jest¢ dodam, Ze v redlném
ozkousSeni v praxi je pfece jen problém s ohledem na zakon, coz je velkd skoda, avSak

je to pochopitelné.
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7. Zavér

Po prozkoumani a experimentovani s Cipy jsem dosel k zadvéru, ze celd oblast
bezkontaktniho svéta neni zdaleka tak bezpecna, jak si Siroka vefejnost mysli. Jak je vidét,
ke zneuziti platebni karty ¢1 ¢ehokoliv jiného staci utocnikovi pouha chvilka. Je tieba brat
toto riziko v tivahu a dobie se proti nému chranit. Je pravda, Ze se stale snaZzi tuto oblast
zabezpecit vic a vic, ale s tim drzi krok i potenciondlni uto¢nici. Cela tato problematika
je velmi zajimava a jelikoz je tato technologie pomérné€ nova, tak stale jesté neni dikladné

prozkoumana.

Osobné¢ mé také zaujalo, jak malo napfiklad banky informuji klienty ohledné
bezpecnosti bezkontaktnich karet. Kdyz jsem toto probiral s lidmi ve svém okoli, vétSina
lidi ani nevéfila, Ze je zneuziti veelku jednoducha véc. Zalostna je dale véc, Ze ani
zaméstnanci pobocek nékterych bank, kde jste takika donuceni si vzit bezkontaktni
platebni kartu, nic o bezpecnosti nevédi. Nejvice piekvapen jsem byl faktem, ze své
klienty o moznosti zabezpecenim a moznosti hrozeb s bezkontaktnimi kartami spojenym
neinformuji. Takze zdvérem bych chtél zdaraznit, Ze je opravdu tfeba nenechat se ovlivnit
marketingem ¢i vefejnym minénim, ale vzdy byt obezietni a dodrzovat jednoducha

pravidla v celé oblasti bezkontaktnich technologii.
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Slovnik pojmu

FeliCa (Felicity card) - ¢ip kompatibilni s formatem 1ISO14443 od SONY

IEC (International electrotechnical commission) - neziskova nevladni organizace s
mezinarodni ptisobnosti, zaméfujici se na normy pro elektrické, elektronické a jiné
souvisejici technologie

ISO (International organization for standardization) - nejvétsi svétovy vyvojai a
vydavatel mezinarodnich norem

NFC (Near field communication) - bezdratova komunikaé¢ni technologie
N-Mark — univerzalni symbol pro NFC

NXP (Next experience) - spole¢nost pro vyrobu a vyvoj polovodica

PIN (Personal indentification number) - identifikator pro autorizaci

RFID (Radio frequency identification) - technologie vyuzivana pro bezkontaktni
identifikaci pomoci elektromagnetickych vin

SIM (Subscriber identity module) - identifikaéni karta pro identifikaci v mobilni
siti

UICC (Universal integrated circuit card) - nova generace SIM

NDEF (NFC data exchange format) - format pro ukladani dat do NFC tagti a komunikaci
pomoci peer-to-peer protokolu
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10. Piilohy

DESATERO PRO DRZITELE PLATEBNICH KARET

1.KARTA JE VIC NEZ HOTOVOST. K platebni karté se chovejte stejné jako k penéziim.
Budte na ni opatrni a noste ji oddélené od dokladu. Platebni kartu podepiste ihned pri prevzeti
do podpisového prouzku. Po skonceni platnosti se ridte pokyny své banky. Neodevzdanou

neplatnou kartu znehodnotte.

2. JAKO OKO V HLAVE. Stdle si kartu hlidejte a pii provadéni transakci ji nespoustéjte
z oCl. Platebni kartu nikomu nepuijcéujte ani nedavejte do zastavy. Pravidelné kontrolujte, Ze

stale vite, kde kartu mate, i kdyz ji nepouzivdte kazdy den.

3. PIN JE KLIC K VASEMU UCTU. PIN uchovejte v naprosté tajnosti. PIN si nikam
nezaznamendavejte! Za zadnych okolnosti jej nesdeélujte jiné osobé, bance ani policii ¢i jinym

orgdntim.

4. DUVERYHODNOST. Platebni kartu pouzivejte pouze na divéryhodnych obchodnich
mistech (vietné internetovych) a diveryhodnych zarizenich. Nemdate-li k obchodnikovi ditvéru,

pouczijte k platbé radéji hotovost.

5. ZADAVANI PINu. PIN zadavejte vidy diskrétné. Dbejte na to, aby ho nemohl nikdo
odpozorovat. Pri zadavani PIN u bankomatu nebo terminalu zakryjte klavesnici telem a volnou

rukou i shora a zabraiite jeho odezieni nebo snimani kamerou.

6. PLATBA KARTOU. Po skonceni transakce zkontrolujte, zda vam byla vrdcena
skutecné vase platebni karta. Uschovejte si potvrzeni o kartové transakci. Obchodnik je

opravneén overit si vasi totoznost, proto s nim spolupracujte.

7. POZOR NA DOKUMENTY. Zbavujte se opatrné vSech dokumentii, které obsahuji celé

c¢islo vasi karty. Pred vyhozenim je roztrhejte nebo rozdrtte.

8. NEODKLADEJTE KONTROLU. Peclivé kontrolujte vypisy kartovych transakci z
banky nebo kartové spolecnosti viici prodejnim a vyplatmim dokladiim. Pokud zjistite
neobvyklou transakci, kontaktujte ihned vydavatele karty.

9. ZTRATA KARTY. PFi ztrdté nebo odcizeni platebni karty jednejte rychle a kartu ihned
zablokujte u vydavatele, poté v pripade krddeze kontaktujte policii. K zablokovani pouzijte
telefonni Cislo urcené vydavatelem. Telefonni ¢isla urcena pro blokaci karet dle jednotlivych

vydavatelit naleznete také na nasich strankach v sekci "BLOKACE KARET".
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10. INFORMUJTE SE. Nékteré vydavatelské banky poskytuji k platebnim kartam dalsi
doplitkové sluzby a produkty slouzici ke zvySeni bezpecnosti nebo zmirnéni ndsledkii

pripadného zneuziti karty.
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Hodnoceni participujici organizace Radioklubu Pisek na pripravé bakalarské

prace.

Skorni¢ka Jakub nas pozadal o spolupraci pii tvorbé své bakalaiské prace. Zajimala ho
oblast radiové komunikace mezi ¢teckou Cipovych karet a samotnou ¢ipovou kartou.
Jelikoz byl vybaven jak teoreticky, tak prakticky zaCalo nas téma také zajimat jako

moznost rozsitit své znalosti o moderni a denné pouzivané radiové technologie.

Praci v Radioklubu jsme pojali jako pfednaskové turné s nékolika prednaskami a vzdy

s praktickym pfedvedenim diskutované problematiky.

V prvnim kole jsme se spole¢né sezndmili s teoretickym pozadim radiové komunikace
mezi ¢teCkou a kartou. Diskutovali jsme typy a vlastnosti jednotlivych norem a dohodli
jsme se, Ze dalsi téma bude jiz v€novéano vyhradné Mifare a NFC. V praktické ¢asti
jsme pouzili technicky prostfedek Hack RF a zaujala nas Jakubova znalost

softwarového feSeni Gnuradio, které nas jiz delSi dobu zajima.

V druhém kole jsme po teoretické diskusi pouzili softwarové nastroje pro nacteni karet

a diskutovali o moZnych utocich a jejich praktickych dopadech.

V dalSich né€kolika meetincich jsme jednotlivé utoky prochdzeli, testovali a snazili se
v nasem kolektivu dojit k néjakému smysluplnému utoku, ktery by mohl znamenat

praktické ohroZeni.

V zavéru se ndm nékolik Utokd podafilo za Kubova vedeni dokon¢it a naSemu
kolektivu predvést. Jejich praktické dopady Kuba popsal ve své praci, kterou nam

V zavéreéném meetingu predstavil.

Pro Radioklub Pisek jsou takova setkani velmi obohacujici. Mdme mozZnost se potkat
s technologiemi, které bézné nezasahuji do Radioamatérského svéta. Nicméné

pouzivaji stejné principy a zéklady.
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Je také velmi zajimavé se setkat s mladymi lidmi a pokusit se je svym pfistupem
k technice a technologiim ovlivnit a otevfit jim pfirozenym zptsobem i dal$i obzory

jako je radioamatérstvi a technické sporty obecné.

Praci Skorni¢ka Jakub vypracoval samostatng, Radioklub Pisek byl jen ukazatelem
slepych cest a nadSenym testerem provadénych tutokt. Technologie a postupy, které
byly pouzivany, byly v Radioklubu Pisek zndmé pouze povrchné a tak jejich detailni

nasazeni a zkoumani bylo piinosem pro ob¢ strany.

Na zavér bych jesté rad vyzdvihl Kubovu ochotu cestovat za ndmi do Pisku. Doufame,

Ze tim tato spoluprace s Kubou nekonci.

Za Radioklub Pisek hodnoceni vypracoval Ing. Martin Cerny, vedouci operator

kolektivni stanice OK1KPI, za aktivniho pfispéni ¢lenti, hostl a vedeni Radioklubu.
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