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Anotace

Tato diplomovd price se zabyvd webovymi sluzbami vyuzivajici protokol SOAP a
styl REST. Formdlné tyto pristupy popisuje, zejména ve spoluprdci s protokolem
HTTP. Srovnavad jejich rysy a pouZitelnost, vcetné technologii a ndstroji s nimi
spojenyjch. Soucdsti prace je i praktickd demonstrace obou pristupi v ramci vybra-
nych programovacich jazyki a technologii formou jednoduché aplikace pro sprdavu
publikaci. Prace rovnéz srovndvd efektivitu obou pristupi pomoci experimentii.

Synopsis

This diploma thesis deals with web services which use SOAP protocol and REST
style. Formally describes them, especially in cooperation with the HT'TP protocol,
and compares their features and usability, including the technologies and tools
associated with them. The thesis also includes a practical demonstration of both
approaches in selected programming languages and technologies in the way of
a simple application for managing publications. The thesis also compares the
effectiveness of both approaches via experiments.
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1 Uvod

1.1 Motivace

V dnes$ni dobé webové sluzby patii mezi zakladni stavebni kameny témeér kaz-
dého softwaru. Ustupuje se od monolitickych architektur a dava se prednost ar-
chitekture zalozené na malych a jednoucelovych komponentach, kterym se rika
mikrosluzby [1]. Ty spolu navzéjem komunikuji casto skrze webové sluzby. Tento
pristup v sobé, pri spravném uchopeni, skyta radu vyhod. Kazda z mikrosluzeb
muze byt implementovana v programovacim jazyce a prostiedi nejvhodnéjsim
pro dany tucel. Jednoduseji se spravuje, a proto se casto nasazuje do cloudovych
feseni. V cloudu se mikrosluzby zpravidla shlukuji do clusteri, vystupujicich jako
jedna sluzba. To pfinasi mimo jiné horizontalni skalovatelnost umoznujici regu-
laci vykonu, odolnost proti vypadkiam ¢i plynuly a rychly prechod na nové verze.
A to vse s vysokou mirou automatizace.

Architektura mikrosluzeb ovsem neni jenom o vyhodéch. Jiz na prvni po-
udrzbu systému ¢i vyssi provozni naklady. Musi se spravovat a rozvijet rozhrani
pro vzajemnou komunikaci. Komunikace navic zpiisobuje dalsi rezii s pfenosem
a vyménou informaci napti¢ sluzbami. Proto je dilezité se snazit komunikaci
co nejvice zefektivnit a hledat co nejvyhodnéjsi feseni v rdmci programovaciho
jazyka, platformy ¢i nastroji pro vyvoj pomoci webovych sluzeb.

1.2 Obsah prace

Ukolem tohoto dokumentu je sezndmeni s piistupy pro vyvoj webovych sluzeb
— protokolem SOAP a architektonickym stylem REST. Oba pristupy v praxi
silné souvisi s protokolem HTTP, a proto mu bude vénovana néasledujici ka-
pitola. Pak dojde na formélni popsani a srovnani samotnych pristupii. Budou
zminény i souvisejici pojmy a technologie tvorici jejich ekosystémy. Poté prijde
na fadu seznameni s vybranymi programovacimi jazyky a technologiemi pouzi-
tymi v praktické casti. Po praktické c¢asti budou predstaveny experimenty pro
porovnani efektivity obou ptistupi. V zavéru prace dojde k celkovému porovnani
obou zkoumanych ptistupi.



2 Protokol HT'TP

HTTP (Hypertext transfer protocol) je internetovy protokol. Podle TCP/IP mo-
delu pracuje na aplikacéni vrstvé [2, 3]. Pouzivéa se na vyménu dat (tzn. zdroju) a
funguje na principu pozadavek-odpovéd, tedy klient-server. Prvni verze HTTP
byla vyvinuta védci z CERNu' v ¢ele s Timem Berners-Lee v letech 1989-1991.

Zakladnimi rysy protokolu jsou jednoduchost, rozsititelnost a bezstavovost.
Komunikace mezi klientem a serverem je srozumitelnd i pro ¢lovéka, coz jej ¢ini
jednoduchym na pouzivani. Rozsititelnost je umoznéna pomoci HT'TP hlavicek a
jejich spravnou interpretaci klientem a serverem. Bezstavovost znamena, ze mezi
jednotlivymi pozadavky neexistuje zadna vazba a tedy i stav, ktery by se mohl
mezi vice pozadavky ménit.

V roce 1997 byla vydéana prvni standardizovand verze protokolu — HTTP/1.1.
Tato verze byla poprvé definovdna formou RFC? dokumentt a byla klicova, jeli-
koz vyjasnila zmatky spjaté s protokolem a pridala znacna vylepseni. Standard
byl dvakrat revidovan a to v letech 1999 a 2014.

S obrovskym rozsitenim internetu a pokroku v oblasti technologii zacal byt
protokol HTTP /1.1 zastaralym. V reakci na tuto skutecnost vnikl v roce 2015
protokol HTTP /2 [4], ktery pfinasi fadu vylepSeni zejména v oblasti vykonu jako
napr.:

e Je protokolem binarnim na rozdil od ptredchozi textové verze, data jsou
prenasena v tzv. ramcich.

e Paralelni dotazy v ramci jednoho TCP pripojeni.

e Komprese hlavicek — napf. u malych dat mohou byt hlavicky vetsi nez
samotna data.

e Server push technika — umoznuje serveru zaslat dodatecna data, ktera ne-
byla pozadovana, ale server na né ocekava pozadavek v budoucnu. Klient
si data ulozi do mezipaméti a v pripadé potieby je pouzije a tim odpadne
nutnost odesilat dalsi pozadavek na server.

Navzdory tomu, ze protokol HTTP/2 je modernéjsi a rychlejsi, je stile v dnesni
dobé pomérné casto vyuzivana verze protokolu HTTP/1.1.

2.1 HTTP komunikace

Komunikace protokolem HTTP probihé zasilanim tzv. HTTP zprav [5]. Klient
navaze se serverem spojeni, zasle pozadavek a server klientovi odpovi. Zprava
zasland klientem se nazyva pozadavek, serverem odpovéd.

Mezinarodni evropské organizace pro jaderny vyzkum sidlici v Zenevé.
2Request for Comments — dokumenty popisujici internetové protokoly povazovany de facto
za standardy.
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2.2 Pozadavek klienta
Pozadavek tvoti nésledujicich polozky:

e HTTP metoda — specifikuje icel dotazu, nejpouzivanéjsi jsou metody GET
(ziskani dat ze serveru) a POST (zaslani dat na server), viz 2.2.1.

Adresa zdroje. Je definovana jako relativni URL (Uniform Resource Loca-
tor) vzhledem k adrese serveru.

Verze protokolu HTTP.

Hlavicka nesouci dalsi uzitec¢né informace.

Volitelné, tzn. télo pozadavku. Pouziva se zejména s metodou POST pro
zaslani dat na server.

GET /aktuality HTTP/1.1
Accept: */*

Accept-Encoding: gzip, deflate
Connection: keep-alive

Host: www.inf.upol.cz
User—-Agent: HTTPie/0.9.8

Zdrojovy kod 1: Ukdzka HTTP /1.1 pozadavku

Zdrojovy kéd 1 zobrazuje ukdzku HTTP/1.1 pozadavku pro ziskéni aktualit ze
serveru www.inf.upol.cz. Prvni fadek definuje HTTP metodu (GET), relativni
URL (celd adresa by vypadala nésledovné — www.inf.upol.cz/aktuality) a verzi
protokolu. Prvnimu radku se rika — stavovy radek. Nasleduji hlavicky, kdy kazda
hlavicka je na samostatném radku. Pripadné télo pozadavku by se nachazelo za
hlavickami a bylo by oddéleno prazdnym radkem.

2.2.1 Metody HTTP

HTTP metody jsou popsany nasledovneé:

e GET — Ziska reprezentaci zdroje (dokumentu) na cilové adrese. Mize ob-
sahovat i télo s daty, nicméné tento zptisob se v praxi nevyuziva.

e HEAD — Stejné jako GET s tim rozdilem, Ze odpovéd ze serveru obsahuje
pouze stavovy radek s hlavickami.

e POST — Vytvaii novy datovy zdroj v dané reprezentaci. Télo pozadavku
obsahuje data, ktera se maji ulozit na serveru. Prikladem pouziti mize byt
odesilani HTML formulare.

11



e PUT — Nahrazuje stavajici zdroje na dané adrese daty obsazenymi v téle
pozadavku.

e DELETE — Odstrani stavajici zdroj na cilové adrese.

e CONNECT - Zalozi tunelované spojeni se zdrojem. Pouziva se pro za-
bezpecené pripojeni pomoci TLS (Transport Layer Security) skrze proxy
server.

e OPTIONS — Zjisti jaké metody podporuje zdroj na cilové URL adrese.

e TRACE — Slouzi ke zjisténi cesty dotazu, napt. pres jaké proxy servery
server pozadavek prosel az k cili.

e PATCH — Upravuje zdroj na cilové adrese.

Kromé popisu je mizeme délit do tii skupin podle jejich vlastnosti — bez-
pecné, idempotentni a tzn. ,Cacheable® metody. Déleni metod do skupin neni
zaruceno protokolem ani pripadnou implementaci. Nutno vSak podotknout, ze
jejich ignoraci se vystavujeme prinejmensim riziku neocekavaného chovani viici
uzivateli.

Bezpecéné metody

Jsou takové, jejichz chovani neméni data ani neovlivni stav serveru. Jinymi slovy,
mély by byt pouzity pouze pro ziskani dat. Do této skupiny patii metody: GET,
HEAD, OPTIONS a TRACE.

Idempotentni metody

Tuto skupinu tvori metody, které jsou definovany jako idempotentni. To zna-
mena, ze opakovanim stejného pozadavku vznikne stav stejny jako ten, ktery
vznikne jedinym pouzitim daného pozadavku. Jelikoz bezpeéné metody neméni
stav, jsou tedy i prirozené idempotentni stejné jako metody PUT a DELETE.

,Cacheable‘ metody

Jsou to metody, jejichz vysledky se mohou uklddat do mezipaméti pro budouci
pouziti. Specifikace do této skupiny uvadi metody GET, HEAD a POST. Nicméné
nasledné zminuje, ze drtiva vétsina implementaci podporuje pouze prvni dvé
metody.

2.3 Odpovéd serveru

Odpovéd serveru obsahuje verzi protokolu HTTP a stavovy ¢iselny kéd s jeho
textovym popisem. Stejné jako pozadavek, obsahuje také hlavicky. Na konci od-
povedi je pak volitelné tzv. télo odpovédi, obsahujici data dotazovaného zdroje.

Zdrojovy kod 2 zobrazuje odpovéd na pozadavek ze zdrojového kédu 1. Prv-
nimu radku se stejné jako u pozadavku tika ,stavovy®. Za hlavickami je prazdny

12
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HTTP/1.1 200 OK

Cache-Control: no-store, no-cache, must-revalidate
Connection: Keep-Alive

Content-Encoding: gzip

Content-Length: 5073

Content-Type: text/html; charset=UTF-8

Date: Fri, 29 Nov 2019 15:26:20 GMT

Expires: Thu, 19 Nov 1981 08:52:00 GMT

Keep-Alive: timeout=5, max=100

Pragma: no-cache

Server: Apache/2.4.38 (Debian)

Set-Cookie: PHPSESSID=p69tt7cOseggbicil0j62mlapg; path=/
Vary: Accept-Encoding

<!DOCTYPE html>
Zdrojovy kod 2: Ukdzka HTTP /1.1 odpoveédi

radek a po ném télo odpovédi. To tvori HTML (Hypertext Markup Language)
dokument, ktery je pro jednoduchost a strucnost reprezentovan pouze prvnim
radkem. Jak si lze vSimnout, format téla odpovedi souvisi s hlavickou Content -
Length.

2.3.1 Stavové kédy

Stavovymi kody server informuje, zda-li se zpracovani HTTP pozadavku zasla-
ného klientem tspésné provedlo, nebo doslo pri zpracovavani k néjakému neoce-
kavanému stavu. Jsou reprezentovany jako tifimistna ¢isla rozdélena do 5 kategorii
dle prvni dislice:

e Jzzx — informacni, potvrzuje prijeti pozadavku, pripadné oznamuje, ze se
pozadavek zpracovava.

e 2xx — pozadavek byl tspésné prijat, pochopen a vykonan.
e 3rr — presmérovani, dalsi akce jsou nutné pro dokonceni pozadavku.

e Jxx — chyby zpiisobeny klientem, pozadavek neni syntakticky spravné, pri-
padné nemuze byt dokoncen z jiného davodu.

e Sxx — chyby zptisobeny serverem, serveru se nezdafilo vykonat pravdépo-
dobné spravny pozadavek.

Tabulka 1 popisuje vybrané, nejpouzivanéjsi stavové kody.
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Tabulka 1: Popis vybranych stavovych HTTP koda

Kéd | Nazev Popis

200 OK Nejbéznéjsi odpoved, signalizuje tispésné provedeni
pozadavku.

201 Created Znadi tspésné vytvoreni nového zdroje na serveru.

202 Accepted Pozadavek byl prijat, ale zatim nebyl cely zpracovan.

204 No content Pozadavek se tispésné provedl, ale server nevraci zadna data.

301 Moved Permanently | Zdroj byl trvale presunut na URL definovanou v hlavicce
Location.

302 Found Zdroj byl docasné presunut na URL definovanou v hlavi¢ce
Location.

304 Not Modified Signalizuje, ze neni tfeba prenaset zdroj jelikoz nedoslo od
minulého pozadavku k jeho zméné.

400 Bad Request Server neni schopen zpracovat pozadavek, kvili chybé na
strané klienta (napf. pozadavek mé Spatnou syntaxi).

401 Unauthorized Pro Gspésné provedeni pozadavku se musi klient
autentizovat. Pouziva se s hlavickou WWW-Authenticate.

403 Forbidden Kliet neméa potiebné prava na provedeni pozadavku.

404 Not Found Server nebyl schopen nalézt pozadovany zdroj.

405 Method Not Allowed | Dand metoda neni povolena pro dotazovany zdroj. Odpoved
by méla obsahovat hlavicku Allow s podporovanymi
metodami.

408 Request Timeout Server neobdrzel cely pozadavek po dobu, kterou byl
pripraven ¢ekat a ukoncuje spojeni.

415 Unsupported Media | Data v téle pozadavku jsou zasldna v nepodporovaném

Type formatu.
500 Internal Server Na serveru vznikla neoc¢ekavana chyba pfi zpracovani
Error pozadavku. Jedna se o obecny chybovy stav.

503 Service Unavailable Signalizuje neschopnost zpracovat pozadavek z duvodu
pretizeni ¢i udrzby serveru.

504 Gateway Timeout Server fungujici jako brana nebo proxy nedostal véas od

cilového serveru odpovéd a proto nemuze dokoncit
pozadavek.

14



2.4 Hlavicky

Jak jiz bylo zminéno, zpravidla kazdy pozadavek i odpovéd obsahuji hlavicky
pro predani dopliujicich informaci [2, 6, 7, 8]. Tyto informace mohou byt vyu-
zity pro rozsiteni funkénosti, ovsem za predpokladu, ze jim bude klient i server
rozumét. Hlavicky® by se daly rozdélit do nékolika skupin podle svého uplatnéni.
Nésledujici text je popise a prida definice vybranych hlavicek z kazdé skupiny.

Obecné hlavicky

Pouzivaji se u pozadavku i odpovédi, ale nijak nesouvisi s daty v téle (pozadavku
¢i odpovédi).
e Date — datum a cas vytvoreni zpravy.

e Cache-control — slouzi pro nastaveni chovani mezipameéti.

e (Connection — tika, zda-li ma server spojeni stale udrzovat nebo ho ukoncit.

Hlavicky pozadavku

Pridavaji dodatecné informace o klientovi nebo pozadovaném zdroji. Povinnou
hlavickou je v protokole HTTP /1.1 hlavicka HOST, z divodu rozliseni virtuél-
nich servert, které mohou byt spustény v ramci jednoho serveru fyzického.

o Accept — definuje MIME typy, kterym klient rozumi, napt.: text/html.
o Accept-Encoding — kompresni algoritmy, kterym rozumi klient.

e Accept-Language — jazyk, kterému klient rozumi.

e Authorization — obsahuje informace pro autentizaci uzivatele.

o [f-Modified-Since — zabranuje opakovanému zasilani, nezménénych dat. Kli-
ent zasle datum a cas, server zasle data pouze v pripadé, ze doslo k jejich
Zmene.

o Referer — URL ze kterého byl zaslan pozadavek. Zpravidla je pouzivan
internetovymi prohlizeci pro definici, ze které stranky pozadavek pochazi.

User-Agent — identifikace klienta a jeho verze.
Hlavicky odpoveédi
Pridavaji dodate¢né informace o serveru nebo pozadované odpovedi.

e Location — obsahuje URL pro pripadné presmérovani. Pouziva se spolecné
s odpovedi se stavovymi kédy 201 a 3xx (viz 2.3.1).

3Hlavicky se zapisuji ve tvaru — <nazev hlavicky>: <hodnota>.
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e Server — nese informace o serveru, ktery vytizuje pozadavky.

o WWW-Authenticate — definuje autentizacni metodu pro zajisténi pristupu
ke zdroji. Zasila se s odpovedi se stavovym kédem 401 2.3.1).

Hlavicky popisujici zdroje
Nesou informace o zdroji prenaseném v téle zpravy, napr.: o kédovani, velikosti
apod.

e (Content-Encoding — znaci jakd kompresni metoda byla pouzita pro prena-
send data.

e (Content-length — udéva velikost prenasenych dat.

e Content-type — MIME typ prendsenym dat, napf.: text/html, text/plain,
application/json apod. [9].

2.5 Bezpecnost

Protokol HTTP poskytuje autentizacni mechanismus pro zabezpeceny ptistup
ke zdrojum. Jelikoz je béznda HTTP komunikace zasilana v nesifrované podobé,
je nutné pouziti jeho zabezpecené varianty HTTPS.

2.5.1 HTTPS

HTTPS (Hypertext Transfer Protocol Secure) je modifikace protokolu HTTP,
ktery pracuje nad protokolem transportni vrstvy TLS (Transport Layer Secu-
rity). Jeho komunikace je Sifrovana symetrickou sifrou pomoci klice, ktery vznikne
pri navazovani spojeni mezi klientem a serverem. Potencionalni ttocnik, ktery
odposlouchava komunikaci, pak neni bez znalosti klice schopen zpravy rozlustit
a nemiize tak zneuzit pripadné odposlechnuté citlivé informace. V dnesni dobé je
tento protokol jiz dost rozsiteny a hlavné doporucend varianta pro vsechny typy
webovych serverti.

2.5.2 Autentizaéni mechanismus

Protokol HTTP poskytuje nékolik typu autentizace, jejichz data se prenaseji
v hlavi¢ce Authorization [10]. Hlavicka obsahuje typ zabezpeceni a kIic.

V pripadé, zZe se klient snazi pristoupit k zabezpecenému zdroji, server odesle
odpovéd se stavovym kédem 401 (Unathorized). Odpoved mtize obsahovat hla-
vicku WWW-Authenticate, kterd udava jaky typ zabezpeceni server pozaduje.
V okamziku, kdy klient obdrzi odpovéd, ziskd kli¢ (od uzivatele napt. zadanim
jména a hesla, ptipadné ho znd) a zopakuje puvodni pozadavek, ale jiz s korektné
vyplnénou hlavickou Authorization. Server pri prijeti pozadavku ovéri kli¢ a
pokud je v poradku, poskytne klientovi odpovéd na jeho pozadavek. V opacném
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ptipadé vraci odpovéd se stavovym kédem 401 ¢ 403 (Forbidden). Obrazek 1
postup ilustruje.

Jelikoz je protokol HT'TP bezstavovy, je nutné s kazdym pozadavkem na za-
bezpeceny zdroj zasilat také autorizacni hlavicku. Tento problém byva v radé
aplikaci feSen tzn. session (relace, seance). Ta umoznuje v komunikaci mezi kli-
entem a serverem drzet po urcitou dobu stav. To znamena, zZe se klient prihlasi
pouze jednou, server vytvori relaci a zasle klientovi informace k jeji identifikaci,
ta se na klientské strané ulozi a nésledné je v komunikaci pripojovana k pozadav-
kiim na server. Vétsinou se tato funkcionalita implementuje pomoci tzn. HTTP
cookies.

Client Server
,
i HTTES1.1 nztt rized
i WWW-Ruthenticate: B realm="Acce to e st ing site

Ask user

Y

an: Basioc YWxhREGRphipwoGWucidVzYWll z Check credentials

HTTE/1.1 200 Okl
oril
HTTEA1.1 403 Forbiddean!

Obrazek 1: HTTP autentizace, zdroj: [10]

2.5.3 Typy autentizace

Jak jiz bylo zminéno, autentizac¢ni mechanismus protokolu HT'TP podporuje né-
kolik typtt autentizace. Rika se jim autentizaéni schémata a i se zejména silou
zabezpeceni a pripadné také podporou na strané klienta. Pro zvyseni bezpec-
nosti je nutné pouzivat spolecné s protokolem HTTPS. Struc¢né budou popsany
vybrané: Basic a Bearer.

Basic

Jednoduchy typ autentizace. Spociva v zaslani uzivatelskych tdajia (typicky
jméno a heslo) zakddovanych do Base6. Server si data dekdéduje a mé k dispozici
puvodni udaje. Tento zplisob se hodi spise pro vzajemnou autentizaci aplikaci,
nez uzivatele oproti aplikaci. Ptiklad:

Authorization: Basic VXNlcjEyMzpwYXMkdzByZA==
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Bearer — OAuth

Tento typ se pouzivd pro generované tokeny (klice). Ty maji vétsinou uréitou
casovou platnost, kdyz vyprsi, token jiz nelze znovu pro uspésnou autentizaci
pouzit. Standardem se zde stal de facto protokol OAuth 2.0. Ten mize byt po-
uzit jak pro autentizaci uzivatele, tak pro autorizaci k provedeni néjaké operace
¢i pristupu k néjakému zdroji. Pouziva se hlavné pro delegovani autorizace/au-
tentizace na aplikaci tfeti strany (tzn. ovérovaci autority).

Zpusob pouziti 1ze nejlépe predstavit na prikladu. Uvazujme jako autorizacni
autoritu Google. Uzivatel je u néj zaregistrovany. Pii pokusu o ptihlaseni z klient-
ské aplikace dojde k presmérovani na Google. Tam se uzivatel prihlasi a klientovi
je vracen bezpecnostni token. Ten Ize poté pouzivat v autentizacni hlavicce, pri-
¢emyz server pro validaci tokenu vyuziva autorizacni autoritu — v nasem prikladu
Google. Tento pristup se pouziva pro situaci, kdy klientské aplikace zada o ur-
¢ita data z Googlu (napf. pristup k emailim). Hlavni vyhoda toho Feseni spociva
v tom, ze klientska aplikace neznd prihlasovaci idaje uzivatele do Google tctu,
ale ma k dispozici jeho vybrana data.

2.6 Shrnuti
V kapitole byly predstaveny zakladni principy protokolu HTTP. Ten patii mezi

vvvvvv

v dalsich kapitolach hraje také zasadni roli ve spojitosti s webovymi sluzbami.
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3 Webové sluzby

Tato kapitola pojednava o webovych sluzbach. Ty budou nejprve popsany obecné.
Poté budou predstaveny zakladni principy a charakteristiky, konkrétné protokolu
SOAP a architektonického stylu REST s vyuzitim HTTP. Na zavér kapitoly bu-

dou oba pristupy porovnany.

3.1 Obecny popis

W3C* webovou sluzbu definuje nasledovné [12]: ,Webova sluzba je softwarovy
systém navrzeny pro interakci mezi dvéma stroji prostrednictvim pocitacové sité.
Poskytuje rozhrani popsané strojové zpracovatelnym formatem (WSDL). Ostatni
systémy interaguji s webovou sluzbou definovanym rozhranim za pouziti SOAP
zprav, jejichz prenos je typicky zajistovan protokolem HTTP a XML serializaci
spolecné s dalsimi webovymi standardy.”

Dale W3C rozdéluje webové sluzby do dvou kategorii. Prvni kategorie defi-
nuje sluzby dodrzujici architektonicky styl REST a jsou oznacovany jako REST-
compliant. Tyto sluzby pracuji s webovymi zdroji pomoci jednotné sady bezsta-
vovych operaci. Druhé kategorie se nazyva arbitrary Web services. Ta oznacuje
sluzby, které mohou poskytovat libovolnou mnozinu operaci.

Neformalné a zjednodusené by se tedy mohla webova sluzba popsat, jako
mechanismus pro komunikaci a vyménu dat prostrednictvim pocitacové sité. Ne-
zalezi vsak, jakymi prostfedky je sluzba implementovana pokud dodrzuje prede-
psané rozhrani pro komunikaci.

Jisté existuji i dalsi definice, které webové sluzby popisuji rozdilnéji ¢i po-
drobnéji, nicméné zminéné jsou pro zakladni predstavu dostacujici.

3.2 SOAP

SOAP (Simple Object Access Protocol) je protokol navrzeny pro vymeénu struk-
turalizovanych dat v decentralizovaném a distribuovaném prostredi [13]. P¥i jeho
navrhu byl kladen diiraz na rozsititelnost, neutralitu a nezavislost. Ptivodni verzi
protokolu v roce 1998 vytvorili za podpory firmy Mircrosoft — Dave Winer, Don
Box, Bob Atkinson a Mohsen Al-Ghosein. V roce 2001 W3C vydalo verzi 1.1, ale
nedostalo doporuceni. Prvni verzi ktera ziskala doporuceni od W3C a je verze 1.2
vydand roku 2003. Tato verze je jiz posledni verzi SOAP, i kdyz byla v roce 2007
vydéna tzv. ,druhd edice“ [14]. Specifikace protokolu byla udrzovdna pracovni
skupinou pod zastitou organizace W3C az do roku 2009, kdy byla ¢innost sku-
piny zastavena. Ackoliv nebyla verze 1.1 podle W3C doporucena, stale se v praxi
pouziva.

SOAP definuje podobu zprav, které si v distribuovaném prostiredi komuniku-
jici aplikace zasilaji. Zpravy jsou zapisovany ve formatu XML (Extensible Mar-
kup Language). Pro prenos zprav lze vyuzit jakykoliv protokol aplika¢ni vrstvy

4Konsorcium, které spravuje a rozviji standardy pro World Wide Web [11].
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TCP/IP modelu. Prakticky se vSak pouziva protokol HTTP a to zejména diky
jeho rozsitenosti a davéryhodnosti, coz umoznuje jednoduse prochéazet skrze fi-
rewally. Jako HT'TP metody mohou byt vyuzity GET i POST, prakticky se ovsem
pouziva vyhradné metoda POST.

Ptenos zprav od pocéatecniho uzlu (ten ktery pozadavek zaslal), do uzlu
koncového (ten ktery ma byt koneénym prijemcem) mize prochazet pres 0-
n uzld, které figuruji jako prostrednici. Kazdy uzel je jednoznacné identifiko-
van pomoci URI (Uniform resource identifier). Specidlnim identifikdtorem je
http://schemas.xmlsoap.org/soap/actor/next, ktery oznacuje dalsi
uzel v cesté, coz je v pripadé pocateéniho uzlu prvni prostiednik.

Zjednodusené se dd SOAP popsat jako nastroj, ktery umoznuje vzdalené (si-
tové) volat funkce pomoci zprav. Zprava muze nést pozadavek i odpovéd. Prvni
druh zpravy obsahuje popis volané funkce, jeji parametry a druh navratové hod-
noty (pokud funkce vraci néjaky vysledek).

3.2.1 Format zprav

XML format pro zpravy byl vybran pro svou rozsititelnost a jednoduchost. XML
Zpravy jsou textové. Jsou citelné strojové i pro c¢lovéka a jejich vyhodou je, ze
se daji validovat. SOAP zpravy se sklddaji z elementt definovanych v jmenném
prostoru http://schemas.xmlsoap.org/soap/envelope/. Témito ele-
menty jsou envelope (obélka), header (hlavicka), Body (télo) a Fault (chyba)
[15]. Obrézek 2 zobrazuje format zpravy.

SOAPMessage (an XML document)
SOAPPart
SOAPEnvelope
SOAPHeader (optional)

Header

Header

SOAPBody

XML Content
or SOAPFault

Obrazek 2: Format SOAP zpravy, zdroj: [16]

Envelope (obélka)

Hlavni nebo-li kofenovy element celé zpravy, kazda SOAP zpréava ho musi obsa-
hovat. Obélka muze také obsahovat definici jmennych prostorti, které umoznuji
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odlisit elementy tvorici strukturu SOAP zpravy od elementii definujici samotna
prenasend data. Jak jiz nazev napovida tento element, ,obaluje” ostatni elementy
¢imz také definuje zacatek a konec zpravy.

Header (hlavicka)

Nepovinny element zprav. Pokud vsak existuje, musi byt uveden jako prvni.
Umoznuje pridavat dodatec¢né informace, podobné jako hlavicky u HT'TP. Sklada
se z jednotlivych zaznami, pticemz kazdy zdznam nese data pro jiny tcel — jako
naprt.: pro autentizaci uzivatele, ovéreni jeho prav nebo identifikaci probihajici
transakce. Zaznamy jsou zpracovavany uzly, pricemz kazdému zaznamu lze po-
moci atributu actor nastavit identifikdtory uzli, které mohou dany zaznam
zpracovavat. Uzel, ktery zaznam zpracuje se musi postarat o to, aby nebyl jiz
dale preposilan a z hlavicky byl odstranén. Pokud neni atribut actor definovan,
je zaznam urcen ke zpracovani na koncovém uzlu. Zaznamim lze také definovat
pravdivostni atribut mustUnderstand, ktery udava, zda-li uzel musi rozumét
zaznamu, ktery ma zpracovavat. Pokud je tedy atribut nastaven na hodnotu ,,1¢
a uzly zaznamu nerozumi, je vyvolan chybovy stav s informacemi o chybé a uzlu,
ktery ji zpusobil. Pokud atribut chybi, je situace stejnd, jako kdyby mél nastanou
hodnotu ,,0%

Body (télo)

Povinny element obsahuje informace, diky kterym mitze byt na koncovém uzlu
provedena prislusna operace. Popisuje jméno operace a jeji pripadné parametry.
V pripadé, ze jde o odpovéd, télo obsahuje informace o vysledku operace, ktera
byla bez chyb zpracovana.

Fault (chyba)

Tento element se vyskytuje pouze v odpovédich a signalizuje chybu, kterd nastala
pri zpracovani pozadavku. Standardné miize obsahovat tyto pod-elementy:

e [uaultcode — povinny, oznaceni chyby pro programové zpracovani. Musi byt
prezentovan jednou z nasledujicich moznosti:

o VersionMismatch — oznacuje neplatny XML jmenny prostor pro En—
velope element.

o MustUnderstand — uzel, ktery mél zpracovavat Header zaznam, s na-
staveny atributem mustUnderstand na ,,1“ mu neporozumél.

o Client — chyba na strané klienta. Zprava byla Spatné formatovana nebo
neobsahovala 1plné informace pro tspésné dokonceni pozadavku.

o Server — chyba na strané serveru, ktery nebyl schopen zpravu zpraco-
vat.

e [uaultstring — povinny, popis chyby ¢itelny pro ¢lovéka.
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e Faultactor — oznacuje uzel (pomoci jeho URI), ktery chybu zptsobil. V pii-
padé, ze chybu zpusobil uzel, ktery neni uzlem koncovym (tj. prostfedni-
kem) je tento element povinnym. V opa¢ném piipadé povinny neni.

e Detail — popis chyby, ktery by mél byt vyplnén pokud se chyba tyka ele-
mentu Body. Tzn. chyba vznikla v logice aplikace, napf. aplikace nebyla
schopna nalézt dotazovou entitu. Detail mtize obsahovat pod-elementy po-
dobné jako element Header.

3.2.2 Styl zprav

SOAP je mozné pouzivat se dvéma rozdilnymi styly zprav, které definuji podobu
dat v téle zpravy [17]:

e RPC(C — v prenasené zpravé je uvedeno jméno volané funkce a jeji parametry
volani. Dnes prakticky nepouzivano.

e Document — télo zpravy obsahuje XML kod popsany XML schématem.

3.2.3 Styl kédovani

Urcuje jakym zpiisobem budou kédovana prenasend data do XML a naopak.
Tomuto procesu se jinak tiké serializace a deserializace. Existuji dva zpusoby
[17]:

e SOAP encoding — pouzito SOAP kédovani definované v ramci standardu.
Formatovani je podle datového modelu, ktery definuje skalarni i komplexni
datové typy.

o Literal XML — forméat prenasenych dat je dan schématem, naptiklad XSD
(XML Schema Definition).

3.2.4 SOAP a HTTP

HTTP je nejbéznéji pouzivanym prenosovym protokolem pro SOAP. To zejména
proto, ze je Siroce vyuzivany a spolehlivy. I kdyz ma HTTP bohatou funkciona-
litu, je protokolem SOAP vyuzivana pouze jeji mala ¢ast. Z pohledu SOAPu lze
o HTTP mluvit pouze jako o prenosové vrstvé. Zpravy byvaji prenaseny pomoci
metody POST a zpravidla obsahuji pouze par hlavicek.

Komunikace probiha standardné dle rezie HT'TP. Pozadavek i odpoved ob-
sahuje hlavicky Conntent-Length a Conntent-Type s moznymi hodno-
tami: text/xml, application/xml ¢i application/soap+xml — zalezi
na verzi protokolu SOAP a jeho implementaci. Pozadavek navic obsahuje povin-
nou hlavicku Host a také SOAPAction. Tato hlavicka je povinna a identifikuje
SOAP pozadavek — miize byt pouzita firewally pro filtraci pozadavki. Obsahuje
URI, ktera identifikuje sluzbu, s kterou se ma komunikovat. Pokud je prazdna,
pouzije se adresa, na kterou je smérovan pozadavek. Ukazkovy pozadavek a od-
poved zobrazuje zdrojovy kod 3 respektive 4.
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POST /StockQuote HTTP/1.1

Host: www.stockquoteserver.com
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

SOAPAction: "Some-URI"

<SOAP-ENV:Envelope
SOAP-ENV:encodingStyle="http://schemas.xmlsocap.org/soap/encoding"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope"/>

<SOAP-ENV:Body>
<m:GetLastTradePrice xmlns:m="Some-URI">
<symbol>DIS</symbol>
</m:GetLastTradePrice>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Zdrojovy kéd 3: SOAP pozadavek pomoci HTTP, zdroj: [13]

3.2.5 Optimalizace zprav — MTOM

Jak jiz bylo uvedeno, SOAP vyuziva pro komunikaci XML format. Ten je textovy
a neumoznuje tedy prenos souborti definovanych bindrnimi daty. Tento problém
lze tesit kodovanim dat do Base64 a nasledné béznym prenosem a dekdédovanim.
Cenou za tohle feseni je nutnost dalsiho vypoctu a taky fakt, ze data po zaké-
dovani prumérné narostou o 33% [18]. To pfi nutnosti zasilani velkych soubort
zpusobuje pomérné velké zatizeni jak na vypocet, tak i na samotny prenos.

SOAP tento problém fesi dalsimi specifikacemi MTOM (Message Transmis-
sion Optimization Mechanism) a XOP (XML-binary Optimized Packaging) [19].
Data jsou v rdmci HT'TP prendsena jako tzv. multipart. Ty mohou obsaho-
vat libovolny pocet nezavislych c¢asti, které maji rozdilny obsah a vlastni hla-
vicky (pro popis obsahu dané ¢asti napf. Content-Type apod). Prvni ¢ast
bude obsahovat tradicni SOAP obalku s typem application/xop+xml. Ta
bude obsahovat identifikator odkazujici na ¢ast s bindrnimi daty. Obrazek 3 zob-
razuje podobu zpravy slozené z vice ¢asti, kde AttachmentPart znaci ¢asti
s bindrnimi daty.

3.2.6 WSDL

WSDL (Web Services Description Language) je jazyk na bazi XML, navrzeny pro
popis webovych sluzeb. Myslenka je takova, ze webova sluzba bézici na serveru
soucasné publikuje svij popis ve WSDL forméatu a pripadny klient ma dokonaly
prehled o API sluzby, jinymi slovy zné funkcionalitu sluzby. Diky tomu klient
dokaze za pomérné jednoduchého tsili sluzbu pouzivat.

Prvni WSDL verzi zvefejnénou konsorciem W3C byla verze 1.1, kterou vy-
tvorili zameéstnanci firem Ariba, IBM a Microsoftu v roce 2001 [20]. Vychézeli

23



SOAPMessage (an XML document)
SOAPPart
SOAPEnvelope
SOAPHeader (optional)

( Headers (if any))

SOAPBody

XML Content
or SOAPFault

MIME Headers

Content (XML or non-XML)

MIME Headers

Content (XML or non-XML)

Obrazek 3: Format multipart SOAP zpravy, zdroj: [10]
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HTTP/1.1 200 OK
Content-Type: text/xml; charset="utf-8"
Content-Length: nnnn

<SOAP-ENV:Envelope
SOAP-ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding"
xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope"/>

<SOAP-ENV:Body>
<m:GetLastTradePriceResponse xmlns:m="Some-URI">
<Price>34.5</Price>
</m:GetLastTradePriceResponse>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Zdrojovy kéd 4: SOAP odpovéd pomoci HTTP, zdroj: [13]

pri tom z proprietarnich feseni zminénych firem. Tato verze nedostala od W3C
doporuceni, avsak i navzdory tomu je, stejné jako SOAP 1.1, dodnes pouzivana.
V roce 2002 vydalo W3C pracovni navrh verze 1.2, ktery byl konsorciem dopo-
rucen k pouzivani az v roce 2007 jako verze 2.0 [21].

Jednim z rozdili mezi verzemi 1.1 a 2.0 je, Ze prvni verze je zaloZena cisté
na XML elementech a druhd verze definuje tzn. Komponentovy Model, ktery
umoznuje lepsi abstrakci a popis sluzeb. Ten je nicméné zalozen také na XML
a rozdil neni proto na prvni pohled vyrazny. WSDL 2.0 lze vyuzit i pro popis
webovych sluzeb zalozenych na principu REST, o kterém pojednéava kapitola 3.3.
A to z toho duvodu, ze na rozdil od predchozich verzi umoznuje pouziti i jinych
metod nez pouze GET a POST protokolu HTTP.

I pres to, ze verze 2.0 dostala od W3C doporuceni k pouzivani, tak si tato
verze nevydobyla lepsi postaveni nez-1i pouzivanéjsi verze 1.1. V nésledujici casti
bude proto pozornost zamérena WSDL 1.1.

3.2.6.1 Popis

Strucné by se WSDL dalo popsat jako dokument popisujici rozhrani sluzby, které
definuje jména operaci, jména a typy vstupnich parametri a navratové hodnoty.
Déle poskytuje informace o tom, jakym zpusobem sluzbu volat (na jakém URL
a portu je sluzba dostupnd, jaky pouzit protokol apod.). WSDL mé tedy ob-
dobny 1cel jako hlavickové soubory v programovacim jazyce ,,C* nebo rozhrani
(interface) v jazyce Java. Spravné specifikované WSDL obsahuje veskeré infor-
mace nutné pro pouzivani sluzby. Nékteré programovaci jazyky disponuji nastroji
uréenymi na generovani kodu pro volani dané sluzby z WSDL specifikace (lze i
naopak generovat WSDL z programového kédu).

WSDL 1.1 definuje sedm element, kterymi popisuje webové sluzby [20, 22].
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Types (typy)

Obsahuje definice datovych typt a elementi, které se pouzivaji jako parametry
ve zpravach ¢i jako vstupy a vystupy v popisu operaci. Pro jejich definici se
pouzivda XLM Schema definition jazyk znamy jako XSD.

Message (zprava)

Zpréava se muze skladat z jedné ¢i vice logickych ¢asti (part). Zprava nese vstupni
informace nebo vystupni. V praxi si ji 1ze predstavit jako vstupni parametry nebo
vystupni hodnoty funkei ¢i metod u béznych programovacich jazykii.

Operation (operace)

Operaci definuje vstupni a vystupni zprava pro danou funkcionalitu. Klient zasila
vstupni zpravy, server vystupni. Lze ji chapat jako funkci ¢i metodu v béznych
programovacich jazycich. Operace lze délit na tyto typy:

e One-way (jednosmeérnd) — klient posle zpravu, ale server neodpovi.

e Request-response (pozadavek-odpovéd) — klient posle zpravu a server mu
odpovi zpravou. Jednd se o nejbéznéjsi typ zpravy.

e Solicit-response (Zadost-odpovéd) — v podstaté je to predchozi typ ale s ob-
racenymi rolemi klienta a serveru. Server posle zpravu a klient odpovi zpra-
vou.

e Notification (notifikace) — server ,notifikuje* klienta zaslanim vystupni
ZPravy.

Obrazek 4 znazornuje typy operaci, kde sipka znaci zaslani zpravy a horni zprava

se zasila jako prvni.

Port type (rozhrani)

Definuje mnozinu operaci, které dohromady tvori rozhrani sluzby.

Binding (vazba)

Definuje typ protokolu pro prenos SOAP zprav (napi.: HTTP, SMTP), styl vazeb
(viz 3.2.6.2).

Port (vystupni bod)
Udava adresu, ze které je sluzba dostupna a kde ji 1ze pouzivat. Typicky se jedna
o URL adresu. Dalo by se Tict, ze vystavuje sluzbu pro pouziti svému okoli.

Service (sluzba)

Je reprezentovana mnozinou porti.
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Jednosmérna

Klient > Server
Pozadavek-odpovéd’

Klient Server
Zadost-odpovéd’

Klient Server
Notifikace

Klient < Server

Obrazek 4: WSDL — typy operaci

3.2.6.2 Styly vazeb

Styly vazeb (binding styles) ovliviiuji vyslednou podobu téla v SOAP zpravéch
[23, 24]. Déli na dva typy: to na RPC (vzdéalené volani procedur nebo-li Re-
mote procedure call) nebo Document. Ke kazdému stylu se navic asociuje styl
serializace — Encoded nebo Literal. Mohou vzniknout nasledujici styly vazeb:

1. RPC/encoded.

2. RPC/literal.

3. Document/encoded (v praxi nepouzivany).
4. Document/literal.

5. Document /literal wrapped (rozsifeni predchoziho).

Uvazujme, tuto metodu v programovacim jazyce Java:
void myMethod (int x, float y); jako funkcionalitu, kterou chceme skrze SOAP
pouzivat. Nasledujici text struéné popise rysy a vyhody ¢i nevyhody kazdého
styl. Pro kazdy styl bude priloZzen zdrojovy kéd demonstrujici podobu WSDL
dokumentu a SOAP zpravy.

RPC/encoded
Ukazka: zdrojovy kod 5.
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WSDL je jednoduché jak jen to je mozné.

Jméno operace zapsané ve zpravé — umoznuje jednodusi identifikaci volané
metody na serveru.

e Typy parametrii zapsany piimo ve zpravé — umoznuje polymorfismus me-
tod, nicméné zvysuje velikost prenasenych dat.

Zpravy nelze snadno validovat oproti XML schématu.

RPC/literal

Oproti predchozimu stylu se lisi pouze tim, ze zprava nedefinuje typy parame-
tri. To znemoznuje polymorfismus, ale snizuje objem prenasenych dat. Ukéazka:
zdrojovy kod 6.

Document /literal
Ukéazka: zdrojovy kod 7.

e Jméno operace neni zapsané ve zprave, coz miuze vést k problémtm iden-
tifikace volané metody na serveru.

e Zprava neobsahuje typovou definici parametru.

e Lze validovat oproti XML schématu.

Document/literal wrapped

Stejny jako Document/literal styl s tim rozdilem, Ze zprava obsahuje jméno ope-

vvvvvv

vanéjsi. Ukazka: zdrojovy kod 8.
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<!-- WSDL —-—>
<message name="myMethodRequest">

<part name="x" type="xsd:int"/>

<part name="y" type="xsd:float"/>

</message>

<message name="empty"/>

<portType name="PT">
<operation name="myMethod">

<input message="myMethodRequest"/>

<output message="empty"/>
</operation>
</portType>

<!-- SOAP zpréava —-—>
<soap:envelope>
<soap:body>
<myMethod>
<x xsi:type="xsd:int">5</x>

<y xsi:type="xsd:float">5.0</y>

</myMethod>
</soap:body>
</soap:envelope>

Zdrojovy kéd 5: WSDL — RPC/encoded styl, zdroj: [24]

<!-— WSDL —-->
<message name="myMethodRequest">

<part name="x" type="xsd:int"/>

<part name="y" type="xsd:float"/>

</message>

<message name="empty"/>

<portType name="PT">
<operation name="myMethod">

<input message="myMethodRequest"/>

<output message="empty"/>
</operation>
</portType>

<!-- SOAP zpréava —-->
<soap:envelope>
<soap:body>
<myMethod>
<x>5</x>
<y>5.0</y>
</myMethod>
</soap:body>
</soap:envelope>

Zdrojovy kod 6: WSDL —

RPC/literal styl, zdroj: [24]
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<!-— WSDL —-->
<types>
<schema>
<element name="xElement" type="xsd:int"/>
<element name="yElement" type="xsd:float"/>
</schema>
</types>
<message name="myMethodRequest">
<part name="x" element="xElement"/>
<part name="y" element="yElement"/>
</message>
<message name="empty"/>
<portType name="PT">
<operation name="myMethod">
<input message="myMethodRequest"/>
<output message="empty"/>
</operation>
</portType>

<!-- SOAP zpréava —-—>
<soap:envelope>
<soap:body>
<xElement>5</xElement>
<yElement>5.0</yElement>
</soap:body>
</soap:envelope>

Zdrojovy kéd 7: WSDL — Document/literal styl, zdroj:
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<!-— WSDL —-->
<types>
<schema>
<element name="myMethod">
<complexType>
<sequence>
<element name="x" type="xsd:int"/>
<element name="y" type="xsd:float"/>
</sequence>
</complexType>
</element>
<element name="myMethodResponse">
<complexType/>
</element>
</schema>
</types>
<message name="myMethodRequest">
<part name="parameters" element="myMethod"/>
</message>
<message name="empty">
<part name="parameters" element="myMethodResponse"/>
</message>
<portType name="PT">
<operation name="myMethod">
<input message="myMethodRequest"/>
<output message="empty"/>
</operation>
</portType>

<!-- SOAP zpréava —-->
<soap:envelope>
<soap:body>
<myMethod>
<x>5</x>
<y>5.0</y>
</myMethod>
</soap:body>
</soap:envelope>

Zdrojovy kéd 8: WSDL — Document /literal wrapped styl, zdroj: [24]
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3.2.7 Bezpecnost

Zabezpeceni komunikace protokolu SOAP lze fesit na trovni transportniho pro-
tokolu. Tim byva zpravidla HTTP a lze tedy pouzit jeho autentizacni metody
spolecné se Sifrovanim zédménnou HTTP za HTTPS (viz kapitola o bezpecnosti
HTTP 2.5). Jinou moznosti je vyuziti specifikace WS-Security.

WS-Security

Specifikace byla vytvorena spole¢nostmi IBM, Miscrosoft a Verisng a stara se o ni
skupina OASIS (Organization for the Advancement of Structured Information
Standards) [25]. Vyuziti specifikace nachazi predevsim, kdyz je SOAP provozovan
na jiném nez HTTP protokolu a nemtze tak vyuzit jeho bezpecnostnich vyhod.

Diky specifikaci je mozné zajistit integritu, Sifrovani ¢i autentizaci zprav. Také
umoznuje pridat do SOAP zprav bezpec¢nostni prvky (tzv. token, napt. jméno a
heslo, certifikdt, nebo informace pro Kerberos server). Typ tokeni neni presné
urcen. WS-Security sama nezajistuje ani neposkytuje bezpecnostni feseni, ale je
zakladem pro jiné protokoly a technologie. Vyuziva naptiklad XML podpis nebo
XML sifrovani a urcuje jak vlozit hash zpravy nebo Sifrovand data do SOAP
ZPravy.

Rozsitenim specifikace je WS-Trust zabyvajici se bezpecnym vydavanim, ob-
novovanim a validaci bezpecnostnich tokenti nebo WS-Federation pro delegaci
autentizace na jiné systémy (autentizacni servery) [26].

3.3 REST

REST (Representational state transfer) je architektonicky styl navrzeny pro dis-
tribuovand prostiedi pracujici s hypermédii jako naptiklad World Wide Web
(WWW). Pojem hypermédium je rozsiteni pojmu hypertext, ktery definuje ne-
linedarni textova data, ktera na sebe navzajem odkazuji pomoci odkazt. Tedy
hypermédium definuje v podstaté jakakoliv data (text, audio, video), kterd neli-
nearné odkazuji na dalsi Hypermédia, podobné jako u Hypertextu. REST defi-
nuje zpusob prace se zdroji (hypermédii), coz je rozdilny ptistup oproti protokolu
SOAP, ktery lze chapat jako vzdalené volani funkcim.

REST byl navrhnut v roce 2000 spoluautorem protokolu HTTP /1.1 Royem
Thomasem Fieldingem v ramci jeho diserta¢ni prace ,,Architectural Styles and
the Design of Network-based Software Architectures*.

3.3.1 Omezeni definujici REST

REST je popsan jako hybridni architektonicky styl, jenz je odvozeny z nékolika
sitovych architektonickych styli pridanim 6 omezeni (obsah kapitoly ¢erpéan z [27,
28]):

1. Klient-server.

2. Stateless (bezstavovost).
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3. Cacheable (moznost vyuziti mezipaméti).
4. Uniform interface (jednotné rozhrani).

5. Layered system (vrstevny systém).

6. Code on demand (kéd na vyzadani).

Tato omezeni jsou postupné pridavana k tzv. "Null stylu'— architektonickému
stylu s prazdnou mnozinou omezeni, kde neexistuji zadné omezujici hranice mezi
jednotlivymi ¢astmi celkového systému.

3.3.1.1 Klient-server

Omezeni 1ika, ze je nutné oddélit architekturu na dvé c¢asti dle principu klient-
server. Server uchovava data, kterda poskytuje dle daného rozhrani klientovi. Ten
se stard o jejich prezentaci v ramci uzivatelského rozhrani.

To umozni lepsi prenositelnost uzivatelského rozhrani mezi platformami a
skalovatelnost serverové ¢asti diky jejimu zjednoduseni (nemusi Fesit prezentaci
dat uzivateli).

3.3.1.2 Stateless (bezstavovost)

Omezuje komunikaci mezi klientem a serverem. Komunikace musi byt bezsta-
vova. To znamena, ze kazdy klientsky pozadavek musi obsahovat vSechna data
nutna pro pochopeni a provedeni pozadavku na serveru. Jinymi slovy — nesmi
byt vyuzito zadného stavu na serveru. Pripadny stav musi byt udrzovan v ramci
klienta.

Absence drzeni stavu mezi pozadavky na serveru zlepsuje systému jeho ské-
lovatelnost, spolehlivost a transparentnost:

v

o Skdlovatelnost — snadnéjsi implementace a lepsi uvoliiovani zdroji.
e Spolehlivost — jednodussi zotaveni z pripadné chyby.

e Transparentnost — dopad na systém je ovlivnén pouze samotnym pozadav-
kem.

Bohuzel omezeni nepiinasi pouze zminéné vyhody, ale také nezanedbatelnou
nevyhodu. Tou je snizend propustnost systému vzhledem k nutnosti zasilani re-
dundantnich dat, ktera by mohla byt jiz ulozena na serveru.

3.3.1.3 Cacheable (moznost vyuziti mezipaméti)

Tohle omezeni mé zefektivnit komunikaci systému. Toho je docileno oznac¢enim
dat, ktera jsou poskytovana serverem jako cacheable nebo non-cacheable. Data,
kterd jsou serverem vracena jako cacheable si klient mtze ulozit do mezipaméti
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a v pripadé stejného pozadavku je pouzit bez nutnosti dalsi komunikace se ser-
verem. To se hodi zejména pro staticka data nebo data, ktera se v pribéhu casu
prilis neméni.

Zjevnou vyhodou omezeni je (vyrazné) zvySeni vykonnosti systému. Naproti
tomu omezeni bohuzel snizuje spolehlivost systému. To proto, ze potencionalné
muze nastat situace, kdy se data v mezipaméti lisi od dat, které by aktualné
poskytoval server.

3.3.1.4 Uniform interface (jednotné rozhrani)

Fielding oznacuje tohle omezeni za klicové. Odlisuje REST jako architektonicky
styl od ostatnich sifovych styli tim, ze klade diraz na jednotnost rozhrani. Je-
likoz mezi sebou komunikuji riizné ¢asti systému (klient, server, prostrednici), je
zasadni udrzet vzajemnou komunikaci jednotnou a konzistentni. Uniform inter-
face obsahuje nasledujici dil¢i omezeni:

e [dentification of resources (identifikace zdroje) — zdroj musi mit jedno-
znacny identifikator. Prostfednictvim identifikatoru se pristupuje ke zdroji
v ramci klientskych pozadavki. K tomu muize byt pouzito naptiklad URI
(Uniform Resource Identifier).

o Manipulation of resources through representations (manipulace se zdrojem
prostrednictvim jeho reprezentace) — prace se zdrojem neprobihd piimo,
nybrz prostrednictvim jeho reprezentace. Ta muze byt riznd pro stejny
identifikator zdroje. Diky tomu mtize klient pracovat s reprezentaci, které
rozumi a modifikovat ¢i smazat zdroj po jeho ziskani.

o Selfdescriptive messages — (samopopisujici zpravy) — kazda zpréava by méla
obsahovat dostatek informaci, aby mohla byt tispésné a jednoduse zpraco-
vana. Jde hlavné o format reprezentace zdroje, kterym miuze byt MIME

typ.

e Hypermedia as the engine of application state (hypermédia jako stav apli-
kace) — zdroje jsou brany jako hypermédia. Server pii poskytovani zdroje
klientovi zaroven poskytne identifikatory souvisejicich zdrojt. Jde o diile-
zitou soucast aktualniho stavu zdroje.

Omezeni ma pozitivni dopad na transparentnost systému. Usnadnuje imple-
mentaci spojenou se vzajemnou komunikaci riznych casti systému. Nevyhodou
muze byt jeho snizena efektivita komunikace — standardizovand forma dat, niko-
liv presné vyhovujici klientské ¢asti.

3.3.1.5 Layered system (vrstevny systém)

Vrstevny systém znamend rozdéleni systému do nékolika vrstev. Samotné vrstvy
mohou komunikovat pouze s piimo sousedicimi vrstvami (nizsi, vyssi). Ome-
zeni dava moznost pridavat k jiz zminénému principu klient-server mezivrstvy
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(prostfedniky). Vyhodou toho feseni je rozdéleni systému na vice mensich jed-
noduchych casti s jasné danym ucelem. Napt. pro zvyseni propustnosti systému
— load balancing’, vyuZiti mezipaméti ¢ dodrZovani bezpecnostnich politik.

Tento pristup také prinasi nevyhodu v podobé vyssi zatéze serveru, zptisobe-
nou dodatecnou rezii mezi vrstvami. Nevyhodu lze ¢astecné vytesit mezivrstvou
s jiz zminénou mezipaméti, coz mize mit naopak na vykonnost velmi pozitivni
ucinek.

3.3.1.6 Code on demand (kéd na vyzadani)

Posledni omezeni a také jediné volitelné tika, ze server muze poskytovat spus-
titelny kod, ktery si klient vyzada a na své strané vykona. Kédem miize byt
napiiklad Java applet, pripadné néjaky druh skriptu v libovolném skriptovacim
jazyce.

Vyhodou pouziti tohoto omezeni je presunuti zatéze ze serverové c¢asti na
klientskou a tim zvysSuje vykonnost systému. Nevyhodou je, ze podstatné snizuje
transparentnost systému, coz je také divod, pro¢ je omezeni volitelné. Mélo by
se pouzit pouze po peclivém uvazeni zda-li ma opravdu smysl.

3.3.2 REST spolecné s HTTP

REST jako architektonicky styl je definovan obecné. Nenarizuje, jakym zptsobem
a pomoci jakych technologii ma byt implementovan. Nicméné je vidét urcita
podobnost pristupu REST a HTTP protokolu. Jde napriklad o bezstavovost
nebo moznost vyuziti mezipaméti (v HTTP formou hlavicek), coz lze zduvodnit
tim, ze autor REST architektury soubézné spolupracoval na vyvoji protokolu
HTTP/1.1.

S prispénim zminéné podobnosti a taky faktu, ze HT'TP patii k nejvice roz-
sitenym protokoliim v ramci internetu, je HTTP idealni technologii pro imple-
mentaci REST architektury. Ta miize byt implementovana napt. i pomoci pro-
tokolu SMTP, nicméné v praxi je de facto standart implementovat REST ,na“
HTTP. Implementace, které splnuji pozadavky REST architektury jsou nazy-
vany RESTful. Ty se daji délit do 4 trovni (viz obrazek 5) podle toho, do jaké
miry splnuji REST [29, 30]. Tyto trovné definoval Leonard Richardson. Jsou
obecné respektovany a casto se pomoci nich vysvétluje princip RESTu.

Nulta Groven

Jako prenosovy protokol definuje HT'TP. Implementace na této tirovni pouzivaji
jednu URL adresu i HTTP metodu (nejc¢astéji POST). Do této drovné by se
mohl zaradit i protokol SOAP.

Prvni troven

Oproti nulté trovni, kde je pouze jedina hlavni URL, tato troven definuje pro

SRozdéleni zatéze na vice stejnych serverii, dle danych pravidel (horizontalni skdlovani).
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P
Glory of REST ,

Level 3: Hypermedia Controls

Level 1: Resources

Level 0: The Swamp of POX

Obrazek 5: Urovné RESTful implementaci, zdroj: [29]

kazdy zdroj vlastni URL, ¢imz jednotlivé zdroje jednoznac¢né identifikuje dle
principu REST (viz kapitola 3.3.1.4), HTTP metoda ztustéava jedina.

To si lze predstavit na prikladé s jednoduchou blogovaci aplikaci, kde zdroje
jsou clanky, ke kterym lze navic pridat komentar. Kazdy c¢lanek i komentar ma
vlastni ¢iselné ID (bézné pouzivany zpusob pro rozliseni zdroju stejného typu).
Pomoci REST API by k témto zdrojim slo pristupovat timto zptisobem:

e /clanky — pristup ke vsem ¢lankim.
e /clanky/1 — pristup k clanku s ID 1.
e /clanky/1/komentare — pristup ke vSem komentaitum u ¢lanku s ID 1.

e /clanky/1/komentare/3 — ptistup ke komentari s ID 3 u ¢lanku s ID 1.

Jelikoz HTTP metoda se v této drovni pouziva pouze jedind, zptusob prace se
zdrojem by mohla obsahovat tfeba samotna URL. Tedy napr. pro pridani nového
¢lanku: /clanky/pridat apod.

Druha droven

Obohacuje predchozi troven o pouzivani vice HT'TP metod misto jedné. Kazda
z metod ma sviij ucel, pro ktery by méla byt vyuzita. Metody byvaji vétsinou
¢tyti a jejich ucel je dohromady znam pod zkratkou CRUD — vytvoreni (create),
¢tenf (read), tprava (update) a smazani (delete) zdroje. Casto se vyuzivé také
patd metoda, kterd se pouziva také pro upravu zdroje. Metody jsou nasledujici:

e POST — vytvori novy zdroj.
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o GET — ziska, zdroj.

e PUT — ¢astecna uprava nebo tplné nahrazeni zdroje novym.

DELETE — smaze zdroj.

PATCH — castecna uprava zdroje. Pokud je pouzita, tak se metoda PUT
pouziva pouze pro uplné nahrazeni zdroje.

Server odpovidd na volani stavovymi kody (viz kapitola o HTTP stavovych
kédech 2.3.1), Vstupni a vystupni data jsou prendsena v télech zprav, jak je
bézné pro protokol HTTP.

Treti Groven
Treti a posledni iroven méa vlastnosti predchozi irovné a navic pridava princip
z REST architektury — Hypermedia as the engine of application state, zndmy
jako akronym HATEOAS. To znamend, ze uzivateli by méla teoreticky stacit
pouze zakladni (kofenova) URL adresa zdroje, ze kterého by byl schopen ziskat
odkazy na zdroje dalsi, které by fungovaly obdobné. Kazda URL adresa by tak
poskytovala nejen operace se zdrojem, ale i informace jaké dalsi operace (a kde)
lze dale provadét.

Jako priklad lze opét pouzit aplikaci pro blogovani, kde je zdroj ,¢lanky*
a pokud chceme pridat novy ¢lanek pouzijeme k tomu metodu POST. Jakmile
se ¢lanek na serveru vytvori, je zaslana odpovéd obsahujici hlavicku Location
s URL adresou pro pfistup k nové vytvorenému zdroji (¢lanku), tedy napriklad
/clanky/1.

Navzdory tomu, ze definice RESTu veli pracovat s REST API dynamicky
pomoci odkazii, tak se princip HATEOAS v praxi moc nevyuziva a dava se
prednost vyvoji podle jasné specifikované dokumentaci.

3.3.3 Bezpecnost

REST, stejné jako protokol SOAP, neni vazan na transportni vrstvu a nemusi
tedy nutné pouzivat HTTP. Zadné jiné protokoly nejsou pouzivany, a proto lze
jako zakladni bezpecnostni prvky pro REST pouzivat stejné, jako v kapitole
o HTTP bezpecnosti (viz 2.5). Byla by skoda alespon stru¢né nezminit JWT,
které se ve svéte RESTovych sluzeb tési velké oblibé.

3.3.3.1 JWT

JWT (JSON Web Tokens) je standard, ktery umoznuje davéryhodny prenos
informaci definovanych jako JSON objekt [31]. Duvéryhodnost je zarucena pod-
pisem. Ten muze byt realizovan kontrolnim souctem s tajemstvim pomoci HMAC
(Keyed-hash Message Authentication Code), pfipadné podepsanim pomoci ve-
fejného/privatniho kli¢e, napr. algoritmem RSA. Ten ovSem zarucuje pouze inte-
gritu a divéryhodnost prenasenych dat. Jinymi slovy prokazuje, ze pri prenosu
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nedoslo k poskozeni nebo zméné dat. Data jsou stdle prendsena v otevieném
formatu a proto je nutné pouziti protokolu HTTPS pripadné data sifrovat za
pomoci napt. algoritmu RSA.

JWT se diky vySe zminénym vlastnostem hodi vyuzit pro autentizaci/auto-
rizaci, pripadné pouze pro vyménu dat.

Autentizace

Autentizace s vyuzitim JWT je snadna. Klient zasle pozadavek pro prihlaseni
s uzivatelovymi prihlasovacimi udaji. Pokud jsou spravné, server vystavi JWT
token a zasle ho zpét klientovi. Token je pak pripojovan k pozadavkim v auto-
rizac¢ni hlavi¢ce protokolu HT'TP: Authorization: Bearer <token>.
Vyhodou feseni autentizace pomoci JWT je, ze umoznuje absolutni bezsta-
vovost, protoze vsSechny dilezité informace mohou byt primo soucasti tokenu,
jako napriklad: uzivatelské jméno ¢i uzivatelska role. Na serveru pak nemusi byt
drzen stav, protoze si server pozadované informace muze dekdédovat z tokenu.
Na zavér je dobré zminit, ze JWT token v dosti pfipadech vydava a ovéruje
samostatny autorizacni server. Ten je oddéleny od serveru ktery vystavuje API ke
konzumaci. Princi oddéleného autorizacniho serveru je vyhodny, jelikoz zvysuje
bezpecnost. JWT tokeny se vétsinou pouzivaji i pro OAuth princip autentizace.

3.4 Srovnani SOAP a REST

Nyni, po popisu charakteristik a principit SOAP a REST je mozné provést jejich
srovnani v teoretické roviné [32, 33].

Hlavni rozdil je v ptistupu obou technologii. SOAP jde cestou sluzeb poskytu-
jicich operace. Ta muze byt pro fadu vyvojara intuitivnéjsi, néz pristup zalozeny
na zdrojich (hypermédiich), ktery vyuziva REST. V pripadé SOAPu pracuji jak
jsou zvykli z modernich programovacich jazykt a sluzbu navrhnou jako napfti-
klad tiidu v objektové orientovaném programovani. Navrh API, postaveny na
REST, vyzaduje daleko vétsi peclivost a zvazovani, zda-li jsou HT'TP metody ¢i
stavové kody pro danou funkcionalitu navrzeny spravné. Tento problém vsak do
urcité miry Tesi princip CRUD, ktery se bézné vyuziva pro navrh a vyvoj aplikaci
vyuzivajici REST.

Definice rozhrani webovych sluzeb, zalozenych na SOAP, je flexibilni — operaci
1ze libovolné pojmenovat dle jejiho tcelu. Oproti tomu je REST znacné omezeny,
jelikoz pro rozliSeni ucelu dané operace na zdroji pouziva HTTP metody. To se
muze zdat jako nevyhoda RESTu, nicméné tim REST efektivné vyuziva rysy
protokolu HTTP, coz vede k jeho vyssi efektivité. SOAP pouziva pouze metodu
POST a veskera data nutna pro komunikaci vklada do XML obdélek. To s sebou
nese celou fadu nevyhod. XML format je vyhodny diky své popisnosti zejména
pro konfigurac¢ni soubory, pro prenos dat po siti uz tolik ne. Rezie zptisobend
prenosem objemnéjsich dat snizuje celkovou odezvu systému. Dalsi nevyhoda je
nutnost obalku zpracovat, tedy zjednodusené feceno, zjistit jakou operaci a s ja-
kymi daty predstavuje. To by v pripadé jednoduchych aplikaci nemusel byt az
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takovy problém. Ten by vSak mohl nastat v pripadé potfeby implementace sys-
tému s vysokym zatizenim, kde se kazda vykonnostni nevyhoda drive ¢i pozdéji
projevi. RESTové volani navic umoznuje v nékterych situacich vyuzit mezipa-
meéti, coz muze rapidné zvednout vykonnost. Tu lze také zvysit tzn. skdlovatel-
nosti, kdy je serverova c¢ast spusténa ve vice instancich, které se o obslouzeni
pozadavki definovanym zptisobem déli.

V oblasti vykonnosti tedy REST jednoznac¢né vitézi i diky tomu, ze pro ko-
munikaci nemusi zpracovavat zadné data. Navic neni zavisly pouze na jednom
formatu, ale data mize prenaset i ve formatech dalsich, jako naptiklad HTML,
PNG, JSON ¢i YAML. To muze zjednodusit aplikace, které tyto forméty vyza-
duji prenaset. V ramci komunikace je vyuziti proxy servert komplikovanéjsi pro
SOAP, protoze kazdy proxy server musi formatu jeho zpravy rozumét. V pripadé
RESTu tento problém nehrozi, ten pouze vyuziva funkcionality HTTP a tomu
proxy server musi rozumeét.

Bezpecnosti zase vycniva SOAP. Ten poskytuje opravdu rozsahlé moznosti
zabezpeceni komunikace od Sifrovani pres kontrolu integrity dat, az napiiklad po
transakcni zpracovani dat.

Odlisnosti ¢i vyhod/nevyhod mezi SOAPem a RESTem je urcité vice. Zmi-
néné jsou vsak povazovany za zasadni a nejvice dilezité. Celé srovnani shrnuje
nasledujici tabulka 2.

3.5 Shrnuti

V této kapitole byly popsany zakladni rysy a srovnani webovych sluzeb posta-
venych na protokolu SOAP a architektonickém stylu REST v teoretické rovinné.
Poskytuje tak teoreticky zaklad pro dalsi kapitoly prace.
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Tabulka 2: Stru¢éné srovnani SOAP — REST, zdroj: [32, 33]

SOAP REST
Typ Standardizovany protokol. Architektonicky styl.
Komunikace Prosttednictvim sluzeb Prostfednictvim tzv. zdroju.
s definovanymi operacemi.
Stavovost Podporuje stavovou i bezstavovou Komunikace je z principu bezstavova.
komunikaci.
Mezipamét NemiuZe pouzivat mezipamét (cache). | MuZze pouZivat mezipamét.
Bezpecnost Definuje vlastni standardy, napf. Netesi, ponechava na transportni

WS-security.

vrstvé (HTTPS).

Format zprav

Pouze XML.

Libovolny — HTML, XML, JSON,
YAML apod.

Vykon Vyssi ndroky na objem prenasenych Nizsi naroky na objem prenasenych
dat i vypoctu (zpracovani XML). dat. Nemusi zpracovavat prenasena
data pro zjisténi icéelu zpravy.
Vyhody Standardizovanost, rozsahlé moznosti | Skéalovatelnost, vykonnost,
zabezpeceni, rozsititelnost. jednoduchost a flexibilita.
Nevyhody Horsi vykon, slozitost (velké Bezpecnost, do urcité miry absence

mnoZstvi standardd — chaoti¢nost),
mensi flexibilita.
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4 Technologie a nastroje pro webové sluzby

V této kapitole budou predstaveny ekosystémy tvorené technologiemi a néastroji
urcenymi pro zjednoduseni ¢i zefektivnéni vyvoje webovych sluzeb. Oba ekosys-
tém budou popsany a na zavér kapitoly dojde k jejich stru¢nému srovnani.

4.1 SOAP

Hlavni doménou ekosystému protokolu SOAP je velké mnozstvi specifikaci (stan-
dardi) zabyvajici se fesenim problému nastavajicich pti vyvoji pomoci protokolu.
Vétsina specifikaci byla vytvorena firmami (nebo za jejich ucasti) IBM ¢ Micro-
soft a o standardizaci se stard OASIS. Nékteré specifikace jiz byly probrany c¢i
zminény v kapitole 3.2 pojednavajici o samotném protokolu SOAP. Jako napii-
klad WSDL, MTOM ¢i specifikace tykajici se bezpecnosti.

Kromé popisu vybranych specifikaci dojde i na rozsiteny testovaci nastroj

SoapUI.

4.1.1 UDDI

UDDI (Universal Description, Discovery and Integration) je specifikace pro vy-
hledavéani a registraci webovych sluzeb, zalozend na XML [34]. Slouzi jako registr
webovych sluzeb, které jsou popsany pomoci WSDL. Zaznamy jsou reprezento-
vany v XML. UDDI byva implementovana jako webova sluzba a pro komunikaci
vyuziva protokol SOAP.

UDDI register obsahuje nésledujici entity:

e Podnikatelské entity (business entity) — obsahuje informace o daném pod-
nikatelském subjektu jako je nazev, popis ¢innosti, kontaktni tidaje nebo
geografickou polohu.

e Sluzby (business service) — popisuje sluzbu, obsahuje seznam sablon vazeb.
Kazda podnikatelska entita v registru ma ulozeny sluzby, které poskytuje.

e Sablony vazeb (binding template) — definuje zpiisob komunikace se sluzbou.
Obsahuje odkaz na WSDL soubor a sluzbu, kterou implementuje.

o Typy sluzeb (service type) — abstraktni definice sluzby. Obdobna jako roz-
hrani v programovacim jazyce. Podnikatelské entity mohou poskytovat
sluzby se stejnym rozhranim (typem sluzeb).

Uziti UDDI probihéa tak, ze vyvojar ¢i klientska aplikace prohleda registr
nabizenych sluzeb, najde si ty, které potifebuje vyuzit a ziskda pro né WSDL
soubor. Poté miize sluzby zacit pouzivat. Vzajemny vztah SOAP, WSDL a UDDI
zobrazuje obrazek 6.
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Obrazek 6: Vzajemny vztah SOAP-WSDL-UDDI zdroj: [34]

4.1.2 WS specifikace

Specifikace rozsitujici funkcionalitu SOAPu jsou oznacovany jako WS-* (mimo
pér pripadu jako napt.: WSDL). V kapitole budou popsany vybrané partie, které
specifikace pokryvaji, mimo bezpe¢nost popsanou v rdmci kapitoly 3.2.7 (obsah
¢erpan myj. z [20]).

Pouzitelnost rozsitujicich specifikaci je imérna podpote programovacimi ja-
zyky ¢ na nich postavenymi technologiemi (aplika¢nimi servery, knihovnami).
A7 na par vyjimek (zejména co se tyce bezpecnosti) jsou specifikace podporo-
vany hlavné v ramci platforem .NET (C#) a Java. To je dano jejich robustnosti
a tedy i typickému pouziti pri vyvoji rozsahlejsich aplikaci.

Adresovani

WS-Addressing poskytuje rozsifené moznosti smérovani komunikace [35]. Tu
SOAP sam o sobé ponechava na transportni vrstvé kterou pouziva. Zprava tak
byva odeslana jednomu prijemci a odesilateli je vracen vysledek. Tento zptsob
komunikace je pro vétsinu sluzeb dostacujici. Pokud ne, pomoci WS-Addressing
lze smérovani kazdé konkrétni zpravy flexibilné nastavit — vice prijemci, kam
zaslat vysledek ¢i chybu apod. To muze byt zadouci naptiklad pfi asynchronni
komunikaci, kdy se na vysledek operace neceka a ten je po vykonani zaslan na
definovanou adresu.

Spolehlivost komunikace

K zaruceni spolehlivé komunikace slouzi specifikace WS-ReliableMessaging [36].
Zasilani zprav probiha skrze prostredniky, kteri potvrzuji prijem. Poskytuje ¢tyti
typy moznych zaruk:
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e FractlyOnce — zprava bude dorucena presné jednou, bez duplicit, pokud
dorucena byt nemiize, vznikne chyba.

e AtMostOnce — zprava bude doru¢ena maximalné jednou, bez duplicit, avsak
dorucena byt nemusi.

o AtLeastOnce — minimalné jednou bude zprava dorucena, pokud dorucena
byt nemuze, vznikne chyba.

e [nOrder — prijemce prijme zpravy v poradi v jakém byly zaslany odesila-
telem. Tato zaruka miuze byt spojena s nékterou z predeslych zaruk.

Popis vlastnosti sluzeb

Sada specifikaci jejichz nazev obsahuje slovo Policy (napt. WS-Policy) ma za
cil popisovat vlastnosti (omezeni, pozadavky) sluzeb. Pro definici vlastnosti je
vyuzit jazyk zalozeny na XML. Vlastnost muze mit urcity rozsah pusobnosti.
Tim muze byt celd sluzba, vybrané operace nebo samotné zpravy apod. Definice
muze byt soucasti WSDL ¢i UUID. Nejcastéji se vyuziva k urceni bezpecnost-
nich pozadavku (nutnost sifrovani, autentizacnich tokenu atd.), vyuzivani jinych
specifikaci (napt. WS-ReliableMessaging) ¢i libovolnych aplika¢nich vlastnosti.

Udalosti/Notifikace

Pro distribuci udalosti (notifikaci) existuje vice specifikaci s podobnou funkcio-
nalitou (WS-Eventing, WS-Notification). Obsahuji principy znamé z navrhového
vzoru Publish-subscribe. Umoznuje webovym sluzbam , publikovat® zpravy pod
danym tématem, které mohou jiné sluzby ,odebirat®. Odbér zprav muze byt
sluzbou po ¢ase zrusen. Byva definovina maximdlni doba odebirani (predchéa-
zeni zahlceni).

Transakéni zpracovani

Také v ramci webovych sluzeb 1ze vyuzit transakéniho zpracovani dat. To umoz-
nuje provést sérii operaci dohromady, jako jednu nedélitelnou, kterd splnuje
vlastnosti ACID (atomicita, konzistence, izolovanost, trvalost). Tento princip je
znamy zejména z oblasti databazovych systémii. Pokud béhem zpracovani na-
stane chyba, je obnoven stav znamy pred zapocetim zpracovani. To vsak miuze
byt nékdy velmi obtizné, a proto lze pro tyto pripady definovat kompenzacni
mechanismy. Transakéni zpracovani popisuje WS-Transaction [37].

4.1.3 SoapUl

SoapUI je komplexni néstroj, umoznujici jednoduse testovat API. [38]. Je k dis-
pozici pro testovani API zalozenych na SOAP, ale i REST. Je naprogramovan
v jazyce Java, coz umoznuje prenositelnost mezi riznymi platformami. Existuje
open source, ale i placena verze s rozsitenou funkcionalitou. SoapUI je program
vhodny pro vyvojare diky podpore funkéniho testovani a zejména také mockovani
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API. Déle taky podporuje zatézové a bezpecnostni testovani. Testy mohou byt
programovany ve skriptovacim jazyce Groovy a mohou byt automaticky spous-
tény pres prikazovou fadku, coz muze byt vhodné naptiklad pti vyuziti v ramci
Continuous Integration®. P¥{jemnou funkci je také napiiklad moZnost validace
WSDL souborii, coz se jisté hodi pri vyvoji, kde se nejprve navrhuje API a az
poté se implementuje.

Vyhodou tohoto nastroje je jeho velka tradice a pocet uzivatell, coz prispiva
k vyladénosti aplikace a pozitivné se to projevuje také na kvalitni a obsahlé
dokumentaci.

4.2 REST

Ekosystém okolo RESTu tvoti hlavné modelovaci jazyky pro formalni definici
API. Vznikla jich celd fada véetné nastroji, které s nimi umi rtiznymi zpisoby
pracovat (editace, generovani kédu, mockovani API). Ziidka mohou existovat
specifikace zalozené na stylu REST jako naptiklad Odata. Samoziejmosti jsou
pak nastroje pro testovani.

4.2.1 Jazyky pro modelovani API

OpenAPI

OpenAPI specifikace (dfive znama jako Swager specifikace) je navrzena tak, aby
definovanému APIT porozumél ¢lovék i pocita¢ [39]. Jazyk, ktery OpenAPT spe-
cifikuje, muze byt zapsan ve formatu YAML ¢i JSON. Umi oddélit prvky API
do komponent, na které lze pak odkazovat (definice data objektt, odpovédi, pa-
rametri pozadavku apod.). V soucasné dobé je nejpouzivanéjsi pro popis REST
sluzeb, coz ptiznivé ovliviiuje pocet nastroji, které s nim umi pracovat.

Zdrojovy kod 9 ukazuje definici REST API ve formatu YAML. API m4 defino-
vany jeden zdroj identifikovany relativni URL /users, ktery podporuje jedinou
metodu a to GET, pro ziskani vsech uzivateli.

API Blueprint

API Blueprint vychdzi z jazyka Markdown 7 [40]. M4 obdobné vyjadiovaci schop-
nosti jako OpenAPI. Také dokaze délit prvky API do znovu pouzitelnych kom-
ponent, nicméné jeho syntaxe je jednodussi. Na strankach projektu lze najit
pomeérné velké mnozstvi podpurnych nastroji pro praci s timto jazykem — od
editorti az po nastroje pro testovani.

RAML

Dal$im modelovacim jazykem je RAML (RESTful API Modeling Language) [41].
Je zapisovan ve formatu YAML a ma dost podobnou syntaxi jako OpenApi. Na

6Metodika pro zefektivnéni a zkvalitnéni procesu vyvoje softwaru.
"Znackovaci jazyk pro jednoduché formatovini textu, vyniké zejména snadnou syntaxi.
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openapi: 3.0.0

info:

title: User endpoint.
version: 1.0

paths:
/users:
get:
responses:
200:
description: User was succesfully gets from server.
content:
application/Jjson:
schema:
type: array
items:
type: object
properties:
name:
type: string
example: "Ivos Apolenar"
age:
type: integer
example: 27

Zdrojovy kod 9: OpenAPI — definice REST API ve formatu YAML

strankach projektu lze najit pomérné velké mnozstvi podptirnych nastroji pro
praci timto jazykem. Od editort az po nastroje pro testovani.
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# User endpoint.
## Users collection [/users]
### List all users [GET]

+ Response 200 (application/json)

[

{
"name": "Ivos Apolenar",
"age": 27

}

1

Zdrojovy kod 10: API Blueprint — ukazka definice REST API

#RAML 1.0
title: User Endpoint

/users:
get:
responses:
200:
body:
application/json:
example: |
[
{
"name": "Ivos Apolenar",
"age": 27

}
]

Zdrojovy kod 11: RAML — ukazka definice REST API
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4.2.2 Nastroje pro praci s API

Swagger

Swagger je kolekce nastroji pro vyvojare v tymu, ale i jednotlivce pracujici s Ope-
nAPI specifikaci [42]. Poskytuje nastroje pokryvajici cely Zivotni cyklus vyvoje
REST API - od navrhu dokumentace, testovani az po samotny proces nasazeni.
Obsahuje open source i profesionalni licencované nastroje. Nasledujici vycet je
strucné popisuje:

e Open source

o Swagger Codegen — umoznuje pro podporované programovaci jazyky
generovat serverové i klientské aplikace podle OpenAPI specifikace.

o Swagger Editor — WYSIWYG® editor urcéeny pro vyvoj API designu
a jeho dokumentace v ramci OpenAPI specifikace. Pribézné validuje
upravovany dokument a na pripadné chyby tak ihned upozornuje. Je
poskytovan jako webova aplikace, kterou si muze uzivatel stahnout a
pouzivat ji lokalné ve webovém prohlizeci.

o Swagger Ul — interaktivni prohlize¢ definovaného API.
e Licencované

o Swagger Inspector — REST API klient pro tcely funkéniho testovani,
umoznuje nahrat definici API ze souboru, pripadné ze zadané URL a
tvorit testovaci scénare.

o SwaggerHub — integrace vsSech predeslych néstroji do jednoho. Urcen
predevsim pro tymové vyuziti. Pro definovana API, lze vytvorit mock
server.

Apiary

Nastroj pro zjednoduseni vyvoje API. Puvodné ho vyvinul cesky start-up, ktery
posléze odkoupil softwarovy gigant Oracle [43]. Funkcionalitou je podobny jako
zminény SwaggerHub. Pro definici API nepouzivda OpenAPI, nybrz BluePrint.
Podporuje vytvareni mock serverii, na kterych lze podrobné nahlizet do pticho-
zich pozadavku a odchozich odpovédi.

4.2.3 OData

OData (Open Data Protocol) je standard definujici genericky piistup pro vytva-
feni a pouzivani REST APT [44]. Byl vytvoren firmou Microsoft a je standardi-
zovan skupinou OASIS. Odata odstinuje uzivatele od rezijnich véci, spojenych

8 Anglicky akronym pro ,What you see is what you get“, tedy ,,Co vidis, to dostanes®
Oznacuje zpusob editace, pri které uzivatel rovnou vidi podobu upravovaného dokument.
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pri pouzivani bézného REST pristupu a umoznuje soustiedéni na danou logiku
aplikace.

Vyuziva bézné operace pro praci se zdroji (entitami) dle principu REST pro
pridani, ipravu, mazani a pokrocilejsi dotazovani v ramci URL (filtrace, stranko-
vani, fazeni apod.). Navic pfinasi moznost uziti obecnych ¢i na entity vazanych
procedur rozsirujici funkcionalitu. Struktura entit je popsana metadaty ve formé
XML ¢i JSON schématu, coz umoznuje generické zpracovani napt. pomoci dota-
zovacich proxy apod.

OData svym pristupem a funkcionalitou projevuje podobné rysy jako API pro
praci s databazi. Existuji implementace, které se daji propojit pfimo ¢ nepiimo’
s databazi a zpristupnit ji tak skrze REST. Podpora existuje pro vice progra-
movacich jazykt, nejrozsitenéjsi je vsak pro C#, Javu a JavaScript (zejména
klientskd Cast).

4.2.4 Postman

Postman je komplexni aplikace pro navrh, testovani a monitoring REST API [45].
Plvodné existoval pouze jako doplnék prohlizec¢t, dnes uz jako multiplatformni
nativni aplikace. Testované pozadavky je mozné ukladat do kolekei a dokumen-
tovat je. Z kolekci lze generovat dokumentaci a Postman nabizi také podporu
pro automatické testy, které jsou psany v programovacim jazyce JavaScript. Na
servech Postmana mtze byt spustén mock pro simulaci API z definovanych ko-
leked.

Dalsi prijemnou funkci je zminény monitoring API, kde lze napriklad na-
stavit automatické spousténi testu v dané periodé a pfi negativnim vysledku
dojde k upozornéni uzivatele. Postman také umoznuje tymovou spolupraci a je
dostupny v placené verzi i zdarma.

4.3 Mock server

Pti popisu technologii a nastroji pro praci s webovymi sluzbami byl zminén tzv.
mock server. Nyni je na ¢ase tict co vlastné takovy server déla a k ¢emu je dobry.

Mock server se pouziva pro simulaci chovani jiného serveru. Jeho funkcionalita
se zpravidla omezuje pouze na poskytovani statickych ¢i dynamickych, nahodné
generovanych dat na zakladé pozadavku. Pouziva se zejména pii vyvoji aplikaci
typu klient-server. Vyvoj serverové ¢asti je vétSinou pomalejsi, a proto se jeho
funkcénost docasné nahrazuje pravé pomoci mocku. To zajisti pohodInéjsi vyvoj
klientské ¢asti aplikace. Dalsi moznost pouziti je pro ucely testovani, kde mock
server urc¢ité smysl ma. To protoze ho miizeme jednoduse nastavit, aby vracel
pozadovana testovaci data bez nutnosti ulozeni napi. do databaze apod.

Pokud je potieba, mock server muze vyuzit zminénych nastrojua, které jsou
schopny z definice API mock server spustit. Jejich vyhodou je, ze nepotiebuji
vlastni testovaci stroj pro nasazeni mocku. V opac¢ném ptipadé je mozné pouzit

9Napiiklad skrze objektové relaéni mapovani.
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pripravené feseni ¢i naprogramovat mock vlastni. Posledni volba se hodi zejména,
kdyz je po mock serveru pozadovana specificka funkénost.

4.4 Apache JMeter

Néstroj primarné urceny pro meéreni vykonnosti webovych aplikaci, vyuzivajici
protokol HTTP [46]. Nicméné lze pouzit i pro testovani SQL databéze ¢i sluzeb
pracujicich na jinych protokolech. Jedna se open source nastroj naprogramovany
v jazyce Java

Pomoci tzn. test plant lze definovat specifické pozadavky pro simulaci realné
zatéze. Lze uvést formu a pocet riuznych pozadavki, pocet vlaken simulujicich
jednotlivé uzivatele ¢i razné druhy zpozdéni. Testovaci data mohou byt gene-
rovana ¢i ¢tena z pripravenych soubort. Poskytuje nastroje pro extrakci dat
z popularnich formata HTML, JSON, XML ¢i obyc¢ejného textu. Funkcionalita
JMeteru muze byt rozsitena pomoci uzivatelsky definovatelnych plugini, které
se vytvareji zejména skriptovacim jazykem Groovy.

Jelikoz JMeter poskytuje nastroje pro protokol HT'TP, mtze byt vyuzit pro
testovani webovych sluzeb typu SOAP i REST. Samoziejmé za predpokladu, Ze
pouzivaji protokol HTTP jako prenosovou vrstvu.

4.5 Shrnuti

Ekosystém SOAPu je postaven predevsim na rozsifujicich specifikacich (stan-
dardech). Je jich velké mnozstvi a fesi celou fadu problému vyskytujicich se pii
vyvoji rozsahlych systémi. Na druhou stranu nékteré jsou dost slozité, coz mize
snizovat jejich redlnou pouzitelnost. Navic se vyskytuji obdobné specifikace, které
resi ten samy problém a ekosystém tak muze pusobit neprehledné. REST eko-
systém se drzi jednoduchosti a formalni specifikace se v ném vyskytuji vzacneé,
vyjimkou je napiiklad zminovany standard Odata — definujici zptisob pristupu
ke zdrojtm.

Pro formalni popis API je v kontrastu monopol WSDL oproti moznosti vy-
béru riaznych modelovacich jazyki. Co se tyce testovani, tak oba ekosystémy
maji k dispozici kvalitni nastroje. Obecné plati, ze SOAP je slozitéjsi néz REST
a obdobné to plati i pro jejich ekosystémy.

Mimo jednotlivé ekosystémy doslo i na popis tzn. mock serveru, ktery je
vyuzivan k simulaci navrzeného API pro vyvojové tcely. Déle také byla popséana
aplikace Apache JMeter, ktera byla vyuzita pro tcely experimentu, kterymi se
zabyva kapitola 7.
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5 Technologie pro webové sluzby pouzité v prak-
tické casti

Tato kapitola se zaméruje na vybrané programovaci jazyky a technologie, které
byly pouzity pro vyvoj demonstrac¢ni aplikace popsané v kapitole 6. Budou
strucné popsany a pro kazdou technologii bude uveden ukazkovy priklad ko-
munikace pomoci SOAP ¢i REST. Bude se jednat o sluzbu ktera vraci pozdrav
jako prosty retézec. Parametrem bude jméno, kterému je pozdrav urcen. V pri-
padé RESTu se bude jednat o zdroj na adrese /hello/{name}, kde {name}
znaci tzv. variabilni parametr, v tomto pfipadé jméno pro pozdrav. Pro REST
technologie budou navic uvadény priklady jednoduché autentizace a prekladu
chyb na HT'TP odpovédi.

V kontextu s REST technologiemi je vhodné struc¢né definovat nésledujici

pojmy:

e Routovani HTTP poZadavki — zjednodusené routovani, znamend delegovani
prichoziho HT'TP pozadavku na obsluzné funkce ¢i metody, véetné predani
prislusnych parametri a vraceni HT'TP odpovédi.

o Middleware — drobna jednotucelova komponenta systému, implementujici
definované rozhrani s moznosti modifikovat HTTP zpravy. Jednotlivé mi-
ddlewary na sebe mohou navazovat. Lze pouzit naptiklad pro autentizaci
pozadavk.

e Error handler — komponenta mapujici chyby aplikace na vystup (HTTP
odpoved) v pozadovaném tvaru.

5.1 Java

Java je objektové orientovany programovaci jazyk. Dlouhodobé patii mezi nejpo-
uzivanéjsi jazyky. Ve Standardni verzi (Java SE) obsahuje zakladni funkcionalitu
a je vhodna pro vyvoj desktopovych aplikaci. Nad ni je postavena edice pro vyvoj
rozséhlych aplikaci a informacnich systému (Jakarta EE, diive Java EE). Jako
posledni je zjednodusena edice, zamétrena na vyvoj aplikaci pro mobilni nebo jed-
notucelové zatrizeni (Java ME). Souhrnné jsou oznacovany jako ,Platforma Java“.

Jakarta EE obsahuje API specifikace JAX-WS a JAX-RS pro vyvoj webovych
sluzeb vyuzivajici SOAP respektive REST. Tyto specifikace jsou implementovany
v ramci tzn. aplika¢nich serveru (pripadné i samostatnymi knihovnami), napt.:
GlassFish, Payara, WildFly/JBoss, IBM WebSphere/IBM WebSphere Liberty.
Aplikace naprogramované pomoci specifikaci by mély spolehlivé fungovat na ja-
kémkoliv aplikacnim serveru, ktery je implementuje. V praxi to vsak ne vzdy
zcela plati, jelikoz vétsinou je treba pracovat s ¢astecné odlisnou funkcionalitou
pro dany aplikacéni server (tyka se hlavné ruznych konfiguraci apod.).
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5.1.1 JAX-WS

JAX-WS (Java API for XML Web Services) je API specifikace pro vyvoj webo-
vych sluzeb komunikujici, skrze XML, obzvlasté pro sluzby pracujici na protokolu
SOAP [47]. Odstinuje vyvojare od slozitosti komunikace samotného protokolu a
ten se tak mize soustfedit na logiku aplikace. Podporuje rizné styly komuni-
kace, preferuje a implicitné pouzivd Document/literal. Specifikace umoziuje vy-
tvaret serverovou i klientskou cast sluzeb. JAX-WS se poprvé objevilo v Jave
EE 5, konkrétné ve verzi 2.0. Existuji nastroje, které umoznuji generovat kod
z WSDL souboru i naopak (wsimport, wsgen, pripadné nastroje poskytujici vy-
vojova prostiedi). Tvorbu zjednodusuje pouziti Java anotaci'’ pro popis sluZeb.
Zalezi na jednotlivych implementacich, kolik standardi implementuji (jako napf.
WS-Security), nicméné zékladni funkcionality protokolu SOAP 1.1/1.2 by mély
poskytovat vsechny.

5.1.1.1 Server

Poskytovatel webové sluzby je definovan jako klasicka Java ttida. Ta nesmi byt
konecna ani abstraktni, musi mit bezparametricky konstruktor. Metody, pred-
stavujici operace sluzby nesmi byt statické a konecné. Typy parametri a na-
vratovych hodnot jsou omezeny technologii JAXB (Java Architecture for XML
Binding), kterd provadi jejich XML serializaci/deserializaci. Nésleduje ptehled

vvvvvv

o @WebService — oznaceni tiidy /rozhrani reprezentujici sluzbu.

@SoapBinding — specifikuje styl zprav a kddovani.

@WebMethod — znaci operaci sluzby.

@WebParam — definuje parametry operace, mohou byt vstupni, vystupni i
vstupné-vystupni, pripadné poslouzit pro mapovani SOAP hlavicek.

@WebResult — nastaveni jména elementu s navratovou hodnotou, muze byt
pouzit i pro navratové SOAP hlavicky.

Takto navrzené sluzby se zkompiluji a zabali do formatu WAR (Web appli-
cation ARchive)'', ktery se poté nasadi na aplikac¢ni server. Ten poté sluzbu
spolecné s WSDL souborem vystavi pro klienty. Je tfeba dodat, ze WAR soubor
musi obsahovat konfiguraci webové aplikace i webové sluzby, kterou poskytuje
(lisi se dle aplika¢niho serveru).

10Zpiisob pro piifazeni metadat nékterému z elementit jazyka (ti{da, metoda, proménnd
apod.). Mohou byt pouze informativni ¢i ovliviiovat chovani programu.
HSoubor pro distribuci webovych aplikaci v jazyce Java.
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@WebService
public class HelloServcice {

@WebMethod
public String sayHello (String name) {
return "Hello " + name + ".";

}
}

Zdrojovy kéd 12: JAX-WS — implementace koncového bodu sluzby, zdroj: [47]

5.1.1.2 Klient

Klientska aplikace je tvorena zpravidla pomoci jiz zminéného nastroje wsimport.
Ten zpracuje WSDL soubor vystaveny serverem a vygeneruje lokdlni proxy, ktera
poskytuje port pro volani vzdalené webové sluzby. Port ma stejné rozhrani jako
trida implementujici koncovy bod na serveru.

public static void main(String[] args) {
HelloService service = new HelloService();
System.out.println (service.getPort () .sayHello ("world"));

}
Zdrojovy kod 13: JAX-WS — implementace klienta

5.1.2 JAX-RS

JAX-RS (Java API for RESTful Web Services) je API specifikace pro vyvoj
serverové i klientské ¢ast webovych sluzeb podle architektonického stylu REST,
za pomoci protokolu HTTP [48]. V rdmci Javy EE se poprvé objevila ve verzi
1.1 (od Java EE 6). Mimo jiné poskytuje API pro (de)serializaci dat z téla zprav.
Zalezi na konkrétnim aplikacnim serveru, ale vetSinou implementace poskytuji
nastroje pro praci s formatem JSON, ¢i XML.

5.1.2.1 Server

Webova sluzba je realizovana tridou, stejné jako u JAX-WS s obdobnymi ome-
zenimi. Pro realizaci jsou vyuzity Java anotace, které znacné vyvoj zjednodusuji
a urychli.

Hlavni anotaci je anotace @Path, ktera akceptuje URI, parametr identifi-
kujici zdroj. D4 se pouzit na celou tridu i jeji metody. Metoda reprezentujici
jednotlivou operaci se anotuje anotacemi, jejichz jména jsou odvozeny z nazvu
HTTP metod, tedy napt.: QGET, @POST apod. Typ prenasenych dat lze speci-
fikovat anotacemi @Produces a @Consumes, opét lze pouzit pro celou tiidu
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¢i jednotlivé metody. Parametry dotazu lze zpristupnit anotacemi (pouzivaji se
u argumentu metod): @QueryParam, @HeaderParam, @PathParam aj. Du-
lezitou anotaci je anotace @Provider. Ta se pouziva pro znaceni tiid, které
implementuji rozhrani z JAX-RS a chceme, aby ho JAX-RS bylo schopné ob-
jevit a pouzit pro dany tucel. Zkompilovand RESTova aplikace je zabalena do
WAR souboru (stejné jako u JAX-WS s patriénymi konfiguracemi) a nasazena
na aplikac¢ni server.

@Path ("/hello")
public class HelloWorld {

@GET
@Path (/{name})
@Produces ("text/plain")
public Response sayHello (@PathParam("name") String name) {
return Response.ok ("Hello " + name + ".").build();
}
}

Zdrojovy kod 14: JAX-RS — implementace zdroje

Chybové stavy

JAX-RS poskytuje nastroje pro implementaci error handlerti. Rozhrani
javax.ws.rs.ext.ExceptionMapper je implementovano pro pozadovany
typ vyjimky, ktery ma obsluhovat. Pokud nastane vyjimka je odchycena a poza-
dovanym zptisobem prelozena na odpovéd, kterd je vracena klientovi. Vyhodou
toho Teseni je, ze lze vytvaret vlastni vyjimky (runtime), které nemuseji byt
odchytavany a nakonec se o né postara error handler.

@Provider
public class ErrorHandler implements ExceptionMapper<Exception> {

@Override
public Response toResponse (Exception exception) {
return Response
.status (500)
.entity ("An internal error has occurred.")
.type ("text/plain")
.build();

Zdrojovy kod 15: JAX-RS — genericky error handler na strané serveru
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Filtrace pozadavka

Filtrace pozadavku je dulezita soucast JAX-RS. Umoznuje piichozi pozadavky
na server meénit, zahazovat nebo provadét jiné potfebné operace (chova se v pod-
staté jako middleware). Vytvoreni vlastniho filtru spoc¢ivd v implementaci roz-
hrani javaxws.rs.container.ContainerRequestFilter. K dipozici je
kontext pozadavku, kde je mozné manipulovat napt. s hlavickami ¢i télem poza-
davku.

Filtraci pozadavku pro ucel autentizace ukazuje zdrojovy kod 16. Z kontextu
pozadavku se ziska autorizacni hlavicka s o¢ekdvanym autentizacnim tokenem.
Ten se ovérl a v pripadé, ze neni validni je klientovi piimo vracena odpovéd se
stavovym kdédem 401. Pri implementaci filtru je dulezité tridé, ktera filtr imple-
mentuje, prifadit anotaci @PreMatching. Ta zpusobi, ze bude filtr zpracovan
pred kazdym pozadavkem na jakykoliv zdroj.

@Provider
@PreMatching
public class AuthFilter implements ContainerRequestFilter {

@Override
public void filter (ContainerRequestContext context) {
String token = context.getHeaderString ("Authorization");

if (!isTokenValid(token)) {
context.abortWith (
Response.status (401) .build());
}
}
}

Zdrojovy kéd 16: JAX-RS — filtrace pozadavku pro autentizaci na strané serveru

5.1.2.2 Klient

JAX-RS obsahuje také specifikaci definujici klienta pro volani RESTovych slu-
zeb. Samoziejmé umoznuje volat libovolné metody na zdrojich, pridavat entity do
téla ¢i hlavicek pozadavku. U klienta lze zaregistrovat rozsiteni v podobé JAX-
RS komponenty pro modifikaci chovani. Tim lze napiiklad docilit, aby vsechny
pozadavky obsahovaly implicitné autentizac¢ni hlavicku a nemusela byt tak pre-
davana pri kazdém pozadavku explicitné.

5.2 PHP

PHP (Hypertext Preprocessor) je skriptovaci, jazyk urceny predevsim pro vyvoj
dynamickych internetovych stranek ¢i webovych aplikaci. I kdyz uz neni tak
populéarni jako diiv, stale se pro vyvoj pouziva. Navratit PHP zpét na vysluni se
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public static void main(String[] args) {
String name = "world";
Client client = ClientBuilder.newBuilder () .build();
String greeting = client.target ("/hello")
.path (name)
.request ("text/plain")
.get ()
.readEntity (String.class);

System.out.println (greeting);
}

Zdrojovy kod 17: JAX-RS — implementace klienta

snazi nové verze jazyka. Ty napriklad vylepsuji vykon interpretru ¢i zavadi do
jazyka moznost statické definice datovych typt. PHP nedefinuje standardy pro
vyvoj webovych sluzeb, nicméné implementace SOAP API umoznuje rozsiteni
jazyka o modul SOAP. Implementace RESTovych sluzeb je vétsinou realizovana
pomoci nékterého z nezavislych frameworkii.

5.2.1 SOAP extenze

Pro pouziti musi byt nainstalovana a povolena v konfigurac¢nich souborech PHP.
Poskytuje t¥idy pro vytvoreni serverové i klientské ¢asti SOAP sluzby. Podporuje
pouze zakladni standard SOAP verze 1.1 ¢ 1.2, nepodporuje optimalizaci zprav
MTOM.

5.2.1.1 Server

Pro definici SOAP serveru je k dispozici tfida SoapServer [419]. Pri jeji inici-
alizaci lze nastavit cestu k WSDL souboru a konfiguraci serveru. Konfigurace je
tvorena asociativnim polem a umoznuje nastavit napi. verzi SOAPu ¢i styl ko-
munikace. Nepodporuje generovani WSDL, tudiz se hodi spise pro implementaci

tridy:

e addFunction — prijima jméno funkce (¢i pole s jmény), které mé sluzba
poskytovat. Jméno funkce a parametry musi odpovidat definovanému API.
Funkce musi byt pristupné ze skriptu, kde je server vytvoren.

e setClass — prijima jméno tridy implementujici API (musi mit spravné po-
jmenovany metody a jejich parametry).

e setObject — podobné jako predchozi, avSak jako parametr pozaduje instanci
tiidy implementujici API.

e addSoapHeader — prida k odpovédi SOAP hlavicku.
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e handle — vola aby server zacal obsluhovat pozadavky. Standardné funguje
na HTTP metodé POST, lze ovlivnit parametrem.

Vytvoreny server poté obsluhuje pozadavky na adrese, kterou urcuje skript ve
kterém je server definovan. Pokud by bylo tieba tohle chovani ovlivnit, je mozné
pouzit ,,Output Buffering”, ktery PHP podporuje. Ten funguje tak, ze to co by
se normalné zapsalo hned na vystup (prohlize¢, termindl) se uklada do bufferu.
7 bufferu lze data poté vybrat a nalozit s nimi dle potreby.

class HelloService {
public function sayHello(string name): string {
return "Hello S$name.";
}
}

$soapServer = new SoapServer ('helloService.wsdl’);
SsoapServer->setObject (new HelloService());
SsoapServer->handle () ;

Zdrojovy kod 18: PHP SOAP — implementace koncového bodu sluzby

5.2.1.2 Klient

Pro volani SOAP sluzeb je urcend trida SoapClient. Inicializace je podobna
jako u serveru. Parametry jsou adresa WSDL souboru a asociativni pole s pri-
padnou konfiguraci. Z predané adresy WSDL klient zjisti jak sluzbu volat. Pokud
adresa neni uvedena, lze k lokalizaci sluzby vyuzit konfiguraci.

Pro volani operace slouzi metoda __soapCall. Jako parametry se predaji
jméno operace a asociativni pole s parametry, které operace vyzaduje (zabalené
v dalsim poli). Alternativou je volani dané sluzby na instanci klienta primo po-
moci Sipkové notace (stejné jako volani bézné metody). Klient déle poskytuje
metody na nastaveni SOAP hlavicek, zkoumani sluzby (ziskani definice operaci)
apod.

$soapClient = new SoapClient ("http://localhost/helloService?wsdl’);
Sgreeting = $soapClient->sayHello ([’name’ => "world’]);

echo S$greeting;

Zdrojovy kod 19: PHP SOAP — implementace klienta
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5.2.2 Slim framework

Jednoduchy framework navrzeny predevsim pro tvorbu sluzeb zalozenych na
stylu REST [50]. JednoduSe lze nainstalovat pomoci Composeru'?. Podporuje
PSR-7, coz je neoficidlni standard specifikujici rozhrani pro HTTP zpravy (po-
zadavek, odpovéd) a tim umoznuje spolupraci s odlisnymi frameworky, které jej
také dodrzuji.

Framework obsahuje po instalaci fadu souborta. Soubor app/routes.php,
definuje routovani pozadavki na funkce ¢i metody. Ty museji odpovidat roz-
hrani — jako parametry prijimat pozadavek, odpovéd, pole (zde budou potencio-
nélni proménné z pozadavku — path, query) a vracet opét odpovéd. Déle soubor
app/middleware.php slouzici pro registraci middleware. Pro celkovy béh je
dulezity skript public/index.php, ktery cely framework inicializuje (zde se
napiiklad definuje mimo jiné i globalni error handler).

Sapp->get (' /hello/{name}’, function ($Srequest, Sresponse, S$args) {
Sname = S$args[’name’];
Sresponse—->getBody () —>write ("Hello S$name.");

return S$response->withHeader (' Content-Type’, ’text/plain’);
}) i

Zdrojovy kod 20: Slim framework — implementace zdroje

class AuthenticationMiddleware implements Middleware {

public function process (Srequest, $handler): ({
SauthorizationHeaders = $request->getHeader (' Authorization’);
if ($Sthis—->isTokenValid(SauthorizationHeaders)) ({

return S$handler->handle (Srequest) ;

}
Sresponse = new \Slim\Psr7\Response () ;

return Sresponse
—>withStatus (401)
->withHeader (' Content-Type’, ’text/plain’);

}

Zdrojovy kod 21: Slim framework — middleware kontrolujici autentizaci
pozadavku

12N4stroj pro spravu programovych balicki jazyka PHP.
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class HttpErrorHandler extends SlimErrorHandler ({

protected function respond() : {
Sresponse = S$this->responseFactory->createResponse (500);
Sresponse->getBody () —>write ('An internal error has occurred.’);

return $response->withHeader (' Content-Type’, 'text/plain’);
}
}

Zdrojovy kod 22: Slim framework — genericky error handler

5.2.3 Guzzle

Guzzle je PHP knihovna, fungujici jako HTTP klient. Usnadnuje posilani HTTP
zprav [51]. Stejné jako Slim framework dodrzuje PSR-7. Pro svou jednoduchost
a funkcionalitu je oblibenym klientem pro volani RESTovych sluzeb. Pro volani
sluzby je nutné inicializovat tiidu

GuzzleHttp\Client. Tu lze nakonfigurovat pro snizeni redundance koédu a
zjednoduseni pouzivani (zdkladni URI, vychozi hlavicky apod.) Poté lze volat
REST sluzby. Problém je pouze se serializaci dat do formatu JSON — je nutné
pouzit vlastni feseni, pripadné k tomu urcenou knihovnu.

Sresponse = S$guzzleClient->get ('http://localhost/hello/word’);
Sgreeting = S$response->getBody () —->getContents () ;

echo $greeting

Zdrojovy kod 23: Guzzle — implementace klienta

5.3 Python

Python je skriptovaci programovaci jazyk. Pouziva se pro vyvoj desktopovych,
webovych, ale i jinak specializovanych aplikaci (prototypovani, védecké vypocty
apod). Pro svou jednoduchost a pouZzitelnost se stava v poslednich letech stéle
popularnéjsi. K vyvoji webovych sluzeb lze pouzit frameworki ¢i knihoven.

Pro vyvoj SOAP serveru je vyuzita knihovna Spyne, pro vyvoj klienta knihovna
Zeep. REST sluzba na strané serveru je vytvorena pomoci frameworku Flask a
klienta obstarava knihovna Requests.

5.3.1 Spyne

Knihovna pro poskytovani nejen SOAPovych webovych sluzeb [52]. Alternativni
a udrzovana knihovna s podobnou funkcionalitou pro Python momentalné nee-
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xistuje. Vyvoj podle predem definovaného API pomoci WSDL je obtizny. Mno-
hem jednodusi je akceptovat API, které je generovano z naprogramované sluzby.
Nepodporuje MTOM. Koncové body jsou definovany jako t¥idy s metodami pred-
stavujici SOAP operace (musi dédit z ServiceBase). Metody jsou opatfeny
dekoratorem @rpc, ktery ptijima mnozstvi parametrii pro nastaveni vystavované
operace (vstupni parametry, navratova hodnota, jména operaci apod.) Tridy jako
koncové body jsou poté predany tiidam zajistujici provoz samotného serveru.

class PublicationService (ServiceBase) :
Qrpc (
String,
_returns=String,
_operation_name=’sayHello’

)
def say_hello(self, name):
return "Hello ’ + name + ’.’

Zdrojovy kod 24: Spyne — implementace koncového bodu sluzby

5.3.2 Zeep

Moderni SOAP klient pro verzi 1.1 i 1.2 [53]. Podporuje MTOM i nékteré ¢asti
z WS-Security specifikace. Obsahuje ttidu Client, kterd se inicializuje s adre-
sou WSLD pozadované sluzby jako parametr. Volitelné ptijima dalsi argumenty
zejména pro konfiguraci. Pro volani sluzby poskytuje service proxy objekt, na
kterém lze volat jednotlivé operace jejich jménem.

client = Client (localhost/helloService?wsdl)
print (client.service.sayHello (’world’))

Zdrojovy kod 25: Zeep — implementace klienta

5.3.3 Flask

Minimalisticky webovy framework postaveny nad specifikaci WSGI*, coz umoz-
nuje integraci s technologiemi, které specifikaci také dodrzuji [54, 55]. Je jed-
noduchy na pouziti a dokonale se hodi na vyvoj jednoduché REST aplikace.
V komunité se tési popularité a je k dispozici cela fada rozsiteni. Nainstalovat
lze jednoduse pomoci spravce balickti pro moduly jazyka Python. Inicializovany
Flask poskytuje mimo jiné tyto dekoratory pouzitelné na funkce:

13Web Server Gateway Interface — specifikace pro vyvoj webovych aplikaci v jazyce Python.
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e @route — routovani, jako parametry prijima kontextovou URI zdroje a vy-
¢et podporovanych HTTP metod. Path proméné se navazuji na parametry
funkce.

o @before_request — slouzi k vytvoreni middlewaru, ktery se aplikuje pred
zpracovanim pozadavku pomoci routovani.

e @errorhandler — ptijima ttidu reprezentuji vyjimku, kterou mé obsluhovat,
ta je pak dostupna skrze definovany parametr funkce.

@app.route ('’ /hello/<name>’, methods=[’'GET’])
def say_hello(name: str) —-> Response:
greeting = 'Hello ' + name + ’.’

return Response (
status=200,
mimetype='text/plain’,
response=greeting)

Zdrojovy kod 26: Flask — implementace zdroje

@app.before_request
def authentication_middleware():
authorization_token = request.headers.get ('Authorization’)

if not is_token_valid(authorization_token) -> Response:
return Response (status=401)

Zdrojovy kod 27: Flask — middleware kontrolujici autentizaci pozadavku

@app.errorhandler (Exception)
def handle_validation_error (error: Exception) —-> Response:

return Response (
status=500,
mimetype='text/plain’,
response=’'An internal error has occurred.’)

Zdrojovy kod 28: Flask — genericky error handler
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5.3.4 Requests

Popularni knihovna fungujici jako HT'TP klient. Usnadnuje zasilani HTTP zprav.
M4 velmi jednoduché rozhrani, coz zjednodusuje volani REST sluzeb. Kromé
standardnich funkci, poskytuje mimo jiné podporu pro autentizaci.

greeting = requests.get ('http://localhost/hello/world’) .text
print (greeting)

Zdrojovy kod 29: Requests — implementace klienta

5.4 JavaScript/Node.js

Node.js je multiplatformni béhové prostiedi, umoznujici spoustét skriptovaci ja-
zyk JavaScript mimo webové prohlizece [56]. Je postaveno na enginu, ktery je po-
uzivan webovym prohlizecem Google Chrome. Hlavnim tcelem Node.js je vyvoj
serverové casti webové aplikace. Béh programu je fizen pomoci udalosti s moz-
nosti provadét asynchronni 1/O operace. Diky tomu maji aplikace postavené na
Node.js vysokou propustnost a skalovatelnost.

Jadro Node.js tvori tzv. smycka udalosti (event loop). Ta bézi v jediném
vlakné, pricemz asynchronni pozadavky pouze predd dal (Work poolu, ktery
zajisti nezdvislé zpracovani) a obslouzi az callback'’. Tento princip tedy umozni
necekat na zpracovani potencionélné dlouhotrvajicich operaci jako je zapis/cteni
souboru ¢i databaze. Vychozi spravee balicktu pro Node.js je NPM (Node Package
Manager), pomoci kterého lze doinstalovavat pozadované moduly.

Pro komunikaci skrze SOAP byl vyuzit stejnojmenny modul. Pro REST zase
framework Fxpress a klientska knihovna Azios.

5.4.1 Modul Soap

Dobry néstroj pro realizaci serverové i klientské ¢asti SOAP API [57]. Poskytuje
bohatou funkcionalitu véetné MTOM ¢i WS-security.

5.4.1.1 Server

Serverova cast se vytvori pomoci funkce listen. Té se preda server slouzici jako
prenosova vrstva (mize byt tvorena HTTP modulem ¢ pomoci frameworku Fz-
press) a cestou kde bude sluzba k dispozici. Dale se predd objekt reprezentujici
sluzbu s funkcemi predstavujici SOAP operace a samotny WSDL soubor de-
finujici API sluzby. V posledni fadé je predan callback provedeny po spusténi
serveru.

MFunkce voland po provedeni dané operace, pii programovani se predava jako argument jiné
funkci.
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var service = {
helloService: {
helloServicePort: {
sayHello: function (args, callback) {
callback ({greeting: "Hello ' + args + "."})
}
}
}
}i

soap.listen(server, ’/helloService’, service, wsdl, function () {});

Zdrojovy kod 30: Node.js SOAP — implementace koncového bodu

5.4.1.2 Klient

Volani sluzby se provadi prostirednictvim funkce createClient s predanym URL
WSDL souboru a callbackem kde je k dispozici proxy objekt, jehoz prostirednic-
tvim lIze volat SOAP operace.

var wsdl = ’'http://localhost/helloService?wsdl’
var args = {name: ’'world’};
soap.createClient (wsdl, function(err, client) {
client.sayHello (args, function(err, result) {
console.log(result.greeting);
1)
1)

Zdrojovy kod 31: Node.js SOAP — implementace klienta

5.4.2 Express

Minimalisticky framework pro vyvoj webovych sluzeb, komunikujici prostrednic-
tvim protokolu HTTP. Je tedy vhodny a dost pouzivany pro vyvoj REST sluzeb.
Inicializovany Fzxpress poskytuje metody get, post, delete... pro routovani.
Parametry jsou kontextova URI zdroje a funkce obsluhujici pozadavek (muze
jich byt vice predanych polem). Diilezitd je metoda funkce use, kterd slouzi pro
registraci middlewaru. Error handlery jsou implementovany jako middleware a
musi byt registrovany az po routovacich funkcich.

Jak jiz bylo feceno, routovaci i middleware funkce ptijimaji callback funkce.
Ty maji k dispozici pozadavek, odpovéd a callback funkci pro volani dalsi han-
dlerti. Pokud méa middleware plnit 1icel error handleru méa k dispozici navic sa-
motny error.
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app.get (' /hello/:name’, function (req, res) {
res.header (' Content-Type’, ’'text/plain’)
.send ("Hello ’ + reg.params.name + ".’);

1)
Zdrojovy kod 32: Express — implementace zdroje

app.use ( (request, response, next) => {
if (!isTokenValid(request.headers.authorization)) {
response.status (401)
.header (' Content-Type’, ’'text/plain’).send();
} else {
next () ;
}
})i

Zdrojovy kod 33: Express — middleware kontrolujici autentizaci pozadavku

5.4.3 Axios

HTTP klient pro JavaScript i Node.js [58]. Je zaloZeny na prislibech a poskytuje
moznost pouziti asynchronnich funkci, coz je pristup, jak zjednodusit progra-
movani zalozené na callback funkcich. Kromé ocekavané funkcionality HTTP
klienta obsahuje také naptiklad autentizacni principy ¢i moznost zjednodusSené
volat AJAX.

5.5 Shrnuti

Uvedené popisy a priklady technologii vykazuji podobné rysy. V pripadé SO-
APu jsou pri pouziti jiz definovaného WSDL souboru k dispozici proxy objekty
(explicitné ¢i implicitné generované), které v podstaté resi celou komunikaci. To
prokazuje urcitou standardizaci. V pripadé RESTu lze vypozorovat minimalné
dodrzovani osvédcenych principi, kdy je server implementovan pomoci principu
routovani, middlewaru a error handler.

Dle tohoto pozorovani se dé tict, ze prechod na jinou technologii nemusi
byt z pohledu webovych sluzeb nic slozitého a jde v podstaté pouze o osvojeni
programovani v daném jazyce.
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app-.use((error, request, response, next) => {
response.status (500)
.header (' Content-Type’, ’'text/plain’)
.send ('An internal error has occurred.’);
})
Zdrojovy kod 34: Express — genericky error handler
var greeting = (await axios.request ({
method: ’"GET’,
url: 'http://localhost:9040/hello/word’
})) .data;
console.log(greeting)

Zdrojovy kod 35: Axios — implementace klienta
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6 Prakticka ¢ast

Kapitola o praktické casti prace je zamétrena na popis ukazkové aplikace. Nejprve
bude strucné popsana samotnd aplikace a jeji rozhrani. Poté budou predstaveny
rizné implementace za pomoci programovacich jazyki a technologii pro webové
sluzby, jenz byly popsany v predchozi kapitole. Na zavér kapitoly dojde ke struc-
nému zhodnoceni.

6.1 Aplikace

Pro ukazkové a testovaci ucely vyuziti webovych sluzeb byla navrzena jednodu-
cha aplikace typu klient-server, komunikujici pomoci webovych sluzeb. Aplikace
obsahuje funkcionalitu pro spravu publikaci. Kazdé publikace je definovana daty:

e Celociselnym identifikdtorem (generovano pro jednoznac¢nou identifikaci).

Titulkem.

Rokem vydani.

Autory, kteri publikaci napsali.

Volitelnym dokumentem ve formatu PDF.

Titulek, autori a ndzev dokumentu je omezen na 255 znakt. Dokument musi mit
koncovku .pdf a maximalni velikost 20MB. Aplikace poskytuje uzivateli nasle-
dujici funkcionalitu:

e Pridat publikaci (spole¢né s validaci vstupnich dat).

Upravit publikaci (spole¢né s validaci vstupnich dat).

Smazat publikaci.

Zobrazit detail pridané publikace (zobrazeni, stahnuti dokumentu).

Zobragzit vsechny pridané publikace.

6.1.1 Rozhrani webovych sluzeb

K néavrhu rozhrani aplikace bylo vyuzito tzv. ,,API first* pristupu. Ten spociva
v tom, ze se pred samotnym programovanim navrhne rozhrani nebo-li API apli-
kace a to se posléze implementuje. To umoznuje lepsi kontrolu nad formou API.
Tento pristup je vyhodny proto, Ze bylo nutné implementovat aplikaci se stej-
nym API v riznych programovacich jazycich. Jednotné API umoznuje jednotnou
komunikaci libovolného klienta s libovolnym serverem, coz také demonstruje in-
teroperabilitu aplikaci napsanych v rozdilnych programovacich jazycich pomoci
webovych sluzeb.

K ndvrhu SOAP API poslouzil standard WSDL ve verzi 1.1 (pouzitd SOAP
verze je také 1.1). REST API je definovéno specifikaci OpenAPI verze 3.0.
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6.1.1.1 SOAP API

Je rozdéleno do dvou WSDL soubort. Prvni definuje operace pro praci s pub-
likacemi a druhy pro operace s dokumenty. Oba WSDL soubory pouzivaji styl
vazeb typu — Document/literal wrapped a maji definované vlastni XML schéma
s elementy, které jsou pouzity pro vstupni a vystupni zpravy. Kazda operace je
typu ,,Pozadavek-odpovéd®. To znamena, ze pokazdé vraci odpovéd, byt treba
prazdnou.

Sluzba pro praci s publikacemi je popsand souborem publicationSer-—
vice.wsdl a mé nésledujici operace:

e validatePublication — validuje publikaci. Pokud validace selze, jsou vraceny
chybové hlasky.

e addPublication — prida publikaci.

e updatePublication — upravi stavajici publikaci podle identifikdtoru, pokud
existuje.

e deletePublication — smaze publikaci podle identifikatoru, pokud existuje.
e getPublication — vrati publikaci podle identifikatoru, pokud existuje.
e getPublications — vrati vsechny pridané publikace.

Sluzba pracujici s dokumenty publikaci je popsana souborem document-—
Service.wsdl. Kvili jednoduchosti jsou binarni data zakédovand do Base64
a prenasena v téle zpravy. Neni tedy vyuzito optimalizace zprav MTOM. Sluzba
ma nasledujici operace:

e validateDocument — validuje predany dokument. Pokud validace selze, jsou
vraceny chybové hlasky.

e addUpdateDocument — pridé/nahradi dokument (tprava podle identifika-
toru publikace).

e deleteDocument — smaze dokument podle identifikatoru publikace, pokud
existuje.

e getDocument — vrati dokument podle identifikatoru publikace, pokud exis-
tuje.

6.1.1.2 REST API

Pro zéapis je vyuzit format YAML, zejména pro svou lepsi Citelnost. API je defi-
novano pomoci 3 soubort. Jeden soubor definuje API pro publikace a druhy pro
dokumenty. Tteti soubor je pro sdilené datové struktury (napf.: definice parame-
tri HTTP pozadavki ¢i generickych HTTP odpovédi), které jsou vyuzité v obou
predeslych souborech, pro snizeni redundance a snadnéjsi adrzbu. Samotna data
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publikace jsou reprezentovana formatem JSON. Vyjimkou je samotny dokument
publikace, ktery je reprezentovan binarnimi daty.

API pro praci s publikacemi je definovana souborem publication.yaml
a obsahuje nasledujici koncové body s metodami:

e /publications/validate:

o POST —validuje publikaci. Pokud validace, selze jsou vraceny chybové
hlasky.

e /publications:

o POST — ptida publikaci.
o GET — vrati vSechny pridané publikace.
e /publications/{publicationld} — kde {publicationld} znaci identifikator pu-
blikace:
o PUT — upravi stavajici publikaci podle identifikatoru, pokud existuje.
o DELETFE — smaze publikaci podle identifikdtoru, pokud existuje.
o GET — vrati publikaci podle identifikatoru, pokud existuje.
API pro praci s dokumenty publikaci je definovano souborem document . yaml.
Pro tcely nahrani dokumentu byla vytvorena vlastni hlavicka X-Document -

Name — nesouci jméno dokumentu. Pti ziskavani dokumentu je jeho jméno pri-
tomno v hlavicce Content-Disposition.

e /publications/document/validate:

o POST — validuje predany dokument publikace. Pokud validace selze,
jsou vraceny chybové hlasky.

e /publications/{publicationld}/document — kde {publicationld} znaci iden-
tifikator publikace, ke které dokument nélezi:
o POST — prida predany dokument publikaci.
o DELETFE — smaze dokument publikace.
o GET — vrati dokument publikace.
RESTové API je také zabezpeceno HTTP Basic autentizaci. Klientska apli-
kace tedy musi zasilat autorizacni hlavicku v pozadavku. V pripadé chybéjiciho

¢i nekorektniho obsahu hlavicky se pozadovand operace neprovede a je vracen
stavovy kod 401.
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6.1.2 Server

Serverova ¢ast tvori jadro s implementovanou logikou aplikace. Jadro fesi zejména
manipulaci s daty na trovni databazového systému ¢i validaci dat. Jadro je pak
vyuzito pro vystaveni webovych sluzeb vyuzivajici SOAP a REST, které imple-
mentuji navrzené rozhrani pro komunikaci.

6.1.2.1 Databaze

Kazda z implementaci aplikace vyuziva pro persistenci dat objektové-relacni da-
tabéazi PostgreSQL. Byla vybrana pro vybornou povést, za kterou jisté vdéci své
spolehlivosti, siroké funkcionalité a dobré vykonnosti.

Databaze ma pouhé dvé tabulky — pro publikace a dokumenty. Prvni ta-
bulka je primarni s generovanym celo¢iselnym identifikatorem, ktery ji zaroven
propojuje s tabulkou druhou. Schéma databéaze je zobrazeno obréazkem 7.

publication

.- publication_id intege

L title varchar(255
Hyear :
BE authors varchar(255

publication_%publication_id

document

.- publication_id

.= document_name varchar(255
.= content_stream bytez

Obrazek 7: Schéma databaze pro testovaci aplikace

Je vhodné dodat, ze pro RESTové implementace se v urcitych pripadech
piimo nabizi vyuzit databazové systémy nerelacniho typu, tzn. NoSQL. Moti-
vaci pro nasazeni databaze tohoto typu je jednoduchost a vybornéa skalovatel-
nost. Nékteré ukladaji data jako JSON dokumenty, coz se dokonale hodi pro
typ implementaci vyuzivajici JSON jako prenosovy format dat, jelikoz odpada
slozitost s konverzi. Prikladem databéze tohoto typu je oblibend MongoDB.
6.1.3 Klient

Klientska cast je navrhnuta jako webova aplikace. Je tvorena ¢tyfmi strankami:

e Prehled publikaci — zobrazuje vSechny pridané publikace fazené od nejno-
vEjsi.
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e Pridat publikaci — poskytuje formular pro pridani nové publikace (véetné
moznosti pridat dokument) s validaci dat.

e Upravit publikaci — poskytuje formular pro ipravu stavajici publikace (véetné
moznosti pridat/nahradit/smazat dokument) s validaci dat.

e Prehled publikace — zobrazuje detail vybrané publikace s kontextovymi ak-
cemi (upravit, smazat, zobrazit/stahnout dokument).

Komunikace se serverovou c¢éasti probiha pres SOAP nebo REST. Vzdy se
pouziva jeden typ, pricemz rozhoduje konfigurace, ktera také udava na jaké URL
adrese ma pouzivana webova sluzba fungovat. Obrazek 8 ukazuje podobu tvodni
stranky klientské webové aplikace.

@ Prehled publikaci  Pridat publikaci

Prehled publikaci

Webové sluzby v teorii a praxi
Ivos§ Apolenar (2021)

Webovy repozitaf védeckych praci
Ivo§ Apolenai (2016) B IvosApolena_bp.pdf

(-] -]

Obréazek 8: Ukazka klientské aplikace

6.2 Implementace

Implementace byly provedeny prostirednictvim technologii predstavenych v pred-
chozi kapitole 5.

Kazda z implementaci ma obdobnou osvédcéenou architekturu, rozdélenou do
nékolika vrstev:

e Server:

o Databdzovd vrstva — zajistuje komunikaci s databazi pro ukladani a
nacitani entit, jenz reprezentuji data (publikace, dokumenty).

o Servisni vrstva — zapouzdreni logiky aplikace (vyuziva predchozi vrstvy,
provadi validace apod.), poskytuje rozhrani pro Api vrstvu.

o Api vrstva — Vystavuje SOAP a REST API pro komunikaci, pripadné
zajistuje konverzi dat pro spolupraci se servisni vrstvou.

e Klient:

o Servisni vrstva — komunikuje se serverovou ¢asti skrze definované API,
zalezi na konfiguraci, zda-li se jedna o SOAP ¢i REST.
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o Prezentacni vrstva — poskytuje interakci s uzivatelem prostrednictvim
dynamickych webovych stranek. Jinymi slovy, predstavuje uzivatelské
rozhrani.

o Ridici vrstva — tidi komunikaci mezi predchozimi dvéma vrstvami.
Provadi logiku spjatou se zpracovanim formuldrovych dat a pripadné
zajistuje drobné operace jako napt. mapovani dat.

Jedinad vyjimka je u klientské c¢asti implementované v Node.js. Ta je tvo-
rena formou testt. Ty ovéruji, zda-li je API serverovych ¢asti korektni vzhledem
k ndvrhu a funkénosti.

6.2.1 Java

Aplikace je postavena nad platformou Java EE a byla vyvijena jako Maven'’
projekt. Hlavni modul definuje zavislosti na pottebnych knihovnach a jejich verze.
Ty pak vyuzivaji ¢tyfi pod-moduly:

e Logic — Obsahuje logiku aplikace, tedy databazovou a servisni vrstvu. Ta
je implementovéana formou EJB'® komponent. Databdzova vrstva vyuziva
JPA'". Modul je distribuovén jako JAR (Java ARchive) a jako zdvislost je
soucasti modulia Soap a Rest.

e Soap — Vystavuje SOAP API, vyuziva specifikaci JAX-WS. Pomocné tiidy
reprezentujici prendsend data a rozhrani sluzby bylo vygenerovano. Roz-
hrani bylo poté implementovano, distribuuje se jako WAR.

e Rest —Mimo jiné obsahuje kontrolery, vystavujici REST API dle specifikace
JAX-RS. Modul se distribuuje jako WAR.

e (lient — Implementuje celou klientskou aplikaci. Prezentac¢ni vrstva je tvo-
fena pomoci JSF'¥. Modul se distribuuje jako WAR.

Cela aplikace byla puvodné vyvijena pro nasazeni na aplikacni server Payara.
Poté byly provedeny drobné tipravy kédu pro nasazeni na servery WildFly a IBM
WebSphere Liberty.

6.2.2 PHP

Jako zaklad pro serverovou i klientskou ¢ast byl vyuzit Slim Framework. Obé
¢asti jsou na sobé nezavislé a kazda si definuje vlastni zavislosti na ostatnich
knihovnach pomoci Composeru.

15N4stroj pro spravu a konfigurovatelné sestavovini pievazné Java aplikaci.

16Enterprise Java Beans — serverové komponenty pro tvorbu rozsahlych moduldrnich aplikaci.

17 Java persistence API — specifikace pro objektové relacni mapovani, usnadiujici ukladani
dat z objektli jazyka do databaze a naopak.

18 Java Server Faces — komponentové orientovany framework pro tvorbu uzivatelského roz-
hrani pro platformu JAVA EE.
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e Server — databdzova vrstva komunikuje s databazi skrze abstraktni ovla-
da¢ ,PHP Data Objects*. SOAP API je vystaveno pomoci POST routo-
vani, PHP SOAP extenze a PHP output bufferingu. REST API pouziva
pro konverzi JSON formatu na PHP objekty a naopak, knihovnu symfo—
ny/serializer.

e Klient — servisni vrstva vola API bud pomoci SOAP extenze nebo knihovny
Guzzle. Prezentacni vrstva stoji na Ssablonovacim systému Twig. Routovaci
metody zde plni funkci tidici vrstvy.

Pro spusténi serveru stac¢i PHP interpret s extenzemi pro SOAP, PDO a
PostgreSQL'. Klient musi mit také SOAP extenzi. Kviili poskytovani statického
obsahu pro tucely prezentacni vrstvy, musi byt klient nasazen na webovy server
podporujici PHP. Aplikace byla vyvijena na webovém serveru Apache HTTP.

6.2.3 Python

Podobné jako v predeslém pripadé jsou serverova a klientska ¢ast aplikace v Py-
thonu postaveny nezavisle na frameworku Flask. Serverova ¢ast navic vyuziva
modul Spyne. Pro instalaci frameworku a modula byl pouzit spravce balicku pro
moduly Pip. Pti vyvoji bylo pro kazdou ¢ast vytvoreno tzv. virtualni prostredi.
Diky tomu se moduly neinstalovaly globalné, coz zamezi pripadnym konflikttiim
mezi instalovanymi moduly.

e Server — databazova vrstva pouziva databazovy adaptér Psycopg, ktery
plné implementuje DB API 2.0°". SOAP API je vystaveno modulem Spyne,
REST API pomoci samotného Flasku.

e Klient — servisni vrstva vola SOAP API knihovnou Zeep, REST pomoci
knihovny Requests. Prezentacni vrstva poskytuje data skrze sablonovaci
systém Jinja. Ridici vrstva vyuziva routovani z Flasku.

Pro béh serveru i klienta staci spustit pomoci Python interpretru inicializac¢ni
skripty. Drobny problém je se SOAP APIL. To se kviili problémtim s modulem
Spyne nepodarilo implementovat v iplné kompatibilité s navrzenym API, a proto
funguje pouze v ramci implementace Pythonu. Neni tak kompatibilni s ostatnimi
implementacemi.

6.2.4 JavaScript/Node.js

Zde je situace od predeslych implementaci odlisna. Serverova cast je navrzena
standardnim zptsobem. Klientska ¢ast je tvorena formou testt. Ty provolavaji
webové sluzby a ovéruji, zda-li jsou implementovany korektné. Pro instalaci mo-
duld byl pouzit NPM.

19Uziteéné zejména pro zjednoduseni vyvoje. Pro produkéni nasazeni nevhodné z hlediska
vykonnosti.
208pecifikaci pro praci s databazi v jazyce Python.
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e Server —databazova vrstva pouziva databazovy modul node-postgres. REST
APT je vystaveno pomoci frameworku Ezxpress. Ten je vyuzit i pro prenos
zprav modulu Soap, ktery implementuje SOAP APIL.

e Klient — stoji na popularnim JavaScriptovém testovacim frameworku Jest,

ktery udrzuje spolecnost Facebook Inc. Testuje vsechny operace dostupné
jak skrze SOAP (modul Soap) tak i REST (module Axios).

Server se da jednoduse spustit pomoci béhového prostiedi Node.js. Testy
pomoci NPM.

6.3 Zhodnoceni implementaci

V kapitole 6.1 byla predstavena ukazkova a testovaci aplikace, kterd byla imple-
mentovana ve Ctyfech programovacich jazycich (viz kapitola 6.2). Piimo se tak
nabizi zhodnotit komfort ¢i rtizné aspekty vyvoje v ramci téchto jazykd nejen
z pohledu webovych sluzeb.

6.3.1 Java

Diky API first navrhu bylo vytvoreni SOAP ¢asti rychlé a jednoduché za pomoci
generovani kodu nastrojem wsimport. Stacilo pouze implementovat vygenerované
rozhrani a bylo hotovo. Vyhodu tedy je, Ze neni tfeba Tesit podobu rozhrani
sluzby (nézev operaci, parametry ¢i navratové hodnoty) jelikoZ je vygenerovana
tfeba dynamicky ménit adresu sluzeb dle konfigura¢niho souboru. To vyzadovalo
nutnost hlubsiho ponoreni do problematiky k nalezeni spravného feseni.

Vystaveni RESTovych zdroji za pouziti anotaci na tridach bylo snadné a
prehledné. Tridy s obsluznym kédem se opatii anotacemi a o delegovani HTTP
pozadavku se jiz neni tieba starat. Pouzitim anotaci se také jednoduse priradi
napt. hodnoty hlavicek do proménnych atp. REST klient vyzadoval o néco vice
prace. Stejné jako v pripadé SOAPu neni tfeba fesit (de)serializaci dat na objekty.
Vyhodou je jednoduchost, flexibilita a vyssi transparentnost (dynamickd zména
adresy sluzeb nebyla problém). Nevyhodou je jednoznacné nutnost vyvijet podle
definice API, ¢imz muze vznikat prostor pro chyby.

Jako mocna technologie se ukazal Maven. Vynikal pti spravé dodatecénych
baliki nebo diky tzv. pluginiim, pomoci kterych lze napt. nastavit generovani
pravé SOAP kédu. K pohodlnosti vyvoje piispéla i tzv. dependecy injection?!
nebo JPA prii praci s databazi. S aplikacnimi servery se pracuje obtiznéji a je
nutné se s nimi dostatecné seznamit, ale jinak jde bezesporu o silnou stranku
Javy.

Diky zminénym aspektiim byl vyvoj svizny, avsak kvili komplexnosti a roz-
manité funkénosti je Java vhodna spiSe pro stfedni az velké projekty, kde se
dostatecné projevi jeji vyhody.

21Vkladani zavislosti mezi komponentami programu. V praxi umoziiuje vys$i pruznost vyvoje
nebo testovani kédu.
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6.3.2 PHP

Implementace stoji na Slim Frameworku a byla pouzivana dependency injection.
Naprogramovat REST sluzby bylo namahavéjsi nez u Javy. Chybi vice abstrakce
a je nutné pracovat primo s objektem pozadavku (pro ziskéni hlavicek, parametru
z URL apod). Smérovani pozadavku na obsluzny kéd je nutné uvést ve speci-
alnim souboru, coz snizuje komfort pouzivani a hlavné udrzby. Navzdory tomu,
ze hlavni devizou Slim frameworku je jednoduchost, absence pokrocilejsich seri-
aliza¢nich nastroji pro JSON je pro framework s timto zamérenim nepiipustna.
Neni sice problém doinstalovat prislusny balicek, ale chvili potrva integrace do
projektu a problémy mohou nastat pii povysSovani verzi.

Naprogramovat samotnou SOAP sluzbu nebyl problém. Stacilo vytvorit tiidu
s metodami, které korespondovaly se jmény operaci z WSDL. Obtiznéjsi bylo
vystaveni SOAPové sluzby na potfebnou adresu. Pomohlo az smérovani Slim
frameworku a ,,Output Buffering®.

Klientska reseni pro konzumaci obou typu sluzby byla jednoducha. Pro SOAP
klient by bylo komfortnéjsi pouzit kvalitni néstroj pro konverzi asociativnich poli
na objekty, jelikoz pole slouzi pro predani parametri volani sluzby.

Instalace balickii pomoci Composeru byla jednoducha. Composer navic ge-
neruje autoload funkci, ¢imz odpada vyvojari starost s propojovanim zavislych
guraci samotného PHP je nutné konfigurovat i zvoleny webovych server (typicky
Apache ¢i Nginx). To se d4 sice FeSit vyuzitim hojné nabizenych hostingt, které
jsou jiz predkonfigurované, to se hodi patrné pouze pro malé projekty.

6.3.3 Python

Python se s vyuzitim frameworku Flask jevi jako vyborna volba pro mensi pro-
jekty postavené na stylu REST. Vyznamnou roli v tom hraji dekoratory, které
poskytuji obdobné pohodli jako anotace v Javé. Smérovani pozadavkil na ob-
sluzny kéd je tak na jednom misté. Na druhou stranu chybi napt. podpora po-
krocilejsi serializace do JSONu. Zékladni podpora je sice pritomna jako soucast

Implementaci SOAP sluzeb nelze v Pythonu doporucit. Spyne je sice pouzi-
telny framework, ale nehodi se pro API first vyvoj, protoze WSDL generuje sam
z implementace. Kvili tomu mize byt doladéni kompatibility pomérné narocny
ukol. Kvalitni alternativa neexistuje a tak Python neni pro vyvoj SOAP sluzeb
nejlepsi volbou. Oba typy sluzeb se nasazuji na servery dodrzujici specifikaci
WSGI a jejich sprava je malinko jednodusi néz v pripadé Javy ¢i PHP.

S klientskymi ¢astmi obecné nebyva problém a stejné tak je tomu i tady. RES-
Tova volani vyzadovala vice programovani nez u SOAPu, ktery je pro jednoducha
API prijemné strucny.

Obecné je vyvoj v Pythonu velmi rychly. Balicki je dostatek a snadno se
instaluji.
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6.3.4 JavaScript/Node.js

Node.js bylo vyvinuto primarné pro psani serverovych webovych aplikaci. Pouziti
frameworku Ezpress poskytuje vse nutné pro vyvoj REST sluzeb. Vyhodou je,
ze nejvyuzivanéjsi prenosovy format JSON je serializovanou formou datovych
typu v JavaScriptu. Diky tomu je s nim prace opravu jednoducha. Vytvoreni
samotné RESTové sluzby je sice jako v PHP jednoduché, ale chybi stejné tak
vyssi komfort.

Prijemnym prekvapenim je relativné kvalitni a obsahla podpora protokolu
SOAP s nazornou dokumentaci. Vystaveni jednodussi sluzby je pak v ptipadé
API first pristupu bezproblémové. Opét obdobné jako v PHP staci vytvorit ob-
jekt, kde jména funkci koresponduji se jmény operaci ve WSLD a objekt poté
pridat ke kédu spoustéjici server. Co se tyka klientskych ¢asti, je hodnoceni ob-
dobné jako v pripadé jazyka Python.

Z4dny problém nenf ani s instalaci baliku pomoci NPM, které navic dokéze
napr. spoustét preddefinované tkoly, coz lze vyuzit tfeba pro spousténi auto-
matizovanych testl ¢i usnadnéni spusténi aplikace. Prace s rela¢ni databazi neni
problém. V pripadé pouziti RESTu, vsak mtze byt databaze postavena na JSON
dokumentech (napf. jiz zminovanid MongoDB) lepsim fesenim, pokud je to ovSem
z hlediska pouziti aplikace vhodné. Nasazovani aplikaci bylo z danych technologii
nejjednodussi.

Problémem miize byt styl programovani pomoci callbackti, ktery se svou fi-
lozofii vyznamné 1isi od jinych bézné uzivanych styli. Po osvojeni stylu mize
za¢it byt otravna a vycerpavajici nutnost osetteni chyby v ramci kazdého nového
asynchronni funkce, které tyto problémy mj. resi.

Po zvladnuti zminénych nastrah mize Node.js poslouzit jako mocny, jedno-
duchy a primocary néstroj vhodny pro vyvoj zejména RESTovych sluzeb.

6.4 Shrnuti

Jazyky vybrané pro implementaci patii mezi nejpopularnéjsi. Proto neni prekva-
penim, ze v nich lze (vice ¢i méné) komfortné vyvijet aplikace s vyuzitim RESTu
a SOAPu.

Obecné se pro vyvoj mensich a jednodussich serverovych feseni jevi REST
jako jasna volba. Zde vynika zejména Python s jednoduchym, ale dobie se po-
uzivajicim frameworkem Flask. REST lze pochopitelné vyuzit i pro vyvoj roz-
sahlejsich aplikaci. Co neni k dispozici, lze diky jednoduchosti RESTu snadnéji
doprogramovat, pripadné zvolit robustnéjsi framework ¢i jazyk.

Pravé pro rozsahlejsi serverové projekty se nabizi zvazit vyuziti SOAPu. Ten
diky své komplexnosti v souvislosti s rozsitujicimi specifikacemi poskytuje reseni
pro vice bézné vyskytujicich se problému. V pripadé jeho pouziti je ovsem nutno
klast velky diiraz na vybér kvalitnich technologii. To drasticky zmensuje mnozinu
pouzitelnych jazyka (technologii), kde by v pripadé této prace obstéla pouze
Java.
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7 Experimenty

Experimenty predstavené v této kapitole budou demonstrovat efektivitu imple-
mentaci webovych sluzeb, popsanych v predeslych kapitolach. Bude popsano tes-
tovaci prostfedi a testovaci scéndar. Vysledky experimenti budou prezentovany
jak v rdmci samotnych implementaci, tak i obecné v ramci typu webové sluzby.

7.1 Testovaci prostredi

Testovaci prostiedi bylo tvofeno Sesti samostatnymi pocitaci komunikujicimi
v rdmci izolované lokaln{ sité*”. Jeden fungoval jako server, na kterém byla spus-
téna instance jedné implementace v dané technologii. Zbylé pocitace plnily tilohu
klientti a simulovaly zatéz pomoci aplikace Apache JMeter. Klienti spolupracovali
na principu master—slave. Master koordinoval celou simulaci, tzn. byl zodpovédny
za béh celého testu a sbér vysledki. Slave klienti generovali samotnou zatéz na
server.

Obrézek 9 ilustruje zminény master—slave princip testovani, pocitac s adresou
192.168.0.2 figuruje jako master.

r )
192.168.0.10 192.168.0.11 192.168.0.12
o

=
192. 168 02\

192.168.0.13 192.168.0.14 192.168.0.15

\. J

Obrazek 9: Master—Slave princip vyuZity pro experimenty [59]

7.1.1 Konfigurace

Server disponoval procesorem Intel i5 760K se ¢tyimi jadry pretaktovanymi na
4GHz. Fungoval v terminélovém rezimu s minimem aktivnich sluzeb. Kazdé tech-

22Diky tomu bylo vyrazné sniZeno riziko ovlivnéni testt moznou variabilni rychlosti sité.
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nologii (serverovym i klientskym) bylo obecné nutné nastavit dostateéné mnoz-
stvi paméti pro bezproblémovou funkcnost. Serverovym pak také zejména do-
statecny rozsah databazovych pripojeni pro tzn. connection pooling. Specifické
konfigurace pro serverové technologie jsou popsany nize.

Java
Béhovym prosttedim bylo Oracle JDK 1.8.0_261. Aplikace nasazena a testovana
na aplikacnich serverech:

o Payara 5.2020.5.
o WildFly 19.0.1.Final.
o WebSphere Liberty 20.0.0.5.

Kazdému aplikacni serveru bylo nutné pridat databazovy ovladac a definovat
datasource — nastaveni pristupu do databaze.

Python

Python vyuzival interpretr naprogramovany v jazyce C (CPython) ve verzi ja-
zyka 3.8.5. Aplikace spousténa WSGI serverem Gunicorn v rdmci tzn. workert.
Kazdy worker spousti aplikaci jako samostatny izolovany proces, tim dochézi ke
zvysSeni vykonnosti aplikace.

NodelJs
Béhové prostiedi NodelJs bylo ve verzi 10.19.0.

PHP

Aplikace pro sviij béh vyuzivala server Apache 2.4.29 spole¢né s FastCGI Process
Manager (FPM) 7.4.11. FPM je alternativni implementace PHP navrzena pro
vy$si vykon. Jako MPM (Multi processing module)* byl pouzit MPM worker.
PHP jako jediné neumoznuje tzn. connection pooling. Misto néj bylo ovsem vy-
uzito stalého databazového pripojeni. Aplikace vyuziva tzv. preloadingu — zjed-
nodusené feceno nastroj pro rychlejsi vykonavani PHP kédu. V posledni radé
byly zvyseny timeouty pro zpracovani pozadavku, jelikoz predtim PHP nebylo
schopné pro dany testovaci scénaf splnit testy bez chybovych stavi.

PostgreSQL

Databazovy stroj byl ve verzi 12.4. Nutnosti bylo zvysit maximélni pocet sou-
béznych databazovych pripojeni.

Apache JMeter

JMeter vyuziva pro distribuované testovani Java RMI (Remote Method Invo-
cation). To umoznuje volat vzdalené metody na jiném stroji. Ve vychozim na-
staveni je vyzadovano SSL (Secure Sockets Layer) zabezpeceni s certifikatem.

23Technologie pro zpracovavani soubéznjch pozadavki v ramci serveru Apache.
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Pro testovani v ramci izolované lokalni sité je vsak SSL lepsi vypnout. Vice
na webové strance JMeteru, kterda se zabyva distribuovanym testovani: https:
//jmeter.apache.org/usermanual /remote-test.html.

7.2 Testovaci scénar

Pro experimenty byl navrhnut testovaci scénar. Data pro testovani byla vygene-
rovana a ulozena do CSV?* souboru. Stejnd data byla vyuzita v kazdém testu
pro docileni shodnych podminek. Scénar obsahoval vsechny operace (viz kapitola
6.1.1) v tomto poradi:

e Validace publikace.

e Validace dokumentu.

e Pridani publikace.

e Pridani dokumentu (ndhodné generované bajty velikosti: 1 KB - 5 KB).
e Ziskani publikace.

e Ziskani dokumentu.

e Uprava publikace.

e Smazani dokumentu.

e Ziskani vsech publikaci (omezeno na max. 3 naposledy pridané).

e Smazani publikace.

Konfigurace samotného testu v aplikaci Apache JMeter uvazovala simulaci 1000
uzivatelu (reprezentovani vldkny). Ti se ke sluzbé pfipojovali postupné v ramci
10 minut. Kazdy uzivatel provedl vyse zminéné operace v 50-ti iteracich. Jak
jiz bylo zminéno v kapitole 7.1, do testu byly zahrnuty ¢tyii slave klienti. Na
kazdém z nich soubézné probihal izolované ten samy test, zatimco master klient
agregoval vysledky. Server v ramci celého testu musel obslouzit celkem 2 miliony
pozadavkl od 4 tisic ,uzivateli®. Vsechny pozadavky musely byt validni, tedy
zadny nesmeél skoncit chybou. Jak mize vypadat vystup z testu ukazuje obrazek
10. Vystup je ve formatu CSV a jeden radek reprezentuje namérena data jednoho
pozadavek vyjma radku prvniho, ktery znaci co jednotlivé ,,sloupce® obsahuji.

Je nutné zminit, ze pro zachovani férovosti byl kazdy test spoustén s nové vy-
tvorenou databazi a restartovanym serverem. Pro tcely REST testt byla v imple-
mentacich vypnuta autentizace pozadavki. Ta neni pro SOAP implementovana
a tudiz by mohla zkreslovat vysledky testii.

24Textovy soubor obsahujici fadky, ve kterych jsou data oddélena ¢arkou & jinym symbolem.
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timeStamp,elapsed, Llabel,bytes,sentBytes
19:47:54.252,57,Validate publication,122,280
19:47:54,271,3,Validate document, 122,252
19:47:54.275,26,Add publication, 179,272
19:47:54.321,16,Add document, 188,4169
19:47:54.338,6,Get publication,339,169
19:47:54.345,4,Get document,4193,178
19:47:54.350,5,Update publication,111,274
19:47:54.355,6,Delete document,111,200
19:47:54.362,3,G6et all publications,420,167
19:47:54.366,6,Delete publication,111,191

Obrazek 10: Experimenty — ukézka mozného vystupu po dokonceni testu pomoci
aplikace Apache JMeter

7.3 Vysledky

Testovaci scénar byl vykonan pro kazdou technologii, kterou tvoti programovaci
jazyk a typ webové sluzby, v pripadé Javy také aplikacni server. Pomoci JMeteru
bylo tedy spusténo celkem 12 testi.

V rameci kazdého testu byl pro kazdy zaslany pozadavek zaznamenan cas vra-
ceni odpovédi v milisekundach a prenesené bajty (pro pozadavek i jeho odpovéd).
7 téchto nasbiranych dat byla vypocitana minima, maxima, mediany, praméry a
smérodatné odchylky?’. To pro kazdou testovanou implementaci zv1ast i celkové
v rdmci typu webové sluzby (SOAP, REST). Pro kazdy test byl navic zazname-
nan ¢as po ktery probihal a jak moc vytézoval serverové CPU (Central Processing
Unit“°).

7.3.1 Jednotlivé implementace

Vysledky byly zpracovany z namétenych dat pro kazdou implementaci oddélené.
Diky tomu, 1ze mezi nimi porovnat vysledky.

Tabulka 3 srovnava jednotlivé implementace z pohledu rychlosti vraceni od-
povedi. Ukazuje, ze suverénné nejrychlejsi byl REST v NodelJs, ktery byl v pre-
zentovanych hodnotach nejlepsi, mimo median také s vyraznym naskokem. Navic
je pri pohledu na jeho hodnoty ziejmé, ze si udrzoval kvalitni vykonost po celou
dobu priibéhu testu. Celkové rychla byla Java, zejména ve spolupraci s aplikac-
nim serverem WebSphere. Prekvapenim byla jeho vykonnad implementace SO-
APu. Nejenze byla nejrychlejsi ve své kategorii, ale také vykonnostné prevysila
vétsinu RESTovych implementaci, na rozdil od ostatnich aplikac¢nich serveri,
kde byl SOAP vyrazné pomalejsi (navzdory pomérné vyssi max. hodnoté). Py-
thon prevedl obstojny vykon. Nicméné jeho i NodeJs SOAPova implementace
byly znatelné pomalejsi, nez jejich RESTové protéjsky. PHP ve vykonnostnim
srovnani selhalo a patii mu s velkym rozdilem vSechny nejpomalejsi vysledky
(optimaliza¢nim snahdm navzdory). Vizudlni srovnani lze nalézt na obrazku 11.

25V tabulkich prezentujici ¢as vraceni odpovédi se vyskytuje &islo nula. To znamend, Ze
pozadavek byl zpracovan tak rychle, ze jej JMeter nedokazal korektné zaznamenat.
26Neboli procesor.
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Vsechny RESTové implementace mély efektivnéjsi komunikaci co se tyce pre-
nesenych bajti. Ukazuje to tabulka 4, ktera srovnava jednotlivé implementace
ze zminéného hlediska. Drobné rozdily mezi technologiemi stejné webové sluzby
byly zptisobeny rozdilnymi HTTP hlavickami, respektive rozdilnymi podobami
obalek v pripadé SOAPu (XML jmenné prostory apod.). Zde by pomérné jed-
noduchymi optimalizacemi bylo mozné usetrit cenné bajty. Vizualni srovnani lze
nalézt na obrazku 12.

Porovnéni celkovych c¢asti béhi testi dopadlo obdobné jako v pripadé casi
vraceni odpovédi. Nejrychlejsi byla Java spolecné NodelJs. Zbylé testy byly poma-
lejsi, véetné PHP, které bylo zdaleka nejpomalejsi. Doklada to tabulka 5 spolec¢né
s obrazkem 13.

7 Tabulky 6 a obrazku 14 je zfejmé, ze REST obecné vytézoval méné CPU.
Dobrych vysledkii oproti konkurenci ostatnich dosdhla Java na aplika¢nim ser-
veru Websphere. Vybornych pak NodeJs a to diky ,,asynchronnimu“ vykonavani
programu a stvrdilo tak své predpoklady.

Tabulka 3: Experimenty — srovnani implementaci: ¢as vraceni odpovédi (ms)

Technologie Min Max Median Primér Odchylka
SOAP
Java Payara 0 1090 113 121,56 45,85
Java WildFly 0 1158 121 116,92 34,67
Java WebSphere 0 1030 3 10,85 18,1
PHP 2 10756 2849 2582,33 1119,76
Python 1 4735 1114 1054,6 613,49
NodelJs 0 3070 482 565,72 477,53
REST
Java Payara 0 1062 4 18,75 26,14
Java WildFly 0 504 4 22,23 30,78
Java WebSphere 0 649 3 10,51 17,39
PHP 2 8719 2702 2457,94 1077,4
Python 1 2110 405 428,19 291,7
NodelJs 0 211 3 2,76 2,04
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Tabulka 4: Experimenty — srovnani implementaci: prenesené bajty

Technologie Min Max Median Prumér  Odchylka
SOAP
Java Payara 927 7745 1081 1872,84 1741,07
Java WildFly 765 7582 919 1710,58 1741,01
Java WebSphere 794 7611 948 1743,84 1739,91
PHP 875 7676 1054 1840,56 1731,75
Python 849 7705 1023 1836,57 1737
NodelJs 873 7652 1016 1804,26 1729,8
REST
Java Payara 393 5530 525 1115,24 1309,52
Java WildFly 255 5416 410 994,14 1313,32
Java WebSphere 326 5444 442 1036,01 1306,24
PHP 328 5520 516 1092,9 1312,43
Python 344 5476 473 1063,32 1301,09
NodelJs 302 5449 434 1041,52 1313,34

Tabulka 5: Experimenty — srovndni implementaci: ¢asy trvani test (mm:ss)

Technologie SOAP REST
Java Payara 10:56 10:02
Java WildFly 10:37 10:02
Java WebSphere 10:03 10:02
PHP 31:52 30:47
Python 19:21 14:38
NodelJs 14:53 10:02

Tabulka 6: Experimenty — srovnani implementaci: pramérné vytizeni CPU (%)

Technologie SOAP REST
Java Payara 99,1 87,55
Java WildFly 98,9 82,08
Java WebSphere 79,04 76
PHP 99,89 99,92
Python 97,29 94,88
NodeJs 58,17 55,73
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Rychlosti odpovédi (ms) v zdvislosti na technologii
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Obrazek 11: Experimenty — srovnani implementaci: ¢as vraceni odpovedi (ms)

Prenesené bajty v zavislosti na technologii
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Obrazek 12: Experimenty — srovnani implementaci: prenesené bajty
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Casova naroénost (m) v zavislosti na technologii
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Obrazek 13: Experimenty — srovnani implementaci: ¢asy trvani test (mm:ss)
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Obréazek 14: Experimenty — srovnan{ implementac{: prumérné vytizeni CPU (%)
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7.3.2 Webové sluzby

Vsechny vysledky byly rozdéleny do dvou kategorii dle typu webové sluzby. Vy-
stupy z jednotlivych test byly tedy v ramci kategorie slouceny do jedné mnoziny
a vypocty probihaly nad ni. Diky tomu lze porovnat vysledky obecnéji z pohledu
typu webové sluzby.

Tabulka 7 a obrazky 15, 16 zobrazuji vysledky test v ramci kategorii webo-
vych sluzeb. Ukazuji, ze srovnani vychazi lépe pro REST, ktery je efektivnéjsi
nez-1i SOAP, jelikoz jasné zvitézil ve vsech prezentovanych hodnotach. PHP do-
sahlo v oblasti rychlosti zdaleka nejhorsiho vysledku a z hlediska celkového sou-
boru dat webovych sluzeb obsahuje velké mnozstvi extrémnich hodnot (maxi-
maélnich). To ovliviiuje zejména prumér a smérodatnou odchylku. Proto byly pro
zajimavost vypocitany i vysledky bez zahrnuti PHP.

Zajimavé by mohlo byt obecné srovnani rychlosti odpovédi dle typu webové
sluzby v zévislosti na pofadi odpovédi’” vynesené do grafu. To by mohlo byt
vypocitano zprimeérovanim rychlosti implementaci na stejné pozici v rdmcei své
kategorie webové sluzby. Nicméné zobrazeni 2 miliontt hodnot by ptsobilo v grafu
neptehledné. Problém lze vyfesit vybranim reprezentantu (vzorki) vzorkovanim.
Kdy pro ziskani 5 tisic vzorki rozdélime soubor dat na mensi soubory o 400 prv-
cich a tyto prvky zprimeérujeme a tim ziskame dany vzorek. Na obrazku 17 jsou
data vynesena do grafu. Osa x urcuje poradi vzorku a osa y jeho primérnou
rychlost vraceni odpovédi v milisekundach. Jak pro SOAP i REST hodnoty po-
stupné rostou kvili zvysujici se zatézi na serveru. Poté jsou u RESTu néjakou
dobu zhruba konstantni, zatimco u SOAPu stéle rostou. Az nakonec se snizujici
se zatézi serveru hodnoty u obou klesaji. Lze tedy usoudit, ze REST se lépe
vyporadaval se zatézi.

Tabulka 7: Experimenty — srovnani SOAP a REST

Technologie Min Max Median Primér Odchylka
Cas vraceni odpovédi (ms)
SOAP 0 10756 144 742 1055,76
REST 0 8719 8 490,06 1002,71
SOAP bez PHP 0 4735 124 373,93 523,39
REST bez PHP 0 2110 4 96,49 212,03
Pfenesené bajty (B)

SOAP 765 7745 1020 1801,44 17377
REST 255 5530 468 1057,19 1309,92

2"Tedy postupné od prvni aZ po posledni odpovéd.
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Rychlosti odpovédi (ms) v zavislosti na typu webové sluzby
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Obréazek 15: Experimenty — srovnani dle typu webové sluzby: ¢as vraceni odpo-
védi (ms)
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Obrazek 16: Experimenty — srovnani dle typu webové sluzby: prenesené bajty
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Rychlost odpovédi (ms) v zavislosti na vzorku testovanych dat
== SOAP == REST
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Obréazek 17: Experimenty — srovnani obecné rychlosti odpovédi v pribéhu test
dle typu webové sluzby pomoci primérovani a vzorkovani

7.4 Shrnuti

Vysledky experimentu prokazuji lepsi obecnou efektivitu stylu REST oproti pro-
tokolu SOAP. Ukazalo se, ze sice SOAP mtze RESTu konkurovat, ale je tfeba
mit k dispozici technologie pro kvalitni (efektivni) implementaci SOAPu. To
z vysledki spliuje pouze Java, zejména ve spolupraci s aplika¢nim serverem
WebSphere.

V redlném provozu by se pravdépodobné efektivita RESTu vice projevila.
To napriklad v méné spolehlivé pocitacové siti. SOAP pro komunikaci potrebuje
obecné vétsi mnozstvi dat a v pomalé — nespolehlivé siti by se tento rys zrejmé
projevil na jeho vykonnosti vice nez u RESTu.

Co se tyce jednotlivych programovacich jazyki, tak vykonnostné vycénivala
Java a RESTova implementace pomoci NodelJs, naopak PHP v konkurenci pro-
padlo.

85



8 SOAP proti REST

V predchozich kapitolach byly predstaveny webové sluzby SOAP a REST z néko-
lika aspekti. Tato kapitola predstavuje kratky souhrn a celkové porovnani obou
pristupt z nékolika hledisek.

8.1 Standard proti stylu

Standardizace jisté neni Spatny proces. A nékteré standardy okolo protokolu
SOAP jsou urcité prinosné. Nicméné celkové je vytvoren obrovsky, pomérné cha-
oticky a nékdy ne tiplné jednoduse pochopitelny systém standardi. Diky c¢emuz
se jevi jako slozity a tézkopadny k jednoduchému pouziti.

Naproti tomu REST definuje pomérné jednoducha omezeni, néktera i dobre
znama, protoze vyplyvaji snad z nejznameéjsiho protokolu pro komunikaci viibec,
tedy HTTP. Dani za jednoduchost mtize byt absence voditek pro reseni nékterych
problémi, naptiklad bezpecnosti, kterou REST nefesi viibec. Pro nezkuseného
vyvojare proto muze byt nékdy obtizné nalézt optimalni a spravné reseni.

8.2 Navrh aplikace

U navrhu aplikace z pohledu API ma pro SOAP zcela monopolni postaveni
WSDL. To je dobfe a i srozumitelné navrzeno a s jeho pomoci se da navrhnout
jednoduse i obrovské API. Nevyhodou naopak muze byt absence standardizace
bézné se vyskytujicich operaci u vétsiny aplikaci — CRUD (create, read, update,
delete). Tyto operace se mohou jmenovat libovolné a je proto nutné vzdy vyu-
zit WSDL. Celkové je vsak navrh aplikace pro SOAP jednoduchy a to zejména
proto, ze zachovava typ pristupu osvédéeného z béznych programovacich jazyk.

Navrh vétsiho API pro REST muze byt nékdy dost namahavé. Je treba se
zamyslet nad podobou identifikace zdroje, pouzitim spravné metody a neziridka,
také nad samotnymi hlavickami. To je vSak spise problém mohutnéjsich API.
V ptipadé mensich API mtize byt tento proces podstatné primocatejsi, pokud
se autor drzi bézného modelu pouziti metod (CRUD). Pro REST existuji také
formaty pro formalni popis API jako je WSDL. Je jich vsak vice a je otazkou pro
jaky se rozhodnout. Ortodoxni zastanci presného vykladu filozofie RESTu tvrdi,
ze tyto nastroje jdou proti ni. To z divodu, ze REST by (pfisné vzato) mél ctit
HATEOAS (viz tfeti droven z 3.3.2) a pro prozkoumani implementovaného API
by potom mél stacit pouze zakladni zdroj, ktery poskytuje odkazy na dalsi atd.

8.3 Implementace

V pripadé implementace dost zalezi na pouzitém programovacim jazyce, pripadné
na dostupnosti kvalitnich nastroji. Naptiklad v ptipadé pouziti Javy lze serve-
rovou i klientskou cast jednoduse vygenerovat z popisu WSDL, ten poté staci
pouze zaclenit do projektu, lehce nakonfigurovat a mame z pohledu komunikace
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mezi webovymi sluzbami v podstaté hotovo. Opacny postup, tedy nejdrive pro-
gramovani a poté generovani WSDL, je také jednoduchy a dostatecné rychly.

V pripadé absence kvalitnich knihoven ¢i nastroju se ovsem implementace SO-

APu muze zménit z jednoduché zalezitosti ve velky problém. Protokol je slozity
a proto také napriklad TeSeni problému jak zaslat velky binarni soubor co nej-
optimalnéji mize pri absenci podpory ze strany technologie pokazit nejednomu
vyvojari den.
SOAPu. Je nutné resit vice problému samostatné, ovsem opét vybér vhodného
jazyka a technologie tyto rozdily dostatecné smazava. Navic vzhledem k jed-
noduchosti a otevienosti lze v pripadé nedostupnosti ¢i specifickym pozadav-
kim zvlddnout implementaci vlastnimi silami daleko snéze. Moderni jazyky (Go,
Ruby, Rust) navic dnes poskytuji lepsi komfort pro praci s REST oproti SOAPu,
kde je vétsinou k dispozici pouze pouzitelny klient.

Samotné generovani kodu, i kdyz na to nastroje existuji, neni tak pohodlné
a vygenerovany kéd potrebuje veétsi péci. Stejné tak jako v pripadé generovani
kvalitni API dokumentace je nutné do programu vkladat k tomuto ucelu meta-
data.

8.4 Vyuzitelnost

SOAP se vzhledem ke své standardizaci a tézkopadnosti dnes pouziva malo.
Naléza vyuziti zejména pro robustni spiSe monolitické aplikace. Pripadné tam,
kde je diiraz na extrémni zabezpeceni nebo je nutné vyuzit jiného transportniho
protokolu nez je HTTP.

V dnesni dobé se daleko castéji sazi na REST zejména proto, Ze je jedno-
dussi, flexibilnéjsi a moderni aplikace se casto vyviji formou mikrosluzeb. U nich
je pozadavek na jejich skalovatelnost, odolnost proti vypadkim, rychlé nasazeni
a také na efektivitu komunikace, na kterou jsou kladeny vyssi pozadavky. To
proto, ze je efektivni komunikace potfeba daleko vice vzhledem k vyssimu poctu
malych izolovanych sluzeb. Vykonnostni benefity také jisté oceni uzivatelé slab-
sich zatizeni jako jsou naptiklad mobilni telefony. REST prosté dnes daleko 1épe
vyhovuje pozadavki kladenym na klasické aplikace a SOAP je vyuzivan ztidka
naptiklad v pripadné komunikace se starou aplikaci. Nadvladu RESTu lze také
dolozit statistikou dotazovani na oba pristupy mezi vyvojari z respektovaného
fora Stack Overflow. Ta na obrazku 18 ukazuje, ze REST v rdmci poslednich 10
let prevysuje SOAP, v poslednich 5 letech pak vyrazné.
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Obrazek 18: Srovnani popularity SOAP a REST dle Stack Overflow, zdroj: [60]
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ZAaveér

Obsahem prace je popis a porovnani webovych sluzeb, postavenych na protokolu
SOAP nebo architektonickém stylu REST, které vyuzivaji HT'TP. V teoretické
casti byly oba pristupy formalné popséany, stejné jako jejich ekosystémy, skladajici
se z podpurnych technologii a nastroju.

V ramci praktické ¢asti byla implementovana jednoducha aplikace pomoci vy-
branych technologii v programovacich jazycich Java, PHP, Python a JavaScriptu
za podpory prostfedi Node.js. Aplikace demonstruje rozdilné pristupy k obou
typum sluzeb. Na implementovanych feSenich serverové ¢asti byly provedeny ex-
perimenty, prokazujici lepsi efektivitu RESTovych sluzeb vhledem k rychlosti
odezvy a mnozstvi prenesenych dat v ramci komunikace.

V samotném zavéru prace bylo provedeno celkové srovnani obou pristupt.
Ukazalo se, ze REST odpovida lépe pozadavkum kladenym na moderni aplikace,
a proto je dnes vyuzivanéjsi nez SOAP.
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Conclusions

The content of this thesis is a description and comparison of web services based
on SOAP protocol or architectural style REST, which use HTTP. In the theo-
retical part are both approaches formally described, as well as their ecosystems
consisting of supporting technologies and tools.

In the practical part, a simple application was implemented via selected tech-
nologies in Java, PHP, Python and JavaScript programming languages with the
support of the Node.js environment. The application demonstrates different ap-
proaches to both types of services. Experiments made on implemented solutions
of the server part proved better efficiency of REST services regard to the speed
of response and the amount of transferred data within the communication.

An overall comparison of both approaches can be found at the very end of
the thesis. The REST proved better capabilities to meet the demands of modern
applications and is, therefore, more used today than SOAP.
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A Obsah prilozeného DVD

bin/
Soubory pro nasazeni testovacich aplikaci. Pro Javu soubory WAR, pro
ostatni jazyky soubory ZIP. K dispozici jsou také docker obrazy ve formatu

TAR.

doc/
Text prace ve formatu PDF, vytvoreny s pouzitim zavazného stylu KI PiF
UP v Olomouci pro zavérecné prace, véetné vsech priloh, a vsechny soubory
potfebné pro bezproblémové vygenerovani PDF dokumentu textu (v ZIP
archivu), tj. zdrojovy text textu, vlozené obrazky, apod.

src/
Kompletni zdrojové kédy: aplikaci, definice API a docker obrazti.

readme. txt
Instrukce pro nasazeni testovacich aplikaci ve formatu Markdown.

Navic DVD obsahuje:

conf/
Konfigura¢ni soubory.

lib/
Ovladac k databazi PostreSQL pro jazyk Java.
test/
Testovaci plany pro Apache JMeter pouzité v ramci experimenti. Skripty

v jazyce Python pro generovani testovacich dat a zpracovani vystupnych
dat z testii. Testovaci kolekce pro nastroj Postman.
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