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ANOTACE

Diplomova prace se zabyva kyberkriminalitou mladeze. Kyberkriminalita
obecné je stale aktualnim problémem. V teoretické Casti jsou charakterizovany
zakladni pojmy, které se vztahuiji k této problematice. Dale jsou zde definovany
jednotlivé druhy kyberkriminality, fenomenologie, etiologie a kontrola kriminality
mladeze a kyberkriminality. Prakticka ¢ast obsahuje dotaznikové Setfeni, jeho
popis, cile, vyzkumné predpoklady a jeho zavérecné vyhodnoceni. Tématem
dotazniku je Mladez a kyberkriminalita a snazi se zjistit rozsah pachani
kyberkriminality mladezi. Ten podle vysledkl dotaznikového Setfeni neni prilis
velky a je tedy mozné, ze kyberkriminalita se ve vétsi mife zacina pachat az ve

vy$sSim véku, nez je mladez.
KLICOVA SLOVA

mladez, kyberprostor, socialni sité, kyberkriminalita, kontrola kriminality,

prevence kyberkriminality mladeze
ANNOTATION

The master thesis deals with juvenile cybercrime. Cybercrime in general is
still a current problem. The theoretical part characterizes the basic concepts that
relate to this issue. Furthermore, individual types of cybercrime, phenomenology,
etiology and control of juvenile delinquency and cybercrime are defined here.
The practical part contains a questionnaire survey, its description, objectives,
research assumptions and its final evaluation. The topic of the questionnaire is
Youth and Cybercrime and seeks to determine the extent of cybercrime.
According to the results of the questionnaire survey, the extent of cybercrime is
not very large and it is therefore possible that cybercrime does not begin to be

committed to a greater extent than at the age of young people.
KEYWORDS

youth, cyberspace, social networks, cybercrime, crime control, youth

cybercrime prevention
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Uvod

Zijleme v digitalni dob&. Komunikaéni a informaéni technologie se neustale
rozviji a tim se rozviji i hrozby ve virtualni realité neboli kyberprostoru. Dnesni
doba je spojena s rostoucim vyuzivanim internetu, a predevsim pak socialnich
sitich. Zejména mladi lidé tyto moznosti stale vice vyuzivaji, a to k praci, kvuli
Skole, k zabavé nebo na zahnani nudy. Vétsina lidi si uz bez téchto technologii
nedokaze zivot ani predstavit. Kyberprostor ma ale i svou stinnou stranku a tou
je pachani kyberkriminality. Ta je taky tématem této prace. Konkrétnéji

pojednava o kyberkriminalité mladeze.

Prace se primarné zaméfuje na populaci lidi ve véku 12-24 let tedy na
mladez. Kyberkriminalita mladeze mulze byt ¢asto opomijena s duvody, ze déti
zase tolik jesté komunikacnim a informaénim technologiim nerozuméji nebo ze
se obecné predpoklada, ze kyberkriminalita se zaCina pachat az v pozdéjSim
véku. Tato obecna domnénka je také jednim z cilll této prace. Autorka se ji
pokusi dokazat nebo naopak vyvratit. Drunym hlavnim cilem prace je zjistit

rozsah kyberkriminality mladeze.

Prace je rozdélena na dvé Casti — teoretickou a praktickou. Cilem
teoretické Casti je charakterizovat zakladni pojmy, a to mladez, kyberprostor,
socialni sité a kyberkriminalita. Déle seznamit se s fenomenologii a etiologii
kriminality mladeze a kyberkriminality. Nasleduji jednotlivé druhy projevu
kyberkriminality a vyvoj kriminality mladeze a kyberkriminality v Ceské republice.
V zaveéru teoretické Casti je charakterizovana kontrola kriminality, ktera postupné
pfechazi k prevenci kyberkriminality mladeze. Ktomuto autorka vyuzila

obsahovou analyzu odborné literatury a internetovych zdroju.

V praktické Casti, ktera ma jako hlavni cil zjistit rozsah kyberkriminality
mladeze, bylo vyuzito kvantitativni metody formou dotaznikového Setfeni.
V uvodu této ¢asti prace jsou stanoveny i Ctyri vyzkumné predpoklady, které byly
vytyCeny prfedem. V zavéru jsou jednotlivé vyhodnoceny. Podle odpovédi v
dotazniku se dozvime, zda byly spravné, odliSné nebo zcela nespravné. Sam
dotaznik se sklada z 31 otazek a respondentim byl predkladan elektronicky.

Zavéry vzesly z 219 vyplnénych dotazniku.



Teoreticka cast

1. Charakteristika zakladnich pojmi
Pro porozumeéni problematiky je nejprve nutné si definovat zakladni
pojmy. Témi pro tuto praci jsou mladez, kyberprostor, socialni sité a kyberneticka

kriminalita.

1.1 Mladez

Kriminologie pro pojem mladeze nejCastéji pouziva definici ze sociologie.
Jedna se o ,0soby, které z pohledu spole¢nosti nelze oznaclit jako osoby
socialné zralé, samostatné, zpravidla ve vékovem rozmezi 12-24 let.”“ Je nutné
podotknout, ze tam kde se dokladaji statisticka data o kriminalité¢ mladeze se
uzivaji trestnépravni vymezeni a €lenéni. Do pojmu mladez tedy Ize zahrnout

déti, mladistvé, osoby blizké véku mladistvych a mladé dospélé pachatele.’

Ditétem je osoba do véku 15 let. Z pohledu Ceského trestniho prava neni
dité trestné odpovédné. Protipravni €in spachany ditétem se nazyva ¢Cin jinak
trestny. Mladistvym je osoba ve vékovém rozmezi 15-18 let. Podle zakona
¢. 218/2003 Sb., o soudnictvi ve vécech mladeze maji relativni trestni
odpovédnost. Jimi spachany protipravni €in se nazyva provinéni. Do skupiny
osob blizkych véku mladistvych spadaji osoby ve véku 19-20 let, vyjimecné i 21
let. V Eeském trestnim pravu tato skupina neni presné definovana. Mladi dospéli
pachatelé se veékové kryji s pfedchozi skupinou. Dle sociologie je to vékova

skupina v rozmezi 18-24 let.?

Kazdy védni obor (vyvojova psychologie, pedagogika, psychiatrie,
penologie atd.) na mladez nahlizi trochu jinak. V této praci se ale autorka bude

drzet hlavné vymezeni podle sociologie a trestniho prava.

' MARESOVA, Alena. Kriminalita mlddeZe v podminkéch soucasné Seské spolecnosti: pro
studenty magisterského studijniho programu. Praha: Policejni akademie Ceské republiky v
Praze, 2018. 15 s. ISBN 978-80-7251-483-0

2 MARESOVA, Alena. Kriminalita mlddeZe v podminkdch sou¢asné ceské spoleénosti: pro
studenty magisterského studijniho programu. Praha: Policejni akademie Ceské republiky v
Praze, 2018. 16, 17, 30 s. ISBN 978-80-7251-483-0



1.2 Kyberprostor

Obecné je kyberprostor virtualni realita interaktivniho pocitacového svéta.
Lze tedy fict, ze je to veSkery internet jako takovy. Nema konec ani zacatek.
Hlavni funkci kyberprostoru je rychlé a snadné komunikovani, posilani si
kyberprostoru je anonymita. Ta samotna hraje ve prospéch kybernetické

kriminalit&.3

Kyberprostor je také mozné definovat jako: ,prostor kybernetickych aktivit
Ci jako prostor vytvofeny informaénimi a komunikacnimi technologiemi, ktery
vytvari virtualni svét (Ci prostor) jako paralelu k prostoru realnému.” Je vSak

zcela zavisly na materialni podstaté, nachazejici se ve svété realném.*

V zakoné ¢&. 181/2014 Sb., o kybernetické bezpecnosti je pojem
kyberprostor vymezen takto: ,digitalni prostiedi umoZzriujici vznik, zpracovani a
vyménu informaci, tvofené informaénimi systémy, a sluzbami a sitémi

elektronickych komunikaci."®

1.3 Socialni sité

Vzhledem k tématu prace je nutné do zakladnich pojml zahrnout i
socialni sité. VétSina dnesni mladeze travi vice ¢asu ve virtualnim svété na

socialnich sitich nez ve svété realném.

Socialni sité mizeme vymezit jako internetovou sluzbu, ktera na zaklade
registrace umozni vytvofit profil uzivatele, pod kterym lze tuto sluzbu vyuzivat
pfedevS§im ke komunikaci, sdileni informaci, fotografii, videi atd. s dalSimi
registrovanymi uzivateli.b Socialni sité jsou nej¢astéj$im prostredim, ve kterém

se kyberneticka kriminalita odehrava.

3 Kyberprostor [online]. [cit. 25.12.2021] Dostupné z: https://www.sprava-site.eu/kyberprostor/
4 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. 43 s. ISBN 978-80-
88168-15-7

5 Zakon o kybernetické bezpeénosti a 0 zméné souvisejicich zakont (zakon o kybernetické
bezpecnosti), § 2

6 Socialni sité [online]. [cit. 25.12.2021]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/


https://www.sprava-site.eu/kyberprostor/
https://www.internetembezpecne.cz/internetem-bezpecne/socialni-media/socialni-site/

Socialni sitt mohou mit socidlni ucel, obchodni ucel nebo oboji
prostfednictvim webU jako Facebook, Twitter, LinkedIn a Instagram. Socialni sité
jsou také vyznamnou zakladnou pro obchodniky, ktefi chtéji zaujmout zakazniky
(napf. zvySeni povédomi o znacce nebo podpora loajality ke znacce). Socialni
sité jsou dllezité, protoze umoznuiji lidem rozvijet vztahy s ostatnimi, se kterymi
by se jinak nemohli spojit. Pomaha také zvysit produktivitu podnikani pfi pouziti

pro ucely PR, marketingu a reklamy.”

Socialni sité maji také své nevyhody. Témi jsou napf. rychlé Sifeni
dezinformaci nebo vysoké naklady na pouzivani a udrzovani profild (plati pro

firmy, ne pro bézného uzivatele).®
Graf 1: Nejpouzivanéjsi soc. sité za fijen 2021 ve svété (v milionech)
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Zdroj: https://www.statista.com/statistics/272014/global-social-networks-ranked-by-
number-of-users/

7 What is social networks [online]. [cit. 14.2.2022]. Dostupné z:
https://www.investopedia.com/terms/s/social-networking.asp
8 Tamtéz
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1.4 Kyberneticka kriminalita
Pro tento pojem dodnes neexistuje jednotna definice.

Nejobecnéji Ize kybernetickou kriminalitu (dale jen  kyberkriminalita®)
definovat jako: ,jednani namifené proti pocéitaci, pripadné pocitacovée siti, nebo
Jako jednani, pfi némz je pocita¢ pouzit jako nastroj pro spachani trestného
¢inu.“ Aby bylo mozné uplatnit definici kyberkriminality, je nutné, aby se takova

¢innost odehravala v kyberprostoru.®

U Policie Ceské republiky (dale jen ,PCR") je tento pojen definovan jako:
Jtrestna &innost, ktera je pachana v prostiedi informacnich a komunikacnich
technologii véetné pocitacovych siti. Samotna oblast informacnich a
komunikacnich technologii je bud pfedmétem utoku, nebo je pachana trestna
¢innost za vyrazného vyuziti informacnich a komunikacnich technologii jakoZto

vyznamného prostredku k jejimu pachani.“10

Zakon €. 40/2009 Sb. v souvislosti s kyberkriminalitou uvadi tyto trestné
¢iny: § 230 Neopravnény pristup k poCitatovému systému a nosici informaci,
§ 231 Opatfeni a pfechovavani pfistupového zarizeni a hesla k pocitatovému
systému a jinych takovych dat, § 232 Poskozeni zaznamu v pocitacovém

systému a na nosici informaci a zadsah do vybaveni pocCitace z nedbalosti.

Kyberkriminalitu mohou provadét jednotlivci nebo skupiny s relativné
malymi technickymi dovednostmi nebo vysoce organizované globalni zloCinecké
skupiny, které mohou zahrnovat zkusené vyvojare a dalSi osoby s pfisluSnymi
odbornymi znalostmi. Aby se jesté vice snizily Sance na odhaleni a stihani,
kyberzlo¢inci se ¢asto rozhodnou pusobit v zemich se slabymi nebo

neexistujicimi zakony o pocitatové kriminalité. !

9 KOLOUCH, Jan. CyberCrime. Praha: CZ.NIC, z.s.p.0., 2016. CZ.NIC. 34 s. ISBN 978-80-
88168-15-7

10 Kyberneticka kriminalita [online]. [cit. 25.12.2021]. Dostupné z:
https://www.policie.cz/clanek/kyberkriminalita.aspx

" What is cybercrime [online]. [cit. 14.2.2022]. Dostupné z:
https://www.techtarget.com/searchsecurity/definition/cybercrime
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2. Fenomenologie kriminality mladeze

Prvnim typickym rysem kriminality mladeze je jeji vysoka mira latence.
Toto tvrzeni plati zejména u méné zavaznych forem kriminality. Spole¢nost vice
toleruje pachatele méné zavaznych forem kriminality z fad mladeze, protoze si

mysli, Ze je to normalini, vyvojové podminény, jev.'?

Dal$im rysem kriminality mladeze je, ze se na ni podileji vyrazné vice
chlapci nez divky. Potvrzuji to zahraniéni i ¢eské vyzkumy. Dle statistickych
Udaji PCR pievladaji méné zavazné majetkové trestné &iny (popfipadé &iny
jinak trestné), hlavné kradeze. Velmi zavazné formy nasilné kriminality jsou tedy
vyjime¢né. Cim dal ¢&astdji je upozorfiovdno na zapojeni mladeze do

kyberkriminality hlavné v souvislosti se sextingem a kybersikanou. '3

Miadez trestnou c&innost pacha veétSinou ve skupinach nebo formou
spolupachatelstvi, a to zpravidla s vrstevniky. Toto tvrzeni plati zpravidla pro

chlapce.

Typickym rysem je také nedostateCna planovitost pfipravy trestného cinu.
Své skutky pachaji impulzivné. NasvédCuje o tom nahodnost mista trestného
¢inu, pouziti nevhodnych nastrojii nebo potieb pro ziskani & ukryti lupu,
nevhodny Cas pro provedeni skutku anebo Spatné ,zameteni svych stop. DalSim
rysem kriminality mladeze je neadekvatnost jejich jednani a neschopnost odlozit
uspokojeni potfeb na pozdéjSi dobu nebo se nékterych potfeb vzdat.
V neposledni fadé mezi zmihované rysy patfi také nasili. To se mlze vztahovat
k osobé nebo kvéci. Pachatel se neadekvatnim nasilim snazi stvrdit své
schopnosti, prosadit se, chce zazit dobrodruzstvi, pfinutit nékoho, aby jej

poslouchal a také chce ziskat uznani od své vrstevnické skupiny.'®

12 VALKOVA, Helena, KUCHTA Josef, HULMAKOVA Jana a kol. Zaklady kriminologie a trestni
politiky. 3. vydani. V Praze: C.H. Beck, 2019. 284 s. ISBN 978-80-7400-732-3.

13 \VALKOVA, Helena, KUCHTA Josef, HULMAKOVA Jana a kol. Zaklady kriminologie a trestni
politiky. 3. vydani. V Praze: C.H. Beck, 2019. 285, 286 s. ISBN 978-80-7400-732-3.

14 \VALKOVA, Helena, KUCHTA Josef, HULMAKOVA Jana a kol. Zaklady kriminologie a trestni
politiky. 3. vydani. V Praze: C.H. Beck, 2019. 288 s. ISBN 978-80-7400-732-3.

15 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA Ivana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 489-491 s. ISBN 978-80-7598-554-5
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Motivace mladeze k pachani trestné cinnosti se neda pfimo oduvodnit.
Mladez ma v dnesni dobé velkou paletu moznosti, velmi malo se na né kladou
pozadavky, které ¢asto nedokazou kladné vstifebat a tim padem si svij hnév
vybiji pachanim trestné cinnosti. K jejich motivaci muze také pfispét vidina
mnoha pfedmétl vysoké ceny nebo prozitkl, které dnesni svét nabizi a které si
penézné nemohou dovolit. Rozhodnou se jich tedy zmocnit nelegalni cestou.
Delikventni mladez Casto také odmita prevzit odpoveédnost za své chovani a maji
nepretrzity sklon zasahovat do prav jinych osob. Je znaéné tézké je k néCemu
donutit. Docilime toho jen zpUsobem, kdyZz z toho néco ,kapne” i jim. Nabidka

pro né musi byt jistym zplsobem vyhodna. '

3. Etiologie kriminality mladeze

PFi¢in kriminality mladeze je mnoho, nékteré ovliviiuji delikventni chovani
vice, jiné méné nebo se vzajemné ovlivauji. Hlavnim faktorem pro ur€eni pficin
protipravniho jednani je zejména soubor subjektivnich vlastnosti osobnosti, které
maji na vyvoj jedince znacny vliv. Dalsim ovlivhujicim faktorem je pak
spoleCnost, ve které se jedinec pohybuje. Vyjdeme-li z multifaktorového pfistupu,
je prijatelné zminit zejména nasleduijici faktory, které se mohou podilet na vzniku

nebo rozvoji nezadouciho chovani u mladeze. Jedna se o tyto faktory:

a) ,individualni zvlastnosti jedince podminéné geneticky, chorobou,
duSevni poruchou, osobnostnimi dispozicemi (napr. ADHD, jiné
abnormality mozku, impulzivita, nizka sebekontrola)

b) nepfiznivé rodinné charakteristiky a zkuSenosti (napf. nizky
socioekonomicky status, kriminalni infekce v ramci rodiny, dusevni
onemocnéni v ramci rodiny, chybéjici & nedostatecné citové vazby
na rodice, psychicka deprivace, problematické vychovné styly)

c) nedostatecné ¢i dokonce rizikové plsobeni Skolniho prostredi, jako
vyznamné socializacni instituce (napr. nepripravenost na déti ze
socialné vyloucenych skupin obyvatel &i s jinymi znevyhodnénimi,

coZ prispiva k jejich selhavani v ramci vzdélavani, klima na $kole,

6 Fenomenologie kriminality mladeze [online]. [cit. 22.2. 2022]. Dostupné z:
https://is.ambis.cz/th/ewcdm/Kriminalita_mladeze_a_jeji_prevence_-_David_Novy.pdf
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podporujici Sikanu, selektivni ¢i nékdy stigmatizujici pfistupy ucitelt
apod.)

d) negativni viiv prostiedi (Zivot v socialné vylou¢ené komunité, nizky
socioekonomicky status, viiv vrstevnickych skupin a subkultur, viiv
meédii a hrani pocitacovych her zejména v souvislosti s nasilnou
kriminalitou)

e) dostatek prilezitosti

f) socialné patologické jevy mensi zavaZznosti jako napf.
alkoholismus, drogova zavislost, zaskolactvi, agresivni chovani aj.
(ty jsou vSak zpravidla chapany jako sekundarni rizikové faktory,
nebot jejich pficiny Casto odpovidaji vyse uvedenym pri¢inam
kriminality mladeze)

g) neadekvatni uziti formalnich socialnich intervenci — naduzivani
zejména  institucionalnich  forem  opatfeni  ¢i  sankci,
neodpovidajicich riziku dalSiho kriminalniho selhani

h) spoleCenské a demografické zmény a posuny hodnotovych

orientaci jak celé spole¢nosti, tak subkultury mladeze“!”

Mezi dalsi pfic¢iny kriminality mladeze muzeme zaradit Spatné prozivany
volny ¢as a pocit nudy. Ten se mladez snazi zahnat okamzitym napadem, ktery
nebude vyzadovat delS§i snazeni, nebyl rozumove pfili§ naroCny a aby bylo

soucasti dobrodruzstvi nebo soutéz.18

4. Fenomenologie kyberkriminality

Mezi zakladni charakteristiku kyberkriminality patfi jednoznacné rychlost
vymeény dat. V jednom momenté jsou dosazitelna na tisicich mistech a béhem
okamziku muzou byt naopak smazany. Dale je pro kyberprostor charakteristické,
ze staci jen malé naklady pro ziskani velkého vlivu nebo zplUsobeni znaéné
8kody. Pachateli staci ziskat jen pristup k internetu a mit jistou uzivatelskou

schopnost. Dalsim rysem kyberkriminality je jeji vysoka latence. Obét Easto ani

17 VALKOVA, Helena, KUCHTA Josef, HULMAKOVA Jana a kol. Zaklady kriminologie a trestni
politiky. 3. vydani. V Praze: C.H. Beck, 2019. 291-293 s. ISBN 978-80-7400-732-3.

18 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA Ivana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 505 s. ISBN 978-80-7598-554-5
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netusi, ze se stala cilem utoku. Jindy poskozeny naopak nechce oznamit
organim c¢innym v trestnim fizeni napadeni svych zafizeni. K vysoké latenci
dale také prispivd bezprostfedni neviditelnost zplUsobenych nasledkd, a

v néjakych pfipadech i zpochybrovana spole¢enska skodlivost. '

Co se ty€e charakteristiky pachatele vzdy zalezi na druhu trestné Cinnosti,
které se dopustil. Proto tedy neexistuje typicky pachatel kyberkriminality.
Podminkou je pouze zakladni uzivatelska znalost kyberprostoru. V tomto pripadé
by se jednalo o pachatele amatéra. O profesionala by se jednalo, pokud by
k zakladni uzivatelské znalosti disponoval i hlubSimi znalostmi o praci

s modernimi komunikaénimi zafizenimi (napf. DOS nebo malware).20

Stejné tak neni typicka ani obét’ kyberkriminality. Také jeji charakteristiky
souviseji s druhem a typem trestné Cinnosti. Viktimnost napadné zvysuje jeji

neopatrnost.?’

5. Kriminogenni faktory kyberkriminality

Kriminogenni faktory jsou rizikovi Cinitelé, ktefi motivuji, vyvolavaji,
usnadnuji nebo podporuji pachani trestnych &inl. Plsobi v rdmci spole¢enského
systému a jejich kombinaci Ize dospét k odhaleni obecnych pfi€in kriminality.
Mohou se délit na obecné, zvlastni a konkrétni; subjektivni nebo objektivni;

a nakonec podle mista, ¢asu a doby trvani.22

Obecnymi kriminogennimi faktory jsou spachani trestného Cinu za ucelem
zisku, nizka uroven pravniho védomi, absence moralnich hodnot, deformace
zivotnich cild a hodnot, mylné chapani porevoluéni svobody a demokracie,

tolerance verejnosti.2

19 GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA Ivana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 390,391 s. ISBN 978-80-7598-554-5

20 GRIVNA, Tomas$, SCHEINOST, Miroslav, ZOUBKOVA Ivana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 392 s. ISBN 978-80-7598-554-5

2ATamtéz

22 \VALKOVA, Helena, KUCHTA Josef, HULMAKOVA Jana a kol. Zéklady kriminologie a trestni
politiky. 3. vydani. V Praze: C.H. Beck, 2019. 547 s. ISBN 978-80-7400-732-3.

28 Tamtéz
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Specifickymi kriminogennimi faktory na useku kyberkriminality jsou:

e _vysoka mira latence

e pocit pfevahy nad zaméstnavatelem, policii, vefejnosti

e pocit beztrestnosti a neodhalitelnosti

e vysoka dostupnost pocitacovych zarizeni

e moznost dalkového pfistupu prostrednictvim pocitacovych
Siti

e mozZnost anonymizace  uZivatele nebo  podvrZeni
nepravdivych identifikacnich udaji a metadat

e rozpor mezi teritorialitou prava a globalitou internetu

e slozitost kyberprostoru a jeho soucasti

e 0btizné definovatelné skutkové podstaty

e extrémné rychla proménlivost kyberprostoru a jeho casti
v Case

e kriminalni subkultura socialnich siti, ktera ma charakter toho,
co zname z fyzického svéta“ jako tzv. zavadové party (sem
patfi velké skupiny pusobici v uréitém kybernetickém svété,
ale i skupiny stfedni a malé spojené urcitym cilem, ideologii
apod.)“24

6. Umluva o kybernetické kriminalité

Tato uUmluva je znama téz jako BudapeStska umluva. Je prvni
mezinarodni smlouvou, ktera usiluje o fesSeni internetové a pocitaCové kriminality
harmonizaci vnitrostatnich zakond, zlepsenim vysetfovacich technik a zvySenim
spoluprace mezi narody. Vypracovala jej Rada Evropy ve francouzském
Strasburku za aktivni U&asti pozorovatelskych statli Rady Evropy Kanady,
Japonska, Filipin, Jizni Afriky a Spojenych statd americkych. Umluvu a jeji
vysvétlujici zpravu prijal Vybor ministrl Rady Evropy dne 8. listopadu 2001.
V platnost vstoupila dne 1. ¢ervence 2004. K prosinci 2020 umluvu ratifikovalo

65 stat(l. Dne 1. bfezna 2006 vstoupil v platnost Dodatkovy protokol k Umluvé o

24 VALKOVA, Helena, KUCHTA Josef, HULMAKOVA Jana a kol. Zéklady kriminologie a trestni
politiky. 3. vydani. V Praze: C.H. Beck, 2019. 548 s. ISBN 978-80-7400-732-3.
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kybernetické kriminalité. Od statl, které dodatkovy protokol ratifikovaly, se
pozaduje, aby kriminalizovaly S$ifeni rasistickych a xenofobnich materiall
prostfednictvim pocitatovych systému, stejné jako hrozby a urazky motivované

rasismem nebo xenofobii.2®

Umluva o kybernetické kriminalité se zabyva zejména porusovanim
autorskych prav, pocitacovymi podvody, détskou pornografii, zlo€iny z nenavisti
a porusovanim bezpecnosti siti. Obsahuje také fadu pravomoci a postupt, jako
je prohledavani pocitacovych siti a zakonné odposlechy. Jejim hlavnim cilem,
stanovenym v preambuli, je provadéni spole¢né trestni politiky zamérfené na
ochranu spoleCnosti pred kyberkriminalitou, zejména pfijimanim vhodnych
pravnich predpist a podporou mezinarodni spoluprace. Cilem uUmluvy je

predevsim:

a) harmonizace vnitrostatnich trestnich hmotnépravnich znaku trestnych
¢inl a souvisejicich ustanoveni v oblasti kyberkriminality

b) poskytovani vnitrostatnich pravomoci v oblasti trestniho prava procesniho
nezbytné pro vysetfovani a stihani takovych trestnych ¢&inl, jakoz i jinych
trestnych ¢inl spachanych prostfednictvim pocitatového systému nebo
dikazU, které jsou v elektronické podobé

c) nastaveni rychlého a efektivniho rezimu mezinarodni spoluprace?®

Umluva definuje tyto trestné ¢&iny: nezakonny pfistup, nezakonné
odposlechy, zasahy do dat, zasahy do systému, zneuziti zafizeni, pocitaCove
padélani, pocitacové podvody, trestné Ciny souvisejici s détskou pornografii a
trestné Ciny souvisejici s autorskym pravem a pravy s nim souvisejicimi. Stanovi
také takové procesnépravni otazky, jako je urychlené uchovani ulozenych udaju,
urychlené uchovani a ¢asteéné zpristupnéni provoznich udaju, vyrobni zakazka,
vyhledavani a zabaveni pocitacovych dat, sbér provoznich Udajl v realném &ase

a zachycovani obsahovych udajd. 27

25 The Convention on Cybercrime [online]. [cit. 10.1.2022]. Dostupné z:
https://en.wikipedia.org/wiki/Convention_on_Cybercrime
26 The Convention on Cybercrime [online]. [cit. 10.1.2022]. Dostupné z:
https://en.wikipedia.org/wiki/Convention_on_Cybercrime
27 The Convention on Cybercrime [online]. [cit. 10.1.2022]. Dostupné z:
https://en.wikipedia.org/wiki/Convention_on_Cybercrime

17


https://en.wikipedia.org/wiki/Convention_on_Cybercrime
https://en.wikipedia.org/wiki/Convention_on_Cybercrime
https://en.wikipedia.org/wiki/Convention_on_Cybercrime

Obrézek 1: Zemé, které Umluvu ratifikovaly

:’ i

Zdroj: https://en.wikipedia.org/wiki/Convention_on_Cybercrime

7. Projevy kyberkriminality

Kybernetickych utokl je mnoho. Je tedy nezbytné si je rozdélit do nékolika

kategorii. Nej¢ast&ji se rozliduji podle Umluvy o kybernetické kriminalité na:

a) ,utoky proti ddvérnosti, integrité a dostupnosti pocitacovych dat a
systému

b) utoky spocivajici ve vytvafeni a $ifeni Skodlivéeho (nelegalniho nebo
nezadouciho) obsahu

c) utoky spocivajici v porusovani prav dusevniho viastnictvi

d) tradiéni kriminalita v novém kabaté (Sirsi pojeti, nez zastadva Umluva o

kybernetické kriminalité, hovorici pouze o podvodu a padélani)“zé

7.1 Utoky proti diivernosti, integrit& a dostupnosti pogitacovych dat
a systém

Vétsina kyberkriminality se zaklada na malwaru a socialnim inzenyrstvi.
Malware je Skodlivy software a soudni inzenyrstvi znamena manipulace
uzivatele za ucelem provedeni urCité akce nebo ziskani informace. NejCastéjsSim

postupem je prunik do systému, oklamani uzivatele a nasledné pouziti ziskanych

28 GRIVNA, Tomas$, SCHEINOST, Miroslav, ZOUBKOVA Ivana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 393 s. ISBN 978-80-7598-554-5
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dat.?® Pro prolomeni hesel nebo prinik do pocitatovych systémU se necastéji

pouziva phishing, pharming, keylogger nebo IP spoofing.

7.1.1 Phishing a pharming

Phishing je snaha pocitacovych podvodnikl ziskat citlivé osobni
informace, jako jsou hesla, udaje o platebnich kartach, rodna Cisla nebo Cisla
bankovnich G&th. Sifi se podvodnymi e-maily nebo pfesmérovanim na falesné
webové stranky. E-maily jsou nejéasté&ji od vasi banky nebo napfiklad od Ceské
posty. Jsou gramaticky nespravné a vétsinou navadéji na kliknuti na neznamou
internetovou adresu. V dnesni dobé je ale ¢im dal tézsi takové podvodné zpravy
rozeznat, protoze podvodnici si jiz davaji pozor na gramatiku a jsou zkusengjsi.
Nicméné stale plati, ze banka po svych klientech nikdy nebude chtit zadavat

citlivé informace do e-mailu.3°

Pharming vyuziva specialni pocitacové programy pro napodobovani urcité
davéryhodné webové stranky. K tomu pouziva svoji webovou stranku, ktera se
vSak v URL adrese drobné liSi (vynechanim ¢i pfidanim jednoho pismenka).
Podvodna webova stranka pak zpravidla vyzve uzivatele kzadani jeho
pfihlasovacich Udaju (nejCastéji k internetovému bankovnictvi) nebo k jiné akci.
Pokud tak uzivatel uc€ini, podvodnici se poté mohou pfihlasit do internetového
bankovnictvi pod uzivatelovym jménem. Jestlize na uctu neni nastaveno dalSi

zabezpedeni, mohou také z U¢tu nepozorované prevadét penize. s

7.1.2 Malware

Dale se k zasahlm do pocitacl a jinych zafizenich znacéné vyuziva
malware. Jak jiz bylo zminéno jedna se o Skodlivy software s riznymi funkcemi.
Podminkou je nainstalovani softwaru do kone¢ného zafizeni, coz ucini vétsinou
sam uzivatel obvykle nevédomky. Instalace malwaru se zpravidla spusti pfi

otevieni souboru, ktery je pfilozeny v e-mailu nebo stazenim programu

29GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA lvana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 393 s. ISBN 978-80-7598-554-5

30 Co je to phishing [online]. [cit. 7.1. 2022]. Dostupné z: https://www.avast.com/cs-cz/c-
phishing#gref https://www.eset.com/cz/phishing/

31GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA lvana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 394 s. ISBN 978-80-7598-554-5
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z pochybné internetové stranky anebo nékdy staCi pouhé kliknuti na odkaz na

internetu. Vysledkem malwaru jsou poté pocitacové viry nebo pocitacovi Cervi.®?

Viry se v napadeném zafizeni Sifi samy, kdezto pocitacovi Cervi rozesilaji
své kopie na dalsi zarizeni. Malware po instalaci za pomoci pocitacovych virl
zacne vyvijet vlastni Cinnost spocivajici v poskozovani zarizeni napadanim

systémovych souborl. MUze soubory prepsat, smazat nebo znepiistupnit.33

Malware ma dva poddruhy, a to ransomware a spyware. Ransomware je
Skodlivy kéd, ktery se pouziva pro vydirani uzivatell. Po UspésSném infikovani
zafizeni blokuje pfistup k zafizeni nebo Sifruje definovana data na disku. Po
uzivateli pozaduje vypalné s prislibem (negarantovanym), ze po zaplaceni dojde
ke zpfistupnéni zafizeni nebo odSifrovani dat. Spyware je velice obtizné odhalit.
Skryté sbira informace o uzivatelové chovani na internetu, historii prohlizenych
stranek nebo jiné osobni Udaje. Casto také posild bez uzivatelova védomi tyto

informace pres internet tietim stranam.3+

7.1.3 DoS utok

Denial of service (dale jen ,DoS") neboli odepreni sluzby je utok, jehoz
cilem je vyfadit pocitaC nebo sit' a ucinit je nepfistupnymi pro zamyslené
uzivatele. Utoky DoS obvykle funguiji tak, Ze zahlcuji cilovy poé&itaé obrovskym
mnozstvim pozadavkli, coZz ma za nasledek odmitnuti sluzby dal$im

uzivatelim 35

7.2 Utoky spogivaijici v Sifeni Skodlivého (nelegélniho nebo
nebezpecného) obsahu

Pod tuto kapitolu muzeme zafadit détskou pornografii, sexting,

kybersikanu, kyberstalking nebo kybergrooming.

32 GRIVNA, Tomas$, SCHEINOST, Miroslav, ZOUBKOVA Ivana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 395 s. ISBN 978-80-7598-554-5
33 Tamtéz

34 Co je to ransomware a spyware [online]. [cit. 10.1. 2022]. Dostupné z:
https://www.eset.com/cz/ransomware/ https://www.avast.com/cs-cz/c-spyware#gref
35 What is DoS attack [online]. [cit. 10.1. 2022]. Dostupné z:
https://www.cloudflare.com/learning/ddos/glossary/denial-of-service/
https://www.paloaltonetworks.com/cyberpedia/what-is-a-denial-of-service-attack-dos
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7.2.1 Détska pornografie

Jedna se o urcitou formu ztvarnéni (v podobé fotografie €i videozaznamu)
sexualnich motivl nebo aktivit, ve kterém je zobrazeno jako sexualni aktér nebo
objekt dité. VSe je vytvofeno za ucelem vyvolani pohlavniho vzruseni. Mlize se
jednat napriklad o snimky obnazenych déti zachycujici polohy skute¢ného Ci
predstiraného sexualniho styku nebo snimky obnazenych déti v polohach
vyzyvavé predvadéjicich pohlavni organy. Sifiteli détské pornografie mohou byt

nejen dospélé osoby ale i sami déti.36

,Détska pornografie je spojena i s détskou prostituci, ¢asto dobrovolnou
v podobé tzv. sextingu — zasilani viastnich sexualné ladénych portréti a videi,
typicky zverfejriovani tzv. selfie, a to za uplatu, vyménou za jiné fotografie i bez
dalsiho.“3” Pojmem sexting tedy oznacujeme védomé a dobrovolné elektronické
rozesilani a sdileni zprav, fotografii a videi se sexualnim obsahem. Fotografie a
videa nejcastéji zobrazuji samotného odesilatele. Sexting podporuje Sifeni

pornografie mladistvych a déti.s8

V souvislosti s détskou pornografii zakon €. 40/2009 Sb. zna tyto trestné
giny: § 191 Sifeni pornografie, § 192 Vyroba a jiné nakladani s détskou
pornografii, § 193 Zneuziti ditéte k vyrob& pornografie, § 194 Ug&ast na

pornografickém predstaveni.

7.2.2 Kybersikana

KyberSikana je druh Sikany vyuzivajici informacni a komunikacni
technologie (pocitace, tablety, mobilni telefony, socialni site, emaily apod.)
k ublizeni druhému. Subjekty kybersikany jsou obdobné jako u klasické Sikany

utocnik — obét’ — prihlizejici (neni pravidlem).39

36 Détska pornografie definice [online]. [cit. 10.1. 2022]. Dostupné z:
https://www.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx

37 GRIVNA, Toma$, SCHEINOST, Miroslav, ZOUBKOVA Ivana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 397 s. ISBN 978-80-7598-554-5

38 Détska pornografie definice [online]. [cit. 11.1. 2022]. Dostupné z:
https://www.policie.cz/clanek/pocitacova-mravnostni-kriminalita.aspx

39 Kybersikana [online]. [cit. 11.1. 2022]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/
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Utoénik zpravidla vystupuje anonymné, pod falednymi prezdivkami,
vytvari jednoucelové e-mailové schranky nebo falesné profily na socialnich
sitich. Diky tomuto pocitu anonymity je posilena jeho odvaha v pouziti
agresivnejsi formy utoku. U klasické Sikany Ize predpokladat, kdy a kde pfijde
dal§i utok. Kybersikana ale tento znak vylu¢uje. Utok mlize pfijit kdykoliv a
kdekoliv. MozZnost sdileni nebo nasledné preposilani utocicich pfispévku zvysuje
intenzitu vedeného Utoku. Utoénikovi tedy postadi piisp&vek publikovat pouze
jednou, o jeho opakovani a Sifeni se Casto postaraji prihlizejici. Jejich jednani
nepfimo, ale velice dldrazné zvysuje negativni psychicky dopad na obét.
Vzhledem k tomu, ze dopady kybersSikany jsou spiSe v roviné psychické, je velmi
obtizné je na obéti rozeznat nebo poznat obét samotnou. Poslednim znakem
klasické i kybernetické Sikany je dlouhodobost. Utok pfi klasické $ikané ma
vzdycky svUj konec, to ale neplati v pfipadé kybersikany. V kyberprostoru utok

nemusi skondit nikdy.40
NejcastéjSimi projevy kybersikany jsou:

e zasilani urazlivych a zastrasujicich zprav nebo pomluv

e pofizovani zvukovych zaznamd, videi ¢i fotografii, jejich upravovani
a nasledné zverejhovani s cilem poskodit vybranou osobu

e vytvareni internetovych stranek, které urazeji, pomlouvaji nebo
ponizuji konkrétni osobu

e zneuzivani ciziho Uctu — kradez identity

e provokovani a napadani uzivatell v diskusnich férech

e odhalovani cizich tajemstvi

e vydirani pomoci mobilniho telefonu nebo internetu

e obtézovani a pronasledovani volanim, psanim zprav nebo

prozvanénim#!

Kybersikana muze prejit v kyberstalking. Tento termin Ize jednoduse

popsat jako nebezpecné pronasledovani za pomoci komunikaénich a

40 Kybersikana [online]. [cit. 11.1. 2022]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-komunikace/kybersikana/
41 Kybersikana [online]. [cit. 11.1. 2022]. Dostupné z: https://www.policie.cz/clanek/vite-co-je-
kybersikana.aspx
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informacnich technologii. Mezi jeho znaky patfi dlouhodobost, opakovanost a
stuprovani kontaktl. Agresor chce u své obéti vyvolat pocit strachu o jeho
soukromi, zdravi a zivot. Dale muze chtit demonstrovat svou silu, poskodit obét
pfed spole¢nosti nebo chce navazat kontakt po opétovném odmitnuti.
Kyberstalking Ize zafadit pod trestny Cin Nebezpecné pronasledovani podle
§ 354 zakona ¢. 40/2009 Sb.4?

7.2.3 Kybergrooming

Jedna se o psychickou manipulaci obéti prostrednictvim internetu s cilem
jejiho sexualniho vyuziti. Kybergroomer (Casto se vydavajici za jinou osobu, nez
kterou je) kontaktuje vybranou osobu s niz zpravidla i dlouhodobé udrzuje a
prohlubuje vztah. Snazi se izolovat obét’ od svého blizkého okoli a zahrnuje ji
drobnymi darky. Postupné si za¢ne fikat o pornografické materialy, vybizet ji ke
striptyzu prfes webkameru a tak podobné. Poté, co se na ném obét stane
emocné zavislou, zada osobni setkani, pfi kterém ji obvykle dal sexualné vyuzije

(k vyrobé pornografie, sexualni zneuziti, znasilnéni).*3

Kybergrooming se nejcastéji vyskytuje v rlznych chatovacich aplikacich,
socialnich sitich nebo na internetovych seznamkach. Obéti se muze stat témér
kdokoliv, vétSinou se ale jedna o divky ve véku 11-17 let, které Casto vyuzivaji
informacni a komunikacni technologie. Tyto divky mnohdy trpi nedostatkem
sebedlvéry nebo pocitem osaméni. Jsou lehce zmanipulovatelné a neznalé rizik

internetové komunikace.44

Toto jednani by se dalo potrestat podle § 193b Navazovani nedovolenych
kontaktl s ditétem zakona ¢. 40/2009 Sb.

42 Kyberstalking [online]. [cit. 12.1. 2022]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kyberstalking/

43 GRIVNA, Tomas$, SCHEINOST, Miroslav, ZOUBKOVA Ivana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 397, 398 s. ISBN 978-80-7598-554-5
44 Kybergrooming [online]. [cit. 12.1. 2022]. Dostupné z:
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybergrooming/
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Tabulka 1: Pocet pravomocné vyfizenych pachateld podle § 193b TZ

| s | oo ] 207 ] 20w ]| 2019 |

Poet
prvopachatell

Miadistvy pachatel
[ve véku 15-17 let)

Pachatel ve véku
18-19let

Pachatel ve véku
20-24 let

Pachatel ve véku
25-29 let

Pachatel ve véku
30-39 let

Pachatel ve véku
40-49 let

Pachatel ve véku 50
a vice let

Nepodminény trest
odnéti svobody

Podminéné
odlozeni trestu
odnéti svobody

3 odsouzeni

2

1 x
s dohledem)

6 odsouzenych
1% zastaveno’ '

2

1

1 (wéznice
s dozorem)

16 odsouzenych

10

4 (3x véznice
s dozorem, 1x
5 ostrahou)

11 (4%
s dohledem)

18 odsouzenych

n

1

2 (véznice
5 astrahou)

14 (4x
s dohledem)

45 odsouzenych

3

3

3

1 (véznice
s ostrahou)

13 (2
5 dohledem)

Upusténo od
potrestani

a uloZeno ochranné
lédeni (§ 47 TZ)

Uloteno ochranné
lééeni sexuologické

Zdroj: http://www.ok.cz/iksp/docs/463.pdf

2 4 8 4 n

Pachatell bylo nejprve malo, ale postupem &asu se jejich pocet rozrostl.
Lze o¢ekavat, Zze v budoucnu Eislo bude dal vzrustat. VSichni existujici jsou muzi
prevazujici ve vekovém rozmezi 20-29 let. Postupné se ale pfidavaji i starSi

vékové skupiny.*®

7.3 Utoky spogivajici v porusovani prav dudevniho vlastnictvi

Na internetu nejen Ze Ize cokoliv sdilet se Sirokym okruhem uzivatell, ale
Diky

elektronickému obchodovani Ize snadno elektronickou podobu dél zneuzit.

také nabizi prostor pro porusovani prav dusSevniho viastnictvi.

K tomu dochazi nejCastéji umisténim dila na verejné pfistupné ulozisté, kde ho

muze ziskat pomoci stazeni v podstaté kazdy.*

45 Fenomenologie kyberkriminality [online]. [cit. 25.2.2022]. Dostupné z:
http://www.ok.cz/iksp/docs/463.pdf

46 GRIVNA, Tomas$, SCHEINOST, Miroslav, ZOUBKOVA Ivana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 400 s. ISBN 978-80-7598-554-5
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NejcastéjSimi utoky jsou obchazeni ochrany proti kopirovani (napfiklad u
pocitacovych her), zpfistupfiovani (nejcastéji hudby a filmd), uprava (zvlasté
operacnich programu a specializovanych softwart v hodnoté desitek tisic korun)
autorskych dél. Motivaci takto jednajicich lidi je zisk, ukazka jejich schopnosti a

posilovani myslenky internetu jako prostoru svobodného sdileni ideji véech.4”

7.4 TradiCni kyberkriminalita v novém kabaté

Nejcastéjsi formou je podvod ve spojeni s internetovym obchodovanim.
Nejvice se tak déje pfi platbé prfedem. Pfi tomto zaméru jsou zakladany
kratkodobé i celé weby, které nabizeji zbozi s cilem prodat co nejvice zbozi,
které je zdanlivé za velmi vyhodnou cenu. Poté co zakaznik zaplati mu bud
zbozi nepfijde vibec nebo dorazi zcela jiné, anebo dorazi ale je v horsi kvalité
nez té slibované nebo v mensim mnozstvi.#¢ Takovéto jednani Ize zaradit pod

trestny ¢in Podvod podle §209 zakona ¢. 40/2009 Sb.

Dal$im druhem jsou ruzné formy zneuzivani platebnich debetnich i
kreditnich karet. V prvé fadé se jedna o takzvany carding, coz znamena
neopravnéné hrazeni zbozi a sluzeb umoznéné platbami online bez fyzické
pritomnosti samotné karty. Vtomto pfipadé postaci znat C&islo karty, datum
platnosti a trojCisli za zadni strané karty. Druhou formou zneuzivani platebnich

karet je srazeni jiné nez uvedené ¢astky poskytovatelem zbozi nebo sluzby.*9

Terminem skimming se nazyva kopirovani Udajl z magnetického prouzku
platebni karty bez védomi pravomocného drzitele karty a jejich nasledné nahrani

na novou zfal$ovanou platebni kartu.5°

Jako posledni podobu tradiéni kyberkriminality v novém kabaté by si
autorka dovolila uvést kradez identity. Utoénik podvodnym jednanim ziska citliva
data obéti, aby se pozdéji za obét’ mohl vydavat. Kradez identity uzce souvisi

s technikami soudniho inzenyrstvi pouzivajici se pro zisk citlivych Udaju o obéti.

47 GRIVNA, Toma$, SCHEINOST, Miroslav, ZOUBKOVA Ivana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 400 s. ISBN 978-80-7598-554-5
48GRIVNA, Tomas, SCHEINOST, Miroslav, ZOUBKOVA lvana a kol. Kriminologie. 5.,
aktualizované vydani. Praha: Wolters Kluwer, 2019. 401 s. ISBN 978-80-7598-554-5
49 Tamtéz

50 Tamtéz
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Za velmi urodné zdroje citlivych informaci se daji oznacit profily na socialnich
sitich. Motivaci je rozhodné finanéni zisk, protoze Utoénik si mize jménem obéti

vzit pUjcku, nakupovat zboZzi na e-shopech nebo vybirat penize z bankomatu.?'

8. Hlavni vlivy na vznik delikvence mladeze v oblasti

kyberkriminality

Jak se kybernetické dovednosti s kazdou generaci zlepSuji, néktefi z
mladeze zjistuji, ze disponuji souborem dovednosti, kterym autority v jejich
Zivotech pIné nerozumeéji. Bez radného vedeni muze byt talent pro urcité aspekty
informaénich technologii vyuzit k negativnim prostfedkim, misto aby byl
smeérovan pozitivné, coz ma za nasledek chybny vstup do svéta kyberkriminality.
Internet umoznuje mladym lidem omezit svou socialni angazovanost vyluéné na
konkrétni sdruzeni nebo sité. Pro mladez je internet jako svudna bazina, velmi

lakava pro vstup, ale velmi lepkava a Ize se z ni téZko vymanit.52

Autorka prace vidi hlavni vlivy na vznik delikvence mladeze v oblasti

kyberkriminality v téchto podnétech:

o finanéni zisk

e uspokojeni pocitu zvédavosti a vzruseni

e nastroj pro zahnani nudy

e doty¢ny to ma jako konicek

e pocit anonymity

e Ukoly od vrstevnikl, ke kterym chce dotycny
zapadnout

e ziskani vyhod v pocitacovych hrach

e pocit moci

51 Kradez identity [online]. [cit. 12.1. 2022]. Dostupné z: https://www.eset.com/cz/kradez-identity/
52 Why young people commit cybercrime [online]. [cit. 20.1. 2022]. Dostupné z:
https://www.beaming.co.uk/insights/young-people-get-cybercrime/
http://www.xinhuanet.com/english/2020-01/22/c_138725790.htm
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Klicem k zabranéni miladezi v pachani kyberkriminality za ucelem
dosazeni financniho zisku je dat jim moznost vyuzit své dovednosti k dobru a dat

jim védét, ze to mlze byt stale lukrativni, ale bez rizika vézeni.%?

9. Vyvoj kriminality mladeze a kyberkriminality v Ceské republice

Soucasny trend kriminality mladeze je pozvolna sestupny, jak dokazuje
nasledny graf. V Cislech ziskanych ze Zprav o situaci v oblasti vnitini
bezpeé&nosti a vefejného pofadku na tzemi Ceské republiky z let 2011-2020 jsou
brany jako mladez pouze nezletili a mladistvi. Nejsou zde tedy zahrnuta Cisla
mladych dospélych. NejcastéjSimi provinénimi/Ciny jinak trestnych jsou v oblasti
majetkové trestné Cinnosti, ostatni kriminality (sprejerstvi, vytrznictvi) a nasilné
kriminality. Kriminalita mladeze v roce 2020 zaznamenala oproti roku 2019
znatelny pokles. Jednou z moznosti, jak si tento ukaz vysvétlit je pandemie
covid-19. Dale se v roce 2020 zadné vyrazné nové trendy nebo formy kriminality

mladeze neobjevily.5*

Graf 2: Kriminalita mladeze v letech 2011-2020
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Ceské republiky z let 2011-2020 a z Analyzy trendd kriminality v Ceské republice v roce 2019

53 Why young people commit cybercrime [online]. [cit. 20.1. 2022]. Dostupné z:
https://www.beaming.co.uk/insights/young-people-get-cybercrime/

54 Zprava o situaci v oblasti vnitfni bezpe&nosti a vefejného poradku na tzemi Ceské republiky
2020 [online]. [cit. 24.1. 2022]. Dostupné z: https://www.mvcr.cz/clanek/statistiky-kriminality-
dokumenty.aspx
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Mladez je velmi aktivni v kyberprostoru. Pomohla tomu i pandemie
covid-19. Prevazna cast mladeze z dlvodu online vyuky a nemoznosti se
osobné schazet a z dostatku volného Casu, ktery neni kontrolovan ze strany
rodi€u a $kol, travi tento ¢as v kyberprostoru. VV progndze vyvoje trestné &innosti

mladeze Ize tedy predpokladat, Ze se bude Castéji pfesouvat do kyberprostoru.®

Naopak kyberneticka kriminalita ma dlouhodobé vzestupny trend.
NejCastéjSimi trestnymi Ciny v oblasti kyberkriminality jsou podvody mezi
soukromymi osobami, poskozeni a zneuziti zaznamu na nosi¢i informaci,
uvérové podvody a také ostatni mravnostni trestné Ciny. Lze fici, ze napfiklad
DDoS utoky na pocitaCoveé systémy stagnuji, vice jsou pouzivany phishingové a
spear-phishingové utoky scilem zamorfeni pomoci napadené pfilohy
pocitadového systému obéti. Vyvoj kyberkriminality v Ceské republice se v roce

2020 vyrazné nelisil od vyvoje ve vyspélych statech Evropy a svéta.%®

S rozvojem soucasnych a vyvojem novych informaénich a komunikaénich
technologii |ze predpokladat, ze kyberneticka trestna cinnost bude i nadale
prostupovat vsemi kriminalnimi problematikami, jelikoz fada cinnosti je
realizovana ve virtualnim prostredi. V dalSich letech, stejné jako v minulych
rocich, Ize oCekavat kybernetické utoky s jednoznaénym cilem majetkového

prospéchu, které budou mit vzrastajici tendenci.5”

V nasledujicim grafu je zobrazen vyvoj kyberkriminality v Ceské republice
za obdobi 2011-2020. Uvedena data v grafu se tykaji vSéech pachatell. Zahrnuji

tedy nezletilce, mladistvé i dospélé pachatele.

55 Zprava o situaci v oblasti vnitfni bezpe&nosti a vefejného poradku na tzemi Ceské republiky
2020 [online]. [cit. 24.1. 2022]. Dostupné z: https://www.mvcr.cz/clanek/statistiky-kriminality-
dokumenty.aspx

56 Zprava o situaci v oblasti vnitfni bezpe&nosti a vefejného poradku na tzemi Ceské republiky
2020 [online]. [cit. 24.1. 2022]. Dostupné z: https://www.mvcr.cz/clanek/statistiky-kriminality-
dokumenty.aspx

57 Zprava o situaci v oblasti vnitfni bezpe&nosti a vefejného poradku na tzemi Ceské republiky
2020 [online]. [cit. 24.1. 2022]. Dostupné z: https://www.mvcr.cz/clanek/statistiky-kriminality-
dokumenty.aspx
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Graf 3: Kyberneticka kriminalita v letech 2011-2020

9000
8 000
7 000
6 000
5000
4000
3000
2 000
1000

0

Kyberneticka kriminalita v letech 2011-2020

8417

8073

2011

2012

2013

2014

2015 201

—#—skutky

6

201

7

2018

2019

2020

Zdroj: Data ziskana ze Zprav o situaci v oblasti vnitini bezpeCnosti a vefejného poradku na

uzemi Ceské republiky z let 2011-2020

Tabulka 2: Prehled statistickych Gdaji o skutcich dle § 230-232 TZ

2000 11 11 100 18 15 1]

2001
2002
2003
2004
2005
2006
2007
2008
2009
2010
201
2012
2013
2014
2015
2016
2017
2018
2019

24
27
EE]
s
a7
12
48
51
62
101
134
178
301
669
707
638
784
893

1096

20
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20
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54
45
76

192

144

157

206

231

208

a3
30
15
46
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34
27
29
32
30
40
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25
29
20
25
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26

9

Zdroj: http://www.ok.cz/iksp/docs/463.pdf
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,Z tabulky je zfejmé, Ze v letech 2000 az 2015 dochazelo k postupnému
zvySovani poctu zjisténych skutkd, pricemz od roku 2010 vykazuje tento rist
0 poznani vétsi dynamiku. Nevétsi meziro¢ni narist v tomto obdobi Einici 122 %
(ti. 0 368 skutk( vice) byl zaznamenan mezi roky 2013 a 2014. Mezi lety 2015
a 2016 byl zaznamenan nejvétsi meziro¢ni pokles ve sledovaném obdobi (o 69
skutk méné). V nasledujicich letech v3ak jiz pocet zjisténych skutk( opét zacal

vykazovat vzristajici tendenci. “%8

Data ke kyberkriminalité mladeze autorka prace nesehnala. V policejnich
statistikach jsou sice uvedeny pocty skutkl nezletilych a mladistvych, av§ak neni
u konkrétnich trestnych ¢&inG uvedeno, zda byly spachany s vyuzitim
informacnich a komunikacnich technologii. Nema se tedy jak dostat k takovym

datdm.

10. Kontrola kriminality

Pojem kontrola kriminality se casto vyskytuje vroviné trestnépravni,
sociologické a i kriminologické. Lze ho definovat jako snahu statu a spole¢nosti o
to, aby byla kriminalita udrzena v uritych mezich. Kontrola kriminality je
uskute€novana dvéma strategiemi. Prvni je strategie represivni, ktera ma
trestnou cCinnost potlacovat. Druhou strategii je prevence. Ta ma kriminalité

predchazet.®®

10.1 Struktura prevence kriminality

Prevence kriminality probiha na tfech urovnich. Jedna se o prevenci

socialni, situaéni a prevenci viktimnosti a pomoci obétem trestnych ¢ind.

Socialni prevence predstavuje aktivity ovliviujici proces socializace a
socialni integrace. Dale aktivity orientované na zménu skodlivych spoleCenskych
a ekonomickych podminek, které jsou povazovany za kliCové pfi€iny pachani
trestné &innosti. Socialni prevence je sougasti socialni politiky. Uginnost socialni

prevence je obtizné statisticky ¢i ekonomicky méfitelna, Ize na ni jen usuzovat, a

58 Fenomenologie kyberkriminality [online]. [cit. 25.2.2022]. Dostupné z:
http://www.ok.cz/iksp/docs/463.pdf

59 Kontrola kriminality [online]. [cit. 27.1. 2022]. Dostupné z: https://www.fsps.muni.cz/inovace-
SEBS-ASEBS/elearning/kriminologie/kontrola
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to z hlediska odhadl socialnich perspektiv jedincl — objektl preventivniho

pUsobeni.®0

Situacni prevence tézi ze zkuSenosti, ze urcité druhy kriminality se
objevuji v urCité dobé, na ur€itych mistech a za urcCitych okolnosti. Pomoci
opatreni rezimové, fyzické a technické ochrany se snazi kriminogenni podminky
minimalizovat. Nejucinnéji pusobi pfi omezovani majetkové trestné cCinnosti.
Uspésnost situadni prevence je vysoka, je véak podminéna odpovidajici volbou
opatfeni a financnimi a personalnimi prostfedky do ni vlozenych. Hlavni
odpovédnost za opatreni situacni prevence nesou predevsim obcané a obce av

ramci vymezenych kompetenci i Ministerstvo vnitra, respektive PCR."

Prevence viktimnosti a pomoc obétem trestnych ¢inlje zaloZzena na
pojetich bezpeéného chovani, rozdilného s ohledem na r(zné kriminalni situace
a psychickou pfipravenost ohrozenych osob. V praxi se jedna o skupinové i
individualni zdravotni, psychologické a pravni poradenstvi, trénink v obrannych
strategiich a propagaci technickych moznosti ochrany pred trestnou cinnosti.

Uziva metody socialni i situaéni prevence.??

10.2  Urovné preventivnich aktivit

Socialni a situaéni prevence se vzajemné dopliuji v ramci primarni,

sekundarni a tercialni prevence.

Primarni prevence zahrnuje hlavné vychovné, vzdélavaci, volnoasové,
vefejnost. Specificka pozornost je zaméfena na pozitivni ovliviiovani hlavne déti
a mladeze (vyuzivani volného &asu, moznosti sportovniho vyziti). Primarni

prevence spociva zejména v rodinach, ve $kolach a v mistnich spole¢enstvich.%2

60 Struktura prevence kriminality [online]. [cit. 8.2. 2022]. Dostupné z:
https://prevencekriminality.cz/prevence-kriminality/

61 Struktura prevence kriminality [online]. [cit. 8.2. 2022]. Dostupné z:
https://prevencekriminality.cz/prevence-kriminality/

62 Tamtéz

63 Prevence kriminality [online]. [cit. 9.2. 2022]. Dostupné z:
https://prevencekriminality.cz/prevence-kriminality/
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Sekundarni prevence se zaobira rizikovymi jedinci a skupinami osob, u
kterych je zvySena pravdépodobnost, ze se stanou pachateli nebo obétmi
trestné Cinnosti. Dale se zabyva socialné patologickymi jevy (napf. drogové a
alkoholové zavislosti, zaskolactvi, gamblerstvi, povale€stvi, vandalismus,

dlouhodoba nezaméstnanost) a pfic¢inami kriminogennich situaci.t4

Terciarni prevence se zaklada v resocializaci kriminalné narusenych osob
(napf. pracovni uplatnéni v¢. rekvalifikace, socialni a rodinné poradenstvi,
pomoc pfi ziskavani bydleni). Jejim zamérem je udrzet dosazené ucinky

predchozich intervenci a rekonstrukce nefunkéniho socialniho prostredi.6°

,Odpovédnost za oblast primarni a socialni prevence spada do plsobnosti
rodiny, obce a Ministerstva $kolstvi, mladeZe a télovychovy. Sekundarni a
terciarni prevence je s ohledem na odbornou narocnost jednotlivych aktivit
zalezitosti resortu Ministerstva prace a socialnich véci a v nékterych
souvislostech i Ministerstva spravedinosti a Ministerstva zdravotnictvi. Ve

specifické ¢asti populace plsobi i Ministerstvo obrany.“66

10.3  Systém prevence kriminality v Ceské republice

V Ceské republice probiha prevence kriminality na tfech zakladnich
urovnich. Na meziresortni Urovni pUsobi celostatni koordinaéni centrum
prevence s nazvem Republikovy vybor pro prevenci kriminality. V jeho Cele stoji
ministr vnitra a je slozeny ze zastupcl jednotlivych ministerstev a dalSich organu
pusobicich v této oblasti. Tento organ vytvari pojeti preventivni vladni politiky a
pomaha meéstim metodickou a konzultaéni ¢innosti. Na resortni Urovni jsou
potom stanovovany programy prevence na zakladé vécné pusobnosti
jednotlivych ministerstev a na mistni drovni je do preventivnich programu

zapojena také policie, nevladni organizace, organy vefejné spravy a dalSi

64 Prevence kriminality [online]. [cit. 9.2. 2022]. Dostupné z:
https://prevencekriminality.cz/prevence-kriminality/
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instituce puUsobici v obcich. Snazi se podle potfeb a moznosti dané obce

ucelnym zplUsobem rozlozit plisobnost prevence socialni a situacni.”

10.4 Kontrola kriminality mladeze

V trestnépravni roviné se problému kriminality mladeze vénuje zakon
C. 218/2003 Sb., o soudnictvi ve vecech mladeze, zakon ¢. 89/2012 Sb.,,

obcansky zakonik a zakon ¢. 359/1999 Sb., o socidlné-pravni ochrané déti.%8

Pracovnici socialné-pravni ochrany déti pini dllezité uUkoly v péci o
predelikventni a delikventni déti. Pusobi v ramci krajskych uradd a obecnich
Ufadu s rozsifenou plUsobnosti. Snazi se vychovné pUsobit na mladez, poskytuji
mladym lidem poradenské sluzby, vedou vychovné pohovory, ucastni se
trestniho fizeni proti mladistyym a podavaji o klientech organim ¢&innym
v trestnim fizeni kvalifikované zpravy. DalSim subjektem socialné-pravni
ochrany déti jsou socialni asistenti, ktefi vykonavaji specializovanou ¢€innost.
Jedna se o socialni terénni aktivitu, kdy se ma za to, ze ohrozené jedince je
treba z fad mladeze aktivné vyhledavat z prostfedi, kde se vyskytuji pfirozené.
Jedinci z fad mladeze je mozné skuteCné pomoci az kdyz si vytvofi pozitivni

vztah k socidlnimu pracovniku.®®

V prevenci Ize vystopovat velmi dulezité Cinitele, které nas obklopuji v
kazdodennim zivoté, jako je rodina, Skola nebo komunita. Ve musi vytvaret
vzajemny soulad, aby dité nebylo nachylné k trestné Cinnosti. Pokud tyto Cinitelé
funguji, mohou se stat zakladnim predpokladem pro uspéch v prevenci

kriminality mladeze.”®

Rodina je zéaklad, ze kterého vyrUstame a utvafime si diky ni nazory,
zvyky nebo také svou moralni kvalitu. Je to prvni ,organizace, ktera déti vede ve

vychové, ukazuje spravnost ¢i neuspéchy rodi¢ovskych &inl. Formuje déti v

87 Prevence kriminality [online]. [cit. 8.2. 2022]. Dostupné z: https://www.mvcr.cz/clanek/web-o-
nas-prevence-prevence-kriminality.aspx?q=Y2hudW09NA%3d%3d
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plnohodnotného &lovéka, ktery se z nich stane v dospélosti. Skola by méla mit
kvalitni vyuku zajisténou proskolenymi pedagogy, zajmové krouzky vedené v
takovém duchu, aby Skolaky zaujaly a smérovaly k nalezeni jejich skuteCnych
individualnich zajmu a potreb, které by je obohatily v jejich dalsim vyvoji. Ve
Skole si déti také tvori nové pratele. Postupem Casu si nachazi svoji komunitu,
ktera bude mit vyrazny vliv na jeho chovani. Tento vliv mGze byt kladny anebo

zaporny.”!

10.4.1 Cile pro predchazeni kriminality mladeze

Pro uspésné vedeni prevence kriminality mladeze by mohlo pomoci

naplnéni téchto cil:

e zvySovat pocit bezpecnosti obcant

e zaclenit prevenci kriminality do politik obci, kraji i statu

e vice spolupracovat mezi organy stétni spravy, samospravy, PCR,
obCany a neviladnimi organizacemi, véetné racionalniho vyuzivani
personélnich i finan&nich zdrojii obohacovat praci PCR o situaéni
pfistupy a socialné preventivni prvky, vcéetné poradenskych a
informacnich sluzeb ob&anim

e prohlubovat povédomi verejnosti o legalnich moznostech ochrany
pfed trestnou ¢innosti

e poskytovat védecky podlozenou péci a sluzby malym détem s
problematickym chovanim i jejich rodinam

e najmout mistni dobrovolniky a zapojit je v komunité do prace s
vysoce rizikovou a delikventni mladezi

e zaveést ucinné preventivni programy ve $kolach

e zapojit celou komunitu do planovani a zavadéni komplexnich
Strategii na prevenci trestné cCinnosti mladeze, na kterych by se
podilely rodiny, $koly a celé Ctvrti

e nasadit vétsi pocet policisti do ulic, vice kamerovych systému a
osvétlenych ulic

71 Prevence kriminality mladeze [online]. [cit. 15.2. 2022]. Dostupné z:
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e budovat pouliéni sportovisté pro mladez“72

10.5  Kontrola kyberkriminality

Co se tyCe represe, jednoznacné na kyberkriminalitu reaguje trestni
zakonik prostrednictvim jiz zminovanych pocitacovych trestnich ¢inG a radou
dalSich skutkovych podstat. Spachani trestného €inu pomoci kyberprostoru je u
nékterych skutkovych podstat navic zvlast pfitézujici okolnost. Kybernetickou
bezpeCnosti se dale zabyva predevS§im zakon €. 480/2004 Sb., o nékterych

v

sluzbach informaéni spoleCnosti, zakon ¢. 127/2005 Sb., o elektronickych
komunikacich, zakon €. 110/2019 Sb., o zpracovani osobnich udaju a zakon
¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich zakonu.
Posledni zminovany zakon stanovuje pravidla pro vyhodnocovani kybernetickych
rizik a pfijimani prfisluSnych opatfeni, zajistuje bezpecnost informaci
v informacénich systémech a dostupnost a spolehlivost sluzeb a siti
elektronickych komunikaci. Dale stanovuje Narodni urad pro kybernetickou a
informacni  bezpeénost jako ustfedni spravni organ pro kybernetickou
bezpe&nost (dale jen ,NUKIB*) a Narodni centrum kybernetické bezpe&nosti
(dale jen ,NCKB*) jako jeho vykonnou sekci, ktera také provozuje viadni CERT
(Computer Emergency Response Team), vyhodnocuje bezpecnostni rizika a €ini

nezbytna opatieni.”

,NUKIB vznikl 1. srpna 2017 a je Ustfednim sprdvnim orgénem pro
kybernetickou bezpecnost vcéetné ochrany utajovanych informaci v oblasti
informacnich a komunikac¢nich systémdi a kryptografické ochrany. Dale ma na
Starosti problematiku verejné regulované sluzby v ramci druZicového systému
Galileo. Do gesce NUKIB patfi také organizace a pfiprava kybernetickych
cviceni. Cvi¢eni hraji nezastupitelnou roli prfi zajiStovani kybernetické
bezpeénosti Ceské republiky. Umozriuji vérné simulovat rozli&né typy krizovych
Situaci a slouZi jak technickému publiku, tak pracovnikium na nejvysSi drovni

s rozhodovacimi pravomocemi. Pri jejich tvorbé a provedeni je zasadni Uzka

72 Prevence kriminality mladeze [online]. [cit. 15.2. 2022]. Dostupné z:
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kooperace s dalsimi partnery v ramci tzv. whole-of-government pristupu. Vedle
edukativniho prvku cvieni pomahaji budovat divéru a utuZovat vzajemné

vztahy.“74
,NCKB zajistuje zejména:

o &innost Vlddniho CERT Ceské republiky

e prevenci pred kybernetickymi hrozbami proti prvkom kritické
informacni infrastruktury, informacénim systémam zakladni sluzby, proti
vyznamnym informaénim  systémdm  a vybranym  informacnim
systémdam verejné spravy

» reSeni a koordinaci feSeni kybernetickych bezpecnostnich incident(
u subjektld  kritické infrastruktury, provozovateli zakladni sluzby
a organu verejné spravy

o 0svétovou a vzdélavaci ¢innost v oblasti kybernetické bezpecnosti

e Spolupraci s narodnimi i mezinarodnimi organizacemi podilejicimi se
na zajistovani bezpecnosti kybernetického prostoru

e pofadani a ucCast na kybernetickych cvicenich na narodni a
mezinarodni turovni

e Vvyzkum a vyvoj v oblasti kybernetické bezpecnosti

« ve spolupréci s kabinetem reditele zastupovani Ceské republiky v
organech mezinarodnich organizaci pusobicich v oblasti kybernetické
bezpecnosti

e vyhodnocovani rizik v oblasti kybernetické bezpecnosti a pfijimani
pfislusnych napravnych a preventivnich opatreni

e v rozsahu své plsobnosti bezpecnostni politiku Ufadu, plnéni
mezinarodnich zavazku a spolupraci na mezinarodni trovni pfi realizaci
predpistii vyplyvajicich z &lenstvi Ceské republiky v NATO a &lenstvi

v EU a &lenstvi v jinych mezinarodnich organizacich

74 Narodni arad pro kybernetickou a informaéni bezpe&nost [online]. [cit. 22.2. 2022]. Dostupné z:
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« stanowvuje komunikacni strategii Uradu v oblasti kybernetické

bezpecénosti ve spolupréci s ostatnimi organizacnimi celky Uradu“7

Pro prevenci se rozviji obor informatiky zaméreny na ochranu dat, a to
pocCitatova bezpecnost. Kazdé zarizeni vyuzivajici kyberprostor by mélo mit
ochranny software (antivir). Dulezitd je ale také obezfetnost jednotlivych
uzivatell pfi pouzivani hesel, stahovani obsahu, nakupovani zbozi nebo sluzeb
nebo byt stfidmy pii sdélovani osobnich udajd. Uselné je pravidelné zalohovani
svych dat. Na zavér je nutné zminit fyzickou ochranu jednotlivych zarfizeni a

osvétu a vzdélavani v oblasti kyberkriminality.”®

10.6 Prevence kyberkriminality mladeze

Prevence kriminality je vedle represe soucasti trestni politiky. Preventivni
politika pfedstavuje ofenzivni strategii kontroly kriminality, jez spoléha hlavné na
nerepresivni prostiedky. Zabyva se odstrarfovanim socialné patologickych jevu,
snizovanim motivl a pfilezitosti k pachani trestnych &int.

Do prevence kyberkriminality mladeze je nutné zapojit na prvnim misté
rodice mladeze. Rodie jako prvni mohou vidét varovné signaly, ze se s jejich

détmi néco déje. Mohou si s détmi promluvit a vést je spravnym smérem. Mezi

varovné signaly pro rodic¢e by mohly patfit tyto body:

e dité travi veskery svUj volny ¢as na pocita¢i/mobilu/tabletu

® jevi zvlastni zajem o kdédovani a ma ucebni material o praci na
pocitaci, ktery nepotrebuje do skoly

e ma nepravidelny spankovy rezim

e ma financni pfijem ze svych online aktivit

e nechtéji odpovidat na otazky co délaji na pocitaci/mobilu/tabletu

7> Narodni urad pro kybernetickou a informacni bezpe¢nost [online]. [cit. 22.2. 2022]. Dostupné z:
https://www.nukib.cz/cs/kyberneticka-bezpecnost/
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e stavaji se vice socialné izolovanymi’’

Je potfeba svym détem Fict, jak se na internetu chovat, na co si dat pozor
a co se nesmi délat. Rodice maji taky moznost tzv. rodiCovské kontroly nad
zafizenimi, které jejich déti pouzivaji. Jedna se tfeba o znemoznéni spusténi
aplikace nebo omezeni ¢asu pozivani zarizeni. DalSi pomoci je filtrovani obsahu

internetu, které slouzi k ochrané pred nevhodnym obsahem.”®

Dalsim subjektem prevence kyberkriminality mladeze je skola. Ta by se
svymi zaky také toto téma méla probirat. MUze poradat rlizné besedy a zvat si
externi pracovniky z této oblasti. Dale mUze organizovat pocitacovy krouzek, kde
se muzou déti ucit, jak s pocitatem legalné pracovat. Zde by mohli déti uplatnit
i svUj talent pro informaéni a komunikaéni technologie. Nemusely by tudiz
experimentovat bez dozoru doma a pfipadné se zaplést do néceho

nelegalniho.”

Jinym subjektem jsou rdzné neziskové sdruzeni. Tvofi kampane, které
jsou vidét na internetu, v televizi ale i na ulici. Za zminku stoji Narodni centrum
bezpecnéjsiho internetu (dale jen ,NCBI*). ,Jeho poslanim je prispivat
ke zvyseni  bezpecnosti  uZivani  internetu,  modernich  informacnich
a komunikacnich technologii, zvySovat povédomi uZivatelt o jejich kladech
a moznych nebezpecich, pfispivat k osvojovani etickych norem v online
prostredi, napomahat pfedchazeni a snizovani moznych socialnich rizik
spojenych s jejich uzZivanim.” NCBI je C&lenem celoevropské sité narodnich
osvétovych center bezpeénéjsiho internetu INSAFE. NCBI provadi fadu projektu,
z nichz nejdulezitéjsi je Saferinternet.cz, ten je zaméfeny na zvySovani
povédomi o bezpecénéjSim uzivani internetu, pomoc uzivatellm internetu
v potizich, anaboj proti Sifeni ilegalniho obsahu online. Kjejich dalsSim

vyznamnym projektim patfi Bezpeéné online, Proti nenavisti online, Mladi proti

7’Prevention of juvenile cybercrime [online]. [cit. 25.1. 2022]. Dostupné z:
https://www.getsafeonline.org/personal/blog-item/cybercrime-preventing-young-people-from-
getting-involved/
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nenavisti online. Ve spolupraci se svymi partnery porada konference, seminare,
pfednasky a Skoleni zamérfené na oblast bezpecnéjSiho uzivani internetu

a prevenci internetové kriminality .80

Projekt Bezpecné online je zaméfeny na mladez s cilem napomahat u
nich k bezpeCnému a sebejistému pouzivani internetu a novych komunikacnich
technologii. Tematickym tézisttm je hlavné bezpelné pouzivani finanénich
online sluzeb, aktivni ochrana soukromych informaci pred zneuzitim a efektivni
vyuzivani moznosti informacnich technologii a internetu. Kromé osveéty mezi
mladezi maji jejich webové stranky za cil také poskytnout zakladni metodickou

pomoc ucitelim a rodi¢im 8

Kampan Mladi proti nenavisti online je zamérena v prvé radé na potlaceni
projevu nenavisti v prostfedi online, a to at uz jde o projevy extremismu, rasové
uzkoprsosti, nebo utlacovani mensin, ale zajisté i podporu etického a slusného
chovani pfi online komunikaci. Cilovym subjektem této kampané je mladez, ktera
v soucCasnosti travi mnoho svého volného Casu komunikaci predevsSim v
prostfedi socialnich siti. Druhym subjektem jsou dospéli — hlavné ucitelé a

knihovnici, ktefi s oslovenou skupinou pfimo pracuiji.8?

Dalsim sdruzenim v oblasti kyberkriminality je CZ.NIC. Jedna se o
spravce Ceské domény nejvyssi urovné. Cilem jejich akademie je vzdélavani a
osveta v oblasti internetovych technologii. Své sluzby poskytuje nejenom
pocitaovym profesionallim, ale i laické vefejnosti, studentim a ucitelim od
zakladni az po vysokou s$kolu. Provozuji kurzy o konkrétnich tématech.
Prednasenou latku si Ize vyzkouset i v praxi.83 Tyto kurzy mohou byt idedlni pro
mladez, ktera touzi s internetem nebo technologiemi experimentovat. Zde tak
mohou ¢€init pod dozorem a nemusi se dopustit né¢eho nelegalniho, jak se Casto

muze stat u nich doma bez dozoru.

80 Prevence kyberkriminality mladeze [online]. [cit. 25.1. 2022]. Dostupné z:
https://prevencekriminality.cz/prevence-kriminality/kyberkriminalita/rozcestnik-kyberkriminality/
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Na tomto misté by autorka také rada zminila Bily kruh bezpeci a Linku
bezpeci. Bily kruh bezpeéi poskytuje prfimou pomoc obétem a svédkim
trestnych ¢inl, podili se na prevenci kriminality a usiluje o zlepseni prav a
postaveni poskozenych v trestnim fizeni. Jejich sluzba je odborna, bezplatng,
diskrétni, nestranna a nezavisla. Osobni kontakt zajiStuje pokazdé dvojice
poradcll, pravnik a psycholog. Od kontaktu s Bilym kruhem bezpeci Ize

ocekavat:

e ,bezpecny prostor a podporu pri ventilaci svych opravnénych emoci
(stud, ponizeni, litost, hnév, zarmutek, pocit viny aj.)

e znovuobnoveni pocitu bezpeci

e provéreni zakladnich potreb (zdravi, bydleni, finance, zaméstnani,
vztahy aj.) a hledani potfebnych zdroji

e pomoc pri zhodnoceni aktuaini situace, utfidéni individualnich cilti

» srozumitelné informace o pravech obéti trestnych &ind a rady, jak
na tato prava dosahnout

« Stanoveni priorit, prvni nezbytné kroky k napravé skod, poradenstvi
pfi hledani strateqii (kratkodobych i dlouhodobych)

e informovani o navazujicich sluzbach, event. doporuceni nebo
zprostfedkovani takove sluzby

e VvV mimoradné zavaznych pripadech nabidku doplrikovych sluZzeb

Bilého kruhu bezpeci“é4

Na Bily kruh bezpeci se mohou obratit nejen obéti ale i mladez, ktera vi, ze déla

néco, co se nema, uz si sama nevi rady, jak z toho ven a rodilm se boji svéfit.

Ukolem Linky bezpeéi je poskytovani kvalitni a snadno dostupné pomoci
détem, studentim a vSem, ktefi jednaji v jejich zajmu. Pomaha s feSenim
naroénych zivotnich situaci i kazdodennich starosti a problémU. Zaroven

provozuje Rodi¢ovskou linku, kterd je urCendnejen rodi€lm, ale i vSem

84 Bily kruh bezpeci [online]. [cit. 24.2. 2022]. Dostupné z: https://www.bkb.cz/0-nas/poslani-a-
cinnost/
40


https://www.bkb.cz/o-nas/poslani-a-

dospélym se starosti o dité. Linka bezpeli je stejné jako Bily kruh bezpeci

bezplatna a anonymni pomoc.83

Prevence kyberkriminality mladeze by se tedy dala shrnout do téchto
bodU:
e zvysovani poveédomi s cilem informovat mladez a rodice
e vzdélavani mladeze o kybernetické bezpeclnosti, kybernetické
kriminalité a zakonech ve Skolach
e identifikovani nejvice ohrozenych skupin mladeze a pracovat s nimi

« S$ifeni narodni reklamni kampané v oblasti kyberkriminality8®

85 Linka bezpeci [online]. [cit. 24.2. 2022]. Dostupné z: https://spolek.linkabezpeci.cz/o-nas/

86 Prevention of juvenile cybercrime [onling]. [cit. 25.1. 2022]. Dostupné z:
https://www.paladincapgroup.com/wp-content/uploads/2016/11/Pathways-White-Paper-US-final-
1.pdf

41


https://spolek.linkabezpeci.cz/o-nas/
https://www.paladincapgroup.eom/wp-content/uploads/2016/1

Prakticka cast

1. Dotaznikové Setreni
K uskuteCnéni zkoumani rozSifenosti kyberkriminality mladeze byla
vyuzita kvantitativni metoda formou dotaznikového Setreni. Technika dotazniku
byla zvolena z divodu moznosti osloveni velkého poctu mladeze a moznosti

nasledné celkové analyzy vysledku.

1.1 Cile dotaznikového Setreni

Hlavnim cilem dotaznikového Setfeni je zjistit rozsah kyberkriminality
mladeze. DalSim cilem je potvrdit domnénku, ze kyberkriminalita se ve vétSim
rozsahu pacha az v dospélém véku. V dotaznikovém Setfeni by tedy mély byt
skoro vSechny odpovedi na otazky pachani jakéhokoliv druhu kyberkriminality

negativni.
1.2 Vyzkumné predpoklady

1) VétsSina dotazované mladeze nepacha kyberkriminalitu.

2) Alespori polovina respondentt zna nékoho, kdo kyberkriminalitu pacha.

3) Nejmladsi vékova kategorie respondentd (12-14 let) pacha
kyberkriminalitu nejméné ze vSech tfi dotazovanych vékovych kategorii.

4) VétsSiné  respondentd  neni  kontrolovan ¢as  straveny na

pocitaci/mobilu/tabletu ze strany rodicu.

1.3 Charakteristika dotaznikového Setreni

Dotaznik je tvofen 31 otazkami. Ze zacatku respondenti odpovidaji na
obecné otazky tykajici se pohlavi, véku, vzdélani a vjak velkém mesté ziji.
Nasleduji konkrétni otazky zamérfené na pachani kyberkriminality. Vsechny
otazky (kromé jedné, ktera je oteviena) jsou uzavrfené. Dotaznik je pfilohou €. 1

této prace.
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Dotaznik byl respondentim podany elektronicky. Délo se tak v lednu 2022
a dotaznik byl k dispozici 9 dni. Byla k tomu vyuzita internetova stranka Survio®”.
Dotaznikové Setfeni probihalo anonymné a v uvodu byl kladen duraz na
podminku dotazniku, ze je pouze pro osoby ve vékové kategorii 12-24 let.
Dotaznik vyplnilo celkem 219 respondentu. Jejich vybér byl nahodily na zakladé

dobrovolnosti.

1.4 Vysledky dotaznikového Setieni

V této Casti budou postupné reprezentovany otazky dotazniku a odpovedi
na né. Na povinné otdzky odpovédeélo jiz zmifiovanych 219 respondentl. Na
posledni otazku (jedina oteviena a nepovinna), ktera byla urcena jen pro ty, ktefi

v pfedchozi otazce odpovédeéli kladné odpoveédeélo 35 respondentu.
Otazka €. 1: Jaké je vase pohlavi:

Z vysledkl vyplyva, Ze dotaznikového Setfeni se zucastnilo 118 Zen
(53,9 %) a 101 muzl (46,1 %).

Otazka €. 2: Jaky je vas vék:

83

72

64

20-24 let 15-19 let 12-14 let

Graf 4: Otazka €. 2: Jaky je vas vék

87 hitps://www.survio.com/cs/
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U této otazky respondenti vybirali ze tfi moznosti a to 12-14 let, 15-19 let,

20-24 let. Z grafu vyplyva, ze vékové rozdéleni dopadlo takto:

e 12-14 let — 64 respondentl (29,2 %)
e 15-19 let — 72 respondentl (32,9 %)
e 20-24 let — 83 respondentl (37,9 %)

Otazka €. 3: V jak velkém mésté (vesnici zijete):

53
51

40 35
30
20
10
0
5 000-25 000 vice jak 50 000 1000-5 000 obyvatel 25 000-50 000 méné nez 1000
obyvatel obyvatel obyvatel obyvatel

Graf 5: Otazka €. 3: V jak velkém mésté (vesnici) Zijete

Z grafu plynou nasledujici udaje:

e méné nez 1 000 obyvatel — 35 respondentl (16 %)

e 1000 -5 000 obyvatel — 41 respondentl (18,7 %)

e 5000 — 25 000 obyvatel — 53 respondentt (24,2 %)
e 25000 - 50 000 obyvatel — 39 respondentt (17,8 %)
e vice jak 50 000 obyvatel — 51 respondentu (23,3 %)

Otazka €. 4: Jakou sSkolu studujete:

Z nasledujiciho grafu Ize vycist, ze nejvétsi zastoupeni ma stredni Skola
(65 respondentl — 29,7 %), nasleduje zakladni $kola (64 respondentl —

29,2 %), vysoka Skola (62 respondentl — 28,3 %). V odpovédi jiné (pokud, jiz
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nestudujete, uvedte nejvyssSi dosazené vzdélani), na kterou odpovedeélo 19
respondentl (8,7 %), se vyskytuje zakladni $kola, stfedni $kola a vysoka skola
nejCasteji uvedena jako ,Bc.“. Nejméné zastoupena odpoved je stfedni odborné

ucilisté (9 respondentt — 4,1 %).

65 64

62

22}
o

40

19

stiedni $kolu zakladni skolu vysokou Skolu Jiné (pokud jiz stfedni odborné
nestudujete, uvedte ucilisté
zde své nejvyssi
dosazené vzdélani):

Graf 6: Otazka €. 4: Jakou 3kolu studujete

Otazka €. 5: Pouzivate socialni sité:

Odpovédi byly zcela jednoznaéné. Kladné odpovédélo 212 respondentl

(96,8 %). Zaporné odpovédélo pouze 7 respondentt (3,2 %).
Otazka €. 6: Jaké socialni sité pouzivate:

U této otazky Slo vybrat nékolik odpovédi. Z nasledujiciho grafu vyplyvaji

tyto udaje:

e Facebook pouziva 163 respondentt (74,4 %)

e Facebook Messenger pouziva 175 respondentt (79,9 %)
e Instagram pouziva 193 respondentl (88,1 %)

e Whatsapp pouziva 145 respondentt (66,2 %)

e Tik Tok pouziva 104 respondentu (47,5 %)
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e Snapchat pouziva 77 respondentl (35,2 %)

e Youtube pouziva 177 respondentt (80,8 %)

e Twitter pouziva 34 respondentl (15,5 %)

e pro odpovéd nepouzivam zadné se rozhodlo 5 respondentl
(2,3 %)

e odpovéd jiné oznacili 4 respondenti (1,8 %) — figurovali zde

odpovédi: Discord, Reddit, LinkedIn, 4chan, Telegram
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Graf 7: Otazka ¢&. 6: Jaké socidlni sité pouzivate

Otazka €. 7: Kolik hodin denné travite na pocitaci/mobilu/tabletu:
Z nasledujiciho grafu vyplyvaji tyto udaje:

e 1-2 hodiny — 15 respondentu (6,8 %)
e 2-4 hodiny — 83 respondentu (37,9 %)
e 4-6 hodin — 78 respondentt (35,6 %)
e 6-8 hodin — 32 respondentu (14,6 %)

e 8 avice hodin — 11 respondentt (5,1 %)
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Graf 8: Otazka €. 7: Kolik hodin denné travite na pocitaci/mobilu/tabletu

Otazka €. 8: Vite, co je to phishing a pharming:

Tyto pojmy znalo 87 respondentl (39,7 %). Naopak je neznalo 132
respondentt (60,3 %).
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Graf 9: Otazka €. 8: Vite, co je to phishing a pharming

47



Otazka €. 9: Pokud ano, uméli byste ho vytvorit:

Zde odpovédélo kladné 19 respondentl (8,7 %). Negativné odpovédélo
81 respondentl (37 %). Odpovéd ,na predchozi otazku jsem odpovédél/a

zaporné"“ si vybralo 119 respondentl (54,3 %).
Otazka ¢. 10: Pokud ano, pouzivate ho pravidelné ve svij prospéch:
Na tuto otazku respondenti odpovédéli takto:

e ano — 3 respondenti (1,4 %)

e jenobcCas — 1 respondent (0,5 %)

e ne — 43 respondentl (19,6 %)

e na predchozi otazku jsem odpovédél/la zaporné — 172
respondentt (78,5 %)

Otazka ¢. 11: Znate nékoho, kdo to déla:

U této otazky jsou odpovédi opét zcela jednoznaéné. Kladné odpoveédelo

10 respondentt (4,6 %). Zaporné odpovédeélo 209 respondentt (95,4 %).
Otazka €. 12: Vite, co je to pocitacovy vir:

Odpovédi jsou znovu zcela jednoznacné. PocitaCovy vir zna 216

respondentt (98,6 %) a neznaji ho pouze 3 respondenti (1,4 %).
Otazka €. 13: Pokud ano, umite ho vytvorit:

Na tuto otazku kladné odpovédélo 10 respondentl (4,6 %). Negativné
odpovédeélo 206 respondentl (94,1 %). Pro odpoveéd ,na pfedchozi otazku jsem

odpovédél/a zaporné® se rozhodli 3 respondenti (1,3 %).
Otazka ¢. 14: Pokud ano, vyuzivate ho pravidelné ve svuj prospéch:
Odpovédi zde vysly takto:

e ano — 3 respondenti (1,4 %)
e jenobcas — 1 respondent (0,5 %)
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e ne — 84 respondentl (38,4 %)
e na predchozi otazku jsem odpovédél/a zaporné — 131
respondentt (59,7 %)

Otazka ¢. 15: Znate nékoho, kdo to déla:

Zde kladné odpovédélo 22 respondentu (10 %) a zaporné 197
respondentl (90 %).

Otazka €. 16: Vite, co je to kradez identity:

Tato otazka byla zodpovézena skoro vSemi respondenty kladné — 207

respondentt (94,5 %). Zaporné odpovédélo pouze 12 respondentt (5,5 %).

Otazka €. 17: Dokazal/a byste nékomu ukrast identitu prostiednictvim

pocita¢e/mobilu/tabletu:

Zde kladné odpovédélo 56 respondentl (25,6 %). Negativné odpovédélo
151 respondentl (68,9 %). Odpovéd ,na pfedchozi otdzku jsem odpovédél/a

zaporné"“ si vybralo 12 respondentl (5,5 %).
Otazka €. 18: Uz jste to nékdy udélal/a:

Kladné odpovédélo 11 respondentl (5 %). Zaporné se vyjadfilo 124
respondentl (56,6 %). Pro odpovéd ,na predchozi otazku jsem odpovédél/a

zaporné“ se rozhodlo 84 respondentl (38,4 %).
Otazka ¢. 19: Znate nékoho, kdo to udélal:

Vysledky ukazaly, ze 62 respondentl (28,3 %) zna nékoho, kdo jinému

identitu ukradl, a 157 respondentt (71,7 %) nikoho takového nezna.

Otazka €. 20: Stahli jste nékdy z neoficialnich internetovych stranek muziku

nebo film:

Na tuto otazku kladné odpovédélo 186 respondentt (84,9 %). Zaporné se

vyjadrilo 33 respondentl (15,1 %).
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Otazka €. 21: Pokud ano, kolikrat mésiéné se tak déje:

80
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Z nasledujiciho grafu Ize vycist tyto udaje:

e 1x mési¢né stahuje 74 respondentl (33,8 %)

e 2x mési¢né stahuje 29 respondentt (13,2 %)

e 3x mési¢né stahuje 21 respondentu (9,6 %)

e 4x mési¢né stahuje 14 respondentl (6,4 %)

e 5x mésicné stahuji 2 respondenti (0,9 %)

e 5x avice mésiéné stahuje 27 respondentl (12,3 %)

e odpovéd nestahuiji si vybralo 52 respondent( (23,8 %)

74

52

27
21

14

1x nestahuji 2% 5x a vice 3x Ax

Graf 10: Otazka €. 21: Pokud ano, kolikrat mési¢né se tak déje

5x

Otazka €. 22: Znate nékoho, kdo pravidelné stahuje muziku nebo filmy

z neoficialnich internetovych stranek:

Zde odpovédélo kladné 164 respondentl (74,9 %). Zaporné odpovédélo
55 respondentl (25,1 %).
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Otazka ¢€. 23: Pozadovali jste po nékom nékdy nahé fotografie

prostiednictvim pocitace/mobilu/tabletu:

Vysledky ukazaly, ze 31 respondentl (14,2 %) v minulosti pozadovalo

nahé fotografie a 188 (85,8 %) respondentl je nepozadovalo.

Otazka €. 24: Vydirali jste pozdéji té mito fotografiemi dotyéného:

Na tuto otazku odpovédeélo kladné 6 respondentl (2,7 %). Negativné se

vyjadfilo 83 respondentd (37,9 %). Odpovéd ,na predchozi otazku jsem

41

odpovédél/a zaporné"“ si vybralo 130 respondentl (59,4 %).
Otazka €. 25: Znate nékoho, kdo by odpovédél kladné na otazku €. 23:

Vysledky ukazaly, Zze 120 respondentl (54,8 %) zna nékoho, kdo

pozadoval nahé fotografie, a 99 respondentl (45,2 %) nikoho takového nezna.

120

99

ano ne

Graf 11: Otazka €. 25: Znate nékoho, kdo by odpovédél kladné na otazku €. 23
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Otazka €. 26: Znate nékoho, kdo by odpovédél kladné na otazku €. 24:

Zde vysledky ukazaly, ze 63 respondentl (28,8 %) zna nékoho, kdo
nahymi fotografiemi dotyéného vydiral, a 156 respondentl (71,2 %) nikoho

takového nezna.

Otazka ¢&. 27: Sikanujete nékoho opakované prostiednictvim

pocita¢e/mobilu/tabletu:

Zde odpovédeli kladné 4 respondenti (1,8 %). Negativné odpovédélo 210
respondentt (95,9 %). Pro odpovéd ,v minulosti ano“ se rozhodlo 5 respondentt
(2,3 %).

vr oz

Otazka ¢. 28: Vyuzivate ktomu svij vlastni nebo faleSny profil na

socialnich sitich/e-mailu/seznamce:
Vysledky ukazaly tyto udaje:

e vlastni profil — 8 respondentt (3,7 %)

e falesny profil — 9 respondentt (4,1 %)

e na predchozi otazky jsem odpovédél/la zaporné — 202
respondentt (92,2 %)

Otazka ¢&. 29: Znate nékoho, kdo Sikanuje prostiednictvim

pocita¢e/mobilu/tabletu:

Na tuto otdzku odpovédélo kladné 47 respondentl (21,5 %) a zaporné
172 respondentt (78,5 %).

Otazka €. 30: Kontroluji vam rodic¢e, co délate na pocitaci/mobilu/tabletu:
Zde respondenti odpovedéli takto:

e ano — 10 respondentu (4,6 %)
e drive ano, ted vzhledem k véku uz ne — 65 respondentl (29,7 %)
e ne — 144 respondentut (65,7 %)
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Otazka ¢. 31: Pokud ano, jakym zpUsobem:

Tato otazka byla jako jedina oteviena a nepovinna, vzhledem k tomu, ze
ne kazdému ditéti rodi€e kontroluji pocitaé/mobil/ tablet. Odpovédi, které se zde

vyskytly, znély takto:

e ,Casové omezeni a omezeni vyhledavani

e Dam jim mobil, at se do ného kouknou.

e Divali se bez mého védomi do mych zafizeni.

e Jen prohledali konverzace.

e Kdysi mi kontrolovali hry, jaké jsem mohl hrat a obecné co bylo
nainstalované na pocitaci (jenom tatka tam mohl instalovat nové
véci). Dale moc nekontrolovali dal§i obsah, jelikoz v té dobé
neexistovalo tolik "hrozeb”, jelikoz jsem mél pfisny zakaz
socialnich siti, které se v tu dobu pouze rozjizdély.

e kontrola Osobni orientace

e Kontrolovali historii prohlizece.

e Kontrolovali, s kym si pisu.

e Koukaji do historie a tatka vidi na co koukam.

e Musela jsem jim ukazat telefon, co davam na soc. sité a s kym si
pisu.

e na aplikaci u sebe v mobilu

e nahodné kontroluji stranky

e Za Cas se mé zeptali, co délam na mobilu a chtéli néco ukazat,
napf. na co koukam na YouTube.

e Sama od sebe ji obCas ukaZu, co tam mam, ale jinak mi to
nekontroluje.

e rodi¢ovska aplikace

e pristup k heslum riznych aplikaci a samotnému telefonu

e Rodice maji u sebe v mobilu aplikaci a tam vidi, co délam na
mobilu.

e omezenim Casu straveného na pocitaci

e Obcas se kouknou, co na tom telefonu délam a pisu za zpravy.

53



e Obcas mi mamka fekne abych ji ukazal svij instagramovy profil,
aby vidéla, jestli tam nedavam néjaké nevhodné fotky vzhledem k

mému véku.”

Vyskytly se zde i odpovedi typu ,nevim, normalné, uz si pfesné nepamatuji,

nechci odpovidat, nekontroluji.

1.5 Vyhodnoceni vyzkumnych predpokladi

V této Casti autorka prace vyhodnoti, zda vysledky dotaznikové Setfeni
potvrzuji vyzkumné predpoklady nebo jestli se od nich liSi €i je naprosto vyvraci.

Postupné bude zhodnocen kazdy vyzkumny predpoklad.

1) VétSina dotazované mladeze nepacha kyberkriminalitu.

Z vyhodnoceni autorCina dotaznikového Setfeni vyplyva, ze phishing a
pharming pravidelné pouziva 1,4 % respondentl a jen ob&as ho pouziva pouze
0,5 % respondentll. Phishing a pharming navic vic jak pulka respondentl ani
nezna (60,3 %). Pocitacovy vir pravidelné pouziva 1,4 % respondentl a jen
obas ho pouzivd pouze 0,5 % respondentl. V minulosti 5 % respondent(
ukradlo nékomu identitu prostrednictvim pocitace/mobilu/tabletu, 84,9 %
respondentl stahlo muziku nebo filmy z neoficidlnich internetovych stranek,
14,2 % respondentl po nékom pozadovalo nahé fotografie a 2,7 % témito
fotografiemi doty¢ného pozdegji [ vydiralo. Prostfednictvim

pocitace/mobilu/tabletu Sikanuje pouze 1,8 % respondentu.

Jak vidime, pouze u nelegalniho stahovani jsou tfi Ctvrtiny kladnych
odpovédi. U ostatni kyberkriminality je takovych odpovédi méné nez 20 %. Ve

vysledku Ize tedy fici, ze prvni vyzkumny predpoklad byl spravny.

2) Alespon polovina respondentti zna nékoho, kdo kyberkriminalitu
pacha.

U phishingu a pharmingu zna 4,6 % respondentt nékoho, kdo ho pouziva.

U pocitatového viru je to 10 % respondentt. Dale 28,3 % respondentl zna

nékoho, kdo jinému ukradl identitu prostfednictvim pocitace/mobilu/tabletu,

74,9 % respondentl zna nékoho, kdo stahuje muziku nebo filmy z neoficialnich
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internetovych stranek. U 54,8 % respondentl je nékdo v okoli, kdo pozaduje
nahé fotografie od ostatnich a 28,8 % respondentl zna i nékoho, kdo jimi pozdéji
vydird. Na konec 21,5 % respondentt zna nékoho, kdo Sikanuje prostrednictvim

pocitace/mobilu/tabletu.

Podle uvedenych dat se druhy vyzkumny predpoklad nepotvrdil. Pouze u
dvou druht kyberkriminality (nelegalni stahovani a sexting) alespon polovina
respondentl zna nékoho, kdo ji pacha. U dalSich druht kyberkriminality jsou
procenta hluboko pod polovinou. Tento vyzkumny pfedpoklad autorka tedy

oznacuje za ne zcela pravdivy.

3) Nejmladsi (12-14 let)

kyberkriminalitu nejméné ze vsech tri dotazovanych vékovych kategorii.

vékova kategorie respondenti pacha

Podle vysledkl jednotlivych odpovédi autorka prace vytvorila tabulku pro

prehlednéjsi uvedeni dat k tomuto vyzkumnému predpokladu.

C. otazky | otazka | otazka | otazka | otazka | otazka | otazka | otazka
vek ¢.10 ¢. 14 ¢. 18 €. 20 €. 23 €. 24 €. 27
12-14 1 1 2 50 9 4 1
15-19 2 2 3 62 5 1 2
20-24 0 0 9 77 17 1 1

Tabulka 3: Pachani kyberkriminality podle véku

Dle dat v tabulce lIze Fici, ze pachani kyberkriminality podle vékové
kategorie se tak razantné neliSi. Nejmladsi kategorie ma nejmensi pocet
odpovédi u dvou otazek. Prostredni vékova kategorie ma nejmensi pocet u
jedné otazky a nejstarsi vékova kategorie u dvou otazek. Stejny pocet odpovedi

se objevil u dvou otazek.
V souhrnu Ize tedy uvést, ze tento predpoklad se nepodarilo dokazat.

4) Veétsiné neni kontrolovan ¢as

pocita¢i/mobilu/tabletu ze strany rodicu.

respondentt straveny na

Vysledky dotazniku ukazaly, Zze pouze 4,6 % respondentim rodice
kontroluji ¢as a aktivitu na pocitaCi/mobilu/tabletu. V minulosti se tak délo 29,7 %

respondentim. Pokud se tyto dva Udaje sectou, kladné odpovédélo pouze
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34,3 % respondentl. Naopak 65,7 % respondentim rodi¢e straveny Cas a

aktivitu na pocitaci/mobilu/tabletu nekontroluji.

Kladnych odpovédi, vzhledem k tomu, jak je kyberprostor nebezpecny,
bylo opravdu malo. Tim padem byl ale Ctvrty vyzkumny pfedpoklad spravny a

podafilo se ho potvrdit.

1.6 Zavérecné zhodnoceni dotaznikového Setreni

V této kapitole autorka prace zhodnoti hlavni cile, které byly stanoveny.
Jednalo se o zjisténi rozsahu kyberkriminality mladeze a o domnénku, ze

kybekriminalita se ve vétsim rozsahu pacha az v dospelém veku.

Jak jiz bylo poukazano u vyhodnoceni prvniho vyzkumného pfedpokladu,
phishing a pharming pravidelné pouziva 1,4 % respondentll a jen obcéas ho
pouziva pouze 0,5 % respondentl. Pocitacovy vir pravidelné pouziva 1,4 %
respondentl a jen ob&as ho pouziva pouze 0,5 % respondentt. V minulosti 5 %
respondentl ukradlo nékomu identitu prostfednictvim pocitace/mobilu/tabletu,
84,9 % respondentl stahlo muziku nebo filmy z neoficialnich internetovych
stranek, 14,2 % respondentl po nékom pozadovalo nahé fotografie a 2,7 %
témito  fotografiemi  dotyéného pozdéji i vydiralo. Prostrednictvim

pocitace/mobilu/tabletu Sikanuje pouze 1,8 % respondentu.

V souhrnu z téchto dat tedy vyplyva, ze rozsah kyberkriminality mladeze
je velmi maly. Tomuto tvrzeni se vymyka pouze nelegalni stahovani. Dale by
chtéla autorka upozornit také na to, ze toto tvrzeni se tyka pouze téch druhu

kyberkriminality, na které byl dotaznik zaméreny.

Domnénka o tom, ze kybekriminalita se ve vétsim mnozstvi pacha az
v dospélém véku, svym zpUsobem souvisi s pfedeslym cilem, a to zjistit rozsah
kyberkriminality mladeze. Jak jiz bylo nékolikrat ukazano, dotazovana mladez
pacha kyberkriminalitu jen zfidka. Za rok 2020 bylo spachano 8 073 skutku
v oblasti kyberkriminality. Je tedy mozné se domnivat, ze kyberkriminalita se
opravdu ve vétsi mife pacha az ve vy8Sim véku nez 14-24 let. Samoziejmé
vSsechna mladez nemusi byt tak vzorova a nepachajici kyberkriminalitu, jako

tomu tak bylo u respondentl dotaznikového Setfeni.
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V uvodu praktické c&asti byly stanoveny Ctyfi vyzkumné predpoklady.
Jednalo se o autorCiny domnénky, které chtéla dokazat pomoci odpovédi
z dotazniku. Dva predpoklady byly spravné a diky odpovédim se je dokazalo
prokazat. Jeden predpoklad byl nespravny a dalSi se nedokazalo zcela prokazat.
Dat bylo zfejmé malo k prokazani tohoto jevu.

Celkové povazuje autorka provedeny dotaznik za uspésny, i kdyz se
nékteré vyzkumné predpoklady neprokazaly. Hlavni cile se vSak prokazat
dok&zalo.
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Zaveér

Kyberkriminalita je v sou¢asné dobé nejvice se rozrUstajici typ trestné
ginnosti nejenom na Uzemi Ceské republiky. Mladez stale vice travi éas na
pocitacich/mobilech/tabletech, a to je zplsobené nejen dobou ,covidovou“. Ve
vysledku to bude znamenat, Ze v budoucnosti poroste i kyberkriminalita
mladeze. Cilem této prace bylo shrnout problematiku tématu do jednoho souboru
a v praktickeé €asti zjistit rozsah kyberkriminality mladeze a potvrdit nebo vyvratit
domnénku, ze se kybekriminalita zaCina ve vétSi mife pachat az v pozdéjSim

veéku. Vsechny tyto cile povazuje autorka za spinéné.

V teoretické casti byly vysvétleny zakladni pojmy, fenomenologie,
etiologie a kontrola kriminality mladeze a kyberkriminality. Byly podrobné
rozebrany druhy kyberkriminality a také nastinén vyvoj kriminality mladeze a
kyberkriminality v Ceské republice. Autorka se zamyslela i nad moznymi hlavnimi

vlivy vzniku kyberkriminality mladeze.

V praktické casti bylo pomoci dotaznikového Setfeni prokazano, ze
dotazovani respondenti kyberkriminalitu v zasadé moc nepachaji. V souhrnu
bylo kladnych odpovédi méné jak polovina. Tim padem, muzeme predpokladat,
ze domnénka pro zacatek pachani kyberkriminality az v pozdéjSim véku mulze

byt spravna. Vsechny cile, které byly stanoveny v uvodu, byly spinény.

Bylo by zajimavé dotaznik ohledné kyberkriminality mladeze vpravit do
vSech zakladnich skol, stfrednich odbornych ucilist, stfednich skol a bakalarskych
studii v Ceské republice. Vysledky by byly jednoznaéné& komplexné&jsi a lépe
vypovidajici. Pfislusné organy by mély prehled o velikosti tohoto problému a

mohly by zacit konat prislusné kroky.

V dnesni dobé vice nez v dfivéjsi je nutn€, aby rodiCe davali na své déti
pozor. Méli by se zajimat, co jejich déti délaji celou dobu online, vysvétlit jim, ze
tam na né muze Cekat nebezpedi a také to, co by na internetu rozhodné délat
neméely. Vysvétlovat a varovat by méli i uCitelé ve skolach a pro pfiklad tfeba i

reklamy v televizi nebo na internetu.
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Priloha ¢. 1

Dobry den,

vénujte prosim nékolik minut svého ¢asu vyplnéni nasledujiciho dotazniku.

Respektuje, prosim, ze dotaznik je ur€eny pouze pro osoby ve veku 12-24 let.

Dotaznik je ANONYMNI. Vyplfiujte ho, prosim, pravdivé. Veskeré ziskané

informace

budou vyuzity jednorazové pouze jako material pro diplomovou

praci. Dékuji!

1. Jaké je vase pohlavi: (vyberte jednu odpoveéd)

muz

zena

2. Jaky je vas vék: (vyberte jednu odpovéd)

12—-14 let
15—-19 let
20-24 let

3. V jak velkém mésté (vesnici) zijete: (vyberte jednu odpovéd)

4. Jakou

Méné nez 1 000 obyvatel

1 000 — 5 000 obyvatel

5 000 — 25 000 obyvatel

25 000 — 50 000 obyvatel

vice jak 50 000 obyvatel

Skolu studujete: (vyberte jednu odpoved)
z&kladni Skolu

stfedni odborné ucilisté

stfedni Skolu

vysokou Skolu

jiné (pokud jiz nestudujete, uvedte zde své nejvyssi dosazené

vzdélani):

5. Pouzivate socialni sité: (vyberte jednu odpoved)

ano

ne
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6. Jaké socidlni sité pouzivate: (vyberte jednu nebo vice odpovédi)
e Facebook
e Facebook Messenger
e Instagram
e Whatsapp
e Tik Tok
e Snapchat
e Youtube
o Twitter
e nepouzivam zadné
e Jiné:
7. Kolik hodin denné travite na pocitaci/mobilu/tabletu: (vyberte jednu
odpoved)
e 1-2 hodiny
e 2-4 hodiny
e 4-6 hodin
e 6-8 hodin
e 8 avice hodin
8. Vite, co je phishing a pharming: (vyberte jednu odpovéd)
e ano
e ne
9. Pokud ano, uméli byste ho vytvorit: (vyberte jednu odpovéd)
e ano
e ne
e na predchozi otazku jsem odpovédél/a zaporné
10.Pokud ano, pouzivate ho ve svUj prospéch pravidelné: (vyberte jednu
odpoved)
e ano
e jenobcas
e ne

e na predchozi otazku jsem odpovédél/a zaporne
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11.Znate nékoho, kdo to déla: (vyberte jednu odpoved)
e ano
e ne
12.Vite, co je pocitaCovy vir: (vyberte jednu odpoved)
e ano
e ne
13.Pokud ano, umite ho vytvorit: (vyberte jednu odpoved)
e ano
e ne
e na predchozi otazku jsem odpovedél/a zaporné
14.Pokud ano, pozivate ho ve svUj prospéch pravidelné: (vyberte jednu
odpoved)
e ano
e jenobcas
e ne
e na predchozi otazku jsem odpovedél/a zaporné
15.Znate nékoho, kdo to déla: (vyberte jednu odpoved)
e ano
e ne
16.Vite, co je to kradez identity: (vyberte jednu odpoved)
e ano
e ne
17.Dokazal/a byste nékomu ukrast identitu za pomoci
pocitace/mobilu/tabletu: (vyberte jednu odpovéed)
e ano
e ne
e na predchozi otazku jsem odpovedél/a zaporné
18.Uz jste to nékdy udélal/a: (vyberte jednu odpoved)
e ano
e ne

e na predchozi otazku jsem odpovedél/a zaporné
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19.Znate nékoho, kdo to udélal: (vyberte jednu odpoved)
e ano
e ne
20. Stahli jste nékdy z neoficidlnich internetovych stranek muziku nebo film:
(vyberte jednu odpoved)
e ano
e ne
21.Pokud ano, kolikrat mési¢né se tak deje: (vyberte jednu odpoved)
o 1x
o 2X
o 3x
o 4x
e 5X
e bSxavice
e nestahuiji
22.Znate nekoho, kdo pravidelné stahuje muziku nebo filmy z neoficialnich
internetovych stranek: (vyberte jednu odpoveéd)
e ano
e ne
23.Pozadovali jste po nékom nékdy nahé fotografie za pomoci vyuziti
pocitace/mobilu/tabletu: (vyberte jednu odpoved)
e ano
e ne
24 \ydirali jste pozdégji témito fotografiemi dotyéneho: (vyberte jednu
odpoved)
e ano
e ne
e na predchozi otazku jsem odpovedél/a zaporné
25.Znate nékoho, kdo by odpovédél kladné na otazku Cislo 23: (vyberte
jednu odpoved)
e ano
e ne
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26.Znate nékoho, kdo by odpovédél kladné na otazku Cislo 24: (vyberte
jednu odpoved)
e ano
e ne
27.Sikanujete nékoho opakované prostiednictvim pogitade/mobilu/tabletu:
(vyberte jednu odpoved)
e ano
e ne
e v minulosti ano
28.Vyuzivate k tomu svUj vlastni nebo falesSny profil na socialnich sitich/e-
mailu/seznamce: (vyberte jednu odpoved)
e vlastni
e falesny
e na predchozi otazku jsem odpovedél/a zaporné
29.Znate nékoho, kdo Sikanuje prostfednictvim pocitace/mobilu/tabletu:
(vyberte jednu odpoved)
e ano

e ne

30. Kontroluji vam rodi€e, co délate na pocitaci/mobilu/tabletu: (vyberte jednu

odpoved)
e ano
e drive ano, ted vzhledem k véku uz ne
e ne

31.Pokud ano jakym zpUsobem: (napiste jedno nebo vice slov)
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