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Anotace

Bakalarska prace se ve své teoretické Casti zabyva tfemi zdsadnimi problémy
internetové kriminality pachané na détech. Kazda z hlavnich kapitol vénujicich se
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legislativni rdmec a v neposledni fad¢ prevenci dané problematiky. Praktickd cast si
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legislation and the possibility of prevention. The practical part of the thesis focuses on

finding the level of knowledge about this type of criminality among the youth.
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UVOD

V dnesni dob¢ je mnoho téch, ktefi si sviij zivot nedovedou bez informacnich
technologii pfedstavit. Spousta lidi mé s vyuzivdnim internetu pouze pozitivni
zkuSenosti. Existuji ale 1 taci, kterym internet zptsobil nemalé Zzivotni problémy.
Internetové prostiedi se stalo prostorem, kde neexistuji nejen hranice v jeho vyuziti, ale
také v jeho zneuziti. Kvili svobod¢, kterou kyberprostor uzivateli poskytuje, vznika
zaroven prostor pro pachani Sirokého spektra kriminality. Velmi Castym terCem této
¢innosti jsou déti a mladistvi, ktetfi se obét'mi stdvaji pro svoji nevyzralost a diveétivost.
Pravé na tuto skupinu, tedy déti a mladistvé, se tato bakalaiska prace zamétuje.

Téma internetové kriminality pachané na détech jsem si vybrala z divodu, Ze se
nejednd o ojedin¢lé piipady, ale Casty jev, kterému z mého pohledu neni vénovéana
patficnd pozornost. Tato skutecnost je o to aktualngjsi, ze s vyvojem technologii
a snadnéjSim piistupem k internetu, bude problematika pfetrvavat a nadéle se vyvijet.

Cilem prace je podat uceleny piehled tématu internetové kriminality pachané na
détech prostfednictvim souhrnu a rozboru jednotlivych oblasti nelegéalni ¢innosti, které
se jich tykaji. Dale také vybrat alesponi nékteré paragrafy trestniho zakoniku, na které
lze chovani pachatelt détské online kriminality aplikovat a zamyslet se nad stavajici
prevenci a nad jinymi moZnymi opatfenimi. Poslednim cilem prace je zjistit uroven
informovanosti tykajici se dané problematiky mezi zaky vybrané sttedni $koly.

Prakticka ¢ast je tedy zaméfena na pruzkum znalosti dospivajicich v oblasti
kybernetické kriminality, ktery je provadén kvantitativni metodou, a to formou
dotaznikd. V praktické casti prace bylo stanoveno pét hypotéz, které budou v zavéru
nasledné vyhodnoceny.

Prace je rozdélena na dvé zakladni ¢asti, a to teoretickou a praktickou. Jelikoz se
prace zabyva tfemi vybranymi druhy internetové kriminality pachané na détech, je
teoretickd Cast prace taktéZ strukturovand do tfech jednotlivych oblasti. V kazdé této
¢asti je struéné zachycena definice dané problematiky, profil pachatele a obé&ti a také
prevence tykajici se danych okruhti. V této Casti prace zahrnuje i1 souvisejici pravni
ramec veetné zaméfeni se na konkrétni paragrafy, které lze aplikovat na toto jednani.
Nekteré z vyse uvedenych podkapitol jsou vice rozebrany nebo dale rozclenény na

rowr

urCité podoblasti, kterym se dale podrobnéji prace vénuje. V praktické ¢asti se potom
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prace zaméfuje na samotny vyzkum, ktery byl vykonan pomoci dotaznikového Setfeni.
Kromé zpracovani vysledki dotazniki prostfednictvim grafového zobrazeni, jsou
Vv praktické Casti stanoveny a dale vyhodnoceny hypotézy, které byly potvrzeny nebo
vyvraceny na zakladé shromazdénych odpoveédi.

Pti zpracovavani prace jsem informace ziskavala pfedevsim z kniznich publikaci
psychologt, kteti se kyberSikanou a dal§imi oblastmi internetové kriminality zabyvaji.
Déle pak prace obsahuje informace z dokumenti jak Ceskych, tak i zahrani¢nich
organizaci, které jsou k dispozici na internetu. V neposledni fadé bylo cerpano
I z legislativnich dokumenti, mezinarodnich smluv a;.

Prace poskytuje ptehledné shrnuti jednotlivych kriminalnich okruhd, které jsou
daného tématu do menSich podskupin. Dale nabizi aktualni pohled na znalost

a informovanost dospivajicich, které jsou vyvozeny z odpovédi dotazniku.
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1 Vymezeni pojmii

Ve své praci se budu zabyvat otdzkami kybernetické kriminality tykajici se
zejména deti. S timto tématem jsou spolecné urcité klicové pojmy, jejichz definice
napomuze porozuméni dané latky. V nasledujicich odstavcich se tedy prace zabyva
definici téchto pojmi. Pro vyznam nékterych pojmt je nutné nahlédnout do zékont

a ¢eskych i zahrani¢nich odbornych publikaci.

1.1 Mladez

Populaci b&zné uzivany pojem mladez, je rozSifeny pro oznacovani vékové
ohrani¢ené skupiny ve spole¢nosti, jez zaujima specifické postaveni. Pro takovou
skupinu je typickéa dusevni, fyzicka i socidlni nevyzralost, ktera se stabilizuje dosazenim
ur¢itétho véku dospélosti. VEékova hranice mladistvych neni ve spoleCensko-védnich
oborech presnéji urcena, nebot’ napiiklad sociologie povazuje za mladeZz jedince,
Vjehoz zivoté se stalo dominantnim pfijeti novych zivotnich hodnot jako napf.
osamostatnéni se od piivodni rodiny a zaloZeni vlastni.® Pro otazky pravni je ale ticba
urcit pfesnou hranici dospélosti, jelikoz je vék objektivné zjistitelny, a tim umoZznuje
specifikovat a trestat jednotlivé kriminalni ptipady dle tohoto kritéria.

Dal§im, tomuto pojmu blizkym vyrazem, je slovo dits. V Umluvé o pravech
ditéte z 20. listopadu 1989 je dité specifikovano jako kazda lidska bytost, ktera doposud
nenabyla osmnactého roku Zivota, pokud se na toto dité, podle pravniho fadu,
nevztahuje zletilost nabyta pfed osmnactym rokem.? Ditétem se taktéZ rozumi potomek
rodi¢d. Rozdil mezi ditétem a mladistvym tedy tkvi v mozné vékové hranici. Pojmem
mladistvi znazornujeme piechod mezi détskymi 1éty a dospélosti. V zadkoné

0 odpovédnosti mladeZze za protipravni ¢iny a o soudnictvi ve vécech mladeze

Y CHALOUPKOVA, J. Vstup do dospélosti — co znamend byt dospély podle Evropského socidlniho
vwzkumu 2006 [online]. 29. 12. 2010 [cit. 2013-11-24]. Dostupné z:
http://www.socioweb.cz/index.php?disp=temata&shw=366&Ist=121

2 Zakon €. 104 ze dne 6. 2. 19910 Sd&leni federalniho ministerstva zahraniénich véci o sjednani Umluvy o
pravech ditéte. In: Shirka zdkonii Ceské republiky. 1991, &astka 22, 's. 502 — 512. Dostupny také z:
http://www.psp.cz/sqw/shirka.sqw?cz=104&r=1991. ISSN 1210-0005.
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¢.218/2003Sb., se vyrazem dit€¢ rozumi osoby, jez nedovrSily patnécti let,
a mladistvymi osoby mezi patnictym a osmnactym rokem.’
Ve své praci jsem ale pojmy vyraznéji neodliSovala. Pod vyrazy déti, mladez

a mladistvi jsou mysleny osoby od narozeni do véku osmnacti let.

1.2 Kriminalita

Kriminalni jednani je pojem zahrnujici Ciny, které nejsou dle pravniho fadu statu
a spole¢nosti piijatelné. Kriminalita je souhrn trestnych ¢int spachanych v urcité dobé
na uritém Uzemi, které jak umyslné, tak z nedbalosti spachali trestné¢ odpovédni
pachatelé.*

Takovym jednanim se zabyvd véda nazvand kriminologie, jeZ své zkoumani
rozd€luje podle riznych kritérii. Jedno z nich je i vek, nebot’ vékové skupiny maji svoje

typické znaky pachani trestné ¢innosti a také odliSny postup pii jejim feSeni a postihu.

1.3 Kyberprostor

Kyberprostor, nebo anglicky cyberspace, je prostor virtualniho svéta, do néhoz
mame moznost nahlédnout pres moderni technologie. Nejdiive se tento pojem
vyskytoval v pouze v sci-fi literatufe, ale posledni dobou pronika do podvédomi bézné
populace, nebot’ je tento vyraz stdle vice pouzivany v hovorovém slovniku. Je to
bezpochyby jedna z nejrychlej$ich moznosti ziskani uzite¢nych a nau¢nych informaci,
ktera s sebou ale bohuZel p¥inasi dal$i mozna rizika.’

Tento virtudlni prostor ndm nabizi neomezené moznosti, jelikoZ prakticky nema
zadné geografické, kulturni ¢i moralni hranice. I to je jeden z divodi, proc je v tomto
prostiedi vysoka cetnost trestné cinnosti. V kyberprostoru jsme chranéni zejména

anonymitou, tudiz lidé ztraceji veskeré socialni a mravni zabrany. Je to ale 1 prosttedek,

jez muze vyznamné ovlivnit lidské jednani a chovani v redlném zivoté nebo naptiklad

3 Zakon ¢&. 218 ze dne 25. 6. 2003 o odpovédnosti mladeZe za protipravni &iny a o soudnictvi ve vécech
mladeZe a 0 zméné nékterych zikont (zdkon o soudnictvi ve vécech mladeze). In: Shirka zdkonii Ceské
republiky. 2003, ¢astka 79, s. 4030-4052. Dostupny také z: http://aplikace.mvcr.cz/shirka-
zakonu/SearchResult.aspx?q=soudnictv%C3%AD&typelLaw=zakon&what=Text_v_anotaci. ISSN 1211-
1244

* CHROMY, J. Kriminalita pachand na mladezi: aktudlni jevy a nova pravni iiprava v Ceské republice.
Praha: Linde, 2010, s. 17. ISBN 978-80-7201-825-3.

> HULANOVA, L. Internetovd kriminalita pachand na détech, Psychologie internetové obéti, pachatele a
kriminality. Praha: Triton, 2012, s. 27-28. ISBN 978-80-7387-545-9.

13


http://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=soudnictv%C3%AD&typeLaw=zakon&what=Text_v_anotaci
http://aplikace.mvcr.cz/sbirka-zakonu/SearchResult.aspx?q=soudnictv%C3%AD&typeLaw=zakon&what=Text_v_anotaci

urcité postoje a presvédceni. Chovani jednotlivcl v takovém prostoru se mnohdy lisi od

jejich redlného chovani.

1.4 Kyberneticka kriminalita

Chovani nékterych osob v kybernetickém prostoru neni adekvatni a mnohdy
hrani¢i s trestnou ¢innosti. Jde o krimindlni ¢iny pachané prostiednictvim modernich
technologii, jez nasilnikim umoznily dal§i moznosti k pachani trestné ¢innosti. Miize se
jednat o zneuziti citlivych a osobnich dat, zneuziti, vydirani az po bankovni kradeze
nebo nelegélni trestnou &innost se sexualnim podtextem.® Takové jednani je bohuZel
nejvice zneuzivano na détech a mladistvych, nebot jsou, z davodu naivity, tou
nejsnadnéjsi kofisti. Takové kriminalita jiZ neni nezndmou ani pro statni slozky
bezpecnosti. N&kteti odbornici ale jiz v minulosti upozoriiovali na to, Ze ¢im vétsi tlak
bude na zastaveni takového jednani vyvinut, tim vétsi bude i podpora jeho nasledného

rozvoje. ’

2 Kybersikana

Tato kapitola se bude zabyvat problémem kyberSikany, jejich moznych podob
a zpusobem, kterym je pachéna. Nejprve je ale nutné pojem kyberSikana definovat
ablize vysvétlit. Je zfejmé, Ze se jednani kybeSikany bude dotykat problematiky
klasické Sikany, se kterou m& mnoho spole¢ného. I pfes urCitou podobnost ma
kybersikana sva specifika, kterymi se od bézné Sikany lisi, a kterd jsou nize podrobné&ji
popsana.

Diky své snadné a vSeptitomné dostupnosti je internet idedlnim prostorem pro
kybersikanu. Uvedené zpilisoby, prostfednictvim kterych je kyberSikana péchana,
predpokladaji jeho vyuziti. S tim jsou uzce spojené i formy kyberSikany, které jsou
spolecné s jednotlivymi specifikami v této kapitole také rozebrany.

Diilezitou otazkou této kapitoly je také pro¢ ke kyberSikané dochdzi. Jsou zde

ukéazany hlavni pficiny a podminky, za kterych je kyberSikana pachana.

® HULANOVA, L. Internetova kriminalita pachand na détech, Psychologie internetové obéti, pachatele a
kriminality. Praha: Triton, 2012, s. 34. ISBN 978-80-7387-545-9.

"PHNEAH, E. Anticipating threats ineffective in enhancing security[online]. ©2014 [cit2014-1-5].
Dostupné z: http://www.zdnet.com/anticipating-threats-ineffective-in-enhancing-security-7000007584/
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Je nezbytné se zastavit u legislativniho rdmce tohoto problému, nebot’ se jeho
Cetnost bude diky rychle se $ificim technologiim v budoucnu pouze zvySovat a je tfeba
jasn¢ stanovit pravni postupy, kterymi se feSeni kyberSikany bude fidit. Na tuto ¢ast

navazuje i prevence, ktera by mohla tento problém alespoit minimalné eliminovat.

2.1 Definice pojmu kyberSikana

V dnesni dobé je na mladez a dé€ti vyvijen tlak mnoha riznymi zptisoby. Denné
se musi potykat s nastrahami a tempem moderniho svéta a alespoii doma by se mély
citit v bezpec¢i. Kvili aktivité na internetu se ale vystavuji potenciondlnimu riziku i zde.
Dité je velmi zranitelnou bytosti, kterd neoplyva raciondlnim uvaZzovanim a trividlni
problémy, které maji dospéli jedinci, mohou byt pro dit¢ velmi sklicujici. Mnohdy si
rodi¢e déti nevSimnou, ze se s jejich potomkem néco vibec d&je. Muze se jednat
0 malic¢kost, ale v mysli mladistvych je hranice vniméani védznosti situace posunuta
a drobnost mize pfedstavovat zasadni problém. Ve svété bylo uz mnoho smutnych
ptipadd, které skoncily piekvapivymi sebevrazdami. V nasledujici kapitole se zamétim
na problematiku kybersikany.

Uz z nazvu mizeme odhadnout, Ze jde o obtéZovani prostfednictvim internetu.
Pojd'me si ale pojem kyberSikana vice piiblizit a objasnit. Tento vyraz se ptreklada
z anglického ,.cyberbullying. Vyraz je slozen ze slov ,cyber* a ,bullying®.
V odbornych literaturach neni shodné definovan ani pojem ,,bullying®, natoz potom
tento pojem s privlastkem ,,cyber”. ,Bullying” se do CeStiny pieklada jako sikana.?
,Slovo Sikana pochazi z francouzského slova ,,chicané”, coz znamena zlomysiné
obtézovani, tyrani, suzovani, prondasledovani a byrokratické Ipeni na litere predpisii. 9
V soucastnosti se ale nejcastéji pouziva slovo “bullying®, ktery zaobaluje veskeré
vyznamy do jediného oznaceni Sikany u mladeze. ™
Neni divu, Ze se nasili, bézné v kazdodennim Zzivoté, ptresunulo zrovna do

cyberprostoru. Kvuli velkému mnozstvi ¢asu, ktery piitomnosti v Kyberprostoru

8 CHROMY, 1. Kriminalita pachand na mladezi: aktudlni jevy a novd pravni tiprava v Ceské republice.
Praha: Linde, 2010, s. 39. ISBN 978-80-7201-825-3.

SRICAN, P. Agresivita a Sikana mezi détmi: Jak dat détem ve Skole pocit bezpeci. Praha: Portal, 1995, s.
25. ISBN 80-7178-049-9.

19 CHROMY, I. Kriminalita pachand na mladezi: aktudlni jevy a novd pravai iiprava v Ceské republice.
Praha: Linde, 2010, s. 39. ISBN 978-80-7201-825-3.
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mladistvi vénuji, z nich automaticky déla potencionalni obét’. Nelze ale opomenout fakt,
ze kyberSikana neni téma pouze déti. Jsou zaznamendvany piipady obtézovani pomoci

internetu 1 u dospélych.

2.2 Rozdil mezi Sikanou a kybersikanou

Dnesni moderni doba umoznila tomuto druhu nésili pfesun z realného Zivota na
internet, a to nejen proto, ze internet dnes vyuziva vétSina lidi, ale i proto, ze je
Sikana ale diky vzniku kyberSikany bohuzel nevymizela, naopak ji v n¢kolika ohledech
posilila. V pokynu ministra skolstvi, mladeze a t€lovychovy je Sikanovani zaobaleno
jako jakékoliv chovani, jehoZz zamérem je ublizit, ohrozit nebo zastraSovat Zaka,
pfipadné skupinu Zaka. Spociva v cilenych a opakovanych fyzickych a psychickych
utocich jedincem nebo skupinou vici jedinci ¢i skupin€ zaki, ktefi se neumi nebo
Z nejruzngjSich divodii nemohou branit. Zahrnuje jak fyzické utoky v podobé biti,
vydirani, loupeZzi, poSkozovani véci, tak i Gtoky slovni v podobé naddvek, pomluv,
vyhrozovani & poniZovani. Mize mit i formu sexualniho obt&ovani aZ zneuZivani.'!
V internetovém prostiedi se Sikana nekona pomoci fyzického kontaktu, tudiz
neodpovidd vySe vepsané definici Sikany, i pfesto lze ale vyvodit jiz zndzvu
kybernetick4 Sikana, Ze jde o jeji druh. KyberSikana na rozdil od Sikany vyuZziva k nasili
komunikacnich technologii, jimiZ jsou napiiklad mobilni telefony nebo internet.
Kyberporstor s¢ita nespocetné moznosti K pachani této trestné ¢innosti. Vyhodou pro
agresora je zde ptedevSsim jeho anonymita, ktera ho zbavuje strachu z dopadeni
a zarovenn ho podnécuje k dalsim takovym cinlim s jest€¢ vétsi brutalitou, nebot’ je
pachatel uSetfen pohledu na obét” a tim je potlacena jeho litost k ni. Fakt, Ze kyberSikana
neni na pohled zjevna jako Sikana redlnd, jsou dusledky z ni mnohdy tragi¢téj$i nez

z klasické Sikany.

" MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY. MSMT: Metodicky pokyn ministra
Skolstvi, mladeze a télovychovy €. j. 28 275/2000 - 22 k prevenci a FeSeni Sikanovani mezi Zaky skol a
Skolskych zarizeni [online]. MSMT, ©2013 — 2014[cit. 2013-11-27]. Dostupné z:
http://lwww.msmt.cz/vzdelavani/socialni-programy/metodicky-pokyn-k-sikanovani
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2.3 Specifika kyberSikany
Podle Viagnerové mezi nejvyznamnéjsi specifika tohoto jednani patii nize

uvedené oblasti.*?

2.3.1. Anonymita

Pro agresora je anonymita jednim z hlavnich divodu k nezdkonnému jednani na
internetu. Mnohdy si uto¢nici nasilim na jinych osobach vynahrazuji svoji neoblibenost
mezi ostatnimi lidmi nebo netspéchy v osobnim Zivoté. Pachatelé jsou si védomi své
nedosazitelnosti a mnohdy se prezentuji pod mylnymi inicidly nebo piezdivkami.
Agresofi vyuzivaji neomezenych moznosti internetu a nastavuji si svij profil, tak aby
jejich osoba plisobila vérohodnéji. Vétsina z obéti se bohuzel nikdy nedozvi, ¢im teréem
se staly. V nékterych piipadech byvaji pachatelé dopadeni, Casto vSak zalezi na
samotnych schopnostech agresora a jeho snaze odhaleni zabranit, nebot' jeho dobré

znalosti modernich technologii patrani organiim ¢innym v trestnim fizeni zt€zuji.

2.3.2. Pachatel
Pti klasické Sikané zalezi na poméru sil mezi pachatelem a obéti. V takovém
ptipadé jsou agresofi silni jedinci, ktefi jsou si védomi své neporazitelnosti, kdezto
u Sikany v kyberprostoru nezalezi na véku, socialnim postaveni nebo pohlavi, ale

pfedevsim na znalosti informacnich technologii.

2.3.3. Obét
Nejveétsi riziko stat se obeti kyberSikany maji prave déti, jelikoz jsou velmi
divétivé a zranitelné. Casto jsou to pravé ony, jez jsou na komunikaénich technologiich
zavislé a nejsou schopni se jakymkoliv utokim branit. Neni to ale vzdy pravidlem.

V kyberprostoru se mliZze stat obéti kyberSikany prakticky kdokoliv.

2.3.4. Absence fyzického nasili
Jak je jiz ziejmé, kyberSikana neni prostfedek k fyzickému nasili, ale k nasili

psychickému. Pii klasické Sikan¢ je okoli schopno si v§imnout, ze se dana osoba stala

12yVAGNEROVA, K., et al. Minimalizace Sikany: praktické rady pro rodice. Praha: Portal, 2009, s. 93-
96. ISBN 80-7367-611-7

17



ob¢ti Sikany a vétSinou ani neni problém Uto¢nika dopadnout. U kyberSikany ale zZadné
upozoriiujici znaky vypozorovat nemusime, proto se kyberSikana jevi jako

4

a krutosti, a to hlavné z divodu anonymity.

2.3.5. Opakované zraniovani

U sikany offline je Gtok na obét’ vzdy jednorazovy, i presto, ze dochazi k jejimu
opakovani. K takové Sikané dochdzi mnohdy ve stejnou denni dobu, jako naptiklad pii
cest¢ do Skoly nebo ze skoly. Upozoriiujicim signalem pro rodic¢e potom muze byt nadhla
nesnasenlivost ditéte ke Skolni dochazce. U kriminality v Kyberprostoru pravidlo
opakovani utokti neplati, jelikoz je obét’ pod utokem prakticky neustale, kdyz je online.
Pted kyberSikanou se tedy nedd jednoznacné schovat, jako to je u klasické Sikany.
V klasické Sikané€ si samotného jedndni agresori diive ¢i pozdéji vS§imne okoli nebo
rodina, kdezto u kybersikany ziistava zpravidla problém déle skryty. I to mize mit za

nasledek tragi¢téjsi, zdanliveé nahlé, dopady na psychiku obéti.

2.3.6. Sife publika

U klasické Sikany je publikum vétSinou Skolni tfida nebo parta piihliZejicich.
Internet je celosvétovym fenoménem, tudiz neni Sifeni kyberSikany zadny problém.
Samotny akt Sikany nahrany na videu a vloZeny na internet se stava kyberSikanou,
kterou mohou zhlédnout tisice lidi na internetu. I proto se kyberSikana nemusi opakovat,
nebot’ staci jedno video obéti na internetu a to se razem stava nesmazatelnym. Rychlym
sdilenim a stahovanim videa je nahravka téméf nedosazitelnd. I kdyby ji autor na
internetu smazal, nikdy neni zaruka toho, ze se na obrazovkach pocitaci uz znovu
neobjevi. V nejhorSim ptipad€ jsou na zakladé nekonciciho natlaku na obét’ v podobé

psychického tyrani dasledky tragické.

DalSim castym specifikem kyberSikany je kyberSikana netmyslnd, vznikla se
zdmerem neSkodného Zertu. Autoii takovychto videi si neuvédomuji rizika spojena se
zvefejnénim videa na internetu. Obéti ale nemusi byt vzdy natolik silné, aby natlak ze

strany uzivateld internetu unesly, a psychicky se zhrouti.
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2.4 Formy kybersikany

Kybersikana ale neni téma tykajici se pouze mladistvych. Jak jsem jiz vySe
zminila, obéti se na internetu mize stat témet kdokoli. Pravnicka Nancy Willard, ve své
knize Cyber bullying and cyberthreats rozd¢lila nebezpeci tykajici se jak déti, tak
dospé&lych do sedmi zakladnich skupin. *3

2.4.1. Ohniva online valka nebo online souboje (Flame War nebo
Flaming)

Tento zplisob kyberSikany zahrnuje zejména slovni online piestielky nebo

diskuse cilené¢ pfimo obéti nebo skuping, jez obsahuji nesluzné, urdzlivé a vulgéarni

zpravy s cilem vyvolat hadku. Tento typ komunikace je mozny prostfednictvim e-mailu,

chatovacich mistnosti nebo diskuznich for.

2.4.2. Online obtéZzovani (Online Harassment)
Opakované =zasilani wvulgarnich, nechutnych, uto¢nych zprav a nadavek

prostfednictvim komunikacnich technologii.

2.4.3. Kyberpronasledovani (Cyberstalking)

Opakovana snaha pachatele navazat kontakt s obéti, kterou znaji pouze ptes
internet. Je to druh pronasledovani nebo slidéni, za ucelem vyvolat u obé&ti obavy nebo
urcité nepohodli. Jednd se o vyhruzné, zastraSujici ¢i nechutné zpravy nebo videa.
Takové kriminalni chovani se vyskytuje jak na internetu pomoci emailt nebo chatu, tak
pfes mobilni telefony, kde se jedna o SMS zpravy nebo opakovand hlucha volani. Na
rozdil od ostatnich kriminalnich ¢inl se stalking a kyberstalking tézko prokazuje, nebot’
neni stanovena hranice mezi pronasledovanim a zamilovanosti. Casto se s timto

problémem potykaji medidln€ zndmé osoby.

3 WILLARD, N. Educator’s Guide to Cyberbullying and Cyberthreats: Responding to the Challenge of
Online Social Aggression, Threats, and Distress. Illinois: Research Press, 2007. s. 6-11. ISBN 978-0-
87822-537-8. Dostupné také z:
http://books.google.fr/books?id=VyTdG2BTnl4C&printsec=frontcover&hl=cs#v=onepage&q&f=false
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2.4.4. Ocernovani, zostuzeni (Denigration)
Agresofi vyveéSuji na internet 1zivé a nepravdivé informace o obéti, s cilem
zesmesnit nebo poskodit jeji osobu. Jsou to jak psané texty, tak napiiklad upravené

fotografie.

24.5. Pretvarka, vydavani se za nikoho jiného (Masquerade,
Impersonation)
Uto¢nici se vydavaji za osobu, kterou chtgji online poskodit. Pod jménem obéti

rozesilaji 1zivy Skodlivy material ostatnim lidem.

2.4.6. Odhalovani intimnosti (Outing)
Jde o posilani a zobrazovani intimnich informaci a fotografii obéti. Jedna se
ocitlivd a osobni data. Mulzeme sem zatadit i pfeposilani soukromych zprav

a fotografii.

2.4.7. Vylouceni (Exclusion)

Hrubé vylouceni jedince z urcité online skupiny.

Dale je k tomuto vyétu mozno zafadit relativné novy druh KyberSikany, a to
zdarilé, spokojené fackovani (happy slapping). Ta mé& své kofeny ve
vestibulech anglického metra, kde da skupina mladikd kolemjdoucimu pohlavek. Tento
akt si samoziejmé to¢i na mobilni telefon a pak umisti na internet. Tento druh
kyberSikany se ve svété velmi rychle rozmohl a brutalita ¢ind stoupla aZ do extrému.

Tyto utoky n€kdy dokonce koncily smrti obéti.

2.5 Zpusoby kybersikany
Jak jsem jiz v préaci zminila, nelze opomenout fakt, ze kyberSikana neni téma
pouze déti. Jsou zaznamenavany piipady obtéZovani pomoci internetu i u dospélych. Ke

kybersikané u déti vétSinou dochézi z Zertu, kdeZto u dospélych je kyberSikana umysIné

20



pachana za Gdelem zni¢eni osobniho nebo profesniho Zivota dané obéti.'* Je mnoho
zpusobu, kterymi se pachatelé kyberSikany dopousti. Hulanova ve své knize zminila

nekteré zakladni formy online komunikace, ktera miize byt vyuzita ke kyberéikané.15

2.5.1. Webové stranky
Ke kybersikané mohou poslouzit online seznamky, diskuzni fora, ale i rasistické
a nasilné weby nebo tieba stranky ilegalni, s pornografickym podtextem, které svym
obsahem k nezakonné ¢innosti samy inklinuji. Na tyto stranky muze agresor vloZit
smésnou fotografii obéti, graficky ji poupravit, uvést jméno, adresu nebo e-mail obéti
a ta se nasledn¢ stava ter¢em posméchu jinych utocnikil ji naprosto neznamych. Timto
zpisobem mohou byt vyuzity ale i stranky, které ke kyberSikan¢ nebyly plvodné

vytvofeny.

2.5.2. Socialni sité

Jednou z nejoblibengjSich forem komunikace a sdileni obrazkia ¢i fotek jsou
pravé socialni sité¢. Tento fenomén se stal hitem po nastupu Facebooku. Uz diive
samoziejmé¢ fungovaly jiné weby podobného typu, jako napiiklad MySpace, Lide.cz
apod. Na téchto serverech piatelé komunikuji formou zprav nebo videi, sdileji aktualni
stavy nalad, fotografie nebo dokonce konkrétni misto, kde se momentalné nachazi. Na
socialni siti jsou lidé pod neustdlym dohledem ostatnich. Pies tento web je také mozno
komunikovat s ostatnimi prateli, a to at’ s t€émi, se kterymi se bézné potkavame, nebo
s témi, se kterymi se nemuizeme z n&jakého divodu setkat. Pratelé si taky navzijem
komentuji stavy a fotografie a sdileji riznd videa. Je tedy jasné, Ze pftileZitosti pro

kybersikanu je tu vice nez dost.

2.5.3. E-mail
E-mail, neboli elektronickd posta, funguje na internetu dlouhé roky. Je to

zaruCeny zpisob piedani zpravy piijemci. Nevyhodou tohoto dopisovani oproti

Y HORYNA, B. Kybersikana zaméFend na pedagogy vysokych $kol [online].©2008-2014 [cit. 2014-01-
05]. Dostupné z: http://www.e-bezpeci.cz/index.php/temata/kyberikana/595-kybersikana-na-vysokych-
skolach

Y HULANOVA, L. Internetova kriminalita pachand na détech, Psychologie internetové obéti, pachatele
a kriminality. Praha: Triton, 2012, s. 40-46. ISBN 978-80-7387-545-9.
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socialnim sitim je, ze ptes e-mail nekomunikujeme v realném case. OvSem ma i své
velké vyhody. Je rychly, spolehlivy, je zde moznost posilani soubord a navic miize
slouzit 1 jako doklad o prob¢hlé komunikaci. Nevyhodou potom je, ze zprava mtize byt
prili§ strohd a kratka a nemusi byt pfijemcem vzdy pochopena tak, jak je odesilatelem
mysSlena. Verbalni komunikace umoznuje osobam uzivat nonverbalni projevy jako je
feC téla a grimasy obliceje, které mohou komunikujici vyvést z mylnych domnének.
E-mail je pro agres ora dobrou variantou utoku, nebot’ umoznuje posilat zpravy né¢kolika
adresatim soucasné. Moznosti Utoku je hned nékolik. Pachatel mize obéti posilat
obtézujici nebo vyhruzné zpravy nebo také nevhodné fotografie. Dal§i moznosti potom
je, ze pachatel email obé&ti poskytne riznym webtiim se sexualni a podobnou tématikou,

a e-mail obéti potom zaplavi stovky zprav a odkazli na podobna videa ¢i fotografie.

2.5.4. Instant messaging (IM)

Posledni dobou velmi vyuzivanou sluzbou internetu je Instant messaging.
Pfipojeni uzivatelé na siti vidi, kdo z jejich pratel je pravé online. Server poté umoznuje
komunikaci v realném case, zasilani soubort, fotek videi apod. Mezi nejznaméjsi
zastupitelé (IM) patii ICQ, Skype a dal$i. Komunikace probiha nejen z pocitae na
pocita¢, ale i1 pres jind komunikacni zafizeni s moznosti pfipojeni na internet. Zde se
muze agresor schovavat pod mylnymi inicidly a zajistit si tak pfistup do vaseho
soukromi. Je nutné mit na paméti, ze bychom si méli byt vzdy jisti, s kym si dopisujeme
a hlavné nezvefejiiovat na internetu citlivé informace o svoji osobé, a to

I v komunikacich s pfateli. Co se jednou dostane na internet, jde jen tézko vzit zpét.

2.5.5. Chat

Z anglického jazyka slovo chat prekladame jako klaboseni, ¢i pokecani s prateli.
Tato forma komunikace je hojné vyuZivana po celém svété. Jednd se o internetové
stranky zaloZené za Gc¢elem chatu, vyhradné tedy psané komunikace. Je to komunikace
dvou a vice lidi na dané téma. VétSinou jsou diskuse rozdéleny praveé podle témat do
tzv. mistnosti, kam se mohou piihlaSeni uZzivatelé pfipojit a diskutovat se skupinou
0 problému. Do debaty mohou vstoupit i nepfihlaSeni uZivatelé, ale pouze s omezenym
pusobenim. Server také dovoluje béhem komunikace v mistnosti 1 tzv. Septani, coz
otevira prostor pro soukromou konverzaci. Neni tedy nic jednodussiho nez se pfipojit,

zaregistrovat a zapojit se do konverzace. Proto je chatovani jednou
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nikdy nevite, kdo sedi na druhé strané. Je béznou praxi, ze si uzivatelé¢ pravidelné

pozménuji identitu, a to jak jméno tzv. nick, tak i pohlavi, v€k, zajmy atd.

2.5.6. Blog

Toto slovo je zkraceninou anglickych web log (pfelozeno jako webovy
zapisnik). Je to internetova stranka spravovana jednim editorem, ktery na blog umistuje
prispeévky. Hlavnim divodem vytvaieni blogl je poskytnout ¢tenafi urcity piispevek
anasledn¢ i vlastni nazor. Blogy maji vesmés neSkodnou funkci, ovSem i zde se
muzeme setkat s ur¢itou formou kyberSikany. Mize jit napiiklad o byvaly milenecky
par, kdy jeden z partnerii o druhém vyvési na blog nelichotivé informace ¢i dokonce
fotky nebo videa. Blog také miize byt od autora zaméten piimo na obét” a nésledné ji na

blogu urazet, zesmésnovat a priddvat smé$nd a ponizujici videa nebo fotografie obéti.

2.6 Priciny Sikany a kyberSikany

Podméti k nasilnému chovani déti i dospélych je nespodet. Rada odborniki se
jiz v minulosti zabyvala otdzkou, zda jsou si déti nezdkonného jednani a jeho disledkl
vibec védomi. Sami dospéli nebo rodi¢e jsou mnohdy piekvapeni s jakou surovosti
a agresi jsou mladistvi schopni jednat. Mezi dospivajicimi mizou byt divody offline
Sikany a kyberSikany pomsta, nesnasenlivost, sexualni zajem nebo rasismus a mnoho
dalsich. Utoéniky se také stavaji déti, které jiz v minulosti byly samy obéti Sikany,
asvym jednanim se tak snazi S traumatickou udalosti vypotfadat. U kyberSikany se
potom motivem jednani nejCastéji stava nenavist, vztek, frustrace nebo jen nuda

Z dostatku volného ¢asu.

Michal Kolaf ve své knize Bolest Sikanovani uvadi nejcastéjsi motivy studentii
k §ikanovani'®
e Snaha upoutani pozornosti a byt sttedem zajmu spoluzaku, a tim si ziskat

jejich obdiv a prizen.

16 Kolat, M. Bolest sikanovani: cesta k zastaveni epidemie Sikanovani ve Skolach. Praha: Portal, 2001, s.
85-86. ISBN 80-7178-513-X.
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e Prosté zabijeni nudy, kterym citové prazdni jedinci pfijdou na to, co je
opravdu bavi a dosahnou pocitu opravdového ziti.

e Tak zvany ,,Mengeleho” motiv, kdy agresor zkousi, co druhy ¢élovek
vydrzi a jaké ma moznosti.

e Zarlivost méné oblibenych zakt. Spoluzaci zavidi dobrému Zéku piizent
uciteld, a tak se mu msti.

e Motiv prevence, kdy se byvala obét Sikany chce na novém pusobisti
vyvarovat riziku svého tyrani, a tak rad¢ji zacne sama Sikanovat nebo se
ptida k n¢jakému agresorovi.

e Agresofi chtéji vykonat néco velkého, a tim si dokazat, ze jsou sami
schopni néeho dosdhnout a mit nad nékym kontrolu. Vétsinou se jedna

0 netspésné studenty nebo citove stradajici jedince.

2.7 Legislativa

Prokdzani Sikany a kyberSikany neni pro statni slozky jednoduchym tkolem.
Pojem $ikana a kyberSikana v pravnich dokumentech Ceské republiky neni jako trestny
¢in viubec definovan. Tim je samoziejm¢ znesnadnéno jak objasnéni Cinu, tak postih
samotného jednani. Spole¢nost a stat toto chovani ale povazuje za negativni
spolecensky jev, za kterym se trestné jednani skryva. Pociny mladistvych pachatelii
mohou skryté naplilovat skutkovou podstatu trestného ¢inu, a tim je postih takového
jednani umoznén. Definice jednotlivych protipravnich jednani najdeme V trestnim

vvvvv

o L 1T,
a kybersSikanou jsou™':

e §149 Muceni a jiné nelidské a kruté zachazeni
Ptipady tohoto razu miizeme pozorovat z pravidla u klasické sikany, kde dochazi
k fyzickému napadani jedné nebo vice osob. Pfipady koncici smrti obéti jsou trestany az

osmndcti lety vézeni.

17 7akon ¢&. 40 ze dne 8. 1. 2009 Zakon trestni zakonik. In: Shirka zdkonii Ceské republiky. 2009, astka
11, s. 354 — 461. Dostupny také z: http://www.psp.cz/sqw/shirka.sqw?r=2009&cz=40. ISSN 1211-1244.
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e §175 Vydirani
Béznou praktikou zejména pachatelit kyberSikany je pravé vydirani, pomoci
kterého manipuluji sobéti za ucelem vlastniho profitu. S moznosti vyuziti
kybernetickych vymozenosti je vydirani posunuto do jesté vétSich eventualit, nez tomu
bylo dfive, nebot’ pravé v kyberprostoru koluji citliva a osobni data nebo fotografie,

které 1ze k takovému jednani snadno zneuzit.

e §184 Pomluva
Zvetejnéni nepravdivého udaje o osobé prostfednictvim telefonu, rozhlasu, filmu
¢i pocitaové site, a tim poskodit danou osobu pted spoluobcany, rodinou ¢i pracovnim

kolektivem se tresta vazbou po dobu dvou let.

e § 353 Nebezpecné vyhrozovani
Vse co miZe u obéti vzbudit diivodnou obavu o zdravi nebo vlastni Zivot je
povazovano za nebezpecné vyhrozovani. Pachatelé kyberSikany jsou pfevazné slabi,
psychicky naruSeni nebo citové stradajici jedinci, ktefi timto zptisobem jednaji pro pocit

moci nad jinou osobou. Maximalni vySe trestu je zakonem stanovena na tfi roky.

e §354 Nebezpecné pronasledovani
Tato praktika je nejvice piibuzna kyberstalkerim. Ti svym stihanim,
obtéZovanim a vyhroZovanim obéti narusuji obvykly zplisob Zivota, a obét’ psychicky
deptaji. Pfi prokdzani viny ze spachanych ¢ini v podob& pronéasledovani si pachatelé

mohou vyslouZit az tfi roky vézeni.

Tento stru¢ny vycet paragrafi z naSich pravnich norem samoziejmé neobsahuje
zdaleka vSechny, kterymi je mozné kyberSikanu, v pfipadé naplnéni skutkové podstaty
nekterého z trestnych ¢ind, trestat a mnozi pachatelé, vétSinou déti a mladistvi, si
neuvédomuji, Ze v piipad€ odhaleni a dopadeni musi nést nasledky.

Na zékladé¢ Metodického pokynu ministra Skolstvi, mladeze a télovychovy
k prevenci a teSeni Sikanovani mezi zaky Skol a Skolskych zafizeni je kazda Skola
povinna vytvofit vlastni Program proti Sikanovéani, ktery je zavazuje k nastoleni

optimalniho, bezpecného prostiedi ve Skoldch a k vytvofeni krizového planu, pro
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piipady, kdyby ve $kole k Sikanovani mezi zaky doslo®®. ,, Stdtem ratifikovand Umluva
o pravech ditéte zarucuje vsem deétem v pedagogickych zarizenich bezpecny pobyt bez
poskozovani zdravi a ohroZeni Zivota. Sikanovani je v fadé pripadii trestnou cinnosti. «19
U kyberSikany je potom dopadeni utoc¢nikli spiSe ojedinéla praxe. Skutec¢na
identita pachatelti je malokdy odhalena. U kriminality prostfednictvim kyberprostoru je
oproti offline Sikan¢ jedna velka vyhoda, a to moznost piedejit pravdépodobnosti stat se
jeji obéti. Jedinou podminkou jak se vyvarovat kyberSikané je potom dodrzovani
urcitych bezpec¢nostnich pravidel. Nadace Nase dité sepsala Listinu desatera zédkladnich
préav ditéte na internetu, a ta zni:
e, Mam pravo badat, ucit se a uzivat si na internetu vsechny dobré véci.
e Mam pravo nevyplitovat na internetu zadné formuldare a neodpovidat na otazky.
e Mam pravo uchovavat veskeré informace o sobé v tajnosti.
e Mam pradvo se na internetu citit bezpecné a byt v bezpeci.
e Mam prdvo ignorovat e-maily a zpravy od lidi, které neznam nebo kterym
neverim.
e Mam pravo vidy pozadat rodice nebo vychovatele o pomoc.
e  Mam pravo necitit se provinile, kdyz se na obrazovce pocitace objevi odporné
Veéci.
e Mam pravo nahlasit dospelym kazdého, kdo se na internetu chova divné.
e  Mam pravo, aby mne nikdo neobtézoval a netrapil.

e Mdam pravo, aby mi lidé na internetu prokazovali respekt. “*

2.8 Prevence kybeSikany
Nelze s naprostou pravdépodobnosti nikdy vyloucit, Ze se pravé vase dité nebo

dokonce vy sami nestanete obéti kyberSikany. Bohuzel ani neexistuji prosttedky, které

¥ MINISTERSTVO SKOLSTVI, MLADEZE A TELOVYCHOVY. MSMT: Metodicky pokyn ministra
Skolstvi, mladeze a telovychovy €. j. 28 275/2000 - 22 k prevenci a reSeni Sikanovani mezi Zdaky Skol a
Skolskych zarizeni [online]. MSMT, ©2013 — 2014[cit. 2013-11-27]. Dostupné z:
http://www.msmt.cz/vzdelavani/socialni-programy/metodicky-pokyn-k-sikanovani

9 Clovek v tisni. Kybersikana a jeji prevence - prirucka pro ucitele. Plzenr: Clovék v tisni.

Statutarni mésto Plzen, ©2009. ISBN 978-80-86961-78-1. Dostupné také z:
http://www.varianty.cz/download/pdf/texts_160.pdf

20 Nadace nage dit. Informace pro déti a mlade [online]. 10. 7. 2008 [cit. 2013-11-04]. Dostupné z:
http://www.internethotline.cz/informace-pro-mladez/118-3.htm
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by tomu mohly stoprocentné zabranit. Jediny piipad omezeni takového rizika je
nepouzivat ani mobilni telefony a ani internet, coz je v dneSnim svété témeét nemozné.
Déti se s komunikacnimi zafizenimi a vypocetnimi technologiemi setkavaji od tutlého
véku at’ jiz formou prvniho mobilniho telefonu nebo napt. vyukou informatiky na
Skolach. Ani za predpokladu, ze budou déti, a samoziejmé 1 dospéli, dodrzovat urcita
pravidla internetové ochrany, neni vylouceno veskeré riziko.

Nejveétsi prevenci je dobrd znalost informac¢nich technologii a zdravd mira
obezfetnosti pii pohybu v kyberprostoru. Pou¢eni o nebezpecnosti a rizikach internetu a
mobilnich pfistroji by méli détem ptedat hlavné jejich rodice, a to jiz v raném véku.
Pravidlem ale byva, ze oni sami nemaji natolik velkou znalost, kterou by mohli ditéti
ptedat, a nejsou schopni jej adekvatné na hrozici nebezpeci piipravit.

Nedilnou souéasti v prevenci proti kyberkriminalité je samoziejmé Policie CR,
obcanskéa sdruzeni a nadace zabyvajici se touto tématikou. Informace détem sdéluji
prostiednictvim Skoleni a pfedndsek, které se konaji zejména pro zakladni a stfedni
Skoly. S kyberSikanou se déti mohou svéfit 1 na linkach bezpeci, jejiZ pracovnici nahlasi
protipravni jednani nebo podezieni na jeho pachani orgdniim ¢innym v trestnim fizeni.

Ceska republika se k problému kybersikany postavila ¢elem a snaZi se posilit jak
jeji prevenci, tak jeji represi. Nase zem¢ jiz také spolupracuje s mnoha jinymi staty,
nebot’ je jasné, ze problémy spojené s internetovym prostiedim nekonci na hranicich
statl, ale jsou otdzkou mezindrodni. Tato spoluprace je dlleZitd zejména v bojich proti

celosvétove propracované kybernetické kriminalité zamétujici se praveé na deti.
3 Kybergrooming

Nasledujici kapitola se zabyva tématem kybergroomingu, nebot’ je jednim
z hlavnich druhti kyberkriminality pachané na détech. Je nezbytné tento pojem
definovat a podrobnéji urcit vSechny jeho hlavni rysy.

Kapitola se z pocatku zabyva jeho procesem, nebot je oproti kyberSikané
ojedinély a pro toto jednani specificky, etapami, ze kterych je kybergrooming tvoien
a také se vénuje profiliim pachatelli a obéti, pficemz jsou zde rozebrany jejich jednotlivé

druhy.
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Jako u predchozi kapitoly, i tato se v jedné ze svych ¢asti zaméiuje na legislativu

a prevenci, které predstavuji nedilnou soucast tématu kybergroomingu.

3.1 Definice pojmu kybergrooming

Kybergrooming je pojem oznacujici chovéani v internetovém prostiedi, jez ma
V obéti vyvolat faleSnou divéru a podnitit ji k osobni schiizce za ucelem sexudlniho
zneuziti, fyzického nasili, vyuziti obéti k détské prostituci nebo k vyrobé détské
pornografie.”? Komunikace mezi pachatelem a jeho ob&ti probihd zejména
prostiednictvim SMS zprav nebo socialnich a komunikacnich siti. Neni ale pravidlem,
ze cilem kybergroomera je vzdy osobni setkani. Za jisty druh kybergroomingu je
povazovana i1 komunikace s erotickym podtextem, jez ma z obéti vylakat lechtivé a
pornografické fotografie nebo videa. Nejrizikovéjsi skupinou obéti k tomuto jednani
jsou mladistvi, kterym je za jejich snimky nésledné¢ nabidnuta urcitd kompenzace
V podob¢ darti nebo finanénich odmén. V takovych ptipadech nejde pachateli o osobni
schiizku, pfesto jeho chovani napliiuje skutkovou podstatu trestného ¢inu, nebot” jeho

e T .
jednéni zna¢né ovliviiyje individudlni a mravnostni vyvoj jedince.

3.2 Proces kybergroomingu

V samotném procesu kybergroomingu jde o komunikaci mezi pachatelem
a obéti pres komunikaéni technologie. Nejc¢astéjsimi z nich jsou chaty, diskuzni fora
nebo online seznamky.

Kybergrooming je dlouhodobou zaleZitosti, v niZ komunikace probiha v fadech
nékolika mésicd nebo dokonce let.? Agresofi vyuzivaji schopnosti dokonalé
manipulace s ob&ét'mi a samoziejmé také jejich velké duvétivosti. Manipulace je jednim
z typickych rysi profilu pachatele.

I rodice déti, které by mohly byt potencionélni obéti kybergroomingu, si mohou

vSimnout urcitych znakl poukazujicich na jiz zapocaty proces. Jde zejména o pfilisné

L KOPECKY, K. Kybergrooming: nebezpeci kyberprostoru. Olomouc: NET UNIVERSITY s.r.o., 2010,
s. 3. ISBN 978-80-254-7573-7.

2 MASKOVA A, et al. Kybergrooming a kyberstalking: Metodicky materidl pro pedagogické
www.ncbi.cz/category/6-metodiky-ucebni-materialy?download=37

2 KOPECKY, K. Kybergrooming: nebezpeci kyberprostoru. Olomouc: NET UNIVERSITY s.r.0., 2010,
s. 3. ISBN 978-80-254-7573-7.
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traveni Casu na internetu, nové dary a predméty, dostatek financi nebo napf. utajovani

obsahu komunikace s dopisovatelem.

3.3 Etapy kybergroomingu

Chovani nasilnikll zpravidla prochazi ur€itymi stadii, kterd lze aplikovat na
vétSinu pripadi kybergroomingu. Jak jsem jiz vySe zminila, jedna se o urcité formy
manipulovani s ¢lovékem. Manipulaci bychom mohli rozdélit do nékolika etap, pii
kterych pachatel vyuziva promyslené postupy a metody komunikace.

Potom co si uto¢nik vytipuje svoji obét, si zacne tvofit vlastni identitu. Svoje
vyjadfovani a zajmy pfizpisobi danému veéku obéti, aby v ni neprobouzel podezieni
nebo strach. V metodickém materialu pro pedagogické pracovniky pod nazvem

o 24

internetu, najdeme etapy kybergroomingu rozdéleny nasledovng:**

3.3.1. Vzbuzeni duvéry a snaha izolovat obét’ od okoli

Jako prvni se pachatelé¢ snazi o ziskdni co moznd nejvice informaci o obéti
ajejim okoli, aby zabranili svému odhaleni. Otazky typu: ,Kde v byte mds swvij
pocitac?* nebo ,,V kolik hodin chodi tvi rodice do prdce?“ maji analyzovat situaci
v rodinném prostfedi a omezit tim u rodi¢a riziko jakéhokoli podezieni. Utoénici si
cht&ji byt ve vSech ohledech jisti, a postupné pfijde i na otdzky vérného ptatelstvi nebo
milostnych vztaht, aby vyloudili riziko divérného svéfovani se obéti ostatnim.

., Vér jen me, jsem na tom podobné. Ostatni to nepochopi, svér se mi. Nerikej o
tom ostatnim ve skole, zZarlili by.“ To vSe jsou piiklady snahy docilit izolovanosti obéti

od okoli a prohloubeni citového vztahu s pachatelem.

' MASKOVA A, et al. Kybergrooming a kyberstalking: Metodicky materidl pro pedagogické

M

www.ncbi.cz/category/6-metodiky-ucebni-materialy?download=37
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3.3.2. Podplaceni diarky, budovani kamaradského vztahu
Pachatel navazuje s obéti stale hlubsi vztah. Zajima se o jeho vSedni problémy,
pfiemz obéti nasloucha a uklidiiuje ji. Ty samé problémy dosazuje i do své nepravé
identity, ¢imz u obé&ti vyvola pocit pochopeni a sounaleZitosti.
Agresofi nevahaji obéti jakymkoli zpiisobem podplacet. Otazky tykajici se zalib

nebo oblibenych skupin ¢i mddnich znacek, jsou pokladany zejména z tohoto divodu.

3.3.3. Sbér nebezpecného materialu k vydirani a natlaku
Pachatel se v komunikaci cilené uchyluje k tématiim, jeZ jsou pro déti tabu.
S obéti probiraji jeji sexudlni zivot nebo tajemstvi, o kterych nemaji rodice ani ponéti.
Po obétech také pozaduje lechtivé snimky nebo videa.
V této fazi se groometi také snazi o ziskani co nejvice kontaktnich udaji jako
adresu bydlisté, pravé jméno, telefonni Cislo nebo e-mail, které mohou nasledné
vyuzivat pro ptipadné vydirani obéti. Nashromazdéné informace jsou nasledné vyuzity

k machinacim, jez nuti obét’ délat véci proti jeji vuli.

3.3.4. Vyvolani emoc¢ni zavislosti (obdoba Stockholmského syndromu)

V této fazi jde zejména o Uplné emocni odiiznuti obéti od rodiny a pratel za
ucelem toho, aby obét uz duvérovala pouze agresorovi. S poskytnutim didvérnych
informaci ze Zivota obéti se nasilnikovi oteviou nové moZnosti toho docilit. Do
komunikace zacina zaclenovat i citové vydirani typu: ,,Kdyby nebylo tebe, nebyl bych

Stastny. nebo ,,Jsem na tebe zIy, protoze mi na tobé opravdu zdlezi.*

3.3.5. Osobni setkani
Pokud jesté¢ k zadné osobni schlizce mezi aktéry kybergoomingu nedoslo
v zadné z predchazejicich fazi, je velice pravdépodobné, Ze k ni dojde v tomto stadiu.
Jestlize si je agresor jist emo¢ni zavislosti obéti, neni pro n&j problém se s danou osobou
setkat tvari v tvar. Takovych setkani se uto¢nik snazi docilit, aby mohl obét fyzicky
napadnout, sexualné¢ zneuzit nebo ji vyuzit k Sifeni pornografickych snimku atd.
K osobnimu kontaktu agresofi ldkaji pod zadminkou prochdzky v parku, predani

slibeného daru, navstévou kina nebo jinych aktivit, ke kterym ma ob&t blizky vztah.
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3.3.6. Napadeni a vyhruzky

Posledni etapou kybergroomingu je potom samotné sexudlni nebo fyzické
napadeni ditéte. Do této faze ale mizeme zafadit i jisty druh manipulace, ktera ma
pachateli zajistit dalsi prab¢h jejich vztahu.

Pomoci takového chovani jsou agresoii schopni podmanit si prakticky kazdého
slabého jedince. Kdyz jest¢ zohlednime potenciondlni vék ditéte, je prakticky
neschopné se samo branit.

Je tady také moznost, Ze se po n¢jaké dobé jiz obét’ nechce s pachatelem vidat,
protoze ma z dané osoby strach nebo vycitila hrozici nebezpe¢i. To ma za nasledek
zménu chovani kybergroomera, ktery se jiz nesnazi byt ,kamaradem®, a zméni své
dosavadni chovani. Obét’ zacne prondsledovat, vyhrozovat nebo dokonce vydirat.
Ziskané informace mu v tomto piipad¢ zajistuji urcité jistoty, kterych mize k vydirani
vyuzit. Jako naptiklad: ,,Jestli se se mnou uz nesejdes, posiu tvoje nahé fotografie tvym
rodicum. Jestli to neudelas, prozradim tvoji matce, ze spolu mame pomer. Zabiju se,
Jjestli neprijdes, potrebuju té videt, jsi moje nevétsi laska. “ Jedinym moZnym zplsobem
jak se ztakové situace vyprostit potom byva pomoc rodi¢l, kamaradi nebo organt
¢innych v trestnim fizeni, coz na zékladé ptikladd vyhriizek uvedenych vyse nebyva pro

dité tou nejlehéi variantou feSeni.

3.4 Profil pachatele

Nikdy o nikom nelze fici, ze ma predpoklady k chovani kybergroomera. Nelze
ani sestavit jeho jednozna¢ny psychologicky profil. Co ale muZeme fict je, ze ma
agresor velkou trpélivost. Je schopen s obéti vést komunikaci po dobu nékolika mésici,
i déle. O osobni schiizce zacina piemyslet az v dobé€, kdy si je naprosto jist oddanou
diivérou nebo laskou k jeho falesnému profilu. Casto se snazi komunikaci stadet na
sexualni nebo lechtiva témata. Po obéti pozdé€ji vyzaduje 1 fotografie nebo videa s timto
podtextem. Kybergroometi nejednaji vzdy stejnym umyslem. Narodni centrum

o 24
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chovani agresori pfiblizuje °,

®MASKOVA A, et al. Kybergrooming a kyberstalking: Metodicky materidl pro pedagogické
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3.4.1. Kvazivoyer
Tento typ pachatele se nesnazi své jednani zakoncit osobni schlizkou, a nejde mu
ani o sexudlni zneuziti obéti. Pro uspokojeni své potieby mu stac¢i obét’ pozorovat
prostiednictvim webkamery. Prostfednictvim obrazové komunikace obét nendpadné

vyzyva k intimnimu chovani a uspokojovani.

3.4.2. Experimentator
Takového pachatele ze vSeho nejvice bavi ,,hra®, kterou s obéti hraje. Postupy
svého chovani ma dokonale promysSlené a méni je v zavislosti na vyvoji situace.
Pozadavky a tlak vyvijeny na obét’ postupné zvysuje s cilem ji sexuadlné zneuzit. Takovy
agresor muze mit v jednom casovém useku rozpracovany vztah s nékolika détmi

zaroven.

3.4.3. Kriminalnik
Prvoradym diivodem péchani takové Cinnosti je pro tento typ agresora vlastni
zisk, vétSinou finan¢ni. Za penézni Uplatu prodava pedofilim profily na vytipované
osoby. V jinych piipadech si samotny pachatel s obéti sjedna schiizku a tam ji nasledné
proda nebo ji sam vyuzije k prostituci nebo vytvafeni pornografickych snimkd.

Uspokojovani vlastni sexualni potfeby je pro takového pachatele az na druhém mist¢.

3.4.4. DuSevné nemocny jedinec

Takovy jedinec neni schopen vyhodnotit zdvaznost situace a mnohdy u néj chybi
jakykoli objektivni nahled na situaci. Jeho chovani vychazi z nahlych pudii a pohnutek.
Neni si védom toho, Ze by se dopoustél jakychkoli protipravnich €int. Nékteti jedinci
nevnimaji hranice spravného moralniho nebo socialniho chovani jako zébranu ke svému
jednani. Jeho prozivani a chépani situace potom zdlezi na zdvaznosti duSevniho
onemocnéni nebo stupni retardace.

Mezi kybergroomery také miZzeme zatadit pedofily. Definice slova pedofil fik4,
7e se jedna o sexualni chti¢ dospélych k nedospélym osobam, tedy détem, a to jak

k divkam, tak k chlapcim. U této deviace jde o erotické (erotosexualni) zaméfeni na
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objekty v prepubertalnim véku (tedy na chlapce a divky bez znaké dospivani)®.
Takovych 0sob je na internetu nespocetné mnozstvi. Z jejich chovani nelze predvidat
a ani rozpoznat, ze se o takovou osobu jedna. Pedofilové jsou schopni k ukojeni svého
chtiCe zajit az do téch nejkrajnéjSich mezi. Sex se sobé rovnym partnerem vnimaji jako
ohrozeni, a proto vyhledavaji sexudlni uspokojeni u déti. V této souvislosti hovoii

Chmelik o dvou kategoriich pedofilnich pachatelii.?’

¢ Fixovany pedofil

Takova osoba ma o dité nejen sexudlni, ale i psychicky zajem. Povazuje je za
své socialni partnery. S détmi se ztotoziuje a snazi se o jejich maximalni néklonnost.
Takovy druh pedofilie je nejvice ztotoznitelny S kybergroomingem, jelikoz

k sexualnimu napadeni dojde az po dlouhodobém komunikovani a spfateleni se s obéti.

e Regresivni pedofil

Vétsinou to byva jedinec, ktery k navazani kontaktu s ditétem ptistoupi z ditvodu
nespokojenosti s vlastnim realnym zivotem. Jedna se o rozvody, $patnou zivotni situaci,
neoblibenost nebo naptiklad Spatné navazovéani kontaktl s vrstevniky. Dlvodem

k vyhledavani déti je snadno dosazitelny pocit nadfazenosti.

Kybergroometi jsou osobami s dobrymi strategickymi a psychologickymi
vlastnostmi. Kroky svého jednani mivaji promyslené a jsou schopni se piizpusobit
prakticky kazdé situaci.?® Do nastaveného profilu se dokazi vzit. U agresorli mizeme
pozorovat nejen jednotlivé typy pachateld, ale i jejich vzajemnou kombinaci. Rozeznat

uto¢nika neni lehké jak pro déti a mladistve, tak pro organy €inné v trestnim fizeni.

?® WEISS, P. Sexudlni deviace. Praha: Portal, 2002, s. 74. ISBN 80-7178-634-9.

2 CHMELIK, J., et al. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003, s. 167. ISBN
80-7178-739-6.

% MASKOVA A., et al. Kybergrooming a kyberstalking: Metodicky materidl pro pedagogické

pracovniky. Praha: Narodni centrum bezpecnéjsiho internetu, 2012. Dostupné také z:
www.nchi.cz/category/6-metodiky-ucebni-materialy?download=37

33



3.5 Profil obéti

Obéti kybergroomingu se muze stat pochopitelné kdokoli, kdo se vyskytuje
v online prostiedi. Nejohrozenéjsi skupinou ale zustavaji déti. Nejvétsi mozné riziko
stat se obéti kybergroomingu maji potom ty déti, jez travi v kyberprostoru veskery sviij
volny ¢as a v realném zivoté nemaji prakticky zadné ptatele. Tim se uchyluji k tomu si
je hledat pravé na internetu, kde se ale pod mylnymi profily midzou skryvat
potencionalni agresofi. ,,Z hlediska véku a pohlavi jsou nejcastéjsimi obetmi sexualniho
nasili pubertalni divky mezi 13 az 17 lety.“*® Ohrozen&j$imi se také mohou stat déti
vyrustajici v neklidném rodinném prosttedi, trpici nedostatkem sebetlcty a sebedivéry
a nedostatecnou laskou a pozornosti ze strany rodic¢i. Potencionalnimi obét'mi se také
stavaji déti, které nebyly pouceny o rizikach pohybu v kybernetickém prostredi.

Obéti si z takového jednani odnési Skodlivé dusledky, které je nasledné provazi
po zbytek zivota, a to ve formé psychickych a nékdy i fyzickych nasledkd. Takova
zkuSenost je pro déti velmi traumatizujici, ¢asto se uzaviraji do sebe, nikomu nevéri
a nechté¢ji navazovat zndmosti ani v redlném Zivote.

Hulanova uvadi mozné disledky sexualniho zneuziti, které se mohou projevit i v
budoucim sexudlnim partnerském zivoté. Klicovym aspektem psychického uzdraveni se
potom stava podpora pratel a rodin. Jestlize se u obéti takova reakce od okoli nedostavi,

mnohdy je citové ztracend a mohou se u ni projevovat i psychické zdravotni problémy

od poruch piijmu potravy az po sebevrazedné sklony.30

3.6 Legislativa

Kriminalita spojena se sexudlnimi delikty pachanymi na détech vyvolava a vzdy
vyvolavala v fadach vefejnosti velky rozruch a nasledny tlak na dopadeni agresora
ajeho tadné potrestani. Informovanost o protiprdvnim jednani pomoci modernich
technologii neni u bézné populace a mnohdy ani U profesionalii na vysoké urovni.
Bé&Zny obcan je sezndmen pouze s nejvice zdvaznymi piipady pomoci sdélovacich
prostiedkli. Neni tedy bézné, Zze by se na obrazovkach naSich televizorti obvykle

objevovaly zpravy o internetové kriminalité pachané na détech, a to z divodu obav

¥ HULANOVA, L. Internetovd kriminalita pachand na détech, Psychologie internetové obéti, pachatele
a kriminality. Praha: Triton, 2012, s. 55. ISBN 978-80-7387-545-9.
* Tamtéz, s. 56.
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rodict o své potomky, ale také ze strachu z druhotné ujmy obéti ze zvefejnéni jejich
ptipadu ve sdélovacich prostiedcich.

Na rozdil od Velké Britanie nebo USA, neméa Ceskd republika pojem
kybergrooming obsazeny v pravnim vyctu trestnych ¢inti. Rada Evropy ale jiz vydala
mezinarodni voditko, jehoz dokument nese nizev Umluva o poéitatové kriminalité
(Convention on Cybercrime)®, ktery &lenskym statim slouzi jako pomocnik pfi
vytvafeni zakonu tykajicich se této problematiky.

Kybergrooming je z pohledu prava a jeho nasledného postihu slozity, nebot’ se
zprvu jedna o online komunikaci, ale pak se jednani pachatele piesouva i do readlného
ivota. Setfeni a dokazovani protipravniho jednani je obdobné jako u kybersikany.
V obou ptipadech se protizdkonna chovéni trestaji pomoci nékterych paragrafii trestniho

zékona®2. Mohou to byt:

e §140 Vrazda
Protipravni jednani, kde je obét’ pachatelem umyslné usmrcena. Vrazda ditéte
mladsiho patnacti let se trestd odnétim svobody az na dvacet let, v nékterych piipadech

I vyjimeénym trestem.

® § 168 Obchodovéani s lidmi
Takového jednani se pachatel dopousti zejména tehdy, jde-li o typ kriminalniho
agresora. Dité¢ nezneuzije, nybrZ ho proda n¢jaké jiné osobé za ucelem prostituce,
pohlavniho styku, vytvafeni pornografického materialu, nebo jiného druhu sexualniho

zneuziti.

e §185 Znasilnéni
Jedna se o sexualni zneuziti proti vili obéti, a to bud’ pod pohrtizkou, vydiranim
nebo jinym druhem nasili. Za znasilnéni ditéte mlzZe byt agresor odsouzen na dva az

deset let vézeni v zavislosti na okolnostech, pii kterych byl trestny ¢in spachan.

31 Rada Evropy. Umluva o pocitacové kriminalité. Budapeit: Rada Evropy, ©2011. Dostupné také z:
http://www.psp.cz/sqw/text/tiskt.sqw?0=6&CT=890&CT1=0

%2 74kon ¢&. 40 ze dne 8. 1. 2009 Zakon trestni zakonik. In: Shirka zdkonii Ceské republiky. 2009, astka
11, s. 354 — 461. Dostupny také z: http://www.psp.cz/sqw/sbirka.sqw?r=2009&cz=40. ISSN 1211-1244.

35


http://www.psp.cz/sqw/text/tiskt.sqw?O=6&CT=890&CT1=0
http://www.psp.cz/sqw/sbirka.sqw?r=2009&cz=40

Z trestniho zakoniku je samoziejmé kybergrooming mozny trestat mnoha
dal§imi paragrafy, a to zejména témi, které se tykaji trestnych ¢ind proti zdravi, zivotu
nebo svobodé nebo trestnych ¢int proti lidské dustojnosti v sexualni oblasti. Paragrafy,
které jsou vyuzitelné k feSeni kyberSikany lze vyuzit i u kybergroomingu, samoziejmé

ale zavisi na jednotlivych ptipadech.

3.7 Prevence kybergroomingu

Stejné jako kyberSikana, je kybergrooming rizikem pro vSechny osoby
pohybujici se v kybernetickém prostoru. I zde je nejlepsi prevenci dostate¢na znalost
dané problematiky a pouceni ze strany Skol a rodic¢ii. Nebezpe¢nou komunikaci mizou
rodice déti rozpoznat podle urCitych znakt, kterych je tieba si pozorn€ v§imat a v€as na
n¢ dit€ upozornit. Jednd se o znaky komunikace, jeZ jsem zminila v kapitole zabyvajici
se procesem kybergroomingu. Rodice, pedagogové i déti by méli byt dobfe seznameni
s voln¢ ptistupnymi informacemi, které maji za ukol potencionalni obéti na internetu
chrénit. Tyto informace shromazd’uji rtizné nadace, centra nebo organizace zabyvajici
se touto tématikou. V neposledni fadé¢ by mély byt déti informovany o existenci
anonymnich linek davéry a internetovych portalt, kde se s podobnym podezielym

chovanim mtzou svéfit.
4 Détska online pornografie

Posledni hlavni kapitolou teoretické &asti je détska online pornografie. Uvod se
zabyva definici a plivodem tohoto pojmu. Nésledné jsou niZe popsany metody, jakymi
jsou materidly détské pornografie ziskavany. Stejné jako u predchozich kapitol je zde
uveden profil pachatele a obéti. Nékteré jejich typy jsou poté blize specifikovany.
Stimto tématem je spojené sexudlni zneuzivéani, jehoz formy jsou v této kapitole

rozepsany. Neni opomenut ani pravni ramec a prevence détské online pornografie.

4.1 Definice pojmu détska online pornografie
Jesté nez pfistoupim k vyznamu détské online pornografie, je nutné si objasnit

samotny pojem pornografie. Pojem pornografie je slozeny z feckého porné (ptelozeno

36



jako prostitutka) a grafein (preloZeno jako psat).®® Jednotna definice tohoto vyrazu neni
oficidlné stanovena, ale pod timto slovem si mizeme piedstavit jakési znazornovani
lidského téla nebo sexualniho chovani, jeZ ma v pozorovateli vyvolat sexualni vzruseni.
Slovnik cizich slov potom vysvétluje pojem jako necudné pisemnictvi, obrazy nebo
filmy.**

Dulezité je také si uvédomit co za pornografii nepovazujeme. Pouhy pohled na
cizi nahé t€lo jako pornografii nevnimame, a to ani v pfipad¢, ze dilo zachycuje ty
nejintimnéjs$i chvile a ani za piedpokladu, ze tento pohled vzbuzuje v nékterych
jedincich sexudlni pud. Autorsky zakon fika, ze dilo, naptiklad pornografické, musi
splnovat urc¢ité znaky, aby za dilo bylo brano. O dilo se jedna tehdy, je-li jedine¢nym
vysledkem tvirci ¢innosti autora, pfi¢emz muze byt vyjadieno v jakékoli objektivné
vnimatelné podobé¢, tudiz i elektronické.®

Détska pornografie jist€ neni fenoménem dnesni doby a na toto téma jsme jiz
mohli narazit v minulosti. V modernim svété s informacnimi technologiemi se tato
protizdkonna cinnost pouze z vétsi Casti presunula do kyberprostoru, a znacné tim
usnadnila préci jejich tviircim i1 pouhym uZzivatelim tohoto materidlu. Internetové
prostiedi pachateliim slouzi jako vyrobna nebo tschovna téchto dat a také se jevi jako
jedna z nejjednodussich piilezitosti k jejich prohlizeni nebo distribuci.

I pfes to, Ze se mnozi odbornici snazili ur€it presnou definici détské pornografie,
dodnes tomu tak neni. Nejvice se k tomu ale blizila definice ze Stockohlmského
kongresu boje proti komerénimu sexudlnimu zneuzivani ditéte v roce 1996, kde byl
definovan vyznamovy ramec détské pornografie. Sexualni komercni zneuzivani ditéte je
tedy veskeré vyuziti ditéte k sexualnim praktikdm vyménou za finan¢ni nebo jinou
odménu, probihajici mezi détmi, prostfedniky, agenty a jinymi, kdo vydé&lavaji na

o v . 36
obchodovani s détmi.

33 CHMELIK, J., et al. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003, s. 34. ISBN
80-7178-739-6.

% PECH, V. Velky slovnik cizich slov. Praha: Kvasni¢ka a Hampl, 1948, s. 580.

% Zakon &. 121 ze dne 7. 4. 2000 o pravu autorské, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakont (autorsky zakon). In: Shirka zdkonii Ceské republiky. 2000, &astka 36, s. 1658 —
1685. Dostupny také z: http://www.vscht.cz/document.php?docld=4317. ISSN 1211-1244

36 BLATNIKOVA, S. Pachatelé komercéniho sexudlniho zneuZivani déti. Praha; KUFR, 2009, s. 6. ISBN
978-80-7338-091-5.
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4.2 Metody a postupy vytvaieni détské online pornografie

Agresofi své jednani zamérné piesouvaji do kyberprostoru, jelikoz je tam mnoho
prilezitosti ke sbéru potfebného materialu nebo k hledani potencionalnich obéti.
Pachatelé vyuzivaji n¢kolika zaru¢enych metod, které jim zajisti neomezené moznosti
pofizovani fotografii nebo videi.

Prvni ztakovych moznosti je naptiklad kybergrooming. Pachatel nejdiive
navaze kontakt s obéti a nasledné ji manipulacemi nebo vyhrozovanim ptinuti k zasilani
takovych snimkt nebo ke svlékani pred webkamerou a v kone¢né fazi muze piijit i na
osobni schiizku.

Druhou moznosti pofizovani takovych materidli je pres webové stranky
s riznou tématikou. Pachatelé jsou schopni navazat kontakt s détmi pies internetové
stranky s pocitaovymi hrami nebo jinym oblibenym obsahem, kde nabizi odkazy na
dalsi podobna témata. Kliknutim na odkaz se naptiklad nainstaluje do pocitace zatizeni,
pomoci kterého lze ovlddat webkameru zjiného pocitace, nez na kterém je
instalovana.’’

Neni tedy pochyb, Ze se na internetu snadno miize stat obéti jakékoli dité.
Mnohdy si rodi¢e mysli, ze kdyz jejich ratolesti jesté neumi ¢ist a psat, nejsou schopni
se na internetu samy pohybovat. Déti jsou ale velmi ucenlivé a dokazi od rodi¢u
odkoukat zpusoby, jakymi po internetu surfuji. V nepozorované chvili pak staci
kliknout na néktery lakavy obrazek nebo opsat z hracky jeji jméno do vyhledavace
a dit¢ se nechténé ocitd na jednom z téchto servert..® Pachatelé vyuzivaji toho, Ze jsou

déti velmi nerozvéazné a nedokazi rozpoznat nebezpecnou situaci.

4.3 Profil pachatele
Pachatel¢ dctské online pornografie jsou velmi sofistikovani, trpélivi
a vypocitavi lidé, kteti jsou schopni pomoci trikli, manipulace a machinaci ziskévat déti

K vytvareni takovych materialt.

" HULANOVA, L. Internetovd kriminalita pachand na détech, Psychologie internetové obéti, pachatele
a kriminality. Praha: Triton, 2012, s. 60. ISBN 978-80-7387-545-9.
* Tamtéz.
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Blatnikova rozdéluje pachatele do dvou skupin, na zakladé toho, za jakym
GGelem se o détskou pornografii zajimaji.*® Prvniho pachatele miZeme nazvat
komer¢nim, nebot’ 1 pornografie spojena s diivody jejiho vytvareni se nazyva komercni.
Hlavnim divodem jsou zejména komercéni obchodni transakce. Do takové skupiny
pachateli miizeme zafadit kuplife, prostiedniky nebo tvirce détské online pornografie.
Do druhé skupiny, jez mizeme nazvat dusevné chorymi, spadaji osoby, které trpi
urcitou sexualni deviaci. Weiss se sexualni deviaci, neboli parafilii zabyva podrobné;i.
Takova sexualni uchylka, ktera se zaméiuje pouze na déti a mladistvé se nazyva
pedofilie, kterou nésledn¢ délime na homosexudlni, heterosexudlni nebo bisexualni,
v zavislosti na pohlavi ditéte, o které ma doty¢ny zdjem. Pod pedofilii také spadaji
pojmy jako hebefilie a efebofilie, jejiz pachatelé se zamétuji na dospivajici divky
a chlapce.”

Komunikace pachatelit  détské pornografie probihd  prostfednictvim
internetovych portald s riznou tématikou. Na takovych serverech jsou k dostani
soubory ke stazeni, které vétSinou byvaji zaheslovany. Pedofilové s obchodniky
a distributory komunikuji pomoci riznych hesel a kodi, a to dokonce na rGznych,
vetejn¢ pristupnych komunika¢nich strankach nebo socidlnich sitich. Dokonala
struktura pornografické sité na internetu znesnadiiuje orgdniim ¢innym v trestnim fizeni
dopadeni i samotnou identifikaci pachatelti.

Hledani a vybér jednotlivych obé&ti také neni pfili§ slozity Ukol. Mladistvi
vkladaji, zejména na socialni sité, nékdy az ptili§ odvazné fotografie, které mohou prave
takové jedince popudit k urcitému zneuziti a vytipovani si obéti jako svij cil.

V souvislosti s détskou online kriminalitou rozdélil Tony Kron typologii
pachatelti a jejich technik zneuzivani*'. Zneuzivanim je zde mysleno trestni jednani,

které nezahrnuje fyzické sblizeni i to, kde dochazi k fyzickému zneuziti ditéte.

39 BLATNiKOVA, S. Pachatelé komercéniho sexudlniho zneuZivani déti. Praha: KUFR, 2009, s. 38.
ISBN 978-80-7338-091-5.

“OWEISS, P. Sexudlni deviace. Praha: Portal, 2002, s. 81. ISBN 80-7178-634-9.

* KRONE, T. A Typology of Online Child Pornography Offending. Canberra: Australian Institute of
Criminology, 2004, s. 4-5. ISBN 0-642-53843-3. Dostupné také z:
http://www.aic.gov.au/publications/current%?20series/tandi/261-280/tandi279.html
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4.3.1. Prohlize¢ webu (browser)

Zde je potteba slovo prohlize¢ uvést na pravou miru. Samotné prohlizeni
pornografickych stranek na internetu trestné neni. Toto jednani se stdva trestnym az
tehdy, je-li tento material cilené¢ ukladan. ProhliZeci jsou osoby, jeZ na stranky s détskou
pornografii narazi v kybernetickém prostoru naprosto neumysln¢ pii bézném surfovani
po internetu. Nutno jeSté podotknout, Ze nezéalezi na dobé¢, po kterou je nezdkonny
obsah ulozen, a ani na tom kde je ulozen. Pachatel tedy pfi dopadeni statnimi organy
nemusi mit materidl u sebe ani ve svém pocitaci. Postaci pouze fakt, Ze jej ma ulozeny

na néjakém nosici informaci.

4.3.2. Soukromé fantazie
Osoby, jez maji tajné fantazie o sexu s détmi, nemohou byt trestné stihani, nebot’
fantazie neni klasifikovana jako trestny ¢in. Pokud je ale tato fantazie pienesena do jiné
podoby, mlize vykazovat prvky trestné ¢innosti. Jedna se o digitalni format, at’ text ¢i
digitalni obrazy. Odhaleni takového pachatele je malo pravdépodobné. Vétsinou k nému
dojde tehdy, je-li pocita¢ dotyéného v opravé nebo byl odcizen. Dalsi moznosti odhaleni

je potom samotné udani od n¢koho, kdo ma pfistup k datiim v pocitaci.

4.3.3. Trawler
Takovy typ pachatelll se aktivné pohybuje zejména na vetejné dostupnych
webovych strankdch s détskou pornografii. Pasobi jako samostatnd jednotka, nebot
s ostatnimi pachateli nevytvaii Zadnou pornografickou sit’. Takovi jedinci mivaji pouze

nizké online zabezpeceni proti odhaleni jejich osoby.

4.3.4. Non-secure sbhératel
Pachatel v tomto pfipad¢ stahuje, nakupuje a shromazd’uje material s détskou
pornografii z vefejnych portali, které nejsou zabezpeCeny hesly, Sifrovanim nebo
urcitymi pozadavky. U takovych osob uz je pravdépodobnost propojeni se s ostatnimi
pachateli v pornografické siti mnohem vyss$i, nez tomu bylo u trawleri a piedchozich

typt pachatelti.
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4.3.5. Secure shératel
Pachatel tohoto typu, stejn¢ jako ptedchozi, stahuje a hromadi pornograficky
material. Rozdil oproti non-secure pachateli je v tom, Ze tento jej vyhledavd na
dokonale zabezpecCenych serverech, kde jsou pouzivany kody nebo Sifry a Clenstvi

Vv takové skupiné je podminéno uréitymi pozadavky.

4.3.6. Online groomer
Groomer je osoba, kterd S obéti navazuje kontakty pies internet, s cilem
kybersexu nebo i fyzického zneuziti ditéte (viz kapitola 3 této prace). Groomefi ukazuji
détem obrazky se sexudlni tématikou, aby potlacili jeho zabrany k sexualni aktivité

a privodili mu tim domnénku, Ze se jedna o bézné jednani mezi détmi a dospelymi.

4.3.7. Pachatel fyzického zneuziti ditéte
V tomto piipadé dochazi ze strany pachatele k aktivnimu zapojeni se do
fyzického zneuzivani ditéte. Détské pornografické materidly v internetovém prostiedi
pouze sleduje z divodu uspokojeni vlastnich sexudlnich potfeb. Samotné fyzické
zneuziti mize byt zaznamendno na kameru ¢i fotoaparat. Neni ale primdrné vytvafeno

k dalsi distribuci, nybrz pro vlasti potiebu.

4.3.8. Vyrobce
Vyrobcem bychom mohli nazvat pachatele, ktery je stejné jako ptedchozi
zapojen do fyzického zneuziti ditéte, ale nahrané materialy jsou potfizovany pro ucely

dalsiho $ifend.

4.3.9. Distributor
Distributor neboli Sifitel détské pornografie mize a nemusi mit fyzicky zajem

0 déti a mladistvé. Jeho hlavni motivaci distribuce takovych materialli je finanéni zisk.

4.4 Profil obéti
Obéti sexualniho zneuzivani a vyuzivani k pornografickému prumyslu mtze byt
pochopitelné kdokoli bez rozdilu veéku. V této praci ale zamétuji svoje poznatky pouze

na déti a mladistvé.
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Jsou déti, které se stanou obéti takového jednani neumysing, ale jsou i takové,
které své téla prodavaji za ucelem zisku. V dnesni dobé policie zaznamendva nartst
détské pornografie, ktera by se dala povazovat za dobrovolnou, nebot’ mladez si je
védoma, jak velka je po pornografickych materialech poptavka, a své fotografie na
internetu nabizi za finan¢ni odménu.

Obéti komeréniho sexudlniho zneuzivani jsou rozdéleny do tii skupin, které

zohlediuji ditvody, pro které se staly obéti.*?

4.4.1. Obét typicka (Chudoba a zkuSenost se sexualnim zneuZivanim)

Tento typ je nejcastéjsim profilem obéti. Jedna se o problémové déti ze slabsich
ekonomickych vrstev, které nemaji ve své domécnosti dobré financni zdzemi. Z dtivodu
nedostatku penéz v rodin¢ vzrusta stres rodi¢u, ktery muze vyustit i V sexualni
zneuzivani vlastnich potomkii. Bohuzel se stava, Ze své déti uz od nejitlejsSiho véku
z finan¢nich nedostatkti prodavaji sami rodi¢e. Moderni technologie jim jenom
usnadiiuji praci. Mnohdy jde o déti, které se mezi vrstevniky dopousti Sikanovani nebo
kradezi, jsou uzaviené a citové stradaji. V prub&éhu dospivani je pro né typicky sklon

k uzivani alkoholu a drog.

4.4.2. Obét ekonomicka
Takovy jedinec trpi nedostatkem sebevédomi a strachem, Ze nebude pfijat do
kolektivu. Strach z vy¢lenéni ze skupiny vrstevnikii dozene dit¢ k chovani, které samo
neschvaluje, ale je si jisto, Ze se bude jednat o jednorazovou zalezitost. Proda tedy
snimky, videa nebo dokonce sebe samo za urcity finan¢ni obnos, aby si mohlo pofidit
naptiklad znaCkové obleceni nebo novou elektroniku a za pomoci toho se stat soucasti

kolektivu.

42 VANICKOVA, E. Jak vypadaji? Profil obéti komercniho sexudlniho zneuzivini. \n: Komercni
sexudlni zneuzivani déti v Ceské republice: shornik z konference poradané organizacemi Friedrich Ebert
Stiftung, La Strada, Karo a Enya ve dnech 6. - 7. listopadu 2001. Praha: Friedrich Ebert Stiftung , 2002,
S. 10-12. Dostupné z:
http://www.zkola.cz/rodice/socpatologjevy/tyraniazneuzivani/Documents/komercniSexualniZneuzivaniD
etiShornik.pdf
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4.4.3. Obét zabavna
Tyto déti pochazeji ztzv. podnikatelskych rodin, coz chapeme tak, ze po
materidlni strance maji vSechno, ale po té psychické, citové velmi stradaji. Sexualni
praktiky poskytuji druhym pro vlastni zabavu, nikoli pro zisk, jako to bylo u obéti
ekonomické. Taci jedinci se snazi timto jednanim Vv ocich ostatnich déti jevit jako
dospéli. Svoje Ciny netaji a nestydi se za n¢, jako to bylo u pfedchozich dvou typi, ale

naopak se s nimi chlubi a touzi po velké publicite.

Je tedy jasné, Ze nelze jednotné popsat obét’ sexudlniho zneuzivani, a to at’ se
jedné o détskou pornografii nechténou, nebo o tu dobrovolnou. Jasné ale je, ze kdyby
nebylo tolik konzumentl détské pornografie, nebyla by tak rozSifenym jevem jak
V realném zivoté, tak v kybernetickém prostoru.

V kapitole zabyvajici se obétmi nelze opomenout ani dasledky sexudlniho
zneuzivani, které si z proziti takové zkuSenosti déti nepopiratelné¢ odnasi. Takové
nasledky bychom mohli rozdélit do tii skupin viktimizace, a to primarni, sekundarni
a tercialni.

Primarni viktimizaci chdpeme jako samotny ¢in sexudlniho zneuziti nebo vyuziti
k vytvareni erotickych materiali, kde obét’ shledava dusledky bezprostfedné poté, co
k takovému jednani dojde. Do primarni viktimizace bychom mohli zafadit naptiklad
fyzické ublizeni na zdravi nebo psychické trauma z proZité situace. Takovou zkuSenosti
se dité uzavira do sebe, pfestava véfit okoli a proziva pocity strachu z nadchézejicich
udalosti.*

V sekundéarni viktimizaci dochézi k druhotnému poskozeni obé€ti v podobé
reakce rodiny a spole¢nosti. K druhotné viktimizaci obéti taktéz dochazi pti soudnich
fizenich, kdy je obé&t nucena se zpatky vracet k osudné situaci za Gcelem objasnéni
okolnosti a k identifikaci pachatele.**

V neposledni fad¢ to jsou trvala poSkozeni obéti jak fyzicka, tak psychicka, ktera
mizou vyustit az k sebevrazdé obéti. Nékdy se obéti v ramci tercialni viktimizace

stavaji samy pachateli této trestné ¢innosti.

4 MILFAIT, R. Komercni sexualizované nasili na détech. Praha: Portal, 2008, str. 64. ISBN 978-80-
7367-320-8.
4 Tamtéz, s. 71.

43



Nutno podotknou, Ze se obéti kybernetického zneuzivani stavaji obéti jak tvirce
takovych snimku, tak nasledné i jeho odbératelem. Sekundarni viktimizaci potom obéti
muzou prozivat dlouhé roky, nebot materialy jsou distribuovany prostiednictvim
informacnich technologii a nikdy neni zaruka, Ze se i po vymazani jiz nedostanou do

viralniho kolobéhu.

4.5 Formy sexualniho zneuzivani

Obéti jsou ze strany pachateli zneuzivany mnoha riiznymi zpusoby. Zakladni
déleni, které je k dispozici, rozdéluje formy sexualniho zneuzivani na kontaktni, tedy
dotykové a nekontaktni s absenci jakéhokoli fyzického sblizeni®.

Do prvni skupiny nedotykového zneuziti bychom mohli zatadit praktiky se
sexudlnim podtextem vykonavané zejména prostfednictvim komunikacnich technologii.
Do druhé ztéchto kategorii se tedy zarazuje samotné fyzické dotykani ve vSech

formach, véetné pohlavniho styku a jinych praktik.

4.5.1. Kontaktni zneuziti
K dotykovému zneuzivani dochazi za ptredpokladu, Ze je dité¢ s pachatelem ve
fyzické blizkosti. Za kontaktni zneuziti povazujeme:

e Vynuceny pohlavni styk — jednani, které jinak nazyvadme také
znasilnéni, pficemz pachatele predstavuje dospély jedinec a obé&t dité.
Jedna se o formu brutdlniho znasilnéni, po kterém dité trpi nejen
psychickym traumatem, ale také fyzickym poranénim zejména
pohlavniho Ustroji. Penetrace mliZze byt vaginalni nebo anélni, pficemz
ji pachatel vykonava prsty, pohlavnim ustrojim nebo jinym

pfedmétem.
e Intrafemularni pohlavni styk — simulovany pohlavni styk, pfi
kterém nedojde k penetraci. Pachatel tfe své genitalie mezi stehny

ob¢ti za tiCelem vlastniho uspokojeni.

® JEZKOVA, Z. a A. FRANKOVA. Myty a fakta o sexudlnim zneuzivdni [online]. ©2011-2014 [cit.
2014-01-05]. Dostupné z: http://www.sancedetem.cz/srv/www/content/pub/cs/clanky/myty-a-fakta-o-
sexualnim-zneuzivani-deti-63.html
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e Osahavani a ohmatavani — Kk takovému jednani mize dochazet i pod
riznymi zaminkami pachatele, jako je napfiklad masaz. Obét
nasledné€ osahava na riznych mistech vcetné genitalii nebo nader.

e Specifické drazdéni — drazdéni klitorisu a prsou u divek a penisu
u chlapcti. Muize se jednat i o andlni drazdéni.

e Nuceni obéti ke stimulaci pachatele — situace, kdy je dité¢ nuceno ke
stimulaci pohlavniho organu pachatele.

e Orilni sexualni aktivity — libani nebo nucené uspokojovani

pachatele, popfipadé jinou obét’, Uisty na piislusnych mistech.

4.5.2. Nekontaktni zneuZiti
K takovému jednani dochdzi zejména prostfednictvim socidlnich siti nebo
diskuznich for apod. Za nekontaktni zneuziti povazujeme:

e Exhibicionismus — jednani, pii kterém ukazuje pachatel své obnazené
pohlavni tstroji ditéti. Ne&kdy takové jednani byva spojeno
S masturbaci pachatele.

e Voyerstvi — pachatel je vzrusen pii pohledu na svlékajici se nebo
obnazené dité, a to bez jakéhokoli pohybu nebo pii sexudlnich
aktivitach. Do této skupiny pak fadime i Gcast ditéte pfi sexudlnich
situacich, kdy nedochazi k Zadnému fyzickému kontaktu s ditétem.
Obét’ je donucena se divat na sexualni aktivity dospélych nebo na
pornografické zaznamy a fotografie.

e Verbalni zneuZivani — jednani prostfednictvim telefonnich hovort,
kdy je obét nucena se svlékat nebo masturbovat pod riznymi
zastrasujicimi vyhruzkami. Pachatel je vzrusen z pocitu, ze ma dité
strach. Radime sem také popisovani sexudlnich aktivit a oplzlé

a nemravné vyjadfovani.

4.6 Legislativa

Na pfesném vymezeni pojmu pornografie se doposud odbornici neshodli. Ani
Ceska pravni uprava tento pojem nedefinuje. Trestné Ciny tykajici se sexualni

delikvence, které bychom k tomuto tématu mohli zatadit, jsou uvedeny v druhé ¢asti
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zakonu ¢. 40/2009 Sb. pod nazvem trestné Ciny proti lidské distojnosti v sexualni

oblasti.

o §185 Znasilnéni

(viz kapitola 3. 6. této prace)

e §186 Sexualni natlak
Jedna se o chovani pachatele, pfi kterém pod rtiznymi vyhruzkami nuti ob&t’
k sexualnimu sebeuspokojovani, obnazovani nebo jinému druhu sexualnich praktik a je
si pritom védom svého postaveni, ze kterého prameni divéryhodnost jeho osoby. Za

takové jednani muaze byt pachatel potrestan az dvanacti roky vézeni.

e §187 Pohlavni zneuziti
Trest osmi let je ukladam pachateli, ktery jakkoli pohlavné zneuzil dité, které
jesté nedovrsilo patnactého roku Zivota. Na hranici deseti let se trest posouva, jestlize
takovy ¢in spéachala osoba, jez ma dité ve svéfeneckém dozoru nebo v takovém vztahu,

ze kterého vyplyva velky vliv na obét’ nebo divéryhodné postaveni.

e §191 Sifeni pornografie
Kdo jakymkoli zpisobem nechavéa nebo zptistupiiuje pornografické dilo ditéti,

ve formé pisemné, elektronické, filmové atd., bude potrestan az dvéma roky vézeni.

e §192 Vyroba a jiné nakladani s détskou pornografii
Odnétim svobody po dobu dvou let jsou trestani pachatelé, ktetfi prechovavaji
jakoukoli formu pornografického dila, na kterém je zobrazeno nebo jinak vyuZivano
dité. Pachatel, ktery by takova dila nejen uchovaval, ale i §ifil nebo vytvarel, bude
potrestan tfemi roky odnéti svobody. Jestlize se pachatel dopustil takového jednani za

ucelem vlastniho zisku, je hranice trestu prodlouZena na osm let.
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e §193 Zneuziti ditéte k vyrob¢ pornografie
Jedna se 1 o pfipady kybergromingu nebo kyberSikany, protoze zde pachatel
vyuziva intrik, Isti a vyhriizek, aby dité zlakal, obelstil nebo jakymkoli zpiisobem piimél
kjeho ucasti pfi vytvareni pornografickych snimkd kteréhokoli druhu. Tresty

Vv takovych ptipadech dosahuji az péti let odnéti svobody.

e §202 Svadeéni k pohlavnimu styku
Pachatel je v tomto piipadé trestan za pouhé pfislibeni ditéti odmény za pohlavni

styk, svlékani se nebo jiné sexudlni praktiky, a to v délce trestu péti let.

Trestni odpovédnost vsak zavisi na jednotlivych ptipadech, kde trestni jednani
napliiuje urcitou skutkovou podstatu trestného ¢inu. Neni tedy vylouceno, Ze se
s ptipady détské pornografie poji 1 jiné trestné Ciny definované v Ceském trestnim

zakoniku.

4.7 Prevence détské online pornografie

V neposledni fad¢ je dilezité se u tohoto tématu, stejné jako u dvou piedchozich,
zaméfit na jeho prevenci. Preventivnimi opatfenimi chapeme jakékoli snahy eliminovat
vyskyt tohoto jevu na minimum. Sexualni zneuzivani se z hlediska prevence jevi jako

Zv1ast nebezpecny prostor pro Sifeni a vyrobu détské pornografie je internetové
prostfedi. Dnes$ni mladistvi a déti na ném travi velkou €ast svého volného Casu. Proto by
déti mely byt jak ve Skolskych zatizenich, tak 1 ve svych rodindch, informovany
0 moznych rizicich détské pornografie vyskytujicich se v tomto prostfedi. Dulezitym
krokem v oblasti prevence tohoto jevu se stalo zavedeni piedmétu sexualni vychovy do
Skol. Otazkou vsak zistava, jestli je kladen velky diraz pravé na zneuzivani déti
v kyberprostoru. V téchto pifedmétech by bylo vhodné déti upozornit na to, Ze se
sexualni zneuZivani nemusi vzdy konat prostiednictvim fyzického kontaktu
s pachatelem, nybrz se za sexualni zneuzivani povazuje pouhy exhibicionismus nebo

nabidka sexualnich praktik za finanéni odménu.
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Samotnou prevenci Chmelik rozd&luje na priméarni, sekundarni a tercialni.*

4.7.1. Primarni prevence

Za uplné prvotni prevenci je povazovana snaha spolec¢nosti a ptisluSnych organt
snizit vyskyt takového protispoleCenského jevu na minimum. Jednd se naptiklad
0 pravni Upravy, ale také o apel rodict nebo pedagogt ve Skolach. Dllezitym faktorem
této prevence je potom samotny vek ditéte.

JiZz od raného détstvi by si mély déti z vychovy rodicii nést zakladni spolecenska
a moralni pravidla. Rodina je tedy nezbytnou soudasti této prevence. Cim vétsi je ze
strany spoleCnosti, masmédii a rodiny bran zfetel na primarni prevenci, tim vice se
snizuje riziko moznosti stat se obé&ti nejen sexualniho obtéZovani, ale i obéti jakékoli
jiné kriminality.

Z priméarni prevence by si tedy dit¢ mélo nést dostatek informaci o dané

problematice a byt obeznameno o existenci pomocnych nadaci a center a linek duvéry.

4.7.2. Sekundarni prevence
Sekundarni prevence se od té primarni zdsadnim zpiisobem nelisi. Cilové
skupiny takové prevence jsou jiz ur€itym zptisobem vytipované. Jedna se 0 skupiny ve
spole¢nosti, které se vyskytuji na uréitych mistech nebo v riiznych situacich, kde se
zvySuje pravdépodobnost stat se obé&ti sexualniho zneuzivani. A pravé v Kyberporstoru
je takovych mist nespocetné a samotné pouzivani komunikacnich technologii pifinasi

urcité riziko.

4.7.3. Tercialni prevence
Tercialni prevence se potom soustfed’uje na ty osoby, jez se v minulosti obé&ti
sexualniho zneuzivani staly. Zasadni ¢innost zde probihd ve spojeni s pedagogickymi
a socidlnimi pracovniky, ktefi se snazi nejen snizit dopady utoku na obét’, ale i budouci
nasledky. Nasledkem se v tomto pfipadé mysli opakované sexudlni zneuZivani nebo

I situace, kdy se sama obét’ stava pachatelem takového jednani. S touto prevenci také

4 CHMELIK, J., et al. Mravnost, pornografie a mravnostni kriminalita. Praha: Portal, 2003, str. 34.
ISBN 80-7178-739-6.
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souvisi spoluprace organa Cinnych V trestnim fizeni s odborniky, tak aby nedochazelo
k sekundarnimu viktimizaci obéti.

Mnohdy také byva dit¢ odebrano do ustavniho 1éCeni, aby se zefektivnila
revitalizace jeho dusevniho a fyzického stavu. | zde je velmi dulezita spoluprace rodiny
se socialnimi pracovniky, tak aby bylo dit¢ schopno se co nejdiive navratit do

normalniho zivota.

V této souvislosti bychom mohli uvést 1 prevenci kvartdlni, kterd se zabyva
navratem ob¢ti z Gstavni 1é€by zpatky do domova. V této fazi prevence je nejdiive
nutné, ve spolupraci se socialnimi a jinymi odborniky, vytvofit ptijatelné podminky, do

kterych se dit¢ vraci.

Rodina a odbornici z fad 1€kait a organti ¢innych v trestnim fizeni tvoii nedilnou
soucast jednotlivych etap prevence, nebot’ kazda z téchto slozek mé ve vSech jejich
oblastech svoji nepostradatelnou funkci. Sexualni zneuzivani déti je bohuzel
celosvétovy problém a mnohdy mezistatné propojeny. Proto by se i prevence méla

pohybovat na této urovni.
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5 Prakticka ¢ast

Vedle teoretické casti, zahrnuje prace i Cast praktickou. Vyzkum byl veden
formou dotaznikového Setfeni, které zahrnovalo otazky z jednotlivych témat teoretické

Casti prace.

5.1 Vymezeni cile vyzkumu

V praktické Casti bakalaiské prace jsem se zaméfila na vyzkum informovanosti
mladistvych o problematice kyberkriminality. Cilem prace bylo zjistit troven, V jaké se
toto téma dostavd do podvédomi dospivajicich, piedev§im znalost vyznami
jednotlivych pojmu, piipadna vlastni zkuSenost s kyberkriminalitou a osobni pfistup

k moznym rizikovym situacim.

5.2 Vyzkumna metodika

Prakticka ¢ast byla vedena kvantitativni technikou empirického vyzkumu, a to
formou anonymniho dotaznikového Setfeni, jehoz zpracovanim byly posléze
vyhodnoceny stanovené hypotézy. Vybér otdzek v dotazniku byl podminén oblastem,
kterymi se zaobird teoreticka Cast prace. Zamérem bylo sestavit otazky zaméfené na
vSechna zminéna odvétvi kybernetické kriminality. Studenti méli na vybér vétSinou ze
zavienych otazek, pouze dvé otdzky z deseti byly polooteviené a byl zde studentim
poskytnut prostor pro rozepsani se. Z divodu absence zaki bylo z 200 poskytnutych
dotaznikd vyplnéno 161. Vyplnéni dotaznik prob¢hlo béhem jednoho tydne mésice
prosince 2013, ve kterém byly studentim pribézné rozdavany. Vedeni Skoly bylo

k provedeni vyzkumu napomocné.

5.3 Vyzkumny vzorek

Respondenti byli vybrani ze Stiedni Skoly vetejnopravni a Vyssi odborné Skoly
bezpecnosti silni¢ni dopravy Jihlava s.r.o. (TRIVIS). Dotaznikového Setfeni se
zuCastnili pouze studenti ctyfletého denniho studijniho programu vefejnopravni
ochrany. Vékovy rozsah dotazanych byl mezi 15 a 19 lety. Zaky stfedni §koly jsem
vybrala zamémé, nebot” se domnivam, Ze je pravé tento veék s ohledem na danou

problematiku rizikovy.
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5.4 Otazky a hypotézy

Pojem kybersikana neni Sirokou vefejnosti bézné pouzivan. I piesto, ze lze jiz
z pouhého slova kybersikana vyvodit o jaky druh problematiky se jedna, jeho pifesny
vyznam nemusi byt zifejmy. Prvni vyzkumna otazka je nasledujici: Jaké je povédomi
dospivajicich o vyznamu pojmu kybersikana? K této vyzkumné otazce se vztahuje prvni
stanovena hypotéza.

Jednani kybersikany neni vzdy zietelné a mnohdy se o ni nikdo jiny nez obét’
nedozvi. Dochdzi k ni Castéji, nez se na prvni pohled mtize zdat. Diivodem je predevsim
zatajeni problému obéti, kterd se z urcitého divodu (stud, strach, atd.) nahldsSeni bréni.
Setkavaji se mladistvi s kyberSikanou? Stouto vyzkumnou otdzkou se poji druha
hypotéza.

Je zfejmé, Ze kyberSikana je nezadouci a negativni socialni jev. Pfirozené
Vv ¢loveku vyvolava predstavu néceho Spatného. Z toho diivodi miize ¢loveék usoudit, ze
je kybersikana protizakonné jednani. Samotny pojem vSak neni v legislativé doposud
definovan a piipady kyberSikany se prozatim fesi aplikovanim pouzitelnych paragrafi
z trestniho zakoniku. Tim se nabizi dal$i vyzkumna otazka. Mysli si dospivajici, Ze je
kybersikana v Ceské republice trestnd?

Pojmem, ktery nemusi byt vétSing lidi zndm, je kybergrooming. Na rozdil od
kyberSikany je odvozeni vyznamu slozitéjsi. Dals§i vyzkumna otdzka tedy zni: Jakd je
znalost dospivajicich o vyznamu pojmu kybergrooming?

Po dlouhodobém procesu manipulace piistoupi obéeti kybergroomingu na osobni
schiizku s pachatelem, ktery se doposud skryval pod rouskou anonymity. Zde pak
dochazi k jejich skutecnému ohroZeni. Seznameni se s cizim ¢lovékem pies internet
anasledna schiizka s sebou nesou vzdy riziko. Jak pristupuje mlidez ke schiizkam

S osobou, se kterou doslo k seznameni pres internet?

S ohledem na kladené vyzkumné otazky byly stanoveny nasledujici hypotézy.

HYPOTEZA &. 1:

Vice nez polovina respondentli bude védét, co znamena pojem kyberSikana.
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HYPOTEZA &. 2:

Nejméné 20 % respondentt se s kyberSikanou osobné nebo ve svém okoli setkalo.

HYPOTEZA &. 3:

Vétsina respondentt povazuje kyberSikanu za trestny €in.

HYPOTEZA &. 4:

Vice nez polovina respondenti bude védét, co znamena pojem Kybergrooming.

HYPOTEZA &. 5:
Vice nez polovina respondentll by nebyla ochotnd pfistoupit k osobni schiizce

s ¢lovékem, kterého poznali pies internet.

5.5 Vysledky vyzkumu

Otazka ¢. 1: Vyuzivas internet?

Jak se dalo predpokladat, s ohledem na dostupnost modernich technologii
a informacni vzdélanost dneSni mladeze, zde byla nejcastéjsi odpovéd’ moznost za a)
ano, pravidelné. Celych 161 (92 %) odpovidajicich zvolilo tuto odpovéd. Zbyvajici
odpoveédi se tykaly nepravidelnych uzivatelt, kterych bylo 11 (7 %) a 1 (1 %)

respondent internet nevyuziva vibec.

Otazka ¢. 1

7% 1%

H ano, pravidelné
H ano, nepravidelné

i ne, nevyuzivam

92%
Zdroj*’
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Otazka ¢. 2: Kterou z nasledujicich socialnich siti navS§tévuje$ nejcastéji?

Ani u druhé otazky dotazniku nebyly odpovédi pfili§ riznorodé. Socidlni sité
jsou fenoménem posledni doby a Facebook je od svého vzniku jejich velkou
dominantou. Tomu odpovidaji i zpracované vysledky, nebot’ 142 (88 %) respondent se
priklonilo pravé ktéto odpovédi. Dalsi nejvice vyuzivanou siti je Twitter, ktery
pouzivaji 2 (1 %) respondenti. Uzivatelu, ktefi vyuzivaji nejvice jinou socialni sit’, bylo

15 (10 %). V jednom dotazniku ziistala otazka nezodpovézena.

Otézka &. 2
109 1%

 Facebook
E Twitter
M jina

H nezodpovézeno

88%
Zdroj*

Otazka €. 3: Vi§, co znamena pojem KkybersSikana?

Vyznam pojmu kyberSikana je studentiim zndm a ze 161 dotazanych odpovédelo
156 (97 %) kladné a 5 (3 %) se priklonilo k zaporné odpovédi. Lze piedpokladat, ze
predstava o vyznamu pojmu bude u vétSiny spravna, nebot je slozen ze znamych slov.
Rozsah znalosti tohoto pojmu predstavoval také jednu z hypotéz, jejiz spravnost je dale

V praci vyhodnocena.

* Vlastni
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Otazka ¢. 3

3%

Eano
Hne

97%

Zdroj*®

Otazka €. 4: Setkal/a jsi se nékdy s kybersSikanou? Jak se projevovala?

Z celkovych 161 respondentt, u této otazky zodpovédélo 22 (14 %) dotazanych
ano, tedy, ze se s kyberSikanou osobné nebo ve svém okoli potykalo. Zbyvajicich 139
(86 %) doposud takovou zkuSenost nema.

V druh¢é casti otazky, jak se toto chovéani projevovalo, se objevovaly rizné
odpovédi. Napt. jeden zdotdzanych se s kyberSikanou potkal prostfednictvim
dokumentarniho filmu, ktery takové jednani zachycuje. Nékolik dalSich odpovédi se
tykalo urdzek nebo pomluv, které¢ byly na internet vkladany na sociélni sité¢ do zprav
nebo do komentaii k fotografiim, ¢imz dosSlo k timyslnému poskozeni dané osoby.
V jinych odpovédich se jednalo o zamémé vloZeni cizich fotografii, at’ nevhodnych
nebo lechtivych, bez souhlasu osoby na fotografii. V odpovédich se také vyskytlo
vyhrozovani na internetu, ale i pifes SMS. V jiném piipadé to bylo zalozeni
facebookového profilu cizi osobou. Jeden respondent se ve svém okoli dokonce setkal
s typickym ptikladem vydirani, které probihalo pomoci ziskanych materiali, coz byly
Vv tomto piipadé¢ obnaZené fotografie. Pachatel zde Zadal o dalsi takové snimky, pod

Z odpovédi na tuto otazku bylo ¢erpano pii vyhodnoceni druhé hypotézy tykajici

se Cetnosti vlastnich zkusenosti mladistvych s kybersikanou.

* Vlastni
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Otazka ¢. 4
14%

Eano
Hne

86%

Zdroj™®
Otazka & 5: Myslis, e je v Ceské republice kybersikana trestna?

Jednani kyberSikany, ¢imz muze byt vydirani, vyhrozovani, pronasledovani
nebo napf. pomluvy, trestnym c¢inem jsou. AvSak pojem kyberSikana v trestnim
zakoniku nenajdeme, tudiZ neni prakticky trestnym ¢inem, i kdyZ se tak na prvni pohled
muze zdat. Proto neni prekvapivé, ze 150 (93 %) dotazanych si mysli, ze kyberSikana
trestna je. Pouhych 8 (5 %) je presvédcenych o opaku. U této otazky se 3 (2 %) studenti
zcela zdrZeli odpovédi.

Odpovédi na tuto otazku byly vyuzity Kvyhodnoceni jedné ze

stanovenych hypotéz.

Otazka €. 5
5% 2%

Eano
Hne

i nezodpovézeno

93%

Zdroj™

% Vlastni
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Otazka €. 6: Vi§, co znamena pojem kybegrooming?

Na rozdil od pojmu kyberSikana neni kybergrooming sloZeny z ¢eského slova. Je
tedy pfirozené, ze zde byly odpovédi Casto protichiidné. Spravny vyznam zvolilo 79
(49%) dotazanych. Zbyvajicich 63 (39 %) studentd, ktefi odpovédéli, ma o vyznamu
slova kybergrooming mylné predstavy. Tato otazka byla v 19 (12 %) nezodpovézena.

Vysledky odpovédi na tuto otazku byly podkladem k vyhodnoceni jedné
z vyzkumnych hypotéz.

Otazka €. 6

12% 10%

 Navazovani novych kontakti
prostirednictvim internetu

# Komunikace mezi obéti a pachatelem
prostiednictvim internetu s cilem online

o ry r Ve, r
29% sexualniho zneuziti

i Manipulace, vyhruzky nebo obtéZovani s
49% cilem sjednani osobni schiizky za celem
sexualniho nebo fyzického napadeni

Hnezodpovézeno

Zdroj*
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Otazka ¢. 7: Kdyby po tobé ¢lovék, se kterym jsi se seznamil/a po internetu
vyZadoval osobni schiizku souhlasil/a bys?

Pomér odpovédi na tuto otazku mize byt prekvapujici. I pfes znacné riziko,
které schiizky sjednané pies internet pfinasi, je 58 (36 %) odpovidajicich ochotno se
takové schiizky zuacastnit. Presto by vétSina, tj. 98 (61 %) stakovym setkanim
nesouhlasila. Odpovéd’ vynechalo 5 (3 %) studentd. Navzdory vétSin€ zapornych
odpovédi je procento mladistvych, ktefi by k schiizce pfes internet pfistoupili, pomérné
vysoké.

U této otazky byla stanovena posledni hypotéza, ktera predpokladala, ze vice nez

polovina respondentil by nebyla ochotné na takovou schtizku pfijit.

Otazka ¢. 7
3%

36%

Eano
Hne

i nezodpovézeno

Zdroj™

Otazka ¢. 8: Kdyby po tobé ¢lovék, se kterym jsi se seznamil/a po internetu
vyZadoval choulostivé fotografie nebo videa byl/a bys ochotna mu je

poskytnout?

Poskytnuti fotografii, videi nebo osobnich informaci mlze mit za nasledek
vydirani, vyhrozovani nebo nekontrolovatelné Sifeni takového materidlu. Castym
sdilenim téchto médii a jinych osobnich informaci se mladi vystavuji nebezpeci. Proto
byla poloZena tato otdzka, kterd zjiStuje jejich pfistup k danému problému. VétSina
odpovidajicich, tj. 149 (93 %), by osobé&, se kterou se seznamili na internetu, nebyla
ochotna choulostivé fotografie nebo videa zpfistupnit. Pouhych 12 (7 %) by bylo

schopno takovy material poskytnout.

58 Vlastni
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Otazka ¢. 8

7%

Eano
Hne

93%

Zdroj>

Otazka ¢. 9: Navstivil jsi nékdy na internetu, byt neimyslné, stranku, na které
byla zobrazena nahota déti nebo dospivajicich?

V souvislosti s détskou online pornografii, kterou se prace v jedné z Casti
zabyva, bylo cilem této otazky zjistit, jestli se jiz mladez s podobnym obsahem setkala.
VéEtsi Cast odpoveédi - 113 (70 %) byla zapornych, ovSem pomérné velka cast
z odpovidajicich 47 (29 %) se s podobnymi strankami na internetu setkala. Pouhy 1

(1 %) student na otazku neodpovédel.

Otazka ¢. 9

1%

Hano
Hne
i nezodpovézeno

Zdroj™
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Otazka ¢. 10: Védél/a bys kam se obratit pro radu v pripadé jakéhokoli druhu
obtéZovani na internetu?

Existuje mnoho internetovych stranek, které se problémem internetové
kriminality pachané na détech zabyvaji. Tato otazka byla do dotazniku zahrnuta, aby
zmapovala znalost mladeze o mistech, na ktera se mohou v piipadé potieby obratit.
Z vysledkt Ize vypozorovat, Ze maji studenti o mistech pfipadné pomoci, dobry piehled.
Celkem 139 (86 %) studenti by védélo kde hledat pomocné informace. Mezi
odpovidajicimi bylo 22 (14 %) respondentu, ktefi by nevédéli kam se obratit.

Otazka ¢. 10

Eano
Hne

86%

Zdroj*®

5.6 Interpretace a diskuze vysledkii
K vyhodnoceni hypotéz bylo vyuzito vysledki ziskanych z dotaznikového

Setfeni.

HYPOTEZA ¢&. 1 - Vice neZ polovina respondenttl bude védét, co znamena pojem

kybersikana.

K vyhodnoceni hypotézy bylo vyuzito odpovedi na otazku ¢. 3 dotazujici se na
vyznam pojmu kyberSikana. Ze 161 respondentit odpovédélo 156 (97 %) ano a 5 (3 %)

ne. Vysledky tedy stanovenou hypotézu potvrzuji. Vyznamnd vétSina kladnych

% Vlastni

59



odpovédi dokazuje, ze pojem kybersSikana je mezi mladistvymi rozsifeny a pro vetSinu

znamy.

HYPOTEZA ¢&. 2 — Nejméné 20% respondentd se s kybersikanou osobné nebo ve svém

okoli setkalo.

Tato hypotéza predpokladajici zkuSenost s kyberSikanou u 20 % dotdzanych
nebyla potvrzena. Odpovédi na otazku €. 4, kterych bylo k vyhodnoceni této hypotézy
vyuzito, ukazuji, ze 139 (86 %) dotdzanych se s kyberSikanou prozatim nesetkalo.
Zbylych 22 (14 %) respondentu, kteti odpoveédéEli na otazku kladné a s kybersikanou se

jiz stietli.
HYPOTEZA &. 3 - Vétsina respondentil povazuje kybersikanu za trestny &in.

Jednani kyberSikany za trestny ¢in povaZzovat muzeme, avSak neni jasné
vymezeny jeji pravni rdmec a jako pojem neni obsaZena v trestnim zakoniku. Ptirozena
predstava o jeji protizakonnosti je zde zavadgjici. Vétsina dotazanych 150 (93 %)
prirozené¢ odpovédeéla v otdzce €. 5 kladné, tedy Ze kyberSikana je podle nich trestna.
K zaporné odpovédi se priklonilo 8 (5 %) respondenti a 3 (2 %) na otazku

neodpovédeli. Stanovena hypotéza je tedy potvrzena.

HYPOTEZA ¢&. 4 - Vice neZ polovina respondentd bude védét, co znamena pojem

kybergrooming.

vvvvv

a proto bylo nezbytné zatadit do dotazniku takovou otazku, kterd by mezi mladistvymi
zmapovala znalost tohoto pojmu. Hypotéza ovsem piedpokladala, ze i pies cizojazycny
nazev, kterym tento pojem disponuje, bude vice neZ polovina dotazanych védét, co
znamena. K vyvraceni nebo potvrzeni této hypotézy byly vyuzity ziskané odpovédi na
otazku €. 6, kterd zkoumd pravé rozsifenost znalosti tohoto pojmu. Z celkovych 142
odpovedi, jelikoz bylo 19 (12 %) dotaznikl v této otdzce nezodpovézenych, bylo
pouhych 79 (49 %) odpovédi spravnych a 63 (39 %) nespravnych. Jelikoz je ziejmé, ze

respondenti, ktefi tuto otdzku nezodpovédeli, spravnou odpovéd nevi, bylo i s t€mito
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dotazniky dale pracovéano. Spravné tedy odpovédélo 79 (49 %) respondentt, tudiz je

hypotéza vyvrécena.

HYPOTEZA ¢&. 5 - Vice nez polovina respondentdl by nebyla ochotna piistoupit

k osobni schiizce s ¢lovékem, kterého poznali pies internet.

Mladistvi si mnohdy neuvédomuji rizika, kterd vyplyvaji ze schiizky
s ¢lovékem, kterého znaji pouze prostfednictvim internetu. K 0sobni schlizce jsou
mladistvi ochotni pfistoupit napt. po pozitivnich zkuSenostech z predchozich setkani
tohoto typu. Ze strany druhé osoby miuze byt schiizka vniména jako dokonceni
dlouhodobé manipulace s obéti, u které je osobni setkani v podstaté kone¢nym cilem.
V nejhor$im piipadé muze poté dojit i na fyzické nebo sexudlni napadeni. U této
hypotézy byly vyuzity odpovédi otazky ¢. 7, ktera zjistuje piistup mladeze praveé
k osobnim schiizkam sjednanym pfes internet. Z respondenti by na takovou schiizku
bylo ochotno piistoupit 58 (36 %) z nich. Naopak 98 (61 %) odpovidajicich takovému
setkani naklonénych neni. Zbylych 5 (3 %) studentti neodpovedélo.

Na zaklad¢ ziskanych vysledki byla hypotéza potvrzena.

5.7 Diléi zavér

Prace si kladla za cil zjistit informovanost o problematice kyberkriminality
u mladistvych. Zkoumanim bylo zjisténo, ze vétsina studenti disponuje alespoit malou
znalosti tématu. S nelegalnim jednanim ve virtudlnim svété byli seznameni
Z nejrizngjSich zdroji, nebo se S nim dokonce osobné setkali. Vyty€eny cil byl tedy
splnén.

V prvni hypotéze jsem dospé€la k o¢ekdvanému zavéru, nebot’ pfevazna vétSina
studentli vi, co kyberSikana znamena. Hypotéza byla tedy potvrzena. Druha hypotéza
predpokladala, ze minimaln¢ 20 % studenti se s kyberSikanou osobné setkalo. Hypotéza
nebyla potvrzena, protoze osobni zkuSenost stimto jednanim ma pouhych 14 %
studentt. Dalsi hypotéza se dotykala legislativy, pficemz hypotéza predpokladala, ze
vétSina studentli bude kyberSikanu povazovat za protipravni trestny ¢in. Tato hypotéza
byla nasledné potvrzena. Ctvrtd hypotéza, kterd se tykala pojmu kybergrooming
a predpokladala, Ze vice nez polovina respondentt bude védét, co tento pojem znamena,

byla vyvracena. I pfesto, ze hypotéza nebyla potvrzena, dokazuji vysledky, ze predstavu
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o kybergroomingu mladez ma. Rozdil mezi spravnymi a chybnymi odpovéd'mi tvofilo
pouhé jedno procento respondentti. Posledni hypotéza piedpovidala, ze vétSina
dotazanych se nebude ochotna sejit s osobou, se kterou se znaji pouze pies internet.
Hypotéza byla sice potvrzena, ale i piesto je pro mé vysoké procento kladnych
odpovédi zarazejici, nebot’ by k takovému setkéani ptistoupilo 36 % odpovidajicich.

Z vysledkli vyzkumu vyplyva, Ze je pouzivani internetu pro mladez jiz béznou
a neodd¢litelnou soucasti zivota. Jednou z prednich vyuzivanych sluzeb internetu jsou
socialni sit¢. Nejhojnéji je vyuzivan Facebook, ktery zaujima vrchni pozici v oblibenosti
socidlnich siti. Pfi srovnani znalosti vyznamu kybersSikany a kybergroomingu, je prvni
zminény pojem mladezi vice srozumitelny a zndmy. V otdzce sdileni osobnich
informaci a dat nebo osobni schiizky s 0sobou poznanou na internetu je sice vétSina
dotazanych studentti zdrZenliva, nicméné velké procento z nich se takovému jednani
nebrani a je ochotno k nému pfistoupit. Pii snaze zjistit rozsah, v jakém se mladez mize
setkat s détskou online pornografii, byl zjistén piekvapivé vysoky podil téch, kteti na

takovy material pti surfovani v kyberprostoru jiz narazili.
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ZAVER

V praci jsem se zabyvala problematikou internetové kriminality pachané na
détech, pricemz jsem vybrala tii jeji nejpodstatnéjsi oblasti, a to kyberSikanu,
kybergrooming a détskou online pornografii. Kazda z téchto casti zachytila piehled
zékladnich specifik jednotlivych témat, pfiCemz rozebrala nejen jejich druhy, formy
a profily pachatell a obéti téchto jedndni, ale také legislativni stranku problému
a mozZnou prevenci.

Cilem teoretické casti prace bylo prehledné shrnout danou tématiku s diirazem
na rozbor jejich jednotlivych okruhii. Z diivodu rozsahu bakalarské prace byly vybrany
dohromady tvofi uceleny zaklad této problematiky. DalSim cilem prace bylo nahlédnout
na jednotlivé oblasti z pohledu legislativy. Prace tedy stru¢né informuje 0 vztahu prava
K témto druhtiim kriminality. Toho je dosaZeno uvedenim nékterych paragrafi, pomoci
kterych je mozné pocinani pachatelli v jednotlivych oblastech kyberkriminality trestat.
Vsechny tii kapitoly teoretické ¢asti ukazuji mozné zpisoby prevence, diky které je
mozné dal$i rozvijeni internetové kriminality pachané na détech eliminovat.

Hlavnim cilem praktické ¢asti bylo zjistit stdvajici uroven informovanosti zaki
vybrané stfedni Skoly o problematice trestné Cinnosti v kybernetickém prostfedi. Sbér
dat byl proveden cestou dotaznikového Setfeni, v némz se objevovaly otazky dotykajici
se vSech trech oblasti, kterymi se tato prace zabyva. Dale byly v praktické Casti prace
stanoveny hypotézy tykajici se hloubky védomosti, kterymi dneSni mladez o tématu
internetové kriminality disponuje, jejich vlastnich zkusenosti a osobnimu pfistupu k ni.
Pét stanovenych hypotéz predpokladalo zdkladni znalosti problematiky, zejména
prvnich dvou oblasti teoretické ¢asti prace. Mifené byly na znalost vyznami pojmi
kyberSikana a kybergrooming, pravni ramec kyberSikany, o0sobni zkuSenosti
s kyberSikanou a na pfipadnou reakci studenti v moZnych rizikovych situacich.
O vyznamu kyberSikany méli dotazani ptrehled a hypotéza, ktera predpokladala, Ze
vyznam pojmu kyberSikana bude alespon polovina studentll znat, byla potvrzena,
kdezto u kybergroomingu, kde byla hypotéza sestavena stejné jako u kybersikany, byla
vice jak polovina odpovédi chybnych, tudiz byla tato hypotéza ndsledné vyvracena.

v

Rozdil v téchto vysledcich je o to piekvapivéjsi, vezmeme-li v tivahu, Ze obé dvé oblasti
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internetové kriminality jsou si blizké. Jak bylo z dotaznikd zjisténo, studenti nemaji
dostate¢ny piehled o legislativé tykajici se kyberSikany, nebot” hypotéza dotykajici se
pravniho ramce problému byla vyvracena. Jako pfi¢inu vidim nezahrnuti pojmu
kybersikany do legislativy, nebot” definici kyberSikany v zakon¢ by byly jasn¢ vytyCeny
jeji hranice a obsah. To by usnadnilo jak feSeni, tak postih tohoto jednani. U hypotézy
tykajici se osobnich zkusenosti s kyberSikanou byly odpovédi z vétSiny zaporné, proto
byla hypotéza, ktera toto predpokladala potvrzena. I piesto je ze znacného mnozstvi
odpovédi tykajicich se bud’ vlastni zkuSenosti nebo vyskytu kyberSikany v blizkém
okoli zfejmé, ze Se ve spolecnosti a predev§im mezi mladezi tento negativni
spoleCensky jev vyskytuje v takové mife, ze je tfeba ho brat na védomi. Posledni
hypotéza byla taktéz potvrzena, nebot’ vice nez polovina respondentii odpovédéla, Ze by
nebyla ochotna se sejit s osobou, kterou poznala na internetu. Pomérné vysoké procento
téch, ktefi by na takovou schuizku pfistoupili, ale ukazuje, ze rizikim, ktera s sebou

Zpracovanim teoretické CcCasti tykajici se tfech hlavnich oblasti internetové
kriminality padchané na détech a uvedenim nékterych na n¢ aplikovatelnych paragrafii
trestniho zdkona byly cile, které si tato Cast prace kladla, splnény. Stejné tak bylo
pomoci dotaznikového Setfeni a vyhodnoceni stanovenych hypotéz ptispéno k dosazeni
vyty€eného cile praktické ¢asti prace.

Pfinos prace vidim v moZnosti seznameni se S problémem tohoto druhu
kriminality, kterou diky své v&cnosti a piehledné sktruktute ctenafi poskytuje. Vysledky
otazek dotazniku ukazuji, ze zneuzivani internetu proti détem a mladistvym je
problémem, ktery ve spolecnosti skutecné existuje a je tieba k nému pfistupovat
S nalezitou pozornosti.

Dal$im mozZzny krok ve vyzkumu by mohl piedstavovat dislednéj$i rozbor
pfipadl respondentti, kteti se bud’ osobné nebo ve svém okoli s kyberSikanou setkali.
Zjistovani podrobnosti, kvtli kterym ke kyberSikané doslo nebo sledovani dusledki, se
kterymi se obéti potykaji, by nabizelo Siroké moznosti kam vyzkum zaméfit.

Problematice internetové kriminality pdchané na détech by méla z mého pohledu
byt vénovana vétsi pozornost, a to jak ze strany rodicu, tak nasledné ze strany skol. Jiz
od ran¢ho détstvi by mély déti slychat, ze kyberprostor neni pouze mistem zabavy,

nybrz i mistem s vysokym vyskytem moznych rizik. Dit¢ by mélo byt dostate¢né
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informovano o téchto rizicich, ale také o existenci webovych portalti détskych nadaci
nebo linek davéry, kde se mizou se svym problémem svéfit, a nasledné jim bude
poskytnuta odborna pomoc. V neposledni fadé¢ by méli byt rodice vSimavi a pfi
jakémkoli naznaku neobvyklého chovani ditéte, zjistit jeho piicinu a snazit se ji pomoci
dalsich organi a odbornikii co nejdiive feSit. Muzeme jen doufat, ze se online

kriminalité, jeji prevenci a postihu dostane stejné pozornosti jako u jeji klasické podoby.
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Priloha A - Dotaznik

Jsem Patricie Kucerova, jsem studentkou 3. ro¢niku bakalaiského studia na Univerzité Jana Amose
Komenského v Praze voboru Bezpecnostni studia. V bakalarské praci se zabyvam problematikou
internetové kriminality pachané na détech. Dotaznik, ktery mate pfed sebou ma za cil zjistit Groven
informovanosti o daném tématu mezi dospivajicimi.

Vyberte vzdy jednu nejvhodnéjsi odpoveéd’ a vhodnym zplisobem ji oznacte. V pfipadé potieby je dan
prostor pro rozvedeni odpovédi. Dotaznik je zcela anonymni a jeho vysledky budou pouzity pouze pro
potiebu bakalaiské prace.

1. Vyuzivas internet?

a.  Ano, pravideln¢

b. Ano, nepravidelné
€. Ne, nevyuzivam

2. Kterou z nasledujicich socialnich siti navstévujes nejcastéji?

a. Facebook
b. Twitter
c. Lide.cz
d. Spoluzaci.cz
e. Jinou
3. VIi§, co znamena pojem kybersikana?
a. Ano
b. Ne

4. Setkal/a jsi se n¢kdy s kybersikanou? Jak se projevovala?
a. Ano, jednalo se o:

b. Ne

5. Myslig, Ze je v Ceské republice kybersikana trestna?
a. Ano
b. Ne

6. VIis, co znamena pojem kybegrooming?
a. Navazovani novych kontaktd prostfednictvim internetu
b. Komunikace mezi obéti a pachatelem prosttednictvim internetu s cilem online
sexualniho zneuziti
C. Manipulace, vyhruzky nebo obtézovani s cilem sjednani osobni schiizky za u¢elem
sexualniho nebo fyzického napadeni

7. Kdyby po tobé clovek, se kterym jsi se seznamil/a po internetu vyzadoval osobni schtizku
souhlasil/a bys?
a. Ano
b. Ne

8. Kdyby po tob¢ clovek, se kterym jsi se seznamil/a po internetu vyzadoval choulostivé fotografie
nebo videa byl/a bys ochotna mu je poskytnout?
a. Ano
b. Ne

9. Navstivil jsi nékdy na internetu, byt neimyslIné, stranku, na které byla zobrazena
nahota déti nebo dospivajicich?
a. Ano
b. Ne

10. Veédel/a bys kam se obratit pro radu v pfipadé jakéhokoli druhu obtéZovani na internetu?
a. Ano
b. Ne
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