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Abstrakt

Cilem této prace je priblizeni problematiky malware typu ransomware a nésledné analyza
sitové komunikace crypto-ransomware a mozné detekce tohoto typu malware. Prace popisuje
v jakém prostredi zkoumani této sitové komunikace bylo provedeno a jaka byla zvolena
metodologie. Prvni ¢ast prace se zabyva samotnou analyzou sifového provozu tohoto typu
malware se zamérenim na HTTP a DNS komunikaci. Déale se zabyva anomaliemi, které je
mozné béhem komunikace tohoto malware pozorovat na siti. Soustfedi se také na chovani
uzivatele, jehoz zarizeni ransomware infikuje. Vysledkem prace je popis ¢tyrech detekénich
metod, které jsou schopny rozpoznat ransomware ze sitové komunikace za pouziti HT'TP
protokolu. Prace dale prinasi popis nékolika signatur, které mohou byt pouzity jako ukazatel
mozné infekce ransomware.

Abstract

The focus of this work is crypto-ransomware; a variant of malware, an analysis of this
malware’s network communication, and the identification of means by which it may be
detected in the network. The thesis describes the methodology and environment in which
the malware’s network communications were studied. The first part of the thesis provides
a network traffic analysis of this type of malware with a focus on HT'TP and DNS commu-
nication, including anomalies that can be observed in the network during this malware’s
activity. The thesis also includes a discussion of the user behavior of devices infected by
this type of malware. The resulting data was used to identify and describe four detection
methods that are able to recognize the malware from its network communication using the
HTTP protocol. Finally, a description of several signatures that can be used as indicators
of a possible infection by this malware are provided.
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Kapitola 1

Uvod

Smyslem této diplomové prace je seznamit ¢tenare s problematikou malware typu crypto-
ransomware se zameérenim na analyzu siftové komunikace a nasledné detekci ransowmare na
zakladé odpozorovanych vzoru v této komunikaci.

Obecné problematice ransomwre je vénovana kapitola ¢. 2, ve které se ¢tenar seznami s
tim, co to vlastné ransomware je a z ¢eho se ransomware vyvinul. Kapitola dale pojednava o
zpusobech, kterymi mtze dojit k infekci zafizeni timto typem malware. V dalsich sekcich se
Ctenar dozvi, jaké typy kryptografickych algoritmt ransomware pouziva a jakym zptsobem
je vyuziva ve svuj prospéch. Posledni sekce poté popisuji, jakym zpusobem autofi tohoto
typu malware na této ¢innosti vydélavaji penize, na kolik je tato ¢innost vynosna, jaka je
aktudlni situace okolo crypto-ransomware a jaké jsou predikce do budoucnosti.

Kapitola ¢. 3 se zabyva samotnou analyzou sifové komunikace tohoto typu malware.
Popisuje jakym zpisobem a z kterych komponenet je sestaveno testovaci prostiedi, které
bylo pro tuto analyzu vytvoreno a dale popisuje metodologii, kterd byla pri analyze pouzita.
Dale se zabyva analyzou obecnych vzoru v sitové komunikaci crypto-ransomware a blize se
zaméiuje na 4 vzorky, které byly v sifové komunikaci tohoto typu malware odpozorovany.
Zejmena se jednd o zaméfeni na komunikaci pomoci protokolt HTTP a DNS. Posledni
sekce této kapitoly prinasi analyzu ransomware WannaCrypt, ktery uderil zrovna v dobé
dokoncovani této diplomové prace a je povazovan za ransomware, ktery zpusobil nejvice
skody v historii tohoto typu malware. Cast této analyzy byla také publikovana na nékterych
Ceskych a zahrani¢nich serverech zabyvajicich se internetem nebo bezpec¢nostni.

Poznatky z analyzy sitové komunikace byly vyuzity pro vytvofeni nékolika detekénich
metod, které jsou blize popsané v kapitole ¢. 4. Tyto detektory byly experimentdlné imple-
mentovany do systému MENDEL od spolecnosti GreyCortex a poté otestovany v realném
prostiedi. Kapitola dédle popisuje vysledky tohoto testovani a zamysli se nad uzitecnosti
jednotlivych detekénich metod. Posledni sekce se poté zamysli nad zhodnocenim téchto
experimentu.



Kapitola 2

Ransomware

Tato kapitola shrnuje zakladni informace o tom, co to vlastné ransomware je, z ¢eho se
vyvinul, jaka je aktudlni situace kolem tohoto typu malware a jaké jsou predikce do bu-
doucnosti. Tato kapitola také dale popisuje jaké kryptografické algoritmy dnes ransomware
pouzivaji a jakym zptisobem je vyuzivaji ve svij prospéch.

2.1 Co je vlastné ransomware?

Za ransomware se d4 obecné oznadit jakykoliv kodlivy software!, ktery ttoénikiim umoz-
nuje zamezit pristup k informacim, datim nebo hardware jednotlivce nebo spolecnosti a
poté vyzadovat vykupné? za znovu zpiistupnéni téchto zdroji [14] [3]. Dnes by se dal ran-
somware rozdélit na dva typy skodlivého software:

e Locker-ransomware a
e Crypto-ransomware.

Prvnim z nich je tzv. locker-ransomware, ktery je navrzen tak, aby pouze zamezil pri-
stup k infikovanému zarizeni. VétSinou toho zamezeni provede uzamcenim uzivatelského
rozhrani tak, aby napadeny uzivatel mohl vyuzivat pouze napriklad numerickou klavesnici
pro zadani kédu, ktery potvrdi platbu finan¢niho poplatku, ktery je po uzivateli pozadovan,
jestlize chce opét ziskat pristup ke svému zafizeni. Tento typ skodlivého software ponechéava
uzivatelskd data nezménénd a ve velké vétsiné pripadu je mozné ho odstranit navracenim
systému do néjakého predchoziho stavu. To je mozné tc¢init pouzitim specializovaného soft-
ware ovSem pouze za predpokladu, ze ma uzivatel plny pristup k danému systému a proto
tento typ ransomware neni tak financné vynosny jako jeho druhé varianta.

Druhy typ ransomware oznacovany jako tzv. crypto-ransomware, potichu hleda v sys-
tému nebo na siti cennd data, které s pomoci moderni kryptografie zasifruje a timto zptso-
bem je danému uzivateli znepiistupni. Vétsinou necili na to znepiistupnit uzivateli systém
jako takovy a systém je tedy mozné dale pouzivat. Stejné jako v prvnim pripadé, ranso-
mware poté po uzivateli pozaduje zaplaceni vykupného pri jehoz zaplaceni poté uzivatel
obdrzi desifrovaci klic. Pomoci tohoto klice muze sva data opét desifrovat a to vse do ur-
Citého ¢asového limitu. Tento typ ransomware vétsinou nijak neomezuje napadeny pocitac,
diky ¢emuz muze dany uzivatel provést on-line platbu [14][3].

1y angliétiné oznacovany jako malware
2y angli¢ting ransom, odtud pochézi spojeni ransomware



Nutno podotknout, ze ne vsechny ransomware jsou skodlivé, existuji i takové typy ran-
somware, které si kladou za cil dat uzivatelim lekci a Sifit informace o rostouci hrozbé
tohoto typu skodlivého software. Jednim takovym piikladem je napi. EduCrypt, ktery za-
Sifruje uzivatelska data ve slozkach Plocha, Stazené, Dokumenty, Obrazky, Hudba, Video a
zanechd uzivateli upozornéni v podobé textového souboru obsahujiciho instrukce, které je
mozné vidét na obrazku ¢ 2.1, pro desifrovani soubortl. Zadné vykupné neni po uzivateli
pozadovano ani zde neprobihd zadna komunikace s C&C? servery.

Well hello there, seems you have a virus! Well you are going to get the decrytor which is
here “http.//www.filedropper.com/decrypter_1” Don’t download random shit on the iternet
a hidden.xt file has been created with the decrypt password! Find it!

Obrazek 2.1: Instrukce crypto-ransomware EduCrypt.

2.2 Zpisoby infekce

Existuje mnoho zplisobti, kterymi je mozné se stat objeti ransomware. Mezi nej¢astéjsi dnes
patii [3][14][10]:

e nevyzadana posta,

e drive-by download,
e skodliva reklama,

e socialni inzenyrstvi,

e downloaders, botnety a dalsi.

2.2.1 E-mailové prilohy

Ransomware se miize §ifit pomoci podvodnych nebo nevyzadanych e-mail@i*, které mohou
obsahovat odkazy na infikované webové stranky obsahujici Exploit Kit nebo skodlivé sou-
bory jako prilohu, které poté vyuziji néjaké zranitelnosti aplikace pro stazeni ransomware.

2.2.2 Drive-by download

Terminem Drive-by download je oznac¢ovana technika, pti které dojde ke stazeni a nainsta-
lovani skodlivého software zcela bez védomi uzivatele pouhym otevienim infikované webové
stranky ve webovém prohlizedi. Casto se zde vyuziva tzv. Exploit Kit, coz je softwarovy
balik, ktery bézi na webovém serveru a jehoz cilem je identifikovat softwarové zranitelnosti
uzivatelského systému, ktery se na dany webovy server ptipoji skrze webovy prohlizec. Na-
lezené zranitelnost je poté vyuzita ke spusténi skodlivého kédu na uzivatelové systému.
Tato technika napadeni vétSinou probiha v nasledujicich péti krocich:

1. Uzivatel prochazi své oblibené webové stranky (nejéastéji s pornografickym obsahem).
Jakmile se dostane na stranku, ktera byla infikovand a obsahuje skryty HTML element
iFrame, ktery zpusobi, ze je uzivatel presmérovan na tzv. Landing page, ktera obsahuje
néjaky Exploit Kit.

3Command-and-Control
4phising e-mails nebo SPAM


http://www.filedropper.com/decrypter_1

2. Exploit kit se nejprve pokusi zjistit zda se nejedna o virtualizované prostiedi® a zda
neni Exploit kit analyzovan. V tomto kroku se vyuziva naptiklad XMLDOM funk-
cionality prohlizece Internet Explorer, pomoci které je mozné zjistovat informace o
souborech na lokalnim systému. Diky tomu muze detekovat napiiklad pritomnost
bezpec¢nostniho software jako jsou antivirové programy nebo zda neni dany prohlizec¢
spustén na virtudlnim pocitaci.

3. Poté se pokusi zjistit verze uzivatelova software pro doruceni exploitu® vyuzivajiciho
konkrétni zranitelnost.

4. Jakmile Exploit Kit nalezne vyhovujici zranitelnost, aplikuje dany Exploit a tim
umozni stazeni skodlivého software na uzivatelsky systém.

5. Poté nasleduje spusténi samotného skodlivého software coz muze vést ke stazeni ji-
ného skodlivého software, naptiklad nékteré varianty ransomware, ktery po spusténi
provede zasifrovani{ vSech uzivatelskych dat.

Dle zprav od vyzkumnych skupin Talos [1] a Cisco [2] byl nejrozsifenéjsim a nejpokro-
¢ilejsim Exploit Kitem v roce 2016 Angler Exploit Kit, ktery v 62% dorudil napadenému
systému néjakou variantu ransomware. Ve vétsiné pripadu se jednalo o Cryptowall 3.0 nebo
TeslaCrypt 2.0, které dale vyuzivaly napadnuté redakéni systémy Wordpress.

Obrazek ¢. 2.2 znazornuje, ze skoro 75% exploitu vyuzivalo zranitelnosti v aplikaci
Adobe Flash. Zhruba 24% exploiti vyuzilo zranitelnosti v prohliZze¢i Internet Explorer a
zbyvajici poté webového dopliku Microsoft Silverlight.

2.2.3 Skodliva reklama

Ransomware mutze byt dorucen také pomoci skodlivé reklamy oznacované jako tzv. Mal-
vertisments, kterd muze byt vlozena na legitimni stranku. Tato reklama poté uzivatele
presméruje na kompromitovany web obsahujici exploit kit.

2.2.4 Downloaders a botnet

Tato metoda dovoluje distribuovat ransomware pomoci tzv. Downloaders, coz mohou byt
zcela legitimni instala¢ni programy ovsem obohacené o skrytou funkcionalitu. Hlavnim
smyslem této skryté funkcionality je poté stdhnout a nainstalovat skodlivy software bez
povsimnuti uzivatele.

2.2.5 Socialni inZenyrstvi

Tato technika se snazi vyuzivat praktiky socialniho inzenyrstvi k tomu, aby klamavé pre-
sveédcila uzivatele k instalaci faleSného antivirového programu. Vétsinou tak nastave v oka-
mziku, kdy uzivateli néjaka webova stranka provede falesné oskenovani zafizeni a detekuje
pritomnost skodlivého software nebo uzivateli vyhrozuje, ze zvefejni jeho soukromé foto-
grafie na internetu pokud uzivatel vykupné nezaplati [9].

Spomoci tzv. anti-sandbox checks
Ssoftware vyuzivajici konkrétni zranitelnosti jiného software za tidelem ziskéni kontroly nad systémem
nebo eskalaci opravnéni



Internet Explorer : 24

Microsoft Silverlight : 2—>

Adobe Flash:74

I Adobe Flash M Microsoft Silverlight Internet Explorer

Obrazek 2.2: Procentualni vyuziti zranitelnosti Exploit Kitem Angler.

2.2.6 Ostatni

Ransomware se muze sifit také jinymi zpusoby jako jsou napiiklad webové aplikace, které
umoznuji posilat zpravy tzv. Instant Messaging. Prikladem muze byt Facebook a jeho apli-
kace messenger”.

2.3 Metody sifrovani dat

Vétsina crypto-ransomware dnes pro samotné sifrovani soubort vyuziva symetricky algo-
ritmus AES® v kombinaci s RSA. Existuji oviem i varianty, které pouzivaji jednoduché
metody Sifrovani jako naptiklad Sifru XOR, kterou pouzivaji crypto-ransomware Pclock,
ODCODC, Nemucod nebo Marlboro. Ostatni poté pouzivaji napriklad Baseb6/, TripleDES,
algoritmus RC? ve verzich 2, 4 nebo 6, Blowfish, blokovou Sifru GOST'Y, streamovou $ifru
Salsa20™, eliptické kiivky nebo techniku pfesouvani bajti.

"https://www.messenger.com/

8The Advanced Encryption Standard

9Rivest Cipher
Yhttps://enwikipedia.org/wiki/GOST_(block_cipher)
"https://enwikipedia.org/wiki/Salsa20
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Vétsina pokrocilejsich crypto-ransomware poté kombinuje jak symetrické, tak asyme-
trické algoritmy. Podle pouzitych Sifrovacich algoritmi je dnes crypto-ransomware mozné
rozdélit do tifech nasledujici skupin:

e jedno-urovnoveé,
e dvou-droviové a
e tri-troviové.

Nisledujici odstavce popisuji tyto jednotlivé trovné a zpusoby jakymi je vyuzivaji kon-
krétni rodiny crypto-ransomware. Nejedna se o uplny vycet vsech crypto-ransomware a
popisu Sifrovacich metod, které pouzivaji, jelikoz ruznych typt tohoto malware je dnes
nékolik stovek. Napiiklad projekt ID Ransomware'? je k datu 23. kvétna 2017 schopny
detekovat vice nez 350 ruznych rodin crypto-ransomware. Kazda z téchto rodin poté muze
mit nékolik verzi ve kterych se mohou metody a algoritmy navzajem lisit.

2.3.1 Jedno-trovnové

Prikladem crypto-ransomware, ktery pouziva jednostuprnové Sifrovani je napriklad Jigsaw,
ktery je dnes povazovan za prolomeny. Obéti, jejichz data byla timto crypto-ransomware
napadena tedy mohou pouzit jiz existujici nastroje pro desifrovani svych dat. Tento ranso-
mware pouziva pro Sifrovani standardni algoritmus AES, pficemz Inicializaéni Vektor (IV)
a kli¢ je ulozen primo v samotném vzorku malware. Se znalosti IV a klice je tedy mozné
zpétné data desifrovat.

2.3.2 Dvou-trovnové

Mezi crypto-ransomware, kterou pouzivaji dvou-tiroviiové Sifrovani patfi napr. ransomware
Locky nebo CryptoWall. Cinnost crypto-ransomware Locky za¢ing tim, ze skrze Sifrovany
kanal z C&C serveru stahne 2048-bitovy verejny RSA kli¢. Poté si vytvori seznam soubort,
které bude sifrovat a pro kazdy z téchto soubort vygeneruje jedine¢ny AES kli¢. Tento kli¢
je poté zasifrovan pomoci stazeného RSA klice. Locky vyuziva standardnich algoritmu z
knihovny CryptoAPI', které je soucasti operacnich systémi Microsoft Windows. Béhem
samotného sifrovacitho procesu se vytvareji statistiky rikajici, kolik soubori bylo zasifro-
vano, ve kterych slozkach, jaky byla jejich velikost atd. Tyto statistiky jsou poté odeslany
na C&C server a na zakladé téchto statistik je poté pravdépodobné urcena velikost vy-
kupného. Vétsina crypto-ransomware zobrazi desifrovaci instrukce a informace o vykupném
jako HTML stranku. Locky tyto informace ovsem vygeneruje jako obrazek, ktery nastavi
na daném zafizeni jako tzv. Wallpaper. V téchto instrukcich se nachazi odkaz na webovou
stranku, kterd je unikatni pro kazdé napadené zarizeni a je pristupna v siti TOR. Tato
stranka taktéz obsahuje obecné informace a také poskytuje podporu pro provedeni platby
vykupného. Jazyk, ve kterém se vygeneruji instrukce pro zminény wallpaper, se zjisti z
nastaveni systému pomoci funkce GetUserDefaultUILanguage.™

Crypto-ransomware CryptoWall, ktery se vyvinul z ransomware CryptoLocker pouziva
pro Sifrovani soubort algoritmy RSA a AES. Predtim, nez za¢ne malware provadét sifrovani
dat, stahne si vefejny RSA kli¢ od svého C&C serveru. Tento vefejny kli¢ je jedineé¢ny pro

2https://malwarehunterteam.com/
Bhttps://en.wikipedia.org/wiki/Microsoft_CryptoAPI
Yphttps://msdn.microsoft.com/en-us/library/windows/desktop/dd318137%28v=vs.85%29.aspx
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kazdé infikované zarizeni. Jestlize neni infikované zafizeni pripojené k internetu nebo se
neni mozné spojit s C&C serverem, tak k zasifrovani dat nedojde. Skutecné C&C servery
se u této varianty nachazeji za proxy servery coz je déla velice tézko vystopovatelné. Starsi
varianty toho typu ransomware pouzivaly pro komunikaci s C&C serveri pevné dané do-
ménové jména, oviem novéjsi uz implementuji DGA' algoritmy pro generovani ndhodnych
doménovych jmen.

Pro Sifrovani samotnych soubort na infikovaném zafizeni je pouzit ndhodné vygenero-
vany kli¢, ktery je pouzit v algoritmu AES. Tento kli¢ je poté zasifrovan stazenym RSA
klicem a uloZen na infikovaném zafizeni. Pro desifrovani souboru tedy uzivatel musi obdrzet
privatni RSA kli¢ z C&C serveru, tim je poté desifrovan kli¢, ktery byl pouzit pro zasif-
rovani souborti. Pomoci tohoto klice a algoritmu AES jsou poté dané soubory desifrovany.
Jelikoz se privatni kli¢, ktery je potiebny pro desifrovani AES klice, nachazi pouze na C&C
serveru a neprenasi se po siti dokud neni zaplaceno vykupné, je prakticky nemozné takto
zasifrované soubory bez toho klice desifrovat.[12]

2.3.3 Tri-tirovnové

Mezi crypto-ransomware, pouzivajici tfi-urovnové sifrovani je mozné zaradit napriklad CTB-
Locker nebo Cerber. Prvni t¥i pismena v nazvu ransomware CTB-Locker jsou zkratky pro
anglicka slova Curve, TOR a Bitcoin. Prvni ¢ast, tj. slovo Curve reprezentuje pouzity kryp-
tograficky algoritmus, kterym jsou Eliptické kiivky neboli ECC!® (Elliptic Curve Cryp-
tography). Jedné se o jeden z asymetrickych kryptografickych algoritmi, ktery se zabyva
problémem diskrétniho logaritmu nad eliptickymi kiivkami. Vyhodou tohoto algoritmu,
oproti RSA, je jeho efektivnost a rychlost za pouziti kratsich Sifrovacich kli¢u. Napriklad
256-bitovy ECC kli¢ prinasi shodnou troven bezpecnosti jako 3072-bitovy RSA klic.

Tento crypto-ransomware tedy kombinuje jak symetrickou, tak asymetrickou krypto-
grafii. Jako asymetrickou algoritmus jsou pouzity vyse zminéné asymetrické kiivky a jako
symetricky poté AES. CTB-Locker pouziva podobny princip jako CryptoWall, kdy samotné
soubory jsou Sifrovany pomoci algoritmu AES. Samotny kli¢, ktery byl pti tomto Sifrovani
pouzit je poté zaSifrovan pomoci verejného klice ECC. Opét pouze autori, jakozto drzitelé
privatntho ECC, jsou schopni dana data desifrovat.

Druhé slovo Tor reprezentuje pouziti sité TOR, pres kterou je posldna vétsina sitové
komunikace. Tato komunikace vét§inou prochazi skrze proxy servery, které slouzi jako uzly'”
pro skryté sluzby, na kterych se nachazeji C&C servery. Tteti slovo Bitcoin poté reprezentuje
ménu, kterou si autori nechavaji platit za desifrovani dat.[13]

Ransomware Cerber pouziva pro Sifrovani standardni algoritmy RSA a RC4. Ransom-
ware nejprve na infikovaném zarizeni vygeneruje 2048-bitové RSA klice. Pro samotné sifro-
vani souboru se ovSem pouzije jiny algoritmus a tim je RC4. Varianta crypto-ransomware
Cerber 3 pouziva 128-bitové RC4 klice, kde se pro kazdy soubor vygeneruje jedinecny klic,
kterym je poté soubor zasifrovan. VSechny takto vygenerované klice jsou poté zaSifrovany
pomoci vygenerovaného RSA klice. Jestlize tedy Cerber bude sifrovat 150 soubori, vygene-
ruje 150 jedine¢nych RC4 kli¢t, kde kazdy z nich poté zasifruje RSA klicem. Vyhodou toho
pristupu je poté skutecnost, ze ziskdni byt jediného RC4 klice je mozné deSifrovat pouze
jeden zasifrovany soubor. Pouzit{ proudové sifry RC4 je zcela zamérné, jelikoz je tento algo-

5Domain generation algorithm
Yhttps://en.wikipedia.org/wiki/Elliptic_curve_cryptography
Y"TOR Relay
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ritmus velice rychly. RSA kli¢, ktery je poté mozné pouzit pro desifrovani souborti, je bud
ulozen na napadeném zaiizeni nebo odeslan C&C serveru.

Vétsina crypto-ransomware zacne Sifrovat data hned po svém spusténi a uzivatel tedy v
rozmez{ desitek sekund pozna, ze byly jeho data zasifrovany. Naptiklad crypto-ransomware
Chimera je schopny zasifrovat jeden gigabajt dat za zhruba 5 minut. Jeden terabajt dat
poté za 75 hodin.

Seznam vice nez ¢tyf set rodin crypto-ransomware a Kkryptografické algoritmy, které
pouzivaji je mozné nalézt v priloze D nebo na datovém médiu ve slozce data/, viz. priloha
A. Aktualizovany seznam je mozné najit na URL adrese http://preview.tinyurl.com/
hhcé6csy.

2.4 Platba vykupného

V pribéhu let se ménily mozné zpusoby platby vykupného, jak se postupem c¢asu stavaly
dostupné nové a nové sluzby plateb. Platby vykupného prosly od posilani Sekti na postovni
adresu, prémiové placenych SMS zprav, platebnich virtualnich penézenek jako Paysafecard,
MoneyPak, UKash, CashU, a MoneXy pres platby kreditni kartou az po virtudlni krypto
meénu Bitcoin. Pii pouziti Bicoin je poté platba provedena pres servery spravované v dark-
netu'® p¥istupné pres sit TOR.

Preferovanou ménou crypto-ransomware se dnes stava prevazné krypto ména Bitcoin'?,
kterd je anonymni a nevystopovatelna, zatimco locker-ransomware vyuzivaji prevazné sys-
tém platebnich poukazi. Moznym vysvétlenim mize byt pravé rozdilny zptsob, kterym
oba typy malware pracuji. Jak bylo zminéno v sekci 2.1, locker-ransomware zanechaji na-
padené zarizeni nepouzitelné a proto by nebylo mozné z tohoto zafizeni provést zaplaceni
vykupného on-line [11].

Naopak finanéni poukazy je mozné vymeénit za penize napiiklad v on-line hernich sys-
témech a on-line kasinech. Vétsinou jsou pouzity takové, které se nachazeji na rozdilnych
geografickych lokacich a s jinymi zakony a proto je tézké je vystopovat. Takto vyprané
penize jsou poté poslany na podvodné pripravené debetni karty, ze kterych je poté mozné
vybrat penize z libovolného bankomatu.

Dle zpravy [10] v roce 2012 ransomware vydélal svym autorim mezi 750 000 — 1 500
000 euro. Dle zpravy [1 7] spole¢nosti Symantec si jen crypto-ransomware Trojan.Cryptowall
vydélal v kvétnu 2014 nejméné 34000 americkych dolart a koncem srpna 2014 to byl uz
vice nez jeden milion dolart. Data’’ z centra IC3%' tiadu FBI?? uvadi, Ze mezi dubnem
2014 a ¢ervnem 2015 obdrzeli vice nez 992 stiznosti ohledné crypto-ransomware CryptoWall
od koncovych uzivatelti a spolecnosti a celkové zraty z téchto stiznosti byly vycisleny na
vice nez 18 miliont dolart. Zprava skupiny Cyber Threat Alliance uvadi, ze CryptoWall
ransomware verze 3 vydélal svym autorum zhruba 325 miliont dolart pouze ve Spojenych
Statech Americkych [1].

Dle zprav od US-CERT?? a spole¢nosti Symantec byla za¢atkem roku 2016 pramérnd
vyse vykupného 200-400 dolart a preferovanou metodou platby je pouziti virtualni mény
Bitcoin [5]. U nékterych instituci se mohou hodnoty vykupného pohybovat i kolem desitek

Bhttps://en.wikipedia.org/wiki/Darknet
Bhttps://www.bitcoin.com/
Pnttps://www.ic3.gov/media/2015/150623.aspx

2Internet Crime Complaint Center
2https://en.wikipedia.org/wiki/Federal _Bureau_of_Investigation
Z3United States Computer Emergency Readiness Team
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tisic dolaru [14]. Podle spolecnosti malwarebytes se 58% spolecnosti ve Velké Briténii stalo
obétmi ransmoware a néco méalo pod 40% celosvétové. V nejvice pripadech byly zasazeny
zdravotni a finanéni instituce.

2.5 Aktualni situace

Skupiny stojici za vyvojem ransomware stale inovuji a proto mtizeme v budoucnu oc¢ekavat,
Ze se ransomware za¢né objevovat na zarizenich, na kterych jsme jej doposud nevidéli. Dnes
jsou velice rozsitené zarizeni, které se nosi na téle, tzv. wearable devices a zafizeni, které
tvori tzv. Internet of Things (IoT) pod které spadaji napriklad routery, lednicky, televize,
mobilni telefony, tablety nebo set-top boxy. Pravé tyto zatizeni dle zpravy [14] mohou mit
v budoucnu velky potencidl stat se obéti locker-ransonware i kdyz je dnes ransomware nej-
vice cilen na osobni pocitace, servery a mobilni zafizeni. Nejvice napadany jsou zarizeni
s operacnim systémem Windows, coz neni prekvapujici, jelikoz systémy s Windows tvori
89%2* podilu opera¢nich systémil na trhu a cili hlavné na doméci uzivatele, podniky, ve-
fejné pravni a vzdélavaci instituce. Ransomware se dnes také dostava do podvédomi obecné
verejnosti diky pripadum, kdy byly ransomware infikovany stétni instituce [7][0] jako napfi-
klad policejni oddéleni ve mésté Durham ve state Severni Karolina nebo nékolik nemocnic,
které byly zverejnény v médiich.

Ransomware toky samotné se dnes nabizeji i jako sluzba®®, u které viibec neni nutné
mit potifebné technické znalosti pro vytvoreni ransomware ani jak jej rozsitit. Samotné Sifeni
ransmoware je poté zcela na tfeti osobé a samotni autori takové sluzby se poté mohou pouze
soustredit na vyvoj samotného ransomware a ne jeho rozsifeni. Autofi ransomware si poté
sami nechaji 30% z vydélku.

Ve staté Kalifornie v USA je pouziti ransomware brano jako trestny ¢in vydirani, které
je trestano az ¢tyfmi roky odnéti svobody?S.

Ransomware dnes také velice nahrava lenost uzivatelti a administratoru, ktefi neprova-
déji pravidelné zalohy dat a také neuvédomeéni si hodnoty digitdlnich informaci, dokud o
né sami nepiijdou [3]. Zprava Symantec Backup Survey?’ ukazuje, ze 25% domacich uziva-
telu sva data vibec nezélohuje. Ovsem ani pravidelnd zaloha tento problém nemusi vyTesit,
protoze nékteré varianty ransomware jsou schopné zalohu najit a smazat popr. zasifrovat
zalohy provedené na externi disky, které jsou k pocitaci pripojené, coz ve vysledku muze
znamenat, ze ransomware miuze ovlivnit vice nez jednoho uzivatele.

Technologicky pokrok pomohl ransomware k hojnému rozsireni. Diky virtudlni krypto
meéné je mozné provadét nevystopovatelné prevody pénéz. Sit TOR dovoluje Gtoénikim
skryvat své servery na kterych maji ulozené privatni klice. K tomu, aby se uzivatel stal
objeti ransomware dnes muze stacit pouhé jedno kliknuti na webové strance nebo otevieni
prilohy v emailu a podle vyzkumné skupiny Talos [1 1] se ransomware dnes stava jednim z
nejvice obavanych a nejvydéleénéjsich typu skodlivého software [2]. Jen v roce 2012 bylo
identifikovano 16 rodin ransomware [10]. Mezi lety 2013 a 2014 byl zaznamenéan 250% narist
v novych rodindch crypto-ransomware.

V roce 2015 bylo bezpec¢nostnimi speciality identifkovano vice nez ¢tyri miliony vzorku
ransomware [15]. V néasledujicim roce bylo 64% zaznamenanych ransomware typu crypto-

Mhttps://en.wikipedia.org/wiki/Usage_share_of _operating_systems

Zransomware-as-a-service (RaaS)

267.5kon vstoupil v platnost 1. ledna 2017

http://www.symantec.com/content/de/de/about/downloads/PressCenter/
Symantec_Backup_Survey.pdf
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ransomware, zbylych 36% byly typu locker-ransomware a dle US-CERT byly nejrozsifenéj-
$imi variantami Locky a Samas. Za nejpokrocilejsi crypto-ransomware je dnes povazovan
CTB-Locker[3].

Ransomware se stava velice vydélecny a sofistikovany typ malware proti kterému se dnes
spojuji spole¢nosti zamérené na IT bezpecnost jako jsou Kaspersky Lab”® nebo F-security>’,
které zalozily webovou stranku www.nomoreransomware.org, ktera poskytuje nastroje a de-
sifrovaci klice, které byly prolomeny bezpecnostnimi speciality [10].

2.6 Budoucnost ranswomare

Bezpecnostni zprava pro prvni polovinu roku 2016 od spole¢nosti Cisco predpovidé, Ze se u
dalsi generace ransowmare zacne pouzivat modularni architektira, kterd autoriim dovoli:

1. rychle specifikovat, které typy soubori a adresait bude mozné zasifrovat,
2. ménit instrukce pro zaplaceni vykupného,
3. ménit velikost vykupného a specifikovat data, do kdy je nutné vykupné zaplatit.

Architektura bude dale podporovat rizné moduly, které dovoli autoriim pouzit ransom-
ware v ruznych prostredich a vyuzivat rizné metody siteni. Mezi priklady takovych modula
patri:

e Modul pro masové sifeni ransowamre - tento modul by umoznoval hledat lokalni a
sftové disky na které by se poté zkopiroval a nastavil své atributy tak, aby bylo obtizné
jej objevit nebo smazat. Poté by na tento disk zapsali soubor autorun.inf, ktery by je
automaticky spustil v okamziku, kdy by byl disk pfipojen.

e Modul pro vyuziti autentizac¢nich exploitii - tento modul by vyuzival zndmych chyb v
autentiza¢nich metodach v korporatnich sitich, diky kterym by se ransomware mohl
S$itit na dalsi systémy.

e Modul pro hlaseni ispésného napadeni - aby ransomware snizil riziko odhaleni, pak by
mohl pro komunikaci se vzdalenym serverem a prenos dat pouzivat bézné protokoly
jako HTTP?", HTTPS?! nebo DNS*?.

e Modul pro napadeni pocitact pouze v privatni siti - tento modul by umoznoval na-
padnout pouze takové uzly v siti, které maji privani IP adresu definovanou podle RFC
¢. 1918%.

Bhttps://www.kaspersky.com/
Pnttps://www.f-secure.com/
30Hypertext Transfer Protocol
3'Hypertext Transfer Protocol Secure
32Domain Name System
33nttps://tools.ietf.org/html/rfc1918
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Kapitola 3

Analyza sitové komunikace

Tato kapitola se nejprve zabyva popisem vytvoreného testovaciho prostfedi, které slouzi pro
zachyceni a analyzu sifové komunikace crypto-ransomware. Déle také popisuje metodologie,
kterd byla pii samotné analyze zvolena. Dalsi sekce se poté zabyvaji samotnym rozborem
pozorovanych vzoru v sitové komunikaci tohoto typu malware. Samotnou detekci nékterych
pozorovanych vzoru se poté zabyva dalsi kapitola.

3.1 Testovaci prostredi

Pro analyzu sitového komunikace crypto-ransomware bylo vytvoreno testovaci prostiedi je-
hoz schéma je zobrazeno na obrazku ¢. 3.1. Cela sit se sklada z jednoho routeru MikroTik,
ktery plni tlohu switche, vychozi brany do internetu pro lokalni sit a také zajistuje preklad
adres neboli NAT'. V prostiedi byla déle zapojena DNS Cache, Fog server’ a dva poditace
s referenénim opera¢nim systémem Windows 7 SP1, na kterych probihala analyza jednot-
livych vzorkd malware. Pro zachyceni a analyzu sitové komunikace byl vyuzil open-source
sandbox systém Cuckoo® a senzor MENDEL"* od spole¢nosti GreyCortex®, ktery analyzoval
veskerou komunikaci v sestaveném testovacim prostfedi pomoci techniky zrcadleni sitové
komunikace oznacované jako tzv. Port Mirroring nebo SPANS. Sestaveni, zajisténi hard-
ware a kompletni zprovoznéni véetné konfigurace vSech systému zabralo zhruba 4 mésice
prace.

Samotny sandbox Cuckoo se skldda ze dvou hlavnich komponent, kterymi jsou webové
rozhrani a samotny analyzator. Predtim, nez je mozné jednotlivé vzorky analyzovat je
potfeba spustit analyzator, ktery se nachazi ve slozce ~/cuckoo/ na pocitaci s IP adresou
192.168.1.1. Samotné spusténi je mozné provést pomoci nasledujiciho prikazu:

~/cuckoo/cuckoo.py --debug

Volba --debug zajisti vypis ladicich informaci jako jsou naptiklad informace o tom,
ktery pocitac se pro analyzu pouzije, v jakém stavu se analyza aktudlné nachazi nebo ktery
modul se sandboxu dany vzorek aktualné zpracovava. Po pocatecni inicializaci sandbox

'Network address translation
Ihttps://fogproject.org/
3https://cuckoosandbox.org/
4http://www.greycortex.com/mendel-analyst
Shttps://www.greycortex.com/

5Switched Port Analyzer
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Obrazek 3.1: Schéma testovaciho prostiedi.

vypisSe informaci o tom na které IP adrese je spustén, zda se pro analyzu budou pouzivat
fyzické nebo virtualni pocitace, kolik je takovych pocitaci k dispozici a pak uz jenom
uzivateli sdéli, ze oc¢ekava ulohy. Priklad konce vypisu po spusténi sandboxu muze vypadat
napriklad nasledovné:

[cuckoo.core.resultserver] DEBUG: ResultServer running on 192.168.1.1:2042.
[cuckoo.core.scheduler] INFO: Using "virtualbox"as machine manager
[cuckoo.core.scheduler] INFO: Loaded 3 machine/s

[cuckoo.core.scheduler] INFO: Waiting for analysis tasks.

Jakmile je samotny sandbox pripraveny, ocekava vytvoreni tlohy, ktera specifikuje jaky
vzorek malware ma byt analyzovan a s jakymi parametry. Samotné vytvoreni tillohy je mozné
provést dvéma zpusoby:

1. pouzit webové rozhrani nebo

2. pouzit skript submit.py.

Pro pouziti webové rozhrani je nutné nejprve spustit webovy server na zvoleném portu.
Sandbox Cuckoo pro tuto potfebu vyuzivi webovy framework Django’, ktery je mozné
spustit pomoci prikazu:

~/cuckoo/web/manage.py runserver 0.0.0.0:8000
Druhou moznosti je vytvorit ilohu pomoci skriptu submit . py, ktery se nachazi ve slozce

~/cuckoo/cuckoo/utils/submit.py. Vytvareni tloh pomoci skriptu je vhodné pii skripto-
vani, kdy je potieba najednou vytvorit napt. 1000 tloh pro analyzu tisice vzorkti malware,

"https://www.djangoproject.com/
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zatimco webové rozhrani je velice intuitivni a je tedy vhodnéjsi v piipadé individudlni ana-
lyzy.

U obou variant vytvoreni tlohy je dale mozné specifikovat mnoho doplnujicich parame-
tr, mezi které patii zejména:

e Specifikace tzv. TIMEOUT parametru. Analyza jednoho vzorku bézi standardné tak
dlouho, dokud bézi procesy daného malware. Jestlize proces malware skon¢i diive nez
je za pocet sekund specifikovanych parametrem TIMEOUT, pak se analyza ukonci
az po TIMEOUT sekundach. Jestlize proces bézi déle nez TIMEOUT sekund, pak
prichazi do hry tzv. CRITICAL__TIMEOUT parametr po kterém je analyza ukon-
¢ena vzdy. Oba parametry jsou udavany v sekundach a jejich vychozi hodnoty jsou
nastaveny na 120s pro TIMEOUT a 60s pro CRITICAL_TIMEOUT. Vynuceni za-
dané hodnoty TIMEOUT je mozné pomoci volby Enforce Timeout.

e Pomoci volby Machine je mozné zvolit poc¢ita¢ na kterém bude dany vzorek malware
analyzovan.

e Pomoci volby Priority je mozné vytvorit tilohu s jinou prioritou nez je vychozi. Tato
volba je vhodné zejména v pripadé, kdy bézi néjakd dlouhodoba analyza s vice vzorky,
kterou uzivatel nechce prerusit, ale potifebuje v dany moment narazové zanalyzovat
jiny vzorek. Vychozi priorita je nastavena na hodnotu Medium.

e Pomoci volby Machine je mozné vybrat konkrétni operacni systém na kterém bude
vzorek analyzovan. Nebo vybrat, zda mé byt pouzit virtualni nebo fyzicky pocitac¢
nebo, zda se ma analyza spustit na vSech dostupnych pocitacich.

e Mnoho dalsich, které je mozné nalézt v oficidlni dokumentaci®.

Webové rozhrani poté umoznuje nejenom vytvareni novych tloh, ale také prohlizeni a
zkoumani vysledkd analyzy. Pro ucely této diplomové prace mé zajimala hlavné moznost
analyzy sitové komunikace a také moznost stazeni této komunikace v souboru ve formatu
pcap”.

V testovacim prostredi byla zapojen také senzor MENDEL, ktery provadél monitoro-
vani a analyzu veskeré sitové komunikace, kterd se v testovacim prostredi vyskytla. Tento
senzor jako vstup dat zpracovava veskerd data kterd dostéva z ethernetového portu 24, kde
je nastaven tzv. port mirroring. Vsechny ostatni porty routeru Mikrotik byly nastaveny
tak, aby posilali veskerou prichozi a odchozi komunikaci pravé na tento port ¢islo 24i,coz
znamena, ze se k senzoru dostane kazdy paket ktery testovacim prostfedim projde.

Senzor MENDEL poté z téchto sitovych dat vytvari vlastni metadata a uchovava vsechny
potfebna data, kterd jsou nutnd pro IDS'?, behavioralni analyzu a déle vykonnostni ana-
lyzu. Jaka data jsou ze sifového provozu extrahovana popisuje protokol ASNM: Advanced
Security Network Metrics'' 2, jehoz popis oviem piekracuje ramec této diplomové prace.

Tento senzor kombinuje jak detekovani znamého malware na zakladé IDS signatur, tak
detekci neznamych vzorkt malware pomoci behavioralni analyzy a déle detekci vykonnost-
nich problému ve vytvoreném testovacim prostiedi.

8http://docs.cuckoosandbox.org/en/latest /usage/submit/
Ytcpdump capture file

YTntrusion Detection System

11http ://www.greycortex.com/advanced-security-network-metrics
2http://www.fit.vutbr.cz/~ihomoliak/pubs.php?id=10248
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Pomoci tohoto senzoru byla rovnéz provadéna analyza vybranych typu crypto-ransomware
a implementace detekénich metod, ktera je dile popsana v kapitole ¢. 4 a byla v nékterych
pripadech cilena a otestovana pravé na tomto systému.

3.2 Pruabéh analyzy

Analyza jednoho vzorku crypto-ransomware poté probiha v nasledujicich krocich:

1. Predani crypto-ransomware vzorku sandboxu Cuckoo pomoci webové rozhrani nebo
pomoci skriptu submit.py. Webové rohrani sandboxu se nachazi na IP adrese 192.168.1.1
na portu 8000. Lze také pouzit doménové jméno cuckoo, tj je mozné pouzit URI
http://cuckoo:8000/. Sandbox poté vytvori novou tlohu a nahraje dany vzorek na
vybrany systém. V nasem ptipadé napf. na pocita¢ s IP adresou 192.168.1.11 nebo
192.168.1.10 z obrazku ¢. 3.1, poptipadé uzivatel mize zvolit, ktery systém se ma
pouzit.

2. Spusténi daného vzorku a provedeni automatické statické i dynamické analyzy. Béhem
této analyzy je zaznamenavano, kterd systémova volani ransomware pouziva, obsah
paméti, veskera sitova komunikace, obrazky z plochy daného systému a celkové chovani
daného vzorku malware.

3. Po dokoncéeni analyzy jsou veskera zaznamend data odesldna na Cuckoo server, ktery
provede vyhodnoceni a uzivatel si je poté muze prohlédnou ve zminéném webovém
rozhrani.

4. Poslednim krokem je navraceni infikovaného systému do puvodniho stavu, coz u fy-
zického pocitace provede Fog server restartovanim infikovaného systému a obnovenim
predchozi zaznamenaného stavu (prekopirovani naklonovaného obsahu disku). U vir-
tualniho poéitace je poté nutné obnovit dany virtudlni poéita¢ z tzv. snapshotu'.

Prvotni myslenka byla provadét veskerou analyzu vSech vzorkd malware na redlném
fyzickém pocita¢i. Minutova analyza jednoho vzorku malware ovSem zabrala zhruba 15
minut, jelikoz samotné klonovani disku pri obnové systému do puvodniho stavu zabrala
zhruba 10 minut za pouziti SSD diskt. Dalsi ¢tyfi minuty vzala rezie potiebnd pro samotnou
analyzu (restartovani pocitace, kopirovani dat, ziskavani vysledku pro analyzu apod).

Pro analyzu bylo k dispozici vice nez tficet tisic vzorkt crypto-ransomware ziskanych ze
serveru virusshare'* nebo od antivirovych spole¢nosti ESET" a Awvast'®. Jestlize bych
provedl pouze minutovou analyzu vsech vzorku na fyzickém hardware, pak by samotna
analyza zabrala vice nez 300 dnii. Nehledé na mozné hardwarové nebo softwarové problémy.
Casto se stévalo, Ze se béhem analyzy pouzity sandbox pfestal pracovat a bylo potieba jej
restartovat nebo se objevily jiné komplikace.

Na zakladé této zkusSenosti bylo i¢inéno rozhodnuti prejit od analyzy na fyzickém poci-
taci k analyze vzorkl na virtudlnim pocitaci za pouziti virtualiza¢ni technologie Virtual-
Box!'” od spole¢nosti Oracle!'® se kterou trvalo obnoveni poéitace do vychoziho stavu krats

Bhttps://www.virtualbox.org/manual/ch01.html#snapshots
Yphttps://virusshare.com/

Bhttps://www.eset.com/

Bhttps://www.avast.com/

Yhttps://www.virtualbox.org/

Bhttps://www.oracle.com
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dobu nez v pripadé klonovani diskl na fyzickém pocitaci. I tak analyza jednoho vzorku za-
brala zhruba 10 min, pokud se neobjevily zddné komplikace. Mezi neocekavané komplikace
patfilo napriklad neocekavané zastaveni provadéni analyzy, zaseknuti sandboxu Cuckoo,
nefunkéni port mirroring a dalsi. Samotna analyza poté bézela zhruba dva mésice a béhem
tohoto obdobi se mi podarilo zanalyzovat a nasbirat sitovou komunikaci z vice nez sedmi
tisic vzorku. Takovy byl stav ke dnu 21.03.2017, ovSem analyza stéle pokracuje.

Provadéni analyzy na virtudlnim pocitaci rovnéz nebylo jednoduché. Vétsina dnesniho
malware se néjakym zpusobem snazi detekovat, zda bézi na fyzickém nebo virtudlnim poci-
taci [8]. Abych snizil pravdépodobnost, ze ransomware detekuje, Ze je spustén uvnitt virtu-
alniho pocitace, provedl jsem nasledujici kroky, které nastavili virtualni pocitac tak, aby co
nejvice odpovidal stavu fyzického pocitace. Pri vytvareni virtualniho pocitace jsem nastavil
nasledujici parametry tak, aby co nejvice odpovidaly hostujicimu hardware. Zejména se
jednalo o nasledujici parametry:

e BIOS,

e systém,

zakladni deska,

parametry Sasi

e a firmware.

Déle jsem pouzil sifovou kartu Intel PRO/1000MT Desktop (82540EM), které vice od-
povida realné karté nez wvirtio-net a upravil jsem MAC adresu, kde jsem zménil posledni
tTi bajty oproti MAC adrese hostujiciho pocitace, aby byl zachovan vyrobce. Pro vytvoreni
a nakonfigurovani virtudlnfho poéitace jsem pouzil upravené skripty Michaela Bomana'?,
které je mozné najit v priloze A. Po instalaci operac¢niho systému na virtudlni pocita¢ pak

bylo potreba jesté provést nasledujici kroky:
e neinstalovat Guest Additions,
e nenastavovat sdilené adresare a

e odstranit z registri klice, pridané samotnym VirtualBoxem (vbox-reg.bat, viz. pii-

loha A).

Po nastaveni virtualniho pocitace, opera¢niho systému a instalace dalsiho software?”

jsem dale postupoval v nastaveni sandboxu Cuckoo podle pokynii oficidlni dokumentace?!.

Testovaci prostredi mimo jiné nabizi dal$i moznosti, mezi které patii dynamicka analyza
malware nebo analyza webovych stranek. Toto prostfedi je mozné pouzit nejenom pro
analyzu ransomware, ale obecné libovolného typu malware.

¥http://blog.michaelboman.org/2014/01/making-virtualbox-nearly-undetectable.html
20 Adobe Reader, Adobe Flash Player, Microsoft Office 2007, Microsoft Silverlight
http://docs.cuckoosandbox.org/en/latest/installation/guest/
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3.3 Obecné vzory v sitové komunikaci

V testovacim prostiedi, popsaném v sekci 3.1, bylo analyzovano vice nez sedm tisic vzorku
crypto-ransomware. Béhem této analyzy bylo pozorovano nékolik nasledujicich vzorua cho-
vani, které ransomware provadi:

e ovérovani pripojeni k internetu,

e komunikace s blacklistovanymi IP adresami a C&C servery,
e zjistovani verejné IP adresy,

e stahovani dodateény soubort,

e komunikace do sité TOR,

e posilani HTTP POST check-inii,

e anomalie z pohledu poctu cilovych porti,

e skenovani portd,

e anomalni hodnoty HTTP atributu User-agent,
e anomalné vysoky pocet komunikac¢nich partnert,
e anomalni pocet kontaktovanych zemi,

e anomalni pocet DNS dotazii,

e periodicka odchozi komunikace,

e DNS dotazy na externi servery,

e DNS dotazy na skodlivé servery nebo

e komunikace skrze DNS tunel.

3.3.1 Komunikace s blacklistovanymi IP adresami a C&C servery

U mnoha analyzovanych vzorkt crypto-ransomware byla detekovina komunikace s IP ad-
resami, které se nachazi na blacklistech jako jsou:

e ZeuS Tracker, https://zeustracker.abuse.ch/,
e BLOCKLIST.DE, http://www.blocklist.de,
e Spamhaus DROP List, https://www.spamhaus.org/drop/,

e JustSpam.org, http://www.justspam.org/ a dalsi.
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Tabulka 3.1: Pouzity port béhem komunikace s C&C serverem.
| Cilovy port | Pocet ransomware [%] |

80 92,53
110 0,16
443 5,01
7001 0,49
7004 0,16
7008 0,16
8030 0,49

23456 0,08

Tuto komunikaci je mozné jednoduse detekovat, jestlize mame k dispozici seznam IP
adres, které jsou oznaceny jako skodlivé. Nevyhodou ziistava, Ze se na tento blacklist dané
IP adresy dostanou az po provedeni dynamické analyzy crypto-ransomware a malware je
tedy vzdy jeden krok napred. Ve vétsiné pripadu se jedna o komunikaci s C&C serverem. Jak
je mozné vidét v tabulce 3.1, drtiva vétsina této komunikace probihala ptes port 80/tcp.
V nékterych piipadech je pouzit protokol HT'TP, ovSem objevily se i crypto-ransomware,
které pouzily jiné protokoly jako napiiklad HTTPS V nékterych pripadech byl sice pouzit
cilovy port ¢. 80/tcp, ale nebyl pouzit protokol HT'TP. Ve zhruba Sesti procentech piipada
byl pouzit protokol HTTPS.

3.3.2 Anomalie z pohledu poétu cilovych portt

Béhem analyzy byl detekovan také crypto-ransomware vyuzivajici trojsky kan ZeroAccess,
ktery pouziva pro komunikaci s C&C serverem peer-to-peer protokol, ktery komunikuje
skrze port 16464/udp. Ze sitové komunikace je mozné vidét, ze se malware snazi komuni-
kovat na tomto portu se zafizenimi z celého svéta. Velice podobné se choval i dale popsany
malware WannaCrypt, ktery provadi skenovani vSech verejné dostupnych zafizeni v siti In-
ternet na dostupnost otevieného portu 445/tcp.

3.3.3 Ovéreni pripojeni k internetu

Nékteré crypto-ransomware provadéji tzv. connectivity check, pomoci kterého se snazi zjistit,
zda je dané infikované zarizeni pripojeno k siti Internet. Vétsina analyzovanych malware
tuto kontrolu provadi pomoci zaslani HT'TP dotazii na vefejné znamy server u kterého je
velice pravdépodobné, ze bude vzdy dostupny. Nékteré z analyzovanych crypto-ransomware
ovSsem provadéji tuto kontrolu i na méné znamé servery. V atributu Host takovych HTTP
dotazl se pak vétsinou nachazi:

e google.com,

o www.bing.com,

& WwWw.msn.com,

e www.update.microsoft.com.nsatc.net,

e www.expectr.com,

19


http://google.com
http://www.bing.com
http://www.msn.com
http://www.expectr.com

e survey-winner.net,

e survey-winner.com a dalsi.

Toto chovani je velice tézko detekovatelné, pokud néjakym zpisobem neni abnormalni.
Prikladem crypto-ransomware, ktery provadi anoméalniho ovéfeni pripojeni k internetu miize
byt napiiklad WannaCrypt, jehoz analyza je blize popsana v sekci 3.8.

3.3.4 Stahovani dodate¢ny soubori

Neékteré crypto-ransomware si ze sité Internet stahuji software potfebny pro komunikaci se
siti TOR nebo samotny bindrni soubor, ktery provede zasifrovani dat. Diky tomu je mozné
na napadené zafizeni dopravit crypto-ransomware na miru. Nékteré crypto-ransomware
napriiklad na napadené zarizeni stdhnou dokument pro aplikaci Microsoft Word nebo PDF
soubor, ktery poté na infikovaném zarizeni spusti, ¢imz vyuziji konkrétni zranitelnosti dané
aplikace jako je napiiklad Microsoft Word nebo Adobe Reader.

3.3.5 Anomalni hodnoty HTTP atributu User-agent

Za pomoci IDS systému a existujicich signatur bylo jednoduché detekovat crypto-ransomware,
které béhem HTTP komunikace pouzivaji nestandardni hodnoty v atributu User-agent.
Tento atribut vétsinou identifikuje typ komunikujici aplikace, verzi této aplikace pripadné
verzi opera¢niho systému nebo vyrobce dané aplikace. Napiiklad webovy prohlize¢ Chrome®?
ve verzi 51 pouziva v tomto atributu nasledujici fetézec:

Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/51.0.2704.103 Safari/537.36

7 tohoto Tetézce je mozné usoudit, zZe se jedna o webovy prohlize¢ spustény na opera¢nim
systému, ktery pouziva 64-bitové linuxové jadro.
Pro command-line aplikaci wget?? je typicky pouzit Fetézec, ktery vypada nasledovné:

Wget/1.14 (linux-gnu)

Pokud se malware snazi komunikovat za pomoci HTTP protokolu, pak musi hodnotu
tohoto atributu vyplnit. Pro malware je ovSsem velice problematické tuto hodnotu aktua-
lizovat, aby se v dobé siftové komunikace tspésné maskoval za aplikaci, kterd je na daném
zarizeni opravdu nainstalovana. Tato ¢innost je proto dobre detekovatelnd pomoci signatur
protoze, napiiklad u webovych prohlizecd se tento fetézec s kazdou novou verzi aktualizuje.
Vétsina malware, a predevsSim ty starsi, pak v tomto atributu pouzije podezielé hodnoty
jako je napriklad:

Mozilla/5.0 (Windows NT 6.1; rv:22.0) Gecko/20130405 Firefox/22.0

kde je velice nepravdépodobné, zZe dané zafizeni v roce 2017 pouziva webovy prohlizec¢
Firefor>* ve verzi 22, kterd byla vyddna v roce 2013. Seznam nékterych pozorovanych
hodnot atributu User-agent je mozné nalézt v tabulce v priloze F nebo tUplny seznam ve
slozce data na datovém médiu.

2https://www.google.com/chrome/
Bhttps://www.gnu.org/software/wget/
“https://wwwmozilla.org/en-US/firefox/
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3.4 Zjisténi verejné IP adresy

Jeden z prvnich krokt, které ransomware délaji, je zjisténi verejné IP adresy napadeného
zarizeni, pomoci které je poté mozné urcit pribliznou lokalitu a poskytovatele internetu
pro dané zarizeni. Lokalita mtze byt pouzita k zacileni ransomware na konkrétni skupinu
uzivatelti poptipadé k doruceni desifrovacich instrukci ve spravném jazyce.

Existuji varianty crypto-ransomware, které se v nékterych lokalitach viibec nespusti. Na-
priklad crypto-ransomware Cerber po spusténi kontroluje, jestli se nenachazi v zemich Ar-
ménie, Azerbdjdzéan, Bélorusko, Georgie, Kyrgystan, Kazachstan, Mold4vie, Rusko, Turkme-
nistan, Tadzikistan, Ukrajina nebo Uzbekistan. Jestlize ano, pak se ihned ukond¢i.

Nékteré ransomware jazykovou lokalizaci obchazeji tim, ze uzivatele odkazi na webovou
stranku, kterd poskytuje aktudlni deSifrovaci instrukce v nékolika jazycich, ¢imz mohou
redukovat sitovou komunikaci. Nejcastéji pouzivané sluzby pro zjisténi lokality a vefejné IP
adresy jsou ve vétsiné pripadd on-line dostupné webové sluzby, které jsou urceny presné
pro tento ucel. Mezi tuto sluzby patii napriklad:

e http://icanhazip.com/,
e http://ip-addr.es/,
e http://icanhazip.com/,

e http://myexternalip.com/raw/,
e http://ipinfo.io/ip/,

e http://whatismyipaddress.com/,
e http://api.wipmania.com/,

e http://whatismyip.akamai.com/,
e http://checkip.dyndns.org/,

e http://ip.3322.net/,

e a dalsi.

Béhem analyzy se objevily také vzorky, které se snazili tuto oc¢ividnou aktivitu skryt
tim zpusobem, Ze si zjistovali danou IP adresu pomoci webovych sluzeb, které nejsou pro
tento ucel vytvoreny, ale presto je pomoci nich mozné IP adresu ziskat. Prikladem muze
byt webové stranka http://rogers.com/, coz jsou webové stranky kanadské spolecnosti po-
skytujici bezdratové kabelové a internetové pripojeni. Tyto stranky vas podle vasi lokality
presméruji na vybrané stranky podle vaseho umisténi a proto si zjistuji vasi vefejnou IP
adresu.

Nasledujici piikaz byl spustén na pocitaci, jehoz verejna IP adresa je 46.135.160.254.
Jak je mozné z prikladu vidét, po stazeni objektu ze stranky http://rogers.com/, objekt
tuto IP adresu obsahuje.

> wget http://rogers.com/ -0 - | grep 46.135.160.254
[True-Client-IP] = [46.135.160.254]

[Proxy-Client-IP] = [46.135.160.254, 104.103.73.69]
[X-Forwarded-For] = [46.135.160.254, 104.103.73.69]
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Automatizovanou analyzou jsem rozpoznal zhruba Sest desitek sluzeb jejichz seznam je
mozné nalézt v priloze B nebo v souboru ip-services.list na datovém médiu, véetné
skriptu, ktery ze zaznamenané sitové komunikace, ziskd seznam sluzeb, které mohou byt
pouzity pro ziskani vefejné IP adresy.

Tuto aktivitu je mozné dobfe popsat pomoci signatur, za predpokladu, Ze mame seznam
sluzeb, které pro tento ucel crypto-ransomware vyuzivaji. Nevyhodou tohoto pristupu je
skutec¢nost, ze takovy seznam je potfeba neustale aktualizovat a je tak vzdy jeden krok za
autory malware. Jiny zpusob detekce této aktivity, véetné jeho nasazeni v redlném systému
a vysledky z nasledného experimentovani je mozné nalézt v sekci 4.1 v kapitole 4.

3.5 Check-in v HTTP metodé POST

Béhem analyzy bylo pozorovano mnoho vzorka crypto-ransomware, které periodicky za-
silaji data pomoci HTTP protokolu za pouziti metody POST. Tyto HTTP dotazy jsou
odeslany nékolikrat béhem kratkého ¢asového okamziku a je u nich mozné sledovat stejné
charakteristické vlastnosti. V ramci analyzy jsem ze vSech vzorku, které obsahovaly HTTP
dotazy s metodou POST, vyextrahoval nasledujici rysy:

1. cilovy port,

2. verze HTTP protokolu,

3. HTTP atribut Host,

4. HTTP atribut URI,

5. HT'TP atribut Content-type,

6. HTTP atribut Method,

7. HT'TP atribut Content-Length a

8. HTTP atribut User-agent.

Tyto vyextrahovand data je mozné nalézt na datovém médiu ve slozce data/, viz. priloha
A. Tabulka ¢. 3.2 uvadi vyextrahovana data jednoho z analyzovanych vzorki.

Vybrany vzorek crypto-ransomware byl spustén na virtudlnim pocitac¢i s IP adresou
192.168.1.11 v case 19:52:55. Jak je z prikladu mozné vidét, malware béhem par sekund
komunikuje s péti rozdilnymi IP adresami za pouziti protokolu HTTP na standardni
cilovy port ¢islo 80/tcp. VSsechny HT'TP zpravy u tohoto vzorku pouzivaji stejnou metodu
POST. Malware pro komunikaci pouzivd doménové jména namisto IP adres, kde vSechny
kontaktované domény byly dne 14.4.2017 bezpeénostnimi spole¢nostmi’® vyhodnoceny jako
neduvéryhodné. Z tabulky je ddle patrné, ze u vSech dotazl je pouzita stejnd hodnota
HTTP atributti Uri, Content-type a User-agent. Rlzné crypto-ransomware pouzivaji v
atributu User-agent rizné hodnoty, a je mozné pozorovat vzor, kdy vybrany malware
pouziva stejnou hodnotu u vSech HT'TP zprév.Vsechny dotazy maji stejnou velikost dat i
kdyz data maji rozdilny obsah. V ramci ¢asové osy je mozné pozorovat, ze vSechny dotazy
jsou odeslany v ramci nékolika méalo sekund.

%5 1mezi tyto spole¢nosti patii napt.: Fortinet, AlienVault, BitDefender, ESET, Google Safebrowsing a dalsi
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Cas

19:52:55.53

| 19:52:56.26 | 19:52:57.67 | 19:52:58.67

Zdrojova IP

192.168.1.11

Cilova IP

160.153.49.102 | 208.100.26.234 | 50.31.14.17 | 199.79.63.153

Cilovy port 80

Verze protokolu HTTP/1.1

Metoda POST

Host toolaria.com ‘ diwali2k15.in ‘ samuday.org | maxmpl.com
URI /sysstr.php

Content-type

application /x-www-form-urlencoded

Content-length

645

User-agent

Mozilla/5.0 (Windows NT 6.3 rv:11.0) like Gecko

Tabulka 3.2: Ctyii POST dotazy crypto-ransomware

V ramci analyzy vyextrahovanych dat bylo déle zjisténo, ze nékteré vzorky pro kon-
taktovani vzdaleného serveru pouzivaji pouze IP adresu, tj. IP adresa je uvedena v HT'TP
atributu Host. V takovém pripadé se pak vétsinou u vSech POST HTTP dotazi v atributu
URI objevivi stejné hodnota.

U nékterych POST dotazi je mozné pozorovat pouziti stejné hodnoty atributu URI
ovsem jinych hodnot atributu Host. Prikladem tohoto chovani je také ptiklad z tabulky ¢.

3.2.

Nékteré crypto-ransomware pouzivaji hodnoty atributu URI, ve kterych je mozné po-
zorovat vzorky, které je mozné dobre zachytit pomoci IDS signatur. Prikladem dotazu
pouzivajici URI obsahujici vzor zobrazuje nasledujici priklad:

/img3.php?b=gndwsifrqy60ox
/img3.php?r=gndwsifrqy60ox
/img2.php?m=gndwsifrqy60ox

Zachyceni této Uri je mozné napi. pomoci nasledujici pseudo-signatury:

/img[0-9] .php? [a-z] =gndwsifrqy60o0x

Jinym prikladem muze byt crypto-ransomware obsahujici vzor v atributech Host a Uri,
ktery je mozné vidét v nasledujicim vyctu.

Host:
Host:
Host:
Host:
Host:
Host:
Host:

bolexservi1O.
bolexserv20.
bolexserv30.
bolexserv40.
bolexservb0.
bolexserv60.
bolexservi1O.

com Uri:
com Uri:
com Uri:
com Uri:
com Uri:
com Uri:
com Uri:

/topem7/image
/topem7/image
/topem7/image
/topem7/image
/topem7/image
/topem7/image
/topem7/image

Pro vysSe uvedené priklady je opét typické,
stejny vzdaleny port a pouzivaji stejné hodnoty atributi Content-Type, Content-Length
a User—-Agent.
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-Php
-Php
-Php
-Php
-Php
-Php
-Php

ze vSechny POST dotazy jsou cileny na


http://toolaria.com
http://samuday.org
http://maxmpl.com
http://bolexservlO.com
http://bolexserv20.com
http://bolexserv30.com
http://bolexserv40.com
http://bolexserv50.com
http://bolexserv60.com
http://bolexservlO.com

Jako cilovy port je ve vétsiné piipadi pouzit standardni port ¢islo 80/tcp ovSsem nasly
se i vzorky, které pouzivaji port 8080/tcp nebo tuneluji HT'TP komunikaci skrze port
443/tcp. Co se tyce verze HI'TP protokolu, bylo pozorovano rovnomérné pouziti jak verze
1.0, tak 1.1.

Na obrazku ¢. 3.2 je zachycen pocet HI'TP check-inti, které crypto-ransomware posilaji
v Case. Osa z reprezentuje po¢et HI'TP POST check-int, které ransomware odeslal v prvni
minuté své sitové komunikace. Osa y poté reprezentuje pocet vzorki, které odesilaji stejny
pocet téchto check-int. Z obrazku je patrné, Ze ransomwary posilaji v prvni minuté od
dvou do patnacti téchto check-inti, kde nevice vzorkt jich nejéastéji stihne poslat pravé pét.
Béhem experimentovani s detektory tohoto chovani se nejvice osvédcilo pouzit hodnotu 3,
tj. detekovat toto chovani pokud se v komunikaci vyskytnou nejméné 3 a vice HT'TP POST
Zprav.

Pocet odelanych POST check-inu - 1 minuta
350 T T T T T T T T T T T T T T T

300

250

200

150

100

Pocet vzorku, ktere tyto check-iny posilaji

50

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Pocet odeslanych check-inu

Obrazek 3.2: Pocet HT'TP POST zprav.
Na zékladé znalosti ziskané z této analyzy jsem déle implementoval pomocné skripty,

hledajici toto chovani v redlném sitovém provozu. Vysledky téchto experimentl, popis a
navrh detektora tohoto typu chovani se dale zaobira sekce 4.2 v kapitole 4.

3.6 Analyza DNS dotazi

Neékteré crypto-ransomware pouzivaji pro komunikaci s C&C serverem DNS tunel, tj. ko-
munikuji na cilovy port ¢. 53/udp, ovsem bez pouziti DNS protokolu. Tuto komunikaci je
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dnes mozné velice dobfe detekovat pomoci IDS signatur nebo znalosti IP adres lokalnich
serverti v monitorované siti.

3.6.1 DNS dotazy na externi servery

Béhem analyzy DNS dotazu se ukézalo, ze nékteré crypt-ransomware posilaji DNS dotazy
na DNS servery, které nejsou nastaveny na infikovaném zafizeni. Vétsinou jsou pouzity
verejné dostupné DNS servery spolec¢nosti Google, tj. servery na IP adresidch 8.8.8.8 nebo
8.8.4.4. Déile se také objevuji DNS dotazy, které jsou smérovany na servery na IP adresich
194.165.17.3, 22.71.154.156 nebo 194.165.17.4. Tyto IP adresy nebyly ke dni 16.
dubna 2017 zddnou z bezpecnostnich spole¢nosti oznaceny jako skodlivé. Toto chovani se
také objevuje ve spojitosti s posilanim dat skrze DNS tunel. Timto zptusobem je také mozné
obejit detekci DNS dotazt na infikované servery, jestlize je v monitorované podsiti nasazeno
néjaké bezpecnostni reseni, které je schopno detekovat pokus o prelozeni podezielé domény.

3.6.2 Nahodné vygenerované doménové jména

Analyza ukazala, ze nékteré crypto-ransomware pouzivaji pro komunikaci s C&C serverem
piimo IP adresu, jiné pouzivaji ndhodné vygenerované doménové jméno a techniku zva-
nou Domain Fluzing. Pfedpokladejme, ze DGA?® algoritmus, ktery je v crypto-ransomware
pouzit, je schopen vygenerovat 50 000 ruznych doménovych jmen. Autorovi malware poté
staci kazdy den zaregistrovat pouze jedno z téchto doménovych jmen. Malware poté po-
stupné generuje nahodné domény a snazi se je pomoci DNS protokolu prelozit. V pripadeé
uspésného prekladu mize za¢it s danym serverem komunikovat.

Pomoci statické analyzy konkrétniho vzorku crypto-ransomware je mozné zanalyzovat
pouzity algoritmus pro generovani nahodnych domén. Diky této analyze je poté mozné
vytvorit seznam doménovych jmen, které je dany vzorek schopen vygenerovat. Na zikladé
tohoto seznamu poté muize vzniknout signatura, kterd mize zachytit doménu, kterou dany
vzorek vygeneroval a pokusil se prelozit na IP adresu.

3.7 Interakce uzivatele

V okamziku kdy crypto-ransomware dokon¢i svoji ¢innost, tj. uspésné zaSifruje uzivatel-
ska data, pak je po uzivateli vyzadovano vykupné. Jak bylo zminéno v sekci 2.4, toto
vykupné je ve vétsiné pripadi vyzadovano formou virtudlni kryptomény Bitcoin. Uzivateli
jsou vétsinou poskytnuty velice detailni instrukce o tom, jak platbu provést a to v i nékolika
svétovych jazycich. Nékteré typy crypto-ransomware také poskytuji odkazy na informace o
kryptografickych algoritmech, které byly pouzity pro zasifrovani dat.

V nékterych pripadech je postizeny uzivatel odkazan na skrytou sluzbu, tzv. Onion
Service, pristupnou pouze v siti TOR. URL adresa takové sluzby je charakteristickd svoji
doménou nejvyssi trovné .onion. Uzivatelim napadenych systému je poté sdéleno, ze k
takové sluzbé mohou pfistoupit dvéma zpisoby:

1. vyuzit proxy sluzbu Tor2web®” nebo

2. pouzit Tor Browser?®.

26Domain generation algorithm
https://tor2web.org/
Znttps: //www.torproject.org
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3.7.1 Tor2web

On-line sluzba Tor2web slouzi jako webova proxy do sité TOR, pomoci které je mozné pri-
stoupit ke skrytym sluzbam v siti TOR bez instalace dalsiho software. Tuto sluzbu crypto-
ransomware jednak nabizeji jako jednu z mozZnosti jak pristoupit do sité TOR. Nékteré
crypto-ransomware tuto sluzbu zaroven pouzivaji ke komunikaci se svymi C&C servery.
Tor2web je tedy mozné chapat jako prostfednika mezi skrytymi sluzbami v siti TOR a uzi-
vateli v siti Internet. JelikoZ tato sluzba poskytuje jednostrannou anonymitu?’ a nevyzaduje
instalaci zddného dodateéného software, je prirozenou volbou pro tento typ malware.

3.7.2 Tor Browser

Jako druhou moznost crypto-ransomware instruuji uzivatele ke stazeni prohlize¢e Tor Brow-
ser. Tento prohlize¢ umoznuje automaticky smérovat veskery sitovy provoz skrze sit TOR.
Uzivatel je ve vétsiné pripadu instruovan tento prohlize¢ stdhnout z oficidlnich webovych
stranek projektu TOR.

Na skryté sluzbé se poté vétsinou nachazi webova stranka na které si uzivatel muze zaplatit
za tzv. dekryptor, ktery nasledné miize pouzit pro rozsifrovani svych dat. Uzivatel je vétsinou
vyzvan k vytvoreni Bitcoin penézenky, prevedeni dostatetného mnozstvi penéz na tuto
penézenku a nasledné zaslani urc¢itého mnozstvi Bitcoini na uvedenou Bitcoin adresu.

Ransomware také ¢asto nabiz{ seznam moznych sluzeb, kde je mozné si bezplatné Bitcoin
penézenku vytvorit, presouvat Bitcoiny z jedno t¢tu na jiny nebo jednoduse prevést jinou
ménu na Bitcoin. Mezi doporuc¢ované sluzby vétsinou patri:

e https://coincafe.com,
e https://bitquick.co,
e https://btcdirect.eu,
o a dalsi

Sekce 4.3 v kapitole 4 se poté zabyva moznymi zpusoby detekce uzivatelského chovani
pri snaze o zaplaceni vykupného.

3.8 WannaCrypt

Crypto-ransomware WannaCrypt masivné zatutocil dne 12. kvétna 2017. Tento novy mal-
ware vyuziva zranitelnosti SMBuv13? protokolu. I kdyz pro tuto zranitelnost byla dne 14.
Brezna 2017 vydana bezpec¢nostni zaplata, stale bylo ke dni 12. kvétna k siti Internet pri-
pojeno mnoho zafizeni, které tuto zranitelnost obsahuji. Tento crypto-ransomware je také
oznacovan pod nazvy WannaCry, WanaCryptOr, WCrypt nebo WCRY. Jelikoz se jednalo
o aktualni hrozbu v dobé dokonc¢ovani této diplomové prace, rozhodl jsem se pridat jednu
sekci o detailnéjsi analyze tohoto crypto-ransomware.

Po spusténi binarniho souboru se malware nejprve snazi kontaktovat nasledujici doménu

www.iugerfsodp9ifjaposdfjhgosurijfaewrwergwea.com

2je zarudena pouze anonymita sluzby, na kterou uzivatel p¥istupuje
30Gerver Message Block, https://en.wikipedia.org/wiki/Server_Message_Block
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na portu ¢. 80/tcp. Jestlize se mu tuto doménu kontaktovat podaii, pak okamzité ukonci
svoji ¢innost a nedojde k zadné dalsi sitové komunikaci ani samotnému Sifrovani soubortu na
infikovaném zarizeni. Tato doména byla identifikovana jednim z bezpecnostnich analytika
a pozdéji oznacena jako tzv. kill switch. Doména byla také v brzké dobé zaregistrovana a
diky tomu bylo zabranéno masivnéjSimu rozsireni toho crypto-ransomware. Dne 15. kvétna
se jiz internetem S$ifila modifikovand varianta tohoto crypto-ransomware, ktery tento kill
switch neobsahovala.

P1i prvnim spusténi analyzovaného vzorku je mozné vidét, ze se vyse zminéné doménové
jméno prelozilo na Kanadskou IP adresu 144.217.254.3. Zablokovani této konkrétni IP
adresy na firewallu ovSem nevedlo k dalsi Gspésné analyze, jelikoz uz je dnes tato doména
prelozitelnd na vice IP adres. Ve vytvoreném testovacim prostiredi, které je blize popsino
v sekci 3.1, se nachdzi DNS cache a je tedy mozné ovliviiovat DNS dotazy a odpovédi. Pri
analyze tedy sta¢i do DNS cache pridat DNS zaznam, ktery pro vyse uvedené doménové
jméno vrati neexistujici IP adresu v lokalni siti, timto nikdy nedojde k navazani HTTP
spojeni na vracenou IP adresu a malware tak pokracuje ve své ¢innosti.

Mezi dalsi kroky, které WannaCrypt vykona, je ovéfeni pripojeni k internetu. Tuto kon-
trolu provedl zajimavym zpusobem, kdy se pokousi pristoupit k serveru www.youtube.com.
Tento video sdilejici server je dnes velmi popularni a proto pfipojeni k tomu serveru za
normalnich okolnosti nevzbudi zadné podezieni. I kdyz tento server jiz néjakou dobu ne-
bézi na portu ¢. 80/tcp, malware presto tento port pouzije. Pravdépodobné proto, aby
dané chovani odpovidalo chovani uzivatele, ktery bézné do vyhleddvaciho pole prohlizece
napiSe pouze Tetézec youtube.com. V takovém pripadé dojde k automatickému piesméro-
vani na port ¢. 443/tcp. V sitové komunikaci ransomware WannaCrypt ovSem k zadnému
takovému presmérovani nedojde. Malware zahaji komunikaci na dany server poslanim pr-
niho SYN paketu a po vraceni prvniho ACK?! paketu od vzdéleného serveru WannaCrypt
ukonéi komunikaci FIN?? paketem a dale se vzdélenym serverem nekomunikuje.

Nésledné malware zac¢ne skenovat interni sit ve které se nachdzi. Konkrétné hled4 ote-
vieny port ¢. 445/tcp, ktery byva ve vychozim nastaveni na nékterych systémech Windows
otevieny. Jestlize na siti najde zarizeni, kterd tento port maji otevieny, pokusi se zneu-
it zranitelnosti CVE-2017-0145%, kterd umoziiuje vzdalené spusténi kédu. WannaCrypt
je diky této zranitelnosti schopny se na tyto systémy rozsirit a néasledné sam sebe znovu
spustit a $itit se tedy na dalsi zranitelné systémy.

Jakmile WannaCrypt provede skenovani portu ¢. 445/tcp v interni siti, za¢ne provadét
stejnou aktivitu ovsem nyni globalné. Malware zacne skenovat vSechny verejné dostupna
zarizeni v siti Internet na otevieny port ¢. 445/tcp. Béhem péti minut infikované zarizeni
kontaktovalo vice nez ¢ty¥i tisice zaifzeni ve 175 zemich véetné Ceské Republiky. Malware
je schopen se tedy Sifit nejen lokalni siti ale také globalné na libovolné zarizeni, kde by
mohl zranitelnosti protokolu Samba vyuzit. V testovacim prostredi, které je blize popsané
v sekci 3.1, byly déale zapojeny zafizeni s opera¢nimi systémy Windows XP a Windows 7.
Oba z téchto systému byly napadeny a déale se pokousely dany malware Sifit. Na obrazku
3.3 je mozné vidét, jak malware zacal postupné komunikovat se zafizenimi po celém svété.
Obrazek zobrazuje prvnich sto komunikac¢nich partneri, kdy infikované zarizeni je mozné
vidét nahoie s IP adresou 192.168.1.13. U kazdého vzdéaleného zarizeni provadélo infiko-
vaného zatizeni pouze skenovani portu ¢. 445/tcp, takze datové prenosy se pohybovaly v
ramci nékolika kilobajti.

3https://www.ietf.org/rfc/rfc793.txt
3nttps://www.ietf.org/rfc/rfc793.txt
33nttp://www.cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-0145
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Samotny proces Sifrovani dat zapocne v ramci nékolika maéalo sekund. Pro uzivatele
je poté na pracovni plose zanechan spustitelny soubor —HOW_TO DECRYPT—, ktery
uzivateli poskytne potiebné informace o velikosti pozadovaného vykupného, adresu Bitcon
penézenky, pouzity Sifrovaci algoritmus a ¢as, do kterého je potfebné dané vykupné zaplatit.

Béhem pozorovani sifové komunikace byla také zachycena komunikace se serverem
www.torproject.org, konkrétné s hostem dist.torproject.org. Zde je mozné stahnout
software pottebny pro komunikaci se siti TOR, ktery poté WannaCrypt zfejmé pouzije pro
kontaktovani C&C serveru v siti TOR. Tento malware je schopen zasifrovat nejen lokéalni
soubory, ale také veskeré sifové disky, které jsou k infikovanému zafizeni pripojeny.

Cést této analjzy byla publikovina na ¢eském webu http://www.zive.cz? a dile byla

otisténa v magazinu Cyber Defense Magazine™ .

34http ://www.zive.cz/bleskovky/experti-z-brnenskeho-greycortexu-wannacry-nas-prekvapil-
svou-agresivitou-v-siti/sc-4-a-187674/default.aspx

35http ://www.cyberdefensemagazine.com/detection-of-wannacry-ransomware-based-on-network-
behavior/
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Obrazek 3.3: Skenovani zarizeni po celém svété
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Kapitola 4

Implementace a experimentovani

Tato kapitola se zabyva navrhem a popisem implementace detektort, které detekuji nékteré
vybrané vzorky chovani, jejichz analyza a popis se nachazi v predchozi kapitole. Tyto detek-
tory experimentalné implementovany v systému MENDEL od spolecnosti Greycortex. Poté
byly poté otestovany v redlném prostiedi kde se sitovy provoz pohyboval v praméru kolem
480Mb/s. Prostredi obsahovalo zhruba 380 ruznych sitovych zafizeni mezi které spadaly
servery, osobni pocitace, notebooky, chytré telefony, tablety a dalsi.

4.1 Detekce zjisténi verejné IP adresy

V kapitole 3 v sekci 3.4 bylo popsano, pro¢ a jakym zpusobem si crypto-ransomware zjistuji
verejnou IP adresu a jakym zpusobem je mozné tuto aktivitu odhalit pomoci IDS signatury
obsahujici Fetézce reprezentujici pouzitou sluzbu.

Jinym feSenim se muze nabizet vyuzit znalosti vefejnych IP rozsahtu adres sité, ve které
chceme tuto aktivitu detekovat. Predpokladejme systém, ktery ma k dispozici veskerou
sffovou komunikaci v prostfedi ve kterém je nasazen a ma znalost verejnych IP rozsahi,
které toto prostiedi vyuziva. S touto znalosti poté miize vytvorit dynamicka pravidla pro
detekéni systém, ktery muze tyto informace v obsahu paketti vyhledavat, ¢imz je mozné
se vyhnout spravovani webovych sluzeb, které informaci o vefejné IP adrese poskytuji.
Predpoklddejme, ze mame sit, kterda méa verejnou IP adresu 51.30.202.192. Pak nasledujici
dynamicka signatura zobrazuje pravidlo v jazyce Snort!, pomoci kterého je mozné detekovat
aktivitu zjisténi této verejné IP adresy:

alert tcp $EXTERNAL_NET any -> $HOME_NET any ( msg:"policy: Internal
Host Retrieving External IP 51.30.202.192 in the payload - Possible
Infection"; flow:established,from_server; content:"|35 31 2e 33 30
2e 32 30 32 2e 31 39 32|"; fast_pattern; priority:2;
classtype:attempted-recon; sid:1900000002; rev:1;}

Implementovanou signaturu jsem sledoval po dobu jednoho tydne, béhem kterého za-
znamenala vice nez dva tisice udalosti. Z téchto dvou tisic udalosti bylo objeveno jedno
infikované zarizeni, které zjiStovalo svoji vefejnou IP adresu z domény dbctr.gq s cilovou
IP adresou 212.61.180.100, ktera se v té dobé nachdazela na blacklistu Emerging Threats:
Trojan.

http://manual-snort-org.s3-website-us-east-1.amazonaws.com/
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Analyza nalezenych udalosti ukazala, ze zjistovani vefejné IP adresy provadi mmnoho
aplikaci, které v drtivé vétsiné pripadi pouzivaly protokol 80/http, v ojedinélych pripadech
poté 25/smtp, nebo 5222/xmpp. Mezi ptiklady téchto sluzeb patri naptiklad néasledujici:

e Sluzba gmail-smtp-relay.l.google.com, kterou pouzivaji napi. tiketovaci systémy> pro
rozesilani zmén v danych tiketech skrze e-mailové ¢ty spolecnosti Google.

e Antivirus Avast zjistuje tuto informaci pomoci sluzby ip-info.ff.avast.com. Tato sluzba
vrati nejenom vasi verenou IP adresu, ale také ndzev poskytovale vaseho internetového
pripojeni véetné priblizné polohy. Nalsledujici text ukazuje informace, které je mozné
z tého sluzby ve formatu json ziskat. Vefejna IP adresa byla pfevedena na privatni
IP adresu 10.0.0.1, kvili anonymité sité, kde byly navrzené detektory testovany.

{

"ip":"10.0.0.1",
"continent":"Europe",
"country":"Cz2",

"subdivisions": [

"e4",

"642"
1,
"city ":"Brmo",
"timezone":"Europe/Prague",
"latitude":49.2,
"longitude":16.6333,
"isp":"CESNET z.s.p.o.",
"asnNumber" :2852,
"asnOrganizatio n":"CESNET z.s.p.o.",
"organizati on":"CESNET z.s.p.o."

}

e Sluzba geoip.ubuntu.com, kterou pouzivaji Linuxové distibuce Ubuntu je schopna zis-
kat obdobné informace jako antivirus Avast.

e Google updater v prohlize¢ich Chrome pii pouziti sluzby redirector.guvt1.com.

e VPN software nebo VPN doplinky do webovych prohlizecu slouzicich pro anonymizaci
uzivatele. Piikladem muize byt napiiklad doplnék Hola VPN? pro prohlize¢ Chrome.

e Mnoho dalsich sluzeb jejichz seznam je mozné nalézt v piiloze C a tplny seznam v
souboru public-ip.list na datovém médiu.

Zjistovani své verejné IP adresy také ¢asto provadi mobilni telefony, kde nékteré prenasi
tuto informaci nesifrované skrze port ¢. 443/tcp. Nasledujici iryvek XML kédu uvadi ¢ast
paketu obdrzeného z domény app02.nodes.qgslb.mi-idc.com. telefonem Xiaomi. Verejna IP
adresa byla opét zanonymizovana na privatni IP adresu 10.0.0.1.:

Zpiikladem muZe byt napt. JIRA Software od spole¢nosti Atlassian
3https://chrome.google.com/webstore/detail/unlimited-free-vpn-hola/
gkojfkhlekighikafcpjkiklfbnlmeio?hl=en
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<?xml version=’1.0’7>
<stream:stream xmlns=’xm’ xmlns:stream=’xm’from=’xiaomi.com’
challenge=’3305390891° ip=’10.0.0.1’ host=’52a6’ ps="

7 vysledku implementované detekéni metody je patrné, ze zjiSténi verejné IP adresy
nebo lokality je velmi jednoduché zamaskovat napf. pod antivirovy software, linuxovou
distribuci nebo webové doplnék a muze byt tedy velmi obtizné detekovatelné, zda se jedna
o legitimni aktivitu ¢i nikoliv.

Tato detekéni metoda se sama o sobé v praxi neukazala jako velice pouzitelnd, pokud
stavime detekci pouze na sitové komunikaci. Pokud ovSem tuto metodu pouzijeme s dalsimi
detekénimi metodami, pak nese hodnotnou informaci.

4.2 Detekce HTTP POST check-inu

Z analyzy HTTP zprav popsané v sekci 3.5 vyplynulo, Ze crypto-ransomware, které posilaji
check-in v HTTP zpravé méni pouze tii proménné. Tyto proménné jsou cilova adresa a
HTTP atributy jako jsou Host a Uri. Ostatni HT'TP atributy atributy Version, Method,
Content-type, Content-length nebo User-agent jsou vzdy u vsech dotazi stejné. Z této
analyzy také vyplynulo, ze primérny vzorek crypto-ransomware, ktery disponuje timto
chovani, posle 3 takové HTTP zpravy v ramci jedné minuty. Na tyto tfi proménné je
mozné se podivat jako na domény. Tyto domény jsou reprezentovany mnozinami D, H a U
nasledovné:

D = {stejnel P,ruznel P}
H = {stejnel P, stejneDomeny, kombinacel Pdomena, ruznel P, ruzne Domeny}
U = {stejneUri,ruzneUri}

Doména D predstavuje mozné hodnoty cilové IP adresy pro HT'TP zpravy, kde:

e stejnel P - reprezentuje situaci, kdy vSechny HT'TP zpravy obsahuji stejnou jednu IP
adresu,

e ruznel P - reprezentuje situaci, kdy HI'TP zpravy obsahuji rtizné IP adresy.
Doména H predstavuje mozné hodnoty HT'TP atributu Host pro HT'TP zpravy, kde:

e stejnel P - reprezentuje situaci, kdy vSechny HT'TP zpravy obsahuji stejnou jednu IP
adresu,

e stejneDomeny - reprezentuje situaci, kdy HT'TP zpravy obsahuji stejné jedno domé-
nové jméno,

e kombinacel Pdomena - reprezentuje situaci, kdy HTTP zpravy obsahuji kombinaci
IP adresy a doménového jmena,

e ruznel P - reprezentuje situaci, kdy HI'TP zpravy obsahuji rizné IP adresy,

e ruzneDomeny - reprezentuje situaci, kdy HTTP zpravy obsahuji rizné doménové
jména.

Posledni doména, kterd je oznacena pismenem U, reprezentuje mnozinu charakterizujici
HTTP atribut Uri. Tato atribut muze nabyt pouze dvou hodnot:
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e stejnelUri - reprezentuje situaci, kdy vSechny HTTP zpravy obsahuji v atributu Uri
stejnou jednu hodnotu,

e ruznelri - reprezentuje situaci, kdy HTTP zpravy obsahuji v atributu Uri ruzné
hodnoty.

Jestlize nad danymi mnozinami provedeme kartézsky soucin?, ktery definujeme vztahem
4.1, pak ziskdme usporadané trojice.

DxHxU={(d,h,u):de DNhe HANueU} (4.1)

Tyto usporadané trojice poté reprezentuje tabulka ¢. 4.1, kterda definuje 20 rtznych
vzoru. Pro klasifikaci se pak sleduji kombinace v podobé kartézského soucinu a klasifikator
pro tyto hodnoty urcuje tfidu do které crypto-ransomware patii. U ostatnich sledovanych
HTTP atributt jako jsou Host, Uri, Content-type, Content-length nebo User-agent
se ocekava stejnd hodnota v ramci vSech odeslanych HTTP zprav. Déle se predpoklada,
Ze vSechny zpravy jsou odesilany na stejny cilovy port. Rédek 1 z tabulky 4.1 napiiklad
reprezentuje detektor, ktery hledd HT'TP zpravy, kde vSechny zpravy maji:

e stejnou zdrojovou IP adresu,
e stejnou cilovou IP adresu,
e v atributu Host uvedeno stejné doménové jméno a

e v atributu Uri uvedenou stejnou hodnotu.

Tabulku ¢&. 4.1 je mozné dale minimalizoval. Radek 1 a fadek 4 z tabulky ¢. 4.1 repre-
zentuji check-in, které maji v atributu Host u vSech zprav bud stejné IP adresy nebo stejné
doménové jména. Zda crypto-ransomware pouzije v tomto atributu IP adresu nebo domé-
nové jméno neni z pohledu detekce podstatné. Diulezitou informaci je, ze malware u vse
check-in1 v tomto atributu pouzije stejnou hodnotu. I kdyz pouziti IP adresy je z pohledu
bézného uzivatele samo o sobé podezrelé, jelikoz vétsina béznych uzivateld nebo ostatnich
sluzeb pouzije k pristupu na webovy server doménové jméno. Podobny predpoklad muzeme
aplikovat také na ruzné IP adresy nebo ruzné doménové jména. Pod tento predpoklad je
mozné také zahrnout variantu, kdy se v atributu Host objevi kombinace jak doménového
jména, tak IP adresy.

Na zékladé tohoto predpokladu jsem tedy sjednotil zminéné radky z tabulky ¢. 4.1
do nové tabulky ¢. 4.2, ktera definuje 8 tiid A-H, kdy klasifikator poté urcuje, do které
t¥idy dany crypto-ransomware patii. Jestlize tedy klasifikdtor vyhodnoti, Ze se jedna o
crypo-ransomware tiidy G, pak malware posila HI'TP POST check-in na rtzné IP adresy,
v . HTTP atributu Host se vyskytuji rizné hodnoty ovSem v atributu Uri se vyskytuji
stejné hodnoty. Dalsi sekce poté popisuje, které z téchto trid chovani se vyskytuji v sitové
komunikaci crypto-ransomware a které je mozné zachytit v bézné sitové komunikaci.

4.2.1 Experimentovani nad crypto-ransomwary

Na zakladé analyzy a tuvahy provedené v sekci 3.5 jsem vytvoril skript napsany v jazyce
Python®, ktery hledd v pcap souboru pravé takova chovani, kterd popisuji t¥idy A-H z

4https://cs.wikipedia.org/wiki/Kart%C3%A9zsk%C3%BD_sou%C4%8Din
Shttps://www.python.org/
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Tabulka 4.1: Trojice kartézského soucinu mnozin D, H a U

Rédek | Cil. IP Host Uri
1 stejnelP stejnelP stejneUri
2 stejnelP stejnelP ruzneUri
3 stejnelP stejneDomeny stejneUri
4 stejnelP stejneDomeny ruzneUri
5 stejnelP | kombinacelPdomena | stejneUri
6 stejnelP | kombinacelPdomena | ruzneUri
7 stejnelP ruznelP stejneUri
8 stejnelP ruznelP ruzneUri
9 stejnelP ruzneDomeny stejneUri
10 stejnelP ruzneDomeny ruzneUri
11 ruznelP stejnelP stejneUri
12 ruznelP stejnelP ruzneUri
13 ruznelP stejneDomeny stejneUri
14 ruznelP stejneDomeny ruzneUri
15 ruznelP | kombinacelPdomena | stejneUri
16 ruznelP | kombinacelPdomena | ruzneUri
17 ruznelP ruznelP stejneUri
18 ruznelP ruznelP ruzneUri
19 ruznelP ruzneDomeny stejneUri
20 ruznelP ruzneDomeny ruzneUri

Tabulka 4.2: Minimalizovana trojice kartézského soucinu

| Cil. IP | Host | Uri | T¥ida | Cil. IP | Host Uri
1 | stejnelP stejnelP stejneUri . . . .
- - - . A tejnelP H
3 | stejnelP | stejneDomeny | stejneUri SLegne stejnatodnota | stejneUri
2 | stejnelP stejnelP ruzneUri . . .
- - - B 1P H
4 | stejnelP | stejneDomeny | ruzneUri stejne stejnatlodnota | ruzneUri
11 | ruznelP stejnelP stejneUri . . .
1P H
13 | ruznelP | stejneDomeny | stejneUri c ruzne stejnatodnota | stejneUri
12 | ruznelP stejnelP ruzneUri . .
T2 | tuznelP | StejneDomeny | ruzneUri D ruznelP | stejnaHodnota | ruzneUri
5 | stejnelP | kombIPdomena | stejneUri
7 | stejnelP ruznelP stejneUri E stejnelP | ruzneHodnoty | stejneUri
9 | stejnelP | ruzneDomeny | stejneUri
6 | stejnelP | kombIPdomena | ruzneUri
8 | stejnelP ruznelP ruzneUri F stejnelP | ruzneHodnoty | ruzneUri
10 | stejnelP | ruzneDomeny | ruzneUri
15 | ruznelP | kombIPdomena | stejneUri
17 | ruznelP ruznelP stejneUri G ruznelP | ruzneHodnoty | stejneUri
19 | ruznelP | ruzneDomeny | stejneUri
16 | ruznelP | kombIPdomena | ruzneUri
18 | ruznelP ruznelP ruzneUri H ruznelP | ruzneHodnoty | ruzneUri
20 | ruznelP | ruzneDomeny | ruzneUri
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Tabulka 4.3: Procentualni pocet vyskytt konkrétnich chovani

| Cil. IP | Host |  Uri | T¥idy | Pocet vyskyti [%] |
stejné-IP | stejnd hodnota | stejné-URI A 23,728813559322
stejné-IP | stejnd hodnota | rtzné-URI B 0
ruzné-IP | stejnd hodnota | stejné-URI C 1,69491525423729
ruzné-IP | stejnd hodnota | rtzné-URI D 0
stejné-IP | rizné hodnoty | stejné-URI E 0
stejné-IP | rtzné hodnoty | rtzné-URI F 0
razné-IP | rtzné hodnoty | stejné-URI G 49,1525423728814
razné-IP | rtzné hodnoty | rtzné-URI H 25,4237288135593

tabulky ¢. 4.2. P¥i implementaci jsem zvolil Python modul dpkt®, ktery poskytuje rychlé
zpracovani paketl s prubéznym uvoliovanim paméti, coz umoznuje zpracovavat i pcap
soubory o velikost nékolika terabajti. Zminény skript implementuje detektory hledajici
jednotlivé tridy chovani A-H. Vstupem tohoto skriptu je soubor se zaznamenanou sifovou
komunikaci a jednopismennéa t¥ida chovani, které se ma v daném souboru hledat.

Implementované detektory byly nejprve otestovany na sitové komunikaci vzorka crypto-
ransomware, které byly analyzovany v prostfedi popsaném v sekci 3.1. Diky této analyze
bylo mozné zjistit, jaké chovani se u analyzovanych vzorku nejcastéji vyskytuje. Vysledky
tohoto experimentu blize popisuje tabulka ¢. 4.3.

Jak je mozné z této tabulky vidét, nejvice crypto-ransomware spada do tiidy G. Ran-
somware spadajici do této tridy posilaji HI'TP POST check-in na razné cilové IP adresy, s
pouzitim riznych hodnot v HT'TP atributu Host a se stejnou hodnotou v atributu Uri. Toto
chovani bylo detekovano u 49% vzorku, které posilaly check-in pomoci HT'TP zprav za po-
uziti metody POST. Konkrétni pripad téchto zprav jednoho ze vzorki crypto-ransomware
je zachycen v tabulce 4.4. Z této tabulky je patrné, ze vzorek odesila v prvni minuté své
komunikace pét HI'TP POST check-inti na rizné cilové IP adresy a stejny standardni cilovy
port ¢. 80. U vSech check-inti byla pouzita stejnd hodnota atributu Uri, tj. /userinfo.php.
Ostatni sledované HT'TP atributy mély u vSech péti zprav stejné nasledujici hodnoty:

e Version: HTTP/1.0,
e Content-length: 388,
e Content-type: application/x-www-form-urlencoded,

e User-agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; Trident/4.0;
SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; Media
Center PC 6.0; .NET4.0C; .NET4.0E; InfoPath.2).

Druhym nejcastéjsim chovanim, které se v crypto-ransmoware vyskytuje zhruba ve 26%
pripadu je chovani tfidy H popsané v tabulce ¢. 4.3. U tohoto typu chovani se check-in
posilaji na razné cilové IP adresy za pouziti ruznych hodnot v HT'TP atributech Host a
Uri. Konkrétni pripad téchto zprav jednoho ze vzorkl crypto-ransomware je zachycen v
tabulce 4.5.

7 této tabulky je mozné vidét, ze vzorek v prvni minuté komunikace odesila tii HT'TP
POST check-in na ruzné cilové IP adresy a stejny standardni cilovy port ¢. 80. U vSech

Shttps://dpkt.readthedocs.io/en/latest/
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Tabulka 4.4: Piiklad ransomware s chovanim tridy G

| Cil. IP

’ Host

‘ Uri ‘

217.12.199.151

217.12.199.151

/userinfo.php

149.202.109.202

149.202.109.202

/userinfo.php

208.100.26.234

tkunqwsyg.pw

/userinfo.php

217.12.199.151

217.12.199.151

/userinfo.php

149.202.109.202

149.202.109.202

/userinfo.php

Tabulka 4.5: Piiklad ransomware s chovanim tridy H

‘ Host ‘ Uri ‘
camelinsuration2.com /v1.0.1/7v=2.0&c=1194028296
146.185.155.126 /v1.0.1/7v=2.0&c=1194023296
hamburdtversignablouonee.com | /v1.0.1/7v=2.0&c=1194086796

| Cil. IP
23.253.126.58
146.185.155.126
87.106.18.112

check-int byla pouzita rizna hodnota atributu Host, kde se objevilo jak pouziti doménového
jména, tak pouziti IP adresy. Ve sloupci Uri je mozné vidét fetézce, které na prvni pohled
vypadaji stejné, ale pri blizSim pohledu je mozné si vS§imnout, ze se lisi. Ostatni sledované
HTTP atributy mély u vsech ti{ zprav stejné nasledujici hodnoty:

e Version: HTTP/1.1,
e Content-length: 202,
e Content-type: application/octet-stream,

e User-agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1).

Tretim nejcastéji pozorovanym chovanim bylo chovani tfidy A z tabulky ¢. 4.3, které se
objevilo ve 23% procentech pripadi. V tomto priipadé se HT'TP POST check-in zasilaji na
stejné cilové IP adresy za pouziti stejnych hodnot v HT'TP atributech Host a Uri. Priklad
takovych check-intd je zobrazen v tabulce 4.6.

7 této tabulky je patrné, Zze malware posild check-in na stejnou cilovou IP adresu
188.120.246.180 za pouziti stejné hodnoty v HT'TP atributu Host. V atributu Uri se
poté nachazi vzdy stejnd hodnota, tj. /y.php, a ostatni sledované HTTP atributy maji
opét u vsech HTTP zprav stejné nasledujici hodnoty:

e Version: HTTP/1.0,

e Content-length: 34,

Tabulka 4.6: Priklad malware s chovanim ¢&. 1

Cil. IP Host Uri

188.120.246.180 | 188.120.246.180 | /y.php
188.120.246.180 | 188.120.246.180 | /y.php
188.120.246.180 | 188.120.246.180 | /y.php
188.120.246.180 | 188.120.246.180 | /y.php
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Tabulka 4.7: Pifklad malware s chovanim ¢. 2
Cil. IP Host Uri
104.239.157.210 | truth-about-bakhmatuk.com | /webstat/
208.100.26.234 | truth-about-bakhmatuk.com | /
199.2.137.20 truth-about-bakhmatuk.com | /admin/

e Content-type: application/x-www-form-urlencoded,

e User-agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US).

V tomto pripadé se jednalo o napadené webové stranky ruské stavebni spole¢nosti
www.tvd.ua na kterych se nachazela podvrzend webova stranka y.php obsahujici exploit
kit. Samotné doménové jméno bylo zaregistrovano v roce 20107.

Poslednim a nejméné spatfenym typem chovani bylo chovani tiidy C z tabulky ¢. 4.3.
Toto ojedinélé chovani se objevilo pouze u 2% vzorku. Priklad této komunikace je zazna-
menan v tabulce ¢islo 4.7. Vzorek crypto-malware odesila tfi HI'TP POST zpravy na rizné
cilové IP adresy, které obsahuji v HI'TP atributu Uri rtizné hodnoty u vSech tiech zprav.
Vsechny tyto zpravy jsou odesilany na cilovy port 8080 a dale sledované HT'TP atributy u
vSech zprav obsahovaly stejné nasledujici hodnoty:

e Version: HTTP/1.0,
e Content-length: 35
e Content-type: application/x-www-form-urlencoded,

e User-agent: Mozilla/4.0.

4.2.2 Experimentovani nad realnym provozem

V dalsim kroku byly provedeny experimenty detektoru tridy A, G a H na redlném sitovém
provozu zaznamenaném v pcap souborech. Testovaci mnozina sestavala ze zhruba 5 tera
bajtt dat ziskanych od spole¢nosti GreyCortex. Uéelem téchto experimentil bylo odhalit
dalsi zpresnujici podminky pro vybrané detektory a déle odhalit legitimni sifovy provoz,
ktery mize byt oznacen jako tzv. false positives®.

Béhem experimentovani v realném provozu byl odhalen dalsi prvek do mnoziny U po-
psané v sekci 4.2. Tento prvek pracuje pouze s niazvem souboru. Jestlize tedy mame Uri
napriklad:

/wp-content/plugins/binary.php,

pak nazev souboru je fetézec binary.php.

Toto chovani bylo nejprve zachyceno detektorem implementujicim tiidu chovani H z
tabulky 4.3. Zachycené HTTP zpravy zobrazuje tabulka ¢. 4.8. Tato tabulka zobrazuje
chovani vzorku crypto-ransomware, ktery posila v rdmci jedné minuty pét HTTP zprav.
Vsechny zpravy odchazeji na rizné cilové IP adresy za pouziti raznych hodnot v atributech

"http://network-tools.com/default.asp?prog=whois&host=tvd.ua
8typ provozu, ktery detektor vyhodnoti jako skodlivy i kdyZ se jednd o legitimni komunikaci
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Tabulka 4.8: P¥iklad malware s novym chovinim

| Cil. IP | Host | Uri
198.58.94.90 serbiotecnicos.com | /media/editors/wstr.php
23.236.62.147 | fisioactivo.com /wstr.php
107.180.39.236 | iginternal.com /pmtsys/fonts/wstr.php
185.22.184.198 | goktugyeli.com /wstr.php
72.52.4.119 saludaonline.com | /wstr.php

Host a Uri. V atributu Uri se ovSem vzdy jako nazev souboru vyskytuje soubor wstr. php.
Vs8echny zpravy jsou odeslany na cilovy port ¢. 80/tcp a déle sledované HTTP atributy u
vSech zprav obsahuji stejné nésledujici hodnoty:

e Version: HTTP/1.1,
e Content-length: 645,
e Content-type: application/x-www-form-urlencoded,

e User-agent: Mozilla/5.0 (Windows NT 6.3; WOW64; Trident/7.0; Touch) like
Gecko.

Tato komunikace byla zachycena detektorem implementujicim chovani t¥idy H, protoze
obsahuje pravé tii zpravy, kde se nachazi rizné hodnoty cilovych IP adres, atributu HTTP
Host, ale stejné hodnoty v HI'TP atributu Uri.

Experimenty nad redlnym provozem déle poodkryly dalsi podminku, kterda mutze vyse
popsané detektory zpresnit. Dopliujici podminkou muze byt, Ze se nesmi vyskytovat prazdné
hodnoty u sledovanych HTTP atributti. Tato dopliujici podminka vyplyva z analyzy nad
crypto-ransomware vzorky, kde u vSech HT'TP zprav, které vzorky posilaji, jsou vzdy kom-
pletni HT'TP atributy, tj. atributy popsané ve vyc¢tu na zacatku sekce 3.5 nikdy neobsaho-
valy prazdnou hodnotu. Béhem experimentovani a testovani vytvorenych detekénich metod
na realném provozu a velkych? pcap souborech se objevilo mnoho HTTP zprav, kde nékteré
z téchto atributu neobsahovaly zadna data. Z tohoto faktu tedy vyplyva, ze detektory je
mozné zpresnit tim, ze budou zpracovavat pouze HT'TP zpravy, u kterych vsechny sledované
HTTP atributy obsahuji data. Takové zpravy, kde nékteré HT'TP atributy data neobsahuji,
muzeme z klasifikace automaticky vyloucit.

Na zakladé analyzy a provedenych experimentti byly do systému MENDEL implemen-
tovany 3 detektory. Tyto detektory hledaji v sifové komunikaci chovani tridy A, G a H
popsané v tabulce 4.3 v sekci 4.2.1 a dale ¢tvrty detektor, ktery byl objeven béhem expe-
rimentovani a je popsan na zacatku této podsekce.

4.2.3 False positives

Béhem experimentt detektory odhalily nékolik typu komunikace, které mohou byt pouzity
pro seznam false positives. Tuto komunikaci generovaly napriklad nasledujici aplikace:

e antivirové programy jako F-secure'’ nebo ESET'!,

9pcap soubory o velikosti v Fadech tera bajti
Ohttps://www.f-secure.com/en/welcome
Uhttps://www.eset.com
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e software Heroku'?, ktery poskytuje Cloudovou platformu jako sluzbu,
e virtualiza¢ni plugin VirtualvCP'?,

e systémy pro podporu vivoje software od spole¢nosti Atlassian'? jako jsou napiiklad
Jira, Bamboo, Confluence, Trello a dalsi,

e komunikace operac¢niho systému nebo webovych prohlizec¢i s certifikacnimi autoritami
jako je napt. DigiCert",

o verifikace certifikitti pomoci protokolu OCSP'S do podsité spole¢nosti Google nebo
Microsoft,

e komunikace aplikace Microsoft Visual Studio s cloudem Azure,
e online live chat Smartsupp'”’,

e produkty spolecnosti Qoyala'® pro online streamovani videa,

e update software PDF Architect' nebo

e aplikace pro online radio Paradise®.

Ve velké vétsiné pripadu se ovsem jednalo o aplikace nebo webové sluzby, které jsou
bézné spole¢nostmi vyuzivany. Tyto sluzby a dalsi komunikaci na interni nebo externi ser-
very tedy muzeme oznacit jako false positivy. Seznam nékterych detekovanych sluzeb, které
mohou byt oznaceny jako false positivy je mozné nalézt v priloze E nebo tplny seznam
poté na datovém médiu v souboru http-posts-default-fps.list. Neékteré citlivé infor-
mace jako zdrojové IP adresy nebo ¢asova razitka byla z dat v uvedném souboru zamérné
odstranéna z divodu zachovani anonymity sité, ve které byly experimenty provadény.

4.3 Detekce uzivatelského chovani

Pokusy o pristup k doménovym jméntm s doménou nejvyssi tirovné .onion jsou v siti Inter-
net velice podezrelé, jelikoz tuto doménu neni mozné najit v kofenovych DNS zaznamech.
Pomoci sluzby Tor2web, popsané v sekci 3.7, je mozné libovolnou skrytou sluzbu v siti
TOR zpiistupnit pomoci nahrazeni TLD?! .onion za jinou doménu, kterd je poskytovina
dobrovolnymi Tor2web operatory”?. Mezi nejpouzivandjsi patii zejména:

e .onion.to,

e .onion.city,

2https: //www.heroku.com
Bhttps://www.virtualvep.com
Yhttps://www.atlassian.com
Bhttps://www.digicert.com/

Y50nline Certificate Status Protocol
Yhttps://www.smartsupp.com/cs/
18www.ooyala.com
Dhttp://www.pdfforge.org/pdfarchitect
2O:radioparadise.com

21 Top-Level Domain

22ngkdy také oznacované jako tzv. clearnet proxies
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e .onion.cab,
e .onion.direct,
e .onion.it,

e .onion.gq

e a dalsi.

Pokus o pristup ke skryté sluzbé v siti TOR je mozné detekovat z obsahu DNS dotazu.
Doménova jména tzv. onion sluzeb se sklddaji z Sestnacti znakul, které jsou automaticky
vygenerovany na zakladé verejného klice a diky tomu jsou také dobre odlisitelnd od béznych
doménovych jmen. Piikladem mize byt napiiklad doména:

dpaqjri6tinngleh.onion.gq. (4.2)

Dotazy na skryté sluzby je mozné detekovat pomoci IDS signatury. Dale popsana signa-
tura je dle syntaxe jazyka snort>* rozdélena na dva logické celky kterymi jsou tzv. hlavicka®
a volby?®.

alert udp $HOME_NET any -> any 53 ( content:"|01 00 00 01 00 00 00 00 00 00|";
depth:10; offset:2; content:"|onion|00|"; fast_pattern; )

Hlavicka této signatury vyjadruje akci typu Alert. Dale specifikuje, ze se signatura
mé aplikovat pouze na pakety prenasené protokolem UDP, ktery se standardné pouziva
pro komunikaci s DNS servery. Proménna $HOME_NET reprezentuje monitorovanou podsit
ve které se nachazi potencionalné infikované zatizeni. Zdrojovy port miize byt libovolny,
jelikoz je u vétsiny implementaci vybran opera¢nim systémem. Cilova IP adresa mize byt
rovneéz libovoln4, jelikoz dopfedu nevime na ktery DNS server bude dotaz smérovan. Fakt, ze
ma infikované zafizeni nastaveno v sitovém nastaveni interni DNS server jesté neznamena,
ze malware tento server opravdu vyuzije. Nic mu nebrani pouzit jiny vefejné dostupny DNS
server?S na ktery se bude infikované zaifzeni dotazovat. Cilovy port je standardné 53/udp.

Volby poté specifikuji, ze se v bindrnim obsahu paketu ma hledat posloupnost bajti 01
00 00 01 00 00 00 00 00 00, kde jednotlivé bajty zleva reprezentuji:

e 01 00 — standardni dotaz (flags),
e 00 01 — pocet dotazu v paketu (standardné jeden),
e 00 00 — pocet odpovédi (u DNS dotazu vzdy nulové),

e 00 00 00 00 — pocet polozek v tzv. Authority a Additional sekcich, které u DNS
dotazu budou nulové.

Prvni dva bajty DNS paketu, které reprezentuji ID transakce?’, nejsou v signatuie
zahrnuty, protoze se pouzivaji k parovani DNS dotazt a naslednych odpovédi.

23http ://manual-snort-org.s3-website-us-east-1.amazonaws.com/node28.html
24Rule Header

Z5Rule Options

26Napiiklad vefejné DNS servery spoletnosti Google.

" Transaction ID nebo také TXID
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Za témito prvnimi dvanacti bajty DNS dotazu néasleduje samotna ¢ast DNS dotazu
specifikujici doménové jméno, typ DNS dotazu a tiidu. Klicové slovo offset specifikuje, ze
se vySe zminénych deset bajtti ma zacit hledat az od tfetiho bajtu paketu a klicové slovo
depth 1ika, ze se ma téchto deset bajti hledat pouze v prvnich deseti bajtech paketu. Dale
nas zajima, zda paket obsahuje fetézec onion za kterym nasleduje tzv. null bajt*® ukoncujici
hledané doménové jméno. Klicové slovo fast_patter je pouzito pro zrychleni vyhledavani.

Diky této signature je mozné detekovat pokusy o pristup na skryté sluzby v siti TOR.
Signatura by mohla byt dale rozsifena pro detekci jednotlivych operatoru tpravou druhého
hledaného obsahu. Napftiklad pro detekci pristupu k doméné 4.2 by stacilo nahradit druhé
klicové slovo content nasledovné:

content:"|onion|00|"; -> content:"|onion|02|gqg|00]|";
g4d

V takovém pripadé by ovsem bylo nutné tyto signatury pribézné aktualizovat v zavis-
losti na aktualnim seznamu operatort.

Béhem experimentovani tyto signatury samoziejmé detekovaly také uzivatele, kteri vé-
domé pristupuji do sité TOR. Signatura samotna tedy jesté neni priznakem infekce crypto-
ransomware. Pokud se ovSsem spoji s ostatnimi detekénimi metodami, pak mize, stejné
jako signatura popsand v sekci 4.1, reprezentovat jeden z ukazateld infekce timto typem
malware.

4.4 Detekce anomalii nad DNS dotazy

Tato sekce se zabyva detekovanim vybranych anomdlii v DNS provozu pozorovaného v
sffové komunikaci crypto-ransomware.

4.4.1 DNS dotazy na externi servery

Jestlize systém, ktery monitoruje danou podsit ma znalost internich DNS servert, pak mu-
zeme ze sifového provozu jednoduse urcit, které DNS dotazy odchézi na ocekavané DNS
servery a které na externi DNS servery. Predpokladem samozrejmé zustava, ze kazdé za-
Fizeni v monitorované siti ma interni DNS server spravné nastaven, coz je mozné zajistit
napriklad pomoci DHCP protokolu. Béhem experimentovani s touto funkcionalitou na real-
ném provozu se ukazalo, ze mezi false positivy mohou pattit naptiklad antivirové programy
jako jsou Bitdefender®® nebo Awvast®’, které posilaji DNS dotazy na své vlastni DNS ser-
very. Dalsim prikladem mohou byt nékteré mobilni aplikace, které nepouzivaji DNS server
ziskany od DHCP serveru. Z této detekce je také nutné vyloucit interni DNS servery, které
posilaji DNS dotazy na ostatni DNS servery.

4.4.2 NAahodné vygenerované doménové jména

Jestlize malware pouziva pro komunikaci s C&C serverem IP adresu namisto doménového
jména, pak je detekce se znalosti této adresy jednoducha a déa se postavit na blacklistech.
Problém nastane v okamziku kdy malware pouzije nahodné vygenerovanou doménu. V ta-
kovém piipadé zacne infikované zarizeni generovat velké mnozstvi DNS dotazi, které neni
mozné prelozit, protoze dand doména neexistuje. Béhem experimentovani jsem se zabyval

2800
Bhttps://www.bitdefender.com/
3Onttps://www.avast.com
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Tabulka 4.9: Zhodnoceni presnosti detektorti na realné provozu

Cil. IP | Host Uri Tiida Pocet vyskyti [%]
Ransomware | Bézna kom.

stejné IP | stejna hodnota | stejné URI | A 23,72 82,75

stejné IP stejnd hodnota ruzné URI B 0 15,51

razné IP | stejna hodnota | stejné URI | C 1,69 0

razné IP stejnd hodnota razné URI D 0 0

stejné IP ruzné hodnoty stejné URI E 0 1,72

stejné IP rizné hodnoty razné URI F 0 0

razné IP | razné hodnoty | stejné URI | G 49,15 0

razné IP | rtzné hodnoty | rtzné URI | H 25,42 0

detekci tohoto chovani zaloZzeném na poméru poctu neprelozitelnych DNS dotazu oproti po-
¢tu prelozitelnych DNS dotazti na minutovych intervalech. Pfredpokladem byla hypotéza, ze
na infikovaném zafizeni dojde k narustu tohoto poméru v okamziku kdy se za¢ne dotazovat
na domény, které neexistuji. Tato detekce se ovSsem neukazala jako moc piesnd, napiiklad
kvili $patné konfiguraci DNS servert nebo routert. Prikladem mohou napiiklad chybéjici
zpétné?! DNS zaznamy.

4.4.3 Komunikace skrze DNS tunel

Béhem experimentovani se ukazalo, ze DNS tunel pouziva napiiklad antivirus Avast pro
svoji funkei Secure DNS??. Avast tuto funkci pouziva pro ovéfeni doménovych jmen oproti
vlastnimu DNS serveru, aby zajistil, ze IP adresa vracena od nastaveného DNS serveru
je opravdu legitimni. Dalsim prikladem mize byt pouzivani peer-to-peer siti skrze port
53/udp.

4.5 Korelace udalosti a zhodnoceni vysledkii

Z4adny z navrzenych detektorti nebo napsanych signatur samoziejmé nedetekovala viechny
zkoumané vzorky crypto-ransomware a proto je nutné, aby detekované udalosti systé-
mem MENDEL analyzoval bezpecnostni analytik. Navrzené detektory a napsané signatury,
vCetné znalosti z analyzy popsané v kapitole 3 mohou ovSem slouzit jako cenné indicie,
které mohou pomoci pri vysSetfovani bezpecénostnich incidenti a rozhodovani, zde je dany
uzel infikovan ¢i nikoliv.

Detektory, které klasifikuji crypto-ransomware na zakladé jejich komunikace za pouziti
HTTP komunikace byl testovin v redlném provozu a jeho vysledky popisuje tabulka ¢. 4.9.
V této tabulce je mozné vidét jednotlivé tiidy chovani, které detektory detekuji. Sloupec s
nazvem Ransomware vyjadiuje kolik procent vzorkt detektor dané t¥idy zachytil. V tomto
pripadé se jednalo o test pouze na testovacich datech.

Poté byly stejné detektory spustény na béznou komunikaci po dobu jednoho tydne.
Smyslem tohoto testu bylo zjistit, které tiidy chovani se v bézné komunikaci vyskytuji.
Testy ukézaly, Ze v bézné komunikaci se v 82% procentech vyskytuje chovani tiidy A. V 15%

3IDNS zaznamy typu PTR
3nttps://www.avast.com/en-eu/f-secure-dns
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se vyskytlo chovani tiidy B, pficemz takové chovani se v komunikaci crypto-ransomware ne-
vyskytlo viibec. Detektor, ktery detekuje chovani tfidy B je pro detekci crypto-ransomware
nepouzitelny. Dale se v bézné komunikaci vyskytlo chovani tridy E, které se ovsem opét v
sitové komunikaci crypto-ransomware nevyskytuje.

7 toho vyplyva, ze jakmile klasifikator detekuje chovani ze tiidy C, G nebo H, pak
se témeér se sto procentni pravdépodobnosti jedna sifovou komunikaci crypto-ransomware.
Jestlize bylo v sifové komunikaci detekovano chovani tiidy A, pak je potieba danou udalost
blize vySettit a na zdkladé znalosti rozhodnout zda se jedna o legitimni komunikaci ¢i
nikoliv.

Na obréazku ¢. 4.1 je mozné vidét priklad detekovaného vzorku crypto-ransomware, ktery
spada do tfidy A. Malware byl spustén dne 9. Dubna ve 13:08. Na obrdzku je mozné vi-
dét nékolik udalosti, které byly na daném zarizeni detekovany. Prvni udalost Ransomware:
HTTP POST Check-in Class A detekovala posilani HT'TP POST check-in pomoci pro-
tokolu HTTP, které odpovida tiidé A z tabulky ¢. 4.9. Jelikoz se jednalo jiz o znamy
ransomware, tak byly systémem IDS dale detekovany néktré IDS udalosti jako napriklad
pouziti fetézct MSIES a Windows 95 v atributu User-agent i kdyz byl na infikovaném
zarizen{ nainstalovan operacni systém Windows 7.

100

10

12:58 13:03 13:08 13:13 13:18

Y Name Sewice Date
Bl Ransomware: HTTP POST Check-in Class A HTTP (80) Apr-09 13:10 - 13:13
¥ trojan: Fareit/Pony Downloader Checkin 3 HTTP (80) Apr-09 13:09
1| trojan: Fareit/Pony Downloader Checkin 2 HTTP (80) Apr-09 13:08 - 13:09
trojan: Pony Downloader HTTP Library MSIE 5 Win98 HTTP (80) Apr-09 13:08 - 13:09

¥ trojan: Trojan Generic - POST To gate php with no referer HTTP (80) Apr-09 13:08 - 13:09
1. trojan: Likely Zbot Generic Post to gate php Dotted-Quad HTTP (80) Apr-09 13:08 - 13:09
5| policy: Windows 98 User-Agent Detected - Possible Malware or Non-Updated System HTTP (80) Apr-09 13:08 - 13:09
5| policy: Unsupported/Fake Internet Explorer Version MSIE 5. HTTP (80) Apr-09 13:08

Obrazek 4.1: Detekce ransomware spadajiciho do tiidy A.

Obrazek ¢. 4.2 ukazuje, jak mize v systému MENDEL vypadat seznam udalosti, které
byly detekoviny na zafizeni, které bylo infikovdno ransomware wannacrypt. Jednalo se o
umyslné infikovani jednoho z pocitact v sestaveném testovacim prostiedi. V grafu je zobra-
zen pocet toki, které byly na infikovaném zarizeni analyzovany a tabulka nasledné ukazuje
bezpecnostni udalosti, které byly béhem infekce detekovany. Prvni udalost Scan: SMB Port
Sweep (445) detekovala incident typu port sweep na port 445/smb. Tento incident repre-
zentoval chovani pri kterém ransomware zacal skenovat sif Internet na pritomnost zafizeni,
které maji otevien dany port. Dale byly na zarizeni detekovany udalosti typu blacklist, které
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reprezentuji komunikaci s blacklistovanymi IP adresami. Jelikoz byl malware ponechan ak-
tivni vice nez 24 hodin, tak bylo zaznamendna i periodickd komunikace, reprezentovana
udélosti Periodic: Repetitive Connections (every 30 minutes in 6 hours). Tento incident byl
detekovan, jelikoz infikované zafizeni stihlo oskenovat sif Internet nékolikrat a proto se k
nékterym verejnym IP adresam ptipojovalo periodicky. Na infikovaném zafizeni bylo také
detekovano pouziti expoitu na zafizeni v lokalni siti.

100 k

10k -

1k -

100 -

- 0 T O O ™ ™ L1l
10
-
1
0 ‘ ‘

May 15 12:00 May 15 16:00 May 15 20:00 May 16 00:00

v Name

Bl Scan: SMB Port Sweep (445)
- blacklist: Spamhaus DROP blacklist
6 Scan: Port Sweep-like Behavior (horizontal port scan)
exploit: Possible DOUBLEPULSAR Beacon Response
blacklist: Openbl.org blacklist
blacklist: Blocklist.de blacklist
blacklist: Tor blacklist
blacklist: Compromised or Hostile Host Traffic
blacklist: BotCC blacklist
blacklist: General blacklist
Periodic: Repetitive Connections (every 30 minutes in 6 hours)
scan: Behavioral Unusual Port 445 traffic, Potential Scan or Infection
outlier: Data at Subnet Services
scan: Behavioral Unusual Port 445 traffic, Potential Scan or Infection

scan: Behavioral Unusual Port 445 traffic, Potential Scan or Infection

May 16 04:00 May 16 08:00
Dst Hosts  Service Events
1 SMB2Z(445) 13k

8 SMB2(445) 8

1 SMB2(445) 41

1 MS-DS (445) 4

9 SMB2(445) 24
108 SMB2 (445) 230
8 SMB2(445) 12

2 SMB2(445) 2

2 SMB2(445) 2

6 SMB2(445) 10

88 SMB2(445) 94

2 SMB2(445) 2

1 HTTP(80) 1

1 SMB2(445) 1
1355 SMB2 (445) 14k

-I----

May 16 12:00

Date

Mon 13:05 - Tue 13:03
Mon 13:21 - Tue 11:04
Mon 12:25 - 13:05
Mon 15:45

Mon 17:31 - Tue 12:45
Mon 13:18 — Tue 13:00
Tue 02:26 — 12:52

Mon 18:14 - 22:37
Tue 04:14 - 11:43

Mon 18:55 - Tue 09:52
Mon 16:27 - Tue 12:58
Mon 16:21 - 16:24
Mon 12:28 - 12:29
Tue 00:44

Mon 12:25 - Tue 13:02

Obrazek 4.2: Udalosti detekované systémem MENDEL po infekci ransomware WannaCry.
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Kapitola 5
Zaver

Zadani této diplomové prace jsem sam navrhnul, abych se blize seznamil s problematikou
ransomware a systémem MENDEL. Prace splnila mé osobni o¢ekavani, jelikoz jsem rozsitil
své znalosti v oblasti malware, jejich analyzy a nastroju pro analyzu urcéené. Prace mi dale
také umoznila nabyt nové znalosti v oblasti identifikace malware na zakladé dat ze sitové
komunikace.

Pro tuto préaci bylo nutné vytvorit testovaci prostiedi, které bylo vytvoreno ve spolec-
nosti GreyCortex a je dodnes jeho zaméstnanci vyuzivano pro analyzu malware a testovani
systému MENDEL. Toto prostfedi bude v budoucnu otevieno vefejnosti a predstavuje tedy
prinos nejenom pro spoleésnot GreyCortex, ale také pro ostatni bezpecnostni specialisty v
oblasti skodlivého software.

Hlavnim pfinosem této prace je komplexnéjsi analyza siftového provozu malware typu
crypto-ransomware. Na zdkladé této analyzy byly potom navrhnuty a experimentalné ové-
feny detekéni metody, které se snazi o rozpoznani ransomware Cisté na zakladé jeho sitové
komunikace. Konkrétné se jedna o 4 detekéni metody, které jsou schopné rozpoznat ranso-
mware z HT'TP komunikace. TFi z téchto metod jsou schopny detekovat ransomware témér
se sto procentni jistotou. Ve ¢tvrtém pripadé je potfeba detekovanou udalost blize vysetfit,
jelikoz se stejny charakter HT'TP komunikace objevuje i v bézné sifové komunikaci. DalSim
prinosem této prace je nékolik signatur, které mohou byt pouzity v IDS systému. Tyto
signatury poté mohou slouzit jako ukazatele mozné infekce. Tyto detektory a signatury
byly implementovany v systému MENDEL a diky tomu mohly byt otestoviny v realném
prostiedi.

Prace déle také prinasi analyzu sitové komunikace nejaktualnéjsiho crypto-ransomware
WannaCrypt, kde ¢ast této analyzy byla publikovana nékterymi ¢eskymi i zahrani¢nimi
servery.

Jednou z dalsich oblasti, kterou jsem se v ramci této prace zabyval byla klasifikace
pomoci algoritmu Support Vector Machine. 1 kdyz se mi pomoci této metody podarilo
ransomware klasifikovat (napf. podle rysu jako jsou poéty paketii, poéty toku, pocty ko-
munikac¢nich partnert a dalsi), navrzeny klasifikitor se pri praktickém nasazeni ukézal jako
nepouzitelny, jelikoz extrahované vzory nebyly nikdy dostatecné unikatni, aby podle nich
bylo mozné s velkou pravdépodobnosti odlisit legitimni sitovou komunikaci od komunikace
crypto-ransomware. Osobné jsem presvédcen, ze vyzkum v této oblasti samotné, s poctem
vzorkd, které jsem mél k dispozici, by vystacil na celou diplomovou préaci, coz muze byt
také namét na rozsifeni této prace.
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Priloha A

Obsah prilozeného pamétového
média

code/virtualbox/createVBoxVM. py

- skript pro vytvoreni virtudlniho pocitace ve Virtual Boxu
code/virtualbox/vboxConfBios.py

- skript pro nastaveni vytvofeného virtualniho pocitace

data/public-ip.list

- uplny seznam identifikovanych sluzeb vracejicich verejnou IP adresu dotazovatele
data/Ransomware_QOverview.ods

- seznam znamych crypto-ransomware a kryptografickych algoritmi, které pouzivaji
data/http-post-check-ins.ods

- data z HTTP POST komunikace

data/http-posts-default-fps.list.csv

- HTTP POST dotazy, které je mozné pouzit jako vychozi false positivy
data/user-agents.list

- odpozorované hodnoty atributu User-agent
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Priloha B

Sluzby zjistujici verejnou IP adresu

| Doménové jméno

ip-adress.com trackip.net
meuip.net.br myip.kz
localize.pdfforge.org showip.net
whoer.net myip.dnsomatic.com
WWWw.ip.cn checkip.amazonaws.com
ip.taobao.com software77.net
iplocation.com pijoto.net
ip2city.asp ipinfo.io

ip-api.com ip.tyk.nu
speedtest.net showmyip.com
wtfismyip geolocation.com
www.ip-tracker.org cmyip.com
sina.com.cn myip.ozymo.com
checkip.dyndns.org dawhois.com
ipecho.net ip-address.ru
geoplugin.net pr-cy.ru
ip.webmasterhome.cn ip.42.pl
www.whatsmyip.us speed-tester.info
ip2nation.com freehostedscripts.net
ipchicken.com whoer.net
ip-api.com whatismyip.com
myip.ch whereisip.net
b4secure.com youip. net
iplocation.net api.ipify.org
ipmonkey.com whatismyip.com
icanhazip.com ip2location.com
useragent.cc iplogger.ru
tinytools.nu ip-score.com
whatismyipaddress.com | ipinfo.io

Tabulka B.1: Seznam nékterych sluzeb zjistujicich verejnou IP adresu
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http://trackip.net
http://meuip.net.br
http://localize.pdfforge.org
http://showip.net
http://whoer.net
http://myip.dnsomatic.com
http://www.ip.cn
http://ip.taobao.com
http://software77.net
http://iplocation.com
http://pijoto.net
http://speedtest.net
http://showmyip.com
http://geolocation.com
http://www.ip-tracker.org
http://cmyip.com
http://sina.com.cn
http://myip.ozymo.com
http://dawhois.com
http://ipecho.net
http://address.ru
http://geoplugin.net
http://pr-cy.ru
http://ip.webmasterhome.cn
http://ip.42.pl
http://www.whatsmyip.us
http://ip2nation.com
http://freehostedscripts.net
http://ipchicken.com
http://whoer.net
http://whatismyip.com
http://whereisip.net
http://b4secure.com
http://iplocation.net
http://api.ipify.org
http://ipmonkey.com
http://whatismyip.com
http://icanhazip.com
http://ip21ocation.com
http://iplogger.ru
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Priloha C

Identifikované Sluzby zjistujici

verejnou IP adresu

‘ IP adresa l Domnévé jméno cilovy port
104.27.143.232 | addomain.men 80
107.21.206.81 | api.ipify.org.herokudns.com 80
147.229.9.22 tereza.fit.vutbr.cz 5222
147.229.9.23 www.fit.vutbr.cz 80
158.69.242.138 | freegeoip.net 80
172.217.23.206 | redirector.gvtl.com 80
178.248.232.65 | rukzak.kiev.ua 80
188.92.40.78 flashscore.com 80
192.150.16.37 | linuxdownload.wip4.adobe.com | 80
195.74.38.149 | ip.nu 80
212.20.119.140 | mail.webzone.cz 25
212.61.180.100 | dbctr.gq 80
213.46.255.60 | mail.upcmail.cz 25
216.34.181.97 | kmeleonbrowser.org 80
37.252.172.12 | fral-ib.adnxs.com 80
42.62.94.2 app02.nodes.gslb.mi-idc.com 443
50.19.93.247 api.ipify.org.herokudns.com 80
52.206.174.109 | app.getsitecontrol.com 80
54.243.128.120 | client.hola.org 80
54.254.192.56 | resolver.gslb.mi-idc.com 80
64.233.167.28 | gmail-smtp-relay.l.google.com 587
67.106.145.165 | www.gw.gsstats.com.akadns.net | 80
77.234.44.67 ip-info.ff.avast.com 80
77.93.211.82 www.akpzl.cz 80
85.118.128.140 | navlas.cz 80
85.94.211.82 www.dnsqueries.com 80
88.198.46.60 ping.eu 80
91.189.94.25 geoip.ubuntu.com 80
91.198.174.192 | www.wikipedia.org 80
93.99.92.116 dla.uloz.to 80

Tabulka C.1: Identifikované sluzby zjistujici verejnou IP adresu
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http://api.ipify.org.herokudns.com
http://tereza.fit.vutbr.cz
http://www.fit.vutbr.cz
http://freegeoip.net
http://redirector.gvtl.com
http://rukzak.kiev.ua
http://flashscore.com
http://mail.webzone.cz
http://mail.upcmail.cz
http://fral-ib.adnxs.com
http://app02.nodes.gslb.mi-idc.com
http://ipify.org
http://app.getsitecontrol.com
http://client.hola.org
http://www.gw.qsst
http://akadns.net
http://www.akpzl.cz
http://navlas.cz
http://www.wikipedia.org
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Priloha D

Kryptografické algoritmy

Ransomware
‘ Jméno ‘ Pouzity algoritmus
CryptoHasYou. AES(256)
7 XOR
Th9r AES
8lock8 AES (256)
Alma Ransomware AES(128)
Alpha Ransomware AES(256)
Anubis AES(256)
Bandarchor AES(256)
BitStak Base64 + String Replacement
BlackShades Crypter AES (256)
Blocatto AES (256)
Brazilian AES(256)
BrLock AES
Bucbi GOST
Cerber AES
Coverton AES(256)
CryFile Moves bytes
CrypMIC AES(256)
Crypt38 AES
Cryptear AES(256)
CryptFlIle2 RSA
CryptoBit AES and RSA
CryptoFortress AES (256), RSA (1024)
CryptoHost AES(256) (RAR implementation)
CryptoJoker AES-256
CryptoLuck / YafunnLocker | AES(256)
CryptON RSA, AES-256 and SHA-256
CryptoRoger AES
CryptoShield AES(256) / ROT-13

Tabulka D.1: Kryptografické algoritmy pouzité v ransomware
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Jméno |

Pouzity algoritmus

CryptoShocker AES
CryptoTrooper AES
CryptoWire AES(256)
CryPy AES
CTB-Locker RSA(2048)
CTB Locker WEB | AES(256)
CuteRansomware AES(128)
Damage Combination of SHA-1 and Blowfish
DEDCryptor AES-256
DetoxCrypto AES
DMALocker AES(256) in ECB mode, Version 2-4 also RSA
DMALocker 3.0 AES(256)XPTLOCKS5.0
Domino AES(256)
Donald Trump AES
DoNotChange AES(128)
EDA2 / HiddenTear | AES(256)
Enigma AES (128)
Erebus AES
Exotic AES (128)
Fantom AES(128)
FireCrypt AES(256)
GhostCrypt AES (256)
Globe v1 Blowfish
Globe v2 Blowfish
Globe v3 RC4AES(256)
GNL Locker AES (256)
HappyDayzz 3DES, AES(128), AES(192), AES(256), DES, RC2, RC4
HDDCryptor Custom (net shares), XTS-AES (disk)
Heimdall AES-128-CBC
Herbst AES(256)
Hermes AES
Hi Buddy! AES(256)
HolyCrypt AES
Hucky AES, RSA (hardcoded)
JapanLocker Base64 encoding, ROT13, and top-bottom swapping
Jeiphoos RC6 (files), RSA 2048 (RC6 key)
Jigsaw AES(256)
Job Crypter TripleDES
Karma AES
KeRanger AES
KillDisk AES(256)
KimcilWare AES
Korean AES(256)
Kozy.Jozy RSA(2048)
KryptoLocker AES(256)
Tabulka D.2: Kryptografické algoritmy pouzité v ransomware
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Jméno

Pouzity algoritmus

LambdaLocker AES(256)

LLTP Locker AES-256

LockLock AES(256)

Locky AES(128)

Magic AES(256)
MaktubLocker AES(256), RSA (2048)
Marlboro XOR

Matrix GnuPG

MIRCOP AES

MireWare AES(256)

MM Locker AES(256)

NanoLocker AES (256), RSA
Nemucod XOR(255)7zip

Netix AES(256)

NMoreira mix of RSA and AES-256
Nuke AES

ODCODC XOR

PClock XOR

Petya Modified Salsa20
Philadelphia AES(256)
PokemonGO AES(256)

Popcorn Time AES(256)

Polyglot AES(256)

Potato AES(256)

PowerWare AES(128)

PowerWorm AES, but throws key away, destroys the files
Radamant AES(256)

Ranion AES(256)
RansomLock Asymmetric 1024
Razy AES(128)

RektLocker AES(256)

Revenge AES(256)

Rokku Curve25519 + ChaCha

Samas-Samsam

AES(256) + RSA(2096)

Sanction AES(256) + RSA(2096)
Sanctions AES(256) + RSA(2048)
Serpent AES(256)

Serpico AES

Shark AES(256)

Simple_ Encoder AES

SkidLocker / Pompous | AES(256)

SNSLocker AES(256)

Stampado AES(256)

Strictor AES(256)

Surprise AES(256)

Tabulka D.3: Kryptografické algoritmy pouzité v ransomware
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Priloha E

HTTP POST - False positivy

| Cil. IP ‘ Port | Version ‘ Host ‘ Content-Length

23.23.141.169 80 HTTP1.1 | idreams.herokuapp.com 121
178.62.60.58 80 HTTP1.1 | www.virtualvep.com 168
151.101.193.69 | 80 HTTP1.1 | stackoverflow.com 74
178.255.83.1 80 HTTP1.1 | ocsp.comodoca.com 83
52.28.12.177 80 HTTP1.1 | hit-pool.upscore.io 197
54.72.254.170 80 HTTP1.1 | l.ooyala.com 1

64.15.159.224 80 HTTP1.1 | update.pdfarchitect.org 351
198.41.214.186 | 80 HTTP1.1 | ocsp.msocsp.com 86
23.42.27.27 80 HTTP1.1 | tj.symcd.com 83
207.171.162.180 | 80 HTTP1.1 | www.imdb.com 67
85.10.224.199 80 HTTP1.1 | api.infinario.com 451
52.5.30.51 80 HTTP1.0 | locker.data.ksmobile.net 133
54.86.98.229 80 HTTP1.1 | api.kiip.me 689
54.238.60.168 80 HTTP1.1 | i.doit.im 11
162.254.197.29 | 80 HTTP1.1 | valveb19.steamcontent.com | 524
185.92.220.61 80 HTTP1.1 | thor.rtk.io 306
185.92.220.61 80 HTTP1.1 | thor.rtk.io 308
109.123.210.73 | 80 HTTP1.1 | ut.performax.cz 211
188.165.220.20 | 80 HTTP1.1 | www.rybarska-specialka.cz | 15
217.67.30.154 80 HTTP1.1 | www.floowie.com 14
54.76.191.65 80 HTTP1.1 | tupperware.ipapercms.dk 206
54.238.60.168 80 HTTP1.1 | i.doit.im 11
193.189.143.34 | 80 HTTP1.1 | www.netvibes.com 15
104.25.234.23 80 HTTP1.1 | www.thingiverse.com 138
37.187.250.48 80 HTTP1.1 | www.loupak.cz 100
91.214.192.124 | 80 HTTP1.1 | www.ndbrno.cz 459
52.16.45.93 80 HTTP1.1 | urlauth.ksmobile.net 128
87.240.131.117 | 80 HTTP1.1 | api.vk.com 150
203.205.128.104 | 80 HTTP1.1 | szminorshort.weixin.qq.com | 219
85.10.255.245 80 HTTP1.1 | api.infinario.com 480

Tabulka E.1: Identifikované false positivy
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http://ocsp.comodoca.com
http://ooyala.com
http://update.pdfarchitect.org
http://ocsp.msocsp.com
http://tj.symcd.com
http://imdb.com
http://locker.data.ksmobile.net
http://valve519.steamcontent.com
http://ut.performax.cz
http://rybarska-specialka.cz
http://www.floowie.com
http://www.netvibes.com
http://www.loupak.cz
http://www.ndbrno.cz
http://api.vk.com
http://qq.com

Priloha F

Hodnoty atributu User-agent
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User-agent:

GenericHttp/VER_ STR_ COMMA
Internet Explorer

Mozilla

mozilla/2.0

Mozilla/3.0 (compatible; Indy Library)
Mozilla/4.0
Mozilla/4.0
Mozilla/4.0
Mozilla/4.0
Mozilla/4.0
Mozilla/4.0
Mozilla/4.0
Mozilla/4.0
Mozilla/4.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Mozilla /5.0
Opera 10.1
Opera/9.80 (Windows NT 5.1; U; en) Presto/2.9.168 Version/11.51

compatible; MSIE 5.0; Windows 98)

compatible; MSIE 6.0; Windows NT 5.0)

compatible; MSIE 6.0; Windows NT 5.1; SV1)

compatible; MSIE 6.0; Windows NT 5.1; SV1; .NET CLR 1.1.4322)
compatible; MSIE 7.0; Windows NT 6.0)

compatible; MSIE 8.0; Windows NT 6.1)

compatible; Synapse)

N N N N N N N N

compatible; MSIE 10.0; Windows NT 6.1; Trident/5.0)

compatible; MSIE 8.0; Windows NT 6.1; Trident/5.0);(b:7601;c:INT-8760;1:09)
compatible; MSIE 9.0; Windows NT 6.0) Opera 12.14

iPad; CPU OS 5_1 like Mac OS X) AppleWebKit /534.46 (KHTML
Macintosh; Intel Mac OS X 10_7_3) AppleWebKit/534.55.3 (KHTML
Macintosh; U; Intel Mac OS X 10_6_7; da-dk) AppleWebKit/533.21.1 (KHTML
Windows NT 6.0; rv:34.0) Gecko/20100101 Firefox/34.0

Windows NT 6.1)

Windows NT 6.1) AppleWebKit/535.36 (KHTML

Windows NT 6.1; rv:22.0) Gecko/20130405 Firefox/22.0

Windows NT 6.1; WOW64; rv:2.0b8pre) Gecko/20101114 Firefox/4.0b8pre
Windows NT 6.1; WOW64; rv:21.0) Gecko/20130401 Firefox/21.0

Windows NT 6.3 rv:11.0) like Gecko

Windows; U; Windows NT 5.1; en-US)

AN AN AN N N AN N N N N N N N

Tabulka F.1: Odpozorované hodnoty HT'TP atributu User-agent.

compatible; MSIE 2.0; Windows NT 5.0; Trident/4.0; SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET ...




