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Abstrakt 
Cílem t é t o p r á c e je př ib l ížení problematiky malware typu ransomware a nás l edně a n a l ý z a 
síťové komunikace crypto-ransomware a m o ž n é detekce tohoto typu malware. P r á c e popisuje 
v j a k é m p r o s t ř e d í z k o u m á n í t é t o síťové komunikace bylo provedeno a j a k á byla zvolena 
metodologie. P r v n í čás t p r á c e se zabývá samotnou a n a l ý z o u síťového provozu tohoto typu 
malware se z a m ě ř e n í m na H T T P a D N S komunikaci . Dá le se zabývá a n o m á l i e m i , k t e r é je 
m o ž n é b ě h e m komunikace tohoto malware pozorovat na sí t i . Sous t ř ed í se t a k é na chování 
uživate le , j ehož zař ízení ransomware infikuje. Výs ledkem p r á c e je popis č ty řech de tekčn ích 
metod, k t e r é jsou schopny rozpoznat ransomware ze síťové komunikace za použ i t í H T T P 
protokolu. P r á c e dá le p ř ináš í popis někol ika signatur, k t e r é mohou bý t p o u ž i t y jako ukazatel 
m o ž n é infekce ransomware. 

Abstract 
The focus of this work is crypto-ransomware; a variant of malware, an analysis of this 
malware's network communicat ion, and the identification of means by which it may be 
detected i n the network. The thesis describes the methodology and environment i n which 
the malware's network communications were studied. The first part of the thesis provides 
a network traffic analysis of this type of malware w i t h a focus on H T T P and D N S commu
nication, including anomalies that can be observed i n the network during this malware's 
activity. The thesis also includes a discussion of the user behavior of devices infected by 
this type of malware. The resulting data was used to identify and describe four detection 
methods that are able to recognize the malware from its network communicat ion using the 
H T T P protocol. F ina l ly , a description of several signatures that can be used as indicators 
of a possible infection by this malware are provided. 
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Kapitola 1 

Úvod 

Smyslem t é t o d ip lomové p ráce je s e z n á m i t č t e n á ř e s problematikou malware typu crypto-
ransomware se z a m ě ř e n í m na a n a l ý z u síťové komunikace a ná s l edně detekci ransowmare na 
zák ladě odpozo rovaných vzorů v t é t o komunikaci . 

O b e c n é problematice ransomwre je věnována kapi tola č. 2, ve k t e r é se č t e n á ř s ezn ámí s 
t í m , co to v l a s t n ě ransomware je a z čeho se ransomware vyv inu l . K a p i t o l a dá le p o j e d n á v á o 
způsobech , k t e r ý m i m ů ž e doj í t k infekci zař ízení t í m t o typem malware. V dalš ích sekcích se 
č t e n á ř dozví , j a k é typy kryptograf ických a lg o r i tmů ransomware použ ívá a j a k ý m z p ů s o b e m 
je využ ívá ve svůj p rospěch . Pos ledn í sekce p o t é popisuj í , j a k ý m z p ů s o b e m a u t o ř i tohoto 
typu malware na t é t o č innos t i vydělávaj í pen íze , na kolik je tato č innos t v ý n o s n á , j a k á je 
a k t u á l n í situace okolo crypto-ransomware a j a k é jsou predikce do budoucnosti . 

K a p i t o l a č. 3 se zabývá samotnou a n a l ý z o u síťové komunikace tohoto typu malware. 
Popisuje j a k ý m z p ů s o b e m a z k t e r ý c h komponenet je sestaveno tes tovac í p ros t ř ed í , k t e ré 
bylo pro tuto a n a l ý z u v y t v o ř e n o a dá le popisuje metodologii , k t e r á byla př i ana lýze p o u ž i t a . 
Dá le se zabývá a n a l ý z o u obecných vzorů v síťové komunikaci crypto-ransomware a blíže se 
zaměřu je na 4 vzorky, k t e r é byly v síťové komunikaci tohoto typu malware odpozorovány . 
Ze jména se j e d n á o z a m ě ř e n í na komunikaci p o m o c í p ro toko lů H T T P a D N S . Pos ledn í 
sekce t é t o kapi toly p ř ináš í a n a l ý z u ransomware WannaCryp t , k t e r ý udeř i l zrovna v d o b ě 
dokončování t é t o d ip lomové p r á c e a je považován za ransomware, k t e r ý způsobi l nejvíce 
škody v histori i tohoto typu malware. Č á s t t é t o ana lýzy byla t a k é pub l ikována na n ě k t e r ý c h 
českých a zah ran ičn í ch serverech zabývaj íc ích se internetem nebo bezpečnos tn í . 

Poznatky z a n a l ý z y síťové komunikace byly využ i ty pro vy tvo řen í někol ika de tekčn ích 
metod, k t e r é jsou blíže p o p s a n é v kapitole č. 4. T y t o detektory byly e x p e r i m e n t á l n ě imple
m e n t o v á n y do s y s t é m u M E N D E L od společnos t i GreyCor tex a p o t é o t e s továny v r e á l n é m 
p ros t ř ed í . K a p i t o l a dá le popisuje výs ledky tohoto t e s tován í a zamýšl í se nad už i t ečnos t í 
j edno t l i vých de tekčn ích metod. Pos l edn í sekce se p o t é zamýšl í nad z h o d n o c e n í m t ě c h t o 
e x p e r i m e n t ů . 
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Kapitola 2 

Ransomware 

Tato kapi tola shrnuje z á k l a d n í informace o tom, co to v l a s t n ě ransomware je, z čeho se 
vyv inu l , j a k á je a k t u á l n í situace kolem tohoto typu malware a j aké jsou predikce do bu
doucnosti. Tato kapi tola t a k é dá le popisuje j aké kryptograf ické algori tmy dnes ransomware 
používaj í a j a k ý m z p ů s o b e m je využívaj í ve svůj p rospěch . 

2.1 Co je vlas tně ransomware? 

Za ransomware se d á obecně označ i t j akýkol iv škodl ivý software 1, k t e r ý ú t o č n í k ů m u m o ž 
ňuje zamezit p ř í s t u p k in formacím, d a t ů m nebo hardware jednotlivce nebo spo lečnos t i a 
p o t é vyžadova t v ý k u p n é 2 za znovu z p ř í s t u p n ě n í t ě c h t o zd ro jů [14] [3]. Dnes by se da l ran
somware rozděl i t na dva typy škodl ivého software: 

• Locker-ransomware a 

• Crypto-ransomware. 

P r v n í m z nich je tzv. locker-ransomware, k t e r ý je n a v r ž e n tak, aby pouze zamezil př í
stup k inf ikovanému zař ízení . V ě t š i n o u toho zamezen í provede u z a m č e n í m už iva te l ského 
r o z h r a n í tak, aby n a p a d e n ý už iva te l mohl využ íva t pouze n a p ř í k l a d numerickou klávesnici 
pro z a d á n í kódu , k t e r ý p o t v r d í p la tbu f inančního poplatku, k t e r ý je po uživate l i požadován , 
jes t l iže chce opě t z ískat p ř i s t u p ke svému zař ízení . Tento typ škodl ivého software ponechává 
už iva te l ská data n e z m ě n ě n á a ve velké vě tš ině p ř í p a d ů je m o ž n é ho odstranit n a v r á c e n í m 
s y s t é m u do ně jakého p ředchoz ího stavu. To je m o ž n é uč in i t p o u ž i t í m specia l izovaného soft
ware ovšem pouze za p ř e d p o k l a d u , že m á už iva te l p lný p ř í s t u p k d a n é m u s y s t é m u a proto 
tento typ ransomware nen í tak f inančně v ý n o s n ý jako jeho d r u h á varianta. 

D r u h ý typ ransomware označovaný jako tzv. crypto-ransomware, potichu h l edá v sys
t é m u nebo na sí t i c e n n á data, k t e r é s p o m o c í m o d e r n í kryptografie zašifruje a t í m t o způso
bem je d a n é m u uživatel i z n e p ř í s t u p n í . Vě t š inou necílí na to z n e p ř í s t u p n i t uživate l i s y s t é m 
jako t a k o v ý a s y s t é m je tedy m o ž n é dá le použ íva t . S te jně jako v p r v n í m p ř í p a d ě , ranso
mware p o t é po uživatel i p o ž a d u j e zap lacen í v ý k u p n é h o p ř i j ehož zap lacen í p o t é už ivate l 
obd rž í dešifrovací klíč. P o m o c í tohoto klíče m ů ž e svá data opě t dešifrovat a to vše do ur
č i tého časového l im i tu . Tento typ ransomware vě t š inou nijak neomezuje n a p a d e n ý p o č í t a č , 
d íky čemuž m ů ž e d a n ý už iva te l provés t on-line pla tbu [14] [3]. 

x v a n g l i č t i n ě o z n a č o v a n ý jako malware 
2 v a n g l i č t i n ě ransom, odtud p o c h á z í s p o j e n í ransomware 
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Nutno podotknout , že ne všechny ransomware jsou škodlivé, exis tuj í i t akové typy ran-
somware, k t e r é si k ladou za cíl d á t u ž i v a t e l ů m lekci a šíři t informace o ros touc í h rozbě 
tohoto typu škodl ivého software. J e d n í m t a k o v ý m p ř í k l a d e m je n a p ř . E d u C r y p t , k t e r ý za
šifruje už iva te l ská data ve s ložkách Plocha , S t ažené , Dokumenty, Obrázky , Hudba , Video a 
zanechá uživate l i u p o z o r n ě n í v p o d o b ě t e x t o v é h o souboru obsahuj íc ího instrukce, k t e r é je 
m o ž n é v idě t na o b r á z k u č. 2.1, pro dešifrování s o u b o r ů . Ž á d n é v ý k u p n é nen í po uživate l i 
p o ž a d o v á n o ani zde n e p r o b í h á ž á d n á komunikace s C & C 3 servery. 

Well hello there, seems you have a virus! Well you are going to get the decrytor which is 
here "http://www.filedropper.com/decrypter_1" Don't download random shit on the iternet 
a hidden.txt file has been created with the decrypt password! Find it! 

O b r á z e k 2.1: Instrukce crypto-ransomware E d u C r y p t . 

2.2 Způsoby infekce 

Existuje mnoho z p ů s o b ů , k t e r ý m i je m o ž n é se s t á t ob je t í ransomware. M e z i nejčastě jš í dnes 
p a t ř í [3] [14] [10]: 

• n e v y ž á d a n á p o š t a , 

• drive-by download, 

• škodl ivá reklama, 

• sociální inženýrs tv í , 

• downloaders, botnety a další . 

2.2.1 E - m a i l o v é p ř í l o h y 

Ransomware se m ů ž e šíři t p o m o c í p o d v o d n ý c h nebo n e v y ž á d a n ý c h e-mailů ' 1 , k t e r é mohou 
obsahovat odkazy na infikované webové s t r á n k y obsahuj íc í Exp lo i t K i t nebo škodl ivé sou
bory jako př í lohu , k t e r é p o t é využij í ně jaké zranitelnosti aplikace pro s t ažen í ransomware. 

2.2.2 D r i v e - b y d o w n l o a d 

T e r m í n e m Drive-by download je označována technika, p ř i k t e r é dojde ke s t ažen í a nainsta
lování škodl ivého software zcela bez v ě d o m í už iva te le p o u h ý m o t e v ř e n í m infikované webové 
s t r á n k y ve webovém prohl ížeči . Č a s t o se zde využ ívá tzv. Exp lo i t K i t , což je sof twarový 
balík, k t e r ý běž í na w e b o v é m serveru a jehož cí lem je identifikovat softwarové zranitelnosti 
už iva te lského sys t ému , k t e r ý se na d a n ý webový server p ř ipo j í skrze webový prohl ížeč . N a 
lezená zranitelnost je p o t é v y u ž i t a ke s p u š t ě n í škodl ivého k ó d u na uživate lově sy s t ému . 
Tato technika n a p a d e n í vě t š inou p r o b í h á v následuj íc ích p ě t i krocích: 

1. Uživa te l p rocház í své ob l íbené webové s t r á n k y (nejčastěj i s pornogra f i ckým obsahem). 
Jakmile se dostane na s t r á n k u , k t e r á byla infikovaná a obsahuje s k r y t ý H T M L element 
iFrame, k t e r ý způsob í , že je už iva te l p ř e s m ě r o v á n na tzv. Land ing page, k t e r á obsahuje 
ně jaký Exp lo i t K i t . 

3 Command-and-Control 
4 phising e-mails nebo S P A M 
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2. Exp lo i t kit se nejprve pokus í zjistit zda se ne j edná o v i r tua l i zované p r o s t ř e d í 5 a zda 
není Exp lo i t k i t ana lyzován . V tomto kroku se využ ívá n a p ř í k l a d X M L D O M funk
cionality prohl ížeče Internet Explorer , p o m o c í k t e r é je m o ž n é zjišťovat informace o 
souborech na loká ln ím s y s t é m u . D íky tomu m ů ž e detekovat n a p ř í k l a d p ř í t o m n o s t 
b e z p e č n o s t n í h o software jako jsou an t iv i rové programy nebo zda nen í d a n ý prohl ížeč 
s p u š t ě n na v i r t u á l n í m poč í tač i . 

3. P o t é se pokus í zjistit verze už ivate lova software pro do ručen í exp lo i tu 6 využívaj íc ího 
konk ré tn í zranitelnost. 

4. Jakmile Exp lo i t K i t nalezne vyhovuj íc í zranitelnost, aplikuje d a n ý Exp lo i t a t í m 
u m o ž n í s t ažen í škodl ivého software na už iva te l ský sys t ém. 

5. P o t é nás leduje s p u š t ě n í s a m o t n é h o škodl ivého software což m ů ž e vést ke s t ažen í j i 
ného škodl ivého software, n a p ř í k l a d n ě k t e r é varianty ransomware, k t e r ý po s p u š t ě n í 
provede zašifrování všech už iva te l ských dat. 

Dle z p r á v od v ý z k u m n ý c h skupin Talos [ ] a Cisco [2] by l nej rozš í řenějš ím a nejpokro-
čilejším Exp lo i t K i t e m v roce 2016 Angler Exploit Kit, k t e r ý v 62% doruč i l n a p a d e n é m u 
s y s t é m u ně jakou variantu ransomware. Ve vě t š ině p ř í p a d ů se jednalo o Cryptowall 3.0 nebo 
TeslaCrypt 2.0, k t e r é dá le využíva ly n a p a d n u t é r edakčn í s y s t é m y Wordpress. 

O b r á z e k č. 2.2 znázorňu je , že skoro 75% exp lo i tů využívalo zranitelnosti v apl ikaci 
Adobe F lash . Zhruba 24% exp lo i tů využi lo zranitelnosti v prohl ížeči Internet Explorer a 
zbývající p o t é webového d o p l ň k u Microsoft Silverlight. 

2.2.3 Š k o d l i v á r e k l a m a 

Ransomware m ů ž e bý t d o r u č e n t a k é p o m o c í škodlivé reklamy označované jako tzv. M a l -
vertisments, k t e r á m ů ž e bý t v ložena na leg i t imní s t r á n k u . Tato reklama p o t é uživate le 
p řesměru je na k o m p r o m i t o v a n ý web obsahuj íc í exploit ki t . 

2.2.4 D o w n l o a d e r s a botnet 

Tato metoda dovoluje distribuovat ransomware p o m o c í tzv. Downloaders, což mohou bý t 
zcela l eg i t imní in s t a l ačn í programy ovšem o b o h a c e n é o skrytou funkcionalitu. H l a v n í m 
smyslem t é t o s k r y t é funkcionality je p o t é s t á h n o u t a nainstalovat škodl ivý software bez 
p o v š i m n u t í už ivate le . 

2.2.5 S o c i á l n í i n ž e n ý r s t v í 

Tato technika se snaž í využ íva t p rak t iky sociá ln ího inženýrs tv í k tomu, aby k l a m a v ě pře 
svědči la už iva te le k instalaci falešného an t iv i rového programu. V ě t š i n o u tak nastave v oka
mžiku , kdy uživatel i ně j aká webová s t r á n k a provede falešné oskenování zař ízení a detekuje 
p ř í t o m n o s t škodl ivého software nebo uživatel i vyhrožuje , že zveřejní jeho s o u k r o m é foto
grafie na internetu pokud už iva te l v ý k u p n é n e z a p l a t í [ ]. 

5 p o m o c í tzv. anti-sandbox checks 
6software v y u ž í v a j í c í k o n k r é t n í zranitelnosti j i n é h o software za ú č e l e m z í skán í kontroly nad s y s t é m e m 

nebo eskalaci o p r á v n ě n í 
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O b r á z e k 2.2: P r o c e n t u á l n í využ i t í z r an i t e lnos t í Exp lo i t K i t e m Angler . 

2.2.6 O s t a t n í 

Ransomware se m ů ž e šíři t t a k é j i nými způsoby jako jsou n a p ř í k l a d webové aplikace, k te ré 
umožňu j í pos í la t z p r á v y tzv. Instant Messaging. P ř í k l a d e m m ů ž e bý t Facebook a jeho apli
kace messenger7. 

2.3 Metody šifrování dat 

V ě t š i n a crypto-ransomware dnes pro s a m o t n é šifrování s o u b o r ů využ ívá syme t r i cký algo
ritmus AES8 v kombinaci s R S A . Ex i s tu j í ovšem i varianty, k t e r é používaj í j e d n o d u c h é 
metody šifrovaní jako n a p ř í k l a d šifru XOR, kterou používaj í crypto-ransomware Pclock, 
ODCODC, Nemucod nebo Marlboro. O s t a t n í p o t é používaj í n a p ř í k l a d Base64, TripleDES, 
algoritmus RC9 ve verzích 2, 4 nebo 6, Blowfish, blokovou šifru GOST10, streamovou šifru 
Salsa20n, e l ipt ické k ř ivky nebo techniku p ře souván í b a j t ů . 

7https: //www.messenger.com/ 
8 T h e Advanced Encryption Standard 
9 Rivest Cipher 

1 0https: //en.wikipedia.org/wiki/GOST_(block_cipher) 
uhttps: //en. wikipedia.org/wiki/Salsa20 
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Vět š ina pokroči le jš ích crypto-ransomware p o t é kombinuje jak symet r ické , tak asyme
tr ické algoritmy. Podle p o u ž i t ý c h šifrovacích a lg o r i tmů je dnes crypto-ransomware m o ž n é 
rozděl i t do t ř e c h následuj íc í skupin: 

• j edno-ú rovňové , 

• dvou-ú rovňové a 

• t ř í -ú rovňové . 

Následuj ící odstavce popisuj í tyto j edno t l ivé ú rovně a způsoby j a k ý m i je využívaj í kon
k r é t n í rodiny crypto-ransomware. N e j e d n á se o ú p l n ý výče t všech crypto-ransomware a 
popisu šifrovacích metod, k t e r é používaj í , jel ikož různých t y p ů tohoto malware je dnes 
několik stovek. N a p ř í k l a d projekt ID Ransomware12 je k datu 23. k v ě t n a 2017 schopný 
detekovat více než 350 různých rodin crypto-ransomware. K a ž d á z t ěch to rodin p o t é m ů ž e 
mí t několik verzí ve k t e r ý c h se mohou metody a algori tmy n a v z á j e m lišit. 

2.3.1 J e d n o - ú r o v ň o v é 

P ř í k l a d e m crypto-ransomware, k t e r ý použ ívá j e d n o s t u p ň o v é šifrování je n a p ř í k l a d Jigsaw, 
k t e r ý je dnes považován za pro lomený. O b ě t i , jej ichž data byla t í m t o crypto-ransomware 
napadena tedy mohou použ í t již existuj ící n á s t r o j e pro dešifrování svých dat. Tento ranso
mware použ ívá pro šifrování s t a n d a r d n í algoritmus A E S , p ř i čemž Inicia l izační Vektor (IV) 
a klíč je u ložen p ř í m o v s a m o t n é m vzorku malware. Se zna los t í I V a klíče je tedy m o ž n é 
z p ě t n ě data dešifrovat. 

2.3.2 D v o u - ú r o v ň o v é 

M e z i crypto-ransomware, kterou používaj í dvou-ú rovňové šifrování p a t ř í n a p ř . ransomware 
Locky nebo CryptoWall. Č i n n o s t crypto-ransomware L o c k y zač íná t í m , že skrze šifrovaný 
k a n á l z C & C serveru s t á h n e 2048-bi tový veřejný R S A klíč. P o t é si vy tvo ř í seznam soubo rů , 
k t e r é bude šifrovat a pro k a ž d ý z t ěch to s o u b o r ů vygeneruje j ed inečný A E S klíč. Tento klíč 
je p o t é zašifrován p o m o c í s t a ž e n é h o R S A klíče. L o c k y využ ívá s t a n d a r d n í c h a lgor i tmu z 
knihovny CryptoAPI1^, k t e r é je součás t í ope račn ích s y s t é m ů Microsoft Windows . B ě h e m 
s a m o t n é h o šifrovacího procesu se vy tváře j í s tat is t iky říkající , kolik s o u b o r ů bylo zašifro
váno , ve k t e r ý c h s ložkách, j a k ý byla jejich velikost atd. T y t o stat is t iky jsou p o t é odes lány 
na C & C server a na zák ladě t ě c h t o statistik je p o t é p r a v d ě p o d o b n ě u r č e n a velikost vý
k u p n é h o . V ě t š i n a crypto-ransomware zobraz í dešifrovací instrukce a informace o v ý k u p n é m 
jako H T M L s t r á n k u . L o c k y tyto informace ovšem vygeneruje jako obrázek , k t e r ý n a s t a v í 
na d a n é m zař ízení jako tzv. Wallpaper. V t ěch to ins t rukc ích se nacház í odkaz na webovou 
s t r á n k u , k t e r á je u n i k á t n í pro k a ž d é n a p a d e n é zař ízení a je p ř í s t u p n á v síti T O R . Tato 
s t r á n k a t a k t é ž obsahuje obecné informace a t a k é poskytuje podporu pro p roveden í platby 
v ý k u p n é h o . Jazyk, ve k t e r é m se vygeneru j í instrukce pro z m í n ě n ý wallpaper, se zjistí z 
na s t aven í s y s t é m u p o m o c í funkce GetUserDefaultUILanguage.14 

Crypto-ransomware CryptoWall, k t e r ý se vyv inu l z ransomware CryptoLocker použ ívá 
pro šifrování s o u b o r ů algori tmy R S A a A E S . P ř e d t í m , než začne malware p rovádě t šifrování 
dat, s t á h n e si veřejný R S A klíč od svého C & C serveru. Tento veřejný klíč je j ed inečný pro 

1 2https: //malwarehunterteam.com/ 
1 3https: //en.wikipedia.org/wiki/Microsof t_CryptoAPI 
1 4https: //msdn.microsof t.com/en-us/library/windows/desktop/dd318137°/,28v=vs.857,29.aspx 
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každé infikované zař ízení . Jes t l iže nen í infikované zař ízení p ř ipo jené k internetu nebo se 
nen í m o ž n é spojit s C & C serverem, tak k zašifrování dat nedojde. S k u t e č n é C & C servery 
se u t é t o varianty nacháze j í za proxy servery což je dě lá velice těžko vys topova t e lné . S ta r š í 
varianty toho typu ransomware použ íva ly pro komunikaci s C & C serverů p e v n ě d a n é do
ménové j m é n a , ovšem novější už i m p l e m e n t u j í D G A 1 5 a lgori tmy pro generování n á h o d n ý c h 
d o m é n o v ý c h jmen. 

Pro šifrování s a m o t n ý c h s o u b o r ů na inf ikovaném zař ízení je použ i t n á h o d n ě vygenero
vaný klíč, k t e r ý je použ i t v algori tmu A E S . Tento klíč je p o t é zašifrován s t a ž e n ý m R S A 
kl íčem a u ložen na inf ikovaném zař ízení . P r o dešifrování s o u b o r ů tedy už iva te l m u s í o b d r ž e t 
p r i vá tn í R S A klíč z C & C serveru, t í m je p o t é dešifrován klíč, k t e r ý b y l použ i t pro zašif
rování s o u b o r ů . P o m o c í tohoto klíče a algori tmu A E S jsou p o t é d a n é soubory dešifrovány. 
Jel ikož se p r i v á t n í klíč, k t e r ý je p o t ř e b n ý pro dešifrování A E S klíče, nacház í pouze na C & C 
serveru a n e p ř e n á š í se po sí t i dokud nen í zaplaceno v ý k u p n é , je prakt icky n e m o ž n é takto 
zašifrované soubory bez toho klíče dešifrovat.[12] 

2.3.3 T ř í - ú r o v ň o v é 

M e z i crypto-ransomware, používaj íc í t ř í -u rovňové šifrování je m o ž n é z a ř a d i t n a p ř í k l a d CTB-
Locker nebo Cerber. P r v n í t ř i p í s m e n a v n á z v u ransomware C T B - L o c k e r jsou zkra tky pro 
angl ická slova Curve, TOR a Bitcoin. P r v n í čás t , tj. slovo Curve reprezentuje použ i t ý kryp
tograf ický algoritmus, k t e r ý m jsou El ip t ické k ř ivky neboli E C C 1 6 (E l l ip t ic Curve C r y p -
tography). J e d n á se o jeden z a s y m e t r i c k ý c h kryptograf ických a lgo r i tmů , k t e r ý se zabývá 
p r o b l é m e m d i sk r é tn ího logari tmu nad e l ip t ickými k ř i v k a m i . V ý h o d o u tohoto algori tmu, 
oproti R S A , je jeho efektivnost a rychlost za použ i t í k r a t š í ch šifrovacích kl íčů. N a p ř í k l a d 
256-bi tový E C C klíč p ř ináš í shodnou úroveň b e z p e č n o s t i jako 3072-bi tový R S A klíč. 

Tento crypto-ransomware tedy kombinuje jak symetrickou, tak asymetrickou krypto
grafii. Jako asymetrickou algoritmus jsou p o u ž i t y výše z m í n ě n é a syme t r i cké k ř ivky a jako 
syme t r i cký p o t é A E S . C T B - L o c k e r použ ívá p o d o b n ý princip jako C r y p t o W a l l , kdy s a m o t n é 
soubory jsou šifrovaný p o m o c í a lgori tmu A E S . S a m o t n ý klíč, k t e r ý b y l př i tomto šifrování 
použ i t je p o t é zašifrován p o m o c í veře jného klíče E C C . O p ě t pouze a u t o ř i , j a k o ž t o drž i te lé 
p r i v á t n í h o E C C , jsou schopni d a n á data dešifrovat. 

D r u h é slovo Tor reprezentuje použ i t í s í tě T O R , p řes kterou je p o s l á n a vě t š ina síťové 
komunikace. Tato komunikace vě t š inou p rocház í skrze proxy servery, k t e r é slouží jako u z l y 1 

pro s k r y t é služby, na k t e rých se nacháze j í C & C servery. T ř e t í slovo B i t co in p o t é reprezentuje 
měnu , kterou si a u t o ř i nechávaj í plati t za dešifrování dat.[13] 

Ransomware Cerber použ ívá pro šifrování s t a n d a r d n í algori tmy R S A a R C 4 . Ransom
ware nejprve na inf ikovaném zař ízení vygeneruje 2048-bi tové R S A klíče. P r o s a m o t n é šifro
vání s o u b o r ů se ovšem použi je j iný algoritmus a t í m je R C 4 . Var ianta crypto-ransomware 
Cerber 3 použ ívá 128-bi tové R C 4 klíče, kde se pro k a ž d ý soubor vygeneruje j ed inečný klíč, 
k t e r ý m je p o t é soubor zašifrován. Všechny takto vygene rované klíče jsou p o t é zašifrovány 
p o m o c í vygene rovaného R S A klíče. Jes t l iže tedy Cerber bude šifrovat 150 soubo rů , vygene
ruje 150 j ed inečných R C 4 klíčů, kde k a ž d ý z nich p o t é zašifruje R S A kl íčem. V ý h o d o u toho 
p ř í s t u p u je p o t é sku t ečnos t , že z ískání byť j e d i n é h o R C 4 klíče je m o ž n é dešifrovat pouze 
jeden zašifrovaný soubor. P o u ž i t í p roudové šifry R C 4 je zcela z á m ě r n é , jelikož je tento algo-

1 5Domain generation algorithm 
1 6https: //en.wikipedia.org/wiki/Elliptic_curve_cryptography  
1 7TOR Relay 
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ritmus velice rychlý. R S A klíč, k t e r ý je p o t é m o ž n é použ í t pro dešifrování soubo rů , je bud 
uložen na n a p a d e n é m zař ízení nebo odes lán C & C serveru. 

Vě t š ina crypto-ransomware začne šifrovat data hned po svém s p u š t ě n í a už iva te l tedy v 
rozmezí des í tek sekund pozná , že byly jeho data zašifrovány. N a p ř í k l a d crypto-ransomware 
C h i m é r a je schopný zašifrovat jeden gigabajt dat za zhruba 5 minut . Jeden terabajt dat 
p o t é za 75 hodin. 

Seznam více než č ty ř set rodin crypto-ransomware a kryptograf ické algoritmy, k te ré 
používaj í je m o ž n é na léz t v př í loze D nebo na d a t o v é m m é d i u ve složce data/, v iz . p ř í loha 
A . Ak tua l i zovaný seznam je m o ž n é naj í t na U R L adrese h t t p : / / p r e v i e w . t i n y u r l . c o m /  
hhc6csy . 

2.4 Platba výkupného 

V p r ů b ě h u let se měni ly m o ž n é způsoby platby v ý k u p n é h o , jak se postupem času s táva ly 
d o s t u p n é nové a nové s lužby plateb. P l a tby v ý k u p n é h o proš ly od pos í lán í šeků na p o š t o v n í 
adresu, p rémiově p lacených S M S zpráv , p l a t e b n í c h v i r tuá ln í ch peněženek jako Paysafecard, 
MoneyPak , U K a s h , C a s h U , a M o n e X y p řes platby k r e d i t n í kar tou až po v i r t u á l n í krypto 
m ě n u B i t co in . P ř i použ i t í B i co in je p o t é p la tba provedena přes servery sp ravované v dark-
n e t u 1 8 p ř í s t u p n é přes sít T O R . 

Preferovanou m ě n o u crypto-ransomware se dnes s t ává p řevážně krypto m ě n a B i t c o i n 1 9 , 
k t e r á je a n o n y m n í a n e v y s t o p o v a t e l n á , z a t í m c o locker-ransomware využívaj í p ř evážně sys
t é m p l a t e b n í c h p o u k a z ů . M o ž n ý m vysvě t l en ím m ů ž e bý t p rávě rozdí lný z p ů s o b , k t e r ý m 
oba typy malware pracuj í . Jak bylo z m í n ě n o v sekci 2.1, locker-ransomware zanechaj í na
p a d e n é zař ízení nepouž i t e lné a proto by nebylo m o ž n é z tohoto zař ízení provés t zap lacen í 
v ý k u p n é h o on-line [14]. 

Naopak finanční poukazy je m o ž n é v y m ě n i t za pen íze n a p ř í k l a d v on-line he rn ích sys
t é m e c h a on-line kasinech. Vě t š inou jsou p o u ž i t y takové , k t e r é se nacháze j í na rozdí lných 
geografických lokacích a s j i nými zákony a proto je těžké je vystopovat. Takto v y p r a n é 
pen íze jsou p o t é pos l ány na p o d v o d n ě p ř i p r a v e n é d e b e t n í karty, ze k t e rých je p o t é m o ž n é 
vybrat pen íze z l ibovolného bankomatu. 

Dle z p r á v y [10] v roce 2012 ransomware vydě la l s v ý m a u t o r ů m mezi 750 000 - 1 500 
000 euro. D le z p r á v y [17] spo lečnos t i Symantec si jen crypto-ransomware Trojan .Cryptowal l 
vydě la l v k v ě t n u 2014 ne jméně 34000 amer i ckých d o l a r ů a koncem srpna 2014 to by l už 
více než jeden mi l ion do la rů . D a t a 2 0 z centra I C 3 2 1 ú ř a d u F B I 2 2 uvádí , že mezi dubnem 
2014 a č e r v n e m 2015 obdrže l i více než 992 s t í žnos t í oh ledně crypto-ransomware C r y p t o W a l l 
od koncových už iva te lů a spo lečnos t í a celkové z r á t y z t ě c h t o s t í žnos t í by ly vyčís leny na 
více než 18 mi l ionů do l a rů . Zp ráva skupiny Cyber Threat Al l iance uvád í , že C r y p t o W a l l 
ransomware verze 3 vydě la l s v ý m a u t o r ů m zhruba 325 mi l ionů do l a rů pouze ve Spojených 
S t á t e c h Amer i ckých [1]. 

Dle z p r á v od U S - C E R T 2 3 a spo lečnos t i Symantec byla z a č á t k e m roku 2016 p r ů m ě r n á 
výše v ý k u p n é h o 200-400 d o l a r ů a preferovanou metodou platby je použ i t í v i r t uá ln í m ě n y 
B i t co in [5]. U n ě k t e r ý c h ins t i tuc í se mohou hodnoty v ý k u p n é h o pohybovat i kolem des í tek 

1 8https: //en. wikipedia.org/wiki/Darknet  
1 9https: //www.bitcoin.com/ 
2 0https: //www.ic3.gov/media/2015/150623.aspx  
2 1 Internet Crime Complaint Center 
https: //en. wikipedia.org/wiki/Federal_Bureau_of _Investigation 

2 3 United States Computer Emergency Readiness Team 
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t is íc d o l a r ů [14]. Podle spo lečnos t i malwarebytes se 58% společnos t í ve Velké Br i t án i i stalo 
o b ě t m i ransmoware a něco m á l o pod 40% celosvětově. V nejvíce p ř í p a d e c h byly zasaženy 
zd ravo tn í a f inanční instituce. 

2.5 Aktuá ln í situace 

Skupiny stojící za vývo jem ransomware s tá le inovují a proto m ů ž e m e v budoucnu očekáva t , 
že se ransomware začne objevovat na zař ízeních, na k t e rých jsme jej doposud neviděl i . Dnes 
jsou velice rozš í řené zař ízení , k t e r é se nosí na těle , tzv. wearable devices a zař ízení , k t e ré 
tvoř í tzv. Internet of Things (IoT) pod k t e r é spada j í n a p ř í k l a d routery, ledničky, televize, 
mobi ln í telefony, tablety nebo set-top boxy. P r á v ě tyto zař ízení dle z p r á v y [11] mohou mí t 
v budoucnu velký p o t e n c i á l s t á t se o b ě t í locker-ransonware i když je dnes ransomware nej
více cílen na osobní poč í t ače , servery a mobi ln í zař ízení . Nejvíce n a p a d á n y jsou zař ízení 
s o p e r a č n í m s y s t é m e m Windows, což nen í překvapuj íc í , jel ikož s y s t é m y s Windows tvoř í 
8 9 % 2 1 p o d í l u ope račn ích s y s t é m ů na t rhu a cílí h l avně na d o m á c í uživate le , podniky, ve
řejné p r á v n í a vzdělávací instituce. Ransomware se dnes t a k é d o s t á v á do p o d v ě d o m í obecné 
veře jnost i d íky p ř í p a d ů m , kdy byly ransomware infikovány s t á t n í instituce [7] [6] jako např í 
k lad policejní oddě len í ve m ě s t ě D u r h a m ve s t á t e Severní K a r o l í n a nebo několik nemocnic, 
k t e r é byly zveře jněny v médi ích . 

Ransomware ú t o k y s a m o t n é se dnes nabízej í i jako s l u ž b a 2 5 , u k t e r é v ů b e c nen í n u t n é 
mí t p o t ř e b n é technické znalosti pro vy tvo řen í ransomware ani jak jej rozšíř i t . S a m o t n é šíření 
ransmoware je p o t é zcela na t ř e t í osobě a s a m o t n í a u t o ř i t akové s lužby se p o t é mohou pouze 
sous t řed i t na vývoj s a m o t n é h o ransomware a ne jeho rozšíření . A u t o ř i ransomware si p o t é 
sami nechaj í 30% z výdě lku . 

Ve s t á t ě Kal i fornie v U S A je použ i t í ransomware b r á n o jako t r e s t n ý čin vyd í r án í , k t e ré 
je t r e s t á n o až č t y ř m i roky o d n ě t í s v o b o d y 2 6 . 

Ransomware dnes t a k é velice n a h r á v á lenost už iva te lů a a d m i n i s t r á t o r ů , k t e ř í neprová
dějí p r av ide lné zá lohy dat a t a k é n e u v ě d o m e n í si hodnoty d ig i tá ln ích informací , dokud o 
ně sami nepř i jdou [3]. Zp ráva Symantec Backup S u r v e y 2 7 ukazuje, že 25% d o m á c í c h uživa
t e lů svá data v ů b e c nezálohuje . O v š e m ani p r a v i d e l n á zá loha tento p r o b l é m n e m u s í vyřeš i t , 
p ro tože n ě k t e r é varianty ransomware jsou schopné zá lohu na j í t a smazat p o p ř . zašifrovat 
zá lohy p rovedené na ex t e rn í disky, k t e r é jsou k poč í t ač i p ř ipo jené , což ve výs ledku m ů ž e 
znamenat, že ransomware m ů ž e ovlivni t více než jednoho uživate le . 

Technologický pokrok pomohl ransomware k h o j n é m u rozšíření . D í k y v i r t uá ln í krypto 
m ě n ě je m o ž n é p rovádě t n e v y s t o p o v a t e l n é p ř e v o d y peněz . Síť T O R dovoluje ú t o č n í k ů m 
skrýva t své servery na k t e r ý c h maj í u ložené p r i v á t n í klíče. K tomu, aby se už iva te l stal 
ob je t í ransomware dnes m ů ž e s tač i t p o u h é jedno k l iknu t í na webové s t r á n c e nebo o tev řen í 
př í lohy v emailu a podle v ý z k u m n é skupiny Talos [11] se ransomware dnes s t ává j e d n í m z 
nejvíce obávaných a nej výdělečnějš ích t y p ů škodl ivého software [ ]. Jen v roce 2012 bylo 
identif ikováno 16 rodin ransomware [10]. M e z i lety 2013 a 2014 b y l z a z n a m e n á n 250% n á r ů s t 
v nových r o d i n á c h crypto-ransomware. 

V roce 2015 bylo b e z p e č n o s t n í m i speciality ident i fkováno více než č tyř i mil iony vzorků 
ransomware [15]. V nás leduj íc ím roce bylo 64% z a z n a m e n a n ý c h ransomware typu crypto-

2 4https: //en. wikipedia.org/wiki/Usage_share_of _operating_systems 
25ransomware-as-a-service (RaaS) 
2 6 Zákon vstoupil v platnost 1. ledna 2017 
2rhttp://www. symantec.com/content/de/de/about/downloads/PressCenter/ 

Symantec_Backup_Survey.pdf 
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ransomware, zbylých 36% byly typu locker-ransomware a dle U S - C E R T byly nej rozš í řeněj -
šími variantami L o c k y a Samas. Z a nejpokroči le jš í crypto-ransomware je dnes považován 
CTB-Locker [3 ] . 

Ransomware se s t ává velice výdě lečný a sofist ikovaný typ malware prot i k t e r é m u se dnes 
spojuj í spo lečnos t i z a m ě ř e n é na I T b e z p e č n o s t jako jsou K a š p e r s k y L a b 2 8 nebo F- secur i ty 2 9 , 
k t e r é založily webovou s t r á n k u www.nomoreransomware.org, k t e r á poskytuje n á s t r o j e a de
šifrovací klíče, k t e r é byly prolomeny b e z p e č n o s t n í m i speciality [16]. 

2.6 Budoucnost ranswomare 

B e z p e č n o s t n í z p r á v a pro p r v n í polovinu roku 2016 od společnos t i Cisco p ř e d p o v í d á , že se u 
dalš í generace ransowmare začne použ íva t m o d u l á r n í architektura, k t e r á a u t o r ů m dovolí: 

1. rychle specifikovat, k t e r é typy s o u b o r ů a a d r e s á ř ů bude m o ž n é zašifrovat, 

2. m ě n i t instrukce pro zap lacen í v ý k u p n é h o , 

3. m ě n i t velikost v ý k u p n é h o a specifikovat data, do kdy je n u t n é v ý k u p n é zaplati t . 

Arch i tek tura bude dá le podporovat r ů z n é moduly, k t e r é dovolí a u t o r ů m použ í t ransom
ware v různých p ros t ř ed í ch a využ íva t r ů z n é metody šíření . M e z i p ř í k l ady t a k o v ý c h m o d u l ů 
pa t ř í : 

• M o d u l pro masové š í ření ransowamre - tento modu l by umožňova l hledat lokální a 
síťové disky na k t e r é by se p o t é zkopíroval a nastavil své atr ibuty tak, aby bylo ob t í žné 
jej objevit nebo smazat. P o t é by na tento disk zapsali soubor autorun.inf, k t e r ý by je 
automaticky spusti l v o k a m ž i k u , kdy by b y l disk p ř ipo jen . 

• M o d u l pro využ i t í a u t e n t i z a č n í c h exp lo i tů - tento modu l by využíva l z n á m ý c h chyb v 
au t en t i z ačn í ch m e t o d á c h v k o r p o r á t n í c h sí t ích, d íky k t e r ý m by se ransomware mohl 
šířit na dalš í sys témy. 

• M o d u l pro h lášen í ú s p ě š n é h o n a p a d e n í - aby ransomware snížil r iziko odha len í , pak by 
mohl pro komunikaci se v z d á l e n ý m serverem a p řenos dat použ íva t b ě ž n é protokoly 
jako H T T P 3 0 , H T T P S 3 1 nebo D N S 3 2 . 

• M o d u l pro n a p a d e n í p o č í t a č ů pouze v p r i v á t n í sít i - tento modu l by umožňova l na
padnout pouze t akové uzly v síti , k t e r é maj í p ř iván í I P adresu definovanou podle R F C 
č. 1918 3 3 . 

'https: //www.kaspersky.com/ 
'https: //www.f-secure.com/ 
'Hypertext Transfer Protocol 
Hypertext Transfer Protocol Secure 
'Domain Name System 
;https://tools.ietf.org/html/rfcl918 

12 

http://www.nomoreransomware.org
http://www.kaspersky.com/
http://www.f-secure.com/
https://tools.ietf.org/html/rfcl918


Kapitola 3 

Analýza síťové komunikace 

Tato kapi tola se nejprve zabývá popisem v y t v o ř e n é h o tes tovac ího p ros t ř ed í , k t e r é slouží pro 
zachycení a a n a l ý z u síťové komunikace crypto-ransomware. Dá le t a k é popisuje metodologie, 
k t e r á byla př i s a m o t n é ana lýze zvolena. Dalš í sekce se p o t é zabývaj í s a m o t n ý m rozborem 
pozorovaných vzorů v síťové komunikaci tohoto typu malware. Samotnou de tekc í n ě k t e r ý c h 
pozorovaných vzorů se p o t é zabývá dalš í kapitola. 

3.1 Testovací pros t ředí 

P r o a n a l ý z u síťového komunikace crypto-ransomware bylo v y t v o ř e n o tes tovac í p r o s t ř e d í je
hož s c h é m a je zobrazeno na o b r á z k u č. 3.1. Ce lá síť se sk l ádá z jednoho routeru M i k r o T i k , 
k t e r ý p ln í ú lohu switche, výchozí b r á n y do internetu pro lokální síť a t a k é zajišťuje p řek lad 
adres neboli N A T 1 . V p r o s t ř e d í by la dá le zapojena D N S Cache, Fog server 2 a dva poč í t ače 
s re fe renčním o p e r a č n í m s y s t é m e m Windows 7 SPI, na k t e rých p r o b í h a l a a n a l ý z a jednot
livých vzo rků malware. P r o zachycení a a n a l ý z u sí tové komunikace b y l využi l open-source 
sandbox s y s t é m Cuckoo3 a senzor MENDEĽ1 od společnos t i GreyCortex5, k t e r ý analyzoval 
veškerou komunikaci v s e s t aveném t e s tovac ím p r o s t ř e d í p o m o c í techniky z rcad len í síťové 
komunikace označované jako tzv. Port Mirroring nebo SPAN^. Ses tavení , za j i š tění hard
ware a k o m p l e t n í zprovoznění vče tně konfigurace všech s y s t é m ů zabralo zhruba 4 měsíce 
p ráce . 

S a m o t n ý sandbox Cuckoo se sk l ádá ze dvou h lavn ích komponent, k t e r ý m i jsou webové 
r o z h r a n í a s a m o t n ý a n a l y z á t o r . P ř e d t í m , než je m o ž n é j edno t l ivé vzorky analyzovat je 
p o t ř e b a spustit a n a l y z á t o r , k t e r ý se nacház í ve složce -/cuckoo/ na poč í t ač i s IP adresou 
192.168.1.1. S a m o t n é s p u š t ě n í je m o ž n é provés t p o m o c í nás leduj íc ího p ř íkazu : 

-/cuckoo/cuckoo.py —debug 

Volba —debug zaj is t í výpis ladících informací jako jsou n a p ř í k l a d informace o tom, 
k t e r ý p o č í t a č se pro a n a l ý z u použi je , v j a k é m stavu se a n a l ý z a a k t u á l n ě nacház í nebo k t e r ý 
modul se sandboxu d a n ý vzorek a k t u á l n ě zpracovává . P o p o č á t e č n í inicial izaci sandbox 

1 Network address translation 
https://fogproject.org/  

3https://cuckoosandbox.org/  
4http: //www.gr eycortex.com/mendel-analyst  
5https: //www.greycortex.com/  
6Switched Port Analyzer 
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O b r á z e k 3.1: S c h é m a tes tovac ího p ros t ř ed í . 

vypíše informaci o tom na k t e r é IP adrese je s p u š t ě n , zda se pro a n a l ý z u budou použ íva t 
fyzické nebo v i r t u á l n í poč í t ače , kolik je t a k o v ý c h p o č í t a č ů k dispozici a pak už jenom 
uživatel i sdělí , že očekává úlohy. P ř í k l a d konce výp i su po s p u š t ě n í sandboxu m ů ž e vypadat 
n a p ř í k l a d nás ledovně : 

[cuckoo.core.resultserver] DEBUG: ResultServer running on 192.168.1.1:2042. 
[cuckoo.core.scheduler] INFO: Using "virtualbox"as machine manager 
[cuckoo.core.scheduler] INFO: Loaded 3 machine/s 
[cuckoo.core.scheduler] INFO: Waiting for analysis tasks. 

Jakmile je s a m o t n ý sandbox př ipravený, očekává vy tvo řen í úlohy, k t e r á specifikuje j a k ý 
vzorek malware m á bý t ana lyzován a s j a k ý m i parametry. S a m o t n é vy tvo řen í ú lohy je m o ž n é 
provést d v ě m a způsoby: 

1. použ í t webové r o z h r a n í nebo 

2. použ í t skript submit.py. 

Pro použ i t í webové r o z h r a n í je n u t n é nejprve spustit webový server na zvo leném portu. 
Sandbox Cuckoo pro tuto p o t ř e b u využ ívá webový framework Django7, k t e r ý je m o ž n é 
spustit p o m o c í p ř íkazu : 

~/cuckoo/web/manage.py runserver 0.0.0.0:8000 

Druhou m o ž n o s t í je vy tvo ř i t ú lohu p o m o c í skr ip tu submit .py, k t e r ý se nacház í ve složce 
-/cuckoo/cuckoo/utils/submit .py. Vy tvá řen í ú loh p o m o c í skr ip tu je v h o d n é př i skripto-
vání , kdy je p o t ř e b a najednou vy tvo ř i t n a p ř . 1000 ú loh pro a n a l ý z u t isíce vzo rků malware, 

7https: //www.d j angoproject.com/ 

14 

http://www.d
http://angoproject.com/


za t ímco webové r o z h r a n í je velice in tu i t i vn í a je tedy vhodně j š í v p ř í p a d ě ind iv iduá ln í ana

lýzy-
U obou variant vy tvo řen í ú lohy je dá le m o ž n é specifikovat mnoho doplňuj íc ích parame

t r ů , mezi k t e r é p a t ř í ze jména: 

• Specifikace tzv. T I M E O U T parametru. A n a l ý z a jednoho vzorku běž í s t a n d a r d n ě tak 
dlouho, dokud běží procesy d a n é h o malware. Jes t l iže proces malware skončí d ř íve než 
je za p o č e t sekund specif ikovaných parametrem T I M E O U T , pak se a n a l ý z a ukončí 
až po T I M E O U T s e k u n d á c h . Jes t l iže proces běž í déle než T I M E O U T sekund, pak 
př ichází do hry tzv. C R I T I C A L T I M E O U T parametr po k t e r é m je a n a l ý z a ukon
čena vždy. O b a parametry jsou u d á v á n y v s e k u n d á c h a jejich výchozí hodnoty jsou 
nastaveny na 120s pro T I M E O U T a 60s pro C R I T I C A L _ T I M E O U T . Vynucen í za
d a n é hodnoty T I M E O U T je m o ž n é p o m o c í volby Enforce Timeout . 

• P o m o c í volby Machine je m o ž n é zvolit p o č í t a č na k t e r é m bude d a n ý vzorek malware 
ana lyzován . 

• P o m o c í volby Pr ior i ty je m o ž n é vy tvo ř i t ú lohu s j inou pr ior i tou než je výchozí . Tato 
volba je v h o d n á ze jména v p ř í p a d ě , kdy běž í ně j aká d l o u h o d o b á a n a l ý z a s více vzorky, 
kterou už iva te l nechce p ře ruš i t , ale p o t ř e b u j e v d a n ý moment ná razově zanalyzovať 
j iný vzorek. Výchozí pr ior i ta je nastavena na hodnotu M e d i u m . 

• P o m o c í volby Machine je m o ž n é vybrat k o n k r é t n í o p e r a č n í s y s t é m na k t e r é m bude 
vzorek ana lyzován . Nebo vybrat , zda m á bý t p o u ž i t v i r t u á l n í nebo fyzický p o č í t a č 
nebo, zda se m á a n a l ý z a spustit na všech d o s t u p n ý c h poč í t ač ích . 

• Mnoho dalš ích, k t e r é je m o ž n é na léz t v oficiální dokumentaci 8 . 

Webové r o z h r a n í p o t é umožňu je nejenom v y t v á ř e n í nových ú loh , ale t a k é prohl ížen í a 
z k o u m á n í výs ledků ana lýzy . P r o účely t é t o d ip lomové p r á c e m ě za j íma la h l avně m o ž n o s t 
ana lýzy síťové komunikace a t a k é m o ž n o s t s t ažen í t é t o komunikace v souboru ve f o r m á t u 
pcap 9 . 

V t e s tovac ím p r o s t ř e d í by la zapojen t a k é senzor M E N D E L , k t e r ý p rovádě l monitoro
vání a a n a l ý z u veškeré síťové komunikace, k t e r á se v t e s tovac ím p r o s t ř e d í vyskyt la . Tento 
senzor jako vstup dat zpracovává veškerá data k t e r á dos t ává z e t h e r n e t o v é h o por tu 24, kde 
je nastaven tzv. port mirroring. Všechny o s t a t n í porty routeru M i k r o t i k byly nastaveny 
tak, aby posí lal i veškerou př íchozí a odchozí komunikaci p r á v ě na tento port číslo 24i,což 
z n a m e n á , že se k senzoru dostane k a ž d ý paket k t e r ý t e s tovac ím p r o s t ř e d í m projde. 

Senzor M E N D E L p o t é z t ě c h t o síťových dat v y t v á ř í v l a s tn í metadata a uchovává všechny 
p o t ř e b n á data, k t e r á jsou n u t n á pro I D S 1 0 , behav io rá ln í a n a l ý z u a dá le v ý k o n n o s t n í ana
lýzu. J a k á data jsou ze síťového provozu e x t r a h o v á n a popisuje protokol ASNM: Advanced 
Security Network Metrics11 1 2 , j ehož popis ovšem p řek raču je r á m e c t é t o d ip lomové p ráce . 

Tento senzor kombinuje jak de tekován í z n á m é h o malware na zák l adě IDS signatur, tak 
detekci n e z n á m ý c h vzo rků malware p o m o c í behav io rá ln í ana lýzy a dá le detekci výkonnos t 
ních p r o b l é m ů ve v y t v o ř e n é m te s tovac ím p ros t ř ed í . 

8http: //docs. cuckoosandbox.org/en/latest/usage/submit/ 
9 tcpdump capture filé 

1 0 Intrusion Detection System 
http: //www.greycortex.com/advanced-security-network-metrics  

12http://www.f it.vutbr.cz/~ihomoliak/pubs.php?id=10248 
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P o m o c í tohoto senzoru byla rovněž p r o v á d ě n a a n a l ý z a v y b r a n ý c h t y p ů crypto-ransomware 
a implementace de tekčn ích metod, k t e r á je dá le p o p s a n á v kapitole č. 4 a byla v n ě k t e r ý c h 
p ř í p a d e c h cí lena a o t e s t o v á n a p rávě na tomto sys t ému . 

3.2 P r ů b ě h analýzy 

A n a l ý z a jednoho vzorku crypto-ransomware p o t é p r o b í h á v následuj íc ích krocích: 

1. P ř e d á n í crypto-ransomware vzorku sandboxu Cuckoo p o m o c í webové r o z h r a n í nebo 
p o m o c í skr ip tu submit.py. W e b o v é r o h r a n í sandboxu se nacház í na IP adrese 192.168.1.1 
na por tu 8000. Lze t a k é použ í t d o m é n o v é j m é n o cuckoo, tj je m o ž n é použ í t U R I 
http: //cuckoo: 8000/. Sandbox p o t é vy tvo ř í novou ú lohu a nahraje d a n ý vzorek na 
v y b r a n ý s y s t é m . V n a š e m p ř í p a d ě n a p ř . na p o č í t a č s IP adresou 192.168.1.11 nebo 
192.168.1.10 z o b r á z k u č. 3.1, p o p ř í p a d ě už iva te l m ů ž e zvolit , k t e r ý s y s t é m se m á 
použ í t . 

2. S p u š t ě n í d a n é h o vzorku a p roveden í a u t o m a t i c k é s t a t i cké i d y n a m i c k é ana lýzy . B ě h e m 
t é t o ana lýzy je z a z n a m e n á v á n o , k t e r á sys t émová volání ransomware používá , obsah 
p a m ě t i , veškerá síťová komunikace, o b r á z k y z plochy d a n é h o s y s t é m u a celkové chování 
d a n é h o vzorku malware. 

3. Po dokončen í ana lýzy jsou veškerá z a z n a m e n á data o d e s l á n a na Cuckoo server, k t e r ý 
provede v y h o d n o c e n í a už iva te l si je p o t é m ů ž e p r o h l é d n o u ve z m í n ě n é m webovém 
rozhran í . 

4. P o s l e d n í m krokem je n a v r á c e n í infikovaného s y s t é m u do p ů v o d n í h o stavu, což u fy
zického poč í t ače provede Fog server r e s t a r t o v á n í m infikovaného s y s t é m u a o b n o v e n í m 
předchoz í z a z n a m e n a n é h o stavu (překopí rování n a k l o ň o v a n é h o obsahu disku). U vir
t u á l n í h o p o č í t a č e je p o t é n u t n é obnovit d a n ý v i r t u á l n í p o č í t a č z tzv. snapshotu13. 

P r v o t n í myš l enka byla p rovádě t veškerou a n a l ý z u všech vzo rků malware na r e á l n é m 
fyzickém poč í t ač i . M i n u t o v á a n a l ý z a jednoho vzorku malware ovšem zabrala zhruba 15 
minut, jelikož s a m o t n é k lonování disku př i obnově s y s t é m u do p ů v o d n í h o stavu zabrala 
zhruba 10 minut za použ i t í S S D disků . Dalš í č ty ř i minuty vzala režie p o t ř e b n á pro samotnou 
a n a l ý z u ( r e s t a r tován í poč í t ače , kopí rování dat, z ískávání výs ledků pro a n a l ý z u apod). 

Pro a n a l ý z u bylo k dispozici více než t ř ice t t isíc vzo rků crypto-ransomware z í skaných ze 
serveru virusshare 1' 1 nebo od an t iv i rových spo lečnos t í ESET15 a Avast1(i. Jes t l iže bych 
provedl pouze minutovou a n a l ý z u všech vzorků na fyzickém hardware, pak by s a m o t n á 
a n a l ý z a zabrala více než 300 d n ů . Neh ledě na m o ž n é h a r d w a r o v é nebo softwarové problémy. 
Č a s t o se s táva lo , že se b ě h e m ana lýzy p o u ž i t ý sandbox p ř e s t a l pracovat a bylo p o t ř e b a jej 
restartovat nebo se objevily j i né komplikace. 

N a zák ladě t é t o zkušenos t i bylo uč iněno r o z h o d n u t í přej í t od a n a l ý z y na fyzickém počí
t ač i k ana lýze vzo rků na v i r t u á l n í m poč í t ač i za použ i t í v i r tua l i začn í technologie V i r t u a l -
B o x 1 7 od společnos t i O r a c l e 1 8 se kterou trvalo obnoven í p o č í t a č e do výchoz ího stavu k ra t š í 

1 3https: //www.virtualbox.org/manual/ch01.html#snapshots 
1 4https: //virusshare.com/ 
1 5https: //www.eset.com/ 
1 6https: //www.avast.com/ 
1 7https: //www.virtualbox.org/ 
1 8https: //www.oracle.com 
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dobu než v p ř í p a d ě k lonování d i sků na fyzickém poč í t ač i . I tak a n a l ý z a jednoho vzorku za
brala zhruba 10 min , pokud se neobjevily ž á d n é komplikace. M e z i neočekávané komplikace 
pa t ř i l o n a p ř í k l a d neočekávané zas t aven í p rováděn í analýzy, z a seknu t í sandboxu Cuckoo, 
nefunkční port mirror ing a dalš í . S a m o t n á a n a l ý z a p o t é běže la zhruba dva měsíce a b ě h e m 
tohoto o b d o b í se m i p o d a ř i l o zanalyzovať a n a s b í r a t s í tovou komunikaci z více než sedmi 
t is íc vzorku. Takový by l stav ke dnu 21.03.2017, ovšem a n a l ý z a s tá le pokraču je . 

P r o v á d ě n í a n a l ý z y na v i r t u á l n í m poč í t ač i rovněž nebylo j e d n o d u c h é . Vě t š ina d n e š n í h o 
malware se n ě j a k ý m z p ů s o b e m snaž í detekovat, zda běž í na fyzickém nebo v i r t u á l n í m počí
t ač i [ ]. A b y c h snížil p r a v d ě p o d o b n o s t , že ransomware detekuje, že je s p u š t ě n u v n i t ř v i r tu
á ln ího poč í t ače , provedl jsem následuj íc í kroky, k t e r é nastavil i v i r t u á l n í p o č í t a č tak, aby co 
nejvíce o d p o v í d a l stavu fyzického poč í t ače . P ř i v y t v á ř e n í v i r t u á l n í h o p o č í t a č e jsem nastavil 
následuj íc í parametry tak, aby co nejvíce o d p o v í d a l y hos tu j í c ímu hardware. Ze jména se 
jednalo o následuj íc í parametry: 

• B I O S , 

• sys t ém, 

• z ák l adn í deska, 

• parametry šasi 

• a firmware. 

Dá le jsem použ i l síťovou ka r tu Intel PR0/1000MT Desktop (82540EM), k t e r é více od
pov ídá reá lné k a r t ě než virtio-net a upravi l jsem M A C adresu, kde jsem změni l pos ledn í 
t ř i bajty oproti M A C adrese hos tu j íc ího poč í t ače , aby b y l zachován vý robce . P r o vy tvo řen í 
a nakonf igurování v i r t u á l n í h o p o č í t a č e jsem použ i l u p r a v e n é skripty Michaela B o m a n a 1 9 , 
k t e r é je m o ž n é naj í t v př í loze A . Po instalaci o p e r a č n í h o s y s t é m u na v i r t u á l n í p o č í t a č pak 
bylo p o t ř e b a j e š t ě p rovés t následuj íc í kroky: 

• neinstalovat Guest Addi t ions , 

• nenastavovat sdí lené a d r e s á ř e a 

• odstranit z r eg i s t rů klíče, p ř i d a n é s a m o t n ý m V i r t u a l B o x e m (vbox-reg.bat, v iz . př í
loha A ) . 

Po n a s t a v e n í v i r t u á l n í h o poč í t a če , o p e r a č n í h o s y s t é m u a instalace da lš ího software 2 0 

jsem dá le postupoval v n a s t a v e n í sandboxu Cuckoo podle p o k y n ů oficiální dokumentace 2 1 . 

Tes tovací p r o s t ř e d í mimo j iné nab íz í dalš í možnos t i , mezi k t e r é p a t ř í d y n a m i c k á a n a l ý z a 
malware nebo a n a l ý z a webových s t r á n e k . Toto p r o s t ř e d í je m o ž n é použ í t nejenom pro 
a n a l ý z u ransomware, ale obecně l ibovolného typu malware. 

1 9http: //blog.michaelboman.org/2014/01/making-virtualbox-nearly-undetectable.html 
2 0 A d o b e Reader, Adobe Flash Player, Microsoft Office 2007, Microsoft Silverlight 
2 1http: //docs. cuckoosandbox.org/en/latest/installation/guest/ 
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3.3 Obecné vzory v síťové komunikaci 

V t e s tovac ím p ros t ř ed í , p o p s a n é m v sekci 3.1, bylo ana lyzováno více než sedm t is íc vzo rků 
crypto-ransomware. B ě h e m t é t o ana lýzy bylo pozorováno několik nás leduj íc ích vzorů cho
vání , k t e r é ransomware provádí : 

• ověřování p ř ipo jen í k internetu, 

• komunikace s b lack l i s tovanými IP adresami a C & C servery, 

• zjišťování veřejné IP adresy, 

• s t ahován í d o d a t e č n ý soubo rů , 

• komunikace do s í tě T O R , 

• pos í lán í H T T P P O S T check-inů, 

• a n o m á l i e z pohledu p o č t u cí lových p o r t ů , 

• skenování p o r t ů , 

• a n o m á l n í hodnoty H T T P a t r ibutu User-agent, 

• a n o m á l n ě vysoký p o č e t k o m u n i k a č n í c h p a r t n e r ů , 

• a n o m á l n í poče t k o n t a k t o v a n ý c h zemí, 

• a n o m á l n í poče t D N S d o t a z ů , 

• pe r iod ická odchoz í komunikace, 

• D N S dotazy na ex t e rn í servery, 

• D N S dotazy na škodlivé servery nebo 

• komunikace skrze D N S tunel. 

3.3.1 K o m u n i k a c e s b l a c k l i s t o v a n ý m i I P a d r e s a m i a C & C servery 

U mnoha ana lyzovaných vzo rků crypto-ransomware byla d e t e k o v á n a komunikace s I P ad
resami, k t e r é se nacház í na blacklistech jako jsou: 

• ZeuS Tracker, https : / / z e u s t r a c k e r . a b u s e.ch/, 

• B L O C K L I S T . D E , http://www .blocklist.de, 

• Spamhaus D R O P Lis t , https://www.spamhaus.org/drop/, 

• JustSpam.org, http://www.justspam.org/ a další . 
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Tabulka 3.1: P o u ž i t ý port b ě h e m komunikace s C & C serverem. 
C í l o v ý port P o č e t ransomware [%] 

80 92,53 
110 0,16 
443 5,91 
7001 0,49 
7004 0,16 
7008 0,16 
8080 0,49 

23456 0,08 

Tuto komunikaci je m o ž n é j e d n o d u š e detekovat, jes t l iže m á m e k dispozici seznam IP 
adres, k t e r é jsou označeny jako škodl ivé. N e v ý h o d o u zůs tává , že se na tento blacklist d a n é 
IP adresy dostanou až po p roveden í d y n a m i c k é ana lýzy crypto-ransomware a malware je 
tedy vždy jeden krok n a p ř e d . Ve vě tš ině p ř í p a d ů se j e d n á o komunikaci s C & C serverem. Jak 
je m o ž n é v idě t v tabulce 3.1, d r t i v á vě t š ina t é t o komunikace p r o b í h a l a p řes port 80/tcp. 
V n ě k t e r ý c h p ř í p a d e c h je p o u ž i t protokol H T T P , ovšem objevily se i crypto-ransomware, 
k t e r é použi ly j i né protokoly jako n a p ř í k l a d H T T P S V n ě k t e r ý c h p ř í p a d e c h b y l sice použ i t 
cílový port č. 80/tcp, ale nebyl použ i t protokol H T T P . Ve zhruba šesti procentech p ř í p a d ů 
by l použ i t protokol H T T P S . 

3.3.2 A n o m á l i e z p o h l e d u p o č t u c í l o v ý c h p o r t ů 

B ě h e m ana lýzy by l de t ekován t a k é crypto-ransomware využívaj ící t r o j ský k ů ň ZeroAccess, 
k t e r ý použ ívá pro komunikaci s C & C serverem peer-to-peer protokol, k t e r ý komunikuje 
skrze port 16464/udp. Ze síťové komunikace je m o ž n é v idě t , že se malware snaž í komuni
kovat na tomto por tu se za ř ízen ími z celého svě ta . Velice p o d o b n ě se choval i dá le p o p s a n ý 
malware WannaCrypt, k t e r ý p rovád í skenování všech veřejně d o s t u p n ý c h zař ízení v sít i In
ternet na dostupnost o t e v ř e n é h o por tu 445/tep. 

3.3.3 O v ě ř e n í p ř i p o j e n í k in ternetu 

N ě k t e r é crypto-ransomware prováděj í tzv. connectivity check, p o m o c í k t e r é h o se snaž í zjistit, 
zda je d a n é infikované zař ízení p ř ipo jeno k sít i Internet. V ě t š i n a ana lyzovaných malware 
tuto kontrolu p rovád í p o m o c í zas lan í H T T P d o t a z ů na veřejně z n á m y server u k t e r é h o je 
velice p r a v d ě p o d o b n é , že bude v ž d y dos tupný . N ě k t e r é z ana lyzovaných crypto-ransomware 
ovšem prováděj í tuto kontrolu i na m é n ě z n á m é servery. V a t r ibutu Host t akových H T T P 
d o t a z ů se pak vě t š inou nacház í : 

• google.com, 

• www.bing.com, 

• www.msn.com, 

• www .update. microsoft. com .nsat c. net, 

• www.expectr .com, 
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• survey-winner.net, 

• survey-winner.com a další . 

Toto chování je velice těžko de tekova te lné , pokud n ě j a k ý m z p ů s o b e m nen í a b n o r m á l n í . 
P ř í k l a d e m crypto-ransomware, k t e r ý p rovád í a n o m á l n í h o ověření p ř ipo jen í k internetu m ů ž e 
bý t n a p ř í k l a d WannaCrypt, j ehož a n a l ý z a je blíže p o p s á n a v sekci 3.8. 

3.3.4 S t a h o v á n í d o d a t e č n ý s o u b o r ů 

N ě k t e r é crypto-ransomware si ze s í tě Internet s tahu j í software p o t ř e b n ý pro komunikaci se 
sítí T O R nebo s a m o t n ý b i n á r n í soubor, k t e r ý provede zašifrování dat. D íky tomu je m o ž n é 
na n a p a d e n é zař ízení dopravit crypto-ransomware na mí ru . N ě k t e r é crypto-ransomware 
n a p ř í k l a d na n a p a d e n é zař ízení s t á h n o u dokument pro apl ikaci Microsoft W o r d nebo P D F 
soubor, k t e r ý p o t é na inf ikovaném zař ízení spus t í , č ímž využij í k o n k r é t n í zranitelnosti d a n é 
aplikace jako je n a p ř í k l a d Microsoft Word nebo Adobe Reader. 

3.3.5 A n o m á l n í h o d n o t y H T T P a t r i b u t u User-agent 

Za pomoci IDS s y s t é m u a existuj ících signatur bylo j e d n o d u c h é detekovat crypto-ransomware, 
k t e r é b ě h e m H T T P komunikace používaj í n e s t a n d a r d n í hodnoty v a t r ibutu User-agent. 
Tento atr ibut vě t š inou identifikuje typ komunikuj íc í aplikace, verzi t é t o aplikace p ř í p a d n ě 
verzi o p e r a č n í h o s y s t é m u nebo v ý r o b c e d a n é aplikace. N a p ř í k l a d webový prohl ížeč Chromé22 

ve verzi 51 použ ívá v tomto a t r ibutu následuj íc í ře tězec : 

Mozilla/5.0 (XII; Linux x86_64) AppleWebKit/537.36 (KHTML, l i k e Gecko) 
Chrome/51.O.2704.103 Safari/537.36 

Z tohoto ře tězce je m o ž n é usoudit, že se j e d n á o webový prohl ížeč s p u š t ě n ý na o p e r a č n í m 
sys t ému , k t e r ý použ ívá 64-bi tové l inuxové j á d r o . 

P ro command-line apl ikaci w g e t 2 3 je typicky použ i t ře tězec , k t e r ý v y p a d á nás ledovně : 

Wget/1.14 (linux-gnu) 

Pokud se malware snaž í komunikovat za pomoci H T T P protokolu, pak m u s í hodnotu 
tohoto a t r ibutu vypln i t . P r o malware je ovšem velice p rob l ema t i cké tuto hodnotu aktua
lizovat, aby se v d o b ě síťové komunikace ú s p ě š n ě maskoval za apl ikaci , k t e r á je na d a n é m 
zař ízení opravdu na in s t a lována . Tato č innos t je proto d o b ř e de t ekova t e lná p o m o c í signatur 
p ro tože , n a p ř í k l a d u webových prohl ížečů se tento ře tězec s k a ž d o u novou verzí aktualizuje. 
V ě t š i n a malware, a p ř e d e v š í m ty s t a r š í , pak v tomto a t r ibutu použi je podezře lé hodnoty 
jako je nap ř ík l ad : 

Mozilla/5.0 (Windows NT 6.1; rv:22.0) Gecko/20130405 Firefox/22.0 

kde je velice n e p r a v d ě p o d o b n é , že d a n é zař ízení v roce 2017 použ ívá webový prohl ížeč 
Firefox2'1 ve verzi 22, k t e r á byla v y d á n a v roce 2013. Seznam n ě k t e r ý c h pozorovaných 
hodnot a t r ibutu User-agent je m o ž n é na léz t v tabulce v př í loze F nebo ú p l n ý seznam ve 
složce data na d a t o v é m méd iu . 

2 2https: //www.google.com/chrome/  
2 3https: //www.gnu.org/sof tware/wget/ 
2 4https: //www.mozilla.org/en-US/f iref ox/ 
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3.4 Zjištění veřejné IP adresy 

Jeden z p rvn í ch k roků , k t e r é ransomware dělají , je zj iš tění veřejné IP adresy n a p a d e n é h o 
zař ízení , p o m o c í k t e r é je p o t é m o ž n é urč i t p ř ib l i žnou lokal i tu a poskytovatele internetu 
pro d a n é zař ízení . L o k a l i t a m ů ž e bý t p o u ž i t a k zací lení ransomware na k o n k r é t n í skupinu 
už iva te lů p o p ř í p a d ě k do ručen í dešifrovacích ins t rukc í ve s p r á v n é m jazyce. 

Exis tu j í varianty crypto-ransomware, k t e r é se v n ě k t e r ý c h loka l i tách v ů b e c nespus t í . N a 
př ík lad crypto-ransomware Cerber po s p u š t ě n í kontroluje, jest l i se n e n a c h á z í v zemích A r 
ménie , A z e r b a j d ž a n , Bělorusko, Georgie, K y r g y s t á n , K a z a c h s t á n , Moldáv ie , Rusko, Turkme
n i s t án , Tádž ik i s t án , Ukra j ina nebo U z b e k i s t á n . Jes t l iže ano, pak se ihned ukončí . 

N ě k t e r é ransomware jazykovou lokalizaci obcháze j í t í m , že už iva te le odkáž í na webovou 
s t r á n k u , k t e r á poskytuje a k t u á l n í dešifrovací instrukce v někol ika jazyc ích , č ímž mohou 
redukovat síťovou komunikaci . Nejčastě j i použ ívané s lužby pro zj ištění lokal i ty a veřejné IP 
adresy jsou ve vě t š ině p ř í p a d ů on-line d o s t u p n é webové služby, k t e r é jsou u rčeny p řesně 
pro tento účel . M e z i tuto s lužby p a t ř í nap ř ík l ad : 

• h t tp : / / i canhaz ip .com/ , 

• h t tp : / / ip-addr .es / , 

• h t tp : / / i canhaz ip .com/ , 

• http: / /myexte rna l ip .com / raw / , 

• h t t p : / / i p i n f o . i o / i p / , 

• h t tp : / /what ismyipaddress .com/, 

• h t tp : / / ap i .wipmania .com/ , 

• h t tp : / /wha t i smyip .akamai .com/ , 

• h t tp : / /checkip .dyndns .org/ , 

• h t tp: / / ip .3322.net / , 

• a další . 

B ě h e m ana lýzy se objevily t a k é vzorky, k t e r é se snažil i tuto oč iv idnou ak t iv i tu sk rý t 
t í m z p ů s o b e m , že si zjišťovali danou I P adresu p o m o c í webových s lužeb, k t e r é nejsou pro 
tento účel vy tvořeny , ale p ř e s t o je p o m o c í nich m o ž n é IP adresu z í ska t . P ř í k l a d e m m ů ž e 
bý t webové s t r á n k a http://rogers.com/, což jsou webové s t r á n k y k a n a d s k é spo lečnos t i po
skytuj íc í b e z d r á t o v é kabe lové a in t e rne tové p ř ipo jen í . T y t o s t r á n k y vás podle vaší lokal i ty 
p řesměru j í na v y b r a n é s t r á n k y podle vašeho u m í s t ě n í a proto si zjišťují vaši veře jnou IP 
adresu. 

Následuj ící p ř íkaz by l s p u š t ě n na poč í t ač i , j ehož veře jná IP adresa je 46.135.160.254. 
Jak je m o ž n é z p ř í k l a d u v idě t , po s t ažen í objektu ze s t r á n k y h t t p : / / r o g e r s . c o m / , objekt 
tuto IP adresu obsahuje. 

> wget http://rogers.com/ -O - I grep 46.135.160.254 
[True-Client-IP] = [46.135.160.254] 
[Proxy-Client-IP] = [46.135.160.254, 104.103.73.69] 
[X-Forwarded-For] = [46.135.160.254, 104.103.73.69] 
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Automat izovanou a n a l ý z o u jsem rozpoznal zhruba šest des í tek s lužeb jejichž seznam je 
m o ž n é na léz t v př í loze B nebo v souboru ip-services. l i s t na d a t o v é m méd iu , vče tně 
skriptu, k t e r ý ze z a z n a m e n a n é síťové komunikace, získá seznam služeb, k t e r é mohou bý t 
použ i t y pro z ískání veřejné IP adresy. 

Tuto ak t iv i tu je m o ž n é d o b ř e popsat p o m o c í signatur, za p ř e d p o k l a d u , že m á m e seznam 
služeb, k t e r é pro tento účel crypto-ransomware využívaj í . N e v ý h o d o u tohoto p ř í s t u p u je 
sku t ečnos t , že t a k o v ý seznam je p o t ř e b a neus t á l e aktualizovat a je tak vždy jeden krok za 
autory malware. J i ný z p ů s o b detekce t é t o aktivi ty, vče tně jeho nasazen í v r e á l n é m s y s t é m u 
a výs ledky z n á s l e d n é h o e x p e r i m e n t o v á n í je m o ž n é na léz t v sekci 4.1 v kapitole 4. 

3.5 Check-in v H T T P me todě P O S T 

B ě h e m ana lýzy bylo pozorováno mnoho vzo rků crypto-ransomware, k t e r é periodicky za
sílají data p o m o c í H T T P protokolu za použ i t í metody P O S T . T y t o H T T P dotazy jsou 
odes lány někol ik rá t b ě h e m k r á t k é h o časového o k a m ž i k u a je u nich m o ž n é sledovat s te jné 
cha rak te r i s t i cké vlastnosti . V r á m c i ana lýzy jsem ze všech vzorků , k t e r é obsahovaly H T T P 
dotazy s metodou P O S T , vyextrahoval následuj íc í rysy: 

1. cílový port, 

2. verze H T T P protokolu, 

3. H T T P atr ibut Host, 

4. H T T P atr ibut URI, 

5. H T T P atr ibut Content-type, 

6. H T T P atr ibut Method, 

7. H T T P atr ibut Content-Length a 

8. H T T P atr ibut User-agent. 

T y t o v y e x t r a h o v a n á data je m o ž n é na léz t na d a t o v é m m é d i u ve složce data/, v iz . p ř í loha 
A . Tabu lka č. 3.2 uvád í v y e x t r a h o v a n á data jednoho z ana lyzovaných vzorků . 

V y b r a n ý vzorek crypto-ransomware by l s p u š t ě n na v i r t u á l n í m poč í t ač i s I P adresou 
192.168.1.11 v čase 19:52:55. Jak je z p ř í k l a d u m o ž n é v idě t , malware b ě h e m p á r sekund 
komunikuje s pěti rozd í lnými I P adresami za použ i t í protokolu H T T P na s t a n d a r d n í 
cílový port číslo 80/tcp. Všechny H T T P z p r á v y u tohoto vzorku používa j í stejnou metodu 
P O S T . Malware pro komunikaci použ ívá d o m é n o v é j m é n a n a m í s t o I P adres, kde všechny 
k o n t a k t o v a n é d o m é n y byly dne 14.4.2017 b e z p e č n o s t n í m i s p o l e č n o s t m i 2 5 vyhodnoceny jako 
n e d ů v ě r y h o d n é . Z tabulky je dá le p a t r n é , že u všech d o t a z ů je p o u ž i t a s t e jná hodnota 
H T T P a t r i b u t ů Uri, Content-type a User-agent. R ů z n é crypto-ransomware používaj í v 
a t r ibutu User-agent r ů z n é hodnoty, a je m o ž n é pozorovat vzor, kdy v y b r a n ý malware 
použ ívá stejnou hodnotu u všech H T T P zp ráv .Všechny dotazy ma j í stejnou velikost dat i 
když data ma j í rozdí lný obsah. V r á m c i časové osy je m o ž n é pozorovat, že všechny dotazy 
jsou odes l ány v r á m c i někol ika m á l o sekund. 

2 5 m e z i tyto s p o l e č n o s t i pa tř í např . : Fortinet, AlienVault, BitDefender, E S E T , Google Safebrowsing a da l š í 
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Cas 19:52:55.53 19:52:56.26 19:52:57.67 19:52:58.67 
Z d r o j o v á IP 192.168.1.11 
C í l o v á IP 160.153.49.102 208.100.26.234 50.31.14.17 199.79.63.153 
C í l o v ý port 80 
Verze protokolu H T T P / 1 . 1 
M e t o d a P O S T 
Host toolaria.com d iwa l i2k l5 . i n samuday.org maxmpl .com 
U R I /sysstr .php 
Content-type applicat ion / x-www-form-urlencoded 
Content-length 645 
User-agent M o z i l l a / 5 . 0 (Windows N T 6.3 rv:11.0) like Gecko 

Tabulka 3.2: Č t y ř i P O S T dotazy crypto-ransomware 

V r á m c i ana lýzy v y e x t r a h o v a n ý c h dat bylo dá le zj iš těno, že n ě k t e r é vzorky pro kon
t a k t o v á n í vzdá leného serveru používa j í pouze IP adresu, t j . I P adresa je uvedena v H T T P 
a t r ibutu Host. V t a k o v é m p ř í p a d ě se pak vě t š inou u všech P O S T H T T P d o t a z ů v a t r ibutu 
URI objeviví s te jné hodnota. 

U n ě k t e r ý c h P O S T d o t a z ů je m o ž n é pozorovat použ i t í s te jné hodnoty a t r ibutu URI 
ovšem j iných hodnot a t r ibutu Host. P ř í k l a d e m tohoto chování je t a k é p ř ík l ad z tabulky č. 
3.2. 

N ě k t e r é crypto-ransomware používaj í hodnoty a t r ibutu URI, ve k t e r ý c h je m o ž n é po
zorovat vzorky, k t e r é je m o ž n é d o b ř e zachytit p o m o c í IDS signatur. P ř í k l a d e m d o t a z ů 
používaj ící URI obsahuj íc í vzor zobrazuje následuj íc í p ř ík lad : 

/img3.php?b=gndwsifrqy60ox 
/img3.php?r=gndwsifrqy60ox 
/img2.php?m=gndwsifrqy60ox 

Zachycení t é t o Uri je m o ž n é n a p ř . p o m o c í následuj íc í pseudo-signatury: 

/img[0-9].php?[a-z]=gndwsifrqy60ox 

J i n ý m p ř í k l a d e m m ů ž e bý t crypto-ransomware obsahuj íc í vzor v atributech Host a Uri, 
k t e r ý je m o ž n é v idě t v nás leduj íc ím výč tu . 

Host: bolexservlO.com U r i : /topem7/image.php 
Host: bolexserv20.com U r i : /topem7/image.php 
Host: bolexserv30.com U r i : /topem7/image.php 
Host: bolexserv40.com U r i : /topem7/image.php 
Host: bolexserv50.com U r i : /topem7/image.php 
Host: bolexserv60.com U r i : /topem7/image.php 
Host: bolexservlO.com U r i : /topem7/image.php 

Pro výše uvedené p ř ík l ady je opě t typ ické , že všechny P O S T dotazy jsou cíleny na 
s te jný vzdá lený port a používa j í s te jné hodnoty a t r i b u t ů Content-Type, Content-Length 
a User-Agent. 
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Jako cílový port je ve vě t š ině p ř í p a d ů použ i t s t a n d a r d n í port číslo 80/tcp ovšem naš ly 
se i vzorky, k t e r é používaj í port 8080/tcp nebo tune lu j í H T T P komunikaci skrze port 
443/tcp. C o se týče verze H T T P protokolu, bylo pozorováno r o v n o m ě r n é použ i t í jak verze 
1.0, tak 1.1. 

N a o b r á z k u č. 3.2 je zachycen poče t H T T P check-inů, k t e r é crypto-ransomware posílaj í 
v čase . Osa x reprezentuje p o č e t H T T P P O S T check-inů, k t e r é ransomware odeslal v p r v n í 
m i n u t ě své síťové komunikace. Osa y p o t é reprezentuje p o č e t vzorků , k t e r é odesí laj í s te jný 
poče t t ě c h t o check-inů. Z o b r á z k u je p a t r n é , že ransomwary posí laj í v p r v n í m i n u t ě od 
dvou do p a t n á c t i t ě ch to check-inů, kde nevíce vzo rků j ich nejčastěj i stihne poslat p r á v ě p ě t . 
B ě h e m e x p e r i m e n t o v á n í s detektory tohoto chování se nejvíce osvědčilo p o u ž í t hodnotu 3, 
t j . detekovat toto chování pokud se v komunikaci vyskytnou n e j m é n ě 3 a více H T T P P O S T 
zpráv . 

Počet odelanych POST check-imi - 1 minuta 

350 I 1 1 1 i i i 1 1 1 1 1 1 1 1 — 

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 
Počet odeslaných check-inu 

O b r á z e k 3.2: P o č e t H T T P P O S T zpráv . 

N a zák l adě zna los t í z í skané z t é t o a n a l ý z y jsem dá le implementoval p o m o c n é skripty, 
hledaj ící toto chování v r e á l n é m síťovém provozu. Výs ledky t ěch to e x p e r i m e n t ů , popis a 
n á v r h d e t e k t o r ů tohoto typu chování se dá le zaob í r á sekce 4.2 v kapitole 4. 

3.6 Analýza D N S dotazů 

N ě k t e r é crypto-ransomware používa j í pro komunikaci s C & C serverem D N S tunel, tj. ko
muniku j í na cílový port č. 53/udp, ovšem bez použ i t í D N S protokolu. Tuto komunikaci je 
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dnes m o ž n é velice d o b ř e detekovat p o m o c í IDS signatur nebo zna los t í IP adres lokálních 
serverů v m o n i t o r o v a n é sít i . 

3.6.1 D N S dotazy n a e x t e r n í servery 

B ě h e m a n a l ý z y D N S d o t a z ů se ukáza lo , že n ě k t e r é crypt-ransomware posí laj í D N S dotazy 
na D N S servery, k t e r é nejsou nastaveny na inf ikovaném zař ízení . Vě t š inou jsou použ i t y 
veřejně d o s t u p n é D N S servery společnos t i Google, tj . servery na I P ad re sách 8.8.8.8 nebo 
8.8.4.4. Dá le se t a k é objevuj í D N S dotazy, k t e r é jsou směřovány na servery na I P ad re sách 
194.165.17.3, 22.71.154.156 nebo 194.165.17.4. T y t o IP adresy nebyly ke dni 16. 
dubna 2017 ž á d n o u z b e z p e č n o s t n í c h spo lečnos t í označeny jako škodl ivé. Toto chování se 
t a k é objevuje ve spojitosti s pos í l án ím dat skrze D N S tunel. T í m t o z p ů s o b e m je t a k é m o ž n é 
obejí t detekci D N S d o t a z ů na infikované servery, jes t l iže je v m o n i t o r o v a n é pods í t i nasazeno 
nějaké b e z p e č n o s t n í řešení , k t e r é je schopno detekovat pokus o pře ložení podez ře l é domény. 

3.6.2 N á h o d n ě v y g e n e r o v a n é d o m é n o v é j m é n a 

A n a l ý z a ukáza la , že n ě k t e r é crypto-ransomware používaj í pro komunikaci s C & C serverem 
p ř í m o I P adresu, j i né používaj í n á h o d n ě vygene rované d o m é n o v é j m é n o a techniku zva
nou Domain Fluxing. P ř e d p o k l á d e j m e , že D G A 2 6 algoritmus, k t e r ý je v crypto-ransomware 
použ i t , je schopen vygenerovat 50 000 různých d o m é n o v ý c h jmen. Au to rov i malware p o t é 
s tač í k a ž d ý den zaregistrovat pouze jedno z t ě c h t o d o m é n o v ý c h jmen. Malware p o t é po
s t u p n ě generuje n á h o d n é d o m é n y a snaž í se je p o m o c í D N S protokolu pře loži t . V p ř í p a d ě 
ú s p ě š n é h o p ř e k l a d u m ů ž e začí t s d a n ý m serverem komunikovat. 

P o m o c í s t a t i cké ana lýzy k o n k r é t n í h o vzorku crypto-ransomware je m o ž n é zanalyzovať 
použ i t ý algoritmus pro generování n á h o d n ý c h d o m é n . D íky t é t o ana lýze je p o t é m o ž n é 
vy tvo ř i t seznam d o m é n o v ý c h jmen, k t e r é je d a n ý vzorek schopen vygenerovat. N a zák ladě 
tohoto seznamu p o t é m ů ž e vzniknout signatura, k t e r á m ů ž e zachytit d o m é n u , kterou d a n ý 
vzorek vygeneroval a pokusi l se pře loži t na IP adresu. 

3.7 Interakce uživatele 

V o k a m ž i k u kdy crypto-ransomware dokonč í svojí č innos t , tj. ú s p ě š n ě zašifruje uživatel 
ská data, pak je po uživate l i v y ž a d o v á n o v ý k u p n é . Jak bylo z m í n ě n o v sekci 2.4, toto 
v ý k u p n é je ve vě t š ině p ř í p a d ů v y ž a d o v á n o formou v i r t u á l n í k r y p t o m ě n y B i t co in . Uživate l i 
jsou vě t š inou poskytnuty velice de ta i ln í instrukce o tom, jak p la tbu provés t a to v i někol ika 
svě tových jazyc ích . N ě k t e r é typy crypto-ransomware t a k é posky tu j í odkazy na informace o 
kryptograf ických algoritmech, k t e r é byly použ i t y pro zašifrování dat. 

V n ě k t e r ý c h p ř í p a d e c h je pos t i žený už iva te l o d k á z á n na skrytou s lužbu , tzv. Onion 
Service, p ř í s t u p n o u pouze v síti T O R . U R L adresa t akové s lužby je cha rak t e r i s t i cká svojí 
d o m é n o u nejvyšší ú r o v n ě .onion. U ž i v a t e l ů m n a p a d e n ý c h s y s t é m ů je p o t é sděleno, že k 
t akové s lužbě mohou p ř i s t o u p i t d v ě m a způsoby: 

1. využ í t proxy s lužbu Tor2web27 nebo 

2. použ í t Tor Browser2S. 
2 6Domain generation algorithm 
2 7https: //tor2web.org/  
2 8https: //www.torproject.org 
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3.7.1 T o r 2 w e b 

On-line s lužba Tor2web slouží jako webová proxy do s í tě T O R , p o m o c í k t e r é je m o ž n é při
stoupit ke s k r y t ý m s l u ž b á m v sí t i T O R bez instalace da lš ího software. Tuto s lužbu crypto-
ransomware jednak nabízej í jako jednu z m o ž n o s t í jak p ř i s t o u p i t do s í tě T O R . N ě k t e r é 
crypto-ransomware tuto s lužbu zároveň používa j í ke komunikaci se svými C & C servery. 
Tor2web je tedy m o ž n é c h á p a t jako p r o s t ř e d n í k a mezi s k r y t ý m i s l u žb ami v sít i T O R a uži
vateli v sít i Internet. Jel ikož tato s lužba poskytuje jednostrannou a n o n y m i t u 2 9 a nevyžadu je 
instalaci ž á d n é h o d o d a t e č n é h o software, je p ř i rozenou volbou pro tento typ malware. 

3.7.2 T o r B r o w s e r 

Jako druhou m o ž n o s t crypto-ransomware ins t ruu j í už iva te le ke s t ažen í prohl ížeče Tor Brow
ser. Tento prohl ížeč umožňu je automaticky směrova t veškerý síťový provoz skrze síť T O R . 
Uživa te l je ve vě t š ině p ř í p a d ů i n s t ruován tento prohl ížeč s t á h n o u t z oficiálních webových 
s t r á n e k projektu T O R . 

N a s k r y t é s lužbě se p o t é vě t š inou nacház í webová s t r á n k a na k t e r é si už iva te l m ů ž e zaplatit 
za tzv. dekryptor, k t e r ý nás l edně m ů ž e p o u ž í t pro rozšifrování svých dat. Uživa te l je vě t š inou 
vyzván k v y t v o ř e n í B i t co in peněženky , p řeveden í d o s t a t e č n é h o m n o ž s t v í peněz na tuto 
p e n ě ž e n k u a nás l edné zas lán í u r č i t ého m n o ž s t v í B i t co inů na uvedenou B i t co in adresu. 

Ransomware t a k é čas to nab íz í seznam možných s lužeb, kde je m o ž n é si b e z p l a t n ě B i t co in 
p e n ě ž e n k u vy tvo ř i t , p ř e souva t Bi tco iny z jedno ú č t u na j iný nebo j e d n o d u š e převés t j inou 
m ě n u na B i t co in . M e z i d o p o r u č o v a n é s lužby vě t š inou pa t ř í : 

• https://coincafe.com, 

• https://bitquick.co, 

• https://btcdirect.eu, 

• a další 

Sekce 4.3 v kapitole 4 se p o t é zabývá m o ž n ý m i způsoby detekce už iva te lského chování 
př i snaze o zap lacen í v ý k u p n é h o . 

3.8 WannaCrypt 

Crypto-ransomware WannaCrypt m a s i v n ě zaú toč i l dne 12. k v ě t n a 2017. Tento nový mal
ware využ ívá zranitelnosti SMBvlS0 protokolu. I když pro tuto zranitelnost byla dne 14. 
B ř e z n a 2017 v y d á n a b e z p e č n o s t n í z á p l a t a , s t á le bylo ke dn i 12. k v ě t n a k sí t í Internet př i
pojeno mnoho zař ízení , k t e r é tuto zranitelnost obsahuj í . Tento crypto-ransomware je t aké 
označován pod n á z v y WannaCry, WanaCryptOr, WCrypt nebo WCRY. Jel ikož se jednalo 
o a k t u á l n í hrozbu v d o b ě dokončování t é t o d ip lomové p ráce , rozhodl jsem se p ř i d a t jednu 
sekci o deta i lně jš í ana lýze tohoto crypto-ransomware. 

Po s p u š t ě n í b i n á r n í h o souboru se malware nejprve snaž í kontaktovat následuj íc í d o m é n u 

www.iuqerfsodp9ifjaposdfjhgosurijfaewrwergwea.com 

2 9 j e z a r u č e n a pouze anonymita s lužby , na kterou u ž i v a t e l p ř i s t u p u j e 
3 0 Server Message Block, https://en.wikipedia.org/wiki/Server_Message_Block 
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na por tu č. 80/tcp. Jes t l iže se m u tuto d o m é n u kontaktovat p o d a ř í , pak o k a m ž i t ě ukončí 
svojí č innos t a nedojde k ž á d n é dalš í síťové komunikaci ani s a m o t n é m u šifrování s o u b o r ů na 
infikovaném zař ízení . Tato d o m é n a byla ident i f ikována j e d n í m z b e z p e č n o s t n í c h a n a l y t i k ů 
a pozděj i o z n a č e n a jako tzv. kill switch. D o m é n a byla t a k é v b rzké d o b ě za reg i s t rována a 
d íky tomu bylo z a b r á n ě n o mas ivně j š ímu rozší ření toho crypto-ransomware. Dne 15. k v ě t n a 
se j iž internetem šíři la modif ikovaná varianta tohoto crypto-ransomware, k t e r ý tento k i l l 
switch neobsahovala. 

P ř i p r v n í m s p u š t ě n í ana lyzovaného vzorku je m o ž n é v idě t , že se výše z m í n ě n é doménové 
j m é n o přeložilo na Kanadskou I P adresu 144.217.254.3. Zablokování t é t o k o n k r é t n í I P 
adresy na firewallu ovšem nevedlo k dalš í ú s p ě š n é ana lýze , jelikož už je dnes tato d o m é n a 
pře lož i te lná na více I P adres. Ve v y t v o ř e n é m t e s tovac ím p ros t ř ed í , k t e r é je blíže p o p s á n o 
v sekci 3.1, se nacház í D N S cache a je tedy m o ž n é ovl ivňovat D N S dotazy a odpověd i . P ř i 
ana lýze tedy s tač í do D N S cache p ř i d a t D N S z á z n a m , k t e r ý pro výše u v e d e n é doménové 
j m é n o v r á t í neexis tuj íc í I P adresu v lokální sí t i , t í m t o n ikdy nedojde k navázán í H T T P 
spojení na v r á c e n o u IP adresu a malware tak pok raču j e ve své č innos t i . 

M e z i da lš í kroky, k t e r é WannaCryp t vykoná , je ověření p ř ipo jen í k internetu. Tuto kon
t ro lu provedl z a j í m a v ý m z p ů s o b e m , kdy se pokouš í p ř i s t o u p i t k serveru www.youtube.com. 
Tento video sdílející server je dnes velmi p o p u l á r n í a proto p ř ipo jen í k tomu serveru za 
n o r m á l n í c h okolnos t í n e v z b u d í ž á d n é podez řen í . I když tento server již ně jakou dobu ne
běží na por tu č. 80/tcp, malware p ř e s t o tento port použi je . P r a v d ě p o d o b n ě proto, aby 
d a n é chování odpov ída lo chování uživate le , k t e r ý b ě ž n ě do vyh ledávac ího pole prohl ížeče 
nap í še pouze ře tězec youtube. com. V t a k o v é m p ř í p a d ě dojde k a u t o m a t i c k é m u p ře směro 
vání na port č. 443/tcp. V síťové komunikaci ransomware W a n n a C r y p t ovšem k ž á d n é m u 
t a k o v é m u p ře směrován í nedojde. Malware zahá j í komunikaci na d a n ý server p o s l á n í m pr-
n ího S Y N paketu a po v rácen í p r v n í h o A C K 3 1 paketu od vzdá leného serveru WannaCryp t 
ukončí komunikaci F I N 3 2 paketem a dá le se v z d á l e n ý m serverem nekomunikuje. 

Nás l edně malware začne skenovat in te rn í síť ve k t e r é se nacház í . K o n k r é t n ě h l edá ote
v řený port č. 445/tep, k t e r ý bývá ve výchoz ím n a s t a v e n í na n ě k t e r ý c h sys t émech Windows 
otevřený. Jes t l iže na síti najde zař ízení , k t e r á tento port ma j í o tevřený, pokus í se zneu
žít zranitelnosti C V E - 2 0 1 7 - 0 1 4 5 3 3 , k t e r á umožňu je vzdá lené s p u š t ě n í kódu . WannaCryp t 
je d íky t é t o zranitelnosti s chopný se na tyto s y s t é m y rozšíř i t a ná s l edně s á m sebe znovu 
spustit a šíři t se tedy na dalš í z r an i t e lné sys témy. 

Jakmile W a n n a C r y p t provede skenování por tu č. 445/tcp v in te rn í sí t i , z ačne p rovádě t 
stejnou ak t iv i tu ovšem nyn í g lobá lně . Malware začne skenovat všechny veřejně d o s t u p n á 
zař ízení v sít i Internet na o t e v ř e n ý port č. 445/tcp. B ě h e m p ě t i minut infikované zař ízení 
kontaktovalo více než č tyř i t is íce zař ízení ve 175 zemích vče tně České Republ iky. Malware 
je schopen se tedy šíři t nejen lokální sí t í ale t a k é g lobá lně na l ibovolné zař ízení , kde by 
mohl zranitelnosti protokolu Samba využ í t . V t e s tovac ím p ros t ř ed í , k t e r é je blíže p o p s a n é 
v sekci 3.1, byly dá le zapojeny zař ízení s o p e r a č n í m i s y s t é m y Windows XP a Windows 7. 
O b a z t ěch to s y s t é m u byly napadeny a dá le se pokouše ly d a n ý malware šíř i t . N a o b r á z k u 
3.3 je m o ž n é v idě t , jak malware zača l p o s t u p n ě komunikovat se zař ízen ími po celém světě . 
O b r á z e k zobrazuje p rvn í ch sto k o m u n i k a č n í c h p a r t n e r ů , kdy infikované zař ízení je m o ž n é 
v idě t n a h o ř e s I P adresou 192.168.1.13. U k a ž d é h o vzdá l eného zař ízení p rovádě lo infiko
vaného zař ízení pouze skenování por tu č. 445/tcp, t a k ž e d a t o v é p ř enosy se pohybovaly v 
r á m c i někol ika k i loba j tů . 

31https://www.ietf .org/rf c/rf c793.txt 
32https://www.ietf .org/rf c/rf c793.txt 
3 3http: //www. cve.mitre.org/cgi-bin/cvename. cgi?name=CVE- 2017-0145 
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S a m o t n ý proces šifrování dat z a p o č n e v r á m c i někol ika m á l o sekund. P ro uživate le 
je p o t é na p r acovn í ploše z a n e c h á n spus t i t e lný soubor — H O W _ T O _ D E C R Y P T — , k t e r ý 
uživatel i poskytne p o t ř e b n é informace o velikosti p o ž a d o v a n é h o v ý k u p n é h o , adresu B i t con 
peněženky, p o u ž i t ý šifrovací algoritmus a čas , do k t e r é h o je p o t ř e b n é d a n é v ý k u p n é zaplati t . 

B ě h e m pozorován í síťové komunikace byla t a k é zachycena komunikace se serverem 
www . torproject.org, k o n k r é t n ě s hostem d i s t . t o r p r o j e c t . o r g . Zde je m o ž n é s t á h n o u t 
software p o t ř e b n ý pro komunikaci se sí t í T O R , k t e r ý p o t é WannaCryp t z ře jmě použi je pro 
k o n t a k t o v á n í C & C serveru v síti T O R . Tento malware je schopen zašifrovat nejen lokální 
soubory, ale t a k é veškeré síťové disky, k t e r é jsou k inf ikovanému zař ízení př ipojeny. 

Čás t t é t o a n a l ý z y byla pub l ikována na českém webu http://www.zive.cz 3 4 a dá le byla 
o t i š t ěna v m a g a z í n u Cyber Defense Magazíne35. 

http://www.zive.cz/bleskovky/experti-z-brnenskeho-greycortexu-wannacry-nas-prekvapil-
svou-agresivitou-v-siti/sc-4-a-187674/default.aspx 

3 5http: //www. cyberdefensemagazine.com/detection-of-wannacry-ransomware-based-on-network- 
behavior/ 
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O b r á z e k 3.3: Skenování zař ízení po ce lém světě 

29 



Kapitola 4 

Implementace a experimentování 

Tato kapi tola se zabývá n á v r h e m a popisem implementace d e t e k t o r ů , k t e r é de tekuj í něk t e r é 
v y b r a n é vzorky chování , jej ichž a n a l ý z a a popis se nacház í v p ředchoz í kapitole. T y t o detek
tory e x p e r i m e n t á l n ě i m p l e m e n t o v á n y v s y s t é m u M E N D E L od společnos t i Greycortex. P o t é 
byly p o t é o t e s továny v r e á l n é m p r o s t ř e d í kde se síťový provoz pohyboval v p r ů m ě r u kolem 
480Mb/s . P r o s t ř e d í obsahovalo zhruba 380 různých síťových zař ízení mezi k t e r é spadaly 
servery, osobní poč í t ače , notebooky, chy t r é telefony, tablety a další . 

4.1 Detekce zjištění veřejné IP adresy 

V kapitole 3 v sekci 3.4 bylo p o p s á n o , p r o č a j a k ý m z p ů s o b e m si crypto-ransomware zjišťují 
veře jnou IP adresu a j a k ý m z p ů s o b e m je m o ž n é tuto ak t iv i tu odhalit p o m o c í IDS signatury 
obsahuj íc í ř e tězce reprezentu j íc í p o u ž i t o u s lužbu. 

J i n ý m řešen ím se m ů ž e nab í ze t využ í t znalosti veřejných I P rozsahů adres s í tě , ve k te ré 
chceme tuto ak t iv i tu detekovat. P ř e d p o k l á d e j m e sys t ém, k t e r ý m á k dispozici veškerou 
síťovou komunikaci v p r o s t ř e d í ve k t e r é m je nasazen a m á znalost veře jných I P rozsahů , 
k t e r é toto p r o s t ř e d í využívá . S touto zna los t í p o t é m ů ž e vy tvo ř i t d y n a m i c k á pravidla pro 
de tekčn í sy s t ém, k t e r ý m ů ž e tyto informace v obsahu p a k e t ů vyh ledáva t , č ímž je m o ž n é 
se vyhnout sp ravován í webových s lužeb , k t e r é informaci o veřejné IP adrese posky tu j í . 
P ř e d p o k l á d e j m e , že m á m e síť, k t e r á m á veře jnou IP adresu 5 1 . 3 0 . 2 0 2 . 1 9 2 . P a k následuj íc í 
d y n a m i c k á signatura zobrazuje pravidlo v jazyce Snor t 1 , p o m o c í k t e r é h o je m o ž n é detekovat 
ak t iv i tu zj ištění t é t o veřejné IP adresy: 

alert tep $EXTERNAL_NET any -> $H0ME_NET any ( msg:"policy: Internal 
Host Retrieving External IP 5 1 . 3 0 . 2 0 2 . 1 9 2 i n tne payload - Possible 
Infection"; flow:established,from_server; content : " | 3 5 31 2e 33 30 
2e 32 30 32 2e 31 39 32|"; fast_pattern; p r i o r i t y : 2 ; 
classtype:attempted-recon; sid:1900000002; rev:l;} 

Implementovanou signaturu jsem sledoval po dobu jednoho t ý d n e , b ě h e m k t e r é h o za
znamenala více než dva t isíce udá los t í . Z t ě c h t o dvou tisíc udá lo s t í bylo objeveno jedno 
infikované zař ízení , k t e r é zjišťovalo svoji veře jnou IP adresu z d o m é n y dbctr.gq s cílovou 
IP adresou 2 1 2 . 6 1 . 1 8 0 . 1 0 0 , k t e r á se v t é d o b ě nacháze la na blacklis tu Emerging Threats: 
Trojan. 

xhttp: //manuál-snort-org.s3-website-us-east-l.amazonaws.com/ 
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A n a l ý z a na lezených udá los t í ukáza l a , že zj iš tování veřejné IP adresy p rovád í mnoho 
apl ikací , k t e r é v d r t i vé vě tš ině p ř í p a d ů použ íva ly protokol 80/http, v ojedinělých p ř í p a d e c h 
p o t é 25/smtp, nebo 5222/xmpp. M e z i p ř í k l ady t ě c h t o s lužeb p a t ř í n a p ř í k l a d následující : 

• S lužba gmail-smtp-relay.Lgoogle.com, kterou používaj í n a p ř . t ike tovací s y s t é m y 2 pro 
rozesí laní z m ě n v d a n ý c h tiketech skrze e-mailové úč ty společnos t i Google. 

• An t iv i rus Avast zj ištuje tuto informaci p o m o c í s lužby ip-info.ff.avast.com. Tato s lužba 
v r á t í nejenom vaši vě řenou I P adresu, ale t a k é název poskytovale vašeho in t e rne tového 
př ipo jen í vče tně př ib l ižné polohy. Nálsleduj ící text ukazuje informace, k t e r é je m o ž n é 
z t é h o s lužby ve f o r m á t u json z íska t . Veřejná I P adresa byla p ř e v e d e n a na p r ivá tn í 
IP adresu 10.0.0.1, kvůl i a n o n y m i t ě s í tě , kde byly n a v r ž e n é detektory tes továny. 

{ 

"ip":"10.0.0.1", 
"continent":"Europe", 
"country":"CZ", 
"subdivisions":[ 
"64", 
"642" 

]. 
" c i t y ":"Brno", 
"timezone":"Europe/Prague", 
"latitude":49.2, 
"longitude":16.6333, 
"isp":"CESNET z.s.p.o.", 
"asnNumber":2852, 
"asnOrganizatio n":"CESNET z.s.p.o.", 
"organizati on":"CESNET z.s.p.o." 
} 

• S lužba geoip.ubuntu.com, kterou používaj í L inuxové distibuce U b u n t u je s c h o p n á zís
kat o b d o b n é informace jako antivirus Avast. 

• Google updater v prohl ížečích Chromé p ř i použ i t í s lužby redirector.gvtl.com. 

• V P N software nebo V P N d o p l ň k y do webových prohl ížečů sloužících pro anonymizaci 
uživate le . P ř í k l a d e m m ů ž e bý t n a p ř í k l a d dop lněk Hola VPN3 pro prohl ížeč C h r o m é . 

• Mnoho dalš ích s lužeb jejichž seznam je m o ž n é na léz t v př í loze C a ú p l n ý seznam v 
souboru public-ip. l i s t na d a t o v é m m é d i u . 

Zjiš tování své veřejné I P adresy t a k é ča s to p rovád í mobi ln í telefony, kde n ě k t e r é p řenáš í 
tuto informaci nešifrovaně skrze port č. 443/tcp. Následuj íc í ú ryvek X M L k ó d u uvád í čás t 
paketu o b d r ž e n é h o z d o m é n y app02.nodes.gslb.mi-idc.com. telefonem X i a o m i . Veřejná I P 
adresa byla o p ě t z a n o n y m i z o v á n a na p r ivá tn í I P adresu 10.0.0.1.: 

2příkladem může b ý t např. JIRA Software od společnosti Atlassian 
3https: //chrome.google.com/webstore/detail/unlimited-free-vpn-hola/  

gkoj fkhlekighikaf cpj kiklfbnlmeio?hl=en 
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<?xml version='1.0'?> 
<stream:stream xmlns^xm' xmlns:stream=,xm,from=,xiaomi.com' 
challenge=>330539089ľ ip='10.0.0.1' host='52a6' ps=" ... 

Z výs ledků i m p l e m e n t o v a n é de tekčn í metody je p a t r n é , že zj iš tění veřejné I P adresy 
nebo lokal i ty je velmi j e d n o d u c h é zamaskovat n a p ř . pod an t iv i rový software, l inuxovou 
dis tr ibuci nebo webové dop lněk a m ů ž e bý t tedy ve lmi ob t í žně de tekova te lné , zda se j e d n á 
o leg i t imní ak t iv i tu či nikoliv. 

Tato de t ekčn í metoda se sama o sobě v praxi n e u k á z a l a jako velice použ i t e lná , pokud 
s t a v í m e detekci pouze na síťové komunikaci . P o k u d ovšem tuto metodu použ i j eme s da l š ími 
de t ekčn ími metodami, pak nese hodnotnou informaci. 

4.2 Detekce H T T P P O S T check-inů 

Z a n a l ý z y H T T P zp ráv p o p s a n é v sekci 3.5 vyplynulo , že crypto-ransomware, k t e r é posílaj í 
check-in v H T T P zprávě m ě n í pouze t ř i p r o m ě n n é . T y t o p r o m ě n n é jsou c í l o v á adresa a 
H T T P atr ibuty jako jsou Host a U r i . O s t a t n í H T T P atr ibuty a t r ibuty Version, Method, 
Content-type, Content-length nebo User-agent jsou vždy u všech d o t a z ů s te jné . Z t é t o 
ana lýzy t a k é vyplynulo, že p r ů m ě r n ý vzorek crypto-ransomware, k t e r ý disponuje t í m t o 
chování , poš le 3 t akové H T T P z p r á v y v r á m c i j e d n é minuty. N a tyto t ř i p r o m ě n n é je 
m o ž n é se p o d í v a t jako na domény . T y t o d o m é n y jsou r ep rezen továny m n o ž i n a m i D, H a U 
nás ledovně : 

D = {stejnelP, ruznelP} 
H = {stejnelP, stejneDomeny, kombinacelPdomena, ruznelP, ruzneD'omeny} 
U = {stejneUri, ruzneUri} 

D o m é n a D p ř e d s t a v u j e m o ž n é hodnoty cílové I P adresy pro H T T P zprávy, kde: 

• stejnelP - reprezentuje situaci, kdy všechny H T T P z p r á v y obsahuj í stejnou jednu IP 
adresu, 

• ruznelP - reprezentuje situaci, kdy H T T P z p r á v y obsahuj í r ů z n é IP adresy. 

D o m é n a H p ř eds t avu j e m o ž n é hodnoty H T T P a t r ibutu Host pro H T T P zprávy, kde: 

• stejnelP - reprezentuje situaci, kdy všechny H T T P z p r á v y obsahuj í stejnou jednu IP 
adresu, 

• stejneDomeny - reprezentuje situaci, kdy H T T P z p r á v y obsahuj í s te jné jedno d o m é 
nové j m é n o , 

• kombinacelPdomena - reprezentuje situaci, kdy H T T P z p r á v y obsahuj í kombinaci 
IP adresy a d o m é n o v é h o j m é n a , 

• ruznelP - reprezentuje situaci, kdy H T T P z p r á v y obsahuj í r ů z n é IP adresy, 

• ruzneDomeny - reprezentuje situaci, kdy H T T P z p r á v y obsahuj í r ů z n é doménové 
j m é n a . 

Pos ledn í d o m é n a , k t e r á je o z n a č e n a p í s m e n e m U, reprezentuje m n o ž i n u charak te r izu j íc í 
H T T P atribut Uri. Tato atribut m ů ž e n a b ý t pouze dvou hodnot: 
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• stejneUri - reprezentuje si tuaci, kdy všechny H T T P z p r á v y obsahuj í v a t r ibutu Uri 
stejnou jednu hodnotu, 

• ruzneUri - reprezentuje situaci, kdy H T T P z p r á v y obsahuj í v a t r ibutu Uri r ůzné 
hodnoty. 

Jes t l iže nad d a n ý m i m n o ž i n a m i provedeme k a r t é z s k ý součin ' 1 , k t e r ý definujeme vztahem 
4.1, pak z í skáme u s p o ř á d a n é trojice. 

DxH xU = {(d, h,u) :de D Ah e H Au e U} (4.1) 

T y t o u s p o ř á d a n é trojice p o t é reprezentuje tabulka č. 4.1, k t e r á definuje 20 různých 
vzorů . P ro klasifikaci se pak sledují kombinace v p o d o b ě ka r t éz ského součinu a klasif ikátor 
pro tyto hodnoty určuje t ř í d u do k t e r é crypto-ransomware p a t ř í . U o s t a t n í c h s ledovaných 
H T T P a t r i b u t ů jako jsou Host, Uri, Content-type, Content-length nebo User-agent 
se očekává s t e jná hodnota v r á m c i všech odes laných H T T P zp ráv . Dá le se p ř e d p o k l á d á , 
že všechny z p r á v y jsou odes í l ány na s te jný cílový port . Ř á d e k 1 z tabulky 4.1 n a p ř í k l a d 
reprezentuje detektor, k t e r ý h l edá H T T P zprávy, kde všechny z p r á v y maj í : 

• stejnou zdrojovou IP adresu, 

• stejnou cílovou I P adresu, 

• v a t r ibutu Host uvedeno s te jné d o m é n o v é j m é n o a 

• v a t r ibutu Uri uvedenou stejnou hodnotu. 

Tabulku č. 4.1 je m o ž n é dá le minimal izoval . Ř á d e k 1 a ř á d e k 4 z tabulky č. 4.1 repre
zentuj í check-in, k t e r é maj í v a t r ibutu Host u všech z p r á v b u ď s te jné IP adresy nebo s te jné 
doménové j m é n a . Zda crypto-ransomware použi je v tomto a t r ibutu IP adresu nebo d o m é 
nové j m é n o nen í z pohledu detekce p o d s t a t n é . Dů lež i tou informací je, že malware u vše 
check-inů v tomto a t r ibutu použi je stejnou hodnotu. I když použ i t í IP adresy je z pohledu 
b ě ž n é h o už iva te le samo o sobě podezře lé , jelikož vě t š ina běžných už iva te lů nebo o s t a t n í c h 
s lužeb použi je k p ř í s t u p u na webový server d o m é n o v é j m é n o . P o d o b n ý p ř e d p o k l a d m ů ž e m e 
aplikovat t a k é na r ů z n é I P adresy nebo r ů z n é d o m é n o v é j m é n a . P o d tento p ř e d p o k l a d je 
m o ž n é t a k é zahrnout variantu, kdy se v a t r ibutu Host ob jeví kombinace jak d o m é n o v é h o 
j m é n a , tak I P adresy. 

N a zák l adě tohoto p ř e d p o k l a d u jsem tedy sjednotil z m í n ě n é ř á d k y z tabulky č. 4.1 
do nové tabulky č. 4.2, k t e r á definuje 8 t ř í d A - H , kdy klasif ikátor p o t é určuje , do k te ré 
t ř í d y d a n ý crypto-ransomware p a t ř í . Jes t l iže tedy klasif ikátor v y h o d n o t í , že se j e d n á o 
crypo-ransomware t ř í d y G , pak malware posí lá H T T P P O S T check-in na r ů z n é IP adresy, 
v H T T P a t r ibutu Host se vysky tu j í r ů z n é hodnoty ovšem v a t r ibutu Uri se vysky tu j í 
s te jné hodnoty. Dalš í sekce p o t é popisuje, k t e r é z t ě c h t o t ř í d chování se vysky tu j í v síťové 
komunikaci crypto-ransomware a k t e r é je m o ž n é zachytit v b ě ž n é síťové komunikaci . 

4.2.1 E x p e r i m e n t o v á n í n a d c r y p t o - r a n s o m w a r y 

N a zák l adě a n a l ý z y a ú v a h y p rovedené v sekci 3.5 jsem vy tvoř i l skript n a p s a n ý v jazyce 
P y t h o n , k t e r ý h l edá v pcap souboru p rávě t aková chování , k t e r á popisuj í t ř í d y A - H z 

4https://cs.wikipedia.org/wiki/Kart'/„C3'/.A9zsk'/„C3'/.BD_sou'/„C4'/„8Din  
5https: //www.python.org/ 
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Tabulka 4.1: Trojice ka r t éz ského souč inu m n o ž i n D , H a U 
Ř á d e k C í l . IP Host U r i 

1 stejnelP stejnelP stejneUri 
2 stejnelP stejnelP ruzneUri 
3 stejnelP stejneDomeny stejneUri 
4 stejnelP stejneDomeny ruzneUri 
5 stejnelP kombinacelP d o m é n a stejneUri 
6 stejnelP kombinacelP d o m é n a ruzneUri 
7 stejnelP ruzne lP stejneUri 
8 stejnelP ruzne lP ruzneUri 
9 stejnelP ruzneD omeny stejneUri 

10 stejnelP ruzneD omeny ruzneUri 
11 ruznelP stejnelP stejneUri 
12 ruznelP stejnelP ruzneUri 
13 ruznelP stejneDomeny stejneUri 
14 ruznelP stejneDomeny ruzneUri 
15 ruznelP kombinacelP d o m é n a stejneUri 
16 ruznelP kombinacelP d o m é n a ruzneUri 
17 ruznelP ruzne lP stejneUri 
18 ruznelP ruzne lP ruzneUri 
19 ruznelP ruzneD omeny stejneUri 
20 ruznelP ruzneD omeny ruzneUri 

Tabulka 4.2: Min ima l i zovaná trojice ka r t éz ského souč inu 
C í l . IP Host U r i T ř í d a C í l . IP Host U r i 

1 stejnelP stejnelP stejneUri 
A stejnelP stejnaHodnota stejneUri 

3 stejnelP stejneDomeny stejneUri 
A stejnelP stejnaHodnota stejneUri 

2 stejnelP stejnelP ruzneUri 
B stejnelP stejnaHodnota ruzneUr i 

4 stejnelP stejneDomeny ruzneUri 
B stejnelP stejnaHodnota ruzneUr i 

11 ruzne lP stejnelP stejneUri 
C ruzne lP stejnaHodnota stejneUri 

13 ruzne lP stejneDomeny stejneUri 
C ruzne lP stejnaHodnota stejneUri 

12 ruzne lP stejnelP ruzneUri 
D ruzne lP stejnaHodnota ruzneUr i 

14 ruzne lP stejneDomeny ruzneUri 
D ruzne lP stejnaHodnota ruzneUr i 

5 stejnelP k o m b l P d o m é n a stejneUri 
E stejnelP ruzneHodnoty stejneUri 7 stejnelP ruzne lP stejneUri E stejnelP ruzneHodnoty stejneUri 

9 stejnelP ruzneDomeny stejneUri 
E stejnelP ruzneHodnoty stejneUri 

6 stejnelP k o m b l P d o m é n a ruzneUri 
F stejnelP ruzneHodnoty ruzneUr i 8 stejnelP ruzne lP ruzneUri F stejnelP ruzneHodnoty ruzneUr i 

10 stejnelP ruzneDomeny ruzneUri 
F stejnelP ruzneHodnoty ruzneUr i 

15 ruzne lP k o m b l P d o m é n a stejneUri 
G ruzne lP ruzneHodnoty stejneUri 17 ruzne lP ruzne lP stejneUri G ruzne lP ruzneHodnoty stejneUri 

19 ruzne lP ruzneDomeny stejneUri 
G ruzne lP ruzneHodnoty stejneUri 

16 ruzne lP k o m b l P d o m é n a ruzneUri 
H ruzne lP ruzneHodnoty ruzneUr i 18 ruzne lP ruzne lP ruzneUri H ruzne lP ruzneHodnoty ruzneUr i 

20 ruzne lP ruzneDomeny ruzneUri 
H ruzne lP ruzneHodnoty ruzneUr i 
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Tabulka 4.3: P r o c e n t u á l n í p o č e t v ý s k y t ů konk ré tn í ch chování 
C í l . IP Host U r i T ř í d y P o č e t v ý s k y t ů [%] 

s t e jné - IP s t e jná hodnota s t e jné -URI A 23,728813559322 
s t e jné - IP s t e jná hodnota r ů z n é - U R I B 0 
r ů z n é - I P s t e jná hodnota s t e jné -URI C 1,69491525423729 
r ů z n é - I P s t e jná hodnota r ů z n é - U R I D 0 
s t e jné - IP r ů z n é hodnoty s t e jné -URI E 0 
s t e jné - IP r ů z n é hodnoty r ů z n é - U R I F 0 
r ů z n é - I P r ů z n é hodnoty s t e jné -URI G 49,1525423728814 
r ů z n é - I P r ů z n é hodnoty r ů z n é - U R I H 25,4237288135593 

tabulky č. 4.2. P ř i implementaci jsem zvol i l P y t h o n modu l dpkt , k t e r ý poskytuje rychlé 
zpracován í p a k e t ů s p r ů b ě ž n ý m uvo lňován ím p a m ě t i , což umožňu je zpracováva t i pcap 
soubory o velikost někol ika t e r a b a j t ů . Z m í n ě n ý skript implementuje detektory hledaj ící 
j edno t l ivé t ř í d y chování A - H . Vs tupem tohoto skr ip tu je soubor se zaznamenanou síťovou 
komun ikac í a j e d n o p í s m e n n á t ř í d a chování , k t e r é se m á v d a n é m souboru hledat. 

I m p l e m e n t o v a n é detektory byly nejprve o t e s továny na síťové komunikaci vzorků crypto-
ransomware, k t e r é byly ana lyzovány v p r o s t ř e d í p o p s a n é m v sekci 3.1. D íky t é t o ana lýze 
bylo m o ž n é zjistit, j aké chování se u ana lyzovaných vzo rků nejčastěj i vyskytuje. Výs ledky 
tohoto experimentu blíže popisuje tabulka č. 4.3. 

Jak je m o ž n é z t é t o tabulky v idě t , nejvíce crypto-ransomware s p a d á do t ř í d y G . R a n -
somware spada j íc í do t é t o t ř í d y posí laj í H T T P P O S T check-in na r ů z n é cílové IP adresy, s 
p o u ž i t í m r ů z n ý c h hodnot v H T T P a t r ibutu Host a se stejnou hodnotou v a t r ibutu Uri. Toto 
chování bylo de t ekováno u 49% vzorků , k t e r é posí la ly check-in p o m o c í H T T P zp ráv za po
uži t í metody P O S T . K o n k r é t n í p ř í p a d t ěch to z p r á v jednoho ze vzo rků crypto-ransomware 
je zachycen v tabulce 4.4. Z t é t o tabulky je p a t r n é , že vzorek odes í lá v p r v n í m i n u t ě své 
komunikace p ě t H T T P P O S T check-inů na r ů z n é cílové I P adresy a s te jný s t a n d a r d n í cílový 
port č. 80. U všech check-inů byla p o u ž i t a s t e jná hodnota a t r ibutu Uri, t j . /userinf o .php. 
O s t a t n í s ledované H T T P atr ibuty mě ly u všech pě t i zp ráv s te jné následuj íc í hodnoty: 

• Version: HTTP/1.0, 

• Content-length: 388, 

• Content-type: application/x-www-form-urlencoded, 

• User-agent: Mozilla/4.0 (compatible; MSIE 7.0; Windows NT 6.1; Trident/4.0; 
SLCC2; .NET CLR 2.0.50727; .NET CLR 3.5.30729; .NET CLR 3.0.30729; Media 
Center PC 6.0; .NET4.0C; .NET4.0E; InfoPath.2). 

D r u h ý m nejčas tě j š ím chován ím, k t e r é se v crypto-ransmoware vyskytuje zhruba ve 26% 
p ř í p a d ů je chování t ř í d y H p o p s a n é v tabulce č. 4.3. U tohoto typu chování se check-in 
posílaj í na r ů z n é cílové IP adresy za použ i t í r ůzných hodnot v H T T P atributech Host a 
Uri. K o n k r é t n í p ř í p a d t ě c h t o zp ráv jednoho ze vzo rků crypto-ransomware je zachycen v 
tabulce 4.5. 

Z t é t o tabulky je m o ž n é v idě t , že vzorek v p r v n í m i n u t ě komunikace odes í lá t ř i H T T P 
P O S T check-in na r ů z n é cílové I P adresy a s te jný s t a n d a r d n í cílový port č. 80. U všech 

6https: //dpkt.readthedocs.io/en/latest/ 
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Tabulka 4.4: P ř í k l a d ransomware s chován ím t ř í d y G 
C í l . IP Host U r i 

217.12.199.151 217.12.199.151 /userinfo.php 
149.202.109.202 149.202.109.202 /userinfo.php 
208.100.26.234 tkunqwsyg.pw /userinfo.php 
217.12.199.151 217.12.199.151 /userinfo.php 
149.202.109.202 149.202.109.202 /userinfo.php 

Tabulka 4.5: P ř í k l a d ransomware s chován ím t ř í d y H 
C í l . IP Host U r i 

23.253.126.58 camelinsuration2 .com /v l .0 .1 /?v=2.0&c=1194028296 
146.185.155.126 146.185.155.126 /v l .0 .1 /?v=2.0&c=1194023296 
87.106.18.112 hamburdt versignablouonee. com /v l .0 .1 /?v=2.0&c=1194086796 

check-inů byla p o u ž i t a r ů z n á hodnota a t r ibutu Host, kde se objevilo jak použ i t í d o m é n o v é h o 
j m é n a , tak použ i t í IP adresy. Ve sloupci Uri je m o ž n é v idě t ře tězce , k t e r é na p r v n í pohled 
v y p a d a j í s te jně , ale př i b l ižš ím pohledu je m o ž n é si v š i m n o u t , že se liší. O s t a t n í s ledované 
H T T P atr ibuty měly u všech t ř í z p r á v s te jné následuj íc í hodnoty: 

• Version: HTTP/1.1, 

• Content-length: 202, 

• Content-type: application/octet-stream, 

• User-agent: M o z i l l a / 4 . 0 (compatible; MSIE 6 . 0 ; Windows NT 5 . 1 ; SVÍ). 

T ř e t í m nejčastěj i p o z o r o v a n ý m chován ím bylo chování t ř í d y A z tabulky č. 4.3, k t e r é se 
objevilo ve 23% procentech p ř í p a d ů . V tomto p ř í p a d ě se H T T P P O S T check-in zasílají na 
s te jné cílové I P adresy za použ i t í s te jných hodnot v H T T P atributech Host a Uri. P ř í k l a d 
t a k o v ý c h check-inů je zobrazen v tabulce 4.6. 

Z t é t o tabulky je p a t r n é , že malware posí lá check-in na stejnou cílovou IP adresu 
188 .120 .246 .180 za použ i t í s te jné hodnoty v H T T P a t r ibutu Host. V a t r ibutu Uri se 
p o t é nacház í vždy s t e jná hodnota, tj. /y.php, a o s t a t n í s ledované H T T P atr ibuty maj í 
opě t u všech H T T P z p r á v s te jné následuj íc í hodnoty: 

• Version: HTTP/1.0, 

• Content-length: 34, 

Tabulka 4.6: P ř í k l a d malware s chován ím č. 1 
C í l . IP Host U r i 

188.120.246.180 188.120.246.180 /y .php 
188.120.246.180 188.120.246.180 /y .php 
188.120.246.180 188.120.246.180 /y .php 
188.120.246.180 188.120.246.180 /y .php 
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Tabulka 4.7: P ř í k l a d ma l ware s chován ím č. 2 
C í l . IP Host U r i 
104.239.157.210 t ruth-about-bakhmatuk.com / webstat / 
208.100.26.234 t ruth-about-bakhmatuk.com / 
199.2.137.20 t ruth-about-bakhmatuk.com / admin / 

• Content-type: application/x-www-form-urlencoded, 

• User-agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; en-US). 

V tomto p ř í p a d ě se jednalo o n a p a d e n é webové s t r á n k y ruské s t avebn í spo lečnos t i 
www.tvd.ua na k t e r ý c h se nacháze l a p o d v r ž e n á webová s t r á n k a y.php obsahuj íc í exploit 
ki t . S a m o t n é d o m é n o v é j m é n o bylo za reg i s t rováno v roce 20107. 

P o s l e d n í m a n e j m é n ě s p a t ř e n ý m typem chování bylo chování t ř í d y C z tabulky č. 4.3. 
Toto ojedinělé chování se objevilo pouze u 2% vzorků . P ř í k l a d t é t o komunikace je zazna
m e n á n v tabulce číslo 4.7. Vzorek crypto-malware odesí lá t ř i H T T P P O S T z p r á v y na různé 
cílové IP adresy, k t e r é obsahuj í v H T T P a t r ibutu Uri r ů z n é hodnoty u všech t ř ech zp ráv . 
Všechny tyto z p r á v y jsou odes í lány na cílový port 8080 a dá le s ledované H T T P atr ibuty u 
všech zp ráv obsahovaly s te jné následuj íc í hodnoty: 

• Version: HTTP/1.0, 

• Content-length: 35 

• Content-type: application/x-www-form-urlencoded, 

• User-agent: Mozilla/4.0. 

4.2.2 E x p e r i m e n t o v á n í n a d r e á l n ý m p r o v o z e m 

V da l š ím kroku byly provedeny experimenty d e t e k t o r ů t ř í d y A , G a H na r e á l n é m síťovém 
provozu z a z n a m e n a n é m v pcap souborech. Testovací m n o ž i n a ses táva la ze zhruba 5 tera 
b a j t ů dat z í skaných od společnos t i GreyCor tex . Úče lem t ěch to e x p e r i m e n t ů bylo odhalit 
dalš í zpřesňuj íc í p o d m í n k y pro v y b r a n é detektory a dá le odhalit l eg i t imní síťový provoz, 
k t e r ý m ů ž e bý t označen jako tzv. falše positives8. 

B ě h e m e x p e r i m e n t o v á n í v r e á l n é m provozu by l odhalen dalš í prvek do m n o ž i n y U po
p s a n é v sekci 4.2. Tento prvek pracuje pouze s n á z v e m souboru. Jes t l iže tedy m á m e Uri 
např ík l ad : 

/wp-content/plugins/binary.php, 

pak název souboru je ře tězec binary.php. 
Toto chování bylo nejprve zachyceno detektorem imp lemen tu j í c ím t ř í d u chování H z 

tabulky 4.3. Zachycené H T T P z p r á v y zobrazuje tabulka č. 4.8. Tato tabulka zobrazuje 
chování vzorku crypto-ransomware, k t e r ý pos í lá v r á m c i j e d n é minuty p ě t H T T P zpráv . 
Všechny z p r á v y odcházej í na r ů z n é cílové IP adresy za použ i t í r ůzných hodnot v atributech 

7http: / /network-tools.com/def ault.asp?prog=whois&host=tvd.ua 
8 typ provozu, k t e r ý detektor v y h o d n o t í jako š k o d l i v ý i k d y ž se j e d n á o l e g i t i m n í komunikaci 
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Tabulka 4.8: P ř í k l a d malware s n o v ý m chován ím 
C í l . IP Host U r i 

198.58.94.90 serbiotecnicos. com / media / editors / wstr .php 
23.236.62.147 fisioactivo.com /wst r .php 
107.180.39.236 iqinternal.com / pmtsys / fonts / wstr .php 
185.22.184.198 goktugyeli .com /wst r .php 
72.52.4.119 saludaonline. com /wst r .php 

Host a Uri. V a t r ibutu Uri se ovšem v ž d y jako název souboru vyskytuje soubor wstr.php. 
Všechny z p r á v y jsou odes l ány na cílový port č. 80/tcp a dá le s ledované H T T P atr ibuty u 
všech zp ráv obsahuj í s te jné následuj íc í hodnoty: 

• Version: HTTP/1.1, 

• Content-length: 645, 

• Content-type: application/x-www-form-urlencoded, 

• User-agent: Mozilla/5.0 (Windows NT 6.3; W0W64; Trident/7.0; Touch) l i k e 
Gecko. 

Tato komunikace byla zachycena detektorem imp lemen tu j í c ím chování t ř í d y H , p ro tože 
obsahuje p rávě t ř i zprávy, kde se nacház í r ů z n é hodnoty cí lových IP adres, a t r ibutu H T T P 
Host, ale s te jné hodnoty v H T T P a t r ibutu Uri. 

Exper imenty nad r e á l n ý m provozem dá le poodkry ly dalš í p o d m í n k u , k t e r á m ů ž e výše 
p o p s a n é detektory zpřesn i t . Doplňuj íc í p o d m í n k o u m ů ž e bý t , že se nesmí vyskytovat p r á z d n é 
hodnoty u s ledovaných H T T P a t r i b u t ů . Tato doplňuj íc í p o d m í n k a vyp lývá z a n a l ý z y nad 
crypto-ransomware vzorky, kde u všech H T T P zpráv , k t e r é vzorky posílaj í , jsou vždy kom
p le tn í H T T P atributy, tj. a t r ibuty p o p s a n é ve v ý č t u na z a č á t k u sekce 3.5 n ikdy neobsaho
valy p r á z d n o u hodnotu. B ě h e m e x p e r i m e n t o v á n í a t e s tován í v y t v o ř e n ý c h de tekčn ích metod 
na r e á l n é m provozu a v e l k ý c h 9 pcap souborech se objevilo mnoho H T T P zpráv , kde něk t e r é 
z t ě c h t o a t r ibutu neobsahovaly ž á d n á data. Z tohoto faktu tedy vyplývá , že detektory je 
m o ž n é zpřesn i t t í m , že budou zpracováva t pouze H T T P zprávy, u k t e r ý c h všechny s ledované 
H T T P atr ibuty obsahuj í data. Takové zprávy, kde n ě k t e r é H T T P atr ibuty data neobsahuj í , 
m ů ž e m e z klasifikace automaticky vylouči t . 

N a zák ladě ana lýzy a p rovedených e x p e r i m e n t ů byly do s y s t é m u M E N D E L implemen
továny 3 detektory. T y t o detektory hledaj í v síťové komunikaci chování t ř í d y A , G a H 
p o p s a n é v tabulce 4.3 v sekci 4.2.1 a dá le č t v r t ý detektor, k t e r ý by l objeven b ě h e m expe
r imen tován í a je p o p s á n na z a č á t k u t é t o podsekce. 

4.2.3 F a l š e posit ives 

B ě h e m e x p e r i m e n t ů detektory odhal i ly několik t y p ů komunikace, k t e r é mohou bý t použ i t y 
pro seznam falše positives. Tu to komunikaci generovaly n a p ř í k l a d následuj íc í aplikace: 

• an t iv i rové programy jako F-secure10 nebo ESET11, 

9 pcap soubory o velikosti v ř á d e c h tera b a j t ů 
1 0 h t t p s : //www.f -secure.com/en/welcome  
n h t t p s : //www.eset.com 
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• software Heroku12, k t e r ý poskytuje Cloudovou platformu jako s lužbu , 

• v i r tua l i začn í plugin VirtualvCP13, 

• s y s t é m y pro podporu vývoje software od společnos t i Atlassian14 jako jsou n a p ř í k l a d 
Jira, Bamboo, Confluence, Trello a další , 

• komunikace o p e r a č n í h o s y s t é m u nebo webových prohl ížečů s cer t i f ikačními autor i tami 
jako je n a p ř . DigiCert15, 

• verifikace cer t i f iká tů p o m o c í protokolu O C S P 1 6 do p o d s í t ě společnos t i Google nebo 
Microsoft, 

• komunikace aplikace Microsoft V i s u a l Studio s cloudem Azure , 

• online live chat Smar t supp 1 7 , 

• produkty společnos t i O o y a l a 1 8 pro online s t r e a m o v á n í videa, 

• update software P D F A r c h i t e c t 1 9 nebo 

• aplikace pro online r ád io Pa rad i se 2 0 . 

Ve velké vě tš ině p ř í p a d ů se ovšem jednalo o aplikace nebo webové služby, k t e r é jsou 
běžně spo lečnos tmi využívány. T y t o s lužby a dalš í komunikaci na in te rn í nebo ex t e rn í ser
very tedy m ů ž e m e označ i t jako falše positivy. Seznam n ě k t e r ý c h de tekovaných s lužeb, k t e ré 
mohou bý t označeny jako falše posi t ivy je m o ž n é na léz t v př í loze E nebo ú p l n ý seznam 
p o t é na d a t o v é m m é d i u v souboru http-posts-default-fps. l i s t . N ě k t e r é cit l ivé infor
mace jako zdrojové IP adresy nebo časová r a z í t k a byla z dat v u v e d n é m souboru z á m ě r n ě 
o d s t r a n ě n a z d ů v o d u zachování anonymity s í tě , ve k t e r é byly experimenty prováděny. 

4.3 Detekce uživatelského chování 

Pokusy o p ř í s t u p k d o m é n o v ý m j m é n ů m s d o m é n o u nejvyšší ú rovně . onion jsou v sít i Inter
net velice podezře lé , jelikož tuto d o m é n u nen í m o ž n é na j í t v kořenových D N S z á z n a m e c h . 
P o m o c í s lužby Tor2web, p o p s a n é v sekci 3.7, je m o ž n é l ibovolnou skrytou s lužbu v sít i 
T O R z p ř í s t u p n i t p o m o c í n a h r a z e n í T L D 2 1 .onion za j inou d o m é n u , k t e r á je p o s k y t o v á n a 
dobrovo lnými Tor2web o p e r á t o r y 2 2 . M e z i nej používanějš í p a t ř í ze jména : 

• .onion.to, 

• .onion.city, 

1 2 h t t p s : //www.heroku.com  
1 3 h t t p s : //www.virtualvcp.com  
1 4 h t t p s : //www.atlassian.com  
1 5 h t t p s : //www.digicert.com/  
1 6 0 n l i n e Certificate Status Protocol 
1 7 h t t p s : //www.smartsupp.com/es/  
18www. ooyala. com 
1 9 h t t p : //www.pdf forge .org/pdf a r c h i t e c t 
2 0 radioparadise .com 
2 1 Top-Level Domain 
2 2 n ě k d y t a k é o z n a č o v a n é jako tzv. clearnet proxies 
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• .onion.cab, 

• .onion.direct, 

• .onion.it, 

• .onion.gq 

• a další . 

Pokus o p ř í s t u p ke s k r y t é s lužbě v síti T O R je m o ž n é detekovat z obsahu D N S d o t a z ů . 
D o m é n o v á j m é n a tzv. onion s lužeb se sk ládaj í z š e s tnác t i z n a k ů , k t e r é jsou automaticky 
vygene rovány na zák ladě veře jného klíče a d íky tomu jsou t a k é d o b ř e odl i š i te lná od běžných 
d o m é n o v ý c h jmen. P ř í k l a d e m m ů ž e bý t n a p ř í k l a d d o m é n a : 

dpaqjri6tinnqleh.onion.gq. (4-2) 

Dotazy na s k r y t é s lužby je m o ž n é detekovat p o m o c í IDS signatury. Dá le p o p s a n á signa
tura je dle syntaxe j azyka sno r t 2 3 rozdě lena na dva logické celky k t e r ý m i jsou tzv. h l av ička 2 ' 1 

a v o l b y 2 5 . 

alert udp $HOME_NET any -> any 53 ( content:"101 00 00 01 00 00 00 00 00 001"; 
depth:10; offset:2; content:"|onion|00I"; fast_pattern; ) 

Hlavička t é t o signatury vy jadřu je akci t ypu Alert. Dá le specifikuje, že se signatura 
m á aplikovat pouze na pakety p ř e n á š e n é protokolem U D P , k t e r ý se s t a n d a r d n ě použ ívá 
pro komunikaci s D N S servery. P r o m ě n n á $H0ME_NET reprezentuje monitorovanou podsíť 
ve k t e r é se nacház í p o t e n c i o n á l n ě infikované zař ízení . Zdro jový port m ů ž e bý t l ibovolný, 
jelikož je u vě tš iny i m p l e m e n t a c í v y b r á n o p e r a č n í m s y s t é m e m . Cílová IP adresa m ů ž e bý t 
rovněž l ibovolná, jelikož d o p ř e d u n e v í m e na k t e r ý D N S server bude dotaz směrován . Fakt , že 
m á infikované zař ízení nastaveno v síťovém n a s t a v e n í i n t e rn í D N S server j e š t ě n e z n a m e n á , 
že malware tento server opravdu využi je . N i c m u n e b r á n í použ í t j i ný veřejně d o s t u p n ý D N S 
server 2 6 na k t e r ý se bude infikované zař ízení dotazovat. Cí lový port je s t a n d a r d n ě 53/udp. 

Volby p o t é specifikují, že se v b i n á r n í m obsahu paketu m á hledat posloupnost b a j t ů 01 
00 00 01 00 00 00 00 00 00, kde j edno t l ivé bajty zleva reprezen tu j í : 

• 01 00 - s t a n d a r d n í dotaz (flags), 

• 00 01 - p o č e t d o t a z ů v paketu ( s t a n d a r d n ě jeden), 

• 00 00 - p o č e t odpověd í (u D N S d o t a z ů vždy nulové) , 

• 00 00 00 00 - p o č e t položek v tzv. Authority a Additional sekcích, k t e r é u D N S 
d o t a z ů budou nulové. 

P r v n í dva bajty D N S paketu, k t e r é r ep rezen tu j í ID t ransakce 2 7 , nejsou v s i g n a t u ř e 
zahrnuty, p ro tože se používaj í k p á ro v án í D N S d o t a z ů a nás l edných odpověd í . 

2 3 h t t p : / / m a n u á l - s n o r t - o r g . s 3 - w e b s i t e - u s - e a s t - l . a m a z o n a w s . c o m / n o d e 2 8 . h t m l 
2 4 R u l e Header 
2 5 R u l e Options 
2 6 N a p ř í k l a d veře jné D N S servery s p o l e č n o s t i Google. 
2 7 Transact ion ID nebo t a k é T X I D 
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Za t ě m i t o p r v n í m i d v a n á c t i bajty D N S dotazu nás leduje s a m o t n á čás t D N S dotazu 
specifikující d o m é n o v é j m é n o , typ D N S dotazu a t ř í d u . Klíčové slovo offset specifikuje, že 
se výše zmíněných deset b a j t ů m á začí t hledat až od t ř e t í h o bajtu paketu a klíčové slovo 
depth ř íká , že se m á t ě c h t o deset b a j t ů hledat pouze v p rvn ích deseti bajtech paketu. Dá le 
nás za j ímá , zda paket obsahuje ře tězec onion za k t e r ý m nás leduje tzv. null bajt28 ukončuj íc í 
h l edané d o m é n o v é j m é n o . Klíčové slovo f ast_patter je p o u ž i t o pro zrychlení vyh ledáván í . 

Díky t é t o s i g n a t u ř e je m o ž n é detekovat pokusy o p ř í s t u p na s k r y t é s lužby v síti T O R . 
Signatura by mohla bý t dá le rozš í řena pro detekci j e d n o t l i v ý c h o p e r á t o r ů ú p r a v o u d r u h é h o 
h l e d a n é h o obsahu. N a p ř í k l a d pro detekci p ř í s t u p u k d o m é n ě 4.2 by s tač i lo nahradit d r u h é 
klíčové slovo content nás ledovně : 

content:"|onion|00I"; -> content:"|onion|02|gq|00I"; 

V t a k o v é m p ř í p a d ě by ovšem bylo n u t n é tyto signatury p r ů b ě ž n ě aktualizovat v závis
losti na a k t u á l n í m s e z n a m ů o p e r á t o r ů . 

B ě h e m e x p e r i m e n t o v á n í tyto signatury s a m o z ř e j m ě detekovaly t a k é uživate le , k t e ř í vě
d o m ě p ř i s tupu j í do s í tě T O R . Signatura s a m o t n á tedy j e š t ě nen í p ř í z n a k e m infekce crypto-
ransomware. P o k u d se ovšem spoj í s o s t a t n í m i de t ekčn ími metodami, pak m ů ž e , s te jně 
jako signatura p o p s a n á v sekci 4.1, reprezentovat jeden z u k a z a t e l ů infekce t í m t o typem 
malware. 

4.4 Detekce anomálií nad D N S dotazy 

Tato sekce se zabývá de t ekován ím v y b r a n ý c h anomá l i í v D N S provozu pozorovaného v 
síťové komunikaci crypto-ransomware. 

4.4.1 D N S dotazy n a e x t e r n í servery 

Jes t l iže sys t ém, k t e r ý monitoruje danou podsíť m á znalost in te rn ích D N S serverů , pak m ů 
žeme ze síťového provozu j e d n o d u š e u rč i t , k t e r é D N S dotazy odcház í na očekávané D N S 
servery a k t e r é na ex t e rn í D N S servery. P ř e d p o k l a d e m s a m o z ř e j m ě zůs tává , že k a ž d é za
řízení v m o n i t o r o v a n é sí t i m á in te rn í D N S server s p r á v n ě nastaven, což je m o ž n é zajistit 
n a p ř í k l a d p o m o c í D H C P protokolu. B ě h e m e x p e r i m e n t o v á n í s touto funkcionalitou na reál
n é m provozu se ukáza lo , že mezi falše posi t ivy mohou p a t ř i t n a p ř í k l a d an t iv i rové programy 
jako jsou Bitdefender29 nebo Avasťi{\ k t e r é posí laj í D N S dotazy na své v l a s tn í D N S ser
very. D a l š í m p ř í k l a d e m mohou bý t n ě k t e r é mobi ln í aplikace, k t e r é nepoužíva j í D N S server 
z ískaný od D H C P serveru. Z t é t o detekce je t a k é n u t n é vylouči t i n t e rn í D N S servery, k te ré 
posílaj í D N S dotazy na o s t a t n í D N S servery. 

4.4.2 N á h o d n ě v y g e n e r o v a n é d o m é n o v é j m é n a 

Jes t l iže malware použ ívá pro komunikaci s C & C serverem IP adresu n a m í s t o d o m é n o v é h o 
j m é n a , pak je detekce se zna los t í t é t o adresy j e d n o d u c h á a d á se postavit na blacklistech. 
P r o b l é m nastane v o k a m ž i k u kdy malware použi je n á h o d n ě vygenerovanou d o m é n u . V ta
kovém p ř í p a d ě začne infikované zař ízení generovat velké m n o ž s t v í D N S d o t a z ů , k t e r é nen í 
m o ž n é přeloži t , p ro tože d a n á d o m é n a neexistuje. B ě h e m e x p e r i m e n t o v á n í jsem se zabýval 

'https: //www.bitdef ender.com/  
'https: //www.avast.com 
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Tabulka 4.9: Z h o d n o c e n í p řesnos t i d e t e k t o r ů na reá lné provozu 

C í l . IP Host U r i T ř í d a 
P o č e t v ý s k y t ů [%] 

C í l . IP Host U r i T ř í d a 
Ransomware B ě ž n á kom. 

s t e j n é IP s t e j n á hodnota s t e j n é U R I A 23,72 82,75 
s te jné IP s t e jná hodnota r ů z n é U R I B 0 15,51 
r ů z n é IP s t e j n á hodnota s t e j n é U R I C 1,69 0 
r ů z n é I P s t e jná hodnota r ů z n é U R I D 0 0 
s te jné IP r ů z n é hodnoty s te jné U R I E 0 1,72 
s te jné IP r ů z n é hodnoty r ů z n é U R I F 0 0 
r ů z n é IP r ů z n é hodnoty s t e j n é U R I G 49,15 0 
r ů z n é IP r ů z n é hodnoty r ů z n é U R I H 25,42 0 

detekcí tohoto chování za loženém na p o m ě r u p o č t u nepře lož i te lných D N S d o t a z ů oproti po
č t u pře lož i te lných D N S d o t a z ů na m i n u t o v ý c h intervalech. P ř e d p o k l a d e m byla h y p o t é z a , že 
na inf ikovaném zař ízení dojde k n á r ů s t u tohoto p o m ě r u v o k a m ž i k u kdy se začne dotazovat 
na domény , k t e r é neexis tu j í . Tato detekce se ovšem n e u k á z a l a jako moc p řesná , n a p ř í k l a d 
kvůl i š p a t n é konfiguraci D N S serverů nebo r o u t e r ů . P ř í k l a d e m mohou n a p ř í k l a d chybějící 
z p ě t n é 3 1 D N S záznamy. 

4.4.3 K o m u n i k a c e skrze D N S tune l 

B ě h e m e x p e r i m e n t o v á n í se ukáza lo , že D N S tunel použ ívá n a p ř í k l a d antivirus Avast pro 
svoji funkci Secure DNS32. Avast tuto funkci použ ívá pro ověření d o m é n o v ý c h jmen oproti 
v l a s t n í m u D N S serveru, aby zajisti l , že IP adresa v r á c e n á od n a s t a v e n é h o D N S serveru 
je opravdu leg i t imní . D a l š í m p ř í k l a d e m m ů ž e bý t použ íván í peer-to-peer sí t í skrze port 
53/udp. 

4.5 Korelace událost í a zhodnocení výsledků 

Ž á d n ý z nav ržených d e t e k t o r ů nebo n a p s a n ý c h signatur s a m o z ř e j m ě nedetekovala všechny 
z k o u m a n é vzorky crypto-ransomware a proto je n u t n é , aby de tekované udá los t i sys té
mem M E N D E L analyzoval b e z p e č n o s t n í analyt ik. N a v r ž e n é detektory a n a p s a n é signatury, 
vče tně zna los t í z a n a l ý z y p o p s a n é v kapitole 3 mohou ovšem sloužit jako cenné indicie, 
k t e r é mohou pomoci p ř i vyše t řovan í b e z p e č n o s t n í c h i nc iden tů a rozhodován í , zde je d a n ý 
uzel infikován či nikol iv. 

Detektory, k t e r é klasifikují crypto-ransomware na zák ladě jejich komunikace za použ i t í 
H T T P komunikace by l t e s tován v r e á l n é m provozu a jeho výs ledky popisuje tabulka č. 4.9. 
V t é t o tabulce je m o ž n é v idě t j edno t l ivé t ř í d y chování , k t e r é detektory de tekuj í . Sloupec s 
n á z v e m Ransomware vy jadřu je kolik procent vzo rků detektor d a n é t ř í d y zachyti l . V tomto 
p ř í p a d ě se jednalo o test pouze na tes tovac ích datech. 

P o t é byly s te jné detektory s p u š t ě n y na b ě ž n o u komunikaci po dobu jednoho t ý d n e . 
Smyslem tohoto testu bylo zjistit, k t e r é t ř í d y chování se v b ě ž n é komunikaci vyskytu j í . 
Testy ukázaly , že v b ě ž n é komunikaci se v 82% procentech vyskytuje chování t ř í d y A . V 15% 

3 1 D N S z á z n a m y typu P T R 
3 2https: //www. avast. com/en-eu/f-secure-dns 
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se vyskyt lo chování t ř í d y B , p ř i čemž t akové chování se v komunikaci crypto-ransomware ne
vyskyt lo v ů b e c . Detektor, k t e r ý detekuje chování t ř í d y B je pro detekci crypto-ransomware 
nepouži te lný . Dá le se v b ě ž n é komunikaci vyskyt lo chování t ř í d y E , k t e r é se ovšem opě t v 
síťové komunikaci crypto-ransomware nevyskytuje. 

Z toho vyplývá , že jakmile klasi f ikátor detekuje chování ze t ř í d y C , G nebo H , pak 
se t é m ě ř se sto p r o c e n t n í p r a v d ě p o d o b n o s t í jedna síťovou komunikaci crypto-ransomware. 
Jes t l iže bylo v síťové komunikaci de tekováno chování t ř í d y A , pak je p o t ř e b a danou udá los t 
blíže vyše t ř i t a na zák ladě zna los t í rozhodnout zda se j e d n á o leg i t imní komunikaci či 
nikoliv. 

N a o b r á z k u č. 4.1 je m o ž n é v idě t p ř ík l ad de t ekovaného vzorku crypto-ransomware, k t e r ý 
s p a d á do t ř í d y A . Malware by l s p u š t ě n dne 9. D u b n a ve 13:08. N a o b r á z k u je m o ž n é v i 
dě t několik udá los t í , k t e r é byly na d a n é m zař ízení de tekovány. P r v n í udá lo s t Ransomware: 
HTTP POST Check-in Class A detekovala pos í lan í H T T P P O S T check-in p o m o c í pro
tokolu H T T P , k t e r é o d p o v í d á t ř í dě A z tabulky č. 4.9. Jel ikož se jednalo již o z n á m ý 
ransomware, tak byly s y s t é m e m IDS dá le de t ekovány n ě k t r é IDS udá los t i jako n a p ř í k l a d 
použ i t í ř e t ězců MSIE5 a Windows 95 v a t r ibutu User-agent i když b y l na infikovaném 
zař ízení na in s t a lován o p e r a č n í s y s t é m Windows 7. 

10 

i 

o 
12:58 13:03 13:08 13:13 13:18 

name Seivice Date 

D Ransomware: HTTP POST Check-in Class A HTTP (80) Apr-09 13:10 -13 :13 

• trojan: Fareit/Pony Downloader Checkin 3 HTTP (80) Apr-09 13:09 

• trojan: Fareit/Pony Downloader Checkin 2 HTTP (80) Apr-09 13:08 - 13:09 

• trojan: Pony Downloader HTTP Library MSIE 5 Win98 HTTP (80) Apr-09 13:08 - 13:09 

• trojan: Trojan Generic - POST To gate.php with no referer HTTP (80) Apr-09 13:08 - 13:09 

• trojan: Likely Zbot Generic Post to gate.php Dotted-Quad HTTP (80) Apr-09 13:08 - 13:09 

• policy: Windows 98 User-Agent Detected - Possible Malware or Non-Updated System HTTP (80) Apr-09 13:08 - 13:09 

» policy: Unsupported/Fake Internet Explorer Version MSIE 5. HTTP (80) Apr-09 13:08 

O b r á z e k 4.1: Detekce ransomware spada j í c ího do t ř í d y A . 

O b r á z e k č. 4.2 ukazuje, jak m ů ž e v s y s t é m u M E N D E L vypadat seznam udá los t i , k t e ré 
byly de t ekovány na zař ízení , k t e r é bylo infikováno ransomware wannacrypt. Jednalo se o 
ú m y s l n é infikování jednoho z p o č í t a č ů v s e s t a v e n é m t e s tovac ím p ros t ř ed í . V grafu je zobra
zen p o č e t t oků , k t e r é byly na inf ikovaném zař ízení ana lyzovány a tabulka nás l edně ukazuje 
b e z p e č n o s t n í udá los t i , k t e r é byly b ě h e m infekce de tekovány. P r v n í udá los t Scan: SMB Port 
Sweep (445) detekovala incident typu port sweep na port 445/smb. Tento incident repre
zentoval chování př i k t e r é m ransomware zača l skenovat síť Internet na p ř í t o m n o s t zař ízení , 
k t e r é maj í o t e v ř e n d a n ý port . Dá le byly na zař ízení de tekovány udá los t i typu blacklist, k t e ré 
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reprezen tu j í komunikaci s b lack l i s tovanými IP adresami. Jel ikož b y l malware p o n e c h á n ak
t i vn í více než 24 hodin, tak bylo z a z n a m e n á n a i pe r iod ická komunikace, r ep rezen tovaná 
udá los t i Periodic: Repetitive Connections (every 30 minutes in 6 hours). Tento incident by l 
de tekován , jelikož infikované zař ízení stihlo oskenovat síť Internet někol ikrá t a proto se k 
n ě k t e r ý m ve ře jným IP a d r e s á m př ipojovalo periodicky. N a infikovaném zař ízení bylo t aké 
de tekováno použ i t í expoi tu na zař ízení v lokální sí t i . 

100 k -

lDk -

l k -

10 - — 

li liliilllíiiiilliiiiiliiiiiililiiiiiiiii 
May 15 12:00 May 15 16:00 May 15 20:00 May 15 00:00 May 16 04:00 May 16 08:00 May 16 12:00 

• Name Dst Hosts Service Events Date 

o Scan: SMB Port Sweep (445) 1 SI IE-(445) 1.3 k Mon 13:05-Tue 13:03 

• blacklist: Spamhaus DROP blacklist 8 SMB2 (445) 8 Mon 13:21-Tue 11:04 

• Scan: Port Sweep-like Behavior (horizontal port scan) 1 SMB2 (445) 41 Mon 12:25 -13:05 

6 exploit: Possible DOUBLEPULSAP Beacon Response 1 MS-DS (445) 4 Mon 15:45 

• blacklist: Openbl.org blacklist 9 SMB2 (445) 24 Mon 17:31-Tue 12:45 

• blacklist: Blocklist.de blacklist 108 SMB2 (445) 230 Mon 13:18-Tue 13:00 

• blacklist: Tor blacklist 8 SMB2 (445) 12 Tue 02:26-12:52 

6 blacklist: Compromised or Hostile Host Traffic 2 SMB2 (445) 2 Mon 18:14-22:37 

• blacklist: BotCC blacklist 2 SMB2 (445) 2 Tue 04:14 -11 :43 

• blacklist: General blacklist 6 SMB2 (445) 10 Mon 18:55 -Tue 09:52 

• Periodic: Repetitive Connections (every 30 minutes in 6 hours) 88 SMB2 (445) 94 Mon 16:27-Tue 12:58 

• scan: Behavioral Unusual Port 445 traffic, Potential Scan or Infection 2 SMB2 (445) 2 Mon 16:21-16:24 

• outlier: Data at Subnet Services 1 HTTP (80) 1 Mon 12:28 -12:29 

u scan: Behavioral Unusual Port 445 traffic, Potential Scan or Infection 1 SMB2 (445) 1 Tue 00:44 

B scan: Behavioral Unusual Port 445 traffic, Potential Scan or Infection 1355 SMB2 (445) 1.4 k Mon 12:25 -Tue 13:02 

O b r á z e k 4.2: Udá los t i de t ekované s y s t é m e m M E N D E L po infekci ransomware WannaCry . 
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Kapitola 5 

Závěr 

Z a d á n í t é t o d ip lomové p r á c e jsem s á m navrhnul, abych se blíže seznámi l s problematikou 
ransomware a s y s t é m e m M E N D E L . P r á c e splni la m é osobní očekávání , jelikož jsem rozšíři l 
své znalosti v oblasti malware, jejich a n a l ý z y a n á s t r o j ů pro a n a l ý z u u rčené . P r á c e m i dále 
t a k é u m o ž n i l a n a b ý t nové znalosti v oblasti identifikace malware na zák l adě dat ze síťové 
komunikace. 

P ro tuto p rác i bylo n u t n é vy tvo ř i t t es tovac í p ros t ř ed í , k t e r é bylo v y t v o ř e n o ve společ
nosti GreyCor tex a je dodnes jeho z a m ě s t n a n c i využ íváno pro a n a l ý z u malware a t e s tován í 
s y s t é m u M E N D E L . Toto p r o s t ř e d í bude v budoucnu o t e v ř e n o veře jnost i a p ř eds t avu j e tedy 
př ínos nejenom pro společsnot GreyCor tex , ale t a k é pro o s t a t n í b e z p e č n o s t n í specialisty v 
oblasti škodl ivého software. 

H l a v n í m p ř í n o s e m t é t o p r á c e je komplexnějš í a n a l ý z a síťového provozu malware typu 
crypto-ransomware. N a zák l adě t é t o a n a l ý z y byly potom navrhnuty a e x p e r i m e n t á l n ě ově
řeny de t ekčn í metody, k t e r é se snaž í o r o z p o z n á n í ransomware čis tě na zák ladě jeho síťové 
komunikace. K o n k r é t n ě se j e d n á o 4 de tekčn í metody, k t e r é jsou schopné rozpoznat ranso
mware z H T T P komunikace. Tř i z t ě ch to metod jsou schopny detekovat ransomware t é m ě ř 
se sto p r o c e n t n í j is totou. Ve č t v r t é m p ř í p a d ě je p o t ř e b a detekovanou udá los t blíže vyše t ř i t , 
jelikož se s te jný charakter H T T P komunikace objevuje i v b ě ž n é síťové komunikaci . Da l š ím 
p ř í n o s e m t é t o p r á c e je několik signatur, k t e r é mohou bý t p o u ž i t y v IDS sys t ému . T y t o 
signatury p o t é mohou sloužit jako ukazatele m o ž n é infekce. T y t o detektory a signatury 
byly i m p l e m e n t o v á n y v s y s t é m u M E N D E L a d íky tomu mohly bý t o t e s továny v r e á l n é m 
pros t řed í . 

P r á c e dá le t a k é p ř ináš í a n a l ý z u síťové komunikace ne jak tuá lně j š ího crypto-ransomware 
WannaCryp t , kde čás t t é t o a n a l ý z y byla pub l ikována n ě k t e r ý m i českými i z a h r a n i č n í m i 
servery. 

Jednou z dalš ích ob las t í , kterou jsem se v r á m c i t é t o p r á c e zabýva l byla klasifikace 
p o m o c í algori tmu Support Vector Machine. I když se m i p o m o c í t é t o metody p o d a ř i l o 
ransomware klasifikovat ( nap ř . podle ry sů jako jsou p o č t y p a k e t ů , p o č t y t o k ů , p o č t y ko
mun ikačn í ch p a r t n e r ů a da lš í ) , n a v r ž e n ý klasif ikátor se př i p r a k t i c k é m nasazen í u k á z a l jako 
nepouži te lný , jelikož e x t r a h o v a n é vzory nebyly n ikdy d o s t a t e č n ě u n i k á t n í , aby podle nich 
bylo m o ž n é s velkou p r a v d ě p o d o b n o s t í odliš i t l eg i t imní síťovou komunikaci od komunikace 
crypto-ransomware. O s o b n ě jsem přesvědčen , že v ý z k u m v t é t o oblasti s a m o t n é , s p o č t e m 
vzorků , k t e r é jsem měl k dispozici , by vys tač i l na celou diplomovou prác i , což m ů ž e bý t 
t a k é n á m ě t na rozš í ření t é t o p ráce . 
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Příloha A 

Obsah přiloženého paměťového 
média 

code/virtualbox/createVBoxVM.py 
- skript pro vy tvo řen í v i r t u á l n í h o p o č í t a č e ve V i r t u a l B o x u 
code/virtualbox/vboxConfBios.py 
- skript pro n a s t a v e n í v y t v o ř e n é h o v i r t u á l n í h o poč í t ače 
data/public-ip.list 
- ú p l n ý seznam ident i f ikovaných s lužeb vracej ících veře jnou I P adresu dotazovatele 
data/Ransomware_Overview.ods 
- seznam z n á m ý c h crypto-ransomware a kryptograf ických a lgo r i tmů , k t e r é používaj í 
data/http-post-check-ins.ods 
- data z H T T P P O S T komunikace 
data/http-posts-default-fps.list.csv 
- H T T P P O S T dotazy, k t e r é je m o ž n é použ í t jako výchozí falše posi t ivy 
data/user-agents.list 
- o d p o z o r o v a n é hodnoty a t r ibutu User-agent 
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Příloha B 

Služby zjišťující veřejnou IP adresu 

D o m é n o v é j m é n o 

ip-adress.com trackip.net 
meuip.net.br myip .kz 
localize.pdfforge.org showip.net 
whoer.net myip.dnsomatic .com 
www.ip .cn checkip .amazonaws. com 
ip.taobao.com software77.net 
iplocat ion.com pijoto.net 
ip2city.asp ipinfo.io 
ip-api .com ip . tyk.nu 
speedtest.net showmyip.com 
wtfismyip geolocation.com 
www.ip-tracker.org cmyip.com 
sina.com.cn myip.ozymo.com 
checkip. dyndns. org dawhois.com 
ipecho.net ip-address.ru 
geoplugin.net pr-cy.ru 
ip.webmasterhome.cn ip.42.pl 
www.whatsmyip.us speed-tester. info 
ip2nation.com freehostedscripts.net 
ipchicken.com whoer.net 
ip-api .com what ismyip.com 
myip .ch whereisip.net 
b4secure.com youip. net 
iplocation.net api.ipify.org 
ipmonkey.com what ismyip.com 
icanhazip.com ip21ocation.com 
useragent.cc iplogger.ru 
t inytools.nu ip-score.com 
whatismyipaddress .com ipinfo.io 

Tabulka B . l : Seznam n ě k t e r ý c h s lužeb zjišťujících veře jnou IP adresu 
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Příloha C 

Identifikované Služby zjišťující 
veřejnou IP adresu 

IP adresa D o m n é v é j m é n o c í l o v ý port 

104.27.143.232 addomain.men 80 
107.21.206.81 api.ipify.org.herokudns.com 80 
147.229.9.22 tereza.fit.vutbr.cz 5222 
147.229.9.23 www.fi t .vutbr.cz 80 
158.69.242.138 freegeoip.net 80 
172.217.23.206 redirector .gvt l .com 80 
178.248.232.65 rukzak.kiev.ua 80 
188.92.40.78 flashscore.com 80 
192.150.16.37 l inuxdownload. wip4. adobe. com 80 
195.74.38.149 ip.nu 80 
212.20.119.140 mail.webzone.cz 25 
212.61.180.100 dbctr .gq 80 
213.46.255.60 mail .upcmail .cz 25 
216.34.181.97 kmeleonbrowser .org 80 
37.252.172.12 fral- ib.adnxs.com 80 
42.62.94.2 app02.nodes.gslb.mi-idc.com 443 
50.19.93.247 api .ipify.org.herokudns .com 80 
52.206.174.109 app.getsitecontrol.com 80 
54.243.128.120 client.hola.org 80 
54.254.192.56 resolver .gslb. mi-idc. com 80 
64.233.167.28 gmail-smtp-relay.l.google.com 587 
67.106.145.165 www.gw.qsst at s.com.akadns.net 80 
77.234.44.67 ip-info. ff. avast .com 80 
77.93.211.82 www.akpzl .cz 80 
85.118.128.140 navlas.cz 80 
85.94.211.82 www. dnsquer ies. com 80 
88.198.46.60 ping.eu 80 
91.189.94.25 geoip. ubuntu .com 80 
91.198.174.192 www.wikipedia .org 80 
93.99.92.116 dla.uloz.to 80 

Tabulka C . I : Ident if ikované s lužby zjištující ve ře jnou IP adresu 
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Příloha D 

Kryptografické algoritmy 
Ransomware 

J m é n o P o u ž i t ý algoritmus 

C r y p t o H a s Y o u . AES(256) 
777 X O R 
7h9r A E S 
81ock8 A E S (256) 
A l m a Ransomware AES(128) 
A l p h a Ransomware AES(256) 
Anubis AES(256) 
Bandarchor AES(256) 
B i tS t ak Base64 + Str ing Replacement 
BlackShades Crypte r A E S (256) 
Blocat to A E S (256) 
Braz i l i an AES(256) 
B r L o c k A E S 
B u c b i G O S T 
Cerber A E S 
Coverton AES(256) 
C r y F i l e Moves bytes 
C r y p M I C AES(256) 
Crypt38 A E S 
Cryptear AES(256) 
Cryp tFI le2 R S A 
C r y p t o B i t A E S and R S A 
CryptoFortress A E S (256), R S A (1024) 
Cryp toHos t AES(256) ( R A R implementation) 
CryptoJoker A E S - 2 5 6 
C r y p t o L u c k / YafunnLocker AES(256) 
C r y p t O N R S A , A E S - 2 5 6 and SHA-256 
CryptoRoger A E S 
Cryp toShie ld AES(256) / R O T - 1 3 

Tabulka D . l : Kryp togra f ické algori tmy použ i t é v ransomware 
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J me no P o u ž i t ý algoritmus 

CryptoShocker A E S 
CryptoTrooper A E S 
C r y p t o W i r e AES(256) 
C r y P y A E S 
C T B - L o c k e r RSA(2048) 
C T B - L o c k e r W E B AES(256) 
CuteRansomware AES(128) 
Damage Combina t ion of S H A - 1 and Blowfish 
D E D C r y p t o r A E S - 2 5 6 
De toxCryp to A E S 
D M A L o c k e r AES(256) i n E C B mode, Version 2-4 also R S A 
D M A L o c k e r 3.0 A E S ( 2 5 6 ) X P T L O C K 5 . 0 
Domino AES(256) 
Dona ld T rump A E S 
DoNotChange AES(128) 
E D A 2 / HiddenTear AES(256) 
E n i g m a A E S (128) 
Erebus A E S 
Exo t i c A E S (128) 
Fantom AES(128) 
F i r e C r y p t AES(256) 
Ghos tCryp t A E S (256) 
Globe v l Blowfish 
Globe v2 Blowfish 
Globe v3 R C 4 A E S ( 2 5 6 ) 
G N L Locker A E S (256) 
HappyDayzz 3 D E S , AES(128) , AES(192) , AES(256) , D E S , R C 2 , R C 4 
H D D C r y p t o r C u s t o m (net shares), X T S - A E S (disk) 
He imda l l A E S - 1 2 8 - C B C 
Herbst AES(256) 
Hermes A E S 
H i Buddy! AES(256) 
H o l y C r y p t A E S 
Hucky A E S , R S A (hardcoded) 
JapanLocker Base64 encoding, R O T 1 3 , and top-bot tom swapping 
Jeiphoos R C 6 (files), R S A 2048 ( R C 6 key) 
Jigsaw AES(256) 
Job Cryp te r T r i p l e D E S 
K a r m a A E S 
KeRanger A E S 
K i l l D i s k AES(256) 
K i m c i l W a r e A E S 
Korean AES(256) 
Kozy . Jozy RSA(2048) 
Kryp toLocke r AES(256) 

Tabulka D.2 : Kryp togra f ické algori tmy použ i t é v ransomware 
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J m é n o P o u ž i t ý algoritmus 

LambdaLocker AES(256) 
L L T P Locker A E S - 2 5 6 
L o c k L o c k AES(256) 
L o c k y AES(128) 
Magie AES(256) 
Mak tubLocker AES(256) , R S A (2048) 
Mar lboro X O R 
M a t r i x G n u P G 
M I R C O P A E S 
MireWare AES(256) 
M M Locker AES(256) 
NanoLocker A E S (256), R S A 
Nemucod XOR(255)7z ip 
Net ix AES(256) 
N M o r e i r a mix of R S A and A E S - 2 5 6 
Nuke A E S 
O D C O D C X O R 
P C l o c k X O R 
Petya Modif ied Salsa20 
Phi lade lphia AES(256) 
P o k e m o n G O AES(256) 
Popcorn T i m e AES(256) 
Polyglot AES(256) 
Pota to AES(256) 
PowerWare AES(128) 
PowerWorm A E S , but throws key away, destroys the files 
Radamant AES(256) 
Ran ion AES(256) 
RansomLock Asymmet r i c 1024 
R a z y AES(128) 
RektLocker AES(256) 
Revenge AES(256) 
R o k k u Curve25519 + C h a C h a 
Samas-Samsam AES(256) + RSA(2096) 
Sanction AES(256) + RSA(2096) 
Sanctions AES(256) + RSA(2048) 
Serpent AES(256) 
Serpico A E S 
Shark AES(256) 
S imple_Encoder A E S 
SkidLocker / Pompous AES(256) 
SNSLocker AES(256) 
Stampado AES(256) 
Strictor AES(256) 
Surprise AES(256) 

Tabulka D .3 : Kryp togra f ické algori tmy použ i t é v ransomware 
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Příloha E 

H T T P P O S T - False positivy 

C í l . IP Port Version Host Content-Length 

23.23.141.169 80 H T T P 1.1 idreams. herokuapp. com 121 
178.62.60.58 80 H T T P 1.1 www. vi r t ualvcp .com 168 
151.101.193.69 80 H T T P 1.1 stackoverflow. com 74 
178.255.83.1 80 H T T P 1.1 ocsp.comodoca.com 83 
52.28.12.177 80 H T T P 1.1 hit-pool.upscore.io 197 
54.72.254.170 80 H T T P 1.1 1.ooyala.com 1 
64.15.159.224 80 H T T P 1.1 update.pdfarchitect.org 351 
198.41.214.186 80 H T T P 1.1 ocsp.msocsp.com 86 
23.42.27.27 80 H T T P 1.1 t j .symcd.com 83 
207.171.162.180 80 H T T P 1.1 www . imdb.com 67 
85.10.224.199 80 H T T P 1.1 api . infinario. com 451 
52.5.30.51 80 H T T P 1.0 locker.data.ksmobile.net 133 
54.86.98.229 80 H T T P 1.1 api .ki ip.me 689 
54.238.60.168 80 H T T P 1.1 i .doi t . im 11 
162.254.197.29 80 H T T P 1.1 valve519.steamcontent.com 524 
185.92.220.61 80 H T T P 1.1 thor.rtk.io 306 
185.92.220.61 80 H T T P 1.1 thor.rtk.io 308 
109.123.210.73 80 H T T P 1.1 ut.performax.cz 211 
188.165.220.20 80 H T T P 1.1 www. rybarska-specialka.cz 15 
217.67.30.154 80 H T T P 1.1 www.floowie.com 14 
54.76.191.65 80 H T T P 1.1 tupperware .ipapercms. dk 206 
54.238.60.168 80 H T T P 1.1 i .doi t . im 11 
193.189.143.34 80 H T T P 1.1 www.netvibes.com 15 
104.25.234.23 80 H T T P 1.1 www. thingi verse .com 138 
37.187.250.48 80 H T T P 1.1 www.loupak.cz 100 
91.214.192.124 80 H T T P 1.1 www.ndbrno.cz 459 
52.16.45.93 80 H T T P 1.1 ur laut h. ksmobile. net 128 
87.240.131.117 80 H T T P 1.1 api .vk.com 150 
203.205.128.104 80 H T T P 1.1 szminorshort. weixin. qq.com 219 
85.10.255.245 80 H T T P 1.1 api . infinario. com 480 
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http://ocsp.comodoca.com
http://ooyala.com
http://update.pdfarchitect.org
http://ocsp.msocsp.com
http://tj.symcd.com
http://imdb.com
http://locker.data.ksmobile.net
http://valve519.steamcontent.com
http://ut.performax.cz
http://rybarska-specialka.cz
http://www.floowie.com
http://www.netvibes.com
http://www.loupak.cz
http://www.ndbrno.cz
http://api.vk.com
http://qq.com
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User-agent: 

G e n e r i c H t t p / V E R S T R C O M M A 
Internet Explorer 
M o z i l l a 
mozi l la /2 .0 
M o z i l l a / 3 . 0 (compatible; Indy L ibra ry) 
M o z i l l a / 4 . 0 
M o z i l l a / 4 . 0 (compatible; M S I E 2.0; Windows N T 5.0; Trident /4.0; S L C C 2 ; . N E T C L R 2.0.50727; . N E T C L R 3.5.30729; . N E T . . . 
M o z i l l a / 4 . 0 (compatible; M S I E 5.0; Windows 98) 
M o z i l l a / 4 . 0 (compatible; M S I E 6.0; Windows N T 5.0) 
M o z i l l a / 4 . 0 (compatible; M S I E 6.0; Windows N T 5.1; SV1) 
M o z i l l a / 4 . 0 (compatible; M S I E 6.0; Windows N T 5.1; S V 1 ; . N E T C L R 1.1.4322) 
M o z i l l a / 4 . 0 (compatible; M S I E 7.0; Windows N T 6.0) 
M o z i l l a / 4 . 0 (compatible; M S I E 8.0; Windows N T 6.1) 
M o z i l l a / 4 . 0 (compatible; Synapse) 
M o z i l l a / 5 . 0 
M o z i l l a / 5 . 0 (compatible; M S I E 10.0; Windows N T 6.1; Trident/5.0) 
M o z i l l a / 5 . 0 (compatible; M S I E 8.0; Windows N T 6.1; Trident/5.0);(b:7601;c:INT-8760;l:09) 
M o z i l l a / 5 . 0 (compatible; M S I E 9.0; Windows N T 6.0) Opera 12.14 
M o z i l l a / 5 . 0 ( iPad; C P U O S 5_1 like M a c O S X ) App leWebKi t / 534 .46 ( K H T M L 
M o z i l l a / 5 . 0 (Macintosh; Intel M a c O S X 10_7_3) App leWebKi t /534 .55 .3 ( K H T M L 
M o z i l l a / 5 . 0 (Macintosh; U ; Intel M a c O S X 10_6_7 ; da-dk) AppleWebKi t /533 .21 .1 ( K H T M L 
M o z i l l a / 5 . 0 (Windows N T 6.0; rv:34.0) Gecko/20100101 Firefox/34.0 
M o z i l l a / 5 . 0 (Windows N T 6.1) 
M o z i l l a / 5 . 0 (Windows N T 6.1) App leWebKi t / 535 .36 ( K H T M L 
M o z i l l a / 5 . 0 (Windows N T 6.1; rv:22.0) Gecko/20130405 Firefox/22.0 
M o z i l l a / 5 . 0 (Windows N T 6.1; W O W 6 4 ; rv:2.0b8pre) Gecko/20101114 Firefox/4.0b8pre 
M o z i l l a / 5 . 0 (Windows N T 6.1; W O W 6 4 ; rv:21.0) Gecko/20130401 Firefox/21.0 
M o z i l l a / 5 . 0 (Windows N T 6.3 rv:11.0) like Gecko 
M o z i l l a / 5 . 0 (Windows; U ; Windows N T 5.1; en-US) 
Opera 10.1 
Opera/9.80 (Windows N T 5.1; U ; en) Presto/2.9.168 Version/11.51 

Tabulka F . l : O d p o z o r o v a n é hodnoty H T T P a t r ibutu User-agent. 


