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Abstrakt 
P r á c e uvád í p r o g r a m o v ý n á s t r o j pro a u t o m a t i c k é luš těn í monoa l fabe t i ckých s u b s t i t u č n í c h 
šifer s v y u ž i t í m slovníkového ú t o k u . Vycház í z j iž uvedených řešení pro angl ický jazyk, k te ré 
však mě ly omezení na vlastnosti šifrového textu. P r á c e se zaměřu je ze jména na šifry, jej ichž 
šifrový text nen í dě lený na slova. Také se d o t ý k á specifik českého jazyka - sk loňování a jeho 
v l i v u na velikost s lovníku. 

Abstract 
The thesis provides a tool for automatic monoalphabetic substi tut ion ciphers cracking using 
most common words dictionary. It is based on some previous solutions for english language 
which were not designed for cracking ciphertext without word divisions. This thesis is 
focused on cracking ciphertexts without word divisions. It also looks at specifics of czech 
language - declension and its influence on dict ionary size. 
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Úvod 

Již od n e p a m ě t i pociťují l idé p o t ř e b u sdělovat si informace d ů v ě r n ě . Nemohou-l i použ í t 
osobní styk a jsou nuceni p ř e d á v a t si d ů v ě r n o u z p r á v u p í semně , mus í j i zabezpeč i t tak, aby 
n á h o d n ý č t e n á ř nebyl schopen z p r á v u přeč ís t . Klas ická kryptografie řeší možnos t i šifrování, 
dešifrování a luš těn í zpráv , k t e r é lze p r o v á d ě t bez pomoci v ý p o č e t n í techniky. Dnes se již 
použ ívá zř ídka , ale j e š t ě v p o m ě r n ě n e d á v n é minulost i mě la své z a s t o u p e n í , z e jména ve 
vo jenských záleži tos tech. 

Zp rávy z různých vo jenských konfl iktů bývaj í u loženy v archivech, lze podle nich rekon­
struovat p r ů b ě h y bitev, pol i t ické p o z a d í konfl iktu i č innos t odboje. V archivech jsou však 
pouze zašifrované z p r á v y bez klíče. I když je z n á m ý z p ů s o b dešifrování šifry, nelze jej využ í t 
bez klíče. Ten m ů ž e bý t ukryt v j iné zprávě , nebo se nemusel v ů b e c dochovat. 

M u s í m e se tedy uchýl i t k m e t o d ě , kterou použ ívá b ě h e m vá lky nepř í t e l : pokusit se šifru 
prolomit bez znalosti klíče. Tato p r á c e poskytuje za t í m úče lem ú č i n n ý n á s t r o j , k t e r ý uše t ř í 
luš t i te l i mnoho hodin času. 

Členění práce 

V kapitole 1 budou vysvě t l eny zák l adn í pojmy z oblasti klasické kryptografie a matematicky 
formulován pojem kryptograf ického s y s t é m u Také budou p ř e d s t a v e n y zák l adn í principy, 
na k t e r ý c h pracuj í šifry klasické kryptografie vče tně p ř í k l a d ů (vyjma s u b s t i t u č n í c h šifer). 

K a p i t o l a 2 se z a b ý v á k ryp togra f i ckými sys témy, za loženými na pr inc ipu substituce. U k a ­
zuje zák l adn í typy substituce vče tně p ř ík l adů , z e jména se zaměřu je na monoalfabetickou 
substituci. Také p ř eds t avu j e h is tor ické i současné p o ž a d a v k y na b e z p e č n o s t k r y p t o s y s t é m ů . 

Ve 3. kapitole budou u k á z á n y z p ů s o b y k r y p t o a n a l ý z y monoa l fabe t i cké substituce po­
mocí t r ad i čn í ch metod „ t u ž k y a p a p í r u " s v y u ž i t í m charakteristik jazyka, ale i z p ů s o b y 
a lgor i tmické , k t e r é byly k luš těn í monoa l fabe t i cké substituce již využi ty . Zároveň zde bude 
vysvě t l ena s loži tost českého jazyka z hlediska a u t o m a t i z o v a n é k ryp toana lýzy . 

K a p i t o l a 4 se zabývá s a m o t n ý m p r o b l é m e m a u t o m a t i z o v a n é k r y p t o a n a l ý z y . Dělí pro­
b l ém na p o d p r o b l é m y a pro k a ž d ý z nich navrhuje řešení - ať už na zák ladě a lgo r i tmů 
zmíněných v kapitole 3 nebo řešení zcela nové. Výs l edkem je algoritmus, k t e r ý je schopen 
luš t i t i monoa l fabe t i cké šifry s šifrovým textem bez z ře te lného oddě len í slov. 

V kapitole 5 jsou rozvedeny n ě k t e r é i m p l e m e n t a č n í detaily n a v r ž e n é h o algori tmu. Z e j m é n a 
je zde p r o b r á n slovník, z k t e r é h o algoritmus p ř i luš těn í čerpá . 

K a p i t o l a 6 se zabývá t e s t o v á n í m i m p l e m e n t o v a n é h o algoritmu. 
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Konvence zápisu 

V textu se budou objevovat u k á z k y r ů z n ý c h šifer a šifrovacích p o s t u p ů . Je d o d r ž o v á n jed­
n o t n ý vzhled šifer, aby se č t e n á ř mohl rychle orientovat. 

O t e v ř e n ý text ( O T ) neboli text p ř e d zaši f rováním je p s á n v ž d y m a l ý m i p í s m e n y a ne-
propo rc i á ln ím p í s m e m . 

přiklad otevřeného textu 

Š i f r o v ý text ( Š T ) neboli text po zašifrování je p s á n vždy ve lkými p í smeny a neproporci-
á ln ím p í s m e m . Je zap i sován ve s t a n d a r d i z o v a n é formě po pě t i znacích . T a se použ ívá 
kvůli lepší kontrole zprávy, neboť p ě t z n a k ů si je člověk schopen př i p řep i su šifrového 
textu snadno zapamatovat. 

QSJLM BETJG SPWFI PUFYU V 

Jsou-li o t e v ř e n ý a šifrový text p s á n y pod sebou, mohou bý t ř á d k y uvozeny zkra tkami 
O T a S T . O t e v ř e n ý text m ů ž e bý t v tom p ř í p a d ě t a k é dělen po pě t i znacích. 

OT: textu vožen yzkra tkouo t 

ST: QHNQK CPUHV EUMGJ QMPKP Q 
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Kapitola 1 

Klasická kryptografie 

V následující kapitole budou vy jasněny n ě k t e r é zák l adn í pojmy a vysvě t l eno , co je krypto­
grafický sys t ém. N á s l e d n ě bude vysvě t len pojem klasická kryptografie, p ř e d v e d e n o několik 
kryp tograf ických s y s t é m ů a p r i n c i p ů v klasické kryptografii a budou p ř e d s t a v e n y p o d m í n k y , 
k t e r é mus í bý t splněny, aby mohl bý t k ryptograf ický s y s t é m považován za bezpečný. 

1.1 Základní pojmy 

Nežli n a č n e m e t é m a klasické kryptografie, je v h o d n é zmín i t , co se sk rývá pod pojmy kryp-
tologie, kryptografie a k r y p t o a n a l ý z a [2, 6]. Také se p o d í v á m e na vztah p o j m ů šifrování, 
dešifrování a luš těn í . 

1.1.1 K r y p t o l o g i e , kryptograf ie , k r y p t o a n a l ý z a 

Co ma j í tyto t ř i pojmy spo lečného? Není n á h o d o u , že je to p rávě s te jný zák lad slova. 
Krypto- t o t i ž pocház í z řeckého slova npLirTUja - sk rý t . 

Kryptologie je vědecký obor, k t e r ý studuje z p ů s o b y ochrany zp ráv p ř e d ú t o č n í k e m a tes­
tován í t ě ch to z p ů s o b ů prot i ú t o k ů m . Zahrnuje podobory: kryptografii a kryptoana-
lýzu. 

Kryptografie je discipl ína, k t e r á se z a b ý v á š i frováním a deš i f rováním z p r á v neboli trans­
formací o t e v ř e n é h o tex tu (obecně dat) na šifrový a naopak. Také se zaměřu je na za­
bezpečen í jejich p řenosu . 

K r y p t o a n a l ý z a se naopak zabývá l u š t ě n í m šifrových t e x t ů , tedy p r o l o m e n í m jejich ochrany. 
Exis tu j í r ů z n é druhy t akových ú to k ů : 

• Útok na šifrový text (ciphertext only attack) použ ívá k luš těn í pouze šifrový text. 

• Útok se znalostí otevřeného textu (known plaintext attack) využ ívá znalosti od­
povídaj íc í dvojice o t e v ř e n é h o a šifrového textu. 

• Útok se zvoleným otevřeným textem (chosen plaintext attack) využ ívá možnos t i 
vybrat si l ibovolný o t e v ř e n ý text a dostat k n ě m u odpovída j íc í šifrový text. 
Ú t o č n í k m á d o č a s n ý p ř í s t u p k šifrovacímu mechanismu, k t e r ý je však pro něj 
če rnou skř íňkou. 
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• Útok se zvoleným šifrovým textem (chosen ciphertext attack) využ ívá možnos t i 
vybrat si l ibovolný šifrový text a dostat k n ě m u odpovída j íc í o t ev řený text. 
Ú t o č n í k m á d o č a s n ý p ř í s t u p k dešifrovacímu mechanismu, k t e r ý je však pro něj 
če rnou skř íňkou. 

1.1.2 Š i f r o v á n í , d e š i f r o v á n í , l u š t ě n í . . . 

Je ve lmi dů lež i té r o z u m ě t r o z d í l ů m mezi t ě m i t o pojmy. K a ž d ý z n a m e n á něco j i ného a jejich 
z á m ě n o u mohou vznikat r ů z n á n e d o r o z u m ě n í . Bude z m í n ě n t a k é pojem kódování , k t e r ý je 
čas to n e s p r á v n ě z a m ě ň o v á n se šifrováním. 

K ó d o v á n í je p řep i s textu z j e d n é abecedy 1 do j iné podle všeobecně z n á m é h o pravidla. 
Zpravidla se použ ívá pro u s n a d n ě n í uložení nebo zpracováván í . K ó d o v á n í m je n a p ř . 
A S C I I kód (pro u k l á d á n í v p a m ě t i p o č í t a č e ) , Morseova abeceda (pro p řenos telegra­
fem), nebo index p í s m e n e v abecedě . 

Š i f r o v á n í je transformace o t e v ř e n é h o textu na šifrový text. K je j ímu proveden í je t ř e b a 
zná t použ i t ý k r y p t o s y s t é m (viz odd í l 1.2) a klíč. 

D e š i f r o v á n í je transformace šifrového textu na o t ev řený za znalosti p o u ž i t é h o kryptosys-
t é m u a klíče. 

L u š t ě n í je pokus o transformaci šifrového textu na o t e v ř e n ý bez znalosti k r y p t o s y s t é m u 
nebo klíče. 

1.2 Kryptografický sys tém 

Kryptogra f i cký s y s t é m ( t aké k r y p t o s y s t é m ) je popis kryp tograf ického mechanismu, zahr­
nující omezující p o d m í n k y na o t ev řený text, šifrový text a klíč a dá le popis a lg o r i tmů pro 
šifrování a dešifrování. V nás leduj íc ím textu bude p o u ž í v á n a definice k r y p t o s y s t é m u podle 
D . R . Stinsona [14]: 

Definice 1.1 Kryptografický systém je pětice (V,C,IC,£,V), která splňuje následující pod­
mínky: 

1. V je konečná množina možných otevřených textů, 

2. C je konečná množina možných šifrových textů, 

3. K. je konečná množina možných klíčů, 

4- Pro každé k G K. existuje šifrovací pravidlo et G £ a odpovídající dešifrovací pravidlo 
dk G V. Každá dvojice pravidel et • V —>• C a dk • C —>• V je taková funkce, že 
dk(ek(x)) = x Pro každý otevřený text x G V. 

Jako p ř ík l ad uveďme k r y p t o s y s t é m p o s u v n é š i f ry 2 . Jako šifrovací algoritmus je použ i t 
posun o p ř e d e m d a n ý p o č e t z n a k ů (klíč) v abecedě . Dešifrování p r o b í h á o p a č n ý m z p ů s o b e m , 
tj . posunem v abecedě o z á p o r n o u hodnotu klíče. 

1Abeceda je zde míněna z matematického pohledu, tzn. jako konečná neprázdná množina symbolů. 
2Posuvná šifra byla během vývoje aplikace používána pro testovací účely, např. na testování slovníku. 
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Používa j í se pouze p í s m e n a anglické abecedy, k ó d o v a n á na celá čísla v rozsahu 0-25. 
P í s m e n o A je tak kódováno na číslo 0, p í s m e n o B na číslo 1 atd. P r o prác i s t ě m i t o čísly se 
použ ívá m o d u l á r n í ar i tmetika se z á k l a d e m 26, o z n a č o v a n á Z26-

Definice 1.2 Kryptosystém posuvné šifry je pětice (V, C,)C,S, V): 

1. V i C obsahuje písmena anglické abecedy kódovaná jako čísla 0-25, 

2. K = Z
2 6 ; 

3. ek(x) = (x + k) mod 26 k eJC,x e V, 

l dk(y) = (y-k) mod26 ke)C,yeC. 

P ř í k l a d 1.3 Předpokládejme posuvnou šifru, klíč k = 5 a otevřený text 

sbohem a diky za všechny ryby 

Takový otevřený text bude pomocí šifrovacího pravidla ek zašifrován do šifrového textu 

XGTMJ RFINP DEFAX JHMSD WDGD 

1.3 Kryp tosys témy klasické kryptografie 

Nyní již č t e n á ř ví, co je to kryptografie i co je to k r y p t o s y s t é m . Z a t í m však j e š t ě nebylo 
řečeno, co se r o z u m í pojmem klasická kryptografie. 

Klasická kryptografie je soubor t akových kryptograf ických sys t émů , k t e r é jsou u rčeny 
p r i m á r n ě pro ručn í šifrování. Klas ické šifry lze tedy šifrovat a dešifrovat jen za pomoci t u ž k y 
a p a p í r u , zpravidla je tak lze i vy luš t i t . D a l š í m v ý r a z n ý m znakem je, že p ř i šifrování ani 
dešifrování nejsou p o u ž i t y b i n á r n í operace. 

Klíče jsou symet r ické , pro dešifrování se použ ívá s te jný klíč jako pro šifrování. To je 
v prot ik ladu s m o d e r n í m i šiframi, k t e r é používa j í dvojici kl íčů - veřejný (sdílený) a sou­
kromý. M o d e r n í šifry nejsou p ř e d m ě t e m t é t o p ráce , proto se j i m i nebudeme dá le z a b ý v a t . 

1.3.1 Z á k l a d n í p o u ž í v a n é p r i n c i p y 

Klasická kryptografie využ ívá t ř i r ů z n é zák l adn í pr incipy šifer, k t e r é mohou bý t nás l edně 
kombinovány. 

Steganografie 

A s i ne j s t a r š ím pr incipem jsou steganografické šifry. Šifrový text v y p a d á na p r v n í pohled 
jako běžný text, n a p ř . jako nov inový č lánek. M ů ž e j í t o č ten í p rvn ích p í s m e n slov nebo vět , 
použ i t í r ůzných nev id i t e lných i n k o u s t ů apod. 

Dnes jsou tyto s y s t é m y využ ívány spíše pro rekreačn í účely, nacház í své u p l a t n ě n í n a p ř . 
v šifrovacích h r á c h . P ř í k l a d t akové šifry če rpá ze s e d m é h o ročn íku asi ne jznámějš í české 
šifrovací hry T M O U 3 , k o n a n é h o roku 2006 v B r n ě . [ ] 

3Viz h t tp : //www. tmou. cz/ 

7 



P ř í k l a d 1.4 Následující steganografická šifra byla použita na šifrovací hře TMOU. Vyluš­
tily ji skoro všechny soutěžní týmy, ponecháváme ji proto na samostatné vyluštění. V textu 
samotném je obsaženo množství nápověd, jak šifru vyluštit. Kdyby se čtenáři nedařilo šifru 
vyluštit, řešení nalezne v příloze A.l. 

Tato šifra není maso 
Klíč k ní jistě najdete 
Stačí nápad, co jak laso 
Klid Vám dodá, začnete 

Stále nic, nebo snad ano? 
Další verš je potvora 
Roh má čert, rým je tvé lano 
Další sloka opora 

Rohlík dej si, co se stalo? 
Balvan v srdci, skřeky vran 
Dech se krátí, pomačkalo 
Balík mozku mnoho hran 

Debil nebuď ani pako 
Rdí se ten, kdo chytá vzduch 
Naše šifra nosí sako 
Rdousí Tě jen malý duch 

Najdi slova mezi pěnou 
Zezelenals? To chce klid 
Oltář šifry je za stěnou 
Ze slov jako epoxid 

Olemuj si veršů konce 
Stanov, proč je zvláštní šev 
A to stačí, zazní zvonce 
Stabilní je tento jev 
A vyluštění zklidní krev 

Substituce 

N a j i n é m pr inc ipu fungují substituční šifry. Z p ů s o b vyzrazuje již s a m o t n ý název (z angl. 
substitute - z á m ě n a ) . J e d n á se o z á m ě n u čás t í šifry, n a p ř . z n a k ů nebo slov, za j iné znaky. 
M ů ž e j í t o monoa l fabe t i cké substituce ( z á m ě n a znaku za znak), polyal fabet ické substituce 
(šifruje podle více různých abeced), homofonní substituce (znak m á více možnos t í , na k te ré 
m ů ž e bý t zašifrován) nebo o polygrafické substituce (šifrování p r o b í h á po s k u p i n á c h z n a k ů ) . 
D i s k u t a b i l n ě lze ř ad i t mezi s u b s t i t u č n í šifry i použ i t í kódových kn ih . 

č í m delší je text s u b s t i t u č n í šifry, t í m je j e d n o d u š š í na roz luš těn í . Z tohoto pohledu 
jsou lépe využ i t e lné polyal fabet ické šifry, k t e r é šifrují podle klíče. Je- l i k l íčem d o s t a t e č n ě 
d louhé heslo, je šifra b e z p e č n á . To je ale ze jména u d louhých t e x t ů v o s t r é m rozporu 
se t ř e t í m Kerckhoffovým pr inc ipem (viz odd í l 1.3.2), k t e r ý ř íká, že klíč mus í bý t snadno 
z a p a m a t o v a t e l n ý . Více o s u b s t i t u č n í c h šifrách se m ů ž e č t e n á ř dozvědě t v 2. kapitole, k t e r á 
je j i m celá věnována . 
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Transpozice 

Pos ledn í čas to p o u ž í v a n ý pr incip klasické kryptografie využíva j í transpoziční šifry, jejichž 
označení pocház í rovněž z angl ič t iny ze slova transpose - p ř e s u n o u t , p ř e m í s t i t . V šifrovém 
textu se vysky tu j í p ř e sně s te jné znaky jako v o t e v ř e n é m , je však z a m ě n ě n o jejich p o ř a d í . 
V šifrovém textu se mohou vyskytovat i j i né znaky jako výp lň . 

T ranspoz ičn í šifru, z n á m o u pod j m é n e m Skytalé, použ íva l i j iž ve s t a rověku Řekové. 
Z á k l a d n í m i s t a v e b n í m i p rvky byla tyč o p ře sně s t a n o v e n é m p r ů m ě r u a kožený pásek , k t e r ý 
by l na tuto tyč navinut. N a t a k o v ý s točený pásek se napsal o t e v ř e n ý text, po r o z m o t á n í 
neči telný. P ř i j ímac í strana mě la k dispozici t yč o s t e jném p r ů m ě r u , pásek na tyč namotala 
a p řeče t l a zp rávu . 

Transpoz ičn ích šifer existuje velké množs tv í , p o m ě r n ě b e z p e č n á ( ú m ě r n ě d o b ě vzniku) 
je transpozice podle hesla. Je n e z b y t n é , aby toto heslo mělo d o s t a t e č n o u dé lku - t í m p á d e m 
bude m n o ž s t v í p e r m u t a c í nad t a k o v ý m p o č t e m p r v k ů velmi vysoké a šifra bude sp lňova t 
p o ž a d a v k y na v ý p o č e t n í b e z p e č n o s t (viz odd í l 1.3.2). P r i n c i p je následuj íc í : Šifrér nap íše 
na jeden ř á d e k heslo. P o d heslo vypisuje do ř á d k ů o s te jné délce jako délka hesla o t ev řený 
text. N á s l e d n ě se řad í sloupce tak, že seřad í p í s m e n a hesla a j i m příslušející sloupce podle 
abecedy a zapisuje sloupce za sebe. Dešifrér si po při je t í ses taví podle dé lky hesly a z n á m é 
délky šifrového textu m ř í ž k u a vyplňu je j i po s loupcích . P o řádc ích nás l edně p ř e č t e o t ev řený 
text. 

P ř í k l a d 1.5 Předpokládejme, že chceme zašifrovat podle sedmnáctipísmenného hesla 
SBOHEMADIKYZARYBY otevřený text: 

spojte se s osobou kterou naleznete v obci olbramkostel nedaleko znojma 

c i s l o popisne 67. bude vas očekávat. 

Napíšeme tedy nejprve heslo a pod něj budeme vpisovat otevřený text. Čísla zapsaná 
nad heslem označují řazení sloupců podle abecedy. Tečka je pro lepší čitelnost zapisována 
jako pomlčka. 

13 3 11 7 6 10 1 5 8 9 14 17 2 12 15 4 K 

S B 0 H E M A D I K Y Z A R Y B Y 

S P 0 J T E S E S 0 S 0 B 0 U K T 

E R 0 U N A L E Z N E T E V 0 B C 

I 0 L B R A M K 0 S T E L N E D A 

L E K 0 Z N 0 J M A C I S L 0 P 0 

P I S N E 6 7 - B U D E V A S 0 C 

E K A V A T -
Po seřazení zapisujeme sloupce za sebou: 

SLM07 -BELS VPROE IKKBD POEEK J-TNR ZEASZ 0MB0N SAUEA AN6T0 OLKSA OVNLA 

SEILP ESETC DU0E0 STCAO C0TEI E 

Co udě lá luš t i t e l p ř i získání tohoto šifrového textu za p ř e d p o k l a d u , že ví, o jakou šifru 
se j e d n á ? M ů ž e se pokusit vyzkouše t všechny permutace i r ů z n é dé lky klíče, je to však 
velmi časově n á r o č n é . N a p ř í k l a d pro klíč dé lky 17, p o u ž i t ý v p ř í k l a d u 1.5 je poče t m o ž n ý c h 
p e r m u t a c í 17! ~ 3,56 • 1 0 1 4 . To je velké číslo i pro p o m ě r n ě v ý k o n n ý poč í t ač , zv láš tě za 
p ř e d p o k l a d u , že bude muset k a ž d ý m o ž n ý o t e v ř e n ý text ověři t podle s lovníku. 
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Prak t i č t ě j š í možnos t í , v y u ž í v a n o u i n ě m e c k ý m i luš t i te l i b ě h e m 2. světové války, je 
tzv. metoda anagramů. K je j ímu využ i t í je p o t ř e b a m í t n e j m é n ě dva šifrové texty s te jné 
délky zašifrované podle s te jného hesla, neboť znaky t ěch to dvou šifrových t e x t ů jsou pře­
házeny podle s te jné permutace. Luš t i t e l p ř i t é t o m e t o d ě zkouší permutovat sloupce více 
šifrových t e x t ů najednou (podle různých heuristik) tak, aby naše l ve všech smys lup lný 
text. 

Lze tedy doj í t k závěru , že př i j e d n o r á z o v é m použ íván í kl íčů nebo a lespoň r ů z n é délce 
zp ráv šifrovaných podle jednoho klíče je transpozice podle hesla v ý p o č e t n ě b e z p e č n o u meto­
dou. Z his tor ického vývoje je však z n á m o , že b e z p e č n ý p řenos klíčů nebyl v ž d y možný, proto 
se šifrovalo mnoho zp ráv dle jednoho klíče, p ř í p . byly nové klíče vys í lány r á d i e m . B y l y sice 
zašifrované, ovšem podle s t a r é h o klíče. Zna l - l i tedy nep ř í t e l s t a r ý klíč, b y l schopen zachytit 
i nový, čehož n ě m e č t í luš t i t e lé zhusta využíval i . [7] 

K o m b i n o v a n é š i f ry 

V histori i docháze lo ke kombinaci výše uvedených p r inc ipů , p ř í k l a d e m mohou bý t n a p ř í k l a d 
šifry T T S (dvo j i t á transpozice, n á s l e d o v a n á subs t i tuc í ) a S T T (substituce p í s m e n na dvoj­
ciferná čísla a jejich n á s l e d n á d v o j i t á substituce podle hesel), k t e r é využ íva l československý 
odboj b ě h e m 2. světové vá lky pro komunikaci s Minis ters tvem n á r o d n í obrany ( M N O ) a 
exilovou v l ádou v L o n d ý n ě . 

Více informací o h i s to r ických šifrách se č t e n á ř m ů ž e dozvědě t z kn ih historika J i ř ího 
J a n e č k a . [7, 8] 

1.3.2 P o ž a d a v k y n a b e z p e č n o s t 

V ý p o č e t n í b e z p e č n o s t (computational security) - k r y p t o s y s t é m je považován za vý­
p o č e t n ě bezpečný, je- l i k jeho p ro lomen í ne j lepš ím luš t í c ím algoritmem p o t ř e b a ale­
s p o ň n operac í , kde n je velmi velké ( p ř e d e m s tanovené) číslo. Tento druh bezpečnos t i 
je ob t í žně p rokaza te lný , neboť nelze p ř e d e m urč i t , k t e r ý lušt ící algoritmus je nejlepší . 
V praxi se proto vztahuje jen na n ě k t e r é typy ú t o k ů , n a p ř . exhaustive key search 
(vyzkoušení všech možných kl íčů) . 

P r o k a z a t e l n á b e z p e č n o s t (provable security) - pro p rokazován í je k r y p t o s y s t é m zjed­
n o d u š e n na ně jaký (nejčastěj i m a t e m a t i c k ý ) d o b ř e z n á m ý p r o b l é m . P r o k á z á n a je 
ovšem pouze b e z p e č n o s t vůči tomuto z jednodušen í . 

N e p o d m í n ě n á b e z p e č n o s t (unconditional security) - uvažu je se, že ú t o č n í k m á k dis­
pozici neomezené m n o ž s t v í v ý p o č e t n í c h zdro jů . 

R o k u 1883 publ ikoval n izozemský kryptolog Auguste Kerckhoffs v časopise Journal 
des sciences militaires č lánek La cryptographie militaire [9], ve k t e r é m zmiňuje p rak t i cké 
p o ž a d a v k y na b e z p e č n o s t k r y p t o s y s t é m u , z n á m é jako Kerckhoffovy principy: 4 

1. K r y p t o s y s t é m mus í bý t prakticky, když už ne matematicky, nerozluš t i te lný . 

2. Bezpečnos t s y s t é m u nesmí bý t za ložena na u t a j e n í p r inc ipu šifry. Mus í bý t p ř e d p o ­
k l ádáno , že pr incip šifry bude nepř í te l i z n á m . 

4Zajímavé rozšíření Kerckhoffových principů pro dnešní dobu sepsal Chad Perrin. K vidění je na blogu 
techrepublic.com: 
http://www.techrepublic.com/blog/security/six-principles-of-practical-ciphers/1833 
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3. Sdělování a uchováván í kl íčů mus í bý t m o ž n é bez poř izování z á z n a m u . 

4. S y s t é m musí bý t p ř i z p ů s o b e n pro telegrafickou komunikaci . 

5. S y s t é m musí bý t p řenos i t e lný a k jeho obsluze mus í s t ač i t jedna osoba. 

6. S p ř i h l é d n u t í m k okolnostem, za k t e rých je použ íván , mus í bý t s y s t é m snadno použi ­
te lný a nesmí v y ž a d o v a t velkou psychickou n á m a h u nebo z a p a m a t o v á n í d louhé série 
pravidel. 

Shrnut í 

V kapitole byly vysvě t leny zák l adn í pojmy a p ř e d e v š í m pojem kryptograf ického sy s t ému . 
Ten by l d e m o n s t r o v á n na p ř ík l adě p o s u v n é šifry. Dá le byly u k á z á n y zák l adn í principy, se 
k t e r ý m i pracuje klasická kryptografie - steganografie, substituce a transpozice - a poža­
davky na tyto šifry. 
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Kapitola 2 

Substituční kryptografické systémy 

Jak j iž bylo řečeno , s u b s t i t u č n í k r y p t o s y s t é m y používa j í pro šifrování z á m ě n u čás t í o tevře ­
ného textu za čás t i šifrového textu bez z m ě n y p o ř a d í . V následuj íc í kapitole budou u k á z á n y 
r ů z n é typy s u b s t i t u č n í c h k r y p t o s y s t é m ů , ze jména pak monoa l f abe t i cká s u b s t i t u č n í šifra, 
jejíž l u š t ě n í m se zabývá 3. kapitola. 

2.1 Monoalfabetická substituce 

Monoa l fabe t i cká s u b s t i t u č n í šifra (MSŠ) je z o b e c n ě n í m p o s u v n é šifry. Z a t í m c o u p o s u v n é 
šifry je znak n a h r a z o v á n znakem p o s u n u t ý m o hodnotu klíče, u monoa l fabe t i cké s u b s t i t u č n í 
šifry je k a ž d ý znak nahrazen j i n ý m znakem podle s u b s t i t u č n í tabulky. Prec izněj i popisuje 
M S Š následuj íc í definice. 

Definice 2.1 Monoalfabetická substituce je takový kryptosystém, který splňuje: 

• abecedy otevřeného a šifrového textu jsou stejné mohutné (S('P)I = | £ ( C ) | , 

• klíč je množina všech bijektivních zobrazení abecedy otevřeného textu na abecedu šif­
rového textu K = {k:k = T,(V) i-» S (C )} . 

Při vybrání jednoho klíče k £ K, určíme: 

• šifrovací pravidlo ek{x) = k{x), 

• dešifrovací pravidlo d^iy) = k~1(y). 

V e l m i ča s to se použ ívá s h o d n á abeceda šifrového a o t e v ř e n é h o textu S( 'P) = 
V da l š ím textu budeme uvažova t pouze t a k o v ý druh klíče. V t a k o v é m p ř í p a d ě je kl íčem 
permutace abecedy v s t u p n í h o textu. K l í čem m ů ž e bý t nap ř ík l ad : 

P ř í k l a d 2.2 Náhodně vygenerovaný klíč: 

OT: a b c d e f g h i j k l m n o p q r s t u v w x y z 

ST: V I E U Q W G C S L O F K Z T Y X M A D P B H N R J 

Jak j iž bylo řečeno v oddí le 1.3.2, klíč mus í bý t spolehl ivě uchova te lný i bez použ i t í zá­
znamu. Takový klíč v šak nen í d o b ř e z a p a m a t o v a t e l n ý , proto se použ ívá tvorba klíče podle 
ně jakého p ředp i su . T í m p ř e d p i s e m m ů ž e bý t heslo, nás l edované n e v y u ž i t ý m i p í s m e n y abe­
cedy. P ř i p san í hesla se vynecháva j í již použ i t é znaky. 
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P ř í k l a d 2.3 Klíč vytvořený použitím hesla PREZIDENTMASARYK: 

OT: a b c d e f g h i j k l m n o p q r s t u v w x y z 

ST: P R E Z I D N T M A S Y K B C F G H J L O Q U V W X 

V i d í m e však, že ke konci abecedy se již j e d n á o p o u h ý posun o 2 znaky z p ě t . V pří­
p a d ě k r a t š í h o hesla neobsahuj íc ího znaky z konce abecedy (Y, Z) by se jednalo dokonce 
o j e d n o z n a č n é p ř i řazen í . P ro to je v h o d n é p o u ž í t i p o č á t e č n í p í s m e n o vpisování hesla. 

P ř í k l a d 2.4 Klíč vytvořený použitím hesla PREZIDENTMASARYK a posunu (začátek od i): 

OT: a b c d e f g h i j k l m n o p q r s t u v w x y z 

ST: J L O Q U V W X P R E Z I D N T M A S Y K B C F G H 

Takový klíč už je d o s t a t e č n ě silný, p o d o b n ě jako n á h o d n ě vygene rovaný klíč. 
Další m o ž n o s t i tvorby klíče m ů ž e č t e n á ř na léz t v knize [ ], str. 97. 

2.1.1 B e z p e č n o s t 

Šifra je j iž odo lná prot i p ro lomen í metodou exhaustive key search. Opro t i p o s u v n é šifře 
(viz 1.2) m á řádově mnohem m o h u t n ě j š í m n o ž i n u m o ž n ý c h kl íčů /C. Z a t í m c o p o s u v n á šifra 
mě la mohutnost m n o ž i n y klíčů rovnu mohutnosti abecedy o t e v ř e n é h o i šifrového textu 
\JC\ = \T*(V)\ = | S (C) | , u monoa l fabe t i cké substituce lze k a ž d ý znak nahradit l ibovolným 
j i n ý m znakem, p o č e t klíčů je tedy |/C| = j S ^ ) ) ! = |E(C) | ! . 

P ř í k l a d 2.5 Uvažujeme-li anglickou abecedu o 26 znacích, je možný počet klíčů, který by 
musel být při prolamování metodou exhaustive key search vyzkoušen \JC\ = 26! « 4 • 1 0 2 6 . 

M ů ž e m e tedy již nyní říci, že monoa l f abe t i cká s u b s t i t u č n í šifra nesplňuje p o ž a d a v k y 
na n e p o d m í n ě n o u bezpečnos t , ale splňuje (př i uvažovan í současného výkonu p o č í t a č ů ) pod­
m í n k y v ý p o č e t n í b e z p e č n o s t i s o m e z e n í m na metodu exhaustive key search. 

znak výsky t znak výsky t znak výsky t 
a 8,740% j 1,963% s 5,383% 
b 1,649% k 3,715% t 5,537% 
c 3,589 % 1 4,056 % u 3,807% 
d 3,596 % m 3,230 % v 4,335 % 
e 10,395% n 6,683% w 0,071 % 
f 0,390% o 8,233 % x 0,092 % 

g 0,339% P 3,420% y 2,667% 
h 2,280 % q 0,006% z 3,114% 
i 7,598% r 5,113% 

Tabulka 2.1: č e t n o s t z n a k ů v českém jazyce 

Největší b e z p e č n o s t n í slabinou monoa l fabe t i cké substituce je to, že zachovává p o m ě r 
če tnos t i z n a k ů . V b ě ž n é m (o t ev řeném) textu jsou j edno t l ivé znaky zastoupeny nerovno­
m ě r n ě . P r ů m ě r n o u če tnos t z n a k ů v českém jazyce ukazuje tabulka 2.1 [3] 1. Toho se využ ívá 

1Tabulka je přepočítána, aby neobsahovala diakritiku a písmeno ch, které je pro potřeby kryptoanalýzy 
monoalfabetické substituce nepotřebné. 
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při znakové frekvenční analýze šifrového textu. K d y b y c h o m zjis t i l i p o č t y j edno t l i vých z n a k ů 
v Š T a vypoč í t a l i jejich re la t ivn í če tnos t i , dostali bychom podobnou tabulku, ovšem s j i ­
n ý m p r o c e n t u á l n í m z a s t o u p e n í m z n a k ů . P o t o m k sobě m ů ž e m e p ř i ř azova t znaky O T - Š T 
s p o d o b n ý m i r e l a t i vn ími výskyty . Také m ů ž e m e využ í t další charakteristiky jazyka, j a k ý m i 
jsou frekvenční a n a l ý z a d i g r a m ů , t r i g r a m ů , nebo slovník nejčastějš ích slov. 

K a p i t o l a 3 se věnuje t é m a t u k r y p t o a n a l ý z y monoa l fabe t i cké substituce podrobně j i . 

2.2 Polyalfabetické substituce 

Polya l fabe t ická substituce využ ívá více kl íčů (více zobrazen í abecedy o t e v ř e n é h o textu 
na abecedu šifrového textu S( 'P) T*(C)). To, k t e r ý klíč bude použ i t , závisí na pozici 
v textu. Opro t i monoa l fabe t i cké substi tuci tak v ý r a z n ě z těžuje luš těn í , neboť nelze p o u ž í t 
jednoduchou znakovou frekvenční ana lýzu . 

A s i ne j známěj š ím z á s t u p c e m polya l fabe t ických subs t i t uc í je Vigeněrova šifra. Z t é jsou 
odvozeny n ě k t e r é další šifry, z nichž si p ř e d s t a v í m e šifru Autoclave. 

2.2.1 V i g e n ě r o v a š i f r a 

Jak již bylo řečeno výše, polyal fabet ické substituce použ íva j í více klíčů S( 'P) *->• S (C) . 
T a k o v ý m kl íčem je v p ř í p a d ě Vigeněrovy šifry s te jný klíč jako v p ř í p a d ě p o s u v n é šifry (viz 
definici 1.2). O kolik z n a k ů bude posunut znak šifrového textu oproti znaku o t e v ř e n é h o 
textu závisí na jeho pozici v textu. 

Klíč b ý v á zpravidla r ep rezen tován jako heslo. P ř i šifrování i - t ého znaku O T k n ě m u 
p ř i č t e m e i - tý znak hesla podle Vigeněrova č tverce , n ě k d y též n a z ý v a n é h o tabula recta (viz 
obrázek 2.1). Jde v zásadě o posuvnou šifru, tedy o sč í tán í hodnot z n a k ů modulo 26. 

A B C D E F G H 1 J K L M N 0 P 0 R S T U V W X Y z 
A A B C D E F G H 1 J K L M N 0 P 0 R S T u V w x Y z 
B B C D E F G H 1 J K L M N 0 P Q R S T U v W x Y Z A 
C C D E F G H 1 J K L M N 0 P Q R S T U V w x Y Z A B 
D D E F G H 1 J K L M N 0 P 0 R S T U V W x Y Z A B C 
E E F G H 1 J K L M N 0 P Q R S T U V w x Y Z A B C D 
F F G H 1 J K L M N O P Q R 5 T U V W x Y Z A B C D E 
G G H 1 J K L M N 0 P Q R S T U V W x Y Z A B C D E F 
H H 1 J K L M N O P Q R 5 T U V W x Y Z A B C D E F G 
1 1 J K L M N 0 P Q R S T U V w x Y Z A B C D E F G H 
J J K L M N O P Q R 5 T U V W x Y Z A B C D E F G H 1 
K K L M N 0 P Q R S T U V w x Y Z A B C D E F G H 1 J 
L L M N O P Q R 5 T U V W x Y Z A B C D E F G H 1 J K 
M M N 0 P Q R S T U V w x Y Z A B C D E F G H 1 J K L 
N N O P Q R 5 T U V W x Y Z A B C D E F G H 1 J K L M 
0 0 P Q R S T U V w x Y Z A B C D E F G H 1 J K L M N 
P P Q R 5 T U V W x Y Z A B C D E F G H 1 J K L M N O 
0 0 R S T U V w x Y Z A B C D E F G H 1 J K L M N 0 P 
R R 5 T U V W x Y Z A B C D E F G H 1 J K L M N O P Q 
S S T U V w x Y Z A B C • E F G H 1 J K L M N 0 P 0 R 
T T U V W x Y Z A B C • E F G H 1 J K L M N O P Q R S 
U U V w x Y Z A B C • E F G H 1 J K L M N 0 P 0 R 5 T 
V V W x Y Z A B C • E F G H 1 J K L M N O P Q R S T U 
w W x Y Z A B C • E F G H 1 J K L M N 0 P 0 R 5 T U V 
x x Y Z A B C • E F G H 1 J K L M N O P Q R S T U V W 
Y Y Z A B C • E F G H 1 J K L M N 0 P 0 R 5 T U V W x 
Z Z A B C • E F G H 1 J K L M N O P Q R S T U V W x Y 

O b r á z e k 2.1: V igeně rův č tverec neboli tabula recta [15] 
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P ř í k l a d 2.6 Chceme zašifrovat text zboznujusifrovanichtelbychsifrovatporad podle 
hesla bicykl. Napíšeme si tedy otevřený text a opakovaně heslo pod sebe a budeme sčítat: 

zbozn ujusi frova nicht elbyc h s i f r ovatp orad 

bicyk l b i c y k i b i c y k l b i cyklb i c y k l bicyk l b i c 

AJQXX FKCUG PCPDC LSNIB GJLJD PUGPC PDCRZ ZSIF 

P ř i dešifrování budeme postupovat o b d o b n ě - od znaku šifrového textu o d e č í t á m e hod­
notu znaku hesla. 

P ř i k r y p t o a n a l ý z e nen í oproti monoa l fabe t i cké substituci m o ž n é provés t jednoduchou 
frekvenční ana lýzu z n a k ů . Je v šak m o ž n é p o m o c í r ů z n ý c h m e t o d 2 zjistit dé lku hesla a p o t é 
luš t i t jako několik (poče t o d p o v í d á délce hesla) monoa l fabe t i ckých subs t i t uc í . 

2.2.2 Š i f r a A u t o c l a v e 

Jak j iž název n a p o v í d á (ze španě l ského dave = klíč) , j e d n á se o šifru, k t e r á si klíč generuje 
sama na zák ladě hesla. Klíč tvoř í heslo nás l edované o t e v ř e n ý m textem. 

P ř í k l a d 2.7 Budeme-li chtít šifrou Autoclave zašifrovat stejný šifrový text podle stejného 
hesla jako v příkladě 2.6, napíšeme otevřený text a pod něj heslo, následované otevřeným 
textem. Následně znaky sečteme podle Vigeněrova čtverce. 

zbozn ujusi frova nicht elbyc h s i f r ovatp orad 

bicyk lzboz nujus i f r o v anich telby chsif rova 

AJQXX FIVGH SLXPS VNTVO EYJAJ AWTGP QCSBU FFVD 

I tuto š i f ru je v šak m o ž n é roz luš t i t . B e z p e č n o u polyalfabetickou šifrou by byla jen t aková , 
k t e r á by využ íva la heslo s te jné dé lky jako šifrový text, a to pouze za p ř e d p o k l a d u , že by 
pro každou z p r á v u by l použ i t j ed inečný klíč. To by znamenalo mí t g en e rá to r nekonečného 
n á h o d n é h o klíče. V minulost i se využ íva ly n a p ř . knihy (kl íčem pak bylo číslo s t r á n k y a 
ř á d k u , podle k t e r é h o se zač ína lo šifrovat) , te lefonní seznamy, dese t i nné rozvoje i rac ioná ln ích 
čísel. 

2.3 Polygrafické substituce 

Všechny již p o p s a n é substituce pracovaly s j e d n o t l i v ý m i znaky. Polygrafické substituce 
šifrují po blocích z n a k ů (nejčastěj i dvojicemi nebo trojicemi; pak se j e d n á o digrafickou, 
resp. trigrafickou substituci). 

Definice 2.8 Nechť n je délka bloku. Poly alfab etická substituce je takový kryptosystém, 
který splňuje: 

• množina všech možných n-tic znaků otevřeného textu je stejně mohutná jako množina 
všech možných prvků šifrového textu \Tin(V)\ = | £ ( C ) | , 

2 Pro zjišťování délky hesla se používá ponejvíce Kasiskiho test a Friedmanův index shody. Více informací 
lze nalézt např. v knize R. Stinsona Cryptography: Theory and practice [14] nebo ve slovenské knize Klasické 
šifry [2]. 
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• mezi těmito dvěma množinami existuje jednoznačné přiřazení; množina klíčů obsahuje 
všechna tato přiřazení K. = {k : k = T,n(V) i-> E ( C ) } . 

Při vybrání jednoho klíče k £ K, určíme: 

• šifrovací pravidlo ek{x) = k{x), 

• dešifrovací pravidlo dk(y) = k~1(y). 

Již př i použ i t í dvojic z n a k ů O T (n = 2) je mohutnost m n o ž i n y p r v k ů šifrového textu 
n2 = 26 2 = 676. Takové číslo je příl iš velké pro p a m a t o v á n í nebo uchováván í klíče v p o d o b ě 
p řevodn í tabulky. P ro to se používa j í p ř edp i sy a metody, jak tato z jednoduš i t z a p a m a t o v á n í 
si t ě ch to př i řazen í . 

Jako p ř ík l ad polygrafické substituce bude p ř e d s t a v e n a šifra Playfair. Dalš í velmi zná­
mou šifrou u v á d ě n o u v l i t e r a t u ř e jako polygraf ická je šifra bifid. T a však n e p a t ř í s t r i k t n ě 
do kategorie polygraf ických šifer, neboť kombinuje polygrafickou substi tuci s t r anspoz ic í . 
Da l š ím p ř í k l a d e m m ů ž e bý t Hillova šifra, v t é t o p rác i však nebude více rozeb í rána . 

2.3.1 Š i f r a P l a y f a i r 

Digrafická šifra, nesoucí j m é n o svého p r o p a g á t o r a L y o n a Playfaira , pocház í z poloviny 
19.s tolet í . P r o vy tvo řen í t r an s fo rmačn í ch pravidel využ ívá následuj íc í algoritmus. 

Mě jme č tvercovou tabulku, obsahuj íc í 5 • 5 = 25 p í s m e n ( s t a n d a r d n ě jsou s d r u ž e n a 
p í s m e n a I a J , pro český jazyk lze v y n e c h á v a t n a p ř . p í s m e n o Q - nahrazeno KV, nebo W 
- nahrazeno VV). Tato tabulka zač íná s m l u v e n ý m heslem, nás leduj í zbylé znaky abecedy. 
O z n a č m e si ř á d k y i sloupce čísly 0-4. 

Nás l edně o d e b í r á m e z o t e v ř e n é h o textu dvojice z n a k ů (A, B) a p ř e v á d í m e je na dvoj ici 
z n a k ů šifrového textu (A',B'): 

• Leží-li oba znaky O T ve s t e j ném ř á d k u v různých s loupcích A[r, CA], B[r, CB], budou 
znaky Š T ležet na souřadn ic ích A'[r, (CA + 1) mod5] , B'[r, ( C B + 1) mod5] . 

• Leží-li oba znaky O T v různých řádc ích ve s t e j ném sloupci ^ . [ r ^ c ] , B[rs,c], budou 
znaky Š T ležet na souřadn ic ích ^ / [ ( r^ + 1) m o d 5, c], B'[{TB + 1) m o d 5, c]. 

• Leží-li znaky O T v různých řádc ích i v různých s loupcích A[rA, CA], B[VB, CB], budou 
znaky Š T na s t e j ném ř á d k u jako p ů v o d n í znak, ale ve sloupci d r u h é h o znaku O T 
A'[rA,cB], B'[rB,CA]-

Jak si p o z o r n ý č t e n á ř mohl v š i m n o u t , za sebou nemohou ležet dva s te jné znaky, neboť 
by je nebylo m o ž n é zašifrovat . P ro to se mezi s te jné znaky v k l á d á smluvený oddělovací znak, 
zpravidla X. P o k u d m á o t e v ř e n ý text po dop lněn í oddělovac ích z n a k ů lichý p o č e t znaků , je 
na konec d o p l n ě n další oddělovac í znak. 

Dešifrování p r o b í h á o p a č n ý m z p ů s o b e m . 

P ř í k l a d 2.9 Budeme šifrovat zprávu podle klíče ESKYMÁK. Nejprve si sestavíme převodní 
tabulku. Abychom dodrželi počet 25 znaků, vynecháme písmeno Q. 

0 1 2 3 4 
0 E S K Y M 
1 A B C D F 
2 G H I J L 
3 N 0 P R T 

4 U V W X Z 
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Nyní zašifrujeme zprávu chtěl bych se jmenovat jan byt pritel divek a dam. Pro­
tože text neobsahuje žádné stejné za sebou se vyskytující znaky, nebudeme vkládat žádný 
oddělovací znak. Dokonce má i sudý počet znaků, oddělovací znak na konci tedy rovněž 
vynecháme. 

ch te lb yc hs ej me no va t j an by tp r i te l d i v ek ad am 

BI NM HF KD OB YG ES OP UB RL GU DS NR PJ NM JF HW SY BF FE 

Po přepsání na standardizovaný tvar ŠT dostaneme: 

BINMH FKDOB YGESO PUBRL GUDSN RPJNM JFHWS YBFFE 

P ř í k l a d 2.10 Podle klíče z příkladu 2.9 je zašifrován následující šifrový text: 

UAUKW JMOXG SKNCN OKNPB BELPR HAUUP SYNMP JGJAY HYNVK OFNUA VHGMA KPG 

Zkuste si jej dešifrovat, řešení naleznete v příloze A.2. Výsledkem je severské rčení, jako 
oddělovací znak je použito W. 

2.4 Další známé substituce 

Exis tu j í t a k é r ů z n é další modifikace s u b s t i t u č n í c h šifer, ze jména monoa l fabe t i ckých sub­
s t i tuc í . V ě t š i n a z nich se snaží o zvýšení b e z p e č n o s t i monoa l fabe t i cké substituce. S t ě m i t o 
modifikacemi byly monoa l fabe t i cké substituce využ ívány velmi dlouhou dobu jako t é m ě ř 
j ed iný z p ů s o b šifrování. 

H o m o f o n n í subst i tuce 

Homofonn í substituce p ř i řazu je k a ž d é m u znaku z abecedy o t e v ř e n é h o textu jeden nebo 
více z n a k ů z abecedy šifrového textu. Jeden znak O T m á tedy několik m o ž n ý c h variant, 
jak m ů ž e bý t zobrazen v Š T . Toho se nejvíce využ ívá u ča s to se vyskytu j íc ích z n a k ů O T 
(samohlásek apod.). 

Z toho vyp lývá , že abeceda šifrového textu mus í bý t větš í než abeceda o t e v ř e n é h o textu. 
V y u ž í v á n y byly k u p ř í k l a d u p ř evodn í tabulky z anglické abecedy na dvouci fe rná čísla 00-99. 

Homofonní substituce zvyšuje n á r o č n o s t luš těn í t í m , že n e u m o ž ň u j e p r o v á d ě t frekvenční 
ana lýzu . Zároveň zvyšuje n á r o č n o s t na uchovatelnost a p řenos i t e lnos t klíče. 

K l a m a č e a n o m e n k l á t o r y 

K l a m a č e jsou znaky, k t e r é se p ř e d zaš i f rováním vloží do o t e v ř e n é h o textu. N e m a j í ž á d n ý 
p r a k t i c k ý v ý z n a m , slouží pouze pro z m a t e n í luš t i te le . N o m e n k l á t o r je speciá ln í znak, slou­
žící rovněž pro z m a t e n í nepř í t e le , m á však v ý z n a m - nahrazuje ně jaké (ze jména ča s to 
použ ívané) slovo. 

Shrnut í 

M e z i s u b s t i t u č n í šifry ř a d í m e ty šifry, k t e r é využíva j í pro šifrování mechanismus z á m ě n y 
čás t í o t e v ř e n é h o textu za čás t i šifrového textu. V kapitole bylo u k á z á n o několik m e c h a n i s m ů , 
k t e r ý m i m ů ž e bý t substituce provedena, vče tně p ř í k l a d ů šifer, k t e r é tyto pr incipy využívaj í . 
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Kapitola 3 

Luštění monoalfabetické substituce 

V předchoz í kapitole by l n a s t í n ě n postup, k t e r ý m se luš t í monoa l fabe t i cké substituce ručně . 
V t é t o kapitole bude rozveden princip, na k t e r é m je ručn í z p ů s o b luš těn í za ložen a budou 
u k á z á n y n ě k t e r é a lgor i tmické postupy, k t e r ý m i byly v minulost i tyto šifry luš těny. U jed­
no t l ivých a u t o r ů budou z m í n ě n y čás t i a lgo r i tmů , z nichž č e r p á tato p ráce . 

Nakonec bude u k á z á n o , j a k ý m á dopad na luš těn í sku t ečnos t , že jazyk o t e v ř e n é h o textu 
je flektivní ( ohebný) . 

3.1 Charakteristiky jazyka 

Chceme-li luš t i t monoalfabetickou substituci, m u s í m e vědě t (nebo a lespoň h á d a t ) , v k t e r é m 
jazyce by l n a p s á n o t ev řený text. K a ž d ý jazyk m á své charakteristiky, k t e r é se od sebe 
mohou značně odl i šovat . Charakter is t ikami , k t e r é n á s budou z a b ý v a t nejvíce, bude če tnos t 
j edno t l i vých z n a k ů v jazyce, nejčastějš í bigramy a trigramy. V nepos ledn í ř a d ě t a k é slovník 
nejčastěj i použ ívaných slov. 

Charakter is t iky jazyka jsou zpravidla z ískávány statist icky na nějaké velké m n o ž i n ě 
t e x t ů . P ř i z ískávání je důlež i té , aby se nejednalo o o d b o r n é texty pouze z jednoho oboru, 
neboť zde hrozí zanesen í chyby o p a k o v a n ý m v ý s k y t e m oborových p o j m ů , ze jména cizích 
slov. 

P ro český jazyk jsou v ý s k y t y j edno t l i vých z n a k ů zobrazeny v tabulce 2.1 na s t r a n ě 13. 
V id íme , že se čas to vyskytu j í s a m o h l á s k y e, a, o, i , ná s l edované souh lá skami n, t, s, v. 
P ř i p rováděn í k r y p t o a n a l ý z y lze p ř e d p o k l á d a t , že nejčastěj i se vyskytuj íc í znaky šifrového 
textu budou o d p o v í d a t p r á v ě s a m o h l á s k á m v o t e v ř e n é m textu. 

P ř i luš těn í delších t e x t ů m ů ž e m e využ í t t a k é nejčastějš í bigramy (dvojice z n a k ů ) a 
tr igramy (trojice z n a k ů ) . V českém jazyce jsou nejčas tě jš ími dvojicemi z n a k ů st, n i , po, 

ov, ro, ne jčas tě jš ími troj icemi pro, ost, sta, pre, ter [3]. Více b i g r a m ů a t r i g r a m ů m ů ž e 
č t e n á ř na léz t v [3]. 

Pos lední b ě ž n ě p o u ž í v a n o u charakteristikou jazyka je s lovník nejčastěj i se vyskytu j íc ích 
slov. Tato slova, resp. jejich fragmenty, m ů ž e luš t i t e l (ať už člověk nebo poč í t ač ) v čás tečně 
v y l u š t ě n é m textu rozeznáva t a podle nich zkouše t další p ř i řazen í z n a k ů mezi o t e v ř e n ý m a 
šifrovým textem. 

P ř í k l a d 3.1 Uvažujme následující šifrový text: 

VYRER GDCQD PHQDV YRERG QHSUR KODVL WCHGY HDGYH MVRXF WBULM 

HVWOL CHWRW RMHGD QRYVH FKQRR VWDWQ LCWRK RYBSO BQH 
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Z tohoto šifrového textu sestavíme tabulku výskytu znaků: 

znak výskyt výskyt znak výskyt výskyt znak výskyt výskyt 
A 0 0,00% J 0 0,00% S 2 2,15% 
B 3 3,23% K 3 3,23% T 0 0,00% 
C 4 4,30% L 4 4,30% U 2 2,15% 
D 7 7,53% M 3 3,23% V 7 7,53% 
E 2 2,15% N 0 0,00% W 8 8,60% 
F 2 2,15% 0 3 3,23% X 1 1,08% 
G 5 5,38% P 1 1,08% Y 6 6,45% 
H 10 10,75% Q 7 7,53% Z 0 0,00% 
I 0 0,00% R 13 13,98% 

Z frekvenční analýzy ŠT můžeme usoudit, že znaky ŠT R a H budou zřejmě v OT repre­
zentovat nějakou samohlásku. Vyluštění celé zprávy je opět ponecháno na čtenáři, řešení 
nalezne v příloze A.3. 

3.2 Algoritmické luštění 

Z hlediska a u t o m a t i z o v a n é h o luš těn í je monoa l f abe t i cká substituce p o m ě r n ě z n á m ý m pro­
b l é m e m . Algor i tmické z p ů s o b y luš těn í m ů ž e m e rozděl i t na dvě rodiny. P r v n í rodina algo­
r i t m ů využ ívá jako zák ladn í s t avebn í k á m e n charakterist iky jazyka. Z n a š e h o p ř e h l e d u mezi 
ně s p a d á algoritmus p á n ů Pelega a Rosenfelda (oddí l 3.2.1). D r u h á rodina řeší luš těn í jako 
slovníkový ú t o k s ne j různějš ími opt imalizacemi. Sem ř a d í m e zbylé algori tmy z nás leduj íc ího 
p řeh ledu . 

Všechny z m í n ě n é algoritmy u m í luš t i t pouze šifrový text dě lený na slova. C í l em t é t o 
p ráce je jejich modif ikací vyvinout algoritmus, k t e r ý bude schopen luš t i t i šifru, kde nebude 
oddě len í slov z ře te lné . 

3.2.1 Pe leg a Rosenfe ld (1979) [13] 

Zře jmě p r v n í m i p r ů k o p n í k y v a lgor i tmickém luš těn í monoa l fabe t i cké substituce by l i pánové 
Shmuel Peleg a A z r i e l Rosenfeld. P ro luš těn í využil i r e laxačn í algoritmus nad grafem. G r a f 
je modelem šifrového textu: uzly reprezen tu j í znaky abecedy a hrany tr igramy v Š T . Algo­
ritmus pracuje s anglickou abecedou a znakem mezery, p o č e t uz lů je tedy 27. H r a n v grafu 
je s te jný p o č e t jako t r i g r a m ů v šifrovém textu (vyskytuje-li se v Š T t r igram v ícekrá t , ob jeví 
se v ícekrá t i v grafu). 

Dá le využ ívá tabulky če tnos t i z n a k ů pro p o r o v n á v á n í p r a v d ě p o d o b n o s t í v ý s k y t u jed­
no t l ivých z n a k ů v textu. 

Pe leg-Rosenfe ldův algoritmus vyžadu je p o m ě r n ě d louhý šifrový text ( au to ř i uvád í pří­
klady s šifrovými texty délek kolem 1000 z n a k ů ) , k t e r ý je dě lený na slova. 

3.2.2 L u c k s (1990) [10] 

O b s á h l ý slovník je z á k l a d e m algori tmu Michae la Luckse. Algor i tmus je nezávis lý na jazyce 
textu za p ř e d p o k l a d u , že slovník obsahuje v šechna slova v d a n é m jazyce. Pracuje s textem 
dě leným na slova. 

Luš těn í je i m p l e m e n t o v á n o jako p roh l edáván í s tavového stromu metodou depth first 
search ( D F S , s lepé p roh l edáván í do hloubky) s omezuj íc ími p o d m í n k a m i . T y jsou t ř i : 
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• dé lka slova, 

• již z n á m é dvojice O T - Š T , 

• opakuj íc í se znaky ve slově. 

Slovník je d a t a b á z e slov o p t i m a l i z o v a n á na vyh ledáván í podle uvedených omezuj ících 
p o d m í n e k . D í k y z n á m é délce slov je m o ž n é heuristicky urč i t , k t e r ý m i slovy začí t vyh ledá ­
vání , aby bylo p r o h l e d á v á n í co nej účinnějš í . 

S á m autor zmiňuje , že př i použ i t í h y b r i d n í h o p ř í s t u p u (použ i t í f rekvenční ana lýzy a sta­
novení p o č á t e č n í c h omezení ) by mohl bý t algoritmus účinnějš í . Tato p r á c e navazuje na p rác i 
Michaela Luckse a ú p r a v y jeho algori tmu budou p o p s á n y ve 4. kapitole. 

3.2.3 H a r t (1994) [5] 

George W . Har t použ ívá př i luš těn í s lovník 135 nejběžnějš ích angl ických slov. J e d n á se 
z velké čás t i o z á j m e n a , předložky, čás t ice , spojky, m o d á l n i slovesa a n ě k t e r á dalš í slova. 
A b y si č t e n á ř mohl u d ě l a t lepší p ř e d s t a v u , p ř e d k l á d á m e obsah s lovníku [5]: 

THE OF AND TO A IN THAT IS WAS HE FOR IT WITH AS HIS ON BE AT BY I THIS 
HAD NOT ARE BUT FROM OR HAVE AN THEY WHICH ONE YOU WERE HER ALL SHE 
THERE WOULD THEIR WE HIM BEEN HAS WHEN WHO WILL MORE NO IF OUT SO SAID 
WHAT UP ITS ABOUT INTO THAN THEM CAN ONLY OTHER NEW SOME COULD TIME 
THESE TWO MAY THEN DO FIRST ANY MY NOW SUCH LIKE OUR OVER MAN ME EVEN 
MOST MADE AFTER ALSO DID MANY BEFORE MUST THROUGH BACK YEARS WHERE 
MUCH YOUR WAY WELL DOWN SHOULD BECAUSE EACH JUST THOSE PEOPLE MR HOW 
TOO LITTLE STATE GOOD VERY MAKE WORLD STILL OWN SEE MEN WORK LONG GET 
HERE BETWEEN BOTH LIFE BEING UNDER NEVER DAY SAME ANOTHER KNOW WHILE 
LAST 

Tato slova tvoř í p řes 5 0 % slov z l ibovolného angl ického textu. Har t dá le uvažuje , že 
m o d e r n í ang l i č t ina využ ívá př ib l ižně 100 000 slov. Z toho vyp lývá , že slovo, k t e r é nen í 
uvedeno ve s lovníku, m á p r a v d ě p o d o b n o s t « 10~ 6 , že se vyskytne v textu. V š e c h n a slova, 
k t e r á nejsou ve s lovníku, mohou bý t proto z a n e d b á n a . 

Po z j ednodušen í je p o č í t á n o , že slovo m á p r a v d ě p o d o b n o s t v ý s k y t u 10~ 2 , pokud se 
vyskytuje ve s lovníku, a 10~ 6 , pokud se v n ě m nevyskytuje. P r a v d ě p o d o b n o s t v ý s k y t u vě ty 
je p o č í t á n a jako součin p r a v d ě p o d o b n o s t i v ý s k y t u jej ích j edno t l i vých slov. K a ž d é slovo 
(i pokud se opakuje) je ve vě tě p o č í t á n o pouze jednou. 

Luš těn í p r o b í h á o p ě t na šifrovém textu dě l eném na slova. Algor i tmus se pokouš í na j í t 
t a k o v ý klíč, p o m o c í k t e r é h o by byla vě t š ina v y l u š t ě n é h o textu o b s a ž e n a ve s lovníku. L u š t ě n í 
p r o b í h á jako p roh l edáván í stromu, kde ú roveň zanořen í ve stromu o d p o v í d á p o ř a d í slova 
ve vě tě a uzel s tromu o d p o v í d á b u ď p ř í s l u š n é m u slovu ve s lovníku, nebo stavu, kdy se slovo 
ve s lovníku nevyskytuje. 

J e d n á se o ú č i n n ý a velmi efekt ivní lušt íc í algoritmus. Bohuže l je p ř í m o závislý na cha­
rak te r i s t i kách angl ického jazyka, ze jména na velmi m a l é m s lovníku nejčastě jš ích slov, k t e r ý 
se sk l ádá z „ p o m o c n ý c h " slov cha rak te r i s t i ckých pro angl ič t inu . Z d ů v o d ů uvedených v od­
dí lu 3.3 by pro luš těn í z p r á v v českém jazyce musel obsahovat mnohem větš í slovník, č ímž 
by z t ra t i l svou efektivitu. S te jně jako již uvedené algoritmy je závislý na šifrovém textu 
dě l eném na slova. 
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3.2.4 O l s o n (2007) [12] 

Algor i tmus E d w i n a Olsona pracuje rovněž jako s lovníkový ú t o k na šifrový text dě lený 
na slova. Z jednodušu je však p roh l edáván í s tromu na p rováděn í m n o ž i n o v ý c h operac í . P r o ka­
ždé slovo šifrového textu vy tvoř í m n o ž i n u m o ž n ý c h p ř e k l a d ů j edno t l i vých p í smen . N a d takto 
v y t v o ř e n ý m i m n o ž i n a m i udě l á p r ů n i k . V ý s l e d n o u m n o ž i n u možných p ř e k l a d ů p í s m e n ná­
s ledně využ ívá jako omezující p o d m í n k u pro vyh ledáván í k a n d i d á t ů na p ř e k l a d dalš ích slov 
šifrového textu. 

P ro v ý b ě r šifrových slov k p ř e k l a d u zkoušel autor několik ohodnocovac ích funkcí. N a ­
konec využi l velmi jednoduchou: 

kde iV je p o č e t m o ž n ý c h k a n d i d á t ů a L je p o č e t nových p ř e k l a d ů z n a k ů šifrového textu, 
k t e r é p ř inese v ý b ě r tohoto slova. V y b í r á to šifrové slovo, j ehož použ i t i p ř inese ne jmenš í 
poče t k a n d i d á t ů . 

V y h l e d á v á n í ve s lovníku je i m p l e m e n t o v á n o p o n ě k u d rozdí lně než u Michae la Luckse. 
Slovník obsahuje ke k a ž d é m u slovu jeho vzor, v k t e r é m jsou s t e jná p í s m e n a nahrazena 
s t e jným znakem. To je efekt ivní z e jména př i vyh ledáván í duplici t ve slově, vzor lze to t iž 
použ í t jako index pro vyh ledáván í . 

P ř í k l a d 3.2 Vzor pro slovo angličtina by byl ABCDEFGEBA, pro slovo terminologie po­
tom ABCDEFGHGIEB. 

Olsonův algoritmus vrac í nejen ú p l n á řešení , nýb rž i č á s t ečná . V š e c h n a řešení jsou ohod­
nocena a uživate l i jsou zobrazeny pouze nejlepší výsledky. J e d n á se o velmi úč inný algo­
ritmus využívaj íc í několik různých op t imal izac í . Tato p r á c e využ ívá ohodnocovac í funkce 
(3.1) pro v ý b ě r nejlepší dé lky slova a vycház í z Olsonova r ekurz ivn ího luš t íc ího algoritmu. 

3.3 Specifika českého jazyka 

Výše u v e d e n é algori tmy (k romě Luckse a Olsona) poč í t a j í s ang l ič t inou jako s p o u ž i t ý m ja­
zykem. M o d e r n í ang l i č t ina je z hlediska poč í t ačového zpracován í velice j e d n o d u c h á , č e s k ý 
jazyk m á oproti ang l ickému svá specifika, k t e r á ztěžují k r y p t o a n a l ý z u . Z hlediska automati­
zované k r y p t o a n a l ý z y jsou z ře jmě ne jvě t š ím p r o b l é m e m češ t iny (a o s t a t n ě všech s lovanských 
j a z y k ů ) o h e b n é slovní druhy, tedy slovní druhy, k t e r é lze sk loňovat , nebo č a s o v a t 1 . Jazyk, 
k t e r ý využ ívá o h e b n é slovní druhy, je označován jako flektivní (flexe = ohýbán í ) [16]. 

G e r m á n s k é jazyky, mezi k t e r é p a t ř í i angl ič t ina , se vyznačuj í m i n i m á l n í flexí. M í s t o 
o h ý b á n í slov skloňují p o m o c í koncovek. Ang l i č t i na je oproti j i n ý m g e r m á n s k ý m j a z y k ů , 
n a p ř . němč ině , j e š t ě z j e d n o d u š e n a - využ ívá pouze 2 slovní druhy. V ý z n a m ve vě tě určuje 
u m í s t ě n í slova ve vě tě (ang l ič t ina použ ívá p e v n ý slovosled) a p řed ložka , s kterou je slovo 
použ i t o . Časován í sloves závisí na tom, zda se j e d n á o s l abé (pravide lné) nebo silné (ne­
prav ide lné) sloveso. Tvar slovesa se liší pouze v m i n u l é m a p ř e d m i n u l é m čase, v o s t a t n í c h 
časech a v inf in i t ivu je neměnný . 

Z u v e d e n é h o vyp lývá , že angl ický jazyk použ ívá velmi m á l o t v a r ů slov. P r o automati­
zované luš těn í p o m o c í s lovníku si v y s t a č í m e s p o m ě r n ě m á l o o b s á h l ý m s lovníkem. Zbylé 
tvary nen í složité odvodit . 

1 Mezi ohebné slovní druhy v českém jazyce patří podstatná jména, přídavná jména, zájmena, číslovky a 
slovesa. 

cost(N, L) = N, 
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Budeme-l i ch t í t vy tvo ř i t s lovník pro češ t inu , m u s í m e do s lovníku zahrnout všechny, nebo 
a lespoň ty nej používanějš í , tvary slov. „ N a u č i t " program skloňovat a časova t by jednak bylo 
značně ob t í žné , jednak by bylo sk loňování a časování b ě h e m vyh ledáván í slova ve s lovníku 
velmi neefekt ivní . 

Shrnut í 

V kapitole byly p o p s á n y charakterist iky jazyka, k t e r é lze využ í t pro ručn í i a lgor i tmické 
luš těn í - če tnos t z n a k ů , b i g r a m ů a t r i g r a m ů . T y t o charakterist iky byly d e m o n s t r o v á n y 
na českém jazyce. 

P o t é byly p ř e d s t a v e n y dvě rodiny lušt íc ích a lgor i tmů: p r v n í využ ívá charakterist iky ja­
zyka, d r u h á s lovníkový ú t o k . P o z o r n ý č t e n á ř si mohl v š i m n o u t závislost i p o u ž i t é h o pr inc ipu 
luš těn í na d o b ě vzn iku . Je logické, že v dřívějších dobách , kdy se b ě ž n á kapacita ú ložných 
zař ízení pohybovala v ř á d u k i loba j tů až m e g a b a j t ů , nebyl dostatek ú ložného prostoru pro 
d o s t a t e č n ě obsáh lý slovník. Pos tupem času se zvýši la kapacita ú ložných zař ízení , což u m o ž ­
nilo uložení obsáhle jš ího s lovníku a p roveden í s lovníkového ú t o k u . 

V p o s l e d n í m odd í lu byly u k á z á n y ty rozdí ly mezi ang l i ckým a č e s k ý m jazykem, k te ré 
maj í z á sadn í v l iv na s lovníkový ú tok . Ze jména se j e d n á o sku t ečnos t , že český jazyk je 
flektivní. To z á s a d n ě zvyšuje p o ž a d a v k y na velikost s lovníku nebo na l ingvist ické schopnosti 
programu. 
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Kapitola 4 

Návrh luštícího algoritmu 

Algor i tmické luš těn í monoa l fabe t i cké substituce p ř eds t avu j e za j ímavý op t ima l i začn í pro­
b lém z oblasti p r o h l e d á v á n í s t avového prostoru. Přesně j i a formálněj i p r o b l é m formulujeme 
v odd í lu 4.1. N á s l e d n ě bude v odd í lu 4.2 p ř e d s t a v e n o několik ú v a h , jak p r o b l é m algori tmicky 
řeši t . Dalš í odd í ly tyto ú v a h y rozvíjí a h ledaj í řešení dílčích p r o b l é m ů . 

4.1 Formulace problému 

O z n a č m e jako s tavový prostor dvoj ici (5, O ) , kde S (z angl. states) je m n o ž i n a všech s t a v ů 
a O (z angl. operations) je m n o ž i n a všech operac í , k t e r ý m i lze stav m ě n i t . Dá le o z n a č m e 
stav so E S jako p o č á t e č n í stav ú lohy a G c S , G / 0 (z angl. goales) jako m n o ž i n u všech 
cílových s t a v ů ú lohy [17]. 

S tavový prostor h l edán í řešení monoa l fabe t i cké substituce m á podobu grafu. Stav Si G S 
je dvojice si = (ki, Q ) , kde ki C S(C) i-> S( 'P) je čás t klíče a Q G S(C)* je zbývající šifrový 
text. Zbývaj ící šifrový text se s k l á d á ze z n a k ů Cj = { C J , I , . . . , c ^ } , kde n je dé lka zbývaj íc ího 
šifrového textu. O p e r a c í o G O se r o z u m í z m ě n a klíče, k t e r á je ve s m ě r u od kořene vždy 
ad i t ivn í , tzn . mohutnost klíče se s ros touc í hloubkou zanořen í zvětšuje . 

P o č á t e č n í stav ú lohy so = (ko, co) je takový, že klíč ko = 0 neobsahuje ž á d n á m a p o v á n í 
a zbývaj ící šifrový text CQ = c obsahuje celý šifrový text. 

Cí lovými stavy ú lohy G C S jsou ty stavy g G G, ve k t e r ý c h je klíč úplný, tzn . obsahuje 
všechna m a p o v á n í z abecedy šifrového textu do abecedy o t e v ř e n é h o textu kg = S(C) i-> 
S( 'P ) , a zá roveň je o t ev řený text pg vzniklý p o u ž i t í m dešifrovacího pravidla s t í m t o kl íčem 
Pg = dkg(c) p l a t n ý m ř e t ě z c e m v jazyce o t e v ř e n é h o textu pg G L(V). 

P r o v e d e n í operace 

P ř e c h o d ze stavu Si do stavu Sj+i m ů ž e bý t proveden, existuje-li slovo w = {w\,... ,wiw} 
délky lw, k t e r é m ů ž e bý t p ř e k l a d e m čás t i šifrového textu { c ^ i , . . . , Q ^ } v tom smyslu, že 
p řek l ad o d p o v í d á m a p o v á n í m klíče ki. 

P r o v e d e n í m operace se r o z u m í p ř e c h o d ze stavu si = (ki, Q ) do stavu Sj+i = (fcj+i, Cj+i). 
P ř i p ř e c h o d u je v y t v o ř e n nový klíč fcj+i, k t e r ý vznikne s j ednocen ím klíče a m a p o v á n í m i mezi 
slovem w a čás t í šifrového textu { c ^ i , . . . , c ^ } : 

•w 

3=1 
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Ve stavu Sj+i je p o u ž i t a pouze čás t šifrového textu: 

ci+l = {ci,lw+li • • • ) ci,n} 

4.2 Obecné úvahy 

Nejspolehlivější a nejpřesnějš í metodou vyřešen í p r o b l é m u formulovaného v p ř e d c h o z í m od­
dí lu by bylo ú p l n é p r o h l e d á n í s tavového prostoru klíčů. S p ř i h l é d n u t í m k velikosti s t avového 
prostoru (při uvažován í anglické abecedy o 2 6 znac ích obsahuje s t avový prostor 2 6 ! ~ 4 - 1 0 2 6 

s t avů) by šlo o v ý p o č e t n ě značně n á r o č n o u a neefekt ivní metodu. 
Frekvenční charakterist iky lze pro h r u b ý odhad použ í t , ale jak zmiňuje G . W . Har t [5], 

„luštění pouze s pomocí četnosti znaků nemusí být úspěšné ani při textu o 10 000 zna­
cích. " Je to z p ů s o b e n o t í m , že ani takto d louhý text n e m u s í svými charakterist ikami p lně 
o d p o v í d a t statisticky z j i š t ěným c h a r a k t e r i s t i k á m jazyka. 

Jako v h o d n á volba se jeví použ i t í s lovníkového ú t o k u . N a pr inc ipu ú t o k u se s lovníkem 
pracuj í algori tmy p o p s a n é v oddí lech 3 . 2 . 2 , 3 . 2 . 3 a 3 . 2 . 4 . Všechny však vyžaduj í text dě lený 
na slova. Vzh ledem k tomu, že cí lem p r á c e bylo navrhnout a implementovat algoritmus, 
k t e r ý by by l schopen luš t i t i monoa l fabe t i cké substituce bez z ře t e lného oddě len í slov, jevilo 
se jako v h o d n é vybrat z t ěch to metod nej lépe použ i t e lné a na jejich zák ladě provés t n á v r h 
nového algoritmu. 

Rovnou m ů ž e m e zavrhnout p ř í s t u p G . W . H a r t a [5]. Jeho vyh ledáván í ve velmi m a l é m 
slovníku je natolik cha rak te r i s t i cké pro angl ič t inu , že nen í m o ž n é jej pro český jazyk použ í t . 
Jak j iž bylo řečeno, češ t ina je jazyk flektivní a jako t aková n e p o t ř e b u j e p o m o c n á slova, k t e r á 
tvoř í vě t š inu Har tova s lovníku. 

Organizace s lovníku Michae la Luckse [10] a vyh l edáván í v n ě m je d o s t a t e č n ě rychlé i pro 
luš těn í šifrového textu bez mezer. N á v r h s lovníku bude více p o p s á n v odd í lu 4 . 4 . 

Algor i tmus E d w i n a Olsona [12] zase obsahuje za j ímavou opt imal izaci v ý b ě r u slova šif­
rového textu pro p řek l ad . T u sice nelze př i šifrovém textu bez mezer p ř í m o použ í t , lze však 
aplikovat s te jný pr incip na v ý b ě r dé lky slova. Toto t é m a bude rozvedeno v odd í lu 4 . 5 . 

4.3 Luštění 

Základn í algoritmus vycház í z algori tmu E d w i n a Olsona [ ], je však upraven pro vyhle­
dáván í o p t i m á l n í dé lky slova. Řídic í čás t í je r eku rz ivně vo laná procedura proceedCrack, 
kterou ukazuje algoritmus 4 . 1 . Ten si nyní vysvě t l íme . 

N a ř ádc ích 2 - 5 je ře tězec šifrového textu p rázdný , n e m á proto smysl v y h l e d á v a t ve slov­
n íku . Současný klíč je z a z n a m e n á n jako ú p l n é řešení a algoritmus se navrac í do p ředchoz ího 
s t u p n ě zanořen í . 

N a ř á d k u 7 v id íme ses tavení se řazeného seznamu délek slov. V odd í lu 4 . 5 bude vysvět ­
leno, j a k ý m z p ů s o b e m je tento seznam ses tavován . 

Dá le jsou na ř á d k u 9 pro každou dé lku (ve s t a n o v e n é m p o ř a d í ) v y h l e d á n a všechna kan­
d i d á t n í slova pro p ř e k l a d čás t i šifrového textu dé lky length (to budeme dá le označova t jako 
šifrové slovo). To zajišťuje funkce S E A R C H C A N D I D A T E S . Jej í náp ln í je provés t vyh ledáván í 
v d a t a b á z i podle omezen í s t anovených k l íčem a dupl ic i tami v šifrovém textu. 

K a ž d é z t ě c h t o slov je na ř á d k u 1 2 p o m o c í funkce I S W O R D C O N S I S T E N T ověřeno, zda 
splňuje všechny p ř e d p o k l a d y pro to, aby mohlo bý t p ř e k l a d e m šifrového slova. J e d n á se 
o to, aby klíč sp lňoval p o ž a d a v k y b i jek t ivn ího zobrazen í . 
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1: procedure PROCEEDCRACK(cip/ ier íexí , key, rank) 
2: if ciphertext.lengthi) = 0 then 
3: REPORTFuLLSOLUTiON( ran / c , key) 
4: return 
5: end if 
6: hasChild <— false 
7: lengthList —̂ PLANLENGTHLiST(cip/ierčexč, key) 
8: for V length G lengthList do 
9: candidates —̂ SEARCHCANDiDATES(dp/ ie r t ex t , length, key) 

10: for y word G candidates do 
11: if i sWORDCONSiSTENT(/cey, word, ciphertext) then 
12: newKey <— ADDMAPPiNGS(/cey, word, ciphertext) 
13: newRank <— ran/c + length • word.rank 
14: PROCEEDCRACK(ciphertext.from(length), newKey, newRank) 
15: hasChild <— true 
16: end if 
17: end for 
18: end for 
19: if hasChild then 
20: R E P O R T P A R T i A L S o L U T i O N ( r a n / c , key) 
21: end if 
22: end procedure 

Algori tmus 4.1: Luš t ic í algoritmus 

Může-l i bý t slovo p ř e k l a d e m šifrového slova, je v y t v o ř e n nový klíč obsahuj íc í m a p o v á n í 
vzešlá z tohoto slova a vyh ledáván í je na ř á d k u 14 z a n o ř e n o do dalš í ú rovně . N a ř á d k u 13 
je v y p o č t e n a nová hodnota o h o d n o c e n í slova, rank. Odd í l 4.6 popisuje, j a k ý m z p ů s o b e m 
je p o č í t á n o o h o d n o c e n í řešení . 

N a ř ádc ích 19-21 m ů ž e m e v idě t , že nebylo-li nalezeno ú p l n é řešení , je o z n á m e n o i čás­
t ečné řešení . Je to z toho d ů v o d u , aby mohl už iva te l v idě t s p r á v n é řešení i za p ř e d p o k l a d u , 
že nejsou všechna slova o b s a ž e n a ve s lovníku. 

V š i m n ě m e si, že algoritmus neukonč í p roh l edáván í po na lezení p r v n í h o ú p l n é h o řešení , 
neboť to nemus í bý t ne j lepš ím m o ž n ý m řešen ím. M í s t o toho se pokouš í na j í t v šechna řešení 
a n á s l e d n ě z nich vybrat to nejlepší . Je v šak zře jmé, že tento p ř í s t u p z n a č n ě p rod louž í 
dobu v ý p o č t u . Je v h o d n é , aby p l n á i č á s t e č n á řešení by la p r ů b ě ž n ě z o b r a z o v á n a uživate l i , 
k t e r é m u by se tak dostala m o ž n o s t algoritmus ve v h o d n ý čas zastavit. 

4.3.1 S l o ž i t o s t a l g o r i t m u 

Lušt ic í algoritmus vycház í z grafového algori tmu D F S , v k a ž d é m zanořen í však p rovád í 
p roh ledáván í různých délek slov. 

V ne jhorš ím m o ž n é m p ř í p a d ě m ů ž e algoritmus p r o h l e d á v a t pro každý znak šifrového 
textu všechny dé lky slov a d o s á h n o u t tak faktor iá lové časové s loži tost i O ( L l ) , kde L je 
dé lka šifrového textu. T y t o p ř í p a d y se však algoritmus snaží eliminovat tak, aby dosáh l 
po lynomiá ln í s loži tost i 0(LN), kde iV by bylo nejnižší možné . 

P r o s t o r o v á s loži tost je l ineární O ( L ) , závis lá na délce slova, neboť algoritmus D F S pro­
h ledává v ž d y jen jednu vě tev . 
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4.4 Slovník 

Pro ú s p ě š n é luš těn í šifry v r o z u m n é m čase je klíčové, aby vyh ledáván í slov ve s lovníku bylo 
co nejrychlejší . Zvažovali jsme, zda použ í t s lovník Lucksův [ ] (viz 3.2.2), nebo Olsonův 
[12] (viz 3.2.4), nebo zda vyvinout zcela nový p ř í s t u p . L u c k s ů v algoritmus se jeví jako 
velmi rychlý pro vyh l edáván í podle již z n á m ý c h čás t í klíče. O l sonův algoritmus oproti tomu 
vyh l edává podle vzorů slov (zde zohledňuje duplici ty) a slova nekonz i s t en tn í s k l íčem kj 
ignoruje až př i zp racován í stavu Sj, n ikol i p ř i v ý b ě r u z d a t a b á z e . P r o t o ž e bylo na v ý b ě r 
ze dvou funkčních variant s lovníku, by la zav ržena m o ž n o s t vyví je t s lovník v las tn í . 

Vzhledem k tomu, že v d o b ě n á v r h u nebyla j e š t ě d o s t a t e č n ě d o c e n ě n a dů lež i tos t rych­
losti vyh ledáván í dupl ici t , by l zvolen L u c k s ů v model s lovníku, jelikož je j e d n o d u š š í i dosta­
t ečně efekt ivní . P ř i vyh l edáván í duplici t nen í t ř e b a z šifrového slova sestavovat jeho vzor, 
jako by to bylo n u t n é př i použ i t í Olsonova modelu. 

4.5 Výběr délky slova 

V k a ž d é m stavu st £ S musí algoritmus rozhodnout, pro kolik z n a k ů ze zbývaj íc ího šifrového 
textu Ci bude hledat ve s lovníku substi tuci. Cí lem je, aby zvolený p o č e t z n a k ů př ines l co 
největší už i t ek s co n e j m e n š í m m n o ž s t v í m p r o c h á z e n ý c h s t a v ů . Tento už i t ek lze do j i s té 
mí ry p ř e d p o v í d a t a p ř e d e m ohodnotit . To lze provés t někol ika způsoby. 

N a algori tmizaci ne j j ednodušš í , ale zá roveň ne jméně efekt ivní , je statický výběr p o ř a d í 
vyh ledáván í dé lky slova. V k a ž d é m stavu bude tedy p o ř a d í vyh ledáván í slov podle dé lky 
s te jné . Z p ů s o b , j a k ý m je s t a t i cký v ý b ě r proveden, m ů ž e bý t různý. O h o d n o c o v a c í funkci 
pro ses tavení p o ř a d í délek slov označ íme jako cost(N,L), kde N je p o č e t slov dé lky L 
ve s lovníku. Č í m nižší hodnotu (cenu) m á po řad í , t í m je pro vyh ledáván í lepší. I m p l e m e n t a c í 
t é t o funkce m ů ž e bý t : 

• P o č e t slov podle dé lky cost(N, Ľ) = N. P ř i použ i t í t é t o metr iky jsou ovšem upřed ­
n o s t ň o v á n a k r á t k á slova (nap ř . j e d n o p í s m e n n á ) , k t e rých je ve s lovníku má lo , což m ů ž e 
vést k n e s m y s l n ý m v ý s l e d k ů m luš tění . 

• P o č e t slov podle dé lky dě lený délkou slova cost(N,L) = j-. 1 tato metr ika up řed ­
nos tňu je k ra t š í slova. Je v šak použ i t e lná , omezíme-l i dé lku slov na 3 znaky a více. 

• Podle dé lky slov s e s t u p n ě cost(N,L) = j^. V ý b ě r t é t o metr iky však m ů ž e z p ů s o b i t 
n e ú m ě r n é p rod loužen í doby b ě h u programu, neboť jsou v y b í r á n a d l o u h á slova, k t e rých 
je mnoho. 

P r o t i p ó l e m s t a t i ckého v ý b ě r u p o ř a d í je dynamický výběr. D y n a m i c k ý v ý b ě r je p r o v á d ě n 
v k a ž d é m stavu Si £ S a závisí jak na zbýva j íc ím šifrovém textu Cj, tak na a k t u á l n í m 
obsahu klíče ki. Zaměřu je se na to, aby dé lka slova, k t e r á bude v y b r á n a , p ř i d a l a do klíče 
ki co nejvíce nových m a p o v á n í z abecedy o t e v ř e n é h o textu do abecedy šifrového textu. 
V k a ž d é m stavu je tedy n u t n é v y p o č í t a t hodnotu ohodnocovac í funkce cost(N, L), kde iV 
je p o č e t slov dé lky L s omezen ími vyplýva j íc ími ze stavu Sj. T í m je myš leno , že k a n d i d á t n í 
slovo pro p ř ek l ad mus í o d p o v í d a t klíči ki a vzorem slova zbýva j íc ímu šifrovému tex tu Cj. 

I pro d y n a m i c k ý v ý b ě r existuje m n o ž s t v í t ě c h t o metrik. E d w i n Olson je popisuje pro vý­
bě r nej lepšího slova z šifrového textu, k t e r ý je dě lený na slova [12]. V p o d s t a t ě v n e z m ě n ě n é 
p o d o b ě je však lze p o u ž í t i pro v ý b ě r nejlepší dé lky slova. 
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• Efekt ivní faktor vě tvení (effective branching factor - EBF): cost(N,L) = Nl/L. 
E B F poskytuje d o b r é výsledky, je v šak v ý p o č e t n ě náročný . 

• L ineá rn í metr ika cost(N, L) = ^ . Tato metr ika velmi u p ř e d n o s t ň u j e dé lky slov s me­
nš ím p o č t e m k a n d i d á t n í c h slov. Je v ý p o č e t n ě j e d n o d u š š í než E B F . 

• Z j e d n o d u š e n á l ineární metr ika cost(N, L) = N m á p o d o b n é vlastnosti jako l ineárn í 
metrika, je v šak j e š t ě j e d n o d u š š í na výpoče t . 

V r á m c i p r á c e byly vyzkoušeny dvě metr iky: l ineární a z j e d n o d u š e n á l ineárn í . O b ě 
posky tu j í p ř ib l ižně s te jné výsledky, proto byla nakonec p o u ž i t a z j e d n o d u š e n á l ineárn í met­
rika, neboť je v ý p o č e t n ě m é n ě n á r o č n á . Poznamenejme zde, že i pro p o č á t e č n í stav dosahuje 
d y n a m i c k á metr ika lepších výs ledků než s t a t i cká , neboť zohledňuje i dup l i c i tn í znaky v šif­
rovém textu. 

4.6 Ohodnocení výsledků 

Jak již bylo řečeno, algoritmus nekončí po nalezení p r v n í h o použ i t e lného řešení , nýb rž h l e d á 
další , i n e ú p l n á řešení . A b y bylo m o ž n é výs ledky se řad i t podle relevance, p rovád í algoritmus 
h o d n o c e n í (ranking) k aždého výs ledku neboli p ř i řazu je k a ž d é m u řešení o h o d n o c e n í (rank). 

P ř i k a ž d é m zanořen í je k současné h o d n o t ě ranku p ř i č t e n a če tnos t freqw v y b r a n é h o 
slova w n á s o b e n á jeho dé lkou lw: 

ranki+\ = ranki + freqw • lw 

Bohuže l toto řešení velmi z v ý h o d ň u j e k r á t k á slova, neboť jejich výsky t v jazyce je mno­
h o n á s o b n ě vyšší než výsky t slov delších. Nalezení vhodně j š ího řešení je j e d n í m z t é m a t , 
k t e r é by mohlo tuto p rác i rozvíjet . 

Shrnut í 

N á v r h programu vycház í čá s t ečně z n á v r h dvou různých a u t o r ů , Luckse [ ] a Olson [12], 
jej ichž metody řešení monoa l fabe t i cké substituce však poč í t a j í s š i frovým textem d ě l e n ý m 
na slova. 

K o m b i n a c í jejich řešení dílčích p r o b l é m ů v z n i k l nový algoritmus, k t e r ý je schopen řeši t 
i šifry bez z jevných oddě lovačů slov. Z á k l a d e m tohoto algori tmu je p roh l edáván í s t avového 
prostoru metodou depth-first search s u p ř e d n o s t n ě n í m v ý p o č e t n ě ne jméně n á r o č n ý c h cest. 
Algor i tmus v y h l e d á v á více řešení , jež ná s l edně h o d n o t í a v y b í r á z nich jen ty nejlepší . 
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Kapitola 5 

Implementace 

Jako i m p l e m e n t a č n í jazyk by l zvolen un iverzá ln í ob j ek tový jazyk C + + . Ačkoli ú loha sa­
m o t n á je p r o c e d u r á l n í a s tač i l by pro n i j e d n o d u š š í jazyk C , jazyk C + + umožňu je využ íva t 
ze s t a n d a r d n í knihovny b ě ž n é a b s t r a k t n í d a to v é typy jako vázaný seznam, hashovac í ta­
bu lku nebo t e x t o v ý ře tězec . 

Dá le byla p o u ž i t a knihovna Qt ve verzi 4.7, k t e r á u s n a d ň u j e p řenos i t e lnos t programu 
mezi r ů z n ý m i o p e r a č n í m i sys témy. Také poskytuje j e d n o d u c h é n á s t r o j e pro tvorbu uživa­
te l ského rozhran í . 

5.1 Slovník 

Vzhledem ke své d a t a b á z o v é p o d s t a t ě je s lovník i m p l e m e n t o v á n jako re lační d a t a b á z e nad 
D B M S 1 M y S Q L . D a t a b á z e obsahuje dvě tabulky: words a dictionary; re lační s c h é m a je 
zobrazeno na o b r á z k u 5.1. N a s c h é m a t u je v idě t , že tabulka dictionary se zaměřu je na vy­
h ledáván í podle omezuj ících p o d m í n e k . Jak již bylo řečeno dř íve , p o d m í n k y jsou t ř i : pís­
meno, jeho pozice ve slově a dé lka slova. Ačkoli je zde dé lka slova r e d u n d a n t n í m ú d a j e m 
(logicky by p a t ř i l a do tabulky words), její u m í s t ě n í ve vyh ledávac í tabulce značně zrychluje 
vyh ledáván í slov. Tabulka words obsahuje s a m o t n é slovo a če tnos t jeho v ý s k y t ů v jazyce, 
č e t n o s t je v y u ž i t a pro řazen í výs ledků př i vyh ledáván í , ale t a k é jako klíčový atribut pro 
h o d n o c e n í výs ledků . 

d i c t i o n a r y w o r d s 
+length: uint(5) 

+letter: char(l) 

+position: uint(5) 

+word_id: uint(5) *| 
1 ^ +id: uint(5) <PK> 

+word: varchar(25) 

+frequency: uint(8) 

+length: uint(5) 

+letter: char(l) 

+position: uint(5) 

+word_id: uint(5) 

O b r á z e k 5.1: Tabu lkové s c h é m a re lační d a t a b á z e s lovníku 

Pro rychlejší vyh l edáván í obsahuje tabulka dictionary t a k é indexy. T y jsou celkem čtyř i : 
p rvn í t ř i jsou na k a ž d é m ze s loupců length, letter a position, č t v r t ý je na t ě c h t o t ř ech 
s loupcích dohromady. 

V k a ž d é m stavu s tavového prostoru je sestaven dotaz na d a t a b á z i , k t e r ý v y h l e d á všechny 

1 D B M S = database management systém. V českém jazyce označován jako systém řízení báze dat (SŘBD). 
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v h o d n é varianty pro další postup. Takový dotaz m ů ž e bý t p o m ě r n ě složitý, zv láš tě ve dvou 
p ř ípadech : 

1. j edná- l i se o stav, ve k t e r é m je z n á m á již větš í čás t klíče, 

2. obsahuje-li h l e d a n é slovo šifrového textu mnoho dup l ic i tn ích z n a k ů . 

D a t a b á z e byla pro účely t e s tován í v y t v o ř e n a ve dvou v a r i a n t á c h . P r v n í , zák ladn í , obsa­
huje př ib l ižně 27 000 slov, d r u h á , z m e n š e n á , po tom asi 3 000 slov. Už iva te l m ů ž e v konfigu­
r a č n í m souboru zvolit , zda bude pro vyh l edáván í p o u ž i t a zák ladn í , nebo z m e n š e n á verze. 

5.1.1 O b s a h s l o v n í k u 

Jako zák lad obsahu s lovníku by l použ i t s lovník v y t v o ř e n ý V ý z k u m n o u skupinou zpracován í 
p ř i rozeného jazyka [ ], k t e r ý obsahoval velké m n o ž s t v í slov z ískané z a u t o m a t i z o v a n é h o 
zpracován í mnoha webových s t r á n e k . Z tohoto s lovníku byly nejprve o d s t r a n ě n y ře tězce 
oč iv idně nepa t ř í c í do českého jazyka jako H T M L tágy, řídicí nezobraz i t e lné znaky apod. 
Dá le by l s lovník r e d u k o v á n o ře tězce obsahuj íc í číslice, neboť t a k o v ý ře tězec je pro substi­
t u č n í šifru bezcenný (nejsme schopni stanovit její zobrazen í z Š T na O T ) . Nakonec byla 
ze s lovníku o d s t r a n ě n a slova s če tnos t í vyšší než 10 000 v ý s k y t ů . A b y si č t e n á ř mohl u d ě l a t 
p ř e d s t a v u , uveďme, že nejčastěj i se vyskytu j íc í slovo - v - m á 12 231 739 v ý s k y t ů . P o t é t o 
ú p r a v ě zůs ta lo ve s lovníku cca 30 000 slov. 

Da l š ím krokem bylo o d s t r a n ě n í d iakr i t iky ze s lovníku a dup l ic i tn ích položek, k t e r é po 
o d s t r a n ě n í d iakr i t iky zůs ta ly . P o p roveden í t ě ch to operac í zůs ta lo ve s lovníku př ib l ižně 
27000 slov. 

P o s l e d n í m krokem bylo vy tvo řen í vyh ledávac í tabulky. Zde se j iž jednalo o operaci, 
kterou nešlo provés t pouze p o m o c í jazyka S Q L . P r o n a p s á n í p o m o c n é h o p ř e v o d n í h o skr ip tu 
by l proto použ i t jazyk P H P a d a t a b á z o v á vrstva dibi od Dav ida G r u d l a a jeho skupiny Nette 
Foundat ion [11]. 

P ro účely t e s tován í by la n á s l e d n ě v y t v o ř e n a j e š t ě z r e d u k o v a n á verze s lovníku, obsahu­
jící pouze slova s če tnos t í větš í než 20 000 v ý s k y t ů . T í m byla velikost s lovníku z m e n š e n a 
př ib l ižně na 3 000 hesel. 

5.2 Uživatelské rozhraní 

Program je p s á n s p o u ž i t í m knihovny Qt . T a umožňu je s n a d n é psan í p r o g r a m ů s G U I (gra-
phical user interface = grafické už iva te l ské r o z h r a n í ) . R o z h r a n í je p o u ž i t o velmi j e d n o d u c h é 
a, z p ě t n ě hodnoceno, program by se bez něj obešel , neboť se j e d n á o program na zp racován í 
textu. 

R o z h r a n í umožňu je n a č í t a t a u k l á d a t zd ro jový text. Ten m ů ž e m í t charakter jak ote­
v řeného , tak i šifrového textu, v závislost i na p řep ínač i nad polem zdro jového textu. Pozna­
menejme zde, že př i vyp lňován í pole zdro jového textu je text automaticky up ravován , aby 
o d p o v í d a l konvenc ím p o u ž í v a n ý m v t é t o p rác i . V ž d y je o d s t r a n ě n a d iakr i t ika a o t ev řený 
text je p ř e v e d e n na m a l á p í s m e n a , šifrový text na velká. 

O t e v ř e n ý text je m o ž n é šifrovat podle z a d a n é h o klíče, šifrový dešifrovat nebo luš t i t . 
Pos ledn í funkce je p o m o c n á a slouží pro ručn í luš těn í - frekvenční ana lýza . T u je m o ž n é 
spustit na šifrovém textu p o m o c í po ložky v menu. 

29 



Kapitola 6 

Testování 

A b y bylo m o ž n é posoudit, jak program pracuje, byla na n ě m p r o v á d ě n a t e s tován í . P r o tes­
tován í by l p o u ž í v á n iden t ický klíč, tzn . že k a ž d ý znak o t e v ř e n é h o textu o d p o v í d á s t e j n é m u 
znaku šifrového textu: 

k = {x H-> x : V x G E (T7)} 

Pro p rak t i cké šifrování to je klíč naprosto nepouži te lný , pro p o č í t a č jde však o klíč jako 
každý jiný. 

P ro k a ž d ý ře tězec by la p o č í t á n a doba v ý p o č t u , m ě ř e n o o p a k o v a n ě a doba v ý p o č t u 
z p r ů m ě r o v á n a . P r o t e s t o v á n í by l použ i t r e d u k o v a n ý slovník. Výs l edky nejsou zcela p řesné , 
neboť př i k r á t k ý c h slovech se mohou výs ledky d o t a z ů vyskytovat ve vyrovnávac í p a m ě t i 
(cache) d a t a b á z e . V y p n u t í cachování by však způsobi lo značné p rod loužen í doby b ě h u 
programu, s te jný dotaz m ů ž e bý t p r o v á d ě n opakovaně v různých kontextech. 

Slovo V ý s l e d k y Č a s (s) 

SVOBODA alejeho 0,236 
všakale 

alenebo 

alemezi 

protomu 

PROČ BYCHOM byloproale 15,570 
projenjsou 

projakjsou 

diloproale 

mirealepro 

PROČ BYCHOM SE NETEŠILI sveabyaleprotohorici 2 977,930 

Tabulka 6.1: P ř e h l e d výs ledků t e s tovaných ře t ězců 

Tabulka 6.1 ukazuje výs ledky algori tmu pro ře tězce Š T SVOBODA A PR0CBYCH0M p ř i 
použ i t í výše z m í n ě n é h o klíče. V š i m n ě m e si, že do čela výs ledků se t lač í slova s ložená z 
k r á t k ý c h , ale čas to použ ívaných slov. To je z p ů s o b e n o n e v h o d n ě zvolenou ohodnocovac í 
funkcí. Jako n á m ě t na dalš í z lepšení se jeví použ i t í j i n ý m z p ů s o b e m rankingu výs ledků , 
n a p ř . t í m , k t e r ý použ i l ve své prác i Olson [ ]. Ten použ ívá řazen í na zák ladě če tnos t i 
t r i g r a m ů v jazyce. 
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Závěr 

V p rác i by l p o p s á n m o ž n ý z p ů s o b a lgor i tmického luš těn í monoa l fabe t i cké substituce vy­
cházející z dř íve uveře jněných a lgo r i tmů . Opro t i t ě m t o a l g o r i t m ů m př ináš í m o ž n o s t luš t i t 
i šifry bez oddě lených slov. D a n í za to však je faktor iá lová s loži tost , k t e r á se projevuje 
ze jména u delších šifrových t e x t ů . 

Další vývoj by se mohl vyví je t s m ě r e m k lepš ímu h o d n o c e n í výs ledků . Z toho v y p l ý v á 
optimalizace na vyh ledáván í s t í m t o h o d n o c e n í m a ukončen í algori tmu po nalezení zvole­
ného p o č t u výs ledků . To nyní není možné , neboť nelze p ř e d e m p ř e s n ě odhadnout, k t e r ý 
z výs ledků d o s á h n e nej vyšš ího ohodnocen í . 

Dá le by bylo v h o d n é změn i t organizaci d a t a b á z e rovněž na O l sonův model, neboť tu 
lze uloži t do vyh ledávac í (hashovací ) tabulky v p a m ě t i p o č í t a č e a není n u t n é dě la t dotazy 
na d a t a b á z i , k t e r é jsou, ze jména př i použ i t í velkého s lovníku, ne jpomale jš í čás t í aplikace. 
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Příloha A 

Reseni siter 

A . l Steganografická šifra (příklad 1.4) 
N á p o v ě d u k řešení d á v á s a m o t n á šifra svými verši „na jd i slova mezi p ě n o u " a „olemuj si 
veršů konce". P ř i da l š ím z k o u m á n í z j is t íme, že vždy d r u h ý a č t v r t ý r ý m ve sloce ma j í 
společných několik p rvn ích p í smen , s te jně tak t ř e t í r ý m a p r v n í r ý m následuj íc í sloky. 
P ř id rž íme- l i se nyn í n á p o v ě d y „olemuj si veršů konce", z j is t íme, že podobnou pravidelnost 
maj í i p r v n í se t ř e t í m r ý m e m a d r u h ý se č t v r t ý m r ý m e m v každé sloce. S p o j e n í m t ě c h t o 
společných p í smen dostaneme z každého r ý m u dvě slova. 

Tato šifra nen í maso 
K l í č k ní j i s t ě najdete 
S t a č í n á p a d , co jak laso 
K l i d V á m d o d á , z a č n e t e 

S t á l e nic, nebo snad ano? 
D a l š í verš je po tvo ra 
R o h m á čer t , r ý m je t v é l a n o 
D a l š í sloka o p o r a 

R o h l í k dej si, co se s ta lo? 
B a l v a n v srdci, sk řeky v r a n 
D e c h se k r á t í , p o m a č k a l o 
B a l í k mozku mnoho h r a n 

D e b i l n e b u ď ani p a k o 
R d í se ten, kdo c h y t á v z d u c h 
N a š e šifra nosí sako 
R d o u s í T ě jen m a l ý d u c h 

N a j d i slova mezi p ě n o u 
Zezelenals? To chce k l i d 
O l t á ř šifry je za s t ě n o u 
Z e slov jako epoxid 

Olemuj si veršů konce 
Stanov, p r o č je zv láš tn í š e v 
A to s tač í , zazní zvonce 
S t a b i l n í je tento j e v 
A vy luš t ěn í zkl idní krev 
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T í m t o z p ů s o b e m dostaneme slova: sokl, test, anoda, r á roh , alobal, rande, akord, duchna, 
nouze, idol , cesta, E v a . P o p řeč t en í p rvn í ch p í s m e n d o s t á v á m e výs ledek STARARADNICE. 

Je zře jmé, že tato šifra nen í k p r a k t i c k é m u šifrování použ i t e lná . V šifrovacích h r á c h však 
není cí lem, aby šifru nikdo nevyluš t i l . Spíše se snaží o or iginal i tu a n á p a d n o s t . 

A.2 Playfair (příklad 2.10) 
Ř e š e n í m je severské rčení : „Neexistuje špatné počasí, to jen někteří lidé jsou špatné ob­
lečení. 11 

A.3 Monoalfabetická substituce (příklad 3.1) 
Ř e š e n í m je c i t á t z r o m á n u 1984 George Orwella: „Svoboda znamená svobodně prohlásit, že 
dvě a dvě jsou čtyři. Jestliže toto je dáno, všechno ostatní z toho vyplyne.11 
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Příloha B 

Obsah CD 

N a C D se nacház í v kořenovém ad resá ř i několik p o d a d r e s á ř ů a soubo rů , k t e r é si nyní spo­
lečně projdeme. 

b i n / 

doc/ 

INSTALL 

Makef i l e 

README 

s q l / 

+- s u b c i p h e r . s q l 

+- s u b c i p h e r _ s m a l l . s q l 

sr c / 

+- M a k e f i l e 

+- SubCipher/ 

I +- <source f i l e s of SubCipher > 

+ - S u b C i p h e r - s e t u p / 

+- <source f i l e s of SubCipher-setup> 

tex/ 

+- M a k e f i l e 

+- <LaTeX source f i l e s > 

Výpi s B . l : Obsah C D 

Kořenový ad re sá ř obsahuje soubory INSTALL a README, k t e r é popisuj í postup insta­
lace, resp. uvád í zák l adn í informace o programu. Dá le se zde nacház í konf igurační soubor 
a u t o m a t i z o v a n é h o p ř e k l a d u , Makef i l e . 

A d r e s á ř e bin/ a doc/ jsou p r á z d n é . Do nich se př i p ř e k l a d u v y t v á ř í spus t i t e lné soubory, 
resp. p ř i spuš t ěn í $ make doc dokumentace programu. 

V ad resá ř i s q l / se nacház í inicial izační skripty d a t a b á z o v ý c h tabulek. T y využ i je te p ř i 
instalaci, v iz p ř í loha C . 

V adresá ř i src/ po tom naleznete zdrojové soubory programu, v adresá ř i tex/ zdrojové 
soubory t é t o p r áce . 
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B . l Automat izovaný překlad 

N a C D se vysky tu j í zdrojové soubory k čá s t em, k t e r é se na C D nemus í vyskytovat . P r o vyu­
žití t ě c h t o čás t í je p o t ř e b a obsah C D zkopí rova t na disk a vy tvo ř i t je p o m o c í a u t o m a t i c k é h o 
p ř ek l adu . K tomu účelu je využ i t program make. 

Pro p řek l ad programu spusť te v kořenové adresá ř i p ř íkaz $ make build. Ten spus t í 
p ř ek l ad ze zdro jových k ó d u do b iná rn í ch s o u b o r ů programu. P o skončení p ř e k l a d u budou 
tyto b iná rn í spus t i t e lné soubory k nalezení v adresá ř i bin/. P r o vygenerován í dokumentace 
k programu spusť te př íkaz $ make do c. Dokumentaci p o t é naleznete v ad resá ř i doc/, a to 
ve fo rmá tech H T M L a zdro jových s o u b o r ů pro I^T^X. 

Pro vy tvo řen í t é t o technické z p r á v y ve f o r m á t u P D F spusť te př íkaz $ make text. P r á c e 
bude v y t v o ř e n a v ad resá ř i tex/ a v kořenovém adresá ř i bude v y t v o ř e n symbol ický odkaz 
bp_xkulic01.pdf. 
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Příloha C 

Instalace 

C l Závislosti 

• d a t a b á z e M y S Q L ve verzi 5.0 nebo vyšší 

• knihovna Q t ve verzi 4.7 nebo vyšší a program qmake 

• p ř e k l a d a č j azyka C + + (GCC, MinGW apod.) 

• program make pro a u t o m a t i z o v a n ý p ř e k l a d 

C.2 Postup instalace 

Instalace ses tává z někol ika m á l o k roků . Postup instalace je p o p s á n pro ope račn í s y s t é m 
G N U / L i n u x , pro s y s t é m M S Windows je velmi p o d o b n ý a zv l ádne si jej odvodit každý 
zkušenější už iva te l . 

1. V y t v o ř e n í d a t a b á z e . P rogram SubCipher využ ívá b u ď ú p l n o u nebo redukovanou verzi 
s loníku. Chcete-l i m í t m o ž n o s t využ íva t obě dvě , proveďte tento krok d v a k r á t , p o k a ž d é 
s j i n ý m j m é n e m d a t a b á z e . 

$ mysql -u <username> -p 

Enter password: <not d i s p l a y e d > 

mysql> CREATE DATABASE <dbname> CHARACTER SET u t f 8 COLLATE 

u t f 8 _ g e n e r a l _ c i ; 

Query OK, 1 row a f f e c t e d (0.02 sec) 

mysql> e x i t 

Bye 

2. N a p l n ě n í d a t a b á z e s lovníkovými daty. Soubory s daty jsou u loženy v adresá ř i sql/. 
M ů ž e t e si vybrat mezi plnou a redukovanou verzí s lovníku. 

$ mysql -u <username> -p < s q l / s u b c i p h e r [_small] . s q l 

Enter password: <not d i s p l a y e d > 
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3. P ř e l o ž t e program. 

$ make b u i l d 

4. V y t v o ř t e konfigurační soubor. Více se dozv í t e v odd í lu C.2 .1 . 

5. Spusť te program. 

$ b i n / S u b C i p h e r 

C.2 .1 K o n f i g u r a č n í soubor 

Konfigurace d a t a b á z o v é h o spo jen í je u ložena v konf iguračn ím souboru, k t e r ý se nacház í 
ve s t a n d a r d n í m už iva te l ském úložiš t i konf iguračních s o u b o r ů . U m í s t ě n í je závislé na opera­
čn ím s y s t é m u a nacház í se v t ěch to umís t ěn ích : 

Windows: '/„APPDATA'/„\SubCipher. i n i 

U n i x , M a c O S : $H0ME/. conf ig/SubCipher. i n i 

Soubor je ve f o r m á t u . i n i a jeho obsah je velmi j e d n o d u c h ý : 

1 I [db] 
2 hostname = < d o m e n o v e - j m é n o - n e b o - i p - a d r e s a - m y s q l - s e r v e r u > 

3 databasename = <j meno-databaze-na-mysql-serveru> 

4 username = < p r i h l a s o v a c i - j m é n o > 

5 password = < p r i h l a s o v a c i - h e s l o > 

Výpi s C l : Obsah souboru SubCipher . in i 

Konf igurační soubor př i rozba len í a pře ložení programu neexistuje. Je však v y t v o ř e n a 
u t i l i tka SubCipher-setup, k t e r á u m o ž ň u j e m ě n i t (nebo vy tvo ř i t ) obsah tohoto souboru 
nezávisle na o p e r a č n í m sys t ému . 
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