VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGH
USTAV INTELIGENTNICH SYSTEMU

FACULTY OF INFORMATION TECHNOLOGY
DEPARTMENT OF INTELLIGENT SYSTEMS

LUSTENI SUBSTITUCNICH SIFER
V KLASICKE KRYPTOGRAFII

BAKALARSKA PRACE
BACHELOR'’S THESIS

AUTOR PRACE
AUTHOR

BRNO 2012

MARTIN KULICH



VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGHI
USTAV INTELIGENTNICH SYSTEMU

N
k I

;/ U FACULTY OF INFORMATION TECHNOLOGY
K_

DEPARTMENT OF INTELLIGENT SYSTEMS

LUSTENI SUBSTITUCNICH SIFER
V KLASICKE KRYPTOGRAFII

CRACKING OF SUBSTITUTION CIPHERS IN CLASSICAL CRYPTOGRAPHY

BAKALARSKA PRACE
BACHELOR'’S THESIS

AUTOR PRACE MARTIN KULICH
AUTHOR

VEDOUCI PRACE Ing. JAROSLAV STRUZKA
SUPERVISOR

BRNO 2012



Abstrakt

Préace uvadi programovy nastroj pro automatické lusténi monoalfabetickych substitu¢nich
sifer s vyuzitim slovnikového ttoku. Vychézi z jiz uvedenych feseni pro anglicky jazyk, které
vSak mély omezeni na vlastnosti Sifrového textu. Prace se zaméfuje zejména na Sifry, jejichz
Sifrovy text neni déleny na slova. Také se dotyka specifik ¢eského jazyka — sklomiovani a jeho
vlivu na velikost slovniku.

Abstract

The thesis provides a tool for automatic monoalphabetic substitution ciphers cracking using
most common words dictionary. It is based on some previous solutions for english language
which were not designed for cracking ciphertext without word divisions. This thesis is
focused on cracking ciphertexts without word divisions. It also looks at specifics of czech
language — declension and its influence on dictionary size.
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Uvod

Jiz od nepaméti pocituji lidé potfebu sdélovat si informace davérné. Nemohou-li pouZit
osobni styk a jsou nuceni pfedavat si divérnou zpravu pisemné, musi ji zabezpecit tak, aby
nahodny ¢tenar nebyl schopen zpravu precist. Klasicka kryptografie fesi moznosti Sifrovani,
desifrovani a lusténi zprav, které lze provadét bez pomoci vypocetni techniky. Dnes se jiz
pouziva ztidka, ale jesté v pomérné nedédvné minulosti méla své zastoupeni, zejména ve
vojenskych zalezitostech.

Zpravy z ruznych vojenskych konfliktd byvaji ulozeny v archivech, lze podle nich rekon-
struovat prubéhy bitev, politické pozadi konfliktu i ¢innost odboje. V archivech jsou vsak
pouze zasifrované zpravy bez klice. I kdyZ je znamy zptisob deSifrovani Sifry, nelze jej vyuzit
bez klice. Ten mize byt ukryt v jiné zpraveé, nebo se nemusel viibec dochovat.

Musime se tedy uchylit k metodé, kterou pouziva béhem valky nepfitel: pokusit se sifru
prolomit bez znalosti klice. Tato prace poskytuje za tim Gcelem Uéinny nastroj, ktery usetii
lustiteli mnoho hodin c¢asu.

Clenéni prace

V kapitole 1 budou vysvétleny zakladni pojmy z oblasti klasické kryptografie a matematicky
formulovan pojem kryptografického systému Také budou pfedstaveny zakladni principy,
na kterych pracuji sifry klasické kryptografie véetné piikladi (vyjma substituénich Sifer).

Kapitola 2 se zabyva kryptografickymi systémy, zaloZzenymi na principu substituce. Uka-
zuje zakladni typy substituce véetné prikladid, zejména se zaméruje na monoalfabetickou
substituci. Také predstavuje historické i sou¢asné pozadavky na bezpecnost kryptosystému.

Ve 3. kapitole budou ukézany zpusoby kryptoanalyzy monoalfabetické substituce po-
moci tradi¢nich metod ,tuzky a papiru“ s vyuzitim charakteristik jazyka, ale i zptisoby
algoritmické, které byly k lusténi monoalfabetické substituce jiz vyuzity. Zaroven zde bude
vysvétlena slozitost ¢eského jazyka z hlediska automatizované kryptoanalyzy.

Kapitola 4 se zabyva samotnym problémem automatizované kryptoanalyzy. Déli pro-
blém na podproblémy a pro kazdy z nich navrhuje feSeni — af uz na zékladé algoritmi
zminénych v kapitole 3 nebo FeSeni zcela nové. Vysledkem je algoritmus, ktery je schopen
lustit i monoalfabetické Sifry s Sifrovym textem bez zfetelného oddéleni slov.

V kapitole 5 jsou rozvedeny nékteré implementacni detaily navrzeného algoritmu. Zejména
je zde probran slovnik, z kterého algoritmus pii lusténi cerpa.

Kapitola 6 se zabyva testovanim implementovaného algoritmu.



Konvence zapisu

V textu se budou objevovat ukazky ruznych Sifer a Sifrovacich postupi. Je dodrzovan jed-
notny vzhled Sifer, aby se ¢tenar mohl rychle orientovat.

Otevieny text (OT) neboli text pfed zaSifrovdnim je psan vzdy malymi pismeny a ne-
proporcialnim pismem.

priklad otevreneho textu

Sifrovy text (ST) neboli text po zasifrovani je psan vizdy velkymi pismeny a neproporci-
alnim pismem. Je zapisovan ve standardizované formé po péti znacich. Ta se pouziva
kviili lepsi kontrole zpravy, nebot pét znaki si je ¢lovék schopen pii piepisu Sifrového
textu snadno zapamatovat.

QSJLM BETJG SPWFI PUFYU V

Jsou-li otevieny a Sifrovy text psany pod sebou, mohou byt fadky uvozeny zkratkami
OT a ST. Otevieny text miiZe byt v tom piipadé také délen po péti znacich.

0T: textu vozen yzkra tkouo t
ST: QHNQK CPUHV EUMGJ QMPKP Q



Kapitola 1

Klasicka kryptografie

V naésledujici kapitole budou vyjasnény nékteré zakladni pojmy a vysvétleno, co je krypto-
graficky systém. Nasledné bude vysvétlen pojem klasickd kryptografie, predvedeno nékolik
kryptografickych systémi a principu v klasické kryptografii a budou predstaveny podminky,
které musi byt splnény, aby mohl byt kryptograficky systém povazovan za bezpecny.

1.1 Zakladni pojmy

Nezli na¢neme téma klasické kryptografie, je vhodné zminit, co se skryva pod pojmy kryp-
tologie, kryptografie a kryptoanalyza [2, (]. Také se podivime na vztah pojmu Sifrovani,
desifrovani a lusténi.

1.1.1 Kryptologie, kryptografie, kryptoanalyza

Co maji tyto tfi pojmy spolecného? Neni ndhodou, Ze je to pravé stejny zaklad slova.
Krypto- totiz pochazi z feckého slova kptmrTwo — skryt.

Kryptologie je védecky obor, ktery studuje zptusoby ochrany zprav pred tto¢nikem a tes-
tovani téchto zptsobl proti Gtokiim. Zahrnuje podobory: kryptografii a kryptoana-
lyzu.

Kryptografie je disciplina, ktera se zabyva Sifrovanim a deSifrovanim zprav neboli trans-
formaci otevieného textu (obecné dat) na Sifrovy a naopak. Také se zaméfuje na za-
bezpeceni jejich prenosu.

Kryptoanalyza se naopak zabyva lusténim Sifrovych text, tedy prolomenim jejich ochrany.
Existuji rizné druhy takovych utoki:

o Utok na Sifrovy text (ciphertext only attack) pouziva k lusténi pouze sifrovy text.

o Utok se znalosti oteviencho textu (known plaintext attack) vyuzivé znalosti od-
povidajici dvojice otevieného a Sifrového textu.

o Utok se zvolenym otevienym textem (chosen plaintext attack) vyuZivd moznosti
vybrat si libovolny otevieny text a dostat k nému odpovidajici Sifrovy text.
Utoénik méa docasny piistup k Sifrovacimu mechanismu, ktery je vSak pro néj
¢ernou skiinkou.



o Utok se zvolenym Sifroviim textem (chosen ciphertext attack) vyuziva moznosti
vybrat si libovolny Sifrovy text a dostat k nému odpovidajici otevieny text.
Utoénik mé docasny piistup k deSifrovacimu mechanismu, ktery je viak pro néj
¢ernou skiinkou.

1.1.2 Sifrovani, desifrovani, lusténi. ..

Je velmi dilezité rozumét rozdilim mezi témito pojmy. Kazdy znamena néco jiného a jejich
zaménou mohou vznikat rizné nedorozuméni. Bude zminén také pojem kédovani, ktery je
Casto nespravné zameénovan se Sifrovanim.

Kédovani je piepis textu z jedné abecedy' do jiné podle vseobecné znamého pravidla.
Zpravidla se pouziva pro usnadnéni ulozeni nebo zpracovavani. Kédovanim je napft.
ASCII kéd (pro ukladani v paméti pocitace), Morseova abeceda (pro prenos telegra-
fem), nebo index pismene v abecedé.

Sifrovéni je transformace otevieného textu na Sifrovy text. K jejimu provedeni je tieba
znét pouzity kryptosystém (viz oddil 1.2) a klié.

Desifrovani je transformace Sifrového textu na otevieny za znalosti pouzitého kryptosys-
tému a klice.

Lusténi je pokus o transformaci Sifrového textu na otevieny bez znalosti kryptosystému
nebo klice.

1.2 Kryptograficky systém

Kryptograficky systém (také kryptosystém) je popis kryptografického mechanismu, zahr-
nujici omezujici podminky na otevieny text, Sifrovy text a kli¢c a dale popis algoritmt pro
Sifrovani a desSifrovani. V nasledujicim textu bude pouzivana definice kryptosystému podle
D. R. Stinsona [14]:

Definice 1.1 Kryptograficky systém je pétice (P,C,K,E,D), kterd splriuje ndasledujici pod-
minky:

1. P je konecnd mnoZina moznych otevienych texti,
2. C je konecnd mnozina moznych Sifrovijch texti,
3. K je koneénd mnoZina moznych klici,

4. Pro kazdé k € K existuje Sifrovact pravidlo e, € £ a odpovidajici desifrovaci pravidlo
dr € D. KaZdda dvojice pravidel e, : P — C a di : C — P je takovd funkce, Ze
di(ex(z)) = x pro kaZdy otevieny text x € P.

Jako piiklad uvedme kryptosystém posuvné Sifry®. Jako Sifrovaci algoritmus je pouzit
posun o pfedem dany pocet znaki (kli¢) v abecedé. Desifrovani probihd opa¢nym zpisobem,
tj. posunem v abecedé o zapornou hodnotu klice.

! Abeceda je zde minéna z matematického pohledu, tzn. jako koneénd neprazdni mnozina symbold.
2Posuvna $ifra byla béhem vjvoje aplikace pouzivana pro testovaci ticely, nap¥. na testovani slovniku.



Pouzivaji se pouze pismena anglické abecedy, kédovana na celé ¢isla v rozsahu 0-25.
Pismeno A je tak kédovano na ¢islo 0, pismeno B na ¢islo 1 atd. Pro préaci s témito ¢isly se
pouzivd modulérni aritmetika se zadkladem 26, oznacovand Zag.

Definice 1.2 Kryptosystém posuvné Sifry je pétice (P,C,K,E,D):
1. P i C obsahuje pismena anglické abecedy kddovand jako cisla 0-25,
2. K = Zog,
3. er(z) = (x + k) mod 26 ke K,xeP,

4. di(y) = (y — k) mod 26 keK,yecC.

Priklad 1.3 Predpoklidejme posuvnou Sifru, klic k =5 a otevieny text
sbohem a diky za vsechny ryby
Takovy otevreny text bude pomoct Sifrovactho pravidla ey, zasifrovdn do Sifrového textu

XGTMJ RFINP DEFAX JHMSD WDGD

1.3 Kryptosystémy klasické kryptografie

Nyni jiz ¢tenar vi, co je to kryptografie i co je to kryptosystém. Zatim vSak jesté nebylo
FeCeno, co se rozumi pojmem klasickd kryptografie.

Klasicka kryptografie je soubor takovych kryptografickych systémi, které jsou urceny
primarné pro rucni Sifrovani. Klasické sifry lze tedy Sifrovat a desifrovat jen za pomoci tuzky
a papiru, zpravidla je tak lze i vylustit. Dal$im vyraznym znakem je, Ze pii Sifrovani ani
desifrovani nejsou pouzity binarni operace.

Klic¢e jsou symetrické, pro desifrovani se pouziva stejny kli¢ jako pro Sifrovani. To je
v protikladu s modernimi Siframi, které pouzivaji dvojici kli¢t — vefejny (sdileny) a sou-
kromy. Moderni Sifry nejsou predmétem této prace, proto se jimi nebudeme dale zabyvat.

1.3.1 Zakladni pouzivané principy

Klasicka kryptografie vyuziva tii rizné zékladni principy Sifer, které mohou byt néasledné
kombinovany.

Steganografie

Asi nejstarsim principem jsou steganografické Sifry. Sifrovy text vypadé na prvni pohled
jako bézny text, napi. jako novinovy ¢lanek. Muze jit o ¢teni prvnich pismen slov nebo vét,
pouziti riznych neviditelnych inkoustt apod.

Dnes jsou tyto systémy vyuzivany spiSe pro rekreacni tcely, nachazi své uplatnéni napft.

ey

Sifrovaci hry TMOU?, konaného roku 2006 v Brné. [4]

3Viz http://www. tmou. cz/



Priklad 1.4 Nasledujici steganograficka Sifra byla pouZita na Sifrovaci hie TMOU. Vylus-
tily ji skoro vsechny soutézni tymy, ponechdvdme ji proto na samostatné vylusténi. V textu
samotném je obsazeno mnoZstvi ndpovéd, jak Sifru vylustit. Kdyby se ¢tendri nedarilo Sifru
vylustit, resent nalezne v priloze A.1.

Tato Sifra neni maso
Klic k nt jisté najdete
Staci napad, co jak laso
Klid Vam doda, zacnete

Stale nic, nebo snad ano?
Dalsi vers je potvora

Roh ma cert, rym je tvé lano
Dalsi sloka opora

Rohlik dej si, co se stalo?
Balvan v srdci, skreky vran
Dech se krdati, pomackalo
Balik mozku mnoho hran

Debil nebud ani pako

Rdi se ten, kdo chytd vzduch
Nase $Sifra nosi sako

Rdousi Té jen maly duch

Najdi slova mezi pénou
Zezelenals? To chce klid
Oltar sifry je za sténou
Ze slov jako epoxid

Olemuyj si versu konce
Stanov, proc je zvlastni Sev
A to stact, zazni zvonce
Stabilni je tento jev

A vylustént zklidni krev

Substituce

Na jiném principu funguji substitucéni Sifry. Zpisob vyzrazuje jiz samotny nazev (z angl.
substitute — zdmeéna). Jednd se o zdménu ¢asti Sifry, napt. znaki nebo slov, za jiné znaky.
Mize jit o monoalfabetické substituce (zdména znaku za znak), polyalfabetické substituce
(8ifruje podle vice rtiznych abeced), homofonni substituce (znak méa vice moznosti, na které
mizZe byt zasifrovan) nebo o polygrafické substituce (Sifrovani probiha po skupinch znak).
Diskutabilné lze fadit mezi substitucni Sifry i pouziti kédovych knih.

Cim delsi je text substitu¢ni sifry, tim je jednodussi na rozlusténi. Z tohoto pohledu
jsou lépe vyuzitelné polyalfabetické Sifry, které sifruji podle klice. Je-li klicem dostatecné
dlouhé heslo, je sifra bezpecéna. To je ale zejména u dlouhych textd v ostrém rozporu
se tfetim Kerckhoffovym principem (viz oddil 1.3.2), ktery tikd, ze kli¢ musi byt snadno
zapamatovatelny. Vice o substituc¢nich sifrach se mize ¢tenar dozvédét v 2. kapitole, ktera
je jim celd vénovana.



Transpozice

Posledni ¢asto pouzivany princip klasické kryptografie vyuzivaji transpozicni Sifry, jejichz
oznaceni pochazi rovnéz z anglictiny ze slova transpose — presunout, premistit. V Sifrovém
textu se vyskytuji presné stejné znaky jako v otevieném, je vSak zaménéno jejich poradi.
V Sifrovém textu se mohou vyskytovat i jiné znaky jako vypli.

Transpozi¢ni $ifru, zndmou pod jménem Skytalé, pouzivali jiz ve starovéku Rekové.
Zakladnimi stavebnimi prvky byla ty¢ o pfesné stanoveném prumeéru a koZeny pasek, ktery
byl na tuto ty¢ navinut. Na takovy stoCeny pasek se napsal otevieny text, po rozmotani
necitelny. Prijimaci strana méla k dispozici ty¢ o stejném primeéru, pasek na ty¢ namotala
a precetla zpravu.

Transpozi¢nich Sifer existuje velké mnozstvi, pomérné bezpeéna (imérné dobé vzniku)
je transpozice podle hesla. Je nezbytné, aby toto heslo mélo dostatecnou délku — tim padem
bude mnozZstvi permutaci nad takovym poctem prvka velmi vysoké a Sifra bude spliovat
pozadavky na vypocetni bezpe¢nost (viz oddil 1.3.2). Princip je nésledujici: Sifrér napise
na jeden fadek heslo. Pod heslo vypisuje do fadk o stejné délce jako délka hesla otevieny
text. Nasledné seradi sloupce tak, ze sefadi pismena hesla a jim piislusejici sloupce podle
abecedy a zapisuje sloupce za sebe. Desifrér si po prijeti sestavi podle délky hesly a zndmé
délky sifrového textu miizku a vypliiuje ji po sloupcich. Po fadcich nasledné precte otevieny
text.

Priklad 1.5 Predpokladejme, Ze chceme zaSifrovat podle sedmndctipismenného hesla
SBOHEMADIKYZARYBY otevieny text:

spojte se s osobou kterou naleznete v obci olbramkostel nedaleko znojma
cislo popisne 67. bude vas ocekavat.

Napiseme tedy nejprve heslo a pod néj budeme vpisovat otevieny text. Cisla zapsand
nad heslem oznacuji Tazeni sloupci podle abecedy. Tecka je pro lepsi citelnost zapisovina
jako pomlcka.

133 117 6 101 5 8 9 14 17 2 12 15 4 16

Po setazeni zapisujeme sloupce za sebou:

SLMO7 -BELS VPROE IKKBD POEEK J-TNR ZEASZ OMBON SAUEA AN6TO OLKSA OVNLA
SEILP ESETC DUOEO STCAO COTEI E

Co udéla lustitel pri ziskani tohoto Sifrového textu za predpokladu, ze vi, o jakou Sifru
se jedna? Muze se pokusit vyzkouSet vSechny permutace i rizné délky klice, je to vsak
velmi ¢asové narocné. Napiiklad pro kli¢ délky 17, pouzity v prikladu 1.5 je pocet moznych
permutaci 17! ~ 3,56 - 10'4. To je velké é&slo i pro pomérné vykonny poéitaé, zvlasté za
predpokladu, ze bude muset kazdy mozny otevieny text ovérit podle slovniku.



Prakti¢téjsi moznosti, vyuzivanou i némeckymi lustiteli béhem 2. svétové valky, je
tzv. metoda anagrami. K jejimu vyuziti je potfeba mit nejméné dva Sifrové texty stejné
délky zaSifrované podle stejného hesla, nebot znaky téchto dvou Sifrovych textd jsou pre-
hazeny podle stejné permutace. Lustitel pii této metodé zkousi permutovat sloupce vice
sifrovych textl najednou (podle riznych heuristik) tak, aby nasel ve vSech smysluplny
text.

Lze tedy dojit k zavéru, Ze pti jednoradzovém pouzivani klich nebo alespoii rtizné délce
zprav Sifrovanych podle jednoho klice je transpozice podle hesla vypocetné bezpecnou meto-
dou. Z historického vyvoje je vSak zndmo, Ze bezpecny prenos kli¢t nebyl vzdy mozny, proto
se Sifrovalo mnoho zprav dle jednoho klice, ptip. byly nové klice vysilany radiem. Byly sice
zasifrované, ovsem podle starého klice. Znal-li tedy nepritel stary kli¢, byl schopen zachytit
i novy, ¢ehoz némecti lustitelé zhusta vyuzivali. [7]

Kombinované Sifry

V historii dochazelo ke kombinaci vyse uvedenych princip, prikladem mohou byt napiiklad
sifry TTS (dvojita transpozice, nasledovana substituci) a STT (substituce pismen na dvoj-
ciferna ¢isla a jejich nésledné dvojité substituce podle hesel), které vyuzival ¢eskoslovensky
odboj béhem 2. svétové valky pro komunikaci s Ministerstvem narodni obrany (MNO) a
exilovou vladou v Londyné.

Vice informaci o historickych Sifrach se ¢tenar muze dozvédét z knih historika Jifiho
Janecka. [7, 8]

1.3.2 Pozadavky na bezpecnost

Vypocetni bezpecnost (computational security) —kryptosystém je povazovan za vy-
pocetné bezpecny, je-li k jeho prolomeni nejlep$im lusticim algoritmem potfeba ale-
sponi n operaci, kde n je velmi velké (pfedem stanovené) ¢islo. Tento druh bezpecénosti
je obtizné prokazatelny, nebot nelze predem uréit, ktery lustici algoritmus je nejlepsi.
V praxi se proto vztahuje jen na nékteré typy utoki, napi. exhaustive key search
(vyzkouseni vSech moznych kli¢d).

Prokazatelna bezpeénost (provable security) — pro prokazovani je kryptosystém zjed-
nodu$en na néjaky (nejCastéji matematicky) dobfe zndmy problém. Prokazana je
ovSem pouze bezpecnost vii¢i tomuto zjednoduseni.

Nepodminéna bezpeénost (unconditional security) — uvazuje se, ze utoénik ma k dis-
pozici neomezené mnozstvi vypocetnich zdroju.

Roku 1883 publikoval nizozemsky kryptolog Auguste Kerckhoffs v ¢asopise Journal
des sciences militaires ¢lanek La cryptographie militaire [9], ve kterém zminuje praktické
pozadavky na bezpeénost kryptosystému, znamé jako Kerckhoffovy principy:*

1. Kryptosystém musi byt prakticky, kdyZ uz ne matematicky, nerozlustitelny.

2. Bezpecnost systému nesmi byt zaloZena na utajeni principu Sifry. Musi byt predpo-
kladano, Ze princip Sifry bude nepfiteli znam.

4Zajimavé rozsifeni Kerckhoffovych principt pro dnesni dobu sepsal Chad Perrin. K vidéni je na blogu
techrepublic.com:
http://www.techrepublic.com/blog/security/six-principles-of-practical-ciphers/1833

10


http://techrepublic.com
http://www.techrepublic.com/blog/security/six-principles-of-practical-ciphers/1833

3. Sdélovani a uchovavani kli¢t musi byt mozné bez porizovani zaznamu.
4. Systém musi byt pfizptsoben pro telegrafickou komunikaci.
5. Systém musi byt prenositelny a k jeho obsluze musi stacit jedna osoba.

6. S prihlédnutim k okolnostem, za kterych je pouzivan, musi byt systém snadno pouzi-
telny a nesmi vyzadovat velkou psychickou ndmahu nebo zapamatovani dlouhé série
pravidel.

Shrnuti

V kapitole byly vysvétleny zakladni pojmy a predev§im pojem kryptografického systému.
Ten byl demonstrovan na prikladé posuvné sifry. Dale byly ukazany zakladni principy, se
kterymi pracuje klasickd kryptografie — steganografie, substituce a transpozice — a poza-
davky na tyto Sifry.
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Kapitola 2

Substituc¢ni kryptografické systémy

Jak jiz bylo Feceno, substitu¢ni kryptosystémy pouzivaji pro Sifrovani zdémeénu ¢asti otevie-
ného textu za ¢asti Sifrového textu bez zmény potadi. V nasledujici kapitole budou ukazéany
ruzné typy substituc¢nich kryptosystému, zejména pak monoalfabetickd substitucni Sifra,
jejiz lusténim se zabyva 3. kapitola.

2.1 Monoalfabeticka substituce

Monoalfabeticka substituéni sifra (MSS) je zobecnénim posuvné §ifry. Zatimco u posuvné
Sifry je znak nahrazovan znakem posunutym o hodnotu kli¢e, u monoalfabetické substitucni
Sifry je kazdy znak nahrazen jinym znakem podle substitu¢ni tabulky. Preciznéji popisuje
MSS nésledujici definice.

Definice 2.1 Monoalfabetickd substituce je takovy kryptosystém, ktery splniuje:
e abecedy otevieného a Sifrového textu jsou stejné mohutné |X(P)| = |X(C)],

e kli¢ je mnoZina vsech bijektivnich zobrazeni abecedy oteviencho textu na abecedu Sif-
rového textu K = {k : k = X(P) — X(C)}.

Pri vybrant jednoho klice k € IKC urcime:
e Sifrovaci pravidlo ey(z) = k(z),
e desifrovaci pravidlo dy(y) = k~(y).

Velmi ¢asto se pouziva shodna abeceda Sifrového a otevieného textu 3 (P) = X(C).
V dalsim textu budeme uvazovat pouze takovy druh klice. V takovém pfipadé je klicem
permutace abecedy vstupniho textu. Klicem miuze byt naptiklad:

Priklad 2.2 Nahodné vygenerovany klic:

0T: abcdefghijklmnopgrstuvwxyz
ST: VIEUQWGCSLOFKZTYXMADPBHNRIJ

Jak jiz bylo feceno v oddile 1.3.2, kli¢ musi byt spolehlivé uchovatelny i bez pouziti za-
znamu. Takovy kli¢ vSak neni dobfe zapamatovatelny, proto se pouziva tvorba klice podle
néjakého predpisu. Tim predpisem muze byt heslo, nasledované nevyuzitymi pismeny abe-

L)
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Priklad 2.3 Kli¢ vytvoreny pouZitim hesla PREZIDENTMASARYK:

0T: abcdefghijklmnopgrstuvwxyz
ST: PREZIDNTMASYKBCFGHJLOQUVWX

Vidime vsak, ze ke konci abecedy se jiz jednd o pouhy posun o 2 znaky zpét. V pri-
padé kratsiho hesla neobsahujiciho znaky z konce abecedy (Y, Z) by se jednalo dokonce
o jednoznacné piirazeni. Proto je vhodné pouzit i pocateéni pismeno vpisovani hesla.

Priklad 2.4 Kli¢ vytvoreny pouzitim hesla PREZIDENTMASARYK a posunu (zacdtek od 4):

0T: abcdefghijklmnopgrstuvwxyz
ST: JLOQUVWXPREZIDNTMASYKBCFGH

Takovy kli¢ uz je dostatecné silny, podobné jako ndhodné vygenerovany klic.
Dalsi moznosti tvorby kli¢e mtize ¢tendf nalézt v knize [2], str. 97.

2.1.1 Bezpecnost

Sifra je jiz odolna proti prolomeni metodou ezhaustive key search. Oproti posuvné Siffe
(viz 1.2) ma fddové mnohem mohutnéjsi mnozinu moznych kli¢t K. Zatimco posuvna Sifra
méla mohutnost mnoziny kli¢d rovnu mohutnosti abecedy otevieného i Sifrového textu
K| = |Z(P)| = |X(C)|, u monoalfabetické substituce lze kazdy znak nahradit libovolnym
jinym znakem, pocet kli¢a je tedy |K| = |2(P)|! = |2(C) |\

Priklad 2.5 UvaZujeme-li anglickou abecedu o 26 znacich, je mozny pocet klici, ktery by
musel byt pri prolamovdni metodou exhaustive key search wvyzkousen |K| = 26! ~ 4 - 10%6.

Mizeme tedy jiz nyni Fici, Ze monoalfabeticka substituéni Sifra nespliuje pozadavky
na nepodminénou bezpecnost, ale spliiuje (pfi uvazovani soucasného vykonu poécitaci) pod-
minky vypocetni bezpecénosti s omezenim na metodu ezhaustive key search.

znak | vyskyt || znak | vyskyt | znak | vyskyt
a 8,740 % j 1,963 % S 5,383 %
b 1,649 % k 3,715 % t 5,537 %
c 3,589 % 1 4,056 % u 3,807 %
d 3,596 % m | 3,230% v 4,335 %
e 10,395 % n 6,683 % w | 0,071%
f 0,390 % o 8,233 % X 0,092 %
g 0,339 % p 3,420 % y 2,667 %
h 2,280 % q 0,006 % Z 3,114 %
i 7,598 % r 5,113 %

Tabulka 2.1: Cetnost znakt v ¢eském jazyce

Nejvétsi bezpecnostni slabinou monoalfabetické substituce je to, Ze zachovava pomér
Cetnosti znakd. V bézném (otevieném) textu jsou jednotlivé znaky zastoupeny nerovno-
mérné. Priimérnou éetnost znaki v ¢eském jazyce ukazuje tabulka 2.1 [3]'. Toho se vyuziva,

!Tabulka je pFepoéitiana, aby neobsahovala diakritiku a pismeno ch, které je pro potieby kryptoanalyzy
monoalfabetické substituce nepotiebné.
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pri znakové frekvencni analyze Sifrového textu. Kdybychom zjistili pocty jednotlivych znakt
v ST a vypocitali jejich relativni ¢etnosti, dostali bychom podobnou tabulku, oviem s ji-
nym procentudlnim zastoupenim znakt. Potom k sobé mtizeme piifazovat znaky OT ST
s podobnymi relativnimi vyskyty. Také mizeme vyuzit dalsi charakteristiky jazyka, jakjmi
jsou frekvenéni analyza digramt, trigramu, nebo slovnik nejcastéjsich slov.

Kapitola 3 se vénuje tématu kryptoanalyzy monoalfabetické substituce podrobnéji.

2.2 Polyalfabetické substituce

Polyalfabetickd substituce vyuziva vice kli¢i (vice zobrazeni abecedy otevieného textu
na abecedu $ifrového textu X(P) — X(C)). To, ktery kli¢ bude pouzit, zavisi na pozici
v textu. Oproti monoalfabetické substituci tak vyrazné ztéZuje lusténi, nebot nelze pouzit
jednoduchou znakovou frekvenéni analyzu.

Asi nejznaméjsim zastupcem polyalfabetickych substituci je Vigenérova Sifra. Z té jsou
odvozeny nékteré dalsi Sifry, z nichz si predstavime Sifru Autoclave.

2.2.1 Vigenerova sifra

Jak jiz bylo feceno vySe, polyalfabetické substituce pouzivaji vice klict X(P) — X(C).
Takovym kli¢em je v pfipadé Vigenerovy Sifry stejny kli¢ jako v pfipadé posuvné Sifry (viz
definici 1.2). O kolik znakt bude posunut znak Sifrového textu oproti znaku otevieného
textu zavisi na jeho pozici v textu.

Kli¢ byva zpravidla reprezentovan jako heslo. Pti Sifrovani i-tého znaku OT k nému
pri¢teme i-ty znak hesla podle Vigeneérova ¢tverce, nékdy téz nazyvaného tabula recta (viz
obrazek 2.1). Jde v zésadé o posuvnou Sifru, tedy o s¢itdni hodnot znaki modulo 26.

ZE2rA——IOTMMUNDEI®BIPN<X<XS<CHWVIO VOO
OZErrAR——IOMMUANAEIN<XXS<CHwIO T|o
TOZErAR——IOTMMUONEBEIN<XX=S<CHHwWLIOO
OUVOZErA——IOTMTMUNEBIPN<XXS<CHwnI=D
DO UVOZErAR——IOTMMUONBIN<XXS<CHWN
VIO VOZErR——IOTMTMUOBIN<XXS<CHH
AV IO VOZErAR——IOTMUONTIN<XSCC|C
CHUITOUVOZErAR——IOTMOUO®E>N<XSI|<
<CHULVIOUVOZErAR——IOTMUO®E>N<XSZS=S

S<CHUWIODUTVOZErA——IOTNTMITIAO®T>N<X[x
XE<CHVVIOUVOZErA——IOTMOUNO®E>N <[<
<X X=E<CHVVIOUVOZErA——IOTMIO®> NN

TMUOWPN<X<XS<CHNIOUTVOZErA——IO0NO0O
OMMUNOWE@IPN<X<XS<CHVWIOOWOZErA——IIT
— IOMMUO®WPIPNXXS<CHNIOOVOZEr R—|[—
— —IOTMMUOB@IPN<X<XS<CHOWITOUOWOZZErAKRAR
A——IOTMMUNW@IPN<X<XS<CHWVNIOOVOZZr|r
FA——IOTMMUONEIPN<LX<XS<CHWVWIOOVWVOZZ|=Z
ErA——IOTMMUO®BP>PN<X<XS<CHWOWIOTDOZ|Z

N<X<XS<CHOVWIOUTVOZEZrAR——IOMMUO®mE>
N<X<X=S<CHULWROTUTWVOZErA——IOTMMOUN®>>
PN<X<XS<CHVWPXPOUVOZErAR——IOTMMUON®®
WPEPN<L<XS<CHNWIOOWOZErA——IOTmOONONO
NDWPN<X<XS<CHLVWIBOUVOZ=ErA——IGmmOO
ONWIPN<X<XS<CHnWIOOWOZErA——IGOTmm
MOOWPN<X<XS<CHVNIOOVOZZErA——IGOTmM
IOTMTMUOWEPEPN<XXS<<CHVNIOUVOZIEIr R— —|—

Obrézek 2.1: Vigeneruv ¢tverec neboli tabula recta [15]
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Priklad 2.6 Chceme zaSifrovat text zboznujusifrovanichtelbychsifrovatporad podle
hesla bicykl. Napiseme si tedy otevreny text a opakované heslo pod sebe a budeme scitat:

zbozn ujusi frova nicht elbyc hsifr ovatp orad
bicyk lbicy klbic yklbi cyklb icykl bicyk lbic

AJQXX FKCUG PCPDC LSNIB GJLJD PUGPC PDCRZ ZSIF

Pr1i desifrovani budeme postupovat obdobné — od znaku sifrového textu odecitame hod-
notu znaku hesla.

P1i kryptoanalyze neni oproti monoalfabetické substituci mozné provést jednoduchou
frekvenc¢ni analjzu znaki. Je vak mozné pomoci riiznych metod? zjistit délku hesla a poté
lustit jako nékolik (pocet odpovidéa délce hesla) monoalfabetickych substituci.

2.2.2 Sifra Autoclave

Jak jiz nédzev napovida (ze $panélského clave = kli¢), jednd se o Sifru, ktera si kli¢ generuje
sama na zakladé hesla. Kli¢ tvori heslo nasledované otevienym textem.

Priklad 2.7 Budeme-li chtit Sifrou Autoclave zaSifrovat stejng Sifrovy text podle stejného
hesla jako v prikladé 2.6, napiseme otevieny text a pod néj heslo, ndsledované oteviengm
textem. Nasledné znaky secteme podle Vigenérova ctverce.

zbozn ujusi frova nicht elbyc hsifr ovatp orad
bicyk 1lzboz nujus ifrov anich telby chsif rova

AJQXX FIVGH SLXPS VNTVO EYJAJ AWTGP QCSBU FFVD

I tuto Sifru je vsak mozné rozlustit. Bezpe¢nou polyalfabetickou sifrou by byla jen takova,
kterd by vyuzivala heslo stejné délky jako Sifrovy text, a to pouze za predpokladu, Ze by
pro kazdou zpravu byl pouzit jedineény kli¢. To by znamenalo mit generator nekone¢ného
ndhodného klice. V minulosti se vyuzivaly napf. knihy (kli¢em pak bylo ¢islo stranky a
fadku, podle kterého se zac¢inalo Sifrovat), telefonni seznamy, desetinné rozvoje iracionalnich
Cisel.

2.3 Polygrafické substituce

Vsechny jiz popsané substituce pracovaly s jednotlivymi znaky. Polygrafické substituce
sifruji po blocich znakii (nejc¢astéji dvojicemi nebo trojicemi; pak se jedna o digrafickou,
resp. trigrafickou substituci).

Definice 2.8 Necht n je délka bloku. Polyalfabetickd substituce je takovy kryptosystém,
ktery splriuje:

e mmnozina vsech moznich n-tic znaku otevrencho textu je stejn€ mohutnd jako mnozZina
vSech moznych prvki Sifrového textu | X" (P)| = |X(C)],

2Pro zjistovani délky hesla se pouziva ponejvice Kasiskiho test a Friedmantv index shody. Vice informaci
lze nalézt napt. v knize R. Stinsona Cryptography: Theory and practice [14] nebo ve slovenské knize Klasické

Sifry [2].
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e mezi témito dvéma mnoZinami existuje jednoznacné prirazent; mnozina klici obsahuje
vSechna tato pritazeni K = {k : k = X"(P) — X(C)}.

Pri vybrant jednoho klice k € IKC urcime:
e Sifrovaci pravidlo ey(z) = k(z),
o desifrovaci pravidlo di(y) = k= (y).

Jiz pfi pouziti dvojic znaktit OT (n = 2) je mohutnost mnoziny prvka Sifrového textu
n? = 262 = 676. Takové &islo je piilis velké pro pamatovani nebo uchovavani klice v podobé
prevodni tabulky. Proto se pouzivaji pfedpisy a metody, jak tato zjednodusit zapamatovani
si téchto prifazeni.

Jako priklad polygrafické substituce bude pfedstavena Sifra Playfair. Dalsi velmi zna-
mou Sifrou uvadénou v literature jako polygraficka je Sifra bifid. Ta vsak nepatfi striktné
do kategorie polygrafickych sifer, nebot kombinuje polygrafickou substituci s transpozici.
Dalsim prikladem miize byt Hillova Sifra, v této praci vSak nebude vice rozebirana.

2.3.1 Sifra Playfair

Digraficka sifra, nesouci jméno svého propagatora Lyona Playfaira, pochazi z poloviny
19.stoleti. Pro vytvoreni transformacnich pravidel vyuziva nasledujici algoritmus.

Méjme ¢tvercovou tabulku, obsahujici 5 -5 = 25 pismen (standardné jsou sdruzena
pismena I a J, pro Cesky jazyk lze vynechavat napf. pismeno Q — nahrazeno KV, nebo W
— nahrazeno VV). Tato tabulka za¢ind smluvenym heslem, nasleduji zbylé znaky abecedy.
Oznacme si fadky i sloupce ¢isly 0-4.

Nasledné odebirame z otevieného textu dvojice znakii (A, B) a prevadime je na dvojici
znaki Sifrového textu (A', B):

e Lezi-li oba znaky OT ve stejném fadku v riznych sloupcich A[r,cal], Blr,cp], budou
znaky ST lezet na soufadnicich A’[r, (c4 + 1)mod 5], B'[r, (cg + 1) mod 5].

e Lezi-li oba znaky OT v riznych fadcich ve stejném sloupci A[r4,c], B[rp,c|, budou
znaky ST lezet na soufadnicich A’[(r4 + 1)mod5,¢], B'[(rg + 1)mod 5, c].

e Lezi-li znaky OT v riznych fadcich i v riznych sloupcich Alra,c4], B[rg,cg|, budou
znaky ST na stejném Fadku jako ptvodni znak, ale ve sloupci druhého znaku OT
A'lra,cgl, B'[rp,cal.

Jak si pozorny ¢tendr mohl vSimnout, za sebou nemohou lezet dva stejné znaky, nebot
by je nebylo mozné zasifrovat. Proto se mezi stejné znaky vklada smluveny oddélovaci znak,
zpravidla X. Pokud ma otevieny text po doplnéni oddélovacich znaku lichy pocet znaki, je
na konec doplnén dalsi oddélovaci znak.

Desifrovani probiha opacnym zpusobem.

Priklad 2.9 Budeme Sifrovat zpravu podle klice ESKYMAK. Nejprve si sestavime pievodni
tabulku. Abychom dodrzeli pocet 25 znaki, vynechdme pismeno Q.

0 1 2 8 /4
0E S K Y M
i1|A B C D F
2|G H I J L
3N O P R T
JlU vV W X Z
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Nyni zasifrujeme zprdvu chtel bych se jmenovat jan byt pritel divek a dam. Pro-
toZe text neobsahuje Zadné stejné za sebou se vyskytujici znaky, nebudeme vklddat Zddny
oddélovaci znak. Dokonce mad i sudy pocet znaki, oddélovaci znak na konci tedy rovnéz
vynechdme.

ch te 1b yc hs ej me no va tj an by tp ri te 1d iv ek ad am
BI NM HF KD OB YG ES OP UB RL GU DS NR PJ NM JF HW SY BF FE

Po prepsdni na standardizovany tvar ST dostaneme:
BINMH FKDOB YGESO PUBRL GUDSN RPJNM JFHWS YBFFE

Priklad 2.10 Podle klice z pFikladu 2.9 je zasifrovdan ndsledujici Sifrovy text:
UAUKW JMOXG SKNCN OKNPB BELPR HAUUP SYNMP JGJAY HYNVK OFNUA VHGMA KPG

Zkuste si jej desifrovat, Tesent naleznete v priloze A.2. Vysledkem je severské réent, jako
oddélovaci znak je pouZito W.

2.4 Dalsi znamé substituce

Existuji také rtizné dalsi modifikace substitu¢nich Sifer, zejména monoalfabetickych sub-
stituci. Vétsina z nich se snaZzi o zvySeni bezpec¢nosti monoalfabetické substituce. S témito
modifikacemi byly monoalfabetické substituce vyuzivany velmi dlouhou dobu jako témér
jediny zpusob Sifrovani.

Homofonni substituce

Homofonni substituce prifazuje kazdému znaku z abecedy otevieného textu jeden nebo
vice znakd z abecedy Sifrového textu. Jeden znak OT mé tedy nékolik moznych variant,
jak muZe byt zobrazen v ST. Toho se nejvice vyuziva u ¢asto se vyskytujicich znaka OT
(samohlések apod.).

7 toho vyplyva, ze abeceda sifrového textu musi byt vétsi nez abeceda otevieného textu.
Vyuzivany byly kupfikladu pfevodni tabulky z anglické abecedy na dvouciferna ¢isla 00-99.

Homofonni substituce zvySuje narocnost lusténi tim, Ze neumoznuje provadét frekvenéni
analyzu. Zaroven zvysuje naroc¢nost na uchovatelnost a prenositelnost klice.

Klamace a nomenklatory

Klamace jsou znaky, které se pred zaSifrovanim vlozi do otevieného textu. Nemaji zadny
prakticky vyznam, slouzi pouze pro zmateni lustitele. Nomenklator je specialni znak, slou-
Zici rovnéz pro zmateni nepiitele, mé vSak vyznam — nahrazuje néjaké (zejména cCasto
pouzivané) slovo.

Shrnuti

Mezi substitucni sifry fadime ty Sifry, které vyuzivaji pro Sifrovani mechanismus zamény
¢asti otevieného textu za ¢asti sifrového textu. V kapitole bylo ukézano nékolik mechanismii,
kterymi muize byt substituce provedena, véetné piikladu sifer, které tyto principy vyuzivaji.
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Kapitola 3

Lusténi monoalfabetické substituce

V predchozi kapitole byl nastinén postup, kterym se lusti monoalfabetické substituce ru¢né.
V této kapitole bude rozveden princip, na kterém je rucni zptisob lusténi zaloZzen a budou
ukézany nékteré algoritmické postupy, kterymi byly v minulosti tyto Sifry lustény. U jed-
notlivych autort budou zminény ¢asti algoritmil, z nichZ ¢erpa tato prace.

Nakonec bude ukazano, jaky mé dopad na lusténi skuteénost, Ze jazyk otevieného textu
je flektivni (ohebny).

3.1 Charakteristiky jazyka

Chceme-li lustit monoalfabetickou substituci, musime védét (nebo alespon hédat), v kterém
jazyce byl napsan otevieny text. Kazdy jazyk ma své charakteristiky, které se od sebe
mohou znac¢né odliSovat. Charakteristikami, které nas budou zabyvat nejvice, bude ¢etnost
jednotlivych znaki v jazyce, nejcastéjsi bigramy a trigramy. V neposledni fadé také slovnik
nejcastéji pouzivanych slov.

Charakteristiky jazyka jsou zpravidla ziskavany statisticky na néjaké velké mnoziné
texti. Pti ziskdvani je dilezité, aby se nejednalo o odborné texty pouze z jednoho oboru,
nebot zde hrozi zaneseni chyby opakovanym vyskytem oborovych pojmi, zejména cizich
slov.

Pro cesky jazyk jsou vyskyty jednotlivych znakt zobrazeny v tabulce 2.1 na strané 13.
Vidime, Ze se casto vyskytuji samohlasky e, a, o, i, nasledované souhlaskami n, t, s, v.
P1i provadéni kryptoanalyzy lze predpokladat, Ze nejcastéji se vyskytujici znaky Sifrového
textu budou odpovidat pravé samohlaskdam v otevieném textu.

Pfi lusténi delsich textti mtzeme vyuzit také nejcéastéjsi bigramy (dvojice znaki) a
trigramy (trojice znakl). V ¢eském jazyce jsou nejcastéjsimi dvojicemi znakl st, ni, po,
ov, ro, nej¢astéj$imi trojicemi pro, ost, sta, pre, ter [3]. Vice bigrami a trigramt mize
Ctenaf nalézt v [3].

Posledni bézné pouzivanou charakteristikou jazyka je slovnik nejcastéji se vyskytujicich
slov. Tato slova, resp. jejich fragmenty, muze lustitel (af uz ¢lovék nebo poéitac) v ¢asteéné
vylusténém textu rozeznavat a podle nich zkouSet dalsi pfirazeni znakd mezi otevienym a
Sifrovym textem.

Priklad 3.1 UvaZujme ndasledujici Sifrovy text:

VYRER GDCQD PHQDV YRERG QHSUR KODVL WCHGY HDGYH MVRXF WBULM
HVWOL CHWRW RMHGD QRYVH FKQRR VWDWQ LCWRK RYBSO BQH
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Z tohoto Sifrového textu sestavime tabulku vyskytu znaki:

znok | vyskyt | vyskyt || znak | vyskyt | wvyskyt || znak | vyskyt | vyskyt
A 0 0,00 % J 0 0,00 % S 2 2,15%
B 3 3,23 % K 3 3,23 % T 0 0,00 %
C 4 4,30 % L 4 4,30 % U 2 2,15%
D 7 7,53 % M 3 3,23 % Vv 7 7,53 %
E 2 2,15% N 0 0,00 % w 8 8,60 %
F 2 2,15% 0 3 3,23 % X 1 1,08 %
G 5 5,38% P 1 1,08% Y 6 6,45 %
H 10 10,75 % Q 7 7,58 % Z 0 0,00 %
I 0 0,00 % R 18 13,98 %

Z frekvencni analyzy ST miiZeme usoudit, Ze znaky ST R a H budou zrejmé v OT repre-
zentovat néjakou samohldsku. Vylusteni celé zprdavy je opét ponechdano na ctendvi, resent
nalezne v priloze A.3.

3.2 Algoritmické lusténi

7 hlediska automatizovaného lusténi je monoalfabetickd substituce pomérné znamym pro-
blémem. Algoritmické zpisoby lusténi mizeme rozdélit na dvé rodiny. Prvni rodina algo-
ritm1 vyuziva jako zakladni stavebni kdmen charakteristiky jazyka. Z naseho pfehledu mezi
né spadé algoritmus pant Pelega a Rosenfelda (oddil 3.2.1). Druhé rodina fesi lusténi jako
slovnikovy ttok s nejriznéjsimi optimalizacemi. Sem fadime zbylé algoritmy z nasledujiciho
prehledu.

Vsechny zminéné algoritmy umi lustit pouze Sifrovy text déleny na slova. Cilem této
prace je jejich modifikaci vyvinout algoritmus, ktery bude schopen lustit i Sifru, kde nebude
oddéleni slov zretelné.

3.2.1 Peleg a Rosenfeld (1979) [13]

Z¥ejmé prvnimi prikopniky v algoritmickém lusténi monoalfabetické substituce byli panové
Shmuel Peleg a Azriel Rosenfeld. Pro lusténi vyuzili relaxa¢ni algoritmus nad grafem. Graf
je modelem §ifrového textu: uzly reprezentuji znaky abecedy a hrany trigramy v ST. Algo-
ritmus pracuje s anglickou abecedou a znakem mezery, pocet uzli je tedy 27. Hran v grafu
je stejny pocet jako trigramii v Sifrovém textu (vyskytuje-li se v ST trigram vicekrat, objevi
se vicekrat i v grafu).

Dale vyuziva tabulky c¢etnosti znaktu pro porovnavani pravdépodobnosti vyskytu jed-
notlivych znakt v textu.

Peleg-Rosenfelduv algoritmus vyzaduje pomérné dlouhy Sifrovy text (autofi uvadi pfi-
klady s Sifrovymi texty délek kolem 1000 znakti), ktery je déleny na slova.

3.2.2 Lucks (1990) [10]

Obsahly slovnik je zakladem algoritmu Michaela Luckse. Algoritmus je nezavisly na jazyce
textu za predpokladu, Ze slovnik obsahuje vSechna slova v daném jazyce. Pracuje s textem
délenym na slova.

Lusténi je implementovano jako prohledavani stavového stromu metodou depth first
search (DF'S, slepé prohledavani do hloubky) s omezujicimi podminkami. Ty jsou tfi:
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e délka slova,
e jiz zndmé dvojice OT ST,
e opakujici se znaky ve slové.

Slovnik je databéaze slov optimalizovana na vyhleddvani podle uvedenych omezujicich
podminek. Diky znamé délce slov je mozné heuristicky urcit, kterymi slovy zacit vyhleda-
vani, aby bylo prohledavani co nejuc¢innéjsi.

Sam autor zminuje, Ze pfi pouziti hybridniho pfistupu (pouziti frekvenéni analyzy a sta-
noveni poc¢ateénich omezeni) by mohl byt algoritmus t¢innéjsi. Tato prace navazuje na praci
Michaela Luckse a tpravy jeho algoritmu budou popséany ve 4. kapitole.

3.2.3 Hart (1994) [5]

George W. Hart pouziva pii lusténi slovnik 135 nejbéznéjSich anglickych slov. Jedna se
z velké casti o zajmena, predlozky, castice, spojky, modalni slovesa a néktera dalsi slova.
Aby si ¢tenaf mohl udélat lepsi predstavu, predkladame obsah slovniku [5]:

THE OF AND TO A IN THAT IS WAS HE FOR IT WITH AS HIS ON BE AT BY I THIS
HAD NOT ARE BUT FROM OR HAVE AN THEY WHICH ONE YOU WERE HER ALL SHE
THERE WOULD THEIR WE HIM BEEN HAS WHEN WHO WILL MORE NO IF OUT SO SAID
WHAT UP ITS ABOUT INTO THAN THEM CAN ONLY OTHER NEW SOME COULD TIME
THESE TWO MAY THEN DO FIRST ANY MY NOW SUCH LIKE OUR OVER MAN ME EVEN
MOST MADE AFTER ALSO DID MANY BEFORE MUST THROUGH BACK YEARS WHERE
MUCH YOUR WAY WELL DOWN SHOULD BECAUSE EACH JUST THOSE PEOPLE MR HOW
TOO LITTLE STATE GOOD VERY MAKE WORLD STILL OWN SEE MEN WORK LONG GET
HERE BETWEEN BOTH LIFE BEING UNDER NEVER DAY SAME ANOTHER KNOW WHILE
LAST

Tato slova tvoii pies 50 % slov z libovolného anglického textu. Hart dale uvazuje, Ze
moderni angli¢tina vyuziva pfiblizné 100000 slov. Z toho vyplyva, Ze slovo, které neni
uvedeno ve slovniku, méa pravdépodobnost ~ 1075, Ze se vyskytne v textu. VSechna slova,
kterd nejsou ve slovniku, mohou byt proto zanedbana.

Po zjednoduseni je poéitino, Ze slovo méa pravdépodobnost vyskytu 1072, pokud se
vyskytuje ve slovniku, a 1075, pokud se v ném nevyskytuje. Pravdépodobnost vyskytu véty
je pocitana jako soucin pravdépodobnosti vyskytu jejich jednotlivych slov. Kazdé slovo
(i pokud se opakuje) je ve vété pocitano pouze jednou.

Lusténi probihd opét na Sifrovém textu déleném na slova. Algoritmus se pokousi najit
takovy kli¢, pomoci kterého by byla vétsina vylusténého textu obsazena ve slovniku. Lusténi
probiha jako prohledévani stromu, kde tiroveil zanofeni ve stromu odpovidé poradi slova
ve vété a uzel stromu odpovid4 bud pfislusnému slovu ve slovniku, nebo stavu, kdy se slovo
ve slovniku nevyskytuje.

Jedna se o u€inny a velmi efektivni lustici algoritmus. Bohuzel je piimo zavisly na cha-
rakteristikach anglického jazyka, zejména na velmi malém slovniku nejcastéjsich slov, ktery
se sklada z ,,pomocnych“ slov charakteristickych pro angli¢tinu. Z divodt uvedenych v od-
dilu 3.3 by pro lusténi zprav v ceském jazyce musel obsahovat mnohem vétsi slovnik, ¢imz
by ztratil svou efektivitu. Stejné jako jiz uvedené algoritmy je zavisly na Sifrovém textu
déleném na slova.
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3.2.4 Olson (2007) [12]

Algoritmus Edwina Olsona pracuje rovnéz jako slovnikovy utok na Sifrovy text déleny
na slova. Zjednodusuje vSak prohledavani stromu na provadéni mnozinovych operaci. Pro ka-
zdé slovo Sifrového textu vytvori mnozinu moznych prekladid jednotlivych pismen. Nad takto
vytvorenymi mnozinami udéld prinik. Vyslednou mnozinu moznych prekladt pismen na-
sledné vyuziva jako omezujici podminku pro vyhleddvani kandidatt na preklad dalsich slov
sifrového textu.
Pro vybér sifrovych slov k prekladu zkousSel autor nékolik ohodnocovacich funkci. Na-
konec vyuzil velmi jednoduchou:
cost(N,L) = N, (3.1)

kde N je pocet moZnych kandidatd a L je pocet novych prekladi znaki Sifrového textu,
které prinese vybér tohoto slova. Vybird to Sifrové slovo, jehoZ pouZiti pfinese nejmensi
pocet kandidatu.

Vyhledavani ve slovniku je implementovano ponékud rozdilné nez u Michaela Luckse.
Slovnik obsahuje ke kazdému slovu jeho vzor, v kterém jsou stejnd pismena nahrazena
stejnym znakem. To je efektivni zejména pri vyhledavani duplicit ve slové, vzor lze totiz
pouzit jako index pro vyhledavani.

Priklad 3.2 Vzor pro slovo anglictina by byl ABCDEFGEBA, pro slovo terminologie po-
tom ABCDEFGHGIEB.

Olsontv algoritmus vraci nejen uplna feseni, nybrz i ¢astecna. VSechna feseni jsou ohod-
nocena a uzivateli jsou zobrazeny pouze nejlepsi vysledky. Jedna se o velmi u¢inny algo-
ritmus vyuzivajici nékolik rtznych optimalizaci. Tato prace vyuziva ohodnocovaci funkce
(3.1) pro vybér nejlepsi délky slova a vychazi z Olsonova rekurzivniho lusticiho algoritmu.

3.3 Specifika ceského jazyka

Vyse uvedené algoritmy (kromé Luckse a Olsona) pocitaji s angli¢tinou jako s pouzitym ja-
zykem. Moderni angli¢tina je z hlediska poéitacového zpracovani velice jednoduché. Cesky
jazyk mé oproti anglickému sva specifika, ktera ztézuji kryptoanalyzu. Z hlediska automati-
zované kryptoanalyzy jsou zfejmé nejvétsim problémem cestiny (a ostatné vsech slovanskych
jazyktl) ohebné slovni druhy, tedy slovni druhy, které lze sklotiovat, nebo ¢asovat'. Jazyk,
ktery vyuziva ohebné slovni druhy, je oznacovan jako flektivni (fleze = ohybéni) [16].

Germanské jazyky, mezi které patfi i angli¢tina, se vyznacuji minimalni flexi. Misto
ohybani slov sklonuji pomoci koncovek. Angli¢tina je oproti jinym germéanskym jazyk,
napf. némcing, jesté zjednodusSena — vyuziva pouze 2 slovni druhy. Vyznam ve vété urcuje
umisténi slova ve vété (angli¢tina pouzivd pevny slovosled) a piedlozka, s kterou je slovo
pouzito. Casovani sloves zavisi na tom, zda se jedna o slabé (pravidelné) nebo silné (ne-
pravidelné) sloveso. Tvar slovesa se lisi pouze v minulém a pfedminulém ¢ase, v ostatnich
casech a v infinitivu je neménny.

Z uvedeného vyplyva, Ze anglicky jazyk pouziva velmi maélo tvaru slov. Pro automati-
zované lusténi pomoci slovniku si vysta¢ime s pomérné maéalo obsahlym slovnikem. Zbylé
tvary neni slozité odvodit.

Mezi ohebné slovni druhy v éeském jazyce patii podstatna jména, pFidavna jména, zdjmena, cislovky a
slovesa.
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Budeme-li chtit vytvotit slovnik pro ¢estinu, musime do slovniku zahrnout vsechny, nebo
alespon ty nejpouzivanéjsi, tvary slov. ,,Naucit “ program sklonovat a ¢asovat by jednak bylo
znacné obtizné, jednak by bylo sklonovani a ¢asovani béhem vyhledavani slova ve slovniku
velmi neefektivni.

Shrnuti

V kapitole byly popsany charakteristiky jazyka, které lze vyuzit pro rucni i algoritmické
lusténi — cetnost znakt, bigramti a trigramt. Tyto charakteristiky byly demonstrovany
na c¢eském jazyce.

Poté byly predstaveny dvé rodiny lusticich algoritmii: prvni vyuziva charakteristiky ja-
zyka, druhé slovnikovy utok. Pozorny ¢tenaf si mohl v§imnout zavislosti pouzitého principu
zalizeni pohybovala v fadu kilobajtti aZz megabajtii, nebyl dostatek tlozného prostoru pro
dostatecné obsahly slovnik. Postupem cCasu se zvysila kapacita tloznych zafizeni, coz umoz-
nilo ulozeni obsahlejsitho slovniku a provedeni slovnikového titoku.

V poslednim oddilu byly ukézany ty rozdily mezi anglickym a ¢eskym jazykem, které
maji zasadni vliv na slovnikovy utok. Zejména se jedna o skuteCnost, Ze Cesky jazyk je
flektivni. To zdsadné zvysuje pozadavky na velikost slovniku nebo na lingvistické schopnosti
programu.
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Kapitola 4

Navrh lusticiho algoritmu

Algoritmické lusténi monoalfabetické substituce predstavuje zajimavy optimaliza¢ni pro-
blém z oblasti prohledavani stavového prostoru. Presnéji a formalnéji problém formulujeme
v oddilu 4.1. Nésledné bude v oddilu 4.2 pfedstaveno nékolik tvah, jak problém algoritmicky
fesit. Dalsi oddily tyto tvahy rozviji a hledaji feseni dil¢ich problémf.

4.1 Formulace problému

Oznacme jako stavovy prostor dvojici (S, O), kde S (z angl. states) je mnozina vSech stavi
a O (z angl. operations) je mnozina vSech operaci, kterymi lze stav ménit. Déle oznacme
stav sg € S jako pocatecni stav tlohy a G C S, G # () (z angl. goales) jako mnozinu vSech
cilovych stava alohy [17].

Stavovy prostor hledani feseni monoalfabetické substituce ma podobu grafu. Stav s; € .S
je dvojice s; = (ki, ¢;), kde k; C 3(C) — X(P) je ¢ast klice a ¢; € X(C)* je zbyvajici Sifrovy
text. Zbyvajici sifrovy text se sklad4 ze znaki ¢; = {c¢; 1, ..., Cin}, kde n je délka zbyvajiciho
Sifrového textu. Operaci o € O se rozumi zména klice, kterd je ve sméru od kofene vzdy
aditivni, tzn. mohutnost klice se s rostouci hloubkou zanofeni zvétsuje.

Pocatecni stav tlohy sg = (ko, cg) je takovy, Ze kli¢ ky = () neobsahuje zddna mapovani
a zbyvajici Sifrovy text co = ¢ obsahuje cely Sifrovy text.

Cilovymi stavy ulohy G C S jsou ty stavy g € G, ve kterych je kli¢ uplny, tzn. obsahuje
vSechna mapovani z abecedy Sifrového textu do abecedy otevieného textu k; = X(C) —
¥(P), a zaroven je otevieny text p, vznikly pouzitim desifrovaciho pravidla s timto klicem
pg = di,(c) platnym Tetézcem v jazyce otevieného textu p, € L(P).

Provedeni operace

Pfechod ze stavu s; do stavu s;+1 muze byt proveden, existuje-li slovo w = {w1,...,w;,}
délky I, které mize byt piekladem casti sifrového textu {c;1,..., ¢, } v tom smyslu, ze
preklad odpovidd mapovanim klice k;.

Provedenim operace se rozumi prechod ze stavu s; = (k;, ¢;) do stavu s;41 = (kj+1, Cit1)-
Pfi prechodu je vytvoten novy kli¢ k; 11, ktery vznikne sjednocenim klice a mapovanimi mezi

slovem w a €asti Sifrového textu {c;1,...,¢i, }:
lw

ki1 =k; U U Wj > Cjj
Jj=1
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Ve stavu s;41 je pouzita pouze ¢ast sifrového textu:

Ci+1 = {Ci,lw—f—la cee Ci,n}

4.2 Obecné uvahy

Nejspolehlivéjsi a nejpresnéjsi metodou vyreseni problému formulovaného v predchozim od-
dilu by bylo tplné prohledani stavového prostoru kli¢i. S prihlédnutim k velikosti stavového
prostoru (pfi uvazovani anglické abecedy o 26 znacich obsahuje stavovy prostor 26! ~ 41026
stavil) by 8lo o vypocetné zna¢né naro¢nou a neefektivni metodu.

Frekvenéni charakteristiky lze pro hruby odhad pouzit, ale jak zminuje G. W. Hart [5],
LHlusténi pouze s pomoci cetnosti znakiu nemusi byt dspésné ani pri textu o 10000 zna-
cich. “ Je to zpusobeno tim, Ze ani takto dlouhy text nemusi svymi charakteristikami plné
odpovidat statisticky zjisténym charakteristikam jazyka.

Jako vhodné volba se jevi pouziti slovnikového ttoku. Na principu ttoku se slovnikem
pracuji algoritmy popsané v oddilech 3.2.2, 3.2.3 a 3.2.4. VSechny vsak vyZaduji text déleny
na slova. Vzhledem k tomu, Ze cilem prace bylo navrhnout a implementovat algoritmus,
ktery by byl schopen lustit i monoalfabetické substituce bez zietelného oddéleni slov, jevilo
se jako vhodné vybrat z téchto metod nejlépe pouzitelné a na jejich zakladé provést navrh
nového algoritmu.

Rovnou mizeme zavrhnout pfistup G. W. Harta [5]. Jeho vyhledévani ve velmi malém
slovniku je natolik charakteristické pro angli¢tinu, ze neni mozné jej pro Cesky jazyk pouzit.
Jak jiz bylo FeCeno, ¢eStina je jazyk flektivni a jako takova nepotfebuje pomocna slova, ktera
tvori vétsinu Hartova slovniku.

Organizace slovniku Michaela Luckse [10] a vyhledavani v ném je dostate¢né rychlé i pro
lusténi Sifrového textu bez mezer. Navrh slovniku bude vice popsan v oddilu 4.4.

Algoritmus Edwina Olsona [12] zase obsahuje zajimavou optimalizaci vybéru slova Sif-
rového textu pro preklad. Tu sice nelze pti Sifrovém textu bez mezer piimo pouzit, 1ze vSak
aplikovat stejny princip na vybér délky slova. Toto téma bude rozvedeno v oddilu 4.5.

4.3 Lusténi

Zakladni algoritmus vychézi z algoritmu Edwina Olsona [12], je vSak upraven pro vyhle-
davani optimalni délky slova. Ridici ¢asti je rekurzivné voland procedura proceedCrack,
kterou ukazuje algoritmus 4.1. Ten si nyni vysvétlime.

Na radcich 2-5 je Tetézec Sifrového textu prazdny, nema proto smysl vyhledavat ve slov-
niku. Soucasny kli¢ je zaznamenan jako tiplné feseni a algoritmus se navraci do predchoziho
stupné zanofeni.

Na radku 7 vidime sestaveni sefazeného seznamu délek slov. V oddilu 4.5 bude vysvét-
leno, jakym zpusobem je tento seznam sestavovan.

Dale jsou na fadku 9 pro kazdou délku (ve stanoveném poradi) vyhleddna vSechna kan-
didétni slova pro pteklad ¢asti Sifrového textu délky length (to budeme déle oznacovat jako
sifrové slovo). To zajistuje funkce SEARCHCANDIDATES. Jeji naplni je provést vyhledavani
v databéazi podle omezeni stanovenych klicem a duplicitami v Sifrovém textu.

Kazdé z téchto slov je na fadku 12 pomoci funkce ISWORDCONSISTENT ovéfeno, zda
spliuje vSechny predpoklady pro to, aby mohlo byt prekladem Sifrového slova. Jedna se
o to, aby kli¢ splioval pozadavky bijektivniho zobrazeni.
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1: procedure PROCEEDCRACK(ciphertext, key, rank)

2 if ciphertext.length() = 0 then

3 REPORTFULLSOLUTION(rank, key)

4: return

5: end if

6 hasChild < false

7 lengthList < PLANLENGTHLIST(ciphertext, key)

8 for Vliength € lengthList do

9: candidates <+ SEARCHCANDIDATES (ciphertext, length, key)
10: for Yword € candidates do

11: if ISWORDCONSISTENT(key, word, ciphertext) then
12: newkKey < ADDMAPPINGS(key, word, ciphertext)
13: newRank < rank + length - word.rank

14: PROCEEDCRACK (ciphertext. from(length), newKey, newRank)
15: hasChild < true

16: end if

17: end for

18: end for

19: if hasChild then

20: REPORTPARTIALSOLUTION(rank, key)

21: end if

22: end procedure

Algoritmus 4.1: Lustici algoritmus

Miuze-li byt slovo prekladem sifrového slova, je vytvoren novy kli¢ obsahujici mapovani
vzesla z tohoto slova a vyhledavani je na faddku 14 zanotfeno do dalsi drovné. Na radku 13
je vypoctena nova hodnota ohodnoceni slova, rank. Oddil 4.6 popisuje, jakym zptisobem
je poc¢itano ohodnoceni FeSeni.

Na tadcich 19-21 mtzZeme vidét, Ze nebylo-li nalezeno iplné feseni, je oznameno i ¢as-
tecné feseni. Je to z toho divodu, aby mohl uzivatel vidét spravné feseni i za predpokladu,
7e nejsou vSechna slova obsaZena ve slovniku.

Vsimnéme si, ze algoritmus neukonc¢i prohleddvani po nalezeni prvniho Gplného feseni,
nebot to nemusi byt nejlepsim moZnym FeSenim. Misto toho se pokousi najit vsechna FeSeni
a nésledné z nich vybrat to nejlepsi. Je vSak zfejmé, Ze tento pfistup znacné prodlouzi
dobu vypoctu. Je vhodné, aby plnéa i ¢astecna feseni byla priubézné zobrazovana uzivateli,
kterému by se tak dostala moZnost algoritmus ve vhodny Cas zastavit.

4.3.1 Slozitost algoritmu

Lustici algoritmus vychéazi z grafového algoritmu DFS, v kazdém zanofeni vSak provadi
prohledavani riznych délek slov.

V nejhorsim mozném pripadé miize algoritmus prohledavat pro kazdy znak Sifrového
textu vSechny délky slov a dosdhnout tak faktoridlové casové slozitosti O(L!), kde L je
délka Sifrového textu. Tyto pripady se vSak algoritmus snaZi eliminovat tak, aby dosahl
polynomialni slozitosti O(LY), kde N by bylo nejnizsi mozné.

Prostorova slozitost je linedrni O(L), zavisla na délce slova, nebot algoritmus DFS pro-
hledava vzdy jen jednu vétev.
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4.4 Slovnik

Pro Gspésné lusténi Sifry v rozumném case je klicové, aby vyhledavani slov ve slovniku bylo
co nejrychlejsi. Zvazovali jsme, zda pouzit slovnik Lucksuv [10] (viz 3.2.2), nebo Olsoniv
[12] (viz 3.2.4), nebo zda vyvinout zcela novy pfistup. Luckstv algoritmus se jevi jako
velmi rychly pro vyhledavani podle jiz znamych ¢asti klice. Olsontiv algoritmus oproti tomu
vyhledava podle vzort slov (zde zohledriuje duplicity) a slova nekonzistentni s klicem k;
ignoruje az pri zpracovani stavu s;, nikoli pfi vybéru z databaze. Protoze bylo na vybér
ze dvou funkénich variant slovniku, byla zavrzena moznost vyvijet slovnik vlastni.

Vzhledem k tomu, ze v dobé navrhu nebyla jesté dostate¢né docenéna dilezitost rych-
losti vyhledavani duplicit, byl zvolen Lucksiv model slovniku, jelikoz je jednodussi i dosta-
tecné efektivni. P¥i vyhledévani duplicit neni tfeba z Sifrového slova sestavovat jeho vzor,
jako by to bylo nutné pfi pouziti Olsonova modelu.

4.5 Vybér délky slova

V kazdém stavu s; € S musi algoritmus rozhodnout, pro kolik znaki ze zbyvajiciho Sifrového
textu ¢; bude hledat ve slovniku substituci. Cilem je, aby zvoleny pocet znakl pfinesl co
nejveétsi uzitek s co nejmensim mnoZstvim prochézenych stavi. Tento uzitek lze do jisté
miry pfedpovidat a pfedem ohodnotit. To 1ze provést nékolika zptisoby.

Na algoritmizaci nejjednodussi, ale zaroven nejméné efektivni, je staticky vybér poradi
vyhledavani délky slova. V kazdém stavu bude tedy poradi vyhledavani slov podle délky
stejné. Zpusob, jakym je staticky vybér proveden, muZe byt ruzny. Ohodnocovaci funkci
pro sestaveni poradi délek slov oznacime jako cost(N, L), kde N je pocet slov délky L
ve slovniku. Cim niz$i hodnotu (cenu) ma pofadi, tim je pro vyhled4avani lepsi. Implementaci
této funkce muze byt:

e Pocet slov podle délky cost(N, L) = N. Pii pouziti této metriky jsou ovSem upied-
nostriovana kratka slova (napf. jednopismennd), kterych je ve slovniku malo, coz muze
vést k nesmyslnym vysledktim lusténi.

e Pocet slov podle délky déleny délkou slova cost(N,L) = % I tato metrika upied-
nostiiuje kratsi slova. Je vSak pouzitelna, omezime-li délku slov na 3 znaky a vice.

e Podle délky slov sestupné cost(N,L) = % Vybér této metriky vSak muzZe zpusobit
netmérné prodlouzeni doby bé&hu programu, nebot jsou vybirana dlouhd slova, kterych
je mnoho.

Protipdlem statického vybéru poradi je dynamicky vgbér. Dynamicky vybér je provadén
v kazdém stavu s; € S a zavisi jak na zbyvajicim Sifrovém textu c;, tak na aktualnim
obsahu klice k;. Zaméruje se na to, aby délka slova, ktera bude vybrana, pfidala do klice
k; co nejvice novych mapovani z abecedy otevieného textu do abecedy Sifrového textu.
V kazdém stavu je tedy nutné vypocitat hodnotu ohodnocovaci funkce cost(N, L), kde N
je pocet slov délky L s omezenimi vyplyvajicimi ze stavu s;. Tim je mysleno, ze kandidatni
slovo pro preklad musi odpovidat kli¢i k; a vzorem slova zbyvajicimu Sifrovému textu c;.

I pro dynamicky vybér existuje mnozstvi téchto metrik. Edwin Olson je popisuje pro vy-
bér nejlepsiho slova z Sifrového textu, ktery je déleny na slova [12]. V podstaté v nezménéné
podobé je vSak lze pouzit i pro vybér nejlepsi délky slova.
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e Efektivni faktor vétveni (effective branching factor — EBF):  cost(N,L) = N/L.
EBF poskytuje dobré vysledky, je vSak vypocetné narocny.

e Linearni metrika cost(N, L) = % Tato metrika velmi upfednostiiuje délky slov s me-
nsim poc¢tem kandidatnich slov. Je vypocetné jednodussi nez EBF.

e ZjednoduSend linedrni metrika cost(N,L) = N mé podobné vlastnosti jako linearni
metrika, je vsak jesté jednodussi na vypocet.

V ramci prace byly vyzkouSeny dvé metriky: linearni a zjednodusend linearni. Obé
poskytuji priblizné stejné vysledky, proto byla nakonec pouZita zjednodusend lineadrni met-
rika, nebot je vypocetné méné naro¢nd. Poznamenejme zde, Ze i pro poc¢ateéni stav dosahuje
dynamickd metrika lepsich vysledkti nez staticka, nebot zohledfiuje i duplicitni znaky v Sif-
rovém textu.

4.6 Ohodnoceni vysledku

Jak jiz bylo feceno, algoritmus nekonéi po nalezeni prvniho pouzitelného feSeni, nybrz hleda
dalsi, i netplna feseni. Aby bylo mozné vysledky sefadit podle relevance, provadi algoritmus
hodnoceni (ranking) kazdého vysledku neboli pfifazuje kazdému FeSeni ohodnoceni (rank).

Pri kazdém zanoreni je k soucasné hodnoté ranku pri¢tena Cetnost freq, vybraného
slova w nasobena jeho délkou l,,:

rank;+1 = rank; + freqy - ly

Bohuzel toto Feseni velmi zvyhodiuje kratka slova, nebot jejich vyskyt v jazyce je mno-
honéasobné vyssi nez vyskyt slov delsich. Nalezeni vhodnéjsiho feseni je jednim z témat,
které by mohlo tuto praci rozvijet.

Shrnuti

Navrh programu vychézi ¢astecné z navrh dvou rtznych autort, Luckse [10] a Olson [12],
jejichz metody feseni monoalfabetické substituce vSak pocitaji s Sifrovym textem délenym
na slova.

Kombinaci jejich FeSeni dil¢ich problémiu vznikl novy algoritmus, ktery je schopen fesSit
i sifry bez zjevnych oddélovaci slov. Zakladem tohoto algoritmu je prohledavani stavového
prostoru metodou depth-first search s upfednostnénim vypocetné nejméné naro¢nych cest.
Algoritmus vyhledava vice feseni, jez nasledné hodnoti a vybira z nich jen ty nejlepsi.
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Kapitola 5

Implementace

Jako implementa¢ni jazyk byl zvolen univerzalni objektovy jazyk C++4. Ackoli tiloha sa-
motnd je proceduralni a stacil by pro ni jednodussi jazyk C, jazyk C++ umoziuje vyuzivat
ze standardni knihovny bézné abstraktni datové typy jako vazany seznam, hashovaci ta-
bulku nebo textovy retézec.

Dale byla pouzita knihovna Qt ve verzi 4.7, kterd usnadnuje prenositelnost programu
mezi riznymi operacnimi systémy. Také poskytuje jednoduché nastroje pro tvorbu uziva-
telského rozhrani.

5.1 Slovnik

Vzhledem ke své databazové podstaté je slovnik implementovan jako rela¢ni databaze nad
DBMS! MySQL. Databaze obsahuje dvé tabulky: words a dictionary; relaéni schéma je
zobrazeno na obrazku 5.1. Na schématu je vidét, ze tabulka dictionary se zaméfuje na vy-
hledavani podle omezujicich podminek. Jak jiz bylo re¢eno diive, podminky jsou tii: pis-
meno, jeho pozice ve slové a délka slova. Ackoli je zde délka slova redundantnim tdajem
(logicky by patfila do tabulky words), jeji umisténi ve vyhledavaci tabulce zna¢né zrychluje
vyhledavani slov. Tabulka words obsahuje samotné slovo a ¢etnost jeho vyskyta v jazyce.
Cetnost je vyuzita pro fazeni vysledkt pii vyhledévani, ale také jako kli¢ovy atribut pro
hodnoceni vysledku.

dictionary

+length: uint(5)
+letter: char(1l)
+position: uint(5)
+word_id: uint(5) pPb——

words

+id: uint(5) <PK>
+word: varchar(25)
+frequency: uint(8)

Obréazek 5.1: Tabulkové schéma rela¢ni databéaze slovniku

Pro rychlejsi vyhledavani obsahuje tabulka dictionary také indexy. Ty jsou celkem Cétyfi:
prvni tfi jsou na kazdém ze sloupct length, letter a position, ¢tvrty je na téchto trech
sloupcich dohromady.

V kazdém stavu stavového prostoru je sestaven dotaz na databazi, ktery vyhleda vSechny

'DBMS = database management system. V Ceském jazyce oznaovan jako systém Fizent bdze dat (SRBD).
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vhodné varianty pro dalsi postup. Takovy dotaz muze byt pomérné slozity, zvlasté ve dvou
ptipadech:

1. jedna-li se o stav, ve kterém je znama jiz vétsi cast klice,
2. obsahuje-li hledané slovo Sifrového textu mnoho duplicitnich znaki.

Databéaze byla pro ucely testovani vytvofena ve dvou variantach. Prvni, zakladni, obsa-
huje ptiblizné 27 000 slov, druhé, zmensend, potom asi 3 000 slov. Uzivatel mize v konfigu-
ra¢nim souboru zvolit, zda bude pro vyhledavani pouzita zékladni, nebo zmensena verze.

5.1.1 Obsah slovniku

Jako zaklad obsahu slovniku byl pouzit slovnik vytvofeny Vyzkumnou skupinou zpracovani
prirozeného jazyka [1]|, ktery obsahoval velké mnozstvi slov ziskané z automatizovaného
zpracovani mnoha webovych stranek. Z tohoto slovniku byly nejprve odstranény retézce
oCividné nepattici do Ceského jazyka jako HTML tagy, fidici nezobrazitelné znaky apod.
Déle byl slovnik redukovan o fetézce obsahujici ¢islice, nebot takovy Fetézec je pro substi-
tuéni sifru bezcenny (nejsme schopni stanovit jeji zobrazeni z ST na OT). Nakonec byla
ze slovniku odstranéna slova s ¢etnosti vyssi nez 10000 vyskytt. Aby si ¢tenaf mohl udélat
predstavu, uvedme, Ze nejéastéji se vyskytujici slovo — v — méa 12231 739 vyskytt. Po této
upraveé zustalo ve slovniku cca 30 000 slov.

Dalsim krokem bylo odstranéni diakritiky ze slovniku a duplicitnich polozek, které po
odstranéni diakritiky ztstaly. Po provedeni téchto operaci zistalo ve slovniku ptiblizné
27000 slov.

Poslednim krokem bylo vytvoieni vyhledévaci tabulky. Zde se jiz jednalo o operaci,
kterou neslo provést pouze pomoci jazyka SQL. Pro napsani pomocného pfevodniho skriptu
byl proto pouzit jazyk PHP a databazova vrstva dibi od Davida Grudla a jeho skupiny Nette
Foundation [11].

Pro icely testovani byla nasledné vytvotrena jesté zredukovana verze slovniku, obsahu-
jici pouze slova s Cetnosti vétsi nez 20000 vyskytd. Tim byla velikost slovniku zmensena
pfiblizné na 3000 hesel.

5.2 TUzivatelské rozhrani

Program je psan s pouzitim knihovny Qt. Ta umoziiuje snadné psani programu s GUI (gra-
phical user interface = grafické uzivatelské rozhrani). Rozhrani je pouzito velmi jednoduché
a, zp&tné hodnoceno, program by se bez néj obesel, nebot se jednd o program na zpracovani
textu.

Rozhrani umoznuje nacitat a ukladat zdrojovy text. Ten muze mit charakter jak ote-
vieného, tak i Sifrového textu, v zavislosti na prepinac¢i nad polem zdrojového textu. Pozna-
menejme zde, ze pii vypliiovani pole zdrojového textu je text automaticky upravovan, aby
odpovidal konvencim pouZivanym v této praci. Vzdy je odstranéna diakritika a otevieny
text je preveden na malé pismena, Sifrovy text na velka.

Otevieny text je mozné Sifrovat podle zadaného klice, sifrovy deSifrovat nebo lustit.
Posledni funkce je pomocné a slouzi pro ru¢ni lusténi — frekvencni analyza. Tu je mozné
spustit na Sifrovém textu pomoci polozky v menu.
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Kapitola 6

Testovani

Aby bylo mozné posoudit, jak program pracuje, byla na ném provadéna testovani. Pro tes-
tovani byl pouzivan identicky kli¢, tzn. Ze kazdy znak otevieného textu odpovida stejnému
znaku Sifrového textu:

kE={x—z : VzeX(P)}

Pro praktické sifrovani to je kli¢ naprosto nepouzitelny, pro pocitac¢ jde vSak o kli¢ jako
kazdy jiny.

Pro kazdy rfetézec byla pocitana doba vypoc¢tu, méfeno opakované a doba vypoctu
zprumérovana. Pro testovani byl pouzit redukovany slovnik. Vysledky nejsou zcela presné,
nebot pii kratkych slovech se mohou vysledky dotazt vyskytovat ve vyrovnavaci paméti
(cache) databaze. Vypnuti cachovdni by vSak zptisobilo zna¢né prodlouzeni doby béhu
programu, stejny dotaz mize byt provadén opakované v riznych kontextech.

| Slovo Vysledky | Cas (s) |

SVOBODA alejeho 0,236
vsakale

alenebo
alemezi
protomu
PROC BYCHOM byloproale 15,570
projenjsou
projakjsou
diloproale
mirealepro
PROC BYCHOM SE NETESILI | sveabyaleprotohorici | 2977,930

Tabulka 6.1: Prehled vysledki testovanych fetézct

Tabulka 6.1 ukazuje vysledky algoritmu pro fetézce ST SVOBODA A PROCBYCHOM pii
pouziti vySe zminéného klice. VSimnéme si, ze do Cela vysledki se tlaci slova slozena z
kratkych, ale ¢asto pouzivanych slov. To je zpusobeno nevhodné zvolenou ohodnocovaci
funkci. Jako namét na dalsi zlepsSeni se jevi pouZiti jinym zpusobem rankingu vysledki,
napf. tim, ktery pouzil ve své praci Olson [12]. Ten pouzivé Fazeni na zakladé éetnosti
trigrami v jazyce.
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Z.aver

V praci byl popsan mozny zpusob algoritmického lusténi monoalfabetické substituce vy-
chazejici z dfive uvefejnénych algoritmt. Oproti témto algoritmim pfinasi moznost lustit
i Sifry bez oddélenych slov. Dani za to vSak je faktoridlova sloZitost, kterd se projevuje
zejména u delsich Sifrovych texta.

Dalsi vyvoj by se mohl vyvijet smérem k lepsSimu hodnoceni vysledkt. Z toho vyplyva
optimalizace na vyhledédvani s timto hodnocenim a ukonceni algoritmu po nalezeni zvole-
ného poc¢tu vysledk. To nyni neni mozné, nebot nelze pfedem presné odhadnout, ktery
z vysledki dosdhne nejvyssiho ohodnoceni.

Déle by bylo vhodné zménit organizaci databéze rovnéz na Olsoniv model, nebot tu
lze ulozit do vyhledévaci (hashovaci) tabulky v paméti pocitace a neni nutné délat dotazy
na databazi, které jsou, zejména pii pouziti velkého slovniku, nejpomalejsi ¢asti aplikace.
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Priloha A
Reseni sifer

A.1 Steganograficka Sifra (pfiklad 1.4)

Napovédu k feseni dava samotnd Sifra svymi versi ,,najdi slova mezi pénou“ a ,olemuj si
versi konce“. Pfi dalsim zkoumani zjistime, Ze vzdy druhy a ¢tvrty rym ve sloce maji
spoleénych nékolik prvnich pismen, stejné tak tieti rym a prvni rym nasledujici sloky.
Pridrzime-li se nyni ndpovédy ,,olemuj si versi konce*, zjistime, Zze podobnou pravidelnost
maji i prvni se tfetim rymem a druhy se ¢tvrtym rymem v kazdé sloce. Spojenim téchto
spole¢nych pismen dostaneme z kazdého rymu dvé slova.

Tato Sifra neni maso
KIi¢ k ni jisté najdete
Staci napad, co jak laso
Klid Vam doda, zacnete

Stale nic, nebo snad ano?
Dalsi vers je potvora

Roh ma cert, rym je tvé lano
Dalsi sloka opora

Rohlik dej si, co se stalo?
Balvan v srdci, skieky vran
Dech se krati, pomackalo
Balik mozku mnoho hran

Debil nebud ani pako

Rdi se ten, kdo chyta vzduch
Nase §ifra nosi sako

Rdousi Té jen maly duch

Najdi slova mezi pénou
Zezelenals? To chce klid
Oltar sifry je za sténou

Ze slov jako epoxid

Olemuj si versu konce
Stanov, pro¢ je zvlastni Sev
A to stadi, zazni zvonce
Stabilni je tento jev

A vylusténi zklidni krev
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Timto zpisobem dostaneme slova: sokl, test, anoda, raroh, alobal, rande, akord, duchna,
nouze, idol, cesta, Eva. Po pre¢teni prvnich pismen dostéavame vysledek STARARADNICE.

Je zfejmé, Ze tato Sifra neni k praktickému Sifrovani pouZitelna. V Sifrovacich hrach vsak
neni cilem, aby Sifru nikdo nevylustil. SpiSe se snazi o originalitu a napadnost.

A.2 Playfair (priklad 2.10)

Resenim je severské rceni: , Neexistuje Spatné pocast, to jen nékteri lidé jsou Spatné ob-
lecent. “

A.3 Monoalfabeticka substituce (pfiklad 3.1)

Resenim je citat z roméanu 1984 George Orwella: ,Svoboda znamend svobodné prohldsit, Ze
dvé a dvé jsou ctyri. Jestlize toto je ddno, vSechno ostatni z toho vyplyne. “
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Priloha B

Obsah CD

Na CD se nachézi v kofenovém adresari nékolik podadresait a souborti, které si nyni spo-
le¢né projdeme.

bin/
doc/
INSTALL
Makefile
README
sql/

+- subcipher.sql

+- subcipher_small.sql
src/

+- Makefile

+- SubCipher/

| +- <source files of SubCipher>
+- SubCipher -setup/

+- <source files of SubCipher-setup>

tex/

+- Makefile

+- <LaTeX source files>

Vypis B.1: Obsah CD

Kofenovy adresar obsahuje soubory INSTALL a README, které popisuji postup insta-
lace, resp. uvadi zakladni informace o programu. Déle se zde nachézi konfigura¢ni soubor
automatizovaného piekladu, Makefile.

Adresare bin/ a doc/ jsou prazdné. Do nich se pii prekladu vytvari spustitelné soubory,
resp. pri spusténi $ make doc dokumentace programu.

V adresafi sql/ se nachézi inicializa¢ni skripty databazovych tabulek. Ty vyuzijete pfi
instalaci, viz ptiloha C.

V adresari src/ potom naleznete zdrojové soubory programu, v adresaii tex/ zdrojové
soubory této prace.
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B.1 Automatizovany pieklad

Na CD se vyskytuji zdrojové soubory k ¢astem, které se na CD nemusi vyskytovat. Pro vyu-
Ziti téchto ¢asti je potieba obsah CD zkopirovat na disk a vytvorit je pomoci automatického
prekladu. K tomu tcelu je vyuzit program make.

Pro preklad programu spusfte v kofenové adreséfi piikaz $ make build. Ten spusti
preklad ze zdrojovych kédu do binarnich soubord programu. Po skonceni prekladu budou
tyto binarni spustitelné soubory k nalezeni v adresaii bin/. Pro vygenerovani dokumentace
k programu spustte prikaz $ make doc. Dokumentaci poté naleznete v adresafi doc/, a to
ve formatech HTML a zdrojovych soubori pro IATEX.

Pro vytvoreni této technické zpravy ve formatu PDF spustte piikaz $ make text. Préace
bude vytvorena v adresari tex/ a v kofenovém adresari bude vytvoren symbolicky odkaz
bp_xkulicO1.pdf.
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Priloha C

Instalace

C.1 Zavislosti

databaze MySQL ve verzi 5.0 nebo vyssi

knihovna Qt ve verzi 4.7 nebo vyssi a program gmake

prekladaé jazyka C++ (GCC, MinGW apod.)

e program make pro automatizovany preklad

C.2 Postup instalace

Instalace sestava z nékolika malo krokti. Postup instalace je popsan pro operac¢ni systém
GNU /Linux, pro systém MS Windows je velmi podobny a zvladne si jej odvodit kazdy
zkusenéjsi uzivatel.

1. Vytvofeni databdze. Program SubCipher vyuziva bud tplnou nebo redukovanou verzi
sloniku. Chcete-li mit moZnost vyuZivat obé& dvé, provedte tento krok dvakrat, pokazdé
s jinym jménem databéaze.

$ mysql -u <username> -p
Enter password: <not displayed>

mysql> CREATE DATABASE <dbname> CHARACTER SET utf8 COLLATE
utf8_general_ci;
Query 0K, 1 row affected (0.02 sec)

mysql> exit
Bye

2. Naplnéni databaze slovnikovymi daty. Soubory s daty jsou ulozeny v adresaii sql/.
Miizete si vybrat mezi plnou a redukovanou verzi slovniku.

$ mysql -u <username> -p < sql/subcipher[_small].sql
Enter password: <not displayed>
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3. Prelozte program.

$ make build

4. Vytvorte konfiguracni soubor. Vice se dozvite v oddilu C.2.1.

5. Spusfte program.

$ bin/SubCipher

C.2.1 Konfiguraéni soubor

Konfigurace databazového spojeni je ulozena v konfiguraénim souboru, ktery se nachézi
ve standardnim uzivatelském tilozisti konfiguracnich soubori. Umisténi je zavislé na opera-
¢nim systému a nachézi se v téchto umisténich:

Windows: %APPDATAY\SubCipher.ini
Unix, Mac OS: $HOME/ . config/SubCipher.ini

Soubor je ve formatu .ini a jeho obsah je velmi jednoduchy:

[db]

hostname = <domenove-jmeno-nebo-ip-adresa-mysql-serveru>
databasename = <jmeno-databaze-na-mysql-serveru>
username = <prihlasovaci-jmeno>

password = <prihlasovaci-heslo>

Vypis C.1: Obsah souboru SubCipher.ini

Konfigura¢ni soubor pii rozbaleni a prelozeni programu neexistuje. Je v8ak vytvorena
utilitka SubCipher-setup, kterd umozniuje ménit (nebo vytvorit) obsah tohoto souboru
nezavisle na opera¢nim systému.
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