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Anotace

Hlavnim cilem bakal&ké prace je igdstavit sotasnou situaci internetového
bankovnictvi vCeské republice. Jsou zde porovnany sluzby a asply
nejwitsich bank — Komeni banka, Raiffesenbank,SOB aCeska spiitelna.
Na zaklad modelovych pikladi je vyhodnocena banka, ktera ma nejg$n
internetbanking.

V praci jsou uvedeny moznosti komunikace na dallezirbankou a klientem —
telefonni bankovnictvi, GSM banking, WAP banking,orhkEbanking a
internetové bankovnictvi. V neposlediaid prace informuje o zabezfEni a

rizicich internetového bankovnictvi.

Annotation

The main aim of this bachelor’s thesis is to introgl present situation of
internetbanking in Czech Republic. There are coegbaervices and prices of
the four biggest banks — Kontei banka, Raiffeisenbank;SOB andCeska
spaitelna. On the basis of model examples is chosen biink with the
cheapest charges..

There are also mentioned possibilities of connachietween client and bank,
that means phonebanking, GSM banking, WAP bankitagnebanking and
internetbanking. The thesis notifies of security asks of internetbanking.
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1. Uvod

V dnesni usgchané dob se lidé snaZi si svoji praci usnadnit a co nejvice
urychlit. Stejé tak je tomu i v bankovnictvi. Banky maximélwyuzivaji
novych technologii a sjejich pomoci rae§i moznosti pro své klienty.
V poslednich letech zaznamenava tgvboom tzv. fmé bankovnictvi. Je to
prostedek komunikace mezi klientem a bankou, aniz bgnklimusel banku
navstivit. \EtSina EZnych Ukori prokehne ges telefon nebo @itac pripojeny

na internet. V neposledniack je komunikace na dalku pro ®bstrany

.....

V bakal&ské praci jsou ffedstaveny vSechny druhyiméeho bankovnictvi —
telebanking, GSM banking, WAP banking, Homebankirigternetbanking — a
dale je zamd‘ena na internetové bankovnictvi ( IB). Velkd pozmin je
vénovana bezpmosti IB. Dale jsou porovnany nabidky sluZzeb IBvitich
geskych bank — Komeni banka, Raiffeisenbank;SOB aCeska spiitelna.
Na modelovych fikladech konzervativniho,ébného a aktivniho klienta jsou
provedeny vypéty, jaké poplatky jsou diovany v jednotlivych bankach za
stejny typ a p&et transakci. Na zakladéchto giklada je vyhodnocena banka,
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2. Druhy p fimého bankovnictvi

2.1. Telebanking ( = Phonebanking)

Jak jiz napovida nazev sluzby, komunikace mezinkdimm a bankou je
prostednictvim telefonu. Banka je k dispozici 24 hodendt po cely tyden.
Klient bezplaté zavola na linku telefonniho bankovnictvi, kde sekaze

identifikatnim ¢islem a PINem.

Existuji dw verze. U té prvni komunikuje klient s automatenpastupuje
podle pokyii hlasového systému. Lze tak zjistit informace odpidech,
aktudlni Astatek i zadavatifkazy k thrad, inkasu i trvalé fikazy. K tomu je

potteba telefonu z tdnovou volbou, nemusi byt mobilni.

V druhé variant probihd komunikace ffmo s bank&m, ktery poskytuje
sluzby jako pracovnik v bance n&pazce. Mimo pracovni dobu, ktera se u

kazdé banky IliSi, bude ale klient automatickggmérovan na hlasovy systém.
2.2. GSM banking

GSM bankovnictvi je sluzba vazana na mobilni telef@ozliSuji se 2 druhy
tohoto typu bankovnictvi.

GSM SIM Toolkit — Tato sluzba je podmina vlastnictvim SIM karty a

telefonu podporujici technologii SIM Toolkit. Do abilniho telefonu se
nahraje bankovni aplikace, ktera se bude zobrazoweenu telefonu. Ovsem
piistup do ni je chr&m bezpénostnim PINem a aplikace je zaSifrovana. Proto
pii ztrak telefonu bez znalosti ffstupového PINu jsou udaje v bezpe

V aplikaci st&i nalézt pozadovanou polozku a nastedjistit zistatek dtu ¢i

zadavat pikazy. O vybrané sluZbje zaslana textova zprava na zvoleny



mobilni telefon nebo e-mail nalglem definovanou e-mailovou adresu. Tuto

sluzbu poskytuji 'R vsichni 3 mobilni operéato

SMS banking —VesSkera komunikace probiha pri@stnictvim SMS zprav bez

nutnosti cokoliv do telefonu instalovait nahravat. Sluzba neni tedy omezena
typem SIM kartyci telefonu. Dany zfisob zadavaniifkazi neni speciak
jistény, proto rkteré banky vydavaji k této sluZkautentizani kalkulator,
ktery vygeneruje kod, bez kterého neni transakamal DalSim negativem této
sluzby je slozitdA manipulace — je nutné SMS pg@&smp ve stanoveném
formétu. VSechny znaky musi byt dle vzoru. ¢btaebemensi népsnost

( nagiklad chykgjici mezera) aifpkaz neni uznan.
2.3. WAP banking

Opét propojeni klienta a bankyig@s mobilni telefon, ktery je vybaven
technologii WAP (Wirless Application Protocol) . téufunkci jiz ma ¥tSina
pramérnych telefori. Po UspSné autorizaci fivete zadavat aktivni transakce,

zZjiStovat Zistatek na &tu, kurz ngény ¢i ztizovat terminované vklady.

WAP banking je obdoba internetového bankovnictvdé se totiz zadava do
vyhledavée adresa banky apod. Jen s tim rozdilem, Ze pdeei@fon misto
pacitace. Je tedy omezen rozsahem displeje na teleforeh@ fnoznostmi.
Rychlost gipojeni se snaZi operdiozrychlovat, ale stdle neni srovnatelna
s klasickym internetem v PC.

Uvedeny WAP banking se Geské Republice ifli§ neujal. V dob jeho
vynalezeni bylo malo dostupnych telefiomtechnologii WAP a nizka rychlost
pienosu dat. V sauasné dob si klienti voli pohodlgjsi, rychlejsi a levgsi

zpasoby gimého bankovnictvi.
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2.4. Homebanking

Home banking je komunikace mezi bankou a klientées pa@ita¢ piipojeny
k internetu. Navic je nutné mit nainstalovany s@le¢i software dodany
bankou. V tom je hlavni odliSnost od klasickéheeinetbankingu, kde Zzadna
instalace neni nutna — &tainternetové fpojeni. Homebanking fevazi
vyuzivaji  firmy, které uvitaji kompatibilitu st@tnim a ekonomickym
softwarem, ktery je &Zné pouzivan. Je to proérvelky pokrok. Wetni nemusi
rucné vypisovat hromadnérikazy, ale vyplni fislusné formulge v paitaci a
piedlozi je ke kontrole vedeni firmy. DalSi moznomi odeslani fikazi
Z paitate s patebnym softwaremifimo do banky, kdéekaji na potvrzeni. To
muze provést podtend osoba z jakéhokoli gitece (jiz nepotebuje Zadny
specialni software). Data Ize do bankgyadt neomeze&ipo 24 hodin denf)

k jejich wtizeni vSak dojde az v pracovni @dianky.

Za nevyhodu Ize povaZovat skénest, Ze homebanking lze pouZzit pouze na

pacitaci, kde je nainstalovany p@bny software.
2.5. Internetbanking

Internetbanking, neboli internetové bankovnictvilR), je nejrozsiergjsi
zpasob gimého bankovnictvi. Spojeni mezi klientem a bangoabiha pouze
prostednictvim pditace pipojeného k internetu. Nezalezi u jakéhaipe a
kde na sw¥té klient banky sedi. Do internetového prohtgeta&i zadat adresu
své banky. Vyplnit fihlaSovaci Udaje a nic nebréni prostidizné operace na
svém @tu. VeSkeré aktivni operace je nutno dale potvigifisob autorizace

se u jednotlivych bank lisi.

Internetové bankovnictvi se rozliSuje meplnohodnotné plnohodnotnépodle

vazanosti na @ity konkrétni pgitac.
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V piipact neplnohodnotného IB si klient nainstaluje do svéhaitace
specialni software, ktery obdrzi od banky. Je teéyano na jeden konkrétni
pocitac. Jednim z typickychfjkladi je homebanking. Zabezgeni transakci

probih& pes digitalni podpisy a certifikaty, které si genersam program.

PInohodnotné IB je moZné pouzivat z jakéhokoliifade. Jeho zabezpeni je
na vysoké urovni, ale ipsto rktefi lidé maji obavy tento typ ffmého
bankovnictvi pouzivat a r&jl chodi vyizovat veSkeré operace na pokp.
Jsou to pevazri lidé starSi generace, kiepatitaé vibec nevlastni nebo se
brani gijeti novych technologii. V nepro&gh 1B hovdi zverejnéné pripady
zneuziti gistupovych kéd a vykradeni &ti. V prevazné ¥tsirg si ale za tyto

problémy niize sam klient a to svym neuvazenym chovanim.
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3. Zabezpeceni IB

3.1. Mozné utoky na klienty ¢€i banky

S rostouci oblibou internetového bankovnictvi gsiuvobava ze zneuZziti této
formy komunikace mezi klientem a bankou. Existttyii druhy nebezp#

¢ihajiciho na uzivatele IB.
1. HACKING = ptimy Utok na server banky.

VétSina EZznych klientt ma nejétsi obavy z této formy ohrozeni bezpesti
svych peniz, tzn. Ze se &jaky Sikovny hacker napoji na server banky a bude
manipulovat s jejim systémem. Kdyby ktomu oprawdiosio, Slo by o
katastrofu. Riziko, Ze takova situace nastane, gmesni dob ténei nulové.
Banky investuji do zabezpeni svych servér nemalécastky. K podobnym
Utokim dochazelo na samémaaddku IB, zejména v USA. Ceské republice

takovyto UuspSny Utok nebyl zaznamenan.

2. ODPOSLOUCHAVANI = metoda, kdy Gtmik propasuje specialni

program do péitace uzivatele 1B a monitoruje tak jehoddoani.

Timto zpisobem pak Gtmik ziska pistupové kody a hesla kiplasovani do
IB. Tyto specialni programy existuji ¥kolika formach a souhrrrse nazyvaji
malware.Ze je malware sputy, uzivatel PC fibec nezaregistruje. KdyZ pak
klient otewe na svém PC stranky banky a zad#élgSovaci udaje do IB,

malware odesle tyto informace Gtokovi.

Proti rekterym tymim tohoto odposlouchavani mohou bojovat i samotné
banky. Sta&i, kdyz komunikace mezi bankou a klientem probih&sp

zabezpgené Sifrované spojeni. Utoik pak sice komunikaci zachyti, ale bez
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kédu na rozSifrovani se kcitlivym Odap nedostane. Tato ochrana je

vyuzivana jiz dlouho.
3. PHISHING = metoda, kdy je oklamanawtra klienta.

Tento zisob Utoku niZe provozovat i minimathzkuSeny uZivatel internetu,
kdezto pedchozi dva typy pouze experti na infotmia technologie. U
phishingu se totiZz utmik nenabourava do ciziho serveéipocitace. V tomto
piipads oklamany klient séluje sva data dobrovodn

Néazev této metody pochéazi z anglického slova ,fighi= rybaeni. Ut@nik
rozhodi své navnady jako ryjbé cekd, kdo se chyti. V praxi napadeny klient
obdrzi na prvni pohled nenapadny e-mailfibidse, Ze ho poslala banka. Text
muze byt napiklad nasledujici: ,Dobry den, v systému naSi baséyyskytla
chyba. Proto prosime vSechny klienty, aby odpiél na tento e-mail a poslali
své pihlaSovaci Udaje. Za vzniklé potize se omlouvamedtkoli adresat
takového mailu mZze byt nap. admin@servis24.¢czodesilatel raze byt

jakykoli zkuSegjsi uzivatel internetu.

DalSi typ phishingu jiz neni tak napadny.&®je zakladem e-mail, ale ve&ni
typu : ,Dobry den, v naSem internetovém bankovnicpiibylo nekolik
novinek. Nevahejte a vyzkouSejte je.“ Sasti e-mailu je i odkaz, tvi&i se
jako odkaz Kklientovy banky. Ve skdteosti je to ale stranka vytiena
ato¢nikem, naprosto identicka s originalni strankou Kyanlediny rozdil je
v adresovémradku prohlizée. Na strdnce Utmika bude v adrese nap:
http://210.192.252.214:1090hnamisto _http://servis24.cz/ . Pokud si toho

oklamany zakaznik vSimne, okan&gtranku opusti a je vSe vi@olku. Pokud

ale zada svérfhlaSovaci Udaje, systém je ihned poSledikovi.
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a) Proti phishingu neexistuje zadna specialni obréii@nti 1B by ale ngli
znat zakladni pravidla : Nikdy neodpovidat na elov& vyzvy o posilani
piihlaSovacich 0udéj & uz ,pracovnikm banky“ nebo komukoli jinému.

Banky takto citlivé adaje ziskavaji vyhradosobnim kontaktem.

b) Pri vstupu na www stranky banky je peba vypsat adresu dngE a
nepouZzivat odkazy do¥ané e-mailem.

4. HRUBE NASILI, ODCIZENIi = metoda vij$iho ziskavani

piihlaSovacich udéjke kontu.

3.2. Zabezpeeni po ¢itace, UEtu aneb Bezpe ¢nostni

desatero

Pt praci na poiti by uzivatelé IB ndli ve vlastnim zajmu dodrzovat zakladni
bezp&nostni pokyny. Vyznaminse tim snizi riziko aniku citlivych dat.

1) Pouzivat legalni verzi opemiho systtmu Windows a pravideln
stahovat bezpmostni zaplaty, které jsou vydavany kazdysm, aby
odstranily nedostatky v zabezpai.

2) Pouzivat pouze internetovy prohlézektery obsahuje ochranu proti
phishingu a dalSi bezpmostni opaeni, tzn. Internet Explorer 7, Firefox¢B
Opera 9. Internetovy prohlizdy msl byt nejnowjsi verze — u starSich variant
se mohou vyskytnout snadno zneuZitelné b&apstni diry.

3) Je nutné obnovovat i programy Java ipdflash, které jsou u¢kterych
bank vyuzivany jako s@ast bezp&né komunikace.

4) Pouzivat antivirové programy, firewall a dalSi mogth na vyhledavani
spywaru.

5) Pokud u danéhoctu je nabizena moznost autorizace aktivnich operaci

pies SMS, je vyhodné sluzbu vyuZzivat. BtSiny bank je dokonce nutna.
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Sluzba neni zpoplagna a je vazana na konkrétni registrované mobikio.
V piipact vyzrazeni pihlaSovacich adéj se uténik sice k dtu prihlasi, ale
bez SMS kédu neprovede Zadnou aktivni transakci.

6) Nestahovat z internetu neznameé soubory a programy.

7) Chranit své elektronické ki, hesla, PINy a osobni Uudajéi Wlbé hesla
se vyvarovat snadno odvoditelnym kombinacim. Pelaédsi heslo nanit.

8) Podpisovy certifikat neukladat na pevny disk amimternet.

9) Banka nikdy nepozaduje zasld@thtaSovaci a osobni Udaje e-mailem. Na
podobné zpravy nikdy neodpovidat a okanntobdrzeni takového e-mailu
informovat banku.

10) Po ukogkeni prace sIB je nutné se odhlasit aritaprislusné okno
prohliz&ge. Pro manipulaci se svymctém je nevhodné vyuzivat kegné

pacitace v internetovych kavarnach, Skolach atd.
3.3. Konference o internetové bezpe ¢nosti

Dne 26.2.2009 prainla konference o trendech v internetové béampsti.
Konference se konala v konfetemm centru City na prazské Pankraci.
Hlavnim cilem bylo informovat wejnost, Sirokou i odbornou, o aktualnich
trendech.

Prvni vystoupil Daniel Dé&ekal s pednaSkou o neéastjSich slabinach
internetové bezgmosti. Shrnul zde frekventované druhy hrozebtaazhil, Zze
tou nejhorsi je saniloveék. Lidskou ¢innost nelze nikdy v piné rfé oSettt.

Ne&inngjSim nastrojem, lepSim nez vSechny druhy zab&xpe je neustélé

vzdélavani a osgta lidi.

Na téma modernich phishingovych diogromluvil Jan Guzagti Negastjsi
hrozbou podle & je stadle malware, ktery¢&tSina antivirovych progratn
nepovazuje za Skodlivy, a proto jej naprosto igjiofDalSim problém jsou

botnety, které obdoknjako malware cizopasi v pigaci, aniz o tom majitel
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védél. Muze se do uZivatelova pibace dostat spolu s jinymugéryhodnym
softwarem. Naslednpak rozesila spamyi Gto¢i na gihlaSovaci Udaje ke
kreditnim kartam a podobn Budoucnost Guza#inevidi nijak optimisticky.

Je pravda, Ze v oboru na ochranu proti programmalware a botnet se
odbornici stale vice specializuji, ale v dodwtové ekonomické krize jsou
propou&ni IT experti. Tito vzdlani IT pracovnici jsou zvykli na Zivot na
velmi vysoké arovni. Neni vylaieno, Ze si budou chtit standard zachovat a

uchyli se praktikam, proti kterym viipodni profesi bojovali.

Filip Navratil hovdil o trendech v péitacovych hrozbach. Za#iil se hlavre
na sledovani aktualnich virovych tréndkterym musi ¥novat pozornost
vyrobci antivifi. Dale upozornil na distribuci malware v podofaleSnych

kodeki ¢i dokonce antivii.

Z dalSich témat zazly ,00Cilené utoky na klienty bank” z Ust Rastisdav
Turka. Nejpouziva#jSi z €chto utoki je ClickJacking, kdy jeiekryta webova
stranka banky, icemz netuSici klient klikd na originélni prvky welirz
piekryvny obsah. Tak provede klient banky operaceréktjist nemnsl
v imyslu. Proti ClickJackingu jsou@R v sowasné dob chrarény 3 banky :

Komerni banka, Citibank a mBank.

O davére v certifikaty promluvil Pavel Vondruska z TelefédnO2. Uvedl, zZe
ne vSichni vydavatelé certifikiatnabizeji dostateé zaruky. Pavel Kuclhik
piednadel o sawasnych aktivitach PolicieCR ve vztahu k informani
kriminalité. Poznamenal, Zeétsina Utoki neni vibec oznamena, protoze
poSkozeni maji sami Spatnéédemi z nelegalniho nelicencovaného softwaru

a podobs.

Pan Lorenc £eské spiitelny vé&lanku o aktuélnich vyzvach a moZnostech
zabezp&eni gimého bankovnictviekl, Ze internetové bankovnictviGs je

bezpeéné. Pokud jiz kuniku peéa dojde, nejedna se o0 samotny
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internetbanking, ale o kreditni kartu. Na ty je Zéena étSina phishingovych
aktivit. | v piipad nejprimitivrgjSich atoku se vzdy najde malé procento lidi,
ktefi podlehnou. David Pikalek shrnul svoji tezi slavy NejslabSim¢lankem
je klientska stanice a uzivateljldzité je stale své uZivatele évat a

dophovat jim dilezité informace.”

Na za¥r konference se Zdék Blazek ¥noval problematice elektronickych
dukazi a jejich ziskavani. Byva problém v postupu, jakatevat dsre po
trestnéntinu. Kvalifikace zasahujiciho personalu nebyva a@sha a mnohdy
nastane zasadni chyba jako je vypnuti napadené&tioilo pd@itace. Tim se
zni¢i velké mnozstvi stop aulazi. | kdyz se dkazy poda zajistit,

odsouzenych vinikje pouze malé procento.

Shrnuti celé konference by mohlo byt nasledujiciOpst se potvrdilo, Ze
nejwetsi hrozbou pro bezpeost je sam uzivatel a jeho neuvazené chovani.

Hrozeb na internetu budegilpyvat a s¥étova krize tuto situaci jeStyosti.
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4. Co Ize vy Fidit p Fes internetové bankovnictvi

S nafistajicim pétem uZivatel internetového bankovnictvi souvisi postupné
zdrazovani sluzeb poskytovanych ngep@zkadch bank. Zhrubdi tze ¢ty

transakci jsou dnes zadaniep Fimeé bankovnictvi, z nichz vede IB.

Banky nely puvodné predstavu, Ze veSkeré sluzby budou poskytovat naidalk
Vyrazrg to podpdily cenovou politikou, kdy poplatky za jednotlivép@race
jsou v porovnani s ,klasickym® zadavanim na p&dsovyrazg nizsi, gipadre

v ramci rekterych baltka dokonce zdarma.

Pouzivani imého, tedy i internetového bankovnictvi, je vyhédoro ol
strany. Banky usS#t naklady a zakaznici maji nigprzity piistup ke svému
G¢tu. Ale na druhou stranu , kdo rad chodi na pkbozadavat papirové
piikazy a preferuje osobni kontakt, do banky chodffestane. Sankcionovat
své klienty vysokymi poplatky by bylo od banky kw&jneseriozni, a proto
mnoho finaknich instituci zavedlo novou formu zadavani papicov
platebnich fikazi pres skrné boxy. Do samoobsluznéhaseieho boxu klient
vloZi vyplrény piikaz k Ghrad, ktery oznai razitkem pob&ky umistnym
pobliZ boxu. Pracovnici bankykolikrat den box vybiraji a provadi dané
transakce. Poplatek za tuto formu podani platebpffi@zu je nizsi nez za

zadani pimo na pepazce.

AvSak banka zaloZzena pouze na virtudlnich zakladdsz kamennych
pobaiek by i v dnesni dabinternetu ziskala pouze minimum. V minulosti se o
to rekteré instituce pokusily, ale ne@Spe. Bez pobdek se obejde pouze
piikladem je spiici iéet ING Konto. Zde klient jednorazéyozada o finaimi
produkt s pesré stanovenymi parametry. Tuto sluzbu lnyuziva, ale

sowasre ma svou hlavni banku na ostatni fisanoperace.
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Na internetwi na prospektech bank je k dispozici velké mnoZstformaci,
mnohdy jsou ale podany komplikovaa da seici i nekompletg. V textu se
casto objevuji odkazy na konétanku, v podob poznamekii hvézdicek. Pro
béZného obana secteni textu stava nesrozumitelné a zmatené. &gba
obchodni mista bank jsotasto vyuzivana klienty k vystieni neuplnych
informaci. Stavaji se z nich poradenskd centra Zwsii prodeje sluzeb.
Uloha @Zného zaréstnance banky se tedyéni na specializovaného poradce
pro prodej finatnich produki. Neni vyjimkou, Ze jeden pracovnik banky
muze sjednat Wr, pojiS€ni i investice. Banké by mgli byt univerzalni a
vSestrané informovani, avSak ne na ukor kvality. V praxiilohuzel mnohdy
apiré nefunguje. Zarsstnanci bank by #ii absolvovat stale nova Skoleni a

obnovovat své znalosti. Tomu bylm odpovidat i jejich platové ohodnoceni.

Novym trendem se staly elektronické vypisyctuia Uplna absence vyjis
papirovych. Nkteré klienty k tomu vede Uspora poplatku za odestidpisu,

jini maji ekologické ciini a radi se vzdaji zbyteého papiru.

Obsluha bankovnihoctu pres IB v3ak je$tnedospla do faze, Ze by se klienti
zcela obesli bez naw&t pobaek bank.Radu sluzeb na dalku Ize rozjednat,

nebo gedvyplnit formul&, ale do banky sefpsto musi klient dostavit.
Pres IB vSech &tSich bank Ize provégékladni operace s &tem jako :

—  zjistit zastatek dtu a transadni historii

—  zadavani novych platebnichilazl v CZK i cizi meng, prehled, zndnu a
ruSeni doposud nezpracovanych platebnfdkapi

—  zadavani, zrna a ruSeni platebnicliikazi

—  nastaveni zasilani SMS, e-niailebo faxi o nejizrgjSich udalostech na
Uctech, platebnich kartach a dalSich sluzbach

—  stahovani elektronickych vygik i&ctam a platebnim kartdm ve forméatu

PDF, moznost Upkhzrusit papirové vypisy zasilané postou
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— moznost okamZit informovat protistranu o odeslani platby e-mailem,
SMS¢i faxem

—  okamzité zobrazeni transakci provedenych platebkémami acinnosti

v konkrétni den— hotovostni i bezhotovostni

—  tvorbu Sablon pro zadavani opakovanytikawi k Ghrac

—  zadavani, zina a ruSeni souhlasu s inkasem, S#Pibkasem
Bez nutné (&asti na pobdce Ize vyidit pfedschvalendinanini produkty :

- spotebitelské Gury

- kontokorent

- kreditni karty

- Gvérovy limit maji moznost vyuzit vybrani klientédhto bank :Ceskéa

spditelna, Komeéni banka, Raiffeisenbank, Citibank, GE Money Bank

Nékteré sluzby se ale pouze 14 Ze je Ize sjednat on-line, ale jde pouze o
podani Zadosti ¢i rozjednani, jednd se o produkty, které nema Klien

piedschvalené :

- kreditni karta — je nutna zdlouhava koresponderiz@ng&ouci navstva
pobaky

- n¢ktera pojiséni — kde jako podpis smlouvy funguje zaplacenigiogho
- spotebitelsky U¢r — opit se reSi korespondeéni cestou ¢i jsou
dokumenty pipraveny k podpisu na pobce banky. Doba Wzeni se tak

zkracuje pouze o prvni informativni satku, ktera nebyla nutna.
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5. Nejznam &jsi banky v CR

5.1. Komer éni Banka

5.1.1.Charakteristika a vyhody

Internetové bankovnictvi Mojebanka je moderni stuMB, kterAd umoiuje
provadt vybrané operace prdgstnictvim internetu. Nabizi nigirZity gristup
do banky a vyrazh Seti ¢as, neb® klienti mohou vSechny své ¢ty
obsluhovat pomoci @dtace pipojeného kinternetu z pohodli domova
kancelde. Své dty mohou zpistupnit i dalSim uzivatém a utit rozsah jejich

piistupovych zprav. Sluzba je nabizena &m anglickém jazyce.

0  Zobrazeni dostupnych érovych limita pro ziskani Ggrového produktu
bez dokladani iijmu a bez zajigni

0 Dobijeni gedplacenych karet mobilnich telefon a placeni faktur
Vodafone

0 Snadné zadavani zahramich plateb a SEPA Europlateb presinictvim
pravodce

0 Moznost pozadat o archivni vypisyétpe az do roku 2003

0 Investovani do podilovych¢tii — uzaweni smlouvy, nakup a 2my
prodej podilovych list, prestupy mezi fondy

0 Uzawveni smlouvy o stavebnim simi — obejdete se Gibez tisénych
dokument:

0 MoZnost nastavitifistup dalSim osobam

0 Princip vicenasobné autorizace plateb — podepesujdte plateb
najednou — &etni pdizuje, manazer podepisuje

0 Vymeéna dat s &etnimi systémy — zasilani platebniatikpzi z (&etniho
systému a stahovani trangakhistorie do systému

0 Pojmenovani &gazeni vlastnichdit pro snadgsi prehled
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0 Zadost o spdéebitelsky O¢r a kreditni kartu - Klienti siedem
schvalenym limitem si mohou &wv vytidit kompletrg on-line, bez jediné
navstvy pobaky a bez jediného papirového dokumentu. Kreditniukai
stai na pobdce vyzvednout.

0 Mojeplatba
NOVINKY od 25.10.2008
0 MoZnost uzakit smlouvu o stavebnim sfani.

Je gipraven pévodce smlouvou, kde Ize wyiech krocich zadat parametry
potrebné k jejimu uzaeni. Zarove je k dispozici informace o stavu klientova
U¢tu u stavajiciho stavebniho $pni u Modré pyramidy. VSichni klienti pak

mohou vyuzit i pipadnych marketingovych akci.
0 Informace o produktech u dagych a partnerskych spdéleosti

Uvidite smlouvy se spateosti Allianz prosednictvim Kometni banky a

s Penzijnim fondem Komémi Banky

0 Moznost zaslat svému bankovnimu poradci Zadost @otéku.
Do jednoduchého pvodce stai zadat Udaje ptdbné pro vyhodnoceni

zadosti:

1) 0daje o domécnosti &pmech
2) Udaje o hypotéce (vySe, délka, fixace, ...)

Aplikace nasledéispaita a zobrazi vysledek na zakdgubskytnutych adaj
V poslednim kroku klient zada informace pro konb&#ini ze strany
bankovniho poradce.

Zadost se pak zobrazuje v menustbwé obchody / Zadosti o hypotéku.
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0 Kontaktnabankovnihgoradce

VSichni uzivatelé maji v aplikaci uvedeno jménetsy bankovniho poradce
pod menu aplikace. Po kliknuti na jméno bankovnflooadce se uzivateli
zobrazi dalSi kontaktni informace — telefortiélo a email na bankovniho
poradce, adresu poldoy a jeji oteviraci dobu.

0 Rozsteny informa&ni pehled o portfoliu vIKS KB ave SGAM
fondech

Zobrazuji se fehledné a graficky znazammé informace o sa@asné hodnet
portfolia, o ziscich a ztrdtdch, o vyvoji hodnotprifolia ¢i o vynosech za
poslednich 12 gsial.

0 Zobrazovani aviz offrhozich inkasech

Banka no¥ nabizi moznost vifl aviza k pichozim pikazim k inkasu je&t

pied jejich zadtovanim.

5.1.2.Sluzba Mojeplatba

- Poskytovano od listopadu 2008

Tato sluzba je wena vSem uZivatém internetového bankovnictvi Mojebanka
s platnym certifikatem, kiémohou samostadmprovadt platby z EZného étu

v éeské ngné.

Jednd se o internetovy platebni nastroj, ktery urh@Zovést bezhotovostni
platbu gimo z internetovych stranek obchodnika. Nakupujikiery se
rozhodne platit zbozi nebo sluzby presinictvim sluzby Mojeplatba, jefip
pozadavku na Uhraduigsneérovdn na stranky banky. Zde sdihpasi
standardnim zjsobem, na ktery je zvykly z aplikace Mojebanka. ikqte
klientovi zobrazi pedvyplreny platebni pikaz, ktery st& podepsat svym
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certifikdtem a po Us§¥né autorizaci jeipsnérovan zgt na stranky obchodu.
Platba obchodnikovi je garantovand, expedice zho#fe tedy ihned
probhnout.

~Zamétujeme se fedevsSim na firmy poskytujici sluzby, jako jsou ity
zdjezdy a podolin které se fyzicky nedotuji,” fekl vedouci pimého
bankovnictvi KB Mojmir Prokop. Od gatku poskytovani této moznosti
platby spolupracuje KB s cestovni kanéelaxim Tours¢i Fischer. Lze také
platit vstupenky spotmosti Sazka Tiket. Z energetickych spwmlesti bude
prvni spoluprace navazana s PraZzskou energetikemnag partnér planuje
KB rychle rozstovat.

Vyhody sluzby Mojeplatba

. Pohodli — odpada vypbvani platebnichijkazi

. Rychlost — prosedky se pevedou obchodnikovidhem chvilky a ten
muze ihned expedovat zboZi

. Bezpe&i - sdileni zabezgeni s Mojebanka

. Garance platby

. OkamzZita thrada i v neobchodni dny

. Nizké naklady - plati se pouze zgetni polozku

Jak ziskat sluzbu Mojeplatba

Pokud Klienti vyuzivaji sluzbu internetové bankaimi Mojebanka, mohou
provadt platby es sluzbu Mojeplatba vSude tam, kde je obchodnikem
poskytovana, a to v rozsahu svych prav a fimieni poteba Zadna specialni

aktivace.
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5.1.3.Zalozeni internetového bankovnictvi

Internetové bankovnictvi Mojebanka zajemci ziskajimi snadno na poloe
KB. Pro uzaveni smlouvy je ieba platny otansky ptikaz. Ke zmoc#éni

dalSich osob proffstup k @&tu, museji i ony pedlozit doklad totoZnosti.

Prvnim nezbytnym krokem pro zaloZeni sluzby Mojddaarje vytvdaeni
osobniho certifikatu. JeSpied timto vygenerovanim certifikatu je nutncsb/
vhodnost nastaveni pivace. K tomu je uten Konfigur&ni privodce, ktery
v pripact potreby doinstaluje chydici software. Osobni certifikat bude slouzit
pro zabezp&ni komunikace mezi klientem a bankou. PouZiva He p

piihlaSovani a p podepisovani transakci.

5.1.4.Zabezpéeni

Bezpe&nostni reSeni, které Mojebanka vyuziva, je navrZzeno v shulae
standardy elektronického podpisu. Tak je #zana Spikova Urovaé
zabezpéeni jak @i komunikaci mezi bankou a uzivatelem, taki p
podepisovaniitkazi v ramci sluzby. VeSkera komunikace probiha v gkoho
SSL (Secure Socket Layer) a kazdou aktivni operaeiatel podepisuje svym

elektronickym podpisem v poddlesobniho certifikatu.
KB nabizi dva zfisoby uloZeni osobnich certifikat
1) Osobni certifikat v souboru

Soubor s certifikatem @Ze byt uloZzen v potaci nebo na fenosném médiu —
na diske, USB flash disku, CD apod.iiBtup k certifikatu je chram

zvolenym heslem a je platny 1 rok s moZnosti @npho prodlouzeni
platnosti online — bez navstiveni pdky. V pripac, Ze klient nestihne

neprodlouzit certifikat fed vyprSenim doby platnosti, musi dojit na pidoo
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pozadat o bezplatné vydani nového certifikatui. \Buzivani certifikatu
v souboru k autorizaci plateb, posila banka ¢jeprostednictvim SMS
autoriz&ni kod slouzici jako dodateé owieni totoznosti. Kod je zasilan na
klientem zaregistrovanéislo mobilniho telefonuCislo Ize znénit pouze na

pobaice.

Od 25.10.2008 jsou autorigsi SMS zpravy dopkny o informace o
podepisované transakci. Je tak lepsSi kontrola imadk jaké transakci se dana

SMS zprava vaze.
2) Osobni certifikat ngipove kart

Osobni certifikat uloZzeny n&pové kar je uen pro klienty, kté poZaduji
vySSi zabezpeni ulozeni certifikatu. Hlavni vyhodou a vlastiégiové karty
je, ze certifikat z ni nelze zadnymtgobem zkopirovat. Pokud tedy nedojde
k fyzické ztrat cipove karty, je zneuZiti certifikdtu prakticky vyi&eno.
Pristup k tomuto certifikatu je chrédn PINem a certifikat je platny 2 roky

( s moznosti bezplatného prodlouzeni platnosti).

Prace s certifikdtem n&dpové kart je také mnohem snazSi a rychlejsi, nebo
pii vyuzivani certifikatu naipové karté Mujkli¢ se zadava pouze 4 mistny
PIN. Pro pouziti certifikatu n&ipove kart je nutné vlastnitteci zdizeni a do

pacitace nainstalovat podjpny software.
Jak ziskat osobni certifikat?

Klient navstivi svou poliku KB, u které ma vedeny svéty, a uzave zde
piislusnou smlouvu. Nasledinsi doma vyzvedne furki osobni certifikat
v souboru pomoci Certifikmiho pivodce. Pokud siipje pouZivat certifikat
uloZeny nacipoveé kar€, obdrzi ho spolu &eckou ¢ipovych karet pmo na

pobaice.
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5.1.5.Cenik

Vedeni sluzby Mojebanka a zvyhodn éné bali éky

V piipact Gctu IDEAL konto, jehoz satasti neni sluzba internetové
bankovnictvi, plati klient za vedenéta 22 K&. Pokud chce IB ff@sto pouZivat,

doplaci ngsicné dalSich 39 K. Dohromady tedy ®si¢ni poplatekini 61 Kg.

Internetové bankovnictvi Mojebanka Ize ziskat &amcivyhodnych batk:: KB

IDEAL PERFEKT EXTRA
konto konto konto
M é&siéni poplatek o o
Pop 22 K& 49 K& 125 K&
Vedeni léirlého dtu ANO ANO ANO
v K¢
Internetoye bankovnicty NE ANO ANO
Mojebanka
nebo
Telefonni bankovnictvi
Expresni linka KB NE ANO ANO
Platebni karta ANO ANO ANO
Vybéry z bankomat KB 1x ox viechny
zdarma

V ramci baléku IDEAL konto, v cen 22 K¢ mésicng, je vedeni BZného dtu a
elektronicka platebni karta + 1 Witz bankomatu KB.

V balitcku PERFEKT konto si klient nize vybrat, jestli za&astku 49 K
meésicné chce k vedeni diu a elektronické platebni ka&rinavic internetovée

bankovnictvi Mojebanka nebo telefonni bankovnicBipresni linka KB.
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V piipac, Ze pozaduje absluzby, cena se navysuje na 85 miésicné. Navic
jsou v cen 2 vykery z bankomatu ( v obouipadech).

V balicku EXTRAkonto za 125 K mésicné ziskavaji klienti k vedenidiu a
elektronické platebni kartnavic i kartu embosovanou (= platebni karta, da ni
je reliéfnim tiskem uvedeno jméno majitele kartjejh ¢islo. Ri platbé touto
kartou neni nutno zadavat PINii Bdcizeni st&i napodobit podpis. Karta je
tedy snadno zneuzitelnd). Dale jsou &mii baltku oke sluzby internetové i
telefonni bankovnictvi, vSechny Wty z bankomatu embosovanou kartou
zdarma + 1 elektronickou platebni kartou.

Komerni banka poskytuje i dalSi bélkly, jejichz obsahem je internetové
bankovnictvi, ale ty jsou jiz drazi nez 308. Klkolem této prace je nalézt, co
nejvyhodrjSi (nejlevigjSi) moznosti pro &ného obana, proto se jimi

zabyvat nebudeme.

Opravreéni pro kazdou dalSi zmoé&mou osobu k $istupu do internetové
aplikace Mojebanka — 44K

Ceny zabezpe €eni sluzeb Mojebanka

Vydani (i ogtovné ) Osobniho certifikatu zdarma
Vydani ¢tecky ¢ipovych karet 250 - + 19 % DPH
Vydanicipoveé karty Mijkli¢ 390 K&
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Polozky

Pobaka Mojebanka
Polozka z pikazu k ahrad 29 K¢ 4 K¢
Vznikla z gripsaného inkasa 29K 4 K¢
Priplatek za mezibankovni platebni styk 2K
Odepsané inkaso, SIPO K
Dosléa platba 5K
Polozka z trvaléhofjkazu k uhrad 4,50 K
Polozka z trvalého automatickéhtepodu 10K
Vybér z bankomatu 5Ke /35K
po vycerpani bezplatnych vy (v KB /v jiném bankomatu)

Ceny za polozky zadavanéeg IB ve zvyhodénych balécich, na pobéce dle

ceniku vySe
IDEAL PERFEKT EXTRA
konto konto konto
Ucetni polozka y 2 zdarma,

Mojebanka aKe dalsi 4 K zdarma
PQ!ozka z t,rvaleho 4.50 K Zdarma

prikazu k uhrad
Dosla platba 5K Zdarma

Priplatek za
mezibankovni platebni 2 K¢ Zdarma
styk
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Transakce

Pobaka Mojebanka
Ztizeni/zngna trvalého fikazu 39 K¢ (skerny box) +
_ _ ) Zdarma
k Uhrad, inkasa i SIPO 30 K¢ (prepazka)
ZruSeni trvaléhoiflkazu k Uhrad, | Zdarma (sbrny box)
Zdarma

inkasa i SIPO + 30 K (prepazka)

5.1.6.Vyhody pro studenty — konto G2 a G2 nadstandard

KB nabizi mladym lidem ve&ku 15 — 19 let ¥etné a studentm od 20 do 30
let, pokud pedloZi doklad o studiu. Potvrzeni o studiwsfiedlozit 2x a to ve
veéku 20 a 26 let.

Pro studenty méa KB k dispozici élvarianty zvyhod#éného konta.

Mohou si vybrat zakladni baék G2, ktery obsahuje velké mnozZstvi vyhod a

je zcela zdarma.

G2 nadstandarabbsahuje oprotG2 kontu navic internetové bankovnictvi plus

dalSi sluzby. Proto si z&jrKB Uc¢tuje symbolickych 20 K mésicne.

Z hlediska tématu této prace se budoowvat préd¥ kontuG2 nadstandard

Charakteristika G2 nadstandard

Obsahem tohoto baku jsou nasledujici sluzby :

0 Vedeni BZného étu — moznost do minusu az 20 000 K
0 Embosovana platebni karta + mezinarodni platelm ka

o  VSechny vylkry embosovanou kartou z bankomatu KB zdarma
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Telefonni bankovnictvi Expresni linka KB

Mobilni bankovnictvi Mobilni banka

Internetové bankovnictvi Mojebanka

Transakce zadanég@Mobilni banku a Mojebanka zdarma
Moznostéerpat studentsky év az do vySe 500 000K
Slevy u obchodnich partneKB

1x prispevek na kartu ISIC 200 K

Cestovni pojig&ni zdarma

O 0O O 0o o o o o o

Moznost ziskat bonus 333Kro aktivni uzivatele

Cenik G2 nadstandard

M¢sicni poplatek 20 K
Polozky v Mojebanka Zdarma
Priplatek za mezibankovni styk XK
Dosla platba Zdarma
PolozZka z trvaléhoifkazu k uhrad 4,50 K
Polozka z trvalého automatickéhtepodu 10K
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5.2. Raiffeisenbank

5.2.1.Charakteristika a vyhody

Raiffeisen Bank svym kliedtposkytuje internetové bankovnictvi jako gast
eKonta. Pouzivani internetbankingu ke sprémanci je zdarma, poplatky se
plati jen za bankovni transakce. Banka vynika vysolkabezp&nim svych

sluzeb pomoci vicestiapvé ochrany elektronickymi Kii.
Pomoci internetového bankovnictvi je mozno ovladat

Bézny et

Spaici et
Terminovany vklad
Povoleny debet
Hypotéku

Penzijni gipojisteni

O O O O o o o

Podilove fondy

Banka také nabizi moZnosteg internet investovat do investich produki

spolenosti Raiffeisen Capital Managemert® Incest.
Klienti mohou zaZadat o éxové produkty bez nutnosttipt na pob@ku.
Zobrazuje se blokace karetnich transakci.

Pro ziskéni fistupu ke svému dfu pies internet, nemusi klienti Raiffeisen
Bank nic aktivovat. Sta se pihlasit z jakéhokoli péitace. K tomu je vSak
potteba jeden z elektronickych &li, ktery zajisti bezpmou komunikaci

s bankou.
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5.2.2.Bezpeénost

Vicestumoveé zabezpeni @istupu ke sluzbam osobnihétul eKonto zajisuje
mimoradreé kvalitni ochranu vyuZivajici nejvySSich standarohformani

bezpeénosti.

Bezpe&nostni opaeni eKonta vyZaduje vlastnictvi nezavislého elektrieého
klice a sotasreé znalost pistupového kodu k tomuto Klj ktery je platny jen
pro jednu operaci v daném okamziku, nelze jej poopakovas. VétSina
komunika&nich prostedki pouzivanych bankou umidje Sifrovani

piedavanych udaj

Pro provedeni aktivni operace je ¥eba projit dvéma bezp&nostnimi

kroky :

1) Autentizace prokazatelné a¥eni identity klienta. Banka pomoci
autentiz&niho koédu zjisti, zda s ni komunikuje osoba op&aank operacim

na konkrétnim &u.

2) Certifikaci: jednozn&né potvrzeni spravnosti rgdavaného pokynu.
Elektronicky kIt slouzi jako prosedek pro vytvéeni elektronického podpisu,
certifikaci klient swj pokyn podepisuje. Qstenim certifik&niho kddu
zadaného pokynu lze zjistit, zda pokyidegany bance nebyl pozmén
neautorizovanou osobou. Pokud certifika k0d nesouhlasi, banka pokyn

neprovede.
Je na vybr z vice tymh zabezpéeni, které |ze podle p@by obnnovat :
> Mobilni elektronicky kli €

Jako nastroj pro zabezfmni finargnich transakci aifstupu na et Ize snadno

vyuZzit mobilni telefon. Umaiuje to technologie SIM Toolkit, kterou je dnes
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vybavena ¥tSina mobilnich telefain Tuto sluzbu poskytuji vSichni operéto
v CR — T-Mobile, Q i Vodafone. Mobilni elektronicky kii se da vyuzivat
vSude tam, kde je pokrytifiglusného mobilniho operatora nebo jeho

roamingového partnera — tedy i v zah&ani

Pristup k tomuto kiii v telefonu je chr&n specialnim osobnim identifikaim

¢islem BPIN. VeSkera komunikace s bankou probilvaafe.

Elektronicky klI& v mobilnim telefonu je sa@asré nejlevrgjSi varianta
zabezpeéeni aktivnich transakci, protoZe s nim nejsou spojgadné dalSi
poplatky a naklady.

Technické poZadavky: SIM karta podporujici technologii SIM Toolkit
(bankovni SIM) a mobilni telefon podporujici tectoi SIM Toolkit.

> Mobilni elektronicky kli & SMS

V piipact pouzivani zahratmiho telefonnihocisla ¢i SIM Kkarty, ktera
nepodporuje technologii SIM Toolkit, existuje stat®znost pouzit mobilni

telefon pro zabezgeni internetového bankovnictvi.

Pro gistup k @&tu pres internet se pouzijete mobilni telefonctgimistny
¢iselny kod I-PIN, ktery vygeneruje bankafi paktivaci mobilniho
elektronického klie SMS na pobire. Kod si v3ak klient dze sam kdykoli

zmenit prostednictvim internetu.
Technické poZzadavky:mobilni telefon podporujici sluzbu SMS.
> Osobni elektronicky kli €

Univerzalnim hardwarovym prasdkem k zabezgeni VasSich finatinich

transakci a fistupu na Get je osobni elektronicky Kli Tento kIE I1ze vyuzit
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kdekoli nezavisle na pokryti mobilnich siti a teickém vybaveni pouZzitého
pcocitate. Osobni elektronicky Wi je proti zneuZziti chram ¢ctyimistnym
PINem.

Osobni elektronicky k& vypada jako mala kalkutka. Raiffeisenbank
poskytuje 2 typydchto apardt — ActivCard a Vasco.

(”9’ eKonto

CHCE ATHEN
L STATLS 0

ActiveCard

Prihlaseni k dtu pomoci osobniho kié Vasco / ActiveCard

1. Na webu RaiffeisenBank v sekdiilplaSeni k dtu pomoci osobniho Ki¢
klient vyplni své Klientskéislo.

2. Po zapnuti osobniho Elektronického c¢kli (tlatitko ON/OFF
pop.ON/CE), klient vlozi PIN a stiskne tiako ENTER.

3. Na displeji Osobniho Elektronického ddi se zobrazi "VOLBA
REZIMU". Stiskrgte tlasitko "ONLINE - I" a nasledatlagitko ENTER — tento
krok pouze u Vasco

4.  Na displeji Osobniho Elektronického déi se zobrazi AUTENTIZANI
KOD. Stai ho jen pepsat do fisludného pole na pitaci.

5. Potvrzenim tlaéitka OK dojde k n&eni dalSi stranky, kde jiz klientihe

operovat se svymctem.
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> Internetovy elektronicky kli € (IEk)

IEK je autentizéni a certifik&ni prostedek zaloZzeny na technologii
elektronickych podpis Fyzicky je IEk uloZen v klientay pctitaci nebo na
pirenosném médiu jako soubori$gonou*.key, ktery obsahuje :

Soukromy ki — pro vytvd@eni elektronického podpis: data slouZzici
k prokdzani klientovy identityippiihlaSena k &tu a podepisovani poZzadavk
Nelze jej exportovat z IEK.

Verejné klte — pro ovrovani el.podpis : tento kIt je jednoznéné svazan se
soukromym kléem a je nutné hoipd prvnim pouZzitim pro autentizaci

zaregistrovat v bance.

Osobni certifikat— vystaveny Raiffeisenbankiipregistraci véejného kiée.
Slouzi jako dvéryhodnd vazba mezi klientem a jehoifejaym Kklicem.

Certifikat ma platnost 12 &siai a poté je nutné si ho obnovit
PrihldSeni k dtu pomoci Internetového Elektronickéhaockli

1. Na webu RaiffeisenBank v sekdiilplaSeni k dtu pomoci osobniho Kié
klient vyplni své Klientskéislo.

2. Tlacitkem Prochazet se zvoli cesta a nadzev Internietoiz&. Ri dalSim
piihlaSeni bude cesta a ndzev IEK nastavena autdyapotvrdit tla&itkem
OK.

3. Vlozit heslo k Internetovému Ek.

4. Potvrzenim tlaitka OK dojde k néteni dalSi stranky, kde jiz klientirhe

operovat se svymctem.

Od 23. 7. 2008 jiz Raiffeisenbank nenabizi tento zgbezpé&eni @istupu na

Ucet a neprovadi ani jeho technologicky vyvofesto si stavajici uzivatelé
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internetového elektronického & mohou i nadéle obnovit certifikdt v

internetovém bankovnictvi.
5.2.3.Cenik
Cena internetového bankovnictvi + vedeni 4 ¢tu

Mesicni vedeni sluzby internet banking - 70 Kv gipadt Gstu, jehoz
souasti neni tato sluzba a klient si ji plati navipdplatku za vedenictu —
nag. pokud klient plati vedenictu (50 K&) a internetové bankovnictvi a
nevlastni platebni kartu : 70 + 50 = 120 K

Pro klienty, ktéi vyuZiji alespa 3 produkty z této nabidky :

. Bézny et
. Debetni elektronicka karta nebo embosovana platebita

. Ptimé bankovnictvi
je gipraven Zakladni balek.

Pokud klient splni podminky pro zakladni bak a navic jeho gsicni kreditni
obrat je minimala 20 000 K ( pop. 15 000 K a sodasré ma u RB gjaky
typ uwru — jeho minimalni vySe se liSi dle typuéhy ) ma narok Extra

vyhody.

Prémiové vyhody jsoufjpraveny pro klienty, kté k zakladnim podminkam
maji mesiéni kreditni obrat minimakh 25 000 K ¢i hypot&ni Owr na

2 miliony K¢.
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Z&klad Extra Premium
Spréava bzného @dtu 35 K Zdarma Zdarma
Debetni elektronicka / 23/ 40 K Zdarma/ Zdarma
embosovana karta 40 Ke
Ptimé bankovnictvi 35K Zdarma Zdarma
Vybér z bankomatu jiné banky 39,9GK| 9,90 K 9,90 K¢

V nabidce Raiffeisenbank jsou i dalSi zvyhéa baléky a programy,
zaloZzené na tom, zda klient spje stanovené limity ®sicnich obrat a
pohybu na &tu. Poté se fize dostat do kategorie, kdy ma vedettut primé

bankovnictvi zcela zdarma — plati pouze za polozky.

Zabezpe €eni cenik

> Mobilni elektronicky Kli

¢

Pristup k @tu Zdarma

Zmeéna nastaveni sluzby 5&K
Aktivace po blokaci / po zruSeni 5K
Znovuvygenerovani PINu 100¢K
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» Osobni elektronicky kli¢

Pristup k @tu 89 K& meésicne
Prvni vydani Zdarma
DalSi vydani — po blokaci / ztkéf zruSeni 40 K
Ztrata, poSkozeni 600K
Blokace na Zadost klienta + ptrag 200 K&
Odblokovani po Spatném PINU ( 3x) 50 K
Vyména blokovaného OEK 200K
> Internetovy elektronicky kli¢ (IEK)
Pristup k @tu Zdarma
Obnova IEk — platnost na 1 rok 20@ K
Blokace certifikatu na zadost klienta 200 K
Aktivace po blokaci 50 K
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Ceny za polozky

Internetoveé
Pobaka
bankovnictvi
Polozka z pikazu k uhrad 33Ke/A5KE 3 Ké
Podle splatnosti
Priplatek za mezibankovni platebn
zdarma
styk
Dosla platba zdarma
PolozZka z trvaléhoijfkazu k uhrad 3 K¢
PoloZka z inkasa — odchozifighozi, 5
3 K¢

SIPO

Vybér z bankomatu po  vgrpani

9,90 K¢ /39,90 K

2 bezplatnych vy#ri (v RB) (v RB /v jiném bankomatu)
Cenik transakce
Internetové
Pobaka o
bankovnictvi
Ziizeni / zngna / zruSeni
30 K& Zdarma
trvalého pgikazu k Ghrad
Ziizeni / zn&na / zruSeni inkasa
) 30 K¢ Zdarma
(i SIPO)

41



5.2.4. Vyhody pro studenty

Cenovy program STUDENT mohou vyuzivat mladi lidé2#olet. Podminkou

je raéné predlozit platné potvrzeni o studiu. Kazdy studeritzenvyuzivat
pouze jeden cenéwvyhodrény (ket.

Studenti plati za vedenétin pouze 19 K mésicné. Primé bankovnictvi setn
internetového maji v cén

Poplatky za elektronické K& pro studenty jsou stejné jako prézbeé
uzivatele, stejijako ceny za &etni poloZzky a transakce.

Jediny rozdil je v mezibankovnim styku, za ktery geidenim (tovan
piiplatek 2 K.
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5.3. Ceska spo ftelna

5.3.1.Charakteristika a vyhody

Internetové bankovnictvi uCeské spiitelny dostalo nazev SERVIS 24

I

s finartni skupinou banky. Lze nahliZzet do nésledujicickudment: :

- stavebni sp@ni

- penzijni gipojisteni
- hypotéky

- kreditni karty

- spotebitelské Gvry
- pojistné smlouvy

- kontrolovat investice.
Zatim ale neni v nabidce zobrazeni blokace katetrdnsakci.

Klienti maji navic ke standardnim mozZnostem ovladétu moznost sjednani
piedschvaleného spgebitelského U&u nebo kontokorentnimu @ru.

Aplikace umo#uje uloZeni sjednané smlouvy kéav ve formatu .pdf.

Zakaznici tuzemskych mobilnich operditomohou dobijet své ifpdplacené
karty, a klienti Vodafone mohou platit fakturu pochopredvyplréného

platebniho pikazu.

Sluzba, kterou poskytuje eska Sptitelna jako jedind banka @R, je

e-faktura.
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5.3.2.Co |e e-faktura?

E-faktura je elektronickd verze zcela totozné faktikterou dostavate do
schranky postou. E-fakturu dostanete misto klasfekéury pgimo do svého
internetového bankovnictvi SERVIS 24, odkud ji legtisknout, ulozit a

zaplatit.
O now prijaté e-faktdte sluzba informuje formou SM$ e-mailem.

Na zaklad obdrZzenych dat z e-faktury je automatickiippaven platebni
piikaz s vyplnymi Gdaji, ktery st& jen potvrdit. Odpada tedy ¢ni zadavani
adaji.

E-faktury jsou v internetovém bankovnictvi dostuidata fijeti od daného
vystavce a je mozné si je zobrazit §e62 dri po jejich splatnosti. Pokud si ji

klient uloZi do souboru v gitaci, jsou faktury k dispozici i nadale.
E-faktury Ize gijimat prozatim pouze od 2 spdt®sti :CEZ Prodej, E.ON.

Aktivace i pijeti e-faktur je zcela zdarma. 8Stasi tuto sluzbu aktivovat
v internetovém bankovnictvi SERVIS 24 v zalozce ashaveni “ sekce
» Nastaveni e-faktur.” Po zvoleni vystavce, od &ter budete faktury dostavat,
je nutno vlozit zakaznickéislo, pod kterym je klient evidovan vystavce. Toto

zékaznickeislo se vyte na jakékoli tivejSi papirove fakite.

Po aktivaci e-faktur bude odeslana zprava danérmstavgi faktur. Po kliknuti
na konkrétniho vystavce se dozvite, kdyémmformu faktur z papirovych na

elektronické.

E-faktury Ize gijimat i kdyz klient plati pes SIPCEi inkasem. Nebudou mu jiz

zasilany papirové faktury, ale elektronické, stite nemusi vyuzit
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piedvyplreného jednorazovéhotigazu. Pokud této moznosti platby chce
vyuZivat, stai oznamit vystavci zenu zpisobu placeni faktur.

5.3.3.Bezpe&nost
Zabezpdeni dat v bance

Banka je chr&mna proti napadnuti svych systémicinnou kombinaci
hardwarovych a softwarovych obrannych grykko jsou firewally, detektory
priniku nebo oddenim jednotlivych informénich systém od gistupu z
Internetu. Winnost &chto ochran je pravidetnkontrolovana vzhledem k
bezp&nostnim politikam banky.

Bezpe&nost komunikace s bankou pes Internet

Pro zakladni bezgaost platebnich ffkazi musi byt zajisino, aby pikaz k
bankovni operaci nebyl nikym modifikovan. K tomui¢elu je pouzito silné
128 bitové Sifrovani komunikace s bankou po Internm@omoci technologie
SSL. Pro navazani Sifrované komunikace je navicZipazertifikat serveru
banky vydany dvéryhodnou certifikéni autoritou, ktery zajisti, Ze klient
skute&né komunikujet s bankou a ne 8kym, kdo se za aplikaci internetového

bankovnictvi pouze vydava.

E-maily informujici o znin¢ zastatki, elektronické vypisy stahované ze sluzby
SERVIS 24 Internetbanking a potvrzeni o bankdijagych transakcich ve
formétu PDF jsou zabezgeny digitalnim podpisem.

45



Sluzba Servis 24 je standaédmabezpé&ena bezpgostnimi prvky, kterymi

jsou :

Y24

klientskécislo— desetimistnéislo, které klient obdrzi v dopotené zasilce a

které slouzi k o¥feni totoznosti.

bezpénostni heslo- klientem vytvéena kombinacesislic a pismen o

minimalni délce znak

bezpeénostni kdd— osmimistné&islo, ze kterého se zadavaji vzdy pouze 4

systémem n&hodnpozadované znaky. Je vyZadovdngvnim gihlaSeni ke
sluzke, pii prvnim @ihlaSeni do spravce certifikatuii pdblokovani uzivatele a

pii zadavani telefonnihésla pro automatické zasilani SMS zprav.

VSechny aktivni transakce je nutné autorizovat nied z vysSi typ

zabezpeéeni :
Autoriza éni SMS kéd

Jedingny kod zaslany na zvolené mobilni telefonfiglo; kod slouzi k
autorizaci transakci zadanyctep sluzbu SERVIS 24 Internetbanking do vySe
200 000 K denrz.

Kod z autentiza €niho kalkulatoru — moznost z Fidit do 15.12.2005

Jedingny kod, ktery Ize pouzit proriplaSeni do aplikace Internetbanking (po
zadani klientskéhoisla a hesla pro Internetbanking) a pro autorigarisakci
piesahujicich vysi nastaveného denniho limitu uzZigate

Od 15.12.2005 neni moznost si auterdtidakalkulator zakoupit. Mohou jej

tedy pouzivat pouze klienti, Kiesi ho zakoupili ped timto datem.
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Klientsky certifikat

Soubor dat o uzivateli ulozeny r@pové kart, slouzici pro fihlaSeni do
aplikace Internetbanking a pro autorizaci transakgésahujicich vysi
nastaveného denniho limitu klienta pro Internetloamk

Prvni prihlaseni

Po zobrazeni Internetbanking na adrese www.serads2d4plikace vyzve

klienta k zadani klientskéhtsla a aktualniho bez@eostniho hesla.

Po UspSném zadani ifhlaSovacich Udéj se zobrazi vyzva k zadagtyr
nahodr pozadovanych znékz bezpénostniho kédu a zadani nového hesla
pro Internetbanking. Nové heslo do aplikace Intdraeking musi obsahovat
minimalné 2 pismena a soasré minimalre 2 ¢islice. Heslo tedy nefize byt

sloZzeno pouze z pismen nebgidic, ale vZdy z jejich kombinace.

Existuje moznost jthlaSovat se do aplikace Internetbanking pouze qudm
autentizéniho kalkulatoru nebo klientského certifikatu, mt@ripack je nutno
ozn&it tuto moznost po prvniminlaSeni do aplikace S24 IB v zaloZce
Nastaveni ve volb,Nastaveni metodyifhlaSovani.” B ptistim gihlaSovani
jiz bude vzdy vyZadovano pouziti autentiméno kalkulatoru nebo klientského

certifikatu.
Druhé a dalSi prihlaseni

K piihldSeni bude pouzito klientskéslo a aktuélni bezgaostni heslo pro
piihlaSeni do aplikace Internetbankingipadre také kéd z autentizaiho
kalkulatoru. Bezp&nostni heslo proifhlaSeni Ize zadat na grafické klavesnici
umistné na phlaSovaci obrazovce do aplikace InternetbankinguBoje
navic aktivovany klientsky certifikat, je nutno ¥lb¢ipovou kartu doctecky

piipojené k paitaci.
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5.3.4.Planované roz3eni zabezp&ni

Ceska sptitelna ¢asteénd odtajnila plany na rok 2010, kdy chce zlepsit
zabezpéeni internetového bankovnictvi. Spoléh@agm na aplikaci ulozenou

na platebni kaéts off-line ¢teckou s klavesnici.

V sowasné dob vyuZivaji vyssi zabezpeni u CS pouze 3% ze vsech
uzivateli internetového bankovnictvi, kterych je & milion.

Jedinou bankou, ktera uZ nyni uziva metodu EMVPIPA ( = off-line
¢tecka) je LBBW (dive Bawag Bank). i piihlaSovan do IB i f aktivni
transakci je po klientovi poZadovan unikatni vygmwvany kéd Zipové
karty. Kartu Ize vyuzivat klasickou, tzn. platebngbo kartu ufenou @imo
k Gcelu off-line ¢tecky. Pouzitiétecky je snadné a neni ffeba ji gipojovat

k patitaci. Klienti LBBW dostavajictecku i kartu zdarma.

Jestli bude i uCeské spiitelny novy zmisob zabezgeni zdarma bez
jakychkoli poplatk se dozvime az v roce 2010. Podle Davida Lorereaeti
cena vySSiho zabezfni tim, co by odrazovalo klientky od pouzivaniawi

je pohodinost a uzZivatelskyiemné progedi.

5.3.5.Cenik

Vedeni
Sowéasti Osobniho @tu Ceské spéitelny je vzdy zdarma

. vedeni sporozirovéhaoitu
. vyhotoveni ngsi¢niho papiroveho nebo elektronického vypisu
. ztizeni a vedeni vkladovéhg@tu

. ztizeni trvalych pikazi / souhlas s inkasem
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Navic si klienti mohou vybrat libovolny pet sluZzeb s nasledujiciho seznamu :
Debetni karty — mezinarodni embosovatiéelektronické
Vybéry z bankomatu Ceské spéitelny zdarma
SERVIS 24 - telefonni a internetové bankovnictvi

Platby v ramci Ceské spditelny zdarma - neltuji se polozky za platebni
piikaz (— ges SERVIS 24, i@s bankomat), realizaci trvaléhéikazu, dosla
platba

Kontokorent - povolené fec¢erpani dtu az do vysSe 20 tis. K

Zustatkové SMS zdarma podminkou pro aktivaci sluzby je&izeni sluzby
SERVIS 24

V zavislosti na p&tu zvolenych sluzeb je stanoversitni poplatek :

Pocet sluzeb | Mesiéni poplatek
Oaz1 29,-
2az3 69,-
4az76 109,-
7az9 149,-
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Zabezpe €eni

KLIENTSKY CERTIFIKAT NA CIPOVE KARTE

Ctecka cipovych karet 350 K
Cipova karta 320 K
Vygenerovani certifikatu 320K
Obnova certifikatu fed / po vyprseni 320 420 K&
Polozky
Pobaka InternetBanking

45 K¢ (prepazka —

Polozka z pikazu k Ghrad splatné ihned) / 2 K¢

8K¢ (skerny box)  /
5 K¢ (bankomat)

Vznikla z gipsaného inkasa 5K

Priplatek za mezibankovni

2 K¢

platebni styk

Odepsané inkaso 5K
Dosla platba 5K
Polozka z trvaléhoifkazu
5 K¢
k Ghract
Vybér z bankomatu 6 K&/ (25 K& + 0,5% z¢astky)

(v CS /v jiném bankomatu)
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Transakce

Internetové
Pobaka o
bankovnictvi
Zmeéna / zruSeni trvaléhaiiikazu
_ 30 K¢ Zdarma
k Uhrad, inkasa, SIPO
Ztizeni trvalého fikazu k Uhrad, inkasa,
Zdarma
SIPO

5.3.6.Vyhody pro studenty - Osobnidét deské spitelny
Student

Tento zvyhod#ny osobni Get je uten studerim denniho studia od 15 do 30

let, ktefi maji povinnost kazdy rok dokladat potvrzeni algiu

Souasti Osobni et ceské sphitelny Student je zdarma :

. 3 sluzby Standard dle vlastniho ¢y

. Vedeni sporozirovéhoctu

. M¢ésicni vypis papirovy / elektronicky

. Ztizeni a vedeni vkladovéhetu

. Ztizeni trvalych pikazi a souhla$ s inkasem zdarma

. Rocneg prispivek 200 K na ISIC kartu

Studenti si mohou vybrat ze stejnych sluZzeb jakstudhijici klienti, plati pro

n¢ ale jiny cenik.

Pocet sluzeb| Mesiéni poplatek
Oaz1l Zdarma
2az3 Zdarma
4az6 40 K
7az9 80 K
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5.4. CSOB

5.4.1.Charakteristika a vyhody

CSOB Internetbanking je sluzbacana olanmim, podnikatelm, firmam.
Umoziuje pristupovat k dtu prostednictvim osobniho gitace s gipojenim
k internetu. Kron§ informaci o stavu a pohybech n&ulnabizi i moznost
provadt vybrané bankovni operace a dobijet kredit do inéio telefonu. Do
piehledu v IB Ize fidat pouze Usrové produkty banky ( spibitelsky G¢r,
hypotéku, kreditni kartu). VyhodoliISOB je moznosti@vést hotovostni limit
kreditni karty na &et ¢i naopak splatit kreditni kartu Zlného dtu. Tuto
sluzbu Ize ale vyuZit pouze v pracovni &banky.

5.4.2.Jak si sluzbu #dit

Klient musi navstivit jakoukoli polkstu CSOB a pozéadat oiizeni sluzby
CSOB InternetBanking 24.

Vybere si jeden ze #gohi autorizace aktivnich operaci (Elektronicky podpis
nebo SMS kk). Pokud byl jako zfisob autorizace vybran SMS &limaze byt
pouzivan k pihlaSovani ke sluzbspolu s PINem a identifikaim ¢islem.

Po podpisu smlouvy je sluz&SOB InternetBanking 24&hem rékolika
minut aktivovana a i#e se ihned Zdt pouzivat na internetovych strankach
CSOB.

Po gichodu doni ¢i do kancelée :

. V piipact autorizace Elektronickym podpisem Kklient spustP&
instala&ni sadu CryptoPlus / ComfortChip - podle typipové karty, ktera

provede veskerou instalaci
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. V piipact autorizace SMS kiem neni nutné provest Zadngppavne
kroky a sluzbuCSOB InternetBanking 24¢etrg SMS klie Ize ihned pouzivat.

5.4.3.Bezpeénost

1) Zpuasoby p fihlaSeni z PC
» Prihlaseni identifikaénim ¢&islem a PINem

Identifikace se provede vyglnim poli pro identifikani ¢islo a PIN (nejde o
PIN k ¢ipoveé kart), které klient obdrZelip ziizeni sluzby a stisknutim eka
LPotvrdit®. Pri této volk® je kontrolovana spravnost zadaného PINu a
identifikacniho¢isla. V gipadt spravi zadanych udéjprokehne gihlaseni ke
sluzke. Pokud je zadadno chybné PIN, objevi se vyzva kémav zadani se
zobrazenim zbyvajicicho pio pokus (celkem 3). Poretim chybg zadaném
PINu dojde k zablokovani sluzby. Pro odblokovaningzbytné navstivit
jakoukoli pob@ku CSOB.

>  Prihlaseni identifikaénim €éislem, PINem a SMS kiéem

Pro zvySeni bezgaosti sluzby existuje moznostquichozi zpsob gihlaseni
rozsiit o prihlaSeni pomoci SMS Kié. Po vyplgni poli pro identifik&ni ¢islo
a PIN stisknuti tléitka ,Potvrdit® se objevi dalSi obrazovka pro zad8mS
klice, ktery bude automaticky zaslan SMS zpravou femlgm registrovany

telefon.

SMS ki je jednorazovy autorizai kod. Je to devitimistny alfanumericky
fetézec, rozdleny na trojice znak oddlenych pomt¢kami (nap. csv-vlb-
gh3). Tento kod je nutno vyplnit dodeného pole ve formuté Pro jeho
zadani je stanovedasovy limit 10 minut. Stisknutim dé&ka ,Potvrdit* se

dokorti prihlaSeni do sluzby. V ffpact chybného zadani SMS & se
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piihlaSeni neprovede a jéeba cely postupifhlaseni zopakovat. Po patem
chybrée zadaném autorizaim kodu dojde k zablokovani sluzby. Pro
odblokovani je nezbytné navstivit jakoukoli pske CSOB.

Pokud ma klient #izenou i sluzbuCSOB Mobil 24, niize mu byt SMS k&
zasilan Sifrovanou SMS zpravou. V tomtéipadt nemusi g piihlaSovani
zadavat PIN. VypIni pouze identifikad ¢islo a stiskne tiatko ,Potvrdit.”
V dalSi obrazovce pak vyplni SMS &li

Tento zmisob gihlaSovani ke sluzbje miZo aktivovat v jakékoliv pohiwe
CSOB.

»  PFihlaseni certifikatem k elektronickému podpisu

Tento zmisob fihlaSeni vyZaduje certifikat, ktery je z bezpestnich dvoda
uloZeny n&ipové kart a byl zaregistrovan v pobee banky f ztizeni sluzby.
Pred @ihlaSenim je nutné vioztipovou kartu do fedem nainstalovan#ecky
gipovych karet a stisknout tieiko ,Prihlasit ¢ipovou kartou®.Cipova karta
musi byt po celou dobu, kdy je vyuzivan certifikaglektronickému podpisu,

zasunuta veétecce.

V prabéhu @ihlasSeni je nutné zadat PINckpové karé. Po zadani spravného
PIN k cipové kart je vygenerovan elektronicky podpis a odeslan na
autentizaéni server k ovfeni identifikace. Po Ugpném ovieni se zobrazi

Uvodni stranka sluzbySOB InternetBanking 24.
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2) Zpusoby autorizace

»  Elektronicky podpis

Elektronicky podpis slouzi k autorizaci aktivniclpepaci. Generuje se na
zaklad udaji (privatniho klée, verejného klée, certifikatu), které jsou ulozeny
z divodu maximalniho zabez{geni na kryptografické&ipové kart. Cipovou
kartu i ¢tecku ¢ipovych karet klienti obdrzi za poplateki galoZeni sluzby. Je
chrartna pged zneuzitim PINem a vysokd mira zabéepé je dana
skute&nosti, Ze udaje nikdygipovou kartu neopusti (neni mozné je z karty
piehrat jinam). Samotny elektronicky podpis je tale®eyovan fimo v cipu

karty a jeho generovani nelze spustit bez znaRiblu ke karg.

Pro komunikaci PC sipovou kartou slouZzétecka ¢ipovych karet. Hpojeni
¢tecky je velmi jednoduché a sPpiwd v propojeni konektoructecky
s pisluSnou zasuvkou v piaci. Banka nabizi ke slugbrazné typyctecek
¢ipovych karet pro port sériovy, USB a PCMCIA. Ppr&/nou funknost je
nutno dodrzet fesny postup instalagecky ¢ipovych karet.

Nutnou podminkou pro komunikaci s pouZzitim elekitkého podpisu je tzv.
certifikat. Certifikat je datova zprava, ktera jeydana autorizovanou
certifikacni autoritou (I.CA) a spojuje data pro @evani podpig s
podepisujicim subjektem a umimje owfit klientovu totoZznost. Tento
certifikat je zaregistrovan na palm® banky pi ziizeni sluzby.

CSOB nabizi ke sluzb CSOB Internetbanking 24 dva typy certifikat
komekni a kvalifikovany._ Komemi certifikat je uceny pro Bzné pouziti v

ramci sluzbyCSOB InternetBanking 24. Kvalifikovany certifikj¢é mozné

pouzivat i pro komunikaci mimo sluzbISOB InternetBanking 24 a je ze
zakona akceptovan stéjjako olzansky ptikaz (nap. pro komunikaci se statni

spravou, zdravotnimi pojivnami apod.)
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Platnost vydaného certifikatu je 1 rok. Jeho obntiva cca 20-30 minut a
provadi se mo v aplikaci sluzbyCSOB InternetBanking 24 nebo na
obchodnich mistechCSOB. Certifikat jde v aplikaci sluzbyCSOB
InternetBanking 24 obnovit pouze v dolplatnosti gvodniho certifikatu.
Zadost o obnovu i naslednou instalaci certifikatusimbyt provedena na
stejném poitaci a v piipack, Ze to opergni systém umatuje, i pod stejnym
uzivatelskym profilem. B obnow certifikdtu nejde rnit zadny z addj
certifikatu. Je-li patba rktery udaj zngnit, je nutné navstivit Registiai
misto banky a nechat si vydat certifikat novy. \Bjpl platnost pvodniho
certifikatu, nelze jej jiz v aplikaci obnovit. Vitato pripact musi klient pozadat

o vydani nového certifikatu na Regisiném mist banky.
> SMS Kkli¢

DalSim ze zfisohi autorizace aktivnich operaci je SMS¢kIF¥i zadavani

transakce progdnictvim sluzbyCSOB Internetbanking 24 bude po stisknuti
tlacitka ,Zaslat autorizéni kéd" zaslan SMS zpravou na mobilni telefon
jednorazovy autorizmi kéd pro danou operaci, vygenerovany na zéklad

klientova pozadavku.

Autorizatni kod, stejg jako SMS kod pro ithlaSovani, ma podobu
devitimistného alfanumerickéhetzce slozeného z malych pismertialic,
ktery je pro lepSi fehlednost roz&élen na trojice znak oddtlenych pomtkami
(nap . asd-vlb-gh7). Pokud je SMS &ivyuzivan i k pihlaSovani, musi si
k autorizaci klient vyzadat dalSi SMS kod. Nelzeifivten, ktery byl zaslan za
cilem gihlaSeni. Tento kod poté vepiSete déemeho pole na formufia Pro
jeho zadani méateasovy limit 10 minut. Stiskem #étka ,Odeslat* probhne

autorizace aifikaz bude odeslan ke zpracovani do banky.

V piipad chybného zadani autorizgho kdédu do ufenych poli na formula

dojde po 5. chybh zadaném autorizaim kodu k zablokovani sluzby.

56



Odblokovani je mozné pouze na pdt®CSOB. Spravé zadany autorizani

kdd ¢ita¢ nuluje. Zaroveé s blokaci sluzby dojde k odsteam ovladacich prvk
SMS klice z aplikaceCSOB InternetBanking 24. Po odblokovani se ovladaci
prvky opst zobrazi.

Tento zpisob autorizace je sice velmi mobilni, ale banka i#Engarantovat

véasné doréeni SMS zprav.
5.4.4.Cenik

Poplatky za vedeni G €tu

Za vedeni Bzného dtu siCSOB Gtuje 20 K& mésiéng, pricemz v této ceh
nejsou zadné dalSi sluzby. Lze si doplatit elektlan bankovnictvi za
poplatek 20K m&sing. Presto ¥tSina klienti voli variantuCSOB Konto, kde
za 40 K mésiéné maji vedeni &u + 2 vykéry z bankomatuCSOB +
1 prichozi polozku + platebni kartu + elektronické bamictvi wetns CSOB
Internetbanking s autorizaci SMSddim. V nabidc&€ SOB jsou i jiné varianty

balickd, ale s vySSimi poplatky.

Cenik zabezpe €eni

Ctetka ¢ipovych karet — dle typu 5003 2000 K
Vydani / Obnova certifikatu na polue 300 K
Obnova certifikatu provedena kliententep 100 K
Internetbanking fed ukoreni platnosti stavajiciho
Mimoiadna obnova certifikatu — v jiné dobez
300 K¢

1 mesic gred vyprSenim platnosti stavajiciho certifikdtu
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Polozky

Pobaka InternetBanking
30 Ke (40 K& —
Polozka z pikazu k uhrad dle splatnosti) / 3 K¢
9 K¢ (skerny box)
Vznikla z gipsaného inkasa 6K
Priplatek za zdarma
mezibankovni platebni styk
Odepsané inkaso 6¢K 3 Ke
Dosléa platba 6 K
Polozka z trvaléhofjkazu k uhrad 6 K¢ 3 Ke
Vybér z bankomatu po werpani 6 K& / 30 K&
bezplatnych vykra (v CSOB /v jiném bankomatu)
Transakce
Internetové
Prepéazka

bankovnictvi

Ztizeni trvalého a jednorazovéhitikazu
k uhrac, inkaso, SIPO

zdarma

zdarma

ZruSeni/zmna trvalého a jednorazovéeho 5
40 Ke

piikazu k uhrad, inkaso, SIPO

6 K¢
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5.4.5.\/'yvhody pro studenty €SOB Studentské konto Plus

VSichni mladi lidé do 19 let a studenti do 28 ladjiredarma vedenictu se
¢tvrtletnimi vypisy zasilanymi poStou (popmesicnimi vypisy zasilanymi
elektronicky). Kvedeni ¢iu je poskytovana platebni karta Visa a déale
elektronické bankovnictvi. Oproti¢bnym (tam a standardnim koinih zde
nejsou zpoplatmy vybsry platebni kartou z bankoniaCSOB, gichozi ¢i

odeslané platby, stejjako vybrané sluzby spojené s vedenittull

Banka nevyZaduje kazdami opakované dokladani studia, které cistholozit
jen jednou za celou dobu studia ridslusné skole (&dni, VS). Vyjimkou je
Z&dost o Povolenéiggerpani étu az do vySe 20 00QK kdy je vzdy nutné

piinést doklad o studiu.

Zajimavosti je, zeCSOB nabizi vyuziti Studentského konta Plus i mladym

s

piicemz za tuto cenu maji vedendtu, elektronické bankovnictvi, platebni

kartu + vSechny vyry zdarma a neplati ani zéighozici odeslané platby.

5.4.6.Konto PaySec

S bankouCSOB Uzce souvisi i moznost vedeni konta PaySedo Jeovy
platebni systém umagjici snadno nakupovatigs velké mnozstvi e-ship
posilat penize jinym fyzickym osobam. Je to ideakyisob platby

v internetovych aukcich.

Majitelem Konta PaySec seiie stat kazdy, kdo se zaregistruje vy¢plim on-
line formul&e na www.PaySec.cz Podminkou k plné furékosti Konta
PaySec je jeho nabiti platebni kartou neb@vpdem z BZného @tu.
Vlastnictvi Konta PaySec neni omezeno statiglygsnosti klienta, musi vSak
byt svazano (tj. nabijeno a vybijeno) pouze&tem vedenym u banky ¢eské
republice.
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Konto PaySec si fize Zidit klient kterékoliceské banky, avSak vyhoggi

podminky maji klientiCSOB aCeské spiitelny . Pokud je odtud proveden
pievod na konto PaySec v pracovni den, penize jgevedeny do 20 minut.
Z jinych bank bude platba na konto PaySdipgana druhy pracovni den

nasledujici po zadani platebnihidkazu.

Konto PaySec |ze zaloZit pouzeep internet. Toto zaloZeni nevyZaduje Zadnou

osobni identifikaci s vyjimkou aeni zadaného e-mailu a telefonnisla.

E-shopy, ve kterych lze pouzit platbiep PaySec, se poznaji velmi snadno.
Jsou oznéeny platebnim tkitkem PaySec. Po jeho zvoleni se objevi
piedvyplreny platebni pikaz, jak jiz bylo pedstaveno u Komeéni banky ve
sluzk® Mojeplatba. Toto tl&tko mize na své strankyfiplat kdokoli, nejen e-
shopy. Je wené pro vSechny , Kievlastni internetové stranky a &fitsvym
navstévnikim umoznit jednoduSefigpét na jejich provoz, ohodnotit jejich
obsah,¢i poskytnout sponzorsky dar. Pro vyuzivani funktagbniho tlaitka

je jedind podminka - mit zaloZzené Konto PaySelspiéonto pro obchodniky.

Konto Paysec lze pouzivat k jakymkoli platbam jde¥dé jiné internetove
bankovnictvi. Je moznost nastavit si Sablony, wérplatebni fikazy, které
sta&&i uz jen vpipadt pouZziti potvrdit pomoci bezpeostnich kod
vygenerovanych na registrovany telefon. Vzhledemikkym poplatkm se

k tomutotfeSeni uchyluje stale vice kliéninternetového bankovnictvi vSech
bank.
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Operace Cena

Vedeni Konta PaySec Zdarma
Platba na jiné Konto PaySec Zdarma

Platba za nakup Zdarma

Prijeti platby od obchodnika Zdarma
Odeslani pefz Platbou na pozadani Zdarma
Autorizace platby pomoci SMS Zdarma
Prijeti peréz pomoci Platby na pozadani Zdarma

Platba prosednictvim Platebniho étka

3 % ze zaplaceri@stky.

Nabiti prevodem z BZného dtu

Zdarma

Nabiti platebni kartou

2 % z nabijetéstky

Vybiti na Ezny et vCSOB/Postovni sptielng Zdarma
Vybiti na kEzny &et v jiné bance 2K
Pripsani PaySec Bonusu Zdarma
Identifikace Zdarma
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6. Modelove p fFiklady

6.1. Konzervativni klient

- typickym pikladem konzervativniho klienta je uchodce, ktery
nepouziva internetové bankovnictvi ani platebnitikaeSkeré operace se

svym (tem provadi s pomoci pracoviikanky na pobice.

Pohyb na &tu konzervativniho klienta — Irijghozi platba, 1 poloZzka vznikla
z trvalého pikazu — pevod do jiné banky ¢R, 1 vykér hotovosti na fepazce,

1 platebni pikaz podany naippéazce , poplatek za vedexiiul

KOMERCNI BANKA

Vedeni @tu — IDEAL konto 22 K
1 prichozi platba ( v rdmci banky) 5K

1 polozka z trvaléhotfkazu y

. . 6 K¢

( mezibankovni)
Vybér hotovosti na fepazce 60 K
1 platebni plkaz zadan naippazce 31 K&
( mezibankovni ) — splatnost neni urgentni|

Celkem 124 K
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RAIFFEISENBANK

Spréava bzného @dtu 35 K
1 prichozi platba ( v rdmci banky) 5K
1 poloZka z trvaléhotfkazu .
. ; 6 K¢
( mezibankovni)
Vybér hotovosti na fepazce 60 K
1 platebni pikaz zadan naippazce
( mezibankovni ) — splatnost neni 33 K¢
urgentni
Celkem 139 K
CESKA SPORITELNA
Vedeni @tu — y
1 sluzba zdarma - Platby v rarg8 29 Ke
1 prichozi platba ( v rdmci banky) zdarma
1 poloZka z trvaléhotfkazu .
) p 7 K¢
( mezibankovni)
Vybér hotovosti na fepazce
- Sleva pro klienty starSi 65 leti pybéru 23 K¢
do 15 000 kK
1 platebni pikaz zadan naippazce .
: P P . 47 K&
( mezibankovni ) — splatnost neni urgentni
Celkem 106 K
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CsoB

Spréava dtu 20 K&

1 piichozi platba ( v ramci banky) 6K

1 poloZka z trvaléhotfkazu

( mezibankovni) 6 K
Vybér hotovosti na fepazce 45 K
1 platebni pikaz zadan naippazce
( mezibankovni ) — splatnost neni 30 K¢
urgentni
Celkem 107 K

V posledni dob se mluvi o tom, Ze vSichniidhodci budou muset vlastnitet
v bance vedeny na jejich jméno, aby jim stat maddilat dichod. Planuje se

aplr¢ zrusit vyplaceni éichodu sloZenkou, jak bylo doposud zvykem.

Pro cichodce je nejvyhodisi Ceska spiitelna jednak zdlvodu poplatk a
také z hlediska Siroké sitpobaiek. CS vychazi dchodd@im vstic hlavre
snizenym poplatkem ip vybéru hotovosti na fepazce banky.CS si
uvédomuje, Ze ¥tSin¢ klient starSi generaceéld problémy orientovat se

v novych technologiich jako jsou kiikladu bankomaty.
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6.2. Bézny Klient

Béznych klientt maji banky pevdznou wtSinu. Do této kategorie siadi
Klienti vyuZivajici pl platebni kartu, vybiraji si hotovost vyhr&dn
z bankomatu, ovladaji a vyuzivaji internetove bamkctvi. Na poboku banky
zajdou vyjime&ne, kdyz potebuji poradit a nepotito se jim dohledat

informace na internetu.

Pohyb na &tu béZného klienta — poplatek za vederitu) WtSinou v ramci

balicku spoléné¢ s platebni kartou a 1B, 1 wyb hotovosti z bankomatu,
2 piichozi platby, 4 jednorazové platebntikpzy zadané ies IB —

nap.faktura za telefodi nakupy na internetu, 4 poloZzky z provedeni triaalé
platebniho fikazu zadaného elektronicky ( 1x leasing, 1x naj2m zivotni

pojistka), 2 polozky z odepsaného inkasa ( 2x stagti), 1 SIPO — TV a
radio. Platby kartou jsou u vSech bank bezplatr@pmejsou &tovany.

KOMERCNI BANKA

Vedeni &tu —

PERFEKT konto —&et + karta + IB ke

2 prichozi platby

(1 v ramci banky + 1 mezibankovni|) S Ke+7Ke

4 polozka z trvaléhoifkazu

(2 v ramci banky + 2 mezibankovni 2x 4,50 K€ +2x 6,50 K

—_—

1 Vybeér hotovosti z bankomatu vlastn

banky Zdarma v ramci perfekt konta

2X 4 KE + 2X 6 K& — 2x 4K
(2 polozky zdarma v ramci Perfeki
konta)

4 platebni pikazy zadany fes IB
(2 v rdmci banky + 2 mezibankovni|

2x polozka z odchoziho inkasa

(1 v ramci banky + 1 mezibankovni IxsKe+1x 7K

1x polozka SIPO 7K

Celkem 114 K
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RAIFFESENBANK

Vedeni @tu pii obratu nad 20000 K

Ucet + elektronickéa karta + 1B OKe
2 prichozi platby
(1 v ramci banky + 1 mezibankovni ) zdarma
4 polozky z trvaléhoifikazu 4x 3 K&
(2 v ramci banky + 2 mezibankovni
1 Vybeér hotovosti z bankomatu vlastni
Zdarma
banky
4 platebni pikazy zadany ifes 1B Ax 3 K
(2 v ramci banky + 2 mezibankovni ) —
2 polozky z odchoziho inkasa 2% 3 K&
(1 v ramci banky + 1 mezibankovni)
1x polozka SIPO 3K
Celkem 33K
CsoB
Vedeni @tu 40 K&

Ucet + karta + 1B

2 prichozi platby
(1 v ramci banky + 1x mezibankovni )

1 zdarma + 6 K

4 polozky z trvaléhoifkazu

(2 v rdmci banky + 2 mezibankovni) ax3Ke
1 Vybeér hotovosti z bankomatu vlastni
Zdarma
banky
4 platebni pikazy zadany ifes 1B Ax 3 K
( 2 v ramci banky + 2 mezibankovni )
2 polozky z odchoziho inkasa 2% 3 K&
(1 v ramci banky + 1 mezibankovni)
1x polozka SIPO 3K
Celkem 79K
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CESKA SPORITELNA

Vedeni @tu )
Gcet + karta + IB + platby ¢S 69 K¢
zdarma
2 prichozi platby
(1 v ramci banky + 1mezibankovni

1 xzdarma +5K

o —

4 polozky z trvaléhoifkazu

(2 v rdmci banky + 2 mezibankovnj) Zdarma + 2x 7 K

1 Vyber hotovosti z bankomatu

vlastni banky bKe

4 platebni pikazy zadany fes IB

(2 v rdmci banky + 2 mezibankovni ) 2 x zdarma + 2x 4 K

2 polozky z odchoziho inkasa sdarma + 7 K

(1 v ramci banky + 1 mezibankovnj)
1x polozka SIPO 5K
Celkem 114 K

Pro @zné klienty je nejvyhodf)Si pouzivat Raiffeisenbank, ale pouze za
piedpokladu, Ze jejich #si¢ni kreditni obrattini minimalrg 20.000 K. RB
vypcacitava kreditni obrat kazdy ¢mic. Na zaklad vysledku nastavi klientovi
poplatky na nasledujici #¢aic. Pokud nedosahnessitniho obratu 20 tisic K
budou mu strzeny poplatky ve vysi 98 K= 35 K sprava Gtu + 35 K IB +

23 K¢ elektronicka platebni karta).

Pokud zakaznikipdem vi, Ze nebude obratu 20 tisic dosahovatpfe fvolit
jinou banku, kde jsou poplatky menSi. Jako druhfewi®jSi banka je
v uvedeném fipads CSOB.
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6.3. Aktivni klient

Aktivni klienti bank poboky vice méw nepouzivaji. Pouze v krajnich
piipadech. Plaé si vyst&i s internetovym bankovnictvim a platebni kartou.

Pohyb na aktivnim diu zaznamenava n#klad tyto operace

. 5 vyia

z bankomatu, 4ijfchozi platby, 8 jednorazovych platebnidiikpzi zadanych

pies IB, 7x poloZka z trvaléhdigazu zadaného elektronicky ( — 1x ndjem, 1x

avér, 1x leasing, 2x Zivotni poji&ni, 2x dichodové pipojisteéni), 4 polozky za

odepsané inkaso ( - 2x stravné, 1x pevna linkantkilni telefon — spotma

faktura pro celou rodinu), 1 SIPO (= TV + radie&loha elekina), poplatek

za vedeni &u. Platby platebnich kartou jsou u vSech bank la¢a@, proto

nejsou dtovany.

KOMERCNI BANKA

EXTRA konto PERFEKT konto
Vedeni @tu y y
— et + karta + 1B 125k 49 Ke
4 prichozi platby
(2 v rdmci banky + Zdarma 2X5K+2x 7 K
2 mezibankovni )
7 polozek z trvalého
piikazu Zdarma 3x 4,50 K+ 4x 6,50 K
3 v ramci banky + 4 mimo
> \z/yt?z: Lli.(gr(;t;);ao-stl Zdarma 2x KB zdarma + 2x 5 K
4x vlastni banka + 1x jina tIx35 K t1x35K
8 platebnich fikazi AXAKE+4X6 K
zadanych fes IB Zdarma -2x4K
(4 v ramci banky + 4 2 polozky zdarma v ramci
mezibankovni ) Perfekt konta
4 poloZzky odepsané inkaso
(2 v ramci banky + 2 Zdarma 2X5K+2x 7 K
mezibankovni)
1x SIPO Zdarma 7K
Celkem 160 kK 220,50 K
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RAIFFESENBANK

Vedeni @tu

3 v ramci banky + 4 mimo

— (et + karta + IB Zdarma
4 prichozi platby
(2 v ramci banky + 2 mezibankovni Zdarma
7 polozek z trvaléhoifkazu — 7y 3 K

5 Vybeéra hotovosti z bankomatu —
4x vlastni banka + 1x jina

2 Zdarma v RB + 2x 9,90K
+ 9,90 K&

8 plat. gikazi zadanych fes 1B
(4 v ramci banky + 4 mezibankovn

4x 3 KE+4x 3 K

4 poloZzky odepsané inkaso

(2 v rdmci banky + 2 mezibankovni) ax3Ke
1x SIPO 3K
Celkem 89,70 K
CsoB
Vedeni @tu 40 K&

— Wet + karta + IB

4 prichozi platby
(2 v rdmci banky + 2 mezibankovni

1 x zdarma + 1x 6 K+ 2x 6 K&

7 poloZek z trvaléhofifkazu —
3 v ramci banky + 4 mimo

7X 3 K¢

5 Vybeéra hotovosti z bankomatu —
4x vlastni banka + 1x jina

2 x Zdarma \CSOB + 2x 6 K
+ 30 K&

8 plat. gikazi zadanych fes 1B
(4 v ramci banky + 4 mezibankovni

o —

4x 3 KE+4x 3 K

4 poloZzky odepsané inkaso

(2 v rdmci banky + 2 mezibankovni ax3Ke
1x SIPO 3K
Celkem 160 Kk
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v

CS

Vedeni @&tu

— et + karta + IB + Platby ¢S b9 Ke
4 prichozi platby
(2 v rdmci banky + 2 mezibankovni|) zdarma +2x 5 K

7 polozek z trvaléhotjkazu —

3 v ramci banky + 4 mimo zdarma + 4x 7 K

5 Vybéra hotovosti z bankomatu —
4x vlastni banka + 1x jina

8 plat. ikazi zadanych fes IB
(4 v rdmci banky + 4 mezibankovni

4x 6 KE+ 1x 25 K&

) zdarma + 4x 6 K

4 poloZzky odepsané inkaso

(2 v ramci banky + 2 mezibankovni) zdarma + 2x 7 K

1x SIPO 7K

Celkem 201 K

Je téndt jisté, Ze u aktivnich klieatkreditni obrat vystoupa nad 20 00@.K
Jednoznéné nejvyhodrjSi je vyuzivat sluzeb Raiffesenbank, kde je véden
Uctu zdarma a poplatky sectji pouze za uskuteéné transakce. DalSi

v paradi je sodiasré Extra konto Komemi banky a et CSOB.
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7. Zaver

Z modelovych pikladi jasre vyplynulo, Ze konzervativni klienti, kte
nepouzivaji nové technologie jako je internet, mokielefon, ale naibklad i
platebni karta, plati za vedenitu spolu s provedenymi transakcemi podstatn
vice, nez Bzni ¢i aktivni klienti, kté¢i své @&ty vyuzivaji podstath vice.
Vyplati se tedy #dit si k (ftu internetové bankovnictvi a maximalpeho
sluzeb vyuzivat. Poplatky jsou potom mnohem maeZii osobni @asti na
pobaice banky. Ostatntoho také banky chBli dosdhnout — aby si klienti

vyfizovali maximum samostatrbez Fimé pomoci banké.

PrestoZze se internetové bankovnictvi stale zdokoeadujroz&iuje nabidku
svych sluzeb, banky Umysinposkytnuti #kterych produki podmiiuji
navstvou v bance. Pracovnik banky klientoviiegi jeho pdatby a jen tak
meziteci nabidne aiedstavi novy finaéni produkt, ktery by si jinak klient
vibec nesjednal. Banky cijit spiSe prodavat nové produkty a podepisovat

smlouvy, nez rutinbzadavat platebnitfkazy, které jim klient diktuje.

Na zaklad vypostia a ziskani informaci o produktech jednotlivych bankR
bych potencialnim uzivatein internetového bankovnictvi dopényvala
nevahat a z4t tyto sluzby vyuzivat. Pokud klient dodrZzuje ueeé zasady
bezpé&nosti, neposkytuje jinym osobam svéihfaSovaci Udaje a zarove
nereaguje Pmym proklikavanim na podé&zé e-maily, jsou jeho finance

v bezpei. Navic usai nemaléastky za provedené transakce.

Pri vybéru banky je dlezité zamyslet se, jaky budéeppokladany pohyb na
Uctu a jaké operace budou provag. Pokud misiéni kreditni obrat vystoupi
nad 20 000 K, je nejlepsi volbou Raiffesenbank. Satepze kazdy klient je
radkji, kdyZ jeho banka méa pobku co nejblize mista jeho bydistZ tohoto
duvodu je pochopitelné, Ze klienti zvoli jinou banku
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Kdyz porovname poplatky za stejné polozky zadaiiés IB mezi
jednotlivymi bankami, liSi se celkovy dwicni poplatek Wwadech korun,
maximalré desitek korun. Pokud bychom ale porovnali aktierkhenta, ktery

si vyfizuje transakce sanrgs internetové bankovnictvi, a aktivniho klienta se
stejnymi operacemi zadanymi na pobe, rozdil by se vySplhal na stokoruny.
V neprosgch klienta chodiciho na podi.

Internetové bankovnictvi se stalo neodmyslitelnooucasti Zivota. Je
kaZzdoden# vyuzivano miliony klieni bank po celém % a nejinak tomu
bude i v budoucnu. Banky se neustale snazi nabslikieb roz$pvat a

zlepSovat, aby vSe fungovalo k maximalni spokojenggch klient.

72



8. Zdroje

Internetové stranky :

http://www.kb.cz/- Komegni banka

http://www.csas.cz/banka/appmanager/portal/bartkaska spiitelna

http://www.rb.cz/- Raiffeisenbank
http://www.csob.cz/cz/Stranky/default.asp&SOB

http://finance.idnes.cz/stranky MF Dnes

http://www.finexpert.cz+ Osobni finance

http://prohlizece.infof ¢lanky o zabezp®eni 1B

http://www.lupa.cz+ zadznam z konference o zabepd IB

http://www.mesec.cz Osobni finance

Literatura :

T.Cipra : Prakticky pivodce finagni a pojistnou matematikou, Ekopress,
Praha 2005

J.Radov4, P.Dvdk : Finagni matematika pro kazdého, GRADA Publishing,
1997, Praha

Liska Vaclav — Finaéni teorie 14 — bankovnictv{VUT, 1999, Praha

73



