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Cile prace

» Hlavni cil

» Implementace generdtoru jednordzovych hesel a integrace
do stavajiciho systému

» Ovéfeni uZivatele pomoci prihlasovacich 0daju a jednorazového hesla
» Dilci cile
» Otestovdani implementace a integrace
» Vyvoj klientské aplikace pro OS Android



Metodika

» Teorie jednordzovych hesel a pouzité technologie
» Sezndmeni se s jednordazovymi hesly, ndzvoslovim a druhy generatoro
» Indamé pozitivni a negativni stranky tvorby a pouzivani OTP
» Utoky na jednordzovd hesla a obrana
» Popis znackovacich jazyku, HTML, CSS, PHP, MySQL
» Popis zvoleného systému

» Praktickd ¢éast

» Detailni popis €asti — navrh architektury generatori, komponenty systému
» Prototypovd aplikace - otestovani bazalni funkénosti implementace

» Integrace do stavajiciho systému a identifikace moznych problému



Teorie — klasicka vs. jednorazovaheslo

» Prihlasovani uzivatele (autentizace), hesla
» Bankomaty: posloupnost Cislic
» Informaéni systémy: typicky jméno a heslo (libovolnd kombinace znaku) } forma dana systemem
» Spravné heslo - subjekt povazovan za opravnéného, silné heslo
» Slabd mista - uchovavani, stejnd hesla k r0znym systémiom, nezabezpeéeny prenos, keyloggery
» One-time password
» Platné pouze pro jedno prihlaseni nebo jedinou transakci, smyslem je zvysit bezpeénost systému
» Kombinaci Cisel nebo cisel a pismen, ziskdvano generdtory — hardware (RSA SecurlD), software (FreeOTP)
» Dvoufaktorova autentizace
» klasicky pristup (znalost) a jednorazova hesla (vilastnictvi)
» Varianty
» Technologie HMAC-base OTP (HOTP, téz event-based) — RFC 4226

» Time-based OTP - RFC 6238, vyuziva casové bloky a metodu HOTP



Prakticka cast

» Vybrany systém - viastni CMS
» HTML(5), CSS(3), PHP, MySQL, Zend Framework

» Implementace
» Vyzkouseni bazdlni funkénosti HOTP a TOTP v prototypové aplikaci a FreeOTP

» Prenos nastaveni realizovdn pomoci pseudoprotokolu otpauth
» otpauth://TYP/POPIS?PARAMETRY
» Model pro OTP testovan pomoci UnitTestU, kéd 100% pokryt testy

» Integrace

» Rozsifeni databdze o nuiné entity a atributy ve stavajicim systému
» Doplnéni kédu o potrebnou funkénost
» Kontrola na poéty pokusu prihlaseni

» Nastaveni softwarového generatoru



Diskuse a zaver

» Cookies a blokovani IP adres
» Problém se SESSION, klientskd cookies
» Blokovdni konkrétniho pocitace - problém se ziskavdanim identifikace
» Blokovat IP?
» Javascript?
» Problémy se schovavdanim se za routery
» Softwarovy vs. hardwarovy generator OTP
» K dispozici pouze softwarovy generdator
» Zabezpeceni protokolu (HTTPS)
» Let's Encrypt
» Pridand hodnota - webovd aplikace vyuzZivajici dvoufaktorou autentizaci

» Zvyseni bezpecnosti; generdtor OTP, transformace BASE32 a OTPAuth protokol v jednom



