VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA INFORMACNICH TECHNOLOGII
FACULTY OF INFORMATION TECHNOLOGY

USTAV POCITACOVE GRAFIKY A MULTIMEDII
DEPARTMENT OF COMPUTER GRAPHICS AND MULTIMEDIA

DETEKCIA FALOSNYCH SPRAV S VYUZITIM
STROJOVEHO UCENIA

DETECTION OF FAKE NEWS USING MACHINE LEARNING

BAKALARSKA PRACE
BACHELOR’'S THESIS

AUTOR PRACE MATE) KOREN
AUTHOR

VEDOUCI PRACE Ing. DAVID HRIBEK
SUPERVISOR

BRNO 2023



VYSOKE UCEN{ | FAKULTA
TECHNICKE ' INFORMACNICH
V BRNE ' TECHNOLOGII

Zadani bakalarské prace ||||||||||||||||"|

. . 148472
Ustav: Ustav pocitacové grafiky a multimédii (UPGM)

Student: Koreni Matej

Program: Informacni technologie

Specializace: Informacni technologie

Nazev: Detekce faleSnych zprav s vyuzitim strojového uceni

Kategorie: Umél4 inteligence

Akademicky rok: 2022/23
Zadani:
1. Nastudujte problematiku faleSnych zprav. Naleznéte dostupné datasety pro detekci faleSnych
zprav, popf. vytvoite dataset vlastni.
2. Navrhnéte feSeni pro detekci faleSnych zprav, zaloZzené na strojovém uceni.
3. Navrzené feSeni implementujte.

4. Implementované feSeni otestujte a vyhodnotte UspésSnost na dostupnych datasetech. Vysledky
provnejte s aktualnimi state-of-the-art pfistupy.

Literatura:
® Christopher M. Bishop, ISBN: 1493938436, Pattern Recognition and Machine Learning, 2016.

Pfi obhajobé semestralni ¢asti projektu je poZzadovano:
Prvni dva body zadani.

Podrobné zavazné pokyny pro vypracovani prace viz https://www fit.vut.cz/study/theses/

Vedouci prace: Hribek David, Ing.
Vedouci Ustavu: Cernocky Jan, prof. Dr. Ing.
Datum zadani: 1.11.2022

Termin pro odevzdani: 10.5.2023

Datum schvaleni: 31.10.2022

Fakulta informacénich technologii, Vysoké uceni technické v Brné / Bozetéchova 1/2 / 612 66 / Brno



Abstrakt

Cielom tejto prace je vyuzitie strojového ucenia na detekciu falo$nych sprav. Na tito pracu
boli vybrané styri modely — Bayesovsky, rozhodovaci strom, model podpornych vektorov
a neurénova sief. V ramci piatich experimentov na réznych sadach dat boli tieto modely
natrénované, otestované, vyhodnotené a porovnané s modernymi pristupmi riesenia. Imple-
mentacia riesenia ma formu konzolovej aplikacie, ktora umoznuje pouzivatelom replikovat
tento postup na vlastnych datach. Nad rdmec zadania bol vytvoreny (a otestovany) aj
vlastny slovensky dataset Dezinfo SK (vid. Priloha).

Abstract

This thesis focuses on the use of machine learning in fake news detection. For this purpose,
four models have been selected — Bayesian, Decision Tree, Support Vector Machine and a
Neural Network. In five experiments on various datasets, these models were trained, tested,
evaluated and compared with state-of-the-art methods. Final implementation is in the form
of a python package, which allows it’s users to replicate this procedure with their own data.
Beyond the assignment, Slovak dataset Dezinfo SK was created (see Apendix).

KTItcové slova

falosné spravy, strojové ucenie, klasifikacia textu, spracovanie prirodzeného jazyku, Pyt-
hon, datasety, konitngen¢na matica, Naive Bayes, Podporné vektory, Rozhodovaci strom,
neurénové siete

Keywords
Fake news, machine learing, text classificaion, natural language processing, Python, data-
sets, confusion matrix, Naive Bayes, Support vectors, Decision tree, neural networks

Citacia

KOREN, Matej. Detekcia falosnijch sprdv s vyuZitim

strojového ucenia. Brno, 2023. Bakalarska prace. Vysoké uceni technické v Brné, Fakulta
informacnich technologii. Vedouci prace Ing. David Hribek



Detekcia faloSnych sprav s vyuzitim
strojového ucenia

Prehlasenie

Prehlasujem, ze som tuto bakaldrsku pracu vypracoval samostatne pod vedenim pana Ing.
Davida Hiibka. Uviedol som vsetky literarne pramene, publikacie a dalsie zdroje, z ktorych
som cerpal.

Matej Koren
7. maja 2023

Podakovanie

Rad by som podakoval svojmu vedicemu prace Ing. Davidovi Hiibkovi za pomoc a ochotu
pri vedeni mojej bakalarskej prace. Tiez by som rad podakoval mojej rodine a blizkym za
ich podporu.



Obsah

1 Uvod 2
2 Studium problematiky 3
2.1 Ako spozorovat falosnd spravu? . . . . . .. ... 3
2.2 Moderné pristupy . . . . . . ... 4
2.3 Strojové ucenie - zakladné poznatky . . . . . ... ... L. 5
2.4 Metody klasifikacie . . . . . ... Lo 6
3 Navrh rieSenia 12
3.1 CGielprace . . . . . . . o 12
3.2 Névrh architektary . . . . . . .. ..o oL 12
3.3 Vyber vhodnych dat a ich vizualizacia . . . . .. ... ... ... ... ... 13
3.4 Vektorizdcia . . . . . . . . . e e e 14
3.5 Vyhodnocovanie modelov . . . . .. .. ... L 15
4 Implementacia 17
4.1 Technolégia a prostriedky . . . . . . . . ... L L 17
4.2 Programova cast . . . . ... Lo Lo 17
4.3 Vytvorenie balicku . . . . . . ... Lo 23
5 Testovanie a vyhodnocovanie 24
5.1 Experiment 1 — Fake and Real News dataset . . . . . . .. ... ... .... 24
5.2 Experiment 2 - WELFake Dataset . . . ... ... ... ........... 26
5.3 Experiment 3 — Vyber prispevkov z Twitter-u . . . . . . . ... ... . ... 28
5.4 Experiment 4 — Real&Fake News dataset . . . ... ... ... ....... 30
5.5 Experiment 5 — Dezinfo SK . . . . . .. ... ... ... ... ... ... 32
5.6 Navrh na rozsirenie tejto prace . . . . . . . ... L oL 34
6 Zaver 35
Literatara 36
A Obsah priloZzeného pamitového média 38
B Ukazky analyz vyhodnoteni 39
C Odborny ¢lanok — Dezinfo Dataset 40
D Plagat 43



Kapitola 1

Uvod

Internet je celosvetova siet pocitacov, ktoré st navzajom prepojené a komunikuji spolu.
Jeho histéria siaha do roku 1969, kedy bol vytvoreny spoloénostou ARPA za zédmerom pre-
pojit hlavné univerzity v USA. Odvtedy sa tato siet rozvijala az do bodu, kde je k internetu
pripojenych viac ako 4 miliardy pouzivatelov. Jeho funkcie sa postupne vylepsovali a pri-
davali sa nové technolégie. V dnesnej dobre sa vyuziva na rdzne ucely, avsak jeho prvotny
zédmer stale pretrvava — jednoduché a dostupné ziskavanie informacii.

Jednym z miest, ktoré Tudia pouzivajici internet najcastejsie navstevuji, st socialne
siete. Su to vacsinou verejne pristupné stranky a aplikacie, kde spolu Tudia moézu komuni-
kovat, zdielat novinky, zabdvat sa ale aj pracovat. Pristupnost k informaciam vsak so sebou
nesie aj mnoho néastrah. V tradi¢nych médiach, ako je televizia, radio ¢i tla¢, musia prejst
clanky a reportaze overenim poskytovanych informécii a zdrojov. Pri internete vsak exis-
tuje moznost jednoducho a verejne prezentovat svoj nazor a myslienky bez ziadnej cenziry.
Preto je potrebné castokrat mysliet kriticky a tieto informéacie si overit na vlastni past.

V pripade, Ze niekto imyselne zdiela nepravdivé informéacie za cielom manipulacie obe-
censtva, jednd sa o Sirenie dezinformécii a klamlivych sprav. V sticasnosti mé tento jav
popularny nazov Fake News. Tento trend sa zacal objavovat hlavne s nadstupom sluzby Fa-
cebook, avsak je viditelny uz aj na inych platformach po celom internete. Ich odhalovanie
je castokrat naroc¢né a vyzaduje si hlbsie zmyslanie.

Prica je rozdelens do $tyroch kapitol. V kapitole ,,Stidium problematiky“ je popisana
histéria falosnych sprav, metdédy ich Sirenia, pristupy na odhalovanie takychto informaécii
a uvod do strojového ucenia a jeho vyuzitie pri klasifikacii. V casti ,Navrh riesenia“ Je
uvedeny presny ciel prace, navrh prace na projekte a jeho architektiry, popis ziskavania
a prace s datami a pouzité prostriedky na trénovanie modelov a ich vyhodnocovanie. Sek-
cia ,Implementacia a testovanie“ pojednava o konkrétnom rozlozeni projektu, zvolenom
prostredi, vyuzitych nédstrojoch a o konkrétnej stavbe jednotlivych modulov. V poslednej
kapitole ,, Testovanie a vyhodnocovanie“ je cely projekt testovany v piatich experimentoch
na rozlicnych datach, ¢i uz anglickych alebo aj na novovytvorenom slovenskom datasete
Dezinfo SK. Jednotlivé modely st s vyuzitim ziskanych poznatkov ohodnotené a nasledne
odsktusané na online spravodajskych ¢lankoch z niekolkych novinovych portalov.



Kapitola 2

Stidium problematiky

V poslednom obdobi sa téma falo$nych sprav stala stale viac znepokojujicou pre spoloc¢-
nost. V dobe, ked socidlne siete maju velky vplyv na to, ako sa ludia rozhoduji (najma
v oblasti politiky), je dolezité starostlivo zvazovat vierohodnost informécii, ktoré sa na nich
siria. Napriklad v suvislosti s pandémiou COVID-19 sa mnohi Tudia stretli s problémami
s pravdivostou nariadeni, vyskumov alebo dat, ktoré boli zverejnené na socialnych siefach.
Urady v $tdtnej sprdve sa tiez museli vyrovnat s pochybnostami zo strany ob&anov a nie-
ktori Tudia vyuzili tato situdciu na Sirenie sprav s neoverenymi faktami a subjektivnymi
nazormi.

Je dolezité, aby sme dokazali rozpoznat pravdivé od nepravdivych informacii, pretoze
falosné spravy mozu mat vazne dosledky, ako ovplyvnenie verejnej mienky alebo dokonca
ovplyvnenie rozhodnuti vlady. Preto je dolezité, aby sme si vytvorili kritické myslenie a boli
schopni overit si informacie, ktoré sa ndm dostant do rik, predtym, nez ich zacneme sirit
dalej.

2.1 Ako spozorovat faloSnui spravu?

Tato téma urcite nie je novinkou, kedze kazda sprava moze byt spochybnitelna. Uz v minu-
losti sa napriklad falSovali ¢i $irili rézne fAmy v novindch. Doba sa ale zmenila a nastupom
internetu sa informécie spristupnili SirSej verejnosti. Ich Sirenie sa stalo rychlejsim, jedno-
duchsim a efektivnejsim. Podla vyskumu z roku 2018 vedcov Shawna Doriusa a Sorousha
Vosoughiho [16], ktory zozbierali déta z Twitteru za poslednych 12 rokov (2006-2018) sa
falo$né spravy Siria rychlejsie, nez tie pravdivé — a to az o 70 %. Problematikou spozorova-
nia falo$nych sprav sa zaoberalo mnozstvo vyskumov. Je to velmi populdrna téma, co len
priklada k jej dolezitosti. Vzniklo mnoho stranok, aplikacii a organizécii, ktoré sa snazia
odhalit alebo aj priamo zabranif ich Sireniu. Hlavné otézky, ktoré by sme si mali klast, st
nasledujuce:

e Je zdroj tychto informéacii déveryhodny alebo ¢erpa z inych déveryhodnych zdrojov?
e Snazi sa zdroj prili§ vplyvat na emdcie?

e Aky je zdmer zdroja zdielat tito informéciu?

o Je tato informéacia zmysluplnd a uveritelna?

Tieto kategorie rozhodovania st klti¢ové pri nasom rozhodovani. Samozrejme, nie kazda
informécia je lahko overitelné a castokrat sa overif ani neda. Stranka Wikipedia poskytuje



zoznam webovych stranok propagujice takéto spravy v anglickom jazyku a v ¢estine [18, 19].
Slovenské webové portaly st takymto sposobom zoradené na stranke konspiratori.sk. Medzi
niektoré dezinformac¢né weby v tychto jazykoch patria:

e Zem & Vek — slovensky jazyk,

e badatel.net — slovensky jazyk,

e World Daily News — anglicky jazyk,
e Infowars — anglicky jazyk,

e AE News— cesky jazyk,

e Parlamentni listy — cesky jazyk.

2.2 Moderné pristupy

V reakcii na alarmujice zvysenie Sirenia nepravdivych a zaviadzajicich sprav v obdobi pan-
démie koronaviru sa Eurépska Unia rozhodla vytvorit projekt SOMA (Social Observatory
for Disinformation and Social Media Analysis), ' ktory s pomocou spolo¢nosti TruthNest
a Truly Media pravidelne adresuju najkontroverznejsie témy a problémy a uvadzaju ich na
pravi mieru. Ich metéda vyuziva spojenie vykonnej technolégie, zalozenej na strojovom
uceni a timu vedcov, zZurnalistov a politolégov.

Spolocnost Google taktiez vytvorila vlastni verziu nastroju na klasifikaciu ¢lankov s naz-
vom Fact-Check Explorer ?. Tento néstroj pontika hodnotenia prispevkov zaloZené priamo
na ludskych zdrojoch, ako napriklad recenzie zo stranky CheckYourFact alebo francizskej
stranky FactCheck spadajtcej pod AFP (Agence France-Presse) .

Pre priame vyuzitie Fact-Check Explorer-u sa dé v jeho sekcii Ezxplorer zadat klucové
slovo ¢lanku alebo priamo zadefinovat (vyssie spominané) overovacie stranky. Vysledkom je
panel tvrdeni o danej téme z konkrétneho zdroja, hodnotenie a odkaz na jeho podrobnejsie
vysvetlenie.

Dalsim dostupnym online nistrojom je na stranke FakeNews.research.sfu.ca a je sticas-
tou vyskumu univezity Simona Frasera v Kalifornii s ndzvom ,Big data and quality data
for fake news and misinformation detection“ od Fatemeh Torabi Asr and Maite Taboada
[1]. K vyskumu je dostupné aj video *, kde jedna z autoriek popisuje vznik tohoto néstroja,
zbieranie dat a testovanie modelov. Pocas ich prace bolo zistené, ze klasické spracovanie
textu formou vahovania slov a vyuzitia matematickych modelov ma na mensich datase-
toch vyssiu uspesnost ako moderné transformatory — pri testovani nimi vytvorenej sady
dat MisInfoText ° s 10,000 ¢lankami bol rozdiel tspesnosti ,klasickych® modelov a modelov
s hibkovym uéenim takmer 15%. Vo vyslednom klasifikdtore je vyuzitd metéda podporngch
vektorov (vid. 2.4) a jeho vystupom je skére istoty v intervale z €< —2,2 >; z € R, kde
spodné hranica predstavuje 100% redlnu spravu a hornéd hranica 100% falosna spravu.

1 ..
www.disinfobservatory.org

2https://toolbox.google.com/factcheck/about#fce

3Pre slovensky jazyk existuje podstranka https://fakty.afp.com/list
“https://bigdatasoc.blogspot.com/2019/05/video-abstract-big-data-and-quality.html
Shttps://github.com/sfu-discourse-lab/MisInfoText


https://konspiratori.sk/zoznam-stranok
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https://www.infowars.com/
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https://www.parlamentnilisty.cz/
www.disinfobservatory.org
https://toolbox.google.com/factcheck/about#fce
https://fakty.afp.com/list
https://bigdatasoc.blogspot.com/2019/05/video-abstract-big-data-and-quality.html
https://github.com/sfu-discourse-lab/MisInfoText

2.3 Strojové ucenie - zakladné poznatky

Strojové ucenie je oblast umelej inteligencie, ktora sa snazi napodobnit procesy ucenia sa
ludi v sfére vypoctovej techniky. Ide o ucenie stroja, ktoré vyuziva hlavni vyhodu pocitacov
— ich rychlost a schopnost zvladat velké mnozstvo tloh z nizkymi narokmi na zdroje.

Cielom strojového ucenia je poskytnit pocitacovému algoritmu velké mnozstvo dat,
na zaklade ktorych je schopny vytvorit hranice medzi skupinami roznych prvkov (tie sa
nazyvaji ,boundaries“) a potom dokédze kazdy novy vstup zaradit alebo klasifikovat do
prislusnej skupiny s uréitou mierou istoty. Dalsim cielom je vyuzit tieto data na vytviranie
predpovedi.

Strojové ucenie sa dnes pouziva vo viacerych oblastiach, ako napriklad v marketingu,
financiach, medicine alebo vo vyvoji softvéru, kde sa vyuzivaja rézne algoritmy a metddy,
ktoré umoznuju vytvarat modely schopné vykonavat rozne tlohy, ako napriklad predpove-
danie vyvoja cien akcii na burze alebo rozpoznavanie obrazkov. Zakladné delenie kategorii
je nasledovné:

o Ucenie s ucitelom,

e Ucenie bez ucitela,

o Kombinované ucenie (s aj bez ucitela),
e Posiliiované ucenie,

e Neurénové siete,

o Ostatné typy (Hfbkové ucenie, Robotické ucenie, ...).

Vyuzite pri klasifikacii

Ked chceme pouzit strojové ucenie na riesenie nejakého problému, potrebujeme k dispozicii
data, ktoré moze nas algoritmus spracovat. Tieto data by mali byt dostatocne velké a
roznorodé, aby sme dosiahli ¢o najlepsie vysledky. Ale zaroven musime zabezpecit, aby boli
data suvisiace a korelované, pretoze ak pouzijeme nezavislé alebo tiplne odlisné data, nase
rozhodovacie hranice by mohli byt prilis siroké a vseobecné.

Pre tspesné vykonanie tlohy strojového ucenia musime mat kvalitné vstupné data.
Pri trénovani modelu sa snazime vytvorif algoritmus, ktory sa uci z tychto dat a vytvara
predpoved na zaklade nich. Je ddlezité zvolit spravny typ modelu pre dant tlohu a nastavit
jeho parametre tak, aby dosiahol ¢o najlepsie vysledky. Zaroven musime zabezpedit, aby
boli data dostatocne relevantné pre danu tlohu, pretoze inak moéze nas model vytvarat
Siroké a nepresné rozhodovacie hranice.

Pri klasifikacii sa vieme sStatisticky pozeraf na tspesnost vyhodnocovania pomocou tzv.
Kontingenc¢nej matice (vid. obrézok 2.1)



Predicted Class

True Positives False Negatives

False Positives True Negatives

True Class

Obr. 2.1: Kontingen¢na matica (tiez Matica zdmen, anglicky ,,Confusion matrix*).

7 nej vieme vystupy utriedit nasledovne:

o True positive — (spravne zaradené),

o True negative — (spravne nezaradené),
 False postivie — (nespravne zaradené),

o False negative — (nespravne nezaradené).

Model bude najpresnejsi, ak docielime nasledujice pravidla: ,true positive“ a ,true ne-
gative“ budu dosahovat ¢o najvyssie hodnoty a ,false positive“ a ,false negative* budu
dosahovat ¢o najnizsie hodnoty.

2.4 Metody klasifikacie

[2] Cielom klasifikécie v strojovom uceni je schopnost vstupnému vektoru z priradit jednu
z K diskrétnych tried Cy, kde k = 1, ..., K. V najcastejSich pripadoch su tieto disjunktné,
takze kazdému vstupu je priradend prave jedna. Priestor vstupnych vektorov je teda rozde-
leny do takzvanych rozhodovacich oblasti, ktoré st oddelené rozhodovacimi hranicami. Pre
linearne modely su tieto hranice linearnymi funkciami vstupného vektoru x a teda st defi-
nované (D — 1)-dimenziondlnymi nadrovinami v rdmeci D-dimenzionalneho priestoru. Déta,
ktorych triedy vieme touto hranicouu presne rozdelit sa nazyvaja linedrne separovatelné.

Naive Bayes

Zaobera sa metddou klasifikicie a je zalozeny na tzv. Bayesovej vete (podla statistika Tho-
masa Bayesa), ktord uréuje pravdepodobnost javu na zdklade vopred znamych vstupnych
podmienok. Jeho privlastok 'Naive’ (naivny) predpokladd nezavislost atribttov (v pripade
klasifikdcie textu si to jednotlivé slovd). Vyuziva spominand rovnicu

P(X|H)* P(H)
P(X)
kde H je hypotéza a X je dokaz. Potom P(H|X) je vyslednd pravdepodobnost, Ze hy-

potéza H plati, P(X|H) oznacuje pravdepodobnost dokazu X, ked H plati. Pre doplnenie,
P(H) znaci pravdepodobnost hypotézy H a P(X) pravdepodobnost dokazu X.

P(H|X) =

(2.1)



Rozhodovaci strom

[20] Metéda rozhodovacich stromov (anglicky. Decision trees) je jednym z prvych a naj-
pouzivanejsich algoritmov na klasifikaciu a predikciu. Spdsobom trénovania na mnozindch
dat predpovedaju hodnotu cielovej premennej. Vytvaraju Struktiaru uzlov a hran, graficky
pripominajticu strom. Uzly s triedy a hrany hodnoty testovacieho atributu. Pre vyuzite
takéhoto stromu je nutné vytvorit jeho struktiru — zvolit si vstupné premenné a zadefinovat
ich prahové hodnoty, na zaklade ktorych sa bude strom dalej rozvetvovat. Pri klasifikacii je
rast stromu ovplyvnovany metrikou jeho presnosti — informa¢nym ziskom. Ak definujeme
pri ako podmnozinu dat mnoziny R, patriacej triede k, kde k = 1,..., K, potom jednou
z moznosti, ako informac¢ny zisk vypocitat, je takzvany Gini Index

K
QuT) =3 pok( = prs) (2.2)
k=1

ktorého prednostou je vysoka citlivost na rozdelenie pravdepodobnosti jednotlivych tried
v uzloch stromu, prave kvoli ktorej bol vyuzity aj v projekte.

x[10337] <= 0.005
gini = 0.498
samples = 70
value = [33, 37]

class = True
rd N\

x[7315] <= 0.029 x[1967] <= 0.015

gini = 0.38 gini = 0.159
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[1852] OIO \ / \
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value = [7, 4]
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value = [13, 0]
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4 N\
x[9103] <= 0.026 —
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class = True class = True
gini = 0.0 gini = 0.18
samples = 16 samples = 10
value = [0, 16] value =[1, 9]
class = True class = True

Obr. 2.2: Vizualizacia rozhodovacieho stromu vygenerovand po trénovani (Experiment 5
Dezinfo SK). Na obrazku je mozné vidiet hodnoty Gini indexov v uzloch, pocet vzoriek
splnajuci kritéria zaradenia, ich hodnoty a triedy.

Podporné vektory

[7, 4] Ide o najcastejsie vyuzivany klasifikdtor pre problémy s dvoma triedami. Tento algo-
ritmus spada do kategérie tzv. jadrovych algoritmov — zakladnym prvkom st rozhodujtce
roviny, pomocou ktorych sa hladd tzv. nadrovina. T4 povodny priestor priznakov rozdeluje
tak, ze trénovacie data z odlisnych tried lezia v opac¢nych pol priestoroch, a maximalizuje



priestor medzi danou pol rovinou a podpornymi vektormi. Inak povedané, nadrovina sa
snazi okolo seba vytvarat ¢o najvécsie pasmo bez bodov tak, aby okrajové body rozdelenych
oblasti boli rovnako vzdialené od stredu pasma nadroviny. Stcastou techniky podpornych
vektorov je jadrova transformécia priestoru ( z pravidla do vyssej dimenzie). V pripade line-
arnej transformaécie je vzniknuta nadrovina v dvojrozmernom priestore priamkou, v trojroz-
mernom priestore rovinou. Trénovanie takychto modelov prebieha s cielom minimalizovat
vzdialenost hranic rozdeltcich priestor vstupnych dat x s podmienkami

to(wla, +b) > 1, n€(1,2,...,N) (2.3)

kde kde w je (normélovy) vdhovy vektor, b je explicitne definovana odchylka, N je pocet
trénovacich vektorov a ¢, € —1,1 udavaju triedy pre jednotlivé vstupné data (v pripade
bindrneho klasifikdtoru prave dve). Vystup modelu podpornych vektorov neinterpretuje
priamo pravdepodobnost tried pre dany stup, ale takzvané ,méakké skore“, ktoré sa da na
nu priblizne previest.
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Obr. 2.3: Podporné vektory (support vectors) lezia na okraji prazdnej oblasti (Cierna pre-
rusovand ¢iara) a ovplyviiuju rieSenie. Ak by sa ostatné data vypustili z trénovacej sady,
vysledok by se nezmenil. Prevzaté z [7].

Neurdnové siete

[3, 21] Umeld neurénova siet je jednou z najpouzivanejsich metdd strojového ucenia. Vo
svojej podstate modeluje funkcionalitu neurénov v biolégii — tie reaguji na vstupné para-
metre, produkuji vystup a komunikuji s ostatnymi neurénmi. Pocet vstupov neurénu je
neobmedzeny, avsak vystup je len jeden. Histéria vyvoju prvych matematickych modelov
neurénov siaha az do styridsiatych rokov dvadsiateho storocia. Prvy neurén s pravidlami
ucenia, tzv. perceptron bol vytvoreny F. Rosenblattom o par rokov neskor.

Perceptron ma jednoznacne uréené vstupy a vystupy, ich vahy, prahovi hodnotu a akti-
vacnu funkciu. Jednotlivé neurény sa spajaji do celku a vytvaraji neurénovi siet. Predpo-
kladom ¢o najspravnejsieho vystupu takejto siete je jej schopnost ucenia sa. V biologickej
sfére st nové sktisenosti ziskavané pomocou zmyslov a ukladaji sa v synapsiach, resp. v spo-
jeniach jednotlivych neurénov. V matematickom modeli je tadto akcia nahradend zmenou
vahovania vstupov. Podobne sa vystupy neurénov (sila elektrickych impulzov) nahradzaji
roznymi aktivaénymi funkciami, ktoré modeluji rézne chovania, ako napriklad citlivost ne-
urénov na vstup, pripadne takzvané ,zabudanie®.
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Obr. 2.4: Perceptron — x1 2 urcuje vstupy, wi 2 vahy vstupov, b odchylku, a vystup po stcte,
f(.) aktivaéni funkciu daného neurénu a y jeho findlny vystup. Prevzaté z [7]

[5, 17] Medzi najcastejSie vyuzivané (nelinedrne) funkcie patria:
e Sigmoida,

e Gaussova krivka,

o Ricker wavelet (tiez zvana ,Mexicky klobuk*),

e Hyperbolicky tangens,

o Rectified linear unit ( tiez ,ReLU%),

 Softmax °.

V niektorych pripadoch sa taktiez pouzivaja aj radidlne, zlozené ¢i postupne diferencova-
telné funkcie.

___//_

(a) Sigmoida (b) ReLU

Obr. 2.5: Sigmoida 2.5a (inak tiez logistickd funkcia), ktorej rozsah je pevne ohraniceny, ¢o
modeluje urc¢iti maximéalnu rychlost odozvy neurénov. ReLLU 2.5b je jedna z modernejsich
aktivacnych funkcii, ktorej hlavné vyhody si vypocetnad nenarocnost ¢i lepsi gradientny
zostup v oboch smeroch. V elektrotechnike je jej povaha analégiou k pol-vlnovému usmer-
niovacu striedavého priadu. Prevzaté z [17].

Existuje mnozstvo metdd a algoritmov pre ucenie neurénovych sieti, kde medzi najpou-
Zivanejsie patri napriklad Hebbovské ucenie (podla paralelnej aktivicie neurénov) ¢i Spatné
Sirenie chyby | (anglicky ,,Backpropagation“ (ako gradientny zostup zmien vahovania).

5Na rozdiel od vyssie spominanych funkeii, Softmax pri vypoéte pouziva hodnoty premenngch z predos-
Iych vrstiev. Vyuziva sa hlavne v poslednych vrstvach sieti, kde dokdze normalizovat vystupy na rozdelenie
pravdepodobnosti predikovanych tried. [2]



BERT

Podla publikicie [15] z roku 2020 sa medzi najpouzivanejSie a najispesnejsie modely za-
radili predtrénované hlboké strojové ucenie zalozené na transformatoroch, ako je BERT,
RoBERTa alebo XLNET. BERT, alebo celym nazvom Bidirectional Encoder Represen-
tations from Transformers bol vytvoreny v roku 2017 spolo¢nostou Google. Je zlozeny na
modeli hibkového uéenia, kde véha kazdého vystupu je dynamicky prerdtand ako vstup,
a zaroven umoznuje prechod analyzovanym textom obojsmerne. Transforméatory dovoluju
trénovat tento model aj na vac¢Som objeme dat nez pri inych modeloch — konkrétne BERT
bol trénovany na celej anglickej Wikipédii a na datach z Toronto BooksCorpus. Jeho hlav-
nou prednostou je priradovanie vyznamu slovim na zaklade toho, aky vyznam majt vo vete
(podla slov, ktoré sa nachadzaju okolo nich). Existuje niekolko volne dostupnych modelov,
ktoré su predtrénované na Specifickych datach pre klasifikaciu patentov, vedeckych alebo
medicinskych textov ¢i vizualno-lingvistickych dat.

Pri trénovani modelov BERT sa vyuzivaji dve techniky: maskovanie a predikcia viet [6].
St vyuzivané suicasne, ¢o minimalizuje stratovost oboch stratégii. Maskovanie prebieha tak,
ze 15% slov v uréitej sekvencii je ,zakrytych“, respektive nahradenych Specidlnou maskou.
T4 mdze byt bud to prazdny retazec, ndhodné slovo alebo pévodné slovo vo vete. Model
sa nasledne snazi predpovedat toto ukryté slovo na zaklade zvysnych slov v sekvencii.
Predikcia nasledujtcich viet je proces, pri ktorom model na vstup dostava dvojicu viet a
snazi sa predpovedat, ¢i tento par na seba kontextovo nadvézuje, alebo nie. Pocas trénovania
je polovica tychto viet na seba nadvazujica a druhd polovica nie. Taktiez su tieto vety
oznacené vopred oznacené na zaciatku a na konci, ¢o modelu ulah¢uje ich rozpoznavanie.

Maskovanie a separacia Tokenizacia
( 1 [CLS]
[CLS] - ()
toto 2 toto %
je _—> EEE—
b 3 e Klasifikaéna vrstva
S 3
°© _—> EEE—
= to
4
& _—> 4 EEE—
¢o
bud 5 to 5 95% suvislost
ude > > >
~ FFNN + SOFTMAX
Vstup [SEP] 6 o BERT 5% nesuvislost
6
_—> EEE—
potom
7 bude
E - 5 7T —>
2 sa 8 [SEP] 5
_—> EEE—
nie¢o - -
[SEP] .
- 512 512
_—> EEE—

Obr. 2.6: Vizualizacia trénovania rozpozndvania suvislosti viet modelov BERT. Ako kla-
sifika¢nd vrstva moze figurovat napriklad neurénova siet (na obrézku Feedforward Neural
Network) s aktiva¢nou funkciou Softmax 2.4 alebo iny klasifikdtor. Obrazok ingpirovany ’.

"https://www.geeksforgeeks.org/understanding-bert-nlp/

10


https://www.geeksforgeeks.org/understanding-bert-nlp/

Transformatory sa v odvetvi spracovania textu stavaji Coraz viac populdrnejsimi a ich
vyuzitie je naozaj vsestranné. Na zaklade toho sa vynara otézka, ¢i matematicky zalozené
modely (ako napriklad Naive Bayes, Rozhodovacie stromy ¢i Podporné vektory) su stale re-
levantné na pouzitie a ¢i je vébec mozné dosiahnut porovnatelni efektivitu voci neurénovym
siefam a transformatorom.

Poznamka: Kvoli naro¢nej implementacii je pristup ku spracovaniu prirodzeného ja-
zyka a klasifikicii na zdklade modelov BERT v praci nevyuzity, avsak figuruje v porovna-
vani vysledkov jednotlivych experimentov, pri ktorych ho bud samotni autori zbierok dat
alebo ich pouzivatelia vyuzili na tento tucel a slizi ako ,state-of-the-art® riesenie, respektive
najlepsie dosiahnuté skére pre dany dataset.
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Kapitola 3

Navrh riesenia

3.1 Ciel prace

Cielom tejto prace je vytvorif a poskytnit zacinajicim programatorom jednoduchud kniz-
nicu pre klasifikdciu novinovych ¢lankov na zaklade ich spolahlivosti. Tato kniznica spédja
jednotlivé kroky nutné pre spracovanie dat, trénovanie modelov a evalviciu textu z odkazu
na konkrétny prispevok. Modul podporuje vyber vlastného datasetu, zvolenie trénovaného
modelu strojového ucenia (Naive Bayes, Rozhodovaci strom, Podporné vektory alebo Ne-
urénova siet) a jeho uloZenie, pripadne vyuzitie predtrénovanych modelov. Pouzivatel si vie
taktiez urcit, ¢i chce vidiet detailny popis vyhodnotenia a vysledky testov po trénovani.
Dalsim cielom je taktieZ vytvorenie verejne dostupnej zbierky dat klasifikovanych ¢lan-
kov z prostredia slovenskych novinovych portdlov, ktoré je mozné pouzit prave na vyssie
spominané tcely. Zamienkou na jeho vytvorenie je nedostatok verejne pristupnych dat pre
klasifikaciu textu v slovenskom jazyk.u Dataset je tvoreny manudlne a je pri nom zabez-
peceny rovnomerny podiel pravdivych a nepravdivych prispevkov. Ich zaradenie do jednej
z dvoch tried spolahlivosti je taktiez robené manudlne na zédklade verejne dostupného hodno-
tenia slovenskych internetovych spravodajskych stranok vytvoreného Specialistami v obore.
Viac o tejto sade dat je mozné sa dozvediet v prilohe C, ktora ho detailnejsie popisuje.

3.2 Navrh architektury

Riesenie m4 tvar stiahnutelného balicku pre jazyk Python (pripadne pri pouzivani zdrojo-
vych stborov aj ako konzolova aplikdcia), kde je mozné zadat vstupné data na klasifikdciu
a zvolif preferovani metédu klasifikacie. Data sa na pozadi vyhodnotia a ako vystup je
vidno rozdelenie pravdepodobnosti vierohodnosti vstupu. Je taktiez mozné pozriet si iné
Statistické idaje a porovnania s tréningovou sadou. Druhou moznostou je vyuzitie predt-
rénovanych modelov na ohodnotenie spravy z internetu. Obe metédy vyzaduji rovnaky
postup (vid. obrézok 3.1).
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Vstup

(Article URL)

Spracovv?nie online > Titulok a aText IOdstrénenie
¢lanku "Stop words"
Matica » g . . Matica poctu

Term - Dokument | TF-IDF véhovanie vyskytov

\. J . J
Model Analyza

(NB, DT, SVM, Evaluécia hog yt .

SNN) vyhodnotenia

Vystup P
[Pravda / Loz]

Obr. 3.1: Navrh architekttry - kostra programu a priebeh spracovania vstupného textu az
po vystupnu klasifikaciu.

3.3 Vyber vhodnych dat a ich vizualizacia

Ked chceme pouzit strojové ucenie na riesenie nejakého problému, potrebujeme maft k dispo-
zicii dostato¢né mnozstvo vstupnych dét, ktoré budi predstavovat rozne pripady a situécie,
ktoré budeme chciet modelu predpovedat. Je doélezité, aby tieto data boli ¢o najréznoro-
dejsie, aby sme mohli modelu poskytnit ¢o najviac informécii o réznych moznostiach a
scenaroch, ktoré by mohol model v budicnosti vidiet. Zaroven ale musime dbat aj na to,
aby boli tieto data relevantné a suvisiace s tym, na ¢o chceme model pouzit. Pokial tré-
nujeme model na datach, ktoré si navzajom nesuvisiace alebo tplne odlisné od toho, na
¢o chceme model pouzit, vytvorené rozhodovacie hranice budud prilis siroké a vseobecné a
model sa mo6ze spravat nepresne alebo dokonca chybne. Vzdy je teda dolezité zvazit kvalitu
a objem dat, ktoré pouzijeme na trénovanie modelu, aby sme dosiahli ¢o najlepsie vysledky.

Pri vybere dat mame dve moznosti — vytvorit si trénovaciu mnozinu samostatne alebo
pouzit niektort z verejne dostupnych a odskusanych. Prva moznost je ¢asovo narocna a
vytvorenie dostatocne rozsiahleho balicku klasifikovanych sprav by bolo zlozité. Druhd moz-
nost nam sice odoberie Cast prace, avSsak musime viac zohladnit niektoré faktory doélezité
pre spravny vyber, ako napriklad ich relevantnost a format. Existuje niekolko takychto st-
borov dat, ktoré boli Specialne vyvinuté pre klasifikiciu faloSnych sprav a dalSie sa neustéle
vyvijaji. Pre tento tcel bola vyuzita stranka kaggle.com, ktord obsahuje volne dostupné
datasety roznych kategérii a zamerani. Na tato tlohu boli z tejto stranky vybrané styri
subory dat a jeden vytvoreny. Ich blizsi popis sa nachadza v sekcii 5 Pre zjednodusenie
prace boli vietky typu csv (comma separated values). Struktiira vSetkych dokumentov je
taktiez podobnd — obsahuje (spravidla) stipce title, text, label, date pripadne subject.
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kaggle.com

id date title text url check | label
1 | 5.3.2023 Dalsia skupina renomo.. Je velmi dolezité, aby sa ... zemavek.sk/dalsia-... - 0
2 | 4.3.2023 Pfizer tajil poskodenia... Pocas upondhlanych klinickych ... | zemavek.sk/pfizer-... - 0
3 | 3.3.2023 Vedeckéa studia preuka... Ich povinné nosenie bolo preto ... zemavek.sk/vedeck... - 0
4 | 2.3.2023 Ukrajinci pritvrdili v ... Ukrajinskd arméda v poslednych ... | zemavek.sk/ukrajin... - 0
5 | 3.3.2023 Ukrajinski novinari ... Na doneckych frontoch sa ... zemavek.sk/ukrajin... - 0
6 | 5.3.2023 | Vojna na Ukrajine: Ruski... Ruski mobilizovani zdloznici ... aktuality.sk/cl... - 1
7 | 4.3.2023 Koronavirus: WHO ... Generélny riaditel Svetovej ... aktuality.sk/cl... - 1
8 | 4.3.2023 | Metsolova na Ukrajine ... Predsednicka Eurépskeho ... aktuality.sk/cl... - 1
9 | 4.3.2023 | Rusko moéze byt coskoro ... Rusko by sa mohlo uz na ... aktuality.sk/cl... - 1
10 | 5.3.2023 Bachmut je stale v ... Situacia v meste Bachmut v ... aktuality.sk/cl... - 1

Tabulka 3.1: Ukazka struktiry datasetov vyuzitych v projekte. Konkrétny tisek pochadza
z datasetu Dezinfo SK, ktory bol navrhnuty podla standardnej struktiry zbierok novinovych
¢lankov pre klasifikdciu. Trieda (label) 0 oznacuje nepravdivi spravu a trieda 1 spréavu
pravdivi.

Vizualizacia dat

Na ukéazku obsahu pouzivanych zaznamov moézeme pouzit takzvani slovnit mapu — pomocou
online néstroja na tvorbu ,wordclouds“ ' vieme po tokenizicii a odstraneni ,stop words®
vziat vysledok a jednoducho vykreslit prehlad najcastejsie vyskytujicich sa slov v danom
dokumente (najpouzivanejsie slovo je najvicsie):

william ...,

Say

g8ts.r 1 el
sewidly 00k 83T

= cast- Q) y"?ﬂg style ) § it
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Obr. 3.2: Slovnd mapa - ukazka

3.4 Vektorizacia

Pred ich spracovanim je potrebné vykonatf niekolko tprav — v prvom rade boli nacitané
pomocou kniznice pandas do datového ramca. V pripade samostatnych suborov pre jed-
notlivé kategérie im boli manuélne priradené triedy Fake a True a datasety boli zltcené
do jedného ramca. V nasledujicom kroku bolo vyukonané spracovanie funkciami kniznice
nltk, kde sa odstranila interpunkcia a boli vyluc¢ené tzv. , Stopwords* — slova, ktoré nie
su vo vetnej syntaxi dolezité ( Castice, citoslovcia, spojky, predlozky, zdmena a niektoré
slovesd). Zvysné slova boli upravené tak, aby obsahovali len malé pismend (ang. lowercase)
a stéli zvlast (tokenizécia).

Tieto data st potom zoskupované do matice podla ich vyskytov cez funkciu Count
vectorizer. Ak mame mnozinu dokumentov, kde kazdy dokument je reprezentovany ako
retazec znakov, tak vystupna matica ma tvar N x K, kde N je pocet dokumentov v mno-
zine a K je pocet unikatnych slov vo vsetkych dokumentoch. Kazdy riadok matice potom

"https://www.wordclouds.com/
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reprezentuje jeden dokument a obsahuje hodnoty vektorov pre vsetky slovd v abecednom
poradi. Pri tejto matici si vieme skontrolovat jej hustotu, resp. riedkost — ak obsahuje prilis
vela hodnot s nizkym alebo nulovym vyskytom, musi byt upravena (stlacend) tak, aby sa
obmedzili vykyvy pri klasifikacii. Napriklad pre nasledujice dve vety:

Toto je ukaZka matice vyskytu slov.

Tato ukdZka je maticou niekolkjch slov.

by vystup tejto funkcie vyzeral nasledovne:

je | matice | maticou | niekolkych | slov | tdto | toto | ukazka | vyskytu
1. |1 1 0 0 1 0 1 1 1
2.1 0 1 1 1 1 0 1 0

Tabulka 3.2: Ukazka vystupu funkcie Count Vectorizer bez predspracovania textu. Existuje
mnoho krokov, ako zmensit takuto maticu — lematizacia, ostranenie ’stop words’ alebo
definicia minimélneho ¢i maximalneho poc¢tu vyskytov jednotlivych slov.

V pripade experimentov ale vdaka predspracovaniu tato matica nulové hodnoty obsa-
hovat nebude (vsSetky slovd budi mat vyskyt aspon raz).

Dalsim délezitym krokom je pouzitie vipoctu TF-IDF ( Term Frequency — Inverse
Document Frequency). V podstate ide o vypocet vyznamnosti slov v korpuse dokumentov.
Je to pomer vyskytu konkrétneho vyrazu v jednom dokumente na pocet vyskytu slova
v celom korpuse:

TF — IDF(t,d) = TF(t,d) « IDF(t) (3.1)
Pricom
TF(t,d) = fﬁf) (3.2)

kde f4(t) urcuje pocet vyskytov termu t v dokumente d a |d| je pocet slov v danom

dokumente,
IDF(t) = log(——-" ) 11 (3.3)
1+df(t)

kde n je pocet dokumentov v korpuse a df (t) poc¢et dokumentov v korpuse obsahuji-
cich term t. Vysledkom tejto funkcie je matica vyskytov rovnakého tvaru, ako po pouziti
CountVectorizer, avsak jej hodnoty st normalizované v rozsahu x €< 0,1 >; x € R.

pozn.: formula popisand vyssie pouzita vo funkcii TfidfTransformer z kniznice sk-
learn sa odliSuje od klasickej rovnice — vyraz +1 na konci zabezpecuje, aby slovd ktoré
sa vyskytuju vo vsetkych dokumentoch neboli ignorované a konstanta 1 pri ¢itatelovi aj
menovatelovi zabezpecuje prevenciu pri deleni nulou.

3.5 Vyhodnocovanie modelov

Vyssie spomenuté modely boli natrénované a nasledne otestované na mnozine dat z da-
tasetu, ktord bola rozdelend v pomere 70:30. Po kazdom natrénovani modelu je popri ich
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testovani vytvarané aj vyhodnotenie ich spolahlivosti. Na tento tkon bola pouzita funkcia
classification__report z baliku scikit, ktord produkuje textovy vystup klasifikacie pre lep-
siu prehladnost. V nej mézeme sledovat presnost, citlivost ¢i spolahlivost daného modelu
(vid. v kapitole Testovanie a vyhodnocovanie, tabulky 5.1, 5.4, 5.7, 5.10 a 5.13.

Pri vypocte tychto hodndt sa pouzivaji prvky z kontingencénej matice 2.1 (ktora je tiez
sucastou vystupu), kde:

o precision - TP / (TP +FP),
e recall - TP / (TP +FN),
o accuracy - TP 4+ TN / pocet vSetkych vzoriek,

o F1-Score (harmonicky priemer citlivosti a preciznosti) —
2 * (recall * precision) / (recall + precision),

e support — pocet realnych vyskytov danej triedy v datasete.

Hlavnym smerodajnym ukazatelom je prave F1-Score, pomocou ktorého dokdzeme po-
rovnavat jednotlivé modely a nie len globalnu presnost. Jeho interval je x €< 0,1 > z € R,
pri¢om ¢im vyssie skore model po tréningu dosiahne, tym je schopnejsi presnejsie klasifikovat
nové vstupy. Je taktiez dolezité zohladnit rovnovahu tried v datach a naroc¢nost klasifikacie
— v pripade, Ze triedy dat nie si vyvazené, moéze model vynikat v predikcii véic¢sej a/alebo
Castejsej triedy, ale zlyhdva pri mensej a/alebo menej castej triede. V takomto pripade sa
pouzivaju techniky vyvazovania dat, ako napriklad ,,over-sampling* alebo ,,under-sampling*
(pre-vzorkovanie a pod-vzorkovanie).
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Kapitola 4

Implementacia

4.1

Technolégia a prostriedky

Ako vyvojové prostredie bol zvoleny jazyk Python verzie 3.9, ktory je vdaka mnozstvu
knizniciam pre strojové ucenie, spracovanie textu ¢i prace s grafickym pouzivatelskym ro-
zhranim velmi vhodny. Existuje k nim taktiez dostatok online dokumentéacie a vzorovych
ukézok, takze ich pouzitie je jednoznac¢né a pracu zlahcujice. Konkrétne si v projekte
vyuzité nasledujice kniznice:

pandas — manipuldcia s ddtami a ich analyza',

scikit-learn — prediktivna analjza a modely, vektorizéry, skérovanie,

matplotlib + seaborn— grafy, vizualizécia®,

nltk — spracovanie prirodzeného jazyku®,

keras — neurénova sief a nastroje na jej implementéciu’,
lime — analyzator vystupu modelov®,

dill - ukladanie modelov (deserializicia objektov)’,

ostatné (numpy, sys, string, os).

4.2 Programova cast

Program je rozdeleny na moduly, ktoré si volané z hlavného programu — Spracovanie textu,
jednotlivé modely a koncové rozhranie. Pomimo kdédovej casti st ulozené predtrénované
modely, datasety a k nim pouzité pomocné stubory.

"https://pandas.pydata.org/
’https://scikit-learn.org/stable/index.html
3https://matplotlib.org/, https://seaborn.pydata.org/
‘https://www.nltk.org/
Shttps://keras.io/api/models/sequential
Shttps://lime-ml.readthedocs.io/en/latest/lime. html
"https://pypi.org/project/dill/
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Obr. 4.1: Vizualizdcia implementacie - vzajomné vztahy medzi jednotlivymi skriptami (ob-
diiniky) a potrebnymi ddtami (elipsy). Program sa dostane do Sedo vyznacenych zon préve
na zaklade argumentov zadanych pri spustani. Funkcie definované v casti process_text st
samostatne volané modelmi pri trénovani.

Hlavny modul

Hlavny modul (main.py) mé za tlohu volat jednotlivé Casti programu podla argumentov
zadanych uzivatelom pri sptustani cez prikazovy riadok:

-h, --help: zobrazenie napovedy,
-m, --model [ndzov modelu]: vyber modelov,

-p, —-pretrained: vyber medzi uloZenim modelu po trénovani a pouzitim predtrénova-
ného modelu,

-url, --url [odkaz na &l&nok]: zdroj online textu pre evalvaciu,
-v, --verbose: blizsi popis vyhodnotenia (html dokument a obrdzky matic zdmen).

Pre tucely spustania programu s vyuzitim balika FakeNewsClassifier 4.3 je vo funkcii
hlavného modulu models. py, ktory obsahuje definiciu triedy a jej metéd zastupujicich pracu
s argumentami.

Navod na pracu obsahujici kroky pre instaldciu a spustenie programu je uvedeny v pro-
jektovej dokumentacii v sibore README.md (vid. Obsah prilozeného pamétového média)

Spracovanie textu

Pre spracovanie textu bola vyuzitd kniznica NLTK, ktord zabezpecuje vsetky potrebné
funkcie na predspracovanie ¢lankov pre jednoduchsiu analyzu. Z nej boli vyuzité balicky
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punkt pre tokenizaciu, wordnet pre lematizaciu a corpora pre anglické ’stopwords’ Pre
slovenské datasety bol dokument obsahujtci 418 castic, citosloviec, zdmen a inych réznych
wvylicenych slov“ prevzaty od autora genediazjr zo stranky GitHub °.

V module process_text.py je definovand funkcia, ktorej vstupnym argumentom je text
v Cistej podobe. Ten sa v prvom kroku odisti od interpunkcie a ¢isel (objekty v kniznici
string), nasledne tokenizuje (vytvoria sa samostatne stojace slovd) a prebehne lematizécia
— hladanie zdkladnych tvarov slov v dokumente, respektive v mnozine tokenov. Z takto
upravenych slov je nasledne mozné odstranit tie nepotrebné, a to tak, ze sa kazdé slovo
porovnava so skupinou ’stop words’, v nasom pripade anglickych ¢i slovenskych. Po tomto
kroku je sada pripravena na vektorizdciu. Skratena ukazka kodu:

def process_text(text):
#odstranenie interpunkcie a cisel
text = ’’.join( #odstranenie interpunkcie a Cisel
[c for c in text if c not in string.punctuation and
c not in string.digits])
#tokenizacia
tokens = word_tokenize (text)
#lematizacia
lemmatized = [WordNetLemmatizer.lemmatize(word) for word in tokens]
#stop-words
stopped = [word for word in lemmatized if word.lower() not in sw]
return stopped

Modely

Modely Naive Bayes, Decision tree a Support Vector Machine st pristupné v knizniciach
sklearn a model neurénovej siete je z kniznice keras. Pre ulahcéenie prace a zjednotenie krokov
trénovania a vyhodnocovania bolo naimplementovany takzvany ,pipelining“ — ten dovoluje
specifikovat jednotlivé kroky a uniformne medzi nimi vykonavat vkladanie a transforméaciu
vstupnych dat. Pre kazdy dizajn sa tato sekvencia skladé z spracovania textu, vektorizacie
a findlneho klasifikdtoru. Ukazka pre model Naive Bayes:

pipeline = Pipeline([
# strings to token integer counts
(’bow’, CountVectorizer(analyzer=pt.process_text)),
# integer counts to weighted TF-IDF scores
(’tfidf’, TfidfTransformer()),
# train on TF-IDF vectors w/ Naive Bayes classifier
(’classifier’, MultinomialNB()),

D

Moézeme vidiet, ze funkcia CountVectorizer (popisand v sekcii 3.4) umoziiuje expli-
citné vyuzitie externej funkcie na analyzu vstupu. Vystupnd matica je vstupom pre vaho-
vaciu funkciu, po ktorej model (koncovy klasifikator — polozka ,classifier”) pracuje priamo
s vahami jednotlivych slov. Rovnaky postup je vykondvany aj pre ostatné modely. Trénova-

8https://github.com/stopwords-iso/stopwords-sk
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nie je potom vykonané volanim metody pipeline.fit(X_train, y_train) a hodnotenie
testov a ¢lankov metédou pipeline.predict (X_test) 7.

Pouzité modely boli vac¢sinou konstruované so zakladnymi implicitnymi parametrami,
ktoré boli uvedené v dokumentacii. Parametre, ktoré boli zmenené si nasledovné:

o SVM - linedrne jadro, povoleny vystup pravdepodobnosti (vid. 2.4),

o DT — minimalny pocet listovych uzlov = 10 ( pre presnejsi vystup pravdepodobnosti).

Neurénova sief bola implementovand trojvrstvovou architekttrou so sekvenénym pre-
chodom a doprednym sirenim (anglicky , Feed-forward neural network®, vid. obrézok 4.2).
Pri jej kompil4cii je ako optimalizator zvoleny (zaroven najcastejsie vyuzivany) ,adam* ',
stratovost je sledovana metédou ,sparse categorical crossentropy“ '' a hlavnou metrikou je
presnost modelu. Aby nedochadzalo k zbytoénym epochdm pri trénovani a znizila sa vypo-
cetnd narocnost a riziko pretrénovania, sief implementuje a predcasné ukoncenie tréningu
v momente, kedy sa stratovost prestane znizovat, takzvany ,Early stopping '°.

Po trénovani program vypise statistiky tispesnosti a vyzyva uzivatela na potvrdenie ulo-
zenia modelu. Modely sa ukladaji ako celok vo vytvorenej ,pipeline®, ¢o ulahcuje jej znovu
nacitanie pri evalvacii ¢lanku. Na tito pracu je vyuzita kniznica dill, ktora metédou dump
jednotlivé objekty deserializuje a inverzne ich naopak serializuje. Pre uloZenie neurénovej
siete je samostatne ukladané spracovanie textu (tiez pipeline a vdhy modelu vo forméte .hd

9X_train, X_test, y_train a y_ test si mnoziny vstupnych dét, ktoré vznikli pri rozdelovani na
trénovaciu a testovaciu sadu funkciou train__test__split z baliku scikit.
DOhttps://optimization.cbe.cornell.edu/index.php?title=Adam
llhttps://towardsdatascience.com/cross—entropy—loss—function—f38c4e<:8643e
2https://paperswithcode.com/method/early-stopping
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Obr. 4.2: Implementovana neurénova siet. Vstup tvori matica ziskana z TF-IDF vdhovania.
Kazdy neurén ma konstantny vstup, takzvany ,bias“ (na obrazku vyznaceny orientovanou
sipkou), ktory ovplyviiuje celkovy vystup. Pre vstup skladajici napriklad z 1000 hodnot
je pocet trénovatelnych parametrov, respektive vah (na obrazku spojenia medzi neurénmi)
(1000 * 128 4 128) + (128 % 64 + 64) + (64 % 2 + 2) = 136,514.

Webové ¢lanky

Skript scraper.py implementuje jednoduché spracovanie ¢lankov z poskytnutého odkazu.
Vyuziva kniznicu newspaper3k, ktorda vytvara objekty ¢lankov a poskytuje rézne vstavané
funkcie pre pracu s tymito objektami. Na ziskanie celého textu ¢lanku st vyuzité Styri
metody:

article = Article(url) # Vytvorenie objektu
article.download() # Stiahnutie ¢lanku
article.parse() # Spracovanie Cléanku
full_text = article.title + article.text # Spojenie nadpisu a textu

Spracovany text je nasledne vyuzity ako vstup na predikciu vierohodnosti v module
saved__models.py. Ak je finalnym klasifikdtorom neurénova siet, je tento text po prevedeni
na maticu vah predimenzovany tak, aby pasoval do jej vstupu.


https://newspaper.readthedocs.io/en/latest/

Analyza vyhodnotenia a grafy

Pre vyhodnotenie tispesnosti testovania modelov po tréningu bola pouzity modul classifi-
cation,__report z kniznice sklearn.metrics. Interpretuje vystupné hodnotenie modelov, res-
pektive celkovych predikei pipelines na testovacej mnozine pomocou fl-skérovania tak, ako
je to popisané v kapitole Vyhodnocovanie modelov. Jeho vystup je mozné taktiez po pre-
transformovani na datovy ramec vizualizovat pomocou matice zdmen. Ich vykreslovanie
zabezpecuje standardnd funkcia matplotlib pre tvorenie grafov v jazyku python. Pri hodno-
teni internetovych prispevkov st znovu nacitané ulozené ,,pipelines” s modelmi. Na zaklade
vstupu od uzivatela je tiez mozné nastavif zobrazenie detailnejsieho popisu hodnoteného
¢lanku pri findlnej evalvacii. Tito moznost zabezpecuje kniznica Lime Explainer od autora
Marco Tulio Correia Ribeiro '*. Umoziuje ,nahliadnut® do rozhodovania modelov strojo-
vého ucenia tak, ze pozné vstupné data a proces ich transforméacie, ¢im nasledovne dokaze
interpretovat findlnu predpoved klasifikdtorov na origindlnom vstupe [12]. Tento néstroj
je vhodny pre lepsie porozumenie rozhodovaniu modelu a dokéaze pridat ¢i ubrat na jeho
doveryhodnosti vdaka hlbsiemu porozumeniu zo strany ¢loveka. Pouzitie tohoto nastroju je
velmi intuitivne, pre ukazku:

explainer = LimeTextExplainer (
class_names=[’True’, ’False’],
bow=True)

explanation = explainer.explain_instance(

vytvorenie objektu
triedy

vyuzitie "bag-of-words"
volanie metdédy

¢lanok

predikcia modelu
najdélezitejsSie slova
uloZenie dokumentu

#

#

#

#

news, #

pipeline_nb.predict_proba, #

num_features=20) #

explanation.save_to_file(’explanation.html’) #

Ukéazkové vystupy pre vyhodnotenie ¢lankov z portalov New York Times a WorldNet-

Daily je mozné vidiet v prilohe B. Vsetky vystupy analyzatorov st ukladané do zloziek

figures/.. pre obrazky matic a html/.. pre Lime, oboch pod unikdtnymi ndzvami obsa-
hujicimi datum a ¢as vytvorenia.

3https://github.com/marcotcr/lime
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4.3 Vytvorenie balicku

Celd implementécia tejto bakalarskej prace bola tvorena so zimerom poskytnit jednoduchy
volne dostupny nastroj pre klasifikaciu ¢lankov pre programovaci jazyk python. Projekt bol
preto struktirne pozmeneny tak, aby vyhovoval standardom pre vytvaranie baltkov a dis-
tribucii pre publikovanie na verejnom indexe PyPi. Sekcia popisuje a parafrazuje jednotlivé
kroky préce podla ndvodu zo stranok Python.org, presnejsie ¢lanky [11, 10]. Vo vysledku
tento ikon vyzadoval vytvorenie niekolkych doplnkovych stiborov nasledovne:

Package/
LICENSE
pyproject.toml
README . md
MANIFEST.in
src/
main.py
__init__.py
FakeNewsClassifier/
datasets/
dezinfo_sk.csv
stopwords.txt
saved_models/

Lpredtrénované modely (vo formate .pk a .hdf5) '

__init__.py

models.py

process_text.py

saved_model.py

scraper.py

modely - nb.py, svm.py, snn.py, dt.py

Pri¢om licencia je typu MIT, pyproject.toml obshauje informéacie o pouzitej platforme
na zostavenie projektu, zvoleny programovaci jazyk, dodato¢né informécie ako kniznice vy-
uzité v projekte a ich verzie, popis projektu, rézne odkazy a iné. Sibor MANIFEST.in
dovoluje vlozit do baliku dodato¢né sibory, ktoré nie si automaticky pridané (mimo skrip-
tov kondiacich priponou ,,.py“) — vdaka nemu je mozné publikovat aj slovensky dataset,
»stop words® a ulozené predtrénované modely. Popis insStalacie balicku, jeho pouzivanie
¢i priame spustenie jeho stiahnutej verzie je popisané v dokumente README.md vo for-
mate markdown. Po tprave do tohoto rozlozenia bolo spustené zostavenie balika prika-
zom python3 -m build, ktory vytvoril komprimované verzie jeho distribtcie vo formatoch
wheel a .tar.gz. Nasledne bolo mozné prikazom twine upload dist/* nahraf tieto st-
bory zo zlozky dist na online index. Balik je momentalne dostupny pod menom FakeNe-
wsClassifier a je mozné ho nainstalovat cez prikazovy riadok pomocou instalatoru pip ako
pip install FakeNewsClassifier, stiahnuf zdrojové stibory'® alebo pridat do virtudl-
neho prostredia cez pouzivany editor.

https://pypi.org/project/FakeNewsClassifier/
5Formét .pk je v¥stupom metédy dump pre ulozenie ,,pipeline pre kazdy model. Format .hdf5 umoziiuje
ulozenie vah neurénovej siete a jej struktary do jedného stiboru.

23


https://pypi.org/project/FakeNewsClassifier/

Kapitola 5

Testovanie a vyhodnocovanie

Nasledujica kapitola popisuje trénovanie a testovanie vytvorenych modelov na troch rozlic-
nych datasetoch. Kazda podkapitola opisuje ich zlozenie a obsah (vo forme slovnej mapy),
postup préce, vysledky testovania, porovnanie s dostupnymi datami a vysledkami od inych
pouzivatelov (prevazne z vyuzitim BERT, LSTM alebo inych modernych pristupov) a eval-
vaciu dvoch online ¢lankov spolu s ich referenénym hodnotenim ziskanym z online klasi-
fikatoru FakeNews.research.sfu.ca (jeho blizsi popis sa nachadza v sekcii 2.2). Ocakévané
zaradenie je pri kazdom prispevku farebne oznacené.

5.1 Experiment 1 — Fake and Real News dataset

Pri tomto pokuse bol pouzity dataset Fake and real news dataset od autora Clément
Bisaillon !. Obshauje dva stbory typu .csv (Comma Separated Values) — ich §truktira je
nacrtnuta v tabulke 3.1. Celkovo balik obsahuje 38 729 unikdtnych hodnot rozdelenych do
dvoch suborov Fake.csv (17 903 hodnét) a True.csv (20 826 hodnot).

Na téely klasifikdcie ndm postacia stipce obsahujice titulok a text spravy. Takyto vy-
cuc zo zaznamov presiel spracovanim textu. Jeho vizualizdcia pomocou mapy slov bola
nasledujica:
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Obr. 5.1: Slovna mapa prvého experimentu

https://kaggle.com/datasets/clmentbisaillon/fake-and-real-news-dataset
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V dalsom kroku boli natrénované a otestované modely Multinomial Naive Bayes, Sup-
port Vectors Machine, Decision Tree a Sequential Neural Network (dalej len NB, SVM,
DT, SNN). V nasledujiicej tabulke mézeme vidiet vystupy skérovacej funkcie:

Pouity model Precision Recall F1-score Accuracy
(Fake/True) | (Fake/True) | (Fake/True)
NB 0.96/0.95 0.95/0.97 0.96/0.96 0.96
SVM 1.00/0.99 0.99/1.00 1.00/1.00 1.00
DT 0.98/0.99 0.99/0.99 0.99/0.99 0.99
SNN 0.98/1.00 1.00/0.98 0.99/0.99 0.99

Tabulka 5.1: Skére modelov v prvom experimente

Na zaklade nameranych hodn6t moézeme vyvodit dva zavery — bud st nase modely
nadpriemerne efektivne a dokdzu klasifikovat vstupy s viac ako 96% tuspesnostou, alebo
je tento dataset prilis jednoduchy, resp. obsahuje bias (dosl. zaujatost). Po dokladnom
skiimani dat a diskusii pouzivatelov s podobnymi presnostami (dokopy 512 prispevkov,
viacsinou s BERT a LSTM modelmi s tspesnostami nad 95%) na tomto sibore sa tato
hypotéza potvrdila — data st aj napriek svojej rozsiahlosti prilis jednoduché na klasifikaciu
a to hlavne kvoli dvom nedostatkom [9]:

o Struktira textu a tokenov — falo$né spravy obsahuji radovo viac unikdtnych slov
(roznych tokenov) nez pravdivé spravy, a to aj kvoli duplikécii niektorych zdznamov .

o Relevantnost slov — falo$né spravy obsahuju ¢asto znacky pouzivatelov Twitteru (kvoli
majorite sprav branych prave odtial), a to hlavne tcet Donalda Trumpa. Zaznamy
pravdivych sprav obsahuju Casto nazov spravodajskej sluzby Reuters.

Modely boli neskoér testované na ¢lankoch EU diverts road-building funds into £1.7bn
Ukraine ammunition plan (tabulka 5.2) a Was the Drone Attack on the Kremlin a False
Flag Operation? (tabulka 5.3)

Tabulka 5.2: Evalvacia ¢lanku z portalu The Telegraph

Pouzity model | Pravda Loz
NB 36.00%
DT 5.00%
SVM 39.12%
SNN 40.75%

Pouzity model | Pravda Loz
NB 21.81% | 78.19%
DT 10.00% | 90.00%
SVM 10.75% | 89.25%
SNN 9.97% | 90.03%

Tabulka 5.3: Evalvicia ¢lanku z portalu Infowars.com

Online klasifikator zaradil oba ¢lanky do kategorie ,False“ s hodnotou istoty 0.41 pre
prvy ¢lanok a 0.29 pre druhy ¢lanok.
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5.2 Experiment 2 — WELFake Dataset

Dalsf experiment bol prevedeny na datach zo stiboru WELFake Dataset. Jedna sa o novsi
stubor, ktory je ¢asto upravovany a aktualizovany rdoznymi pouzivatelmi. Popis zameru a
postupu jeho vytvorenia je dostupny v oficidlnom dokumente IEEE (Institute of Electrical
and Electronics Engineers). Jedna sa o spojenie viacero dostupnych datasetov do jedného
celku o velkosti 72 134 zaznamov ( 35 028 redlnych a 37 106 falosnych sprav) [14].

Jeho struktura je podobnad ako v predoslom experimente — na spracovanie sa taktiez
pouzil titulok a obsah spravy. Spravy uz obsahovali triedu pravdivosti ako jednu hodnotu
zdznamu (stipec 'label’), teda nebolo potrebné vykondvat spajanie rdmcov. Po vykonani
spracovania zaznamov vieme taktiez vizualizovat ich zlozZenie:
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Obr. 5.2: Slovnd mapa druhého experimentu

Po tréningu a testovani boli vysledky modelov nasledujtce:

Pouity model Precision Recall F1l-score Accuracy
(Fake/True) | (Fake/True) | (Fake/True)
NB 0.93/0.86 0.86/0.93 0.90/0.89 0.90
SVM 0.97/0.98 0.98/0.97 0.97/0.98 0.98
DT 0.93/0.95 0.95/0.94 0.94/0.95 0.94
SNN 0.98/0.98 0.98/0.98 0.98/0.98 0.98

Tabulka 5.4: Skére modelov v druhom experimente.

Tieto hodnoty st blizsie k ocakavanym vysledkom modelov na zaklade vSeobecnej tispes-
nosti, avsak modely stale nadobudaju vysoku tspesnost. V sekci s kodmi ludi pouzivajtcich
WELFake dataset nna stranke Kaggle.com ? bola priemerné tspesnost modelov nickde
okolo 95% pre BERT modely a o ¢osi menej pre klasické modely. Najlepsie si viedol model
podpornych vektorov a model neurénovej siete.

Testovanie prebehlo na textoch s nazvami Pakistan school shooting leaves several tea-

chers dead (tabulka 5.5) a Obama officials 'met with Jeffrey Epstein,” unearthed docs reveal
(tabulka 5.6).

*https://www.kaggle.com/code/anubhabkhanra/fake-news-classification, sekcia ,,Code®
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Pouzity model | Pravda Loz
NB 70.00% | 30.00%
DT 52.70%
SVM 48.90%
SNN 16.00%

Tabulka 5.5: Evalvacia ¢lanku z portalu BBC News.

Pouzity model | Pravda Loz
NB 45.81% | 55.19%
DT 35.50% | 64.50%
SVM 16.55% | 83.45%
SNN 5.80% | 94.20%

Tabulka 5.6: Evalvacia clanku z portalu WorldNetDaily.com.

Online klasifikdtor zaradil oba ¢lanky do kategoérie ,False“ s hodnotou istoty 0.20 pre
prvy ¢lanok a 0.19 pre druhy c¢lanok.
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5.3 Experiment 3 — Vyber prispevkov z Twitter-u

Zvoleny dataset je prevzaty z verejne zdielaného repozitaru na stranke GitHub od pouziva-
tela KaiDDML *, tiez [13]. Jedn4 sa o minimalisticky vypis zdznamov prispevkov z Twitter-u
v Styroch subory typu .csv. Rozdelené st podla zdroja a triedy — cast je zo stranok Politi-
fact® a Gossipcop °

Jeho struktiura je odlisné od predchadzajicich datasetov, na nase ticely budeme potrebo-
vat zdznamy ,title“ a jednotlivé triedy musime priradit manudlne. Néasledne boli jednotlivé
stbory pre zachovanie konzistencie a kompatibility spojené do jedného datového ramca. °.
Po tychto tpravach vieme sibory zlicit a pracovat s nimi ako s jednym ramcom podobnym
sposobom ako v predoslych experimentoch. Vizualizicia zdznamov:
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Obr. 5.3: Slovnd mapa tretieho experimentu.

Vysledky trénovania a nasledného testovania si nasledovné:

Pouity model Precision Recall F1l-score Accuracy
(Fake/True) | (Fake/True) | (Fake/True)
NB 0.28/0.99 0.86/0.81 0.43/0.89 0.81
SVM 0.53/0.95 0.76,/0.86 0.63/0.90 0.84
DT 0.53/0.86 0.56/0.85 0.54/0.86 0.78
SNN 0.63/0.89 0.66/0.88 0.64/0.88 0.82

Tabulka 5.7: Skére modelov v tretom experimente.

Mobzeme vidief, ze najlepsie si opéat viedol model podpornych vektorov. Tento krat je
vSak mozné vsimnit si velky rozdiel medzi triedami, ¢o je ¢iastocne zapri¢inené nerovno-
mernym rozlozenim hodnét a taktiez kvoli zaujatosti vlozenej do tychto ukazok, a to prave
v zéznamoch ,true“ (politifact aj gossipcop), ktoré obsahuju viac textu nez zadznamy ’fake’.
V porovnani s vysledkami tejto zbierky déat uvedenych priamo v publikdcii [13] si autorove

3https://github.com/KaiDMML/FakeNewsNet/tree/master/dataset

“https://www.politifact.com/

5Stranka od septembra roku 2022 nie je viac dostupné.

5Tento tikon bol prevedeny manuélne v externom skripte, ktory nie je sidastou vysledného projektu.
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modely viedli horsie zhruba o 15%. Téato skutoénost moze byt nésledkom ¢i uz nekom-
pletnostou dét (v publikécii bol pouzity cely sibor prispevkov, nie len jeho cast) alebo uz
spominanym nevhodnym rozlozenim.

Online pripevky Millions of Americans could suffer if debt showdown isn’t solved in next
30 days (tabulka 5.8) a Biden Troop Deployment to Border Won't Deter Illegal Migrants —
Texas Governor (tabulka 5.9) dosiahli nasledujice ohodnotenia:

Pouzity model | Pravda Loz
NB 44.70% | 55.30%
DT 27.02%
SVM 30.42%
SNN 11.80%

Tabulka 5.8: Evalvacia ¢lanku z portalu CNN

Pouzity model | Pravda Loz
NB 14.88% | 85.12%
DT 20.00% | 80.00%
SVM 15.05% | 84.95%
SNN 2.77% | 97.23%

Tabulka 5.9: Evalvécia ¢lanku z portalu Infowars.com

Online klasifikator zaradil ¢lanok CNN do kategérie ,, True“ s hodnotou istoty -0.08 a
¢lanok Infowars do kategérie , False“ s istotou 0.20.
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5.4 Experiment 4 — Real&Fake News dataset

Posledny dataset je opif zo stranky kaggle.com, tentokrat od pouzivatela nop.ai *. Obsahuje
6060 unikatnych zaznamov, ¢o je celkovo menej nez doposial vyuzivané stubory, avsak na
rozdiel od nich ma omnoho rovnomernej$i pomer redlnych a falosnych sprav (50:50). Je
strukturovany podobne ako vic¢sina datasetov z tejto oblasti — obsahuje index, titulok, text
a oznacenie true / fake. Tak ako v druhom experimente na klasifikdciu vyuzijeme stipce

"label” a "text”. Vizualizacia pred spracovanim:
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5.4: Slovna mapa Stvrtého experimentu
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Vysledky trénovania a nasledného testovania si nasledovné:

Pouity model Precision Recall F1l-score Accuracy
(Fake/True) | (Fake/True) | (Fake/True)
NB 0.67/0.99 0.99/0.77 0.80/0.87 0.84
SVM 0.95/0.92 0.92/0.96 0.94/0.94 0.94
DT 0.82/0.84 0.84/0.82 0.83/0.83 0.83
SNN 0.95/0.95 0.95/0.95 0.95/0.95 0.95

Tabulka 5.10: Skore modelov v Stvrtom experimente.

Model neurénovej siete opéat nadobudol najlepsie vysledky spomedzi vSetkych modelov.
Vysledky pouzivatelov tohoto datasetu trénujici modely transfotméatorov boli porovnatelné,
s priemernou presnostou okolo 95%. Nésledne bola prevedens klasifikdcia online spriv.
Vysledky evalvacie ¢lankov Sudan Erupts in Chaos: Who Is Battling for Control and Why

It Matters (tabulka 5.11) a "Jaw dropping:” Now 2nd member of Congress warns of Biden
‘prostitution’ (tabulka 5.12):

"https://www.kaggle.com/datasets/nopdev/real-and-fake-news-dataset
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Pouzity model | Pravda Loz
NB 78.00% | 22.00%
DT 10.00%
SVM 36.19%
SNN 42.80%

Tabulka 5.11: Evalvacia ¢lanku z portalu New York Times.

Pouzity model | Pravda Loz
NB 71.81% | 28.19%
DT 0.00% 100.00%
SVM 6.25% 93.75%
SNN 0.37% 99.63%

Tabulka 5.12: Evalvacia ¢lanku z portalu WorldNetDaily.com

Vyslovene ,,mimo*“ o¢akavant hodnotu sa dostal len model Naive Bayes. Dalsou prekva-
pivou hodnotou je aj 100% istota modelu rozhodovacieho stromu, ¢o vSak moéze byt vysvet-
lené jeho nedostatoénym rozvetvenim v listovych uzloch. Na zaklade vysledkov testovania
nie je tento vysledok velmi presved¢ivy. Online klasifikator zaradil ¢lanok New york Times
do kategoérie ,, True*“ s hodnotou istoty -0.12 a ¢lanok WND do kategoérie ,, False* s istotou

0.29.
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5.5 Experiment 5 — Dezinfo SK

Posledny experiment bol vykonany na zbierke dat Dezinfo SK, ktory bol vytvoreny ako
sucast tejto baklarskej prace. Jeho struktira je rovnako standardnd, ako pri predoslych
datasetoch. Obsahuje ¢lanky z réznych slovenskych novinovych portalov, ktoré boli manu-
alne zozbierané a ohodnotené. Viac informécii o postupe jeho vytvorenia a struktury je
uvedenych v prilohe Odborny ¢lanok — Dezinfo Dataset. Najcastejsie vyskytujice sa slova
mozeme vidiet na tomto obrazku:
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Obr. 5.5: Slovna mapa piateho experimentu.

Modely natrénované a otestované na tychto datach nadobudli nasledujice hodnotenia:

Pouzity model Precision Recall F1-score Accuracy
(Fake/True) | (Fake/True) | (Fake/True)
NB 0.88/0.79 0.82/0.85 0.85/0.81 0.83
SVM 0.85/0.88 0.85/0.88 0.85/0.88 0.87
DT 0.86/0.81 0.80/0.87 0.83/0.84 0.83
SNN 0.94/0.85 0.89/0.92 0.91/0.88 0.90

Tabulka 5.13: Skére jednotlivych modelov v experimente.

Na zéklade tychto testov nevieme dopredu s istotou prehlasit, ze data st bezchybné a
nevedu k zaujatosti modelov, avSak vysledky naznacéuji, ze ich struktira a obsah je vhodne
uceleny a modely sa na nom trénuji adekvatne. Vzniknuté modely boli v dalSom kroku
boli s vyuzitim ulozenych modelov z trénovacej faze odsktsané priamo na ¢lankoch Kyjev
kupuje od Varsavy dalsiu techniku (tabulka 5.14) a Démonom posadnutd umeld inteligencia
sa uci ako pouZit synteticki bioldgiu, aby si vytvorila super ludské telo (tabulka 5.15), ktoré
sa nenachddzaji v péovodnom datasete.
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Pouzity model | Pravda Loz
NB 55.53% | 44.47%
DT 31.25%
SVM 13.91%
SNN 23.70%

Tabulka 5.14: Evalvacia ¢lanku z portalu TA3.

Pouzity model | Pravda Loz
NB 36.61% | 63.39%
DT 36.36% | 63.64%
SVM 1.29% | 98.71%
SNN 2.56% | 97.44%

Tabulka 5.15: Evalvacia ¢lanku z portalu Badatel.net.

Tieto vysledky koresponduju s ocakavanym zaradenim tychto ¢lankov. Ich hodnotenie
vsak nie je mozné porovnat s online nastrojom, ktory bol trénovany na sade anglickych
textov a cudzojazycné vyrazy by mohli byt interpretované ako chybné ¢i zavadzajtce.
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5.6 Navrh na rozsirenie tejto prace

V tejto casti si popisané dalSie ndvrhy na rozsirenie programovej casti bakalarskej prace a
datasetu.

Programova cast

Ako pri kazdom projekte v oblasti informacnych technoldgii, moznosti na dpravu a zlepse-
nie kédu je vzdy mozné néjst. KedZe v préaci bolo pouzité predspracovanie textu, existuju
varianty pre jeho vylepSenie — tiprava minimalneho ¢i maximalneho poctu priznakov extra-
hovanych z textu, lepsia lematizacia a podobne. Tento krok priamo ovplyviuje vyslednt
presnost a vypocetni naroc¢nost celého projektu. V dalsom rade sa pontka zvicsit vyber
dostupnych modelov strojového ucenia. V dnesnej dobe existuje mnoho klasifikdtorov za-
lozenych ¢i uz to na matematickych modeloch, neurénovych sietach ¢i predtrénovanych
transformétoroch, ako napriklad Passive Agressive Classifier®, Met6dy najblizsich susedov
9 LSTM 'Y alebo BERT modely ''. Pre vyskumné tcely je taktieZ mozné vramci jed-
notlivych krokov trénovania a vyhodnocovania ukladat ¢i vypisovat priemerné a aktualne
presnosti modelov, odhadovany vypoctovy cas ¢i iné Statistické tidaje.

Dataset

Tvorba stiboru dat implicitne poskytuje prilezitost jeho rozsirenia a zvysSenia kvality. Jeho
momentalny rozsah poskytuje minimalnu funkcionalitu a svojou rozsiahlostou nemdoze kon-
kurovat tym bezne vyuzivanym. Napriek tomu poskytuje potrebny zdklad pre ucely klasifi-
kécie a eventualnu automatizaciu pridavania dalsich ¢lankov. Hlavnym tskalim vSak nadalej
zostava potreba externej validacie priradovania tried — ak mé byt dataset relevantny, ne-
postacuje len jeho kvantita, ale aj kvalita.

8https://vitalflux.com/passive-aggressive-classifier-concepts-examples/

‘https://scikit-learn.org/stable/modules/neighbors.html
Ohttps://keras.io/api/layers/recurrent_layers/lstm/
"https://wuw.tensorflow.org/text/tutorials/classify_text_with_bert
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Kapitola 6

Zaver

Cielom tejto prace bolo vytvorit a poskytnit zac¢inajicim programéatorom jednoducht kniz-
nicu pre klasifikdciu novinovych ¢lankov na zaklade ich spolahlivosti. Tento ciel bol dosia-
hnuty — Bali¢ek obsahujuci vSetky nastroje je volne dostupny a umoznuje jednoduchua pracu
s réznymi modelmi strojového ucenia. Je mozné ho nainstalovat priamo do virtualneho pro-
stredia pre jazyk python alebo stiahnut jeho zdrojové kédy (vid. sekcia 4.3). Pouzivatelovi
staci definovat zdroj dat na klasifikdciu v Standardnom formate a model ktory chce pouzit.
Celé trénovanie a predspracovanie dat prebieha na pozadi a nie je potrebné ho implemen-
tovaf. Poskytnuté st taktiez predtrénované modely vhodné na priamu evalviciu ¢lankov
z daného odkazu. Dalsim vystupom tejto préce je zbierka slovenskych ,Fake News“ spolu
s pravdivymi spravami z online spravodajskych portalov. Tento dataset je taktiez volne
pristupny a pontka rozmanité uplatnenie nie len pre slovensky jazyk, ale taktiez pre vse-
obecné klasifikatory clankov v réznych jazykoch. Hlavnym zdmerom jeho vytvorenia bolo
to,ze pristup k takymto datam v slovencine je velmi naro¢ny — aj ked’ existuju spolocnosti,
ktoré sa klasifikacii textu venuju, ich zdroje s ¢asto proprietarne a nedostupné. Vytvorenie
takéhoto siiboru dat bolo zlozité hlavne z ¢asového hladiska, no vo vysledku je mozné ho
lahko a intuitivne pouzivat. Zvolené modely sa pri ich vytvarani preukéazali ako dostatocne
spolahlivé a vierohodné pre tuto ¢innost aj napriek ich ,zastaralosti“. Hlavnym zistenim
tejto prace je celkova zavislost presnosti vyhodnocovania na kvalite a kvantite vstupnych
dat — aj pri najmodernejsich pristupoch sa zakladéd prave na tychto aspektoch a aj tie
najrozsiahlejsie transformatory potrebuju kvantd dit na ich natrénovanie. Avsak vdaka ne-
ustéle platnému Moorovmu pravidlu [8] pocet tranzistorov v procesoroch a s tym spojend
vypocetnd sila modernych pocitacov neustdle rastie, ¢o sa priamo odraza aj v odvetviach
ako je spracovanie prirodzeného jazyka, kde st stroje schopné efektivne spracovat enormné
mnozstva textu. Tato praca bola sucastou Studentskej konferencie inovacii, technolégii a
vedy v IT ExcelQFIT2023.
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code/
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FakeNewsClassifier/
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saved_models/
| Predtrénovans modely
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Priloha B

Ukazky analyz vyhodnoteni

Prilozené obrazky st automaticky vygenerované html stranky po vyuziti kniznice lime. Pre
sprehladnenie boli vybrané ¢asti s farebne odlisSenym textom, kde odtiene modrej urcuju za-
porné ohodnotenie a odtiene oranzovej kladné ohodnotenie, respektive nalezitost do ,,Fake*
a ,Real“ tried.

Sudan Erupts in Chaos: Who Is Battling for Control and Why It MattersGunshots erupted outside apartments and rockets screamed across city blocks. Smoke engulfed planes at the airport and shells
crashed into a military tower. Two rival Sudanese generals have fransformed a city of five million people into an arena for their personal war. The clashes have pitted a PETSEMMERI group known as the
Rapid Support Forces against the Sudanese Army, reflecting a longstanding rivalry between Sudan’s two top generals who have been vying for dominance.The eruption of violence on Saturday in Sudan’s
capital and other parts of the country has dashed hopes that civilians could soon take leadership of a democratic government, the goal of mass protests four years aga. In 2019, Sudanese protesters and the
military toppled the country’s authoritarian leader, President Omar Hassan al-Bashir, offering hope to similar movements in Africa and the Arab world.After Mr. al-Bashir’s rule ended, the military signed
a power-sharing agreement, but then took over with a coup in 2021. One of Africa’s largest countries, where the United States and its allies have tried to aid a transition to civilian control, is now reeling
from a new crisis that many fear could become full-blown civil war.

Obr. B.1: Analyza ¢lanku New York Times zo Stvrtého experimentu vyhodnoteného mode-
lom SNN.

"Jaw dropping:' Now 2nd member of Congress warns of Bidel 'prostitution'Just one day after a member of Congress charged that some of the Bidléfi political family's income has derived from "prostitution
rings," a second member is making the same allegation.Both Reps. Nancy Mace, R-S.C., and Marjorie Taylor Greene, R-Ga., say their information comes from the Suspicious Activity Reports that have
been filed against the Bide family members in recent years.Neither of those sources probably would be viewed as completely neutral on the issue of Joe BideH, but the records are not yet public so there's
no way to independently verify their claims.But Democrats, who admitted they had not looked at the records, say nothing like those allegations exists. TRENDING: 8 words capture how we must act
amidst cultural collapseOn Wednesday, Greene said, "We just finished reviewing the financial records in the treasury. What I saw was over 2,000 pages of jaw dropping information. There’s basically an
enterprise wrapped around Joe Bidén involving not only multiple family members, more than we thought there were, but other people as well. Just a complete conglomerate of LLC shell
corporations."These shell companies where money was passing through from foreign countries. China, Ukraine, but many more countries than just those. There’s a lot of information the American people
deserve to know of the Bidén family and the crimes they’ve been involved in. And the Oversight Committee has a much bigger investigation to do than we ever thought was possible," she said."I just saw
evidence of human trafficking that involves prostitutes not only from here in the United States, but foreign countries like Russia and Ukraine. This is unbelievable that a president and a former vice
president, not only his son Hunter Bidefi, but many more family members extending past Hunter Bidefl and his immediate family."She joined Mace is saying there's going to be a lot to investigate
regarding the i clan.Do these allegations ensure Joe will not be the 2024 Democratic presidential nominee? Yes No Completing this poll entitles you to WND news updates free of charge. You
may opt out at anytime. You also agree to our Privacy Policy and Terms of Use You're logged in to Facebook. Click here to log out. 100% (2 Votes) 0% (0 Votes)A commentary at the Gateway Pundit
explained, "Prior to the 2020 election, The Gateway Pundit released sordid details from the Hunter Bidléi laptop. The mainstream media and regime lapdogs refused to report on the criminal conduct of
Hunter Biden, Joe Biden, and the Bideli Crime Family, in order to protect them days before the 2020 election. The Gateway Pundit reported in October 2020 on Hunter ﬁ’s Russian orgies, his many
nights with Russian hookers, his father wiring him money for his prostitutes, and his fears of being blackmailed by the Putin regime. Now there is more evidence that it was not just Hunter Biden who was
linked to the Russian prostitutes. According to Marjorie Taylor Greene, the House Oversight Committee has evidence the entire Biden Crime Family was involved in human trafficking that involves
prostitutes from Russia, Ukraine and the U.S."WND is now on Trump's Truth Social! Follow us @ WNDNewsThe Bidéi crime family participated in human trafficking by soliciting prostitutes from the
United States and abroad in countries like Russia and Ukraine. There is an entire crime enterprise wrapped around Joe BideéR and his family.@GOPOversight has a much bigger investigation. ..
pic.twitter.com/AGUBqfxTLs — Rep. Marjorie Taylor Greene®= (@RepMTG) April 18, 2023At the Washington Times, a report cited the comments from the two Republicans.It explained both are on the
House Oversight and Accountability Committee, "which is investigating th@iBiden family’s foreign business deals to determine if PresidenfiBiden participated or had knowledge of them. The Republican-
led panel is combing through Treasury Department Suspicious Activity Reports or SARs that have been generated by banks for transactions made b§fiBiden family members and their business
associates."The chief of the committee, Rep. James Comer of Kentucky, said just days ago the evidence now suggests nine members oflBiden's family "may have benefited" from business deals assembled
by HuntefiBiden.Just days ago, a report confirmed that at least three members benefited from a $3 million payment from Chinese intersts.Comer said, "Thl len family enterprise is centered on Ji
ﬁen’s political career and connections, and it has generated an exorbitant amount of money for th@iBiden family. The Oversight Committee will continue to pursue additional bank records to follow the
Bidens’ tangled web of financial transactions to determine if th@Biden family has been targeted by foreign actors and if there is a national security threat."WND reported on Tuesday on Mace's
comments.Read several of those Suspicious Activity Reports at the Treasury just now. The number ien family members involved (more than previously known), the amount of money involved
(astronomical), the shell companies, the accusations of prostitution rings... wild... pic.twitter.com/fVTdazOi2T — Rep. Nancy Mace (@RepNancyMace) April 17, 2023She said, "Just left the Treasury to
review over 100 suspicious activity reports on théiBiden family and I can tell you there are more Bidens involved than we knew previously. And every time you...look under a stone, there’s so much more
you have to investigate because — it’s wild the number of family members involved and the amount of money we’re talking about in these suspicious activity reports is astronomical. And the accusations
therein, the source of the funding, where the money’s going, the shell companies, prostitution rings, etc...it’s insanity to me that it’s not been investigated in the way that it should be." According to the
New York Post, dozens of "Suspicious Activity Reports" were submitted to the government over the years from mostly banks suggesting there was something to investigate amid actions "by members of
th@Biden family."IMPORTANT NOTE: Although millions of American parents send their precious children off to public school every day, imagining their kids’ days will be filled with reading, writing,

arithmetic, science, history, sports and music, they’re not only in for a shock — but for total BETRAYAL. Today’s “public” (government) schools have become far-left ideological, political and religious

Obr. B.2: Analyza ¢lanku World Net Daily zo stvrtého experimentu vyhodnoteného mode-
lom NB.
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Priloha C

Odborny clanok — Dezinfo Dataset

Této priloha obsahuje odborny ¢lanok, obsahujtci blizsi popis k datasetu Dezinfo SK, ktory
bol pouzity pri trénovani a testovani jednotlivych modelov. Obsahuje popis prace pri jeho
vytvarani, jeho strukturu a vysledky.
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Matej Koren*

Odborny ¢lanok
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Abstrakt

trénovat na nom vlastné modely.

Prilozené materialy: Stiahnutelny Kod

Dataset Dezinfo SK - Fake News Dataset bol vytvoreny ako sucCast bakalarskej prace na tému
Detekcia faloSnych sprav pomocou strojového ucenia. Zamienkou na jeho vytvorenie bol
nedostatok verejne pristupnych dat pre klasifikaciu textu v slovenskom jazyku. Taktiez slizi ako
demonstracia robustnosti modelov vyuzivanych na tento Ukon v zmysle moznosti vyuzitia inych
jazykov. Dataset svojou rozsiahlostou nekonkuruje tym anglickym, avS§ak bol vytvoreny manualne
s0 zaujmom zachovania objektivity dat a taktiez ich vecnosti. Je mozné ho volne pouzivat a

Klicova slova: Dataset — Strojové ucenie — Klasifikacia textu

*xkoren10@fit.vut.cz, Fakulta informacnich technologii, Vysoké uceni technické v Brné

[Motivacia] Existuje mnoZstvo verejne dostupnych
datasetov na klasifikdciu textu, presnejsie na detekciu
falo$nych sprav, avSak majorita z nich je v anglickom
jazyku. Pristup k takymto ditam v slovenskom jazyku
je vel'mi ndrocny - aj ked’ existuju spolo¢nosti, ktoré
sa klasifikdcii textu venuju, ich zdroje st Casto pro-
prietdrne a nedostupné. Ciel'om tejto prace je teda
vytvorit’ vol'ne dostupny stbor dat pre tito Specificki
ulohu, ktory je mozné I'ahko a jednoducho pouzivat’.

[Riesenie] Dataset (ku diiu 10.5.2023) obsahuje
100 unikdtnych hodndt, respektive ¢lankov zozbier-
anych manudlne. Kazd4 hodnota sa skladd z :

z w2,

* jednoznacného identifikdtora - prirodzené ¢isla

» titulku ¢lanku - nadpis (bez podnadpisu)

* textu ¢lanku - plné znenie ¢lanku, bez odka-
zov,obrazkov ¢i reklam

* zdrojového odkazu - hyertextové prepojenie

* odkazu na overenie ¢lanku - hypertextové pre-
pojenie obsahujice podklady k overeniu

* triedy zaradenia - dvojica tried reprezentujica
pavdivost’(1) a nepravdivost’ (0)

Stbor md format CSV, ktory je pre tento druh dit
Standardom pre jeho jednoduché spracovanie. Zber

dat bol uskutociovany v obdobi zaciatku roka 2023
(marec). Je vyuZity v bakaldrskej praci — , v ktorej
figuruje ako priloha a zaroven na fiom pri jej vypra-
covavani boli uskutoctiované experimenty s réznymi
modelmi strojového ucenia pre klasifikdciu a spracov-
anie prirodzeného jazyku.

2. Postup vytvorenia

[Zber dat] Data boli zozbieravané manuélne, ¢o je
mnozstva dat. K tejto metdde bolo pristipené na zak-
lade toho, Ze na patri¢né zarad’ ovanie ¢lankov do tried
vierohodnosti by bolo nutné pri automatickom zbere
pouZzit’ model, ktory by bol predom natrénovany na
tito dlohu prdve na datasete toho druhu, ¢o vytvéra
cyklicki zavislost’. Ako moznost™ sa taktieZ pontka
vyuZzitie automatickych néstrojov na ziskavanie ob-
sahu z webu, ako sd rézne web crawlery ¢i scrap-
ery. Tieto vSak ¢lanky z vopred zvolenych stranok
vyberajui bez rozdielu na tému a obsah, o by viedlo
k nekonzistentnosti dat. PouZitie takychto néstrojov
spolu s kI'icovymi slovami by opdt’ mohlo vo vysledku
viest’ k takzvanej "zaujatosti" (anglicky "bias") tychto
dat, nakol'ko by stibor obsahoval len ¢lanky tyka-
jiice sa konkrétnych tém. Daliim problémom je tak-



tieZ ochrana niektorych stranok proti virusom ¢i inym
Skodlivym ttokom, ktord ¢iasto¢ne znemoziuje pracu
automatickych zberacov dait.

2.1 Témy ¢lankov

Témy jednotlivych ¢ldnkov boli vyberané na zdklade
ich relevantnosti vo¢i momentélnej situdcii vo svete,
aby sa udrZala celkova konzistencia datasetu. Medzi
ne patri (v ¢ase publikdcie) napriklad vojna na ukra-
jine, Vladimir Putin, Donald Trump, Joe Biden, Cina,
Koronavirus ale aj vyjadrenia politikov z rozli¢nych
krajin a iné.

[Priradzovanie tried]

Klasifikdcia dat bola uskuto¢nend taktieZ manudlne.
Podkladom k hodnoteniu danych ¢ldnkov a ich zarade-
nie do skupiny pravdivych ¢i nepravdivych sprav je za-
loZené na skére doveryhodnosti jednotlivych portélov,
na ktorych boli dané ¢lanky uverejnené. Toto skérovanie
je verejne dostupné na strankach konspiratori.sk, kde
komisia Zurnalistov a odbornikov udelila hodnotenie
na Skdle (od 0 do 10, kde 10 je naviac zavadzajtice)
viac ako 300 spravodajskym portdlom. Hodnotenia
zdrojov pouZitych v datasete na zaklade tejto Stidie !
je nasledovné:

¢ badatel.net - 9.6
e zemavek.sk - 9.5
* slobodnyvysielac.sk - 9.2

priCom portdly ako Aktuality.sk, SME.sk, Pravda.sk
¢i TA3.sk maju celkové hodnotenie niZSie ako 4 a st
na zozname overenych stranok .

3. Vysledky testovania

Vzhl'adom na to, Ze tento set bol vytvoreny ako stcast’
bakaldrskej prace zaoberajucej sa klasifikdciou textu
s vyuzitim modelov strojového ucenia, boli tieto data
pouzité ako trénovacia a testovacia sada pre modely
Naive Bayes, Decision Tree, SVM a neurénovdu siet’.
Vysledky vyhodnotené skérovacou metédou F1-score
mdZeme vidiet' v nasledujicej tabul'ke:

Pouzity model Precision Recall F1-score Accuracy
(Fake/True) | (Fake/True) | (Fake/True)
NB 0.88/0.79 0.82/0.85 0.85/0.81 0.83
SVM 0.85/0.88 0.85/0.88 0.85/0.88 0.87
DT 0.86/0.81 0.80/0.87 0.83/0.84 0.83
SNN 0.94/0.85 0.89/0.92 0.91/0.88 0.90

Tabulka 1. Skére jednotlivych modelov v experimente

Na zédklade tychto testov nevieme dopredu s istotou
prehldsit’, Ze ddta su bezchybné a nevedu k zaujatosti

https://konspiratori.sk/zoznam-stranok
2https://konspiratori.sk/
zoznam-stranok—-s—overenym-obsahom

modelov, avSak vysledky naznacuju, Ze ich Struktira a
obsah je vhodne uceleny a modely sa na fiom trénuju
adekvatne. Vzniknuté modely boli v d’alSom kroku
boli odskdsané na ¢lankoch z internetu mimo tych,
ktoré boli v pdvodnom datasete:

Used model| True False
NB 55.53% | 44.47%
DT 68.75% |31.25%
SVM 86.09% | 13.91%
SNN 76.30% | 23.70%

Tabulka 2. Evaluation of an article from TA3

Used model | True False
NB 36.61% | 63.39%
DT 36.36% | 63.64%
SVM 1.29% | 98.71%
SNN 2.56% | 97.44%

Tabulka 3. Evaluation of an article from Badatel.net

Tieto vysledky koreSponduji s oCakdvanym za-
radenim tychto ¢lankov. Pre referenciu, ChatGPT 3.5
so svojim modelom BERT klasifikoval prvy ¢lanok
ako pravdivy (90%) a druhy ako nepravdivy (80%).

[Zhrnutie] Dataset Dezinfo SK je v pociatocnom
Stddiu nasadenia. Najviac obmedzujicim faktorom
jeho vyuZitia je jeho vel'kost’ - aby dokdzal modelom
pridat’ na relevantnosti, musi byt’ pravidelne aktuali-
zovany kvoli neustdle sa meniacim témam a trendom
vo svete. Jeho manudlna tvorba je najvi¢$im dskalim,
avsak jej vyhody prevysujui nevyhody.

Ziskavanie d’alSich dat je taktiez vd’aka vol'nej
dostupnosti umoznené aj jeho inym pouzivatel’om,
pripadne v ich zdujme je moznd d’alSia spoluprica na
jeho rozvoji.

Rad by som pod’akoval svojmu vedicemu Davidovi
Hiibkovi za jeho pomoc pri tvorbe tohoto datasetu a
taktieZ aj baklarskej prace.



Priloha D

Plagat
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Detection of Fake News Using |

Supervisor: Ing. David Hfibek

Motivation
"The ssue of fake news spreading is a growing problem In today's Al of the mentioned models were trained and tested on multiple
society. Machine learning provides a promising solution (o this english datasets, usually reaching accuracy well over 85%. They
problem by allowing us to detect and flag fake news quickly and were also trained on the Dezinfo SK dataset, thir evaluations
accurately. By analyzing vast amounts of data and learning to o accuracioe ate in the (bl below.

recognize patterns, these algorithms can help us identify false
information and prevent s spread. By using machine learning to dmodel | Precision call Fi-score |,
combat fake news, we can protect the integrity of information and Used model | o\ e /True) | (Fake/True) | (Fake/True) ccuracy
NB 83%

ultimately create a safer and more informed society.
0.88/0.79 0.82/0.85 0.85/0.81

SYM 0.85/0.88 0.85/0.88 0.85/0.88 87%
oT 0.86/0.81 0.80/0.87 0.83/0.84 83%
SNN 094/0.85  089/0.92  091/0.88 90%

Tab. 1.: Fi-scoring for each trained model

Article evaluation

\ J
r N\ With the use of Lime Text Explainer, we can see the weights of each
\mplementation word that the model considers important to overall validity of the
pl ‘ ‘ d
article. For example, article from nytimes.com itled ,.Sudan Erupts

in Chaos: Who I Battling for Control and Why It Matters * classified
. X . o by SNN as , True*, was evaluated as seen below.
With the use of standard machine learning and NLP libraries for

Python (NLTK, pandas, ScikitLearn, Keras & others) a program = M“?“,:"T"é“;-i—““;m _"_‘-"'_" e
which can take an online article and evaluates its credibility on pre- e T i

trained models was designed and created. Models, which were e o
trained are Naive Bayes (NB), Support Vectors Machine (SVM),

Decision Tree (DT) and Sequential Neural Network (SNN).
g Prediction probabilities
- Faiso
(artcle URL) | Tue 057
J/
Fig. 2.3 Aticle evaluation
. . \ J
Ls|  Scraping Title & Text ‘Stop words’ ]»
removing r N\
Own Fake News Dataset
Dezinfo SK - Fake News Dataset was created as a part of a bachelor's
Term-Document Token count thesis on this topic. Every article has its unique id, publishing date,
atrix TF-IDF weighing matrix title, text, URL of source, URL of proof and manually selected label.
Lol ace | e | Tt | Label |
Model 1 53.23 Ukrajinci pritvrdili .. Ukrajinskd armada v posledn...  Fake
Ls| | (N8, DT, SVM, Evaluation Rating explanation
) 2 5323 Bachmutjestdlev... Situiciavmeste Bachmutv.. True
T Tab. 2.: Simplified dataset snippet
Output <
[Real /Fake] |
A To learn more about this dataset and its
creation process, visit Kaggle.com — Deznifo
Fig. 1.: Fake News classifier data pipeline ::‘; Fake News Dataset or scan this QR

- BRNO |FACULTY
UNIVERSITY |OF INFORMATION

OF TECHNOLOGY | TECHNOLOGY.

Obr. D.1: Plagat prace na konferencii ExcelQFIT 2023

43



	Úvod
	Štúdium problematiky
	Ako spozorovať falošnú správu?
	Moderné prístupy
	Strojové učenie - základné poznatky
	Metódy klasifikácie

	Návrh riešenia
	Cieľ práce
	Návrh architektúry
	Výber vhodných dát a ich vizualizácia
	Vektorizácia
	Vyhodnocovanie modelov

	Implementácia
	Technológia a prostriedky
	Programová časť
	Vytvorenie balíčku

	Testovanie a vyhodnocovanie
	Experiment 1 – Fake and Real News dataset
	Experiment 2 – WELFake Dataset
	Experiment 3 – Výber príspevkov z Twitter-u
	Experiment 4 – Real&Fake News dataset
	Experiment 5 – Dezinfo SK
	Návrh na rozšírenie tejto práce

	Záver
	Literatúra
	Obsah priloženého pamäťového média
	Ukážky analýz vyhodnotení
	Odborný článok – Dezinfo Dataset
	Plagát

