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ANOTACE

Cilem diplomové prace je seznamit se s protokolem pro vzdalenou spravu zatizeni SNMP
a jeho implementaci do simula¢niho prostfedi Opnet Modeler. Pro implementaci byla vybrana
databaze DiffServMIB, kterd popisuje komponenty technologie rozliSovanych sluzeb.
Diplomova prace obsahuje podrobny popis moznosti vyuZiti databaze DiffServMIB pro fizeni
zpracovani provozu a ndvrh modelu, ktery popisuje diferencované zpracovani dat ve vstupnim
a vystupnim sméru na rozhrani smérovace. Tento model jsem nasledné implementoval do
simula¢niho prostfedi Opnet Modeler. Cilem takto vzniklého simulacniho modelu je snadna
konfigurovatelnost jednotlivych atributli databdze MIB. Ve své praci dale navrhuji zplisob
implementace, kterym bude provazéna databdze MIB s konfiguraci aktivniho prvku se

zaméfenim na vystupni procedury mechanismu DiffServ.

Kli¢ova slova:

kvalita sluzeb, rozliSované sluzby, SNMP, struktura MIB, Opnet Modeler, databdze
DiffServMIB, model DiffServ

ABSTRACT

The aim of my diploma is to introduce the SNMP protocol designed for remote device
management to the readers and present its implementation into the Opnet Modeler simulation
environment. For the implementation the DiffServMIB database has been chosen, which
describes the components of differentiated services mechanism. My diploma thesis describes
in detail the possibilities of application of the DiffServMIB database in traffic management.
The design of a simulation model, which represents the differentiated data processing in input
and output direction on a router interface, is also introduced. Next, this model is implemented
into the Opnet Modeler simulation environment. The goal of this simulation model is the
possibility of simple configuration of individual MIB attributes. In my work I also suggest an
implementation method able to interconnect the MIB database with the configuration process

of the active network element - with focus on output procedures of DiffServ mechanism.

Keywords:
quality od services, differentiated services, SNMP, structure of MIB, Opnet Modeler, database
DiffServMIB, model DiffServ
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Abecedni seznam pouzitych zkratek:

AF — (Assured Forwarding) zajisténé presmérovani

BA — (Behavior Aggregate) sdruzené zachazeni

CBS — (Committed Burst Size) velikost garantovaného shluku

CIR — ( Committed Information Rate) garantovana ptfenosova rychlost

DiffServ — (Differentiated Services) rozliSené sluzby

DSCP — (Differentiated Service Codepoint) znacka rozliSované sluzby

EBS — (Excess Burst Size) velikost nadmérného shluku

EF — (Expedited Forwarding) urychlené pfesmérovani

FIFO — (First In First Out) pamét’ typu prvni zafazen, prvni ven

IP — (Internet Protocol) komunikacni protokol Internetu

ISO — (International Standard Organization) mezinarodni standardiza¢ni organizace

MF — (Multi-field) vice-polozkova klasifikace

MIB — (Management Information Base) databdze managementu informaci jednoho
koncového systému

NMS — (Network Management System) systém spravy a dohledu nad sitovymi
prvky

OID — (Object Identifier) identifikator objektu v MIB

PBS — (Peak Busrt Size) velikost maximalniho shluku

PIR — (Peak Information Rate) maximalni pfenosova rychlost

SMI — (Structure of Management Information) pravidla zpiisobu orientace ve
struktufe MIB a zpiisoba manipulace s objekty v MIB

SNMP — (Simple Network Management Protocol) jednoduchy protokol fizeni sité

srTCM — (Single Rate Three Color Marker) mechanismus méfeni jedna rychlost — 3
barvy

TCP — (Transmission Control Protocol) protokol fizeni pfenosu

TCB — (Transmission Control Block) blok upravy provozu

trTCM — (Two Rate Three Color Marker) mechanismus méteni dvé rychlosti — 3 barvy

WRR — (Weighted Round Robin) vazena cyklické obsluha fronty
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1 Simple Network Management Protocol

Simple Network Management Protocol (SNMP), ¢ili v prekladu jednoduchy protokol pro
spravu sit¢ je aplikaéni protokol, ktery nabizi sluzby spravy sitovych prvki nad
protokolovym zasobnikem TCP/IP. SNMP je zalozen na modelu klient/server. V soucasné
dobé existuje vlastni specifikace standardu SNMPv1 a navrhy jeho rozSiteni - SNMPv2 a
SNMPv3. Divodem pro navrh novych verzi protokolu SNMP byla hlavné nedokonalost prvni

verze z hlediska bezpec¢nosti.

SNMP komunikace je zaloZzena na modelu manager - agent a umoziuje pienos a komu-
nikaci mezi spravcem sité - managerem a agenty na jednotlivych sitovych zatizenich. K tomu
vyzaduje, aby kazdé zatizeni sit¢ poskytovalo jisté zakladni informace o sobé samém a stejné

tak usnadnilo pfidani dalSich informaci, specifickych pro dané zatizeni.

1.1 SNMP Manager

SNMP manager je program, ktery béZi na sitové stanici. U vétSich systému jde vétSinou o
vyhrazenou vykonnou pracovni stanici s bézicim software Network Management systém
(NMS). Funkce tohoto SNMP Manageru pak spoc¢iva v dotazovani jednotlivych SNMP
Agenti pomoci SNMP operaci.

Smyslem je ziskat vSechny potfebné informace o daném zatizeni, které agent reprezentuje.
SNMP Manager poskytuje vétSinou grafické rozhrani, které umoziuje prezentaci ziskanych

dat, sledovani sitovych alarmi a archivaci dat (napt. k analyze ¢asového vyvoje).

1.2 SNMP Agent

SNMP agent je maly program, bézici na sitovém zafizeni a odpovidd na dotazy SNMP
Managera. Agent proto neustadle monitoruje a sbird informace o vSech dostupnych funkcich a
stavech daného zatizeni. SNMP agenti neposkytuji zadny graficky interface. Slouzi jen pro

sbér a prenos informaci.

V nékterych piipadech mohou byt informace také vyslany agentem bez vyzadani
managerem. Jestlize agent detekuje jisté udalosti, jako napt. hardwarovou poruchu, vysle tuto
informaci, zvanou trap, sam bez vyzadani. To je dulezit¢ pro zajisténi okamzité
informovanosti napf. o vaznéjSich problémech, protoze dotazovéani se provadi v jistych

intervalech.



1.3 SNMP operace

SNMP je asynchronni protokol typu pozadavek/odpovéd. Slovo simple pochazi z toho

faktu, ze protokol ma jen 5 funkci.
1.3.1 GetRequest

GetRequest reprezentuje zadost o informaci, kterou posila manager agentovi k ziskéani
informace o stavu nebo hodnoté jistého objektu. Jde vlastné o piikaz ¢teni. V rdmci jednoho
ptikazu je mozné zadat informace o vice objektech. To redukuje nutnou komunikaci mezi
zafizenimi.

1.3.2 GetNextRequest

GetRequest reprezentuje zadost o hodnotu objektu stojiciho v hierarchickém systému
bezprostiedné za naposledy dotazovanym objektem. Protoze informace jsou organizovany

hierarchicky, jde o Zadost o informaci na dalsi, nizsi vrstvé MIB struktury.
1.3.3 GetResponse

Tento ptikaz je vyslan agentem jako odpovéd na piikaz GetRequest, kterym vraci

vyzéadanou informaci.
1.3.4 SetRequest

Piikaz SetRequest nastavuje hodnotu proménné¢ v MIB agenta. Jde vlastné o ptikaz pro
zapis. Ne vSichni vyrobci SNMP zafizeni jej umoznuji. Pak ale uzivatel¢é nemohou ve

skutecnosti provadét plnohodnotnou spravu zatizeni ale pouze jeho monitorovani.
1.3.5 Trap

Tento ptikaz je vyslan agentem managerovi jako ozndmeni né¢jaké vyznamné udalosti. Na

rozdil od ptedchozich ptikazl, neni ocekdvana odpoved'.



2 Management Information Base

Management Information Base (MIB) popisuje sadu objektil, které jsou pfedmétem spravy.
MIB neni skute¢nou databazi, pouze definuje databazové vlastnosti pro ulozeni a praci s daty.
Spravované zatizeni mize implementovat jednu, nebo vice MIB, v zavislosti na funkci. Tyto
MIB databédze jsou velmi podobné standardnim databdzim v tom smyslu, Ze popisuji jak
strukturu, tak formét dat. MIB jsou napsany podle pravidel Structure of Management
Information (SMI), specifikovanych v RFC2578 [1] a urcujicich zptisob orientace ve struktute
MIB a zplisob manipulace s objekty v MIB. V soucCasnosti jiz existuje i navrh (draft)

standardu SMIv2, zpétné kompatibilniho s pfedchozi verzi.

2.1 Struktura MIB

Kazdy SNMP objekt, reprezentujici urcity parametr zatfizeni musi mit jedine¢né jméno,
aby se na n¢j dalo odkazovat pii SNMP operacich. Protoze jedno zafizeni miiZze obsahovat
objekty, definované nezavisle nékolika riiznymi vyrobci, schéma pro pojmenovani téchto
objektlh muselo byt navrzeno tak, aby nemohlo dojit k zaméné. Proto byla zvolena koncepce
hierarchického stromu SNMP Global Naming Tree, vyvinutého organizaci International

Standardization Organization (ISO).

Standardni struktura MIB tedy odpovidad tomuto systému podle SNMP Global Naming
Tree, ktery se sklada z objektd koten, vétev a list. Kazda ¢ast tohoto stromu ma oznaceni,

které se sklada ze dvou ¢asti — stru¢ného textového popisu a z celého ¢isla.

Jednotlivym vyrobciim zafizeni jsou piidélovany vétve — jsou jmenovani jeho vykonnymi
autoritami - a mohou si tak vytvaret do $itky a hloubky neomezenou vlastni strukturu. Takto
vzniklé privatni (proprietary) MIB popisuji 1 specifické vlastnosti konkrétniho zafizeni.
Vétsinou jsou ale vyrobci zvefejiovany, pravé z divodu umoznéni spravy téchto prvki i

aplikacemi jinych vyrobc.

Jméno uzlu, OBJECT IDENTIFIER (OID) je tak tvofeno sekvenci téchto celych Cisel od
kotenového uzlu pies vétev az k danému objektu typu list. Tato decimalni notace reprezentuje
tedy cestu ke kazdé z funkci nebo schopnosti daného zatizeni. Jde o podobny systém jako pii
specifikacich plnych cest k souborim v systémech UNIX a DOS, pfi¢emz nejvyssi Groven

zacina v objektu (root). Textovy popis slouZzi jen k nasi snadné&jsi orientaci v této struktuie.



3 Popis DiffServMIB

V dokumentu RFC3289 [2] je popsédna MIB pro zafizeni, kterd implementuji mechanismus
diferencovanych sluzeb. DiffServMIB databaze definuje objekty, které jsou nezbytné k
ovladani ptisluSnych funkénich blokl v zafizeni. Tyto bloky pak tvoii hierarchicky systém,
kde jsou jednotlivé funkéni bloky spojované do blokl upravy provozu TCB. Mechanismus
diferencovanych sluzeb nema striktni pozadavky na to, jak ma byt vysledny model sestaven.
Jednotlivé komponenty mohou byt sestaveny rGznymi zplisoby a mohou byt pouzity k

monitorovani, nebo konfiguraci smérovacu.

MIB popisuje, jakym zplisobem je sestavena funkéni cesta zpracovani dat. Informace
ulozené v MIB mohou poskytnout prvotni informace o procesu zpracovani dat, ale mohou byt
i napomocny k obnoveni poskozené cesty zpracovani dat. Zakladnimi prvky MIB pro
DiffServ jsou klasifikace, méteni, zpracovani provozu, fronta a planovac (Classifiers, Meters,

Actions, Queues and Schedulers).

Funkéni blok v MIB je slozen ze dvou komponent. Prvni komponentou je strukturdlni a
druhou parametricky element. Konkrétnim ptikladem je napt. méfic, kde strukturalni element
je blok, ktery realizuje samotné méieni a parametrickym elementem je prvek, ve kterém jsou
definovany parametry pro méfeni, jako napt. konkrétni typ algoritmu Token-Bucket, rychlost

dopliovani tokent, atd. Tato struktura je zobrazena na Obr. 3.1.

Funkéni element

Odkaz z pFedchoziho Odkaz na nasledujici

funkéniho elementu Strukturalni funkeéni element

element

Parametri cky

element

Obr. 3.1: Struktura funkcniho elementu

Pro odkazovani na jednotlivé bloky systému byl definovan specialni ukazatel oznaceny
nazvem RowPointer. Ukazatel je koncipovan tak, aby mohl odkazovat na polozky v
jednotlivych tabulkach. Podle struktury funkéniho elementu RowPointer miize mit dvé mirné
odlisné funkce. V prvnim ptipad¢ ukazatel zajiSt'uje pospojovani funkénich elementii do cesty
zpracovani provozu. Funguje proto jako konektor mezi sousednimi funkénimi elementy.
Druhy zplsob vyuziti je odkazovani na sadu parametri pro dany strukturdlni element. V

takovém ptipadé ma RowPointer uptesiyjici funkci.



3.1 Cesta zpracovani dat

Kazdé rozhrani aktivniho prvku maé vstupni a vystupni smér a ma zpravidla odliSnou
politiku pro zpracovéani provozu v kazdém sméru. Tabulka DiffServDataPathTable poskytuje
informaci o prvnim bloku cesty zpracovani provozu v zavislosti na tom, pies které¢ rozhrani
(ifIndex z tabulky ifTable) a kterym smérem pfistupuji data na rozhrani (vstupni-vystupni).
Objekt DataPathTableEntry definuje strukturu polozek pro tuto tabulku. Nejvétsi vyznam ma
polozka DiffServDataPathStart, ktera obsahuje ukazatel na prvni blok v cesté zpracovani
provozu. Jednotlivé funkéni bloky cesty zpracovani provozu jsou pak provazany piisluSnym
ukazatelem s nazvem konc¢icim na ,,...NextFree“. Takovym funkénim blokem muze byt napf.
klasifikace, méfeni, blok zpracovani provozu, algoritmus zahozeni paketii, fronta, nebo

planovac.

Pokud je hodnota ukazatele RowPointer nastavena na zeroDotZero nebo ukazatel
neodkazuje na Zadny objekt, predpoklada se, ze se jednd o konec cesty zpracovani provozu a
pakety jsou predany nasledujicimu logickému modulu smérovace. Tim je nejcastéji smerovaci

podsystém v piipadé vstupniho rozhrani a vysila¢ u vystupniho rozhrani.
3.1.1 DiffServDataPathTable

Tabulka cest zpracovani provozu (Data path table) obsahuje ukazatele RowPointer
ukazujici na prvni funkéni blok cesty zvlast’ pro kazdé rozhrani a smér toku. Jednotlivé toky

se mohou sloucit, nebo rozdé¢lit na paralelni cesty.

DiffServDataPathTable (OID: 1.3.6.1.2.1.97.1.1.1)

DiffServDataPathlfDirection [Integer] | Udava smér datového toku (vtupni, vystupni).

DiffServDataPathStart [RowPointer] | Ukazuje na prvni funk¢ni element cesty zpracovani provozu.

Tabulka 3.1: DiffServDataPathTable

3.2 Kilasifikace

Ulohou klasifikatora je roztiidit ptichozi pakety. Tabulka DiffServClfiElementTable
umoziuje spoleén¢ vyuzivat nékolik tfidicich pravidel stejného, nebo odlisného typu.
Nasledujici funkéni blok spojeny s danym vystupem klasifikatoru je ur¢en hodnotou
DiffServClfrElementNext. Mlze se jednat o zpracovani paketu v ramci nasledujiciho
klasifikatoru, nebo o ukonceni klasifikace a ptfechod do dalsiho bloku zpracovéni. Klasifikéator
identifikuje aplikaci a rozhoduje o urovni agregace podle jednoho, nebo vice DSCP. Nicmén¢
na okrajich sit¢ muze dojit k tomu, ze datovy tok pfichazi neoznacen, nebo se znackém neda

véfit. V téchto pripadech je aplikovan vicepolozkovy klasifikator (Multi-field Classifier).



Informace o tom, jaké pravidlo ma byt aplikovino se nachdzi v indexu

DiffServClfrElementSpecific.
3.2.1 DiffServClifrTable

Tabulka udava vSechny funk¢ni elementy zajist'ujici klasifikaci provozu. Primarni lohou
této tabulky je zabezpecit, aby hodnota DiffServCifrld byla jedine¢na, pii vytvoreni nového

zaznamu. Struktura zdznamu je definovéana objektem DiffServClfrElementEntry.

DiffServCifrTable (1.3.6.1.2.1.97.1.2.2)
DiffServClIfrid [IndexInteger] ‘ Index oznacujici vstupni proménou klasifikatoru.

Tabulka 3.2: DiffServClfrElementTable

3.2.2 DiffServCIfrElementTable

Tabulka udava vztah mezi konkrétnim klasifikacnim pravidlem a nasledujicim prvkem
cesty zpracovani provozu. Pole DiffServClfrElementSpecific ukazuje na parametricky element

definujici filtrovaci pravidlo. Filtrovaci pravidla mohou byt rizného typu.

DiffServClfrElementTable (1.3.6.1.2.1.97.1.2.4)
DiffServClfrElementld [IndexInteger] |Index polozky.
DiffServClfi-Precedence [Unsigned32] | Urcuje prioritu tfidicich pravidel.

DiffServClfiElementNext [RowPointer] \"l;;rslt‘tl(l)pelll‘crtg(lili'[élékazuje na nasledujici prvek, kam jsou vedeny pakety z

Je ukazatelem na instanci v tabulce filtrQ, ktera obsahuje konkrétni
DiffServClfrElementSpecific konfigura¢ni parametry pro klasifikaci. Muze se jednat napt. o
[RowPointer] zéznam v tabulce DiffServMultiFieldClfrTable. Hodnota zeroDotZero
odpovida filtru, ktery vybere vSechny zatim nevybrané pakety.

Tabulka 3.3: DiffServClfrElementTable

3.2.3 DiffServMultiFieldClfrTable

Tabulka vicepolozkovych klasifikaénich filtrG pro IP datagramy.

DiffServMultiFieldClfrTable (1.3.6.1.2.1.97.1.2.6)

DiffServMultiFieldClfrld Potadové ¢islo filtru pro vicepolozkovy klasifikator.
[IndexInteger]
DiffServMultiFieldClfrAddrType :Zfe SIP ﬁ)d\fzs};l ep;)oouflt‘%pro danou polozku. Hodnoty jsou omezeny na
[InetAddressType] y ’ pVvo.

Filtr pro IP adresu cilového uzlu. Je mozné specifikovat pomoci prefi-
DiffServMultiFieldClfrDstAddr xu adresy IPv4 nebo IPv6, ale nelze zde vyuzit DNS nazev. Pocet
[InetAddress] platnych bitt prefixu je ulozen v polozce DiffServMultiFieldClfrD-

stPrefixLength.




DiffServMultiFieldClfrTable (1.3.6.1.2.1.97.1.2.6)

DiffServMultiFieldClfrDstPrefixLength
[InetAddressPrefixLength]

Délka CIDR prefixu zdrojové adresy uvedenda v DiffServMul-
tiFieldClfrDstAddr. V adresach IPv4 délka O bitd signalizuje pouziti
jakékoliv adresy, délka 32 bitl signalizuje konkrétni hostitelskou ad-
resu. Délka mezi 0 a 32 bitd signalizuje pouziti CIDR prefixu. Pouziti
pro IPv6 je podobné, az na to, Ze délka je v rozsahu od 0..128 bitd.

DiffServMultiFieldClfrSrcPrefixLength
[InetAddressPrefixLength]

Délka CIDR prefixu adresy zdroje uvedené v DiftServMultiFieldClfr-
SrcAddr. U adres IPv4 délka 0 bitd signalizuje moznost pouziti ja-
kékoliv adresy a délka 32 bith signalizuje adresu konkrétniho uzlu.
Délka mezi 0 a 32 bitl odpovida pouziti CIDR prefixu. Pouziti pro
IPv6 je podobné, az na to, ze délka je v rozsahu od 0..128 bitu.

DiffServMultiFieldClfrSrcAddr
[InetAddress]

Filtr pro IP adresu zdroje dat. Je mozné specifikovat pomoci prefixu
adresy IPv4 nebo IPv6, ale nelze zde vyuzit DNS néazev. Pocet
platnych bitd prefixu je ulozen v polozce DiffServMultiFieldClfrSr-
cPrefixLength.

DiffServMultiFieldClfrDscp [DSCP]

Vstupni hodnota DSCP paketu. Pokud je hodnota tohoto indexu —1,
DSCP neni definovana a vSechny dalsi hodnoty DSCP se uvazuji jako
nedefinované.

DiffServMultiFieldClfrFlowld
[Unsigned32]

Identifikator datového toku v hlavicce Ipvo.

DiffServMultiFieldClfrProtocol
[Unsigned32]

Identifikator protokolu v hlavicce IPv4 nebo IPv6 (pole Next
Header). Hodnota 255, zahrnuje vSechny mozné protokoly. Hodnota
255 je rezervovana organizaci IANA a hodnota 0 je pouZita pro Ipv6.

DiffServMultiFieldClfrDstL4PortMin
[InetPortNumber]

Minimalni hodnota cilového portu na transportni vrstveé (vrstva 4),
napi. TCP port 80.

DiffServMultiFieldClfrDstL4PortMax
[InetPortNumber]

Maximalni hodnota cilového portu na transportni vrstvé. Tato hodno-
ta musi byt rovna nebo vétsi nez hodnota specifikovana pro tento
vstup v DiffServMulti FieldClfrDstL4PorMin.

DiffServMultiFieldClfrSrcL4PortMin
[InetPortNumber]

Minimalni hodnota portu zdroje dat na transportni vrstve.

DiffServMultiFieldClfrSrcL4PortMax
[InetPortNumber]

Maximalni hodnota portu zdroje dat na transportni vrstvé. Tato
hodnota musi byt rovna nebo vétsi nez hodnota specifikovana pro
tento vstup v DiffServMultiFieldClfrSrcL4PortMin

Tabulka 3.4: DiffServMultifieldClfrTable

3.1 Méreni

Po klasifikaci nejCastéji ndsleduje méfeni piislusSné Casti provozu. Meri€ kontroluje
dodrzeni sjednanych parametrii ptfichoziho provozu. Je to dulezit¢ z hlediska ochrany
smérovace nebo Casti sit¢ pred zahlcenim. Pro méfeni jsou bézné vyuzivany algoritmy
zaloZzené¢ na mechanismu Token-Bucket. U téchto mechanismi se zpravidla méfi dodrzeni
dlouhodobé¢ primérné rychlosti s urcitou tolerovanou mirou proménlivosti okamzité rychlosti.
Jak bylo uvedeno v predchozich kapitolach, kombinaci vice mechanismii Token-Bucket je

mozné sestavit métice provozu, které vyhodnocuji vice trovni rychlosti.

VWVewo

V ramci DiffServMIB jsou konkrétni instance méfici dostupné v tabulce MeterTable.
Kazdy zaznam v tabulce obsahuje tii ukazatele. Prvni ukazatel oznacuje funkéni element, kam

bude veden provoz, ktery nepfekroci méfenou rychlost. Druhy ukazatel oznacuje funkéni



element, ktery zpracuje provoz piekracujici rychlost. Tieti ukazatel oznacuje parametricky

element, ktery specifikuje parametry pro méteni.
3.1.1 DiffServMeterTable

Tato tabulka obsahuje seznam instanci méfict, které jsou definovany pro sledovani
rychlosti datovych tok. Méfeny datovy tok je specifikovan ptedchozimi elementy cesty

zpracovani provozu. Specifické parametry méfi¢e jsou dostupné pres ukazatel

DiffServMeterSpecific.

DiffServMeterTable (1.3.6.1.2.1.97.1.3.2)

DiffServMeterld [IndexInteger] Poradové ¢islo méfice.
DiffServMeterSucceedNext Ukazatel na dal$i funkéni blok v cesté zpracovani provozu kam se
[RowPointer] posila tok, ktery splituje nastavené parametry.

. . . kazatel 18 funkéni blok & ani k
DiffServMeterFailNext [RowPointer] U azatel na da’ $i funkeni blok v cesté zpracovani provozu kam se
posila tok, ktery nesplituje nastavené parametry.

%

Tento atribut ukazuje na detailni parametry konkrétniho méfice.
Polozky musi byt nastaveny explicitn€. Napftiklad, DiffServMeterSpe-
cific mize ukazovat na polozku v DiffServIBParamTable, kterad
obsahuje nastaveni parametrti Token Bucket.

Tabulka 3.5: DiffServMeterTable

DiffServMeterSpecific [RowPointer]

3.1.2 DiffServTBParamTable

Tabulka parametr pro métice typu Token Bucket. Kazdé polozka v tabulce popisuje jeden
méfic Token-Bucket. Vicetroviiové vyhodnocovani rychlosti je mozné realizovat spojenim

vice méficu typu Token-Bucket.

DiffServTBParamTable (1.3.6.1.2.1.97.1.4.2)
DiffServTBParamld [IndexInteger] Identifikator méfice

DiffServTBParamType Objekt oznacujici konkrétni typ Token Bucket méficiho algoritmu.
[Autonomous Type]

Rychlost plnéni token-bucket v kb/s. Tento atribut je pouzivany pro:
1. CIR podle RFC2697 pro stTCM,

DiffServIBParamRateRate 2. CIR a PIR podle REC2698 pro trTCM,

[Unsigned32] 3. CTR a PTR podle RFC2859 pro TSWTCM,

4. AverageRate podel RFC3290.

Maximalni pocet bytu ve shluku dat. Tento atribut je uzivany pro:

DiffServIBParamRateBurstSize 1. CBS a EBS podle RFC2697 (srTCM),
[BurstSize] 2. CBS a PBS podle RFC2698 (rTCM),

3. Burst Size podle RFC3290.
DiffServTBParamlInterval Casovy interval pro token bucket méfic.
[Unsigned32]

Tabulka 3.6: DiffServTBParamTable

10



3.2 Zpracovani provozu

Po méteni provozu nésleduje skupina akci zpracovani provozu. Akce které jsou aplikovany
jsou ulozeny do tabulky DiffServActionTable. Polozka DiffServActionID spolu s
identifikdtorem rozhrani jednoznacné identifikuji rozhrani, na kterém se provadi méieni
provozu. Zbyvajici polozky této tabulky jsou tvofeny dvéma ukazateli, DiffServActionNext
ukazuje na dalsi cestu zpracovani dat a DiffServActionSpecific ukazuje na konkrétni tabulku,

kde jsou specifikovany tyto akce:

- Znackovani DSCP,
- zahozeni paketu,

- pocitani pakett.

3.2.1 DiffServActionTable

Tabulka definuje zpiisoby zpracovani paketli, které mohou byt aplikovany na provoz.
Jednotlivé zpiisoby zpracovani lze zfetézit do kaskady. Specifické parametry zpracovani jsou

dostupné ptes ukazatel DiffServActionSpecific.

DiffServActionTable (1.3.6.1.2.1.97.1.5.2)
DiffServActionld [IndexInteger] Identifikator akce.

Index rozhrani, na kterém ma byt dana akce vyuzita. Je ziskana z
tabulky ifTable, polozky iflndex OID:1.3.6.1.2.1.2.2.1.1 coz muze byt
odvozena z hodnoty DiffServDataPathStartEntry.

DiffServActioniInterface
[InterfacelndexOrZero]

DiffServActionNext [RowPointer] Ukazatel na dal$i funk¢ni blok v cesté zpracovani provozu.

Ukazatel na ptidavné parametry akce. Bézné hodnota tohoto atributu
ukazuje na instanci objektu DiffServDscpMarkActEntry nebo Diff-
ServCountActEntry, ale muze ukazovat i na jiné polozky databaze
MIB.

Tabulka 3.7: DiffServActionTable

DiffServActionSpecific [Row Pointer]

3.2.2 Znackovani DSCP

Tabulka obsahuje znacky DSCP pouzivané pro oznaceni nebo pieznaceni paketli vyuzitim
pole DSCP v hlavi¢ce protokolu IP. Na jednotlivé polozky tabulky mtze ukazovat atribut
DiffServActionSpecific.

DiffServDscpMarkActTable (1.3.6.1.2.1.97.1.5.3)

Znacka DSCP, ktera je nastavenda béhem zpracovani paketu
znackovacem. Pole DSCP mtize byt nastaveno jak na pfichozim, tak i
na odchozim rozhrani zafizeni, pficemz tyto akce mohou probihat
paralelné na jednom smérovaci.

Tabulka 3.8: DiffServDscpMarkActTable

DiffServDscpMarkActDscp [DSCP]
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3.2.3 Pocitani paketu

Veskery provoz zpracovany jednotlivymi komponenty zpracovani provozu by mél byt
meéten. Je to dalezité pro ladéni a statistiky sitového provozu. Zdali tomu tak je oznacuje
polozka DiffServCountActNextFree. Pak li Zze ano, jsou namétené udaje ulozeny v polozkach
tabulky DiffServCountActEntry. Jednotlivé polozky tabulky jsou indexovany pomoci
DiffServCountActld. Dale jsou zaznamenany pocty paketd a oktethi v polozce

DiffServCountActPkts resp. DiffServCountActsOctets.

3.2.3.1 DiffServCountActTable

Tabulka shrnuje vSechny méfi¢e pro cely provoz, ktery je zpracovan komponentami

zpracovani paketli. Strukturu zaznamu definuje objekt DiffServCountActEntry.

DiffServCountActTable (1.3.6.1.2.1.97.1.5.5)

DiffServCountActld [IndexInteger] Identifikator ¢itace - elementu zpracovani paketu.

DiffServCountActOctecs [Counter64] |Udava pocet bajtii v elementu zpracovani paketu.

DiffServCountActPkts [Counter64] Udava pocet paketti v elementu zpracovani pakett.

Tabulka 3.9: DiffServCountActTable

3.2.4 Zahozeni paketu

V ptipadé¢ DiffServMIB jsou zahazovae fazeny mezi prvky zpracovani pakett.
Zahazovace jsou shrnuty do zvlastni tabulky DiffServAlgDropTable. Zékladni funkci
algoritmického zahazovace je identifikace algoritmu pro rozhodovani o zahozeni, zahozeni
paketu a pocitani zahozenych paket. V piipad¢ zahazovani paketl pii vstupu nebo pfi
odchodu z fronty nebo u nahodného zahazovani, musi byt mechanismus provdzin se
sledovanou frontou. Provazanost je zajisténa ukazatelem v poli DiffServAlgDropQMeasure. U

absolutniho zahazovace takova provazanost neni nutna.

3.2.4.1 DiffServAlgDropTable

Tabulka algoritmickych/fizenych zahazovact paketi popisuje bloky schopné zahodit

pakety na zaklad¢ urcitého algoritmu.
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DiffServAlgDropTable (1.3.6.1.2.1.97.1.6.2)

DiffServAlgDropld [IndexInteger]

Identifikator konkrétni instance algoritmického zahazovace paketi.

DiffServAlgDropType [Integer]

Typ pouzitého algoritmu zahozeni. Mozné hodnoty jsou:

1. other - tento typ vyzaduje dalsi specifikaci v MIB

2. tailDrop - DiffServAlgDropQThreshold reprezentuje
maximalni velikost fronty, kterou kdyz piekroci
parametr  DiffServAlgDropQMeasure, pak dalsi
prichazejici pakety budou zahozeny.

3. headDrop — velikost fronty, kterou kdyz piekroci
parametr  DiffServAlgDropQMeasure, pak dalsi
prichazejici pakety budou zahozeny.

4. randomDrop — nahodné zahazovani paketd probihajici

na zakladé nastaveni parametrii pies ukazatel
DiffServAlgDropSpecific.
5. alwaysDrop — tento algoritmus zahazuje vSechny

pakety.

DiffServAlgDropNext [RowPointer]

Ukazatel na dal$i funk¢ni blok v cesté zpracovani provozu.

DiffServAlgDropQMeasure
[RowPointer]

Ukazuje na konkrétni zaznam v tabulce DiffServQTable a tim
identifikuje frontu, jejiz stav ma algoritmus zahozeni sledovat.

DiffServAlgDropQTreshold
[Unsigned32]

Udava prahovou hodnotu pro velikost fronty v bajtech, po jejimz
dosazeni je spustén algoritmus zahazovani. Kdyz hodnota
DiffServAlgDropType je alwaysDrop(5), hodnota objektu je
ignorovana. Pro typy tailDrop(2) nebo headDrop(3) hodnota oznacuje
velikost fronty, od které bude spusténo zahazovani. Pro jiné
proprietarni algoritmy bude tfeba zpusob vyuziti tohoto parametru
definovat dodatecné.

DiffServAlgDropSpecific
[RowPointer]

Ukazatel na parametricky element, ktery obsahuje dal$i udaje pro
vybrany algoritmus zahazovani. U proprietarnich feSeni, kdy
DiffServAlgDropType = other (1), tyto parametry jsou v jiné casti
MIB. U zahazovace typu randomDrop (4) musi ukazovat na jednu z
polozek tabulky DiffServRandomDropTable.

DiffServAlgDropOctects [Counter64]

Pocet bajti, které byly zahozeny vysledkem deterministického procesu
zahazovani.

DiffServAlgDropPkts [Counter64]

Pocet paketti, které byly zahozeny vysledkem deterministického
procesu zahazovani.

DiffServAlgRandomDropOctects
[Counter64]

Pocet bajti, které byly zahozeny vysledkem nahodného procesu
zahazovani.

DiffServAlgRandomDropPkts
[Counter64]

Pocet paketii, které byly zahozeny vysledkem ndhodného procesu
zahazovani.

Tabulka 3.10: DiffServAlgDropTable

3.3 Sprava front a planovani

Nasledujici modul v cesté zpracovani paketii predstavuji bloky spravy front a planovani
odesilani. Podobné¢ jako u modelu fizeni mechanismu DiffServ, 1 v ptipadé DiffServMIB jsou
tyto bloky modelovany pomoci elementarnich prvkia, ze kterych je pak mozné sestavit i
znaéné komplexni funkéni jednotky. Zakladem systému front jsou i zde fronty typu FIFO.
Vsechny instance FIFO front jsou fazeny do tabulky DiffServQTable. S touto tabulkou tizce

souvisi tabulka DiffServSchedulerTable ktera obsahuje planovale. Pravé tyto planovace

13



sdruzuji jednoduché FIFO fronty do komplexnéjsiho celku. Podobné jako v piipad€ jinych

funkcnich elementt i fronty jsou zapojeny do cesty zpracovani provozu pomoci ukazateltl.
3.3.1 DiffServQTable

Tabulka obsahuje vycet vSech front v systému. V modelu DiffServMIB je systém front
realizovan sadou jednoduchych front, kde kazda fronta je pfifazena jedné z ttid. Pfitom ve
skutecnosti se miize jednat o vzajemné provazané tiidy, obsluhované spolecnym planovacem

odesilani.

DiffServQTable (1.3.6.1.2.1.97.1.7.2)
DiffServQld [IndexInteger] Identifikator ukazujici na konkrétni instanci fronty.

Ukazatel na dalsi funk¢ni blok v cesté zpracovani dat, kam se posila

DiffServQNext [RowPointer] tok, ktery spliiuje nastavené parametry.

Tento ukazatel ukazuje na polozku DiffServMinRateEntry udavajici

DiffServQMinRate [RowPointer] minimalni rychlost obsluhy pro planovac odesilani paketd.

Tento ukazatel ukazuje na polozku DiffServMaxRateEntry, ktera udava
maximalni rychlost obsluhy pro planovac odesilani paketti.

Tabulka 3.11: DiffServQTable

DiffServOMaxRate [RowPointer]

3.3.2 DiffServSchedulerTable

Tabulka obsahujici v§echny instance planovace odesilani paketii. Cesta zpracovani provozu

muze obsahovat i1 vice planovacu fazenych za sebou.

DiffServSchedulerTable (1.3.6.1.2.1.97.1.8.2)

DiffServSchedulerld [IndexInteger] Identifikator oznacujici konkrétni planovac.

Ukazatel na dalsi funkcni blok v cesté zpracovani dat, kam se posila

DiffServSchedulerNext [RowPointer] tok, ktery splituje nastavené parametry.

Planovaci algoritmus pouzity v tomto planovaci. Standardni hodnoty
oznaCujici  bézné  algoritmy jako:  DiffServSchedulerPriority,
DiffServSchedulerWRR a DiffServSchedulerWFQ jsou pifimo
specifikovany v této MIB. Dalsi hodnoty mohou byt specifikovany v
jinych MIB.

DiffServSchedulerMethod
[AutonomousType]

Je ukazatelem do tabulky DiffServMinRateTable a indikuje prioritu
nebo minimalni vystupni rychlost z planovace. Tento atribut je pouzit
jen v piipadé, kdy ma planovac vice trovni.

DiffServSchedulerMinRate
[RowPointer]

Je ukazatelem do tabulky DiffServMaxRateTable a indikuje maximalni
vystupni rychlost z planovace. Je li aplikovano vice maximalnich
rychlosti (napf. v pfipadé vice-rychlostniho tvarovale provozu) je
brana v tivahu prvni hodnota. Tento atribut je pouZit jen v pfipadé, kdy
planova¢ ma vice trovni.

Tabulka 3.12: DiffServSchedulerTable

DiffServSchedulerMaxRate
[RowPointer]
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4 Navrh testovaci struktury DiffServMIB

V ramci feseni diplomové prace jsem navrhl a realizoval ¢ast struktury MIB, ktera popisuje
diferencované zpracovani dat pomoci systému funkcnich bloki. Tato struktura je rozdélena z
davodu prehlednosti na dvé samostatné ¢asti, na vétev, ktera popisuje vstupni (inbound) smér,
Obr. 4.1 a na vétev pro vystupni (outbound) smér, Obr. 4.7. Schémata testovacich struktur pro

jednotlivé sméry jsou uvedeny v piiloze.

4.1 Konfigurace vstupniho sméru na rozhrani

Prvnim funkénim blokem cesty zpracovani provozu ve vstupnim sméru je klasifikator,
ktery rozliSuje tii sluzby. Kazdé z nich je pfifazena jedna tfida provozu. Prvni sluzbou je
pienos hlasu, ktera je zatazena do tfidy EF (Expedited Forwarding), druhou sluzbou je pfenos
dat vyuzivajici protokol FTP, které piislusi tfida AF a do tfeti tfidy oznacené jako best-effort
se fadi ostatni provoz. Pro tfidu best-effort kon¢i klasifikaci diferencované zpracovani dat ve
vstupnim sméru a data jsou predana dalSimu zpracovani aktivnimu prvku. U zbylych dvou
tfid nasledujicim blokem zpracovani dat po klasifikaci je méfeni. Pro tfidu EF se pouZije
mefic ktery pracuje metodou Single Rate Three Color Marker (stTCM) [3] a pro tiidu AF
méti€ Two Rate Three Color Marker (r'TCM) [4]. Po méfeni nésleduje blok zpracovani
provozu, kde se pfifadi znacky DSCP dle tiid provozu. Po znackovani je jiz datovy tok piedan

dalSimu zpracovani, tj. smérovacimu podsystému.

Zahozeni

F
nevyhovuje
MEFiE howLi
srTem | YNOVUIE -
EF Zpracovani
Vet zelena (AF11)
up . .:' i
_bKlam&I;ace -..__f‘_';* MaFE | Zlutd (AF12) Mastaveni > M VyStUE
triem |z = > DSCP .
fervena lfAFlB]'}

best-effort

Obr. 4.1: Zpracovani paketii ve vstupnim smeéru

4.1.1 Blok klasifikace

Paket pfichazejici na vstupni rozhrani si z tabulky DiffServDataPathTable zjisti nasledujici
funkéni blok, kterym je klasifikator. Je zvolen vicepolozkovy klasifikator (Multifield
Classifier), ktery vybirad pakety na zéklad¢ jednoho, nebo vice tfidicich pravidel definovanych

v tabulce DiffServClfrElementTable. Jsou definovany tfi pravidla. Prvni pravidlo definuje
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tiidu EF (ID 1) a atribut DiffServClfrElementSpecific ukazuje na prvni zdznam do tabulky
DiffServMultifieldClfrTable, ktera specifikuje filtr vicepolozkového klasifikatoru a pokud je
nalezena shoda, je paket zafazen do tfidy EF. Stejnym zptisobem probiha klasifikace pro tfidu
AF (ID 2). Jestlize vstupni datovy tok nevyhovuje ani jednomu ze dvou pravidel, je zatazen

do tfidy best-effort (ID 3). Strukturu MIB klasifikatoru popisuje Obr. 4.2.
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| D=2 louD =2t !
| 1 AddrType = "1" . 'AddrType = "0" ',
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Obr. 4.2: Klasifikator MF
4.1.2 Blok méfeni

Definice méfict se provadi v tabulce DiffServMeterTable a parametry méiice Token-
Bucket jsou definovany v tabulce DiffServIBParamTable. Pro méfeni jsou pouzity dva
métice, kazdy z nich pouziva rozdilnou metodu méfeni. Pro datovy tok, ktery je zafazen do

ttidy EF se pouzije metoda stTCM a pro tfidu AF metoda trTCM.
4.1.2.1 srTCM

Meéii¢ srTCM tvoii prvni zaznam v tabulce DiffServMeterTable (Id 1) a na jeho vstup
pfichazi neoznaceny datovy tok klasifikovany do tfidy EF. Metoda méfeni stTCM je
realizovana jednim mechanismem Token-Bucket, jehoz parametry jsou definovany v tabulce

DiffServTBParamEntry na kterou ukazuje atribut DiffServMeterSpecific.  Atribut

16



DiffServTBParamRate  specifikuje = garantovanou primérnou rychlost a  atribut

DiffServTBParamBurstSize garantovanou velikost shluku CBS.

Pokud méfeny datovy tok vyhovuje témto parametrim, ukazatel DiffServMeterSuceedNext
ukazuje do tabulky zpracovani provozu DiffServActionTable a naopak, ukazatel

DiffServMeterFailNext ukazuje do tabulky DiffServAlgDropTable, kde se provede zahozeni
paketu.

| Trida EF
|
]
W
r—----~-=-=-=-=-- a
|MeterEntry |
IMeteriD ="1" !
'MetersucceedMext :
MetarFailNext |
IMeterSpecific - -L .
e e e e - = - =
1 I :
. |
Succeed ! Fail | | mo-——-————————- |
I \ , TBParamEntry I
: | =1 TBParamiD = "1" !
| | \TBParamRate = "12,8" |
! : \TBParamBurstSize = "16000)
: | ITEParaminterval = "100000"
| | ke e e e e e e - - - - - - I
N v

Znackovani EF Zahozeni paketu

Obr: 4.3: Struktura meérice srTCM

4.1.2.2 trTCM

Metoda trTCM, vyuziva viceuroviitového méfeni a podle vysledkii méfeni déli provoz do
tii tfid. Metoda je realizovana dvéma mechanismy Token-Bucket. Jsou tedy definovany dvé
pravidla v tabulce DiffServMeterTable. Prvni pravidlo definuje Token-Bucket C, jehoz
parametry jsou definovany v tabulce DiffServTBParamTable. Atribut DiffServIBParamRate
udava garantovanou prumérnou rychlost CIR a atribut DiffServTBParamBurstSize
garantovanou velikost shluku CBS. Druhy Token-Bucket P ma definovanou maximalni
rychlost PIR a maximalni velikost shluku PBS. Atribut DiffServTBParamlinterval udava

Casovy interval aktualizace shodn¢ pro oba mechanismy Token-Bucket.

Wwe W

Na pocatku jsou oba métice Token-Bucket P 1 C plné, pocet tokentt 7Tp(0) = PBS a pocet
tokenti 7¢(0) = CBS.

e Jestlize Tp(t) — B < 0, paket je zatazen do tfidy AF13 (obarven Cerveng),
e jestlize Tc(t) — B < 0, je zatazen do tfidy AF12 (obarven zlut¢),

e paket je zafazen do tfidy AF11 (obarven zelen€) a pocet tokeni u obou mechanismi

Token-Bucket P a C je sniZzen o B.
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Obr. 4.4: Struktura mérice trTCM
4.1.3 Blok zahozeni

Tento blok plni jednoduchou funkci zahazovéani pfichozich pakett, které nevyhovuji
meéteni. Dulezitou polozkou tabulky DiffServAlgDropTable je parametr DiffServAlgdropType,
ktery urCuje typ algoritmu. Zde je vybran algoritmus ,,always drop*, ktery zahodi vSechen
provoz, ktery se objevi na vstupu tohoto bloku, a proto neni potteba dale specifikovat dalsi

parametry.

i AlgDropEntry

AlgDropiD ="1"

AlgDropType = "5"
AlgDropNext = "0.0"
AlgDropQMeasure = "0.0"
AlgDropQThreshold = "0.0"
AlgDropSpecific = "0.0"
AlgDropOctets = "
AlgDropPikts =""
AlgDropRandomDropQctets ="
AlgDropRandomDropPkts = "

Obr. 4.5: Blok zahozeni

4.1.4 Blok zpracovani

Poslednim funkénim blokem zpracovani dat ve vstupnim sméru je blok zpracovani
provozu, ktery ma za kol ptidélit znacky DSCP. V tabulce DiffServActionTable je pro kazdou
znacku DSCP definovano samostatné pravidlo. Atribut DiffServActionSpecific ukazuje do
tabulky DiffServDscpMarkActTable, na atribut DiffServDscpMarkActDscp, kde jsou
specifikovany pfislusné znacky DSCP, které se nastavi do pole DSCP v zahlavi IP paketu.
Atribut DiffServActionNext obsahuje hodnotu 0.0, coz znamena, Ze cesta zpracovani dat zde

kongéi.
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Obr. 4.6: Blok zpracovani provozu

4.2 Konfigurace vystupniho sméru na rozhrani

Zpracovani dat ve vystupnim sméru rovnéz zac¢ina klasifikaci. Predpoklada se, ze paket byl
uz diive oznacen a proto na zaklad¢ pridélené DSCP znacky vybere klasifikator paket a zatradi
jej do jedné z péti tiid. Jsou definovany tfi fronty. Prvni fronta, kterd je vyhrazena pro tfidu
EF ma velikost 3000B. Fronta AF sdruzuje tfidy AF11, AF12, AF 13 a ma velikost 15000B a
tieti fronta pro tfidu best-effort ma velikost 30000B. O zpracovani pakett a obsluhu front se
staraji dva bloky planovace. Kazdy z nich je fizen odliSnym algoritmem. Snahou bylo, aby
ttida EF méla absolutni prioritu pfi zpracovani. Proto se vyuziva dvoustupiiova struktura
zobrazena na Obr. 5.1. Algoritmus WRR (Weighted Round Robin) obsluhuje frontu AF a
frontu best-effort. Fronta AF ma zaruceno minimalné 60% Sitky pasma planovace WRR.
Druhy, prioritni planovac¢ vybira pakety k odeslani na zéklad¢ priority a plati, Ze pakety s
vys$si prioritou jsou obslouzeny nejdfive. Proto je nutné nastavit prioritu obéma datovym
toklim, které vstupuji do prioritniho planovace. Prioritni planovac je poslednim blokem

zpracovani dat.

Frorta EF maxRateRelative 20%

Trida EF minRatePriority 2
»  2x1500B

|

Prioritni | V¥stUE
——

Fronta AF (10x1500B) planovat

Trida AF11

—_—
100% (AF11)

VSIUP | jasifikator | THidaAF12 minRRel 60% _

— BA » | 70% (AF12)
Trida AF13
hea »| [50% (AF13)

Frorta BE

20x15008B

pozn. BE = best-effort

minRatePrority 1

TridaBE

L4

Obr. 4.7: Zpracovani paketii ve vystupnim smeéru
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4.2.1 Blok klasifikace

Prvnim funkénim blokem ve vystupnim sméru je klasifikator, ktery podle ptidélené znacky
DSCP ttidi provoz do péti tiid. V tabulce DiffServClfrElementTable bylo tedy tieba vytvorit
pro kazdou tfidu jedno pravidlo. Tabulka DiffServMultifieldClfrTable obsahuje také pét
pravidel. Kazdé¢ z pravidel specifikuje nastaveni klasifikdtoru sdruzen¢ho zachazeni
(Behaviour Aggregate — BA). Dilezity je atribut DiffServMultifieldClfrDscp, kde je
specifikovana znacka DSCP, podle které probihd zarfazeni paketu do odpovidajici fronty.
Atribut DiffServClfrElementNext ukazuje do tabulky DiffServAlgDropTable, kde se nastavi
velikosti jednotlivych front.
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Obr. 4.8: Struktura klasifikatoru BA

4.2.2 Fronty

Fronta pro tfidu AF sdruzuje provoz ze vSech tiid AF1x a potifebujeme tedy zajistit , aby bylo
pro kazdou tiidu rezervovano urcité procento kapacity fronty. Toho dosdhneme nastavenim
atributu DiffServAlgDropQThreshold, ktery udava velikost fronty v bajtech, po jejiz dosazeni
je spustén zahazovaci mechanizmus specifikovany atributem DiffServAlgDropType (tail-
drop). To, na kterou frontu jsou tyto pravidla aplikovany, ukazuje atribut
DiffServAlgDropQMeasure. Pro tfidy AF11, AF12 a AF13 bude tedy shodn¢ ukazovat do
tabulky DiffServQTable na frontu pro tfidu AF.

20



V tabulce DiffServQTable definujeme pro kazdou frontu jedno pravidlo. Pokud je
nasledujicim blokem prioritni planova¢ jako v ptipad¢ fronty EF (Id 1), je nutné nastavit
prioritu fronty. Atribut OminRate ukazuje do tabulky MinRateTable, kde je specifikovana
priorita atributem MinRatePriority. Atribut OmaxRate ukazuje do tabulky MaxRateEntry.
Nastavenim atributu  MaxRateRelative zajistime, Ze fronta EF bude mit rezervovano
maximalné¢ 20% Sitky pasma. Pro frontu AF (Id 2) ukazuje atribut QMinRate do tabulky
MinRateTable, kde nastavenim atributu MinRateRelative rezervujeme minimalné 60% Sitky

pasma pro frontu AF.

V ptipad¢ fronty best-effort (Id 4) je specifikovana pouze velikost fronty, neni rezervovana

7adna Sifka pasma ani priorita fronty a nasledujicim blokem zpracovani dat je planova¢ WRR.
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Obr. 4.9: Struktura konfigurace front
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4.2.3 Planovac

Cesta zpracovani kon¢i odeslanim dat skrze vystupni rozhrani. Planovace obsluhuji fronty,
fidi vybér paketi a jejich odeslani. Algoritmus obsluhy fronty nastavujeme atributem
SchedulerMethod v tabulce DiffServSchedulerTable. Fronty AF a best-effort jsou obsluhovany
planovacem WRR (Id 1). Atribut DiffServSchedulerNext ukazuje na nasledujici blok, kterym
je prioritni pldnova¢, a proto musime nastavit prioritu datovému toku. Toto provedeme
nastavenim atributu DiffServMinRatePriority v tabulce DiffServMinRateTable, na kterou
ukazuje atribut DiffServSchedulerMinRate.

Pro prioritni pldnovac plati, ze datovy tok, ktery md nastavenu nejvyss$i prioritu je
zpracovan nejdiive. V tomto piikladé ma tfida EF zajiSt€énu nejvyssi prioritu zpracovani.
Hodnota 0.0 v atributu SchedulerNext prioritniho planovade znamena, ze jiz neni

specifikovana dalsi cesta zpracovani dat a data jsou odeslana skrze vystupni rozhrani.

Fronta BE Fronta AF Fronta EF

| 1 |

| 1 |

| 1 |

| 1 |

| 1 |

| | |
N v IV A |
1 Schedulerentry | i SchedulerEntry |
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:_M_a}iRi:\t_e _____ _: : MaxRate :

'MinRateEntry |

- == jD="2"
| Priority = "1"
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Relative = -

!
Lo e e - '

Obr. 4.10: Dvoustupniova struktura planovace
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5 Implementace struktury DiffServMIB do prostredi
OPNET Modeler

Prvnim krokem vlastni implementace je pfeneseni tabulek testovaci struktury DiffServMIB
do OPNET Modeleru (OM). Hlavnim kriteriem byla snadnd dostupnost, prehlednost a
konfigurovatelnost jednotlivych atributii struktury DiffServMIB. Jako nejvhodnéjsi metodu
jsem zvolil implementaci pomoci systému atributli, které umoziuji kazdému objektu v OM
definovat vlastni soubor atributd. Tyto atributy mohou mit hierarchickou strukturu a proto

jsou vhodné pro reprezentaci DiffServMIB tabulek.

5.1 Funkce atributu

Atributy uchovavaji data, ktera popisuji a konfiguruji model nebo objekt v OM. Daji se
snadno nastavovat jako vlastnosti objektu ¢i modelu. Poskytuji informace, specifikuji
zakladni charakteristiky, modifikuji interni strukturu a ovliviiuji chovani objektu. Kazdy
atribut ma identifikator tj. jméno a hodnotu. Jméno je unikétni v kontextu ve kterém je atribut

definovan (model, objekt) a pouziva se jako identifikator pro ¢teni, ¢i zapis hodnoty atributu.

Atributy pracuji s rtiznymi typy dat v zavislosti na jejich urceni a kazdy atribut nabyva
hodnoty, ktera jsou definovana datovym typem. Tyto zahrnuji jak celociselné typy, tak textové
fetézce a také typ boolean. Podporu pro vicetiroviiovy systém atributli poskytuje datovy typ

,compound®. Zakladni typy atributt a jejich datovych typt ukazuje Tabulka 5.1.

Typ atributu Datovy typ C Vyznam
' Kladné, nebo zaporné celé &islo s velikosti 2°' — 64. Tyto proménné
Integer Int typicky reprezentuji identifikatory, ukazatele spojeni, nebo priority.
Double double 64-bitové ¢islo s dvojitou (double) ptesnosti s plovouci fadovou ¢arkou.

Specialni datovy typ, umoznuje konstrukei stromového systému atributd.
Atributy ,,compound” se Casto pouzivaji k reprezentaci dat ve formé
Compound Objid tabulek. Kazdy tadek tabulky muze obsahovat dalsi vnofeny objekt a
jednotlivé sloupce reprezentu;ji atributy vnofené¢ho objektu.

) Tento atribut nabyva pouze dvou hodnot, reprezentuje stavy ,true” nebo
Toggle int »false“. Obvykle tyto hodnoty maji vyznam ,,enabled* nebo ,,disabled*.

String char [] Znakova proménnd, typicky jména objektd.

) Hodnota tohoto atributu nastavuje barvu objektu, pokud to objekt
Color int umoziuje.

Tabulka 5.1: Zdkladni typy atributi OM
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5.1.1 Sdileni atributt

V mnoha piipadech miize mit atribut stejny vyznam pro nckolik rtiznych objektd (napt
atribut ,,data rate®, ktery urcuje rychlost ptenosu dat pro objekty typu ,,transmitter channels®,
»receiver channels® a také pro linky). Abychom nemuseli atribut definovat pro kazdy objekt
samostatné, nastavime atributu vlastnost ,,public*. To ndm umozni jednoduse sdilet definici a

vlastnosti atributu dal§imi objekty.

A \
Atributy objektu B

Atributy objektu A C

""-u__H_-B'\_\‘]

Tento atribut ma nastavenou vlastnost "public”
a jeho definici sdileji vsechny objekty A,B a C

Atributy objektu C
Obr. 5.1: Sdileni atributit

5.1.2 Vnorené atributy

Modeler podporuje dva druhy atributd, jednoduché - ,,simple®, které maji pouze nazev a
hodotu a vnotené, jejichz datovy typ je ,,compound”. Vnotfené atributy umoziuji vytvaret
stromovou strukturu atributi. Kazdy atribut typu ,,compound* mulze obsahovat neomezeny

pocet vnotfenych atributt, které se mohou dale vétvit.

Béhem simulace se kazdému atributu piidéli jedine¢né Object ID (OID). OID se pouzije
jako identifikator pro pfistup ke wvnofenym atributim. Atribut typu ,,compound” je
povazovany za rodiCe vnofenych objektii a k t€émto objektim lze pfistupovat pomoci funkce
op_topo_child(). Podobné, funkce op topo parent() mize byt pouzita pro zjisténi OID rodice

ze znalosti OID jednoho z vnofenych objektii.
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Objekt

Atributy objektu

Rodié Rodic

KaZdy vnofeny objekt ma svojewvlastni atributy

=/ /- [

Obr. 5.2: Systém vnorenych atributii

5.2 Definice atributu

Atributy l1ze definovat na irovni modelu uzlu nebo procesu. Definici se rozumi nastaveni
jména atributu, datového typu a dalSich vlastnosti urcujicich chovéni atributu. My budeme
pracovat na urovni modelu procesu, a proto budeme atributy definovat v editoru procesu. Zde
v menu Interfaces vybereme Model Attribute's, otevie se dialogové okno definice atributd,

které je zobrazeno na Obr. 5.3.

Model Attributes: snmp_manager

aftribute MName | Grnup| Type | Units | Default Value| Tags A

[Stop Time SMMP [double secands |Infinity
Start Time SMMP [double seconds |10
Facket Interarrival Time | SNMP |integer seconds |30
Local port SMMP |integer 161
DiffseryMIB SHMP |compound (..
Community String SHMP | string read
agent port SMMP |integer 161
Agent Address SMMP | string 192.166.0.254

|

Mew attribute: |

Add | Delete | bove | Move ann‘ Edit F'rnperties‘ oK Cancel

Obr. 5.3: Definice atributit OM
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Polozka Vyznam
Attribute Name Jméno atributu.
Group Urcuje skupinu, pod kterou bude atribut patfit.
Type Datovy typ atributu.
Units Jednotka hodnoty atributu.
Default Value Nastavuje implicitni hodnotu atributu.
Tags Specialni vyhrazena slova, ktera identifikuji atribut

Tabulka 5.2: Vyznam polozek - definice atributii

Vsimneme si hodnoty ,,compound® atributu snmp manager.DiffServ.MIB, kterd ma
hodnotu ,,(...)* a znamena ze obsahuje vnotfené atributy, které mizeme definovat po kliknuti
na tlacitko ,,Edit Properties”, viz. Obr. 5.4. Takto Ize nadefinovat celou strukturu
DiffServMIB. Prvni uroven vnofenych atributl obsahuje definici jednotlivych tabulek

DiffServMIB. Kazda tabulka obsahuje svoje vlastni atributy.

Model Attributes: snmp_manager

_ AmibeName | Group| Typs | Unils | Defaull Vale Tags IS
Stop Tiee _[EhMP [dousle  [seconds[infirey
Starl Time SHMP |doutile seconds |10
Parkat nterarmwal Tims | SHMPF |intager saCons |30
Local pof SHMP [integer 181
SHMP [compound [
Commwnity Strng SMMF [string e
|aentpot | | L1
Agent Addrase SHME |sinng T T6RD.254
1
=

Mew attribare: |

A ! Delete Move Up | Move Down | B Properies | or | Cancal !

(DEffcen®iB) Properties Inherited Taps [§

Ciefault numbar of rows. |1 Edf Row Courd Proparias|

Allnute Name [ Type [Unils Primary Key Desaull Yalie Prominent] Tags I
compourd ] |
difSers CiirTable Compound [}
dfSereCIfrElnmendTanin compaund L3
@FSarchulliFieldCTable  |compound [
dirSersMelerTable Compourid L)
diffSerTEParanTakila compaund L.}
ETSer ACtionTable Compournid (]
difSersDSCPMarkAciTable |compaurid (0]
affSarsCoumActanTabla i ompaounid (] =
arserAlgDrgTable compound (]
diffSereRandomDropTakde  [compound| (8] 0

Mew afiibute | Ef Compound Stinbute Propares|

[ [ |
Aod | pelew bove Ciown | EditProperties| | Ok | geecel |

Obr. 5.4: Definice vnorenych atributii

Hodnoty atributi se nastavuji v menu ,,Edit Attributes na urovni modelu. Piiklad
nastaveni ukazuje Obr. 5.5, kde jsou nastaveny atributy tabulky DataPathTable, ClfrTable,
ClfrElementTable a MultifieldClfrTable objektu snmp manager.
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t-difservMuliFleldClrDal. 1720
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# How 1

Obr. 5.5: Atributy objektu snmp _manager

5.2.1 Vlastnosti atributt

Kromé jména a hodnoty lze specifikovat dalSi vlastnosti, které urcuji zplisob chovani

atributu. Tyto vlastnosti se nastavuji pro kazdy atribut samostatné¢ a jsou ptistupné po kliknuti

na tlacitko ,,Edit Properties” v okné definice atributli. Nastaveni vlastnosti je zobrazeno na

Obr. 5.6. Tabulka 5.3 uvadi vyznam jednotlivych vlastnosti atributu.

PoloZzka Popis
Data Type Datovy typ atributu.
Urcuje, jakym zplsobem jsou atributy sdileny:
Attribute Properties +  Private — definice atributu se vztahuje pouze na aktualni objekt.

+  Public — nastavuje sdileni atributi, viz. kapitola 5.1.1.

Range: From, To

Nastavuje rozmezi pouzitelnych hodnot pro atributy typu integer, nebo double.

Default Value Specifikuje vychozi hodnotu atributu.

Units Urcuje v jakych jednotkach je hodnota atributu, mé pouze informativni charakter.
Symbol map Umoziuje definovat symbolickd jména s definovanou hodnotou.

Comments Komentat.

Tabulka 5.3: Polozky tabulky - viastnosti atributu
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Attr;h ute: d-i-fFSeruDataPaﬂ'l_IEire ction

— Data type — ’7 aftribute properties

integer  — - Private JPginc Load FPublic...

— Range — Default value
. open = | wstupni_smer A Auto. assign value
Ta: apen = — Units
— Symbol map |
Symbol [walue 4 Bl Frcl i

Udawa smer datoveho toku

vstupni_smer |1 i :
(wstupni, wystupni).

vystupni_smer|2

W allow ather values

Mews symhbol:

Eros

(614 | Cancel | Help

Obr. 5.6: Nastaveni vlastnosti atributu

Konfiguraci téchto vlastnosti lze nastavit rozmezi pouZitelnych hodnot, definovat
symbolické mapy, ptidavat komentafe nebo zvolit vychozi hodnotu atributu, kterd se nastavi
pfi jeho vytvofeni. Lze také nastavit zpusob sdileni atributi. Polozka ,,public* nam umozni

ulozit definici atributu do souboru.

5.1 Funkce pro praci s atributy

Pfi inicializaci, nebo v priibéhu simulace pottebujeme Casto ziskat hodnotu atributu, nebo ji
piipadné¢ zménit. Opnet pouziva pro praci s atributy vlastni funkce. Univerzalnimi funkcemi

jsou op_ima_obj_attr_get a op_ima_obj_attr_set.

op_ima_obj_attr_get ()
Ziské hodnotu atributu ve specifikovaném objektu.
Syntaxe:

op_ima_ attr get (objid, attr name, value ptr)

Argument Typ Popis

objid Objid ID objektu, ke kterému chceme ptistupovat

attr name |Const *char |néazev atributu

value ptr | Void* ukazatel, do které¢ho se ulozi hodnota atributu

Tabulka 5.4: Parametry funkce op ima_obj attr get
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op_ima_obj_attr_set ()

ZapiSe hodnotu atributu ve specifikovaném objektu.

Syntaxe:
op_ima_ attr set (objid, attr name, value)
Argument Typ Popis
objid Objid ID objektu, ke kterému chceme pfistupovat

attr name |Const *char |nazev atributu

value Void* nova hodnota pro atribut.

Tabulka 5.5: Parametry funkce op ima_obj attr set

Pokud zndme datovy typ hodnoty atributu ke kterému pfistupujeme, je vhodné pouzit
pfimo funkci, kterd pracuje s konkrétnim datovym typem, napi. pokud je datovy typ atributu
string, pouziji funkci op_ima_obj_attr_set_str(). Tabulka 5.6 shrnuje mozné typy funkci a

jejich datové typy se kterymi tyto funkce pracuji.

Funkce Datovy typ atributu
op_ima_obj attr set st | Const char*

_int32 int

_dbl double

_toggle int (OPC_FALSE, OPC_TRUE)
_objid objid

Tabulka 5.6: Datové typy funkci op_ima_obj attr

5.2 Priklad prace s atributy

V  tomto piikladé si  ukdzeme jak  pfistupovat k  tabulce atributl
DiffServMultiFieldClfrTable. Obr. 5.7 ukazuje hierarchicky strom atributli. Atributy typu
compound obsahuji dal$i vnotfené atributy, objekty. Nadfazeny atribut typu compound je vzdy
rodicovsky objekt a jednotlivé vnofené atributy jsou potomky tohoto objektu. Sloupec Value
obsahuje aktudlni hodnoty atributi. Hodnota atributi typu compound obsahuje identifikator
(ID) atributu a pokud chceme pfistupovat ke vnorenym atributim, potiebujeme znat tuto

hodnotu.
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//VYCTENI PARAMETRU Z TABULKY MultiFieldClfrTable

//ziskam id compound atributu DiffServMIB
op _ima obj attr get (snmp agent id, "DiffServMIB", &objid DiffServMIB) ;

//ziskam id nulteho radku v tabulce DiffServMIB
compound mib = op_ topo child (objid DiffServMIB, OPC_OBJTYPE GENERIC, O0);

//ziskam objid tabulky MultifieldClfrTable

op_ima obj attr get objid (compound mib, "DiffServMultiFieldClfrTable",
&objid mfClfrTable);

//ziskam pocet vnorenych objektu v tabulce MultiFieldClfrTable

pocet radku = op_topo child count (objid mfClfrTable,
OPC_OBJTYPE_GENERIC) ;

prvni radek = op_topo child (objid mfClfrTable, OPC OBJTYPE GENERIC, 1);

op_ima obj attr get int32 (prvni radek, "DiffServMultiFieldClfrId",
&mf clfr id);

op_ima obj attr get str (prvni radek, "DiffServMultiFieldClfrDstAddr", 15,
mf clfr dst addr);

op_ima obj attr get str (prvni radek, "DiffServMultiFieldClfrSrcAddr", 15,
mf clfr src addr);

op _ima obj attr get int32 (prvni radek, "DiffServMultiFieldClfrDscp",
&mf clfr dscp);

op_ima obj attr get int32 (prvni radek, "DiffServMultiFieldClfrProtocol",
&mf clfr protocol);

op_ima obj attr get int32 (prvni radek,
"DiffServMultiFieldClfrDstL4PortMin", &mf clfr dst port min);

op_ima obj attr get int32 (prvni radek,
"DiffServMultiFieldClfrDstL4PortMax", &mf clfr dst port max);

op_ima obj attr get int32 (prvni_radek,
"DiffServMultiFieldClfrSrcL4PortMin", &mf clfr src port min);

op_ima obj attr get int32
(prvni_ radek, "DiffServMultiFieldClfrSrcL4PortMax", &mf clfr src port max);

Tabulka 5.7: Program na vycteni atributii

Nejprve zjistime ID rodicovského atributu DiffServMIB a ulozime do proménné. K tomu
pouziji standardni funkci op ima obj attr get a jako parametry ji pfeddme id objektu
snmp_agent, nazev atributu a adresu, kam ma ulozit ID atributu. Abychom mohli pfistupovat
k jednotlivym tabulkdm, potfebujeme zjistit ID prvniho vnofeného objektu, ktery predstavuje

nulty fadek, k tomu nam poslouzi funkce op_topo child.
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objid op_topo_child ()

Ziska ID potomka
Syntaxe:
op_topo_child (parent_objid, child type, child index)
Argument | Typ Popis
parent_objid |Objid |ID rodic¢ovského objektu
child type |Int predstavuje ¢iselny kod, ktery specifikuje typ objektu
child index |Int index potomka
Tabulka 5.8: Parametry funkce op topo_child
Marme | Type | Yalue | -
= diffSerehdib Compound #3636
=[0] #3697
#F diffservDataPathTable Compound #3635
F diffserv Clft Tahle Compound #3701
# diffseryCIfrElementTable Compound #3704
= diffserviultiFieldCIfTable Zompound #3712
- diffseryhultiField Cifrld Integer 1
FdiffservhultiField ClfraddrType Integer 1
- diffServkultiField CIfDstAddr String Mo Destination Adr
FdiffservhultiField CIfrDstPrefisLen... [Integer 1]
diffservhultiField Clfrsre &ddr String Mo Source Sddres
- difSeryMultiFieldCIfrSrcPrefisLen... |Integer 0
FdiffservhultiField CifrDscp Integer &l
— diffSeryrAultiFieldCIfrF lowld Integer 0
FdiffservhultiField CifrProtocol Integer 255
FdiffservhultiField CIftDstL4PortMin [Integer 1,720
- diffseryMultiFieldCIrDstL4Porthax |Integer 1,720
FdiffservhultiField ClfrsrcL4 Porthdin [Integer 1]
— diffServmultiFieldCIfrSrcL4 Porthdax | Integer 65,535
#[1] #3714
#[7] #3715
#[3] #3716 el
#[4] #3717
#[9] #3718
# diffservheterTable Compound #3719
#F diffservTEParamTahle Compound #3723
# diffservActionTable Compound #3727 |

| L

Parametr opc OBJTYPE GENERIC znali, Ze objekt je uZivatelsky definovany atribut typu
compound. Index znaci Cislo fadku, v nasem ptipad¢ bude tedy cCislo fadku 0. V dal$im kroku
zjistim ID tabulky DiffServClfrMultifieldTable. Pokud potiebuji znat kolik vnofenych objektl
obsahuje tabulka MultiFieldTable, nebo obecné atribut typu compound, je vhodné pouzit

Obr. 5.7: Hierarchicky strom atributii DiffServMIB

funkci op topo_child count.
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int op_topo_child count ()

Ziska pocet potomkil poZzadovaného typu, které obsahuje rodi¢ovsky objekt.
Syntaxe:

op_topo_child (parent_objid, child type)

Argument | Type Popis
parent_objid |Objid ID rodicovského objektu

child type |Int predstavuje ¢iselny kod, ktery specifikuje typ objektu

Tabulka 5.9: Parametry funkce op_topo_child count
Nyni jiz zname vSechny potfebné hodnoty a miizeme metodou get nebo set pristupovat k
atributim. Podobnym zptsobem uvedenym v tomto piikladé mizeme pracovat se vSemi

atributy v Opnetu.

6 Statické provazani atributi OM <-> DiffServMIB

Pii provazani tabulek DiffServMIB s funkcemi pro zpracovani provozu v OM je potieba
nastavit QoS na sitovych prvcich v Opnetu tak, aby toto nastaveni v kazdém okamziku
odpovidalo konfiguraci tabulek DiffServMIB. Snahou bylo maximalni vyuziti stavajicich
funk¢nich element v Opnetu. V pocatecni fazi realizace jsem predpokladal, Ze konfigurace
QoS se provede nastavenim pfislusnych atributii v OM v zavislosti na nastaveni parametrli
DiffServMIB. Timto nastavenim se potom bude fidit uzlovy model IP a aplikuje konfiguraci
QoS na prochazejici provoz. Po testovani se ukazalo, Ze atributy slouzi jen na pocatecni
inicializaci a v pribéhu simulace nemizeme vytvafet nové, ani mazat stavajici polozky
jednotlivych atributl. Pro dynamické provazani atributi se tedy tato metoda ukézala jako
nevhodnd Pro dynamické nastaveni atributii jsem navrhl vlastni procesni model execMib.
Tento model kontroluje ve stanovenych intervalech tabulku DiffServMIB a provadi nastaveni
ptislusnych atributi. Tato kapitola se vénuje pouze statické konfiguraci. Na smérovaci se
lokaln¢ konfiguruje podpora QoS pomoci atributd, které jsou ptistupné v menu IP >> IP
Routing Parameters >> IP QoS Parameters. Nyni si tabulky DiffServMIB rozebereme

jednotlive a zjistime mozné vazby s atributy QoS.

6.1 Blok klasifikace a tridéni provozu

Nejprve definujeme klasifikacni filtry, podle kterych budeme klasifikovat datové toky,
nasledn¢ vytvofime tfidy provozu a nakonec aplikujeme toto nastaveni na konkrétni rozhrani

na sitovém prvku.
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6.1.1 Nastaveni klasifikac¢nich filtra

Klasifikac¢ni filtry se nachazi v tabulce MultifieldClfrElementTable. Je zde definovana sada
atributll. S témito atributy se porovnava kazdy prichozi paket a v ptipadé shody se datové
jednotky tadi do jednotlivych tiid. Opnet umoznuje definovat klasifikacni filtry pomoci ACL.
Toto feSeni neni z hlediska implementace nejvhodnéjsi, protoze v ACL nejsou definovany
nckteré atributy které se nachézi v tabulce MultifieldClfrElementTable. Pro vétSinu ptipadl je
vsak toto nastaveni dostacujici. Tabulka 6.1 porovnava moznosti konfigurace ACL a tabulky
klasifika¢nich filtri. Vyznam atributa tabulky ClfrElementlable je uveden v kapitole 3.2.3.
Postup konfigurace standardnich ACL v Opnetu je podrobné popsan v [6], kap.6.1.1.
Rozsitené ACL se konfiguruji podobné jako standardni, v Opnetu se konfigurace nachazi v

menu IP >> [P Routing Parameters >> Extended ACL Configuration.

DiffServMIB Extended ACL

AddrType neni
DstAddr Destination
DstPrefixLength |neni
SrcAddr Soure
SrcPrefixLength |neni
DSCP DSCP
FlowID neni
Protocol Protocol
DstL4PortMin

Destination Port
DstL4PortMax
SrcL4PortMin

Source Port
SrcL4PortMax

Tabulka 6.1: Porovnani atributii DiffServMIB a Extended ACL

Vyznam jednotlivych polozek rozsitenych ACL listi:

Destination — IP adresa a maska podsité cilového uzlu nebo podsité (klienta),
Source — IP adresa a maska podsité zdroje paketa (klienta),

DSCP — znacka DSCP v hlavicce IP paketu,

Protocol — &islo protokolu dle IANA,

Destination Port — ¢islo portu cilového uzlu,

Source Port — ¢islo portu zdrojového uzlu.
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6.1.2 Tridy provozu

Podle tabulky ClfrElementTable se datovy tok rozd€luje do piislusnych tiid provozu. V
Opnetu definujeme tfidy provozu v menu IP >> IP QoS Parameters >> Traffic Classes.
Atribut Number of Rows odpovidd poctu definovanych tiid v tabulce ClfrElementlable.
Kazda tfida by mé¢la mit svoje jméno. Ddle je potieba specifikovat podle jakych pravidel se
bude pfichozi paket porovnavat. V piipad¢ klasifikace typu MF nastavime atribut Match
Property na ACL a vybereme jiz definovany ACL list. Pokud je klasifikace typu BA,
nastavime atribut Match Property na hodnotu DSCP a vybereme podle jaké znacky se bude
porovnavat. Pro atribut precedence, ktery je definovany v DiffServMIB a udéava prioritu
jednotlivych tfid nema Opnet odpovidajici nastaveni. Ptiklad nastaveni je na Obr. 6.1. Popis

vSech moznosti nastaveni tfid provozu v Opnetu je uveden v [6], kap. 6.1.2.

(router) Attributes _Ei}&_

Type: | router

| attribute [value A
)] # Interface Information [
& = Traffic Classes [

" Numer of o
= Voice
&2 i-Class Mame Waice
)] =l Match Info [
[ L Mumber of Rows 1
= ACL
2 - Match Property ACL
2 --Match Condition Equals
€3] - Match Walue Specify...
[ L Match Maode all
L Description Klasifikacni filtr
€ = Traffic Policies Mone
€3 = WFQ/DWFR Profiles Mone
€3] # Priority Gueue Profiles Mone
3 + Cusgtom Gueue Profiles Mone
= e Tem - |
| Advanced
@ | Filter _ | Apply to selected ohjects
Exact match
ShiEeats il (6], | Cancel

Obr. 6.1: Konfigurace tiid provozu

6.2 Nastaveni politiky provozu

Politika se aplikuje na vybranou tfidu provozu. Nastaveni politiky najdeme v menu IP >>
IP QoS Parameters >> Traffic Policies. Nejdulezitéjsi je polozka Set Property, pro vstupni
smér nastavime piislusny policer profile (viz. kapitola Méfeni a znaCkovéani paketl), pro

vystupni smér planovac pakett. Vytvoreny profil politiky pak nastavime na pfislusné rozhrani

34



(viz. kapitola Nastaveni rozhrani). Podrobnéjsi popis jednotlivych polozek nastaveni je opét

uveden v [6].

6.3 Méreni a znackovani pakett

Pro méfeni se v Opnetu pouzivéd algoritmus CAR, tento algoritmus umoziiuje metfeni a
tvarovani provozu. Nastaveni algoritmu se nachdzi v menu IP >> IP QoS Parameters >>

vvvvv

métice jsou specifikovany v tabulce TBParamTable.

Pro kazdy méfi¢ definovany v tabulce MeterTuble vytvotime jeden Policer profil. Pocet
fadkid tedy odpovidd poctu definovanych méfich. Podle metody meéfeni se nastavi
konfigurace. Vyhodou policer profilu je moznost nastaveni akci, které se podle vysledku

méfeni aplikuji na pakety.
6.3.1 Metoda srTCM

Tato metoda pouziva k méteni provozu pouze jeden TB. Provoz, ktery vyhovuje méfeni je
piedan dalSimu zpracovani do dalSiho bloku a naopak, provoz ktery nevyhovuje méteni je
zahozen. Jako parametry méfeni se uddvaji CIR, CBS a EBS. Tabulka 6.2 uvadi vzajemné
vazby mezi tabulkou MeterTable a Policer profilem. Vyznam jednotlivych atributl tabulky
MeterTable je uveden v kapitole 3.1.1

MeterTable (srTCM) | Policer Profile
Param Rate (CIR) Average Rate
Burst Size (CBS/EBS) | Conform Burst Size

Excess Burst Size

Interval neni

Tabulka 6.2: Porovnani atributu tabulky MeterTable s Policer profilem pro metodu srTCM

Atributy Policer profilu:
e Average Rate — prumérna dlouhodoba rychlost dat (bit/s),
e Conform Burst Size — velikost shluku dat (v bitech), po které uz ¢ast provozu
ptekracuje stanoveny limit,
e [Excess Burst Size — velikost shluku dat, pfed tim nez vSechen provoz ptrekroci

stanoveny limit rychlosti.
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6.3.2 Metoda trTCM

Tato metoda vyuziva k méteni dva TB, kazdy ma svoji rychlost, CIR a PIR, dale ma kazdy
TB specifikovanou maximalni velikost shluku CBS a PBS. Protoze v jedné instanci métice v
tabulce MeterTable je mozné specifikovat pouze jednu rychlost, je potieba vytvofit pro tuto
metodu dvé instance méfice. Policer profil v Opnetu vSak pracuje s obéma rychlostma v

jednom profilu, proto ndm v Opnetu staci vytvofit pouze jednu instanci Policer profilu.

Vystupem métice jsou tii datové toky. Datovy tok, ktery vyhovuje méteni prvniho TB s
rychlosti CIR, datovy tok, ktery ptekroci parametr CIR, ale nepiekro¢i PIR a posledni datovy
tok, ktery piekroci obé rychlosti.

MeterTable (trTCM) |Policer Profile

Param Rate (CIR) Average Rate

Param Rate (PIR) Peak Information Rate
Burst Size (CBS/PBS) | Conform Burst Size

Excess Burst Size

Interval Neni

Tabulka 6.3: Porovnani atributii tabulky MeterTable s Policer profilem pro metodu trTCM

Jedinym rozdilem oproti konfiguraci metody srTCM je nastaveni atributu Peak

Information Rate, ktery udava maximalni rychlost druhé¢ho TB (bit/s).

6.4 Nastaveni rozhrani

Tabulka DataPathTable obsahuje informace o rozhrani a sméru, ve kterém se bude
aplikovat nastaveni QoS. Dulezit¢ jsou atributy IfIndex a IfDirection. V Opnetu se
odpovidajici nastaveni nachédzi v tabulce Interface Information, kterou nalezneme v menu
IP >> TP QoS Parameters. O tom, jaky druh politiky se bude uplatiiovat rozhoduje atribut
Type. Zvolime Inbound Traffic Policy v pfipadé vstupniho sméru, nebo Outbound Traffic
Policy v pfipadé¢ sméru vystupniho a vybereme pfisluSnou politiku (viz. kapitola 6.2

Nastaveni politiky provozu).
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Obr. 62 Nastaveni rozhrani v Opnetu
6.5 Planovani a obsluha front

Opnet umi pracovat s né€kolika algoritmy pro planovani a obsluhu front. V testovaci MIB
tabulce, pouzivame dva algoritmy, WRR a PQ. Pro realizaci téchto algoritmil, Ize v Opnetu
pouzit dva mechanismy, MDRR (Modified Deficit Round Robin) a CQ (Custom Queuing).
Kazdy z téchto mechanismli umoziuje navic vybrat jednu frontu, kterd pracuje ve striktné
prioritnim rezimu. Tyto mechanismy muzeme konfigurovat globalné skrze objekt ,,QoS
Attribute Config®, potom mame tento profil k dispozici na vSech prvcich, nebo lokalné,

jednotlivé pro kazdy uzel.
6.5.1 MDRR

Tento mechanismus strategie planovani front zajiStuje, Zze neprazdné fronty jsou
obsluhovany cyklicky (round-robin). Pti kazdé obsluze fronty, je odebrano z vrcholu fronty
ur¢ité mnozstvi dat. Tento druh strategie umoznuje garanci relativni §itky pasma a umi také

pracovat s jednou ¢i vice frontami jako striktné prioritnimi.
Kazda fronta pod MDRR je definovana dvéma proménnymi:

Quantum Value (QV) — hodnota udava prumérny pocet bajtli, které jsou odeslany pii kazdé

obsluze fronty. Tato hodnota je vypocitdna v zavislosti na $ifce pAsma a MTU na rozhrani.

Deficit Counter (DC) — tento ¢itac zjist'uje, kolik bajti bylo odeslano pti kazdé obsluze fronty.
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Funkce mechanismu je nasledujici:

Pakety ve fronté jsou odesilany, pokud je hodnota DC vétsi nez nula. Kazdy odeslany
paket zmensi proménnou DC o hodnotu, ktera odpovida délce paketu v bajtech. Pokud je
hodnota DC nulova, nebo zdporna, obsluha frontu preskoc¢i a neodesila zadné pakety. Pii

kazdé obsluze je hodnota DC zvétSena o hodnotu QV.
V Opnetu najdeme planova¢ MDRR v menu IP >> IP QoS Parameters >> MDRR Profiles.

Popis jednotlivych atributi:

e Bandwidth value — hodnota udava sitku pasma, ktera bude pfifazena ke tiid¢.

e Bandwidth type — urCuje, zda bude proménnd Bandwidth value udavat absolutni

hodnotu Sitky pasma v b/s, nebo procentudlni vyjadreni §itky pasma.

e Priority — umoziuje prioritni zpracovani fronty, nastavenim hodnoty na enable se tato

fronta stane striktn€ prioritni a jeji obsluha ma piednost piede vSemi ostatnimi.

e Queue limit —udava maximalni mnozZstvi paketii, které mohou byt uloZeny ve fronté.

Tabulka 6.4 popisuje nastaveni planovace MDDR s ohledem na nastaveni front v testovaci

tabulce DiffServMIB.
MDRR
Name EF AF11 AF12 AF13 BE
Bandwidth Type Relative | Relative | Relative | Relative | Relative
Bandwidth Value 20 100 70 50 100
Priority Enable | Disabled | Disabled | Disabled| Disabled
Queue Limit 2 10 10 10 20

6.5.2 Custom Queuing

Tato metoda je také zalozen na algoritmu WRR. Pro kazdou frontu definujeme urcity pocet
bajti, které jsou odeslany pii kazdé obsluze. Dal§im parametrem je velikost/kapacita fronty,

ktera se udava v paketech.
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Popis jednotlivych atributi:

e Byte count - udava pocet bajtl, které budou odeslany pii kazdé obsluze fronty. Pokud
je fronta nastavena jako LLQ, je tato hodnota ignorovana.

o Maximum Queue Size - maximalni velikost fronty v paketech. Pokud je fronta plna,
vSechny pfichozi pakety jsou zahazovany.

e RED/WRED - aktivni sprava front vyuzitim mechanismi Random Early Detection
nebo Weighted Random Early Detection.

e Queue Category — urcuje, zda je fronta typu Low Latency, nebo Default Queue.

O Low Latency — fronta s nejvyssi prioritou, ostatni fronty jsou obslouzeny jen

potom, co je tato fronta prazdna.

O Default Queue — do této fronty jsou zarazeny pakety, které nespliuji klasifikani

kriteria alespon pro jednu existujici frontu.

Pakety jsou zatazeny do fronty na zaklad¢ klasifikace. Klasifikovat miizeme podle téchto

pravidel:
e Protocol: TCP, UDP, OSPF, IGRP, EIGRP, ICMP,
e TOS: specifikuje hodnotu v poli Type of Service ip paketu,
e zdrojova IP adresa,
e cilova IP adresa,
e zdrojovy TCP/UDP port,
e cilovy TCP/UDP port.

Jestlize paket nevyhovuje ani jedné definované podmince, je zafazen do vyhrazené fronty,

tato fronta se nakonfiguruje jako,,Default Queue®.

Tabulka 6.5 ukazuje nastaveni profilu Custom Queuing v zavislosti na konfiguraci tabulky

DiffServMIB.

Custom Queuing
Name EF AF11 AF12 AF13 BE
Byte Count - 15000 | 10500 7500 30000
Maximum Queue Size 2 10 10 10 20
Queue Category Low Latency - - - Default

Tabulka 6.5: Nastaveni planovace Custom Queuing
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7 Model execMib

Tento model ma za ukol ve stanovenych casovych intervalech kontrolovat tabulku
DiffServMIB a provadi konfiguraci aktivniho prvku. Stavovy automat, mtizeme vidét na Obr.
7.1. Tento automat vychazi ze stavového automatu uzlu snmp manager [7] kap. 5.2, proto se

zde nebudu zabyvat dislednym popisem implementace.

Process Model: execMib = || | >
Eile Edit Interfaces FSM Code Blocks Compile  Windows Help
|61 = B G| &+ |5 F 2] )| e
|
]| -
|

Obr. 7.1: Stavovy automat modelu execMib

Pocate¢ni stav INIT slouzi pro inicializaci. Stav IDLE fidi casovani mezi jednotlivymi
stavy. Ve stavu EXEC se bude nachazet vykonna cast kodu, kterd se postard o nacitani dat z

tabulky DiffServMIB a nasledné nastaveni politiky aktivniho prvku.

Ptechody mezi stavy jsou fizeny podminkami STOP a EXEC MIB. Tyto podminky
definujeme v Header bloku. Stavy Stop-Exec a EXEC jsou vynucené, a proto se ihned po

vykonéni kédu vraci zpét do stavu IDLE.

7.1 Header blok

V Header bloku definujeme podminky pfechodu a hodnoty pferuseni mezi stavy (viz. Obr.
7.1). Pro podminku STOP je definovano makro, které testuje, zda bylo vyvolano pieruseni a
zda je kod preruseni GW_STOP_EXEC. Podobné také makro EXEC MIB testuje, zda bylo

vyvolano pieruseni a kod preruSeni.
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/* Defi
#define
#define
#define
#define
#define

/*Defin
#define

#define

nujeme hodnoty kodu preruseni =
GW_START EXEC 100
GW_EXEC 110
GW_STOP_ EXEC 120
GW DISABLED EXEC 130
GW_INFINITE TIME -100
ice podminek pro prechody mezi stavy */
STOP (op_intrpt type() == OPC INTRPT SELF && \
intrpt code == GW_STOP EXEC)
EXEC MIB (op intrpt type() == OPC_ INTRPT SELF && \
intrpt code == GW_EXEC)

Tabulka 7.1: Header blok

7.2 Stav INIT

Ve vstupni ¢asti stavu INIT zkontrolujeme nastaveni casovani. Nejdfive na¢teme hodnoty
atributt (funkce op _ima_obj attr get) a ulozime je do prislusSnych proménnych. Podminka if
((stop_time <= start_time) && (stop_time = GW_INFINITE_TIME)) kontroluje zda Cas startu neni

nastaven na pozdé&ji, nez konec. JestliZe je podminka splnéna, uloZi se do proménné start time

hodnota konstanty GW_INFINITE TIME.

Vystupni ¢ast stavu INIT nastavi pouze kod preruSeni. Pokud je hodnota proménné
start_time nastavena na hodnotu konstanty GW_INFINITE TIME v duasledku nekorektniho
nastaveni doby startu, nastavi se kod preruseni na GW_DISABLED EXEC. Tato hodnota

zajisti prechod do stavu Stop-Exec, ve kterém se zrusi ndsledujici napldnované preruSeni a po

/* Vylteme hodnoty atributt */

op_ima obj attr get (my obj id, "Update interval", &next exec time);
op _ima obj attr get (my obj id, "Start Time", &start time);
op_ima obj attr get (my obj id, "Stop Time", &stop time);

/* Zkontroluje zda Jje korektne nastaveno casovani */

if ((stop time <= start time) && (stop time != GW_INFINITE TIME))

{

/* Stop time je mensi jak start time. Nastavi start time na -130
¥/
start time = GW_INFINITE TIME;

/* Display an appropriate warning. @/
op_prg odb print major ("Varovani: Start time nastaven na mensi
hodnotu nez stop time", OPC NIL);

}

Tabulka 7.2: Stav INIT, vstupni cast

navraceni do stavu IDLE zde proces setrva do konce simulace.
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if ( start time == GW_INFINITE TIME)

{
intrpt code = GW _DISABLED EXEC;

}
else intrpt code = GW START EXEC;

Tabulka 7.3: Stav INIT, vystupni cast

7.3 Stav IDLE

Vstupni ¢ast stavu IDLE plni funkci ¢asovace a fidi pfechody mezi stavy. Prvni podminka
kontroluje, zda je kdod preruSeni nastaven na GW_START EXEC, nebo na GW_EXEC. Kod
preruSeni GW_START EXEC znadi, ze se jedna o prechod ze stavu INIT, v tomto piipadé
naplanujeme pferuSeni pro zacatek a konec Casovani a zaroven zkontrolujeme, zda neni
Casovy interval next exec time nastaven do zdpornych hodnot. Pldnované pieruseni
nastavime funkci op_intrpt_schedule_self. Parametry funkce jsou ¢as, kdy bude piferuSeni

vyvoléano a kéd preruseni.

if (intrpt code == GW_START EXEC || intrpt code == GW_EXEC)
{
/* nastaveni kodu preruseni pro prvni prechod do stavu Exec Mib*/
/* v case start time */
if (intrpt code == GW_START EXEC)
{
op_intrpt schedule self (start time, GW_EXEC);

/* nastaveni kodu preruseni v case stop time*/
if (stop time != GW_INFINITE TIME)

{
op_intrpt schedule self (stop time, GW_STOP EXEC);

}

/*kontrola promenne next exec time, pokud je mensi nez nula, nstavi
hodnotu 30 vterin %/
if (next exec time <=0)
{
next exec time = 30.0;

}
}

else next exec evh = op intrpt schedule self (op sim time () +
next exec time, GW_EXEC);
}

Tabulka 7.4: Stav IDLE
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op_intrpt_schedule_self ()

Naplanuje pteruseni pro proces

Syntaxe:
op_intrpt_schedule self (time, code)
Argument | Typ Popis
time double |Cas pro preruseni
code Int predstavuje kod preruseni

Tabulka 7.5: Parametry funkce op_intrpt _schedule self

7.4 Stav Stop-Exec

Do tohoto stavu se proces dostane, pokud je kod preruSeni nastaven na GW_STOP EXEC.
Tento stav zru$i nasledujici napldnované preruSeni a nastavi kod pferuseni intrpt_code na

GW_DISABLED EXEC. Po navratu do stavu Idle zde proces zistane do konce simulace.

if (op_ev valid (next exec evh) == OPC_TRUE)
{
op_ev_cancel (next exec evh);
intrpt code = GW_DISABLED EXEC;

printf ("\n Casovéani zastaveno v case: %f\n",opisimitime());

}

Tabulka 7.6: Stav Stop-Exec

7.5 Stav Exec

V tomto stavu se bude nachédzet vykonna c¢ast kodu, ktera zajisti naCteni parametri z
tabulky MIB a po provedeni piislusnych funkci nakonfiguruje smérovac¢ dle konfigurace
DiffServMIB. Pro nacteni parametri je nutné pfistupovat k tabulce DiffSerMIB v paméti,
kterd se vytvaii dynamicky v uzlu snmp-agent Abychom mohli k této tabulce ptistupovat i z

jiného uzlu, pouzijeme parametr extern. Definici ukazuje Tabulka 7.7 .

extern MibTree *SnmpMibTree;

Tabulka 7.7: definice struktury SnmpMibTree
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Funkce pro ovladani QoS jsou v Opnetu jiz implementovany. Jejich definice se nachézi v
externich hlavi¢kovych souborech. S t€émito funkcemi se dale pracuje v uzlu IP, tedy na sitové
vrstvé. Zde se postupné zjisStuje jaké mechanismy diferencovanych sluzeb jsou nastaveny a

tyto jsou postupné aplikovany na jednotliva rozhrani.
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8 Zaver

Piedlozena diplomova prace je zaméfena na implementaci protokolu SNMP do
simula¢niho prostiedi Opnet Modeler. Pro implementaci byla zvolena tabulka DiffServMIB,
ktera popisuje jednotlivé komponenty technologie rozliSovanych sluzeb. Po prozkoumani
databazové struktury tabulky MIB byl navrzen model, ktery popisuje diferencované
zpracovani dat ve vstupnim a vystupnim sméru na rozhrani smérovace. Model je popsan
pomoci funkénich elementi, které jsou reprezentovany jednotlivymi tabulkami DiffServMIB,
které jsou mezi sebou vhodné provazany. Podstatna ¢ast prace byla vénovéna systému atributti
v prostiedi Opnet Modeler, které pro svou piehlednost a snadnou konfigurovatelnost slouzi
pro reprezentaci tabulek DiffServMIB. Podle parametrti DiffServMIB by se mély fidit aktivni
prvky v siti a nastavit pfislusné politiky v obou smérech. Byly vypracovany postupy pro
konfiguraci pomoci systému atributli, které lze pouzit pro statickou konfiguraci modelu
sitového prvku. Dynamickd konfigurace neni mozna z divodu nemoZznosti ptidavat nové
naplnéni dynamické struktury v paméti pocitace. S touto strukturou se dale pracuje a na
zéklad¢ nastaveni tabulky MIB se provaze toto nastaveni s konfiguraci smérovace. Byl
navrzen model, ktery v ur¢itém casovém intervalu bude kontrolovat strukturu DiffServMIB,

Cist parametry jednotlivych tabulek a konfigurovat aktivni prvek.
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