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Abstrakt

Cilem této diplomové prace je obeznamit se s proat&ou monitorovani a analyzy uZivatel
a proces systétmem DLP (Data Loss Prevention — prevenceyztidt), definovani moznosti Utk
uvnitt a z vréjSku organizace, popis hlavni¢sti DLP systému, spravovani podnikovych politik,
monitorovani aktivit uZivatél a klasifikovani obsahu informaci. Prace Whyje rozdil mezi
kontextovou analyzou a analyzou obsahu dat a pepigjich jednotlivé techniky. #bliZzuje
monitorovani sit a koncovych zdzeni a popisuje mozné chovani uzZivatele a prog#sbéznych
¢innostech, které mohou &gobit Unik dat. V z&ru jsme pomoci ziskanych informaci vyiiio
navrh a vyvinuli aplikaci endpoint agenta, kter@udi k monitoringu aktivit procesu na koncoveé
stanici.

Abstract

The purpose of this masters thesis is to studyesssil monitoring and analysis of users using DLP
(Data Loss Prevention) system, the definition ¢érinal and external attacks, the description of the
main parts of the DLP system, managing of politionitoring user activities and classifying the data
content. This paper explains the difference betwsmtextual and content analysis and describes
their techniques. It shows the fundamentals of odtvand endpoint monitoring and describes the
process and users activities which may cause aleakage. Lastly, we have developed endpoint
protection agent who serves to the monitoring @as/at a terminal station.
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1  Uvod

Kazda z dnesSnych organizécii disponuje mnoZstvdlivyah informacii. Naprielkéasu a peniazom
vynaloZzenymi na to, aby sa tieto informécie vytv@rezamestnancami, klientmi alebo inymi
obchodnymi spolupracujucimi dostali pod kontrola,iba par organizacidm podarilo zistkde su
ich citlivé informécie uloZzené a ako su zabe&gme. Iné sa spoliehaju na to, Ze ich data su uéodan
serveri, kde sa nedostane nik, iba zamestnanci,ktomi pracuju.

Organizacie neohrozuju iba utoky zvonku, ale ajtraarganiz&né uniky, a to ani nie preto, Ze
by si nevedeli ochraticitlivé data na zndmych miestach, ale preto, Zhaviva vémi méalo o tom,
kde sa nachadza ich obsah, ako je chraneny a akoisazaobchadza.

Jedna z nafsibnejSich technik, ktor4 sa snazi takymto orgaidpaqomde znizi®' riziko
straty dat, sa nazyva Prevencia straty @@t Loss Prevention - DDPDLP je produkt, ktory na
zéklade podnikovych politik identifikuje, monitoeuja ochrauje data v pokoji data at resy,

v pohybe @ata in motioh a pouZivané datadta in usg a to ich fbkovou analyzou obsahu.

Naco to vsetko?

Predstavte si, Ze viete o kazdom umiestneni cithvijpformacii a taktieZ viete, kto ma pristup
k tymto datam. Mb6Zete sledavaely UloZny systém a dostdvimformacie o tom, Ze sa citlivy obsah
presunul na nechranené miesto, alebo iba o torsazamenili jeho pristupové prava. V niektorych
pripadoch méZeme ochrérabsah tym, Ze ho vloZzime do karantény alebo zgsifre.

Tak ako sa kazdymnom zvySuje cena dat, takisto saidm diom zvySuje snah#éudi o ich
odcudzenie. ZWajne sa firmy dozvedaju o tom, Ze data boli ukraél@az po tom¢o bol ich obsah
odhaleny verejnosti, napriklad na internete. Pagimeni ukradnutych dat, uz nie je Ziadna mo#nos
ich znova utaji, preto je ich ochrana v tomto Stadiu nemozna eemedfirmy nebude hlavne
zaujima, ako sa data stratili, ale to, peeich bezpénostny technik uz davno nevyriesil tento
problém.

Ak m& uZ nejaka organizicia v dneSnej dobe impléoveny DLP systém, tak to je
pravdepodobne ddsledkom jednej z tychtdipri

1. Prikazuje im to legislativa.
2. Maju Sikovného bezgaostného spravcu.

3. Vich organizacii sa uz objavil anik dat.



2 Moznosti odcudzenia dat

2.1 Co je tnik dat?

Unik dat je neautorizovany prenos dat alebo infa@im& vnltra organizécie k vonkajSiemu
prijemcovi. Prenos mo6ze byud’ elektronicky, alebo fyzicky, pri ktorom napriklaimestnanec
vynesie vytlgené informacie. Na tomto mieste mdéZzeme poznathefe neautorizovany prenos
nemusi ihné znamen#, Ze zamestnanec konal Umyselne alebo zlomgseale aj takyto prenos
informécii je obzvlaS nebezpé&ny. Poda Udajov z [1] aZ 73% vSetkych Unikov dat z vnutra
organizacie je neumyselnych.

Typy dat, ktoré sa négstejSie kradnu, s@isla olgianskych preukazov (OP), mena a adresy
(MAA), disla kreditnych kariet (CKK), rodnéisla (RC), zdravotné informacie (ZI) a iné (INEh

rozloZenie si mézete pozti@a obrazku 1 [1].

RC

— [NE

Obrazok 1: Pomer typov kradnutych déat za rok 2010 ]].
V d’alSich kapitolach budeme pouZigojem zamestnanec, pod tymto pojmom si predstavime

uZivatéa s pristupom k citlivym podnikovym informaciam.

2.2 Umyselné vnuatroorganiza&né Gniky

Hoci predloZzené Udaje ukazujd, Ze hlavnou hrozbu vmutroorganizené aniky su neumyselné
akcie, aj napriek tomu si organizacie musia dgyazor na neopravnené a umyselné vynasanie dat
vlastnymi zamestnancami. Existuje mnoho spbésob&w, doste informacie von z organizacie,
mdZeme spomerilnagastejsie, ako napriklad podnikovy alebo webovy gritdi FTP, SSH, P2R

prenosné disky, USBariadenia, webové UGloZisko, vytené data a iné.

! Skratky IM, FTP, SSH, P2P budi vysvetlengalSich kapitolach.
2 USB (Universal Serial Bus) je univerzalna sériabérnica a zariadenia, ktoré ju pouZivaju sa ngayusB

zariadenia.



Dévody pre vykonanie takejttinnosti mézu by rézne, ale ide najmé o priemyselna Spionaz,
finanént odmenu alebo naji@iu hrozbu zamestnévdige ktorou je nespokojny zamestnanec.

Ako priklad méZeme uvi€snespokojneho bezpeostného technika, ktorého firma prepusti.
ESte skoér, ako sa mu stihnU odabvaetky prava a zamedzi sa mu pristup k systénmuegt@manec si
skopiruje vSetky citlivé informacie a tie pouZivioasvoje know-how falSej praci alebo ich po
castiach preda konkur&mym firmam.

2.3 Neumyselné vnutroorganiz&né uniky

Ako sme uz spomenuli, drviva §&ina Unikov dat je neimyselna. Niektori zamestnanani sami
neuvedomuju, Ze icliny mali za nasledok Unik informécii. V tejto oltiasa maju organizacie este
¢o zdokondoval. Hlavnym problémom je slaba ftatova zdatnad zamestnancov. RieSenim by
nemalo by zakazovanie r6znych stranok alebo togidat. V tomto pripade by boli lepSim rieSenim
rézne Skolenia o bezpeosti a sprave aplikacii.

Neumyselnym unikom je napriklad, ak zamestnanepojiriako prilohu emailu nespravny

sUbor a ten nasledne odosle.

2.4  Metody uniku dat z vnutra organizacie

V tychto metdédach uvaZzujeme, Ze zamestnanec Unegysdéibo neamyselne spdsobi Gnik citlivych
firemnych informacii. Na obrdzku 2 si mézZete preizrnagastejSie formy aniku, ktoré budu
detailnejSie popisané v nasledujucich kapitolach.

Fyzicka strata
NTB nebo
mob. zariadenia

Neautorizovany
prenos dat na
externom zariadeni

Odcudzenie dat
opravnenym
uzivateFom

Neopravnena
distribicia dat ce
e-mail, web, atd.

Strata dat cez tlac,

CD-ROM, DVD, atd'. SULE 2L

SSL VPNAM

Trojans/key
loggers/malware

Obrazok 2: Metédy uniku dat zvnutra organizéacie [3]



2.4.1 Podnikovy email

Emailovi klienti, ako napriklad Mozilla Thunderbjréihe Bat!, Microsoft Outlook dt, su zédkladom
kazdej firemnej komunikacie. Zamestnhanec s do&tato motivaciou méze posiaubor s citlivymi
Gdajmi ako prilohu emailu niekomu neautorizovanéirento subor méze dokonca zaSifrovdebo
jeho obsah méZe vidzido iného suboru, aby tym zamaskoval jeho pritomnos®u moZnotou by

bolo skopirové obsahu suboru a viaZho ako text do emailovej spravy.

2.4.2 Webovy emalil

Webovy email pouZiva skoro kazdy internetovy udkatname su napriklad Gmail, Yahoo, Hotmail
a pod. Aj tu sa objavuje prilezitbpre zamestnanca, ako odcudzéata. Rovnako ako u podnikového
emailu mbézeme pripajistubor ako prilohu spravy alebo mézeme ¥lgého obsah do tela spravy
a odosld. Webovy email komunikuje prostrednictvom HTTP alé#T TPS, ktoré st na portoch 80

a 443 a vo vé&ine organizacii su tieto porty povolené na firdsvaltakto sa zamestnancom diyje

pouzivanie ich sluzieb.

2.4.3  Skodlivé webové stranky

Webové stranky so Skodlivym obsahom predstavujlaizZe sa uZivatev paitac nakazi nejakym
Skodlivym softvérom, a to uz aj otvorenim danepmsky. Vyuzije pri tom zistenU zranfteog’

prehliad&a, prostrednictvom ktorej sa zmocntjata.

2.4.4 Instant Messaging

Vela organizacii dovje svojim zamestnancom pouziviastant Messaging (IM) na ich firemnych
pocitatoch. Do tejto kategérie spadaju aplikacie ako AQabber, Gtalk, ICQ, MSN Messenger,
Skype a iné. Skoro s kazdym IM je mozné posiaidbory alebo posfaobsah suboru ako spravu
inému uzivatkovi. Prostrednictvom IM je mozZzné na danyCipa nainStalovéa Skodlivy softvér

takym spb6sobom, Ze pride sprava a v nej hypertgxtmlkaz na nejakd stranku so Skodlivym

obsahom. P#ita¢ sa po nainstalovani malwareu stava bezmocnym gisdinému Utoku zvonku.

2.4.5 Posielanie dat prostrednictvom FTP

File transfer protocol (FTP) je protokol na presaborov. V tomto pripade zamestnaned ba svoj

pocitat nainStaluje FTP klienta a pomocou neho bude odwmazdata, alebo ak ma pristup k

$HTTP (Hyper Transfer Protocol) je internetovy piail urieny pre posielanie hypertextovych dokumentov.
HTTPS je jeho bez@eejSia verzia, ktord umaije prenaSané data Sifrava tym ich chrani pred odpdvanim

a moznym naruSenim.



serveru, tak naiom moéZe nainStalovaa nastawl si FTP server, aby mohol pokojne z domu

pristupovd k informéciam, ktoré potrebuje.

246 SSL VPN

Secure socket layer virtual private network (SSLNYRe technoldgia, pomocou ktorej si mézeme
vytvorit' Sifrovany tunel medzi dvoma koncovymi stanicami,tak zisk&d vzdialeny pristup
k firemnym pgitatom. Ked’Ze je tento tunel Sifrovany, predstavuje menSilwopre zamestnanca,

Ze bude dany unik odhaleny.

2.4.7 ZdiePanie dat na sigach typu P2P

Peer to peer (P2P) je fitacova si&’, pomocou ktorej jej uzivatelia zdegu data. Je to zdma hrozba

pre kazdu organizaciu, pretoZze akonahle sa dostay@ na si& mbze sa viami rychlo rozsin.

2.4.8 Noske dat

Pod pojmom nosidat rozumieme externé disky, flash karty, CD a DVMSetky tieto veci su v
dnesnej dobe lacné a kazdyftat na ne dokaze zapisava citat’ z nich (pravdaze ak ma prislusné
rozhranie). Maximalna ¥&os’ USB K’U¢a na portdli alza.cz je 256 GB. Na takyfwikby sme boli
schopni ulo#i stétisice kancelarskych dokumentov, skopirovamathbaz a pod.

Zamestnancovi potom sfaiba pripoji’ kl'ti¢ a za par dni mdéze maloma vSetky dostupné
firemné data. Rovnaku hrozbu predstavuju aj rozedravae, ktoré taktiez mézu miavelkos’ aj
niekd’ko desiatok GB, a predsa zamestndvatvyhodi zamestnanca za to, Ze si do prace poinies
svoj sukromny prehréaa

Fyzické rozmery USB IKicov maju za nasledok mnoho nedimyselnych tnikov Ridkladom
je Slovenskéd arméada, ktorej zamestnancom sa podariioku 2010 strafi trikrdt USB KuU¢ s
citlivymi informaciami. Americka armada zakazalaupivanie USB Ricov, z dévodu Sirenia virusov

acervov v jej si¢ach.

2.4.9 Nedostat@né alebo nespravne nastavenie prav suborov

V pripade, Ze pristupové prava k zlozkdm alebo saborom su zle nastavené, naskytuje sa
prilezitog’, aby zamestnanec iba skopiroval subory z nejalsdfového disku na svoj paac.

Nasledne by mohol postupaivay3Sie spomenutou metddou.

2.4.10 Straty a nalezy

Straty notebookov, USBTkéov ¢i firemnych publikacii nie si v dneSnej dobe zhomiiim

neobvyklym. HorSie je, k& stratend vec obsahovala tajné informacie, ktorébbly prospesné



konkurergnej firme. V tomto pripade najlepsi spbsob, akodirani’ stratené data, je Sifrovanie

celého disku.

2.4.11 Fyzické vynasanie informacii

Ak uz organizicia zaviedla rézne bespestné opatrenia, aby zamestnanci nemohli odcudzova
citivé data nahravanim veci na USB zariadenia,algyanim na CD no&e alebo posielanim
stborov po sieti, nastava situaciadkeamestnanci Zénaju fyzicky vynasé veci (disky, tl&ené
dokumenty, pgitace a pod.). Je jednoduché si vibiio taSky par vytkenych alebo oskenovanych

stran projektovej dokumentéacie.

2.4.12 Iné uniky

Existuje par spésobov, ktoré prakticky umoji ukradntdi data bez toho, aby v systéme ostala nejaka
zmienka o modifikaciti presune dokumentu. Jednym z nich je, ak zamestnpouZzije fotoaparat,
ktory je v dnednej dobe &ig’ou skoro kazdého mobilného zariadenia a pomocoa siebyfoti dany
dokument stranu po strane. Pri absencii fotoapaigamestnanec prahndci po informéciach sta
isto aj s perom a papierom.

Dal$ou mozna®u je pouzivanie Copy-Past Print Screercitlivych informacii. Tie si moézu

zamestnanci ukladado nezabezgenych suborov a takto ich vykréta

2.5 Metody uniku dat zvonka organizacie

Do kategdrie metdd Uniku dat zvonka organizacigigpdtradeze fyzickych veci, Skodlivy softvér,
preberanie odpadkov, socialne inZinierstvo a tleZaauténik pokusa ukradnidéata prostrednictvom

nejakej chyby v systéme. Nepredpokladame, Zé&nikkge zamestnancom firmy.

2.5.1 Kradez fyzickych veci

Pod’a udajov z [1] sa v roku 2010 v USA ukradlo vy3desa milibnov zaznamov tud’och, ktoré

obsahovalicisla ich kreditnych kariet, @danskych preukazov, zdravotné zaznamy alebo irigecit
Udaje. Informécie o tychto kradeZiach boli zveragneale kto vie, kiko je dalSich nezverejnenych
pripadov a kiko ich je inde po celom svete. Kradnl sa najmabumiky, pevné disky, CD a DVD

nosie, tlatené dokumenty a zalozné pasky.

* Copy-Paste metdda je ozeaie prestvania obsahu jedného suboru do druhého.

® Print Screen ozwtaje ukladanie aktualneho Eddu obrazovky ako obrazku.



2.5.2  Skodlivy softvér

Skodlivy softvér je softvér, ktory sa snazi odctidatlivé Gdaje, vykonawardzne podvody alebo
posiela nevyZiadanu poStu z napadnutéhoifaoa.

Do tejto skupiny spadaju vsetky typy infiltracii akrojske kone, virusy, spyware, adware,
cervy, rootkity a podobne.

Spolanog’ BitDefender nedavno varovala pred nebéepstvom nového SpionaZzneho
trojskeho kaia s ozn&enim Trojan.Spy.YEK. Tento Kbéje popisovany ako vazny nepribtétory
mbze by pouZity pre potreby priemyselnej Spionaze. Obgaliupkcie backdoor a jeh&innog’
spaiva vo vyladavani kritickych dat a cennych suborov, ktoréabbgl citlivé informécie (hlavne
firemné). S atenikom komunikuje pomocou prehlia@alnternet Explorer tak, Ze najprv ho injektuje
a potom posiela informéacie o celom systéme. Firesvahysli, Ze ide o bezni komunikaciu na porte

80. Tento odsek bol prevzaty z [2].

2.5.3 Utoénik

Utoenik je ¢lovek, ktory ma detailné znalosti o gitacoch, fungovani systému, softvéri a
programovani. VyuZiva ziskané informacie o slabloezp€enych miestach alebo bezpestnych
medzerach ku kriminalnymé@lom alebo pre osobny prospech.

Jednou z najwé&ich kradezi bola kradez 130 miliénoisel kreditnych kariet zo spaloosti

Heartland Payment Systems, ktord je piatou #&mé spolénog’ou na spracuvanie platieb [1].

2.5.4 Preberanie odpadkov

Ano, aj to je spdsob, ako spstms’ modze prig o citlivé informacie. Stava sa to pri vyhadzovani
tlacenych informacii, ktoré sa spravne neskartuju aleb& nezniia. Tu nastéava riziko, Ze sa mozu
dosta’ k niekomu, kto by tieto informéacie vedel zneu®odobné pripady mézu nastai CD, DVD

nostoch alebo dokonca pitacoch, ktoré spoknosti predavaja.

2.5.5 Socialne inzinierstvo

Socialne inZinierstvo je sp6sob manipulovanibudmi za &elom prevedenia nejakej akcie alebo
ziskania utitej informécie. V3etky techniky socidlneho inZisva su zaloZzené na Specifickych
spbsobocHudského rozhodovania zndmych ako kognitivne chydydku. Tieto chyby Gsudku su
zaloZené na nedokonaloBtidského mozgu [3].
Najznamejsie su:
* Pretexting je vytvaranie a udrZzovanie vymyslenétibghu s ciBom presvetit obe’ k
vykonu nejakej operacie alebo k ziskaniu potrefmejmacie. Utaénik pritom spaja

klamlivy pribeh a kisok pravdivej informacie, ktosda mu pred tym podarilo zigka
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Utok pretextingom je prevadzany prostrednictvonefteiu, Instant Message alebo
inou moznou komunikaciou v organizacii.

Phishing jesinnog’, pri ktorej sa Uténik snazi ziskacitlivé adaje. Jeho prvym krokom
je vytvorenie presnej kopie nejakého portalu, kae ugivaté prihlasuje. Daldim
krokom je rozposlanie emailov s podobnym obsahdi, "®re zvySenie ochrany si
prosim Vas pravidelne obntigjte heslo.", v tele spravy sa bude nachédipripadny

odkaz na dany portal. Ak sa uziviapihlasi, aténik ziska jeho meno a heslo.
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3 Popis DLP

Prevencia straty datD@ta loss prevention - DLPje subor bezpmostnych technologii sliZiaci
k ochrane pred chybami, ako je neumyselny Unikspésobeny zamestnancami firmy. DLP taktiez
slbzi pri ochrane pred umyselnymi Unikmi dat sp@&gleh zamestnancami, ktori si chcu privlastni
data pre ich osobny zisk. V neposlednej rade sa Bddberd aj Unikmi spésobenymi vonkajSimi
atokmi. V skratke m6Zzeme DLP ozfiésako dozorcu, ktory sa stara o uptatanie a dodrziavanie
firemnych politik.

Pojem prevencia straty dat je niekedy nahradzovamjjnami prevencia a detekcia Uniku
informéacii (nformation Leak Detection and Prevention — ILDB]), prevencia Uniku dat
(Information Leak Prevention — ILP)]) alebo monitoring a filtrovanie obsahGdntent Monitoring
and filtering — CMH10]).

3.1 CastiDLP

Systém DLP mbdZeme rozdelpod’a viacerych kritérii. Z méjho pdhdu je hlavné rozdelenie piad
jeho Zivotného cyklu. Tu patri vytvaranie politikiasifikovanie dat, monitorovanie dat a tréning
zamestnancov. Pri pravidelnom sledovani a upravoyahto casti sa zvySuje Uspestigsrevencie

straty dat.

3.1.1 Politiky, Standardy a procedury

Firemné politiky, Standardy a proceddry su zakladmm efektivhu DLP stratégiu. Zauju, Ze
firemné data spadaju podcity stupeéi ochrany primerany ich déleZitosti. Je délezitéy ah tieto
prvky pravidelne upravovali, a tak stale zvySobazpe&nos’ dat.

Vytvorenie politik je Startovacim bodom pred tynkoasi spolénog’ vytvori Standardy
a proceddry, ktoré dovaji zvyst bezpénog’ a efektivitu ich firemného DLP rieSenia. Standasdy
akcie, pravidla apredpisy vyvinuté na to, aby bgmuZivanie politik zrozumiteejsie
a zmysluplnejSie. Procedury ohjafi Specifikacie toho, ako politiky a Standardy Buskut@ne

implementované v prevadzkovom prostredi.

3.1.2 Klasifikacia dat

Klasifikacia dat je proces triedenia obsahu infazinda zaklade ich ceny a citlivosti slaldom na
danu organizaciu. Klasifikaciou dujeme vhodnu vySku priority pre majetok a zdrojgamizaciego
nam v konénom doésledku poméze dif stupdi ochrany pre dany systém, na ktorom sa data

nachadzaju.
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Data by mali by kategorizované pdd potreby utajenfa ato na verejné, doéverné, tajné
¢i privatne. Po klasifikacii dat by malo nasledtwkenovanie vSetkych datovych ulozZisk, aby sme sa

dozvedeli, kde sa nachadzaju naSe citlivé data.

3.1.3 Monitoring dat

Jednou z hlavnych gasti DLP systému je monitoring dat. Tento monitprprelfadava obsah déat
a na zaklade dopredu definovanych politik je schiamplikova® potrebnu proceddru (vytvetilog
alebo spravu, premiesthizaSifrova, zabrani uZivat&ovi pristup).

Déta rozdéujeme do troch skupin, a to na prave pouzivané(data in usg data uloZzené na
serverochdata at resta prena3ané datdata in motioi.

data at rest

data in motion monitor

‘\\SAN Mail servelk

N \ N
\ -~

AN \ ~-
N \ ~
\\ \ -~
< S B
N, \ ~

AN \ L =¥
~, \ -~
\b \\ -~
\\ \ -~

~
S \\ .
Sso AN Firewall
S NN

data at endpoint

e ——————

,/
4/ Sprava DLP
politik

Obrazok 3: Rozdelenie dat na typy poHtla systému DLP.
Data at rest je pojem ozhguci data, ktoré su uloZené niekde na UloZiskuntd epojem
nezalina data, ktoré su pravidelngafiované zo serverov alebo su tam umiestnené itmsde. Data
at rest su data, ktoré su archivmi alebo referemcgiborov, ktoré sa menia zriedka alebo skoro
nikdy. Ako priklad m6Zeme uviésubory uloZzené na externych zalohovacich diskdéetoasiubory

uloZené na SAN Déata tohto typu st hlavnym ti@m Gtanikov.

®V inych pripadoch sa kategérie moézu vytygpad’a potrieb firmy.
" SAN (Storage Area Nerwork) je dedikovana datoed, $itoré slizi pre pripojenie externych zariadeni

k servrom.
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Data in motion je pojem oztajuci data vSetkého druhu, ktoré sa prentigst pasitacovou
siefou z jedného miesta na druhé. Do tejto kategoériesiog mohli zaradi napriklad informécie
posielané prostrednictvom emailu (ako priloha atgisah), FTP alebo P2P.

Data in use su vSetky déata, ktoré nepatria do atatastize déata, s ktorymi sa aktivne pracuje
alebo manipuluje. Do tejto skupiny patria datar&totvarame, tidme, ukladdme, mazeme. Ak su
tieto data na koncovej stanici (notebook, deskt@otom ich oznéujeme ako data na koncovej
stanici @ata at endpoint Vtedy k nim zafame vSetky data na koncovej stanici a data na USB,
PDA alebo inych vymenitaych médiach.

DLP systém by sme mohli rozdéli l’adiska monitorovania na déasti. Prv&ag’ sa zaobera
monitorovanim dat prechadzajucichtsie (data in motiof a druha sa zaobera monitorovanim dat

na uloZznych miestacliéta at rest, data at endpo)nt

3.1.4 Tréning zamestnancov

Aby sme dosiahli efektivnosti DLP rieSenia, musismolupracové so zamestnancami firmy.
Zamestnanci musia pochdpipreo niektoré ich aktivity su neprijdieé a mohli by uSkodi
spola@nosti.

Ved predsa nie vSetky priestupkydiolitikdm su vykonané so zlym amyslom. Naprikkd
chce zamestnanec pracé\@oma a poSle si email na jeho sukromnd a mozistabfie zabezgenu
schranku. Hoci jeho umysel bol dobry, napriek toetuo akcia nebola. Priebezny tréning prispeje
k uvedomeniu si svojho spravania a poskytne zaraestim informécie, ako spravne zaobchédza

s citlivymi udajmi.

3.2 Obsah dat vs. kontext dat

Skér ako z&neme monitorovadata musime si ujashici budeme monitoroud kontext alebo obsah
dat. Jednou z hlavnych schopnosti DLP systému @damovanie si obsahu dat. Pomocou tejto
schopnosti fbkovo analyzuje data za pouzitia réznych technilelmi sa odliSuje od analyzy
kontextu. Predstavme si obsah ako list a kontegt adalku. V kontexte je obsiahnuty odosielate
adresat, hla¥ka a podobne. Obsah predstavuje vnutro obalky.

Uvedomenie si obsahu Zah nahliadanie do kontajnerov (paketov alebo subfcacanalyzu
ich obsahu. VEkou vyhodou pouZzivania kontextovej analyzy je }mnie sme n#u striktne viazani.
Ak chceme ochiigova’ hoci aj kisok dat, tak to musimettschopni spraviviade a nie iba vo vnutri

citlivych kontajnerov. Takto ochii@jeme data a nie obélku, v ktorej sa nachadzaju.

14



3.2.1 Kontextova analyza

Na za&iatku vyvoja DLP bola kontextova analyzal'me jednoducha, zWajne sa kontrolovala iba
hlavicka emailu alebo metadata suboru. Odvtedy ku komwekt analyze pribudli doélezité
vyhodnocovacie faktory ako:

» Vlastnictvo a prava suboru.

» PouZivanie Sifrovanych formatov suborov alebo kotimv.

« Ulohy uZivatéa a podniku.

« Specifické webové sluzby, ako webmail alebo soeislete.

* Webové adresy.

* Informacie o USB zariadeniach, ako vyrobca alebdeho

3.2.2 Analyza obsahu

V prvom kroku kontextova analyza zachyti obalkwpot ju, rozparsuje kontext a nahliadne do nej.

V pripade emailu, ak sai®m nachadza ibaisty text, je to jednoduché, ale ak je jeho obsahom
binarny subor, tak sa jeho obsah stava zloZiteji&impochopenie. DLP systém pouZiva na vyrieSenie
tohto problému tzvcrackingsuborov.

Cracking suborov je technologia, ktora sa pouZavaitanie a pochopenie suboru, hoci je jeho
obsah uloZzeny pod viacerymi vrstvami. Napriklad,jakabdka z Excelu vlozena do dokumentu
Word a ten je zozipovany. Cracker musi najprv rbgk&ibor, préitat dokument Word, analyzova
ho, naj$ Excel tabliku, ta pre&itat’ a zanalyzovaju. Iné rieSenia mézu lByeSte komplexnejSie, ako
napriklad sibor CAbzabudovany v .pdf stbore.

V pripade, k&' sa uz najde obsah, tak na jeho analyzu mézemdtptaehniky spominané
v nasledujucich podkapitolach, aby sme boli schaytiali’ pripadné porusenie firemnych politik.

Kazda z nich ma svoje slabé a silné stranky.

3.2.3 Regularne vyrazy

Regularne vyrazy su nagstejSie pouzivana technika DLP systému na anapsahu. Analyzuje
obsah pomocou Specifickych pravidiel, ako naprikizel 16-cifern&islo zodpoveda popistisla
kreditnej karty. Vo v&Sine DLP rieSeni sa tieto zakladné regularne vynazgiruju o pridavna
analyzu. Prikladom moéZe fiyak sa meno nachadza v blizkosti adresy ata Adizkosti ¢isla
kreditnej karty.

NajcastejSie sa pouziva ako prvy filter, pomocou ktoréme schopnifahko detekovaéasti

Struktarovanych dat, ako naprikladlsla okEianskych preukazov alebo platobnych kariet. Silnou

8 Computer-aided design CAD stbor obsahuje 2D ab&bmodel.
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strankou tejto techniky je, Ze sa spravidla dajévest’ vel'mi rychlo, nasledne sa jednoducho
upravuju a stliahko pochopitiné.
Slabou strankou tejto techniky je nachylhdschybnému vyhodnoteniu. NavySe poskytuje

vel’'mi mala ochranu pri neStruktirovanom obsahu.

3.2.4 Databaza odtla&kov

Niekedy sa nazyva afxact Data Matchingje technika, pomocou ktorej porovnavame obsah
s presnym popisom citlivych dat z databazy. Akd&klpd mbézeme uvia'spolitiku, ktora sa zameria
iba nacisla kreditnych kariet klientov a bude ignorézamestnancov, ktori budd mbnapriklad
nakupovd cez internet.

Tato technika sa vyuziva pri analyzovani Struktargich dat. Jej vyhodou je to, Ze jej
chybovos ozna&enia sa blizi k nule. DoYaoje nam ochramicitlivé data a pritom ignoruje iné alebo

podobné data. Jej hlavnou nevyhodou je jej obsiddilabaza vzoriek.

3.2.5 Presné zhodovanie suborov

Pri tejto technike sa z kazdého citlivého subomagphash a monitoruje sé&,nejaky subor odpoveda
danému odtkku. Niekto povaZuje tato techniku za kontextovu lgna kedZze obsah samotného
suboru nie je analyzovany.

Tato technika je vhodnd& pri analyzovani masmedd@nywlebo inych binarnych suborov, kde
by analyza textu nebola Uspesna. Su to suboryaky, fvideo a audio nahravky a iné. Vyhodou tejto
technolégie je, Ze ju mbZeme pauzia hocijaky typ suboru ajej chybovobude nizka za
predpokladu dostatoe vékého hash.

Nevyhodou je, Ze sa jej dahko vyhndi ato zmenenim alebo pridanim par bitov suboru.
TaktieZ nie je vhodna na subory, ktoré &asto upravuju, ako dokumenty alebo editované

masmediélne subory.

3.2.6 Ciastoéné zhodovanie stborov

Tato technika vyradavac¢ag’ alebo cely obsah chraneného obsahu. Mohli by srhenit’ politiku,
ktora bude ochtsovat’ citlivy dokument a DLP dohliadne na t,sa niekde tento obsah objavidbu
to ako celok, alebo par viet z neho. Napriklad e smohli vytvori’ nova politiku, ktord bude
ochraiova’ dokumentaciu nového produktu. DLP oznami kazdéigemie tejto politiky aj keby sa
zamestnanec poku3al pas{aapr. pomocou IM) hoci iba odsek z nej.

VacSina rieSeni je zaloZzena na cyklickom (alebo pnedjicom sa) hashovani, pri ktorom sa
vytvori hash zZ'asti obsahu, ofset a preddefinovanggtaznakov, a potordalsi ad’alSi az do konca

dokumentu. Analyzovany dokument prechadza rovnahgstupom a kontroluj&j sa zhoduje hash.
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Tuto techniku pouzivame pri ochrane textovych dodmtav, ako st napriklad zdrojové kody.
Vyhodou tejto techniky je, Ze dokaze ochraméStruktirované data a ma nizku chybdvdsekto by
sa mohol odvaZipovedd, Zze ma nulovu chybovésale za predpokladu, Ze kontrolujeme vetu po
vete, tak kazda bezna veta by mohla vy¥algistrahu porudenia politikyDalSou vyhodou je, Ze
nepotrebuje analyzovecely obsah vikého dokumentu, ale postgej iba jehocad’, aby odhalila

priestupok.

3.2.7 Staticka analyza

Staticka analyza vyuZiva strojovéemie a iné statické techniky na analyzu tela obsahig’ovanie
poruSenia politik v obsahu, ktory zodpoveda chraman obsahu. Do tejto skupiny spadaju rézne
techniky statickej analyzy, ktoré sa liSia v sp&@sadimplementacie a vo vykonnosti. Niektoré sa
podobaju na techniky pouzivane pri blokovani spamu.

PouZiva sa na analyzu neStruktirovaného obsahupduigtie deterministickej techniky, ako
napriklad technikyiastaného zhodovania, by bolo neefektivne. Dok&ze pia@cay s nejasnym
obsahom, kde nemusimetbschopni izolové presné podklady k vytvoreniu politiky. Jeho amau
nevyhodou je vika chybovos.

3.2.8 Slovniky a kategorizovanie

Slovnikova technika pouziva slovniky, ktoré obsahmpznam slov a fraz Specifickych pre danu
organizaciu. Slovnikom méze bpapriklad XML’ dokument, ktory obsahuje dany zoznam napriklad
pre finarkné alebo zdravotnicke organizacie. Pri paeldvani obsahu sa porovnavaju jednotlivé slova
a ak sa zhoduju, vyvola sa chyba poruSenia politik.

Kategorizovanie je technika, ktora pouziva prednasié kategorie pravidiel a slovnikov pre
bezné typy citlivych dat. Vyhodou je jednoduchd@nfiguracie. Kategorie politik mézu tveri

zaklad pre v&ie a sofistikovanejSie firemné politiky.

3.3 Sposoby monitorovania

Ako sme uz spomenuli v kapitole 3.1.3, pozndméypy dat — Data in motion, data at rest a data at
endpoint. Hlavnymi ¢cagami DLP systému v oblasti monitorovania je monit@e siete

a monitorovanie koncovych zariadenid¥lSich kapitolach si ich popiSeme.

3.3.1 Monitorovanie siete

Vac¢Sina organizacii ako prvy produkt z rady DLP ngstramplementuje prave monitorovanie siete,

ktoré im poskytuje ochranu spravovanych aj nesprawgch systémov.

® XML (Extensible Markup Language — rozsititg znakovaci jazyk) sliZi k Strukturalizacii dat.
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Srdcom vasiny DLP systémov je pasivny monitor siete. Tentmitor sa typicky umiestije
v blizkosti gateway’ alebo SPAN. Zachytava pakety, zafaje ich a vykonava analyzu obsahu
v redlnomc¢ase. Hlavnou poZiadavkou uzZivide je, aby tento monitor neobmedzoval priepustnos
ich siete. Niektoré rieSenia DLP pouzivaju radSepnitor na sledovanie preddefinovanych
kombindcii portov a protokolov, ako na sledovaraédej komunikacie iba na zéklade jej obsahu. Na
vedomie musime btfaaj fakt, Ze vykonnas je nepriamo Umerna pm vytvorenych politik.

V pripade, Ze vytvorime ¢8ie mnoZstvo politik zaloZenych t@stainom porovnavani dokumentov
alebo databaze od#eov (obe su zaloZzené na porovnavani s uloZzenymohashukite sa stane, Ze
vykon systému nadm bude kl€sa preto potrebujeme vybalanstvalebo rozdeti z&'az na viac
tokov. Prikladom toho moZze typresunutie emailovej komunikéacie na server, ktorphlitiky su
priamo nastavené na problematiku emailov.

DLP systém je navrhovany tak, aby blokoval komucikd Samotné blokovanie nie je
najjednoduchsie, ato hlavne ztoho dbvodu, Zeepafeme povoli autorizovand komunikaciu
a zablokové neautorizovanu a to vietko musi’byykonané v realnomiase. Preto musime filtrotza
pomocou mostu, proxy aleaCP* poisoning

Most je zariadenie s dvoma gbwymi kartami, ktoré vykonava analyzu obsahu zaubétk sa
mu ni€o v komunikacii nebude P&, prerusi ju. Spojovanie pomocou mostu nie je rajviejSie
rieSenie, pretoZze nemusi zastakazdy Unik hné na jeho z&atku.

Proxy je 3Specialne teny pre witl aplikaciu alebo protokol. Pred tym, ako poslalej
komunikaciu, uklada si ju do vyrovnavacej pamatk je mozné vykonahlbsiu analyzu jej obsahu.
Ak zariadenie dokaZe revervav&SL®, potom mézZe taktiez nazeéralo Sifrovanej komunikécie
(napr. Gmail, Hotmail, Facebook a pod.).

TCP poisoning je metdda, pri ktorej sa monitorupenkinikacia a ak odhali riie nepovoleng,
injektujeme TCP reset paket, ktory zruSi danu kaké&eiu. Toto funguje na kazdom protokole, ale
vysledok nie je prili§ efektivny. Niektoré protokda aj napriek resetu paketu budu shabinovt’

komunikéciu.

3.3.2 Monitorovanie koncovych zariadeni

Ako sme sa uz zmienili implementacia DLP systémuaa@a na sieti, a to z toho dévodu, aby sme
rychlo a efektivne pokryli vSetky zariadenia v dasieti. Toto rieSenie, ale nie je Uplné. Neodluja

data v pripade, ak si niekto odnesie notebookkediisi niekto nakopiruje data na prenosny disk.

1% Gateway je uzol, ktory spojuje dve siete.

1 SPAN (Switched Port Analyzer) je zapojeny medzirda alebo viacerymi prvkami siete a analyzuje nim
prechadzajici tok sfeu.

12TCP (Transmission Control Protocol) je internetpvgtokol.

13 SSL (Secure Socket Layer) je kryptograficky prololouziva sa v aplikaciach rézneho druhu.
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Aby sme sa presunuli od prevencieteigho Uniku ku kompletnej ochrane obsahu, musime
implementové ochranu aj na koncoveé zariadenia (desktop, notel#8N). Dany softvér nazyvame
endpoint agent.

Pridanie endpoint agenta do DLP rieSeni nam pogkytielen schopndsprel’adava lokalne
uloZzené data, ale aj schoptiagchrani’ systém v pripade, Ze uz nie je pripojeny k sikgienti pri
monitorovani a ochrane dat st obmedzeni viasamoisdaného stroja. V pripade, Ze mame vytvorenua
politiku ,,Ochraiuj vSetkych desamilionov ¢isel kreditnych kariet z databazy”, méZeme ju ndiira
jednoduchsSou politikou ako napriklad ,Ochné&etkycisla kreditnych kariet".

Hlavnymi vlastnogami su:

* Vyhladavanie obsahu — pigidvanie uloZzenych dat na mozné porusenie firemnych
politik.

e Ochrana suborového systému — monitorovanie a @wsénoperacii so suborom. Toto
sa pouziva pri zabraneni zapisu obsahu na USBdeaim Obsahuje aj nastroje na
desifrovanie alebo aplikaciu DR

* Ochrana siete — monitoruje a pasie si@ové operacie. V pripade, Ze sa koncové
zariadenie nachadza mimo firemnej siete, méZze eéndpgent poskytnil podobnu
ochranu ako gateway DLP. Nac¢gine koncovych zariadeni sa stard ¢ #daxovanie
prostrednictvom siete.

« Ochrana GUf/jadra — obecnejSia kategoria, ktord obsahuje régoenare, ako

napriklad Copy-Paste, Print Screean a pod.

“ DRM (Digital Rights Management) je pojem ozunfici technické met6dy, ktoryckéélom je kontrolovanie
a obmedzovanie pouzivania obsahu digitalnych médii.

1> GUI (Graphical User Interface) v preklade graficivatéské rozhranie napr. okno aplikacie.
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4 Popis spravania uzivatéov a procesov

V tejto kapitole popiSeme par modelovych situagiasania uzivat®v. UkdZeme na nich, aké
incidenty mézu sposobia ako by sa k danému incidentu mal post®IiiP systém. Predpokladame

beZny operény systém, na ktorom bezZi endpoint agent.

4.1 Spravanie uzivatda

Ako prvy modelovy pripad si uvedieme spravanie aika, ktorého hlavnou pracovnou niggql je
vytvaranie a upravovanie dokumentov. Tieto dokumangju citlivy obsah (zdravotné zaznamy,
vyplatné pasky apod.) a DLP systém ma nastavettifikpotak, aby tento obsah chranil pred
vloZenim do IM spravy alebo na web.

Uradnik p@as pracovnej doby komunikuje prostrednictvom saejéiete so svojimi znamymi
a popri tom pomocou Copy-Paste presuva informaaelzmdokumentmi alebo databdzami. Pri
chvilke nepozornosti vloZi obsah schrétfkyo nespravneho textovéholpoa odo3le. Informécie su

zverejnené na internete. V pripade, Ze sa tietwrimicie niekde nakeSuju, su nenavratne prezradené.

Start

Ma prava na

manipulaciu? Zablokuj akciu

i

Vytvor spravu o
incidente a odosli
spravcovi

k

Informuj o incidente
uzavatela

Monitoruj obsah a
akcie

Ano Nie
Povolena
akcia?

Obrazok 4: Schéma monitoringu.

6 Schranka je spravovana opamam systémom a je &na k prechodnému uchovavaniu réich dat.
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Takyto zaver DLP systém nedovoli. Ten aktivnhe nuoaje obsah schranky a miesto, kam sa
uzivatd snazi vloA jej obsah. Monitor zisti, Ze sa presuvaju citlil&a na nepovolené umiestnenie,
odhali poruSenie firemnych politik a nedovoli ukavi vykona danu akciu. Vytvori spravu
o priestupku a odosle ju spravcovi DLP. V poslediaoku informuje uZivatéa, Ze spdsobil mozny
unik citlivého obsahu.

4.2  Spravanie procesu

Za proces v tomto pripade povazujeme Skodlivy goftktory ma v imysle vykorianejaky unik dat.
Predpokladajme situéciu, kde si uzivatastavi politiku k zloZke, ktora obsahuje jeha/@ime fotky.
DLP systém si vytvori z kazdej fotky v danej zloZkash a uloZi si ho do databazy otktav.

Politika zakazuje posielanie suborov prostrednittveebu.

Start

Ma prava na

i Nedovol odoslat

Vytvor spravu
o incidente

l

Informuj uzivatela
o incidente

Odosielanie stboru

Nie
Zhoduje sa
s hashom

v databaze?

Obrazok 5: Diagram chovania procesu.
V tejto modelovej situacii uvazujme, Ze opgna systém obsahuje tréjskehorilkos beZznou

funkcionalitou popisanou v kapitole 2.5.2. Tréjanpoklsi odoskaziskané data. Opeairay systém

nevidi rozdiel medzi trojskym kmm a beZznym uZivatem, pretoze tréjsky kb vykonava svoje
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akcie s pravami uzivdte. Ak ma uzivaté povolend manipulaciu so suborom, ako napriklad
otvaranie a kopirovanie, potom to vSetko ma powlantréjsky ké. Ten mbze prekopirovdotky

na iné nechranené miesto na disku, a potom sackbaspposld von z p@itaca. Tato komunikacia
vyvola poruSenie zadefinovanych politik, lebo porgvnévani posielaného suboru sa zhodoval jeho
hash s inym v databaze. Nasledne vytvori sprangidente a oboznami uzivéisEeo danom poruseni.

Této ochrana upoziwje na zero-day Gtoky alebo na nezabez®l chybu systému.

17 zero-day utok je ozmanie Gtoku, ktory sa snazi vgtsi vyuZit' chybu softvéru, ktora este nie je
vSeobecne zndma.
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5 Moznosti monitoringu uzivatd’ov

a procesov

V slBasnosti existuje na trhu viacero produktov na naoimy uZivat€ov systémom DLP od
vyrobcov ako Symantec [33], McAfee [34], Websen3g],[| RSA [36], Trustwave [37] a pod. Ich
produkty sa liSia nielen v sp6sobe monitoringu aghetom, aké aktivity monitoruju.

VacSinou sa DLP systém skladd z agentského softvespréacovského serveru. Prave
pomocou serveru mbézu vSetky zodpovedné osoby teatuplatiova’ bezpénostnu politiku v praxi.
Ochrana zo serveru putuje na koncové stanice podeijksiete, jednotlivé stanice su nepretrzite
monitorované a na nich prebiehajuca manipulaciatami. Ich prenos alebo pouZivanie podlieha
obmedzeniam prednastavenym v bénostnej politike. Je potrebné vybrdie data, ktoré si
vyZaduju zvlaStnu ochranu a pozomiogybra® méZeme celé stanice alebo iba jednotlivédomley
adresara, subory alebo iba zloZkyitého typu a ako posledné im nastavime prisluSaespKazdy
takto vybrany objekt ziska svoje vlastné ammae. Softvérovy agent pri hocijakej naslednej
manipulécii so suborom na konkrétnej stanici vi dientroluje toto ozné&nie a nasledne umozni
uZivatéovi iba také akcie, ktoré spd@iaog’ vopred definovala pre dany subor a uzZivate

Ak sa uZivate pokusi manipulova s datami, na ktoré nema dostaié prava, bude o tom
patricne oboznameny. Upozorneny nebude iba uZiyae aj osoba zodpovedna za beépog’

systému.

Management Console

(\O L Wg . i a
\@fﬁ [ﬁ 6 R
Obrazok 6: Schéma prepojenia a komunikacie systémDLP [23].
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Vyhodou je praca offline. V pripade, Ze koncovan&a je odpojena od siete, nedochadza
k vypnutiu ochrany. V agentovi je totiz uloZena lpdea verzia firemnej bezpeostnej politiky,
takZze ochrana prebieha neustéle, dj keuzivaté odnesie dblezité data na notebooku domov a nie je
pripojeny do firemnej siete.

V nasledujdcich kapitolach popiSeme vyznamnejdstabsti komemnych aplikacii.

5.1 Symantec — Insight

Symantec nazval technolégiu, pomocou ktorejlagléiva a klasifikuje data, Insighahliadnutig.

Tato technika ako jedina pouZiva vektorové strojasgnie, aby zniZil&as a prostriedky potrebné na
vyvoj novych politik, ktoré budl ochtava’ neStruktirované data. Na vytvorenie politiky jej
post@uje aj malé mnoZstvo odtkov nestruktdrovanych stboroRaldou vlastna®u Insight je
Zistenie vlastnika suboru. V pripade, Ze pri paelavani data at rest alebo data at endpoint najde
citlivy stbor, oznami jeho tdp piatim vlastnikom, Ze umiestnenie ich stboru paeigiremné
politiky [7].

5.2 Websense — PreciselD

PreciselD je technoldgia, ktora untioe presnejSiu identifikaciu a klasifikaciu obsahac ako 370
réznych typov suborov a forméatov, od zdrojovéhowkédz CAD vykresy, Verilog kdd a mnohé iné,
hoci by bol obsah \aty a vloZzeny do iného suboru. Tato technoldgiaZiwau viaceré metody
klasifikacie, ako databdzu odtkov, regularne vyrazy, slovniky,ciastané a celkové
zhodovanie, staticki analyzu a spracovanie prinoélze jazyka k tomu, aby pomohla organizaciam
odhalt’ ich aktiva a posiltiiich politiky. Spracovanie prirodzeného jazyka aygSpresnas detekcie

a klasifikacie PreciselD. Pévodne bol vyvinuty gretreby izraelskej arméady, pretoism vysoké
bezpénostné poziadavky [6].

5.3 Oracle IRM

Je systém na zabezjgmie a sledovanie délezitych dokumentov, a to ajariiremnej siete. VyuZiva
kryptografické algoritmy AES a RSA spolu s protinmuiaénym softvérom a ochranou proti

snimaniu obrazovky.

'8 Top piatim méZeme chapaako poslednych paslastnikov, ktori s danym stiborom manipulovalepal

prvych piatich, ktori st v zozname jeho vlastnikov.
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Oracle IRM? sa pouZiva na S$ifrovanie (z&péenie) stboru tak, aby iba opravnené osoby
mohli datasne deSifrowaa pouzivd dany subor. Waka jeho transparentnosti méze autorizovany
uZivatd pouzivd zapeatenu informaciu v Standardnom (opgram) prostredi. Klientsky softver,
pomocou ktorého desSifrujeme dokument, zatowhrani a sleduje zapatené informacie, aj kesu
pouzivané atak zahmaje uZivatéovi, aby ziskalcisté neSifrované data. Schému zabéep& si

moZete pozriena obrazku 7 [5].

= i - l 3)Distribiicia cez
2)Zabezpecenie [j' E‘:Ll email, web ¢i IM
dokumentov P @ 3 atd’.
a emailov - [_l, =Y |
1) Tvorba dokumentov
a emailov
Nistroje KO]]CQW
a rozhrania Zabezpetovacie uzivatel’
ndstroje a

[g aplikaéne-
f ] - programové
A : rozhrania

Autor

4)Priradenie

Sledovani
7)Sledovanie uZivatel'skych prav

pristupov
prostrednictvom
predom
pripravenych a
prispdsobenych

sprdy Kontrolné 6)Podrobna kontrola |

zostavy pristupov z koncovych |
stanic

5)Koncova stanica
transparentne
ziskava pristupoveé
priva

Oracle Information Rights
Management server

Obrazok 7: Schéma popisujuca fungovanie zabezpenia dokumentov pomocou Oracle IRM [11].

5.4 Magic Quadrant

Spolanog’ Gartner Inc. [12] vytvara kaZzdanoe hodnotenia réznych produktov rovnakého typu,
ktoré sa nazyva Magic Quadrant. Vyrobcoviam hodnotia pokh dvoch kritérii:Uplnos’ vizie
aschopnos vykonava PouZiva rbzne kvalifikatory pre tieto kritériagrpocou ktorych MQ hodnoti
Ucastnikov testu. Gartner neztheziskané informacie g@stnikmi. Potl hodnotenia oboch kritérii
vytvara graf rozdeleny do Styroch kvadrantov:

* Vodcovia (eader$, ktori mali vysoké skoére v oboch kritériach. Tglpr to byvaju

vel'ké spol@nosti, ktoré si vybudovali podnik s viziou a potétam ras.

9 IRM (Information rights Management) je pojem o@mjéci technolégiu, ktora ochitaje citlivé data pred

neautorizovanym pristupom.
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* Vyzyvatelia (Challengers), ti maju vySSie skore nitékiu schopnosti vykonava
Typicky to byvaju véSie spol@nosti s minimalnymi planmi do buddcnosti.

» Vizionari (Visionares), ti maju vySSie skore v rit Uplnosti vizie. Byvaju to mensie
spolanosti, ktoré pomaly ale isto odhgl svoj potencial.

« Drobni hr&i (Niche players), tito maju nizke skére v oboclitékrach. Byvaju to

nov&ikovia na trhu.

5.4.1 Vysledky Magic Quadrant pre DLP systémy

Vodcovia ukazali, Ze dobre chapu potreby klientgoskytli im komplexné rieSenia vSetkych troch
problémov (siete, wladavania, koncové zariadenia), ato priamo alebioulzspolupracou s
klientmi. Poskytli inovujuce napady a rieSenia, r&t@ste musia plne danit’ do prevadzky, aby

stopercentne uspokaijili potreby trhu.

Vyhodnocovacie kritéria Vaha
Pochopenie trhu Standardrjd | Vyhodnocovacie kritéria Vaha
Trhova stratégia Standardrja | Produkt/Sluzby vysoka
Stratégia predaja Standardpa | Predaj/Cena vysoka
Stratégia ponuky produktu vysoka Reakcia na poziadavky trHu  Standardna
Inovacia Standardna Hodnotenie uZivatev vysoka
Graficka stratégia Standardrfa | Operécie vysoké
Taburlka 1 VPavo su vyhodnocovacie kritéria pre Gplno vizie, v pravo pre schopnogvykonavat’ [4].
challengers leaders
( A
Symantec
McAfee
— o Websense

2 RSA (EMC)

O

O

>

o Trustwave

2 CA

=

= o / Vercésys Code Green Networks

o Fidelis Security Systems

Palisade Systems-._
Trend Micro

GTB Technologies

\. y,
niche players visionaries

~————] completeness of vision F———p

Obréazok 8: Vyhodnotenie Magic Quadrantu v roku 2010v oblasti systémov DLP [4].
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Trustwave sa ako jediny ocitol v kvadrante vyzyVatenielen Waka tomu, Ze jeho produkt
ma dobré schopnosti, ale najma preto, Ze jeho aghmodel nie je zamerany iba na DLP problém.

Vo vizionarskom kvadrante sa ocitli CA a Code Grad¢gtworks. CA sa ocitla opa ako
vroku 2009 vo vizionarskom kvadrante aj naprieknuo Ze odvtedy spravila par vyznamnych
krokov, ale eSte stale jej chybaju niektofédové funkcie. Code Green Networks je kvalitny praduk
najma pre malé a stredné podniky, ale najde stghée aj u par w@&ich podnikov.

V kvadrante drobnych h&av sa pre rok 2010 objavilo aZtpéiyrobcov. GTB Technologies
a Palisade Systems su malé rozvijajuce sa firngypammaly sa d@huju na konkurenciu. Verdasys
a Fidelis Security System poskytuju rajsnejSie technoldgie pre koncové zariadenia a,s@ée

chybaju im komplexné rieSenia, ktoré pozadujtkeepodniky [4].
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6 Navrh aplikacie

Cielom tejto kapitoly je SpecifikovapoZziadavky na aplikaciu, ktora by bola schopnéaréai
koncovu stanicu pred anikmi citlivych dat. Jednatesda o navrh endpoint agenta, ktory by mal
vykondva monitoring (sledovy detekovd priestupky a klasifikova ich), vytvard spravy

o incidentoch, uchovavaspravy o incidente a spravavaolitiky (vytvara’, pozméova’ a rust).
Navrhovana aplikacia nebude predstavguae funkny DLP systém.

Aplikacia je navrhovana pre opérg systém MS Windows a predpoklada nasledujuce
hierarchické usporiadanie uzivetdg (¢im nizSie ¢islo, tym ma uZivate v&Sie opravnenia pri
zaobchadzani s endpoint agentom):

1. Administrator DLP systému.
2. Riaditd’.
3. Uradnik.
Uradnik ma spravidla viac obmedzeni pri manipuléaisiborom ako riadite

6.1 Sprava politik

Vytvor nov(
politiku

Uprav politiku
Zrusenie
politiky
Nahliadanie
na politiky

Ciasto¢né
zhodovanie

vytvor
M Databéza
uloz do odtlackov
vytvor

A

Administrator

Odstrénenie
hash

vytvor

Riaditel

Obréazok 9: Sprava politik.
Spravu politik ma na starosti administrator DLPtéyss (vii’ obr. 9). On je aj zodpovedny za
spravny navrh a Upravu politik. Jeho mozné akcievgtvor politiku, uprav politiku, zrus politiku
a nahliadanie do politikdalsim aktérom je riaditejeho jedinou akciou je nahliadanie do politik bez

moznosti Upravy. Uradnik nema Ziadne povolené admigené so spravou politik.
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Pri vytvarani politiky sa budeme rozhodéyv@omocou akej techniky ochranime dany obsah.
Ak je obsah v textovej forme, potommabzeme pouZitechniku regularnych vyrazov. V pripade,
Ze je obsah v binarnej (alebo textovej) forme, gakZijeme technikéiastainého alebo celkového
zhodovania. Atributy politiky su:
 Cesta— k zlozke, k stboru.
« PouZzité pravidlo — kdito jedno, alebo kombinacia dostupnych technik.
Uprava politik je délezitym tkonom spravy. Politigpravujeme v pripade, Ze ich nasadenie je
neefektivne alebo neéimné. V takomto pripade mdéZzeme politiku celkom tudebo ju mézeme

potrebne upravi

6.2 Monitorovanie akcii

Monitorovanim zigujeme,¢i nejaka akcia neporusuje definované politiky. Monipri tom sleduje
viaceré okolnosti. V prvom rade zisti,ma uZivaté k danému obsahu pristup. Ak nie, vytvori spravu
o incidente aoboznami uzivéte Ze poruSil politiky. Inak povoli uZivdwi manipulovd

s obsahom. Monitor pomocou regularnych vyrazotiastainého alebo celkového zhodovania
Zistuje, ¢i je alebo nie je manipulované s citlivym obsahdik. sa naklada s obsahom v rozpore
s politikami, napriklad presivanie dat do nezab&apého suboru, monitor okamzite zablokuje dané
vloZenie a pattine to oznami. V pripadoch, &eobsah (citlivy alebo nie) a manipulacia s nim su
v sulade s politikami, monitor vyhodnoti celok akezpé&ny a povoli ho. Spésob monitorovania je
detailnejSie popisany na obr. 10.

Monitor nam taktiez zartwje kontrolu umiestnenia citlivych dat. Subory s&éekady
nepozornou alebo nedbalésu mézu dostamimo kontrolovany priestor. Preddavanim suboru
po subore monitorom zistime také anomalie a podmian potrebné kroky k ochrane danych dat.
Idealnym rieSenim daného problému je premiestnedigoru do déasnej ochrannej zlozky a
oboznamenie vlastnika suboru. V niektorych pripadbg bolo lepSie, aby sa dany subor zmazal

alebo aby sa zaSifroval jeho obsah.
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Praca so obsahom

Binarny

Textovy

Monitorovanie
pomocou

Monitorovanie
pomocou Ciastocnej

na
2

Povol akciu

v

Zablokuj akciu

Vytvor sprvavu o

Oboznam uzivatela

Obrazok 10: Monitorovanie ¢innosti.
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6.3 Sprava incidentov

Pod pojmom sprava incidentov si méZeme predéatabazu, ktord uchovava informécie o kazdom
priestupku proti politikam. Kazda sprava by malaatiovd tieto zakladné udaje (obr. 11.):
* Kto vykonal incident, aby bolo mozné vyvédiosledky.
« Kedy sa dany incident stal, aby sme mohli gjsti nejaky uZivate si kazdy Stwrok
posiela ,omylom“Casti firemného know-how.
* Aka politika bola porusend, aby sme v pripade cBfibnnavrhu a implementacie
politiky boli schopni zisti, o ktora politiku sa jedna.
» Aka akcia bola vykonana.
K databaze ma pristup iba be&pestny technik, ktory je sposobily rié&lané problémy.

Sprava o incidente

KTO: Juraj Pap

KEDY: 12:34 12 januar 2011

POLITIKA: Vytvéranie kopii
citlivych dat

AKCIA: Zamedzenie akcie,
oboznamenie uzivatela

Obréazok 11: Priklad spravy o incidente vkladanej ddogu.
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7 Ovladace (Drivers)

Cielom tejto kapitoly je oboznami citatefa s principmi vyvoja ovladav. V nasledujucich

kapitolach si najprv predstavime hlavny model ostéd, z ktorého sa odvijaju vSetky névrhy
implementécii ovladsv. Vysvetlime si, ako postupuju vstupno-vystuprZiadavky a ako na ne
reaguje aktualny ovladaPredstavime si Specialny typ ovlddazvaného minifilter, jeho vlastnosti

a spoOsob filtrovania poziadaviek.

7.1  Windows Driver Model

Pre spravnu komunikaciu a ovladanie periférnehdadania postd pouZt’ iba jeden ovlada
V praxi sa to takymto spdsobom nerobi. Fyzické axbmnia (disky, tkarne, klavesnice,
zobrazovacie jednotky a pod.) si¢ab obsluhované celou skupinoutazenych ovladmv, ktora sa
nazyvadriver stack(zasobnik ovladsov).

Kazdy ovlada v zasobniku vykonavéas’ prace potrebnej k podpore danej vstupno-vystupnej
(dalej /O input/outpu} operacie. Zakladnd motivacia pre tento vrstevnigtypp je zaloZzena na
potrebe redukovaredundantny kod, a to zavedeninflmeprace. Niektoré periférne zariadenia mézu
zdid’at’ rovnaké ovladeée zariadeni al/O zbernicu. RieSenim by mohla, bgk by sme
implementovali opakovane ten isty kod pre kazdyadal zariadenia, ale to by bola stratasu,
energie a prostriedkov. LepSim rieSenim je modzdad’ funkcionalitu do jednozraych
komponentovgoho nasledkom bude maximalizacia moznosti opatavnpuzitia daného modulu.
Tento spbsob podporuje aj fakt, Ze ovigglay méde jadra su pba Windows driver model [14]
(WDM) rozdelené do troch zakladnych tried:

* Ovladae funkinosti function drivers.
* Ovladae zberniclfus drivers.
* Filtrovacie ovladae ilter drivers).

Ovladae funknosti st brané ako primarne ovlédgre dané zariadenie. Ako primarne ich
ozna&ujeme preto, lebo vykonavaju drvivl d&nu obsluhy /O poZiadaviek. Tento druh ovigala
prevezme volanie Windows API, ktoré bolo vytvorarapr. klientskou aplikaciou a preloZi ho do
skupiny /O prikazov, ktoré moézu tyalej poslané k zariadeniu. Ovlagafunkinosti st zvyajne
v zasobniku ovlad®v umiestnené niekde v strede medzi filtrovacimi@ds&mi a oviadami zbernic.

Ovladae zbernic implementuju Specifickd funkcionalitu jpiené hardvérové rozhranie (napr.
USB, PCI, SCSI a pod.). Su to v podstate nizkotweg ovliadae funkénosti pre dany typ zbernice.
Ovladae zbernic su stale umiestnené na dne zasobnikdadma

Filtrovacie ovlad&e sami o sebe neovladaju hardvér. Namiesto tohaudug a modifikuju

informécie, ktoré cez ne prechadzaju. Filtrovacikadaie mbézu by pouzité napriklad pre Sifrovanie
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dat pri zapise na disk a nasledné deSifrovani€itamni dat z disku. Tieto ovlada mézeme rozdeli
v zavislosti od ich pozicie viadom k ovladéom funkénosti na vrchné a spodné filtre. Ovlada
funkénosti a zbernic stasto implementované ako par ovlé&dhainifilter ovliada alebo obecne ako
pér trieda-minitrieda ovlada.

Trieda ovladéa poskytuje podporu operacii pre obecny hardvédén Specificky) na zaklade
jeho typu (klavesnica, monitor a pod.). Systém Wimsl poskytuje sadu tried ovlade. Ovladge
minitried su poskytované vyrobcom daného zariad@nepodporuju jeho Specifické operacie.

vrchné filtrovacie
ovladace

ovladace
funkénosti

spodné filtrovacie ™
ovladace /

ovladace zariadeni

ovladace zbernic

/7 filtre ovlddacov
zbernic '

IRP

ovladace zbernic

Obrazok 12: Zret'azenie ovlad&ov v zasobniku ovlad#ov a predavanie IRP paketu.

7.2 Paket I/O poziadavky

Ovladae v zasobniku ovladav predavaju informacie ovladiam pod nimi, v zavislosti na obsahu
IRP (/O Request Packet — paket I/O poZiadavky)y @eoces zdéina, kel uzivatd#skd aplikacia
poSle /O poZiadavku. Windows /O manazér zabald tdoziadavku do IRP a umiestni objekt
zariadenia na vrchol zasobniku zariadeni a polzij& nasmerovaniu IRP do vhodnej odbavovacej
rutiny najvrchnejSieho ovlidda daného zariadenia. Ak dany ovl&ddokaze obslUZi danu
poziadavku, uko¥i I/O poZiadavku a vrati IRP I/O manazérovi. Ukenie si vysvetlime neskoér,
zatid’ chapme uko¥enie 1/0 poziadavky ako to, Ze zasobnik ovtédavykonal to,co poiiom bolo

pozadované alebo sa o to aspokusil.
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Ak sa vrchnému ovlada nepodarilo uspokaji poziadavku, potom spravi iba t&o mbéze
a néasledne zisti, ktory ovlatige d’alSi v rade pod nim pomocou volathiCallDriver(). PoZiada 1/0
manazéra, aby poslal IRPdialSiemu ovladéu (obr. 12). Tato séria krokov sa opakuje ¢adSi a
dalSi ovlada, az kym sa neukai I/O poZiadavka. Poznamenajme, Ze poZiadavka secukzdy.
Ak narazi na najspodnejSi ovl&d&en ju uz nema kautialej posld, a tak ju musi ukatit’.

Aby sme lepSie pochopili fungovanie vrstvenia oalfy, pozrime sa blizSie na Struktdru IRP.
Oficidlna dokumentacia Windows Driver Kit [16] pspje IRP Struktiru akccjastaine zahmlenu®,
¢o v preklade znamen4, Ze ndm o nej nepovedia negcsu ochotni. Nezdokumentované polozky su
vraj rezervovaneé a pouzivané iba I/0O manazérom.

typedef struct _IRP {

PMDL Type;
ULONG Fl ags;
uni on {

struct _IRP *Masterlrp;

PVO D SystenBuffer;
} Associ at edl rp;
| O_ STATUS _BLOCK | 0St at us;
KPROCESSOR_MODE Request or Mode;
BOCLEAN Pendi ngRet ur ned;
BOOLEAN Cancel ;
KIRQL Cancellrqgl;
PDRI VER_CANCEL Cancel Routi ne;
PVO D User Buffer;
uni on {

struct {

uni on {

KDEVI CE_QUEUE_ENTRY Devi ceQueueEntry;
struct {
PVO D DriverContext[4];

H

};
PETHREAD Thr ead;
LI ST_ENTRY ListEntry;
} Overl ay;
} Tail;
} IRP, *PIRP;

NajpodstatnejSiatag’ tejto Struktary je jej typ. Kazdy IRP, ktory /O amazér poSle dole
zasobnikom, ma pridelenu tzv. hlavna funkanafor functior), ktora je ozn&ena akdRP_MJ_xxx
Kédy tychto funkcii hovoria ovlada, aku operaciu by mal vykotiaaby uspokojil I/O poziadavku.
Tri najcastejSie sa vyskytujlce typy IRP su:

* IRP_MJ_CREATE
* IRP_MJ_READ
* IRP_MJ_WRITE

IRP_MJ_CREATEsa posiela pri otvarani avytvarani novych subor®®P_MJ _READ
alRP_MJ_WRITEsa posielaju po otvoreni suboru a aznjacitanie a zapis dat.

Pri vytvarani IRP 1/O manaZér naalokuje pridavryzaly priestor za IRP hlatkou pre kazdy
ovlad& v zasobniku ovladav o ve’kosti StrukturylO_STACK_LOCATION17]. Této Struktura sa

liSi pod’a typu IRP. Zvyajne obsahuje ukazovéit@a odbavovaciu rutinu v ovladia ktora 1/0
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manazér zavola, atakisto informéacie, ktoré budédané volajucej rutine. TaktieZz obsahuje

ukazovaté na objekt zariadenia, ktorému je dany IRP prirgden

7.3 Preposielanie IRP

Ked odbavovacia rutina ovidda prijme IRP, zwajne ziska hodnoty parametrov zjej
IO_STACK_LOCATIONPo ziskani si s datami nalozZi padvlastnych potrieb. Ak na konci svojej
funkénosti tato rutina planuje preposlanie IRF&Siemu ovladéu v zasobniku, tak musi:

1. Naplinit I0_STACK_LOCATIONtrukturu prefalSi ovlada potrebnymi parametrami.

2. Zaregistrovd si ukortovaciu rutinu (tento krok je volitay).

3. Posla IRP kdalSiemu ovladéu v rade.

4. Vratit navratovu hodnotu.

Je viacero spbsobov ako nasfagiotrebnu Struktaru. Jednym z nich je, ak nepoundéra

momentalnu Struktdru namspecialne a chceli by sme ju jednoducho prettad’alSieho oviadéa,

zavolame rutindoSkipCurrentlrpLocation()ktora to vykona [15].

7.4 Ukonéenie IRP

IRP sa nembze donekama preposieth Nakoniec musi lyukonieny. Je to podstata toho, Zze IRP
hradé svoje ukatenie. Ak IRP dosiahne na najspodnejsi owadaasobniku, ten ho musi ukif
pretoze ho uz nema kam pasleBez olfadu na to,¢i sa tato akcia ska@h uspechom alebo
neuspechom, 1/0O poZiadavka je na konci.

Z technického Fadiska sa vSak eSte nekanHlavne ak I/O manazér &@e svoj ukotovaci
proces pre dany IRP. Po ukemi IRP I/O manazér prechadza Struktiru 10_STACKCRADION
pocndc aktualnym ovlad@mm a lfada, ¢i ma predchédzajuci ovladlazaregistrovani uka@ovaciu
rutinu. Ak nie je nt zaregistrované, 1/0O manazér sa presunie na I0_STAOCATION vysSieho
ovladaa a znova ho préhdava. Takto postupuje, az kym nedosiahne vrchedlaika oviadéov
pre dané zariadenie. V pripade, Ze si owagdatas spracovania IRP zaregistroval usmvaciu
rutinu, /0 manaZér ju vykona a presunie sa zndivdib k vrcholu zasobnika.

IRP je najpodstatnejSaiag’ou systému vratane 1/O volani. Prechadza dvoman@sPri prvej
zostupuje dole po zasobniku ovidde. Zastavuje sa iba v ovladah, ktoré maju potrebnu
registrovanu rutinu. Po dokéeni tejto cesty je IRP ukéany a smer v zasobniku sa obrati. Tentokréat

IRP zastavuje iba v ovladiach, ktoré maju registrovanu uk@mvaciu rutinu.
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7.5 FS minifilter

Minifilter je ovlada, ktory filtruje poZiadavky smerujice k a od zagad, presnejSie k tloznym
zariadeniam (FS filesystem-suborovy systém). Po predchadzajucich kapitotEchynara otazka,
preco vlastne vytvaranejaky minifilter, ke’ mozno vytvon filtrovaci ovlad&. Hlavnymi vyhodami
minifiltra su:

* Je jednoduchsi na vyvoj. M6Zeme vyté¥aspd’ahlivejSi oviada s mensim usilim.

« Dynamicky ho mézeme d#a’ a odstrani, ataktiez dynamicky pripaji a odpoji’ od
zariadenia.

* Pripojit ho méZeme na presne definované miesto v zasobri&daov.

e Sprava kontextu: rychlgjsté a sptahlivé kontexty pre objekt suboru, tok dat a pod.

e Skupina uZzitkovych rutin vratane podpory ziskavanigen aich ukladanie pre’alSi
efektivny pristupDalej méZzeme spometidutiny pre komunikaciu medzi minifiltrom a jeho
obsluhou v uZivatskom mode.

* Podpora nerekurzivnych /O poZiadaviek, takze gty vygenerované minifiltrom budu
vidite'né iba ovliddéom pod nim v zasobniku a suborovym systémom.

« Filtruje iba vybrané operécie, na rozdiel od jelmedghodcu legacy modél Tento musel

mat’ pre kazdu poZiadavku, ktord nim prechadzala, aulzoiu rutinu.

7.5.1 Zakladné pojmy

« Filter — ovlada, ktory vykonava utity druh filtrovania operacii.

e Zvazok golumg — objekt reprezentujuci logicky zvazok danéhoastfsého systému.

* InStancia ihstancg — inStancia filtra na zvazku nacitej urovni. Jednému zvazku mozetby
priradenych aj viac indtancii minifiltra.

e Subor — pomenovany objekt dat, ktory je uloZenydisku a méze sa sklafla viacerych
tokov.

» Tok (strean) — reprezentuje fyzicky tok dat stboru.

* Navratové déata QallbackDatg — Struktira, ktor4 obsahuje informacie o operddé to
ekvivalent k IRP.
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7.5.2 InStalacia minifiltra

Minifiltre sa inStaluji pomocou tzv. INEsuboru. INF stbor oztigje, aké instancie dany minifilter
podporuje. Kazdé oztianie inStancie musi obsahdvaj hodnotu pozicie, na ktord sa umiestni,
identifikaciu triedy (GUIBY), do ktorej patri a taktieZ mnoZinu priznakov.
Priznaky u&uju, ¢i minifilter potrebuje automatické priradenie k zké. Ak ano, tak pre kazdy
zvazok v systéme dostane minifilter notifikaciloot Ze sa mdZe ngripojit’.
Taburlka 2 Hodnoty pozicii a GUID definované spoknost’ou Microsoft [18].

Poradie n&itania Pozicia skupiny GUID triedy

Filter 420000-429999 <bez GUID>

FSFilter Top 400000-409999 <bez GUID>

FSFilter Activity Monitor 360000-389999 {b86dff5134e-4bac-b3cf-e8cfe75c9fc2}
FSFilter Undelete 340000-349999 {fe8f1572-c67a-4Bbac-0b5c6d66cafb}
FSFilter Anti-Virus 320000-329999 {b1d1al69-c54f78381db-bee7d88d7454}
FSFilter Replication 300000-309999 {48d3ebc4-4c834869-9c68ad42eb9f}
FSFilter Continuous Backup 280000-289999 {71laaBféR-4622-ad77-92bb9d7e6947}
FSFilter Content Screener 260000-269999 {3e3f0E3Ee1558-bb26-9820e1eba5c5}
FSFilter Quota Management 240000-249999 {8503cHBLI-#919-8f79-5028f5866b0c}
FSFilter System Recovery 220000-229999 <bez GUID>

FSFilter Cluster File System 200000-209999 {cdc®®I5b-4630-bf76-80f7ba655884}
FSFilter HSM 180000-189999 {d546500a-2aeb-45f60#hHh1799c3177}
FSFilter Imaging 170000-174999 <FSFilter Compres&&JID>

FSFilter Compression 160000-169999 {f3586baf-b58l6548d6c-0569284c639f}
FSFilter Encryption 140000-149999 {a0a701c0-a51ff-426¢c-06dc0395576f}
FSFilter Virtualization 130000-139999 <nedefinov&id|D>

FSFilter Physical Quota 120000-129999 {6a0a8e78-bba6-4fc4-a709-1e33cd09d67e
management

FSFilter Open File 100000-109999 {f8ecafa6-66d154889b-66585d7216b7}
FSFilter Security Enhancer 80000-89999 {d02bc3d2e04945-9bd5-f1883c226c8c}
FSFilter Copy Protection 60000-69999 {89786ff1-9e2f-9c9e-17753c7f4375}
FSFilter Bottom 40000-49999 <nedefinované GUID>

FSFilter System 20000-29999 {5d1b9aaa-01e2-46af-842b3f324c46}

Hodnotu pozicie si mdze kazda inStanci&iturdynamicky na poZadovanu Urdvea to

kedykd'vek paas chodu minifiltra prostrednictvom volaridterAttacheAtAttitude()

% INF subor je stbor obsahujlci nastavovacie infaiméOperany systém Windows pouZiva tento typ
suborov k inStalécii softvéru alebo ovléda.

2L GUID (Globaly Unique Indentificator)— jeditiey globalny identifikator, pozostava z 32 znakov
hexadecimalnej ststavy. Jeho maximéalna hodnotalpugs 2 triliony, a to z toho dévodu, aby sa zaizil
mozno$ priradenia dvoch rovnakych GUID.
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7.5.3 Registracia minifiltra

FS minifiltre st ovladée na Urovni jadra, preto musia obsahofiankciu nazyvanDriverEntry(),
ktord je prvou zavolanou funkciou v momented’ke ovlad& n&itany. RutinaDriverEntry() je
nieco podobné akmain()v jazyku C. V&Sina minifiltrov v nej vol&ItRegisterFilter()
FltRegisterFilter() m&a ako vstupny parameter StrukttFlT REGISTRATION19], ktora
obsahuje rutinu na odstranenie minifiltra, notifl&d spéatnych volani inStancie, zoznam
s ukazovatBmi na kontextové funkcie spatnych volani a zoznddaazavatéov na spéatné volania

operacii suborového systému. Vas§iae pripadov obsahuje kazdy zoznam iba par zaanamo

7.5.4 Inicializacia filtrovania

Po tom, ako sa minifilter zaregistruje, by mal ¢aa s filtrovanim pomocou volania
FltStartFiltering(). Nie je potrebné, aby sme ho volabDrverEntry(), ale v&Sina minifltrov je takto
implementovana. Tato funkcia rozpoSle notifikacieho nasledkom bude pripojenie minifiltra
k potrebnym zvazkom a Start filtrovania I/O poZize&.

Spravca filtrov prechaddza zoznamom inStancii nmitréfi KaZzdej je priradena hodnota pozicie.
Hodnoty pozicii pre koméné minifiltre vydava Microsoft a moéZzeme ich rtajs [20]. Cim vy3sie
¢islo hodnoty pozicie inStancia obsahuje, tym bud&stnena vysSie v zasobniku pre dany zvazok.

Pre vyvojarov je poskytnutych par hodnét, ktorénepodpisarfé oviadae mozu pouziva

7.5.5 Notifikacie inStancie

Ide 0 mnozZinu spatnych volani, ktoré informuju rilt@r v pripade, Ze jeho inStancia bola vytvorena
alebo zruSena. Minifilter méze prostrednictvom t@cholani kontrolové pripajanie alebo odpajanie
jeho inStancie od zvazku.
Nastavovacia rutinnstanceSetupCallbackjg volané v nasledujucich pripadoch:
* Ak sa ng&ita minifilter, tak raz pre kazdy zvazok suborovélgetému.
» Ak je pripojeny novy zvazok.
» Pri volani nasledujucich funkdhltAttach(), FltAttachVolume(), FltAttachAtAltitufje
FltAttachVolumeAtAttitude()
V priebehu spracovania tejto rutiny sa minifiltaszinodne,¢i ma k zvazku pripoji svoju
inStanciu alebo nie.
InstanceQueryTeardown(litina je volana iba v pripade, Ze je inStancipap@ha manualne. To
mébzeme vyvolé pomocouFltDetachVolume(pleboFItDetach() V pripade, Zze ovladaneposkytuje
tato rutinu, nepodporuje ani manualne odstraneale.InstanceQueryTeardownyrati Uspesny

navratovy kdd, potom filter manaZzérkpe s odstiovanim danej instancie.

2 Ako podpisané ovlada sa ozn&uji tie, ktoré boli preverené a schvélené sprods’ou Microsoft [39].
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7.5.6 Vytvorenie komunikaéného portu

Pre vytvaranie bezpmej a viackanalovej komunikacie sa pouZiva objesinénika&ného portu
minifiltra. Je uteny pre komunikaciu medzi médom jadra a uZitskgm moédom v oboch smeroch.
Komunikcia vramci médu jadra nie je podporovaRért je pomenovany objekt so svojim
bezpénostnym deskriptorom. ManaZzér filtrov vytvori tendbjekt pri inicializacii minifiltra pred
tym, nez bude hociktora inStancia minifiltratftana. Tento port mdzu vytvdriba ovliadée, ktoré su

v mbde jadra volanirgltCreateCommunicationPort()

NTSTATUS
FI t Cr eat eCommuni cat i onPor t (

IN PFLT_FILTER Filter,

OUT PHANDLE Port Handl e,

I N POBJECT_ATTRI BUTES (bj ect Attri butes,
N PVO D Server Port Cooki e OPTI ONAL,
PFLT_CONNECT_NOTI FY Connect Noti f yCal | back,
PFLT_DI SCONNECT_NOTI FY Di sconnect Noti fyCal | back,
PFLT_MESSAGE_NOTI FY MessageNoti fyCal | back,

I
I
I
I
I N ULONG MaxConnecti ons
)

Filter je nastrojom pre objekt minifiltra, ktory vytvaranto objekt komunikamého portu.
PortHandle ziskame po UuspesSnom volani funkttiéreateCommunicationPort()
ParameteObjectAttributesdefinuje rovnomennu Struktaru, ktora je potrebmaimicializaciu
mena, pomocnych priznakov a besapestného deskriptora pre prave vznikajuci komuttiggoort.

ServerPortCookie je kontext, ktory minifilter mégaradit’ k portu a tento kontext je nejasny
pre manazéra filtrov. V3etky notifikacie o pripojeénci odpojeni od minifiltra sa predaju tomuto
~cookie".

V pripade, Ze sa proces v uziiateom mode hocikedy pokuasi otvorport, tak sa zavola
ConnectNotifyCallback()rutina. Minifilter tymto nadobldda schopnoszabrani neZiaducemu
pripojeniu.

Ak sa na strane uzivdského médu uzavrie port, zavolaBaconnectNotifyCallback()

MessageNotifyCallbackig volany ,ak ovladaprijme spravu.

Maximalny paet pripojeni, ktory je povoleny pre dany port, jeéany pomocou
MaxConnections.

V pripade, Ze minifilter uspeSne vytvoril komunikg port, ihnd’ na hom za&ne n&uva

a v tejtocinnosti pokr&uje, az kym nie je uzavrety.

7.5.7 Prip4janie sa z uzivat€#ského modu na minifilter

Na strane aplikacie v uzivdiskom mode sa nachadza funkcia na otvorenie komtmékeo portu.
V pripade UspesSného spojenia sa v minifiltri zavalfina ConnectNotify() aby ho oboznamila
0 vytvoreni spojenia, ktoré sa bude vyuZina posielanie sprav medzi médom jadra a uZiigkfen

modom. Prototyp funkcie pre pripojenie uziVatesj aplikacie je nasledovny:
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HRESULT
Fi | t er Connect Conmruni cat i onPort (
I N LPWSTR | pPort Nane,
I N DWORD dwOpt i ons,
IN LPVO D | pCont ext,
I N WORD wSi zeOr Cont ext ,
I N LPSECURI TY_ATTRI BUTES | pSecurityAttri butes,
OUT HANDLE *hPor t
)

IpPortNameje ukazovatk na ré’azec znakov, ktory Specifikuje meno portu, ku ktanésa
pripdja. Toto meno musi ByotoZzné s menom pouZzitym pri vytvarani portu vifiitri. Musi zacina’
znakom ‘V',¢o znamend, Ze ide o hlavny adresér.

ParametedwOptionssa nepouZziva.

IpContext je ukazovate na nejasny parameter, ktory bude predany rutinaififtia
ConnectNotify() To sa m6ze powZipri autentizacii aplikacie, ktora sa snazi vytvdmunika&ny
kanal.wSizeOfContexiréuje ve’kos’ IpContextv bajtoch.

IpSecurityAttributesircuje bezpé&nostné atribity definované pre uzivatal stranu.

Aby bol proces schopny rozpozh@nformaciu o prijati spravy, je potrebné vytubrizv.
notifikator ukorgenia prenosu spravy. Ten indikuje procesu prijat@wu pripravend na spracovanie.
Notifikator vytvorime volanim:

HANDLE W NAPI
Creat el oConpl eti onPort (
I'N HANDLE Port Handl e,
I N OPT HANDLE Exi stingConpl etionPort,
N ULONG_PTR Conpl et i onKey,
N DWORD Number Of Concur r ent Thr eads

[

[

)

PortHandleje ukazovatEna komunik&ny port.

ExistingCompletitionPorfe ukazovatk na uz vytvoreny notifikator uk@enia. PouZiva sa
v pripadoch, ak chceme nawygiocet komunikénych vidkien.

CompletionKeye uzivatéom nastavenylKi¢, ktory sa posiela spolu s kazdou notifikaciou.

HodnotaNumberOfconcurrentThreadséuje maximalny péet konkuretinych vidkien, ktoré

je notifikator schopny obslZi

7.5.8 PrerusSenie komunikacie

O preruSenie komunikécie sa v uzZiYate®m mode star€loseHandle()a v mode jadr&wClose()
Nasledne sa zavola rutina minifiltrBisconnectNotify() ktora sa postara o celkové ukenie
spojenia. Minifilter by mal zw§ajne ukokova’ spojenie v tejto rutine. V inom pripade sa musi
oSetri’ pripad dvojnasobného uzavretia portu.

Minifilter méze zavold ZwClose()kedykd'vek, to nezrusi uz vytvorené spojenia, ale postara

sa iba o to, Ze sa uz Ziadne iné spojenia nebud@ana.
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7.5.9 Ziskavanie mien suborov

Manazér filtrov poskytuje kniZznicu rutin potrebnyghie ziskanie mena objektu v momentalne
vykonavanej operacii z parametrov operacie aleltanisn sa systému. Pre zvySenie vykonu si kazdé
ziskané meno uloZi do svojej cache pamate a ntinifil poZadujicim meno objektu preda iba
ukazovaté nai. Manazér filtrov vracia poZzadované mena v StrikRUT _FILE_NAME aby zabranil
zbytatnému kopirovaniu mien v pripade ich potreby. Tdtak®lra je iba odkaz a je mozné, Ze ju
medzi sebou zdfa viacej minifiltrov. Iba manaZér filtrov by mal mi€ data v tejto Struktare.

Pre ziskanie mena suboru pre aktualnu operaciumiufilter zavola nasledujicu rutinu:

NTSTATUS
FLTAPI
FI t Get Fi | eNamel nf or mati on (
I N PFLT_CALLBACK_DATA Cal | backDat a,
I N FLT_FI LE_NAME_FORMAT NaneFor nat ,
I N FLT_FI LE_NAME_QUERY_METHCD Quer yMet hod,
OQUT PFLT_FI LE_NAME_| NFORVATI ON *Fi | eNanel nf or mati on

)

CallbackDataje StruktiraFLT_CALLBACK_DATApre operaciu na subore, ktorého meno
minifilter poZaduje.
NameFormamdze by:

* FLT_FILE_NAME_NORMALIZED_FORMAT meno pozadované tymto formatom
obsahuje pIna cestu k stboru vratane mena zvazketky kratke nazvy (kratke nazvy
sU pozostatok MS-Dos, kde meno suboru alebo zlggkytvare 8.3) su rozSirené na
ich plnohodnotné nazvy.

e FLT_FILE_NAME_OPENED_FORMAF meno pod tymto formatom obsahuje pinu
cestu k suboru vratane mena zvazku, ale meno jekeéy aké pouZil jeho Ziad#tpri
jeho otvarani, preto méze obsahtuveatke nazvy pre kazdy komponent v ceste
k stboru.

* FLT_FILE_NAME_SHORT_FORMAT meno pod tymto formatom obsahuje kratky
nazov iba koncového komponentu cesty. ZvySok cesstyeposkytuje.

QueryMethodmdze by:

e FLT_FILTER_NAME_QUERY_DEFAULF pri tomto spdsobe sa manazér filtrov
najprv pozrie,¢i dané meno nema uloZené v cache pamati. Ak niehtaziska
pozZiadavkou na suborovy systém.

* FLT_FILE_NAME_QUERY_CACHE_ONL-Ys tymto ozn&nim preliada iba cache
pamd&. Ak ho v nej najde, vréti ho, inak vrati chybowatsisSTATUS CACHE_MISS

e FLT_FILE_NAME_QUERY_FILE_SYSTEM_ONLY - pri tomto azieni posle iba

poziadavku suborovému systému, ktory mu zisti ngam@ho suboru.
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Meno je vratené ako parameteileNamelnformation Tato Struktlira je mnoZina ti@cov,
ktoré zdi¢aju jedno pole. Jednotlivéti@zce oznéuju roznecasti mena suboru. Ak minifilter ukon

pracu s menom suboru, musi ju lmig.
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8 Implementacia

V tejto kapitole popisujeme implementéciu projektjeho zakladné komponenty. Projekt pozostava
z dvoch ¢asti. Hlavnacag’ je File Systerf? minifilter, ktory filtruje /O poZiadavky smerujéc
zo systému k suborovému systému. Drufa&’ predstavuje uzivafeku aplikdciu pozostavajlcu
z GUI, logiky rozhodovania a spravy databaz. Teptojekt nie je plne furdny DLP systém.
Implementuje iba jeh@&@ad’ monitorovania procesov. Zmyslom tejto prace jeblptit’ citatelovi
mozny navrh a realizaciu monitorovaggjsti DLP systému. Minifilter je navrhovany pre ltok&
pouZitie a neberie v Uvahu sié disky.

Implementacia tohto systému sa 1iSi od navrhu &aplék pretoZze som pri navrhu
nepredpokladal dopathsu a narénosti vyvoja tejto aplikacie [13]. Hlavnym rozdieloje, Ze sa

nekontroluje obsah suborov, ale iba ich umiestnenie

8.1 FS minifilter

Minifilter ovladat som implementoval v jazyku C vo vyvojovom prosir&aiDK, ktoré blizSie
vysvetlim vd’alSej kapitole. Bolo by mozné implementévanto ovladéa aj v jazyku C++ za pouZitia
kompilatoru zvaného Super-C, ale Microsoft neodpaiiale nezakazuje ho) vyvoj v C++, pre pripad
moznej nekompatibility niektorych C++ kniZznic, kéorsu vytvarané vyhradne pre pouZitie v
uZivatdskom made, a inych néakavanych chyb [25].

Ulohou minifiltra je filtrova 1/0 poziadavky, ktoré si zaregistroval u manaz&enkrétne sa
jedna olRP_MJ_CREATE, IRP_MJ_READIRP_MJ_SET_INFORMATION

Pri implementécii minifiltra som vychadzal z modetwladda&ov spomenutého v kapitole

7.V nasledujucich kapitolach popiSem spdsob imptaaae a indtalacie minifiltra.

8.1.1 Instable File System Kit

Pri vyvoji tohto ovlad&a som pouZzil softvérovu sadu Windows Driver Kit(WPJR8], ktora v sebe
zalhtna prislusnt dokumentaciu, priklady, vyvojové predie a nastroje pre vyvoj ovlagw. Pre
vyvoj filtrovacich ovliadaov (minifiltrov) sa pouZziva jej modul Instable Fiiystem Kit [29].

Instable File System Kit je aplikaé rozhranie (API) pre IBM OS/2 a Microsoft Windqws

ktoré dovduje oper&nému systému rozozta n&itat’ ovlada&e pre suborovy systém. Pomocou

% Dalej budem pre File System (stborovy systém) patiskratku FS.
%4 poziadavky typdRP_MJ_SET_INFORMATIOBL posielané v pripadoch,dkea prestva subor alebodke

sa meni jeho meno.
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tohto modulu vyrobcovia antivirusov, SifrovacicHilegecii a inych nastrojov na manipulaciu s datami

vyvijaju svoje programy. Pre viac informéacii odpeam webové stranky MSDRI

8.1.2 Testovanie ovlad&a pomocou PREfast

Pri testovani ovlada som pouZil ,PREfast pre ovl&ag (PFD®), ktoré je rozsirenim PREfast. Je to
nastroj na statické overovanigase kompilacie, ktory detekuje chyby, ktoré neabjeempilator
alebo sa nemusia vyskythgri testovani. Detekuje bezné programovacie clwpsogramoch jazyka
C a C++ aje taktiez navrhnuty na detekciu chylbdekovliddaov v méde jadra. Je integrovany do
vyvojového prostredia WDK pre Windows 7.

PFD podporuje Vké mnozZstvo anotacii, ktoré st nad ramec beznélideBR vratane anotacii
pre rbzne pam@vé Uniky a prisnejSiu typovu kontrolu.

PFD je vhodné pouZihnel’ na z&iatku vyvoja ovlad&ov, ¢o zabezp& hladky priebeh jeho

vyvoja.

8.1.3 INF subor

Ako som uz spomenul INF subor slizi na indtalacilddecov. Obsahuje popis inStancie minifiltra,
jej meno, hodnotu pozicie v zasobniku a prislugdu. Pri vytvarani inStataého suboru som
vychadzal z [23], ktory popisuje vytvaranie inStaého INF suboru pre minifiltre.

Pri uvazovani o spravnom umiestneni minifiltra sa@niku ovladéov bolo treba zvagijeho
hlavna funkciu. Tento minifilter m& blokovaneopravneny pristup k suborogim zvySuje ich
bezpenog. Takyto minifilter spada do triedy¥SFilter Security Enhanc& Tato trieda ma
vyhradené hodnoty pozicii a GUID spomenuté v tab. 2

GUID minifiltra musi by totoZzné s GUID danej triedy a hodnota pozicie saimpohybové
v jej rozsahu. Hodnotu pozicie si mbze vyvojar gvaddm alebo mdZe i poZiadd priamo
spola@nog’ Microsoft vyplnenim webového dotazniku na [24]tovhto projekte som si hodnotu
pozicie zvolil.

Pri inStalacii som schopny nasté\vkedy sa bude ovladapusat'. Na vyber su tri moznosti:

* Pri bootovani.
e Pri Starte systému.
« Na poZiadanie uZivdte.
V pripade tohto minifiltra je potrebné, aby sa splifri Starte systému a aby bol schopny

hneal’ reagovd na I/O poziadavky.

% MSDN (Microsoft Developer Network) [27] je ofici# centrala pre programétorov, softvérovych infinie
a dizajnérov, ktori sa zaoberaju s produktmi prerajmy systém Windows.
PREfast for drivers PFD [30].

" ESFilter Security Enhancer je trieda minifiltrogfthovana v [18] zabezpejlcich zvySenie ochrany dat.
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8.1.4 Inicializacia minifiltra

Prvym krokom pri inicializacii kazdého ovlath cize aj tohto, je volanie jeho p@tocnej rutiny
DriverEntry(). Touto rutinou sa minifilter zaregistruje u manazgltrov a inicializuje si v nej vSetky
globélne Struktary. V tejto rutine vytvori bezimg port pre komunikaciu s uzivditkym prostredim.
Na tento port sa neskdr mdZe prigojba aplikdcia, ktord poznad nazov portu a ma §radri
administratorské opravnenia.

Po Uspesnom vytvoreni a otvoreni portu sa spustifiltar, ktorému manazér filtrov posiela
notifikaéné spravy o pripadnych zmenéch alebo akciach.

Manazér filtrov potom pre kazdy zvazok v systérigi,z¢éi mu ma by priradena inStancia
minifiltra. Ked’Zze minifilter je navrhovany pre lokalne pouzitiaktv rutineScannerinstanceSetup()
Zisti, ¢i nie je dany zvazok nahodou &iey disk. Tato rutina je taktiez volana v pripade,je do
systému pridany novy suborovy zvazok. V pripadediédno vysledku manazér zaisti, aby bola
danému zvazku pridand inStancia na poZzadovanu firove

V tomto momente je vSetko pripravené na spravnkdunminifiltra acaka sa na pripojenie
uzivatd'skej aplikacie. V pripade Uspe3Sného pripojenia od pi minifilter uchova PID procesu

(identifikaciu procesu), ktory sa na neho pripgiile pridavnu kontrolu.

8.1.5 Komunikacia s aplikaciou

V nasledujucich kapitolach popiSem obsluzné rugire/registrované typy pozZiadaviek. Pre ich lepSie
pochopenie predstavim najprv ich hlavnd vykonnu n@tkh. Je nou funkcia
ScannerScanFilelnUserMode() ktora  zabezpmije informacie potrebné pre komunikaciu
s uzivatéskou aplikaciou. Pomocou nej minifiter naalokujetrpbné miesto pre Struktaru
FILE_INFO, ktora bude obsahofameno procesu a stboru a identifikaciu aci@ato Struktira
tvori hlavnucag’ spravy posielanej uzivdtkej aplikacii.

Nasledne sa zisti meno procesu, ktory poziadavigemgroval a viozi sa do Struktdry spolu
s menom otvaraného suboru a identifikaciou akcie.

Pre zvySenie ,user frendly“ vlastnosti celkovéhojektu som musel pridajednu kontrolu
pred odoslanim spravy uZivési&ej aplikacii. Minifilter obsahuje definované plieldate suborov
(Explorer.exe, TOTALCMD.exe). Tieto l'altuju uzivatéovi pohodinejSiu pracu so subormi
auvazuje sa snimi iba v pripade akcie otvararibosi. Povolenie tejto akcie im uninge
zobrazenie mena suboru. TakZe pred odoslanim sgeaskontroluje¢i sa meno procesu nezhoduje

s ndzvami prehliadav

%8 Akcie moZu by: otvaranie, kopirovanie a premenovavanie suboru.
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Komunikéciu medzi minifiltrom a aplikadciou zabezpge funkciaFltSendMessage
NTSTATUS Fl t SendMessage(

_in PFLT_FILTER Filter,

_in PFLT_PORT *Client Port,
_in PVO D Sender Buf fer,

_in ULONG Sender Buf f er Lengt h,
__out_opt PVO D Repl yBuffer,
__inout PULONG Repl yLengt h,

__in_opt PLARGE_| NTEGER Ti neout
)

KdeFilter je ukazovatEna minifilter, ClientPortje ukazovatena ukazovatena komunikany
port, ScannerBufferje ukazovate na alokované pole, obsahujice spravu, ktoru sl
SenderBufferLengtfe ve’kos’ naalokovaného ffa. ReplyBuffempredstavuje pole, v ktorom sa vrati
odpovel aReplayLengthje dzka tejto odpovede. Hodnot@imeout uriuje ¢as (v stovkach
nanosekund), po ktory ma minifiltéaka’ na odpove. V tomto pripade je tdto hodnota nastavena na
NULL, ¢o zn&i, Ze minifilter bude&taka’ do nekonéna alebo az kym nedostane odpiive

V odpovedi sa nachadza informécia o povoleni aleddcdzani poZiadavky, ptal ktorej sa

minifilter rozhoduje.

8.1.6 Filtrovanie IRP — otvaranie suborov

Po dlh8om zitovani a uvazovani som dospel k tomu, Ze ak chcbynbal minifilter schopny
detekcie otvorenia suboru, musim filtrévéRP typu IRP_MJ CREATEktoré sa vyskytuju pri
vytvarani a otvarani stboru. Preto si pri iniciédiiz minifilter musi zaregistrogpre tento typ spravy
jej obsluznu rutinu, ktord som nazv8cannerPreCreate()Tato rutina je volana v pripade, Ze
uZivaté@ské API vytvori I/O poZiadavku na otvorenie subdiide reaguje na poziadavku smerujucu
k zariadeniu arozhoduje o jej povoleti zamietnuti. Pri registracii som nedefinoval Ziadn
ukontovaciu rutinu pre tento typ pozZiadavky.

Bolo by moZné vytvori minifilter, ktory by disponoval obidvomi rutinamdV smere od
uzivat@ského API k zvazku by som zistili sa jedna o sledovanu akciu. V kladnom pripadesiby
minifilter zaregistroval iba ukafvaciu rutinu. V op&nom smere by sa pri volani ukavacej rutiny
vykonali potrebné akcie a rozhodlo by sa o povoléhipoZiadavky.

Vyhodou méjho rozhodnutia je to, Ze vSetky inforiea&toré potrebujem, mam k dispozicii uz
pri posielani poziadavky k zvazku. Zaujima ma héawmeno otvaraného suboru a procesu, ktory sa
snazi tento subor otvari

Ak by som to zisoval v ukortovacej rutine, mal by som k dispozicii aj obsahasibTen je
pre mia nepodstatnou vecou a musel by som Zajsho spravne uvmenie v pripade zakazu
poZiadavky. V Gvahu by som ho bral iba vtedy, alsékontroloval aj tento obsah suboru.

Pre ujasnenie som implementoval theannerPreCreatef)ez ukokiovacej rutiny.
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Ako prvéScannerPreCreatefisti, ¢i je vytvorené komunikéné spojenie, k&Ze rozhodovacia
logika sidli v uZivateskom mode. Bez jej pomoci sa nedokaze rozhddiuima danu poZiadavku
povolit', alebo nie. Ak nie je vytvorené spojenie, mingileutomaticky povuje vsetky poziadavky.

V opainom pripade si minifiler od manazéra vyZiada meabosu aktudlnej poziadavky a
nasleduje typova kontrola suboru. Pre zvy3enie mykaninifiltra som sa rozhodol, ktoré typy
suborov sa maju kontrolovaVyber padol na .pdf, .txt, .doc, .jpg a .bmp, tgpy sa automaticky
povolia. Nazvy typov su definované ako globalneep@’azcov a pre koncového uzivedesa mozu
pod’a potreby a poZziadaviek upravévahodnou aktualizdciou minifiltra na iné typy suber
Pridavnoukontrolou vykonavanou v tejto rutine je kontrolav&tacieho procesu. Ak poZiadavku
vytvoril nd$ uZivatésky proces, povolime ju. Tato pozZiadavka sa vyty@igpriddvani suboru do
kontrolného zoznamu.

Pre rozhodnutie akcie preda rutina meno suboruciu@cannerScanFileiInUserModetora
zabezpe&uje komunikaciu s uzivaitskou aplikaciou gaka na rozhodnutie.

Ak uzivatd'ska aplikacia zamietne akciu, minifiter pre danodzZipdavku nastavi stav
navratovych  hodnét  Struktary FLT CALLBACK DATA presnejSie jej  podStruktary
IO_STATUS_BLOCKa to polozky:

« Data->loStatus.Statysktorej hodnota ozraje navratovy status nejakou navratovou
hodnotou z hodn®MITSTATU$31]. V pripade zamietnutia nastavujem tato hodmatu
STATUS_ACCESS_DENIEED pre tvorcu poZiadavky ztia Ze ma zakdzany pristup
k pozadovanému suboru.

» Data->loStatus.Information V pripade Uspechu poZiadavksTATUS SUCCE$S
obsahuje pget prenasanych bajtov. Pri zamietnuti ju nastavarhadnotu nula¢o
zn&i, Ze neobsahuje Ziadne data.

Tento cyklus, pénic volanimScannerPreCreate(fZz po rozhodnutie pozZiadavky, sa stale

opakuje pre dany typ pozZiadavky, az kym newkowe program.

8.1.7 Filtrovanie IRP — kopirovanie a premenovavanie submv

Aby som zvySil bezpaog’ sledovanych suborov, musel somtbvalvahu moznas Ze niekto subor
premenuje alebo presunie na iné miesto na déskuby zrusil sledovanie daného suboru.

Pri premenovavani systém vygeneruje poziadavku pu MJ_SET INFORMATIONtora
obsahuje subor, ktory sa ma prememovRreto si musime pre dany typ poZiadavky registiov
u manazéra minifiltrov odbavovaciu rutinu bez ukmvacej rutiny z rovnakych dévodov, ako pri
IRP_CREATENazval som jiscannerPreSetinformation()

Pri kopirovani suboru proces, ktory ho kopiruje,rhigsi najprv préitat’, a preto vygeneruje
poZiadavku typulRP_MJ READ Aj pre tento typ poZiadaviek si minifilter musaregistrova

odbavovaciu rutinu bez uk®éovacej rutiny. Pomenoval som §cannerPreRead()
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Funkcie ScannerPreSetinformation§ ScannerPreRead@u podobné sScannerPreCreate()
PoSle sa sprava uzivis&ej aplikécii, ktora rozhodne o vysledku poZiadavkunkcie sa liSia iba
tym, Ze v posielanej sprave sa nastavi, 0 aku gavia ide. To napoméha uzivigkej aplikacii pri

rozhodovani.

8.1.8 Zistenie mena procesu

Zistovanie mena procesu bol jeden z n&piéh problémov pri implementacii tohto minifiltra.
Pomocou nedokumentovanych funkcii, ako naprikRslGetProcessimageFileName(@om bol
schopny zisti iba Struktiru EPROCESS obsahujucu informéacie o procese, ktory vytvofiD |
poZiadavku. Tato Struktdra obsahuje iba prvychrigkav cesty k danému procesu. Niekedy by cesta
k procesu mohla hyaj dihSia ako 16 znakov. Ak by sa cesty k dvoncpsom zhodovali v prvych
16 znakoch, tak by sme ich nevedeli rozazagripadne ani stanayio aky proces sa jedna. To bol
hlavny dévod, pré&o som pre zi®vanie mena procesu muséata’ iny spdsob.

Prvym rieSenim bolo spojenie funkdHetProcessHandle(x GetObjectByHandle()Prva mi
vratila ukazovatk na proces a pomocou druhej som ziskal objekt ptoc®bjekt obsahoval iba
skrateny koncovy nazov vo formate 8.3ru by mohlo vzniknti nebezp&enstvo zo strany nejakého
Skodlivého suboru, ktory by mal sice odliSnu cdssiboru, ale volal by sa rovnako ako proces,
ktory m6ze pristupovaku kontrolovanému suboru.

Na fére OSR Onlinr@ som sa nakoniec oboznamil snavrhom funkcie
GetProcesslmageNamef)omocou ktorej som schopny zigkaell cestu k procesu. Tato funkcia sa
snazi naplni pole vstupného fazca. Ak réazec nema naalokované potrebné miesto, tak muvihasta
iba jeho potrebnu V&os’ a ukori sa stavonSTATUS BUFFER_OVERFLOWK ma re’azec pole
0 potrebnej vEkosti, vrati viiom poZadovanu cestu k procesu.

K tejto funkcii som wvytvoril pomocnu funkciuGetRequestorPath()ktora vola dvakrat
GetProcessimageName(Pri prvom volani sa zisti, aké k& pole je potrebné pre danu cestu.

Nasledne ju alokuje a nasleduje druhé volanie yktariskame réazec obsahujici cestu k procesu.

8.2 Uzivatd’skacast’

UZivatd’skacag’ v tomto projekte predstavuje jeho logickas’. Jej hlavnou ulohou je komunikacia
s minifiltrom a rozhodovanie o vysledku akcie. [Atiska modulov som ju rozdelil natpéasti:
1. Hlavna ¢ag’ zarwuje vytvorenie spojenia medzi minifiltrom a aplikde, vytvorenie

databaz, spustenie GUI a ukenie programu.

298 prvych znakov nazvu a 3 prvé znaky pripony na@TALCMD.EXE.

%9 OSR Online je diskusné férum pre vyvojarov mitifily siborovych systémov.
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2. Sprava databaz zabezZpge pridavanie, odsti@vanie a hlavne predpripravu dat na
zobrazenie.

3. Sprava uzivatiského prostredia obsahuje funkcie zabéapee obsluhu GUI a spravne
zobrazenie informacie.
Sprava réazcov disponuje funkciami na Upravu posielanycaspr
Sprava vlakna obsahuje obsluznu rutinu viakna.

UZivatd’sku aplikaciu som implementoval v jazyku C++.

8.2.1 Hlavna ¢ast’

pripojit na dopredu definovany pdtt Pri neGspechu pripojenia sa aplikacia wfoohybovou
spravou.

Ked’Ze inStancie minifiltra su pridované kazdému lokalnemu zvazku n&itagi, bolo by
neefektivne, ak by sme obsluhovali spravy mindiligdnym vidknom, pripadne hlavnym procesom.
Preto je mozné pri spteni aplikacie definoua kol’ko obsluznych vidkien by sa malo o tieto spravy
stara’. V pripade spustenia aplikacie bez parametrowgetp/lakien nastaveny na hodnotu 2.

Aby aplikacia bola schopnd vo vlaknach komunikbwaminifitrom, musi vytvori pre
komunikany port tzv. notifikator ukogenia, ktory sa stard o déavanie sprav vidknam.

Nasleduje vytvorenie spojenia s databazou jej tekullch vytvorenie a obsluha budu
vysvetlené neskoér.

Ak operécia pripojenia prebehla UspeSne, sme scheptvorit vidkna, ktoré budu
komunikova s minifiltrom. Kazdému vldknu sa preda Strukt8&ANNER_THREAD CONTEXT
ktorej obsahom su ukazovatele na komutrikaport, jeho ukotovaci notifikator a na databazu.
Dalej je viaknam naalokovany priestor pre prijimaspeav.

Na konci hlavnejgasti sa vytvori dialdgové okno. Okno slizi uzivate ako indikator behu

programu a jeho uk@enim sa ukoti celd aplikacia vratane komunigych viakien.

8.2.2 Sprava databaz

Pri rieSeni problému ako spravdvpolitiky, ktorymi sa tento projekt riadi, som ma& vyber tri
moznosti ukladania politik.

Prvou bolo pouZitie textového suboru, ktory by dtmsel jednu alebo viac tabuliek. Hlavnym
problémom tohto rieSenia je spristupnenie poZzadzvabuky viacerym viaknam, aby sa zachovala
integrita celej databazjpalsie problémy by mohli nastaapriklad pri navrhu alebo sprave databazy.

Druhou moznou by bolo pouZzitie MySQL servera [21] na spravtataz. Jeho nevyhodou

je, Ze by som sa musel stagg 0 spravu servera.

3L Prip4janie je blizSie objasnené v kapitole 7.5.7.
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Tretou a mnou zvolenou metédou je pouZitie kniZznice B®dostupnej na [32]. SQLite
implementuje vstavany, bezserverovy, nekonfigurevgt a transaény SQL* databazovy engine.
Kéd SQLite je verejny¢im sa stava Mime pouZziténym na akykdvek (tel komeeny ¢i sukromny.
Engine, na rozdiel od ostatnych SQL databaz, nénipssseparatne procesy servera. SQEtita
a zapisuje priamo do suborov na disku. Kompletnd 8@tabaza s viacerymi takkami, indexmi
a polfadmi sa mdZe nachadza jednom subore. Forméat databazy je platformovengsitény
a mbze by kopirovany aj medzi 32 a 64 bitovymi op@rami systémami.

Daldou vyhodou SQLite je, Zze podporuje pracu s viame viaknami. MoZe by v troch
modoch:

1. Jednovléknovy. V tomto méde su zneftinkné vSetky mutexy a SQLite nie je vhodny pre
viacej ako jedno viakno.

2. Viacvlaknovy. V tomto mode sa mdZze SQLite pouZiva viacerych vidknach, ale ku kazdej
databaze méze Byripojené iba jedno vlakno.

3. Sériovy. Vtomto méde sa mbdze SQLite berme pouZiva vo viacerych vlaknach bez
akychkdvek obmedzeni.

Tento mdd sa nastavujecase kompilacie. Implicitne je nastaveny sériovy méd

8.2.3 Implementacia databazy

Ako som poznamenal v kapitole 8.1.5, minifilter jgts uzivatéskej aplikacii informaciu o tom,
ktory subor je otvarany a akym procesom. Z tychformacii vyplyva, Ze potrebujeme jednu tBhu
na kontrolované suboryvatched a druhu (equestory na procesy (& obr. 13), ktoré tieto subory
budul otvaré. Obe tieto tabiky bud( pozosta¥az dvoch dpcov. Prvy bude obsahavgedingny
identifikator (ID) a druhy jedinan( cestu k subordi procesu. Jediimod’ zarikuje, Ze nebudeme
ma’ v databaze viackrat tu istl cestu alebo dve réesey nebudd niiaen isty identifikator.

Aby sme sa vedeli rozhodt\tktory proces ma pravo otvérdany subor, potrebujentalSiu
tabu’ku (map) Ma taktieZ dva $pce. Prvy obsahuje hodnotu ID stboru a druhy hadhdtprocesu,
ktory dany subor mbzZe otv@ri

Posledna taldika v databaze je tabtka log. Obsahuje zaznam o stave akcie ¢pge a o tom,
aky proces otvaral aky subor.

Tabu’ky su znazornené na obr. 13. Jenoen znazorneny priklad otvarania suboru. Pre proces
sID = 2 a subor sID = 0 aplikacia nahliadne doutky map a vyi’ada dany par. Ak sa v nej

nach&adza poziadavku povoli a informaciu o nej vttizlogu (tabiky log).

32 5QL (Structured Query Language) jesfiasovy jazyk pouzivany pre pracu s datami v databazach
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watched requestors

ID PATH ID PATH

0 C:\file.txt 0 C:\reql.exe
1 C:\file.jpg 1 C:\reg2.exe
2 C:\file.pdf 2 C:\reg3.exe

map
watched ID requestor ID
—» 0 2 w_|
1 1
2 3
log
allowance time watched path requestor path
Allowed (13.5.2011 15:02 C:\file.txt C:\reg3.exe
Disallowed 13.5.2011 15:05 C:\file.txt C:\reql.exe
Allowed 13.5.2011 15:10 C:\file.txt C:\req3.exe

Obrazok 13: Priklad tabuliek databazy.

8.2.4 Uzivatd’ské rozhranie — GUI

UZivatd'ské rozhranie slOzi uZivdvi na ovlddanie databazy. Unioge preliadné pridavanie
novych sledovanych suborov a ich otvaracich procesbh upravovanie a sledovanie zachytenych
akcii v logu. Po vzore, Ze kazda aplikacia by nral svoje meno, som pomenoval tato aplikaciu
DaDy. Jej vzliad je znazorneny na obr. 14.

GUI je vytvarané pomocou Windows API, ktoré poskgtprostredie pre vyvoj grafického
uZivaté@ského prostredia s beznym ovladanim.

UZivatd'ské prostredie pozostava z dvoch zoznamov a Styoetddacich tléidiel. Zoznam
LIST_FILE obsahuje vypis z talfkly sledovanych suboroL.IST _PROCESSa aktualizuje pd
prave ozné&ného suboru LIST _FILE a obsahuje zoznam procesov z t&lgurequestors ktoré
mé&zu dany subor otvata

Po stl@eni tlaidla Add Assosiatiorsa vytvori nové dialbgové okno na vybranie suboru
poZzadovaného sledovaného suboru jeho otvaraciadeesu. Po vybrani procesu a kontrolovaného
stboru sa skontroluj&j uz su vioZzené v odpovedajlcich tékach a aké v nich maju ID, ak nie,
pridaju sa a zisti sa ich ID. Ak sa dany par IDyskytuje v tablike map tak sa do nej prida.

Tlacidlo Remove Fileodstrani oznéeny sledovany subor MST_FILE z tabdky watched
a odstrania sa vSetky jeho asociacie vikbunap Proces, ktory otvaral tento subor sa ponechéa

v databaze pre mozné opatovné pouZitie.
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Pre aktivovanie tkidla Remove Procesmusi by ozna&eny subor \LIST_FILE a proces
v LIST_PROCES®ana asociacia sa odstrani v tBtmmapa obnovi sa zoznabiST_PROCESS

MO6Ze nastf situacia, kedy pre sledovany subor nebude defmpw@aden proces, ktory ho
mbZze otvar& V takomto pripade bude tento proces blokovanykyah mu nepriradime otvaraci
proces.

Tlacidlom Show Logvyvoldme nové dialégové okno, v ktorom sa zobmxah tabiky log
v reverznom poradi. Toto okno obsahujgitlo Back ktoré ho ukodi, aRefresh ktoré obnovi jeho
obsah.

paoy x|

Fath ta the file

C:AUsers'winklerstesthaubor bt bt
C:h ] zerzawinklerhtesthobrazok, jpg. bmp
C:5Uzerswinklertes ik
C:hUserswinklerstesthobrazok. jpg Add Aszoziation
C:hUserswinklerstesthobrazok2. brop -
C:A M zersaainklerbesthpdt_fle. pdf
C:hUzersawinklertesthrtf_file rtf

Bemove Process

Remowve File |

Show Log

LIST_FILE

Allowed Processes

C:wwindowmzhSystern 32 notepad. exe

LIST_PROCESS

Obrazok 14: Vzhrad hlavného dialdgového okna.

8.2.5 Sprava vlakna

Sprava vldkna obsahuje obsluznu rutinu vlakna.spristeni vlakna tato rutina obdrzi Struktdru
obsahujucu ukazovatele komunik&ho portu, jeho notifikatora ukéenia a databazy.

Telo vlakna je umiestnené v nekdnej sleke, ktora sa ukati iba v pripadoch, ak sa ukfin
hlavné dialégové okno, po jeho ukemi sa nastavi zdiana premennghouldExitThread, alebo ak
sa zrusi komunikany port.

Cyklus z&ina kontrolou notifikatora uka@enia. VIdknoc¢aka na notifikaciu po dobu 100 ms,
po tejto dobe prerusi tutnnog’ a skontrolujegi sa ma ukodit. Ak nie, op& sa vréti ku kontrole
notifikatora. V pripade, Ze notifikator oznami pri) spravy, vldkno prijme spravu a vyberie z nej
obsah StrukturDPENED_FILEobsahujucej cestu k otvaranému suboru, jeho puocaédentifikaciu

akcie.

% shouldExitThreadndikuje pre vlakno, Ze hlavné dialégové okno B&ortilo a musi sa ukatit’ aj viakno.
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Nasleduje volanie funkcieCheckAllowance ktora si zisti,¢i sa dané cesty nachadzaju
v tabu’kachwatchedarequestorsV danom momente mézu nasttyri pripady pre akcie otvarania
a kopirovania suboru:

1. Obe cesty sa nenachadzaju v datallaze

2. Cesta suboru sa nevyskytuje v databaze a cestagoréoo.

3. Cesta suboru sa vyskytuje v databaze, ale proceseajanevyskytuje.
4. Obe cesty sa nachadzaju v databaze.

V prvych dvoch pripadoch je zjavné, Ze ak sa ckesiaboru nevyskytuje v databaze, tak nas
tento subor nezaujima a tato akciu mézeme powvoli

Treti pripad nastava, ak sa nepovoleny proces siediit’ kontrolovany subor. To poruSuje
bezpeénostnu politiku, a preto musi byato akcia zakdzana a zaznamenana do logu.

V poslednom pripade, kde sa obe cesty objavujutabdae, je potrebné zitici ma dany
proces moznasotvara’ poZzadovany subor. Ak takéto opravnenie ma, dawciuaovolime, inak ho
zakadZeme a zapiSeme do logu.

V pripade premenovavania suboru rozhoduje ibafitega premenovavany prvok nachadza
v tabu’ke watched Suborom nachadzajucim sa v tej titmuje zakazané premenovavanie. V pripade

pokusu o akciu premenovania je zaznamenana do logu.

8.2.6 Sprava refazcov

V tejto praci som sa musel zanligs aj nad spravnou reprezentaciotazcov. 1Slo hlavne o pripady,
ak som chcel zobraziv GUI cestu k subordi procesu alebo ak sa vkladali tieto cesty do detpb
Oba r&azce ciest su v kazdej faze prenosu rovnakého élddotypu, preto budenialej hovort
o jednom, ale plati to pre oba.

Refazec, ktory sa zisti v minifiltri je obsiahnuty wuktire UNICODE_STRINGpresnejSie
v jej polozke Bffer, ktory je datového typWSTR Tento typ pozostava zo znakov tyCHAR
(wide-charakte?’). ObsatBuffersa vloZi do odpovedajlcej polozky StruktéiyE_INFO*. Rerazec

v Buffernie je ukokeny\0. Preto ho po vloZeni do Struktdry musime gagiukorit’.

3V databaze sa myslii je cesta k stboru v tabke watcheda procesu v talfse requestors
% Verkos' datového typu wide charakter (WCHAR) je dvojnasbbproti datovému typu CHAR.
sizeof(WCHAR) =2x sizeof(CHARYCHAR je ozn#enie pre jazyk C, v C++ je to wchar _t.

% FILE_INFO &truktara je posielana uzivésie] aplikacii.
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UZivatd’'ska aplikacia po prijati spravy musi uptasé’azec do formy, ktort pochopi uzivhte
Prijaty re’azec obsahuje cestu v tvare NTktory sa pouZiva v méde jadra. Tento tvar vyzera
napriklad takto:

\Device\HarddiskVolume®Vindows\system32\notepad.exe

Tato cesta beZnému uZividei ni¢ nepovie, preto som ju musel pretbdia tvar DOS, ktory
vyzera nasledovne:

C:\Windows\system32\notepad.exe

O prekladanie nazvu cesty sa stard funkeiePath() ktora si z réazca vyjme ozngnie
zvazku v NT nazve (ozdané ¢ervenou). Potom zisti vSetky NT nazvy zvéazkov nskdia ich
odpovedajuce DOS nazvy a porovnava, ktory sa zeaslT réazcom. Pri zhode vymeni NT nazov
za DOS nazov (oziané zelenoukim ho upravi do uzivafevi zrozumiténej formy.

Tento moduldalej obsahuje funkcie na prevod’agca so znakmi typwchar_tna reazec so
znakmi typuchar a spd, to z dévodu vkladania dat do databazy aich \gtier pre pripadné
zobrazenie. Obsahuje taktieZ funkciu na prevodygétint nastring, ktora sa vyuziva vytvarani SQL

poZiadavky.

8.3 Testy

V tejto kapitole popiSem testy vykondvané na vysbed produkte. Prvé tri podkapitoly sa zaoberaju
funkénou strdnkou projektu. To znamenf, mnou implementovan&as’ DLP systému dokaze
ochranf’ sledované data.
Kapitola 8.3.4 sa zaobera vykonnostnymi testamjegta. Ulohou tychto testov je ukéza
funkénog’ celého projektu a overjehocasovl narénog’.
Testy prebiehali na gtaci s parametrami:
* Velkod pamate: 3,00 GB.
* Procesor: Intel Pentium Dual @ 2.17 GHz.
* Oper&ny systém: Windows 7 Professional 32-bit with SesWack 1.

37 Skratka NT spéiatku ozn&ovala procesor N-ten, na ktorej bol Windows NT yamy. Neskor sa Bill Gates
vyjadril, Ze oznauje pojemNew Technologie§iové technoldgie). V dneSnej dobe nema Ziadecifipey

vyznam.
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8.3.1 Ochrana premenovania
Pasiatocné informécie:
« V databaze sledovanych suborov je uloZzeny subazgam C:\subor.txt.
e Pomocou prehliada suborov sa uZivdisnaZzi zmeitijeho nazov.
Désledky:
* Minifiter zachyti poZiadavku o premenovani suboruktora je typu
IRP_MJ_SET_INFORMATION a prepoSle ju uzivizgkej aplikacii.
« Aplikacia nahliadne do taliilly sledovanych suborov a zisti, Ze dany subor neméz

byt premenovany. Zaznamena pokus o premenovanie dp pamgiadavku zamietne

a oboznami s tym minifilter.
* Minifilter nastavi patdné hodnoty a ukati poZiadavku.

Tejto ochrane podliehaju iba subory typu, ktory ifilter sleduje, a ktoré su obsiahnuté
v databaze.

8.3.2 Ochrana otvarania
Patiatocné informécie:

* V databaze sledovanych suborov je uloZzeny subérgam C:\subor.txt.

» V databaze povolenych procesov je mu priradenyibaes s ndzvom C:\notepad.exe

e UzZivatd sa ho snazi posigrostrednictvom e-mailu niekomu inému.

Désledky:

» Minifilter zachyti poZiadavku o otvoreni suboru tyjRP_MJ_CREATE a preposle ju
uZivaté'skej aplikacii.

e Aplikacia nahliadne do talkly sledovanych suborov a zisti, Zze pre dany subor
aproce¥ ktory ho otvara, neexistuje vtdiee map prislusna asociacia. To
zaznamenda, Ze ide o priestupokcivpolitike definovanej v databdze a pokus sa
zaznamena do logu, pozZiadavku zamietne a obozngmi minifilter.

* Minifilter nastavi patdné hodnoty a ukati poZiadavku.

Poziadavka by bola povolena, ak by uziVatévaral sabor C:\subor.txt pomocou procesu

C:\notepad.exe, ktorych asociacia je v tkleumap Tato akcia je taktieZ poznamenana do logu, pre
pripadné vySetrovanie.

% Proces méze yobsiahnuty v tatike requestors
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8.3.3 Ochrana kopirovania
Pasiatocné informécie:
« V databaze sledovanych suborov je uloZzeny subazgam C:\subor.txt.
e Pomocou prehliada suborov sa ho uzivditenazi skopirova
* Prehliad& a subor nemaju potrebnu asociaciu v databaze.
Désledky:
e Minifilter zachyti poZiadavku o premenovani subtypu IRP_MJ READ a prepoSle
ju uzivatd'skej aplikacii.
e Aplikacia nahliadne do talfkly sledovanych suborov a zisti, Ze prehliadaborov
nemoézZe&litat’ tento subor. Zaznamena preto tento pokus do IgmFimdavku zamietne
a oboznami s tym minifilter.
* Minifilter nastavi patdné hodnoty a ukati poZiadavku.

Tejto ochrane podliehaju iba subory typu, ktory ifiiter sleduje, a ktoré su obsiahnuté
v databaze.

8.3.4  Testy rychlosti behu programu

Pod pojmom testy rychlosti behu programu mystias vyrieSenia 1/0 poZziadavky, guic jej
zachytenim minifiltrom, ktory poSle informacie oZiadavke uZivaiskej aplikcii. Aplikacia
pomocou informacii uloZenych v databaze rozhodngstedku poZiadavky aten prepoSle tspa
minifiltru.

Pre merani€asu som pouzil DebugViély ktory ma kazdy vypis ozganyasovou znamkou.
Na obrazku 15 mézeme vidie sfpci Timedas v sekundach, ktory uplynul od prvého vypisip&t
DebugPrintobsahuje ladiaci vypis.

V3etky ladiace vypisy sU z mnou implementovanéhwifitira a zn&ia:

* Vypis obsahujuciRP_CREATE STARdzna&uje za&iatok sledovanej pozZiadavky.
* Vypis obsahujucprocessozna&uje NT cestu k procesu otvarajicemu subor.
* Vypis obsahujucfile ozn&uje nadzov otvaraného suboru.

Vypis obsahujucilRP_CREATE disALLOW EXIDbzna&uje ukorgenie pozZiadavky a jej
rozhodnutie.disALLOWznamena, Ze poziadavka bola zakdza#id,OW znamena, Ze poZiadavka
bola povolena.

Pri merani som pouZil Styri typy Meosti databaz. Kazda databaza obsabugedovanych
suborov, X procesov, ktoré mozu otvdrgrocesy. Kazdému suboru je priradeny jeden praces,
znamen4, Ze v tabke mapje takistoX zdznamov. Hodnot¥ bola 10, 100, 1000, 10000.

%9 DebugView je program, ktory dofgje sledové ladiace vypisy médu jadra a WIN32.
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Najhor$i pripad nastava ak stbor a proces, ktorgthiéra, maju najvyssieID a priradenie
tychto identifikatorov je taktiez na poslednej miiziabu’ky map

Pre program to znamena, Ze ak potrebujetzistia subor, proces a ich priradenie nachadzaju
v databaze, musi pridda’ vSetky tri tabliky od z&iatku az do konca. Kazdy test bral v Gvahu tento
najhorsi pripad.

Hlavny problém, ktory pri meraniach nastal, bol,pteotvarani suboru, premenovavani alebo
kopirovani sa posielal viackrat rovnaky typ sprévgentickym obsahom. Na obr.15 méZeme vidie
prve tri spravy, ktoré sa posielali pri pokuse oit’subor.txtnepovolenym procesom, konkrétne sa
jednalo owordpad.exe Na obrazku su znazornené iba prvé tri /O pozikgdavordpad.exeich
presnejSie posiela Styri. Program na prezeraniersubmspaint.exeposiela sedem poZiadaviek
a textovy editomotepad.exéch posiela 3. Je to individualne od kazdého psoce nepriSiel som na
mozZnos to nejakym spbsobom ovplywhi

Pri testoch som meral stale iba prva poziadavkoo Ige jednoci prejde minifiltrom jedna

poZiadavka, alebo ich prejde sedefias prechodu v3etkych identickych poZiadaviek jéliirie

zhodny.
_ioi x|
File Edit Capture Options Computer Help
EHE | R\ 2» A EBD| 2F | A
F | Time I Debug Print fi!
0 0.00000000 !!! scanner.sys —— IRP CREATE S5TART —
1 0.00004470 !'!'! zcanner.sys —— process: “Device\HarddiskVolumeZ“Pr...
2 0.00006342 !'!! scgnner.sys —— file : subor.txt
3 0.58850853 !!! scanner.sys —— IRP CREATE disATLOW EXTT
4 0.59587686 !!! scanner.sys —— IRFP CREATE START
& 0.595%15%30 !!! scanmer.sys —-— process: ‘\Device\HarddiskVolumeZ\Fr...
& 0.59583664 '!! =scanner.sys — file : subor.txt
7 1.35146308 !!! scanner.sys —- IRF CREATE disALLOW EXIT
B8 1.35385561 !!! scanner.sys —— IRP CREATE S5TART
4 1,.35389638 '!'! 3canner.sys —— process: ‘Z\DeviceZ\HarddiskVolume24ZPr...
10 1.35389142¢ !'1! zegnner.sys — file P isaborJExXs
11 2.00514584 !!! scanner.sys —— TRP CREATE disATLOW EXTT _ILI
« | 2] 4

Obréazok 15: Priklad vypisu programu DebugView, primerani behu programu.

Vykonané testy su:
1. Cas povolenia otvorenia sledovaného suboru.
2. Cas zakazania otvarania sledovaného suboru.

3. Cas otvarania nesledovanéhsiboru.

0 Najvy3si index ma posledny prvok v téke.

“! Nesledovany subor je taky, ktory nie je v té#mwatched
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TabuPka 3: Priemerné vysledné hodnoty testov v sekundach

Teste X 10 100 1000 10000
1, 0,262544 0,323692 0,435216 0,57179
2. 0,483413 0,571797 0,485673 0,61218
3. 0,004892 0,005872 0,006368 0,01246

N A A |

Prvé dva testy duju vykonnycas, za ktory sa program musi rozhodriipovoli alebo zakaze
akciu. Treti test wuje cas, ktory potrebuje /O poZiadavka nesledovanéhmorsy) aby presla
programom. Kazdy test bol vykonany 20-krat a zaemgch hodndt som vygdal priemernd
hodnotu. Vysledky su znazornené v tB®i3a na grafe 1.

—&—Test¢. 1 —M—Test¢.2 Test €. 3
0,7
0,6 |
0,5 |
% 04
>
w
8 03
0,2 |
0,1 |
0,0
10 100 1000 10000
Pocet poloziek databazy

Graf 1: Vysledné hodnoty testov v sekundach.
Pri behu programu som sledoval af’kes’ vyuZivanej pamate. Hoci pri kazdom teste mala

databdza inu \ios’ (graf 2), program zaberal stéle rovnakdkéemiesto v paméti cca. 1 000 KB.

; 1000
«_f_’;‘; 800
£ 600
; 400 8,192
é 200 : 20,480 121,856
2 0 ]
10 100 1000 10000
Pocet poloZiek v databaze

Graf 2: Velkost’ databaz v KB pre X prvkov v databaze.

58



8.3.5 Vyhodnotenie testov

Z vykonanych testov vyplyva, Ze program ovpiyje dzku doby vykonu I/O poziadavky, ktora
suvisi so sledovanymi subormi. Pri prehliadani lofzabol najvySsSitas obsluhy pozZiadavky pri
databaze s obsahom 10000 prvkov 0,7 s a prientaspol 0,61 s. Tentdas je adekvatny zvySeniu
bezpénosti poZadovanych d&tas obsluhy je priamotmerny dia poloZiek v databaze.

Verkym plusom tejto aplikacie je, Zéas vybavenia poZiadavky, ktora nesuvisi s prvkami

v databaze je ¥eni rychly (0,01 s pre 10000 polozZiek v databaze).

8.4 Moznosti d’alSieho rozSirenia

Aplikacia implementujetas’ systému DLP, ktora zabezpge bezpénog’ suborového systému na
zaklade cesty kjednotlivym suborom. Vyhodou tejtoplementécie je, Ze aplikacia nemusi
prehliadd obsah suboru, ale rozhodne sa iba’pgdho umiestnenia v systéme. Tymto rieSenim som
zaistil, Ze o povoleni poZiadavky sa rozhodne wmakomcase,ci uz ide o subor v&osti niekdko

KB alebo GB.

Sledovany subor je zabezeay vai premenovaniu alebo prekopirovaniu na nesledované
miesto. A vSetky akcie prevadzané so sledovanyrarsat su zaznamenavané.

Jednym z vylepSeni tejto aplikacie by mohla’ logistranenie alebo potkenie viacnasobného
vyskytu identickej poZiadavky. RieSenim by mohol’ byapriklad zoznam poslednych par akcii
a informacii o ich povoleni, ktory by vlastnil niiitter a pred posielanim poZiadavky by nahliadol do
tohto zoznamugi tam nendjde danu dvojicu informacii. Toto riegemy odstranilo posielanie
duplicitnych pozZiadaviek uzivdtekej aplikacii.

Inym rozSirenim by mohla IBykontrola obsahu suboru pomocgiastanej zhody alebo

regularnych vyrazov.
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9 zaver

Téato praca sa zaobera problematikou monitorovarizaté’ov a procesov pomocou systému DLP.
Systém Data Loss Prevention (prevencia straty séagnazi zabtiava’ uniku citlivych dat z vnuatra

aj zvonku organizacie. Prevencia straty dat je a8drej dobe stale pomerne neznamy pojem. Ak by
som mal DLP presnejSie definaygovedal by som, Ze sa viac zameriava na probikmaniku dat

z vnltra organizacie, ale ma dobré vysledky ajpghid’ovani novych tzv. zero-day Gtokov. Systém
DLP neposkytuje 100% ochranu pred unikom déat, ssazihlavne predchadzaneimyselnému
zverejneniu utajovanej informacigigla kreditnych kariet, zdravotné zdznamy a i.).

Na z&iatku tejto prace sme definovatio je Unik a aké su spbsoby jeho realizacie. UZivate
s dostatéonymi vedomosgami, schopna&ami, ale hlavne motivaciou (rajstejSie finatnou alebo pre
obohatenie vlastného know-how) je schopny pomoc@manmitorovanej komunikacie alebo
nezabezp&eného systému spbséliirme zna&né Skody.

V tretej kapitole popisujem systém DLP a jeho h&awasti, ktorymi su sprava podnikovych
politik, klasifikacia dat a monitorovanie aktivitivatd’ov. Popisujem v nej rozdiel medzi analyzou
kontextu a obsahu. V jednoduchosti na priklade kyballistom, kontextova analyza skima obalku
a analyza obsahu skima jej vnuti@e list. V zavere kapitoly rozdlejem monitorovanie na dva
celky, monitorovanie siete a koncovych stanic. ®my sa navzajom ddpaji a spolu vytvarajd
srdce systému.

V d’alSich dvoch kapitolach som sa zaoberal popisondvapia uZivatéov a procesov
a moznych komeénych spdsobov ich monitorovania. Produkty, ktor&sstupné na trhu sa od seba
vel'mi neliSia stavbou DLP systému, ich hlavnymi odiami je spbsob analyzy obsahu
a vytvarania pravidiel.

Po prvotnej analyze som sa zameral na aplikaciu DpBfadu jej personalneho nasadenia na
koncovu stanicu. Clem tejto aplikacie je chrahidata uzivatéa pred ich neamyselnou stratou alebo
odcudzenim Skodlivym softvérom.

Naimplementoval som ovldda presnejSie minifilter ovlada suborového systému,
a uzivatéské rozhranie na riadenie aplikacie. Minifiltertrfifje vstupno-vystupné poZziadavky
smerujuce z uZivatského prostredia smerom k stuborovému systémuctujéis informacie
0 poziadavke, ktoré preposiela uZivatej aplikacii. Aplikacia disponuje databazou skeato/ch
suborov a procesov, ktoré mézu jednotlivé suboryarat. TaktieZ obsahuje funkcionalitu na
modifikovanie datab&zy. Preddanim databazy sledovanych suborov aplikicia cheh@ povoleni
¢i zakazani poZziadavky.

Aplikécia ako celok (uzivatské prostredie aj minifilter) je schopna nadefirtokankrétnemu

suboru procesy, ktoré ho m6zu otwaeatym je zarené, Ze ho iny proces neotvori. V aplikacii je
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implementovana aj ochrana proti kopirovaniu sledgeh suborov aochrana proti ich
premenovavaniu.

Pri testoch bolo preukazané, Ze vSetky tri ochratgdovanych suborov su fusié
a spdahlivé. Dal3im testovanim som zistil, ze minifilter takmedbec neovplyiuje ¢as otvorenia
suboru, ktory nie je sledovany a iba v minimalnegma ovplywviuje otvorenie sledovaného suboru.
0,01 sje priemerngas, ktorym prejde poZiadavka nesledovaného subanifilom a 0,6 s je
priemernycas, ktory potrebuje minifilter spolu s uzivigkou aplikaciou, aby rozhodli o jej povoleni.
Tento vysledok by som zhodnotil akol'w@ pozitivny z dévodu nizkeho zaZenia systému.

Jednym z moznych vylepSeni implementovaného riaSéyi mohla by analyza obsahu
¢iastanou zhodou alebo pomocou regularnych vyrazov. ViiodnzlepSenim by bolo aj
zefektivnenie vytadavania v databaze.

Tato aplikdcia umaiuje docielt, aby bezny uZivatenebol schopny nepovolene narélsm
sledovanymi datami. UZivdtes potrebnymi skisentmmi a znalog&ami by mozno vedel olis
implementovanu ochranu. PripadnyalSim zvySenim ochrany pred skdsenymedtikom by bolo

implementovd iné prvky ochrany (hesla a pod.).
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