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Abstrakt

Cilem této diplomové prace je obeznamit se s problematikou monitorovani a analyzy uZivatela
a procesu systémem DLP (Data Loss Prevention — prevence ztraty dat), definovani mozZnosti ttoku
uvnitf a z vnéjSku organizace, popis hlavnich €asti DLP systému, spravovédni podnikovych politik,
monitorovani aktivit uZivateld aklasifikovani obsahu informaci. Prace vysvétluje rozdil mezi
kontextovou analyzou a analyzou obsahu dat apopisuje jejich jednotlivé techniky. PfibliZuje
monitorovani sit¢ a koncovych zafizeni a popisuje moZzné chovani uZivatele a procesu pfi b&Znych
¢innostech, které mohou zpusobit Unik dat. V zdvéru jsme pomoci ziskanych informaci vytvorili
ndvrh a vyvinuli aplikaci endpoint agenta, ktery slouZi k monitoringu aktivit procesu na koncové
stanici.

Abstract

The purpose of this masters thesis is to study issues of monitoring and analysis of users using DLP
(Data Loss Prevention) system, the definition of internal and external attacks, the description of the
main parts of the DLP system, managing of politic, monitoring user activities and classifying the data
content. This paper explains the difference between contextual and content analysis and describes
their techniques. It shows the fundamentals of network and endpoint monitoring and describes the
process and users activities which may cause a data leakage. Lastly, we have developed endpoint
protection agent who serves to the monitoring activities at a terminal station.
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1 Uvod

KaZzda z dneSnych organizécii disponuje mnoZstvom citlivych informdcii. Napriek Casu a peniazom
vynaloZenymi na to, aby sa tieto informdcie vytvorené zamestnancami, klientmi alebo inymi
obchodnymi spolupracujicimi dostali pod kontrolu, sa iba par organizdcidm podarilo zistit, kde su
ich citlivé informécie uloZené a ako st zabezpecené. Iné sa spoliehaji na to, Ze ich ddta sd uloZené na
serveri, kde sa nedostane nik, iba zamestnanci, ktori s nimi pracuju.

Organizécie neohrozuju iba Gtoky zvonku, ale aj vnitroorganiza¢né tiniky, a to ani nie preto, Ze
by si nevedeli ochranit’ citlivé dita na zndmych miestach, ale preto, Ze vedia iba veI'mi mdlo o tom,
kde sa nachddza ich obsah, ako je chrdneny a ako sa s nim zaobchddza.

Jedna z najsl'ubnejsich technik, ktord sa snazi takymto organizdcidm pomoct zniZit riziko
straty dat, sa nazyva Prevencia straty dat (Data Loss Prevention - DLP). DLP je produkt, ktory na
zéklade podnikovych politik identifikuje, monitoruje a ochranuje dita v pokoji (data at rest),
v pohybe (data in motion) a pouzivané data (data in use), a to ich hibkovou analyzou obsahu.

Naco to vSetko?

Predstavte si, Ze viete o kazdom umiestneni citlivych inform4cii a taktieZ viete, kto m4 pristup
k tymto datam. MozZete sledovat cely dloZny systém a dostavat’ informdcie o tom, Ze sa citlivy obsah
presunul na nechrdnené miesto, alebo iba o tom, Ze sa zmenili jeho pristupové prava. V niektorych
pripadoch méZeme ochranit’ obsah tym, Ze ho vloZime do karantény alebo zaSifrujeme.

Tak ako sa kaZdym diiom zvySuje cena dat, takisto sa deri za dilom zvySuje snaha l'udi o ich
odcudzenie. Zvyc€ajne sa firmy dozvedaji o tom, Ze dita boli ukradnuté aZ po tom, €o bol ich obsah
odhaleny verejnosti, napriklad na internete. Po zverejneni ukradnutych dat, uz nie je Ziadna moznost’
ich znova utajit, preto je ich ochrana v tomto Stidiu nemoZnd a vedenie firmy nebude hlavne
zaujimat, ako sa data stratili, ale to, preCo ich bezpecnostny technik uz ddvno nevyriesil tento
problém.

Ak md uZ nejakd organizdcia v dneSnej dobe implementovany DLP systém, tak to je
pravdepodobne dosledkom jednej z tychto pricin:

1. Prikazuje im to legislativa.
2. Maji Sikovného bezpecénostného spravcu.

3. Vich organizicii sa uZ objavil unik dat.



2 Moznosti odcudzenia dat

2.1  Co je tinik dat?

Unik dét je neautorizovany prenos dat alebo informécii z vnitra organizicie k vonkaj$iemu
prijemcovi. Prenos mdze byt bud’ elektronicky, alebo fyzicky, pri ktorom napriklad zamestnanec
vynesie vytlaené informacie. Na tomto mieste mdZeme poznamenat, Ze neautorizovany prenos
nemusi ihned’ znamenat, Ze zamestnanec konal imyselne alebo zlomysel'ne, ale aj takyto prenos
informécii je obzvlast nebezpecny. Podla tdajov z [1] aZ 73% vsSetkych unikov déat z vnitra
organizicie je neimyselnych.

Typy dét, ktoré sa najCastejSie kradnd, su: Cisla ob¢ianskych preukazov (OP), mend a adresy
(MAA), ¢isla kreditnych kariet (CKK), rodné ¢isla (RC), zdravotné informécie (ZI) a iné (INE). Ich

rozloZenie si moZete pozriet’ na obrazku 1 [1].

— [NE

— CKK - 5%

_ il " TFe]
MAA - 33%

Obrazok 1: Pomer typov kradnutych dat za rok 2010 [1].
V dalSich kapitolach budeme pouzivat’ pojem zamestnanec, pod tymto pojmom si predstavime

uzivatel’a s pristupom k citlivym podnikovym informécidm.

2.2  Umyselné vnitroorganiza¢né tiniky

Hoci predloZené udaje ukazujd, Ze hlavnou hrozbou pre vnitroorganizaéné tniky si nedmyselné
akcie, aj napriek tomu si organizdcie musia davat’ pozor na neopravnené a imyselné vynasanie dat
vlastnymi zamestnancami. Existuje mnoho spdsobov, ako dostat’ informdcie von z organizacie,
mdZeme spomentit najéastejsie, ako napriklad podnikovy alebo webovy email, IM, FTP, SSH, P2P',

L - 2 . . PRI v s 4z . 2
prenosné disky, USB” zariadenia, webové uloZisko, vytlaéené déta a iné.

! Skratky IM, FTP, SSH, P2P budi vysvetlené v d’alsich kapitolach.
> USB (Universal Serial Bus) je univerzalna sériova zbernica a zariadenia, ktoré ju pouZivaji sa nazyvaji USB

zariadenia.



Dovody pre vykonanie takejto ¢innosti mdzu byt rozne, ale ide najmé o priemyselnd Spiondz,
finan¢nii odmenu alebo najvacsiu hrozbu zamestnavatel’a, ktorou je nespokojny zamestnanec.

Ako priklad mdZeme uviest' nespokojného bezpecnostného technika, ktorého firma prepusti.
Este skor, ako sa mu stihnt odobrat’ vSetky prava a zamedzi{ sa mu pristup k systému, zamestnanec si
skopiruje vSetky citlivé informacie atie pouZiva ako svoje know-how v d’alSej praci alebo ich po

Castiach predd konkurenénym firmam.

2.3 Neumyselné vnitroorganiza¢né aniky

.....

neuvedomuju, Ze ich ¢iny mali za ndsledok tnik informdcii. V tejto oblasti sa maji organizécie eSte
¢o zdokonal'ovat. Hlavnym problémom je slabd pocitaCova zdatnost’ zamestnancov. RieSenim by
nemalo byt zakazovanie roznych stranok alebo nosicov dét. V tomto pripade by boli lepSim rieSenim
rozne Skolenia o bezpecnosti a sprave aplikacii.

Netmyselnym unikom je napriklad, ak zamestnanec pripoji ako prilohu emailu nesprivny

subor a ten nasledne odosle.

2.4  Metody tniku dat z vnitra organizacie

V tychto metédach uvazujeme, Ze zamestnanec imyselne alebo neimyselne spdsobi tnik citlivych
firemnych informacii. Na obrazku 2 si mdZete prezriet najCastejSie formy uniku, ktoré budd

detailnejSie popisané v nasledujicich kapitolédch.

Fyzicka strata
NTB nebo
mob. zaradenia

Neautorizovany
prenos dat na
externom zariadeni

Neopravnena
distribucia dat ce
e-mail, web, atd.

Odcudzenie dat
opravnenym
uzivateFom

Strata dat cez tlac,

CD-ROM, DVD, atd. FTPP2P

SSLVPNAM

Trojans/key
loggers/malware

Obrazok 2: Metédy uniku dat zvniitra organizacie [3].



24.1 Podnikovy email

Emailovi klienti, ako napriklad Mozilla Thunderbird, The Bat!, Microsoft Outlook atd’., si zakladom
kazdej firemnej komunikacie. Zamestnanec s dostato¢nou motivaciou mdze poslat’ stibor s citlivymi
udajmi ako prilohu emailu niekomu neautorizovanému. Tento stibor mdZe dokonca zaSifrovat” alebo
jeho obsah moze vloZit” do iného siboru, aby tym zamaskoval jeho pritomnost’. Inou moznostou by

bolo skopirovat’ obsahu siboru a vloZit ho ako text do emailovej spravy.

24.2 Webovy email

Webovy email pouZiva skoro kazdy internetovy uzivatel. Zname su napriklad Gmail, Yahoo, Hotmail
a pod. Aj tu sa objavuje prileZitost’ pre zamestnanca, ako odcudzit’ data. Rovnako ako u podnikového
emailu mdZeme pripojit’ sibor ako prilohu spravy alebo méZeme vloZit' jeho obsah do tela spravy
a odoslat. Webovy email komunikuje prostrednictvom HTTP alebo HTTPS®, ktoré st na portoch 80

.....

pouZivanie ich sluZieb.

2.4.3  Skodlivé webové stranky

Webové stranky so Skodlivym obsahom predstavuju riziko, Ze sa uZivatel'ov pocita¢ nakazi nejakym
Skodlivym softvérom, a to uz aj otvorenim danej stranky. VyuZije pri tom zistend zranite'nost

prehliadaca, prostrednictvom ktorej sa zmocni pocitaca.

244 Instant Messaging

Vela organizacii dovoluje svojim zamestnancom pouzivat’ Instant Messaging (IM) na ich firemnych
pocitacoch. Do tejto kategérie spadaji aplikdcie ako AOL, Jabber, Gtalk, ICQ, MSN Messenger,
Skype a iné. Skoro s kazdym IM je mozné posielat’” sibory alebo poslat’ obsah siboru ako spravu
inému uzivatel'ovi. Prostrednictvom IM je mozZzné na dany pocita¢ nainStalovat” Skodlivy softvér
takym spdsobom, Ze pride sprdva a v nej hypertextovy odkaz na nejaki strdnku so Skodlivym

obsahom. Po¢ita¢ sa po nainStalovani malwareu stdva bezmocnym proti cielenému dtoku zvonku.

2.4.5 Posielanie dat prostrednictvom FTP

File transfer protocol (FTP) je protokol na prenos siborov. V tomto pripade zamestnanec bud’ na svoj

pocita¢ nainstaluje FTP klienta a pomocou neho bude odcudzovat’ dita, alebo ak ma pristup k

* HTTP (Hyper Transfer Protocol) je internetovy protokol uréeny pre posielanie hypertextovych dokumentov.
HTTPS je jeho bezpec€nejsia verzia, ktora umozZiuje prendsSané data Sifrovat’ a tym ich chrani pred odpociivanim

a moZnym naruSenim.



serveru, tak na nom modZe nainStalovat’ a nastavit' si FTP server, aby mohol pokojne z domu

pristupovat’ k informéciam, ktoré potrebuje.

24.6 SSL VPN

Secure socket layer virtual private network (SSL VPN) je technoldgia, pomocou ktorej si mdZeme
vytvorit’ Sifrovany tunel medzi dvoma koncovymi stanicami, a tak ziskat vzdialeny pristup
k firemnym pocitacom. Ked’Ze je tento tunel Sifrovany, predstavuje mensiu hrozbu pre zamestnanca,

7e bude dany Unik odhaleny.

24.7 Zdielanie dat na siet’ach typu P2P

Peer to peer (P2P) je pocitacova siet’, pomocou ktorej jej uzivatelia zdiel'ajud data. Je to znacnd hrozba

pre kazdd organizéciu, pretoZe akondhle sa dostane sibor na siet, mdZe sa vel'mi rychlo rozsirit..

2.4.8 Nosice dat

Pod pojmom nosi¢ dit rozumieme externé disky, flash karty, CD a DVD. VSetky tieto veci sd v
dnesnej dobe lacné a kazdy pocita¢ na ne dokaze zapisovat’ a ¢itat’ z nich (pravdaZe ak ma prislusné
rozhranie). Maximalna vel'kost” USB klica na portali alza.cz je 256 GB. Na takyto kI'i¢ by sme boli
schopni uloZit’ statisice kancelarskych dokumentov, skopirovanych databaz a pod.

Zamestnancovi potom staci iba pripojit’ kI'i¢ a za par dni m6Ze mat’ doma vsetky dostupné
firemné data. Rovnakd hrozbu predstavuju aj rozne prehravace, ktoré taktiez mo6zu mat vel'kost aj
niekol’ko desiatok GB, a predsa zamestndvatel' nevyhodi zamestnanca za to, Ze si do prace priniesol
svoj stikromny prehrdvac.

Fyzické rozmery USB klIi¢ov maju za ndsledok mnoho neimyselnych tnikov dat. Prikladom
je Slovenskd armdada, ktorej zamestnancom sa podarilo v roku 2010 stratit’ trikrdt USB kIG¢ s
citlivymi informaciami. Americkd armada zakazala pouzivanie USB klicov, z dévodu §irenia virusov

a éervov v jej sietach.

2.4.9 Nedostatocné alebo nespravne nastavenie prav siiborov

V pripade, Ze pristupové prdva k zloZkam alebo ich stuborom su zle nastavené, naskytuje sa
prilezitost’, aby zamestnanec iba skopiroval stibory z nejakého sietového disku na svoj pocitac.

Nasledne by mohol postupovat’ vyssie spomenutou metédou.

2.4.10 Straty a nalezy

Straty notebookov, USB klticov ¢i firemnych publikacii nie si v dneSnej dobe zhonu ni¢im

neobvyklym. Horsie je, ked stratend vec obsahovala tajné informacie, ktoré by boli prospesné
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konkurenc¢nej firme. V tomto pripade najlep$i spdsob, ako si ochranit’ stratené daita, je Sifrovanie

celého disku.

24.11 Fyzické vynasanie informacii

Ak uZ organizicia zaviedla rézne bezpecnostné opatrenia, aby zamestnanci nemohli odcudzovat
citlivé data nahrdvanim veci na USB zariadenia, vypalovanim na CD nosic¢e alebo posielanim
stiborov po sieti, nastdva situdcia, ked’ zamestnanci zacinaju fyzicky vynasat’ veci (disky, tlacené
dokumenty, pocitace a pod.). Je jednoduché si vlozit’ do tasky par vytlacenych alebo oskenovanych

strdn projektovej dokumenticie.

2.4.12 1Iné Gniky

Existuje par spdsobov, ktoré prakticky umoziuji ukradnit’ data bez toho, aby v systéme ostala nejaka
zmienka o modifik4cii ¢i presune dokumentu. Jednym z nich je, ak zamestnanec pouZije fotoaparét,
ktory je v dnesnej dobe stcastou skoro kazdého mobilného zariadenia a pomocou neho si vyfoti dany
dokument stranu po strane. Pri absencii fotoaparitu si zamestnanec prahnuci po informacidch vystaéi
isto aj s perom a papierom.

DalSou moZnostou je pouZivanie Copy-Paste’ a Print Screen’ citlivych informdcii. Tie si mdZu

zamestnanci ukladat’ do nezabezpecenych stiborov a takto ich vykradat’.

2.5 Metody tniku dat zvonka organizacie

Do kategdrie metdd tiniku dat zvonka organizécie patria kradeZe fyzickych veci, Skodlivy softvér,
preberanie odpadkov, socidlne inZinierstvo a tieZ ak sa ttoc¢nik pokusa ukradnut’ dita prostrednictvom

nejakej chyby v systéme. Nepredpokladdme, Ze dtocnik je zamestnancom firmy.

2.5.1 Kradez fyzickych veci

Podl'a idajov z [1] sa v roku 2010 v USA ukradlo vySe sedem miliénov zaznamov o I'ud’och, ktoré
obsahovali Cisla ich kreditnych kariet, obCianskych preukazov, zdravotné zdznamy alebo iné citlivé
udaje. Informdcie o tychto kraddeziach boli zverejnené, ale kto vie, kol'ko je d’alSich nezverejnenych
pripadov a kol'’ko ich je inde po celom svete. Kradnd sa najmé notebooky, pevné disky, CD a DVD

nosice, tlacené dokumenty a zdloZné pasky.

* Copy-Paste metéda je oznaGenie prestivania obsahu jedného stiboru do druhého.

> Print Screen oznaduje ukladanie aktualneho vzhl'adu obrazovky ako obrazku.



2.5.2  Skodlivy softvér

Skodlivy softvér je softvér, ktory sa snazi odcudzit® citlivé udaje, vykondvat rozne podvody alebo
posielat’ nevyZziadant postu z napadnutého pocitaca.

Do tejto skupiny spadaji vSetky typy infiltracii ako tréjske kone, virusy, spyware, adware,
Cervy, rootkity a podobne.

Spolo¢nost’” BitDefender neddvno varovala pred nebezpecenstvom nového SpiondZzneho
tréjskeho koria s oznacenim Trojan.Spy.YEK. Tento koni je popisovany ako vazny nepriatel, ktory
mozZe byt pouZity pre potreby priemyselnej SpiondZe. Obsahuje funkcie backdoor a jeho ¢innost’
spociva vo vyhl'adavani kritickych dat a cennych stiborov, ktoré obsahuju citlivé informacie (hlavne
firemné). S dtoénikom komunikuje pomocou prehliada¢a Internet Explorer tak, Ze najprv ho injektuje
a potom posiela informécie o celom systéme. Firewall si mysli, Ze ide o beZni komunik4ciu na porte

80. Tento odsek bol prevzaty z [2].

2.5.3  Utoénik

Utoénik je Glovek, ktory md detailné znalosti o poditadoch, fungovani systému, softvéri a
programovani. VyuZiva ziskané informdcie o slabo zabezpecCenych miestach alebo bezpecnostnych
medzerdch ku krimindlnym tc¢elom alebo pre osobny prospech.

Jednou z najvicsich kradezi bola kradez 130 milidnov ¢isel kreditnych kariet zo spolo¢nosti

Heartland Payment Systems, ktora je piatou najviacSou spolo¢nost'ou na spracivanie platieb [1].

2.5.4 Preberanie odpadkov

Ano, aj to je spdsob, ako spoloénost mdze prist o citlivé informacie. Stiva sa to pri vyhadzovani
tlaéenych informdcif, ktoré sa spravne neskartuju alebo inak neznicia. Tu nastdva riziko, Ze sa mo6Zu
dostat” k niekomu, kto by tieto informdacie vedel zneuzit. Podobné pripady mozu nastat’ pri CD, DVD

nosic¢och alebo dokonca pocita¢och, ktoré spolo¢nosti preddvaja.

2.5.5 Socialne inzinierstvo

Socidlne inZinierstvo je spdsob manipulovania s 'ud'mi za dcelom prevedenia nejakej akcie alebo
ziskania urcitej informdacie. VSetky techniky socidlneho inZinierstva st zaloZené na Specifickych
spdsoboch I'udského rozhodovania zndmych ako kognitivne chyby dsudku. Tieto chyby tdsudku su
zaloZené na nedokonalosti 'udského mozgu [3].
NajzndmejSie su:
e Pretexting je vytvaranie a udrzovanie vymysleného pribehu s cielom presvedcit” obet’ k
vykonu nejakej operécie alebo k ziskaniu potrebnej informacie. Utoénik pritom spéja

klamlivy pribeh a kidsok pravdivej informaécie, ktord sa mu pred tym podarilo ziskat'.
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Utok pretextingom je prevddzany prostrednictvom telefénu, Instant Message alebo
inou moZnou komunikdciou v organizicii.

Phishing je ¢innost’, pri ktorej sa dto¢nik snazi ziskat’ citlivé idaje. Jeho prvym krokom
je vytvorenie presnej képie nejakého portdlu, kde sa uZivatel' prihlasuje. Dal§im
krokom je rozposlanie emailov s podobnym obsahom, ako "Pre zvySenie ochrany si
prosim Vas pravidelne obmieriajte heslo.", v tele spravy sa bude nachddzat® aj pripadny

odkaz na dany portdl. Ak sa uzivatel prihlasi, ttocnik ziska jeho meno a heslo.
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3 Popis DLP

Prevencia straty dat (Data loss prevention - DLP) je stbor bezpeCnostnych technoldgii sliZiaci
k ochrane pred chybami, ako je netimyselny Unik dit spdsobeny zamestnancami firmy. DLP taktiezZ
sluzi pri ochrane pred imyselnymi unikmi dat spdsobenych zamestnancami, ktorf si chcu privlastnit’
data pre ich osobny zisk. V neposlednej rade sa DLP zaoberd aj tinikmi sp6sobenymi vonkajSimi
utokmi. V skratke moéZeme DLP oznadit’ ako dozorcu, ktory sa stard o uplatiiovanie a dodrZiavanie
firemnych politik.

Pojem prevencia straty dit je niekedy nahradzovany pojmami prevencia a detekcia tniku
informdcii (Information Leak Detection and Prevention — ILDP [8]), prevencia Uniku d4t
(Information Leak Prevention — ILP [9]) alebo monitoring a filtrovanie obsahu (Content Monitoring

and filtering — CMF [10]).

3.1 Casti DLP

Systém DLP mdZeme rozdelit’ podl'a viacerych kritérii. Z mdjho pohladu je hlavné rozdelenie podla
jeho Zivotného cyklu. Tu patri vytvdranie politik, klasifikovanie dit, monitorovanie déit a tréning
zamestnancov. Pri pravidelnom sledovani a upravovani tychto Casti sa zvySuje tspeSnost’ prevencie

straty dat.

3.1.1 Politiky, Standardy a procedury

Firemné politiky, Standardy a procediry su zdkladom pre efektivhu DLP stratégiu. Zaruéuju, Ze
firemné ddta spadaji pod ur€ity stupeni ochrany primerany ich doleZitosti. Je ddleZité, aby sa tieto
prvky pravidelne upravovali, a tak stale zvySovali bezpecnost™ dat.

Vytvorenie politik je Startovacim bodom pred tym, ako si spolo¢nost” vytvori Standardy
a procediiry, ktoré dovolujii zvysit bezpeénost a efektivitu ich firemného DLP rieSenia. Standardy st
akcie, pravidld apredpisy vyvinuté na to, aby bolo pouZivanie politik zrozumitel'nejSie
a zmysluplnejSie. Proceddry objasiiuji Specifikdcie toho, ako politiky a Standardy budd skutoéne

implementované v prevadzkovom prostredi.

3.1.2 Klasifikacia dat

Klasifikdcia dat je proces triedenia obsahu informécii na zdklade ich ceny a citlivosti s ohl'adom na
danu organiziciu. Klasifikdciou uréujeme vhodnud vySku priority pre majetok a zdroje organizicie, o
nam v kone¢nom doésledku pomoéze urcit’ stuperi ochrany pre dany systém, na ktorom sa dita

nachéddzaju.
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Dita by mali byt kategorizované podl'a potreby utajenia’ ato na verejné, doverné, tajné
¢i privatne. Po klasifikacii dat by malo nasledovat’ skenovanie vSetkych datovych tdloZisk, aby sme sa

dozvedeli, kde sa nachddzajui nase citlivé dita.

3.1.3 Monitoring dat

Jednou z hlavnych sidcasti DLP systému je monitoring dat. Tento monitoring prehl'addva obsah dat
ana zdklade dopredu definovanych politik je schopny aplikovat” potrebni procediru (vytvorit’ log
alebo spravu, premiestnit, zaSifrovat, zabranit’ uzivatel'ovi pristup).

Data rozdel'ujeme do troch skupin, a to na prave pouZivané data (data in use), data uloZené na
serveroch (data at rest) a prendSané data (data in motion).

data at rest

data in motion monitor

‘\\SAN Mail serverb\
(N \
\ ~
\\ \ -
N\, \ ~
\\ \ ~
LS
< \
N\, \ ~.
\\ \ ~
~, \ ~
~ \ S
B \ S
N \
~, A Y
~ \ .
Sso Y Firewall
~o N\,
N

data at endpoint

’/
/’ Sprava DLP
politik

Obrazok 3: Rozdelenie dat na typy podla systému DLP.

Data at rest je pojem oznacujici déta, ktoré si uloZené niekde na udloZisku. Tento pojem
nezahrma déta, ktoré su pravidelne st'ahované zo serverov alebo su tam umiestnené iba docasne. Data
at rest si data, ktoré si archivmi alebo referenciami stborov, ktoré sa menia zriedka alebo skoro
nikdy. Ako priklad m6Zeme uviest subory uloZené na externych zdlohovacich diskoch alebo subory

uloZené na SAN’. Dita tohto typu st hlavnym cielom titoénikov.

%V inych pripadoch sa kategérie mzu vytvarat’ podl'a potrieb firmy.
7 SAN (Storage Area Nerwork) je dedikovana détova siet, ktor shiZi pre pripojenie externych zariadeni

k servrom.
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Data in motion je pojem oznacujici dédta vSetkého druhu, ktoré sa premiestiiuji pocitaCovou
sietou z jedného miesta na druhé. Do tejto kategérie by sme mohli zaradit’ napriklad informacie
posielané prostrednictvom emailu (ako priloha alebo obsah), FTP alebo P2P.

Data in use su vSetky déta, ktoré nepatria do data at rest, CiZe déta, s ktorymi sa aktivne pracuje
alebo manipuluje. Do tejto skupiny patria dita, ktoré otvarame, tlaéime, ukladdme, maZzeme. Ak sd
tieto data na koncovej stanici (notebook, desktop), potom ich oznaCujeme ako dédta na koncovej
stanici (data at endpoint). Vtedy k nim zahfilame vSetky ddta na koncovej stanici a ddta na USB,
PDA alebo inych vymenitelnych médiach.

DLP systém by sme mohli rozdelit’ z hl'adiska monitorovania na dve Casti. Prva cast’ sa zaobera
monitorovanim dat prechadzajicich sietou (data in motion) a druha sa zaoberd monitorovanim dat

na dloZnych miestach (data at rest, data at endpoint).

3.14  Tréning zamestnancov

Aby sme dosiahli efektivnosti DLP rieSenia, musime spolupracovat so zamestnancami firmy.
Zamestnanci musia pochopit, preco niektoré ich aktivity si neprijatelné a mohli by uskodit’
spolo¢nosti.

Ved’ predsa nie vSetky priestupky voci politikam st vykonané so zlym timyslom. Napriklad ak
chce zamestnanec pracovat’ doma a posle si email na jeho sikromnt a mozno aj slab$ie zabezpecend
schranku. Hoci jeho timysel bol dobry, napriek tomu jeho akcia nebola. PriebeZny tréning prispeje
k uvedomeniu si svojho spravania a poskytne zamestnancom informécie, ako spravne zaobchddzat

s citlivymi ddajmi.

3.2 Obsah dat vs. kontext dat

Skor ako zacneme monitorovat’ data musime si ujasnit’, ¢i budeme monitorovat’, kontext alebo obsah
dat. Jednou z hlavnych schopnosti DLP systému je uvedomovanie si obsahu ddt. Pomocou tejto
schopnosti hibkovo analyzuje dita za pouZitia réznych technik a velmi sa odliSuje od analyzy
kontextu. Predstavme si obsah ako list a kontext ako obédlku. V kontexte je obsiahnuty odosielatel
adresét, hlavicka a podobne. Obsah predstavuje vnitro obélky.

Uvedomenie si obsahu zahfiia nahliadanie do kontajnerov (paketov alebo siborov) a analyzu
ich obsahu. Velkou vyhodou pouZivania kontextovej analyzy je to, Ze nie sme na iu striktne viazani.
Ak chceme ochranovat hoci aj kisok dat, tak to musime byt schopni spravit’ v§ade a nie iba vo vniitri

citlivych kontajnerov. Takto ochraiiujeme déta a nie obdlku, v ktorej sa nachddzaju.
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3.2.1 Kontextova analyza

Na zadiatku vyvoja DLP bola kontextova analyza vel'mi jednoduchd, zvycajne sa kontrolovala iba
hlavicka emailu alebo metaddta sidboru. Odvtedy ku kontextovej analyze pribudli doleZité
vyhodnocovacie faktory ako:

e Vlastnictvo a prdva stboru.

e PouZivanie Sifrovanych formdtov stiborov alebo protokolov.

e Ulohy uzivatel'a a podniku.

e Specifické webové sluzby, ako webmail alebo socidlne siete.

e  Webové adresy.

e Informicie o USB zariadeniach, ako vyrobca alebo model.

3.2.2 Analyza obsahu

V prvom kroku kontextovd analyza zachyti obdlku, otvori ju, rozpédrsuje kontext a nahliadne do nej.
V pripade emailu, ak sa viiom nachddza iba Cisty text, je to jednoduché, ale ak je jeho obsahom
bindrny subor, tak sa jeho obsah stdva zloZitej$im na pochopenie. DLP systém pouZiva na vyrieSenie
tohto problému tzv. cracking stiborov.

Cracking stiborov je technoldgia, ktord sa pouZiva na Citanie a pochopenie stiboru, hoci je jeho
obsah uloZeny pod viacerymi vrstvami. Napriklad, ak je tabulka z Excelu vloZena do dokumentu
Word a ten je zozipovany. Cracker musi najprv rozbalit’ stibor, prec¢itat’ dokument Word, analyzovat’
ho, ndjst’ Excel tabulku, ti precitat” a zanalyzovat’ ju. Iné rieSenia mozu byt este komplexnejSie, ako
napriklad sibor CAD® zabudovany v .pdf stibore.

V pripade, ked’ sa uZ nijde obsah, tak na jeho analyzu mdZeme pouZit’ techniky spominané
v nasledujuicich podkapitolach, aby sme boli schopni odhalit” pripadné porusenie firemnych politik.

Kazda z nich mé svoje slabé a silné stranky.

3.2.3 Regularne vyrazy

Reguldrne vyrazy sd najCastejSie pouZivand technika DLP systému na analyzu obsahu. Analyzuje
obsah pomocou Specifickych pravidiel, ako napriklad, Ze 16-ciferné ¢islo zodpovedd popisu Cisla
analyzu. Prikladom moéZe byt, ak sa meno nachddza v blizkosti adresy atd zas v blizkosti Cisla
kreditnej karty.

NajcastejSie sa pouZiva ako prvy filter, pomocou ktorého sme schopni I'ahko detekovat’ Casti

Struktdrovanych dat, ako napriklad ¢isla obCianskych preukazov alebo platobnych kariet. Silnou

¥ Computer-aided design CAD stibor obsahuje 2D alebo 3D model.
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strankou tejto techniky je, Ze sa spravidla daji vytvorit’ vel'mi rychlo, nasledne sa jednoducho
upravuju a st I'ahko pochopitel'né.
Slabou strankou tejto techniky je nachylnost” k chybnému vyhodnoteniu. Navyse poskytuje

vel'mi mald ochranu pri neStruktiirovanom obsahu.

3.2.4 Databaza odtlackov

Niekedy sa nazyva aj Exact Data Matching, je technika, pomocou ktorej porovndvame obsah
s presnym popisom citlivych dat z databazy. Ako priklad méZeme uviest’ politiku, ktord sa zameria
iba na cisla kreditnych kariet klientov a bude ignorovat’ zamestnancov, ktori budd mdct napriklad
nakupovat’ cez internet.

Této technika sa vyuZiva pri analyzovani Struktirovanych déat. Jej vyhodou je to, Ze jej
chybovost’ oznacenia sa blizi k nule. Dovol'uje ndm ochranit’ citlivé data a pritom ignoruje iné alebo

podobné déta. Jej hlavnou nevyhodou je jej obsiahla databdza vzoriek.

3.2.5 Presné zhodovanie suborov

Pri tejto technike sa z kazdého citlivého siboru spravi hash a monitoruje sa, ¢i nejaky sibor odpovedd
danému odtlacku. Niekto povazuje tito techniku za kontextovd analyzu, ked’Ze obsah samotného
suiboru nie je analyzovany.

Tato technika je vhodna pri analyzovani masmedidlnych alebo inych bindrnych suborov, kde
by analyza textu nebola tdspes$nd. Su to stbory ako fotky, video a audio nahravky a iné. Vyhodou tejto
technolégie je, Ze ju mdZeme pouzit na hocijaky typ stboru ajej chybovost’ bude nizka za
predpokladu dostato¢ne velkého hash.

Nevyhodou je, Ze sa jej da l'ahko vyhnit ato zmenenim alebo pridanim par bitov stboru.
TaktieZ nie je vhodnd na suibory, ktoré sa casto upravuji, ako dokumenty alebo editované

masmedidlne stibory.

3.2.6 Ciasto¢né zhodovanie suborov

Tato technika vyhladdva Cast’ alebo cely obsah chraneného obsahu. Mohli by sme vytvorit” politiku,
ktora bude ochranovat’ citlivy dokument a DLP dohliadne na to, ¢i sa niekde tento obsah objavi, bud’
to ako celok, alebo par viet z neho. Napriklad by sme mohli vytvorit’ novd politiku, ktord bude
ochranovat” dokumentaciu nového produktu. DLP oznami kazdé poruSenie tejto politiky aj keby sa
zamestnanec pokusal poslat’ (napr. pomocou IM) hoci iba odsek z nej.

Vicsina rieSeni je zaloZend na cyklickom (alebo prekryvajicom sa) hashovani, pri ktorom sa
vytvori hash z Casti obsahu, ofset a preddefinovany pocet znakov, a potom d’alsi a d’alsi azZ do konca

dokumentu. Analyzovany dokument prechddza rovnakym postupom a kontroluje, ¢i sa zhoduje hash.
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Tuto techniku pouZivame pri ochrane textovych dokumentov, ako sd napriklad zdrojové kody.
Vyhodou tejto techniky je, Ze dokdze ochranit’ neStruktirované dita a ma nizku chybovost’. Niekto by
sa mohol odvazit’ povedat, Ze ma nulovi chybovost, ale za predpokladu, Ze kontrolujeme vetu po
vete, tak kazd4 beZnd veta by mohla vyvolat’ vystrahu poruSenia politiky. Dalou vyhodou je, Ze
nepotrebuje analyzovat’ cely obsah velkého dokumentu, ale postaci jej iba jeho cast, aby odhalila

priestupok.

3.2.7 Staticka analyza

Statickd analyza vyuziva strojové uéenie a iné statické techniky na analyzu tela obsahu a zistovanie
porusenia politik v obsahu, ktory zodpovedd chrdnenému obsahu. Do tejto skupiny spadaji rdzne
techniky statickej analyzy, ktoré sa liSia v sposobe implementdcie a vo vykonnosti. Niektoré sa
podobajui na techniky pouZivane pri blokovani spamu.

PouzZiva sa na analyzu neStruktirovaného obsahu, kde pouZzitie deterministickej techniky, ako
napriklad techniky ciastocného zhodovania, by bolo neefektivne. DokdZe pracovat’ aj s nejasnym
obsahom, kde nemusime byt schopni izolovat’ presné podklady k vytvoreniu politiky. Jeho znac¢nou

nevyhodou je vel’ka chybovost.

3.2.8 Slovniky a kategorizovanie

Slovnikova technika pouZiva slovniky, ktoré obsahuji zoznam slov a frdz Specifickych pre dand
organizciu. Slovnikom moZe byt napriklad XML’ dokument, ktory obsahuje dany zoznam napriklad
pre finan¢né alebo zdravotnicke organizacie. Pri prehl'addvani obsahu sa porovnavaju jednotlivé slova
a ak sa zhoduju, vyvol4 sa chyba poruSenia politik.

Kategorizovanie je technika, ktord pouZiva prednastavené kategdrie pravidiel a slovnikov pre

bezné typy citlivych dat. Vyhodou je jednoduchost’ konfiguricie. Kategérie politik mdzu tvorit

.....

3.3 SpoOsoby monitorovania

Ako sme uZ spomenuli v kapitole 3.1.3, pozndme tri typy dat — Data in motion, data at rest a data at
endpoint. Hlavnymi castami DLP systému v oblasti monitorovania je monitorovanie siete

a monitorovanie koncovych zariadeni. V d’alSich kapitolach si ich popiSeme.

3.3.1 Monitorovanie siete

Vigsina organizécii ako prvy produkt z rady DLP nastrojov implementuje prdve monitorovanie siete,

ktoré im poskytuje ochranu spravovanych aj nespravovanych systémov.

? XML (Extensible Markup Language — rozsiriteIny zna¢kovaci jazyk) shizi k Strukturalizacii dat.
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Srdcom vicSiny DLP systémov je pasivny monitor siete. Tento monitor sa typicky umiestiiuje
v blizkosti gateway’® alebo SPAN''. Zachytdva pakety, zorad'uje ich a vykondva analyzu obsahu
v redlnom c¢ase. Hlavnou poZiadavkou uzivatel'ov je, aby tento monitor neobmedzoval priepustnost’
ich siete. Niektoré rieSenia DLP pouZivaji radSej monitor na sledovanie preddefinovanych
kombin4cii portov a protokolov, ako na sledovanie kaZzdej komunik4cie iba na zdklade jej obsahu. Na
vedomie musime brat' aj fakt, Ze vykonnost’ je nepriamo umernd poctu vytvorenych politik.
V pripade, Ze vytvorime vicSie mnoZstvo politik zaloZenych na ¢iastoénom porovndvani dokumentov
alebo databdze odtlackov (obe su zaloZené na porovndvani s uloZenym hashom), uréite sa stane, Ze
vykon systému ndm bude klesat, a preto potrebujeme vybalansovat’ alebo rozdelit’” zataz na viac
tokov. Prikladom toho mozZe byt presunutie emailovej komunikécie na server, ktorého politiky sd
priamo nastavené na problematiku emailov.

DLP systém je navrhovany tak, aby blokoval komunikaciu. Samotné blokovanie nie je
najjednoduchsie, ato hlavne ztoho dévodu, Ze potrebujeme povolit' autorizovani komunikaciu
a zablokovat’ neautorizovani a to vSetko musi byt vykonané v redlnom ¢ase. Preto musime filtrovat’
pomocou mostu, proxy alebo TCP'? poisoning.

Most je zariadenie s dvoma sietovymi kartami, ktoré vykondva analyzu obsahu za behu. Ak sa
mu nieco v komunikacii nebude pacit, prerusi ju. Spojovanie pomocou mostu nie je najvhodnejSie
rieSenie, pretoze nemusi zastavit kazdy tnik hned’ na jeho zaciatku.

Proxy je Specidlne urCeny pre urciti aplikaciu alebo protokol. Pred tym, ako posle dalej
komunikéciu, uklada si ju do vyrovnavacej pamite, kde je mozné vykonat hlbSiu analyzu jej obsahu.
Ak zariadenie dokaZe revervovat SSL'", potom mdZe taktieZ nazerat do Sifrovanej komunikacie
(napr. Gmail, Hotmail, Facebook a pod.).

TCP poisoning je metdda, pri ktorej sa monitoruje komunikdcia a ak odhali nieco nepovolené,
injektujeme TCP reset paket, ktory zrusi dani komunikdciu. Toto funguje na kaZzdom protokole, ale
vysledok nie je prili§ efektivny. Niektoré protokoly sa aj napriek resetu paketu budd snazit” obnovit

komunikaciu.

3.3.2 Monitorovanie koncovych zariadeni

Ako sme sa uZ zmienili implementdcia DLP systému sa za¢ina na sieti, a to z toho dévodu, aby sme
rychlo a efektivne pokryli vSetky zariadenia v danej sieti. Toto rieSenie, ale nie je tplné. Neochraiuje

data v pripade, ak si niekto odnesie notebook, ani ked’ si niekto nakopiruje data na prenosny disk.

' Gateway je uzol, ktory spojuje dve siete.

' SPAN (Switched Port Analyzer) je zapojeny medzi dvoma alebo viacerymi prvkami siete a analyzuje nim
prechadzajuci tok sietou.

"2 TCP (Transmission Control Protocol) je internetovy protokol.

1 SSL (Secure Socket Layer) je kryptograficky protokol. PouZiva sa v aplikdcidch rézneho druhu.
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Aby sme sa presunuli od prevencie sietového tdniku ku kompletnej ochrane obsahu, musime
implementovat’ ochranu aj na koncové zariadenia (desktop, notebook, SAN). Dany softvér nazyvame
endpoint agent.

Pridanie endpoint agenta do DLP rieSeni ndm poskytuje nielen schopnost’ prehl'adavat’ lokalne
uloZené data, ale aj schopnost’ uchranit’ systém v pripade, Ze uZ nie je pripojeny k sieti. Agenti pri
monitorovani a ochrane dat si obmedzeni vlastnostami daného stroja. V pripade, Ze mame vytvorent
politiku ,,Ochraiiuj vSetkych desat” miliénov ¢isel kreditnych kariet z databdazy*, méZeme ju nahradit
jednoduchSou politikou ako napriklad ,,Ochrdn vSetky Cisla kreditnych kariet®.

Hlavnymi vlastnostami su:

e Vyhladdvanie obsahu — prehl'addvanie uloZenych dat na mozné porusenie firemnych
politik.

e  QOchrana siborového systému — monitorovanie a posilnenie operdcii so siborom. Toto
sa pouZiva pri zabrdneni zdpisu obsahu na USB zariadenie. Obsahuje aj ndstroje na
desifrovanie alebo aplikdciu DRM ',

e QOchrana siete — monitoruje a posiliiuje sietové operacie. V pripade, Ze sa koncové
zariadenie nachiddza mimo firemnej siete, moZe endpoint agent poskytnit” podobnu
ochranu ako gateway DLP. Na vicSine koncovych zariadeni sa stard o tlac a faxovanie
prostrednictvom siete.

e Ochrana GUI"/jadra — obecnejSia kategéria, ktord obsahuje rdzne scendre, ako

napriklad Copy-Paste, Print Screean a pod.

'* DRM (Digital Rights Management) je pojem oznacujtici technické met6dy, ktorych ti¢elom je kontrolovanie
a obmedzovanie pouZivania obsahu digitdlnych médii.

'> GUI (Graphical User Interface) v preklade grafické uZivateI'ské rozhranie napr. okno aplikécie.
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4 Popis spravania uzivatel’ov a procesov

V tejto kapitole popiSeme par modelovych situdcii spravania uZivatelov. UkdZeme na nich, aké
incidenty mdzu sposobit’ a ako by sa k danému incidentu mal postavit' DLP systém. Predpokladame

beZny operacny systém, na ktorom beZi endpoint agent.

4.1 Spravanie uzZivatel’a

Ako prvy modelovy pripad si uvedieme spravanie uradnika, ktorého hlavnou pracovnou népliiou je
vytvdranie aupravovanie dokumentov. Tieto dokumenty maju citlivy obsah (zdravotné zaznamy,
vyplatné pédsky apod.) a DLP systtm md nastavenu politiku tak, aby tento obsah chrénil pred
vloZenim do IM sprédvy alebo na web.

Uradnik pocas pracovnej doby komunikuje prostrednictvom socidlnej siete so svojimi znamymi
apopri tom pomocou Copy-Paste presiva informicie medzi dokumentmi alebo databdzami. Pri
chvilke nepozornosti vloZi obsah schranky'® do nespravneho textového pol'a a odosle. Informécie s

zverejnené na internete. V pripade, Ze sa tieto informdacie niekde nakeSuju, st nendvratne prezradené.

Start

Ma prava na

manipulaciu? Zablokuj akciu

l

Vytvor spréavu o
incidente a odosli
spravcovi

l

Informuj o incidente
uzavatela

Monitoruj obsah a
akcie

Ano Nie

Povolena
akcia?

Obrazok 4: Schéma monitoringu.

' Schranka je spravovand operaénym systémom a je uréend k prechodnému uchovavaniu rozli¢nych dat.
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Takyto zadver DLP systém nedovoli. Ten aktivne monitoruje obsah schrdnky a miesto, kam sa
uzivatel’ snazi vloZit jej obsah. Monitor zisti, Ze sa presivaju citlivé dita na nepovolené umiestnenie,
odhali porusenie firemnych politik a nedovoli uZivatel'ovi vykonat dand akciu. Vytvori spravu
o priestupku a odosle ju spravcovi DLP. V poslednom kroku informuje uZivatel’a, Ze sposobil mozny

unik citlivého obsahu.

4.2  Spravanie procesu

Za proces v tomto pripade povaZujeme Skodlivy softvér, ktory ma v imysle vykonat’ nejaky unik dat.
Predpokladajme situaciu, kde si uZivatel’ nastavi politiku k zlozke, ktord obsahuje jeho privatne fotky.
DLP systém si vytvori z kaZzdej fotky v danej zlozke hash auloZi si ho do databdzy odtlackov.

Politika zakazuje posielanie stiborov prostrednictvom webu.

Start

Ma prava na

EEE e ey Nedovol odoslat

Vytvor spravu
o incidente

l

Odosielanie suboru

Nie L
Informuj uzivatela
o incidente

Zhoduje sa
s hashom
v databaze?

Obrazok 5: Diagram chovania procesu.
V tejto modelovej situdcii uvazujme, Ze operacny systém obsahuje trdjskeho kona s beZnou

funkcionalitou popisanou v kapitole 2.5.2. Tréjan sa pokusi odoslat’ ziskané data. Opera¢ny systém

nevidi rozdiel medzi tréjskym kofiom a beznym uzivatel'om, pretoze tréjsky kon vykonava svoje
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akcie spravami uZivatela. Ak ma uZzivate] povoleni manipuldciu so siborom, ako napriklad
otvdranie a kopirovanie, potom to vSetko ma povolené aj tréjsky kon. Ten mdze prekopirovat’ fotky
na iné nechrdnené miesto na disku, a potom sa ich pokusi poslat’ von z pocitaca. Tato komunikacia
vyvolé porusenie zadefinovanych politik, lebo pri porovndvani posielaného stboru sa zhodoval jeho
hash s inym v databaze. Nasledne vytvori spravu o incidente a oboznami uzivatel’'a o danom poruseni.

Této ochrana upozortiuje na zero-day'’ titoky alebo na nezabezpedent chybu systému.

17 Zero-day 1itok je oznalenie titoku, ktory sa snaZi v poéita¢i vyuZit chybu softvéru, ktord este nie je

vSeobecne znama.
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5 Moznosti monitoringu uzivatel’ov

a procesov

V stcasnosti existuje na trhu viacero produktov na monitoring uzivatelov systémom DLP od
vyrobcov ako Symantec [33], McAfee [34], Websense [35], RSA [36], Trustwave [37] a pod. Ich
produkty sa liSia nielen v spdsobe monitoringu, ale aj v tom, aké aktivity monitoruju.

Vicsinou sa DLP systém skladd z agentského softvéru a sprdvcovského serveru. Prave
pomocou serveru mdzu vsetky zodpovedné osoby centrdlne uplatiiovat’ bezpecnostnu politiku v praxi.
Ochrana zo serveru putuje na koncové stanice podnikovej siete, jednotlivé stanice sui nepretrZite
monitorované ana nich prebiehajica manipuldcia s ddtami. Ich prenos alebo pouZivanie podlieha
obmedzeniam prednastavenym v bezpecnostnej politike. Je potrebné vybrat tie data, ktoré si
vyZaduji zvlastnu ochranu a pozornost. Vybrat’ mdZeme celé stanice alebo iba jednotlivé priecinky
adresdra, stibory alebo iba zloZky ur€itého typu a ako posledné im nastavime prislu§né prava. Kazdy
takto vybrany objekt ziska svoje vlastné oznacenie. Softvérovy agent pri hocijakej ndslednej
manipuldcii so siborom na konkrétnej stanici v sieti kontroluje toto oznacenie a nésledne umoZni
uzivatel'ovi iba také akcie, ktoré spolo¢nost’ vopred definovala pre dany stbor a uzivatela.

Ak sa uzivatel’ pokidsi manipulovat’ s datami, na ktoré nema dostato¢né prava, bude o tom
patricne oboznameny. Upozorneny nebude iba uZivatel’, ale aj osoba zodpovedna za bezpeénost’

systému.

Management Console

(\':%3%\" § The Internet

Obrazok 6: Schéma prepojenia a komunikacie systému DLP [23].
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Vyhodou je prica offline. V pripade, Ze koncov4 stanica je odpojend od siete, nedochddza
k vypnutiu ochrany. V agentovi je totiZ uloZend poslednd verzia firemnej bezpecCnostnej politiky,
takZe ochrana prebieha neustale, aj ked’ si uzZivatel’ odnesie ddlezité data na notebooku domov a nie je
pripojeny do firemnej siete.

V nasledujucich kapitoldch popiSeme vyznamnejSie vlastnosti komerénych aplikécii.

5.1 Symantec — Insight

Symantec nazval technolégiu, pomocou ktorej vyhl'addva a klasifikuje data, Insight (rnahliadnutie).
Této technika ako jedind pouZiva vektorové strojové ucenie, aby zniZila ¢as a prostriedky potrebné na
vyvoj novych politik, ktoré budd ochranovat’ neStruktirované data. Na vytvorenie politiky jej
postaduje aj malé mnoZstvo odtlatkov netruktirovanych stiborov. Dalfou vlastnostou Insight je
zistenie vlastnika siboru. V pripade, Ze pri prehladdvani data at rest alebo data at endpoint ndjde
citlivy stibor, oznami jeho top' piatim vlastnikom, e umiestnenie ich stiboru porusuje firemné

politiky [7].

5.2  Websense — PreciselD

PreciselD je technoldgia, ktord umoZiuje presnejSiu identifikiciu a klasifikdciu obsahu viac ako 370
roznych typov siborov a formétov, od zdrojového kédu cez CAD vykresy, Verilog kéd a mnohé iné,
hoci by bol obsah vynaty a vloZeny do iného siboru. T4to technoldgia vyuZiva viaceré metddy
klasifikdcie, ako databdzu odtlackov, reguldrne vyrazy, slovniky, c¢iastocné a celkové
zhodovanie, statickil analyzu a spracovanie prirodzeného jazyka k tomu, aby pomohla organizicidm
odhalit’ ich aktiva a posilnit’ ich politiky. Spracovanie prirodzeného jazyka zvySuje presnost’ detekcie
a klasifikdcie PreciseID. Pévodne bol vyvinuty pre potreby izraelskej armédy, preto spliia vysoké

bezpeénostné poZziadavky [6].

5.3 Oracle IRM

Je systém na zabezpecenie a sledovanie doleZitych dokumentov, a to aj mimo firemnej siete. VyuZiva
kryptografické algoritmy AES aRSA spolu s protimanipulacnym softvérom a ochranou proti

snimaniu obrazovky.

'® Top piatim mdZeme chapat’, ako poslednych pit’ vlastnikov, ktori s danym stiborom manipulovalo, alebo

prvych piatich, ktor{ st v zozname jeho vlastnikov.

24



Oracle IRM'" sa pouZiva na Sifrovanie (zapedatenie) siboru tak, aby iba oprdvnené osoby
mohli docasne deSifrovat’ a pouZivat’ dany stbor. Vd’aka jeho transparentnosti méZe autorizovany
uzivatel’ pouzivat’ zapecatend informaciu v Standardnom (operacnom) prostredi. Klientsky softvér,
pomocou ktorého desifrujeme dokument, zaroveri chrani a sleduje zapeCatené informacie, aj ked’ st
pouzivané a tak zabraniuje uZivatel'ovi, aby ziskal Cisté neSifrované data. Schému zabezpecenia si

moZete pozriet na obrazku 7 [5].

i i——! ![ 3)Distribiicia cez
Ll email, web ¢ TM

2) Zabezpetenie i1 ‘{_1_
dokumentov P atd".
a emailov ’ [_ll’ L1
I s 1) Tvorba dokumentov
a emailov
Nistroje KO]]COVLY
a rozhrania Zabezpedovacie uZivatel’
! ndstroje a

| aplikacne-
f ] | programoveé
! ; : rozhrania

Autor
7)Sledovanie 411"rirade ni_e ' W Toy
pristupov uZivatel'skych prav
prostrednictvom
predom 5)Koncovid stanica
pripravenych a transparentne
prispbsobenych ‘. ziskava pristupoveé
Sprav Kﬂlltl'ﬂ lne 6)Podrobni kontrola | priva
zosta‘y pristupov z koncovych | =
stanic T—

Oracle Information Rights
Management server

Obrazok 7: Schéma popisujica fungovanie zabezpecenia dokumentov pomocou Oracle IRM [11].

5.4  Magic Quadrant

Spolo¢nost” Gartner Inc. [12] vytvdra kaZdoroCne hodnotenia réznych produktov rovnakého typu,
ktoré sa nazyva Magic Quadrant. Vyrobcov v fiom hodnotia podl'a dvoch kritérii: dplnost vizie
a schopnost vykondvat. PouZiva rozne kvalifikatory pre tieto kritéria, pomocou ktorych MQ hodnoti
ucastnikov testu. Gartner nezdiel'a ziskané informadcie s icastnikmi. Podl'a hodnotenia oboch kritérif
vytvara graf rozdeleny do Styroch kvadrantov:

e Vodcovia (Leaders), ktori mali vysoké skére v oboch kritéridch. Typicky to byvaji

vel'ké spolocnosti, ktoré si vybudovali podnik s viziou a potencidlom rast’.

' IRM (Information rights Management) je pojem oznadujiici technolégiu, ktora ochraiiuje citlivé data pred

neautorizovanym pristupom.

25



e Vyzyvatelia (Challengers), ti maju vySSie skore v kritériu schopnosti vykondvat.

.....

® Viziondri (Visionares), ti majui vySSie skoére v kritériu dplnosti vizie. Byvaji to menSie

spolocnosti, ktoré pomaly ale isto odhal'ujui svoj potencial.

e Drobni hra¢i (Niche players), tito maji nizke skére v oboch kritéridch. Byvaju to

novacikovia na trhu.

54.1

Vysledky Magic Quadrant pre DLP systémy

Vodcovia ukézali, Ze dobre chdpu potreby klientov a poskytli im komplexné rieSenia vsetkych troch

problémov (siete, vyhl'addvania, koncové zariadenia), ato priamo alebo tzkou spolupracou s

klientmi. Poskytli inovujice ndpady a rieSenia, ktoré eSte musia plne zaclenit’ do prevadzky, aby

stopercentne uspokojili potreby trhu.

Vyhodnocovacie kritéria Vaha

Pochopenie trhu Standardnd Vyhodnocovacie kritéria Vaha
Trhov4 stratégia Standardna Produkt/Sluzby vysoka
Stratégia predaja Standardna Predaj/Cena vysoka
Stratégia ponuky produktu vysokd Reakcia na poZiadavky trhu | Standardnd
Inovicia Standardnd Hodnotenie uzivatel'ov vysokd
Grafickd stratégia Standardna Opericie vysokad

Tabul’ka 1 VPavo st vyhodnocovacie kritéria pre Gplnost’ vizie, v pravo pre schopnost’ vykonavat’ [4].

challengers leaders
f )
Symantec
McAfée
———Websense
o}
= “RSA (EMC)
Q
@
>
o Trustwave
2 CA
=
= Vercésys Code Green Networks
% Fidelis Security Systems
— Palisade Systems-._
Trend Micro
GTB Technologies
. J

niche players

visionaries

“~———] completeness of vision |——p

Obrazok 8: Vyhodnotenie Magic Quadrantu v roku 2010 v oblasti systémov DLP [4].
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Trustwave sa ako jediny ocitol v kvadrante vyzyvatel'ov nielen vd’aka tomu, Ze jeho produkt
m4 dobré schopnosti, ale najmé preto, Ze jeho obchodny model nie je zamerany iba na DLP problém.

Vo vizionarskom kvadrante sa ocitli CA a Code Green Networks. CA sa ocitla opit, ako
vroku 2009 vo viziondrskom kvadrante aj napriek tomu, Ze odvtedy spravila par vyznamnych
krokov, ale eSte stale jej chybaji niektoré kI'i¢ové funkcie. Code Green Networks je kvalitny produkt

V kvadrante drobnych hracov sa pre rok 2010 objavilo az pat’ vyrobcov. GTB Technologies
a Palisade Systems si malé rozvijajice sa firmy, ale pomaly sa dotahuji na konkurenciu. Verdasys
a Fidelis Security System poskytuju najsl'ubnejSie technolégie pre koncové zariadenia a siete, ale

chybaji im komplexné rieSenia, ktoré poZaduji vel’ké podniky [4].
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6 Navrh aplikacie

Cielom tejto kapitoly je Specifikovat’” poziadavky na aplikdciu, ktord by bola schopnd ochranit
koncovi stanicu pred tdnikmi citlivych déit. Jednd sa teda o ndvrh endpoint agenta, ktory by mal
vykonavat’ monitoring (sledovat, detekovat" priestupky a klasifikovat' ich), vytvarat' spravy
o incidentoch, uchovavat’ spravy o incidente a spravovat politiky (vytvarat, pozmenovat a rusit).
Navrhovani aplikacia nebude predstavovat plne funkény DLP systém.

Aplikicia je navrhovand pre operacny systém MS Windows a predpokladd nasledujice
hierarchické usporiadanie uzivatel'ov (¢im niZSie ¢islo, tym md uzivatel vicSie opravnenia pri
zaobchddzani s endpoint agentom):

1.  Administrator DLP systému.
2. Riaditel’.
3. Uradnik.

Uradnik ma spravidla viac obmedzeni pri manipuldcii so stiborom ako riaditel”.

6.1  Sprava politik

Vytvor novua
politiku

Uprav politiku
Zrudenie
politiky
Nahliadanie
na politiky

vytvor
ulo¥ do Databaza
odtlackov
vytvor

Celkové
zhodovanie

A

Administrator

Odstranenie
hash

vytvor

Riaditel

Obrazok 9: Sprava politik.
Spravu politik md na starosti administrator DLP systému (vid’ obr. 9). On je aj zodpovedny za
sprdvny ndvrh a dpravu politik. Jeho mozZné akcie su: vytvor politiku, uprav politiku, zru§ politiku
a nahliadanie do politik. Dal§im aktérom je riaditel, jeho jedinou akciou je nahliadanie do politik bez

mozZnosti Upravy. Uradnik nemd Ziadne povolené akcie spojené so spravou politik.
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Pri vytvérani politiky sa budeme rozhodovat’, pomocou akej techniky ochranime dany obsah.
Ak je obsah v textovej forme, potom nain mdzeme pouZit’ techniku regularnych vyrazov. V pripade,
Ze je obsah v bindrnej (alebo textovej) forme, tak pouZijeme techniku Ciasto€ného alebo celkového
zhodovania. Atributy politiky su:
e (Cesta —k zloZke, k stboru.
e Pourzité pravidlo — bud’ to jedno, alebo kombinacia dostupnych technik.
Uprava politik je dolezitym tikonom spravy. Politiky upravujeme v pripade, Ze ich nasadenie je
neefektivne alebo neucinné. V takomto pripade mozZeme politiku celkom zrusit” alebo ju mdéZeme

potrebne upravit.

6.2 Monitorovanie akcii

Monitorovanim zistujeme, ¢i nejaka akcia neporusuje definované politiky. Monitor pri tom sleduje
viaceré okolnosti. V prvom rade zisti, ¢i ma uZivatel’ k danému obsahu pristup. Ak nie, vytvori spravu
oincidente aobozndmi uZivatela, Ze porusil politiky. Inak povoli uZivatel'ovi manipulovat’
s obsahom. Monitor pomocou reguldrnych vyrazov a ¢iastocného alebo celkového zhodovania
zistuje, ¢i je alebo nie je manipulované s citlivym obsahom. Ak sa nakladd s obsahom v rozpore
s politikami, napriklad prestivanie dit do nezabezpeceného stiboru, monitor okamZite zablokuje dané
vloZenie a patri¢ne to ozndmi. V pripadoch, ked” obsah (citlivy alebo nie) a manipuldcia s nim sd
v stlade s politikami, monitor vyhodnoti celok ako bezpecny a povoli ho. Sp6sob monitorovania je
detailnejSie popisany na obr. 10.

Monitor ndm taktieZ zarufuje kontrolu umiestnenia citlivych dit. Sdbory sa niekedy
nepozornostou alebo nedbalostou mozu dostat’ mimo kontrolovany priestor. Prehl'adavanim siboru
po sutbore monitorom zistime také anomélie a podnikneme potrebné kroky k ochrane danych dait.
Idedlnym rieSenim daného problému je premiestnenie siboru do docasnej ochrannej zloZky a
obozndmenie vlastnika siboru. V niektorych pripadoch by bolo lepSie, aby sa dany sibor zmazal

alebo aby sa zaSifroval jeho obsah.
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Praca so obsahom
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Obrazok 10: Monitorovanie ¢innosti.
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6.3 Sprava incidentov

Pod pojmom sprava incidentov si moZeme predstavit’ databazu, ktord uchovava informdcie o kazdom
priestupku proti politikaim. Kazda sprava by mala obsahovat’ tieto zdkladné udaje (obr. 11.):
e Kto vykonal incident, aby bolo mozné vyvodit’ désledky.
e Kedy sa dany incident stal, aby sme mohli zistit', ¢i nejaky uZzivatel’ si kazdy Stvrtrok
posiela ,,omylom* ¢asti firemného know-how.
e Aké4 politika bola poruSend, aby sme v pripade chybného ndvrhu aimplementicie
politiky boli schopni zistit', o ktord politiku sa jedna.
e Ak4 akcia bola vykonana.

K databaze ma pristup iba bezpecnostny technik, ktory je spdsobily riesit’ dané problémy.

Sprava o incidente

KTO: Juraj Pap

KEDY: 12:34 12.januar 2011

POLITIKA: Vytvaranie kopii
citlivych dat

AKCIA: Zamedzenie akcie,
oboznamenie Gzivatel'a

Obrazok 11: Priklad spravy o incidente vkladanej do logu.
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7 Ovladace (Drivers)

Cielom tejto kapitoly je obozndamit’ Citatela s principmi vyvoja ovlddadov. V nasledujicich
kapitoldch si najprv predstavime hlavny model ovlddacov, z ktorého sa odvijaji vSetky ndvrhy
implementdcii ovlddacov. Vysvetlime si, ako postupuji vstupno-vystupné poZiadavky a ako na ne
reaguje aktudlny ovlddaé. Predstavime si Specidlny typ ovlddaca zvaného minifilter, jeho vlastnosti

a sposob filtrovania poZiadaviek.

7.1 Windows Driver Model

Pre spravnu komunikdciu a ovlddanie periférneho zariadenia postaci pouzit’ iba jeden ovladac.
V praxi sa to takymto spOsobom nerobi. Fyzické =zariadenia (disky, tlaciarne, kl4dvesnice,
zobrazovacie jednotky a pod.) st obCas obsluhované celou skupinou zretazenych ovladdacov, ktora sa
nazyva driver stack (zasobnik ovlddacov).

Kazdy ovlada¢ v zasobniku vykondva Cast” prace potrebnej k podpore danej vstupno-vystupnej
(dalej /O input/output) operacie. Zakladna motivacia pre tento vrstevny pristup je zaloZend na
potrebe redukovat’ redundantny kod, a to zavedenim del’by prace. Niektoré periférne zariadenia mézu
zdiel'at’ rovnaké ovlddaCe zariadeni al/O zbernicu. RieSenim by mohlo byt, ak by sme
implementovali opakovane ten isty kéd pre kazdy ovldda¢ zariadenia, ale to by bola strata Casu,
energie a prostriedkov. LepS$im rieSenim je modularizovat’ funkcionalitu do jednoznac¢nych
komponentov, ¢oho ndsledkom bude maximalizdcia moZnosti opidtovného pouZitia daného modulu.
Tento spdsob podporuje aj fakt, Ze ovladace v méde jadra si podl'a Windows driver model [14]
(WDM) rozdelené do troch zdkladnych tried:

e QOvléadace funk€nosti (function drivers).
e QOvladace zbernic (bus drivers).
¢ Filtrovacie ovladace (filter drivers).

Ovl4dace funk¢nosti su brané ako primarne ovladaée pre dané zariadenie. Ako primdrne ich
oznacujeme preto, lebo vykondvajui drvivi vicSinu obsluhy I/O poZiadaviek. Tento druh ovladaca
prevezme volanie Windows API, ktoré bolo vytvorené napr. klientskou aplikdciou a prelozi ho do
skupiny I/O prikazov, ktoré mozu byt d’alej poslané k zariadeniu. Ovladace funkcnosti si zvycajne
v z4sobniku ovlddacov umiestnené niekde v strede medzi filtrovacimi ovlddacmi a ovlddaémi zbernic.

Ovladace zbernic implementujui Specifickd funkcionalitu pre dané hardvérové rozhranie (napr.
USB, PCI, SCSI a pod.). Su to v podstate nizkodroviiové ovlddace funkCnosti pre dany typ zbernice.
Ovl4dace zbernic su stdle umiestnené na dne zdsobnika ovlddacov.

Filtrovacie ovlddace sami o sebe neovlddaji hardvér. Namiesto toho preruSuji a modifikujd

informadcie, ktoré cez ne prechadzaju. Filtrovacie ovladace moZu byt pouzité napriklad pre Sifrovanie
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dat pri zdpise na disk a nasledné deSifrovanie pri ¢itani dat z disku. Tieto ovladace mdZeme rozdelit’
v zavislosti od ich pozicie vzhl'adom k ovladacom funkénosti na vrchné a spodné filtre. Ovladace
funkénosti a zbernic su €asto implementované ako pér ovladaé-minifilter ovldda¢ alebo obecne ako
pér trieda-minitrieda ovlddaca.

Trieda ovlddaca poskytuje podporu operécii pre obecny hardvér (Ziaden Specificky) na zdklade
jeho typu (kldvesnica, monitor a pod.). Systém Windows poskytuje sadu tried ovlddaov. Ovlddace
minitried sd poskytované vyrobcom daného zariadenia. Tie podporuji jeho Specifické opericie.

e S

.

" vrchné filtrovacie ™
ovladace

ovladace
funkénosti

spodné filtrovacie
ovladace

oo

ovladace zariadeni

ovladace zbernic

/" filtre ovlddacov
zbernic ,'

~ e

IRP

ovladace zbernic

Obrazok 12: Zretazenie ovladacov v zasobniku ovladacov a predavanie IRP paketu.

7.2  Paket I/O poziadavky

Ovladace v zdsobniku ovlddacov preddvaji informdcie ovlddaCom pod nimi, v zdvislosti na obsahu
IRP (I/0O Request Packet — paket /O poziadavky). Cely proces zacina, ked’ uzivatel'ska aplikacia
posle /O poZiadavku. Windows I/O manazér zabali tito poZiadavku do IRP aumiestni objekt
zariadenia na vrchol zdsobniku zariadeni a pouZije ho k nasmerovaniu IRP do vhodnej odbavovacej
rutiny najvrchnejSieho ovlddaca daného zariadenia. Ak dany ovlada¢ dokdZze obslizit dani
poZiadavku, ukon¢i I/O poZiadavku a vrdti IRP I/O manaZérovi. Ukoncenie si vysvetlime neskor,
zatial’ chapme ukoncenie I/O poziadavky ako to, Ze zasobnik ovladacov vykonal to, ¢o po iom bolo

poZadované alebo sa o to aspon pokusil.
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Ak sa vrchnému ovladacu nepodarilo uspokojit’ poziadavku, potom spravi iba to, o moZe
a nasledne zisti, ktory ovladac je d’al$i v rade pod nim pomocou volania loCallDriver(). PoZiada I/O
manazéra, aby poslal IRP k d’alSiemu ovladacu (obr. 12). Tato séria krokov sa opakuje pre d’alsi a
d’alsi ovladac, azZ kym sa neukonéi I/O poziadavka. Poznamenajme, Ze poZiadavka sa ukonci vzdy.
Ak narazi na najspodnej$i ovladag, ten ju uZ nema kam d’alej poslat’, a tak ju musi ukoncit.

Aby sme lepSie pochopili fungovanie vrstvenia ovladacov, pozrime sa bliZSie na Struktiru IRP.
Oficidlna dokumentdcia Windows Driver Kit [16] popisuje IRP Struktdru ako ,.Ciasto€ne zahmlend®,
¢o v preklade znamend, Ze ndm o nej nepovedia viac, neZ s ochotni. Nezdokumentované polozky su
vraj rezervované a pouZivané iba I/O manaZérom.

typedef struct _IRP {
PMDL Type;
ULONG Flags;
union {
struct _IRP *MasterIrp;
PVOID SystemBuffer;
} AssociatedIrp;
IO_STATUS_BLOCK IoStatus;
KPROCESSOR_MODE RequestorMode;
BOOLEAN PendingReturned;
BOOLEAN Cancel;
KIRQL CancelIrqgl;
PDRIVER_CANCEL CancelRoutine;
PVOID UserBuffer;
union {
struct {
union {
KDEVICE_QUEUE_ENTRY DeviceQueueEntry;
struct {
PVOID DriverContext[4];
}i
}i
PETHREAD Thread;
LIST_ENTRY ListEntry;
} Overlay;
} Tail;
} IRP, *PIRP;

Najpodstatnejsia Cast’ tejto Struktdry je jej typ. Kazdy IRP, ktory I/O manazér posle dole
zésobnikom, md pridelend tzv. hlavnd funkciu (major function), ktord je oznafend ako IRP_MJ_xxx.
Kédy tychto funkcii hovoria ovladacu, akd operaciu by mal vykonat’, aby uspokojil I/O poZiadavku.
Tri najCastejSie sa vyskytujice typy IRP su:

e |RP MJ CREATE.
e |RP _MJ READ.
e |RP_MJ WRITE.

IRP_MJ_CREATE sa posiela pri otvdarani a vytvdrani novych suborov. IRP_MJ_READ
a IRP_MJ_WRITE sa posielaji po otvoreni siboru a oznacuju Citanie a zdpis dat.

Pri vytvarani IRP I/O manaZér naalokuje pridavny tloZny priestor za IRP hlavi¢kou pre kazdy
ovladac¢ v zasobniku ovladacov o velkosti Struktiry I0_STACK_LOCATION [17]. Této Struktdra sa

1i$i podl'a typu IRP. Zvycajne obsahuje ukazovatel na odbavovaciu rutinu v ovlddaci, ktord I/O
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manazér zavold, atakisto informdcie, ktoré budid predané volajicej rutine. TaktieZ obsahuje

ukazovatel’ na objekt zariadenia, ktorému je dany IRP priradeny.

7.3  Preposielanie IRP

Ked” odbavovacia rutina ovlddaca prijme IRP, zvyéajne ziska hodnoty parametrov z jej
10_STACK_LOCATION. Po ziskani si s ditami nalozi podl'a vlastnych potrieb. Ak na konci svojej
funk¢nosti tato rutina planuje preposlanie IRP k d’alSiemu ovladacu v zasobniku, tak musi:

1. Naplnit /0_STACK_LOCATION struktiru pre d’alsi ovlada¢ potrebnymi parametrami.

2. Zaregistrovat’ si ukon¢ovaciu rutinu (tento krok je voliteI'ny).

3. Poslat’ IRP k d’al§iemu ovladacu v rade.

4. Vratit navratovi hodnotu.

Je viacero spOsobov ako nastavit® potrebnu Struktiru. Jednym znich je, ak nepouZivame

momentalnu Struktdru na ni¢ Specidlne a chceli by sme ju jednoducho predat” do d’alSieho ovladaca,

zavoldme rutinu loSkipCurrentlrpLocation(), ktord to vykond [15].

7.4 Ukoncenie IRP

IRP sa nemo6Ze donekonec¢na preposielat’. Nakoniec musi byt ukoncéeny. Je to podstata toho, Ze IRP
hl'add svoje ukoncenie. Ak IRP dosiahne na najspodnejsi ovlada¢ v zasobniku, ten ho musi ukoncit,
pretoze ho uZ nemd kam poslat. Bez ohl'adu na to, ¢i sa tito akcia skonéi uspechom alebo
netspechom, I/O poZiadavka je na konci.

Z technického hladiska sa vSak eSte nekonci. Hlavne ak I/O manazér zacne svoj ukoncovaci
proces pre dany IRP. Po ukonceni IRP I/O manaZér prechddza Struktiru I0_STACK_LOCATION
po¢ntc aktudlnym ovlddacom a hl'add, ¢i ma predchadzajici ovladac zaregistrovand ukoncéovaciu
rutinu. Ak nie je ni¢ zaregistrované, I/O manaZér sa presunie na IO_STACK_LOCATION vysSieho
ovlddaca a znova ho prehladdva. Takto postupuje, aZ kym nedosiahne vrchol zasobnika ovladacov
pre dané zariadenie. V pripade, Ze si ovldda¢ poCas spracovania IRP zaregistroval ukoncovaciu
rutinu, I/O manaZér ju vykond a presunie sa znova bliZSie k vrcholu zdsobnika.

IRP je najpodstatnejSou Castou systému vratane I/O volani. Prechadza dvomi cestami. Pri prvej
zostupuje dole po zdsobniku ovlddaov. Zastavuje sa iba v ovlddacoch, ktoré maji potrebnid
registrovanu rutinu. Po dokonceni tejto cesty je IRP ukonceny a smer v zdsobniku sa obréti. Tentokrat

IRP zastavuje iba v ovlddacoch, ktoré majui registrovand ukon€ovaciu rutinu.
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7.5 FS minifilter

Minifilter je ovladac, ktory filtruje poZiadavky smerujice k a od zariadenia, presnejSie k dloZnym
zariadeniam (FS — filesystem —siborovy systém). Po predchddzajicich kapitoldch sa vyndra otdzka,
preco vlastne vytvarat’ nejaky minifilter, ked’ mozno vytvorit filtrovaci ovladac. Hlavnymi vyhodami
minifiltra sd:

¢ Jejednoduchsi na vyvoj. M6Zeme vytvorit’ spol’ahlivej$i ovlada¢ s mensim tsilim.

e Dynamicky ho moéZeme nacitat’ a odstranit’, ataktieZ dynamicky pripojit' a odpojit’ od
zariadenia.

¢ Pripojit’ ho mdzeme na presne definované miesto v zdsobniku ovladacov.

e Sprava kontextu: rychle, ¢isté a spol'ahlivé kontexty pre objekt stiboru, tok dat a pod.

e Skupina uzitkovych rutin vratane podpory ziskavania mien aich ukladanie pre dalsi
efektivny pristup. Dalej mdZeme spomeniit’ rutiny pre komunikéciu medzi minifiltrom a jeho
obsluhou v uZivatel'skom mdde.

e Podpora nerekurzivnych 1/O poZiadaviek, takZe poZiadavky vygenerované minifiltrom budud
viditeI'né iba ovlada¢om pod nim v zdsobniku a siborovym systémom.

e Filtruje iba vybrané opericie, na rozdiel od jeho predchodcu (legacy model). Tento musel

mat’ pre kazdd poziadavku, ktord nim prechadzala, odbavovaciu rutinu.

7.5.1 Zakladné pojmy

e Filter — ovlddac, ktory vykondva urcity druh filtrovania operécii.

e 7Zvizok (volume) — objekt reprezentujuci logicky zvizok daného stborového systému.

e Instancia (instance) — instancia filtra na zvidzku na urditej drovni. Jednému zviazku moze byt
priradenych aj viac inStancii minifiltra.

e Subor — pomenovany objekt dat, ktory je uloZeny na disku a moze sa skladat” z viacerych
tokov.

e Tok (stream) — reprezentuje fyzicky tok dat siboru.

e Ndévratové data (CallbackData) — Struktira, ktord obsahuje informdcie o opericii. Je to

ekvivalent k IRP.
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7.5.2 Instalacia minifiltra

Minifiltre sa intaluji pomocou tzv. INF* stiboru. INF stibor oznacuje, aké instancie dany minifilter
podporuje. Kazdé oznacenie inStancie musi obsahovat’ aj hodnotu pozicie, na ktord sa umiestni,
identifikdciu triedy (GUID?"), do ktorej patri a taktieZ mnoZinu priznakov.

Priznaky urcéuju, ¢i minifilter potrebuje automatické priradenie k zviizku. Ak 4no, tak pre kazdy

zviazok v systéme dostane minifilter notifikaciu o tom, Ze sa mdZe nan pripojit’.

Tabul’ka 2 Hodnoty pozicii a GUID definované spolo¢nostou Microsoft [18].

Poradie nacitania Pozicia skupiny GUID triedy

Filter 420000-429999 <bez GUID>

FSFilter Top 400000-409999 <bez GUID>

FSFilter Activity Monitor 360000-389999 {b86dff51-a31e-4bac-b3cf-e8cfe75c9fc2}
FSFilter Undelete 340000-349999 {fe8f1572-c67a-48c0-bbac-0bSc6d66cath }
FSFilter Anti-Virus 320000-329999 {bld1al169-c54f-4379-81db-bee7d88d7454 }
FSFilter Replication 300000-309999 {48d3ebc4-4cf8-48ff-b869-9c68ad42ebof}

FSFilter Continuous Backup

280000-289999

{71aal4{8-6fad-4622-ad77-92bb9d7e6947}

FSFilter Content Screener

260000-269999

{3e3f0674-c83c-4558-bb26-9820eleba5c5 }

FSFilter Quota Management

240000-249999

{8503c911-a6c7-4919-8£79-5028£5866b0c }

FSFilter System Recovery

220000-229999

<bez GUID>

FSFilter Cluster File System

200000-209999

{cdcf0939-b75b-4630-bf76-80f7ba655884 }

FSFilter HSM

180000-189999

{d546500a-2aeb-4516-9482-f4b1799¢3177}

FSFilter Imaging 170000-174999 <FSFilter Compression GUID>
FSFilter Compression 160000-169999 {f3586baf-b5aa-49b5-8d6¢c-0569284c6391}
FSFilter Encryption 140000-149999 {a0a701c0-a511-421f-aa6c-06dc0395576f}

FSFilter Virtualization

130000-139999

<nedefinované GUID>

FSFilter Physical Quota
management

120000-129999

{6a0a8e78-bba6-4fc4-a709-1e33cd09d67¢}

FSFilter Open File

100000-109999

{f8ecafa6-66d1-41a5-899b-66585d7216b7}

FSFilter Security Enhancer

80000-89999

{d02bc3da-0c8e-4945-9bd5-f1883c226c8c}

FSFilter Copy Protection

60000-69999

{897861f1-9¢c12-402£-9¢9e-17753c7f4375}

FSFilter Bottom

40000-49999

<nedefinované GUID>

FSFilter System

20000-29999

{5d1b9aaa-01e2-46af-849f-272b31324c46}

Hodnotu pozicie si mdzZze kazda inStancia uréit dynamicky na poZadovand droven, ato

kedykol'vek pocas chodu minifiltra prostrednictvom volania FilterAttacheAtAttitude().

0 INF stibor je stibor obsahujtici nastavovacie informécie. Operaény systém Windows pouZiva tento typ

stborov k inStalacii softvéru alebo ovladacov.

*! GUID (Globaly Unique Indentificator)— jedine¢ny globalny identifikdtor, pozostiva z 32 znakov

hexadecimdlnej ststavy. Jeho maximélna hodnota presahuje 2 triliény, a to z toho dévodu, aby sa zniZila

moznost’ priradenia dvoch rovnakych GUID.




7.5.3 Registracia minifiltra

FS minifiltre si ovladace na drovni jadra, preto musia obsahovat’ funkciu nazyvanui DriverEntry(),
ktora je prvou zavolanou funkciou v momente, ked” je ovldda¢ nacitany. Rutina DriverEntry() je
nieco podobné ako main() v jazyku C. VicSina minifiltrov v nej vold FltRegisterFilter().
FltRegisterFilter() m4 ako vstupny parameter Struktiru FLT _REGISTRATION [19], ktora
obsahuje rutinu na odstrdnenie minifiltra, notifikdcie spédtnych volani inStancie, zoznam
s ukazovateI'mi na kontextové funkcie spitnych volani a zoznam ukazovatel'ov na spidtné volania

operécii siborového systému. Vo vicSine pripadov obsahuje kaZzdy zoznam iba par zdznamov.

7.5.4 Inicializacia filtrovania

Po tom, ako sa minifilter zaregistruje, by mal zacat s filtrovanim pomocou volania
implementovand. Této funkcia rozpoSle notifikdcie, ¢oho ndsledkom bude pripojenie minifiltra
k potrebnym zvidzkom a Start filtrovania I/O poZiadaviek.

Sprévca filtrov prechddza zoznamom inStancii minifiltra. KaZdej je priradend hodnota pozicie.
Hodnoty pozicii pre komeréné minifiltre vyddva Microsoft a méZeme ich najst v [20]. Cim vyssie
¢islo hodnoty pozicie inStancia obsahuje, tym bude umiestnend vyssie v zdsobniku pre dany zvizok.

Pre vyvojarov je poskytnutych par hodndt, ktoré ich nepodpisané™ ovlddade mdzu pouZivat.

7.5.5 Notifikacie instancie

Ide o0 mnoZinu spétnych volani, ktoré informujd minifilter v pripade, Ze jeho inStancia bola vytvorend
alebo zruSena. Minifilter m6Ze prostrednictvom tychto volani kontrolovat’ pripdjanie alebo odpajanie
jeho inStancie od zvizku.
Nastavovacia rutina InstanceSetupCallback() je volana v nasledujicich pripadoch:
e Ak sa nacita minifilter, tak raz pre kazdy zvizok siborového systému.
* Ak je pripojeny novy zvizok.
e Pri volani nasledujicich funkcii FitAttach(), FltAttachVolume(), FltAttachAtAltitude(),
FltAttachVolumeAtAttitude().
V priebehu spracovania tejto rutiny sa minifilter rozhodne, ¢i ma k zvizku pripojit’ svoju
inStanciu alebo nie.
InstanceQueryTeardown() rutina je voland iba v pripade, Ze je inStancia odpdjand manudlne. To
mdZeme vyvolat’ pomocou FltDetachVolume() alebo FltDetach(). V pripade, Ze ovlada¢ neposkytuje
tito rutinu, nepodporuje ani manudlne odstrdnenie. Ak InstanceQueryTeardown() vrati UspeSny

navratovy kéd, potom filter manaZér zacne s odstraiovanim danej inStancie.

* Ako podpisané ovlddade sa oznaluji tie, ktoré boli preverené a schvilené spoloénostou Microsoft [39].
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7.5.6  Vytvorenie komunika¢ného portu

Pre vytvdranie bezpeCnej a viackandlovej komunikdcie sa pouZiva objekt komunikaéného portu
minifiltra. Je ureny pre komunikdciu medzi médom jadra a uzivateI'skym médom v oboch smeroch.
Komunikicia vrdmci médu jadra nie je podporovand. Port je pomenovany objekt so svojim
bezpecnostnym deskriptorom. ManaZér filtrov vytvori tento objekt pri inicializécii minifiltra pred
tym, neZ bude hociktora inStancia minifiltra naéitana. Tento port mdZu vytvorit iba ovladace, ktoré si
v méde jadra volanim FltCreateCommunicationPort().
NTSTATUS
FltCreateCommunicationPort (

IN PFLT_FILTER Filter,

OUT PHANDLE PortHandle,

IN POBJECT_ATTRIBUTES ObjectAttributes,

IN PVOID ServerPortCookie OPTIONAL,

IN PFLT_CONNECT_NOTIFY ConnectNotifyCallback,

IN PFLT_DISCONNECT_NOTIFY DisconnectNotifyCallback,

IN PFLT_MESSAGE_NOTIFY MessageNotifyCallback,

IN ULONG MaxConnections
)

Filter je nastrojom pre objekt minifiltra, ktory vytvara tento objekt komunikaéného portu.

PortHandle ziskame po dspeSnom volani funkcie FltCreateCommunicationPort().

Parameter ObjectAttributes definuje rovnomennu Struktiru, ktord je potrebnd na inicializaciu
mena, pomocnych priznakov a bezpecnostného deskriptora pre pradve vznikajici komunikacny port.

ServerPortCookie je kontext, ktory minifilter m6Ze priradit’ k portu a tento kontext je nejasny
pre manaZéra filtrov. VSetky notifikdcie o pripojeni k ¢i odpojeni od minifiltra sa predaji tomuto
,,cookie®.

V pripade, Ze sa proces v uZivateI'skom méde hocikedy pokusi otvorit port, tak sa zavold
ConnectNotifyCallback() rutina. Minifilter tymto nadobuida schopnost” zabranit'® neZiaducemu
pripojeniu.

Ak sa na strane uZivatel'ského médu uzavrie port, zavola sa DisconnectNotifyCallback().

MessageNotifyCallback() je volany ,ak ovladac prijme sprévu.

Maximdlny pocet pripojeni, ktory je povoleny pre dany port, je uréeny pomocou
MaxConnections.

V pripade, Ze minifilter uspeSne vytvoril komunikacny port, ihned’ na iom zacne nacivat

a v tejto Cinnosti pokracuje, aZ kym nie je uzavrety.

7.5.7 Pripajanie sa z uzivatel’ského médu na minifilter

Na strane aplikdcie v uZivatel'skom méde sa nachadza funkcia na otvorenie komunikacného portu.
V pripade uspe$ného spojenia sa v minifiltri zavold rutina ConnectNotify(), aby ho obozndmila
o vytvoreni spojenia, ktoré sa bude vyuzivat’ na posielanie sprav medzi médom jadra a uZivatel'skym

moédom. Prototyp funkcie pre pripojenie uZivatel'skej aplikacie je nasledovny:
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HRESULT
FilterConnectCommunicationPort (
IN LPWSTR lpPortName,
IN DWORD dwOptions,
IN LPVOID lpContext,
IN WORD wSizeOfContext,
IN LPSECURITY_ATTRIBUTES lpSecurityAttributes,
OUT HANDLE *hPort
)i

IpPortName je ukazovatel' na retazec znakov, ktory Specifikuje meno portu, ku ktorému sa
pripdja. Toto meno musi byt totoZzné s menom pouZitym pri vytvarani portu v minifiltri. Musi zacinat
znakom ‘\’, Co znamen4, Ze ide o hlavny adresér.

Parameter dwOptions sa nepouZziva.

IpContext je ukazovatel na nejasny parameter, ktory bude predany rutine minifiltra
ConnectNotify(). To sa mdze pouZit pri autentizacii aplikacie, ktord sa snazi vytvorit’ komunikacny
kanal. wSizeOfContext urcuje vel'kost” [pContext v bajtoch.

IpSecurityAttributes urCuje bezpecnostné atribity definované pre uZivatel’ski stranu.

Aby bol proces schopny rozpoznat' informdaciu o prijati spravy, je potrebné vytvorit' tzv.
notifikdtor ukonéenia prenosu spravy. Ten indikuje procesu prijatd spradvu pripravend na spracovanie.
Notifikdtor vytvorime volanim:

HANDLE WINAPI
CreateIoCompletionPort (

IN HANDLE PortHandle,

IN_OPT HANDLE ExistingCompletionPort,
IN ULONG_PTR CompletionKey,

IN DWORD NumberOfConcurrentThreads

)

PortHandle je ukazovatel’ na komunikacny port.

ExistingCompletitionPort je ukazovatel na uz vytvoreny notifikdtor ukoncenia. Pouziva sa
v pripadoch, ak chceme navysit’ poc¢et komunika¢nych vlakien.

CompletionKey je uzivatelom nastaveny kI'i¢, ktory sa posiela spolu s kaZzdou notifikaciou.

Hodnota NumberOfconcurrentThreads uréuje maximdlny pocet konkurenénych vldkien, ktoré

je notifikator schopny obslizit.

7.5.8 PrerusSenie komunikacie

O prerusenie komunikacie sa v uZivatel'skom moéde stard CloseHandle() a v méde jadra ZwClose().
Nésledne sa zavold rutina minifiltra DisconnectNotify(), ktord sa postard o celkové ukoncenie
spojenia. Minifilter by mal zvyc¢ajne ukoncovat’ spojenie v tejto rutine. V inom pripade sa musi
osetrit’ pripad dvojnasobného uzavretia portu.

Minifilter m6Ze zavolat’ ZwClose() kedykol'vek, to nezrusi uz vytvorené spojenia, ale postara

sa iba o to, Ze sa uz Ziadne iné spojenia nebudu vytvarat’.
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7.5.9 Ziskavanie mien suborov

Manazér filtrov poskytuje kniZnicu rutin potrebnych pre ziskanie mena objektu v momentdlne
vykondvanej opericii z parametrov operdcie alebo pytanim sa systému. Pre zvySenie vykonu si kazdé
ziskané meno uloZi do svojej cache pamite a minifiltrom poZadujicim meno objektu predd iba
ukazovatel’ nail. ManaZér filtrov vracia poZadované mend v Struktire FLT_FILE_NAME, aby zabranil
zbyto€nému kopirovaniu mien v pripade ich potreby. T4to Struktira je iba odkaz a je moZné, Ze ju
medzi sebou zdiel'a viacej minifiltrov. Iba manazér filtrov by mal menit’ dita v tejto Struktire.

Pre ziskanie mena stiboru pre aktudlnu operaciu musi minifilter zavolat’ nasledujicu rutinu:

NTSTATUS
FLTAPI
FltGetFileNameInformation (
IN PFLT_CALLBACK_DATA CallbackData,
IN FLT_FILE_NAME_FORMAT NameFormat,
IN FLT_FILE_NAME_QUERY_METHOD QueryMethod,
OUT PFLT_FILE_NAME_INFORMATION *FileNameInformation
)i

CallbackData je Struktira FLT _CALLBACK_DATA pre operdciu na subore, ktorého meno
minifilter poZaduje.
NameFormat moZe byt

o FLT FILE NAME _NORMALIZED_FORMAT — meno poZadované tymto formdtom
obsahuje plnu cestu k stiboru vratane mena zvizku. VSetky kratke ndzvy (kratke ndzvy
si pozostatok MS-Dos, kde meno stboru alebo zloZky je v tvare 8.3) sd rozSirené na
ich plnohodnotné nézvy.

e FLT FILE NAME_OPENED_FORMAT — meno pod tymto formdtom obsahuje plnd
cestu k siboru vratane mena zvézku, ale meno je rovnaké, aké pouzil jeho Ziadatel pri
jeho otvérani, preto moZe obsahovat kritke ndazvy pre kaZzdy komponent v ceste
k stiboru.

e FLT FILE NAME_SHORT_FORMAT - meno pod tymto formdtom obsahuje kritky
ndzov iba koncového komponentu cesty. ZvySok cesty sa neposkytuje.

QueryMethod moze byt

e FLT FILTER NAME_QUERY DEFAULT — pri tomto spdsobe sa manaZér filtrov
najprv pozrie, ¢i dané meno nemd uloZené v cache pamiti. Ak nie, tak ho ziska
poZiadavkou na siborovy systém.

e FLT FILE NAME_QUERY_CACHE_ONLY - s tymto ozna¢enim prehl'ada iba cache
pamit’. Ak ho v nej ndjde, vrati ho, inak vrati chybovy status STATUS_CACHE_MISS

e FLT_FILE_NAME_QUERY_FILE_SYSTEM_ONLY - pri tomto oznaceni posle iba

poZiadavku siborovému systému, ktory mu zisti meno daného siboru.
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Meno je vratené ako parameter FileNamelnformation. Tato Struktira je mnoZina retazcov,
ktoré zdiel'aju jedno pole. Jednotlivé retazce oznacuji rdzne Casti mena siboru. Ak minifilter ukon¢i

pracu s menom stboru, musi ju uvolnit’.

42



8 Implementacia

V tejto kapitole popisujeme implementiciu projektu a jeho zdkladné komponenty. Projekt pozostdva
zdvoch ¢asti. Hlavna Gast’ je File System™ minifilter, ktory filtruje 1/O poZiadavky smerujtice
7o systému k siborovému systému. Druhd Cast’ predstavuje uZivateI'ski aplikdciu pozostavajicu
z GUI, logiky rozhodovania asprdvy databdz. Tento projekt nie je plne funkény DLP systém.
Implementuje iba jeho Cast’ monitorovania procesov. Zmyslom tejto prace je pribliZit' Citatel'ovi
moZzny névrh a realizdciu monitorovacej €asti DLP systému. Minifilter je navrhovany pre lokdlne
pouZitie a neberie v Gvahu sietové disky.

Implementicia tohto systému sa liSi od ndvrhu aplikdcie, pretoZze som pri ndvrhu
nepredpokladal dopad Casu a niro€nosti vyvoja tejto aplikdcie [13]. Hlavnym rozdielom je, Ze sa

nekontroluje obsah stiborov, ale iba ich umiestnenie.

8.1 FS minifilter

Minifilter ovlada¢ som implementoval v jazyku C vo vyvojovom prostredi WDK, ktoré blizsie
vysvetlim v d’alSej kapitole. Bolo by moZné implementovat’ tento ovladac aj v jazyku C++ za pouZitia
kompildtoru zvaného Super-C, ale Microsoft neodporiica (ale nezakazuje ho) vyvoj v C++, pre pripad
moZznej nekompatibility niektorych C++ kniZnic, ktoré su vytvarané vyhradne pre pouZitie v
uzivatel'skom mode, a inych neo¢akavanych chyb [25].

Ulohou minifiltra je filtrovat' I/O poziadavky, ktoré si zaregistroval u manaZéra. Konkrétne sa
jednd o IRP_MJ_CREATE, IRP_MJ_READ a IRP_MJ_SET_INFORMATION™.

Pri implement4cii minifiltra som vychddzal z modelu ovlddadov spomenutého v kapitole

7.V nasledujuicich kapitoldch popiSem sposob implementécie a inStal4cie minifiltra.

8.1.1 Instable File System Kit

Pri vyvoji tohto ovladaca som pouZil softvérovi sadu Windows Driver Kit(WDK) [28], ktord v sebe
zahfiia prislusnd dokumentéciu, priklady, vyvojové prostredie a ndstroje pre vyvoj ovlddacov. Pre
vyvoj filtrovacich ovlddacov (minifiltrov) sa pouZiva jej modul Instable File System Kit [29].

Instable File System Kit je aplikacné rozhranie (API) pre IBM OS/2 a Microsoft Windows,

ktoré dovoluje operacnému systému rozoznat’ a nacitat’ ovladace pre stiborovy systém. Pomocou

5 balej budem pre File System (suborovy systém) pouZivat’ skratku FS.
* Poziadavky typu IRP_MJ_SET_INFORMATION s posielané v pripadoch, ked’ sa prestiva siibor alebo ked’

sa men{ jeho meno.
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tohto modulu vyrobcovia antivirusov, Sifrovacich aplikdcif a inych nastrojov na manipuldciu s ddtami

vyvijaji svoje programy. Pre viac informacif odporiéam webové stranky MSDN™,

8.1.2 Testovanie ovladaca pomocou PREfast

Pri testovani ovladada som pouzil ,,PREfast pre ovladace” (PFD*), ktoré je rozsirenim PREfast. Je to
ndstroj na statické overovanie v ¢ase kompilécie, ktory detekuje chyby, ktoré neobjavil kompilator
alebo sa nemusia vyskytnit pri testovani. Detekuje bezné programovacie chyby v programoch jazyka
C a C++ aje taktieZ navrhnuty na detekciu chyb v kéde ovlddacov v mdde jadra. Je integrovany do
vyvojového prostredia WDK pre Windows 7.

PFD podporuje vel'’ké mnoZstvo anotdcii, ktoré st nad ramec beZného PREfast, vratane anotacii
pre rdzne paméidtové tniky a prisnejsiu typovu kontrolu.

PFD je vhodné pouzit hned’ na zadiatku vyvoja ovladacov, ¢o zabezpeci hladky priebeh jeho

vyvoja.

8.1.3 INF subor

Ako som uZ spomenul INF suibor sliZi na inStaldciu ovlddacov. Obsahuje popis inStancie minifiltra,
jej meno, hodnotu pozicie v zdsobniku a prislu$nd triedu. Pri vytvdrani inStalacného siboru som
vychddzal z [23], ktory popisuje vytvaranie inStalaéného INF siboru pre minifiltre.

Pri uvaZovani o spravnom umiestneni minifiltra v zdsobniku ovladacov bolo treba zvazit jeho
hlavnd funkciu. Tento minifilter ma blokovat’ neoprdvneny pristup k siborom, ¢im zvySuje ich
bezpeénost. Takyto minifilter spadd do triedy FSFilter Security Enhancer”’. Této trieda ma
vyhradené hodnoty pozicii a GUID spomenuté v tab. 2.

GUID minifiltra musi byt totozné s GUID danej triedy a hodnota pozicie sa musi pohybovat’
v jej rozsahu. Hodnotu pozicie si mdze vyvojar zvolit sdm alebo mdZe o fiu poZiadat' priamo
spolo¢nost’ Microsoft vyplnenim webového dotazniku na [24]. V tomto projekte som si hodnotu
pozicie zvolil.

Pri instalacii som schopny nastavit, kedy sa bude ovlada¢ spustat’. Na vyber su tri moZnosti:

e Pri bootovani.
e  Pri Starte systému.
e Na poziadanie uzivatela.

V pripade tohto minifiltra je potrebné, aby sa spustal pri Starte systému a aby bol schopny
hned’ reagovat’ na I/O poziadavky.

* MSDN (Microsoft Developer Network) [27] je oficidlna centrédla pre programatorov, softvérovych inZinierov
a dizajnérov, ktori sa zaoberaji s produktmi pre opera¢ny systém Windows.
*PREfast for drivers PFD [30].

*T FSFilter Security Enhancer je trieda minifiltrov definovand v [18] zabezpe&ujiicich zvysenie ochrany dit.
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8.1.4 Inicializacia minifiltra

Prvym krokom pri inicializcii kazdého ovlddaca, CiZe aj tohto, je volanie jeho pociatocnej rutiny
DriverEntry(). Touto rutinou sa minifilter zaregistruje u manazéra filtrov a inicializuje si v nej vSetky
globdlne Struktdry. V tejto rutine vytvori bezpecny port pre komunikaciu s uZivateI'skym prostredim.
Na tento port sa neskor moZe pripojit' iba aplikacia, ktord poznd ndzov portu a ma patriéné
administritorské opravnenia.

Po dspeSnom vytvoreni a otvoreni portu sa spusti minifilter, ktorému manaZér filtrov posiela
notifikaéné spravy o pripadnych zmenach alebo akciéch.

ManaZzér filtrov potom pre kazdy zvizok v systéme zisti, ¢i mu ma byt priradend inStancia
minifiltra. Ked’Ze minifilter je navrhovany pre lokdlne pouZitie, tak v rutine ScannerinstanceSetup()
zisti, ¢i nie je dany zvdzok ndhodou sietovy disk. Tato rutina je taktieZ volana v pripade, Ze je do
systému pridany novy stborovy zvidzok. V pripade kladného vysledku manaZér zaisti, aby bola
danému zvizku pridand inStancia na poZadovant droven.

V tomto momente je vSetko pripravené na spravnu funkciu minifiltra a ¢akd sa na pripojenie
uzivatel'skej aplikicie. V pripade uspe$ného pripojenia na port si minifilter uchovad PID procesu

(identifikdciu procesu), ktory sa na neho pripojil, pre pridavnud kontrolu.

8.1.5 Komunikicia s aplikaciou

V nasledujucich kapitolach popiSem obsluzné rutiny pre registrované typy poZiadaviek. Pre ich lepSie
pochopenie  predstavim najprv  ich  hlavnd vykonnd jednotku. Je 1fou funkcia
ScannerScanFilelnUserMode(), ktord zabezpeCuje informdcie potrebné pre komunikiciu
s uzivatel'skou aplikdciou. Pomocou nej minifilter naalokuje potrebné miesto pre Struktiru
FILE_INFO, ktord bude obsahovat meno procesu a siboru a identifikdciu akcie®. Této Struktira
tvori hlavnu Cast’ spravy posielanej uZivatel'skej aplikacii.

Nésledne sa zisti meno procesu, ktory poZiadavku vygeneroval a vloZi sa do Struktiry spolu
s menom otvdraného siboru a identifikdciou akcie.

Pre zvySenie ,user frendly* vlastnosti celkového projektu som musel pridat’ jednu kontrolu
pred odoslanim spravy uZivatel'skej aplikacii. Minifilter obsahuje definované prehliadace stborov
(Explorer.exe, TOTALCMD.exe). Tieto ulahéuji uzivatel'ovi pohodlnejSiu pracu so sibormi
auvaZzuje sa snimi iba v pripade akcie otvdrania siboru. Povolenie tejto akcie im umoZiuje
zobrazenie mena siboru. TakZe pred odoslanim sprdvy sa skontroluje, ¢i sa meno procesu nezhoduje

s ndzvami prehliadacov

28 . AN 2 . P . . . .
Akcie mbZzu byt otvdranie, kopirovanie a premenovavanie siboru.
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Komunikéciu medzi minifiltrom a aplikdciou zabezpecuje funkcia FitSendMessage:

NTSTATUS FltSendMessage (

_1in PFLT_FILTER Filter,

_in PFLT_PORT *ClientPort,
_in PVOID SenderBuffer,

_in ULONG SenderBufferLength,
__out_opt PVOID ReplyBuffer,
__inout PULONG ReplylLength,

__in_opt PLARGE_INTEGER Timeout
)i

Kde Filter je ukazovatel’ na minifilter, ClientPort je ukazovatel’ na ukazovatel’ na komunika¢ny
port, ScannerBuffer je ukazovatel na alokované pole, obsahujice spravu, ktord posielame.
SenderBufferLength je velkost naalokovaného pol'a. ReplyBuffer predstavuje pole, v ktorom sa vrati
odpoved’ a ReplayLength je diZka tejto odpovede. Hodnota Timeout uréuje &as (v stovkich
nanosekind), po ktory ma minifilter ¢akat’ na odpoved’. V tomto pripade je tato hodnota nastavena na
NULL, ¢o znaci, Ze minifilter bude ¢akat’ do nekonecna alebo az kym nedostane odpoved’.

V odpovedi sa nachddza informécia o povoleni alebo zakazani poziadavky, podl'a ktorej sa

minifilter rozhoduje.

8.1.6 Filtrovanie IRP - otvaranie siuborov

Po dlh$om zistovani a uvaZzovani som dospel k tomu, Ze ak chcem, aby bol minifilter schopny
detekcie otvorenia suboru, musim filtrovat’ IRP typu IRP_MJ_CREATE, ktoré sa vyskytuji pri
vytvarani a otvarani siboru. Preto si pri inicializacii minifilter mus{ zaregistrovat’ pre tento typ spravy
jej obsluznu rutinu, ktord som nazval ScannerPreCreate(). Té4to rutina je voland v pripade, Ze
uzivatel'ské API vytvori I/O poziadavku na otvorenie siboru, CiZe reaguje na poZiadavku smerujicu
k zariadeniu arozhoduje ojej povoleni & zamietnuti. Pri registrdcii som nedefinoval Ziadnu
ukoncovaciu rutinu pre tento typ poZiadavky.

Bolo by mozné vytvorit” minifilter, ktory by disponoval obidvomi rutinami. V smere od
uzivatel'ského API k zvizku by som zistil, ¢i sa jednd o sledovanud akciu. V kladnom pripade by si
minifilter zaregistroval iba ukoncovaciu rutinu. V opa¢nom smere by sa pri volani ukoncovacej rutiny
vykonali potrebné akcie a rozhodlo by sa o povoleni I/O poZiadavky.

Vyhodou mdjho rozhodnutia je to, Ze vSetky informdcie, ktoré potrebujem, mam k dispozicii uz
pri posielani poZiadavky k zvédzku. Zaujima ma hlavne meno otvdraného stboru a procesu, ktory sa
snaz{ tento subor otvorit’.

Ak by som to zistoval v ukonovacej rutine, mal by som k dispozicii aj obsah stiboru. Ten je
pre mia nepodstatnou vecou a musel by som zaistit' jeho spravne uvolnenie v pripade zakazu
poziadavky. V tivahu by som ho bral iba vtedy, ak by sa kontroloval aj tento obsah stboru.

Pre ujasnenie som implementoval iba ScannerPreCreate() bez ukonovacej rutiny.
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Ako prvé ScannerPreCreate() zisti, i je vytvorené komunikacné spojenie, ked’Ze rozhodovacia
logika sidli v uzivatel'skom méde. Bez jej pomoci sa nedokdZe rozhodnit’, ¢i ma dand poziadavku
povolit, alebo nie. Ak nie je vytvorené spojenie, minifilter automaticky povoluje vSetky poZiadavky.

V opaénom pripade si minifiler od manaZzéra vyZiada meno suboru aktudlnej poZiadavky a
nasleduje typovéd kontrola stiboru. Pre zvySenie vykonu minifiltra som sa rozhodol, ktoré typy
suborov sa maju kontrolovat. Vyber padol na .pdf, .txt, .doc, .jpg a .bmp, iné typy sa automaticky
povolia. Nazvy typov su definované ako globdlne pole retazcov a pre koncového uZivatel'a sa mdzu
podl'a potreby a poZiadaviek upravovat’ vhodnou aktualizdciou minifiltra na iné typy suborov.
Pridavnou kontrolou vykondvanou v tejto rutine je kontrola otvéracieho procesu. Ak poZiadavku
vytvoril na§ uZivatel'sky proces, povolime ju. Tato poziadavka sa vytvara pri pridavani siboru do
kontrolného zoznamu.

Pre rozhodnutie akcie predd rutina meno suboru funkcii ScannerScanFileInUserMode(), ktord
zabezpecuje komunikaciu s uzivatel'skou aplikdciou a ¢akd na rozhodnutie.

Ak wuzivatel'skd aplikdcia zamietne akciu, minifilter pre dani poZiadavku nastavi stav
ndvratovych  hodndt  Struktiry  FLT CALLBACK_DATA, presnejSie jej  podStruktiry
10_STATUS_BLOCK., a to poloZky:

®  Data->loStatus.Status, ktorej hodnota oznacCuje ndvratovy status nejakou ndvratovou
hodnotou z hodndt NTSTATUS [31]. V pripade zamietnutia nastavujem tito hodnotu na
STATUS_ACCESS_DENIED, ¢o pre tvorcu poZiadavky znaci, Ze m4 zakdzany pristup
k poZadovanému stiboru.

e Data->loStatus.Information. V pripade uspechu poZiadavky (STATUS_SUCCESS)
obsahuje pocet prendSanych bajtov. Pri zamietnuti ju nastavim na hodnotu nula, ¢o
znaci, Ze neobsahuje Ziadne déta.

Tento cyklus, poénic volanim ScannerPreCreate() aZ po rozhodnutie poZiadavky, sa stdle

opakuje pre dany typ poZiadavky, aZ kym neukonéime program.

8.1.7  Filtrovanie IRP - kopirovanie a premenovavanie siiborov

Aby som zvysil bezpecnost sledovanych siborov, musel som brat’ v ivahu moznost’, Ze niekto stibor
premenuje alebo presunie na iné miesto na disku, €im by zrusil sledovanie daného stiboru.

Pri premenovdvani systém vygeneruje poZiadavku typu IRP_MJ_SET_INFORMATION, ktora
obsahuje stibor, ktory sa md premenovat. Preto si musime pre dany typ poZiadavky registrovat’
u manaZéra minifiltrov odbavovaciu rutinu bez ukoncovacej rutiny z rovnakych dévodov, ako pri
IRP_CREATE. Nazval som ju ScannerPreSetInformation().

Pri kopirovani siboru proces, ktory ho kopiruje, ho musi najprv preéitat’, a preto vygeneruje
poziadavku typu IRP_MJ_READ. Aj pre tento typ poziadaviek si minifilter musi zaregistrovat

odbavovaciu rutinu bez ukoncovacej rutiny. Pomenoval som ju ScannerPreRead().
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Funkcie ScannerPreSetInformation() a ScannerPreRead() si podobné so ScannerPreCreate().
Posle sa sprava uZivatel'skej aplikdcii, ktord rozhodne o vysledku poZiadavky. Funkcie sa liSia iba
tym, Ze v posielanej sprave sa nastavi, o akii poziadavku ide. To napomaha uZivatel'skej aplikacii pri

rozhodovani.

8.1.8  Zistenie mena procesu

Zistovanie mena procesu bol jeden z najvacSich problémov pri implementdcii tohto minifiltra.
Pomocou nedokumentovanych funkcii, ako napriklad PsGetProcessimageFileName(), som bol
schopny zistit' iba Struktiru EPROCESS, obsahujicu informacie o procese, ktory vytvoril 1/O
poZiadavku. Tato Struktira obsahuje iba prvych 16 znakov cesty k danému procesu. Niekedy by cesta
k procesu mohla byt aj dlhSia ako 16 znakov. Ak by sa cesty k dvom procesom zhodovali v prvych
16 znakoch, tak by sme ich nevedeli rozoznat’ a pripadne ani stanovit’, o aky proces sa jedna. To bol
hlavny dévod, preco som pre zistovanie mena procesu musel hl'adat’ iny spdsob.

Prvym rieSenim bolo spojenie funkcii GetProcessHandle() a GetObjectByHandle(). Prvd mi
vratila ukazovatel’ na proces a pomocou druhej som ziskal objekt procesu. Objekt obsahoval iba
skrateny koncovy nazov vo forméte 8.3%. Tu by mohlo vznikniit' nebezpedenstvo zo strany nejakého
Skodlivého stboru, ktory by mal sice odlisnd cestu k stiboru, ale volal by sa rovnako ako proces,
ktory moze pristupovat’ ku kontrolovanému stboru.

Na fére OSR Online som sa nakoniec oboznimil sndvrhom funkcie
GetProcessImageName(), pomocou ktorej som schopny ziskat celd cestu k procesu. Tato funkcia sa
snazi naplnit’ pole vstupného retazca. Ak retazec nemd naalokované potrebné miesto, tak mu nastavi
iba jeho potrebni vel'kost” a ukon¢i sa stavom STATUS_BUFFER_OVERFLOW. Ak ma retazec pole
o potrebnej velkosti, vrati v iom poZadovanu cestu k procesu.

K tejto funkcii som vytvoril pomocnd funkciu GetRequestorPath(), ktord vold dvakrét
GetProcesslmageName(). Pri prvom volani sa zisti, aké vel'ké pole je potrebné pre dand cestu.

Nasledne ju alokuje a nasleduje druhé volanie, ktorym ziskame retazec obsahujtici cestu k procesu.

8.2 Uzivatel’ska ¢ast’

UZzivatel'ska Cast’ v tomto projekte predstavuje jeho logicku ¢ast’. Jej hlavnou tlohou je komunikicia
s minifiltrom a rozhodovanie o vysledku akcie. Z hl'adiska modulov som ju rozdelil na pit’ Casti:
1. Hlavna cast’ zarucuje vytvorenie spojenia medzi minifiltrom a aplikdciou, vytvorenie

databaz, spustenie GUI a ukoncenie programu.

8 prvych znakov nazvu a 3 prvé znaky pripony napr. TOTALCMD.EXE.

* OSR Online je diskusné férum pre vyvojarov minifiltrov siiborovych systémov.
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2. Sprédva databdz zabezpeCuje priddvanie, odstrafiovanie ahlavne predpripravu diat na
zobrazenie.

3. Sprava uZivateI'ského prostredia obsahuje funkcie zabezpecujice obsluhu GUI a spravne
zobrazenie informécie.

4. Sprava retazcov disponuje funkciami na ipravu posielanych sprav.
Sprava vldkna obsahuje obsluZnd rutinu vldkna.

UZivatel'skd aplikdciu som implementoval v jazyku C++.

8.2.1 Hlavna c¢ast’

UZivatel'ska aplikdcia je bez minifiltra nefunkCénd. Preto sa pri jej inicializdcii aplikacia pokusi
pripojit na dopredu definovany port’. Pri netspechu pripojenia sa aplikdcia ukonéi chybovou
spravou.

KedZe inStancie minifiltra si priradované kazdému lokdlnemu zvizku na poditaci, bolo by
neefektivne, ak by sme obsluhovali spravy minifiltra jednym vldknom, pripadne hlavnym procesom.
Preto je moZné pri spustani aplikdcie definovat, kol’ko obsluznych vldkien by sa malo o tieto spravy
starat’. V pripade spustenia aplikicie bez parametrov je pocet vldkien nastaveny na hodnotu 2.

Aby aplikdcia bola schopnd vo vldknach komunikovat’ s minifiltrom, musi vytvorit’ pre
komunikaény port tzv. notifikdtor ukoncenia, ktory sa stard o doru€ovanie sprav vlaknam.

Nasleduje vytvorenie spojenia s databdzou jej tabuliek. Ich vytvorenie a obsluha budd
vysvetlené neskor.

Ak operdcia pripojenia prebehla uspeSne, sme schopni vytvorit vldkna, ktoré budi
komunikovat s minifiltrom. KaZzdému vldknu sa preda Struktira SCANNER_THREAD_CONTEXT,
ktorej obsahom su ukazovatele na komunika¢ny port, jeho ukonfovaci notifikdtor a na databézu.
Dalej je vidknam naalokovany priestor pre prijimanie sprav.

Na konci hlavnej Casti sa vytvori dialégové okno. Okno sliZi uZivatel'ovi ako indikator behu

programu a jeho ukonéenim sa ukonéi celd aplikécia vratane komunika¢nych vldkien.

8.2.2  Sprava databaz

Pri rieSeni problému ako spravovat’ politiky, ktorymi sa tento projekt riadi, som mal na vyber tri
mozZnosti ukladania politik.

Prvou bolo pouZitie textového siboru, ktory by obsahoval jednu alebo viac tabuliek. Hlavnym
problémom tohto rieSenia je spristupnenie pozadovanej tabul’ky viacerym vldknam, aby sa zachovala
integrita celej databazy. DalSie problémy by mohli nastat’ napriklad pri ndvrhu alebo sprave databazy.

Druhou mozZnostou by bolo pouzitie MySQL servera [21] na spravu databaz. Jeho nevyhodou

je, Ze by som sa musel starat’ aj o spravu servera.

*! Pripdjanie je bliZiie objasnené v kapitole 7.5.7.
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Tretou a mnou zvolenou metédou je pouZitie kniZnice SQLite dostupnej na [32]. SQLite
implementuje vstavany, bezserverovy, nekonfigurovatelny a transakény SQL? databizovy engine.
Kod SQLite je verejny, ¢im sa stdva volne pouZiteInym na akykol'vek ticel komerény ¢i sikromny.
Engine, na rozdiel od ostatnych SQL databdz, neobsahuje separdtne procesy servera. SQLite ¢ita
a zapisuje priamo do suborov na disku. Kompletna SQL databaza s viacerymi tabulkami, indexmi
a pohl'admi sa mdze nachadzat" vjednom stubore. Format databdzy je platformovo prenositelny
a mdZe byt kopirovany aj medzi 32 a 64 bitovymi opera¢nymi systémami.

Dalfou vyhodou SQLite je, e podporuje pricu s viacerymi vldknami. MdZe byt v troch
moédoch:

1. Jednovldknovy. V tomto mdde su znefunkénené vSetky mutexy a SQLite nie je vhodny pre
viacej ako jedno vldkno.

2. Viacvldknovy. V tomto mdéde sa mdzZe SQLite pouZivat’ vo viacerych vlaknach, ale ku kazdej
databaze mdZe byt pripojené iba jedno vlakno.

3. Sériovy. V tomto méde sa mdze SQLite bezpecne pouzivat vo viacerych vladknach bez
akychkol'vek obmedzeni.

Tento méd sa nastavuje v Case kompil4cie. Implicitne je nastaveny sériovy méd.

8.2.3 Implementicia databazy

Ako som poznamenal v kapitole 8.1.5, minifilter posiela uZzivatel'skej aplikdcii informaciu o tom,
ktory subor je otvarany a akym procesom. Z tychto informacii vyplyva, Ze potrebujeme jednu tabul’ku
na kontrolované sibory (watched) a druhu (requestors) na procesy (vid’ obr. 13), ktoré tieto sibory
budd otvédraf. Obe tieto tabulky budd pozostivat z dvoch stipcov. Prvy bude obsahovat’ jedine&ny
identifikator (ID) a druhy jedinecnu cestu k stiboru ¢i procesu. Jedine¢nost” zarucuje, Ze nebudeme
mat’ v databdze viackrat td istd cestu alebo dve rdzne cesty nebudi mat’ ten isty identifikator.

Aby sme sa vedeli rozhodnit’, ktory proces ma pravo otvorit’ dany stbor, potrebujeme d’alSiu
tabul’ku (map). M4 taktiez dva stipce. Prvy obsahuje hodnotu ID stiboru a druhy hodnotu ID procesu,
ktory dany sibor moze otvorit.

Posledna tabul'ka v databaze je tabulka log. Obsahuje zdznam o stave akcie, jej ¢ase a o tom,
aky proces otvéral aky subor.

Tabul’ky si znazornené na obr. 13. Je na iom znazorneny priklad otvarania siboru. Pre proces
sID = 2 a sibor s ID = 0 aplikdcia nahliadne do tabulky map a vyhl'add dany par. Ak sa v nej

nachddza poZiadavku povoli a informaciu o nej vlozi do logu (tabul’ky log).

2 SQL (Structured Query Language) je po&itadovy jazyk pouZivany pre pracu s ddtami v databdzach.
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watched requestors

ID PATH ID PATH

0 C:\file.txt 0 C:\reql.exe
1 C:\file.jpg 1 C:\req2.exe
2 C:\file.pdf 2 C:\req3.exe

map
watched ID requestor ID
—p»> O 2 A &
1 1
2 3
log
allowance time watched path = requestor path
Allowed 13.5.2011 15:02  C:\file.txt C:\reqg3.exe
Disallowed 13.5.2011 15:05 C:\file.txt C:\reql.exe
Allowed 13.5.2011 15:10 C:\file.txt C:\req3.exe

Obrazok 13: Priklad tabuliek databazy.

8.2.4  Uzivatel’ské rozhranie — GUI

UZivatel'ské rozhranie slizZi uzivatel'ovi na ovladanie databazy. Umoziuje prehl'adné pridavanie
novych sledovanych stiborov aich otvdracich procesov, ich upravovanie a sledovanie zachytenych
akcii v logu. Po vzore, Ze kazda aplikacia by mala mat” svoje meno, som pomenoval tito aplikaciu
DaDy. Jej vzhl'ad je zndzorneny na obr. 14.

GUI je vytvarané pomocou Windows API, ktoré poskytuje prostredie pre vyvoj grafického
uzivatel'ského prostredia s beznym ovladanim.

UZivatel'ské prostredie pozostdva z dvoch zoznamov a Styroch ovladacich tlacidiel. Zoznam
LIST_FILE obsahuje vypis z tabulky sledovanych stborov. LIST_PROCESS sa aktualizuje podl'a
prave oznacCeného stboru v LIST FILE a obsahuje zoznam procesov ztabul'ky requestors, ktoré
modZu dany stibor otvarat’.

Po stlaceni tladidla Add Assosiation sa vytvori nové dialégové okno na vybranie siboru
poZadovaného sledovaného siboru jeho otvdracieho procesu. Po vybrani procesu a kontrolovaného
suiboru sa skontroluje, ¢i uz su vloZené v odpovedajicich tabul'kdch a aké v nich majd ID, ak nie,
pridaju sa a zisti sa ich ID. Ak sa dany par ID nevyskytuje v tabul’ke map, tak sa do nej prida.

Tlacidlo Remove File odstrani oznaceny sledovany subor v LIST _FILE ztabulky watched
a odstrania sa vSetky jeho asocidcie v tabul'ke map. Proces, ktory otvaral tento subor sa ponechd

v databdze pre moZné opitovné pouZitie.
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Pre aktivovanie tladidla Remove Process musi byt oznaeny sibor v LIST _FILE a proces
v LIST_PROCESS. Dana asociacia sa odstrani v tabul’ke map a obnovi sa zoznam LIST _PROCESS.

MobzZe nastat” situicia, kedy pre sledovany stbor nebude definovany Ziaden proces, ktory ho
modZe otvarat. V takomto pripade bude tento proces blokovany, az kym mu nepriradime otvaraci
proces.

Tlac¢idlom Show Log vyvoldme nové dialogové okno, v ktorom sa zobrazi obsah tabulky log
v reverznom poradi. Toto okno obsahuje tlacidlo Back, ktoré ho ukonci, a Refresh, ktoré obnovi jeho

obsah.

paby x|

Fath ta the file

C:A M zerz ik lerbesthaubor, b bat
C:\Usershwinklerstesthobrazok. jpg. brnp
C:h Jinkler' 23EE bt
C:hUzerswinklerstesthobrazok. jpg Add Azzosiation
LA zers'aainkleritesthobrazok 2. brmp
C:hUzerswinklertesthpdf_file. pdf

C:h M sersawinklertesthrtf_file, rif

Remove File

Bemowve Process

Shows Log

LIST_FILE

Allowed Processes
C:4hwfindows System32hnotepad, exe

LIST_PROCESS

Obrazok 14: VzhPad hlavného dialégového okna.

8.2.5 Sprava vlikna

Sprdva vldkna obsahuje obsluZznid rutinu vldkna. Pri spusteni vldkna t4to rutina obdrZi Struktdru
obsahujicu ukazovatele komunikaéného portu, jeho notifik4tora ukoncenia a databizy.

Telo vldkna je umiestnené v nekonecnej slucke, ktord sa ukonci iba v pripadoch, ak sa ukonéi
hlavné dialégové okno, po jeho ukonéeni sa nastavi zdieland premennd shouldExitThread™, alebo ak
sa zrusi komunikaény port.

Cyklus zacina kontrolou notifikatora ukoncenia. Vldkno ¢aka na notifikaciu po dobu 100 ms,
po tejto dobe prerusi tito ¢innost™ a skontroluje, ¢i sa md ukoncit. Ak nie, opdt” sa vrati ku kontrole
notifikdtora. V pripade, Ze notifikdtor ozndmi prijem spravy, vldkno prijme sprdvu a vyberie z nej
obsah Struktiry OPENED_FILE obsahujicej cestu k otvdranému stiboru, jeho procesu a identifikdciu

akcie.

3 shouldExitThread indikuje pre vlikno, Ze hlavné dialégové okno sa uz konéilo a musi sa ukongit’ aj vldkno.
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Nasleduje volanie funkcie CheckAllowance, ktord si zisti, ¢i sa dané cesty nachddzaji
v tabul’kdch watched a requestors. V danom momente mdzZu nastat’ Styri pripady pre akcie otvarania
a kopirovania suboru:

1. Obe cesty sa nenachadzaji v databéze™.

2. Cesta stboru sa nevyskytuje v databdze a cesta procesu &no.

3. Cesta suiboru sa vyskytuje v databdze, ale proces sa v nej nevyskytuje.
4. Obe cesty sa nachddzajui v databéze.

V prvych dvoch pripadoch je zjavné, Ze ak sa cesta k siiboru nevyskytuje v databdze, tak nés
tento subor nezaujima a tito akciu méZeme povolit’.

Treti pripad nastdva, ak sa nepovoleny proces snaZi otvorit” kontrolovany suibor. To porusuje
bezpecnostnu politiku, a preto musi byt tato akcia zakazana a zaznamenana do logu.

V poslednom pripade, kde sa obe cesty objavuju v databaze, je potrebné zistit, ¢i ma dany
proces moznost’ otvarat” pozadovany subor. Ak takéto opravnenie md, dant akciu povolime, inak ho
zakdZeme a zapiSeme do logu.

V pripade premenovdvania siboru rozhoduje iba to, ¢i sa premenovdvany prvok nachiddza
v tabul’ke watched. Siborom nachddzajicim sa v tej tabul’ke je zakdzané premenovavanie. V pripade

pokusu o akciu premenovania je zaznamenand do logu.

8.2.6  Sprava retazcov

V tejto praci som sa musel zamyslat’ aj nad spravnou reprezentaciou retazcov. I§lo hlavne o pripady,
ak som chcel zobrazit” v GUI cestu k suboru ¢i procesu alebo ak sa vkladali tieto cesty do databazy.
Oba retazce ciest si v kazdej faze prenosu rovnakého datového typu, preto budem d’alej hovorit’
o jednom, ale plati to pre oba.

Retazec, ktory sa zisti v minifiltri je obsiahnuty v Struktire UNICODE_STRING presnejsie
v jej poloZzke Bffer, ktory je datového typu WSTR. Tento typ pozostdva zo znakov typu WCHAR
(wide-charakter”). Obsah Buffer sa vloZi do odpovedajicej polozky $truktiry FILE_INFO™. Retazec

v Buffer nie je ukonceny \0. Preto ho po vloZeni do Struktiry musime patri¢ne ukoncit’.

'V databdze sa mysli, &i je cesta k siiboru v tabul'ke watched a procesu v tabulke requestors.

¥ Velkost” datového typu wide charakter (WCHAR) je dvojndsobnd oproti ddtovému typu CHAR.
sizeof( WCHAR) =2x sizeof(CHAR). WCHAR je oznacenie pre jazyk C, v C++ je to wchar_t.

% FILE_INFO $truktira je posieland uZivatel'skej aplikacii.
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UZzivatel'skd aplikdcia po prijati spravy musi upravit’ retazec do formy, ktori pochopi uzivatel’.
Prijaty retazec obsahuje cestu v tvare NT*', ktory sa pouZiva v méde jadra. Tento tvar vyzerd
napriklad takto:

\Device\HarddiskVolume2\Windows\system32\notepad.exe

Této cesta beznému uzivatel'ovi ni¢ nepovie, preto som ju musel prelozit’ na tvar DOS, ktory

vyzerd nasledovne:

C:\Windows\system32\notepad.exe

O prekladanie nazvu cesty sa stard funkcia FixPath(), ktord si zretazca vyjme oznacenie
zviazku v NT ndzve (oznaCené Cervenou). Potom zisti vSetky NT ndzvy zvizkov na disku aich
odpovedajiice DOS nazvy a porovnava, ktory sa zhoduje s NT retazcom. Pri zhode vymeni NT nazov
za DOS ndzov (oznacené zelenou), ¢im ho upravi do uzivatel'ovi zrozumitelnej formy.

Tento modul d’alej obsahuje funkcie na prevod retazca so znakmi typu wchar_t na retazec so
znakmi typu char aspat, to zdovodu vkladania dit do databazy aich vyberania pre pripadné
zobrazenie. Obsahuje taktieZ funkciu na prevod dét typu inf na string, ktord sa vyuZiva vytvarani SQL

poZiadavky.

8.3  Testy

V tejto kapitole popiSem testy vykondvané na vyslednom produkte. Prvé tri podkapitoly sa zaoberaju
funkénou strankou projektu. To znamend, ¢i mnou implementovand cast DLP systému dokaze
ochrénit” sledované data.
Kapitola 8.3.4 sa zaoberd vykonnostnymi testami projektu. Ulohou tychto testov je ukézat
funkénost’ celého projektu a overit’ jeho ¢asovi narocnost’.
Testy prebiehali na pocitaci s parametrami:
e Velkost pamite: 3,00 GB.
® Procesor: Intel Pentium Dual @ 2.17 GHz.

e QOperacny systém: Windows 7 Professional 32-bit with Service Pack 1.

37 Skratka NT spoéiatku ozna¢ovala procesor N-ten, na ktorej bol Windows NT vyvijany. Neskor sa Bill Gates
vyjadril, Ze oznacCuje pojem New Technologies (nové technolégie). V dnesnej dobe nemd Ziaden Specificky

vyznam.
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8.3.1 Ochrana premenovania
Pociatoéné inform4cie:
e V databdze sledovanych siborov je uloZeny sibor s ndzvom C:\subor.txt.
e Pomocou prehliadaca siborov sa uZivatel’ snazi zmenit jeho nazov.
Dosledky:
e Minifilter zachyti poZiadavku o premenovani stboru, ktord je typu
IRP_MIJ_SET_INFORMATION a preposle ju uzivatel'skej aplikacii.
e Aplikicia nahliadne do tabul’ky sledovanych suborov a zisti, Ze dany stbor nemoZze
byt premenovany. Zaznamend pokus o premenovanie do logu, poziadavku zamietne
a obozndmi s tym minifilter.
e  Minifilter nastavi patricné hodnoty a ukon¢i poZiadavku.
Tejto ochrane podliehaju iba stbory typu, ktory minifilter sleduje, a ktoré si obsiahnuté

v databaze.

8.3.2  Ochrana otvarania
Pociato¢né informécie:

e V databdze sledovanych siborov je uloZeny sibor s ndzvom C:\subor.txt.

e V databdze povolenych procesov je mu priradeny iba proces s ndizvom C:\notepad.exe

e Uzivatel sa ho snaZi poslat’ prostrednictvom e-mailu niekomu inému.

Dosledky:

e  Minifilter zachyti poZiadavku o otvoreni siboru typu IRP_MJ_CREATE a preposle ju
uzivatel'skej aplikacii.

e Aplikdcia nahliadne do tabulky sledovanych stborov a zisti, Ze pre dany sibor
aproces”™, ktory ho otvdra, neexistuje vtabulke map prislusnd asocidcia. To
zaznamend, 7e ide o priestupok voci politike definovanej v databdze a pokus sa
zaznamend do logu, poZiadavku zamietne a obozndmi s tym minifilter.

e  Minifilter nastavi patricné hodnoty a ukon¢i poZiadavku.

Poziadavka by bola povolend, ak by uZivatel' otvaral sibor C:\subor.txt pomocou procesu
C:\notepad.exe, ktorych asocidcia je v tabul’ke map. Tato akcia je taktieZ poznamenand do logu, pre

pripadné vySetrovanie.

* Proces moze byt’ obsiahnuty v tabul’ke requestors.
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8.3.3  Ochrana kopirovania

Pociatoéné inform4cie:
e V databdze sledovanych siborov je uloZeny sibor s ndzvom C:\subor.txt.
¢ Pomocou prehliadaca siborov sa ho uzivatel snazi skopirovat'.
e PrehliadacC a sibor nemajud potrebnd asociiciu v databaze.
Dosledky:
e  Minifilter zachyti poZiadavku o premenovani stiboru typu IRP_MJ_READ a preposle
ju uzivatel'skej aplikacii.
e Aplikicia nahliadne do tabulky sledovanych suborov a zisti, Ze prehliada¢ stborov
nemoze Citat’ tento stibor. Zaznamena preto tento pokus do logu a poZiadavku zamietne
a obozndmi s tym minifilter.
e  Minifilter nastavi patricné hodnoty a ukon¢i poZiadavku.
Tejto ochrane podliehaji iba stdbory typu, ktory minifilter sleduje, a ktoré si obsiahnuté

v databaze.

8.3.4  Testy rychlosti behu programu

Pod pojmom testy rychlosti behu programu myslim as vyrieSenia I/O poZiadavky, pocnic jej
zachytenim minifiltrom, ktory posle informdcie o poZiadavke uZivatel'skej aplikdcii. Aplikacia
pomocou informdcii uloZenych v databdze rozhodne o vysledku poZiadavky aten preposle spit’
minifiltru.

Pre meranie ¢asu som pouzil DebugView™, ktory mé kazdy vypis oznaéeny Gasovou znidmkou.
Na obrdzku 15 mézeme vidiet' v stipci Time Gas v sekundéch, ktory uplynul od prvého vypisu. Stipec
DebugPrint obsahuje ladiaci vypis.

Vsetky ladiace vypisy su z mnou implementovaného minifiltra a znacia:

®  Vypis obsahujici IRP_CREATE START oznaduje zaciatok sledovanej poZiadavky.
®  Vypis obsahujici process oznacuje NT cestu k procesu otvdrajicemu subor.
® Vypis obsahujuci file oznacuje ndzov otvaraného suboru.

Vypis obsahujici IRP_CREATE disALLOW EXIT oznafuje ukonlenie poZiadavky a jej
rozhodnutie. disALLOW znamend, Ze poZiadavka bola zakdzand, ALLOW znamend, Ze poZiadavka
bola povolen4.

Pri merani som pouZil Styri typy velkosti databdz. Kazda databdza obsahuje X sledovanych
suborov, X procesov, ktoré mdzu otvarat’” procesy. KaZzdému stboru je priradeny jeden proces, to

znamend, Ze v tabul'ke map je takisto X zdznamov. Hodnota X bola 10, 100, 1000, 10000.

* DebugView je program, ktory dovoluje sledovat’ ladiace vypisy médu jadra a WIN32,
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Najhorsi pripad nastiva ak stibor a proces, ktory ho otvéra, maji najvyssie*” ID a priradenie
tychto identifikatorov je taktiezZ na poslednej pozicii tabul’ky map.

Pre program to znamena, Ze ak potrebuje zistit’ ¢i sa sibor, proces a ich priradenie nachadzaji
v databdze, musi prehl'adat’ vSetky tri tabul’ky od zaciatku aZ do konca. Kazdy test bral v tivahu tento
najhorsi pripad.

Hlavny problém, ktory pri meraniach nastal, bol, Ze pri otvarani siboru, premenovdvani alebo
kopirovani sa posielal viackrat rovnaky typ spravy s identickym obsahom. Na obr.15 mdZeme vidiet’
prvé tri spravy, ktoré sa posielali pri pokuse otvorit” sibor.txt nepovolenym procesom, konkrétne sa
jednalo o wordpad.exe. Na obrazku si zndzornené iba prvé tri I/O poZiadavky wordpad.exe ich
presnejSie posiela Styri. Program na prezeranie siborov mspaint.exe posiela sedem poZiadaviek
a textovy editor notepad.exe ich posiela 3. Je to individudlne od kaZzdého procesu a nepriSiel som na
moznost’ to nejakym spdsobom ovplyvnit’.

Pri testoch som meral stdle iba prvd poZiadavku, lebo je jedno ¢i prejde minifiltrom jedna
poziadavka, alebo ich prejde sedem. Cas prechodu vietkych identickych poZiadaviek je priblizne
zhodny.

% DebugView on \\WINKLER-PC (local) = |EI|£I

File Edit Capture Options Computer Help

FHE || R B @A EEBT| 97 | A

# | Time I Debug Print fi!
0 ©0.00000000 !!! gcanner.sys —— IRP CREATE S5TART s
1 0.00004470 !'!! scanner.sys —--— process: ‘\Device\HarddiskVolumeZ\PFr...

2 D0.00008342 '1! seanpner.sys —— file i isuborJExXC

3 0.585850853 !!! gcanner.sys —— IRF CREATE disALLOW EXIT

4 0.58958B76BE !!! scanner.sys —— IRP CREATE START

& 0.59591930 '!'! =scanner.sys —— process: ‘\Device\HarddiskVolume2“Pr...

& 0.585893664 !1! zepanner.sys — file : subor.LxtC

T 1.35146308 !!! =scanner.sys —-— IRP CREATE disALLOW EXTT

8 1.353B5561 !!! scanner.sys —-- IRF CREATE S5TART

4 1.35389€638 1! zcanner.sys —— process: ‘“\Device\HarddiskVolumeZ24'Pr. ..

10 1.353081426 1! scanner.sys. — file rspbor.txC

11 2.005145984 !!! scanner.sys —— IRFP CREATE disALLOW EXTT _|;|
1 | ] A

Obrazok 15: Priklad vypisu programu DebugView, pri merani behu programu.

Vykonané testy su:
1. Cas povolenia otvorenia sledovaného stboru.
2. Cas zakdzania otvdrania sledovaného siboru.

et 2 . 2 41 4
3. Cas otvarania nesledovaného™ siboru.

* Najvyssi index ma posledny prvok v tabulke.

I Nesledovany stbor je taky, ktory nie je v tabulke watched.
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Tabulka 3: Priemerné vysledné hodnoty testov v sekundach.

Test &, X 10 100 1000 10000
1. 0,262544 0,323692 0435216 0,571797
2. 0,483413 0,571797 0,485673 0,612182
3. 0,004892 0,005872 0,006368 0,012467

Prvé dva testy urcujui vykonny cas, za ktory sa program musi rozhodntt’, ¢i povoli alebo zakaze
akciu. Treti test urCuje Cas, ktory potrebuje I/O poZiadavka nesledovaného siboru, aby presla
programom. KaZdy test bol vykonany 20-krdt a zo zistenych hodndt som vypocital priemernd

hodnotu. Vysledky st znazornené v tabulke 3 a na grafe 1.

—0—Test¢. 1 ——Test¢.2 Test¢. 3
0,7
0,6
0,5

0,4

Cas v sek.

0,3

0,2
0,1

0,0

10 100 1000 10000

Pocet poloziek databazy

Graf 1: Vysledné hodnoty testov v sekundach.
Pri behu programu som sledoval aj velkost” vyuZivanej pamite. Hoci pri kazdom teste mala

databaza ind vel'kost’ (graf 2), program zaberal stdle rovnako vel’ké miesto v pamiti cca. 1 000 KB.

2 1200 1121,280
; 1000
% 800
©
£ 600
; 400 8,192
§ 200 ) 20,480 121,856
> 0 [
10 100 1000 10000
Pocet poloZiek v databaze

Graf 2: Vel’kost’ databaz v KB pre X prvkov v databaze.
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8.3.5  Vyhodnotenie testov

Z vykonanych testov vyplyva, Ze program ovplyviuje dizku doby vykonu I/O poziadavky, ktord
stvisi so sledovanymi stbormi. Pri prehliadani databdz bol najvy$si Cas obsluhy poZiadavky pri
databaze s obsahom 10000 prvkov 0,7 s a priemerny ¢as bol 0,61 s. Tento cas je adekvdtny zvySeniu
bezpeénosti pozadovanych dat. Cas obsluhy je priamotimerny po&tu poloZiek v databaze.

Velkym plusom tejto aplikdcie je, Ze Cas vybavenia poziadavky, ktord nestvisi s prvkami

v databdze je vel'mi rychly (0,01 s pre 10000 polozZiek v databaze).

8.4 Moznosti d’alSieho rozsirenia

Aplikicia implementuje Cast’ systému DLP, ktord zabezpecuje bezpecnost stiborového systému na
zéklade cesty kjednotlivym stborom. Vyhodou tejto implementicie je, Ze aplikdcia nemusi
prehliadat’ obsah stiboru, ale rozhodne sa iba podl'a jeho umiestnenia v systéme. Tymto rieSenim som
zaistil, Ze o povoleni poZiadavky sa rozhodne v rovnakom case, ¢i uz ide o sibor velkosti niekol'’ko
KB alebo GB.

Sledovany subor je zabezpeceny voCi premenovaniu alebo prekopirovaniu na nesledované
miesto. A vSetky akcie prevddzané so sledovanym siborom sui zaznamendvané.

Jednym z vylepseni tejto aplikdcie by mohlo byt odstranenie alebo potlacenie viacnasobného
vyskytu identickej poziadavky. RieSenim by mohol byt napriklad zoznam poslednych par akcii
a informécii o ich povoleni, ktory by vlastnil minifilter a pred posielanim poZiadavky by nahliadol do
tohto zoznamu, ¢i tam nendjde dand dvojicu informdcii. Toto rieSenie by odstranilo posielanie
duplicitnych poziadaviek uzivatel'skej aplikacii.

Inym rozsirenim by mohla byt kontrola obsahu stboru pomocou c¢iastocnej zhody alebo

reguldrnych vyrazov.
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9 Zaver

Této praca sa zaoberd problematikou monitorovania uZivatel'ov a procesov pomocou systému DLP.
Systém Data Loss Prevention (prevencia straty dat) sa snazi zabrafiovat’ tniku citlivych dat z vnitra
aj zvonku organizdcie. Prevencia straty dét je v dneSnej dobe stdle pomerne nezndmy pojem. Ak by
som mal DLP presnejSie definovat, povedal by som, Ze sa viac zameriava na problematiku uniku dat
z vnitra organizacie, ale ma dobré vysledky aj pri odhal'ovani novych tzv. zero-day ttokov. Systém
DLP neposkytuje 100% ochranu pred tnikom dat, snazi sa hlavne predchadzat” neimyselnému
zverejneniu utajovanej informdcie (Eisla kreditnych kariet, zdravotné zdznamy a i.).

Na zaciatku tejto prace sme definovali, o je tinik a aké si spdsoby jeho realizacie. UZivatel
s dostato¢nymi vedomost’ami, schopnostami, ale hlavne motivaciou (najcastejSie financ¢nou alebo pre
obohatenie vlastného know-how) je schopny pomocou nemonitorovanej komunikdcie alebo
nezabezpeceného systému spdsobit’ firme zna¢né Skody.

V tretej kapitole popisujem systém DLP a jeho hlavné ¢asti, ktorymi si sprdva podnikovych
politik, klasifikacia dat a monitorovanie aktivit uzivatel'ov. Popisujem v nej rozdiel medzi analyzou
kontextu a obsahu. V jednoduchosti na priklade obdlky s listom, kontextovd analyza skiima obdlku
a analyza obsahu skiima jej vnitro, CiZe list. V zdvere kapitoly rozdel'ujem monitorovanie na dva
celky, monitorovanie siete a koncovych stanic. Oba typy sa navzajom dopliiaji a spolu vytvarajd
srdce systému.

V dalSich dvoch kapitolich som sa zaoberal popisom sprdvania uZivatel'ov a procesov
a moznych komerénych spdsobov ich monitorovania. Produkty, ktoré st dostupné na trhu sa od seba
velmi neliSia stavbou DLP systému, ich hlavnymi odliSnostami je spdsob analyzy obsahu
a vytvdrania pravidiel.

Po prvotnej analyze som sa zameral na aplikdciu DLP z pohl'adu jej persondlneho nasadenia na
koncovd stanicu. Ciel'om tejto aplikacie je chranit” data uZivatel’a pred ich netimyselnou stratou alebo
odcudzenim Skodlivym softvérom.

Naimplementoval som ovlddaé, presnejSie minifilter ovldda¢ stborového systému,
a uzivatel'ské rozhranie na riadenie aplikdcie. Minifilter filtruje vstupno-vystupné poziadavky
smerujuce z uZivatel'ského prostredia smerom k siborovému systému. Zistuje informacie
o poziadavke, ktoré preposiela uzivatel'skej aplikacii. Aplikacia disponuje databazou sledovanych
suborov a procesov, ktoré mdzu jednotlivé sibory otvarat. TaktieZ obsahuje funkcionalitu na
modifikovanie databazy. Prehl'adanim databazy sledovanych stiborov aplikicia rozhodne o povoleni
¢i zakazani poZiadavky.

Aplikacia ako celok (uzZivatel'ské prostredie aj minifilter) je schopnd nadefinovat’ konkrétnemu

suboru procesy, ktoré ho mdéZu otvarat’ a tym je zarucené, Ze ho iny proces neotvori. V aplikicii je
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implementovand aj ochrana proti kopirovaniu sledovanych suborov aochrana proti ich
premenovavaniu.

Pri testoch bolo preukdzané, Ze vSetky tri ochrany sledovanych sidborov sid funkéné
a spolahlivé. Dal$im testovanim som zistil, Ze minifilter takmer vobec neovplyviiuje Gas otvorenia
suiboru, ktory nie je sledovany a iba v minimélnej miere ovplyviiuje otvorenie sledovaného stboru.
0,01 sje priemerny ¢as, ktorym prejde poZiadavka nesledovaného stiboru minifiltrom a 0,6 s je
priemerny ¢as, ktory potrebuje minifilter spolu s uZivatel'skou aplikaciou, aby rozhodli o jej povoleni.
Tento vysledok by som zhodnotil ako vel'mi pozitivny z dovodu nizkeho zataZenia systému.

Jednym z moznych vylepSeni implementovaného rieSenia by mohla byt analyza obsahu
Ciastoénou zhodou alebo pomocou reguldrnych vyrazov. Vhodnym zlepSenim by bolo aj
zefektivnenie vyhl'addvania v databaze.

Tato aplikacia umoZiuje docielit, aby bezny uZivatel' nebol schopny nepovolene nardabat’ so
sledovanymi datami. UZivatel' s potrebnymi skiisenostami a znalostami by moZno vedel obist
implementovand ochranu. Pripadnym d’al§im zvySenim ochrany pred skisenym tto¢nikom by bolo

implementovat iné prvky ochrany (hesla a pod.).
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