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Abstrakt

Cielom tejto prace je analyzovaf siefovii komunikaciu malware a nésledne identifikovat
vhodné vyznamné vlastnosti, ktoré by umoznili vytvorit vhodni metédu na jeho detekciu.
Sucastou riesenia prace bolo aj vytvorenie datovej sady z ktorej sa extrahovali IoC jednot-
livych malware rodin. Tieto IoC boli nasledne overené cez platformu AlienVault OTX, z
dovodu overenia ich relevantnosti. Pre vyhodnotenie boli pouzité metriky ako miera falosnej
pozitivity, presnost a senzitivita. Na testovacich datach oba IoC modely, vytvorenych z da-
tovych sad, dosiahli presnost 99.337% a 94.732% pre datovi sadu ¢. 2. IoC modely sady ¢.
1 v realnej prevadzke falosne klasifikovali 3.03% komunikacnych okien ako Skodlivych. ToC
modely sady ¢. 2 klasifikovali 5.66% okien skodlivymi. Nésledne boli v testovacom prostredi
spustené vzorky réznych malware rodin, kde IoC modely sady ¢. 1 klasifikovali 7.14% okien
skodlivymi. Modely sady ¢. 2 klasifikovali 15.79%

Abstract

The aim of this work is to analyze the network communication of malware and then identify
suitable significant features that would allow to develop a suitable method for its detection.
As part of the solution of the thesis, a dataset was created from which an IoC for each
malware family were extracted. These IoCs were then validated through the AlienVault
OTX platform, in order to verify their relevance. Metrics such as false positive rate, accuracy
and sensitivity were used for evaluation. On the test data, the two IoC models created from
the datasets achieved an accuracy of 99.337% and 94.732% for dataset 1 and 2, respectively.
The IoC models of dataset No. 1 falsely classified 3.03% of communication windows as
malicious in real communication. IToC models of set No. 2 classified 5.66% as malicious.
After the samples of different malware families were run on the machine, the IoC models of
set No. 1 classified 7.14% of the windows as malicious. Set No. 2 models classified 15.79%.
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Kapitola 1

Uvod

V sucasnej dobe plnej informacii, internetovych technolégii a dalsich vymozenosti techno-
logického pokroku, ktoré znac¢ne ulahcuja zZivot, prichddza aj mnoho negativnych aspektov
s tymto spojené. Neustale sa vyskytujice itoky na internete s cielom ziskat alebo inym sp6-
sobom zneuzit déta jednotlivca pripadne skupiny Iudi prostrednictvom skodlivého softvéru
viedlo k vytvoreniu réznych monitorovacich nastrojov.

S ich pomocou je mozné chovanie takéhoto skodlivého softvéru vo vécsine pripadov
vcas odhalit v ramci lokalnej siete a patricne nan zareagovat. Na to aby takyto domyselny
monitorovaci systém mohol vzniknit je potrebné navrhnit vhodni metédu, ktora by takuto
analyzu bola schopnd vykonavaf v realnom case realnej siefovej prevadzky. Nakolko objem
dét, ktoré sa v sucastnosti prenasaji po sieti je obrovsky a podrobne analyzovat kazdy
tok po sieti by bolo prilis ¢asovo narocné. Preto sa v ramci detekcie skodlivej komunikacie,
zvyCajne spojenej s nejakym skodlivym softvérom, zameriava na urcité vyznamné vlastnosti,
ktorymi sa dany skodlivy softvér vyznacuje napr.: pristup k podozrivym doménam, IP
adresam a podobne.

Avsak predtym nez vobec dojde k nédvrhu metddy je nutné vediet na aké vlastnosti sa
zameraf pri siefovej komunikacii Skodlivého softvéru a na to poslizia datové sady, ktoré
obsahujt jak skodlivi tak normalnu komunikaciu. Dalsou ¢astou tejto prace je teda uz spo-
menutd analyza datovych sdd a extrakcia vyznamnych vlastnosti, ktoré by poskytli cenné
informécie vhodné pre identifikdciu neziaducej komunikécie v sieti. Nasledne vytvorené da-
tové sady posluzili na otestovanie tispesnosti vytvorenej metédy a v poslednom rade doslo
k nasadeniu metédy do virtudlneho prostredia vytvoreného prostrednictvom virtualizova-
nych klientov, ktory simulovali jednoducht lokalnu sief.

V nasledujicej kapitole 2 je popisané ¢o je to malware, ako sa malware chova v sieti a
v neposlednom rade ¢o je to indikdtor kompromitécie (anglicky Indicator of Compromise -
IoC), na aké typy sa deli a aky je rozdiel medzi indikédtorom ttoku (anglicky Indicators of
Attack) a indikatorom kompromitacie (anglicky Indicator of Compromise). V kapitole 3 sa
riesi ako bola vytvorend datova sada a akymi sposobmi sa zo spleti dat ziskali data, ktoré
poskytuju kritické informécie pre vytvorenie spolahlivej detek¢énej metédy. A v neposlednej
rade sa v tejto kapitole riesi aj akym sposobom sa pristiipilo k overeniu relevantnosti zis-
kanych indikatorov kompromitacie. V kapitole 4 sa preberd zvolend metdéda detekcie, ako
sa spracuvaju jednotlivé indikatory kompromitacie, a na akom zaklade prebieha detekcia
malwaru ¢i uz online alebo offline (analyza dopredu zachytenej sietovej komunikécie néstro-
jom Suricata). Kapitola 5 sa zaobera experimentami, ktoré boli vykonané jak nad dopredu
zachytenou komunikéciou tak aj v redlnej siefovej prevadzke.



Kapitola 2

Malware, komunikacia malwaru
v lokalnej sieti

Dnesny digitalny svet je plny nastrah a nebezpecenstiev. Medzi ne mézeme uvazovat prave
skodlivy softvér respektive malware. Mnoho dnesnych malwerov dokaze komunikovat po
sieti, odosielat citlivé idaje obeti to¢nikom alebo autorom daného skodlivého softvéru.
Tato kapitola sa zameriava prave na vysvetlenie pojmov ako ¢o je to malware, aké typy
malwaru existuji, ¢o to je lokalna siet, ako sa prejavuje malware v rdmci lokalnej siete a
¢o su to indikatory kompromitécie a ako suvisia s identifikdciou malwaru.

2.1 Malware

Slovo malware respektive (slovensky skodlivy softvér) je zlozenie dvoch slov malicious zlo-
myselny a software softvér, tiez ho mdézeme oznacit ako zlomyselny kod ¢i softvér, ktory
sa zvycajne snazi poskodif, zablokovat alebo inak zmocnit informacii v napadnutom sys-
téme [2]. Toto je samozrejme len jedna z mnohych definicii, ktora bola pontiknuta. Existuji
aj iné definicie, ako napriklad, ze malware je softvér, ktory zamerne vykondva zamer atoc-
nika respektive autora daného malwaru, ktory je zvycajne skodlivého charakteru [15].

Existuje mnoho spdsob ako sa malware dokéze dostat do pocitacového systému a in-
fikovat ho. Jedny z najcastejsich spésobov ako sa to méze stat je Internet a email. Inymi
slovami to znamend, Ze k napadnutiu méze dojst hocikedy pocas toho ako je zariadenie
pripojené k Internetu. Avsak nie vSetky webové stranky a iné zdroje, ktoré sa nachadzaju
na Internete su skodlivé. Zariadenie sa mdze infikovat ak na nom uzivatel prezera obsah
infikovanej webovej stranky alebo ked navstevuje legitimnu stranku, ktora zobrazuje skod-
livé reklamy, stahuje infikované stibory, instaluje programy alebo aplikicie od nezndmych
pripadne neoverenych poskytovatelov, otvara prilohy od neznamych potencionalne nebez-
pecnych emailovych adries a podobne. V skutocCnosti je omnoho viacej spdsobov ako sa
zariadenie méze nakazit malwarom.

Motivom autorov malwaru st rozne. Cielom moéze byt zarabat peniaze na obeti, sabo-
tovat schopnost obete pracovat respektive dokoncit svoju pracu alebo sirit nejaky politicky
nazor. Malware ako taky nemda moznost fyzicky poskodif hardware napadnutého zariadenia
avSak moze odcudzit informécie ulozené v zariadeni ktoré napadne, zasifrovat alebo odstra-
nit data, zmenit alebo ukradnuit zakladné funkcionality zariadenia, Spehovat uzivatela bez
jeho vedomia alebo sihlasu [5].



2.2 Typy malwaru

Malware ako taky je siroky pojem, ktory zahifnia mnozstvo réznych typov skodlivého soft-
véru. Na zdklade typu je mozné malware rozdelit do niekolkych skupin [20]. Takéto rozde-
lenie je mozné vidiet na obrazku 2.1.

Viruses Fileless Malware

Rootkits Mobile malware

Macro Malware Ransomware

Drive-by downloads Spyware
Adware
Backdoors
4
Trojans 4 Keyloggers
Worms | Botnets
Scareware - Cryptojacking

Obr. 2.1: Obrazok zobrazujici rézne typy malwaru, prebrany z [10].

e Virus je jednym z najjednoduchsich typov softvéru. Jedna sa o kus kodu ktory
je sucastou spustitelnej aplikdcie bez vedomia uzivatela. Akondahle je spusteny, ako
sucast inej legitimnej aplikacie, dokaze ukradnif citlivé data pripadne spustif iny
utok [20] [13].

e Cerv je velmi podobny virusu avsak hlavnym rozdielom medzi nimi je fakt, ze cerv
sa dokaze rozsirif na ostatné zariadenia prostrednictvom siete a k jeho spusteniu nie
je potrebny zasah uzivatela [20].

e Tréjsky kon je trieda malwaru, ktord sa javi ako legitimna aplikacia a to spoésobuje,
ze je tazko odhalitelny. Preto sa tato trieda malwaru spolicha na socidlne inzinierstvo
ako jeden z hlavnych sposobov svojho rozsirovania sa na dalSie zariadenia [20].

e Adware, jeho jedinym cielom je ukazovat uzivatelovi reklamy a tym potenciondlne
zarabat peniaze jeho tvorcom. Na tento typ malwaru sa da pozerat aj ako na pod-
mnozinu spywaru (Spehovaci softvér) [20].



e Spyware, ako uz z mena vyplyva jedna sa o typ malwaru, ktory spehuje napadnuté
zariadenie. Medzi jeho typické praktiky patri napriklad, monitorovanie histérie vy-
hladévania, ktort nasledne posiela respektive preddva tretim stranam pre upravenie
zobrazovanych reklam [20].

¢ Rootkit je dalSou triedou malwaru, ktord poskytuje pristup k zdrojom uzivatelovi
(atocnikovi), ktory by za normdalnych okolnosti nemal mat k nim pristup. Tento ma-
Iware je velmi dobre schovany a preto je naro¢né ho najst a odstranit z napadnutého
systému [20].

« Keylogger je typ malwaru, ktory cieli na logovanie vsetkych uzivatelom stlac¢enych
kldves a nasledné ulozenie tychto dat. Medzi tymito datami sa moézu vyskytovat aj

citlivé data ktoré keylogger odchytil z klavesnice a to napriklad: hesla, ¢isla platobnych
kariet, PIN kody a iné citlivé data [20].

e Ransomware je jednym asi z najneprijemnejsich typov malwaru. Jeho cielom je
zasifrovat vSetky data napadnutého zariadenia a pozadovaf od obete isté mnozZstvo
penazi (avSak v sicastnosti sa vyzaduju platby aj v kryptomendch) aby dostala de-
sifrovaci kliac¢. Typicky zariadenia napadnuté tymto typom malwaru st plne funkcéné,
avsak vSetky data na danom zariadeni si zasifrované a zvycCajne sa na obrazovke
nachddzaju informécie o poziadavku tto¢nika [20].

e Botnet je siet pocitacov, ktoré su infikované malwarom a st pod kontrolou jed-
ného utocnika tiez oznacovaného ako bot-herder. Kazdé infikované zariadenie, nazy-
vaného tiez aj ako bot, pracuje spolo¢ne s ostatnymi zariadeniami v botnete. Utoénik
(bot-herder) riadi vzajomnu prepojenost medzi tymito napadnutymi zariadeniami a
vyuziva ich na vykonavanie réznych kybernetickych aktivit ako napriklad spustanie
automatickych skriptov v sieti [6].

Malware rodiny

V ramci pojmu malware je este dalsi dolezity pojem a tym si malware rodiny (anglicky ma-
lware families). Rodina malwaru je skupina malwaru, ktoréd zdiela spoloéné charakteristiky
a zvycajne aj autora. Kazdy poskytovatel bezpec¢nostného softvéru obvykle pouziva vlastné
nézvy pre jednotlivé malware rodiny [7]. Mnohé z tychto rodin sa daji ndjst na interne-
tovych strankach napriklad na Malpedia' a jednotlivé vzroky sa daji zohnat napriklad na
stranke Abuse.ch MalwareBazaar®.

Takyto malware ma podobné vlastnosti, ktoré mézu byt uzitoéné pri vytvarani signatir
na detekciu a klasifikaciu. Tieto signatiry mozu byt bud statické alebo dynamické v za-
vislosti od toho ako boli ziskané. Staticka signatira moze byt zalozend na sekvencii bajt
kédu, instrukeii bindrneho asembleru alebo importovanej kniznici DLL (anglicky Dynamic
Link Library). Dynamické signatiry st zvyc¢ajne zalozené na termindlovych prikazoch sie-
tovej komunikéacie, sekvencii funkcii a systémovych volani alebo na aktivitach siborového
systému [18].

https://malpedia.caad.fkie.fraunhofer.de/families
2https://bazaar.abuse.ch/browse/
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2.3 Lokalna siet

Lokalne siete sa zac¢ali masivne rozsirovat po ndstupe osobnych poéitacov (anglicky Perso-
nal Computers (PC)), zvySovanim ich vykonnosti zmensovanim sa. Toto malo za nasledok
obrovsky narast zariadeni vo firmach, tovarnach a v neposlednom rade aj v domacnostiach,
¢o viedlo k myslienke prepojif tieto zariadenia medzi sebou. Medzi dévody preco sa tak
deje sa mozu uviest napriklad zdielanie zdrojov a vymena dat medzi zariadeniami. Moznost
vymeny udajov medzi zariadeniami je tiez presvedc¢ivym dovodom pre prepojenie. Jednot-
livy uzivatelia pocitacov nepracuji samostatne ale skor pracuju ako sucast lokalnej siete,
¢o poskytuje vymenu sprav, priloh s inymi uzivatelmi a pristup k tdajom a programom
z viacerych zdrojov.

Tieto poziadavky na komunikaciu medzi viacerymi pocitacovymi systémami v ramci
organizdcie a medzi poéitaémi a zdielanymi zdrojmi spiiia definiciu lokélnej siete, ktord
je definovand takto: Lokdlna siet je komunikacnd sief, ktord poskytuje prepojenie réznych
komunikujticich zariadeni v ramci malej oblasti. Pojmom mald oblast sa mysli jedna budova,
pripadne skupina viacerych navzdjom susediacich budov [21].

Malware v rdmci siete

Moderné typy malwaru vyuzivaju sofistikované sposoby ako sa zamaskovat nielen pred mo-
dernymi anti-virusovymi programami, ale aj pred skisenymi siefovymi administratormi.
Mnohé z malware programov pouzivaji Internet na to aby mohli komunikovat s riadia-
cim serverom (anglicky Command and Control, (C&C)) a prijimat od neho dalsie prikazy,
ulohy pripadne softvérové aktualizacie. Avsak ked sa takyto malware pokusa komunikovat
cez siet, zvycajne k tomu vyuziva dobre zndme protokoly (napr. HTTP, HTTPS) aby sa
nepozorovane mohol dostat cez branu firewall. V niektorych pripadoch prave populdrne
webové stranky moézu byt zapojené v tychto zlomyselnych aktivitdch ako proxy [14].

2.4 Indikatory kompromitaicie (IoC)

Indikdtor kompromitécie (anglicky Indicator of Compromise) su forenzné déta, ktoré siu
vyuzivané v ramci kybernetickej bezpecnosti pre potvrdenie alebo vyvratenie vyskytu ky-
bernetickych dtokov. Mimo iné sa pouzivaji aj v ramci vytvarania réznych obrannych
stratégii proti spominanym ttokom. Indikatory kompromitacie st tiez pouzitelné na ziste-
nie bezpecnostnych slabin daného systému a tiez na to akym spdsobom bol kyberneticky
utok vykonany. I ked vyznamnost IoC nemozno v oblasti bezpecnosti bagatelizovat, nie st
vsetkym Co je potrebné na vytvorenie Ucinnej obrannej stratégie. Skor su brané ako isty
predpoklad respektive pravdepodobnost Ze dany systém je pod ttokom malwaru.

Cize v rdamci definicie IoC je mozné povedat, Ze indikdtory kompromitacie (dalej ako
IoC) definuju spravanie alebo déta ktoré poukazuji na to, ze doslo k prieniku do systému,
naruseniu jeho dat alebo k inému utoku. Ich vyskyt jasne poukazuje na to, Ze dany sys-
tém, doména, siet mé isté bezpecnostné slabiny/trhliny, na ktoré by sa v budicnosti malo
zamerat a pracovat na ich odstraneni. Data ziskané z loC nachadzaji uplatnenie priméarne
pocas vyhladédvania hrozieb nakolko tieto déta si zvycajne k dispozicii az potom ¢o doslo
k prieniku do systému.

Mnoho odbornikov z oblasti kybernetickej bezpec¢nosti sa zhodli na troch zakladnych
znakoch, ktoré musi dané ToC spliiat aby mohlo byt vobec povazované za IoC. Jedns sa
o tieto tri podmienky:



e ToC musi vykazovaf priznaky toho, ze doslo k nejakej neopravnenej pripadne inej
skodlivej udalosti v systéme. Jedna sa o podmienku pozorovatelnosti.

e Musia existovat nejaké doplnitelné informacie, ktoré by mohli byt ndpomocnymi bez-
pecnostnym timom. Medzi takéto metadita sa mdzu radit napriklad zdroje IoC, cas
vyskytu a iné artefakty, ktoré si nejakym spésobom prepojené s itokom. Tu sa jedna
o podmienku metadat.

o Artefakt by mal zapadat do kontextu utoku, ktory sa odohral. Napriklad v pripade
ak sa jedna o phishing utok, IoC by mohli byt napriklad podozrivé emailové prilohy,
URL ktoré st typickymi prvkami prezradzajicimi spomenuty typ utoku. Jedna sa
o podmienku kontextu.

Prave vdaka IoC vieme dohladat odkial pripadne aj z akého zariadenia bol itok vykonany
a aj aké nastroje, a aplikdcie boli pouzité [19].

Artefakty a indikatory kompromitacie

Tu by bolo vhodné sa pozastavit nad tym c¢o to vlastne je artefakt a IoC a aky je medzi
nimi rozdiel, nakolko sa mnohokrat pletie vyznam tychto dvoch terminov. Je to aj z dévodu
toho, Ze mnoho aplikacii, ktoré sa pouzivaji na boj proti malwaru a kybernetickym ttokom
moc nerozlisuju tieto dva pojmy.

o Artefakty su casti forenznych dat pozorovanych v priebehu vykondvania titoku, ktoré
boli ziskané pocas dynamickej analyzy malwaru alebo hrozby v prostredi sandboz-u.
Tieto ziskané déta sa oznacuji aj ako artefakty analyzy (anglicky analysis artifacts),
ktoré zvycajne obsahuju URL adresy, sibory, IP adresy, zdznamy o zmenach poloziek
v registroch, ktoré boli pouzité, vytvorené alebo upravené malwarom pocas vykona-
vania utoku [11] .

o Indikator kompromitacie je Cast forenznych dat priamo suvisiacich s danym ma-
Ilwarom. Tieto data mézu byt pouzité na identifikdciu budicich utokov daného ma-
Iwaru na pocitacovy systém alebo sief. Plati teda tvrdenie, ze IoC mézu byt kombi-
naciou urcitych artefaktov alebo sa moéze jednat len o jeden konkrétny artefakt [11].

Indikatory toku a aky je rozdiel oproti Indikatorom kompromitacie

Indikdtory utoku (anglicky Indicators of Attack) je mozné definovat ako spréavanie alebo
vzorce (anglicky patterns) pouzivané pre identifikdciu prebiehajiceho utoku. Hlavnym roz-
dielom medzi [oA a IoC je stav utoku, inak povedané ¢i je titok vykondvany prave teraz
alebo uz bol vykonany. IoA identifikuje zadmer malwaru a techniky pouzité pocas ttoku
na pocitacovy systém alebo siet. Ak IoA odhali prave potencionalne prebiehajuci utok tak
ToCs st pouzité pre dokladnejSiu analyzu daného utoku, ktory uz prebehol. Pomocou IoAs
vieme zamedzit danému ttoku pocas jeho vykonavania.

Oba spomenuté indikatory st dolezité, avsak existuju este dalsie vyznamné rozdiely na
zéklade ktorych ich vieme identifikovat.

Prvym z tychto rozdielov je, ze IoA poskytuja véasné informécie, ktoré sé zidu vhod pri
rieSeni prebiehajucich utokov. Véasna identifikdcia IoA zvycajne znamena, ze situaciu alebo
data je mozné este zachranit pred tym, nez dojde k jej eskalacii a dalsiemu zhorseniu. IoC
na druhej strane moézu naznacit kto je za ttokom a ako k nemu doslo, za pouzitia akych
nastrojov.



Dal$im z vyznamnych rozdielov je, Ze v pripade odhalenia titoku pocas jeho vykonévania
je mozné tento utok zastavit pred tym nez sa situdcia zvrhne v katastrofu a tym predist
zbytocne velkym finanénym stratam pripadne riziku straty vSetkych dat. Povaha analyzy
za pouzitia [oC umoznuje reagovat na utok az po jeho skonceni.

Cize hlavnym rozdielom je, ze IoC st zalozené na zndmej Skodlivej ¢innosti uréitej
malware rodiny, zatial ¢o IoA su zalozené na konkrétnych taktikach, technikach a postupoch,
vyuzivanych ttoénikmi vid. obrazok 2.2. Takisto IoC su zvycCajne reaktivne, zatial ¢o IoA
st proaktivne a mdézu pomoéct pri odhaleni potencionalnych hrozieb, skor nez sposobia
skody [4].

IP address

Indicators of Compromise (10Cs) Artefacts URL

Reactive

Domain

Indicator Types File

Unusual logins

Indicators of Attack (IOAs) Behaviour
Suspicious network traffic

Proactive

Unauthorised access and changes

Obr. 2.2: Rozdiel medzi indikdtorom kompromitacie IoC a indikdtorom tatoku IoA z pohladu
ich pouzitelnosti pri odhaleni potencionélnych tutokov, prebrany z [4].

Poslednym z vyznamnych rozdielov je fakt, Zze IoA sa nepopisuju ako forenzné déta, ale
jednd sa skor o vzory a techniky, ktoré naznacuja prebiehajuici itok. Z toho vyplyva, ze tieto
déta st dost nepredvidatelné a st predmetom zmeny na zaklade zdmerov malwaru alebo
cielov ttocnika. Naopak [oC st zvycajne potvrdené data, ktoré maja isty format na zédklade
ktorého ich mozno klasifikovat a porovnavat s minulymi informaciami. Inymi slovami si to
statické data s ktorymi sa vo vSeobecnosti lahsie pracuje [19].

Typy Indikatorov kompromitacie

V ramci kybernetickej bezpecnosti existuju tri typy IoCs a to:

o Sietové IoCs st zvycajne detegované analyzovanim sietovej prevadzky. Medzi tieto
IoCs sa zaraduju podozrivé IP adresy, ndzvy domén, URL a podobne [19].

e Stuborové IoCs su sucastou siborov, ktoré sa nachadzaji na hostitelskom systéme.
Mobze sa jednat o stibory s hasovanim, ndzvy stiborov alebo cesty k siborom [19].

« Behavioralne IoCs sa zvycajne zistuji pozorovanim roznych vzorcov (anglicky pat-
terns) spravania v systéme alebo sieti, ktoré mo6zu naznacovat skodliva ¢innost. Medzi
takéto typy spravania sa mézu radit napriklad vysoka navstevnost webovej lokality
(DDosS ttok), opakované zaddvanie nespravneho hesla pri prihldseni a iné [19].



Formy vyskytu IoC

IoC sa zvycajne vyskytuja v niekolkych forméch. Medzi najbeznejsie z nich patri napriklad
podozrivd komunikéacia, ktord vychadza z konkrétneho pocitacu, velky pocet netspesnych
prihldseni, komunikécia s nejakou exotickou IP adresou a dalsie [19].

Vyznam jednotlivych spomenutych prikladov resp. foriem je nésledovny:

e Podozriva odchadzajiica sietova komunikacia.

Zvycajne to je znadmka tdtoku typu C&C (anglicky Command and Control), kedy
ato¢nik moéze prevziat kontrolu nad danym kompromitovanym zariadenim a vyuzif
ho pre svoje potreby. TieZ to moze naznacovat tnik resp. stratu dat. Cize je mozné
povedat, ze hlavnym désledkom tohoto IoC je strata dat [19].

e Opakované pokusy o netispesné prihlasovanie.

Netspesné prihldsenie je u mnohych uzivatelov pravidelnym a beznym javom. Avsak
v niektorych pripadoch to mdze naznacovat, ze ttoc¢nik pouziva na prihlasenie, ¢i uz
do systému alebo sluzby, falosné alebo nepresné prihlasovacie idaje. V tomto pripade
sa moze jednat o snahu o ukradnutie ic¢tu alebo kompromitovat dany systém/sluzbu
vo vSeobecnosti [19].

o Komunikacia s exotickou IP adresou.

Ak je IP adresa s ktorou zariadenie komunikuje z oblasti, ktora nie je typickou, je
vhodné zvysit pozornost. Nakolko utocnici zvycCajne pracuju z nezndmych lokalit,
menia si casto IP adresu zariadenia z ktorého vykonédvaju utok. To vsetko z dévodu
toho aby ziskali Tahsie pristup do zariadenia obete, ktora si mysli, ze komunikuje
s dévernym zariadenim. Pripadne aby bolo tazsie vypatrat identitu dtoc¢nika [19].



Kapitola 3

Datova sada, analyza a extrakcia
vyznamnych vlastnosti malwaru

Hlavnym zamerom tejto prace je detegovat malware v ramci lokalnej siete avsak na to
aby bolo toto mozné je nutné navrhniat vhodnii metédu. Preto je potrebné ako prvé urcit,
aké vlastnosti malware pocas komunikacie v ramci siete zanechaval respektive zanechava.
Toto vedie na zistenie vsetkych dostupnych informacii o jednotlivych malware vzorkoch.
Tato praca sa zameriava vyhradne na indikdtory kompromiticie (anglicky Indicator of
Compromise - IoC) a ich analyzou.

V ramci tejto kapitoly bude reprezentovana datova sada, za pomoci ¢oho bola vytvoren4,
aké informécie sa zistili z analyzy a aké vlastnosti malwaru sa podarilo identifikovat. Dalej
sa bude riesit extrakcia indikatorov kompromitécie (IoC) z détovej sady a tiez aky néstroj
bol pouzity pre overenie validity extrahovanych IoC.

3.1 Vytvorenie datovej sady

Datova sada bola vytvorend za pomoci nastroja vytvoreného v ramci bakaldrskej prace
Detekce komunikace malware v sitovych tocich [17]. Datova sada, ktora bola vytvorena za
ucelom navrhu a testovania nastroja pre detekciu malwaru zo sietovej komunikacie poslazila
tiez aj na pre analyzu, prostrednictvom ktorej sa identifikovali vyznamné vlastnosti jednot-
livych malware rodin. Dévodom preco sa datova sada vytvarala miesto toho aby sa pouzila
existujica datova sada je fakt, ze mnohé z nich nemaji riadnu dokumentaciu a tiez st mno-
hokrat zastaralé alebo irelevantné. Dalsim z dévodov je tiez to, ze mnoho tjchto datovych
sad nemd takd droven detailov zachytenych pocas analyzy vzorku malwaru akt ma vytvo-
rend sada. Nastroj, pomocou ktorého bola dana datova sada zhotovend, pouziva sandbox
Triage®. Triage je sandboxova webovd aplikicia, do ktorej je prostrednictvom webového
prehliadaca mozné vkladat rézne malware vzorky na analyzu. Analyza takéhoto vzorku
pozostéava zo statickej a dynamickej analyzy. Vysledky oboch analyz sa daju stiahnut pro-
strednictvom webového prehliadaca alebo aplikdcie s pristupom na API, vo formate PDF
alebo JSON (anglicky Javascript object notation )*. Sada vytvorend v rdmci tejto prace
pozostava zo 17 malware rodin (vid. podkapitola 2.2) a kazdd rodina mé po 5 vzorkov
malwaru, rodiny boli vybraté na zadklade webovej stranky any-run’.

Shttps://tria.ge/
‘https://www.json.org/json-en.html
Shttps://any.run/cybersecurity-blog/malware-trends—-q3-2023/
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V réamci analyzy sa zameriavalo primarne na indikdtory kompromitécie (vid. podka-
pitola 2.4), dalej len ako IoC, jednotlivych vzorkov malwaru. Analyza tychto forenznych
dat bola vykonana s pomocou postupov z knihy Data driven Security[16] a jazyku python,
konkrétne za pouzitia IPython notebook’.

Analyza datovej sady

Ako uz bolo spomenuté je nutné najprv ziskat data na osnove ktorych bude mozné zostrojit
vhodny klasifikator. AvSak ziskanie takychto dat nie je nutne jednoduchd zélezitost, nakolko
mnoho ukazovatelov, ktoré st poskytnuté vysledkami dynamickej alebo statickej analyzy
st nepouzitelné, irelevantné alebo jednoducho zanedbatelné a preto sa neoplati nimi dalej
zaoberat. Vysledky statickej analyzy st ignorované nakolko nemaju ziadny vplyv v ramci
tejto prace.

TieZ je nutno poznamenat, Ze hlasenia (anglicky reports) pre jednotlivé malware rodiny,
ktoré boli poskytnuté zo sandbox prostredia Triage si vo formate JSON. Tento format
je vhodnejsim pre spractvanie Struktirovanych dat, nakolko umoznuje omnoho bohatsiu
ale aj komplexnejsiu reprezenticiu ziskanych dat z analyz nez napriklad CSV’ format.
I ked XML (anglicky eXtensible Markup Language)® je tiez vcelku vhodnym formatom pre
reprezentaciu alebo prenos dat, tak oproti JSON formatu je menej citatelny a narocnejsi
na spracovanie[16].

Ako prvé je vhodné sa najprv oboznamit s datami, ktoré sa k dispozicii, akého datového
typu su (integer, float, string), aké hodnoty mézu nadobudat, ¢o za hodnoty sa najcastejsie
v datovej sade vyskytuja alebo opakuji. V tabulke 3.1 je mozné vidiet aryvok dat z datovej
sady. Je mozné vidiet, ze niektoré zéznamy v stipci Application protocol majt znak pomléky,
to je z dovodu, ze néstroj pre vytvaranie datovych sad pracuje len s protokolmi DNS
(Domain Name System), HTTPS (Hypertext Transfer Protocol Secure), HTTP (Hypertext
Transfer Protocol) a TLS (Transport Layer Security), ak protokol nebol uvedeny, je na jeho
mieste uvedend pomlcka. To isté plati aj v pripade ak je dany tok oznaceny ako mormal,
v tom pripade rodina malwaru nie je uvedenda z pochopitelnych dévodov.

Src IP Dst IP Dst port | Protocol | Application protocol | Duration | Total bytes | Total packets label family
10.127.0.29 | 64.185.227.156 443 tep tls 367 596 10 malware | agenttesla
10.127.0.201 | 104.237.62.212 443 tcp http 100757 7983 23 malware | agenttesla
10.127.0.188 | 63.250.35.178 587 tep - 100146 9620 44 malware | agenttesla
10.127.0.177 | 158.160.82.150 443 tep https 583 937 11 malware | coinminer
10.127.0.201 8.8.8.8 53 udp dns 20 230 2 normal -
10.127.0.61 67.195.204.77 25 tep - 15009 260 5 malware coinminer
10.127.0.13 224.0.0.251 5353 udp - 128045 146 2 malware mirai
10.127.0.224 | 142.251.39.100 80 tep http 218 3987 13 normal -

10.127.0.6 193.37.197.23 80 tep http 864 1170 10 malware | smokeloader

10.127.0.69 | 104.21.35.235 443 tep tls 38 5181 9 malware vidar

Tabulka 3.1: Tabulka zobrazujtca cast dat z datovej sady.

7 pohladu dat, sa tu vyskytuju dva typy a to kvalitativne a kvantitativne data. Kvan-
titativne data popisuji mnozstvo nie¢oho, v pripade tejto prace sa jednd napriklad o Total
packets, naopak kvalitativne prvky dat maju skoér opisny charakter. Napriklad ¢isla portov
su reprezentované ¢islicami ale nereprezentuji mnozstvo, port 443 nie je vacési ako port 80
preto ¢isla portov patria do kvalitativnej skupiny [16]. Pre lepsiu interpretéciu toho aké

Shttps://code.visualstudio.com/docs/datascience/jupyter-notebooks
"https://en.wikipedia.org/wiki/Comma-separated_values
Shttps://developer.mozilla.org/en-US/docs/Web/XML/XML_introduction
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zastipenie maji v ramci datovej sady jednotlivé rodiny je vhodné to zobrazit v podobe
grafu 3.1.

2000

17501

1500 A

12501

1000 1

Pocet tokov

750 A

500 1

250 4

njrat
lummastealer
vidar
asyncrat
smokeloader
coinminer
dcrat
remcosrat
redlinestealer
agenttesla
mirai

loki

amadey
quakbot
formbook
darkgate

Malware rodiny

Obr. 3.1: Graf zobrazujtci pocet sietovych tokov malware rodin a aj normalnej komunikacie.

V grafe je mozné vidiet aj toky, ktoré st oznacené pomlckou. Tieto toky reprezentuju
normalnu komunikéciu, ktora nastrojom pre vytvaranie datovych sad nebola oznacena ako
skodlivou. To z dovodu toho, ze toky, ktoré boli zachytené pre jednotlivé vzorky malwaru sa
nevyskytovali v komunikécii zachytenej Triage (prie¢inok network). Do tychto tokov nastroj
pre vytvaranie datovych sad vlozil aj vSetky DNS dotazy. V nasledujiicom grafe 3.2 je vidiet
aké aplikacné protokoly s najviac pouzivané v ramci celej datovej sady.
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Obr. 3.2: Graf zobrazujuci vyskyt aplika¢nych protokolov v ramci datovej sady, za povsim-
nutie stoji tiez fakt Ze nemald cast dat nemé definovany aplikaény protokol z dévodu toho,
Ze nastroj pre vytvaranie datovych sid pracuje len s DNS, HTTP, HTTPS a TLS proto-
kolmi.



Avsak bolo by dobré vidiet vztah medzi aplikaénymi protokolmi a komunikaciou (nor-
mélnou aj malware) pre uvedomenie si toho, ¢o sa oplati nechat a ¢o naopak treba odfil-
trovat. Na tento ucel poslizi kontingenéna tabulka, ¢o je prakticky tabulkové zobrazenie
viacrozmerného rozdelenia pocetnosti konkrétnych premennych. Jazyk python v tomto pri-
pade vyuziva teplotni mapu (anglicky heatmap), ktord prostrednictvom farieb a ich sytosti
informuje o pocetnosti jednotlivych poloziek [16]. Tuto tabulku je mozné vidiet na ob-
razku 3.3. Velka cast komunikécie je sistredend pri DNS a nedefinovanej malware rodine,
pravdepodobne sa jedna o normalnu komunikaciu, preto by bolo dobré sa jej zbavit z do-
vodov uvedenych vyssie v tejto podkapitole.

Aplikacny protokol ~ Malware rodina
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Obr. 3.3: Kontingen¢na tabulka teplotnej mapy zobrazujica vztah medzi aplikacnymi pro-
tokolmi a komunikéciou (normélnou aj malware).

Na to poslazi obrazok 3.4, kde je uz vidiet, ze po odfiltrovani norméalnej komunikacie
je jasnejsie poznat aky malware vyuzival ktory aplikaény protokol. Tymto sa zredukoval
nepotrebny pocet zadznamov v datovej sade.
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Obr. 3.4: Kontingen¢nd tabulka teplotnej mapy zobrazujica vztah medzi aplika¢nymi pro-
tokolmi a vyfiltrovanymi malware rodinami.

3.2 Extrakcia indikatorov kompromitacie malware rodin da-
tovej sady a overenie ich relevantnosti

Analyzou dat datovej sady bolo zistené, Ze malware rodiny njrat a lummastealer vykazuju
nadpriemerne velkd komunikaciu na sieti (vid. obrazok 3.4), ¢o bude znamenat samozrejme
viac indikatorov kompromitacie (IoC) pre spomenuté rodiny. Je jasné, ze aj u ostatnych
malware rodin boli v ramci moznosti ziskané tieto indikatory avsak nie v tak velkom pocte.
Na to aby sa bolo mozné dostat k indikdtorom kompromitacie bolo potrebné si ich vy-
tiahnut z jednotlivych hldseni (anglicky reports) pre dané malware rodiny. Hldsenia boli vo
formate JSON. Dana struktiura je zobrazend na vypise 3.1. Tento Uryvok vypisu je kon-
krétne z hlasenia pre malware vzorku z rodiny njrat. Na danom vypise je mozné vidiet
vSetky tri typy loC (vid. podkapitola 2.4) a to konkrétne URL adresy, domény a IP adresy,
ktoré malware pouzil pocas dynamickej analyzy v sandbox prostredi Triage. Samozrejme,
nie vSetky zachytené IoC musia nutne obsahovat skodlivé URL adresy domény alebo IP
adresy. Niektoré z nich mézu patrit normélnej komunikécii. Napr vo vypise 3.1 je mozné
vidiet IoC, ktoré obsahuje skupinu IP adries medzi ktorymi je IP adresa Google DNS ser-
veru. To, ze nejakd aplikdcia komunikuje s DNS serverom, a k tomu este verejnym serverom
DNS, nutne neznamena, ze sa jedna o malware respektive inak skodlivii komunikaciu.
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"iocs": {
"urls": [
"https://tsel.mm.bing.net/th?id=0ADD2.10239317301500

— _1UAMZFMFEP1QV3EDL&pid=21.2&w=1080&h=1920&c=4"

1,
"domains": [
"146.78.124.51.in-addr.arpa",
"67.254.221.88.in-addr.arpa",
"tsel.mm.bing.net",
"50.23.12.20.in-addr.arpa",
"95.221.229.192.in-addr.arpa",
"198.187.3.20.in-addr.arpa",
"73.159.190.20.in-addr.arpa",
"218.240.110.104.in-addr.arpa",
"208.194.73.20.in-addr.arpa",
"23.236.111.52.in-addr.arpa",
"240.221.184.93.in-addr.arpa",
"88.16.208.104.in-addr.arpa"

1,
"ipS"Z [
"8.8.8.8",

"204.79.197.200",
"52.111.229.43"
]

}

Vypis 3.1: Struktira zachytenjch IoC malwaru vzorku z rodiny njrat.

Overenie relevantnosti ziskanych indikatorov kompromitacie

Na to aby bolo mozné pracovat so spolahlivimi datami je nutné pouzit este nejaky iny re-
ferenény zdroj informaécii na zaklade ktorého sa bude moct presnejsie rozhodnuft, ¢i je dané
ToC relevantné, to znamena ¢i je povazované za skodlivé alebo nie. Samozrejme 100 % istotu,
ze dané IoC je skutocne skodlivé sa dosiahnut nedé, avsak tymto spésobom sa aspon znizi
pocet falosnych poplachov pri detekcii malwaru. Prave na tento ticel existuje mnoho nastro-
jov ako napriklad ThreatStop a ich Check IoC, nastroje od Abuse.ch'’ a to URLhaus'',
ThreatFox'? alebo nastroj, ktory bol pouzity v ramci tejto prace a to AlienVault'?. Dalsie
podobné nastroje mimo vratane spomenutych si prehladne zobrazené v tabulke 3.2. Mnohé
z tychto nastrojov poskytuju viac nez len overovanie IoC. Napriklad len taky ThreatStop
je komplexny cloudovy automatizovany nastroj pre sledovanie hrozieb. Tento nastroj pre-
miena najnovsie idaje o hrozbach do politik vynucovania (anglicky enforcement policies) na
zaklade ktorych, je nasledne automaticky aktualizovany firewall, servery DNS, smerovace

“https://www.threatstop.com/check-ioc
DOhttps://abuse.ch
"https://urlhaus.abuse.ch/
2https://threatfox.abuse.ch/
Bhttps://otx.alienvault.com/browse/global/pulses?include_inactive=0&sort=-modified&page=
141imit=10
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a koncové stanice s jedinym cielom, a to zastavit kybernetické ttoky nez sa z nich stant
prieniky (anglicky breaches). Tento néstroj riesi problémy s bezpeénostou jak prichddzaji-
cej tak odchadzajucej sietovej prevadzky prostrednictvom automatizovaného spravodajstva
o hrozbéch zalozeného na cloude a ochranného systému DNS [9].

Sluzba Typ informacii API dostupné | Platené/Otvorené
AlienVault OTX IP IoC, IoC, URL IoC Ano Otvorené
ThreatFox IP ToC, Domain IoC, URL IoC | Ano Otvorené
VirusTotal IP IoC, URL IoC Ano Platené/Otvorené
IBM X-Force IP ToC, URL IoC Ano Platené

URLhaus URL IoC Ano Otvorené

GreyNoise IP IoC Ano Platené/Otvorené
ThreatSTOP ToC-Checker | IP ToC, Domain IoC, URL IoC | Ano Platené

Tabulka 3.2: Prehlad sluzieb poskytujicich dodato¢né informécie o IoC.

V ramci tejto prace bude vyuzitd moznost OTX DirectConnect API spomenutého na-
stroja AlienVault pre automatické overenie IoC, ktoré boli ziskané z datovej sady. AlienVault
je open-source néastroj pre management bezpecnostnych udalosti a informacii (anglicky
SIEM - Security Information and Event Management) s funkciami ktoré zahriuju zber,
normalizaciu a korelaciu udalosti, mimo toho tato platforma poskytuje aj spravu protoko-
lov detekciu narusenia bezpecnosti (anglicky intrusion detection), hldsenie incidentov alebo
inych bezpeénostnych anomadlii [1]. Platforma OTX (Open Threat Exchange) umoznuje
organizacidm pripadne jednotlivcom skiimat jednotlivé hrozby, porovnavat vysledné tdaje
medzi sebou a integrovat informécie o hrozbach do svojich bezpe¢nostnych systémov [12].
OTX sa skladd z dvoch hlavnych komponentov:

o Pulzy reprezentuju zbierky indikdtorov kompromitacie (IoC) nahldsenych komuni-
tou platformy OTX. Tieto nahldsené IoC st néasledne preskimané ostatnymi ¢lenmi
komunity. Pulzy poskytujt prehladné zhrnutie hrozby v ktorom je mozné najst infor-
mécie o tom aké typy softvéru byvaju tercom utoku, dalsie stvisiace IoC nahldsené
inymi uzivatelmi platformy [8].

e Reputacia IP poskytuje oznamenia o skodlivej komunikacii medzi znamymi hosti-
telmi, u ktorych sa vie, ze st infikovany a zariadeniami, ktoré pouziva uzivatel res-
pektive organizécia [8].

Ako uz bolo spomenuté, komunita v ramci platformy OTX zdiela medzi sebou informé-
cie o hrozbach vo forme tzv. pulzov. Tieto pulzy pozostdvaji minimalne z jedného alebo
viacerych IoC. IoC je teda cast artefaktu alebo artefakt samotny pozorovany v ramci siete
alebo v koncovom bode, o ktorom sa s vysokou mierou spolahlivosti usudzuje, ze je vektorom
hrozby. Medzi takéto vektory hrozby moézu patrit napriklad rézne zariadenia, ktoré ttoc¢nik
vyuzil alebo infrastruktira ktord bola pouzita ito¢nikom na vykonanie itoku. Tabulka 3.3
obsahuje zoznam typov IoC, ktoré platforma OTX rozlisuje. Co sa reputécii IP adries tyka,
tak tato komponenta OTX identifikuje nielen IP adresy ale aj domény z celého sveta, ktoré
boli pridané komunitou OTX. Tato komponenta ich oznacuje ako potencionalne skodlivymi
alebo podozrivymi, kym sa neziskaji dalsie, aktudlnejSie tidaje, ktoré zvysia ich hodno-
tenie v rebricku hrozieb. Tato komponenta IP reputicie dopliia informacie OTX o cenné
déta o aktivnych, alebo potencionélne skodlivych aktivitach objavujicich sa po celom svete,
ktoré st viazané na domény alebo IP adresy [§].
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Typ IoC

Popis

CIDR

Beztriedne medzidoménové smerovanie. Specifi-
kuje rozsah IP adries v sieti, ktory je podozrivy
z malware aktivit alebo utoku.

CVE

Identifikdcia spolo¢nych zranitelnosti a rizik (an-
glicky Common Vulnerabilities and Exposures).

doména

Néazov domény pre webovu stranku alebo server
podozrivy z hosfovania alebo zapojenia do ma-
lware aktivit. Domény moézu tiez zahinat rad hos-
titelskych nazvov.

email

Emailova adresa spojena s aktivitami malwaru.

FileHash (MD5, SHA1l, SHA256,
PEHASH)

Vypocet hash pre subor, na zaklade ktorého sa
vie urcit, ¢i bol obsah stiboru pozmeneny alebo
poskodeny.

filepath Jedine¢nd poloha v siborovom systéme zdroja po-
dozrivého z malware aktivit.

hostname Hostitelsky nazov serveru umiestneného v ramci
domény podozrivej z malware aktivit.

IPv4/IPv6 IP adresa pouzivana ako zdrojova/cielovéd pre ser-
ver alebo iné zariadenie podozrivé z malware ak-
tivit.

Mutex Objekt vzajomného vylicenia umoznujici viace-

rym programovym vldknam zdielat rovnaky zdroj.
Zamky (anglicky Mutex) st ¢asto pouzivané ma-
Ilwarom ako mechanizmus na detekciu, ¢i systém
uz bol nakazeny.

FileHash-SHA 256

SHA256-forméat hash, ktory sumarizuje architek-
tiru a obsah siboru povazovaného za podozrivy.

URI Jednotny identifikdtor zdroja (anglicky URI - Uni-
form resource identifier), ktory popisuje explicitni
cestu k stboru dostupného online, ktory je podoz-
rivy z malware aktivit.

URL Jednotné umiestnenie zdroja (anglicky URL - Uni-

form resource locations), ktoré sumarizuje online
umiestnenie siiboru alebo zdroja spojeného s ma-
lware aktivitou.

Tabulka 3.3: Prehlad typov indikdtorov kompromitacie (IoC) identifikované platformou

OTX. Prevzaté z [8].

V tejto préci je uz spomenuty AlienVault OTX a jeho API DirectConnect pouzity pre
overenie relevantnosti ziskanych IoC. Vysledkom dotazu na API pre IP adresu, doménu a
URL je JSON vypis s niekolkymi sekciami, tieto vypisy st nespracované a obsahuji mnoho
dat, ktoré st pre tuto pracu nepodstatnymi. U niektorych [oC nemusia byt pritomné vsetky
sekcie ak nie st k dispozicii relevantné data. Vypisy sa skladaju z viacerych sekcii, ktorych

vyznam je nasledovny [3]:
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general - vSeobecné informéacie o IPv4 adrese a iné sekcie ktoré si momentalne
k dispozicii pre zadant IPv4 adresu.

reputation - data OTX o malware aktivitach zaznamenanych laboratériami Alien-
Vault (komponenta Reputécia IP).

geo - podrobnejsi zoznam geografickych tdajov (kéd krajiny, mesto apod.).

malware - vzorky malwaru, ktoré boli analyzované laboratériami AlienVault a
u ktorych bolo zistené, ze sa pripajaju na dani adresu IP.

url_list - zoznam URL, ktoré stivisia s danou IP adresou.

passive_dns - informacie o pasivnych DNS zaznamoch (hostitelské mend, do-
mény) u ktorych bolo zistené, ze suvisia so zadanou IP adresou.

http_ scans - meta-déata pre http(s) pripojenia pre tuto IP adresu.

e Domény

general - vSeobecné informécie o doméne a iné sekcie ktoré sit momentalne k dis-
pozicii pre zadant doménu adresu.

geo - podrobnejsi zoznam geografickych tdajov (kéd krajiny, mesto apod.).

malware - vzorky malwaru, ktoré boli analyzované laboratériami AlienVault a
u ktorych bolo zistené, ze sa pripajaji na dant adresu doménu.

url_list - zoznam URL, ktoré stvisia s danou doménou.

passive__dns - informdcie o pasivnych DNS zdznamoch (hostitelské menda, do-
mény) u ktorych bolo zistené, ze suvisia so zadanou doménou.

whois - zdznamy Whois pre zadanii doménu. item http_scans - meta-data pre
http(s) pripojenia pre tito doménu.

« URL

general - geografické informécie ukazujtice do histérie a iné sekcie ktoré st mo-
mentalne k dispozicii pre zadani URL.

url_list - kompletné informécie z analyz zadanej URL z laboratérii AlienVault.

Spracované zaznamy je mozné vidiet vo vypise 3.2 kde tieto vypisy st vo formate ktory
zodpoveda:

e IP zaznam

IPv4 adresa: pocet suvisiacich pulzov - pasivne DNS zaznamy

e Zaznam domény

Néazov domény: pocet stvisiacich pulzov

e URL zaznam

URL adresa:pocet suvisiacich pulzov
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148.72.177.212: 1 - [
’bomnegocio. jogarxadrez.net’, ’update.textbin.net’,
’www.orkuty.net’, ’www.bomnegocio.net’, ’bomnegocio.net’,
’orkuty.net’, ’www.criarenquete.com’, ’criarenquete.com’,
‘www.freelas.net’, ’freelas.net’,
’www.chat.batepapoonline.net’, ’chat.batepapoonline.net’

18.228.115.60: 5 - [
’campaign-ui.guilherme.cityshoppe.sa.ngrok.io’,
’backend.scopo.online’,
’free.ratchet-bodegadigitaldigital.app’

18.229.146.63: 3 - [
’imperiossword.quest’,
’campaign.guilherme.cityshoppe.sa.ngrok.io’,
’bitbucket-entrypoint.local.playing-possum.com’

35.157.111.131: 4 - [
’T.tcp.eu.ngrok.kiyoon.kim’, ’7.tcp.eu.ngrok.io’

https://pt.textbin.net/download/rcd5ihynxw: 5
http://apps.identrust.com/roots/dstrootcax3.p7c: 50
https://api.ipify.org/: 6

http://ip-api.com/json: 16

}

Vypis 3.2: Vyfiltrované relevantné IoC malware rodiny njrat

Pocet pulzov sa nachadza v objekte nazvanom ako pulse info. Je to objekt, ktory ob-
sahuje informécie o pulzoch, ktoré sivisia so zadanym IoC. Pulz je zbierka IoC nahlase-
nych komunitou pouzivatelov platformy OTX. Tento objekt zvycajne obsahuje tieto klticové
prvky:

e count - Pocet pulzov spojenych so zadanym IoC.

e pulses - Pole objektov, pricom kazdy objekt reprezentuje jeden pulz. Kazdy pulz
moze obsahovat dalsie informécie, ako st id, name (ndzov pulzu), description (popis
pulzu), created (ddtum a cas vytvorenia pulzu), modified (ddtum a cas poslednej
upravy pulzu), tags (znacky spojené s pulzom), a dalsie ddta ak si k dispozicii.

Tieto informéacie budi nasledne pouzité v dalSom kroku pri navrhu metédy pre detekciu
malware komunikacie v rdmci zachytenej sietovej komunikécie ndstrojom Suricata'".

Yhttps://suricata.io/
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Kapitola 4

Metoda identifikacie malwaru
v sietovej komunikacii

Nasledujica kapitola sa zaoberda metédou pre detekciu malwaru v ramci siefovej komuni-
kacie. Ako prvé je v danej kapitole rieSeny problém toho, ako ziskané tdaje z datovej sady
(vid. podkapitola 3) vhodne spracovat a pouzit pri detekcii. Nésledne sa riesi aj ako je
vyuzity, uz spominany AlineVault OTX (vid. sekcia 3.2) pri vytvarani modelov. Modelom
je v tomto pripade oznacovanid fuzzy mnozina, ktora reprezentuje skére IoC (IP adresy,
domény, URL adresy) jednotlivych malware rodin. V tejto kapitole sa tiez riesi ako je dané
skére (anglicky mozno nazvat ako membership value) vypocitané a pre¢o metéda pouziva
sest takychto mnozin, dve pre IP IoC, dve pre doménové IoC a dve pre URL IoC.

Dalej sa bude riesit ako pracuje danid metéda na detekciu malwaru v sietovej komuni-
kécii, ako sa pocitaji prahové hodnoty (anglicky treshold values) malware rodin. Tiez bude
spomenuté v akych dvoch médoch dany nastroj pracuje a ¢o maju tieto dva médy spoloéné
a ¢o a aké st medzi nimi odlisnosti.

4.1 Modely indikatorov kompromitacie

Ako uz bolo spomenuté, tieto modely reprezentuju fuzzy mnoziny, ktoré obsahuju skore
jednotlivych ToC, tym sa mysli IP, domén a URL adries jednotlivych malware rodin. Skore
tychto IoC reprezentuje mieru prislusnosti do akej su tieto IoC spojené s konkrétnou ma-
lware rodinou. Data spominanych IoC boli ziskané z JSON hldseni (anglicky reports) pro-
strednictvom uz spomenutého néstroja vytvoreného v rdmci bakalarskej prace Detekce ko-
munikace malware v sitovych tocich [17]. Struktiru jedného z hléseni je mozné vidiet vo
vypise 3.1.

Kazdy typ IoC (IP, doména, URL) je reprezentovany dvoma modelmi (dalej ako fuzzy
mnoziny). Dvomi mnozinami z dévodu toho aby sa vedelo presnejsie rozhodnit o tom ¢ je
dané ToC relevantnym alebo nie. To znamena, zZe sice dané IoC ziska v prvej fuzzy mnozine
isté skére, ktorého vypocet je vysvetleny v nasledujicom odseku, ale skére z AlienVault
OTX mdze byt nizsim pripadne rovnym 0 a tym padom pri detekcii dany indikator nebude
maft taka vahu respektive vaznost ako indikatory ktoré ziskali omnoho vécsie skore.

Vypocet hodnét skore jednotlivych IoC v prvej mnozine je pocitané ako pocet vyskytov
IoC v danej rodine vydelené celkovym poc¢tom vsetkych IoC v rodine, tym ziskame skére
priemerného vyskytu daného indikdtoru v ramci jednej rodiny.
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V druhej fuzzy mnozine je skére jednotlivych IoC pocitané inak, a to za vyuzitia Alien-
Vault OTX, z ktorého sa vyberie pocet pulzov, ¢o predtsavuje zbierku IoC nahldsenych
komunitou platformy AlienVault, a spocita sa pocet pasivnych DNS zdznamov (hostitelské
mend, domény), ktoré sa viazu k danému indikdtoru, vid. pseudokéd 1. Néasledne sa to
podeli hodnotu 2 ¢im sa ziska surova (anglicky raw) hodnota pre dany indikator. Avsak je
potrebné aby hodnoty v tychto fuzzy mnozinich boli normalizované nakolko sa nachadzaju
v roznych rozmedziach. Normalizacia ¢iselnych hodnot je proces pri ktorom dochédza ku
skalovaniu hodnét do zndmeho rozsahu. V pripade tejto prace sa jedna o rozsah 0-1. Ské-
lovanie je vykonané prostrednictvom metdédy Min-Mazx, ktorej vzorec vypada nasledovne
Xnorm = (X - Xm'm)/(Xmaz - Xmm)

Algorithm 1 Pseudokdd popisujici vypocet skére IoC za pomoci hodnot pulzov z Alien-
Vault OTX.
1: pulse_count = get_pulses_ OT X (ioc)
. passive__dns__count = get__passive_ DN S _records(ioc)
- raw_membership_val = (pulse__count 4+ passive__dns_count)/2.0
max_val = get__max_raw_memebership
: man__val = get__min_raw__memebership
: normalized__val = (raw_membership_val — min_val)/(maz_val — min_val)

o Ul W N

Po tom ako st hodnoty spravne normalizované su zapisané do fuzzy mnoziny s ktorou sa
dalej pracuje pri detekeii. Cast tejto fuzzy mnoziny je mozné vidiet vo vypise 4.1. Je mozné
vidiet, ze niektoré IP adresy dosiahli pomerne vysoké skére vyskytu 1.0, ¢o znamenad, ze
dany IoC, v tomto pripade IP adresa, ma vysoky pocet pulzov pripadne pasivnych DNS
zaznamov ¢o len poméaha pri spresneni detekcie malwaru v siefovej komunikacii.

Data, ktoré su ziskané prostrednictvom AlienVault OTX API st ulozené do JSON st-
borov kde kazdy typ IoC méa svoj vlastny stibor. Tym sa efektivne predislo ziskavaniu
tych istych dat pri opakovanom spustani nastroju. Ak by z nejakého dévodu dany JSON
subor (dalej ako medzipamét (anglicky cache)) neobsahoval déta o vsetkych IoC, nastroj
pre detekciu malwaru sa ich pokusi ziskat opatovnym dotazovanim sa na AlienVault OTX
API. Vdaka tomu sa efektivne znizila ¢akacia doba potrebna pre vytvorenie danych fuzzy
mnozin.

amadey: {
’138.91.171.81°: 0.007, °13.107.253.64°: 0.016,
’204.79.197.200°: 1.0, ’8.8.8.8’: 0.909,
’216.58.213.10’: 0.024, ’142.250.187.234°: 0.064

}

avaddon: {
’8.8.8.87: 0.909, °2.17.5.133’: 0.002,
7172.217.16.234°: 0.078

}

backdoor.teamviewer: {
’8.8.8.87: 0.909, ’94.156.8.42°: 0.004,
’216.58.201.97’: 0.042

}

Vypis 4.1: Uryvok IP fuzzy mnoziny vytvorenej za pomoci AlienVault OTX néstroja.
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Ako je mozné vidiet, vo vypise jednej z fuzzy mnozin 4.1 sa nachddza aj IP adresa
ako 8.8.8.8, ¢o je IP adresa verejne dostupného DNS serveru firmy Google. Tuto IP adresu
maju takmer vsetky vzorky kazdej malware rodiny, vynimkou st vzorky kde sa nezachytila
ziadna komunikacia. To, Ze sa nejaky pocitac, pripadne iné zariadenie pripojené k inter-
netu, pripaja na tuto IP adresu zvyc¢ajne nemusi naznacovat skodlivii komunikaciu. Vacsina
zariadeni na internete komunikuje s tymito adresami z legitimnych dévodov, ako napriklad
rezolicia DNS dotazov, pristup k sluzbam velkych spoloc¢nosti ako Google, Microsoft a
pod. Avsak moézu existovat pripady, kedy mé zahrnutie aj takychto IP adries do detekcie
malwaru v sietovej komunikacii svoje opodstatnenie a zmysel. Ignorovanim tychto typov ve-
rejne znamych IP adries by mohlo d6jst k strate ¢asti informacie, nakolko mnoho z tychto
vzoriek jednotlivych malware rodin vykonavaji napriklad uz spominant DNS rezoltciu aby
vedeli naviazaf spojenie so serverom tutoc¢nika pripadne aby mohli odosielat ukradnuté data
od napadnutého uzivatela k utoc¢nikovi. Z tohto dévodu st verejne zname IP adresy, typu
8.8.8.8 ponechané vo fuzzy mnozinach u jednotlivych malware rodin. Prikladom toho, ze
tieto IP adresy mdzu, i ked nepriamo, participovat v ramci skodlivej komunikacii je ukazana
vo vypise 4.2. V danom vypise je vidiet, ze prostrednictvom tejto IP adresy doslo k po-
ziadavku na prevod uvedenych domén na IP adresy prostrednictvom A zaznamov sluzby
DNS.

{"timestamp": "2024-03-02T20:18:20.463728+0100",
"flow_id": 1147271881042410, "pcap_cnt": 3519, "event_type": "dns",
"src_ip": "10.127.1.2", "src_port": 60646, "dest_ip": "8.8.8.8",
"dest_port": 53, "proto": "UDP", "pkt_src": "wire/pcap",
"dns": {"type": "query", "id": 3681,
"rrname": "host-file-host6.com", "rrtype": "A",
"tx_id": O, "opcode": 0}, "malware": true

% {"timestamp": "2024-03-02T20:20:03.659490+0100",
"flow_id": 862166955978827, "pcap_cnt": 32804, "event_type": "dns",
"src_ip": "10.127.1.2", "src_port": 51498, "dest_ip": "8.8.8.8",
"dest_port": 53, "proto": "UDP", "pkt_src": "wire/pcap",
"dns": {"type": "query", "id": 45716,
"rrname": "clients2.google.com", "rrtype": "A",
"tx_id": O, "opcode": 0}, "malware": true

{"timestamp": "2024-03-02T20:20:06.897032+0100",
"flow_id": 1882398686084854, "pcap_cnt": 32921, "event_type": "dns",
"src_ip": "10.127.1.2", "src_port": 52004, "dest_ip": "8.8.8.8",
"dest_port": 53, "proto": "UDP", "pkt_src": "wire/pcap",
"dns": {"type": "query", "id": 57460,
"rrname": "apib.check-data.xyz", "rrtype": "A",
"tx_id": O, "opcode": 0}, "malware": true

}

Vypis 4.2: Cast zachytenej komunikicie ktora bola preéitand néastrojom Suricata z pcap
stiborov malware vzorku rodiny backdoor.teamviewer z dynamickej analyzy vykonanou
nastrojom Triage.
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backdoor.teamviewer: {
clients2.google.com: 0.011,
api4.check-data.xyz: 0.011,
host-file-host6.com: 0.011

o

}

backdoor.teamviewer: {
host-file-host6.com: 0.239,
apib.check-data.xyz: 0.021,
clients2.google.com: 0.514

o

}

Vypis 4.3: Skére domén z fuzzy mnozin ktoré si spomenuté vo vypise 4.2.

4.2 Detekcia malwaru v sietovej komunikacii

Ako uz bolo spomenuté na zaciatku tejto kapitoly tato metdda respektive nastroj sa pouziva
v spojeni so Suricatou. Tiez je vhodné si ujasnif pojmy nastroj a metdda aby sa nezamienali
respektive aby bolo jasné ¢o znamenaju v kontexte tejto prace. Pojmom metdéda sa mysli
postup, ktory bol zvoleny pre detekciu malwaru v sietovej komunikécii a néastroj je uz
konkrétne integrovanie danej metédy s ostatnymi castami tohoto nastroju napriklad s uz
spomenutymi fuzzy mnozinami.

Je vhodné zacat tym Ze tento nastroj je zalozeny na spracovavani zachytavanych sie-
tovych tokov zo Suricaty, ktord dané toky (anglicky flows) zapisuje do stiboru vo formate
JSON v redlnom case. Nasledne néstroj pre detekciu posudzuje jednotlivé toky a zistuje
¢i indikdtory utoku (anglicky Indicators of Attack) (IP, domény URL adresy) ktoré boli
v nich najdené si uvedené vo fuzzy mnozinach, ktoré obsahuju indikatory kompromitacie.
A ak ano aké skore ziskali, k akym rodindm patria a porovnd ¢i dané skore je vicsie alebo
rovné prahovej hodnote jednotlivych danych malware rodin. Tento rezim je oznaceny ako
rezim online.

Druhym rezimom ktory néstroj pre detekciu podporuje je rezim offline. Tento rezim je
zalozeny na tom, ze dany nastroj pre detekciu sa moze pouzif na analyzu uz vopred exis-
tujiceho JSON stiboru, ktory je vytvoreny opét Suricatou, ktord len precita uz existujice
PCAP stubory zachytenej sietovej komunikacie jednotlivych vzorkov malware rodin.

Tieto dva spomenuté médy sa lisia primarne v tom ako pristupuju k ziskanym datam
zo Suricaty. Ich nasledné spracovanie dat a ich pouzitie v rdmci detekcie je rovnaké.

Metoda detekceie

Metéda ktord je vyuzitd v oboch spominanych médoch detekéného nastroja vyuziva spo-
minané fuzzy mnoziny na analyzu udajov o sietovej prevadzke a rozhodnutia ¢i je dana
komunikacia potencionalne skodliva alebo nie. Po extrahovani IoA z jednotlivych zachyte-
nych tokov si vytvarané komunikac¢né okna. Pre kazda zdrojovi IP adresu sa jednotlivé
toky rozdelia do okien na zéklade ¢asovej peciatky (anglicky timestamp). Dévodom preco
st toky zoskupené do komunikacnych okien je ten, ze je ziadice aby bolo zname akt komu-
nikaciu vykonévali jednotlivé stanice, respektive pocitace, v jednotlivych ¢asovych tisekoch.
Vdaka tomu je mozné odhalit kontext siefovych udalosti. To samo o sebe méze byt klico-
vym pre odhalenie vzorov (anglicky patterns) malware komunikacie alebo inych anomalii,
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ktoré sa vyskytli v danom c¢asovom tseku sietovej komunikacie, ako napriklad prudky narast
prevadzky na podozriva IP adresu alebo doménu, ¢o by mohlo znamenat, Zze dand stanica
je pravdepodobne infikovand malwarom. Dal$im dévodom je aj fakt ze spracovévat toky
generované nastrojom Suricata v redlnom case je celkom dost vypoctovo naroéné oproti
spracuvaniu komunika¢nych okien v pripade online médu.

Tieto komunika¢né oknd obsahuji uz jednotlivé IoA (rozdiel medzi IoC a IoA vid.
sekcia 2.4). Teraz je potrebné urcit ako moc sa zhoduji tieto IoAs s IoCs modelmi. Cize
ToA si oznac¢ime ako fuzzy mnozinu F4. A fuzzy mnoziny jednotlivych modelov oznac¢ime
ako Fp. Nasledne sa vykond prienik medzi tymito dvomi fuzzy mnozinami Fr = Fa N Fe.
Prienik medzi tymito mnozinami je vykonany prostrednictvom funkcie min, ktora porovnava
dve hodnoty a vrati mensiu z nich. Skére jednotlivych IoA vo fuzzy mnozine F4 je rovné 1,
to preto lebo tieto IoA sa vyskytli v zachytenej komunikécii, to znamené Ze, miera ich ich
vyskytu je ista cize je rovna 1. Tym padom vo vyslednom prieniku Fr sa budt nachidzat len
TIoC danej malware rodiny, ktoré boli ndjdené v rdmci zachytenej komunikacie, respektive
zachyteného komunikac¢ného okna. Popisany princip je mozné vidief na obrazku 4.1.

Sietové toky K iK Indikét tok Obsahuje
zachytené omunikagné ndikétory dtoku Fuzzy mnoziny Fp Fuzzy mnoziny Fg komunikacné okno
. okna (loA)
Suricatou malware ?
7}
Fuzzy mnoziny F¢

——

Nastroj pre Indikatory
Triage vytvaranie kompromitacie
datovych sad (loC)

Obr. 4.1: Princip fungovania detekéného algoritmu.

Dalej je nutné zistit ¢ tychto zachytenych IoC v prieniku Fg je dostato¢né mnozstvo a
¢i su tieto IoC natolko vyznamnymi, ze dané okno bude mozné prehlésit za potencionalne
skodlivé. S¢itanim skore jednotlivych IoC konkrétnych malware rodin je mozné sice ziskat
nejaké kladné desatinné ¢islo avsak toto ¢islo samo o sebe ni¢ moc nepovie.

Na to je nutné vypocitat tzv. prahovii hodnotu (anglicky treshold value) pre kazdi ma-
lware rodinu. Prahova hodnota je ziskana ako suma skére IoC, napriklad IP adries, ktoré
boli najdené v jednotlivych malware vzorkoch konkrétnych malware rodin. Prakticky sa
dané modely pouzili na detekciu vzorkov malwaru z ktorych boli tieto modely vytvorené.
Cize sa postupne brali vzorky jednotlivich malware rodin ako komunikacia, ktord je nutné
analyzovat a pripadne v nej detegovat, skodlivii komunikaciu. Ak sa dané IoC z modelu
vyskytuje v danom vzorku jeho dosiahnuté skore je pripoc¢itané k celkovej sume. A pre
kazdé IoC vznikni dve takéto sumy, nakolko existuji pre kazdy typ loC (Ip, domény, URL
adresy) dva modely vytvorené kazdy inym sposobom (viz. podkapitola 4.1). Nakoniec sa
vykond uz len priemer tychto dvoch sim pre kazdd vzorku konkrétnej malware rodiny vid.
vypis 4.4. Avsak je tu eSte problém toho, Ze jednotlivé malware vzorky st od seba navzdjom
odlisné z pohladu siefovej komunikacie, niektoré vzorky sa vyznacuji bohatsou sietovou ko-
munikéciou iné zase nie. To sa samozrejme odrazi aj na mnozstve ziskatelnych informacii
potrebnych pre dant detekciu. A preto je potrebné vytvorit nejaka spolo¢ni charakteris-
tiku pre vzorky konkrétnej malware rodiny. Toho sa dosiahne prostrednictvom priemeru a
standardnej odchylky. Kde po spocitani priemeru hodnét napriklad rodiny amadey z vy-

24



pisu 4.4 a spocitani standardnej odchylky sa vypocita prahovd hodnota pre dant rodinu
ako TRESHOLDFAM]LY =AVG - STDEYV.

Pripadné lokalne extrémy (lokdlne minimd, lokdlne maxima) st odstranené aby vyslednd
prahova hodnota nebola skreslend tymito odlahlymi hodnotami. Na toto je pouzita technika
medzikvartilového rozpétia (anglicky interquartile range). Ktorej princip je mozné v skratke
popisat nasledovne. Metdéda vypocita rozsah medzi prvym a tretim kvadrantom zadanych
udajov a nasledne odstrani hodnoty, ktoré spadaji bud pod prvy kvadrant minus urcity
nasobok vypocitaného medzikvartilového rozsahu alebo nad treti kvadrant plus ten isty
nésobok rozsahu.

amadey: [1.285, 1.407, 1.33],

avaddon: [0.623, 0.892, 0.892, 0.873],

backdoor.teamviewer’: [4.813, 1.082],

darkgate: [1.329, 1.313, 0.801, 1.327, 0.689, 1.313, 0.672, 0.672,
1.313, 1.38, 1.313, 1.313, 1.33, 0.83, 1.313, 1.641, 0.672],
loki: [1.329, 1.653, 0.623, 2.255, 1.728]

Vypis 4.4: Hodnoty spriemerovanych sim jednotlivych malware vzorkov konkrétnych rodin
(kazdé ¢islo reprezentuje jeden vzorok).

4.3 Vysledky detekcie a mozna integracia do vhodného pro-
stredia

Vysledky oboch tychto rezimov s zapisané do JSON stuborov, vid. vypis 4.5. To z dévodu
dalsieho spracovania tychto dat. Tieto data by mohli byt dalej spractivané napriklad ana-
Iytickym néstrojom Elasticsearch'®. Elasticsearch je platforma poskytujica nielen analyzu
dat a précu s nimi ale poskytuje aj funkcionality ako SIEM (anglicky Security Event Mana-
gement System). Na zéklade tohoto by vytvoreny nastroj na detekciu malwaru v lokalnej
sieti mohol byt integrovany s tymto nastrojom. Vysledkom takejto integracie by mohlo
byt komplexné sandbox-ové prostredie, v ktorom by sa mohli spistat vzorky réznych po-
dozrivych siborov a sledovat ich chovanie. Pripadne by sa mohla vykonat analyza vopred
zachytenej siefovej komunikacie Suricatou. Data z JSON suborov by nasledne mohli byt
poslané do Elasticsearch, ktory by na osnove vopred definovanych pravidiel mohol upozor-
nit na potencionalne skodlivii komunikaciu, ktoru tieto sibory vykazuju. Tato myslienka
takéhoto nédpadu je zobrazena na obrazku 4.2.

3 e R

Podozrivy JSO.N subgryz Elasticsearch Malware

. Do online/offline ! 0o
subor/komunikacia detekcie engine komunikacia ?

N J
e T N
Pravidla
N Y

Obr. 4.2: Myslienka integracie vytvoreného nastroju na detekciu malwaru s Elasticsearch.

Bhttps://www.elastic.co/
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Skore jednotlivych rodin v komunikac¢nych oknéch reprezentuje celkové skére, ktoré dana
rodina dosiahla v rdmci istého ¢asového tseku. Toto skére je spocitané ako vazeny priemer,
kde vaha pre skore IP a domén je 1.0 a vdha pre URL skore je 0.5. Dévodom preco URL
skére ma vahu 0.5 je ten ze, URL IoC, ktoré boli ziskané v ramci vzorkov malwaru sa
castokrat nezhodovali s najdenymi IoA v sietovej komunikéacii. Tiez je vhodné spomenit, ze
IoC typu IP a domén s v ramci tejto prace presnejsimi indikatormi malware komunikécie
nakolko poskytuji najvacsie mnozstvo dat. Vo vypise si je tiez mozné vsimnuft, ze niektoré
komunikacné okna maji oznacenie "malware": true, ¢o oznacuje dané okno, ze v nnom bola
pravdepodobne detekovana skodlivd komunikécia. Toto oznacenie dostdvaju oknd ak jedna
z malware rodin ma skére vyssie ako 0.

{"timestamp": "2024-03-02T20:12:00_0", "pc": "10.127.0.70",

"malware_families_scores": {"amadey": 0.704, "avaddon": 0.0,
"backdoor.teamviewer": 0.0, "darkgate": 0.699,
"dridex": 0.709, "formbook": 0.621, "gcleaner": 0.0,
"healer": 0.0, "heodo": 0.727, "irata": 0.0, "loki": 0.0,
"mirai": 0.0, "pikabot": 0.0, "quakbot": 0.683,
"redlinestealer": 0.0, "remcosrat": 0.592,
"riseprostealer": 0.477, "stealc": 0.0, "tofsee": 0.0,
"trickbot": 0.695, "vidar": 0.578}, "malware": true}

{"timestamp": "2024-03-02T20:12:00_0", "pc": "10.127.0.66",

"malware_families_scores": {"amadey": 0.665, "avaddon": 0.0,
"backdoor.teamviewer": 0.0, "darkgate": 0.675,
"dridex": 0.669, "formbook": 0.602, "gcleaner": 0.0,
"healer": 0.0, "heodo": 0.727, "irata": 0.0, "loki": 0.0,
"mirai": 0.0, "pikabot": 0.0, "quakbot": 0.641,
"redlinestealer": 0.0, "remcosrat": 0.595,
"riseprostealer": 0.477, "stealc": 0.0, "tofsee": 0.0,
"trickbot": 0.66, "vidar": 0.565}, "malware": true}

{"timestamp": "2024-03-02T20:17:00_0", "pc": "88.221.135.217",

"malware_families_scores": {"amadey": 0.0, "avaddon": 0.0,
"backdoor.teamviewer": 0.0, "darkgate": 0.0,
"dridex": 0.0, "formbook": 0.0, "gcleaner": 0.0,
"healer": 0.0, "heodo": 0.0, "irata": 0.0, "loki": 0.0,
"mirai": 0.0, "pikabot": 0.0, "quakbot": 0.0,
"redlinestealer": 0.0, "remcosrat": 0.0,
"riseprostealer": 0.0, "stealc": 0.0, "tofsee": 0.0,
"trickbot": 0.0, "vidar": 0.0}}

Vypis 4.5: Vypis nastroju po vykonani detekcie. Casova peciatka (anglicky timestamp)
definuje kedy bolo dané casové okno zachytené.
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Kapitola 5

Experimenty a ich vyhodnotenie

Tato kapitola sa zaobera experimentovanim a vyhodnotenim dosiahnutych vysledkov, ktoré
metdda pre detekciu malwaru opisand v kapitole 4 dosiahla. Na zaciatok je popisané s akymi
datovymi sadami bol nastroj otestovany a aké metriky boli pouzité na jeho vyhodnotenie.

V dalsej podkapitole 5.2 je prezentovany vysledok detekcie uz existujticej komunikéacie,
kedy je nastroj spusteny v rezime offline. Dalej je popisany rozdiel medzi dvoma spdsobmi
pocitania prahovej hodnoty (anglicky treshold value) s ktorymi bolo experimentované. Prvy
sposob, ktory je aj pouzity vo vyslednej metdde, vyuziva medzikvartilové rozpétie na zba-
venie sa lokdlnych extrémov (lokdlne minimd, maximd) a ndsledne vypocitava priemer a
standardnti odchylku. V druhom spo6sobe sa medzikvartilové rozpétie nepouziva a rovno sa
pocita priemer a standardné odchylka. Datova sada vyuzitd na analyzu v kapitole 3 nebola
pouzitd z dovodu chyby v nastroji, ktory bol pouzity na vytvorenie danej datovej sady.
Problém spocival v tom, ze nastroj neziskal vsetky pcap sibory, z ktorych by sa za pomoci
Suricaty ziskali sietové toky, ktoré by mohli byt analyzované.

V podkapitole 5.3 sa prezentujui vysledky dosiahnuté v redlnej prevadzke s detekénym
nastrojom spustenym v online rezime. A ndsledne v zavere je celkové zhrnutie vysledkov.

5.1 Testovacie data

Pre otestovanie funkcnosti detekcnej metédy bolo pouzitych hned niekolko datovych sad,
ktoré boli vytvorené za pomoci uz spomenutého nastroju [17] vid. podkapitola 3.1. Dalej
pecap subory jednotlivych datovych sad boli pre¢itané nastrojom Suricata, pre vytvorenie
JSON siboru (eve.json), ktory bude obsahovat vSetky zachytené komunikacné toky, ktoré
charakterizuji komunikéciu vzorkov.

Avsak je nutné ziskat referencné hodnoty voci ktorym budd moéct byt vysledky po-
rovnané a nasledne vyhodnotené. Treba poznamenat, ze nie vSetky siefové toky, ktoré su
v peap suboroch st nutne skodlivymi. Na to aby sa ziskali referen¢né hodnoty poslazili
sietové hldsenia (anglicky network reports) poskytnutych néstrojom Triage z dynamickej
analyzy. Siefové hldsenia obsahuji okrem zachytenych obojsmernych siefovych tokov aj
spustané procesy a stavy registrov operacného systému. Tieto hlasenia st vygenerované pre
kazdy vzorok kazdej malware rodiny. Ich forméat je mozné vidiet vo vypise 5.1. Spomenuty
skript v jazyku python vyhladava ¢i toky zaznamenané v hlaseniach siefovej komunikacie
vzorkov malwaru sa nachiadzaju aj vo vyslednom eve.json. Ak dany tok zo sietového hlase-
nia nastroju Triage bol objaveny v eve.json dostal oznacenie "malware”: true a tym padom
je anotovany ako potencionalne Skodlivym. Ostatné toky, ktoré neboli ndjdené v siefovych
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hlaseniach neboli v eve.json nijak oznacené ani menené. Takto sa dalo dostat k referenc¢nej
hodnote sietovych tokov, ktoré st potencionalne skodlivymi a oddelit ich od normélnych
siefovych tokov.

{
"id": 24,
"src": "10.127.0.66:49808",
"dst": "13.107.253.64:443",
"proto": "tcp",
"pid": 4116,
"procid": 81,
"first_seen": 36735,
"last_seen": 36794,
"rx_bytes": 40,
"rx_packets": 1,
"tx_bytes": 46,
"tx_packets": 1

s

Vypis 5.1: Priklad zachyteného toku zo siefového hldsenia vygenerovaného nastrojom Triage.

Konkrétne boli pouzité dve datové sady na experimenty a na vytvorenie modelov IoC
respektive fuzzy mnozin. Vsetky tri datové sady maji dohromady 89 314 tokov. Z toho
41.16% bolo oznacenych za skodlivé a zbytok 58.84% je brany ako normélna komunikécia
vid. tabulka 5.1.

Typ toku Datova sada ¢. 1 | Datova sada ¢. 2
Malware 20 973 15 786
Normaélne 26 262 26 293
Malware + Normal | 47 235 42 079

Tabulka 5.1: Tabulka zobrazujtica prehlad datovych sdd pouzitych pri experimentoch.

Datova sada ¢. 1 pozostava z 12 malware rodin kde kazdé rodina pozostéva z 18 vzor-
kov, datova sada ¢. 2 obsahuje 21 malware rodin pocet vzorkov pre jednotlivé malware
rodiny sa pohybuje v rozsahu od 1 vzorku az 19 vzorkov. Dévodom takejto fluktuécie je
pravdepodobne chyba v nastroji, ktory bol pouzity pre vytvaranie datovych sad.

Zachytenie normalnej sietovej komunikacie

Predoslé datové sady obsahovali jak normalnu komunikéciu tak aj skodlivi. Z tychto da-
tovych sad boli vytvorené prislusné modely (fuzzy mnoziny) jednotlivych typov IoC, ktoré
boli pouzité pre detekciu.

Avsak pre otestovanie miery falosnej pozitivity (anglicky false positive) bolo potrebné
vygenerovat sietovi prevadzku, ktora by odrazala typické chovanie uzivatela na sieti. Na to
boli vytvorené dve virtudlne stanice, ktoré boli v jednej podsieti, a to konkrétne 10.0.2.0/24.
Jedna stanica mala na sebe nainstalovany operacny systém Windows 10, na ktorom bol na-
instalovany FlareVM sandbox'®. Druh4 stanica mala Ubuntu 20.04.4 LTS so zékladnymi

https://medium.com/@haroon00525/flare-vm-lab-setup-isolated-lab-environment-for-
malware-analysis-6e7c23af875
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aplikdciami. Nasledne na hlavnej fyzickej stanici bol spusteny nastroj Suricata, ktory poci-
val len na IP adresach, ktoré mali priradené jednotlivé stanice. To z dovodu aby sa zamedzilo
zachytavaniu ostatnych nepotrebnych siefovych tokov. Celkovi topoldgiu je mozné vidiet
na obrazku 5.1.

/ VirtualBox NAT network \

Windows 10 Ubuntu 20.04.4
Virtualny switch
-
S
<=
10.0.2.15/24 10.0.2.16/24
NAT

N /

Pocita€ so spustenou Suricatou

Obr. 5.1: Schéma zapojenia, ktora bola pouzita pre zachytenie normélnej siefovej komuni-
kécie v redlnom prostredi simulovaného za pomoci VirtualBoxu.

Komunikécia generované tymito stanicami pozostavala z navstevovania zndmych webo-
vych lokalit. tieto lokality boli vybrané na ziklade dat z webu Moz'”. Aby mnozstvo tokov
zachytenej normélnej komunikacie odpovedalo priblizne velkosti predoslych datovych sad
bolo zachytenych 28 477 tokov.

https://moz.com/top500
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5.2 Experimenty s testovacimi datami

V tejto podkapitole budt riesené experimenty, ktoré boli vykonané nad datovymi sadami
popisanymi v 5.1. Na zaciatok budd opisané metriky dspesnosti, ktoré boli pouzité na
vyhodnotenie dosiahnutych vysledkov.

Samotné experimenty budd pozostavat z detekcie malwaru v zachytenej komunikacii
vytvorenej zo ziskanych pcap stiborov za pomoci IoC modelov jednotlivych datovych sad.
Dalej budi vyhodnotené ako dopadli modely IoC jednotlivych datovych sad pri detekeif
dopredu zachytenej normalnej komunikacie za pomoci virtualneho prostredia simulujiceho
realnu prevadzku. A ako posledné budu experimenty porovnania vypoctu prahovej hodnoty
s a bez medzikvartilového rozpétia.

Metriky tspesnosti

Existuje mnoho réznych metrik a spésobov ako vyhodnotit tspesnost urcitej metédy pre
detekciu malwaru. Pre tcely tejto prace boli pouzité zédkladné metriky pre overenie toho,
¢i navrhnutd metéda je vhodna na dany typ tlohy. Tieto metriky umoznuji pochopit a
zhodnotit ¢i je spominand metdda Géinna a ak ano do akej miery pripadne v ¢om mé dané
metdda nedostatky a v com je naopak dostacujtca.

Na takéto vyhodnotenie bola pouzitd tzv. (anglicky confusion matrix). Je to matica
ktora sa sklada zo styroch hodnét. Tieto hodnoty st nasledovné:

o Pravdivo negativne (anglicky True negative (TN)) - reprezentuje komunika¢né
oknd, ktoré si negativnymi a boli oznacené ako negativne. V kontexte tejto prace
su to komunikac¢né oknd, ktoré neboli metdédou oznacené ako skodlivé a skodlivymi
v skutocnosti aj neboli.

o FaloSne negativne (anglicky False negative (FN)) - reprezentuje komunika¢né okna,
ktoré si pozitiviymi a boli oznacené ako negativne. V kontexte tejto prace si to
komunikac¢né okné, ktoré boli metédou oznacené ako normélne ale v skutocnosti boli
skodlivymi.

o Pravdivo pozitivne (anglicky True positive (TP)) - reprezentuje komunikacéné okna,
ktoré st pozitivnymi a boli oznacené ako pozitivne. V kontexte tejto prace si to ko-
munikac¢né oknd, ktoré boli metdédou oznacené ako skodlivé a skodlivymi v skutocnosti
aj boli.

o FaloSne pozitivne (anglicky False positive (FP)) - reprezentuje komunikacéné okna,
ktoré si negativnymi a boli oznacené ako pozitivne. V kontexte tejto prace st to
komunikac¢né okné, ktoré boli metdédou oznacené ako Skodlivé ale v skutocnosti boli
normélnymi. Niekedy je tdto hodnota oznacovana aj ako falosny poplach (anglicky
False alarm).

U hodnét TN a TP je ziaduce aby boli ¢o najvyssie, naopak u hodnot FP a FN je
vhodné aby boli ¢o najnizsie z oc¢ividnych dovodov. V kontexte tejto prace je dolezitou
hodnotou FP. To z dévodu toho, ze ak by néstroj bol nasadeny v redlnej prevadzke, nie
je ziaduce aby oznacoval vela tokov za skodlivé i ked nie si, to by zbytocne zvySovalo
zétaz na sietového administratora, pripadne iného ¢loveka alebo tim, ktory ma na starosti
kyberbezpecnost.

Tieto hodnoty sa dalej mozu pouzit na vypocet ostatnych pokrocilejsich metrik pre
dodatoc¢né pochopenie presnosti danej metédy. Tieto dalsie metriky zahinaji konkrétne:
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o Senzitivita (anglicky Sensitivity (SEN)) - alebo tiez ako skuto¢na miera pozitivnosti.
Je metrika, ktord hovorf o tom ako dobre dani metéda deteguje malware. Cim je
senzitivita vyssia tym ma model mensiu pravdepodobnost prehliadnutia skutocnej
malware komunikacie. Cielom je aby tato metrika bola ¢o najvyssie, idedlne rovno 1.
Vzorec pre vypocet je nasledovny:

TP

EN= —1—
5 TP +FN

o Miera falosne pozitivnych vysledkov (anglicky False positive rate (FPR)) - je to
metrika, ktord hovori o tom ako ¢asto dany model resp. metéda nespravne identifi-
kuje okna, ktoré v skuto¢nosti neobsahuju ziadnu malware komunikéciu za skodlivé.
Cielom je aby tato metrika bola ¢o najnizsou, idedlne rovno 0. Vzorec pre vypocet je

nasledovny:
FP

FPR=—
R=fprmw

o Presnost (anglicky Accuracy (ACC)) - jedna sa o metriku, ktora hovori o tom ako
dany model resp. metdda detegovala v siefovej komunikacii malware k pomeru celkovej
zachytenej komunikécie. Cielom je aby tato metrika bola ¢o najvyssie, idedlne rovno
1. Vzorec pre vypocet je nasledovny:

TP + TN

A =
cc TP + TN+ FP + FN

Zakladné experimenty s testovacimi datami

Ako prvé boli vykonané experimenty s testovacimi ddtami. Jednd sa o datové sady, ktoré
boli spomenuté v podkapitole 5.1. Néasledovné experimenty boli vykondvané s prahovou
hodnotou poéitanou s vyuzitim medzikvartilového rozpéatia. A velkostou komunikac¢nych
okien nastavenych na 1 minitu.

Vysledky tychto experimentov je mozné vidiet na v tabulke 5.2. Podrobnejsie vysledky;,
poskytuje tabulka 5.3, ktoré obsahuje metriky, ktoré boli dosiahnuté na jednotlivych dato-
vych sadach.

Dalej sa vypodéitali confusion matricies pre kazdt datovi sadu, kde je mozné presne
vidiet kolko tokov, ktoré metéda mala oznacit za skodlivé oznacila a v kolkych sa naopak
zmylila. Tieto matice je mozné vidiet na obrazku 5.2 pre obe datové sady.

Datova sada ¢. 1 | Datova sada ¢. 2
Spracované okna 5734 1101
Referencné malware okna 456 548
Detegované malware okna 458 558
Detegované normalne okna 5276 543

Tabulka 5.2: Vysledky zdkladnych experimentov nad datovymi sadami ¢. 1 a ¢. 2.
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Datova sada ¢. 1 Datova sada ¢. 2

5000 500

Normalne 20 4000 Normélne 400

3000 300

Skuto¢né hodnoty

2000

Skutoc¢né hodnoty

Malware 18 438 Malware
1000

T T
Norméline Malware Normélne Malware
Predikované hodnoty Predikované hodnoty

Obr. 5.2: Confusion matriz datovych sad zobrazujice pocty TN, FN, TP a FP.

Datova sada ¢. 1 | Datova sada ¢. 2
Senzitivita 0.96053 0.9562
Miera falo$nej pozitivity 0.00379 0.06148
Presnost 0.99337 0.94732

Tabulka 5.3: Metriky tspesnosti dosiahnuté v ramci jednotlivych datovych sad

Experimenty so zachytenou normalnou komunikaciou

Tieto experimenty boli vykonané nad normalnou komunikaciou zachytenou nastrojom Su-
ricata z vytvorenej virtudlnej podsiete vid. 5.1. Cielom bolo otestovat kolko komunikac¢nych
okien metdda oznaci za potencionalne skodlivé na zdklade modelov vytvorenych z datovych
sad ¢. 1 a ¢. 2, i ked v tejto komunikacii by nemalo byt Ziadne z vytvorenych okien ozna-
¢ené ako nositel malware komunikacie. Nasledovné experimenty boli vykonavané s prahovou
hodnotou pocitanou s vyuzitim medzikvartilového rozpétia. A velkostou okien nastavenych
na 1 minitu.

V tabulke 5.4 je mozné vidiet celkovy pocet spracovanych okien a kolko z nich bolo dete-
govanych ako skodlivymi na zdklade modelov vytvorenych z datovych sad. Treba pozname-
nat, ze v tomto pripade ziadna referen¢nd hodnota malware okien nie je uvedena z dévodu
toho, ze tato komunikacia neobsahuje, resp. by nemala, obsahovat ziadnu malware komuni-
kaciu. Podrobnejsie vysledky je mozné vidiet v tabulke 5.5 spolu s vypocitanymi confusion
matricies na obrazku 5.3.

7 vysledkov je mozné vidiet, ze datova sada ¢. 1 poskytuje omnoho mensi pocet falosne
oznacenych okien ako tomu je v pripade datovej sady ¢. 2. To moze byt spdsobené tym, obe
datové sady obsahuji iné malware rodiny a ich chovanie v ramci siete je odlisné, dalsim
dovodom je aj pravdepodobny nedostatok dat, ¢o vedie k nepresnostiam detekcie vytvorenej
metddy.
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Datova sada ¢. 1 | Datova sada ¢. 2
Spracované okna, 5113 5113
Detegované malware okna 6 32
Detegované normalne okné 5107 5081

Tabulka 5.4: Vysledky experimentov nad zachytenou normalnou komunikaciou.

Datova sada ¢. 1 Datova sada ¢. 2

5000 5000

4000 4000

Normélne 6 Normélne

3000 3000

2000 2000

Skuto¢né hodnoty
Skuto¢né hodnoty

Malware 0 0 Malware 0 0
1000 1000

T T
Normélne Malware Normélne Malware
Predikované hodnoty Predikované hodnoty

Obr. 5.3: Confusion matriz z detekcie normalnej komunikacie na zaklade modelov vytvo-
renych z datovych sdd ¢. 1 a ¢. 2 zobrazujice pocty TN, FN, TP a FP.

Datova sada ¢. 1 | Datova sada ¢. 2
Miera falo$nej pozitivity 0.00117 0.00626
Presnost 0.99883 0.99374

Tabulka 5.5: Metriky tspesnosti dosiahnuté pri experimentoch nad norméalnou komunika-
ciou na zaklade modelov vytvorenych z datovych sad ¢. 1 a ¢. 2.

Porovnanie vypoc¢tu prahovych hodno6t

Ak by sa pre vypocet prahovych hodnot nepouzila metéda medzikvartilového rozpétia a
lokalne extrémy by boli ponechané, doslo by k urcitému skresleniu v ramci detekcie. A préave
tieto experimenty maji poukazat na rozdiel medzi tymito dvomi, z logického hladiska va-
lidnymi, spésobmi vypoctu prahovych hodnot.

Experimenty v tabulke 5.6 boli vykonané nad zachytenou komunikaciou vytvorenou zo
ziskanych pcap stiborov jednotlivych datovych sad. Je vidiet Ze v datovej sade ¢. 2 sa hodnoty
nezmenil, to moéze byt spésobené tym, ze medzikvartilové rozpétie nemalo taky drasticky
uc¢inok na prahové hodnoty jednotlivych malware rodin. Confusion matricies vid. 5.4 boli
vypocitané pre podrobnejsiu vizualizaciu dosiahnutych vysledkov. V tabulke 5.7 je mozné
vidiet ostatné pokrocilejsie metriky, ktoré boli pouzité pre vyhodnotenie.

33



S medzikvartilovym rozpatim

Bez medzikvartilového rozpatia

Datova sada ¢. 1 | Datova sada ¢. 2 | Datova sada ¢. 1 | Datova sada ¢. 2
Spracované okné 5734 1101 5734 1101
Referenéné malware okna 456 548 456 548
Detegované malware okna 458 558 462 558
Detegované normalne oknéa 5276 543 5272 543

Tabulka 5.6: Vysledky zdkladnych experimentov nad datovymi sadami ¢. 1 a ¢. 2. s rozdiel-

nym vypoc¢tom prahovych hodnét.

Normélne

Skuto¢né hodnoty

Malware 18

Datova sada ¢. 1

438

T
Norméline

T
Malware
Predikované hodnoty

5000

4000

Norméline

3000

Skuto¢né hodnoty

2000

Malware
1000

Datova sada ¢. 2

Normélne
Predikované hodnoty

500

400

300

200

100

Malware

Obr. 5.4: Confusion matriz datovych sadd zobrazujice pocty TN, FN, TP a FP, pre dva
rézne sposoby vypoctu prahovych hodnét

S medzikvartilovym rozpatim

Bez medzikvartilového rozpitia

Datova sada ¢. 1 | Datova sada ¢. 2 | Datova sada ¢. 1 | Datova sada ¢. 2
Senzitivita 0.96053 0.9562 0.96053 0.9562
Miera falo$nej pozitivity 0.00379 0.06148 0.00455 0.06148
Presnost 0.99337 0.94732 0.99268 0.94732

Tabulka 5.7: Metriky tspesnosti dosiahnuté v ramci jednotlivych datovych sad s rozdielnym
vypoctom prahovych hodnot.

7 danych experimentov je mozné konstatovat, ze odstranenim lokalnych extrémov pri
vypocte prahovych hodnot prindsa isti mieru zlepsenia. V prvej datovej sade je pocet
falosne pozitivnych okien 0.42% ((24/5734) % 100) oproti 0.35%, pri druhej datovej sade
neboli namerané ziadne rozdiely. Pri vacsich datovych sadach by rozdiel bol pravdepodobne
markantnejsi.

5.3 Experimenty v reilnej prevadzke

Posledné z rady experimentov boli vykonané v realnej prevadzke, ktora bola simulovana
za pomoci virtualneho stroja. Preto bola vytvorena virtudlna stanica za pomoci ktorej bol
nastroj na detekciu otestovany. Suricata pre zachytavanie siefovej komunikacie spolu s na-
strojom pre detekciu malwaru bol spusteny na fyzickom pocitaci na ktorom bezal Windows
10 a samotny nastroj bol spusteny v prostredi WSL'® . Nastroj pre detekciu malwaru mal
nastavenu velkost komunikacnych okien na 1 minatu. Konfiguricia nastroju Suricata je

Bhttps://learn.microsoft.com/en-us/windows/wsl/install
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takmer nezmenena az na sief v ktorej sa nachadza dana monitorovacia stanica, aby sa za-
chytavala len komunikacia, ktord pochadza z danej podsiete. V tomto pripade sa jednalo
o podsiet 10.2.0.0/24.

Virtudlny stroj mal operacny systém Windows 10 s uz spominanou nadstavbou Fla-
reVM, z dovodu toho aby malware nemohol jdnoducho zistit, ¢i sa nachddza vo virtudlnom
prostredi alebo nie. Jedna sa o to, Ze mnohé malwary v sic¢asnosti ako prvé zistuju, ¢i nie st
spustené vo virtudlnom prostredi aby nemohlo dojst k ich analyze pripadne tzv. (anglicky
reverse engineering)-u. Nésledne ako bola prislusné virtudlna stanica vytvorend, bola pre-
pojend prostrednictvom NAT k internetu. Pristup k internetu je tiez vaznym faktorom,
nakolko ak malware nemda k nemu pristup, nebude prejavovat ziadnu sietovi komunikaciu.
Boli sktisané mnohé néstroje ako je napriklad FakeNet'’, pripadne aj modifikovany Ubuntu
s nadstavbou nazyvanou REMnux”’, ktord obsahuje mnoho uZitoénych nastrojov pre ana-
lyzu malwaru z pohladu kédu, pamétovej stopy (anglicky memory footprint) a tak dalej.
Tiez poskytuje aj nastroje na simuléaciu siefovej prevadzky, fake DNS a podobné nastroje.
Avsak aj napriek tomuto pri testovani so spomenutymi nastrojmi malware neprejavoval
znamky sietovej komunikécie, s ktorou by sa dalo pracovat. Vysledna topolégiu je mozné

vidiet na obrazku 5.5.
/ VirtualBox NAT network \

Windows 10
10.0.2.15/24

NAT

o J

Pocita¢ so spustenou
Suricatou
a detekénym nastrojom

Obr. 5.5: Schéma zapojenia, ktord bola pouzitd jak pre vykonanie experimentov v realnej
prevadzke.

https://sourceforge.net/projects/fakenet/
Onttps://docs.remnux.org/
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Samotny experiment pozostaval z dvoch Casti. V prvej casti sa bol vo virtudlnom stroji
s operacnym systémom Windows 10 spusteny webovy prehliada¢ Google Chrome. V prie-
behu 3 mindt bola generovana siefova prevadzka, ktorda pozostavala z navstevovania bez-
njch webov, ako napriklad facebook.com, youtube.com a mnohé dalsie vid. stranka Moz>'.
V idedlnom pripade by néstroj nemal oznacit ziadne z vytvorenych komunikac¢nych okien
ako skodlivé. Pre experiment boli pouzité obe datové sady pre porovnanie IoC modelov
z nich vytvorenych.

Ako prvé boli otestované IoC modely datovej sady ¢. 1. V prvej ¢asti bolo zachytenych
1160 tokov z ktorych bolo vytvorenych 66 okien kde nastroj oznacil 2 okna za skodlivé.
V tomto pripade sa jednd o falosne pozitivne detekcie. Cize v prvej ¢asti bolo chybne
oznacenych 3.03% okien. Vypis takéhoto okna, ktoré bolo oznadené skodlivym je mozné
vidiet vo vypise 5.2.

Window start: 2024-04-20 19:42:00

timestamp src_ip dest_ip dns http

2024-04-20 19:42:27.282494 10.2.0.2 142.250.179.131 NaN NaN

2024-04-20 19:42:27.612301 10.2.0.2 10.2.0.1 update.googleapis.com NaN
2024-04-20 19:42:30.886768 10.2.0.2 10.2.0.1 cdn.alza.cz NaN

2024-04-20 19:42:51.601116 10.2.0.2 142.251.36.35 NaN NaN
2024-04-20 19:42:51.678163 10.2.0.2 195.181.172.26 NaN NaN
2024-04-20 19:42:51.705947 10.2.0.2 84.17.46.53 NaN NaN

Vypis 5.2: Komunikacné okno zachytené pocas prvej Casti experimentu. Jedna sa len o cast
komunikacného okna nakolko dané okno obsahovalo 56 tokov.

V druhej ¢asti sa na virtudlnom stroji Windows 10 spustila vzorka malwaru z rodin
upatre, njrat a sodinobiki. Vsetky tieto rodiny si sticastou datovej sady ¢. 1. Tieto vzorky
sa prejavovali miernou sietovou komunikaciou, ktori by opét v idealnom pripade mal nastroj
odhalit. Spominané malware vzorky, po dobe 3 mintat od ich spustenia bolo zachytenych
896 tokov z ktorych bolo vytvorenych 28 okien. Celkovo tak ndstroj oznacil 7.14% okien

«

z 28 za skodlivé, priklad takéhoto okna, resp. jeho tryvok, je mozné vidiet vo vypise 5.3

Window start: 2024-04-20 19:45:00

timestamp src_ip dest_ip dns http

2024-04-20 19:45:29.956057 10.2.0.2 157.240.247.8 NaN NaN
2024-04-20 19:45:29.956093 10.2.0.2 2.16.6.85 NaN NaN
2024-04-20 19:45:32.954306 10.2.0.2 142.250.179.198 NaN NaN

2024-04-20 19:45:44.953046 10.2.0.2 147.229.191.143 NaN NaN

2024-04-20 19:45:51.835656 10.2.0.2 185.159.159.1 NaN protonstatus.com/
— vpn_status

2024-04-20 19:45:53.951526 10.2.0.2 20.190.159.68 NaN NaN

Vypis 5.3: Komunikac¢né okno zachytené po spusteni malware vzoriek. Jedn4 sa len o aryvok
daného okna v skuto¢nosti malo dané okno 36 tokov.

Celkovo je mozné vidiet, ze IoC modely vytvorené za pomoci datovej sady ¢. 1 detego-
vali 4 okna z celkovych 96 ako skodlivé. Priklad zachyteného skodlivého okna s jednotlivymi

https://moz.com/top500
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skére malware rodin je mozné vidiet vo vypise 5.4. Stoji za povsimnutie, Ze v danom okne
boli detegované priznaky malware rodin, ktorych vzorky sa ale nespustali pocas testovania.
To mo6ze byt sposobné tym, ze dana rodina mé podobne chovanie v ramci sietovej komuni-
kacie, to znamend, ze boli ndjdené podobné IoC, ktoré sa zhoduji s inymi rodinami ktoré
boli v danom okne oznacené.

{"timestamp": "2024-04-20T19:43:00_0", "pc": "10.2.0.2",
"malware_families_scores": {"asyncrat": 0.0,
"azorult": 0.181, "darkcomet": 0.0,
"dcrat": 0.196, "emotet": 0.0, "hawkeye": 0.0,
"icedid": 0.0, "metasploit": 0.0, "netwire": 0.0,
"njrat": 0.0, "sodinokibi": 0.0, "upatre": 0.0},
"malware": true}

Vypis 5.4: Komunikac¢né okno s dosiahnutym skére jednotlivych malware rodin.

ToC modely détovej sady ¢. 2 vykazovali nasledujice vysledky. V prvej casti bolo zachy-
tenych 2118 tokov z ktorych bolo vytvorenych 53 okien. Nastroj na zaklade IoC modelov
z datovej sady €. 2 oznacil 3 okné za potenciondlne skodlivé. Priklad takéhoto okna je mozné
vidiet vo vypise 5.5. V prvej ¢asti nastroj klasifikoval celkovo 5.66% okien z celkového poc¢tu
53 okien ako skodlivé.

Window start: 2024-04-20 22:08:00
timestamp src_ip dest_ip dns

2024-04-20 22:08:25.286256 10.2.0.
2024-04-20 22:08:25.525662 10.2.0.
2024-04-20 22:08:25.932133 10.2.0.

N

13.107.213.67 NaN
142.251.39.99 NaN
10.2.0.1 pay.google.com

NN

2024-04-20 22:08:52.359041 10.2.0.2 185.159.159.148 NaN
2024-04-20 22:08:56.394885 10.2.0.2 147.229.191.143 adservice.google.com
2024-04-20 22:08:56.897656 10.2.0.2 52.167.85.21 NaN

Vypis 5.5: Komunikacné okno zachytené pocas prvej casti experimentu. Jednd sa len o cast
okna nakolko okno samotné obsahovalo 189 tokov.

Nasledne po spusteni malware vzoriek z rodin vidar, darkgate a avaddon bolo zachyte-
nych 900 tokov z ktorych bolo vytvorenych 19 komunikac¢nych okien. Z toho tri okna boli
oznacené za skodlivé, vid. vypis 5.6, ¢o predstavuje 15.79%.

Window start: 2024-04-20 22:13:00

timestamp src_ip dest_ip dns http

2024-04-20 22:13:26.241245 10.2.0.2 142.251.36.10 NaN NaN
2024-04-20 22:13:26.241279 10.2.0.2 10.2.0.1 NaN NaN
2024-04-20 22:13:26.241311 10.2.0.2 142.250.179.198 NaN NaN

2024-04-20 22:13:59.554890 10.2.0.2 10.2.0.1 google-ohttp-relay-
— safebrowsing.fastly-edge.com NaN
2024-04-20 22:13:59.597984 10.2.0.2 151.101.37.91 NaN NaN
2024-04-20 22:13:59.685968 10.2.0.2 10.2.0.1 selectwendormo9tres.com NaN

Vypis 5.6: Komunikacné okno zachytené pocas druhej casti experimentu. Toto okno
obsahovalo celkovo 35 tokov.

37




Vo vysledku datova sada ¢. 2 a IoC modely vytvorené na ziklade IoC jednotlivych
vzoriek malware rodin, ktoré tato datova sada obsahovala, detegovala 6 okien z celko-
vych 72 ako skodlivé. Priklad okien, ktoré boli oznacené za skodlivé st vo vypisoch 5.5
a 5.6. Vo vypise 5.7 je priklad okna s dosiahnutym skore jednotlivych malware rodin. Opét
stoji za povsimnutie fakt, ze dané okno obsahuje pravdepodobne komunikéciu rodiny back-
door.teamuviewer, i ked ziadny zo spustenych vzoriek nebol z tejto rodiny. Toto moze byt
sposobné opét tym, Ze dand rodina ma podobne chovanie v rdmci sietovej komunikéacie,
s inymi rodinami ktoré boli v danom okne oznacené.

{"timestamp": "2024-04-20T22:13:00_7", "pc": "10.2.0.2",
"malware_families_scores": {"amadey": 0.0, "avaddon": 0.0,

"backdoor.teamviewer": 0.277, "darkgate": 0.0,
"dridex": 0.0, "formbook": 0.0, "gcleaner": 0.0,
"healer": 0.0, "heodo": 0.0, "irata": 0.259,
"loki": 0.0, "mirai": 0.0, "pikabot": 0.0,
"quakbot": 0.0, "redlinestealer": 0.0,
"remcosrat": 0.0, "riseprostealer": 0.0,
"stealc": 0.0, "tofsee": 0.0,
"trickbot": 0.0, "vidar": 0.0}, "malware": true}

Vypis 5.7: Komunikac¢né okno s dosiahnutym skére jednotlivych malware rodin.

V uvedenych experimentoch bolo mozné sledovat mierne navysenie detekcie malwaru
v sietovej komunikacii po tom ako boli spustené malware vzorky. Avsak stdle je tu isty
vyskyt falo$ne pozitivnych detekcii, ktory je vyssi ako u testovacich déat, kde miera falosnej
pozitivity nepresiahla 1%. Néastroj do istej mieri je schopny detegovat ak je na pocitaci
spusteny nejaky malware, avSak obcéas nastroj nespravne deteguje malware rodinu, ktorej
vzorok nebol vobec spusteny na danom zariadeni. To je sposobené, ako uz bolo spominané,
podobnostou chovania jednotlivych malware rodin. Je takmer isté, ze ak by néstroj mal

.....

urcite aj citlivejsia na prejavy malware komunikacie.
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Kapitola 6

Zaver

Cielom tejto prace bolo zoznamit sa s problematikou malwaru a jeho detekcie v ramci sieti
a nasledne analyzovat siefovii komunikaciu malwaru a identifikovat vyznamné vlastnosti,
ktoré by boli vhodné pre vytvorenie nastroja na detekciu malwaru. Ako prvé bolo potrebné
nastudovat problematiku malwaru, na zdklade ¢oho sa malware deli ¢o su to malware ro-
diny a ako sa prejavuje v ramci siefovej komunikécie. Nasledne bola vytvorena datova sada,
zlozena zo 17 malware rodin po 5 vzoriek, za pomoci sandbox prostredia Triage. Na osnove
tejto vytvorenej datovej sady prebehla analyza sietovej komunikacie malwaru a identifikacia
vlastnosti, ktoré by mohli byt ndpomocnymi v ramci detekcie. Po ndjdeni tychto vyznam-
nych vlastnosti bolo potrebné dalej overif ich relevantnost, to znamena ¢i ich je mozno
povazovat za indikatory malware komunikécie alebo nie. Nasledne bola metéda vo forme
funkéného nastroja nasadend v simulovanom realnom prostredi a otestovana na vytvorenych
datovych sadach a aj v ramci redlnej siefovej prevadzky.

Vysledky experimentov vykonanych nad dvomi datovymi sadami, datova sada ¢. 1 da-
tovd sada ¢. 2, ukédzali nasledujice vysledky. Datova sada ¢. 1 dosiahla 99.337% presnost a
datova sada ¢. 2 dosiahla 94.732% presnost. Pri experimentoch nad zachytenou normélnou
komunikéciou mala ddtova sada ¢. 1 99.883% a ¢. 2 mala 99.374% a falosna pozitivita bola
na trovni 0.117% respektive 0.626% u datovej sady ¢.2. Tieto dosiahnuté vysledky je mozné
oznacit vynikajicimi. Nasledne experimenty v redlnej prevadzke u modelov IoC vytvore-
nych na osnove datovej sady ¢. 1 ukézali, Ze pocet nespravne detegovanych okien dosiahla
3.03% resp. 5.66% v ramci modelov datovej sady ¢. 2. Celkovo je mozné povedat, ze vy-
sledky prvej casti tohto experimentu, nie si az tak vynikajice ako v pripade experimentov
nad dopredu zachytenou komunikdciou, kde miera faloSnej pozitivity nepresiahla 1%.

Dosiahnuté vysledky s veelku skvelé ale stale je dost priestoru na zlepsenie hlavne ¢o
sa tyka detekcie v redlnej prevadzke. Ako prvé by bolo urcite vhodné metéde poskytntt
viac dat na zaklade ktorych by sa mohli vytvorif silné IoC modely, ktoré by obsahovali
dostatoéné mnozstvo informacii pre metdédu aby sa rozhodla, ¢i je dané okno skodlivé alebo
nie. Druhym zaujimavym rozsirenim by mohlo byt vyuzitie natrénovaného algoritmu na
urcenie prahovych hodnét pre kazdé okno zvlast a nie globélne.

Celkovo praca dosiahla svojich cielov a jej vysledkom je nastroj, ktory je pouzitelny na
detekciu malwaru v siefovej komunikacii. Mimo iné praca demonstrovala, kvalitu vytvorenej
metddy a to jak v offline rezime, kedy sietova komunikacia bola dopredu zachytend tak aj
v rezime online, kedy metéda detegovala danii komunikéciu v redlnom case a posudzovala,
¢i sa v nej vyskytuje malware alebo nie.
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Priloha A

Obsah prilozeného paméitového
média

Adresarova Struktira ulozené na pamétovom médiu je nasledujicas:

e 01-BP_ text - priecinok obsahujici textovy vystup tejto bakalarskej prace vo for-
mate PDF, spolu so zdrojovymi sibormi TEX a obriazkami potrebnych na vygene-
rovanie spomenutého PDF.

e 02-Malware__detector - priec¢inok obsahujici programovu cast bakalarskej préce.
Sucastou tohto priecinku st aj datové sady, ktoré boli pouzité na vykonanie experi-
mentov.
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Vysledna struktira je zobrazena v nasledujicom strome:
Pamédtové médium
| 01-BP_text/
obrazky-figures/
template-fig/
bib-styles/
"xpapadll.pdf"
"xpapadll-print.pdf"
"zadani.pdf"
"xpapadll.tex"
"xpapadl1-0l-kapitoly-chapters.tex"
"xpapadl1-20-literatura-bibliography.bib"
"xpapadl1-30-prilohy-appendices.tex"
"Makefile"
"fitthesis.cls"
| 02-Malware_detector
| __analysis of the dataset/
L,"systematic_analysis.ipynb"
| _Cache backups/
datasetl/
"checked_families_domains"
"checked_families_ips"
"checked_families_url"
dataset2/
"checked _families_domains"
"checked_families_ips"
"checked_families_url"
| Example datasets/
tdatasetl/
dataset2/
| models_cache/
"checked_families_domains"
"checked_families_ips"
"checked_families_url"
| _src/
"detection_functions.py"
"domain_model.py"
"ip_model.py"
"offline_detection.py"
"online_detection.py"
"stats.py"
"url_model.py"
| "dataset_checker.py"
| "main_malware_detection.py"
| "README.md"
| "requirements.txt"
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