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Anotace:

Prace je zaméiena na dopad obecného narizeni GDPR na ERP systémy. Popisuje
povinnosti vyplyvajici z narizeni, jak se vztahuji na dodavatele a uzivatele ERP systémi
ajak je mozné dosahnout splnéni téchto povinnosti. Uspé$na implementace pozadavki
GDPR s sebou samozi'ejmé nese riizna uskali, a néktera z nich prace vyjmenuje. V zavéru

prace dojde k popsani obecnych postupt pro dosazeni souladu s Obecnym narizenim.
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Annotation:

Title: Impact of GDPR on ERP systems

The thesis focuses on impact of GDPR on ERP systems. It describes obligations as
a consequence of this regulation, how they apply to both developers and customers of ERP
systems and how to achieve fulfillments of these obligations. There are many risks and
difficulties when fulfilling legal requirements of GDPR and some of them will be named.
Finally, universal prucedures will be described and also how they can be used in order to

achieve concordance with GDPR.
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1 UVOD

Ochrana osobnich tdaji je pojem existujici jiz po desetileti. V Ceské republice zacala
fungovat prijetim zakona ¢. 256/1992 Sb., o ochrané osobnich udaji v informacnich
systémech. Dle ndzvu lze spravné usoudit, Ze se zakon zabyval ochranou osobnich udajt
pouze v informacnich systémech. Zakon byl ale nekomplexni a nedokonceny. A to aZ do
roku 2000, kdy vesSel v platnost a nabyl ucinnosti plnohodnotny zakon ¢. 101/2000 Sb.,
o ochrané osobnich 0dajii a o zméné nékterych zakoni. TéZ byl ztizen dozorovy organ
Utad pro ochranu osobnich tdaji. V roce 2004, pti vstupu Ceské republiky do Evropské
unie, bylo tieba zakon novelizovat tak, aby bylo mozné splnit podminky v oblasti ochrany
osobnich udajti, resp. Smérnici Evropského parlamentu a Rady 95/46/ES [1].

Nicméné, v souCasné dobé jsme na prahu tzv. ¢tvrté primyslové revoluce a na nové
technologie nebyla stara legislativni narizeni dostate¢na. V soucasném trendu digitalizace
se vyuziva piredevsim on-line pristupi. Prvnim piikladem jsou cloudova uloZisté a s nimi
piichozi poskytovani riiznych sluzeb prostrednictvim internetu. Tyto sluzby se casto
oznacuji zkratkou s *aaS na konci (aaS = as a Service = jako sluzba), typicky napriklad
SaaS$, coz oznacuje Software as a Service, Cesky software jako sluzba.

Dal$imi dtlezitymi pojmy jsou Big Data a data mining. Big Data znaci velky objem dat,
ktery je velice obtiZné a ¢asové ndrocné zpracovat, a je to téméf nemozné za pomoci bézné
uzivanych metod asoftwaru. Takovd data jsou obvykle nestrukturovana
a decentralizovana. Data mining, neboli dolovani z dat, potom predstavuje ¢innost, ktera
se vyuziva k hledan{ relevantnich informaci pravé z takovych veledat. Tento proces se da
prirovnat k ptislove¢nému hledani jehly v kupce sena.

UmoZnéni pristupu ksiti odkudkoliv, kdykoliv a témér s cimkoliv dalo vzniknout
tzv. Internetu véci, anglicky Internet of Things (IoT). UZ to nejsou jen pocitace a mobilni
zarizeni, které jsou inteligentni, ale i domaci spotrebice, vozidla, aj. maji vlastni senzory
a software a umi komunikovat pres internet.

V neposledni fadé tu mame socialni sité. Pfes né dnes probiha vétSina komunikace, tézce
se nachazi nékdo, kdo nema ucet alesponi na jedné socialni siti. | méné digitalné gramotni

jedinci jsou obvyKkle jejich soucasti.
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Obrazek 1: Vyvoj technologii vzhledem k vyvoji legislativy [2]

Charakteristické pro vSechny tyto technologie je fakt, Ze zpracovani dat, tedy i osobnich
idajt, je povétsinou automatizované. Uéelem je ¢inné profilovani, diky kterému mohou
byt nasledné uzivateli naptiklad nabizeny personifikované reklamy. Chté nechté, timto je
zapric¢inéna ztrata soukromi. Témér désiva by se poté dala nazvat skutecnost, Ze piistup
k osobnim uddajim mohou ziskat i tfeti strany, at je to zplsobené nedostate¢nou
bezpecnosti dat nebo imyslnym prodejem takovych informaci. A pravé v tomto Ize spatfit
jeden z mnoha divodd, které daly vzniknout onu Obecnému narizeni na ochranu osobnich
udajii neboli GDPR (z anglického General Data Protection Regulation). Tento pravni
ramec ma za cil hajit prava obc¢anti Evropské unie proti neopravnénému zachazenti s jejich
daty. GDPR je ucinné jednotné v celé EU od 25. kvétna 2018 a tvori doposud nejvice
uceleny soubor pravidel pro ochranu dat na svété. V Ceské republice nahradilo pravni
upravu ochrany osobnich udaju, jimz byl zakon ¢. 101/2000 Sb., o ochrané osobnich
udaju.

Kdokoliv nyni zachazi s jakoukoliv formou osobnich tidajli, musi se Obecnym narizenim
ridit. V praxi se to tyka firem, instituci nebo i jednotlivci. Mluvime-li o firmach, vétsina
z nich vyuziva ERP systémi pro automatizaci a integraci business procesti. Tyto systémy
produkuji velké objemy dat a pracuji s osobnimi Udaji a je tedy tieba, aby naleZité

spliovaly pozadavky GDPR.



2 CiL PRACE

Ukolem teoretické ¢asti prace je seznamit s déileZitymi pojmy a povinnostmi dle naiizeni
GDPR, které jsou relevantni pro oblast aplikace pro ERP systémy. Uzivatelé ERP systémt
jsou podniky, které se fadi do pozice spravci osobnich 0daji, a je velmi pravdépodobné,
ze ERP systémy vyuzivaji pro operace zpracovani osobnich udajt.

Nékteré definice Obecného narizeni se neliSi od vykladu z predchoziho
zakona ¢. 101/2000 Sb., o ochrané osobnich udaji, zatimco jiné ano nebo v ném nebyly
vibec obsazeny. Upozornéni na tyto skuteCnosti je dutlezité, nebot podnik a jeho
informacni systém musely spliiovat podminky stanovené zdkonem o ochrané osobnich
udajt, a diky tomu bude realizace nékterych povinnosti Obecného natizeni jednodussi.
Prakticka cast predstavi ERP systémy, predevsim jejich obecnou architekturu. Poté dojde
k definovani oblasti, ve kterych miize dochazet ke zpracovani osobnich udaju.

V navaznosti na poznatky z teoretické ¢asti budou predstaveny pozadavky vychazejici
z Obecného narizeni pro dodavatele ERP systémi a i pro podniky, které systémy vyuzivaji.
Bude vytvoren obecny navod pro dodavatele, pomoci kterého lze ispésné implementovat
reSeni do fungujictho ERP systému, a také navod pro podnik, diky kterému lze ovérit
pripravenost pouzivaného ERP systému plnit GDPR.

V zavéru prace dojde také k popsani kritickych mist implementace.



3 METODIKA ZPRACOVANI

Pro splnéni cile teoretické ¢asti dojde k vypracovani literarni reSerSe na téma osobnich
udajt, jejich zpracovani a role Obecného narizeni v ném a dal$ich podstatnych okolnosti
vychazejicich z Obecného narizeni.

Pocatecni Cast praktické ¢asti bude spolecné s teoretickou casti tvorit prehledovou studii,
ktera se vyuzije pro analyzu problematiky dopadu Obecného narizeni na ERP systémy.
Nasledovat bude navrh obecnych postupti a doporuceni pro implementaci pozadavkl
Obecného narizeni. Pro vyuziti pro dodavatele systémut budou systematicky zapracovany
zasady, povinnosti a dal$i pozadavky Obecného natizeni do funkcionality ERP systémf.
V pripadé, kdy to bude mozné, budou demonstrovany konkrétni funkce. Kromé popisu
této upravy funkcionality ERP systémil dojde také k vytvoreni schématu, ktery shrne
podstatné Casti tohoto rozsireni i jejich jednotlivé funkce.

Pro pouziti z pohledu podniku budou opét na zadkladé zasad, povinnosti a dalSich
pozadavkid Obecného narizeni vytvoreny obecné kroky analyzy, které lze ramcoveé vyuZzit
pro zjisténi souladu pouzivaného ERP systému s Obecnym narizenim. Vysledky praktické
¢asti budou mimo jiné i graficky znazornény pomoci diagramd.

V zavéru prace budou k celkovému zhodnoceni piridana doporuceni, ktera souvisi bud’

piimo se vztahem ERP systémii a GDPR, nebo se ho ¢astec¢né tykaji a mohly by jej ovlivnit.



4 TEORETICKA CAST

V této Casti prace je cilem obeznameni se zakladnimi pojmy spojenymi s tématikou
zpracovani osobnich ddaji a spojitostmi s nafizenim GDPR, predevSim s novymi
povinnostmi z néj vychazejicimi. TéZ budou vysvétleny rozdily oproti zakonu o ochrané

osobnich udajt, ktery byl Obecnym narizenim nahrazen.

4.1 OSOBNIi UDAJ

Dle zakona ¢. 101/2000 Sb., o ochrané osobnich udajt, je osobni idaj definovan de facto
stejné jako v pozdéjsim GDPR, a to nasledovné: je to jakykoliv udaj, ktery se tyka urceného
¢i urcitelného subjektu udajl. Subjekt se povazuje za urceny nebo urcitelny tehdy, pokud
je na zakladé alespon jednoho osobniho Udaje primo ¢i neprimo mozZné zjistit jeho
identitu [3].

Mimo béZné osobni udaje, kterymi jsou tieba jméno, piijmeni, pohlavi, vék, datum a misto
narozeni ¢i rodné Cislo, se miizeme setkat i s témi méné typickymi, kterymi mohou byt
napriklad lokac¢ni idaje, obrazovy zaznam, telefonni ¢islo, Cislo platebni karty nebo riizna
dalsi identifikac¢ni Cisla, nejcastéji vydavana statem [4]. Zvlastni pozornosti by se mélo
dostat, vzhledem k souc¢asnému technologickému pokroku, tzv. sitovym identifikatorim.
Ty Obecné narizeni dokonce vyslovné ptidava do vyctu identifikatori. Mezi né se radi
predevsim IP adresa, ale i MAC adresa, e-mailova adresa, soubory cookies a jiné udaje,
pomoci kterych lze identifikovat subjekt on-line, tedy napriklad ptihlaSovaci jména
k rznym sluzbam [5].

V pripadé pochybnosti v praxi, jestli se jedna o osobni idaj ¢i nikoliv, se vZidy doporucuje
pristupovat k takovym udajiim jako k osobnim. Tyto pochybnosti mohou typicky cinit
pravé zminéné sitové identifikatory.

Subjektem osobnich tdaji musi byt vzdy fyzicka osoba. Udaje o pravnickych osobach,
tedy naptiklad nazev, forma nebo kontaktni udaje, nejsou osobni. AvSak pokud jde jiz
o udaje feknéme o spolecnicich nebo ¢lenech statutarnich organd, a ti jsou fyzické osoby,
jedna se o osobni udaje. Stejné tak je potreba spravné klasifikovat personifikovany e-mail
(napt. jmeno.prijmeni@nazevfirmy.cz) jako osobni udaj, ackoliv mize patrit pravnické

osobé [1].



4.1.1 CITLIVY UDAJ

,Nékteré osobni tudaje jsou takového charakteru, Ze mohou subjekt udajii samy o sobé
poskodit ve spolecnosti, v zaméstndni, ve Skole ¢i mohou zapricinit jeho diskriminaci.
Z tohoto diivodu je taxativné vymezena skupina tdajt, které jsou povaZovdny viici subjektu
udajii za citlivé a jimZ je poskytnuta jesté zvysend ochrana pri jejich zpracovdni.” [2]
Citlivym Uidajem se rozumi takovy udaj, ktery vypovida o rasovém ¢i etnickém piivodu,
politickych postojich, ¢lenstvich v politickych stranach nebo hnutich, ¢lenstvi v odborech,
nabozenském vyznani, filozofickém presvédceni, zdravotnim stavu, sexualnim Zivoté
a sexudlni orientaci subjektu udaju [4]. Mezi citlivé idaje se fadi téz tidaje genetického
a biometrického charakteru, ovSem pouze za predpokladu, Ze jsou zpracovavany za
Ucelem jedinec¢né identifikace fyzické osoby. Pokud nejsou zpracovavany pro tento tucel,
pak nejde o zvlastni kategorii osobnich udaji. Tim, Ze jsou zvlastni kategorie citlivych
udaji v Obecném natizeni pevné vymezeny, nelze tento vycet libovolné zuzZovat ani
rozsirovat. Za zminku stoji fakt, Ze mezi citlivé tidaje nepatfi rodné cislo, které tak ale
casto byva mylné chapano. V taxativnim vyctu chybi. Zpracovani rodnych cisel se tedy
vramci GDPR ridi podminkami pro zpracovani osobnich udaji, ale dale se podrizuje
ceskému zakonu ¢. 133/2000 Sb., o evidenci obyvatel a rodnych cislech a o zméné
nékterych zakont [1].

Genetické udaje jsou udaje, jeZ se tykaji zdédénych nebo ziskanych genetickych znakad,
které vyplyvaji z analyzy biologického vzorku daného subjektu nebo z analyzy jiného
prvku, ktery umoznuje ziskat ekvivalentni informace. Piikladem takovych udaji jsou
osobni udaje o zdravotnim ¢i duSevnim stavu minulém, sou¢asném i budoucim. Typicky
treba dédi¢né nemoci [6].

Za biometricky uidaj se povazuje cokoliv, co vychazi z fyzickych znaki ¢i chovani subjektu
a je nalezité technicky zaznamenano a zpracovano. Zaznamendani fyzickych znaki je
napriklad scan obliceje nebo o¢ni duhovky, otisk prstu ¢i ruky a nebo samotny profil DNA.
Chovani je méreno a zaznamenavano napriklad formou podpisového vzoru, a to nejen
jeho grafickou podobou, ale i diirazem a rychlosti jeho provedeni. Dalsim moznym

behavioralnim biometrickym ddajem mize byt rozpoznani hlasu [7].



Oproti zakonu o ochrané osobnich idajli nalezneme v Obecném narizeni nékolik odchylek
ve vyctu skupin citlivych adaji:
e narodnostni piivod jiZ nenf citlivy udaj
e udaje o sexualnim Zivoté jsou stale citlivé, nové se vSak k nim radi téZ udaje
o sexualni orientaci subjektu
e genetické a biometrické udaje jsou citlivé jen v pripadech, kdy jsou zpracovavany
piimo za Gcelem jedinecné identifikace
e Udaje o trestni ¢innosti jiZ nejsou citlivé, jejich zpracovani nicméné podléha dozoru

organu verejné moci [1]

4.1.2 OSOBNi UDAJ OSOBY ZESNULE

Narizeni GDPR se nevztahuje na osobni idaje zesnulych osob. Avsak ¢lenské staty mohou
stanovit vlastni pravidla, ktera budou upravovat zpracovani osobnich udajt zesnulych
osob [4]. Dilezité je vSak vzit v ivahu fakt, Ze osobni Uidaje o zesnulé osobé mohou

Ty

piredstavovat téZ osobni idaje stale Zijici osoby [8].

4.2 ANONYMNI UDAJ

Existuji takové udaje, které nelze ani nepiimo spojit se subjektem a nemohou tak pomoci
pti identifikaci. Nejcastéji je jejich vyuziti k vidéni ve vyzkumech, ve kterych se operuje
s velkym mnozZstvim dat a kde obvykle nejde o jednotlivce, ale o obecné trendy ci
statistiky [4].

Na rozdil od zdkona o ochrané osobnich udajl, ktery obsahoval jasnou definici
anonymniho tdaje, GDPR anonymni idaje pouze zminuje, nikoliv definuje. Dle § 4 pism. c)
zakona ¢. 101/2000 Sb. je anonymni udaj takovy udaj, ktery bud’ v ptivodnim tvaru nebo
po provedeném zpracovani nelze vztahnout k ur¢enému nebo urcitelnému subjektu
udaji. Chybéjici definice anonymniho tidaje v Obecném narizeni vSak netvoii Zadnou
prekazku [1].

Anonymni ddaj neni osobnim uddajem a jeho zpracovani tak neni regulovano Obecnym
nafizenim. Z tohoto tedy vyplyva, Ze s anonymnimi udaji mtze byt nakladano v podstaté

bez omezeni.



4.2.1 ANONYMIZACE

Proces anonymizace je nevratny a spociva v upravé dat do takové podoby, Ze je neni
mozné pouzit ke zpétné identifikaci osoby. Neexistuje Zadny dodatecny soubor dat, ktery
by se mohl pouZit k obnové do ptivodni formy, a tudiZ je zajiSténa kompletni anonymita.
Takto upravena data predstavuji anonymni udaje a lze je volné vyuzit, nezavisle na

regulich Obecného narizeni.

4.2.2 PSEUDONYMIZACE

Udaje pseudonymizované nelze v zddném piipadé povaZovat za anonymni. Je tfeba na né
stale pohliZet jako na osobni udaje. Pseudonymizace se velmi Casto vystiZzné nazyva jako
zdanliva ¢i neprava anonymizace [1]. GDPR definuje pseudonymizaci jako zpracovani
osobnich udajl zplisobem, Ze nemohou byt prifrazeny konkrétnimu subjektu udaji bez
pouziti dodate¢nych informaci, jsou-li takové dodate¢né informace uchovany oddélené
a jsou-li prijata takova technicka a organizani opatieni, aby bylo zajisténo, Ze nebudou
prirazeny identifikované nebo identifikovatelné fyzické osobé [4]. Zde je tedy vidét jasny
rozdil od anonymnich udajii, a to, Ze je mozné pseudonymizované udaje navratit do
ptivodni podoby. Stale zde existuje vazba mezi subjektem Udaji a udaji, kterad je vsak
u anonymizace nevratné odstranéna.

Vyuziti pseudonymizace udaji je silné doporucovana napriklad pti predavani udaji
z vyzkumu dal$imu subjektu, ktery s nimi bude pracovat. Diky pseudonymizaci je mozné
priradit dané udaje konkrétni osobé, nelze vsak jiZ zpétné tyto osoby ztotoZnit. Celkové
predstavuje metoda pseudonymizace vyhodu pii zpracovani osobnich udajt, jelikoz
podstatné sniZzuje riziko. Samotné Obecné narizeni navrhuje aktivni vyuZivani
pseudonymizace jako opatieni pti zabezpeceni osobnich udajt. Jeji vyuziti mize konecné
vyustit i ve vyvinéni se spravce z povinnosti oznamovat pripady porusSeni zabezpeceni

osobnich udaji dozorovému utadu, resp. subjektu udajt [1].



4.3 ZPRACOVANIi OSOBNICH UDAJU

LZpracovdnim osobnich tidaji se rozumi jakdkoliv operace nebo soubor operaci s osobnimi
udaji nebo soubory osobnich udaji, ktery je provddén pomoci ¢i bez pomoci
automatizovanych postupti, jako je shromdZdéni, zaznamendni, uspordddni, strukturovdni,
uloZeni, prizptisobeni nebo pozménéni, vyhleddni, nahlédnuti, pouZiti, zpristupnéni
prenosem, Sireni nebo jakékoliv jiné zpristupnéni, serazeni ¢i zkombinovdni, omezeni, vymaz
nebo zniceni.” [4]

Ze smysluvyse uvedené definice vychazi, Ze nelze povaZovat jakékoliv nakladani
s osobnimi Udaji za jejich zpracovani. Kdyby ano, pak by Obecnému natizeni podléhaly
témér jakékoliv kazdodenni Cinnosti, jako napriklad béZna mluva, ve které je velmi ¢asto
nakladano s osobnimi Udaji. Nakladani s osobnimi udaji, které neni zpracovanim, je
upraveno napt. zakonem ¢. 89/2012 Sb., ob¢ansky zakonik [2].

Obecnym natizenim se musi fidit pouze subjekty, které osobni Udaje zpracovavaji dle
definice zpracovani. Za zpracovani je povazZovana systematicka a sofistikovana ¢innost,
provadéna za urcitym ucelem. Systemati¢nost byla definovana doslovné v zakoné
¢.101/2000 Sb., a ackoliv tomu tak v Obecném narizeni jiZ neni, neznamena to, Ze by se
pojem zpracovani mél interpretovat rozsirujicim zpilisobem, protoZe systemati¢nost
zlstava imanentnim znakem zpracovani jako takového.

GDPR se vztahuje na zpracovani osobnich udaji jak zcela ¢i ¢astecné automatizované, tak
i na neautomatizované zpracovani téch osobnich idaj{i, jeZ jsou obsaZeny v evidenci nebo
do ni maji byt zarazeny. Ackoliv automatizace neni v Obecném natizeni piimo
specifikovand, z principu lze pochopit, Ze se jednd o urcitou automatizaci postupt
zpracovani osobnich udajt, predevsim za vyuZiti vypocetni techniky [1].

Ke zpracovani osobnich tdaji miize dochazet i mimo uzemi Evropské unie. V takovém
pripadé se zpracovani musi také ridit Obecnym narizenim, protoZe to se vztahuje na
osobni idaje vSech obyvatel EU, bez ohledu na misto, kde ke zpracovani dochazi. V tomto

ohledu zde lze spatfrit globalni dopad narizeni GDPR na zpracovani osobnich udaja [5].

4.3.1 EVIDENCE

Jakykoliv strukturovany soubor osobnich udaji se povazuje za evidenci. At je
centralizovany ¢i decentralizovany nebo rozdéleny podle funkéniho nebo zemépisného
hlediska. Ani zdznamy nebo soubory zdznamd, ani jejich titulni strany, které nejsou

usporadany dle urcenych hledisek, by do oblasti plisobnosti GDPR nemély spadat [4].



4.3.2 PROFILOVANI

Jakadkoliv forma automatizovaného zpracovani osobnich udajli, kterd spociva v jejich
vyuziti k hodnoceni nékterych osobnich aspektii vztahujicich se k fyzické osobé, se nazyva
profilovanim. Jedna se piredevsim o rozbor nebo odhad aspektii tykajicich se pracovniho
vykonu, ekonomické situace, zdravotniho stavu, osobnich preferenci, zajm, spolehlivosti,
chovani, lokality apod. [4]

PrestoZe je profilovani Obecnym narizenim definovano jako novy pojem, prakticky se
nejedna o zadnou novinku. Profilovani neni zakazano a ani se na néj nevztahuje potreba
specialniho souhlasu. Presto se musi dit za dodrZeni urcitych pravidel a v predvidatelnych
pripadech [9].

Profilovani bylo drive hojné vyuZzivano kuprikladu ve finan¢nich sluzbach, kde diky nému
bylo mozné urcit napriklad bonitu klienta Zadajiciho o hypotéku. V soucasné dobé je vsak
profilovani jev daleko vice rozsireny, predevSim on-line. Historie prohliZeni a uloZené
soubory cookies dovoluji internetovym strankam a socialnim sitim perfektné profilovat
daného uzivatele. Dojde ke zjisténi zajmu, chuti a nakupniho chovani a naslednému
zatazeni do urcitého segmentu. Prostrednictvim tohoto zatrazeni se pak mohou uzivateli
zobrazovat cilené a personifikované reklamy, u kterych je nékolikrat vyssi Sance na

interakci, protoZe pravé miize mit k urcité znacce nebo produktu vztah.

4.3.3 SPRAVCE

Spravcem je subjekt, ktery bud’ sam, nebo spole¢né sjinymi subjekty urcuje ucely
a prostredky zpracovani osobnich udaji. Miize to byt fyzicka Ci pravnicka osoba, organ
vefrejné moci, agentura nebo jiny subjekt [4]. Spravce zpracovava osobni idaje pro ucely
vyplyvajici z jeho ¢innosti, ale smi je zpracovavat i pro vlastni urcené ucely, pokud vSak
tyto zajmy nepievysSuji zajem na ochrané zakladnich prav a svobod fyzickych osob.
Spravce téZ nese primarni odpovédnost za zpracovani osobnich udajt.

Pokud existuje fyzicka osoba, kterad zpracovava osobni idaje takovym zptisobem, Ze tento
zplisob jiz vylucuje uplatnéni vyjimky osobni nebo domdaci ¢innosti, resp. pokud se
nejedna o nakladani s osobnimi udaji, které jeSté nespliiuje definici jejich zpracovani,
miiZe se i takova osoba stat spravcem [2].

Porovname-li pojem spravce v Obecném narizeni s definici v zakoné ¢. 101/2000 Sb.,
o ochrané osobnich udajli, nedoslo ke zméné. Rozsirila se ale odpovédnost spravce, jelikoz

Obecné narizeni, na rozdil od drivéjsi dpravy, stanovuje povinnost soulad také dolozit [1].
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Konkrétné je touto povinnosti to, aby s prihlédnutim k povaze, rozsahu, kontextu a
ucelim zpracovani i k rizné pravdépodobnym a rlizné zavaznym riziklim pro prava a
svobody fyzickych osob zavedl vhodna technicka a organizacni opatteni, aby zajistil a byl
schopen doloZit, Ze zpracovani je provadéno v souladu s Obecnym narizenim. Tato
opatieni musi byt dle potifeby revidovana a aktualizovana [4].

Toto se nazyva princip odpovédnosti spravce. Je vSak duleZité pochopit, Ze prokazani
souladu neni jednotliva, ale kontinualni a komplexni ¢innost, vychazejici z plnéni celého
Obecného narizeni.

Zajisténi a dolozeni souladu zpracovani osobnich udajli se zdsadami zpracovani, resp.
s Obecnym natrizenim, neni jednordzovym stavem v minulosti, ale kontinudlnim
procesem, ktery zasahuje az do pritomnosti. Tento proces se zaklada na plnéni povinnosti,
které Obecné narizeni klade na spravce. Mapovani zpracovani je ¢innost, kterd muze
spravci vyrazné pomoci se zvladnutim tohoto procesu. Pfi mapovani zpracovani spravce
zjiStuje, co a proc¢ s osobnimi udaji vlastné déla, dochazi k vyhodnoceni rizik, kontrole
zabezpeceni a v neposledni radé se ziskané informace porovnavaji s povinnostmi, které
Obecné natizeni stanovuje. Dojde-li ke zjisténi jakychkoliv nevyhovujicich rozdili mezi
soucasnym a Kyzenym stavem, pouziji se pro uvedeni do souladu. Mapovani se da také
pouzit jako podklad pro vypracovani zdznami o ¢innostech zpracovani. Tyto zaznamy

mohou byt ndpomocny pfi orientaci ve zpracovani [1].

4.3.4 SPOLECNI SPRAVCI

V praxi je moZné se setkat se situaci, kdy ucely a prostiedky stanovuji dva nebo vice
spravci. Ti se pak nazyvaji spole¢nymi spravci. Vzhledem k takovému vztahu je naprosto
nezbytné vymezit vzajemné odpovédnosti a plnéni Obecného narizeni, predevsim tykajici
se vykonu prav subjektu udaj.

Subjekt udaji smi vykonavat sva prava u kazdého ze spravct, a to nezavisle na ujednani,
které plati mezi spravci. Toto zajiStuje subjektu udaji zvysenou miru ochrany [1].

Dle Obecného natizeni, je-li do téhoz zpracovani osobnich Uidajii zapojen vice neZ jeden
spravce, a nesou-li odpovédnost za jakoukoliv $kodu zplisobenou danym zpracovanim,
nese kazdy spravce odpovédnost za celou Ujmu. Timto je zajiSténa ucinna nahrada Gjmy

subjektu udaji [4].
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4.3.5 UCEL ZPRACOVANIi OSOBNICH UDAJU

V souvislosti se zpracovanim osobnich udajli je ucel zpracovani naprosto esencialni.
Kazdé zpracovani je provadéno za urcitym tucelem, proto se viibec provadi. Na tucel
zpracovani se vztahuji zasady zpracovani a dals$i povinnosti vyplyvajici z Obecného
natizeni. U¢el zpracovani musi byt vZdy legitimni a nesmi byt protipravni.

Pro stejné osobni udaje mulze existovat vice ucelli zpracovani, kdy se muze uplatnit
nékolik raznych pravnich divodi pro jejich zpracovani, které je klicové rozliSovat.
V tomto smyslu pii pozbyti jednoho ucelu zpracovani urcenych osobnich tdaji nemusi
byt nutna jejich likvidace, jelikoZ mohou byt tyto udaje nadale zpracovavany napftiklad

i pro jiny ucel [1].

4.3.6 ZPRACOVATEL

JZpracovatel je fyzickd Ci prdvnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt,
ktery zpracovdvd osobni tidaje pro sprdvce.” [4]

Spravce se mliZe rozhodnout vyuzit pro zpracovani osobnich udajt jiny subjekt. Takovy
subjekt se nazyva zpracovatel. Ten smi sosobnimi udaji provadét jen takové
zpracovatelské operace, kterymi jej spravce povéril nebo vyplyvaji z ¢innosti, pro kterou
byl zpracovatel povéren spravcem. Zpracovatel je zpracovatelem pouze vici osobnim
udajiim, které mu poskytl spravce, nikoliv vii¢i osobnim tidajiim, které miiZe zpracovavat
pro své ucely [2].

Tak jako u spravce ani u zpracovatele neni rozhodujici jeho pravni forma. Pojem
zpracovatel se ve své definici dle Obecného narizeni nezménil v porovnani se zdkonem

¢.101/2000 Sb., o ochrané osobnich tdajq.

4.3.7 RETEZENi ZPRACOVATELU

Neni vyloucena situace, kdy se zpracovatel rozhodne pro zapojeni dalSiho zpracovatele.
Takto mize vzniknout i nékolik trovni vétveni. Ackoliv tento pristup neni Obecnym
narizenim primo zakazan, nelze ho aplikovat bez predchoziho pisemného povoleni
spravcem, at' je obecné ¢i konkrétni. Dlivodem je odpovédnost spravce za zpracovani
osobnich tidajti a musi tak téZ kontrolovat vybér zpracovatele, popt. zpracovatelt. Znalost
vSech zapojenych zpracovateli je nezbytna pro eliminaci jakychkoliv rizik.

Rozhodne-li se zpracovatel zapojit do procesu zpracovani osobnich udaji dalsSiho

zpracovatele, musi byt zajiStény stejné smluvni podminky jako ty, které jsou platné mezi

12



spravcem a prvnim zpracovatelem. Strucné receno, zapojeni dalsiho zpracovatele nesmi
v Zadném pripadé sniZit standard ochrany osobnich udaji.

Jak jiz bylo feceno, svoleni spravce o zapojeni dalSich zpracovatelii je moZné definovat
i obecné. V takovém piipadé je vSak nutné, aby zpracovatel informoval spravce o vSech
zamyslenych zménach, které se mohou tykat jak zapojeni nového zpracovatele, tak
i nahrazeni nékterého ze stavajicich. Spravce musi dostat mozZnost vyhodnotit takovy
zameér a pripadné vyslovit svilij nesouhlas [1].

Vzhledem k piedchozimu zdkonu ¢. 101/2000 Sb., o ochrané osobnich tidajti, nebyl pojem

fetézeni zpracovatelli nikde upraven.

4.3.8 VZTAH SPRAVCE A ZPRACOVATELE

Tento vztah je Obecnym narizenim velice podrobné reSen, je-li porovnan s predchozim
vykladem ze zakona ¢. 101/2000 Sb., o ochrané osobnich tdajt.

Spravce smi vyuzit pouze takové zpracovatele, kteii poskytuji dostatecné zaruky pro
zavedeni vhodnych technickych a organizacnich opatfeni tak, aby dané zpracovani
spliiovalo pozadavky Obecného narizeni a aby byla téz zajiSténa prava subjektu udajt [4].
Kazdé zpracovani miize klast rozdilné pozadavky a tim padem vyzZadovat rozdilné kvalitni
zpracovatele. Vybér pak zalezi naptiklad na rozsahu zpracovani, kategoriich osobnich
udajt apod. [1]

Rozhodne-li se spravce pro vyuziti zpracovatele, jejich vztah se fidi smlouvou nebo jinym
pravnim aktem dle prava Evropské unie nebo daného clenského statu, které zavazuji
zpracovatele viici spravci a v nichz je stanoven predmét a doba trvani zpracovani, povaha
a ucel zpracovani, typ osobnich udaji a kategorie subjektu udajd, povinnosti a prava

spravce.
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Tato smlouva ¢i jiny pravni akt musi také stanovit nasledujici body o tom, Ze zpracovatel:

zpracovava osobni ildaje pouze na zakladé pokyni spravce
zajisSt'uje, Ze osoby opravnéné zpracovavat osobni idaje jsou vazany mlcenlivosti,
popf. se na né vztahuje zadkonna povinnost ml¢enlivosti
prijme veSkera opatreni, jeZ jsou poZadovana dle ¢lanku 32 Obecného narizeni
e s prihlédnutim ke stavu techniky, nakladiim na provedeni, povaze, rozsahu,
kontextu a ucelim zpracovani i krlizné pravdépodobnym a rlzné
zavaznym riziklim pro prava a svobody fyzickych osob, provedou spravce
a zpracovatel vhodna technicka a organizacni opatreni, aby zajistili droven
zabezpeceni odpovidajici danému riziku
e zohlednéni rizik, ktera predstavuji zpracovani, zejména nahodné nebo
protipravni znieni, ztrata, pozménovani, neopravnéné zpristupnéni
piedavanych, ulozenych nebo jinak zpracovavanych osobnich tidaji, nebo
neopravnény pristup k nim
e dodrzovani schvaleného kodexu chovani uvedeného v ¢lanku 40 nebo
uplatiiovani schvaleného mechanismu pro vydavani osvédceni uvedeného
v ¢lanku 42 Obecného narizeni, toto jsou mimo jiné prvky, jimiz lze dolozit
soulad s pozadavky stanovenymi v odstavci 1 ¢lanku 32
e opatreni pro zajisténi toho, aby jakakoliv fyzickd osoba, ktera jedna
z povéieni spravce nebo zpracovatele a ma pristup k osobnim udajim,
zpracovavala tyto osobni udaje pouze na pokyn spravce, pokud ji jejich
zpracovanti jiZ neuklada pravo Unie ¢i ¢lenského statu
dodrZuje podminky pro fetézeni zpracovatell
zohledniuje povahu zpracovani a je spravci ndpomocen, pokud je to mozné, pri
plnéni spravcovy povinnosti reagovat na zadost o vykon prav subjektu udajt
je spravci ndpomocen pii zajiStovani souladu s povinnostmi dle ¢lanka 32-36
Obecného narizeni, a to pri zohlednéni povahy zpracovani a informaci, jez ma
zpracovatel k dispozici
v souladu s rozhodnutim spravce vSechny osobni tidaje bud’ smaze, nebo je vrati
spravci po ukonceni poskytovani sluzeb spojenych se zpracovanim, a vymaze také
vSechny existujici kopie, s vyjimkou situace, kdy pravo Unie nebo ¢lenského statu

pozaduje uloZeni danych osobnich udajt
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e poskytne spravci veskeré informace potiebné k doloZeni souladu a také umoZzni
audity, vcetné inspekci, provadéné spravcem nebo jinym auditorem, kterého
spravce poveéril

Smlouva ¢i jiny pravni akt o zpracovani osobnich idaji musi byt vyhotoveny pisemné,
s moZznosti téZ elektronické formy [4].

I kdyZ smlouva o zpracovani osobnich tidajli zni jako samostatné ujednani, neni nutné,
aby tomu tak bylo. PoZadované naleZitosti je mozné zakomponovat i do jiné smlouvy €i
pravniho aktu, ktery spravce se zpracovatelem uzavira, napr. v ramci obchodniho vztahu.
Samostatnost tedy neni podminkou. VyuZitim zpracovatele se spravce v Zadném pripadé
nezbavuje odpovédnosti za zpracovani osobnich udajt [2].

Existovalo-li smluvni ujednani o zpracovani osobnich tdaji ve formé smlouvy ¢i jiného
pravniho aktu jesté za dcinnosti zadkona o ochrané osobnich Udaji, musi byt uvedeno do
souladu do 2 let ode dne vstupu Obecného narizeni v platnost. Je tedy nutna prinejmensim
revize, piipadné i nahrazeni nevyhovujici smlouvy [1].

Spravce musi mit prileZitost provést kontrolu u zpracovatele, a to na daném misté,
kdykoliv, a i bez predchoziho ohlaSeni. Pro takovou moZnost musi zpracovatel spravci
zajistit dostatecna prava, kterd se jakkoliv tykaji pristupu. Spravce mize ke kontrole
vyuzit externi zdroje. V situaci, kdy je zpracovatelska ¢innost provadéna formou prace
z domova, musi pro moZnost kontroly existovat smluvné dohodnuté pravo na pristup do

soukromého bytu [10].

4.4 ZASADY ZPRACOVANIi OSOBNICH UDAJU

Zasady zpracovani osobnich udajl tvori samotny zaklad Obecného natizeni a ochrany
osobnich udaji jako takové. Nicméné nepiedstavuji nic nového, jelikoz uz drive se jimi
zabyvala Smérnice 95/46/ES, resp. i zakon ¢. 101/2000 Sb., o ochrané osobnich tudajt.
Obecné natizeni je vSak jiz pfimo jmenuje jako zadsady a soucasné stanovuje odpovédnost
za jejich dodrZeni a povinnost tento soulad dolozit, coZ jiZ bylo zminéno jako princip

odpovédnosti spravce [1].
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4.41 ZASADA ZAKONNOSTI

Spravce musi zpracovavat osobni tidaje legalné a aby tomu tak bylo, musi existovat pravni
dliivody zpracovani osobnich udaji. Tyto pravni divody pak spravce opraviuji ke
zpracovani. Stejné ildaje mohou byt zpracovavany pro vice riiznych ucelti. Ve chvili, kdy
spravce ztrati posledni pravni divod ke zpracovani takovych osobnich udajti, musi dojit
k jejich vymazu [5]. MliZe nastat situace, kdy se pravni diivod uplatni pouze ¢astecné, a ne
na cely rozsah udaji. Vtakovém pripadé musi dojit klikvidaci téch udajd, jejichz
zpracovani neni pokryto timto pravnim divodem [1].
Zasada zakonnosti miiZe byt velice dobfe povazovana za nejdilezitéjsi zasadu. Jeji
dodrZeni je mozZné pri splnéni alespon jedné z nasledujicich podminek a jsou-li osobni
udaje zpracovavany pouze v odpovidajicim rozsahu:
e subjekt daji udélil souhlas se zpracovanim svych osobnich ddajt pro jeden nebo
vice konkrétnich uceli
e zpracovani je nezbytné pro splnéni smlouvy, jejiZ smluvni stranou je subjekt
osobnich udaji, nebo pro provedeni opatreni prijatych pred uzavienim smlouvy
na zadost tohoto subjektu udajt
e zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje
e zpracovani je nezbytné pro ochranu Zivotné dileZzitych zajmi subjektu idaji nebo
jiné fyzické osoby
e zpracovani je nezbytné pro splnéni ukolu provadéného ve verejném zajmu pfi
vykonu verejné moci, kterym je povéren spravce
e zpracovani je nezbytné pro ucely opravnénych zajma piislusného spravce Ci tireti
strany, kromé pripadd, kdy pred témito zajmy maji prednost zajmy nebo zakladni
prava a svobody subjektu Udaji vyZadujici ochranu osobnich udajli, zejména
pokud je subjektem udaj dité [4]
PakliZze od pocatku neexistoval fadny pravni diivod ke zpracovani osobnich udajg,
povaZuje se toto zpracovani za nelegalni a predstavuje zdsadni nedostatek, ktery nelze
vynahradit ani bezvadnym plnénim ostatnich povinnosti vyplyvajicich z Obecného
narizeni [1]. Je tedy Klicové, aby si kazdy, kdo se chysta ke zpracovavani osobnich tudaj,
predem ovéril, zda existuje pritomnost pravniho diivodu, o ktery je mozné se opfrit.
Zpracovani bez validniho pravniho zakladu je nepfipustné a témér urcité povede

k vysokym pokutam [10].
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4.4.2 ZASADA KOREKTNOSTI

Zasada korektnosti predstavuje povinnost spravce neutajovat pred subjektem udaji ucel,
pro ktery jsou jeho osobni idaje zpracovavany, a informovat co mozna nejlépe o tom, kdo,
jakym zplisobem a v jakém rozsahu osobni idaje zpracovava a komu jsou osobni udaje

dale predavany [1].

4.4.3 ZASADA TRANSPARENTNOSTI

Je vyzadovano, aby veskeré informace a sdéleni tykajici se zpracovani osobnich udajt byly
snadno pristupné a srozumitelné a poskytované za vyuziti jasnych a jednoduchych
jazykovych prostredki. Tato zadsada je minéna zejména pti informovani subjektu udaji
o totoznosti spravce a ucelech zpracovani, pripadné o dalsich zaleZitostech, které se tykaji
zajisSténi spravedlivého a transparentniho zpracovani.

Subjekty idajli by mély byt informovany o rizicich, pravidlech a zarukach, které existuji
v souvislosti se zpracovanim jejich osobnich udajii, a také na jejich prava v souvislosti
s timto zpracovanim a jak je uplatnit. Kritické je zejména to, aby konkrétni ucely
zpracovani byly jednoznacné a legitimni a aby byly stanoveny uz v okamZiku
shromazd'ovani osobnich udaji [4].

Zasada transparentnosti se ale vyskytuje i v pripadé poruSeni zabezpeleni ochrany
osobnich udaji. Pokud totiz tato situace predstavuje vysoké riziko pro prava a svobody
subjektu, spravci vznikd povinnost tento pripad oznamit nejen dozorovému dradu, ale

pravé i dotCenému subjektu udaji [1].

4.4.4. ZASADA OMEZENi UCELU

Osobni Udaje smi byt shromazd'ovany jen pro urcité a legitimni ucely, které jsou jasné
avyslovné vyjadrené, anesmi byt zpracovany zpilsobem, ktery je stémito uUcely
neslucitelny [2].

Od ucelu zpracovani osobnich udaji se odviji pravni diivod zpracovani osobnich udajt
a ve chvili, kdy dojde ke splnéni takového ucelu zpracovani, spravce je povinen osobni
udaje zlikvidovat, pakliZe neexistuje jiny pravni divod, pro ktery by mohl tyto osobni

udaje dale zpracovavat.
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Obecné narizeni vyslovné predepisuje, Ze dalsi zpracovani pro ucely archivace ve
vefejném zajmu, pro ucely védeckého nebo historického vyzkumu a pro statistické ucely,
které respektuji zakonem stanovené podminky, se nepovazuje za neslucitelné
s pavodnimi ucely. Pro tyto Ucely je tedy moZné osobni udaje zpracovavat i nad ramec

ptivodniho tcelu [1].

4.4.5 ZASADA MINIMALIZACE UDAJU

Osobni uidaje musi byt primérené, relevantni a omezené na nezbytné nutny rozsah pro
plnéni ucelu zpracovani. Tato zdsada zajiStuje to, Ze spravce nemize pozadovat po
subjektu tidajil vice udajl, nez je nutné.

Zasadu minimalizace udaja Ize povazovat do jisté miry i za bezpec¢nostni prvek, protoze
v piipadé uniku osobnich tdaj je riziko pro subjekt idajii mensi, pravé kvili zpracovani

pouze nezbytné nutnych udaji [1].

4.4.6 ZASADA PRESNOSTI

Aby mohlo byt dosazeno ucelu zpracovani, je zapotiebi zpracovavat udaje v presné
a spravné podobé. Tato zasada velice tizce souvisi se zasadou minimalizace Gceldi, protoze
zpracovavany rozsah dat ma byt minimalni. ZajiSténi piresnosti osobnich udajt do jisté
miry prispiva i ke splnéni minimalizace.
Pro plnéni této zasady by mél spravce:
e realizovat primérené kroky kzajisténi presnosti vSech osobnich udajii, které
ziskava a zpracovava
e zajistit jasnost a nezpochybnitelnost zdroji osobnich tdajt
e vzit na védomi veSkeré mozné problémy a nejasnosti ohledné presnosti informaci
e 7zvazit, zda je nutné informace aktualizovat, a pokud ano, jak ¢asto aktualizaci
provadeét
Ackoliv Obecné narizeni pfimo neuvadi ¢i nedefinuje co je to presnost osobnich udaju,
uvadi, kdy jsou udaje nepresné. Je to ve chvili, pokud jsou nespravné ¢i zavadéjici ve
vztahu k faktické skutecnosti [2].
Tato zasada primo nevyzZaduje, aby spravce aktivné vyhledaval nepresnosti v osobnich
udajich nebo aby od subjektu tidajii vyzadoval aktualizace jeho osobnich udajt. Spravce
ale musi na Zadost subjektu udajii, nebo pokud nalezne sdm zjevné nepiesné tudaje,
rozhodnout s prihlédnutim k dcelu zpracovani, zda maji byt nepresné udaje opraveny
nebo smazany. Takova akce pak bude provedena bezodkladné [1].
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Zasada presnosti je aplikovana naptiklad pri vyuziti prava subjektu ddajli na omezeni
zpracovani dle ¢l. 18 odst. 1 pism. a) Obecného narizeni, podle kterého musi spravce
omezit zpracovani osobnich udajl v pripadé, kdy subjekt idajli popira presnost osobnich
udajt, a to na dobu potiebnou k tomu, aby mohl presnost osobnich tidajii ovérit [4].

Na zakladé této zasady je mozné, aby spravce opravoval zjevné pieklepy v kirestnim jméné
nebo tifeba doméné e-mailové adresy [1]. Nesmi vS§ak samovolné opravovat uidaje, kde si
neni jisty, zda se jedna o pireklep. Prikladem miiZe byt tfeba zaména kiestnich jmen
Michala a Michaela. U e-mailovych adres se pak jedna predevsim o tzv. mistni ¢ast, jeZ se
nachazi pred znakem @. Kreativité se pri vytvareni této Casti témér nekladou meze
a jako omezeni se tak ¢asto jevi jen jiz dfive zaregistrovana adresa. Z tohoto diivodu nelze

nikdy s jistotou rici, zda je takovy osobni tdaj presny nebo ne.

4.4.7 ZASADA OMEZENI ULOZENI

Tato zasada pozaduje, aby byly osobni Uidaje uloZeny ve formé umoznujici identifikaci
subjektu udaji po dobu ne delsi, nez je nezbytné nutné pro ucely, pro které jsou
zpracovavany. Existuje ale stejna vyjimka jako pro zdsadu omezeni ucelu, kdy pro ucely
archivace ve verejném zajmu, pro ucely védeckého ¢i historického vyzkumu nebo pro
statistické ucely, pri dodrzeni zakonem stanovenych podminek, je mozné osobni udaje
uloZzit na dobu delsi [4].

Zasada omezeni uloZeni je jinym vyjadienim povinnosti likvidace osobnich udajt,
pomine-li cel jejich zpracovani. Spravce osobni tidaje nepotiebuje ve chvili, kdy byl
splnén ucel zpracovani, a zadny dalsi acel neexistuje. Zpracovani takovych osobnich tidajt
by bylo nadale netcelné a hlavné nezadouci, proto musi dojit k jejich likvidaci.

Likvidace vsak nutné neznamena smazani dat. Nékdy ani diisledkem rtiznych technickych
¢i databazovych vazeb neni mozné data nenavratné vymazat. Mize dojit jen k odstaveni
informaci mimo ramec zpracovani, vSak za existence jistych zaruk. Pokud informace stale
existuji v systému, ale jsou neaktivni, nesmi existovat ivaha o tom, Ze by spravce tudajl
mél moznost tyto Uidaje znovu pouZit nebo k nim jakkoliv pristoupit.

»Lze predpoklddat, Ze orgdn dohledu bude spokojen stim, Ze informace byly oznaceny
priznakem ,nezpracovdvat”, pokud nelze z technickych diivodii dosdhnout jejich skutecného

vymazdni.“ [2]
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Anonymizace dat se za formu likvidace osobnich ddajt také povazuje. MliZe-li mit spravce
ptinos z vytéZovani takovych anonymnich dat, toto piedstavuje vhodnou formu likvidace
osobnich udajt [1]. Pseudonymizace neni jako metoda likvidace dat pripustna, vzhledem

k jeji samotné definici.

4.4.8 ZASADA INTEGRITY A DUVERNOSTI

Jedna se o zajiSténi celistvosti systému, ve kterém jsou osobni tidaje zpracovavany. To je
dosazZeno vyuZzitim vhodnych technickych a organizacnich opatreni, ktera chrani data
pred neopravnénym nebo protipravnim zpracovanim a pred nahodnou ztratou,
poskozenim nebo zni¢enim [1].

Dlivérnosti je minéno odeprfeni neopravnéného pristupu a integrita znamena
neporusenost informaci [10]. V ramci této zasady se tedy jedna o ochranu osobnich udaji
jak z vnéjsiho, tak i vnitiniho prostredi. Témata adekvatni pro plnéni zasady integrity
a dlivérnosti jsou fyzicka a kyberneticka bezpecnost.

Fyzicka bezpecnost se zajistuje technickymi opatfenimi spojenymi nejen s hardwarovymi
prostiedky, ale s celkovym fyzickym vybavenim. Jedna se tedy napriklad o zajisténi
pristupu do budovy bezpecnostnimi dvefmi na zamek, Cip ¢i kartu, o chranéni prostort
kamerovym systémem a alarmem nejen proti kradeZi, ale tfeba i proti poZaru, ¢i o regulaci
uloZeni alikvidace papirovych dokumentii. Pokud nakonec zminime i pocitacovy
hardware, pak to miiZze byt zplisob nakladani s pfenosnymi pamétovymi médii, uloZeni
serveru apod.

Mluvime-li o nefyzické bezpecnosti, jedna se o kybernetickou bezpecnost. Firemni systém
se miiZze stat cilem pocitacové trestné cinnosti a s takovou variantou je treba pocitat.
Aktiva, ktera se uto¢nik pokusi kompromitovat, mohou byt pravé osobni tidaje, ktera jsou
danym systémem zpracovavana. Zajisténi kybernetické bezpecnosti je komplexni a velice
narocna ¢innost, obvykle je treba mit k dispozici samostatné oddéleni s experty v oboru
nebo vyuzit odbornych konzultantl. Jako jedny ze zakladnich teseni kybernetické
bezpecnosti se mohou povazovat aktualizace operacnich systémii, vyuzivani antivirovych
softwarti a firewallli, aktualizace ostatniho softwaru, zalohovani aj. Ruku v ruce se
softwarovymi opatienimi jde Skoleni zaméstnancii a nastaveni heslové politiky.

Dostani této zasadé, tedy splnéni bezpecnostnich opatreni, je opét zavislé na okolnostech

doprovazejicich danou organizaci.
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4.5 SOUHLAS SUBJEKTU UDAJU

Souhlasem se rozumi jakykoliv svobodny, konkrétni, informovany a jednoznacny projev
vile, kterym da subjekt udaji prohlaseni nebo jinak zjevné potvrzeni svého svoleni ke
zpracovani svych osobnich Udaji. Zminéné vlastnosti musi platit najednou, jinak se
nejedna o platny souhlas. Vyjadieni souhlasu se dale ridi témito podminkami:
e pokud je zpracovani vyslovené zaloZeno na souhlasu, musi byt spravce schopen
dolozit, Ze takovy souhlas byl subjektem tidajii udélen
e je-li souhlas vyjadren pisemné a tyka-li se toto vyjadreni téz dalSich skutecnosti,
musi byt Zadost o vyjadreni souhlasu jasné odliSitelna, srozumitelna a snadno
piistupna za pouziti jasnych a jednoduchych jazykovych prostiredki
e subjekt udaji ma pravo sviij souhlas kdykoliv odvolat, timto odvolanim neni
dotcena zakonnost zpracovani vychazejiciho ze souhlasu daného pred odvolanim,
odvolat souhlas musi byt stejné snadné jako ho poskytnout
e pro posouzeni, jestli je souhlas svobodny, se zohlednuje, zda je mimo jiné plnéni
smlouvy, vcetné poskytnuti sluzby, podminéno souhlasem se zpracovanim

osobnich udajd, které neni pro plnéni dané smlouvy nutné [4]

4.5.1 ODLISITELNOST SOUHLASU

Obecné narizeni vyslovné nepoZaduje, aby byla Zddost o souhlas se zpracovanim osobnich
udajt predkladana samostatné. Neni-li tak u¢inéno a zadost je zakomponovana v ramci

jiného smluvniho ujednani, musi byt rozumnym zptsobem odliSitelna od ostatniho textu.

4.5.2 DOBROVOLNOST SOUHLASU

Svoboda prti rozhodovani se o udéleni souhlasu je nejpodstatnéjSim atributem a nesmi byt
subjektu udaji uprena. Subjekt idaji neni vzadném piipadé povinen souhlas udélit,
nesmi byt nucen a ani nijak trestan ze strany spravce v pripadé jeho neudéleni [1].

Zaroven nesmi byt uzavieni jakékoliv smlouvy podminéno poskytnutim souhlasu se
zpracovanim osobnich idaji. Samozriejmé existuji situace, kdy spravce musi zpracovavat
osobni udaje subjektu pro plnéni smlouvy ¢i zakonem stanovenych povinnosti. Tak se ale
déje bez souhlasu [2]. Typicky je tomu tak napriklad v pracovnépravnich vztazich. Je-li
subjektem zaméstnanec, je naprosto nelogické, aby daval souhlas se zpracovanim

osobnich udajq, jelikoZ zaméstnavateli svéd¢i pro zpracovanti jiné pravni divody.
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4.5.3 DOLOZITELNOST SOUHLASU

Schopnost doloZzit souhlas je povinnost kladena na spravce. Obsahové musi souhlas
spliiovat nasledujici kritéria:

e totoZnost spravce, spravcl nebo spolecnych spravcii

e Ucel zpracovani osobnich udaja

e rozsah zpracovani osobnich Udaji, neni-li jasny z kontextu

¢ informace o pravu subjektu udajli souhlas odvolat
Souhlas je vZdy udavan konkrétnimu spravci, resp. spravciim. Neexistuje moznost udélit
neomezeny souhlas. V praxi je, bohuzel, takova snaha ¢astym jevem, napft. Ze souhlas je
udélen vSem subjektim holdingu. Takto koncipovany souhlas je nekonkrétni, tudiz
neplatny.
Souhlas je mozné ucinit v riznych formach. MiiZze byt pisemné, elektronicky, telefonicky
atd. Na zvazeni spravce je jakou ma moZnost takovy souhlas vzdy dolozit [1].
Udéleni souhlasu musi byt jednoznacnym aktem subjektu Udaji. Nelze, aby spravce
Z divodu nejen trvalého prava subjektu udaji na odvolani souhlasu ¢i povinnosti
existenci takového souhlasu doloZit se spravci €asto snaZi oprit zpracovani osobnich

udaji o jiny pravni zaklad, nez je souhlas subjektu tdajt [10].

4.6 PRAVA SUBJEKTU UDAJU

v

Obdobné jako zakon ¢. 101/2000 Sb., o ochrané osobnich udajii, i Obecné narizeni
priznava subjektim udaji urcita prava. Ta tvori pilit ochrany osobnich ddaji a jejich
ucelem je vyrovnat vztah spravce a subjektu udaji. Je nutné zminit, Ze Obecné narizeni

VVVVVV

a to nejen aktualizaci stavajicich, ale také vytvorenim novych [9].

4.6.1 VYKON PRAV SUBJEKTU UDAJU

Zajisténi raddného vykonu prav subjektu udaji predstavuje nezbytnou podminku pro
soulad zpracovani osobnich udaji jako celku s Obecnym natizenim. Byl-li jmenovan
povérenec pro ochranu osobnich udajd, predstavuje vyznamnou soucast pii zajistovani
souladu zpracovani, tim padem také vykonu prav subjektu idajii. Pokud jmenovan nebyl,
vzdy Ize doporucit povéreni urcité osoby, ktera se bude vénovat ochrané osobnich udajf,

a to vCetné reagovani na pozadavek vykonu prav ze strany subjektu daji [1].
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Dle Obecného narizeni, spravce musi provadét vykon prav subjektu udaji stru¢nym,
transparentnim, srozumitelnym a snadno piistupnym zpisobem za pouziti jasnych
a jednoduchych jazykovych prostiedki. Informace poskytne pisemné nebo i za pouziti
jinych prostredkli, mezi které se ve vhodnych pripadech radi i elektronicka forma.
Vyzada-li si to subjekt udajt, 1ze informace poskytnout i Ustné, a to za predpokladu, Ze
identita subjektu idajii je prokazana jinymi zpiisoby.
Povinnosti spravce je také poskytnuti subjektu idaji na jeho Zadost informace o piijatych
opatfenich, a to bez zbyte¢ného odkladu a v kazdém pripadé do jednoho mésice od
obdrZeni zadosti. Lhiitu je mozné prodlouzit az o dalsi dva mésice, je-li to s ohledem na
slozitost a pocet zadosti nutné. Spravce informuje subjekt udaji o jakémkoliv takovém
prodlouzeni lhiity do jednoho mésice od obdrzeni Zadosti vCetné divoda pro tento
odklad.
Pokud spravce neprijme opatreni, o néz subjekt idajli pozadal, informuje jej bezodkladné
a nejpozdéji do jednoho mésice od prijeti Zadosti subjektu udaji o diivodech nepfrijeti
opati'eni a také o mozZnosti podat stiZznost u dozorového uradu a Zadat o soudni ochranu.
Informace dle ¢lanki 13 a 14 a veskera sdéleni a ikony podle ¢lanka 15 az 22 a 34 se
poskytuji a ¢ini bezplatné. Nastane-li piipad, kdy jsou zadosti podané subjektem udajt
zjevné nedlivodné nebo neprimérené, zejména protoze se opakuji, smi spravce:

e uloZit pfiméreny poplatek, ktery zohlediiuje administrativni naklady

e odmitnout Zadosti vyhoveét
V takovém piipadé zjevnou nediivodnost nebo neprimérenost musi dolozit spravce.
Pokud ma spravce diivodnou pochybnost o totoZnosti fyzické osoby, ktera podava zadost,
smi pozadat o poskytnuti dodate¢nych informaci, které nezbytné povedou k potvrzeni
totoznosti subjektu udajt [4].
ProtoZe vykon jednoho prava subjektem udaji nevylucuje vykon dalsiho prava, lze fici, Ze
vykon jednotlivych prav smi byt provadén soubézné. Takovy soubézny vykon prav

subjektem udaji ale nezakldda nedivodnost ani nepifimérenost [1].
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4.6.2 PRAVO NA INFORMACE

Naprosto zakladni pravo predstavuje pravo na informace. To jde ruku v ruce se zdsadou
transparentnosti, kterou napliuje. Smyslem tohoto prava je zarucit subjektu udajl
uplnou informovanost o zpracovani jeho osobnich tdaju.
Pro subjekt idaji se jedna o pasivni pravo, nicméné pro spravce toto piredstavuje aktivni
povinnost, kterou musi plnit automaticky bez pozadani subjektem tidaji [1].
Obecné natizeni rozlisuje dva ptipady ziskani osobnich tdaji, a to bud’ piimo od subjektu
udaji, nebo z jiného zdroje. Na zakladé zplisobu ziskani osobnich udaji se pak rozlisuje,
jaké informace musi spravce poskytnout v ramci tohoto prava. Spravce takové informace
poskytuje v okamziku ziskani osobnich tdaj.
Informace elementarné poskytované v pripadé, kdy jsou osobni tidaje ziskany od subjektu
udajt:
e totoznost a kontaktni idaje spravce a jeho piipadného zastupce
e kontaktni idaje pripadného povéience pro ochranu osobnich adajt
e Ucely zpracovani, pro které jsou osobni Udaje urceny, a pravni zaklad pro
zpracovani
e opravnéné zajmy spravce Ci tieti strany v pripadé, Ze je zpracovani zaloZeno na
nezbytnosti plnéni téchto opravnénych zajmi
e prijemce nebo kategorie prijemcii osobnich udajt
e pripadny umysl spravce predat osobni Udaje do tfeti zemé nebo mezinarodni
organizaci, a to véetné pravnich podkladli vyuzitych pro toto predani
Je-li to nezbytné pro zajisténi spravedlivého a transparentniho zpracovani, poskytuji se
mimo zakladnich informaci téz tyto:
e doba, po kterou budou osobni tidaje uloZeny, nelze-li urcit konkrétné, pak kritéria
pouzita pro jeji stanoveni
e existence prava pozadovat od spravce pristup k osobnim udajim tykajicich se
subjektu udajq, jejich opravu nebo vymaz, omezeni zpracovani, a vznést ndmitku
proti zpracovani, jakoz i prava na prenositelnost idaji
e existence prava kdykoliv odvolat souhlas, aniZz je tim dotcena zakonnost
zpracovani zaloZenda na souhlasu udéleném pied jeho odvolanim

e existence prava podat stiZznost u dozorového uradu
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e skuteCnost, jestli je poskytovani osobnich udaji zdkonnym ¢i smluvnim
pozadavkem, zda ma subjekt ildajli povinnost osobni ildaje poskytnout, a ohledné
moznych disledkl neposkytnuti téchto udajt

e skutecnost, jestli dochazi k automatizovanému rozhodovani, véetné profilovani
a smysluplné informace tykajici se pouzitého postupu

V ptipadé, Ze osobni udaje nebyly ziskany primo od subjektu tidajti, je povinnosti spravce
sdélit subjektu idajli vySe jmenované elementarni informace a k nim navic:

e Kkategorie dotCenych udajt

Pro nezbytné zajisténi spravedlivého a transparentniho zpracovani jsou to opét vyse
uvedené informace plus:

e zdroj, ze kterého osobni tidaje pochazeji, ptipadné informace o tom, zda se jedna
o verejny zdroj

V ptipadé zpracovani osobnich udajd, jez nebyly ziskany od subjektu udajli, vznika
spravci povinnost poskytnout vySe vyjmenované informace:

e v primérené lhiité po ziskani osobnich Udajd, ale nejpozdéji do jednoho mésice

e nejpozdéji vokamziku, kdy dojde poprvé ke komunikaci se subjektem tudajq,
pokud maji byt osobni idaje pouZity pro ucely této komunikace

e nejpozdéji pfi prvnim zpristupnéni osobnich tidajti, ma-li je v amyslu zpiistupnit
jinému piijemci [4]

Jestlize nebyly osobni udaje ziskany piimo od subjektu ddaji, neni nutné zminéné
informace poskytovat v pripadech, kdy subjekt idajii jizZ dané informace ma, nebo kdyz je
patrné, Ze poskytnuti takovych informaci nenf mozné nebo by vyzadovalo nepfimérené
usili. Informace neni nutné poskytovat také v situaci, kdy je zpracovani osobnich udaja
vyslovné stanoveno pravem Evropské unie ¢i ¢lenského statu, jeZ se vztahuje na spravce,

nebo pokud se na spravce vztahuje povinnost zachovani mlcenlivosti [1].

4.6.3 PRAVO NA PRISTUP K OSOBNIM UDAJUM

Toto pravo miiZe byt interpretovano témér totozné jako pravo na informace, podstatny
rozdil je ale v ¢ase a v tom, Ze pravo na pristup k osobnim tdajim je aktivnim pravem
subjektu udaji. To znamena, Ze subjekt tdaji musi podat Zadost o pristup k osobnim
udajiim a spravci vznika povinnost pravé az tehdy, kdy toto nastane. Pravo na pristup
k osobnim 1dajiim, podobné jako pravo na informace, souvisi s plnénim zasady

transparentnosti.
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Predmétem tohoto prava je pravo subjektu udajli ziskat od spravce potvrzeni, jestli
dochazi ke zpracovani jeho osobnich udajt, a v ptipadé, Ze ano, ma dale pravo pristupu
k témto osobnim udajiim a k nasledujicim informacim:
e Ucely zpracovani
e Kkategorie dotCenych osobnich tudajt
e prijemce nebo kategorie ptijemcti osobnich udajg, jimz byly ¢i budou osobni tdaje
zptistupnény
¢ doba, po kterou budou osobni tidaje uloZeny, nelze-li urcit konkrétné, pak kritéria
pouzita pro jeji stanoveni
e existence prava pozadovat od spravce pristup k osobnim udajim tykajicich se
subjektu udajq, jejich opravu nebo vymaz, omezeni zpracovani, a vznést namitku
proti zpracovani, jakoZ i prava na pienositelnost udajt
e existence prava podat stiznost u dozorového uiadu

e zdroj, ze kterého osobni tidaje pochazeji, pokud nebyly ziskany od subjektu udajt

skutec¢nost, jestli dochazi k automatizovanému rozhodovani, véetné profilovani
a smysluplné informace tykajici se pouzitého postupu

Vyuziti tohoto prava slouzi primarné pro ziskani potvrzeni, zda jsou osobni udaje fyzické
osoby zpracovavany. JestliZe ano, spravce umozni subjektu udajl piistup k nim a sdéli mu
vySe zminéné informace [1]. Paklize spravce o dané fyzické osobé zZadné udaje
nezpracovava, musi poskytnout informaci, Ze osobni Udaje subjektu udajli nejsou
predmétem zpracovani na strané spravce [2].

Ucelem tohoto prava rozhodné neni ziskani pristupu k samotnym médiim, kterd se
vyuzivaji jako nosice pro data, nybrz ke kopii zpracovavanych osobnich idaji. Nejedna se
ani o kopii celého nosice, ale doopravdy jen danych osobnich tidaji. Ma-li subjekt idajt
potfebu domoci se kopii celych nosicti, Obecné narizeni neposkytuje takové pravo a je tak
tieba vyuzit jinych prav, vyplyvajicich z jinych pravnich predpisi [9]. Naopak, Obecné
narizeni vyslovné stanovuje, aby pii vyuziti prava na pristup k osobnim udajim nebyla

nepriznivé dotcena prava a svobody jinych subjekta [4].
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4.6.4 PRAVO NA OPRAVU

Pravo na opravu prakticky plni zdsadu presnosti. Subjekt idaji ma pravo na to, aby
spravce opravil nepresné udaje, které se ho tykaji, a to bez zbyte¢ného odkladu.
S prihlédnutim k G¢eliim zpracovani ma subjekt udaji téZ pravo na doplnéni nedplnych
udajl a poskytnuti dodatecného prohlaseni [4].

Toto pravo nikterak nepredstavuje povinnost spravce aktivné vyhledavat nepresnosti Ci
pozadovat pravidelné aktualizace idaji od subjektu idajti. Ma-li subjekt idajti podezreni,
Ze spravce zpracovava jeho nepiesné osobni udaje, mliZe uplatnit toto pravo a upozornit
ho. Spravci timto ozndmenim vznika povinnost zabyvat se zadosti o opravu udaji [2].
Pro nékteré spravce mize byt vhodné, v zavislosti na kontextu, pii kontaktu se subjektem
udajii pozadat o kontrolu aktualnosti, a to predevsim identifikacnich a kontaktnich
osobnich udajt [1]. Spravce by se mél snazit o zajiSténi moznosti podani Zadosti o opravu
on-line, a to hlavné v piipadech, kdy ke zpracovani osobnich tidaji dochazi elektronickou

formou [6].

4.6.5 PRAVO NA VYMAZ

Casto je mozné setkat se i s ndzvem ,pravo byt zapomenut“. Dle Obecného naiizeni ma
subjekt Udajii pravo na to, aby spravce bez zbytecného odkladu vymazal osobni udaje,
které se daného subjektu udajt tykaji. Spravci vznika povinnost bezodkladného vymazu
osobnich udajq, je-li mu dan alesponi jeden z nasledujicich divodi:
e osobniudaje jiZ nejsou potiebné pro tcely, pro které byly shromazdény nebo jinak
zpracovany
e subjekt tidajli odvola souhlas, dle néhoz byly idaje zpracovany, a neexistuje zadny
dalsi pravni diivod pro zpracovani
e subjekt udajii vznese namitky vici zpracovani a neexistuji zadné prevazujici
opravnéné diivody pro zpracovani
e osobni daje byly zpracovany protipravné
e osobni udaje musi byt vymazany ke splnéni pravni povinnosti stanovené v pravu
Unie nebo ¢lenského statu, které se na spravce vztahuje
e osobni udaje byly shromazdény v souvislosti s nabidkou sluzeb informacni

spolecnosti primo ditéti [4]
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Je nutné si uvédomit, Ze pravo na vymaz neni absolutnim pravem subjektu idajti na vymaz
udajt za jakékoliv situace. K povinnosti spravce idaje vymazat vedou jediné vySe uvedené
divody [1].
Existuji ale vyjimec¢né pripady, kdy se tyto diivody neuplatni, a to kdyzZ je zpracovani
danych osobnich ildaji nezbytné:
e pro vykon prava na svobodu projevu a informace
e pro splnéni povinnosti, jeZ je vyZadovana dle prava Unie ¢i ¢lenského statu, které
se na spravce vztahuje, nebo pro splnéni ikolu provedeného ve verejném zajmu
nebo pti vykonu verejné moci, kterym je spravce povéiren
e z dlivodu verejného zajmu v oblasti verejného zdravi
e pro Ucely archivace ve verejném zajmu, pro ucely védeckého nebo historického
vyzkumu €i pro statistické ucely
e pro urceni, vykon nebo obhajobu pravnich naroki [4]
Povinnost spravce k vymazani osobnich udajl vede k jejich likvidaci. Likvidace samotna
nicméné predstavuje také proces zpracovani osobnich udajii, za kterou je spravce
odpovédny. Jinak feceno, odpovédnost spravce za zpracovani pomine az uUspésSnou
likvidaci.
Zptsob provedeni likvidace je zde klicovy. V praxi jsou viditelné jasné chyby, kdy se
napriklad papirové dokumenty s osobnimi udaji prosté vyhodi do kontejneru. Takovy
pristup je naprosto nepripustny. Spravné provedeni likvidace musi vychazet z védomi
dulezitosti této operace a hlavné z druhu a rozsahu zpracovani. PoZzadavky na likvidaci
budou rozdilné u riznych forem, jako napriklad listinné dokumenty, digitalni databaze
apod. Pokud se spravce rozhodne vyuZzit k likvidaci externi spolecnosti, stavi se takova
spolecnost do pozice zpracovatele osobnich udaji. Je doporucovano, aby ale i v takovém
pripadé na likvidaci dohliZela spravcem povérena osoba [1].
Velky problém miZe predstavovat likvidace osobnich udaji, které jsou spravcem
zvefejiiovany. Tuto situaci Obecné narizeni primo upravuje zptisobem, Ze spravce prijme
s ohledem na dostupnou technologii a naklady na provedeni primérené kroky, vCetné
technickych opatreni, aby informoval spravce, ktefi tyto osobni udaje zpracovavaji, ze je
subjekt udaji zad4a, aby vymazali veSkeré odkazy na tyto osobni udaje, jejich kopie ¢i

replikace [4].
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4.6.6 PRAVO NA OMEZENi ZPRACOVANI
Obecné natizeni stanovuje ptipady, kdy ma subjekt udajii pravo na to, aby spravce omezil
zpracovani. To nastava ve chvili, kdyz:
e subjekt udajii popira presnost osobnich tidaj{, a to na dobu potiebnou k tomu, aby
spravce mohl piesnost osobnich tidajl ovérit
e zpracovani je protipravni a subjekt idajii odmita vymaz osobnich tidajli a misto
toho pozaduje omezenti jejich pouZiti
e spravce jiz osobni Uidaje nepotifebuje pro ucely zpracovani, ale subjekt Uidaji je
poZzaduje pro urceni, vykon nebo obhajobu pravnich narokt
e subjekt udaji vznesl namitku proti zpracovani, dokud nebude ovéreno, zda
opravnéné diivody spravce pirevazuji nad opravnénymi diivody subjektu tidajt
Omezenim zpracovani je dle definice mysleno oznaceni uloZenych osobnich udaji za
ucelem omezenti jejich zpracovani v budoucnu [4]. Omezeni zpracovani se od likvidace
osobnich udajt lisi svou docasnosti.
Pokud se na nékteré osobni udaje vztahuje omezeni zpracovani, znamena to, Ze
s vyjimkou uloZeni je lze zpracovavat jediné se souhlasem subjektu nebo pro urceni,
vykon nebo obhajobu pravnich naroki a z dlivodu ochrany prav jiné fyzické ¢i pravnické
osoby. Ve chvili, kdy ma byt omezeni zpracovani zruSeno, musi spravce predem upozornit
subjekt tidajli o této skutecnosti [1].
LZplsoby, jak omezit zpracovdni osobnich udajii, by mohly mimo jiné zahrnovat docasny
presun vybranych tidaji do jiného systému zpracovdni, znepristupnéni vybranych osobnich
udajii uzivateliim nebo docCasné odstranéni zverejnénych udajii z internetovych strdnek.
V systémech automatizovaného zpracovdni by omezeni zpracovdni mélo byt v zdsadé
zajisténo technickymi prostredky tak, aby se na osobni tidaje jiZ nevztahovaly Zddné dalsi
operace zpracovdni a aby nemohly byt zménény. Skutecnost, Ze zpracovdni osobnich udajti

je omezeno, by méla byt v systému jasné vyznacena."” [4]
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4.6.7 OZNAMOVACi POVINNOST SPRAVCE O OPRAVE NEBO VYMAZU
OSOBNICH UDAJU Cl OMEZENi ZPRACOVANI

Dle Cl. 19 Obecného narizeni je spravce povinen oznamit jednotlivym piijemciim, kterym

byly osobni Udaje zpristupnény, veskeré opravy nebo vymazy osobnich udaji nebo

omezeni zpracovani. Vyjimku predstavuji pripady, kdy se to ukdze jako nemozné nebo to

vyZaduje neptrimérené usili. Spravce také informuje subjekt idajli o téchto prijemcich,

pokud je to poZadavek subjektu udaji [4].

4.6.8 PRAVO NA PRENOSITELNOST

Pravo na prenositelnost udaji je novym pravem subjektu udajt, které Obecné natizeni
stanovuje. V podstaté piisobi jako rozsireni prava na pristup. Aby mohl subjekt udaji
vyuZzit tohoto prava, musi byt splnény tyto podminky, a to soucasné:

e zpracovani je zaloZeno na souhlasu ¢i smlouvé

e zpracovani se provadi automatizované [4]
Prvni podminka tedy znamena, Ze se musi jednat o zpracovani osobnich udaji na zakladé
souhlasu dle ¢l. 6 odst. 1 pism. a) nebo ¢l. 9 odst. 2 pism. a) nebo na smlouvé dle ¢l. 6 odst. 1
pism. b). Predevsim touto podminkou se podstatné zuzuje moZny okruh aplikaci tohoto
prava. Na jiné pravni diivody zpracovani osobnich ddaji se pravo na prenositelnost
nevztahuje.
Druha podminka stanovuje, Ze se musi zarovei jednat o automatizované zpracovani. Je-li
zpracovani provadéno manualné, opét neni mozné uplatnit toto pravo [1].
Podstatou tohoto prava je, Ze subjekt tidajii ma pravo ziskat osobni tdaje, které se ho
tykaji a jez poskytl spravci, a pravo predat tyto Udaje dale jinému spravci, a to
i prostfednictvim ptivodniho spravce, je-li to technicky mozné, aniZ by tomu spravce,
kterému byly osobni idaje poskytnuty, branil. Tyto tidaje ziska subjekt tidajli ve formatu,
ktery je:

e strukturovany

e béZné pouZivany

e strojoveé Citelny [4]
Zamérem prava na prenositelnost je usnadnit uzivatelim pirechod mezi jednotlivymi
poskytovateli sluzeb, posilit sdileni osobnich idaji mezi rliznymi spravci a poskytovat tak

lepé sluzby [6].
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Pravo lze uplatnit pouze na osobni tdaje tykajici se pfimo subjektu udaji. Tim padem,
jakakoliv jind data ¢i data anonymizovana nejsou brana v tvahu. Nicméné, v mnoha
pripadech neni mozZné zcela se vyhnout idajlim tietich osob. Pfikladem muZe byt sluzba
poskytujici hovory on-line, kdy budou detaily vztahujici se na treti osoby vzdy piitomné
tieba v seznamu piichozich a odchozich hovori. Pri predavani takovych dat ale musi byt
vZzdy dodrZena prava a svobody danych tiretich osob.

Subjekt Uudaji muzZe aplikovat toto pravo na osobni udaje, které spravci sam poskytl
aktivnim a védomym chovanim, napf. prostrednictvim on-line formulare. Ackoliv jako
takové chovani se bere i vyuzivani riznych sluzeb, které mohou byt monitorovany
a zaznamenavany, ¢cimz vznikaji také osobni udaje. Jako priklad 1ze jmenovat GPS zarizeni,
jeZ generuje data o lokalité subjektu. Na tudaje, které spravce vyvodi na zakladé jinych
udaji, které poskytl subjekt udajt, se ale jiz pravo na prenositelnost nevztahuje [11].
Pravo na prenositelnost je ponékud unikatni, jelikoZ predpoklada soucinnost dvou
spravcu. Realné Ize spattit vyuziti v sektorovych odvétvich, jako naptiklad bankovnictvi,
telekomunikace aj. Toto pravo je mozné chapat nejen jako pravni normu, ale i jako ideu,

jakym smérem by se mohl vyvoj v digitalnich technologiich ubirat v budoucnu [1].

4.6.9 PRAVO VZNEST NAMITKU

Z divodu tykajicich se konkrétni situace ma subjektu udajia pravo kdykoliv vznést
namitku vic¢i zpracovani osobnich udajti, které se ho tykaji, na zakladé nezbytného
zpracovani pro splnéni ukolu provadéného ve verejném ziajmu nebo nezbytného
zpracovani pro ucely opravnénych zajmi spravce ¢i treti strany, a to vcéetné profilovani
zaloZeného na téchto ustanovenich.

Spravce osobni udaje dale nezpracovava, pokud neprokaze zavazné opravnéné divody
pro zpracovani, které pirevazuji nad zajmy nebo pravy a svobodami subjektu udajti, nebo
pro urceni, vykon nebo obhajobu pravnich narokd.

PakliZe se osobni udaje zpracovavaji pro ucely primého marketingu, ma subjekt pravo
vznést kdykoliv namitku proti takovému zpracovani, coz zahrnuje i profilovani, tyka-li se
tohoto pfimého marketingu. V pripadé, Ze subjekt idajl vznese ndmitku proti zpracovani
pro ucely primého marketingu, nebudou jeho osobni idaje dale zpracovavany.

Subjekt musi byt na toto pravo vyslovné upozornén a toto pravo je uvedeno zretelné
a oddélené od jakychkoliv jinych informaci, a to nejpozdéji v okamZiku prvni komunikace

s nim. Subjekt smi uplatnit toto pravo prostrednictvim automatizovanych prostredk [4].

31



4.6.10 PRAVO NEBYT PREDMETEM AUTOMATIZOVANEHO INDIVIDUALNIHO
ROZHODOVANI

Ackoliv se toto pravo miuZe zdat jako nové, neni tomu tak, protoze bylo soucasti jiz
Smérnice 95/46/ES, stejné jako zakona o ochrané osobnich udajt [1].
Subjekt ldajii ma pravo nebyt pfedmeétem Zadného rozhodnuti, které by bylo zaloZeno
vyhradné na automatizovaném zpracovani, a to vcetné profilovani, které ma pro ného
pravni ucinky nebo se ho obdobnym zpisobem vyznamné tyka. Toto pravo neni mozné
uplatnit v pripadech, kdyz je rozhodnuti:

e nezbytné k uzavireni nebo plnéni smlouvy mezi subjektem udajti a spravcem

e povoleno pravem Unie nebo ¢lenského statu, které se vztahuje na spravce

e zaloZeno na vyslovném souhlasu subjektu udajt
V téchto situacich vsak musi spravce dohlédnout na to, aby byla dodrZena prava a svobody
a opravnéné zajmy subjektu udaji.
Zvlastni kategorie osobnich udajt, resp. citlivé udaje, mohou byt pouzity pro vyhradné
automatizované rozhodovani jen v piipadé, kdy subjekt iidajii dal vyslovny souhlas, nebo
pro nezbytné zpracovani z diivodu verejného zajmu na zakladé prava Unie ¢i clenského
statu, opét pri zaruceni zajisténi prav a svobod a opravnénych zajmi subjektu adaji [4].
Definice automatizovaného individualniho rozhodovani neni zakotvena v Obecném
nafizeni, nicméné se da najit ve star$i Umluvé 108 Rady Evropy. Dle ni automatizované
rozhodovani zahrnuje operace uskuteciiované zc¢asti ¢i zcela pomoci automatizovanych
postupii. Ty zahrnuji ukladdani dat na nosice, provadéni logickych a aritmetickych operaci
s témito daty, jejich zménu, vymaz, vyhledavani nebo rozsirovani [9]. Z této definice je

mozné chapat, Ze soucasti automatizovaného zpracovani mize byt lidsky faktor.
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4.7 POVERENEC PRO OCHRANU OSOBNICH UDAJU

GDPR svou podstatou stanovuje novou pracovni pozici. Nazyva se Data Protection Officer,
zkracené DPO, ¢esky povérenec pro ochranu osobnich udaji. Naplni prace DPO je hlavné
sledovani souladu zpracovani osobnich idajl s povinnostmi, které vychazeji z Obecného
narizeni. Dale je to provadéni internich auditd, Skoleni pracovniki a celkové rizeni agendy
tykajici se interni ochrany dat [6].
Povinnost pro spravce a zpracovatele jmenovat povéfence pro ochranu osobnich udaji
vznika v kazdém pripadé, kdy:
e zpracovani provadi organ verejné moci ¢i vefrejny subjekt, s vyjimkou soudd, které
jednaji v ramci svych soudnich pravomoci
¢ hlavni ¢innosti spravce nebo zpracovatele spocivaji v operacich zpracovani, které
kviili povaze, rozsahu nebo ucellim vyzaduji rozsahlé pravidelné a systematické
monitorovani subjektu udaja
e hlavni ¢innosti spravce nebo zpracovatele spocivaji v rozsahlém zpracovani
zvlastnich kategorii idaji nebo osobnich udaji tykajicich se rozsudkt v trestnich
vécech a trestnych ¢int
Povérenec miiZe byt spravcem ¢i zpracovatelem jmenovan i dobrovolné. Jako povéienec
se oznacuji pouze takové osoby, které byly jmenovany dle vySe uvedenych povinnosti i
pravé dobrovolné, a které se ridi pravidly pro povérence dle ¢lanka 37, 38 a 39 Obecného
narizeni. Za povérence rozhodné neni mozné povaZovat osobu, jeZ byla jen povérena
dozorovanim nad zpracovanim osobnich Udaji u spravce ¢i zpracovatele, na které se
povinnost jmenovat povérence nevztahuje, aniz by spravce nebo zpracovatel vici této
osobé dodrzoval pravidla stanovena v ¢lancich 37, 38 a 39 Obecném narizeni.
Roli povérence miiZe vykonavat jak fyzickd osoba, kterd je zameéstnancem dané
organizace, tak i osoba, kterd je externi a Cinnost vykonavd na zakladé smlouvy
o poskytovani sluzeb. Neni pfimo vyloucena moZzZnost, aby byla jako povérenec jmenovana
pravnicka osoba. Pokud ale takova situace nastane, vZdy musi byt jmenovana fyzicka
osoba, ktera funkci skute¢né vykonava [1].
Skupina podnikd smi jmenovat jediného povérence pro ochranu osobnich udajt, je-li
snadno dosazitelny zkazdého podniku. Obdobné je tomu u organt verejné moci

a verejnych subjekti, s prihlédnutim k jejich organizac¢ni struktuie a velikosti.
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Povérenec musi byt jmenovan na zakladé svych profesnich kvalit, a to zejména na zakladé
svych odbornych znalosti prava a praxe v oblasti ochrany osobnich ddaji [4]. Nicméné,
Obecné narizeni se primo nezaobird vzdélanim povérence ve smyslu napriklad
dosaZenych akademickych titulli. Kazdy spravce ¢i zpracovatel se tak musi rozhodnout
dle svého uvazeni, jaké vzdélani povérence akceptuje. TéZ nestanovuje Zddnou povinnou

certifikaci a jako povétenec tak mliZe byt jmenovana i osoba necertifikovana [2].

4.7.1 UKOLY POVERENCE PRO OCHRANU OSOBNICH UDAJU

Povérenec plni ukoly, jimiZ pomaha spravci ¢i zpracovateli dosahnout a udrzet soulad
zpracovani s Obecnym narizenim. Mezi tyto ukoly se fadi minimalné:
e poskytovani informaci o povinnostech dle Obecného narizeni a dalsich predpisi
Evropské unie nebo ¢lenskych statli v oblasti ochrany osobnich udaja
e monitorovani souladu s Obecnym narizenim a dalsimi piedpisy, véetné rozdéleni
odpovédnosti, zvySovani povédomi a odborné pripravy pracovnikt zapojenych do
operaci zpracovani a souvisejicich audita
e poskytovani poradenstvi na pozadani, jedna-li se o posouzeni vlivu na ochranu
osobnich udajli, a monitorovani jeho uplatiiovani dle ¢lanku 35
e spoluprace s dozorovym uiadem
e fungovani coby kontaktni misto pro dozorovy urad v zaleZitostech, které se tykaji
zpracovani, vCetné predchozi konzultace dle ¢lanku 36, a pripadné vedeni
konzultaci v jakékoliv jiné véci [4]
Povinnosti povérence sméiuji k zajisténi souladu zpracovani s GDPR nejen interné
u spravce ¢i zpracovatele, nybrz i navenek. Povéfenec musi fungovat jako kontaktni misto
nejen pro dozorovy urad, ale téZ pro subjekty tidajti, které musi informovat, vénovat se
vykonu jejich prav apod. Jeho ukolem je i vyrizovani stiZnosti, jeZ jsou obdrzZeny od
subjektii udajli. Samoziejmé, povérenec mulZe plnit jakékoliv dalsi ukoly, jimiz je
napomocny v oblasti ochrany osobnich Udajii. Typicky to miiZe byt podpora pri
vypracovani a vedeni zdznaml o Cinnostech zpracovani nebo vypracovani vnitinich
politik, které se tykaji zpracovani osobnich idajti a bezpecnosti pti ném. Neni vylouceno,
aby povérenec vykonaval i jiné Cinnosti, které nijak nesouvisi s ochranou osobnich udajf,
ale jen v pripadé, Ze se nejedna o stiet zajmi. Ten by vzniknul, kdyby povérenec byl
zaroven osoba rozhodujici o ucelech a prostiedcich zpracovani, a tim by doSlo k naruSeni

informacni a poradni funkce povérence [1].
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4.7.2 POSTAVENI POVERENCE PRO OCHRANU OSOBNICH UDAJU

Pro Zadouci vykon ukolid spojenych s roli povérence je zapotiebi, aby tomu odpovidalo
postaveni povéfence uvnitf organizace. Je naprosto nezbytné, aby byl povérenec vcas
a naleZzité zapojen do veskerych aktivit, jez souviseji s ochranou osobnich tudaji [4]. To
predstavuje mimo jiné i seznameni s vnitinim prostredim firmy. BéZné by pak mélo byt
informovani o vSech podstatnych okolnostech, které maji vliv na vykon jeho ¢innosti.
Povérenec by mél byt také pravidelné zvan na schiize vysokého a stifedniho
managementu, je-li predmétem jednani téma ochrany osobnich udajt [1].

Pro radné plnéni kol musi byt spravce nebo zpracovatel povérenci ndpomocny
poskytnutim nezbytnych zdroji, ptistupem k osobnim tidajlim a operacim zpracovani
a podporou vzdélani pro udrzeni odbornych znalosti.

Je nutné, aby byla zajisténa nezavislost povérence, tedy aby nedostaval zadné pokyny,
které by se tykaly vykonu jeho ukoli. Také nesmi byt v ramci plnéni svych tkoll nijak
sankcionovan ¢i propustén. Povérenec je dle Obecného narizeni primo podrizen
vrcholovému managementu spravce ¢i zpracovatele. Tim je ale minéno, aby mél potiebny
pristup k vrcholovym ridicim pracovnikiim, predevsim ke komunikaci s nimi, nikoliv, Ze
by byl jejich podrizenym pracovnikem [4].

Obecné narizeni nikterak nevylucuje jmenovani povérence na zkousku. Eventudlné to
miize byt napiiklad fyzicka osoba v zaméstnaneckém pomeéru s klasickou zkusebni
dobou. Podobné neni vylouceno ani sjednani povérence na dobu urcitou. Nicméné,
z kontextu Obecného narizeni lze vyvodit, Ze funkce povétrence predpoklada do urcité
miry stalost. Tim padem, c¢asté stiidani osob ve funkci povérence by nebylo vhodné.
Povérenec je vzhledem kvykonu svych tukoli vazan tajemstvim a divérnosti, a to
vsouladu spravem Unie nebo c¢lenského statu. Ackoliv neni v Obecném natizeni
povinnost mlcéenlivosti povérence vice rozpracovana, lze predpokladat, Ze v pripadé

zavaznych poruseni ml¢enlivosti miiZe dojit k jeho trestni odpovédnosti [1].

35



4.8 DOKLADANIi SOULADU ZPRACOVANI

Spravce ma povinnost nejen dosahnout souladu s Obecnym narizenim, ale také tento
soulad dolozit. Je dtleZzité pochopit, Ze soulad nema byt jednorazovy stav, nybrz stav
trvaly. Tomuto faktu pak musi odpovidat ¢innosti, které zajistuji a zaroven i dokazuji
tento stav souladu. Prokazovani souladu se da shrnout jako komplex ¢innosti, které jsou
vykonavany neustale [1].

GDPR v tomto smyslu nabizi spravclim nastroje, pomoci kterych je prokazani souladu

vyrazneé jednodussi.

4.8.1 ZAZNAMY O CINNOSTECH ZPRACOVANI

Obecné narizeni zruSilo oznamovaci povinnost, ale zaznamy o ¢innostech zpracovani
v podstaté predstavuji jeji nahradu. Spravce a zpracovatel, pakliZe se na né nevztahuje
vyjimka z povinnosti vést zaznamy o Cinnostech zpracovani, jsou povinni vést tyto
zaznamy [2].
VSechny povinné informace, jeZ musi spravce obsahnout ve svych zaznamech
o ¢innostech zpracovani, jsou:
e jméno a kontaktni Udaje spravce, jeho piipadného zastupce a povérence pro
ochranu osobnich udajt
e Ucely zpracovani
e popis kategorii subjektt udajii a kategorii osobnich udajt
e Kkategorie vSech prijemci osobnich tidajti, véetné prijemct ve tietich zemich nebo
mezinarodnich organizacich
e informace o pripadném predani do tfeti zemé nebo mezinarodni organizace, a to
vcetné identifikace a doloZeni vhodnych zaruk
e planované lhity pro vymaz jednotlivych kategorii tidajq, je-li to mozné

e obecny popis technickych a organiza¢nich bezpecnostnich opatieni, je-li to mozné
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Zpracovatel potom vede zaznamy, které musi obsahovat:

e jméno a kontaktni Udaje zpracovatele, kazdého spravce, pro kterého jednj,
piripadného zastupce zpracovatele nebo spravce a povérence pro ochranu
osobnich udajt

e kategorie zpracovani provadéného pro kazdého ze spravci

e informace o pripadném predani do treti zemé nebo mezinarodni organizace, a to
vCetné identifikace a doloZeni vhodnych zaruk

e obecny popis technickych a organiza¢nich bezpecnostnich opatieni, je-li to mozné
[4]

Zaznamy se vyhotovuji pisemné s moZnosti i elektronické formy. Obecné narizeni
stanovuje pouze minimum informaci, které musi byt zaznamenany. Je samoziejmé, Ze
s ohledem na rtiznorodost zpracovani budou mit zaznamy o ¢innostech zpracovani rtizné
podoby u rtiznych spravcu ¢i zpracovateld, a to véetné dodatec¢nych informaci, které se
rozhodnou také zahrnout [1].

Zaméstnava-li podnik nebo organizace méné nez 250 osob, vztahuje se na né vyjimka
z povinnosti vést zdznamy o Cinnostech zpracovani. Vyjimka vSak neplati v pripadé, ze
zpracovani, které provadi, pravdépodobné predstavuje riziko pro prava a svobody
subjekti udajl, zpracovani neni prileZitostné, nebo zahrnuje zpracovani zvlastnich
kategorii udaji nebo osobnich udaji, které se tykaji rozsudkl v trestnich vécech

a trestnych ¢ini [4].

4.8.2 KODEXY CHOVANI

Kodex chovani predstavuje samoregulacni nastroj, ktery ma pomoci se zohlediiovanim
specifik, ktera se vyskytuji v ramci rtiznych odvétvi. Jeho cilem je FeSeni téchto specifik
ajimi zapric¢inénych nejasnosti vdaném odvétvi (napt. pojisStovnictvi, zdravotnictvi,
Skolstvi apod.). Mély by upresnovat predevSim povinnosti vyplyvajici z rizik, které
pravdépodobné nastanou pii zpracovani osobnich udaji.

Kodex chovani se radi mezi nepovinné nastroje pro vyhodnoceni a prokazani souladu
operaci zpracovani s Obecnym narizenim. V podstaté je to textovy dokument opatfeny
zavazkem spravce nebo zpracovatele k dodrzovani popsanych postupli. Navrh kodexu se
predklada dozorovému uradu, ktery ho schvaluje. PakliZe je kodex v souladu s Obecnym

narizenim, je schvalen a zaregistrovan [9].
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4.8.3 OSVEDCENI

Pro spravce predstavuje osvédceni zajimavou konkurencni vyhodu, jelikoZ je to zptsob,
jak dat subjektlim ddajli najevo, Ze radné zpracovava osobni ddaje. Osvédceni lze ziskat
na dobu nejvyse 3 let, ale je moZné ho znovu obnovit. Také existuje moZnost odejmuti
osvédceni, a to v pripadé, Ze jiZ prestaly byt plnény poZadavky pro toto osvédceni.

Vydavat osvédceni mohou pouze akreditované subjekty. Ty jsou urCeny dle volby kazdého
clenského statu bud’ vlastnim dozorovym uradem, nebo vnitrostatnim akreditacnim

organem [1].

4.9 POSOUZENI VLIVU NA OCHRANU OSOBNICH UDAJU

Posouzeni vlivu na ochranu osobnich udaji je Gplnd novinka ptichazejici s Obecnym
narizenim. Predchozi zdkon ¢ 101/2000 Sb., o ochrané osobnich udajt,
resp. Smérnice 95/46/ES nic podobného neupravovaly. Casto je moZné setkat se
i s origindlnim anglickym nazvem Data Protection Impact Assessment ¢i se zkratkou
DPIA.

Je-li pravdépodobné, Ze jisty druh zpracovani, predevsim pri vyuZiti novych technologii,
bude s prihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovani mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob, je spravce povinen provést pied
samotnym zpracovanim posouzeni vlivu zamySlenych operaci zpracovani na ochranu
osobnich udaji. Byl-li ustanoven povérenec pro ochranu osobnich udajli, spravce si
v ramci tohoto posouzeni vyzada jeho posudek.

Posouzeni vlivu na ochranu osobnich udaji je dle Obecného narizeni nutné predevsim
v téchto pripadech:

e systematické a rozsahlé vyhodnocovani osobnich aspekti tykajicich se fyzickych
osob, které je zaloZeno na automatizovaném zpracovani, véetné profilovani, a na
némz se zakladaji rozhodnuti, ktera ve vztahu k fyzickym osobam vyvolavaji
pravni ucinky nebo maji podobné zavazny dopad

e rozsahlé zpracovani zvlastnich kategorii tidaji nebo osobnich udajl tykajicich se
rozsudk v trestnich vécech a trestnych ¢inti

e rozsahlé systematické monitorovani verejné pristupnych prostort [4]
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Utelem posouzeni vlivu na ochranu osobnich tdaji je predev$im identifikace
a minimalizace Ci eliminace rizik, které mohou nastat p¥i vysoce rizikovém zpracovani pro
prava a svobody subjektu udajli. Posouzeni vlivu na ochranu osobnich tidajt a predchozi
konzultace s dozorovym dradem z néj vychazejici slouzi spravci také i jako nastroj plnéni
a prokazovani souladu, jelikoZ spravce si je timto védom vysokého rizika, které jeho

zpracovani predstavuje pro subjekty udaji [1].

4.9.1 PROCES PROVADENiIi POSOUZENi VLIVU NA OCHRANU OSOBNICH
UDAJU
Na tento proces je tieba nahliZet jako na kontinudlni, nikoliv jednorazovy. Spravce by mél
provést prezkum a posouzeni vzdy, kdyZ dojde ke zméné rizika, které predstavuji operace
zpracovani osobnich udaju.
Pokud byl jmenovan povérenec pro ochranu osobnich udajii, spravce od néj ziska
posudek. Pokud vsak nebyl, mize za spravce posouzeni vlivu vypracovat osoba, ktera byla
povérena k zajisténi souladu zpracovani u spravce, ale i jind osoba. Ta osoba ma pak na
starosti i pripadné aktualizace [1].
Posouzeni vlivu musi obsahovat minimalné:
e systematicky popis zamyslenych operaci zpracovani a tcely zpracovani, pripadné
vcetné opravnénych zajmil spravce
e posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska tcelt
e posouzeni rizik pro prava a svobody subjektt udaji
e planovana opatieni k reSeni téchto rizik, v¢etné zaruk, bezpecnostnich opatieni
a mechanismi k zajisténi ochrany osobnich ddajt a k doloZeni souladu s Obecnym
narizenim, s pfihlédnutim k praviim a opravnénym zajmim subjekti udaji
a dalSich dotc¢enych osob
Pii posouzeni vlivu na ochranu osobnich tudaji se fadné zohledni téZz kodex chovani,
pokud je spravce zavazan jeho dodrZovanim. Ve vhodnych pripadech spravce ziska

k zamysSlenému zpracovani stanovisko subjektt idajii nebo jejich zastupci.

39



4.9.2 PREDCHOZi KONZULTACE

Ke konzultaci spravce s dozorovym uradem musi dojit jeSté pired samotnym zpracovanim
osobnich udaji, a to ve chvili, kdy z posouzeni vlivu na ochranu osobnich udajl vyplyne,
Ze by dané zpracovani mélo za nasledek vysoké riziko v piipadé, Ze by spravce nepiijal
potfebna opatfeni ke zmirnéni tohoto rizika. Utelem této predchozi konzultace je
zvladnout hrozbu vysokého rizika [4].
,Povinnost absolvovat predchozi konzultaci vznikd tehdy, pokud identifikovand vysokd
rizika v ramci posouzeni vlivu nemohou byt dostatecné eliminovdna sprdvcem, tj. i po prijeti
adekvdtnich opatreni ze strany sprdvce by zamyslené zpracovdni predstavovalo vysoké
riziko pro prdva a svobody fyzickych osob (pritomno je tedy zbytkové vysoké riziko).” [1]
Spravce musi pri predchozi konzultaci poskytnout dozorovému uradu tyto informace:
e ve vhodnych pripadech rozdéleni odpovédnosti spravce, spolecnych spravci
a zpracovatelll zapojenych do zpracovani, zejména v pripadé zpracovani v ramci
skupiny podniki
e Ucely a zplisoby zamysleného zpracovani
e opatieni a zaruky poskytnuté za ucelem ochrany prav a svobod subjektt udaji
e kontaktni idaje pripadného povéience pro ochranu osobnich adajt
e vyhotovené posouzeni vlivu na ochranu osobnich tdajt

e jakékoliv dalSi informace, o které dozorovy urad pozada [4]

4.10 DOZOROVY URAD

Kazdy clensky stat stanovuje jeden nebo vice nezavislych organi veiejné moci jakozto
dozorovy urad. Jejich primarni Gcel je monitorovat uplatiiovani Obecného natizeni s cilem
chranit zakladni prava a svobody fyzickych osob v souvislosti se zpracovanim jejich
osobnich udajii. V pripadé, Ze se Clensky stat rozhodne zridit vice neZ jeden dozorovy
uiad, musi také urcit jeden, ktery bude tyto utady zastupovat ve sboru a ktery zajisti, Ze
budou ostatni dozorové urady dodrzovat pravidla jednotnosti [4].

K plnéni kol ma kazdy dozorovy urad pravomoci, které se daji generalné rozdélit do tri
skupin: vySetrovaci, napravna a povolovaci a poradni. Tyto pravomoci dozorovy urad
vhodné vyuZiva, a to i kombinované [1]. Uplny vy¢et jednotlivych pravomoci je dostupny
v ¢lanku 58 Obecného narizeni.

Dozorovou ¢innost v Ceské republice zajistuje Urad pro ochranu osobnich udaj.
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4.11 PORUSENIi ZABEZPECENIi OSOBNICH UDAJU

V Obecném narizeni je porusSeni zabezpeceni osobnich udajii definovano jako poruseni
zabezpeceni, které vede k ndhodnému nebo protipravnimu zniceni, ztraté, zméné nebo
neopravnénému poskytnuti nebo zpristupnéni pienasenych, uloZenych nebo jinak
zpracovanych osobnich udaji [4].
Ptipady poruseni zabezpeceni mohou byt rozli¢né, obecné je 1ze délit na:

e poruseni diivérnosti - neautorizované ¢i nahodné prozrazeni

e poruSeni dostupnosti - neautorizovana ¢i nahodna ztrata nebo zniceni

e poruSeni integrity — neautorizovana i nezadouci zména
Samozi'ejmé se mliZe jednat i o kombinaci nékterych nebo vSech piipadi soucasné.
Nastane-li pripad poruseni zabezpeceni osobnich udajl, spravce musi posoudit riziko
a prijmout potfebna opatieni. ZavaZnost rizika se bude vzdy ridit predevsim kategorif
dotcenych osobnich tidaji a formou incidentu. VZdy se musi porovnavat, jaky dopad miize
mit poruseni zabezpeceni na subjekty udaji, a to predevsim v situaci, kdy by doslo ke
ztraté kontroly nad jejich Uidaji, Skodé na reputaci, mozZnosti omezeni jejich prav atd.
Co se tyce porusSeni dostupnosti jako takové, ne vZdy se jednd o porusSeni zabezpeceni
osobnich udajt. Roli zde totiZ hraje doba. Dojde-li k do¢asnému poruseni dostupnosti,
napriklad vypadkem elektrické energie, nejedna se o poruseni zabezpeceni. Ztrati-li se ale
pristup trvale, naptiklad ztratou Sifrovaciho klice, jiZ se jedna o poruseni zabezpeceni,
resp. poruseni dostupnosti. To miiZe nastati u nahodného zniceni dat, ale opét zde figuruji
dalsi skutecnosti. Pokud lze smazand data naptiklad obnovit ze zalohy, incident sice
nastal, ale nijak neznamenal riziko pro prava a svobody subjektd udaji. AZ teprve ve
chvili, kdy by ztrata byla nendvratnj, se jedna o poruseni zabezpeceni [1].
Riziko poruSeni zabezpeceni dale vychazi z okolnosti, zda dosSlo k dmyslnému ci
nedbalostnimu poruseni zabezpeceni. Umyslné jednani samoziejmé vyrazné zvysuje
riziko takového pripadu. Obvykle se totiz v takové situaci jednd o komplexni poruseni

zabezpecenti s jasnym cilem utoku na osobni udaje [9].
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4.11.1 OHLASOVANI PRIPADU PORUSENI ZABEZPECENi OSOBNICH UDAJU
DOZOROVEMU URADU
V pripadé jakéhokoliv poruseni zabezpeceni osobnich udajt, pti kterém vznikne riziko
pro prava a svobody fyzickych osob, je spravce povinen bez zbytecného odkladu, pokud
mozno do 72 hodin od okamziku, kdy se o ném dozvédél, ohlasit tento pripad dozorovému
utfadu. Neprovede-li spravce ohldSeni do 72 hodin, musi byt soucasné s ohlaSenim
uvedeny téz dlivody tohoto zpozdéni.
Pokud k poruSeni zabezpeceni osobnich Uidaji dojde u zpracovatele, neprodlené jej
oznami spravci, resp. dotCenym spravcim.
OhlaSeni musi v kazdém pripadé obsahovat nasledujici informace:
e popis povahy daného pripadu poruseni zabezpeceni osobnich udaji, a to vCetné
kategorii a priblizného poctu dotcenych subjektii udaji, je-li to mozné urcit,
a priblizného mnozstvi dotcenych zaznamu osobnich tdaja
e jméno a kontaktni Uidaje povéience pro ochranu osobnich Udaji nebo jiného
e popis pravdépodobnych dlisledkii poruseni zabezpeceni osobnich udaji
e popis opatieni, kterd spravce prijal nebo navrhl k prijeti s cilem vyreSit dané
poruseni zabezpeceni osobnich udaji, véetné pripadnych opatifeni ke zmirnéni
moznych nepiiznivych dopadi
MiZe nastat situace, Ze spravce nebude moci poskytnout veskeré informace soucasné.

Tehdy je smi poskytovat postupné bez dalsiho zbytecného odkladu [4].

4.11.2 OZNAMOVANi PRIPADU PORUSENi ZABEZPECENiI OSOBNICH UDAJU
SUBJEKTU UDAJU

JestliZe je pravdépodobné, Ze dany piipad porusSeni zabezpeceni osobnich udaji bude mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob, spravce musi oznamit toto
poruseni subjektu udajt, a to bez zbytecného odkladu.

Na rozdil od ohlasovani téchto pripadid dozorovému uradu, kde postaci pritomnost
jakéhokoliv rizika, pro oznameni ptipadi poruseni zabezpeceni subjektu tidaji musi byt

splnéna podminka vysokého rizika.
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Toto oznameni musi byt sepsdno za pouZziti jasnych a jednoduchych jazykovych
prostiedkli. Obsah ozndmeni je témér totozny s obsahem ohlaseni pro dozorovy drad, ale
s jedinym rozdilem, a to takovym, Ze se tyka pouze osobnich tidajii daného subjektu idajt.
Oznameni subjektu tidajii se nevyzaduje, nastane-li alespon jedna z téchto podminek:

e spravce zavedl naleZita technickd a organiza¢ni ochranna opatfeni a ta byla
pouzita u osobnich udajt dot¢enych porusenim zabezpeceni osobnich udajg, a to
predevsim takova, ktera ¢ini tyto udaje nesrozumitelnymi pro kohokoliv, kdo neni
opravnén k nim mit pristup (napf. Sifrovani)

e spravce prijal nasledna opatreni, ktera zajisti, Ze vysoké riziko pro prava a svobody
subjektu udajii se pravdépodobné neprojevi

e vyzadovalo by to neprimérené usili, v takovém piipadé vSak musi byt subjekty
udaji informovany stejné ucinnym zplisobem pomoci verejného oznadmeni nebo

podobného opatreni [4]

4.12 SANKCE

Tak jako kazda pravni norma, i Obecné narizené ma vlastni sank¢ni €ast. Jeji hlavni roli je
donutit adresaty dodrZovat stanovena pravidla.

Ukladani spravnich pokut ma byt uc¢inné, primérené, ale také odrazujici. Nikoliv
likvida¢ni. Spravni pokuty se udéluji dle okolnosti a rozhodné neni pravda, Ze kazdé
poruseni Obecného narizeni se tresta uloZenim pokuty. Pokud zpracovani, které spravce
provadi, néjakym zptlisobem porusuje Obecné narizeni, mize mu byt udéleno napomenuti
nebo mu byt natizeno vyhovét Zadosti subjektu idaji. TéZ mu mize byt nafizeno uvést

zpracovani do souladu apod. [9]

43



Pfi rozhodovani o uloZeni spravni pokuty, resp. jeji vysi, dozorovy uiad zohlediiuje:

povahu, zavaZznost a délku trvani poruseni s ptihlédnutim k povaze, rozsahu
a ucelu dotc¢eného zpracovani, jakoz i k poCtu dotcenych subjektli idajii a mire
Skody, kterd jim byla zptisobena

zda k poruSeni doSlo umyslné ¢i nedbalosti

kroky podniknuté spravcem nebo zpracovatelem ke zmirnéni $kod zpiisobenych
subjektlim udaji

miru odpovédnosti spravce ¢i zpracovatele s prihlédnutim k technickym
a organiza¢nim opatrenim jimi zavedenych

vesSkera relevantni predchozi poruSeni spravcem nebo zpracovatelem

miru spoluprace s dozorovym uradem za ucelem napravy daného porusSeni
a zmirnéni jeho moznych nezadoucich ucinki

kategorie dotCenych osobnich tdajl

zplisob, jakym se dozorovy urad dozvédél o poruseni, predevsim zda spravce nebo
zpracovatel poruSeni oznamil a v jaké mire

jestli v minulosti existoval piipad, kdy vici spravci ¢i zpracovateli byla natizena
néktera napravna opati'eni, a pokud ano, zdali doslo k jejich splnéni

dodrZovani schvalenych kodext chovani nebo schvaleného mechanismu pro
vydavani osvédceni

jakoukoliv jinou polehcujici nebo pritéZujici okolnost vztahujici se na dany ptipad,
jako napriklad ziskany finan¢ni prospéch ¢i zamezeni ztratdm, primo nebo

neprimo vychéazejici z poruseni

Stane-li se, Ze spravce nebo zpracovatel, at imyslné nebo z nedbalosti, porusi vice

ustanoveni Obecného narizeni, nesmi celkovd vySe spravni pokuty prekrocit vysi

stanovenou pro nejzavaznéjsi poruseni [4].

Je patrné, Ze dozorovy urad ma pri ukladani pokuty rozlicné mozZnosti, véetné jejiho

neuloZeni nebo uloZeni nékterého z napravnych opatieni uvedenych v ¢l. 58 odst. 2

pism. a) az h) a j) Obecného narizeni, bud’ misto pokuty, nebo soucasné s ni [1].

»Z udileni sprdvnich pokut jsou vylouceny orgdny verejné moci a verejné subjekty. V pripadé,

Ze s takovym subjektem povede Urad rizeni o prestupku pro poruseni povinnosti

stanovenych Obecnym narizenim, je povinen od uloZeni sprdvni pokuty upustit. Vii¢i témto

sprdvciim a zpracovateliim uplatiiuje Urad jiné druhy sprdvnich tresti, resp. ndpravnych

pravomoci dle Cl. 58 odst. 2 Obecného narizeni.” [9]

44



4.12.1 VYSE POKUT

Obecné natizeni déli poruseni na dva druhy, které maji rozdilné maximalni vyse pokut.
Pokuta aZ do vySe 10 000 000 EUR, resp. 2 % celkového rocniho obratu celosvétové za
piredchozi finan¢ni rok, jedna-li se o podnik, miiZe byt uloZena za porusent:
e povinnosti spravce a zpracovatele podle ¢lankt 8, 11, 25 az 39,42 a 43
e povinnosti subjektu pro vydavani osvédceni podle ¢lanki 42 a 43
e povinnosti subjektu pro vydavani osvédceni podle ¢l. 41 odst. 4
Pokuta aZ do vySe 20 000 000 EUR, resp. 4 % celkového rocniho obratu celosvétové za
piredchozi finan¢ni rok, jedna-li se o podnik, mtze byt uloZena za poruseni:
e zakladni zdsady pro zpracovani, v€etné podminek tykajicich se souhlasu podle
¢lanku 5,6,7 a9
e prava subjektl udaji podle ¢lanki 12 az 22
e predani osobnich tidajl prijemci ve teti zemi nebo mezinarodni organizaci podle
¢lankt 44 az 49
e jakékoliv povinnosti vyplyvajici z pravnich predpist clenského statu, jez se tyka
zvlastnich situaci, pri nichZ dochazi ke zpracovani
e nesplnéni prikazu nebo docasné Ci trvalé omezeni zpracovani nebo preruseni toki
udajii dozorovym ufadem podle ¢l. 58 odst. 2 nebo neposkytnuti pristupu

v rozporu s ¢l. 58 odst. 1 [4]
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5 PRAKTICKA CAST

ERP systém predstavuje hlavni soucast informacniho systému podniku. Diky svym
vlastnostem vyrazné usnadnuje rizeni vétSiny C€i vSech oblasti ¢innosti podniku. ERP
pracuje s velkym objemem dat, at jsou strukturovana ¢i nikoliv. Nezpracovava je jen
v ramci vlastni funkcionality, ale data ziskava a predava i prostrednictvim dal$ich aplikaci
nejen uvnitr, ale také vné podniku. Je témér nemyslitelné, Ze by ERP systém nezpracovaval
osobni udaje. Z tohoto faktu prameni povinnost ERP plnit Obecné narizeni.

Pro velké firmy, které jsou vétSinou reprezentovany nadnarodnimi korporacemi, jakoZz
i pro drobné firmy, které maji méné nez 10 zaméstnanct, neni otazka, zda ERP pIni
Obecné narizeni, prilis relevantni. Velké firmy si mohou dovolit kvalitni poskytovatele
ERP systémi, ktefi sami zajistuji soulad systému s Obecnym narizenim. Drobné firmy
naopak zpravidla ERP systémy nepouZivaji.

Malé a stfedni podniky nicméné ERP systémy ve vétSiné pripadi implementuji, vSak
nemusi se nutné jednat o hotové reseni od nékterého z poskytovateld, piipadné se nemusi
jednat o celé reSeni, ale jen o jeho ¢ast. Mohou nastat rtizné okolnosti, které ovlivni
rozhodnuti podniku v otazkach implementace ERP.

Tato ¢ast prace si klade za cil obezndmeni s ERP systémy a zpiisoby, jakymi zpracovavaji
data, resp. osobni udaje. Dale je to definovani krokd, které by malé a stiedni podniky mély
podniknout pro zjisténi, jestli ERP systém plni Obecné narizeni. V pripadé zjisténi
nesouladu pak urceni obecnych postupli a doporuceni, pomoci kterych bude souladu

dosazeno.

5.1 DEFINICE ERP SYSTEMU

Pro uvédoméni si, co je to ERP systém, jak a co tento systém zpracovava, predevsim
mluvime-li o osobnich udajich, a jakym zptisobem je zapotiebi ho customizovat, aby
podnik dosahl souladu zpracovani s podminkami Obecného narizeni, je tieba vratit se
k samotnym definicim.

ERP predstavuje zkratku nazvu Enterprise Resource Planning (Cesky Planovani
podnikovych zdroji). ERP software pokryva znacnou c¢ast podnikového fizeni, a to
predevsSim na taktické a operativni urovni rizeni. Dle své pozice v informac¢nim systému

podniku predstavuje ERP zdroj dat pro ostatni aplikace [12].
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»ERP md oproti neintegrovanym systémiim dvé hlavni prednosti: sjednoceny celopodnikovy
pohled navse, co sevriiznych divizich odehrdvd, a spolecnou podnikovou databdzi,
sdruzujici a uchovdvajici veskerd podnikovd data. S urcitou mirou zjednoduseni miiZeme
Iici, Ze ERP systém je informacni systém pokryvajici svymi funkcemi veskeré agendy. S tim
dodatkem, Ze radu funkci nabizi ve svém zdkladu s Sirokou mozZnosti jejich parametrizace

a soucasné poskytuje prostor pro vyvoj a integraci specifickych poZadavkii spole¢nosti.“[13]

5.1.1 VLASTNOSTI ERP SYSTEMU

Charakteristické pro ERP systém, jakoZto aplika¢ni software, je schopnost automatizovat
a integrovat podnikové procesy, funkce a data [12]. A pravé tyto dvé vlastnosti jsou
klicové i z pohledu plnéni pozadavki natizeni GDPR.
Cilem automatizace je jednak tispora nakladl a jednak také zvysSeni produktivity prace
a sniZeni chybovosti. Umozni také vyrazeni ¢innosti jako napiiklad kontrola a korekce dat,
které jsou jinak nutné vazané k lidské praci. Cinnosti nebo procesy vhodné k automatizaci
jsou ty, které se déji opakované a maji jasné definovany obsah a vystup [14].
Mezi takové cinnosti se fadi i operace zpracovani osobnich Uidaji. Pamatovat na tuto
skutecnost je klicové, nebot’ Obecné narizeni rozlisuje rizné pripady a povinnosti z nich
vychazejici pri vyuzivani automatizovanych procesi. Kuptikladu pii iplné automatizaci
néjakého procesu, jeZ se pouZije pro zpracovani osobnich udaji, se miZe jednat
o automatizované individualni rozhodovani a podnik by musel byt pripraven naptiklad
plnit pravo subjektl udaji nebyt predmétem automatizovaného individudlniho
rozhodovani nebo plnit zprisnéné povinnosti, jako tfeba v ramci informac¢ni povinnosti
poskytovat podrobné informace tykajici se pouzitého automatizovaného postupu a jeho
disledkd pro prava a svobody fyzickych osob. V piipadé castecné automatizace, kdy
v procesu stale nékde dochazi k lidskému zasahu, se miize jednat spise o profilovani, které
ma Obecnym narizenim také definovana pravidla.
Pojmem integrace je minéna skutecnost, Ze ERP sjednocuje udalosti, které se déji
v raznych dutvarech uvnitt podniku. Typicky se jedna o tyto Ctyti hlavni okruhy:

e finance

e personalistika

e vyroba (alogistika)

e marketing a prodej
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Diky ERP jsou tyto okruhy propojeny neboli integrovany [15]. Na zakladé tohoto faktu je
poté zcela jasné, Ze ERP systém ziskava data z jinych aplikaci, ale také Ze pro né mize
predstavovat zdroj. Tok dat je tedy z pohledu ERP oboustranny [12].

Ve smyslu této definice a navaznosti na Obecné narizeni je dileZzité si uvédomit, Ze ERP

centralizované operuje s velkym mnoZstvim dat, a tedy i osobnich ddajt.

5.1.2 MODULY

Softwarova architektura ERP systému je tvorena tzv. moduly. Ty se daji povaZovat za
zakladni stavebni kameny, jelikoZ s jejich pomoci je zajiSténa funkcionalita v jednotlivych
hlavnich okruzich. Spravna struktura moduld je velmi dilezitd, protoZe je tieba
dosahnout spravného pomeéru mezi integritou a nezavislosti jednotlivych modult. Jinak
feCeno, je poZzadovano, aby moduly spolupracovaly mezi sebou, ale zarovenn nebyly
vzajemné zavislé, resp. aby mohly byt implementovany individualné.
Moduly si podnik voli predevsim ve fazi navrhu ERP systému, ackoliv jejich povaha
dovoluje dodatecnou implementaci. Volba se ridi dle potieb daného podniku, resp. jeho
existujicich ¢i planovanych podnikovych procest, které se definuji provedenim analyzy
idedlné ve fazich navrhu avybéru ERP. Podnik se na zakladé této analyzy miize
rozhodnout implementovat kompletni konkrétni funkcionalitu, kterou vybrany dodavatel
nabizi, nebo jen ¢aste¢nou selekci urcitych modult. MliZe nastat i situace, kdy podnik bude
potirebovat specificky modul, ktery svou funkcionalitou podpofi ¢innost urc¢itého oddéleni
¢i dokonce jen urcité pracovni pozice [16].
Lze rozlisit nékolik druht moduli:

e aplikac¢ni - zajist'uji Cinnosti v hlavnich okruzich

e dokumentacni - obsahuji on-line uZivatelskou dokumentaci

e implementacni - jsou vyuZzivané k pripravé a nasazeni do podniku

e technologické a spravni - pouzivané k nastaveni uzivatelskych opravnéni

e nastroje pro customizaci — upravuji software pro dosaZeni kyZené funkcionality

e vyvojové prostredi - pro tvorbu napf. vlastniho programovaciho jazyka

e rozhrani pro ptistup do systému [17]
Rlzné podniky maji rozdilné priority a pozadavky a na jejich zakladé se moduly voli
anasazuji. Kuprikladu podnik, ktery nic nevyrabi, nebude potrebovat funkcionalitu
tykajici se planovani vyroby, ale naopak mize uplatnit funkcionalitu pro frizeni

a planovani prodeje, kterou vyrobni podniky potrebovat nemusi.
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Rozhodné neni podminkou, Ze kazdy ERP systém obsahuje vyse uvedené moduly, ackoliv
se da predpokladat jista podobnost, pravé na zakladé priorit jednotlivych podniki. Kvili
rostoucim naroklim na kompatibilitu s nejnovéjSimi digitalnimi trendy (nap¥. propojeni

ERP a IoT) se uz moduly neomezuiji, ale vznika rada dalsich uzite¢nych nastroji [12].

5.1.3 PROVOZNIi PRINCIPY
Moduly ERP systému pracuji s daty zpravidla dvéma zpiisoby. Bud’ je pfistup k datiim
zajiStén sdilenou databazi, nebo se data predavaji mezi aplikacemi navzajem formou
datovych vystupti a vstupii. V ptipadé tohoto piistupu pak plati, Ze:
e transakce vjednom modulu miiZe automaticky generovat akci v jiném modulu
(prodej zbozi se projevi v cash flow)
e transakce jsou navzajem konzistentni (kontrola piijaté faktury oproti skladové
karté)
e je mozné verifikovat pribéh funkci jednotlivych moduli a dohledat disledky
a pri¢iny jednotlivych transakci (kontrola urcitého stavu uctu dle zaznami
v ucetni knize)
Z vyse zminénych skutecnosti lze vyvodit uCinnost ERP, jeZ je zajiSténa jeho integraci.
VloZeni dat staci provést jednou, protoZe vazby se projevuji i v souvisejicich modulech,
a kazdy uzivatel ma pristup jen k relevantnim datim.
JakozZto zadklad informac¢niho systému podniku musi byt ERP schopny mimo vlastnich
modull integrovat i mnoho dalSich aplikaci a technologii a predavat si s nimi data.
Obvyklé jsou vazby napiiklad na:
e CAD software
e geografické systémy GIS
e aplikace a technologie pro fizeni skladli
e aplikace pro rizeni vyrobnich linek

e systémy sbéru dat [12]
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5.1.4 RiZENi PRISTUPU

Pro ERP systém je priznacny jeho multiuzivatelsky charakter. Vice uZivateld potrebuje mit
pristup soucasné. ERP musi témto uZivatelim zajistit bezpecny a efektivni pristup
k informacim a funkcionalité, a to na zakladé jejich opravnéni [12].

Urceni opravnéni, popr. pristupovych prav a uzivatelskych roli je zde klicové. Role
aopravnéni sni souvisejici by mély korespondovat s ilohami uZivatele. Kuprikladu
néktery uzivatel data do systému vklada, jiny tato data vizualizuje a dal$i zase nesmi dana
data ani ¢ist [18].

Rizeni piistupfi predstavuje jedno z hlavnich internich bezpeé¢nostnich rizik. Pokud nenf
dobre nastavené, hrozi prinejmenSim neopravnény pristup. Naopak je-li dobre
definované a spravované, predstavuje zaklad kvalitni koncepce zabezpeceni [10].

Praveé oblast rizeni pristupli bude jednou z hlavnich, co se tyce splnéni souladu zpracovani
s pozadavky Obecného narizeni, protoZe sjejim pouzitim lze dosdhnout splnéni hned
nékolika zasad zpracovani. Téma fizeni pristupi bude podrobnéji rozebrano

v samostatné kapitole 5.4.4.

5.2 ZPRACOVANiI OSOBNICH UDAJU V RAMCI FUNKCIONALITY
ERP SYSTEMU

Jak jiz bylo rec¢eno, ERP systémy pokryvaji svou funkcionalitou rtizné okruhy. Ve vétSiné
okruhti dochazi k formé zpracovani osobnich udaji. Je dilezité identifikovat jaké udaje
jsou zpracovavany a jak.

Také je dulezité uvédomit si fakt, Ze podnik vyuZzivajici ERP systém jakoZto prostredek
pro zpracovani osobnich idajt se stavi do pozice spravce osobnich tidajt. A je to spravce,
kdo musiuvést své zpracovani do souladu s Obecnym natizenim. Natizeni vlastné Zadnym
zplisobem nestanovuje povinnost dodavatelim systémi, aby jejich systémy plnily
pozadavky. Zalezi tedy predevsim na spravci, jaky ERP zvoli (v ptripadé, Ze si ho necha
dodat) a zdali je tento systém pripraveny plnit Obecné narizeni, nebo jestli vyvine vlastni

systém, kde si bude jisty, Ze souladu s narizenim dosahne.

5.2.1 OSOBNIi UDAJE V JEDNOTLIVYCH OBLASTECH

Dle aktivity podniku a celkové architektury ERP systému, ktery podnik vyuZziva, bude
dochazet ke zpracovani rtiznych osobnich udaji riiznych subjektti k rliznym tcelim a na

zakladé rtznych pravnich divodd.
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Je patrné, Ze v nékterych okruzich bude podle dostupnych moduli dochazet ke
zpracovani osobnich udaji, zatimco v jinych nikoliv. Napitiklad v modulech zatizujicich
fizeni financi se budou urcité vyskytovat osobni udaje fyzickych osob vici kterym ma
podnik zavazek ¢i pohledavku. V modulech pro fizeni lidskych zdroji to budou zase
osobni Uidaje o zaméstnancich. A naopak, v modulech podporujicich vyrobu se nemusi

vyskytovat viibec Zddné osobni udaje.

5.3 GDPR Z POHLEDU DODAVATELE ERP SYSTEMU

Dodavatel ERP systému se dle Obecného narizeni neradi do role spravce ¢i zpracovatele,
tim padem pro néj nejsou povinnosti vychazejici z Obecného narizeni piilis relevantni.
Rozhodne-li se neprovadét Upravy Ci opatieni pro dosaZeni souladu s GDPR, neexistuje
Zadna vyslovna povinnost, ktera by ho k tomu donutila. Ac¢koliv se da predpokladat, Ze
takové chovani by bylo nelogické, jelikoZ pripravenost dodavaného systému plnit Obecné
nafizeni predstavuje vyhodu v konkurenénim boji, neni vylouceno, Ze se nékteri
dodavatelé rozhodnou nevénovat mu Zadnou pozornost.

Je to tedy zaleZitost predevSim podnikd vroli spravcl, aby vhodnymi argumenty
presvédcili a v podstaté donutili dodavatele, aby jim dodavali ERP systémy a dalsi sluZzby
s nimi spojené zplisobem, jaky jim pomiiZze dosahnout souladu s Obecnym natizenim.

[ vpiipadé, Ze ma podnik dobfe sjednanou smlouvu s dodavatelem, jejiz soucasti je
tzv. legislativni update, tedy aktualizace v pripadé zmén pravnich predpisq,
nepredstavuje to pro dodavatele ERP systému povinnost k ipravam. Pri¢inou je fakt, Ze
Obecné natizeni se nevztahuje na operace systému, nybrz na zpracovani spravcem,
resp. podnikem, ktery operace systému k nému vyuZziva.

PrestoZe nejsou naroky spravct na dodavatele nijak zakotveny v legislativé, neznamena
to, Zze by se dodavatelé ERP systémi nemély plnénim GDPR zabyvat. Naopak, spiSe se da
ocekavat, ze z vlastni iniciativy provedou technicka opatieni pro vyhovéni pozadavkim
Obecného narizeni. Vyhnout se tak tlaku ze strany spravci, ktefi predstavuji odbératele,
a spiSe posili svou pozici v konkuren¢nim boji pravé diky pripravenosti plnit povinnosti
stanovené Obecnym narizenim.

S ohledem na cas se da i rici, Ze dodavatelé, kteii nebudou schopni dodat ,,GDPR ready*
systém, nebudou viibec konkurenceschopni. Z dlouhodobého hlediska je

nepredstavitelna situace, kdy podnik vroli spravce ¢i zpracovatele vyuZziva funkci
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systému, ktery mu nijak neusnadni plnéni povinnosti dle Obecného narizeni, obzvlast,

kdy?z je jejich neplnéni sankcionovano [19].

5.3.1 PRIVACY BY DESIGN

PrestoZe neni zasada Privacy by Design v Obecném narizeni nijak definovana ¢i viibec
zminéna, vychazi z néj jakoby mimochodem [19]. Dle bodu 78 preambule Obecného
narizeni je mimo jiné zminéno, Ze:
,Pokud jde o vyvoj, koncepci, vybér a pouZivani aplikaci, sluZeb a produktu, které jsou
zaloZeny na zpracovdni osobnich tdajii nebo osobni tidaje za ticelem plnéni svych funkci
zpracovadvaji, je tfeba zhotovitele téchto produkti, sluZeb a aplikaci vybizet k tomu, aby pri
vyvoji a koncipovdni téchto produktt, sluzeb a aplikaci zohledriovali prdvo na ochranu tdaji
a brali ndleZity ohled na stav techniky s cilem zajistit, aby sprdvci a zpracovatelé mohli plnit
své povinnosti v oblasti ochrany udajii.” [4]
Privacy by Design tedy predstavuje pristup, dle kterého by méla byt ochrana soukromi
a osobnich Udaji brana v avahu jiz pti navrhu a tvorbé systémi. Cely princip stoji na
sedmi zakladnich pilitich:
e Proaktivni ne reaktivni (Proactive not Reactive) - je tifeba predvidat rizika
dopredu a zabranit invazivnim udalostem jeSté pred jejich dénim
e Ochrana soukromi jako vychozi nastaveni (Privacy as the Default Settings) -
osobni udaje jsou automaticky chranény
e Ochrana osobnich udaji je soucasti navrhu (Privacy Embedded into Design) -
ochrana neni brana jako doplnék, nybrz je zakladnim prvkem
e Plna funk¢nost - pozitivni soucet, nikoliv nula (Full Functionality - Positive-Sum
not Zero-Sum) - ochrana soukromi v systému nenarusuje dalsi funkce, resSeni
predstavuje ,,win-win"“ situaci, tedy Ze ochrana je ku prospéchu celého systému, ne
na jeho ukor
e Plna ochrana vcelém Zivotnim cyklu (Full Lifecycle Protection) - ochrana je
nepretrzita po dobu celého Zivotniho cyklu systému
e Viditelnost a transparentnost (Visibility and Transparency) - prvky pro nastoleni
odpovédnosti a diveéry
e Respektovani soukromi uzivateld (Respect for User Privacy) - systém by mél byt

navrzen tak, aby umoznil uZivateltim tidit jejich vlastni data [20]
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Spolecné s pravidlem Privacy by Design se Casto poji pravidlo Privacy by Default. Je
dllezité si uvédomit, Ze ackoliv se zda, Ze se jedna o dva rozdilné pristupy, Privacy by
Default je vlastné, i dle vySe zminénych pilifd, imanentni vii¢i pravidlu Privacy by Design.
Pristup Privacy by Default rozsituje druhy pilif pfistupu Privacy by Design, a to tak, Ze
osobni Udaje jsou nejen chranény automaticky od pocatku, ale jsou chranény nejvyssi
moznou mirou, kterou systém dovoluje. UZivatel se samoziejmé miliZe rozhodnout pro
sniZeni ochrany soukromi, ale tato situace typicky nastava az v pozdéjsich fazich

zivotniho cyklu systému [1].

5.4 OBECNY NAVRH FUNKCIONALITY PRO IMPLEMENTACI
POZADAVKU GDPR DO ERP SYSTEMU

Jak jiz bylo zminéno, pravné neni dodavatel systémii nijak nucen provést tpravy systému
pro plnéni Obecného narizeni. Ma-li vSak motivaci k tomu potiebna opattfeni a dpravy
provést, bude potieba identifikovat nedostatky funkcionality systému. Ty budou tvoieny
piredevsim rozdily a novinkami oproti piedchozi pravni tpravé, zakonu ¢. 101/2000 Sb.,
o ochrané osobnich udaji, ackoliv neni Feceno, Ze povinnosti vychazejici z této predchozi
pravni apravy byly ve funkcionalité jiz zahrnuty.

Nasledujici navrh rozsireni funkcionality vychazi z povinnosti a pozadavkii Obecného
narizeni, které jsou detailné popsany v teoretické ¢asti prace, a to predevsim v kapitolach
4.4, 4.5, 4.6 a 4.8. Navrh pro uspésnou implementaci pozadavki Obecného narizeni je
obecny, to znamena, Ze pojednava o tom, ¢eho dosdhnout, nikoliv vSak uz jakym
zplisobem. Dodavatelé systémii, pokud se pro implementaci rozhodnou, budou fesit
zplisob dosazeni kyzené funkcionality vlastnim zplsobem piedevSim na udrovni
zdrojového kodu.

Zatimco nékteré povinnosti nelze plnit funkcionalitou ERP systému, napf. zasada
minimalizace musi byt plnéna nastavenim samotnych operaci zpracovani a nikoliv
nastavenim systému, jiné mohou byt plnény, jako treba zdsada zakonnosti. Navrh
funkcionality vychazi pravé z téchto povinnosti a poZadavk, které mohou byt splnény
funkcionalitou ERP systému. Nasledujici kapitoly byly vytvoreny systematicky dle
zminénych odpovidajicich kapitol zteoretické casti prace a ramcové popisuji, jaké

povinnosti vychazejici z Obecného narizeni mohou byt danymi funkcemi plnény.
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5.4.1 SPRAVA SOUHLASU PRO ZPRACOVANi OSOBNICH UDAJU
Pfi plnéni zasady zdkonnosti miize byt jednim z pravnich diivodi zpracovani osobnich
udajt i souhlas subjektu daju.
ERP systém miiZe spravci v tomto smyslu velice usnadnit veSkerou spravu souhlasti pro
zpracovani osobnich udaji. Mezi funkcionalitu by se mohlo radit:

e integrace do webového rozhrani

e automatizované zpracovani souhlasi z e-mailovych zprav

e ukladani souhlasii do databaze

e tridéni souhlast dle kategorie udajt, acelu zpracovani apod.

e automatické hlidani doby platnosti souhlasi

e rozesilani e-maili pro obnoveni platnosti souhlast
VySe zminéné funkce predstavuji jen navrhy funkcionality pro spravu souhlast. Neni
moZné konkrétné urcit co a jakimplementovat, jednak proto, Ze Obecné narizeni je obecné
a kazdy podnik tak plni odlisné podminky, a jednak protoze i architektura ERP systémt je
ve vysoké mife customizovatelna.
Pro dodrZeni povinnosti usnadnit odvolani souhlasu do té miry, jako je snadné ho
poskytnout, bylo by vhodné analogicky rozsitit funkcionalitu spravy souhlasii i na

odvolani souhlast.

5.4.2 EVIDENCE UCELU ZPRACOVANI

Pro efektivni spravovani osobnich dajli a jejich zpracovani bude vhodné, aby systém
povolil speciadlné evidovat a spravovat dcely zpracovani. Ke kazdému ucell se vztahuje
jiny pravni diivod pro zpracovani. Bude-li zpracovani probihat na zakladé souhlasu, pak
bude tucel propojen s prisluSnymi souhlasy. Pro jiny ucel bude zase mozné zpracovavat
osobni udaje na zakladé plnéni smlouvy, a funkcionalita ERP by mohla dovolit propojit
evidované smlouvy praveé s timto danym ucelem.

Hlavnim smyslem evidence ucell zpracovani je prokazatelné plnéni zasady zakonnosti
Obecného narizeni a zaroven také Castecné zasady omezeni Ucelu. Zde je vSak nutné
zminit, Ze plnéni zasady omezeni ucelu bude zavislé predevSim na nastaveni na strané

podniku, jakoZ i plnéni zasady minimalizace udaju, které s nim Uzce souvisi.
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5.4.3 ULOZENiI OSOBNICH UDAJU

Spravné strukturovana data uloZena v databazi mohou v mnoha ohledech vyrazné zlepsit
plnéni souladu s GDPR. Na takto uloZené osobni udaje poté miiZze navazovat nespocet
dalSich operaci.

Umozni-li ERP uklddat do databaze osobni udaje a provazat je s databazi souhlasti, bude
napriklad mozné hlidat zakonnost zpracovani na zakladé platnosti souhlasu. Zpracovani
na zakladé jinych pravnich diivod{i, predstavované napiiklad plnénim pracovni smlouvy,
by poté mohlo byt predstavované adekvatnim propojenim mezi databazi s osobnimi tidaji
a pracovnimi smlouvami. Zminéna provazanost mezi riznymi daty pak vyrazné usnadni
plnéni a jeho dokazovani tykajici se napriklad zasad zdkonnosti, omezeni Celu, omezeni
uloZeni apod.

Centralizované uloZeni dat prostiednictvim ERP s dobie zvolenou strukturou uloZenych
osobnich udaji predstavuje potencialni vyhodu pro plnéni zasad dle Obecného natizeni.
Napiiklad dodrzeni zasady piesnosti, kdy ma spravce za povinnost zpracovavat ddaje
v presné aspravné podobé, bude jednodussi, protoze miiZze byt snazsi odhalit
nepiesnosti.

Prava subjektli na opravu, omezeni zpracovani ¢i pristup k osobnim tdajim miZe byt
spravnym uloZenim dat opét velmi usnadnéno. Oprava predstavuje obdobny postup jako
plnéni zdsady presnosti, kdy je Cinnost podstatné ulehcena spravnou strukturalizaci.
Omezeni zpracovani miize byt pii spravném nastaveni otdzka nékolika malo operaci
stejné jako vykon prava subjektu udaji na pristup k osobnim adajim.

Diilezité bude, aby funkcionalita ERP systému umoznovala plnit i pravo na prenositelnost
udajt, které je upravovano Obecnym narizenim nové v porovnani s predchozim zakonem
o ochrané osobnich Udajii, a miize byt, vzhledem k automatizované povaze systému,
vtomto piipadé uplatnitelné, pokud se Udaje zpracovavaji na zakladé souhlasu ci
smlouvy. Jedna se o ziskdni vypisu vSech zpracovavanych osobnich udaji daného
subjektu, ktery je ve strukturovaném, béZzné pouZivaném a strojové Citelném formatu.
Spravce, v této chvili tedy podnik vyuZzivajici ERP systém, musi byt v nékterych pripadech
téZ schopny dané osobni idaje ve zminéném tvaru predat jinému spravci. V ramci tohoto
prava se vSak poskytuji jen udaje, které byly védomé poskytnuty subjektem, a nikoliv

udaje z nich odvozené nebo vypocitané.
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V rdmci uplatiiovani tohoto prava jsou zde kladeny vysoké naroky na funkcionalitu, které
by mél podporovat hlidani podminek pro vykon (nejen) tohoto prava, provazanost
s databazi pozadovanych idajli a oznaceni daji, které se naopak vykonu prava netykaji
(jimiZ mohou byt napiiklad zminéné odvozené tidaje).

Pravo, které je svym zplisobem velmi zaludné, je pravo na vymaz. Praxe doposud
neukazala, jak dalece toto pravo saha. Dle Obecného narizeni jde o vymazani veSkerych
osobnich udajli, které spravce o subjektu udajii zpracovava. Pokud zpracovani udajl
pozbude sviij ucel jeho naplnénim, vymaz je predpoklddany a naprosto samoziejmy.
Problém nastava ve chvili, kdy by doSlo napft. k odvolani souhlasu se zpracovanim, a idaje
daného subjektu udaji jsou zpracovavany napiiklad vramci algoritmu velice
komplexniho obchodniho rozhodovani ¢i jsou obsazeny v zalohach systémii. Zalohy
systéml obsahuji osobni udaje, ale technicky neni mozné se zalohami manipulovat
takovym zplisobem, aby doslo kjejich vymazani. Pokud by doSlo k takovému pokusu,
zalohy by se mohly poskodit a v jistych pripadech by to mohlo znamenat ohroZeni chodu
podniku [21]. Zjiného Uhlu pohledu by se vSak dalo fici, Ze osobni udaje obsaZené
v zalohach systému nejsou zpracovavany aZz do chvile, kdy by doslo k faktickému
obnoveni. Pak by se podnik, jakoZto spravce osobnich tdajii, musel postarat o dodate¢ny

vymaz danych osobnich Uidaji v ramci plnéni prava na vymaz.

5.4.4 PRISTUPOVA PRAVA K OSOBNiM UDAJUM

Pristupova prava by se zpravidla méla definovat pro co nejkonkrétné;jsi asti systému. Je
nepripustné, aby byla prava nastavena obecné v ramci celého systému, protoze pak by ve
své podstaté popirala sviij ucel - Fizeni pristupti. Pro ERP systém by bylo idealni definovat
pristupova prava na urovni jednotlivych funkci moduld. Tento piistup muze byt sice
narocny jak Casové, tak technicky, ale kvalitni zajiSténi pristupovych prav napomuze
minimalizovat pripady neautorizovaného pristupu a vramci pozadavki Obecného
narizeni tim dokaZe plnit hned nékolik zasad.

Nelze dosdhnout plného potencialu rizeni pristupi pomoci pristupovych prav, pokud by
nedochazelo k pravidelné revizi. Nutné je revidovat nejen aktivni tiCty, ale i ty neaktivni i
neplatné. Kdyby se napriklad do systému po nékolika meésicich prihlasil byvaly
zaméstnanec, mohlo by to predstavovat zavazny bezpecnostni incident, kterému

jednodusSe zabrani pravé pravidelna a diikladna revize pristupovych prav.
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Piistupova prava k osobnim tidajiim se budou nastavovat predevsim dle ti¢elu a pravniho
dlivodu zpracovani. Je potieba, aby byl pristup k riiznym osobnim tidajim povolen jen
vybranému okruhu uZivateld. Typicky se miiZe jednat o zpracovani osobnich udajt
zameéstnanci pro potiebu oddéleni HR. Spravné nastavené rizeni pristupt chrani nejen
proti neopravnénému pristupu, ale napriklad i proti neodbornému nakladani s daty ¢i
proti ndhodné zméné nebo ztraté. Pristupova prava pomahaji fesit otdzku bezpecnosti
osobnich udajt z interniho prostiedi podniku.

Ackoliv se da predpokladat, Ze rizeni pristupovych prav je standartné dostupné v béZnych
modulech ERP systémi, zde je dilezitd navaznost pravé naptiklad na evidenci ucelt
zpracovani. Nejedna se tedy explicitné o novou funkcionalitu, nybrz spiSe o rozsireni té
stavajici.

Klicové je pamatovat také na skutecnost, Ze rizeni pristupli musi fungovat i v ramci
fyzickych pristupt. Je zcela zbyte¢né zabyvat se komplexnim rozdélenim pristupovych
prav mezi uzivatele systému, kdyz naptiklad bézné dochazi ke sdileni osobnich pocitact
mezi zaméstnanci, zameéstnanci si nezamykaji pocitace pri odchodu na prestavku ¢i kdyz
jsou kancelare pristupné nékomu, kdo do takovych prostor nema mit opravnéni ke

vstupu.

5.4.5 ZABEZPECENi OSOBNICH UDAJU

Nespornou vyhodou ERP systémii je centralizace uloZeni dat. Nékteré formy ulozeni dat,
jako napriklad dokumenty v textovém formatu, maji nizky standard ochrany. UloZeni
v prostiredi ERP systému vsak vyrazné pomize se zabezpecCenim, at’ je forma dat témér
jakakoliv.

Obecné narizeni stanovuje, Ze spravce je povinen podniknout veSkera vhodna technicka
a organizacni opatieni pro zabezpeceni osobnich udaji. Da se tedy predpokladat, zZe
podnik zlistane dle zasady Privacy by Default u bezpecnostniho nastaveni, se kterym
dodavatel systém dodava, jelikoZ se automaticky jedna o nejvySsi mozné zabezpeceni
systému. Vyjimky se ale mohou vyskytnout v pripadé, kdy ma podnik sdm o sobé
schopnost zatidit jesté vySsi droven zabezpeceni, a je kvili tomu treba sniZit Groven
zabezpeceni ERP systému.

Dle Obecného narizeni se vramci zabezpecCeni osobnich udaji doporucuje vyuzit

pseudonymizace Ci Sifrovani. ERP by tedy mél disponovat i nalezZitymi funkcemi, které

toto usnadni.
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Do schopnosti zabezpecit osobni Udaje se radi také zplsobilost obnovit dostupnost
osobnich udaji v pripadé fyzickych ¢i technickych incidentd. Zalohovani nejen dat, ale
i systému se jevi jako vhodna volba. Situace, kdy by k zalohovani mélo dochazet, jsou
zpravidla dvé - pravidelné zalohy zavislé na ¢ase a zalohy pied podstatnymi zménami,

napf. instalace nového softwaru, update systému nebo restrukturalizace dat v databazi.

5.4.6 HLASENi BEZPECNOSTNICH INCIDENTU

Zabezpecleni neni neprekonatelné, at je sebelepsi. Dojde-li k prolomeni zabezpeceni,
miiZe vzniknout riziko pro prava a svobody fyzickych osob. Unik dat je dle Obecného
nafizeni nutné v riiznych situacich dle vzniklého rizika ohlasovat dozorovému tiadu nebo
i dot¢enému subjektu udaj.

Funkcionalita ERP miize vtomto sméru pomoci se zjiSténim incidentu a rizika, které
vzniklo v jeho diisledku. Systém miize automaticky vytvorit report, ktery bude obsahovat
informace o tom jaka data v jaké Casti systému jsou zasaZena timto incidentem, jak jsou
dana data chranéna (napr. Sifrovani) ajaky je charakter incidentu (napf. nahodné
smazani chybou disku, neautorizovany pristup chybou politiky piistupd, skodlivy kéd
z vnéjsiho prostredi podniku aj.), a odeslat ho povérené osobé napriklad formou e-mailu
nebo SMS zpravy. Takovy report pak miiZe byt i soucasti ohlaseni poruseni zabezpeceni
osobnich udaji dozorovému utadu, kdy je nutné posilat i popis povahy incidentu, jehoZ
soucasti jsou kategorie dotCenych udajl, pocet dotéenych subjekti udaji a zaznami
osobnich udaji.

Je velmi nepravdépodobné, vSak nevyloucitelné, Ze by systém nabidl funkce pro
automatické oznamovani incidentli subjektiim udaji. Podminkou je totiZ piitomnost
vysokého rizika a povinnost oznameni neni nutné splnit v pripadé, Ze spravce prijme
opatfeni, diky kterym se vysoké riziko pravdépodobné neprojevi. Toto jsou okolnosti,
které by mély byt zvazeny za pritomnosti lidského faktoru, protoZe nejsou natolik

predvidatelné, aby se tato ¢innost dala automatizovat.

5.4.7 LIKVIDACE OSOBNICH UDAJU
Pozbude-li spravce posledni pravni divod pro zpracovani osobnich Udajt, je povinen je
zlikvidovat. Ackoliv se nejcastéji jedna o vymaz, likvidace mtize byt provedena i jinymi

zplsoby.
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Nejcastéjsi formou likvidace mimo vymazani je anonymizace udajli. Prevedeni do
anonymni podoby odstrani veskeré vazby vedouci k identifikaci fyzické osoby a tim splni
podminku pro likvidaci takovych osobnich udaji. Prevod do anonymni formy muze byt

diky automatizaci jednoduchy i v pripadé velkého objemu dat.

5.4.8 DOKUMENTACE PRO SOUCINNOST S DOZOROVYM URADEM

Ackoliv malé a stredni podniky zpravidla nejsou povinny vést zaznamy o Cinnosti
zpracovani, v pripad€, kdy by se na né vztahovala vyjimka, mize ERP systém pomoci
s exportem dilezitych informaci pro zpracovani v zdznamu o ¢innosti. Jedna se predevsim
o ucely zpracovani, popisy kategorii subjekttli idajt a popisy kategorii osobnich udajt.

Pokud podnik nema povinnost vést zaznam o ¢innosti zpracovani, existuji jiné diivody pro
komunikaci s dozorovym uradem. At se jedna o jiZ zminéné ohlaSovani poruSeni
zabezpeceni osobnich udaji, které ma spravce povinnost ukladat, ¢i rizné dokumenty pro

kooperaci pri Setieni dozorovym uiadem.

5.5 IMPLEMENTACE FUNKCIONALITY DO ERP SYSTEMU

Da se predpokladat, Ze pro implementaci funkcionality pro plnéni pozadavk( Obecného
narizeni se da v ramci architektury ERP systému vyuzit samostatného modulu. Takovy
modul by nabizel nové funkcionality pro pohodlné plnéni novych pozadavki a provazal
by dle potteby funkce se stavajicimi moduly.

Mozna funkcionalita ,,GDPR“ modulu je graficky znazornéna schématem na obrazku 2, kde
jsou zahrnuty nejen duleZzité funkce, které byly zminény vyse, ale i dal$i podptirné funkce
tykajici se operaci zpracovani osobnich idaji. Barevné jsou odliseny jednotlivé tematické
bloky, pro lepsi orientaci. Schéma je orientovano smérem ze stiedu ke krajim

K jeho vzniku doslo systematickym zpracovanim vystuptli analyzy prehledové studie, jez
vychazely predevsim z teoretické ¢asti prace a jejich kapitol 4.4, 4.5, 4.6 a 4.8. Jednotlivé
funkce jsou analogické k povinnostem a pozadavklim, které jsou zminény v ramci téchto
kapitol.

Funkc¢ni blok Databaze osobnich udaji vychazi predevsim z plnéni zasad zpracovani
a povinnosti plnit prava subjektu udajii. Toto usnadiiuji funkce Strukturalizace, Export,
Zalohovani a Likvidace. Funkce Metody zabezpecCeni obsahuji predevsim technicka
opatieni pro dostatecné zabezpeCeni dat zvenci, ale existuje zde inavaznost na jiz

fungujici fizeni pristupi, aby byla zajiSténa i dostatecna ochrana z vnitiniho prostredi.
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Blok pro Rizeni bezpe¢nostnich incidentl obsahuje jednak Bezpe¢nostni prvKy, které jsou
technickymi prostiedky pro zajisténi ochrany dat, a jednak také funkci pro Hlaseni
incidentd, diky které se odpovédna osoba ihned dozvi o nastalém incidentu. Tato funkce
miiZe plnit ohlaSovaci povinnost dozorovému ufadu a umi pripravit podklady pro
ptripadné plnéni oznamovaci povinnosti subjektiim 0daji. V neposledni fadé Evidence
incidentli dovoluje ukladat zaznamy o incidentech a napiiklad i dle urcenych kritérii
incidenty porovnavat a hodnotit.

Dokumentace je multifunk¢ni blok, miize obsahovat mnoho druhii dokumentace, kterou
podnik vyhodnoti jako relevantni ktématu GDPR. Potencidlné to je dokumentace
k vnitropodnikovym politikdm, kodexim, operacim zpracovani ¢i samostatnému
nastaveni ERP systému a jednotlivych modult.

Rizeni zasad zpracovani se tyka specificky spravy veskerych pravnich dtivodi zpracovani,
a to jak jejich druht, tak i konkrétnich podob, jako napriklad souhlas se zpracovanim,
smlouva apod.

Blok nazvany Rizeni komunikace zajistuje nejen komunikaci jako takovou, ale hlavné
plnéni prav a povinnosti vii¢i ostatnim subjektiim, jako jsou subjekty tidajli, dozorovy
uiad ¢i zpracovatelé, jini spravci aj. TéZ zahrnuje odpovédnou osobu, resp. povérence pro

ochranu osobnich udajt.

Rizeni zisad Funkcionalita Databaze
— B E—— _— P ———
‘osobni

zpracovani GDPR modulu ich adaju
/ |

Rizeni
IIEFHOSI!I'I:II

“ ' ~

<«

Obrazek 2: Schéma funkcionality modulu ,,GDPR" pro ERP systém, vlastni zpracovani autora
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Rozhodné se nejedna o jedinou moZnost implementace, vlastné bude zaleZet predevsim
na rozhodnuti dodavatele systému. Samostatny modul vSak nabizi nékolik nespornych
vyhod. Tak, jako je jednoduché modul ptidat, je opét jednoduché ho odebrat. V kazdém
pripadé, kdyby se podnik rozhodl fesit soulad s Obecnym narizenim jinak nezZ vyuzitim
funckionality ERP systému, nebude toto Cinit problém. Dalsi vyhodou je, Ze soustied ovani
funkci do jednoho modulu usnadni jejich ipravy do budoucna.

Ocekava se, Ze jednotlivé funkéni okruhy modulu jsou provazané a vychazi jeden ze
druhého, jak bylo popsano v predchozi kapitole. V pripadé potieby dojde ke spojeni
i s funkcemi z jiného modulu, napt. se spravnim modulem v ptipadé tizeni piistupt.

S doddnim modulu by podniku méla byt kdispozici téZ dokumentace, obsahujici
detailnéjsi popisy jednotlivych ¢asti. TéZ by bylo vhodné zahrnout pripomenuti, Ze
aplikaci tohoto modulu nedojde automaticky ke splnéni pozadavki kladenych Obecnym
narizenim. DosaZeni souladu je povinnost podniku jakoZto spravce a ERP systém osazeny
timto modulem neni samospasny.

To se tyka i jednotlivych funkcionalit. Systém nabizi mozZnosti, kterymi docilit souladu, ale
podnik, resp. néjaky odpovédny pracovnik je musi nejdiive spravné nastavit. Se spravnym
nastavenim lze poté predpokladat dostatecnou droven automatizace.

Nyni nasleduje rekapitulace povinnosti a pozadavki, které jednotlivé tematické bloky
»,GDPR“ modulu dokazou plnit:

e Databaze osobnich udajii - zasada presnosti, zdsada omezeni uloZeni, zadsada
integrity a diivérnosti, pravo na pristup k osobnim tidajiim, pravo na opravu, pravo
na vymaz, pravo na omezeni zpracovani, pravo na prenositelnost

e Rizeni bezpe¢nostnich incidentli - zisada integrity a dfivérnosti, ohlasovaci
povinnost pti poruseni zabezpeceni

e Dokumentace - veSkeré zasady, dokladani souladu zpracovani

e Rizeni z4sad zpracovani - veskeré zasady, doloZitelnost souhlasu se zpracovanim,
pravo na informace

e Rizeni komunikace - zasada korektnosti, zisada transparentnosti, veSkera prava,
predchozi konzultace s dozorovym uradem, ohlaSovaci povinnost pri porusSeni
zabezpeceni, oznamovaci povinnost pri poruSeni zabezpeceni

Z vyctu je patrné, Ze ,GDPR“ modul mtze byt schopny zajistit témér veskeré povinnosti
a pozadavky vychazejici z Obecného natizeni. Vyjimku tvori blok Dokumentace, protoze

ve chvili, kdy spravce vloZi Spatné dokumenty, ze kterych vychazi nastaveni modulu,
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nemusi dojit ke spravnému plnéni vSech zasad. Kuprtikladu zasada minimalizace je
vyslovné zaloZena na spravném nastaveni od spravce, resp. odpovédné osoby, jelikoZ
funkcionalita systému sama o sobé nedokaZe vyhodnotit plnéni této zasady.

Funkce zajist'ujici plnéni ostatnich zasad, prav a povinnosti mohou byt v podstaté tohoto
vykonu schopny jiz s nastavenim od dodavatele, tedy napriklad zasada omezeni uloZeni
bude plnéna diky propojeni Databaze osobnich tidaji a konkrétnich tidaji se Spravou

souhlastli pro zpracovani, resp. Evidenci ostatnich pravnich divodii pro zpracovani.

5.6 GDPR ZPOHLEDU SPRAVCE OSOBNICH UDAJU JAKOZTO
UZIVATELE ERP SYSTEMU

Podnik se jako spravce osobnich udajl stavi do pozice, kdy miize byt sankcionovan za
nesplnéni podminek stanovenych Obecnym narizenim. Rozhodne-li se podnik vyuZivat
ERP systému pro zpracovani osobnich tidajti, je predevsim jeho povinnosti zajistit, Ze je
takovy systém kompatibilni s narizenim. Ackoliv miize dodavatel tvrdit, Ze systém
pozadavky plni, je témér nemozné prenést na néj odpovédnost v opacném piipadé,
pakliZe neexistuje napriklad smlouva, kde je tento bod explicitné vyjadren. Ani tehdy vSak

nemiuZe dojit k dplnému preneseni odpovédnosti.

5.7 OBECNE KROKY ANALYZY SOULADU FUNKCIONALITY ERP
SYSTEMU S GDPR

V situaci, kdy spravce potrebuje analyzovat zpracovani osobnich udajt v prostiedi ERP
systému a zjistit, zda je mozné ho povazovat za vyhovujici, je nutné provést analyzu i ve
srovnani vii¢i podnikovym procesiim mimo ERP systém. Uspésné provedeni analyzy
souladu ERP systému s pozadavky Obecného narizeni provazi nékolik krokd, které budou
dale popsany. Opét se jedna o obecné kroky, protoze kaZdy podnik ma specifické prostredi
a plni rtizné povinnosti pro dosazeni souladu s GDPR.

Také je tireba zminit, Ze podnik se mlize rozhodnout zjistit soulad ERP systému s Obecnym
narizenim jinak, napriklad v ramci celopodnikové analyzy souladu zpracovani osobnich
udajii. Zde zminéné kroky budou vhodné napriklad v situacich, kdy podnik provazi zmény
v systému a da se predpokladat, Ze mimo ERP timto nedoslo k nesouladu s podminkami

Obecného narizeni.
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5.7.1 AUDIT OSOBNICH UDAJU

Nejprve je potieba urcit veskeré osobni udaje, které spravce, tedy podnik, zpracovava.
Ackoliv toto jeSté primo nesouvisi se samotnym ERP systémem, zjiSténi poslouzi jako
podklad k nasledujicim krokiim. Predevsim ptijde o posouzeni, ve kterych oblastech ke
zpracovani osobnich udaji dochazi, jaké osobni udaje se zpracovavaji, za jakym tcelem
a na zakladé jakého pravniho diivodu.

Vystupem auditu je katalog osobnich tidaji. Jedna se o seznam veskerych osobnich udaj,
vCetné jejich kategorizace, které podnik zpracovava. TéZ by mél obsahovat ucel
zpracovani a pravni diivody k nému. Zde by také uz mélo dojit k oznaceni téch osobnich

udajt, jez jsou zpracovavany v prostiedi ERP systému [22].

5.7.2 KATALOG OPERACI ZPRACOVANI OSOBNICH UDAJU

V zavislosti na vazbé k jednotlivym kategoriim osobnich tdajii je nutné téZ urcit operace,
které se v ramci funkcionality ERP systému s danymi osobnimi idaji déji. Zminény katalog
bude obsahovat piedevsim:

e prijemce

e typy zpracovani

e 0soby opravnéné k piistupu

e dobu uchovani

e zpusob likvidace
Idealni je popsati cely standartni Zivotni cyklus zpracovani osobnich udaju:

e sbér

e uchovani

e vyuZziti

e predavani

e likvidace [22]
Ve vyjimecnych situacich se mize stat, Ze operace zpracovani osobnich udaji v systému
ERP mohou pozménit ucel. Nemusi to nutné znamenat, Ze pribyly nové operace, které se
s osobnimi udajl provadi, ale spravce si napriklad nemusel byt do této doby jisty plnou
funkcionalitou systému. V takové situaci je zapotiebi, aby si spravce uvédomil, zda je
vhodné tyto operace zahrnout a ucel zpracovani preformulovat ¢i jestli musi dojit

k omezeni vyuZiti téchto operaci pro zpracovavani tidajli pro soucasné definovany ucel.
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5.7.3 ANALYZA RIZIK

Obecné narizeni mimo jiné podporuje tzv. pristup zaloZeny na riziku. Ten obecné
znamena, Ze spravce je povinen s prihlédnutim ke stavu techniky, ndkladim na
provedeni, povaze, rozsahu, kontextu a uceliim zpracovani a moznym rizikiim pfijmout
adekvatni technicka a organizacna opatreni, aby doslo k zajiSténi zabezpecCeni osobnich
udajt, které je odpovidajici riziku, jeZ dané zpracovani pro subjekty udaji predstavuje [1].
Analyza by méla prvné stanovit, v jakych pripadech predstavuje zpracovani riziko nebo
vysoké riziko. Pro vyhodnoceni se da pouZit napriklad klasicka matice pro vyhodnoceni
rizik, kterd muze byt v potfebnych pripadech nalezité upravena, kdy Seda pole
nepredstavuji riziko, Zlutd pole predstavuji riziko a Cervena pole predstavuji vysoké
riziko. Mira rizika se urci na zdkladé kombinace pravdépodobnosti (frekvence vyskytu)
a zavaznosti. Tato mira rizika poté uklada, mimo nutnych technickych a organizacnich
opatieni, také povinnosti ohlasovani a oznamovani pripadli porusSeni zabezpeceni
osobnich ddajli. Samoziejmé je mozné, aby podnik vyhodnotil rizika i pomoci jinych
metod, které vyuziva naptiklad v ramci vlastniho managementu rizik.

DalSim krokem, ktery nasleduje po vyhodnoceni situaci, je posouzeni nasledkii a prijeti
potirebnych opatreni pro minimalizaci ¢i eliminaci téchto rizik, piipadné prijeti rizik [22].
Na zakladé analyzy a posouzeni nasledki je nutné navrhnout jiz konkrétni opatient, ktera

podnik bud’ samovolné nebo za pomoci dodavatele systému aplikuje.
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Obrazek 3: Matice rizik [23]
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5.7.4 VOLBA TECHNICKYCH OPATRENI

Na zakladé predchozich krokil by jiz mél mit podnik stanoveno, jakd opatreni je tieba
podniknout pro splnéni souladu zpracovani osobnich idajt prostiednictvim ERP systému
s Obecnym narizenim. Nyni je nutné rozhodnout, zda je podnik schopny a je kompetentni
provést opatreni vlastnimi prostfedky (napr. nastaveni funkci v ERP systému) ¢i bude
nezbytna asistence dodavatele systému (Uprava softwarové c¢asti systému).

Co se tyce opatieni, ktera miize provést podnik samotny, je dilezité uvédomit si, které
zasady a povinnosti vychazejici z Obecného narizeni neni moZné plnit samotnou
funkcionalitou systému. Typicky se bude jednat napriklad o dosaZeni zasady
minimalizace. AC miiZe byt ERP systém sebevice pripraven plnit narizeni, sim o sobé
neumi rozpoznat spravné plnéni této zasady. Nastaveni potirenych funkci a operaci je
v kompetenci samotného podniku, ktery se musi postarat o sbér pouze téch adajti, které
jsou primérené, relevantni a omezené na nezbytné nutny rozsah pro plnéni ucelu
zpracovani. Teprve po spravné definici téchto Udaji je mozZné od systému ocekavat

asistenci v tomto smyslu.

5.7.5 VYHODNOCENi ANALYZY

Obrazek 4 znazorniuje pomoci procesniho diagramu moZny postup vySe zminéné analyzy
souladu funckionality ERP systému s Obecnym natizenim. Ackoliv se predpoklada, Ze
timto postupem bude souladu nakonec dosazeno, bude-li dodavatel systému nepristupny
co se tyCe nutnych zmén pro dosazeni dostatecnych technickych opatieni, mize nastat
situace, Ze podnik bude disponovat systémem, ktery neni pripraveny plnit narizeni.

V takovém pripadé se nabizi nékolik moznosti, které podnik miize volit. Bud, je-li to
mozné, zmeénit operace zpracovani mimo systém (aby doSlo k minimalizaci rizika
takovym zplisobem, Ze zpracovani v systému nepredstavuje nezvladatelné riziko), nebo

se pokusit o spolupraci s jinym dodavatelem.

5.7.6 AKTUALIZACE ANALYZY

Samozriejmé bude nutné znovu kontrolovat soulad funkcionality ERP systému na zakladé
riznych okolnosti. ACkoliv neni Gplné nezbytné provadét aktualizace analyzy pravidelné,
rozhodne-li se podnik stanovit pravidelné intervaly kontroly souladu, bude to jen k dobru.
V kazdém ptipadé, kdykoliv dojde ke zméné funkcionality systému ¢i rozsireni operaci

zpracovani provadénych prostrednictvim systému, mélo by dojit k aktualizaci.
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Analyza by méla byt provedena znovu i v pripadech poruseni zabezpeceni osobnich udajf,
aby byl opét kriticky zhodnocen stav systému. Pfi porusSeni ochrany se da témér jisté
ocekavat, Ze byla Spatné provedena analyza rizik nebo byla ptijata Spatna ¢i nedostacujici
opatieni, pripadné nastala nepiedvidatelna situace, ktera s sebou prinesla nova rizika,

ktera je aktualné nutné zvazit.
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5.7.7 POPIS PROCESNIHO DIAGRAMU ANALYZY SOULADU

Procesni diagram predstavuje grafické znazornéni posloupnosti aplikace vySe zminénych
krokli. Opét se jednd o obecny navrh, nejsou tedy vylouceny zmény zapii¢inéné
individualnimi potfebami podniku, jako jizZ bylo zminéno drive.

Proces Analyza souladu ERP systému s GDPR zalina obrazkem 4 a pokracuje od kroku
Analyza rizik zpracovani, ktery je na obrazku 5. Legenda s vyznamem prvkd, které jsou
pouzity v procesnim diagramu, je vysvétlena v obrazku 6.

Pfi procesu Analyzy souladu je nutné postupovat systematicky, vybrat modul a dale jeho
jednotlivé funkce. Pokud takova funkce zpracovava osobni udaje, zapiSe se formou
zaznamu do katalogu osobnich tdajli, pokud ne, nezapisuje se. Po dokonceni analyzy
veskerych modull a jejich funkci nasleduje zpracovani zaznamu v katalogu osobnich
udaji, kdy se k nim ptirazuji ucely zpracovani, pravni diivody pro zpracovani a hlavné
samotné operace zpracovani. V nékterych piipadech se miiZe stat, Ze prirazené operace
zméni Ucel zpracovani a je potreba se vratit ke kroku prirazovani ucelu a prehodnotit ho
ve vztahu k ur€enému zaznamu. Ackoliv tato situace nastane zridka.

Nyni, kdyZ je kdispozici vpodstaté kompletni zdznam osobnich udaji a operaci
zpracovani, které se s nimi provadi, je mozné provést analyzu rizik tohoto zpracovani. Je

odpovédnosti kazdého podniku nastavit si spravné kritéria pro provedeni této analyzy.
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Nelze je ale nijak konkrétné doporucit, a to predevsim proto, Ze Obecné narizeni samo
nekonkretizuje, jak hodnotit miru rizika, pouze, Ze musi byt posouzena dle povahy,
rozsahu, kontextu a ucelu zpracovani. Pro podnik tak mtiZe byt identifikace hranice mezi
rizikem a vysokym rizikem pomérné choulostivou zaleZitosti. Obecné narizeni ale podava
alespon napovédu ve smyslu prikladti moznych vysokych rizik pti zpracovani. Mohou jimi
byt napriklad vyuziti novych technologii pro zpracovani ¢i zpracovani citlivych udaja.
Casti se zavedenim opatieni pro riziko a pro vysoké riziko jsou velmi podobné. Je to
piredevsim kvili jiZz zminéné neurcitosti hranice mezi rizikem a vysokym rizikem.
Podstatny rozdil je zde v tom, Ze opatreni pri normalni mire rizika mohou zajistit prijeti
rizika, ale pri vysokém riziku je nutné, aby opatreni minimalizovala miru tohoto rizika.
Neni-li podnik schopny toho dosdhnout svymi prostiedky, resp. prostredky dodavatele,
vyvstane pro néj povinnost predchozi konzultace s dozorovym uradem.

[ kdyZ se ocekava, Ze vysledkem této analyzy bude pripravenost systému, protoZe donuti
podnik prijmout potiebna opatieni, miize nastat situace, kdy podnik nebude disponovat
prostiedky pro dosahnuti souladu, a to ani za pomoci dodavatele. Tehdy bude zavérem
analyzy nepripravenost ERP systému a podnik bude ziejmé nucen provést radikalni
zmény, aby tohoto souladu dosahl.

Obrazek 4 obsahuje nejen prvni ¢ast procesu Analyzy souladu, ale obsahuje také druhy,
spriznény proces, jimZ je Aktualizace analyzy souladu. Kdykoliv jsou totiZ naplnény
podminky pro provedeni aktualizace analyzy, provadi se vSechny kroky procesu Analyzy
souladu znovu. Podminku predstavuje bud’ plnéni pravidelného intervalu aktualizace,
nebo zména funkcionality systému, ktera miize mit vliv na zpracovani osobnich udaja. Za
zménu funkcionality se mlze povazovat jak rozsireni té dosavadni, tak i diilezité upravy,

které se provadi po predchozim negativnim vysledku analyzy souladu

70



6 SHRNUTI VYSLEDKU

Obecné narizeni GDPR nema primy legislativni dopad na ERP systémy ani na jejich
budouci vyvoj. Jsou-li vSak brany v potaz dopady, které nejsou legislativniho charakteru,
téch je nékolik, priemz prace zminuje ty hlavni.

Prvni dopad se projevi u dodavateli ERP systémi. Ackoliv nemaji zdkonnou povinnost
implementovat FeSeni pozadavkii Obecného narizeni do nabizenych systémi, v priibéhu
¢asu nebudou mit jinou moznost, jelikoZ ERP systém, ktery nebude schopny integrovat
procesy tykajici se Obecného narizeni, resp. ochrany osobnich tidajt vSeobecné, nebude
konkurenceschopny. Jako feseni tohoto dopadu je v praci navrzena obecna funkcionalita
ERP systému, ktera je schopna pomoci s plnénim pozadavk Obecného narizeni. Takova
funkcionalita predstavuje rozsireni té stavajici napriklad prostiednictvim soustiedéni do
»,GDPR“ modulu. Kromé vyjadieni slovnim popisem je tento navrh funkcionality také
vyjadren graficky schématem.

Klicové u této funkcionality je vzajemna provazanost jednotlivych funkcénich bloki, kdy
jejich soucinnosti dojde ke splnéni témér vSech zasad zpracovani a dalsich povinnosti
a pozadavki kladenych Obecnym natizenim. Za zminku stoji blok Dokumentace, protoze
neplni jen pasivni funkci dlozisté dokumentt, ale z dokumentt aktivné vychazi a upravuje
nastaveni vSech ostatnich blokd. Pristupuje-li podnik zodpovédné kvedeni téchto
dokumentd, funkcionalita bloku Dokumenty vyznamné pomize napriklad s jinak
narocnym splnénim zasady minimalizace udaji. Toto je hlavni diivod, pro¢ viibec doslo
k vytvoreni bloku Dokumenty. Funkcionalita ,GDPR“ modulu by jinak nedokéazala
automatizované plnit nékteré zasady, u kterych je nutny lidsky isudek (zminéna zasada
minimalizace). Timto je zajiSténa alespon ¢astetnd automatizace tim, Ze lidé vytvori
dokumenty, dle kterych se dalsi bloky automaticky nastavi.

Dalsi dopad tuzce souvisi s prvnim zminénym a bude znatelny u podnikd, které ERP
systémy vyuzivaji. Tyto podniky se stavi do role spravce, resp. zpracovatele osobnich
udajii a za neplnéni povinnosti vyplyvajicich z Obecného natizeni mohou byt
sankcionovany. Budou proto tlacit na dodavatele ERP systémti, aby poskytovali ,GDPR
ready” systémy. Je vSak jejich vlastni povinnosti zajistit soulad s nafizenim, a tak musi
v ramci tohoto zajisténi sami analyzovat ptipravenost pouZivaného ERP systému. Pro
tento ucel byly v praci zminény obecné kroky, které se mtize podnik rozhodnout aplikovat
zcela Ci Castecné, aby zjistil, jestli s vyuzitim daného ERP systému bude plnit poZadavky
Obecného narizeni.
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Poslednim, neméné dulezitym dopadem, je vramci pristupu zaloZzeném na riziku
vytvoreni technickych opatifeni, na kterych budou muset podniky spolupracovat
s dodavateli. Tato opatieni vSak jiZ musi byt konkrétni a aplikovatelna v praxi, tudiz jsou
v praci zminény jen Kratce a obecné. AvSak z tohoto lze usoudit, Ze customizace ERP
systéml bude muset byt pro tento zamér provadéna nikoliv na tUrovni moduldi, ale

mnohem detailnéji.
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7 ZAVER

Prvnim cilem prace bylo seznamit s narizenim GDPR a povinnostmi, které z néj vychazeji,
tak, aby byl vyklad relevantni pro aplikaci v praktické ¢asti prace, resp. pro oblast ERP
systémi. Tento cil byl naplnén, ato vfetné porovnani zmén oproti predchozi pravni
tipravé, kterou v Ceské republice tvotil predevsim zakon ¢ 101/2000 Sb., o ochrané
osobnich udaji.

Druhy a hlavni cil predstavovala aplikace poznatkt z teoretické ¢asti pro ERP systémy. Cil
byl plnén prostrednictvim praktické casti prace, kdy nejdrive byly predstaveny ERP
systémy vSeobecné, jejich architektura a zakladni principy. Poté nasledoval popis
obecnych krokii a doporuceni pro implementaci pozadavkii Obecného narizeni, které
zminovala teoretickd Cast prace, do ERP systémi a jejich funkcionality. Byl vytvoren
obecny navod pro implementaci jak ze strany dodavatele ERP systému, tak ze strany
uZzivatele, tedy podniku. Oba pristupy implementace byly prevedeny i do grafické podoby
ve formé diagrami.

Béhem aplikace teoretickych poznatki doslo k zasadnimu poznani, a to, Ze dodavatel ERP
systému neni viibec zadnym legislativnim zptisobem nucen pozadavky Obecného natizeni
plnit, a to dokonce ani v pripadé, kdy se prostrednictvim systému zpracovavaji osobni
udaje. Dodavatel ERP systémi se totiz neradi do zZadné role, kterou definuje Obecné
narizeni. Rozhodne-li se dodavatel implementovat poZadavky kladené narizenim GDPR,
bude to bud zdivodu dobrého vztahu s odbératelem, nebo zddvodu zvyseni
konkurenceschopnosti v nabidce ERP systémid. Da se totiz predpokladat, Ze podniky
budou uprednostiiovat systémy s ndleZitou funkcionalitou, kterd usnadni plnéni
poZadavkl Obecného narizeni, a systémy, které ji obsahovat nebudou, se postupem c¢asu
stanou neschopné jim konkurovat. Dodani ,GDPR ready“ systému nyni predstavuje
prilezitost, avSak v budoucnosti to bude spiSe nutnost.

Pokud se dodavatel rozhodne pro uzptlisobeni svych systémii pozadavky Obecného
narizeni plnit, bude muset patri¢né rozsirit funkcionalitu. V praci bylo takové rozsireni
obecné navrzeno, tedy bylo reSeno co implementovat, ale ne jak. Kone¢né reseni bude
totiz vzdy Kkonkretizovdno jednak vyvojovymi metodami dodavatele, jednak

individualnimi potfebami daného podniku, ktery bude systém vyuzivat.
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Naopak podnik, ktery se coby uzZivatel daného ERP systému tadi dle Obecného narizeni
do role spravce osobnich udajli, musi pozadavky plnit. V pripadé jejich neplnéni mize byt
i sankcionovan. Pro dosaZeni souladu zpracovani s pozadavky je nutné mit naleZité
pripraveny i ERP systém, ktery integruje firemni procesy, a tedy i ty zahrnuté do
zpracovani osobnich udajl. V praci byl navrzen obecny postup pro podnik, jak zjistit
pripravenost systému. Kroky se vztahuji pravé na analyzu funkcionality ERP systému.
Opét se nemizZe jednat o konkrétni postup, protoze potreby riznych podniki se lisi
anemuze se vyloucit napfiklad moZnost, Ze podnik analyzuje ERP systém v ramci
celopodnikové implementace pozadavkia GDPR.

Je dllezité pamatovat na skutecnost, Ze vyuziti softwaru nebo jeho ¢asti samo o sobé
nesplni poZadavky kladené Obecnym narizenim. Je povinnosti spravce, aby podnik plnil
narizeni jako celek. V tomto smyslu musi byt pripraven cely informacni systém podniku,
jehoZ soucasti neni pouze ERP systém, ale i zaméstnanci nebo listinné dokumenty, jejichz
obsah mohou tvori pravé osobni udaje.

Pokud se jedna o ERP systém, ve vysledku je dilezitd soucinnost podniku a jeho
dodavatele. Podnik je jakoZto odbératel ten, kdo pozaduje urcitou funkcionalitu a musi
tlaCit na dodavatele. Integrace vétSiny ¢i vSech firemnich procesili je nesporna vyhoda,
kterou ERP systém podniku poskytuje. Nedava tedy priliS smysl, aby podnik ftesil

poZadavky na ochranu osobnich tidajii mimo systém, kdyZ se ho také tyka.
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