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Ochrana osobnich dat a udaju

Personal data protection

Souhrn

Tématem této diplomové prace je problematika tykajici se ochrany osobnich udaji v CR a
USA. Diplomova prace se zabyva porovnanim pravnich Uprav a praxe formou srovnavaci
analyzy v Ceské republice a USA. Cilem mé diplomové prace je analyzovat pravni Gpravu
v CR a USA. Hlavnim cilem v3ak je obé& pravni Gpravy detailné srovnat a na zakladg jejich
vzdjemné komparace vyvodit nejlepsi mozna feSeni v praxi pro Ceskou republiku.
Nésledné upozoriiuje na nedostatky v soucasné pravni upravé. Soucésti prace jsou takeé
navrhy na moznd feSeni diskutovanych problému. Prvni kapitola prace vymezi zakladni
pojmy pouzivané v oblasti ochrany osobnich udaji nutné k celému jejimu pochopeni déle
k objasnéni zakladnich principti a pravidel ochrany osobnich udaji a souvisejicich
pravnich oblasti. V néasledujicich dvou kapitolach se diplomova prace zamétuje
individualné na CR a USA a jejich legislativu. CR chrani své ob&any, ale diky svému
byrokratickému aparatu a velice pfisnym pravidlim nedostatecné podporuje obchod.
Spojené staty na druhou stranu piili§ spoléhdji na autoregulaci primyslu a zanedbavaji

vyznam statni legislativy.
Abstract

The topic of this diploma thesis is the issue of the protection of personal data in the Czech
Republic and the USA. This diploma thesis compares in the form of comparative analysis
both legislations and practices in the Czech Republic and the USA. The aim of my thesis is
to analyze the legislation in the Czech Republic and the USA. The main objective is, first,
to compare in detail both legislations and, second, based on the comparison, to draw the
best possible solutions for the practice in the Czech Republic. The next objective is to draw
the attention to shortcomings in the current legislation with some suggestions for a possible

solution of the discussed issues. Chapter one sets basic terms used in the area of personal



data privacy that are indispensable for the understanding of the area and for clarifying
basic principles and rules of personal data privacy in the related areas of law. Chapters two
and three of this work focus on the Czech Republic and the USA and their legislation
respectively. The Czech Republic on the one hand protects its citizens, but on the other
hand it does not boost business. On the contrary, the USA relies too much on self-

regulation of industry and neglects the importance of state legislation.

Kli¢ova slova: archivace, likvidace, mlcenlivost, ochrana dat, osobni udaje, zabezpeceni,

zneuziti, zpracovani

Keywords: archiving, liquidation, secrecy, data protection, personal information, security,

misusage, processing
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Seznam zkratek:

COPPA - Z&kon na ochranu déti online (v USA)

FTC - Federalni komise pro obchod ( Federal Trade Commissionn)
GLB - Zakon Gramm-Leach-Bliley

HHS - Federalni ministerstvo zdravotnictvi a socialnich sluzeb

HIPAA -zakon o zdravotnim pojisténi ((The Health Insurance Portability and
Accountability Act)

LPS — usneseni ptedsednictva Ceské narodni rady &. 2/1993 Sb., o vyhlaSeni Listiny
zékladnich prav a svobod jako soudasti tstavniho pofadku Ceské republiky, ve znéni

pozdé&jsich predpisi

Ob¢Z — zakon €. 40/1964 Sb., obCansky zakonik, ve znéni pozdéjsich predpisi
ObchZ — zékon €. 513/1991 Sb., obchodni zakonik, ve znéni pozdé&jsich predpisu
OchOsU — ochrana osobnich tdaji

TrZ — zakon €. 40/2009 Sb., trestni zdkonik, ve znéni pozdé¢jSich predpisit
UOO0U - Utad pro ochranu osobnich udaji

Z00U - zakon ¢. 101/2000 Sb, o ochrané osobnich dajt, ve znéni pozdéjsich predpist
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1 Uvod

Dvacaté prvni stoleti byva Casto nazyvano informaénim vékem. Tato myslenka je zalozena
na predstaveé, ze lidska Cinnost zavisi na vyméné informaci. Moderni technologie ndm
umoziuji shromazd’ovat, vyhodnocovat, prendset a zpracovavat dosud nevidané mnozstvi
dat. Lidé dnes maji piistup k informacim, které dfive k dispozici nebyly. Umérné tomu se
zvysuyje 1 riziko priniku do soukromi jednotlivce a dalSich nechténych disledkd. Ochrana
osobnich udaji hraje vyznamnou roli pfi posilovani duvéry uzivateli v informacni

technologie.

Osobni Gdaje nas prakticky provazeji v kazdém okamziku naseho Zivota- existence jedince
je stvrzena zapisem do matriky, pfidélenim rodného cisla, rodnym listem, pfihldSenim
k trvalému pobytu. V pribéhu Zivota udaji o kazdém jedinci pfibyva. Zaznamenavany jsou
osobni udaje identifika¢ni: jméno, piijmeni, adresa bydlisté, e-mailova adresa. Osobni
udaje ¢iselné: datum narozeni, rodné ¢islo, telefonni ¢islo, ¢islo platebni karty, osobni Cislo
zaméstnance, Cislo obCanského prikazu nebo cestovniho dokladu, &islo pojisténce aj.
Citlivée tudaje: zdravotni stav, DNA, sexudlni orientace, Clenstvi V politické strané,
nabozenstvi atd. Informace se staly vysoce cennym a cenénym artiklem. Jejich zneuziti
vSak muze vyustit v zdvazny zasah do zakladnich lidskych prav. Stale vice tedy ziskava na

dileZitosti pravo na soukromi, resp. pravo na ochranu osobnich udaji.

O osobnich tdajich mizeme hovofit na tvod 21. Stoleti v nejriznéjSich souvislostech:
napiiklad jako o objektu ochrany ze strany statu, ale téZ je zajmu komercnich spolecnosti,
utoku pachatelti trestnych ¢inti a ziejmé by bylo mozno shledat dalsi kritéria. V kazdém
piipadé se jedna o zalezitost dilezitou, o ¢emz svéd¢i mnoZstvi monografii, komentait,

¢lankl v odborném tisku a nikoli na misté poslednim také judikatury, kterd se ji zabyva. 2

Osobni udaje maji v dnesni dobé obrovskou ekonomickou hodnotu, ktera mize v ptipadé
detailnich databézi jit az do milionii ¢i desitek milionii eur. Shromazd’ovani, analyzovani
nebo preddvani dat, at’ uz vnitrostatné¢ nebo do zahranici, se stalo velkym byznysem, v

jehoz ramci jsou prave osobni tdaje hlavnim zbozim. A mohou to byt i Vase osobni udaje.

! Ochrana osobnich idajii vybrané otazky. Piirucka pro podnikatele. Utad pro ochranu osobnich udaji.
[online]. ©2011 [cit. 2014-11-27]. Dostupné z
-http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=3025
>MATES, P., JANECKOVA, E., BARTIK,V. Ochrana osobnich udajii, s. 7
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Je proto diilezité védet, s kym data sdilite a co se bude se vSemi VaSimi osobnimi udaji

dale dit. Je dalezité si uvédomit, Ze jednou sd&leny udaj uz lze t&7ko vzit zpét. ®

Problematika zpracovani osobnich idajii se dotyka Siroké odborné vetejnosti, zejména
praxe soudct, advokat, exekutorti, lékait, zdravotnického personalu, soukromych
bezpecnostnich agentur, spravcl a zpracovatelli osobnich udaji zejména z oblasti vetejné
spravy a obci, a i podnikatelskych subjektti, dale svoje misto mize najit i napiiklad na
pracovistich personalistii, bankovnich Ufednikli, mize jej ovSem vyuzit i laicka vefejnost.

S osobnimi Udaji se setkdvdme v soukromém i pracovnim Zivoteé.

Ochrana osobnich udaji ma nepochybné svoje ukotveni v piedpisech prava spravniho, tedy
vetejného. Ke zpracovani osobnich udajii v§ak dochédzi nejen ve vztazich regulovanych

, . . , 4
pravem vetejnym, ale i soukromym.

StéZejnim divodem pro vybér tohoto tématu byla moZznost porovnani pravni upravy
ochrany osobnich udajii v Ceské republice a USA. Prvni kapitola prace vymezi zéakladni
pojmy pouzivané v oblasti ochrany osobnich udaji nutné k celému jejimu pochopeni dale
Kk objasnéni zékladnich principi a pravidel ochrany osobnich tdaji a souvisejicich
pravnich oblasti. V nésledujicich dvou kapitolach se zamétuje individualné na CR a USA a
jejich legislativu. Piiklady, které jsou aktualné feSeny a komentovany, tak zdaleka
nepiedstavuji vyCerpavajici soubor vSech paragrafti zakona, ale soustfed’uji se predevsim
na ustanoveni, kterd jsou vnimana jako problematicka a diky tomu je kladen vétsi diraz na

jejich vysvétleni.

Cilem mé diplomové préce je analyzovat pravni Gpravu v CR a USA. Hlavnim cilem v§ak
je ob€ pravni upravy detailné srovnat a na zakladé jejich vzdjemné komparace vyvodit
nejlepsi mozna fefeni v praxi pro Ceskou republiku. Nasledné upozoriiuje na nedostatky
V soucasné pravni uprave. Soucasti prace jsou také navrhy na mozna feSeni diskutovanych

problémi.

* Utad pro ochranu osobnich tidajii, ochrana osobnich udaji na pracovisti, piirucka pro zaméstnance. Pro
utad pro ochranu osobnich tdajti vydala Masarykova univerzita, 2014, ISBN 978-80-210-6819-3 [online].
©2014 [cit. 2014-11-27]. Dostupné z:

https://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id _org=200144&id_dokumenty=12691

* MATES, P., JANECKOVA, E., BARTIK, V. Ochrana osobnich idaji, s. 51
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2 Cil prace a metodika

Cilem této diplomové préace je predstaveni zkoumané problematiky z pohledu platné pravni

tpravy CR a USA. Dil¢imi cili je podat piehled o platné pravni upravé v CR a USA.

Hlavnim cilem vSak je ob& pravni Upravy detailné srovnat a na zakladé jejich vzajemné
komparace vyvodit nejlep§i mozna feSeni v praxi pro Ceskou republiku. Nasledné
upozornuje na nedostatky v soucasné pravni tpraveé. Soucasti prace jsou také navrhy na

mozna feSeni diskutovanych problémii.

Teoretickd cast byla zaméfena na studium odbornych publikaci a jinych zdroji
vztahujicich se k dané problematice, kde byly vysvétleny odborné pojmy a pravni
legislativa v praktické ¢asti byla provedena srovnavaci analyza ekonomickych a pravnich
aspekti vCR a USA za Ulelem komparace. V dal§i &asti prace bylo provedeno

dotaznikové Setieni a doporuceny piipadné navrhy a opatieni.

Metodika Setfeni

Prace byla zpracovdna na zakladé prostudovani odborné literatury a ostatnich zdrojh
tykajici se ochrany osobnich dat a udajii. Pfi zpracovani prace byly pouzity metody

dedukce, komparace, popisu a zhodnoceni. Déle bylo provedeno anketni $etieni v CR.

Cilovou populaci anketniho Setfeni tvofili obCané Prahy a Litoméfic. Sbér dat byl
realizovan (tzn. nazory vefejnosti byly ziskany), prostfednictvim anketnich listka
(strukturovanych dotazniki), které respondenti vyplilovali v ti§téné 1 internetové podobe-

dotazniky viz ptilohy.
Termin realizace: sbér dat probihal od 1. 1. 2015 do 25. 3. 2015.

Celkem bylo ziskano a analyzovano 252 anketnich listkt. U dil¢ich otazek se pocet
respondentt, ktefi na danou otazku odpovédéli, 1isi (zodpovézeni otazek bylo dobrovolné —
respondenti nemuseli odpovidat na vSechny otdzky). Absolutni i relativni Cetnosti u
jednotlivych otazek jsou vypocitany pouze z relevantnich odpovédi, nerelevantni

(chybéjici a nejednoznaéné) odpovedi nebyly do vypocti zahrnuty.
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3 Teoreticka vychodiska

3.1 Osobni udaje a jejich druhy
Osobnim udajem je jakdkoliv informace tykajici se uréené nebo identifikovatelné fyzické

osoby, subjektu udaji.
Priklady osobnich tudaju:

Osobni udaje identifikacni: jméno, ptijmeni, adresa

Osobni udaje ¢&iselné: datum narozeni, rodné ¢&islo, telefonni &islo, SPZ motorového

vozidla, ¢islo platebni karty, zakladni ¢i agendové identifikatory v systému zakladnich
registri, osobni Cislo zaméstnance, Cislo obCanského prikazu nebo cestovniho dokladu,

¢islo pojisteénce.

Citlivé udaje: zdravotni stav, DNA, sexualni orientace, ¢lenstvi v politické strané¢ nebo
odborovém hnuti, ndbozenské, filozofické nebo politické mysleni, odsouzeni za trestny €in,

biometrické udaje.

Osobni Gdaje audiovizualni: fotografie, snimky nebo zdznamy obrazové nebo zvukové.

Osobni _udaje biometrické: otisky prsti ¢i dlang, scany dalSich identifikovatelnych ¢asti
5

téla, zachyceni zpisobu chiize.

Souvisejici ustanoveni zdkona ¢. 101-2000 Sb. o ochrané osobnich udaju

§ 4 Vymezeni pojmi
Pro ucely tohoto zakona se rozumi:

Osobnim tudajem jakdkoliv informace tykajici se ureného nebo urcitelného subjektu
udajt. Subjekt tdajii se povazuje za ur¢eny nebo urcitelny, jestlize 1ze subjekt udaji ptimo
¢1 nepfimo identifikovat zejména na zdklad€ cisla, kodu nebo jednoho ¢i vice prvki,
specifickych pro jeho fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo

socialni identitu,

*KUCEROVA, A., NONNEMANN, F. Ochrana osobnich uidajit v praktickych prikladech, s. 9
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Citlivym udajem osobni Udaj vypovidajici o narodnostnim, rasovém nebo etnickém
pavodu, politickych postojich, ¢lenstvi v odborovych organizacich, naboZenstvi a
filozofickém ptesvédCeni, odsouzeni za trestny Cin, zdravotnim stavu a sexualnim zivoté
subjektu udaju a geneticky udaj subjektu udajt, citlivym tidajem je také biometricky udaj,

ktery umoziuje ptimou identifikaci nebo autentizaci subjektu udaj,

anonymni udaj takovy udaj, ktery bud’ v piivodnim tvaru, nebo po provedeném zpracovani

nelze vztadhnout k ur¢enému nebo urcitelnému subjektu tdaju,
subjektem udaji fyzicka osoba, k niz se osobni tidaje vztahuji,

zpracovanim osobnich udaju jakakoliv operace nebo soustava operaci, které spravce nebo
zpracovatel systematicky provade€ji s osobnimi idaji, a to automatizované nebo jinymi
prosttedky. Zpracovanim osobnich udajii se rozumi zejména shromazd’ovéni, ukladani na
nosice informaci, zpfistupiiovani, Gprava nebo pozméiovani, vyhledavéani, pouZzivani,

predavani, Sifeni, zvefejiiovani, uchovavani, vymeéna, tfidéni nebo kombinovani, blokovani

a likvidace,

shromazd’ovanim osobnich tdaji systematicky postup nebo soubor postupt, jehoz cilem
je ziskani osobnich udajii za ucelem jejich dalSiho uloZeni na nosi¢ informaci pro jejich

okamzité nebo pozd¢jsi zpracovani,

uchovavanim osobnich udajii udrZzovani tdaji v takové podobé&, kterd je umoziuje dale

zpracovavat,

blokovanim operace nebo soustava operaci, kterymi se na stanovenou dobu omezi zptisob

nebo prostfedky zpracovani osobnich udajii, s vyjimkou nezbytnych zasah,

likvidaci osobnich tdaji se rozumi fyzické zniceni jejich nosice, jejich fyzické vymazani

nebo jejich trvalé vylouceni z dal§ich zpracovani.®

® 7akon €. 101/2000 Sb., o ochrané osobnich Udajd a o zméné nékterych zakond, ve znéni
pozdéjsich predpisd, , [online]. [cit. 2014-11-27]. Dostupné z: https://www.uoou.cz/zakon-c-101-

2000-sb-0-ochrane-osobnich-udaju-a-0-zmene-nekterych-zakonu-ve-zneni-ucinnem-od-1-kvetna-2014/ds-
3109/archiv=0&p1=1261
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3.2 Vybrané zakladni zasady ochrany osobnich udajua

Z&sada legitimity zpracovani

Osobni Udaje musi byt ziskany a zpracovany v souladu se zakony. Museji byt pfitom
dodrzovany zékladni svobody a prava osob, jichz se osobni udaje tykaji, zejména pak
pravo na soukromi uznané také v ¢lanku 8 Evropské timluvy o ochrané lidskych prav a
zékladnich svobod. Toto pravo je zakotveno také v obecnych zésadach prava Evropske
unie. Je uvedeno, ze Unie je zalozena na zdsadach svobody, demokracie, dodrzovani
lidskych prav a zakladnich svobod a pravniho statu, zasadach, které jsou spole¢né
Clenskym statim, a déle, Ze Unie cti zdkladni prava zarucend Evropskou tmluvou o
ochrané lidskych prav a zakladnich svobod podepsanou v Rimé dne 4. Listopadu 1950 a ta,
jez vyplyvaji z ustavnich tradic spole¢nych ¢lenskym statim, jako obecné zasady prava

Spolecenstvi.

Zakon o ochrané osobnich udajii tuto zésadu rozvedl piredevsim v § 5 odst. 1 pism. c) véta:
,,Spravce je povinen zpracovavat pouze piesné osobni tidaje, které ziskal v souladu s timto
zdkonem* a § 5 odst. 3. Témito ustanovenimi je zajisténo, Ze osobni idaje budou (mély by
byt) zpracovavany legalné a ze udaje byly také legalné ziskany ke zpracovani. Dalsi aspekt
legality a poctivosti zpracovani se tykd zpusobu, jakym maji a mohou byt Udaje
zpracovavany. Tato zésada je uvedena v § 5 odst. 1 pism. g). Je tak zajisténo, Ze
shromazd’'ovat se osobni udaje mohou pouze oteviené, je vylouceno shromazd’ovat udaje
pod zaminkou jiného G¢elu nebo jiné ¢innosti. Existuji ov§em i vyjimky z tohoto pravidla.
Tak napt. Bezpe¢nostni informacni sluzba mize informace a informacéni systémy
sdruzovat a ziskdvat informace pod krytim jinym tcelem nebo jinou ¢innosti. Obdobné to
plati i pro Vojenské zpravodajstvi nebo Policii Ceské republiky. K tomuto zakladnimu
postulatu je pak tfeba pfifadit zdsadu z ni vyplyvajici, tedy pravidlo, Ze osobni Udaje
mohou byt zpracovdvany predevSim na zdklad¢ souhlasu subjektu udaji. Samoziejmé
plati, ze ne ve vSech ptipadech zpracovani je takového souhlasu potieba ( § 5 odst. 2 pism.

a) g) ), nicméné jedna se o zakonné vyjimky, které zékladni princip jen akcentuji.”

" MATES, P., JANECKOVA, E., BARTIK, V. Ochrana osobnich vdajii, s. 9-10
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Zasada omezeni aéelem

Tato zasada ma dva klicové aspekty. Za prvé vlastné stanovuje, ze tdaje museji byt
shromazd’ovany pro specifické, vyjadiené a legitimni Ucely. Neni tedy dovoleno
shromazd’ovat osobni idaje pro nedefinované, resp. obecné vymezené ucely. Stanoveni
ucelu musi vzdy predchazet vlastnimu shromazd’ovani udaja. Zpiisobl, jak stanovit
legitimni ucel, je mnoho, museji vSak vzdy byt v souladu s domacim pravnim fadem.
Nelze tedy stanovit Gcel zpracovani, ktery byl v rozporu s pravnimi ptedpisy. Za druhé pak

vyzaduje, Ze idaje nesmé&ji byt zpracovany pro Gdely neslugitelné s ptivodnim ucelem.

Zasada ¢asového omezeni

Pti zpracovani osobnich udaji je nutno respektovat pravidlo, ze idaje jsou zpracovavany
jen po dobu nezbytnou pro naplnéni stanoveného ucelu. Kazdé zpracovani by mélo byt
omezeno Casovym uUsekem. VSeobecné se ma za to, ze ,, neomezend doba* ( indefinite
period) neni pro ochranu osobnich udaji vSeobecné dobou spliujici pozadavek ¢asového
ramce. Po naplnéni stanoveného ucelu sméji byt tdaje uchovany pouze pro ucely
historického, védeckého nebo statistického vyzkumu. V nékterych piipadech sméji byt
udaje pouzity pro opétovné pravni posouzeni (napi. soudni spisy, ucetni doklady apod.).
Uchovéanim udaji v§ak musi byt doprovazeno dostate¢nymi ochrannymi a bezpe¢nostnimi
opatfenimi, aby se zabranilo pouziti udaji pro jiné ucely. Tato zasada je promitnuta
v ZoOU v § 5 odst. 1 pism. e), tak, Ze je stanovena povinnost spravcti uchovavat osobni
Udaje pouze po dobu, ktera je nezbytna k ucelu jejich zpracovani. Po uplynuti této doby
mohou byt osobni tidaje uchovany pouze pro ucely statni statistické sluzby, pro ucely
védecké a pro Ucely archivnictvi. Pfi pouZiti pro tyto Ucely je tfeba dbat prava na ochranu
pfed neopravnénym zasahovadnim do soukromého a osobniho Zivota subjektu udaji a

osobni udaje anonymizovat, jakmile je to mozné. S

® MATES, P., JANECKOVA, E., BARTIK, V. Ochrana osobnich vdajii, 5.11
*Tamtéz , 5.13
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Zasada pruhlednosti

Zasada prihlednosti v podstaté¢ vyzaduje plnou informovanost subjektu udaji o vSech
okolnostech zpracovani osobnich udaji, které se ho tykaji. Poskytnutd informace musi byt
uplna a také pro subjekt udajii srozumitelna. Neni tedy mozno mu napf. zaslat vypis paméti
pocitace, ktery by byl pro subjekt udaji necitelny a nesrozumitelny. Informace musi
obsahovat prehled kategorii osobnich udaji, ucel jejich shromazdéni a zpracovani a také
ovsem identifikaci spravce, zpracovatele, piipadné jinych subjektl, kterym jsou ¢i budou
osobni udaje predavany. Vyjimka z této povinnosti je mozna pouze v piipadech, kdy
subjekt udaji jiz nepochybné informovan je (napt. jinou formou komunikace s nim) nebo
pokud by to vyZadovalo netimérné usili. Zasada je do ZoOU promitnuta v § 11 tak, ze
spravce je pii shromazd’ovani osobnich udaji povinen subjekt tdaji informovat o tom,
Vv jakém rozsahu a pro jaky tcel budou osobni udaje zpracovany, kdo a jakym zptisobem
bude osobni udaje zpracovdvat a komu mohou byt osobni udaje zptistupnény, nejsou-li
subjektu udaji tyto informace jiZ znamy. Soucasti informace musi byt také pouceni o tom,
zda je poskytnuti udajii povinné, také o dusledcich piipadného neposkytnuti. Subjekt idajii

musi byt také informovan o jeho pravu na ptistup ke svym osobnim udajim.

Informacéni povinnost je pak stanovena vtom pfipadé, kdy dochazi ke zpracovani
osobnich dajii na zdklad¢ souhlasu (vySe uvedend informacéni povinnost se tyka vesmes
téch zpracovani, kterd jsou realizovéna na zaklad¢ zvlastnich zdkont). Plati totiz (podle § 5
odst. 4 ZoOU), ze subjekt udajit musi byt pti ud€leni souhlasu informovan o tom, pro jaky
ucel zpracovani a k jakym osobnim udajim je souhlas davan, jakému spravci a na jaké
obdobi. Souhlas subjektu udaji se zpracovanim osobnich tdaji musi byt spravce schopen

prokazat po celou dobu zpracovani. Rozsah zakladnich informaci tedy prakticky totozny.

Zasada ovSem predpoklada i situace, kdy se vySe uvedena povinnost aplikovat nebude,
tedy, Ze zakladni informace poskytnuty nebudou. Je tomu tak zejména v ptipadech, kdy
spravce neziskava zpracovavané osobni udaje piimo od dotéenych fyzickych osob, nebot
tuto povinnost jiz mél splnit ten spravce, ktery osobni udaje ziskal prvotné. Nemélo by se

tak stat, ze by subjekt idaji nemél o zpracovani svych udaji minimalné zakladni

' MATES, P., JANECKOVA, E., BARTIK, V. Ochrana osobnich udajit, s. 17
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informace. A pokud je nema, jedna se bud’ o pochybeni spravce, nebo o situaci, kdy se

informace na zakladg jinych pravnich pedpist neposkytnou.™

Zasada bezpecnosti

Zasada bezpecnosti je do Zakona o ochrané osobnich udajii promitnuta ptfedevsim v § 13.
Povinnost piijmout bezpe€nostni opatfeni ma zvlastni vyznam. V fad¢é situaci totiz
bezpecnostni opatfeni bud’ znemoziuji, nebo naopak umoziuji poruSovani zakona.
Piijetim dostatecnych bezpe¢nostnich opatfeni se tak minimalizuje hrozba zéasahu do
soukromi. Z toho vyplyva, Ze ptipadné zasahy do soukromi tak, jak o nich mluvi § 1
Zakona o ochran¢ osobnich udaji, je tfeba hodnotit i prostfednictvim provedenych
bezpec¢nostnich opatfeni. Konstrukci zabezpeceni osobnich udaji pfi jejich zpracovéani
stanovi § 13 odst. 1 Zakona o ochrané osobnich udaji v zasadé v obecné roviné. To
znamena, ze normuje zakladni ramce a pravni povinnosti pti zpracovani osobnich udaju,
tak aby se kazdy sprévce ,,vesel* do zdkonnych ustanoveni, sou¢asné¢ ma vzhledem ke své
dikci vyrazné preventivni charakter. Lze tak usuzovat z pouzité terminologie, kde slovni
spojeni ,, aby nemohlo dojit“ znamend prav€ vyraz prevence. Rdmec pro fadné plnéni
povinnosti pfijmout bezpecnosti opatfeni je ur€ovan piedevs§im prostfedky a zplisobem
zpracovani osobnich Udaju. Ty zpravidla urCuje z vlastniho rozhodnuti sam spravce,
samoziejmé, pokud mu to nestanovi zakon. Jeho rozhodnuti, které vychazi z jeho vlastnich
lidskych, finan¢ni, prostorovych atd. MoZnosti, tak vytvaii zékladni prostor pro
bezpecnostni opatfeni. Bezpe€nostni opatieni pii zpracovani osobnich Gdaji musi zajistit,
s ohledem na odbornou uroven a nédklady na jejich provedeni, odpovidajici Uroven
bezpecnosti v souvislosti s riziky vyplyvajicimi ze zpracovani udaju a z povahy udaja,
které maji byt chranény. Bezpe€nostni opatieni maji byt pifiméfend charakteru
zpracovavanych osobnich udajl. Pfijimana bezpecnostni opatfeni museji byt uc¢inna vici
umyslnému nebo nedbalostnimu jednani, tak 1 vicéi pisobeni dalSich ciniteld. Protoze
zékon o ochrané¢ osobnich udaji ptfedpokldda pii ochrané osobnich tdajii jistou
komplexnost a prevenci, musi kazdy, kdo pracuje s osobnimi Udaji, vyhodnotit rizika i

v §irsich ramcich. *

"' MATES, P., JANECKOVA, E., BARTIK, V. Ochrana osobnich idaji, s. 18
LTamtéz ,S. 19
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3.3 Prava a povinnosti pri zabezpeceni osobnich adaji
Kazdy ptimo odpovédny subjekt (spravce nebo zpracovatel) a kazdy dalsi subjekt, ktery se

na pribéhu zpracovani podili (poskytovatel sluzeb, technicky spravce, provozovatel
technické platformy), by mél pro zpracovani osobnich udaji zajistit podminky v zasad¢

srovnatelné s podminkami ochrany utajovanych informaci.

Oblasti zabezpeceni:

Persondlni bezpecnost, kterd je zajiStovana urcenim skupiny zameéstnanci a jinych
fyzickych osob, jeZ maji pfistup k osobnim Udajim vcetné kontroly vyuzivani tohoto
pristupu, do této oblasti patfi institut osobni odpovédnosti zaméstnance v pripad¢ poruseni

povinnosti ml¢enlivosti a vzdélavani zaméestnanct.

Fyzicka (diive také objektova) bezpecnost je tvofena systémem aktivnich opatieni, jejichz
cilem je zabranit neopravnénému pfistupu K uchovavanym osobnim tdajim vcetné

kontroly této realné existujici hrozby v porovnani s u¢innosti ptijatych opatieni.

Administrativni bezpe€nost, ktera se vztahuje zejména ke zplsobu provadéni spisové a
archivni ¢innosti, tvoii ji vétSinou systém opatfeni pro vykon administrativni ¢innosti,
kterd vychazi z ptisobnosti a pfedmétu ¢innosti odpovédného subjektu, v zavislosti na
existenci listinné nebo elektronické formy dokumentace se mohou jednotliva opatieni
Vtéto oblasti prolinat, patfi sem provadéni kontroly napliovani jednotlivych

administrativnich ukont, vychova a ochrana.

Technickd nebo také technologickd bezpecnost informacnich systémli a urovné jejich
komunikace je skupina pfevazné technickych opatteni, smétujici k zajisténi divérnosti a
integrity prub&hu zpracovéni13 osobnich tdaji, do této skupiny patii i systém opatieni

prosazujici pouziti kryptografickych metod a materiald.

Souvisejici ustanoveni zakona o ochrané osobnich udaju

§13 Povinnosti osob pii zabezpeteni osobnich udaji’*, §14 Zaméstnanci spravce nebo
zpracovatele a jiné osoby, §15 Zaméstnanci spravce nebo zpracovatele, jiné fyzické

osoby.™

Y KUCEROVA, A., NONNEMANN, F. Ochrana osobnich iidajii v praktickych prikladech, $.99
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3.4 K urceni osoby spravce, zpracovatele a zpracovatelska smlouva
Subjekty, které provadéji zpracovani osobnich udajt, jsou v postaveni bud’ spravce, ktery

urcuje ucel a stanovi prostfedky zpracovani, pfipadné je mu urcité zpracovani uloZeno
zvlastnim zakonem, anebo jsou spravcem pro zpracovani najmuti, tedy ziskaji postaveni
zpracovatele. V této ¢asti se dale autofi vénuji problematice podminek smluvniho vztahu

mezi spravcem a zpracovatelem.

Souvisejici ustanoveni zakona o ochrané osobnich udaju

§ 4 Vymezeni pojmu pro ucely tohoto zédkona se rozumi

spravcem kazdy subjekt, ktery urcuje ucel a prostiedky zpracovani osobnich tdaju, provadi
zpracovani a odpovida za néj. Zpracovanim osobnich tidaji miize spravce zmocnit nebo

povérit zpracovatele, pokud zvlastni zdkon nestanovi jinak,

zpracovatelem kazdy subjekt, ktery na zaklad¢ zvlaStniho zdkona nebo povéteni spraveem

zpracovava osobni Udaje podle tohoto zakona,

0) piijjemcem kazdy subjekt, kterému jsou osobni udaje zpfistupnénu, za piijemce se

nepovazuje subjekt, ktery zpracovava osobni udaje podle § 3 odst. 6 pism. g).
Déle je souvisejici ustanoveni zakona obsazeno v 86, 87 a § 8 16

3.5 Pravni titul ke zpracovani osobnich udaji
Aby zpracovani osobnich udajli bylo v reZimu zédkona o ochrané osobnich udaji legélni,

musi probihat na zakladé alespont jednoho pravniho titulu, tedy v zdkonem ptedvidané
situaci, kdy lze osobni Udaje zpracovavat. Pokud zpracovani probihd bez pravniho titulu,
pak je celé od pocatku protipravni. Zadkon o ochrané osobnich tdaji uvadi taxativni, tedy
uzavieny vycet moznych pravnich titult pro zpracovani osobnich udajii v § 5 odst. 2 a pro
zpracovani citlivych tdaju v § 9. Jestlize spravce v rdmci jednoho procesu zpracovava
osobni i citlivé udaje, postaci, pokud disponuje pravnim titulem ke zpracovani citlivych

udaji.

® KUCEROVA, A., NONNEMANN, F. Ochrana osobnich iidajii v praktickych prikladech, 5.101
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Souvisejici ustanoveni zakona o ochrané osobnich udaju

§50dst.2a§9.Y

3.6 Zpracovani osobnich udaji pro ucely Marketingu
Marketing je komplexni soubor ¢innosti, jejichz cilem je zjiStovat potieby zdkaznika a

trhu. Pravé nutnost predvidatelnosti a stimulace téchto potieb se stala soucasti obchodni
politiky vSech subjekti, které v této oblasti podnikaji. Piivodné klasicky marketing je dnes
jiz masov€ nahrazen diky vzniku a vyvoji internetu IT marketingem, ktery je schopen
monitorovat a ovliviiovat chovani zakazniki mnohem podrobngji. Bariérou proti
neomezenému piistupu k informacim vypovidajicich o nasem soukromi je jak zakon o

ochrang osobnich udaju, tak zdkon o nékterych sluzbach informacni spole¢nosti.

Souvisejici ustanoveni zakona o ochrané osobnich udaju

§ 5 odst. 5az 9. 18

3.7 Informacni povinnost podle § 11 a § 12

Informacni povinnost je jednou ze zasadnich povinnosti odpovédného subjektu, kterd musi
byt splnéna vzdy, idedlné pted zahdjenim zpracovani, ptipadné pii shromézdéni osobnich

udajii ptimo od subjektu udaji.

Jsou-li osobni udaje shromazd’ovany a dale zpracovavany z jinych zdrojd, lze pro tyto

ptipady aplikovat vyjimky z informacni povinnosti spravce nebo zpracovatele.
Ptiklady realizace informacni povinnosti:

Informacni letdk ptedchazejici akci- sbéru dat, jako je naptiklad prizkum vetejného

minéni, podpisové archy k podpofe iniciativy, marketingova aktivita.

Ustni informace, podévand piisluSnym zameéstnancem budouciho spravce, obchodnim

zastupcem, zamé&stnancem obchodnika v souvislosti s uzaviranim smlouvy.

Y KUCEROVA, A., NONNEMANN, F. Ochrana osobnich iidajii v praktickych prikladech, .43
18 i
TamtéZ s.78

22



Informace na webové strance obchodnika, poskytovatele elektronickych sluzeb,

provozovatele elektronického obchodu, prodejce po internetu.
Informacni tabulka v pfipadé provozovatele kamerového systému se zd&znamem.
Pisemna informace jakou sou¢ast smluvnich podminek.

Souvisejici ustanoveni zakona o ochrané osobnich udaju

§ 11 a §12 Pistup subjektu udajii k informacim.*

3.8 Oznamovaci povinnost podle § 16 na nasl.
Pro plnéni oznamovaci povinnosti je nezbytné splnit nékolik zikladnich ptfedpokladi.

Povinnym subjektem je zasadné subjekt v postaveni spravce. Spravce musi splnit
0znamovaci povinnost jest¢ diive, nez zahaji prvni operaci zpracovani osobnich udaji.
Spravce musi zvazit, zda se pro splnéni oznamovaci povinnosti neuplatni vyjimka
obsazend v § 18 odst. 1) zdkona o ochrané osobnich udaji. Také konceni zpracovani a

likvidaci osobnich udaji by mél povinny subjekt ozndmit.

Souvisejici ustanoveni zakona o ochrané osobnich udaja

§16 Oznamovaci povinnost §17, §18, §19 a § 20 Likvidace osobnich udaji.”

3.9 Predavani osobnich udaji podle § 27

Pro tcel regulace preshranicniho pohybu osobnich udaji, jejichZz preddvani Casto velmi
Uzce souvisi s pteshrani¢nim pohybem zboZi, sluzeb, kapitalu ptipadné pracovni sily, je
v zakon¢ o ochrané osobnich udaji zaclenéno ustanoveni § 27, které ve vztahu
k pozadavkim ¢lanku 2 Umluvy Rady Evropy ¢ 108 o ochrané osob s ohledem na
automatizované zpracovani osobnich dat a ¢lankd 25 a 26 smérnice 95/46/ES o ochrané
fyzickych o0sob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto
udajt vytvari uceleny pravni ramec podminek upravujicich ptenos osobnich idajii mimo

tizemi Ceské republiky.

Y KUCEROVA, A., NONNEMANN, F. Ochrana osobnich iidajii v praktickych prikladech, s. 87
% Tamtéz, s. 115
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Souvisejici ustanoveni zakona o ochrané osobnich udaji: Hlava Il - pfedani osobnich

daji do jinych statd § 27.

3.10 Poskytovani osobnich udaja postupem dle zakona o svobodném
pFistupu k informacim
Povinnost poskytovat informace na zakladé zadosti podané podle zédkona o svobodném

ptistupu k informacim dopada na Siroky okruh subjekt: organy statni spravy, samospravy,
soudy, vefejné instituce typu Ceské televize, statni podniky i subjekty soukromého prava,
pokud byly zalozeny a jsou kontrolovany statem. Mezi pozadovanymi informacemi jsou
Casto osobni udaje, proto je pii jejich poskytovani nezbytné zohlednit i zasady a pravidla
zakona o ochrané osobnich udaji. Souvisejici ustanoveni zdkona o ochrané osobnich tidajt
85 odst. 2 pism. f). Spravce mize osobni udaje zpracovavat bez souhlasu subjektu udaj,
pokud poskytuje osobni udaje o vefejné ¢inné osobé¢, funkcionafi ¢i zaméstnanci vetfejné
spravy, které vypovidaji o jeho vefejné anebo ufedni ¢innosti, o jeho funkénim nebo
pracovnim zafazeni. § 5 odst 3. provadi-li spravce zpracovani osobnich tdaji na zakladé
zvlastniho zékona, je povinen dbat prava na ochranu soukromého a osobniho Zivota

subjektu udajt.

Souvisejici ustanoveni zdkona o svobodném piistupu k informacim § 8 a, b. %

> KUCEROVA, A., NONNEMANN, F. Ochrana osobnich iidajii v praktickych prikladech, s. 127
* Tamtéz, s. 150
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3.11 Legislativa v CR

Zakladem prava na ochranu osobnich udaji (jako soucasti prava na soukromi) je vedle
evropskych a mezinarodnich pravnich pfedpist, které budou zminény, piedevsim ustavni
potadek Ceské republiky, zejména pak Listina zakladnich prav a svobod, ktera garantuje
pravo kazdého na ochranu pred neopravnénym zasahovanim do soukromi. Ve svém c¢lanku
10 kazdému piiznava pravo, aby byla zachovana jeho lidska distojnost, osobni ¢est, dobra
povést a chranéno jeho jméno, pravo na ochranu pied neopravnénym shromazd’ovanim,
zvefejiiovanim nebo jinym zneuZzivanim udajii o své osobé€. Nejednd se vSak o jediny jeji
¢lanek, ktery se principy ochrany soukromi zabyva. Jiz v ¢lanku 7 odst. 1 LPS je zaru€ena
nedotknutelnost osoby a jejiho soukromi. Omezena muze byt jen v pfipadech stanovenych
zakonem. Rovnéz zaruky tykajici se listovniho tajemstvi, vyjadiené v ¢lanku 13 LPS,
podle kterého nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych pisemnosti a
zdznam, at’ jiz uchovavanych v soukromi nebo zasilanych posStou anebo jinym zpisobem,
s vyjimkou pfipadii a zpisobem, které stanovi zadkon, jsou soucasti prava na ochranu pied
nezakonnym zpracovanim osobnich udaju. Stejné se zarucuje tajemstvi zprav podavanych

telefonem, telegrafem nebo jinym podobnym zatizenim.

V oblasti soukromého prava je ochrana soukromi vymezena v § 11 a nasl. Ob¢Z, podle
n¢hoz ma fyzickd osoba pravo na ochranu své osobnosti, zejména zivota a zdravi,
obcanské cti a lidské distojnosti, jakoz i soukromi, svého jména a projevii osobni povahy.
Ochrana osobnich udaji je dale provedena také fadou zvlastnich zakont a provadécich
pravnich ptedpist, z nichZ za nejvyznamnéjsi 1ze povazovat v oblasti vefejnopravni zakony
upravujici provoz informacnich registrii vefejné spravy, jako je katastr nemovitosti,
obchodni nebo Zivnostensky rejstiik, registr evidence obyvatel, insolvenéni rejstiik apod.
V oblasti soukromopravni pak nepochybné pljde o zédkon o bankach, zakon o

pojistovnictvi, ale také zdkon o zdravotnich sluzbach nebo zakonik prace.

V oblasti vetejného prava poskytuje soukromi zasadni ochranu trestni zakonik, a to
zejména prostiednictvim § 180 odst. 1 TrZ, kdy se postihuje jako neopravnéné nakladani
S osobnimi udaji chovani kazdého, kdo, byt i z nedbalosti, neopravnéné zvetejni, sdeli,
zptistupni, jinak zpracovava nebo si pfisvoji osobni udaje, které byly o jiném shroméazdény

v souvislosti s vykonem vefejné moci, a zplsobi tim vaznou Gjmu na pravech nebo
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opravnénych zajmech osoby, jiz se osobni udaje tykaji. Takové osob& hrozi trest odnéti

svobody az na tfi 1éta nebo zakaz ¢innosti.

Zakon o ochran¢ osobnich udaji pak v sobé kombinuje Gpravu soukromopravni (zejména §
21 OchOsU) a veifejnopravni (zejména &ast tykajici se vykonu dozorovych ¢innosti Uiadu).
Zéakladem ceské pravni Upravy ochrany osobnich udajii jsou pfitom v soucasné dobé
zejména predpisy prava EU. Vroce 2004 v souvislosti se vstupem Ceské republiky
z Asociaéni smlouvy bylo nutné v souladu s Umluvou 108 a zejména se Smérnici 95/46/ES
stanovit pouzitelna ustanoveni Geského pravniho fadu pro viechny subjekty (préavnické i
fyzické osoby) se sidlem v Ceské republice a pro pobolky zahrani¢nich subjektd
(evropskych & mimoevropskych) podnikajicich v Ceské republice, které hodlaji
zpracovavat osobni tidaje na tzemi Ceské republiky nebo takové informace pies tizemi
Ceské republiky prenaset. Zakladni principy pro zpracovani osobnich tdaji jsou upraveny

normami komunitdrniho prava, jez plisobi na izemi Clenskych statii Evropské unie.

Vedle jiZ citované smérnice 95/46/ES jde dale o tyto dokumenty: Smérnice ¢. 2000/31/ES
o urcitych aspektech sluzeb informacni spolec¢nosti, zejména elektronického obchodniho
styku v ramci vnitiniho trhu, Smérnice Evropského parlamentu a Rady 2002/58/ES o
zpracovani osobnich udaju a ochrané soukromi v odvétvi elektronickych komunikaci ( tato
smérnice byla zménéna Smérnici Evropského parlamentu a Rady 2006/24/ES o uchovani
udaju vytvarenych nebo zpracovavanych v souvislosti s poskytovanim dostupnych sluzeb
elektronickych komunikaci nebo vefejnych komunikacnich siti a o zmén€ Smeérnice
2002/58/ES, a také Smérnici Evropského parlamentu a Rady 2009/136/ES, kterou se méni
Smérnice 2002/22/ES o univerzalni sluzbé a pravech uzivatell tykajicich se siti a sluzeb
elektronickych komunikaci), Smérnice 2002/58/ES o zpracovani osobnich udaji a ochrané
soukromi v odvétvi elektronickych komunikaci a Natizeni (ES) ¢. 2006/2004 o spolupraci
mezi vnitrostatnimi organy pfisluSnymi pro vymahani dodrZovani zdkond na ochranu
zajml spotiebitele. Dale je tfeba zminit i Ramcové rozhodnuti Rady 2008/977/SVV o
ochrané osobnich udaji zpracovavanych v ramci policejni a justi¢ni spoluprace v trestnich
veécech a Doporuceni Komise 2009/387/ES o zavedeni zasad ochrany soukromi a udaja

v aplikacich podporovanych identifikaci na zakladé radiové frekvence.?*

2KUCEROVA, A. , Zakon o ochran& osobnich tdajii: komentaf, s. 2

24 Tamtéz, s. 3
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Hlavnim zékonem upravujicim ochranu osobnich udaji v Ceské republice je zakon &.
101/2000 Sb. o ochrané osobnich udajii a 0 zméné nékterych zakont (dale jen ,,zékon o
ochrané osobnich udaji*), ktery je nedilnou souéasti pravniho fadu Ceské republiky, a to

ve dvou smérech:

— Vztahuje se k ¢lankam 10 a 17 Listiny zakladnich prav a svobod zakotvujici pravo na
informace i pravo na ochranu soukromi. Zakon o ochrané osobnich udaji fesi potencialni
protichiidnost vyse uvedenych prav. Neni vSak jedinym pravnim pfedpisem tohoto druhu;
obcansky zakonik (zakon €. 40/1964 Sb., ve znéni pozdé&jsich piredpisil) totiz obsahuje
ustanoveni na ochranu osobnosti, coz zasadnim zptisobem souvisi 2. Evropska a narodni
legislativa a zakladni definice 7s pojmy ,,zpracovani osobnich udaja* a ,,subjekt daji*,

jak jsou definovany zdkonem o ochrané osobnich udaja.

— Zakon o ochran¢ osobnich udaji je obecny zakon upravujici zpracovani osobnich udaji
na tGzemi Ceské republiky, s vyjimkou zpracovani Gdajii provadéného fyzickymi osobami
Cisté pro jejich vlastni potieby. Zakon o ochran€ osobnich tidaji v§ak umoziluje zpracovani
osobnich udajli pro zvlastni ucely (v souladu se smérnici 95/46/ES) také za ucelem splnéni
ukoll stanovenych zvlastnim zakonem. Podnikatelé museji provéfit, zda zamysleny nebo
Jiz probihajici tkon zpracovani osobnich tdajii nespadéa pod zvlastni pravni predpis. Pokud

tomu tak je, ma tento zdkon prednost pfed obecnym zdkonem o ochrané osobnich tidaju.

Cesky zakon o ochran& osobnich udajii (jakoZ i zdkony o ochrané osobnich tidajii v dalsich
zemich) lze rozdélit do tfi tematickych ¢asti: 1. Ustanoveni, kterd upravuji podminky pro
zpracovani osobnich udajii (obsazena v § 5-19 a § 27 zdkona o ochran¢ osobnich udaji) a
pokladaji pravni zaklady pro zpracovani osobnich tidajli (naptiklad souhlas subjektu udaji,
povinnost plnit smlouvu nebo provedeni ukolt stanovenych zvla$tnim zdkonem). 2.
Ustanoveni upravujici dasledky pfi poruSeni povinnosti zpracovani osobnich udaji jsou
nasledujici: — napravna opatfeni: ta mohou mit formu likvidace wdaji, ukonceni
nezakonného zpracovani atd. (viz § 40 zakona o ochrané osobnich udaju); — pokuty (viz
hlava VII zakona o ochrané osobnich udaji); — trestni sankce — neopravnéné nakladani s
osobnimi Udaji je trestnym c¢inem dle § 180 trestniho zdkoniku; — satisfak¢éni opatfeni —
nahrady Skody. V téchto piipadech plati ustanoveni obCanského zékoniku a obchodniho
zékoniku. 3. Proceduralni ustanoveni upravujici metody vynutitelnosti prav v piipadé

poruseni pravidel ochrany osobnich tdaji. Satisfak¢nich opatfeni — nahrady Skody — je
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nutno se domahat prostfednictvim soudu. Trestni pfipady fesi organy ¢inné v trestnim
fizeni. Ostatni piipady — napravna opatieni, pokuty — spadaji do kompetenci Utadu pro
ochranu osobnich tdaji (dale jen UOOU), jakoZto nezavislého kontrolniho organu (viz
hlava V zakona o ochrand osobnich tudaji). V Ceské republice pfislusi kompetence v
oblasti ochrany osobnich udaji Ufadu pro ochranu osobnich tdajii (http://www.uoou.cz/).
Pouze ukony provadéné v oblasti ochrany osobnich udajii zpravodajskymi sluzbami lezi
mimo kompetence UOOU. Utad je mimo jiné odpovédny za vyfizovani stiznosti tykajicich
se poruseni pravidel ochrany osobnich udaji (stiznost nebo podnét mize byt podan
bezplatng kymkoli, i osobami, které nejsou ob&any Ceské republiky) a také poskytuje
bezplatné konzultace.?

3.12 VVyvoj zakona o ochrané osobnich udajii v CR
Uvodem lze zminit, Ze ochrana osobnich daji je relativng novou pravni disciplinou. Této

problematice je obecné vénovana vétsi pozornost piiblizné od osmdesatych let minulého
stoleti, v Ceské republice viak spiSe az od druhé poloviny let devadesatych. Pravni Uprava
tykajici se ochrany osobnich tdajii v Ceské republice nema nijak dlouhou historii- prvni
norma Vv této oblasti byla pfijata v roce 1992. V¢étsi dulezitosti tato oblast prava vSak nabyla
az v souvislosti s pipravou Ceské republiky na vstup do Evropské unie. Souéasti tohoto
procesu bylo 1 ptevzeti pravidel stanovenych Smérnici 95/46/ES do ¢eského pravniho fadu,
pfi¢emz vysledkem tohoto procesu bylo piijeti komentovaného zdkona o ochrané osobnich
udajii. Od pocatku své tcinnosti prosel tento zédkon jiz mnoha zménami (do zacatku roku
2012 byl novelizovan jiz vice nez dvacetkrat), z nichz ty zasadnéjsi byly reakci na zménu
spoledenské situace, konkrétné vstup Ceské republiky do EU a do schengenského prostoru,

wev

vznikly pfi aplikaci tohoto pravniho ptedpisu. %

>Urad pro ochranu osobnich tidaji, ochrana osobnich udaji vybrané otazky Prirucka pro podnikatele. Pro
urad pro ochranu osobnich tidajti vydala Masarykova univerzita, 2011, ISBN 978-80-210-5572-8 [online].
©2011 [cit. 2014-11-27]. Dostupné z:
http://www.uoou.cz/VismoOnline_ActionScripts/File.ashx?id_org=200144&id_dokumenty=3025

2 KUCEROVA, A., Zdkon o ochrané osobnich udaju: komentar, s. V
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Principy pravni upravy ochrany osobnich udaji jsou pomérné staré¢ho data. Lze bez
nadsazky fici, ze tyto principy vyveraji z mezinarodnépravnich pramenti. Prvnim
vyznamnym dokumentem, ktery je vlastné pojmenoval a systematicky zpracoval, je
Umluva o ochrand osob se zfetelem na automatizované zpracovani osobnich dat ETS ¢&.
108, Strasburk, 28.1.1981- Umluva o ochrané osob se zietelem na automatizované
zpracovani osobnich dat ze dne 28. ledna 1981 byla publikovana pod ¢. 115/2001 Sb. m. s.
Déle jeji dodatkovy protokol — sd€leni ¢. 29/2005 Sb. m. s. Ministerstva zahrani¢nich véci
o sjednani Dodatkového protokolu k Umluvé o ochrané osob se zfetelem na
automatizované zpracovani osobnich dat o organech dozoru a toku dat pfes hranice,

uvefejnéno v &. 15/2005 Sbirky mezinarodnich smluv na strang 363.%

3.13 Zmény zakona o ochrané osobnich udaju

Historie: Zakon ¢. 256/1992 Sb., o ochrané osobnich tidaju v informacénich systémech -
zru$en zdkonem ¢. 101/2000 Sb.

Piivodni zédkon o ochrané osobnich udaju platnost 25. dubna 2000, G¢innost 1.¢ervna 2000,
s vyjimkou ustanoveni § 16, §17 a § 35, které nabyly U€innosti 1. prosince 2000

Zékon ¢ 227/2000 Sb. platnost 26. ¢ervence 2000, ucinnost 1. fijna 2000

Zakon €. 177/2001 Sb. platnost a G€innost 31. kvétna 2001

Zakon €. 450/2001 Sb. platnost a G¢innost 31. prosince 2001

Zékon ¢. 107/2002 Sb. platnost a u¢innost 20. bfezna 2002

Zakon ¢. 309/2002 Sh. platnost 12. ¢ervence 2002, ucinnost 1. ledna

Zakon €. 310/2002 Sb. platnost a G¢innost 12. Cervence 2002

Zakon €. 517/2002 Sb. platnost 13. prosince 2002, u¢innost 1. ledna 2003

Zakon ¢. 439/2004 Sb. platnost a Géinnost 26. Cervence 2004, s vyjimkou ustanoveni ¢l. 1
bodl 49 a 50, které nabyly ucinnosti 1. ledna 2005

Zakon ¢ 480/2004 Sb. platnost a u¢innost 7. zaii 2004

Uplné znéni zékona z r. 2004 (v&etnd novely &. 480/2004 Sb.)

Zakon €. 626/2004 Sb. platnost 10. prosince 2004, ucinnost 1. ledna 2005

” MATES, P., JANECKOVA, E., BARTIK, V., Ochrana osobnich idaji, 5. 9
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Zakon €. 413/2005 Sb. platnost 18. fijna 2005, ucinnost 1. ledna 2006

Zakon ¢. 444/2005 Sb. platnost 11. listopadu 2005, ucinnost 1. ledna 2006

Zakon ¢. 109/2006 Sb. platnost 31. bfezna 2006, Gi¢innost 1. ledna 2007

Zakon €. 112/2006 Sb. platnost 31. biezna 2006, G¢innost 1. ledna 2007

Zakon €. 267/2006 Sb. platnost 7. ¢ervna 2006, ucinnost 1. ledna 2010

Zakon €. 342/2006 Sb. platnost a u¢innost 3. ¢ervence 2006

Zakon €. 170/2007 Sb. platnost 12. ¢ervence 2007, ucinnost 1. zati 2007

Zakon ¢. 41/2009 Sb. platnost 9. tinora 2009, u¢innost 1. ledna 2010

Zakon ¢. 52/2009 Sb. platnost 26. tinora 2009, t¢innost 1. dubna 2009

Zakon €. 227/2009 Sb. platnost 24. Cervence 2009, ucinnost 1. ¢ervence 2010

Zakon ¢. 281/2009 Sb. platnost 3. zaii 2009, t¢innost 1. ledna 2011

Zakon €. 468/20118b. platnost 30. prosince 2011, t¢innost 1. ledna 2012

Zakon ¢. 375/2011 Sb. platnost 8. prosince 2011, u¢innost 1. dubna 2012

Zakon &. 64/2014 Sb. platnost 7. dubna 2014, G&innost 1. kvétna 20142

%8 Utad pro ochranu osobnich idajti, zmény zakona o ochrané osobnich tidajt. [online]. [cit. 2015-11-27].
Dostupné z: http://www.uoou.cz/zmeny-zakona-0-ochrane-osobnich-udaju/ds-
3112/archiv=0&p1=1257&rd=1000
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3.14 Oblasti zpracovani osobnich adaju

Ustavni zakotveni ochrany osobnich tdaj,
pravo na ochranu soukromi

Archivnictvi

Bankovnictvi, finance

Danové rizeni

Doprava

Elektronicka vetejna sprava (e-government)

Elektronické komunikace

Evidence obyvatel, matriky a notafi

Kamerové systémy

Kasina

Katastr nemovitosti

Nevyzadana obchodni sdéleni

Osobni doklady

29

Pojistovnictvi

Policejni postupy, vetfejny potadek, vnitini
a vnéjsi bezpecnost

Poskytovani informaci vefejnou spravou,
vetejné rejstiiky a evidence

Pracovnépravni vztahy, zaméstnanost

Ptedavani osobnich udaji do zahranici

Rodné ¢isla

Rozhlasové a televizni poplatky

Socialni zabezpeceni

Statisticka zjistovani

Skolstvi

Uzemni samosprava

Volby

Zdravotnictvi

#® Utad pro ochranu osobnich tidajii, oblasti zpracovani osobnich tdajii. [online]. ©2014 [cit. 2014-11-27].
Dostupné z:https://www.uoou.cz/oblasti-zpracovani-osobnich-udaju/ds-1267/p1=1267
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Oblasti zpracovani osobnich tidaju

. ustavni zakotveni ochrany osobnich udaji, pravo na ochranu soukromi

usneseni ¢. 2/1993 Sb. predsednictva Ceské narodni rady ze dne 16. prosince 1992 o
vyhlaseni Listiny zakladnich prav a svobod jako souéasti tstavniho pofadku Ceské

republiky.
zékon ¢. 40/1964 Sb., obCansky zakonik, ochrana osobnosti (§ 11 az § 16).

J archivnictvi

zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonl

zakon €. 140/1996 Sb., o zpfistupnéni svazkil vzniklych ¢innosti byvalé Statni bezpecnosti
svazek s osobnimi tdaji.*

Vyhléaska ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby

VyhlaSka 645/2004 Sb. ze dne 13. Prosince 2004, kterou se provadéji nékterd ustanoveni
zakona o archivnictvi a spisové sluzbé a o zméné nékterych zdkond, ve znéni vyhlasky ¢.
213/2012 Sb. **

. bankovnictvi, finance

Finan¢ni instituce, banky nevyjimaje, jsou jiz dlouhou dobu béZznou soucésti naseho zivota.
Tak dlouhou dobu, ze ani moznd nevnimame, jak se postupné¢ méni jejich postaveni a
vyznam. Praveé proto, Ze se banky staly béZnou soucasti naseho zivota a ¢lovek je v zésadeé
potiebuje stale vic 1 proto, Ze mu usnadiiuji Zivot, jsou vztahy mezi uZivatelem sluzeb
bank, tedy obCanem, fyzickou osobou, nebo chceme-li, subjektem tdajii a bankou velmi
specifické. Zminény pravni ramec tvoii cely komplex zakoni a podzakonnych norem,
Z nichz je tfeba zminit minimdlné¢ zdkon ¢.21/1992 Sb. o bankéch, ve znéni pozdé&jsich
predpist (déle jen ,,zakon o bankach®), zakon ¢. 253/2008 Sb., o n¢kterych opatfenich proti
legalizaci vynost z trestné ¢innosti a financovani terorismu (dale jen ,, zdkon o opatienich
proti legalizaci vynost z trestné Cinnosti“)a zakon ¢. 284/2009 Sb., zakon o platebnim

styku. Slozitost a komplikovanost vztahti klientl a bank a snaha o feSeni né¢kterych sporii

*® Utad pro ochranu osobnich tidajii, oblasti zpracovéni osobnich tdajii. [online]. ©2014 [cit. 2014-11-27].
Dostupné z:https://www.uoou.cz/oblasti-zpracovani-osobnich-udaju/ds-1267/p1=1267

*! Ministerstvo vnitra Ceské republiky, [onling] ©2015 [cit. 2015-02-22].Dostupné
z:http://www.mvcr.cz/clanek/vyhlasky.aspx
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pokud mozno mimosoudni cestou vyustily v pfijeti zdkona ¢. 229/2002 Sb., o finan¢nim
arbitrovi. Existuji vSak také zdkonné normy, které nejsou béznou vetejnosti pfili§ vnimany.
Jedna se napf. o zakon ¢. 254/2004 Sb., o omezeni plateb v hotovosti a 0 zméné zakona ¢.
337/1992 Sb., o spravé dani a poplatkd, ve znéni pozdéjSich predpisti. Soucasti pravniho
rdmce je také samoziejmé zakon ¢.40/1964 Sb., oblansky zakonik, ve znéni pozdéjsich
predpist (dale jen ,, ObcZ“) a zakon ¢. 513/1991 Sb., obchodni zdkonik, ve znéni
pozdéjsich piedpist (dale jen ,, ObchZ*), a velké mnozstvi podzakonnych piedpist, které
podrobnéji upravuji nékteré ¢innosti v bankovnictvi, tedy zejména vyhlasky Ceské narodni

banky. ¥
zakon ¢. 21/1992 Sb., o bankach

zakon €. 253/2008 Sb., o n&kterych opatienich proti legalizaci vynost z trestné ¢innosti a

financovani terorismu

zakon €. 26/2000 Sb., o vefejnych drazbach

o danové Fizeni

zékon ¢. 337/1992 Sb., o spraveé dani a poplatkil
o doprava

zakon ¢. 361/2000 Sb., o provozu na pozemnich komunikacich a o zménach nékterych

zékont (zékon o silni¢nim provozu)

W

zékon ¢. 56/2001 Sb., o podminkach provozu vozidel na pozemnich komunikacich a o
zmeéné zakona €. 168/1999 Sb., o pojisténi odpoveédnosti za Skodu zplisobenou provozem
vozidla a o zméné nékterych souvisejicich zakonil (zdkon o pojisténi odpovédnosti z

provozu vozidla), ve znéni zdkona ¢. 307/1999 Sb.

* BARTIK, V., JANECKOVA, E. Ochrana osobnich udaju v aplikacni praxi: vybrané problémy, s.11-12

33



Zakon €. 168/1999 Sb., o pojisténi odpoveédnosti za Skodu zplisobenou provozem vozidla a
0 zméné nékterych souvisejicich zadkonl (zdkon o pojisténi odpovédnosti z provozu

vozidla) *
elektronicka vefejna sprava (e-government)

zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich zakont

(zékon o elektronickém podpisu)

zakon €. 365/2000 Sb., o informacnich systémech vefejné spravy a o zméné nékterych

dalSich zdkont

zakon €. 300/2008 Sb., o elektronickych ukonech a autorizované konverzi dokumentt
zakon €. 111/2009 Sb., o zakladnich registrech

J elektronické komunikace

zékon €. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich

zakont (zakon o elektronickych komunikacich)
evidence obyvatel, matriky a notafi

zékon €. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech a 0 zméné nékterych zakoni

(zakon o evidenci obyvatel)

zékon ¢. 301/2000 Sb., o matrikach, jménu a piijmeni a o zméné nékterych souvisejicich

zakonl

zékon €. 582/1991 Sb., o organizaci a provadéni socidlniho zabezpeceni

zakon ¢&. 344/1992 Sb., o katastru nemovitosti Ceské republiky (katastralni zakon)
zakon &. 555/1992 Sb., o Vézeiiské sluzbé a justicni strazi Ceské republiky

zékon €. 283/1993 Sb., o statnim zastupitelstvi

zakon ¢&. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky

** Utad pro ochranu osobnich tidajii, oblasti zpracovani osobnich tdaji. [online]. ©2014 [cit. 2014-11-27].
Dostupné z:https://www.uoou.cz/oblasti-zpracovani-osobnich-udaju/ds-1267/p1=1267
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zakon €. 269/1994 Sb., o Rejstiiku tresti
zakon €. 89/1995 Sb., o statni statistické sluzbé
zékon €. 140/1996 Sb., o zptistupnéni svazkl vzniklych Cinnosti byvalé Statni bezpecnosti

zékon €. 258/2000 Sb., o ochran¢ vetfejného zdravi a o zméné¢ nékterych souvisejicich

zakona

zakon ¢. 361/2000 Sb., o provozu na pozemnich komunikacich a o zménach nékterych

zakont (zakon o silni¢nim provozu)

zakon €. 412/2005 Sb., o ochrang utajovanych informaci a o bezpe¢nostni zptisobilosti
zakon ¢. 108/2006 Sb., o socialnich sluzbach

zakon €. 111/2006 Sb., o pomoci v hmotné nouzi

o kamerové systémy

zakon &. 273/2008 Sb., o Policii Ceské republiky

zakon €. 553/1991 Sb., o obecni policii

zékon ¢. 262/2006 Sb., zakonik prace

zékon €. 129/2008 Sb., o vykonu zabezpecovaci detence a o zmén¢ nékterych souvisejicich

zakonu

zakon ¢. 109/2002 Sb., o vykonu utstavni vychovy nebo ochranné vychovy ve skolskych
zafizenich a o preventivné¢ vychovné péci ve Skolskych zafizenich a o zméné dalSich

zakona

zakon €. 202/1990 Sb., o loteriich a jinych podobnych hrach
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. kasina
zékon ¢. 202/1990 Sb., o loteriich a jinych podobnych hrach 3

vyhlaska Ministerstva financi 285/1998 Sh. - VyhlaSka o podminkach monitorovani a

uchovavani zaznami v kasinu®®

e katastr nemovitosti

zékon ¢&. 344/1992 Sb., o katastru nemovitosti Ceské republiky (katastralni zédkon)
nevyzadana obchodni sdéleni

zakon €. 480/2004 Sb., o n&kterych sluzbach informacni spole¢nosti a 0 zméné nékterych

zakont (zakon o nékterych sluzbach informacni spolecnosti)

zakon ¢. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvisejicich

zakont (zakon o elektronickych komunikacich)

o osobni doklady

%

zakon ¢. 328/1999 Sb., o obcanskych prikazech zdkaz pouZzivat obcansky pritkkaz jako
zastavu nebo jej odebirat pii vstupu do objektl ¢i na pozemek (§ 2 odst. 5) zédkaz pofizovat

kopie obcanského prikazu bez souhlasu jeho drzitele (§ 2 odst. 6)

zakon €. 329/1999 Sb., o cestovnich dokladech a 0 zmén¢ zakona ¢. 283/1991 Sb., o Polici
Ceské republiky, ve znéni pozd&jsich predpisti (zakon o cestovnich dokladech) zakaz
pouzivat cestovni doklad jako zastavu nebo jej odebirat pti vstupu do objektd ¢i na
pozemek (8 2 odst. 2), zakaz pofizovat kopie cestovniho dokladu bez souhlasu jeho
drzitele (§ 2 odst. 3)

zakon ¢. 361/2000 Sb., o provozu na pozemnich komunikacich a o zménach nékterych

zédkont (zakon o silniénim provozu), zakaz pouzivat fidi¢sky prukaz jako zastavu nebo jej

** Utad pro ochranu osobnich tidajii, oblasti zpracovani osobnich tdajii. [online]. ©2014 [cit. 2014-11-27].
Dostupné z:https://www.uoou.cz/oblasti-zpracovani-osobnich-udaju/ds-1267/p1=1267

3 Zakonyprolidi.cz, [online]. [cit. 2014-11-22]. Dostupné z:

http://www.zakonyprolidi.cz/hledani?text=kasina+
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odebirat pti vstupu do objektu ¢i na pozemek (§ 103), udaje zapisované do fidi¢ského

prikazu a mezinarodniho fidi¢ského prikazu, zména tdaju (§ 105 az § 108)

zakon ¢. 301/2000 Sb., o matrikach, jménu a piijmeni a 0 zméné nekterych souvisejicich

zakona

zakon ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi a o zméné a doplnéni nékterych

souvisejicich zakona

zakon €. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech a 0 zméné nékterych zakont

(zékon o evidenci obyvatel)

zakon ¢. 227/2000 Sb., o elektronickém podpisu a o zmén¢ nékterych dalSich zakont

(zékon o elektronickém podpisu)

zakon ¢. 18/2004 Sb., o uznavani odborné kvalifikace a jiné zplsobilosti statnich
prislusnikii ¢lenskych statlh Evropské unie a nékterych ptislusnika jinych stati a o zméné

nékterych zakont (zdkon o uznavani odborné kvalifikace)
o pojistovnictvi

zakon €. 168/1999 Sb., o pojisténi odpovédnosti za skodu zplisobenou provozem vozidla a
o zméné nékterych souvisejicich zadkonl (zdkon o pojisténi odpovédnosti z provozu

vozidla)
zakon &. 551/1991 Sb., o Vieobecné zdravotni pojistovné Ceské republiky

%

zakon ¢. 280/1992 Sb., o resortnich, oborovych, podnikovych a dalSich zdravotnich

pojistovnach
zakon €. 592/1992 Sb., o pojistném na vSeobecné zdravotni pojisténi

zékon ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi a o zméne a doplnéni nékterych

souvisejicich zakont

zakon €. 187/2006 Sb., o nemocenském pojisténi
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. policejni postupy, vefejny poradek, vnitini a vnéjsi bezpe¢nost
zakon ¢&. 273/2008 Sb., o Policii Ceské republiky

zékon €. 553/1991 Sb., o obecni policii

zékon ¢&. 185/2004 Sb., o Celni spravé Ceské republiky

zakon €. 283/1993 Sb., o statnim zastupitelstvi

zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad)

zakon €. 269/1994 Sb., o Rejstiiku tresti

zékon ¢&. 555/1992 Sb., o Vézetiské sluzbé a justi¢ni strazi Ceské republiky

zakon €. 129/2008 Sb., o vykonu zabezpecovaci detence a o zméné né€kterych souvisejicich

zakona

zakon &. 325/1999 Sb., o azylu a o zméné zakona & 283/1991 Sb., o Policii Ceské

republiky, ve znéni pozdéjSich predpist, (zdkon o azylu)

zakon &. 326/1999 Sb., o pobytu cizincii na tizemi Ceské republiky a o zméné nékterych

zakont

zékon ¢. 412/2005 Sb., o ochran¢ utajovanych informaci a o bezpe¢nostni zpusobilosti
zakon ¢. 153/1994 Sb., o zpravodajskych sluzbach Ceské republiky

zékon €. 154/1994 Sb., o Bezpecnostni informacni sluzbé

zékon ¢. 289/2005 Sb., o Vojenském zpravodajstvi

zakon €. 585/2004 Sb., o branné povinnosti a jejim zajiStovani (branny zakon)

zakon €. 119/2002 Sb., o stielnych zbranich a stfelivu a o zméné zédkona €. 156/2000 Sb., o
ovefovani stielnych zbrani, stieliva a pyrotechnickych pfedméti a o zméné zakona ¢.
288/1995 Sb., o sttelnych zbranich a stelivu (zakon o stielnych zbranich), ve znéni zdkona
¢. 13/1998 Sb., a zakona €. 368/1992 Sb., o spravnich poplatcich, ve znéni pozdéjsich
ptredpist, a zdkona €. 455/1991 Sb., o zivnostenském podnikani (Zivnostensky zakon), ve
znéni pozdéjsich predpist, (zdkon o zbranich)
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. poskytovani informaci verejnou spravou, verejné rejstiiky a evidence
zékon ¢. 106/1999 Sb., o svobodném piistupu k informacim

zékon €. 123/1998 Sb., o pravu na informace o zivotnim prostiedi

zakon €. 159/2006 Sb., o stfetu z4jmu

zékon ¢&. 273/2008 Sb., o Policii Ceské republiky

zakon €. 141/1961 Sb., o trestnim fizeni soudnim (trestni fad)

zakon ¢. 128/2000 Sb., o obcich (obecni ziizeni)

zakon ¢. 129/2000 Sb., o krajich (krajské ztizeni)

zakon ¢. 131/2000 Sb., o hlavnim mésté Praze

zakon ¢. 513/1991 Sb., obchodni zakonik

zakon €. 455/1991 Sb., o Zivnostenském podnikani (Zivnostensky zékon)
zakon €. 182/2006 Sb., o tipadku a zpisobech jeho feSeni (insolvencni zakon)
zakon ¢. 36/1967 Sb., o znalcich a tlumocnicich

zakon ¢. 85/1996 Sb., o advokacii

zékon ¢. 262/2006 Sb., zakonik prace

zakon €. 435/2004 Sb., o zaméstnanosti

zékon ¢. 251/2005 Sb., o inspekci prace 36

**Utad pro ochranu osobnich tidajii, oblasti zpracovéni osobnich tidajii. [online]. ©2014 [cit. 2014-11-27].
Dostupné z:https://www.uoou.cz/oblasti-zpracovani-osobnich-udaju/ds-1267/p1=1267
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. Pracovné pravni vztahy, zaméstnanost
Ochrana soukromi zaméstnancii

Ochrana soukromi a osobnich udaji zaméstnanci podléha kromé zakona o ochrané
osobnich udajii 1 pravni upravé v zakoniku prace. Zaméstnavatel ma pravo kontrolovat, jak
zaméstnanec plni pracovni tkoly a zda pouziva pracovni pomicky, véetné prostiedkli
vypocetni techniky, v souladu s pokyny a internimi pfedpisy zaméstnavatele, na druhé
stran¢ zaméstnanec ma pravo na respektovani svého soukromi v pfiméfené mife i na
pracovisti. Pravé stfet téchto dvou z4jml muZze vyustit v konfliktni situace, pro jejichz

feSeni je nezbytny spravny vyklad dotcenych ustanoveni obou prévnich piedpisi. 3

Souvisejici ustanoveni zakoniku prace

§ 316 Ochrana majetkovych zajmu zaméstnavatele a ochrana osobnich prav zaméstnance

Zameéstnanci nesméji bez souhlasu zaméstnavatele uzivat pro svou osobni potiebu vyrobni
a pracovni prostiedky zaméstnavatele vcetné vypocetni techniky ani jeho telekomunikacni
zafizeni. DodrZzovani zdkazu podle véty prvni je zaméstnavatel opravnén piimérenym

zpusobem kontrolovat.

Zameéstnavatel nesmi bez zavazného divodu spocivajictho ve zvlastni povaze cinnosti
zameéstnavatele naruSovat soukromi zaméstnance na pracoviStich a ve spolecnych
prostorach zaméstnavatele tim, Ze podrobuje zaméstnance otevienému nebo skrytému
sledovani, odposlechu a zaznamu jeho telefonickych hovori, kontrole elektronické posty
nebo kontrole listovnich zésilek adresovanych zameéstnanci.Jestlize je u zaméstnavatele
dan zavazny divod spocivajici ve zvlaStni povaze Cinnosti zaméstnavatele, ktery
oduvodiuje zavedeni kontrolnich mechanismil podle odstavce 2, je zaméstnavatel povinen

pfimo informovat zaméstnance o rozsahu kontroly a o zptisobech jejiho provadéni.

Zaméstnavatel nesmi vyzadovat od zaméstnance informace, které bezprostfedné
nesouvisejici s vykonem prace a se zakladnim pracovné-pravnim vztahem uvedenymv § 3.
Nesmi vyZadovat informace zejména o téhotenstvi, rodinnych a majetkovych pomérech,

sexualni orientaci, pivodu, ¢lenstvi v odborové organizaci, ¢lenstvi v politickych stranéch

 KUCEROVA, A., NONNEMANN, F. Ochrana osobnich udaji v praktickych prikladech, s. 140
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nebo hnutich, pfisluSnosti kcirkvi nebo ndboZzenské spolecnosti, trestnépravni

bezuhonnosti.*®

zédkon €. 262/2006 Sb., zakonik prace

zakon ¢. 435/2004 Sb., o zaméstnanosti

zakon €. 251/2005 Sb., o inspekci prace
. prredavani osobnich udaju do zahranici

vyjimku z povinnosti podle § 27 odst. 4 zakona &. 101/2000 Sb. zadat Ufad pro ochranu

osobnich tdajl o vydéani povoleni upravuji tato ustanoveni:

§ 2 odst. 1 pism. i) zakona & 381/1991 Sb., o Komofe veterinarnich lékaia Ceské

republiky

§ 22a odst. 3 z&kona ¢. 360/1992 Sb., o vykonu povolani autorizovanych architekti a o

vykonu povolani autorizovanych inZzenyri a technikti ¢innych ve vystavbé

§ 23a odst. 2 pism. c¢) zakona &. 555/1992 Sb., o Vézetiské sluzbé a justi¢ni strazi Ceské
republiky

8 12i odst. 2 pism. b) zakona ¢. 283/1993 Sb., o statnim zastupitelstvi

§ 71a zakona ¢&. 325/1999 Sb., o azylu a o zméné zékona &. 283/1991 Sb., o Policii Ceské

republiky, ve znéni pozdé&jSich piedpisi, (zdkon o azylu)

§ 35 odst. 3 zakona ¢. 359/1999 Sb., o socialné-pravni ochrané déti
§ 54 zakona €. 221/2003 Sb., o doc¢asné ochrané cizinct

§ 5b odst. 3 zakona ¢&. 185/2004 Sb., o Celni spravé Ceské republiky
§ 17 odst. 3 zakona ¢. 435/2004 Sb., o zam¢&stnanosti

§ 119 odst. 4 zakona ¢. 187/2006 Sb., o nemocenském pojisténi

% Zakon &. 262/2006 Sb., zakonik prace. [online]. [cit. 2014-11-22] .Dostupné z:
http://business.center.cz/business/pravo/zakony/zakonik-prace/cast13h8.aspx
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§ 39 odst. 2 pism. ¢) zakona ¢. 129/2008 Sb., o vykonu zabezpecovaci detence a 0 zméné

nékterych souvisejicich zakonl
§ 80 zakona &. 273/2008 Sb., o Policii Ceské republiky
o rodna ¢isla

zakon ¢. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech a 0 zméné né€kterych zakont
(z&kon o evidenci obyvatel), rodné ¢islo, jeho definice a struktura, pfidé€leni, doklad o
ptidéleni, registr rodnych ¢isel, ramec opravnéni k jeho uzivani nebo rozhodovani o jeho
vyuzivani (§ 13 az 17c¢), prestupky a jiné spravni delikty spocivajici v neopravnéném

nakladani s rodnym ¢islem nebo v neopravnéném vyuzivani rodnych Cisel (§ 17d a § 17¢)
o rozhlasové a televizni poplatky

zakon €. 348/2005 Sb., o rozhlasovych a televiznich poplatcich a o zméné nékterych

zakonl
o socialni zabezpeceni

zakon ¢. 100/1988 Sb., o socialnim zabezpeceni, nalezitosti prikazu mimofadnych vyhod

(§ 86), ohlasovaci povinnost ob¢ant (§ 106)

%

zakon ¢. 582/1991 Sb., o organizaci a provadéni socialniho zabezpeeni, povinnost
mlc¢enlivosti, poskytovani informaci (§ 11 az § 16a), poskytovani udaji z informacniho
systému evidence obyvatel v souvislosti s provadénim socialniho zabezpeceni (§ 11a) ,

registr pojiSténct (§ 16c)

zakon €. 589/1992 Sb., o pojistném na socialni zabezpeceni a piispévku na statni politiku

zamestnanosti, uschovavani ucetnich zaznamu (§ 22c)

zakon ¢. 108/2006 Sb., o socidlnich sluzbach, informacni systém o piispévku na péci (§
30), poskytovani tdaji z informacniho systému evidence obyvatel a registru rodnych Cisel

pro ucely piispévku na péci (§ 30 odst. 3 a 4)

zakon ¢. 111/2006 Sh., o pomoci v hmotné nouzi, informa¢ni systém pomoci v hmotné
nouzi (8 52), poskytovani udaji z informac¢niho systému evidence obyvatel organiim

pomoci v hmotné nouzi (§ 53)
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zakon ¢. 133/2000 Sb., o evidenci obyvatel a rodnych ¢islech a 0 zméné nékterych zékoni
(zdkon o evidenci obyvatel), poskytovani udajii Ceskou spravou socialniho zabezpe&eni

Ministerstvu vnitra (§ 22c)
. statisticka zjiSt'ovani

zékon ¢. 89/1995 Sb., o statni statistické sluzbé, vymezeni pojmu tykajicich se osobnich
udaji a identifikace (§2), rozsah osobnich udaji shromazdovany pii statistickém
zjistovani (§8), vyuziti administrativnich zdroji dajo  (89), opravnéni Ceského
statistického ufadu k pfistupu k udajim informacniho systému evidence obyvatel (§ 9a),
povinnost ml¢enlivosti a poskytovani osobnich udaji jinym subjektim (§ 16 a § 17),

statistické registry (§ 19a az § 20b).
o Skolstvi

zakon €. 561/2004 Sb., o ptedskolnim, zakladnim, stfednim, vy$§im odborném a jiném
vzdélavani (Skolsky zakon), dokumentace $kol a rozsah osobnich udaji vedeny ve skolni
matrice (§ 28 odst. 1 az 4), sdruzovani tdajii z dokumentace Skol a Skolnich matrik

Ministerstvem skolstvi (8§ 28 odst. 5).

zakon €. 111/1998 Sb., o vysokych skoldch a o zméné a doplnéni dalSich zakont (zakon o
vysokych skolach), nalezitosti pfihlasky ke studiu na vysoké skole (§ 50 odst. 1), matrika

studentl a rozsah zde vedenych udaji, sdélovani tidaji z matriky (§ 88).

zakon ¢. 109/2002 Sb., o vykonu ustavni vychovy nebo ochranné vychovy ve skolskych
zafizenich a o preventivné vychovné péci ve Skolskych zafizenich a o zméné dalSich

zakond, audiovizualni systémy, moznosti jejich vyuziti (§ 15).
o Uzemni samosprava

zakon ¢. 128/2000 Sb., o obcich (obecni zfizeni), pravo nahliZzet do usneseni a zdpisti z
jednani zastupitelstva, do usneseni rady, vybori zastupitelstva a komisi rady a pofizovat si
z nich vypisy [§ 16 odst. 2 pism. e)], zvetejnéni informace o zaméru obce nakladat se svym
majetkem (8 39 odst. 1), informovani o programu zasedani zastupitelstva, vefejnost
zasedani, zapis o pribéhu zasedani (§ 93 a § 95), nahlizeni do zapisu ze schiize rady obce
(8 101 odst. 3)
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zakon ¢. 129/2000 Sh., o krajich (krajské zfizeni), pravo nahlizet do usneseni a zapisi z
jednani zastupitelstva, do usneseni rady, vyborii zastupitelstva a komisi rady a potizovat si
z nich vypisy [8 12 odst. 2 pism. c¢)], zvefejnéni informace o zdméru kraje nakladat se
svym majetkem (8 18 odst. 1), informovani o programu zasedani zastupitelstva, vefejnost
zasedani, zapis o prub¢hu zasedani (§ 42 odst. 1 a § 43), nahlizeni do zapisu ze schiize rady
kraje (8 58 odst. 3).

zakon ¢. 131/2000 Sb., o hlavnim mésté Praze, pravo nahlizet do usneseni a zapisi z
jednéani zastupitelstva hlavniho mésta Prahy, do usneseni rady hlavniho meésta Prahy,
vyborll zastupitelstva hlavniho mésta Prahy a komisi rady hlavniho mésta Prahy a
pofizovat si z nich vypisy [§ 7 pism. e)], zvefejnéni informace o zdméru hlavniho mésta
Prahy nebo méstské Casti nakladat se svym majetkem (8 36 odst.1), informovani o
programu zasedani zastupitelstva hlavniho mésta Prahy, vefejnost zasedani, zapis o

prubéhu zasedani (§ 60 a § 65), nahlizeni do zapisu ze schiize rady hlavniho mésta Prahy

(8 70 odst. 3).

v

zdkon ¢. 553/1991 Sb., o obecni policii, opravnéni vyzadovat poskytnuti udaji z
informacnich systémt (§ 11a), opravnéni straznika pozadovat prokdzani totoznosti (§ 12),
pravidla pro zpracovani osobnich udaji obecni policii (§ 24a), opravnéni obecni policie k

pofizovani zvukovych, obrazovych nebo jinych zdznami (§ 24b).

W

zékon €. 491/2001 Sb., o volbach do zastupitelstev obci a 0 zméné nékterych zakont,
obsah petice voli¢l podporujicich kandidaturu volebni strany a obsah kandidatni listiny (8
21 a § 22), staly seznam volicu (§ 28).

o volby

zakon ¢&. 247/1995 Sb., o volbach do Parlamentu Ceské republiky a o zméné a doplnéni

nekterych dalSich zakoni, zvlastni seznam volici (§ 6), naleZitosti kandidatni listiny (§ 32)

zakon €. 491/2001 Sb., o volbach do zastupitelstev obci a o zméné nékterych zakoni,
obsah petice voli¢ podporujicich kandidaturu volebni strany a obsah kandidatni listiny (8
21 a § 22), staly seznam volici (§ 28).%

** Utad pro ochranu osobnich tidajii, oblasti zpracovani osobnich tdajii. [online]. ©2014 [cit. 2014-11-27].
Dostupné z:https://www.uoou.cz/oblasti-zpracovani-osobnich-udaju/ds-1267/p1=1267
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. zdravotnictvi

Ke zpracovani osobnich tudaji nevyhnutelné dochazi i v souvislosti s pokytovanim
zdravotni péce, jehoz nedilnou soucasti by méla byt i ochrana soukromi. Zejména
v situacich, kdy se jedna o lidské zdravi, jsou lidé velmi citlivi nejen na kvalitu péce, ale
také a to stale vice na informace a Udaje, které jsou o nich vedeny ve zdravotnické
dokumentaci, a rovnéz na to, kdo ma k témto informacim pfistup, tedy jinak feceno, kdo se
muze sezndmit sudaji o jejich zdravotnim stavu. Lékaifi vzdy vedli zdravotnickou
dokumentaci a poskytovali informace o zdravotnim stavu nejen svym pacientim, ale i
pfibuznym, pfipadné pozlstalym. Pravni Uprava vSech téchto zaleZitosti se vyvijela
postupné, a to od stavu, kdy Gprava absentovala prakticky absolutné, az po stav, kdy jsou
stanovena pomérné piesna a podrobna pravidla, jak se zdravotni dokumentaci zachazet a

jak a komu poskytovat informace.*

%

Zakon ¢. 20/1966 Sb., o péci o zdravi lidu, povinnost mlcenlivosti zdravotnickych
pracovnikt [§ 55 odst. 2 pism. d)], vedeni zdravotnické dokumentace, jeji rozsah a obsah,
pravo nahlizet do zdravotnické dokumentace (§ 67a a § 67b), narodni zdravotnicky
informacni systém a jeho registry (§ 67c az § 67¢), poskytovani udaji z informacéniho

systému evidence obyvatel v souvislosti se zdravotnickou péci (§ 67g az § 671).

zakon ¢. 258/2000 Sb., o ochrané vefejného zdravi a o zméné nékterych souvisejicich
zakond, poskytovani idajii z informacéniho systému evidence obyvatel organtim vetejného
zdravi (8 47b), piedavani daji organim ochrany vetejného zdravi v souvislosti s
oc¢kovanim (§ 51 a § 52) , povinnost zdravotnického zafizeni hlasit orgdnu ochrany
vefejného zdravi osobni udaje fyzickych osob trpicich infekénimi onemocnénimi, ktera
vylu€uji choroboplodné zarodky (§ 54) , hlaseni infek¢nich nemoci (§ 62 odst. 1) , sbér a

zpracovani osobnich udaji organy ochrany vetejného zdravi (§ 79).

zakon ¢. 378/2007 Sb., o 1éCivech a o zméndch nékterych souvisejicich zakont (zdkon o
1é¢ivech), ochrana subjekti hodnoceni (§ 52 odst. 1), centralni ulozisté elektronickych

receptt (§ 81)

zdkon &. 551/1991 Sb., o Vieobecné zdravotni pojistovné Ceské republiky, informaéni

systém VSeobecné zdravotni pojisStovny, povinnost ml¢enlivosti (§ 24 az § 24c¢)

“BARTIK, V., JANECKOVA, E. Ochrana osobnich udaji v aplikacni praxi: vybrané problémy, 5.99
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zakon ¢. 280/1992 Sb., o resortnich, oborovych, podnikovych a dalSich zdravotnich
pojistovnach, informacéni systém zaméstnanecké pojistovny, povinnost ml¢enlivosti (§ 21

a822)

zakon ¢. 592/1992 Sb., o pojistném na vSeobecné zdravotni pojisténi, povinnost

mlcenlivosti, poskytovani iidaji zdravotni pojistovnou (§ 23).

zékon ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi a o zméné a doplnéni nekterych
souvisejicich zédkont, nélezitosti pritkazu pojiSténce (§ 40 odst. 3 a 4), seznam nositelil

vykont (§ 40 odst. 5), informacni centrum zdravotniho pojisténi (§ 41)

zakon ¢. 187/2006 Sb., o nemocenském pojisténi, sdélovani udaji a informacni systémy
pojisténi (§ 113 az § 123), povinnost zachovavat mlc¢enlivost (§ 113), sd€lovani udaji (§

114 az § 119), informacni systémy pojisténi (120 az § 123)

zakon ¢. 285/2002 Sb., o darovani, odbérech a transplantacich tkani a orgdni a o zméné
nékterych zakonu (transplantacni zakon), narodni zdravotni registry souvisejici s

transplantacemi (§ 18) **

* Utad pro ochranu osobnich udaji, oblasti zpracovani osobnich udaji. [online]. ©2014 [cit. 2014-11-27].
Dostupné z:https://www.uoou.cz/oblasti-zpracovani-osobnich-udaju/ds-1267/p1=1267
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3.15 Legislativa v USA

3.16 Obecné zakony

Jaké pravni pfedpisy upravuji shromazd’ovéni a vyuzivani osobnich udaju?

V USA neexistuje jediny, komplexni federalni (narodni) pravni piedpis upravujici
shromazd’ovani a vyuzivani osobnich tdajia. Misto toho, USA ma tzv. “patchwork” systém
federalnich a statnich zakont a predpist, které se navzajem piekryvaji a mohou si
vzajemné protifecit. Kromé& toho, existuje mnoho smérnice, které jsou vypracované
vladnimi agenturami a pramyslovymi skupinami, které nejsou pravné vymahatelné, ale
jsou soucasti samoregulacnich snah a jsou povazovany za "nejlepsi praxi". V poslednich
letech se rozsifilo naruSeni bezpecnosti a to vedlo Kk rozsifeni ,,patchwork™ systému*
tykajiciho se zakonl na ochranu soukromi, pfedpisii a smérnic, které se stavaji jednim

z nejrychleji rostoucich oblasti pravni Upravy.

Kombinace zvySeni mezistatniho a pieshraniéniho toku dat, spolu s vé&tsim piijetim
souvisejicich zdkonl na ochranu osobnich udaji zvySuje riziko poruSovani soukromi a
vytvaii vyznamnou vyzvu pro spravce udaji vyjednavat svazujici a casto rozporné

pozadavky pro kazdy stat pii provozu na narodni urovni.

Vyznamny zékonodarny vyvoj v letech 2013 a 2014:

Dva nové zékony v Kalifornii. Prvni poskytuje mladistvym "pravo byt zapomenut™ on-line.
Dalsi vyZaduje, aby internetové stranky uZivatelim sdélovaly, zda se cti pravo uzivatele

nebyt sledovan.

Nové rozhodnuti IAB (Interactive Advertising Bureau) o shodé a dodrZzovani
samoregula¢niho programu pro v oblasti bezpe¢nosti behavioralni reklamy a internetového

vyhledavani.

Rozhodnuti z Nejvyssiho soudu statu Massachusetts, podle kterého postovni smérovaci

¢isla mohou pfedstavovat osobni udaje.
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Provadéci ptikaz prezidenta Baracka Obamy o Kyberbezpe¢nosti, kterym se stanovi rdmec

pro ochranu vlady a kli¢ové infrastruktury proti kybernetickym ttoktim.*

3.17 Federalni zdkony na ochranu soukromi
Federalni komise pro obchod (FTC, Federal Trade Commissionn) i nadale aktivné

prosazuje dodrzovani zakonl a nafizeni v oblasti ochrany soukromi a na ochranu dat. V

roce 2013-14, Federalni komise pro obchod ucinila nasledujici opatieni:

Vznesla obvinéni proti mobilni aplikaci Flashlight (Svitilna), ktera sdilela s inzerenty
lokace uzivatell i jedine¢nou identifikaci zafizeni, aniz by o tom uzivatele uvédomila ¢i si

vyzédala jejich souhlas.

Vyftesila spor se zdravotnickou fakturacni firmou, obvinénou z toho, ze svym zakaznikiim
nedokézala zajistit dostate¢nou a ucinnou ochranu osobnich a soukromych udaji véetné

citlivych medicinskych zaznam?.

Ohlasila vypotadani donucovacich opatfeni nafizenych proti firmédm, které nepravdivé
tvrdily, Ze maji vlastni certifikace splitujici poZadavky programu ,,bezpe¢ny piistav (EU-

US Safe Harbor cross-border data protection program).

Obvinila firmu, kterd provozovala internetové kamery, aniz by pfijala dostatecna
bezpecnosti opateni, ¢imZz umoznila komukoli, kdo znal internetovou adresou kamery,

sledovat jeji pfimé ptenosy.

V roce 2012 dodatkovala Zakon na ochranu déti online (COPPA), s tim, ze zmény vesly
v platnost hned nasledujiciho roku. Klicova zména se tyka rozsifeni definice osobni

informace tak, Ze zahrnuje i vyuziti geolokacni data a soubort cookies.

Federalni ministerstvo zdravotnictvi a socialnich sluzeb (HHS) oznamilo vyrovnani v
zalobé tykajici se nedodrZeni federalnich pfedpisti o nahlizeni do 1ékaiskych zdznami (na
zakladé zakona o zdravotnim pojisténi HIPAA) a zaplaceni pokuty 1,5 milionu US dolart
zdravotni pojiStovnou za udajné naruseni HIPAA. HHS také vydal novou smérnici
,»Omnibus®“ (Omnibus Rule), které¢ reviduje smérnice HIPAA o utajeni, bezpecnosti,

oznameni o naruseni bezpecnosti a prosazeni prava (Privacy, Security, Breach Notification

**Data protection in United States ©2014 [cit. 2015-02-27]. Dostupné z: http://uk.practicallaw.com/6-502-
0467
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and Enforcement Rules). Smérnice Omnibus je u¢inna od 26. bfezna 2013 a shoda s ni je

zavazna pro vétSinu smluvnich klauzuli nejpozdéji od 23. zati 2013.

V roce 2014 byly pfijaty nésledujici federdlni zdkony na ochranu osobnich udaju:

S. 1995 (o ochrané osobnich udaji a odpovédnosti pti naruseni bezpecnosti zakon roku
2014, Personal Data Protection and Breach Accountability Act of 2014), ktery vyzaduje
aby podnikatelské subjekty, u¢inily vSechny nasledujicich kroky:

— zavedeni komplexniho programu, ktery zajistuje soukromi, bezpecnost a diivérnost
citlivych osobnich udaji;

— stanoveni rizik budoucich naruSeni bezpec¢nosti a navrzeni programu bezpecnosti a
kontroly ochrany osobnich tdaj;

— ustanoveni postupu na federalni drovni pro oznamovani naruseni bezpe¢nosti,

S. 2025 (Data Broker Accountability Act a Transparency)- navrh zékona vyzadujiciho, aby
datovi makléfi stanovili pfimétené postupy pro zajiSténi co nejvetsi presnosti osobnich
udajl, které shromazd'uji, sestavuji nebo spravuji. To poskytne spotfebitelim pravo na
pfezkoumani 0daji shromazdénych datovymi makléfi a umoZni jim zabranit tomu, aby

jejich osobni udaje byly sdilené pro marketingové ucely.

Reklamni pramysl pokracuje v budovani svych samoregulaéniho programu pro internetové
behavioralni reklamy. Tento program vyzaduje, aby ¢lenové ruznych obchodnich,
reklamnich a primyslovych skupin postupovali v souladu se zdsadami dané skupiny pro
on-line behaviordlni reklamu, které do zna¢né miry odraZzeji hlavni direktivy FTC.
Program obsahuje ikonu, kterou by ¢lenové skupiny méli umistit na svych internetovych
strankach, shromazd’uji-li ¢i sleduji data. Ikona odkazuje na informace o zpiisobu sbéru dat
a informuje o tom, jak se uZzivatel webové stranky muize urcitému sledovani vyhnout.
Nékolik rozhodnuti ohledn¢ dodrZovani tohoto programu bylo zvefejnéno v roce 2013.
Tykala se firem, které informaci o sledovani na své stranky neumistilo, ackoli tam ke

sledovani dochazelo nebo obsahovaly cilenou reklamu.
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3.18 Odvétvové zakony
Existuje mnoho federalnich zakonti spojenych s ochranou soukromi, které upravuji

shromazd’ovani a pouzivani osobnich tudaja. Neékteré se tykaji urcitych kategorii
informaci, jako napiiklad finan¢nich nebo zdravotnich, ¢i informaci o elektronické
komunikaci. Jiné upravuji c¢innosti, pfi kterych se osobni informace pouzivaji, jako
naptiklad telemarketing a komer¢ni e-mailova sd€leni. Navic existuje Sir§i zakony
spotiebitelské ochrany, které jako takové nejsou zdkony na ochranu soukromi, ale jsou

aplikovany proti nekalym a podvodnym praktikdm a cilem odhalit osobni informace.

Mezi nejvyznamnéisi federalni zakony na ochranu soukromi patfi nasledujici:

The Federal Trade Commission Act (15 U.S.C. 8841-58; FTC Act) je federalni zakon na
ochranu spottebitele, ktery postihuje nekalé a podvodné praktiky. Je aplikovan na
bezpecnostni postupy ohledné offline i online tdaji. Na zakladé¢ tohoto zékona je
prosazovano pravo proti spolecnostem, které pti nakladani s osobnimi udaji nedodrzuji
bezpe¢nostni postupy a u kterych dochazi k neopravnénému prozrazeni téchto udaja.
Uvedeny zakon je také primarnim prostfedkem k prosazovani zékona na ochranu soukromi
déti Children's Online Privacy Protection Act (COPPA; 15 U.S.C. §§6501-6506), ktery se
tyka online shromazd’ovani informaci od déti, a prostfedkem k prosazovani zasad
samoregulace v oblasti behavioralni reklamy (Self-Regulatory Principles for Behavioural

Advertising).

Zakon o modernizaci finan¢nich sluzeb (The Financial Services Modernization Act,
Gramm-Leach-Bliley Act (GLB Act), 15 U.S.C. 886801-6827) upravuje sbirani, uzivani a
zvetejnovani financnich informaci. Lze jej Siroce aplikovat na takové financ¢ni instituce,
jako jsou banky, bezpecnostni sluzby, pojistovny a dalsi firmy, které poskytuji finan¢ni
sluzby a produkty. Tento zdkon omezuje prozrazeni nevetejnych osobnich informaci a
v nékterych ptfipadech nuti finan¢ni instituce, aby informovaly o své bezpecnostni politice,
a poskytuje osobdm moznost vyslovit nesouhlas se zvefejnénim ¢i sdilenim jejich osobnich
informaci. Krom¢ toho existuje fada bezpe¢nostnich norem (Privacy Rules) schvalenych
narodnimi bankovnimi organy a Pravidlo bezpeénostnich pojistek (Safeguards Rule),
Pravidlo odstranéni (Disposal Rule) a Pravidlo signali (Red Flags Rule) vyhlasené
Federalni agenturou na ochranu spotiebitele (FTC), které se vztahuji na ochranu a

odstranéni finan¢nich udajt.
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Zakon o ptenositelnosti a kontinuit¢ zdravotniho pojisténi (The Health Insurance
Portability and Accountability Act, HIPAA; 42 U.S.C. 81301 et seq.) reguluje nakladani se
zdravotnimi informacemi. Lze jej Siroce uplatiiovat na poskytovatele zdravotni péce,
zpracovatele dat, farmaceutické a jiné subjekty, které prichazeji do styku se zdravotnimi
informacemi. Soubor norem tykajicich se soukromi zdravotnich udajii (Standards for
Privacy of Individually Identifiable Health Information, HIPAA Privacy Rule;45 C.F.R.
Parts 160 and 164) se zabyva shromazd’ovanim a manipulaci s chranénymi zdravotnimi
udaji. Dal8i normy jsou stanoveny pro elektronické zpracovani lékaiskych informaci
(Security Standards for the Protection of Electronic Protected Health Information, HIPAA
Security Rule; 45 C.F.R. 160 and 164). Také elektronické ptenaseni 1ékatskych informaci
je chranéno predpisy (Standards for Electronic Transactions, HIPAA Transactions Rule; 45
C.F.R. 160 and 162). Na pocatku roku 2013 byly vSechny tyto smérnice zkorigovany podle

»smérnice Omnibus*. Jejich dodrZovani je povinné od 23. zati 2013.

Smérnice Omnibus také zkorigovala natfizeni o ozndmeni o naruseni bezpec€nosti (Security
Breach Notification Rule, 45 C.F.R. Part 164), kter¢ vyZaduje, aby instituce, které pfimo
zpracovavaji osobni zdravotni udaje, informovaly o naruseni utajeni téchto tdaji. Podle
upraveného znéni musi tyto instituce oznamit ziskani zdravotnich tdajt, ptistup k nim,
pouziti nebo odtajnéni piestupujici bezpeénostnimi normou Privacy Rule. Vyjimkou z této
povinnosti je situace, kdy uvedené instituce prokazi, ze existuje jen mala pravdépodobnost

zneuziti chranénych zdravotnich informaci.

Dodatky k zakonu o Cestném hlaSeni zustatku (Fair Credit Reporting Act; 15 U.S.C.
81681; a Fair and Accurate Credit Transactions Act, Pub. L. No. 108-159) dopliuji zékon
o Cestném hlaSeni zlstatku (Fair Credit Reporting Act). Tykaji se firem, které podéavaji a
pouzivaji reporty o spotiebitelich (jako napiiklad poskytovatelé pijcek a spolecnosti
vydavajici kreditni karty/Gvérovych spoleCnosti). Za report spotiebiteli se oznacuje
jakdkoli komunikace ze strany takové spolecnosti, kterd se pouzivd pro stanoveni
zpisobilosti spotiebitele k ziskani uveru ¢i pojisténi a tyka se jeho bonity, ivérové historie,

uvéruschopnosti, povahy a celkové povésti.
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Shromazd’ovani a pouzivani e-mailovych adres a telefonnich Cisel upravuji nasledujici
zakony: zdkon na ochranu pfed nevyzaddanou pornografii a marketingem (Controlling the
Assault of Non-Solicited Pornography and Marketing Act, CAN-SPAM Act; 15 U.S.C.
887701-7713 and 18 U.S.C. §1037) a zakon na ochranu spotiebitele pii telefonnim
kontaktu (Telephone Consumer Protection Act, 47 U.S.C. 8227 et seq.)

Odposlechy a zachycovani elektronické komunikace se zabyva zékon o elektronickém
soukromi (Electronic Communications Privacy Act (18 U.S.C. 82510) a zakon o
neopravnéné a podvodné manipulaci s pocitaci (Computer Fraud and Abuse Act,18 U.S.C.
§1030). Hromadné stiznost podand roku 2008 upozornila na to, Ze poskytovatelé
internetovych sluzeb a spolecnost pro cilenou reklamu porusili uvedend ustanoveni tim, ze
pomoci technologie DPI (Deep Packet Inspection) odposlouchavali Udaje posilané mezi

soukromymi pocitaci a servery poskytovatelii internetovych sluzeb.

3.19 DalSi zakony a narizeni
Existuje mnoho federdlnich zdkonli o bezpecnosti a zdkonl na prosazovani prava, které

upravuji pouzivani osobnich udaju, ty vSak lezi mimo téma této kapitoly. Mimo vyse
uvedené zdkony, je mnoho nafizeni vydanych primyslovymi skupinami. Tato nafizeni
nejsou pravné vymahatelnd, ale jsou vSeobecné uznavanymi ,,nejlepSimi postupy*
v danych odvétvich (naptiklad v oblasti platebnich karet, mobilniho marketingu ¢i online

reklamy).

3.20 Statni zakony na ochranu soukromi
Mnoho zdkonl na Grovni statu reguluje shromazd’ovani a pouzivani osobnich tdaji a

jejich pocet kazdoro¢né roste. Nékteré z nich jsou predjimany federalnimi zékony na dané
téma. Napiiklad federalni zakon o komer¢nich e-mailech a sdileni e-mailovych adres
predjima vétSinu statnich zakont upravujicich tyto oblasti. Naproti tomu je mnoho
federalnich zakont ochranujicich soukromi, které statni zakony neptfedchazeji. To
znamena, ze firma muze zjistit, Ze usiluje o dodrzovani federdlnich a statnich zakont, které

vSak reguluji stejny typ tdaji (napiiklad Iékaiské a zdravotni) nebo stejnou ¢innost.

Vétsina stat schvalila néjakou formu legislativni ochrany soukromi. V Cele vSak stoji stat
Kalifornie, ktery uzédkonil mnozstvi téchto zakont, z nichz n¢které maji dalekosédhly dopad
na i ndrodni urovni. Na rozdil od mnoha federalnich zakoni na ochranu soukromi lze v

kalifornskych zakonech najit podobnost s evropskym piistupem k této problematice.
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Naptiklad zakon Shine the Light (Osvétlit), (Cal. Civil Code. §§1798.83-1798.84),
pozaduje, aby spole¢nosti oznamovaly podrobnosti ohledné tfetich stran, s nimiz sdileji
osobni informace. Zakon o bezpecnosti dat (Data security law, Cal. Civil Code
81798.81.5) uklada firmadm zajistovat a udrzovat piiméfené bezpecnostni postupy na
ochranu osobnich informaci pfed neopravnénym pfistupem, poSkozenim, zneuzitim,
upravou ¢i zvefejnénim. Kalifornie také patfi k oném nemnoha statim, které na ochranu

soukromi vytvotily ufad (Office of Privacy Protection, www.privacy.ca.gov).

Kalifornie byla také prvni stat, ktery schvalil zakon o oznameni naruSeni bezpeénosti
(California Civil Code §1798.82). Tento zdkon uklad4 kazdé osob¢ i kazdé firmé, kterd
vlastni nebo licencuje pocitacova data obsahujici osobni informace, aby oznamila jakékoli
naruseni bezpecnosti systému vSem obyvatelim Kalifornie, jejichz nesifrovand data byla

naru$itelem ziskana.

Vétsina predchozich zadkonti o ozndmeni naruSeni zrcadlila Kalifornsky zdkon a ptiklanéla
se kreaktivnim opatienim, tj. poZadovala uplatiiovani odvetnych opatieni. Teprve
Vv posledni dobé¢ byla pfijata hrstka statnich zakont, které jsou normativni a preventivni. To
znamena, ze tyto zakony jsou tvrdsi a svou kodifikaci de facto snizuji nebezpeci naruseni
bezpetnosti. Nejlep$im piikladem preventivniho zakona je Massachusetts Regulation (201
CMR 17.00), ktery zna¢né detailné predepisuje rozsahly seznam technickych, fyzickych a
administrativnich bezpe¢nostnich pravidel zamétfenych na ochranu osobnich informaci.
Vsechny spoleCnosti, kterych se to tyk4, je musi zabudovat do své bezpecnostni

architektury a detailné je pisemnou formou specifikovat v planu informacéni bezpecnosti.

Vsechny staty vcetné District of Columbia, Portorika a americké casti Panenskych
ostrovii uzakonily v bfeznu 2014 pozadavek oznameni naruSeni bezpecnosti osobnich
informaci. Pfinejmens$im 29 statd zavedlo zékon vyZadujici zni¢eni, odstranéni ¢i jiné

zneclitelnéni osobnich dat.

V roce 2013 zavedla Kalifornie dva nové zakony tykajici se soukromi. Kalifornsky zakon
o ochran¢ soukromi a internetu (Online Privacy Protection Act) poZaduje, aby komeréni

webove stranky a online sluzby uvedly ve znamost nésledujici skutecnosti:

— jak nakladaji s pozadavkem osob pohybujicich se na internetu nebyt sledovan.
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— zda a jak tfeti strany shromazd’uji od navstévnikii webovych stranek identifikacni

informace.

Novy zakon, ktery zacal platit od 1. ledna 2014, se vztahuje na jakéhokoli provozovatele
komercni webové stranky nebo online sluzby shromazd'ujicitho osobni identifikacni
informace o residentovi stadtu Kalifornie, bez ohledu na to, zda ma provozovatel fyzické
sidlo v Kalifornii nebo ne. Kalifornie také pfijala zakon, ktery poskytuje navstévnikum
webovych stranek mlad$im 18 let prdvo vymazat obsah, ktery na stranky poslali. Podle
tohoto zékona, ktery plati od 1. ledna 2015, je provozovatel webové stranky, online sluzby,
online aplikace nebo mobilni aplikace povinen umoznit mladezi pod 18 let odstranit obsah,

ktery tam vlozili, nebo pozadovat jeho odstranéni.

Tato kapitola se zabyva: Federdlnim zakonem na ochranu spotiebitele (FTC Act) a
n¢kolika nafizenimi a principy prosazovanymi Federalni agenturou na ochranu spotiebitele
(Federal Trade Commission , FTC) Zakonem Gramm-Leach-Bliley (GLB Act)
upravujicim finanéni informace.HIPAA upravujicim lékatské informace. Nésledujici dva
zékony jsou nejvyznamnéjSimi statnimi zdkony odraZejici se Vv mnoha pozdéjsich statnich

zakonech.

3.20.1 Rozsah legislativy
Zakon FTC plati pro vétsinu firem a podnikajicich fyzickych osob v USA, kromé ur¢ité

dopravy, telekomunikaénich spolecnosti a finan¢nich spole¢nosti (nebot’ tato odvétvi jsou
primarn¢ upraveny jinymi narodnimi agenturami). FTC principy jsou dobrovolné povahy, i
kdyz mnoho firem je povazuji za "nejlepSi praxi". Plati pro provozovatele webovych

stranek, které se angazuji v kontextové a cilené reklamé.

Z&akon GLB plati pro finanéni instituce, které¢ provadi finan¢ni ¢innosti. Napfiklad pro
instituce jako jsou banky, obchodnici s cennymi papiry a pojistovny. Vztahuje i na tieti
osoby, které nejsou finanénimi institucemi, ale které dostavaji nevefejné osobni informace

pfidruZenych finan¢nich instituci.
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HIPAA. Tyk& se instituci pfimo zpracovavajicich osobni zdravotni (daje i jejich
obchodnich spole¢nikii. Tyto instituce zahrnuji poskytovatele zdravotnich programi,
instituce shromazd'ujici, tiidici a distribuujici zdravotni informace a poskytovatele
zdravotni péce, ktefi provadéji urcité finanni a administrativni tkony elektronicky.
Obchodni spolecnik je osoba nebo subjekt, ktery za nebo pro instituci zpracovavajici
zdravotni daje vykonava urcité funkce nebo Cinnosti vyzadujici pouziti nebo zvetejnéni
osobnich zdravotnich tdaja.Zpracovani pohledavek a administrace, analyza a zpracovani

dat, zaruka kvality, fakturace, fizeni benefitu.

Zakon statu Kalifornie o oznameni naruSeni bezpe¢nosti. Vztahuje se na jakoukoliv osobu
nebo firmu, ktera podnika v Kalifornii a vlastni ¢i licencuje digitalizovana data obsahujici

osobni informace.

3.20.2 Jaké udaje jsou regulovany?
Federalni zakon na ochranu spotiebitele (FTC Act) se nezabyva kategoriemi udaju, ale

zakazuje necestné nebo podvodné jednani, které by ovlivnilo osobni udaje spotiebitele.
Zasady behavioralni reklamy vyhlaSené Federalni agenturou na ochranu spottebitele (FTC)
se vztahuji na dlouhodobé sledovani online chovani spotfebitele véetné jeho vyhledavani,
navstivenych webovych stranek a obsahu, ktery prohliZi za G€elem zasilani reklamy cilené

na jeho osobni zajmy.

Z&kon Gramm-Leach-Bliley (GLB Act) se vztahuje na nevefejné osobni informace
shromazd’ované finan¢nimi institucemi. Jde o informace poskytnuté nebo jinak ziskané od
spotiebitell ¢i zdkaznikl, ktefi od finan¢ni instituce obdrZeli finan¢ni produkt nebo sluzby

primarné€ pro osobni nebo rodinné ucely.

Spotiebitel (uzivatel) je ten, kdo od finan¢ni instituce ziskal finan¢ni produkt nebo sluzbu,
ale neudrzuje s ni zddny dalsi vztah. MlZe to byt naptiklad n¢kdo, kdo si nechal proplatit
Sek u Sekové spolecnosti nebo provedl elektronicky prevod ¢i pozadal o pijcku. Zakaznik
je podskupinou spotiebitele. Je to nékdo, kdo ma s instituci pokracujici vztah. Nevefejné
osobni informace, na které se vztahuje GLB Act se tykaji informaci, které nejsou vefejné

dostupné a které mohou spotiebitele nebo zakaznika osobn¢ identifikovat.

HIPAA upravuje chranéné identifika¢ni zdravotni a lékaiské informace uchovavané nebo

sdilené instituci pfimo zpracovavajici tyto informace nebo jejimi obchodnimi partnery.
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Zakon statu Kalifornie o ozndmeni naruSeni bezpecnosti reguluje osobni informace, tj.
jméno nebo jeho inicialu a ptijmeni v kombinaci s jednim nebo vice dole uvedenymi udaji,

pokud jméno nebo prvky dat nejsou zasifrovany:

— (islo socialniho pojisténi

— (islo fidi¢ského prikazu nebo ¢islo identifikacniho prikazu statu Kalifornie

— (Cislo uctu, kreditni nebo debetni karty v kombinaci s jakymkoli pozadovanym
bezpe¢nostnim kodem, piistupovym kodem nebo heslem, které umoziuji pristup
K penéznimu uétu osoby.

— osobni informace nezahrnuje vefejné dostupné informace, které jsou legalné

pristupné Siroké vetejnosti ve federalni, statni nebo mistni evidenci.

Zakon statu Kalifornie o ochran¢ soukromi na internetu definuje osobni identifikacni
informace jako informace, které identifikuji spotiebitele a jsou provozovatelem o dané

osobé& shromazd’ované online a spravované v piistupné form¢. Patii mezi né nasledujici:

jméno a piijmeni, adresa bydlisté nebo jina fyzicka adresa, véetné nazvy ulice a mésta,
e-mailova adresa, telefonni ¢islo, ¢islo socialniho pojisténi. Jakykoli dalsi identifikator,

ktery umoziuje fyzicky nebo internetovy kontakt s danou osobou.

Informace tykajici se uzivatele webové stranky nebo online sluzby, které jeji poskytovatel
od uzivatele shromaZzd’uje na internetu a uchovava v podobé, ktera v kombinaci s vyse

uvedenymi identifikdtory miiZe osobu identifikovat.

3.20.3 Které aktivity jsou regulovany?
Federalni zédkon na ochranu spotiebitele (FTC Act) zakazuje neCestné nebo podvodné

jednéni. Federalni agentura na ochranu spottebitele (FTC) vyuziva své pravomoci obvinit
spolecnosti z nésledujicich zanedbani:Zanedbani ochrany osobnich udajii spottebitele,
zména strategie ochrany soukromi bez dostate¢ného upozornéni, neschopnost vyhoveét

oznamenym podminkam ochrany soukromi.
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Z&kon Gramm-Leach-Bliley (GLB Act) upravuje shromazd’ovani, pouziti, sdileni a
odtajnéni nevetejnych financnich informaci. Pozadavky na pisemné upozornéni na
bezpecnostni postupy a obdrzeni souhlasu (a moznosti neud¢lit souhlas k urcitému
zvetejnéni) se lisi podle toho, zda se jedna o zakaznika nebo spotiebitele, se kterym
finan¢ni instituce tyto udaje sdili. Nejnarocnéj$i povinnosti finan¢nich instituci je
povinnost zavest program na ochranu nevefejnych osobnich informaci pfed neopravnénym

vyzrazenim.

Zakon o prenositelnosti a kontinuité zdravotniho pojisténi (HIPAA) upravuje pouzivani a
zvetejiovani chranénych identifika¢nich zdravotnich a I1ékafskych informaci a
shromazd’ovani, pouzivani, uchovavani ¢i pienos téchto informaci v elektronické podob¢.

Pozaduje také zvetejnéni postupli na ochranu soukromi.

Zakon statu Kalifornie o oznameni naruseni bezpe¢nosti pozaduje, aby kazda osoba nebo
firma podnikajici v Kalifornii a licencujici digitalizovand data s osobnimi informacemi
oznamila naruSeni bezpecnnosti jakmile je odhali nebo je na né upozornéna. Oznameni o
narusené sdéli kazdému obyvateli Kalifornie, jehoZ neSifrované Udaje byly ziskany
neopravnénou osobou nebo je divodné podezieni, ze se tak mohlo stat. Toto oznameni
musi sdélit, jakmile takové naruseni zjisti nebo je na n€ upozornéna. Mimo to, kazda osoba
nebo firma spravujici digitalizovana data, ktera obsahuji osobni informace nevlastnéné
danou osobou ¢i firmou, musi oznadmit majiteli nebo drZiteli licence jakékoli naruSeni
bezpecnosti dat, jakmile je zjisti, pokud byla osobni informace ziskdna neopravnénou

osobou nebo existuje diivodné podezieni, zZe se tak stalo.

Zakon statu Kalifornie o ochrané soukromi na internetu pozaduje, aby komer¢ni webove
stranky viditeln¢ umistily informace o své bezpecnostni politice a svych postupech. Zakon
byl novelizovan v roce 2013. Provozovatelim webovych stranek, internetovych sluzeb a
mobilnich aplikaci smérovanych na mladistvé nebo majicich znalost o tom, Ze je mladistvi

pouzivaji, novela uklada:

— Umoznit mladistvym odstranit urcit¢ online informace nebo pozadovat jejich
odstranéni
— uvefejnit informace o tom, jakym zpisobem muze mladistvy sviij obsah odstranit

nebo pozadovat jeho odstranéni. Zakon také zakazuje témto provozovatelim
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inzerci a marketing produktl, které jsou podle zakona mladistvymi nedostupné

(v&etné alkoholu, palnych zbrani, tabaku, tetovani a loterijnich sdzenek).

3.20.4 Jaka je jurisdikéni piisobnost téchto narizeni?
Federalni zdkon na ochranu spotfebitele (FTC Act) spolu s nafizenimi a smérnicemi

vyhlasovanymi z moci Federalni agentury na ochranu spotiebitele (FTC) se vztahuji na

spolecnosti i jednotlivce podnikajici ve Spojenych statech.

Zakon Gramm-Leach-Bliley (GLB Act) plati pro finanéni instituce (ty jsou definovany
velmi Siroce, viz Otazka 2) a na pfidruZzené i nepiidruzené tieti strany, které ziskaji
neveiejné osobni informace od financ¢nich instituci. Vztahuje se i na osoby, které obdrzi
nevetejné osobni informace od finan¢nich instituci na zakladé nepravdy nebo podvodnymi

metodami.

Zakon o pfenositelnosti a kontinuité zdravotniho pojisténi (HIPAA) zahrnuje subjekty
(definované v Otazce 2) spadajici pod pravomoc statu. AvSak nékteré partnerské firmy
instituci pfimo zpracovavajicich osobni zdravotni udaje, véetné téch, které se nalézaji
mimo jurisdikci Spojenych statl, mohou mit smluvni zavazky o poskytnuti ochrany

osobnich zdravotni informaci.

Zakon statu Kalifornie o ozndmeni naruSeni bezpecnosti se vztahuje na kazdou osobu nebo
firmu, ktera podnika v Kalifornii, a na firmu kterd vlastni nebo licencuje digitalni data

obsahujici osobni informace.

Zakon statu Kalifornie o ochrané soukromi na internetu se vztahuje na provozovatele
komer¢nich webii nebo online sluzeb, ktefi o jednotlivych spotiebitelich, navstévnicich a
uzivatelich s bydlistém v Kalifornii shromazd’uji osobni identifika¢ni informace pomoci

internetu.
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3.20.5 Jaké jsou hlavni vyjimky (pokud existuji)?
Natizeni a smérnice vydavané FTC obsahuji vyjimky z pozadavkl na ochranu soukromi

pro potieby prosazeni prava.

Podle zdkona Gramm-Leach-Bliley (GLB Act), mize finanéni instituce pro pfidruzeny
subjekt odtajnit nevefejné osobni informace o spotiebiteli, pokud tento krok oznémi.
Finan¢ni instituce nemusi k takovému odtajnéni obdrzet souhlas. Pfidruzenym subjektem
je kazda spolecnost, ktera tidi nebo je fizena, ¢i je pod kontrolou skupiny osob spolu s dalsi

spole¢nosti, véetné financnich a nefinanénich instituci.

Pokud budou platit vSechny nésledujici podminky, muze financni instituce odtajnit
nevefejné osobni informace o spotiebiteli neptidruzenému subjektu, aniz by spotiebiteli

poskytla pravo to odmitnout:

Jde o sdéleni informaci tieti strané, ktera je pouziva k tomu, aby finan¢ni instituci poskytla
sluzby. Finan¢ni instituce tento krok ozndmi. Finan¢ni instituce a tieti strana uzaviou
smlouvu, kterd vyzaduje, aby tieti strana dodrzovala pozadavek divérnosti informaci a

pouzivala je jen ur¢enym zpuisobem.

Finanéni instituce miize odtajnit nevetejné osobni informace o spottebiteli nepfidruzenému
subjektu, aniz by spotiebiteli poskytla pravo to odmitnout, pokud je informace nutnd
k provedeni, fizeni nebo vynuceni transakce. V takovém ptipadé finanéni instituce nemusi
tento krok oznamovat spottebiteli. Finan¢ni instituce miiZe odtajnit nevefejné osobni
informace pro ucely shody (napfiklad s organizaci, ktera stanovuje finan¢ni bonitu pro
pojisténi). To plati i pro ucely prosazeni prava. Finan¢ni instituce miize odtajnit vetrejne

dostupné finan¢ni informace (jako naptiklad vetejné dostupné danové zdznamy).

Zakon o pienositelnosti a kontinuité zdravotniho pojisténi (HIPAA) se nevztahuje na
zdravotni informace, které nejsou identifika¢ni (napiiklad agregatni data). Nevztahuje se
také na zdravotni informace pouzivané jednotlivci nebo subjekty, které nespadaji do
definice ,,instituce pfimo zpracovavajici osobni zdravotni udaje* nebo ,,partnerskd firma
instituce pfimo zpracovavajici osobni zdravotni udaje”. Pod tento zdkon nespadaji
napiiklad nékteré vzdélavaci a zaméstnanecké zaznamy (jako tfeba doklad o zdravotnim

stavu pro zadost o zaméstnani). Ze zédkazi odtajnéni osobnich zdravotnich informaci
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existuje mnoho vyjimek, naptiklad v zajmu prosazeni prava nebo pii hrozbé ohrozeni

vetejného zdravi.

Oznameni o naruSeni bezpe€nosti vyzadované Zakonem statu Kalifornie o oznédmeni
naruseni bezpecnosti muze byt odlozeno, pokud organ prosazujici pravo rozhodne, ze
oznameni by ztéZovalo vySetfovani trestniho ¢inu. Mimo to, spole¢nost, ktera v ramci sve
politiky bezpeénosti informaci zachovava své vlastni oznamovaci postupy pro nakladani
S osobnimi udaji, je povazovana za toho, kdo vyhovél oznamovacim pozadavkim, pokud
Vv pfipadé naruSeni systému bezpecnosti osoba nebo firma vyrozumi dotcenou osobu

Vv souladu se svou bezpecnostni politikou.

3.20.6 Hlavni na¥izeni a zasady ochrany dat
Hlavni povinnosti a pozadavky na zpracovani

Jaké jsou hlavni povinnosti zajist'ujici spravné nakladani s daty ukladané controlingu?

Federélni agentury na ochranu spotiebitele (FTC) aplikuje cast 5 Federalniho zédkona na
ochranu spotiebitele (FTC Act) na spolecnosti, které nedodrzely svou vlastni politiku
bezpecnosti nebo neuhlidaly udaje, které shromazdily. FTC Act vyslovné neuklada, aby
spolecnosti mély nebo zvetejnily politiku ochrany soukromi, FTC vSak zastava nazor, ze
pokud spole¢nost svou bezpecnostni politiku zvefejni, musi ji také dodrzovat. Vedle toho
je podle FTC také poruseni zakona (FTC Act), pokud spole¢nost zpétné zméni svou
bezpecnosti politiku, aniz by o tom uvédomila subjekty, jichz se data tykaji, a dala jim

moznost od novych podminek odstoupit.

GLB Act mé za cil chranit finan¢ni soukromi spotiebitele tim, ze urcuje, kdy miize
finan¢ni instituce sd¢lit nevefejné osobni udaje o spotiebiteli nepfidruzenym tietim
strandm. Finan¢ni instituce musi své zakazniky obeznamit s praxi sdileni informaci a
poucit je o jejich pravu odstoupit od smlouvy, pokud nesouhlasi s tim, aby jejich data byla
sdilena s ur¢itou nepfidruzenou tieti stranou. (Pro definice terminti zakaznik a klient viz
Otazka 3.) Dalsi ¢asti zdkona GLB je Pravidlo bezpecnostnich pojistek (Safeguards Rule),
které poZaduje, aby spolecnosti vypracovaly pisemny plan bezpe€nosti informaci, ktery
popisuje jejich program na ochranu zakaznickych zdznami a informaci. Federalni a statni

ufady s jurisdikci GLB nad finan¢nimi institucemi musi zavést normy pozadujici, aby tyto
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instituce zavedly do svého bezpecnostniho programu bezpecnostni pojistky, vcetné téch

které:

— chrani proti neopravnénému piistupu k zaznamtm ¢i informacim a jejich pouZziti,
které by zakaznikovi zplsobily znacnou Ujmu nebo nesndz. Pro vylouceni
neopravnéného ptistupu byly navrzeny nasledujici spole¢né standardy:

— Sifrovani dat

— ovéfovaci mechanizmy

— provérky pozadi

— Casté monitorovani a provétovani bezpecnostnich protokolil a systémil

— Zzajistuji bezpecnost a divérnost zdkaznickych zdznamil a informaci

— chrani proti kazd¢ ptedvidané hrozb¢, nebezpeci naruseni ochrany nebo celistvosti

téchto zaznamu
U ,, krytych aéti* implementuji a ztotozni Program prevence kradezi

Implementuji regule programu (tzv. program odezvy), ktery vyzaduje, aby finanéni
instituce vyrozumély spravce (a v urCitych piipadech 1 zdkaznika), pokud doslo

K neopravnénému ptistupu k citlivym informacim zakaznika

Kromé toho kazdy subjekt, ktery ptijde do styku s finanénimi informacemi od finanéni

instituce, mize byt omezen v moznosti dané informace znovu pouzit a znovu zjistit.

HIPAA vyzaduje (s urcitymi vyjimkami), aby instituce, které pfimo zpracovavaji osobni

zdravotni udaje, Cinily nasledujici kroky:

Pouzivaly, vyzadovaly a zvefejniovaly minimalni mnozstvi osobnich zdravotnich informaci

potiebné k provedeni transakce (Pravidlo soukromi, HIPAA Privacy Rule)

Implementovaly postupy zajiStujici bezpeCnost dat, protokolii a postupli na
administrativni, fyzické i1 organizaéni urovni ochrany dat (Pravidlo bezpecnosti, HIPAA

Security Rule)

Vyhovély konkrétnim jednotnym standardim stanovenym pro konkrétni elektronické

transakce (Transak¢ni pravidlo, HIPAA Transactions Rule)
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Spoustécim mechanismem pro pisobeni Zakona statu Kalifornie o ozndmeni naruseni
bezpecnosti je neopravnéné prozrazeni neSifrovanych informaci, proto jsou spolecnosti
nabadany k tomu, aby osobni informace Kalifornana Sifrovaly. Jiny kalifornsky zakon,
Obcansky zakonik §1798.81.5 (Civil Code), vyzaduje, aby urCité firmy pouzivaly
k zajisténi bezpeCnosti osobnich informaci obyvatel Kalifornie bezpe¢nostni pojistku
(jméno plus Cislo socidlniho zabezpeceni, fidi¢sky prikaz nebo statni identifikacni prikaz
a cislo finan¢niho uctu) a aby smluvné zavazaly tfeti strany ke stejnému postupu.
Obcansky zakonik v paragrafech 881798.85-1798.86, 1785.11.1, and 1785.11.6 zakazuje
firmdm a statnim i mistnim ufadim vetejné vystavovat nebo posilat Cisla socidlniho
zabezpecCeni a zakazuji nahrazovat zakonem pozadované odstranéni Cisla socialniho
zabezpeceni jeho vloZenim na kartu nebo do dokumenti pomoci ¢arového kodu, chipu,
magnetického prouzku nebo jiné technologie. Ob¢ansky zakonik v paragrafech §§1798.80
to 1798.81 and 1798.84 vyzaduje, aby firmy skartovaly, vymazaly nebo jinak upravily

osobni informace, které maji pod svou spravou.

3.20.7 Plati zvlastni piedpisy pro urcité typy osobnich udaji, jako jsou napriklad
citlivé udaje?

Z&sady behaviordlni reklamy vydané Federalni agenturou na ochranu spotiebitele (FTC)

doporucuji provozovatelim webovych stranek, aby od spotrebitele ziskali jasny souhlas

diive, nez jeho citliva data pouziji.

Zakon Gramm-Leach-Bliley (GLB) se specificky nezabyva jednotlivymi kategoriemi dat,
ale i podle ngj spravci musi zavést regule programu odezvy, podle nichz finan¢ni instituce
musi vyrozumét spravce (a v nekterych pfipadech zakaznika), pokud dojde

k neopravnénému pristupu k citlivym tdajim o zakaznikovi.

Zakon o Cestném hlaseni zustatku (Fair Credit Reporting Act, 15 U.S.C. §1681), souvisici
s GLB, upravuje, jak lze pouzivat a uvadét vypisy a c¢isla ucti kreditnich karet. Finan¢ni
instituce nesméji sdélovat ¢islo Uctu nepfidruzenému subjektu (jinému nez je vykaznicka
agentura zakaznika) za ucelem telemarketingu, e-mailového marketingu nebo ptimého

marketingu.

V souladu s HIPAA existuji specidlni pravidla upravujici sdélovani psychoterapeutickych

zaznamu. Instituce piimo zpracovavajici osobni zdravotni tdaje musi pfed sdélenim
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psychoterapeutickych zaznami obycejné ziskat pisemny souhlas, a to i pro Géely lé¢eni,

1ékaiskych tkont nebo plateb.

Nekolik kalifornskych zdkont uvadi zvlastni nafizeni ohledné zpracovani, shromazd’ovani,

prenosu a sdé€lovani urcity typa dat bez omezeni:

— finan¢ni a 1ékaiské udaje

— (isla socidlniho zabezpeceni
— telekomunika¢ni zdznamy
— radiofrekven¢ni identifikace

— knihovnické zaznamy

3.20.8 Maji subjekty pravo pozadovat vymazani svych dat?
Zasady behavioralni reklamy vydané Federalni agenturou na ochranu spotiebitele (FTC)

neposkytuji subjektim pravo pozadovat vymazani dat. AvSak Zprava o pravu na soukromi
vydand roku 2012 Bilym domem a Navrh zdkona o pravu spotiebitele na soukromi
(Privacy Report 2012; Consumer Privacy Bill of Rights), které mohou byt zakladem nové
dobrovolné etiky, prohlasuji, Ze ,,spole¢nosti by také mély spotiebitelim poskytnout
vV rozumné mitfe piistup k jejich osobnim udajim, kterd shromazd'uji nebo uchovévaji,
véetné odpovidajici ch prostfedkli a moZnosti oprav nepfesnych udajli a moznosti pozadat

0 vymazani nebo omezeni jejich pouziti®.

HIPAA umoziiuje, aby osoby zadaly doplnéni svych osobnich informaci, pokud jsou
neptfesné nebo nelplné, avSak instituce pfimo zpracovavajici osobni zdravotni tdaje neni

povinna této zadosti vyhovét.

Zakon statu Kalifornie o ochrané¢ soukromi na internetu vyzaduje, aby provozovatelé
webovych stranek, internetovych sluzeb a mobilnich aplikaci, které jsou smétovany na
mladistvé, nebo o nichz je znamo, Ze je mladistvi pouzivaji, dovolit mladistvému, ktery je
registrovanym uZivatelem, aby odstranil ur¢ité online informace, které zaslal, nebo pozadal
o jejich odstranéni. Zakon nepozaduje, aby spolecnosti odstraiiovaly udaje ze svych
servert, pokud je vymazou z webovych stranek. Zakon se nevztahuje na obsah, za ktery

mladistvy ‘ziskal néjakou kompenzaci nebo protihodnotu’.
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3.20.9 Bezpecnostni pozadavky
Jaké bezpecnostni pozadavky jsou vzneseny ve vztahu k osobnim udajum? Z&sady

behaviordlni reklamy vydané Federdlni agenturou na ochranu spotiebitele (FTC)
doporucuji provozovatelim webovych stranek, ktefi shromazd’uji a uchovavaji data
spottebiteli pro behavioralni reklamu, aby témto datim poskytli rozumné zabezpeceni a
aby tato data ziistala daty jen po dobu nutnou pro naplnéni legitimniho podnikdni nebo
potteby prosazeni zakona. Ochrana spotiebitelskych dat by méla byt zalozena na

nasledujicich principech:

— Citlivost udaju
— Povaha obchodnich operaci spolecnosti
— Druhy rizika, kterému je spolecnost vystavena

— Rozumna ochrana spolecnosti dostupna

Pravidlo bezpecnostnich pojistek (Safeguards Rule) pod GLB vyZzaduje, aby spole¢nosti
vypracovaly pisemny plan bezpecnosti informaci, ktery vysvétli jejich zdkazniklim jejich
bezpecnostni program. Tento plan musi odpovidat velikosti spole¢nosti, sloZitosti, povaze
a rozsahu jejich aktivit a citlivosti zakaznickych informaci, se kterymi naklada. Plan kazdé

spole¢nosti musi:
Ur¢it jednoho nebo vice zaméstnanct pro koordinaci programu informacni bezpe€nosti

Identifikovat a stanovit rizika pro zakaznické informace v kazdé relevantni oblasti ¢innosti
spolecnosti vyhodnotit efektivitu dosavadnich bezpec¢nostnich pojistek pro kontrolu téchto
rizik.

Navrhnout a zavést program bezpe€nostnich pojistek a pravidelné ho monitorovat a

testovat.

Vybrat poskytovatele sluzeb, ktefi jsou schopni dodrzovat odpovidajici bezpecnostni
pojistky, smluvné zajistit, aby tyto pojistky udrzovali a kondolovat, jakym zpisobem se

zakaznickymi informacemi zachazeji.

Vyhodnotit a nastavit tento program podle konkrétnich okolnosti, vcetné¢ zmén
V podnikatelské cinnosti firmy ¢i provozovatell, nebo zmén v monitoringu ¢i ve

vysledcich bezpecnostnich testti.
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Tyto pozadavky jsou navrZeny tak, aby byly flexibilni. Podle FTC by spole¢nosti mély
zavést bezpecnostni pojistky odpovidajici jejich situaci. Pravidlo FTC o odstranéni
(Disposal Rule) upravuje likvidaci reportii o zakaznicich. Neddvno vydané Pravidlo
signalt (Red Flags Rule) pozaduje, aby financ¢ni a vétitelské instituce vypracovaly pisemny
program, ktery by identifikoval a detekoval odpovidajici varovné signdly upozoriiujici na
kradez identity. Muze to byt naptiklad neobvykla aktivita na Gctu, znepokojujici signaly na
uctu spottebitele upozoriujici na podvod, nebo pokus pouzit podeziel¢ piihlaSovaci
doklady. Tento program musi také popisovat reakce, které trestnému ¢inu zabrani nebo

snizi jeho nebezpeci; musi také detailné popsat plan aktualizace programu.

HIPAA pozaduje, aby instituce pfimo zpracovavajici osobni zdravotni udaje ulinily

nasledujici:

— pouzivaly a sd¢lovaly jen minimalni mnozstvi osobnich zdravotnich informaci
potiebné k provedeni transakce
— zavedly postupy ochrany dat a politiku bezpec¢nosti dat

— Vytvotily shodu se standardy stanovenymi pro elektronické transakce

K dispozici je také Navod pro vzdaleny pfistup a uzivani elektronicky chranénych
zdravotnich informaci (Guidance for Remote Use of and Access to Electronic Protected
Health Information), ktery se konkrétné zabyva riziky spojenymi s uchovavanim,
dosazitelnosti a prenosem Iékaiskych dat na noteboocich, bezdratovych zatfizenich,

domacich pocitacich, flash drivech, pomoci e-maill a na vefejnych pocitacich.

Spoustécim mechanismem pro pisobeni Zakona stitu Kalifornie o ozndmeni naruSeni
bezpecnosti je neopravnéné sdileni neSifrovanych informaci, proto jsou spolecnosti

nabadany k tomu, aby osobni informace ob¢anu Kalifornie Sifrovaly.
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3.20.10Pfenos dat v mezinarodnim méritku
Jaka pravidla upravuji pfenos dat mimo vasi jurisdikci?

Ptenos osobnich tidaji mimo Spojené stity ma né€kolik omezeni. Ne&které staty ptijaly
zakony, které omezuji statni agentury a statni dodavatele v ziskavani dat z externich zdrojt
mimo hranice Spojenych statli nebo jim je nedoporucuji. Tyto zadkony se typicky omezuji
na vladni agentury a soukromé spolecnosti, které maji smlouvy na poskytovani sluzeb

nebo zbozi statnim ufadum.

Nicméné, nazor FTC a jinych regula¢nich subjektd je ten, ze odpovidajici zédkony a
nafizeni Spojenych statll plati i poté, co data Spojené staty opusti. Subjekty pod jurisdikci

Spojenych stati 1 nadale odpovidaji za nasledujici:
Data exportovana mimo USA
Zpracovani dat subdodavateli v zahranici

Pouzivani stejnych ochrannych opatieni subdodavateli (naptiklad pomoci bezpecnostnich

pojistek, protokolt, auditti a smluvnich ustanovent).

3.20.11Vymahani a sankce
Jaké donucovaci moznosti ma narodni dohledovy orgén?

Primarnim prosazovatelem narodnich zakont na ochranu soukromi ve Spojenych statech je
FTC. Také dal$i narodni Gfady (naptiklad bankovni) jsou oprdvnény prosazovat rizné
zakony na ochranu soukromi, av§ak FTC v této oblasti vykonava vyrazné vice aktivit nez
jiné organy. FTC muze iniciovat vySetfovani, vydat piikaz k zastaveni aktivity, upustit od
piikazu a podat soudni zalobu. FTC také podéava zpravu o bezpecnosti soukromi Kongresu

a doporucuje uzakonéni potiebni legislativy v této oblasti.

Zakon GLB je vymahatelny FTC, federalnimi bankovnimi organy a statnimi pojistovnami.

FTC je v8ak jako vymahatel aktivnéj$i nez ostatni orgény.

HIPAA je vymahatelny Ufadem pro oblanska prava (Office of Civil Rights) v ramci
Ministerstva zdravi a sluzby lidem (Department of Health and Human Services). Tento

ufad muZe iniciovat vySetfovani zpusobu jakym, postupuji instituce piimo
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zpracovavajicich osobni zdravotni Gdaje, rozhodnout, zda pracuji v souladu s ,,Pravidlem

soukromi ,, a umoznit osobam podavat stiznosti na poruseni soukromi.

Zakona statu Kalifornie o oznameni naruSeni bezpecnosti a Zakon statu Kalifornie o
ochran¢ soukromi na internetu jsou vymahatelné generalnim prokuratorem a statnimi

zalobci.

Jaké jsou sankce a opravné prostiedky v pfipadé€ nedodrZeni zakonu na ochranu soukromi?

Federalni zakon na ochranu spottebitele (FTC Act) stanovi penézity trest az do vyse
16,000 US$ za kazdé poruseni. FTC muze také dosahnout soudniho piikazu, odSkodnéni
zakaznikovi, splaceni ndkladii na vySetfovani a trestni stihani. Trestnim postihem mtize byt
i uvéznéni az na 10 let. Vroce 2006 zaplatil datovy makléf 15 miliona US$ jako
vyporadani v obvinéni podaném FTC na nedostate¢nou ochranu dat miliond zakaznikda.
Vypoiadani se statnimu Gfady se muze tykat také nerovnych reportingovych povinnosti,
auditi a monitoringu od tietich stran. Jeden z nejvyznamnéjSich maloobchodniki/prodejci,
ktery Celil vyrovnani za neposkytnuti dostate¢né ochrany ¢isel kreditnich karet zakaznikd,
ptistoupil na uplné provérky svého datového zabezpeceni, které budou vedeny po dobu 20

let.

Tresty za poruSeni zakona GLB jsou urCeny ufednim statutem organizace, kterd prosazeni
zakona navrhuje. Napftiklad prosazeni navrzené FTC by se mohlo tykat pokuty az do vySe
16,000 US$ za jedno poruseni zakona. Osoby mohou byt potrestany pokutou ale i vézenim
az na 5 let, pokud od finan¢ni instituce ziskaji nebo se pokusi podvodné ziskat zdkaznické
informace vztahujici se k jiné sob¢, zpisobi jejich zvetejnéni/sdileni nebo se o to pokusi.
Kromé toho existuji trestni postihy za spachani trestného €inu naruSeni soukromi. Pro
osoby je to 500,000 US$, pro instituce 1 milion US$, pokud je takovy ¢in spachan nebo
byl ucinén pokus jej spachat spolu s poruSenim jiné¢ho zakona Spojenych statl nebo jako

soucast protizakonné ¢innosti, ktera zptisobila skodu vyssi nez 100,000 USS$ za jeden rok.

HIPAA ukladd obcanskopravni postihy jako pokuty od 100 do 1,5 milionu US$
Vv zéavislosti na mnozstvi Ciniteld vytvarejicich trestny €in, v€etné toho, zda provozovatel

védel, ze urcitd Cinnost byla naruSenim bezpecnosti, zda bylo toto naruseni rychle
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napraveno ¢i zda Slo o védomou nedbalost provozovatele. Trestni postih miize dosahnout
az 250,000 USS$ a az 10 let vézeni, pokud je ¢in spachan na zakladé falesnych udaji nebo

s cilem prodat data pro finan¢ni zisk.

Nékteré statni a federalni zakony dovoluji, aby se jednotlivé osoby nebo skupiny osob
soudn¢ branily naruseni soukromi. Soudni rozhodnuti v takovych piipadech miize také
ulozit zna¢nou pokutu nebo odskodné. K nejrozsahlejsimu naruseni datového soukromi ve
Spojenych statech doslo ke konci roku 2013 u obchodniho fetézce Target. Timto
naru$enim bylo mozno porusit utajeni informaci o platebnich kartach u vice nez 40 milioni
zakazniki a u dalSich 70 milioni mohlo jit o naruSeni soukromi osobnich informaci. Target
byl obzalovan zékazniky a akcionafi a vySetfovan Kongresem a statnimi zalobci. Druhy
nejvetsi piipad stal vyznamného obchodnika pfinejmensim 256 miliona US$, ale odhaduje
se, ze to bylo az 500 milionti. Tato spolecnost celila nékolika skupinovym Zzalobam
podanym zakazniky a také zalobam ze strany kreditnich spole¢nosti a bank, které musely

znovu vydat miliony karet.

Podle vypocti Ponemon Institute byly v roce 2013primérné naklady americkych firem na
kazdy smir 188 USS$. Vedle trestnich a obc¢anskopravnich sankci muZze mit naruSeni
soukromi pro firmy dalekosahl¢ disledky v souvislosti se ztratou divery, snizenim obliby,

sniZzenim trzeb, ztratou podilu na trhu a ztratou ceny znacky a akcii.?

Strategické cile FTC
chrénit spotiebitele: zabranit podvodiim a nekalym obchodnim praktikdm na trhu
udrzet soutéz: zabranit protisoutéZnim obchodnim praktikdm na trhu

’ v ’ v . ’ . . s s 717 . sror v ;.44
zvysit vykon prostfednictvim organizace, individudlnim a vynikajicim fizenim

“Data protection in United States, ©2014 [cit. 2015-02-27]. Dostupné z: http://uk.practicallaw.com/6-502-
0467

** Federal Trade Commission,©2014 [cit. 2015-02-27]. Dostupné z: http://www.ftc.gov/about-ftc
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3.20.12Safe Harbor
Ptedani osobnich udaji do USA na ziklad¢ vyuziti institutu tzv. Safe Harbor (bezpecny

pfistav) jako pfedani podle § 27 odst. 2 zdkona o ochrané osobnich udaji a pozadavek

souhlasu Utadu pro ochranu osobnich udaja pro takové predani.

Pojmem Safe Harbor se oznacuje komplex technickych a administrativnich opatieni, které
maji zarucit adekvatni ochranu osobnich udaju piedavanych ¢lenskych zemi Evropské unie
do Spojenych stata. USA nemaji v soucasné dobé spole¢nou vieobecné platnou legislativu,
jez by zajistovala ochranu udaji v soukromém sektoru a soucasné se, jako je tomu u
legislativy Evropské unie, opirala o specifické instituciondlni feSeni. Americké spolecnosti
se proto mohou ,,pouze” dobrovoln¢ piihlasit k dodrzovani zasad ,,bezpe¢ného piistavu‘.
V takovém ptipadé¢ je americké federalni Ministerstvo obchodu zatadi do on-line seznamu,
ktery prabézné aktualizuje a zvefejiiuje na svém webu. Dohoda smluvnich stran
(odpovédnych subjektit) obsahuji podminky Safe Harbor tak jiZ nevyzaduje splnéni dalSich
podminek vyzadovanych § 27 odst. 3 zdkona o ochran¢ osobnich udaju, tedy podani
7adosti o povoleni piedani osobnich tdaji do tfetich zemi Ufadu pro ochranu osobnich

’ co 4
udaja. >

3.20.13Z4akon o svobodé informaci
Zakon o svobod¢ informaci (FOIA), 5 USC (United States Code) § 552, byl pfiijat v roce

1966 a obecné stanovi, ze:
Kazdy jednotlivec, ma pravo podat zadost o federalni zaznamy agentury nebo informace.

Vsechny agentury vlady Spojenych statli jsou povinny zvetejiiovat zdznamy na zakladé
pisemné zadosti o né.

Existuje devét vyjimky, omezeni na FOIA, které chrani nékteré zaznamy z vyzrazeni.
Federalni FOIA neposkytuje pfistup k zdznamim v drZeni statu nebo mistni vladni

agentury, nebo soukromymi podniky ¢i jednotlivei. VéEtSina statl, a nékteré mistni

jurisdikce, maji své vlastni zakony o pfistupu ke statnim a mistnim Zélznamy.46

® KUCEROVA, A., NONNEMANN, F. Ochrana osobnich iidajii v praktickych prikladech, s. 129
*® Federal Trade Commission, , ©2014 [cit. 2015-02-27]. Dostupné z: http://www.ftc.gov/about-ftc/foia
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4 Analyticka Cast

4.1 Problémy p¥i zpracovavani osobnich dat a idaji v praxi v CR

4.1.1 Spotrebitelské soutéze

Kdo by nechtél vyhrat zdjezd, fotoaparat ¢i jinou hodnotou cenu staci vyplnit jméno,
piimeni, piesnou adresu a Cislo telefonu, informace, které jsou potieba pro doruceni vyhry.
Uto¢i na nas z reklamnich letak®l i Gasopisti a osobné se s nimi setkal snad kazdy, kdo
né¢kdy nakupuje v hypermarketu nebo tieba navstivil né¢jakou komercni vystavni akci. Je
s podivem, kolik se vSude najde lidi ochotnych sdélit své osobni (daje, a ani je ptitom
nezajima, kdo vSechno a jak s nimi bude nakladat. Nezneklidni je ani to, kdyz maji uvést
naptiklad datum narozeni, pocet ¢lenli domacnosti, mési¢ni pfijem nebo banku, v niz maji

veden ucet.

Na anketnim listku si povSimnéte drobnym pismem psaného textu, ktery vyjadiuje
vas souhlas s pouzitim vaSich osobnich udaji k marketingovym ucelim, a to vétSinou
I tietimi osobami, dokud jej pisemné neodvolate. Nez budete vypliovat néjaky dotaznik,
zamyslete se, zda mald moZnost vyhry stoji za to, Ze idaje o vasi osob€ a majetku budou
k dispozici nékomu nezndmemu, o jehoz seri6znosti nic nevite. Uvédomte si, ze bude mit

k dispozici v podstaté tytéz tidaje jako vaSe banka, a to i S vasim podpisovym vzorem!

Kdyz uz se ankety mermomoci chcete zuc€astnit, vasi Sanci na vyhru asi nesnizi, kdyz své
narozeniny Vv dotazniku oden ¢ mésic posunete, misto pevné linky uvedete ¢islo

mobilniho telefonu a misto podpisu udélate muii nohu.

Zakon ¢. 101/2000 Sb., o ochrané osobnich udajli, stanovi pro ziskavani, zpracovani a
uchovavani osobnich tidajii pomérné piisna pravidla, za jejichz nedodrzeni hrozi milidnové

pokuty. To v§ak neznamena, Ze je bude kazdy respektovat.
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4.1.2 Osobni doklady
Obcansky priikaz, cestovni pas a fidi¢sky priikkaz, tyto doklady obsahuji spoustu udaji,

které lze zneuzit. V zasad¢ byste je tedy neméli davat z ruky a nenechat nikoho, aby si
potizoval jejich fotokopie. Uplné by mélo stacit, kdyz se jimi prokazete, a je-li to nezbytné,
nechate opravnénou osobu, aby si z nich opsala potiebné tdaje. Vétsinou by meélo stacit
jméno, piijmeni a bydlisté, popt. ¢islo osobniho odkladu. Naopak rodné cislo uz je
vylozené citlivy udaj a rozhodné¢ ho po vas nemtize pozadovat nikdo tfeba na recepci

firmy, kterou jdete navstivit.

Zcela béznou praxi, kterd je vétSinou dana provoznimi divody, je ponechani obcanského
prukazu ¢i pasu v hotelové recepci. Hodné opatrny ¢lovék své doklady neopusti a radgji si
chvili pocka, nez recepéni potiebné idaje opise. Piestoze to zakon pfimo zakazuje, stale se
jesteé Ize setkat s pozadavkem nechat obcanku v zastave jako zaruku toho, Ze nezapomenete

vratit vypuj¢enou véc nebo se tieba odhlasit pti odchodu z budovy.

Kdyz uz musite nékde nechat néjaky prikaz v zastavé, asi bude lepsi, kdyz to misto
obcanky bude tfeba prikazka do knihovny nebo tramvajenka. Neni na nich uvedeno

tolik osobnich tidaji a moznost jejich pfimého zneuziti je daleko mensi.

Pofizeni fotokopie ob&anského prikazu je béznou praxi v fadé pujcoven vseho druhu.

Majitelé pajcoven se tim snazi branit rozmahajicimu se nevraceni vyptjcenych véci.

Ten kdo takto postupuje, sice zdkon piimo neporusuje, ale pii nakladani s pofizenymi
fotokopiemi osobnich dokladi, stejné jako sjinymi databazemi osobnich tudaju, se
musi zakonem fidit. Tomu, kdo by je zneuzil nebo jejich zneuziti umoznil, hrozi pokuta az

deset miliont a pii opakovaném poruSeni zékona az dvacet milionti korun.

Pokud nékdo fotokopii vasich dokladd zneuzije, mizete po ném vymahat nahradu skody
obcanskopravni cestou. Musite ovSem prokdzat zavinéni, coz nebyva jednoduché. Urgence
plateb od splatkové spolecnosti nebo dirazny pozadavek na vraceni vyptjceného auta vas
mohou prekvapit az po urcité dob¢, a aZ opadne vase zdeSeni, budete marn€ vzpominat,
kdo vSechno s vasimi doklady disponoval. NejlepSim feSenim je tedy vzniku téchto

problémi piedchézet.

Zakon porusuje ten, kdo obcansky prikaz do zastavy pozaduje, iten, kdo mu jej svéfi.

Pokud date své doklady na delsi dobu z ruky, nikdy nemuzete védét, kdo s nimi co délal.
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4.1.3 Dokumenty
Kazdému, kdo ma bankovni ucet, obvykle chodi vypisy v papirové podob¢. Hodné lidi ma

také stavebni spofeni, penzijni ptipojisténi nebo napiiklad investuje do akcii. Se vSemi
institucemi, které spravuji financni ¢i jiny majetek, kazdy koresponduje, podepisuje
smlouvy, podpisové vzory, prevodni piikazy atd. Na téchto dokumentech jsou vétSinou

vSechny udaje, které podvodnici a pobertové potiebuji, aby se dostali k vasemu majetku.

Pii nakladani s dokumenty obsahujicimi citlivé informace i jejich kopiemi se vyplati nutna
davka obezietnosti. Ekologie veli recyklovat, ale zvazte, zda je nutné, aby si kazdy
bezdomovec shirajici u popelnic stary papir mohl prostudovat vas vypis z G¢tu. Staci, kdyz

24

starymi novinami vkladat do ekologického kontejneru.

4.1.4 Internet
Internet je jednim z nejvétsich fenoménti dnesni doby. Ten, kdo je pfipojen, ma predevsim

moznost snadného pfistupu témét k jakymkoliv informacim. Informace Ize diky internetu

nejen ziskat, ale také o n¢ pfijit.

Chcete-li zarucené pfijit 0 dilezita data nebo majetek, rezignujte na jakoukoliv antivirovou
ochranu a otevirejte vSechnu postu, ktera vam do schranky dorazi, a to samoziejmé vcetné
vSech ptipojenych souborti. Obratem posilejte vSechny pozadované udaje kazdému, kdo se

podepise jako administrator.

Pofid’te si internetové bankovnictvi s pfistupem chranénym pouze jednoduchym heslem,
které zasadné neméite, a z banky pro jistotu vzdy rovnou skoéte na stranky s lechtivym
obsahem. Casto se také piihlasujte na sviij Gcet z cizich poéitadt, nejlépe z internetovych
kavaren. Pokud by to nestacilo, zkuste pouzivat Kk placeni v pokud mozno neznamych
internetovych obchodech svou béznou platebni kartu. To by vtom byl ert, aby to

nevy§lo!47

* Mesec.cz,Petr Bukag [online]. ©2004 [cit. 2015-02-22]. Dostupné z: http://www.mesec.cz/clanky/hlidejte-

si-osobni-udaje/
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4.2 Uniky osobnich dat a idaji v CR a USA

USA: Ti#i externi zaméstnanci ministerstva zahrani¢i si prohliZeli spisy

prezidentskych kandidatu

Do osobnich tidajii uchazeci o kieslo amerického prezidenta, které jsou soucasti spisu k
cestovnimu pasu, nahliZeli bez povoleni tfi zaméstnanci externich firem pracujicich pro
ministerstvo zahrani¢i. Oznamil to mluvéi ministerstva Sean McCormack s tim, Ze dva z
téchto zaméstnanct jiz piiSli o misto a ze se zatim zda, ze z jejich strany Slo pouze o
neopatrnou zvédavost. Ministryné zahrani¢i Condoleezza Riceova se omluvila Obamovi,
Clintonové i McCainovi. Spisy se zadosti o vystaveni pasu obsahuji nejen osobni Udaje
zadateld, ale 1 ¢islo socidlniho pojisténi, které banky pouzivaji pfi ud€lovani Gvéri nebo
seznam zemi, které¢ zadatel navstivil a hodla navstivit. Mluvéi Obamovy kampané Bill

. TR _ NI o 4
Burton nazval incident ,,$okujicim naruienim bezpe¢nosti a soukromi«.*®

USA: Hacketfi se dostali k 70 milioniim PING platebnich karet zdkazniki obchodniho

Fetézce

Rozsahla kradez zakodovanych osobnich identifikacnich ¢isel (PIN) ke kreditnim a
debetnim kartam, k niz doslo v pfedvanoc¢nich tydnech u amerického maloobchodniho

fetézce Target, zasdhla aZz 70 miliont jeho zdkaznikii. Podrobné&jsi informace zvetejnila

firma v lednu.*
USA: Tajné sluzby sbiraly osobni udaje o hracich Angry Birds

Americka Narodni agentura pro bezpecnost (NSA) a britska tajna sluzba GCHQ sbiraly
osobni udaje 1 uzivatelll mobilnich aplikaci, naptiklad popularni hry Angry Birds. Napsal
to americky denik The New York Times a britsky The Guardian s odvolanim na

dokumenty, které¢ jim poskytl byvaly pracovnik NSA Edward Snowden. Podle listi se obé

*® Utad pro ochranu osobnich udaji, Vybér ze zahrani¢nich médii. [online]. [cit. 2015-02-22]. Dostupné z:

https://www.uoou.cz/verejna-sprava-zakonodarstvi-a-soudnictvi/ds-2083/p1=2083

* Novinky.cz, [online]. ©2014 [cit. 2015-02-22]. Dostupné z: : http://www.novinky.cz/internet-a-pc/324208-
hackeri-se-dostali-k-70-milionum-pinu-platebnich-karet-zakazniku-obchodniho-retezce.html
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tajné¢ sluzby pomoci aplikaci pro mobilni telefony iPhone a pro telefony se systémem

Android dostavaly k informacim o mistu pobytu hrace, o jeho stfi a pohlavi.>

USA: Hackefi ukradli data k e-mailiim spole¢nosti Yahoo

Nekteré ucty elektronické posty provozované americkou internetovou spolecnosti Yahoo
se staly ter¢em utoku. Hackefi pii ném ukradli n¢kterd uzivatelské jména a hesla, kterd pak
byla pouzita k ziskani osobnich udaji o lidech, s nimiz si uzivatelé¢ zasazenych ucth v
nedavné dobé psali. Ve Ctvrtek to sdélila sama firma. Neuvedla pfitom, kolika ucti se utok

tyka.>!

CR: V Cesku padla rekordni pokuta za spam. Firma musi zaplatit 480 tisic

Historicky nejvys§i pokutu za §ifeni spamu ulozil tento tyden Utad pro ochranu osobnich
tdajti (UOOU). Za nevyzadana obchodni sdéleni tak spoleénost eMarketing CZ zaplati 480
000 K¢&. Novinkam to v patek potvrdila feditelka tiskového odboru ufadu Hana
Stépankova. Utrad ulozil pokutu 480 000 K¢& spolednosti eMarketing CZ za Sifeni
nevyzadanych obchodnich sdéleni. Uvedend spolecnost rozesilala po dobu piiblizné
jednoho roku obchodni sd€leni v rozporu se zdkonem o nekterych sluzbach informacni
spoleénosti,” uvedla Stépankova s tim, Ze zakon umoziuje udélit pokutu az do vyse deseti

miliént korun.>?

>0 Novinky.cz, [online]. ©2014 [cit. 2015-02-22]. Dostupné z:
http://www.novinky.cz/zahranicni/amerika/325794-tajne-sluzby-shiraly-osobni-udaje-o-hracich-angry-
birds.html

> Novinky.cz, [online]. ©2014 [cit. 2015-02-22]. Dostupné z:_http://www.novinky.cz/internet-a-pc/326184-
hackeri-ukradli-data-k-e-mailum-spolecnosti-yahoo.html

> Novinky.cz, [online]. ©2014 [cit. 2015-02-22]. Dostupné z: http://www.novinky.cz/internet-a-pc/331114-
v-cesku-padla-rekordni-pokuta-za-spam-firma-musi-zaplatit-480-tisic.html
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CR: Dluzili jste? Z registru dluZniki se jen tak nedostanete.

Praha — Mozna uz se vam to n¢kdy stalo. Chtéli jste si koupit pracku na splatky nebo
sjednat tarif u mobilniho operatora a tam vam fekli: smlouvu s vami neuzavieme, jste
veden v registru SOLUS jako dluznik. Ano, pted lety jste se opozdili se splacenim piijcky,
ale dluh uz je davno uhrazen. Jak Zadat o vymaz z registru dluzniki? A muaze vibec registr
zvetejnovat informace o vasich dluzich? Registr dluzniki SOLUS shromazd’uje tdaje
pouze o téch obcanech, ktefi dlouhodobé neplni své smluvni zdvazky u ¢lenti sdruzeni
SOLUS. Mezi ¢leny figuruji velké banky, nebankovni spolecnosti, stavebni spofitelny,
mobilni operatofi i energetické firmy. Kdyz dluznik své zavazky uhradi, z registru ale
nezmizi okamzité. "Pokud obcan jiz zdvazek po splatnosti uhradil, v takovém piipadé bezi
lhita pro vymaz, ktera trva tfi roky, v piipad¢ dluhu ze sluzeb elektronickych komunikaci
jeden rok," uptesnil mluvéi sdruzeni SOLUS Miroslav BeneS. Podminkou vymazu je tedy
krom& Uhrady dluzné castky také uplynuti stanovené lhity. JenZe podle nezavislych
experti by tomu tak byt nemcélo. Postup, kdy k vymazu udaji nedochédzi ihned po
zaplaceni celé dluzné castky, ale az s Casovou prodlevou, je v rozporu se zakonem.
"Likvidaci osobnich udaju je jejich spravce povinen provést, jakmile pomine Ucel, pro
ktery byly osobni udaje zpracovany, a tuto likvidaci musi spravce provést neprodleng,"
mini pravnik Petr Sustek. Jinymi slovy, pokud jste sviij dluh uhradili, neni déivod, abyste
byli v registru dluznikti nadale vedeni. A navic registry mohou zvefejiiovat udaje o
dluznicich pouze s jejich souhlasem. Rozhodl o tom loni v #jnu Utad pro ochranu
osobnich udajt. Jestlize registr bez zbytecného odkladu tyto udaje neodstrani, je moZné se
obratit na Ufad pro ochranu osobnich udajii s Zadosti o zaji§téni opatfeni k napravé,"
doporuéuje pravnik Sustek. Utad mize spravci nebo zpracovateli téchto udajo vedle

opatfeni k naprave ulozit 1 pokutu, a to az do vyse péti milionii korun.*®

> Ceska televize, CT 24, Pavla Freiwaldova [online]. ©2014 [cit. 2015-02-22]. Dostupné z:

http://www.ceskatelevize.cz/ct24/ekonomika/274905-dluzili-jste-z-reqgistru-dluzniku-se-jen-tak-nedostanete/

75


http://www.ceskatelevize.cz/ct24/ekonomika/274905-dluzili-jste-z-registru-dluzniku-se-jen-tak-nedostanete/

CR: Ufad na ochranu osobnich tidaji udélii Komeréni bance pokutu 1,8 milionu
korun za ¢ervencovy unik dat a ¢ervencovy exces, béhem n¢jz se bézny uzivatel webové
aplikace KB Penzijni spolecnosti omylem dostal k osobnim udajim mnoha tisic
evidovanych potencidlnich zajemct o penzijni spofeni, padla pokuta. Penzijni spole¢nost
musi zaplatit celkem 1,8 milionu korun. ,Ulozili jsme pokutu za to, Ze spole¢nost
zptistupnila osobni udaje nejméné 45 645 z4jemct o penzijni spofeni," zdiivodnila ud€leni
pokuty za Ufad pro ochranu osobnich Gdaji jeho mluvéi Hana Stépankova. Dodala
zaroven, ze rozhodnuti je jiz pravomocné, kdyz ve lhaté do 13. prosince nedoSel na tfad
rozklad proti rozhodnuti. Prozatim nejvys$si pokutou, kterd za poruSeni 813 zdkona o
ochrang osobnich wdajii padla, ¢inila dle Stépankové 3,5 milionu korun. "KB Penzijni
spole¢nost se rozhodla nepodat odvolani proti rozhodnuti Utadu pro ochranu osobnich
udajii a uhradi zaroveil stanovenou pokutu ve vysi 1,8 milionu korun," vyjadtila se k pfijeti

pokuty mluvéi Komeréni banky (i KB Penzijni spole¢nosti) Monika Klucova. >

USA a CR:Unik dat z aukéniho portalu ebay

Nejveétsi globalni internetovy aukéni portal eBay, ktery ma 128 milionli aktivnich uZivatela
z celého svéta, véetnd Ceské republiky, oznamil ve stiedu 21. Kvétna 2014, Ze v dusledku
kybernetického ttoku doslo k tniku osobnich udaji jeho uZivateli. Udalost se stala na
prelomu unora a bfezna a spoleCnost eBay jej zaznamenala zaCatkem kvétna. Varovat

uzivatele diiv podle zastupcii firmy eBay neslo, aby nebylo zmateno vySetfovani tiniku.>

USA a CR: Facebook zaznamenal dal§i anik udaji

Je to uz po nékolikaté, co diky chybé Facebooku unikl velky pocet uzivatelskych udajt,

které mohou byt snadno zneuzity. Spole¢nost sice fika, Ze neni dikaz o jakémkoli zneuziti

>* Byznys.ihned.cz, Ale§ Cerny, [online]. ©2013 [cit. 2015-02-20]. Dostupné z: http://byznys.ihned.cz/c1-
61453470-uoou-udelil-komercni-bance-pokutu-1-8-milionu-korun-za-cervencovy-unik-dat

> |ctsecurity.cz,Nezavisly odborny online magazin ICT security [online]. ©2014 [cit. 2015-02-22].Dostupné
z: http://ictsecurity.cz/aktualne/jak-reagovat-na-unik-dat-z-aukcniho-portalu-ebay.html
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téchto tdaju, pocet téchto udaji je vSak enormni. Udava se, ze unikly e-mailové adresy a
telefonni ¢isla 6 milionti uzivateld a dostaly se k dalSim uzivateliim, ktefi s nimi mohli
nakladat dle svého uvazeni.. K chybé doslo diky netimysIné Spatnému ulozeni udaj, jez
Facebook shromazd'uje a na jejichz zaklad¢ posila doporuceni na piidani n€kterych pratel.
Facebook ve svych prohldSenich dale oznamuje, Zze k uniklym tdajim neméli pfistup
vyvojafi ani  firmy, neunikly Zzadné dalSi citlivéjsSi informacea  spolecnost

nezaznamenala zadné stiznosti uzivateld. °°

Kradeze identity v USA

Trestné ¢iny kradeZe identity jsou stale na vzestupu. Pocet: 13 100 000 dospélych se stalo
obétmi podvodu kradeze identity ve Spojenych statech v pribéhu roku 2013. Kradeze
identity byly hlavnim tématem Federal Trade Commission v roce 2013. Pomoci riznych
metod, zlo€inci ukradli Cisla socialniho zabezpeceni, Cisla fidi¢skych prikaza, Ccisla

debetnich karet a dalsi udaje tykajici se identity jednotlivci jako naptiklad datum narozeni.
57

Uniky dat budou nejvét$im reputaénim rizikem v roce 2015

Ani mohutné investice do zabezpe€eni informacnich technologii nestaci. Piestoze firmy
vynaloZily za rok (2014) ptes 70 miliard USD a v pfistim roce vynalozi az 77 miliard USD
na bezpecnosti IT (Gdaje spol. Gartner), témét 90 % specialisti v oblasti IT ma velkou

obavu, Ze budou v roce 2015 &elit tniku dat.”®

*® Prisma.cz, [online]. ©2013 [cit. 2015-02-22]. Dostupné z: http://prisma.cz/facebook-zaznamenal-dalsi-
unik-osobnich-udaju/

%" Privacy Rights Clearinghouse, ,©2014 [cit. 2015-02-27]. Dostupné z:
https://www.privacyrights.org/coping-identity-theft-reducing-risk-fraud

%8 Hkstrategies.cz, [online]. ©2015 [cit. 2015-02-22]. Dostupné z:
:http://hkstrategies.cz/cs/Aktuality/%C3%9Aniky-dat-budou-nejv%C4%9Bt%C5%A1%C3%ADmM-
reputa%C4%8Dn%C3%ADmM-rizikem-v-roce-2015#.VOREXY6G--0
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http://hkstrategies.cz/cs/Aktuality/%C3%9Aniky-dat-budou-nejv%C4%9Bt%C5%A1%C3%ADm-reputa%C4%8Dn%C3%ADm-rizikem-v-roce-2015#.VQREXY6G--0
http://hkstrategies.cz/cs/Aktuality/%C3%9Aniky-dat-budou-nejv%C4%9Bt%C5%A1%C3%ADm-reputa%C4%8Dn%C3%ADm-rizikem-v-roce-2015#.VQREXY6G--0

4.3 Postaveni vefejnosti k ochrané osobnich uidaji v CR
Pro komplexni pochopeni dané problematiky tykajici se ochrany osobnich udaji a

eventudlni piizpisobeni legislativy je tieba znat 1 nazory téch, na které pravni uprava
dopada, tedy obCany daného statu, konkrétné pro tuto diplomovou praci jsou dotazovani

respondenti z CR.

4.3.1 Charakteristika vlastniho dotaznikového Setieni
Cil a pfedmét ankety

Anketa méla za cil zjistit postaveni vefejnosti k ochran& osobnich udajii v CR.
Predmétem Setfeni byly ndzory respondentl na tyto otazky:

1. ,Myslite si, Ze je ochrana osobnich tdaji v CR bezpeéné pravné oetiena?*

2. ,, Davate si pozor na své osobni udaje?*

3. ,Setkal/a jste se nekdy stim, ze bylo s va$imi osobnimi udaji nezdkonné
zachazeno?“

4. ,Ponechali jste n€kdy své osobni doklady naptiklad obcansky prikaz ¢i pas
Vv hotelové recepci ¢i ve firm&?*

5. ,Myslite si, ze ochrana osobnich tudaji na socialnich sitich jako je napf.
facebook.cz je dostate¢na?*

6. ,,Ctete si poudeni tykaji se ochrany osobnich dat a tidajti?*

7. ,JiZ jste se n€kdy setkali se zneuzitim Vasich osobnich udaji? ,,

4.3.2 Charakteristika respondentii
Cilovou populaci anketniho Setfeni tvofili obfané mést Prahy, Litoméfic, z toho

odpovéde€lo 164 zZen, 69 muzi a zbytek dotdzanych pohlavi neuvedlo. Nejmladsi
respondent ma 17 let a nejstarSimu je 72 let. Nejvice respondentd bylo ve véku 19-26 let

(57,94 %).>°

59 . s s
Vlastni zpracovani
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Vékové sloZeni respondentt

W 19-26 let: 135
(57,94 %)

W 27-60 let: 69
(29,61 %)

18 a méné let: 27
(11,59 %)

m61avicelet: 2
(0,86 %)

Graf ¢.1: Vékové sloZeni respondenti

Zdroj dotaznikového Setieni: vlastni zpracovani

Pohlavi respondentu

B Muzi: 101 (43,34% )
m Zeny: 132 (56,65%)

Graf ¢. 2: Pohlavi respondentii

Zdroj dotaznikového Setfeni: vlastni zpracovani
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Zameéstnannost
M pracujici: 112 (52,58 %)

B studujici: 41 (19,24 %)
M nezaméstnany/a: 15 (7,04 %)
M na rodi¢ovské dovolené: 10

(4,69 %)

B studujici a zaroven pracujici:
23 (10,79 %)

m v ddchodu: 12 (5,63 %)

Graf €. 3: Zaméstnanost (nezaméstnanost) respondenti

Zdroj dotaznikového Setieni: vlastni zpracovani

4.3.3 Analyza dat
Cekem bylo ziskano a analyzovano 252 anketnich listki. U dil¢ich otazek se pocet

respondentli, ktefi na danou otdzku odpovédeli, se lisi. Zodpovézeni otazek bylo
dobrovolné. Absolutni i relativni ¢etnosti u jednotlivych otazek jsou vypocitany pouze
z relevantnich odpovédi, nerelevantni chybéjici a nejednozna¢né odpovédi nebyly do

vypoctu zahrnuty.

Termin realizace: sbér dat probihal od 1. 1. 2015 do 25. 3. 2015.
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4.3.4 Otazky a odpovédi dotaznikového Setieni a grafické zpracovani
Otazka &. 1: Miyslite si, Ze je ochrana osobnich tidaji v CR bezpené pravné oSetiena?

Myslite si, ze je ochrana osobnich
Gdaji v CR bezpeéné pravné
osSetrena?

M ANO 87 (37,82 %)
B NE 143 (62,17 %)

Graf ¢. 4: Myslite si, Ze je ochrana osobnich idaji v CR bezpecné pravné oSetiena?

Zdroj dotaznikového Setieni: vlastni zpracovani

Otazka ¢. 2: Davate si pozor na své osobni udaje?

Davate si pozor na své osobni
udaje?

B Ano, dodrZuji vSechna
pravidla: 35 (18 %)

W SnaZzim se, ale obcas
polevim v obezretnosti:

123 (63 %)
M Jak kdy: 25 (13 %)

B Ne, kdyZ je nékdo bude
chtit, tak je stejné ziska:

8 (4%)
M Ne: 4 (2%)

Graf ¢. 5:Davate si pozor na své osobni udaje?

Zdroj dotaznikového Setieni: vlastni zpracovani
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Otazka €. 3: Setkal/a jste se nékdy s tim, Ze bylo s vaSimi osobnimi udaji nezakonné

zachazeno?

Setkal/a jste se nékdy s tim, Ze bylo
s vasimi osobnimi udaji nezakonné
zachazeno?

m NE: 151 (65 %)
® ANO: 79 (35 %)

Graf ¢. 6: Setkal/a jste se nékdy s tim, Ze bylo s vasSimi osobnimi udaji nezakonné

zachazeno?
Zdroj dotaznikového Setfeni: vlastni zpracovani

Otazka €. 4: Ponechali jste n€kdy své osobni doklady napriklad obéansky priikaz ¢i

pas Vv hotelové recepci €i ve firmé?

Ponechali jste nékdy své osobni doklady
naptiklad obc¢ansky prikaz ¢i pas
v hotelové recepci Ci ve firmeé ?

® ANO: 131 (57 %)
mNE:99 (43%)

Graf ¢. 7: Ponechali jste nékdy své osobni doklady napriklad ob¢ansky prikaz ¢i pas

V hotelové recepci ¢i ve firmé?

Zdroj dotaznikového Setieni: vlastni zpracovani
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Otazka ¢. 5: Myslite si, Ze ochrana osobnich udaji na socialnich sitich jako je napf.

facebook.cz je dostate¢na?

Myslité si, Ze ochrana osobnich udajti na
socidlnich sitich jako je napr. facebook.cz je
dostatecna?

M ANO: 55 (24,12 %)
W NE: 173 (75,87%)

Graf ¢. 8: Myslite si, Ze ochrana osobnich idaji na socialnich sitich jako je napf-.

facebook.cz je dostateéna?
Zdroj dotaznikového Setieni: vlastni zpracovani

Otazka &. 6: Ctete si poudeni tykajici se ochrany osobnich dat a udaja?

Ctete si pouceni tykaji se ochrany
osobnich dat a udajti?

® ANO: 35 (15,02%)
= NE: 198 (84,97%)

Graf & 9: Ctete si poudeni tykajici se ochrany osobnich dat a udaja?

Zdroj dotaznikového Setieni: vlastni zpracovani
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Otazka €. 7: JiZ jste se nékdy setkali se zneuZitim VaSich osobnich udaji?

JiZ jste se nékdy setkali se zneuzitim
Vasich osobnich udaja?

M ANO: 64 (27,59%)
B NE: 168 (72,41%)

Graf ¢. 10: Jiz jste se nékdy setkali se zneuzitim VaSich osobnich udaji?
Zdroj dotaznikového Setieni: vlastni zpracovani

4.3.5 Shrnuti dotaznikového Setifeni
Z dat ziskanvch anketnim Setfenim lze vyvodit tyto zavéry:

Otazka ¢&. 1.0 ,Myslite si, Ze je ochrana osobnich udaji v CR bezpetnd pravné

oSetfena?““Celkem odpovédélo: 230 respondentt, z toho 143 zvolilo mozZnost NE, 87

respondentt odvédélo ANO.

Otazka ¢. 2. : ,Davate si pozor na své osobni Udaje? Odpovédélo celkem 195

respondentii. Nejvice respondentd 123 odpovédélo:,,Snazim se, ale obcas polevim

V obezietnosti‘ .

Otazka ¢. 3.: ,,Setkal/a jste se n¢kdy s tim, Ze bylo s vasimi osobnimi udaji nezdkonné

zachazeno?“ Odpovédeélo celkem: 230 respondentt, z toho 151 zvolilo moznost NE, ANO

odpovédélo 79.

Otéazka C. 4.: ,,Ponechali jste n€kdy své osobni doklady naptiklad obcansky priikaz ¢i pas
Vv hotelové recepci ¢i ve firmé?* Celkem odpovédélo:230 respondenti, z toho 99 zvolilo
moznost NE, ANO 131.
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Otazka ¢. 5.: ,,Myslite si, Ze ochrana osobnich udajii na socidlnich sitich jako je napf.
facebook.cz je dostatecna?“ Celkem odpovédélo: 228 respondentt, z toho 173 zvolilo
moznost NE, pouze 55 ANO.

Otazka ¢&. 6: ,.Ctete si poudeni tykajici se ochrany osobnich dat a udaju?“Celkem
odpovédélo 233 respondenti. ANO 35, NE 198

Otazka ¢. 7: Jiz jste se nékdy setkali se zneuzitim VaSich osobnich udaji? Odpovédélo
celkem: 232 respondentu, z toho 168 zvolilo moznost NE, ANO odpovédélo 64.°

5 Zhodnoceni vysledkii

5.1 Komparace CR a USA

V USA je ochrana osobnich udaji feSena zptsobem, ktery se svou koncepci podstatné
odlisuje od pristupu evropského. K dnesnimu dni USA nemd jediny zadkon o ochrané
osobnich dat a udajt, ktery by se dal pfirovnat smérnici EU o ochrané udaju. Legislativa
tykajici se ochrany dat ve Spojenych statech ma tendenci byt pfijata na zakladé ad hoc, s
pravnimi piedpisy vyplyvajici pokud to okolnosti vyzaduji. Tyto zdkony se obvykle
vztahuji pouze na situace, v nichz jednotlivci by nebyli schopni kontrolovat pouzivani
svych osobnich udaju prostiednictvim samoregulace. Jako piiklady lze uvést zakony o:
»Zakon tykajici se video ochrany soukromi z roku 1988, ,, zdkon o ochran¢ hospodaiské
soutéZze a kabelové televize zroku 1992, zakon Fair Credit Reporting z roku 2010%.
Spojené staty preferuji ptistup odvétvovych pravnich ptredpisi na ochranu udaji, tento
pristup se opird o kombinaci pravnich ptfedpist, nafizeni a samoregulace. Spojené staty
spoléhaji na autoregulaci priamyslu a ,, bezstarostnou nedbalosti ekonomiku ,, a

zanedbavaji vyznam statni legislativy.

Evropska unie na druhé strané, ma jednotny zakon o ochrané osobnich udajii a to smérnici
EU o ochrané osobnich tdajii. Smérnice EU o ochrané osobnich tdaji upravuje zpracovani
osobnich udaji vramci Evropské unie a je dilezitou soucasti prava EU o ochrané
soukromi a lidskych prav. Rozsalhlé evropské natizeni o ochrané osobnich je odtivodnéno

s ohledem na zkusenosti v ramci druhé svétové valky — éra faSistické vlady a povale¢nych

% V/lastni zpracovani, Survio.com, [online]. ©2015 [cit. 2015-03-27].Sbér dat byl realizovan online formou
dostupné z: http://www.survio.com/survey/d/K5S4A2D9EOH2Y8F70 dale ve vytisténé podobé- dotazniky
viz ptilohy.
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komunistickych rezimt, kde bylo rozsifeno nekontrolovatelné pouziti osobnich udaja.
Druha svétova valka povale¢né obdobi byla doba v Evropé, ze zvefejnéni rasy nebo
etnického plivodu vedlo k tajnym vypovédim v pracovnich tdborech a koncentra¢nich

taborech.

Jednoduse feceno, ochrana udaji ve Spojenych statech je témét zcela zabyva bezpecnosti
citlivych a utajovanych informaci. V Evropé (a dalSich zemi), ochrana dat ma malo co do
¢inéni s bezpecnosti, ale co do ¢inéni s pravy jednotlivcli napadat vlady a podniky ve
zpusobu, jakym naklada s osobnimi soukromych informaci uchovavanych v pocitatovych

systémech.

CR chrani své ob&any, ale diky svému byrokratickému aparatu a velice p¥isnym pravidlim
nedostate¢né podporuje obchod. Spojené stity na druhou stranu pfiiliS spoléhaji na

autoregulaci prumyslu a zanedbavaji vyznam statni legislativy.

Komparace Sankce a postihy za poruseni zikoni tykajich se ochrany osobnich dat a

idaji v CR a USA

USA: Federalni zakon na ochranu spotiebitele (FTC Act) stanovi penézity trest az do vyse

16,000 US$ za kazdé poruseni. FTC mize také dosahnout soudniho piikazu, odSkodnéni

zakaznikovi, splaceni ndkladll na vySetfovani a trestni stihani. Trestnim postithem miize byt
1 uvéznéni az na 10 let. Tresty za poruSeni zdkona GLB jsou ur¢eny Ufednim statusem

organizace, ktera prosazeni zdkona navrhuje. Napfiiklad prosazeni navrzené FTC by se

mohlo tykat pokuty az do vyse 16,000 US$ za jedno poruSeni zakona. Osoby mohou byt
potrestany pokutou ale i vézenim aZ na 5 let, pokud od finan¢ni instituce ziskaji nebo se
pokusi podvodné ziskat zdkaznické informace vztahujici se k jiné sobé€, zplsobi jejich

zvetejnéni/sdileni nebo se o to pokusi. Kromé& toho existuji trestni postihy za spachani

trestného Cinu naruSeni soukromi. Pro osoby je to 500,000 US$, pro instituce 1 milion
US$, pokud je takovy ¢in spachan nebo byl u¢inén pokus jej spachat spolu s porusenim
jiného zakona Spojenych stati nebo jako soucast protizakonné Cinnosti, kterd zplsobila

Skodu vyssi nez 100,000 USS za jeden rok.

HIPAA ukladd obcanskopravni postihy jako pokuty od 100 do 1,5 milionu US$

Vv zavislosti na mnozstvi Ciniteld vytvaiejicich trestny ¢in, véetné toho, zda provozovatel

vedeél, ze urCitd Cinnost byla naruSenim bezpecCnosti, zda bylo toto narusSeni rychle
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napraveno ¢i zda Slo o védomou nedbalost provozovatele. Trestni postih miize dosahnout

az 250,000 US$ a az 10 let vézeni, pokud je ¢in spachan na zaklad¢ faleSnych tdaji nebo

s cilem prodat data pro financni zisk.™

CR: Zakon ¢&. 101/2000 Sb., o ochran& osobnich udajii a o zméné nékterych zakont, ve
znéni pozdé&jsich piedpist § 44-46 . Prestupku se dopusti a pokutou do vySe 50 000 K¢
bude potrestana osoba, kterd je ke spravci nebo zpracovateli v pracovnim nebo jiném
obdobném pomeéru nebo pro n¢j vykonava ¢innosti na zakladé dohody, nebo osoba, kterd v
ramci plnéni zadkonem ulozenych opravnéni a povinnosti pfichazi do styku s osobnimi
udaji spravce nebo zpracovatele, pokud porusi povinnost ml€enlivosti ulozenou podle
tohoto zékona. Ptestupku se dopusti a pokutou do vySe 25 000 K¢ bude potrestana osoba
uvedend v odstavci 1, pokud porusi jinou povinnost stanovenou timto zdkonem. Na
prestupky a jejich projednavani se vztahuje zvlastni pravni ptedpis. K projednavani
prestupki je piisluiny Utad. § 45 Potadkova pokuta Osobé, ktera neposkytne Ufadu pii
vykonu kontroly potfebnou soucinnost, mize byt ulozena potadkova pokuta do vyse 25

000 K¢, a to 1 opakovang.

Pokutou do vySe 10 000 000 K¢ bude potrestan spravce nebo zpracovatel, ktery porusi
povinnost stanovenou timto zakonem pti zpracovani osobnich udaja. Pokud spravce nebo
zpracovatel do 1 roku ode dne, kdy nabylo rozhodnuti o uloZeni pokuty pravni moci,
porusil povinnosti stanovené timto zakonem pfti zpracovani osobnich tidaj opakovang,
muze mu byt ulozena pokuta do vyse 20 000 000 K¢&. Spravce nebo zpracovatel, ktery maii
kontrolu provadénou Utadem, miize byt potrestan potadkovou pokutou do vyse 1 000 000
K¢, a to i opakovand. Poruseni povinnosti projednava Utad. P¥i ukladani pokuty podle
tohoto zdkona vychazi Utad zejména z povahy, zdvaznosti, zplisobu jednani, mife
zavinéni, doby trvani a nasledkut protipravniho jednani. Pokutu Ize ulozit do 1 roku ode
dne, kdy pfislusny organ porusSeni povinnosti zjistil, nejdéle vSak do 3 let ode dne, kdy k
poruseni povinnosti doglo. Pokutu vybira Utad. Pokutu vyméha tizemni finanéni organ
podle zvlastniho pravniho ptedpisu. Vice viz Zakon ¢. 337/1992 Sb., o spravé dani a

poplatktl , ve znéni pozdgjsich piedpisi. Vynos pokut je pfijmem rozpoctu republiky.

®! Data protection in United States, ©2014 [cit. 2015-02-27]. Dostupné z: http://uk.practicallaw.com/6-502-
0467

®2 Museums.cz, [online]. [cit. 2015-02-22]. Dostupné z: http://www.cz-
museums.cz/UserFiles/File/Legislativa/zakon-101-2000.pdf
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6 Zavér

Ochrana osobnich udaju predstavuje jednu z kli¢ovych oblasti ochrany soukromi. Pravo na
soukromi je ustfednim pilitfem kazdé demokratické spolecnosti a v dne$nim silné
informa¢nim véku, klade proti sobé dvé frakce jak jednotlivce, tak organizace, které vedou
debatu o omezeni ptistupu k osobnim tdajim. Na jedné strané¢ mame obcany a jejich prava
na soukromi tykajici se osobnich idaji a na druhé strané¢ mame spolecnosti, které tvrdi, ze
ochrana idajti brani toku dat a tim brani obchodu. Jako dozor a dohled funguji vlady, které

by mély chrénit soukromi a zéroven posilovat obchod.

Kdyz se podivime kolem sebe, vSude vidime a slySime o modernich technologiich,
globalizaci a bydleni v moderni progresné fizené spole¢nosti. Za poslednich 30 let nastal
obrovsky skok ve svété pocitacli, automatizace a jejich tvlrci maji vyznamné postaveni
v globalni ekonomice. Problematika soukromi je propojena s rozvijejicimi se novymi
technologiemi, které maji vliv na soukromy sektor ptisobici na trhu, na koncové uZzivatele a

také vladu, ktera nese odpovédnost dohledu.

Piedmétem této srovnavaci studie je Ceské republika a Spojené staty Americké, které na
jedné strané predstavuji vyrazn€ odliSny pfistup ke koncepci ochrany tdaji v demokratické
zemi, a na druhé stran¢ ptfedstavuji vyznamné pravomoci a vzory na mezinarodni scéng.
Vzhledem k odlisné historii kazdé zemé a mnoha riznych kulturnich hodnot, neexistuje
jednotny zastfeSujici pravni piedpis, protoze kazdd zemé pfistupuje k ochrané osobnich

udajii svym vlastnim zplsobem.

CR je parlamentni, demokraticky pravni stat s liberdlnim statnim rezimem a politickym
systémem zaloZenym na svobodné soutézi politickych stran a hnuti. Ochrana osobnich
daji je tématem rozvijejicim se az od 70. let 20. stoleti. V Ceské republice do roku 1989
ochrana soukromi a ochrana osobnich udaju takika neexistovala, prvnim zakonem byl

v

zdkon C. 256/1992 Sb., o ochrané osobnich udaji v informacénich systémech, poté

nasledoval zékon ¢. 101/2000 Sb., o ochran¢ osobnich daji, poté vSe zavrsil zédkon

¢.439/2004 Sb., tzv. Euronovela.
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USA je federativni prezidentska republika v Severni Americe. Spojené staty se skladaji
z 50 stati, 1 federdlniho uzemi s hlavnim méstem a sidlem prezidenta, Kongresu a
Nejvyssiho soudu (District of Columbia) a celkové 14 zdmotskych uzemi, z nichz 5 je
obydlenych. Ochrana dat je velmi komplexni a Siroké téma. V USA je ochrana osobnich

udajii feSena zptisobem, ktery se svou koncepci podstatné odlisuje od pfistupu evropského.

V USA neexistuje jediny, komplexni federdlni (narodni) pravni piedpis upravujici
shromazd’ovani a vyuzivani osobnich udaji. Misto toho, USA ma tzv. “patchwork™ systém
federalnich a statnich zakonu a predpisti, které se navzajem prekryvaji, zapadaji a mohou si
vzajemn¢ protifeCit. Krom¢ toho, existuje mnoho smeérnice, které jsou vypracované
vladnimi agenturami a prumyslovymi skupinami, které nejsou pravné¢ vymahatelné, ale
jsou soucasti samoregula¢nich snah a jsou povazovany za "nejlepsi praxi" Samoregulace je
chapana jako kliCovy prvek vyrovnat s rychlym pokrokem a stale se ménicim prostiedi

modernich technologii v provozu.

Zatimco se né€ktefi domnivaji, Ze v CR je nadmérna byrokracie hlavné tykajici se prekazek
pro volny trh, néktefi zvazuji samoregulaci jen jako mytus, protoZe neprodukuje Zadna

vymahatelnd pravidla a tedy nedostate¢nou ochranu jednotlivct.

CR chrani své ob¢any, ale diky svému byrokratickému aparatu a velice piisnym pravidlim
nedostate¢né podporuje obchod. Spojené staty na druhou stranu pfiliS spoléhaji na

autoregulaci prumyslu a zanedbavaji vyznam statni legislativy.

Pravni tprava v Ceské republice je pomérné ucelend, avSak je nutné podotknout, Ze z

pohledu bézného obcana je narocné se v ni orientovat.

Postaveni vefejnosti k ochrané osobnich dat a wdaji je nasledujici, z provedeného
prizkumu vyplyva, ze Internet hraje pro obany dominantni roli, osobni udaje je prakticky
provazeji v kazdém okamziku jejich zivota, napiiklad pfi ziizeni bankovniho G¢tu, pouziti
kreditni karty, zfizeni zadkaznickych karet apod. Pfi vSech téchto ¢innostech lidé poskytuji
sve osobni Udaje a Casto si neuvédomuji nasledky, které mohou vzniknout poskytnutim

osobnich udaju.
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Je tfeba si uvédomit, ze pro nalezeni informaci tykajicich se osobnich dat dnes staci
naptiklad to, ze podnikame nebo jsme vlastniky nemovitého majetku. Dnes je jiz mozné
najit nase komplexni osobni informace (misto trvalého pobytu, jméno a pfijmeni, rodné
¢islo, datum narozeni aj.) a to prostfednictvim vefejn¢ dostupnych databéazi jako je
napiiklad Administrativni registr ekonomickych subjektti, ¢i ndhled do katastru
nemovitosti, tyto informace vsak byly dostupné jiz diive a to prostfednictvim vefejné
spravy. OvSsem diive se podavala zadost a piipadné platil pfislusny poplatek. Z toho
vyplyva, Ze osobni udaje nebylo tak jednoduché ziskat jako je tomu dnes. Je proto
nezbytné nutné, aby témto skutecnostem odpovidala platna legislativa a byla také

dodrzovana. Ochrana osobnosti a ochrana osobnich tdaji je v kazdé demokraticke

vvvvvv
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zékon €. 56/2001 Sb., o podminkach provozu vozidel na pozemnich komunikacich
zakon ¢. 561/2004 Sb., o ptedSkolnim, zakladnim, stfednim, vy$§im odborném a
jiném vzdélavani (Skolsky zékon)

zékon €. 582/1991 Sb., o organizaci a provadéni socialniho zabezpeceni

zékon €. 582/1991 Sb., o organizaci a provadéni socialniho zabezpeceni
zakon €. 585/2004 Sb., o branné povinnosti a jejim zajiStovani (branny zakon)

zakon ¢. 589/1992 Sb., o pojistném na socialni zabezpeceni a ptispévku na statni
politiku zamé&stnanosti

zékon €. 592/1992 Sb., o pojistném na vSeobecné zdravotni pojisténi

zakon €. 85/1996 Sb., o advokacii

zakon ¢. 89/1995 Sb., o statni statistické sluzbé
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7.1 Seznam grafu
Graf ¢. 1: Vékové sloZeni respondentii

Graf ¢. 2: Pohlavi respondentii

Graf ¢. 3: Zaméstnanost (nezaméstnanost) respondenti

Graf & 4: Miyslite si, Ze je ochrana osobnich @daji v CR bezpe&né pravné ofetiena?
Graf ¢. 5:Davate si pozor na své osobni udaje?

Graf ¢. 6: Setkal/a jste se nékdy s tim, Ze bylo s vasimi osobnimi udaji nezikonné

zachazeno?

Graf €. 7: Ponechali jste nékdy své osobni doklady napriklad obéansky priikaz ¢i pas

V hotelové recepci ¢i ve firmé?

Graf ¢. 8: Myslite si, Ze ochrana osobnich udaji na socialnich sitich jako je napi.

facebook.cz je dostate¢na?
Graf & 9: Ctete si poudeni tykajici se ochrany osobnich dat a idaji?

Graf €. 10: JiZ jste se nékdy setkali se zneuZitim VaSich osobnich udaji?

7.2 Seznam priloh

Priloha €. 1 — Anketa ( tiSténa podoba)

Piiloha ¢. 2- Anketa ( dotaznik online)
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8 Prilohy
Priloha é. 1
Anketa v CR

Vase odpovédi prosim ZAKROUZKUJTE u jednotlivych otazek vzdy 1 &islo odpovédi,
ktera nejlépe odpovida Vasemu nazoru ¢i postoji.

Na uvod Vas prosim o n¢kolik statistickych udaji (nejsou povinné).
Kolik Vam je let? .......

Pohlavi Zena/muz

Jste:

studujici

pracujici

nezaméstnany /a

na rodi¢ovské dovolené

studujici a zaroven pracujici

v dichodu

1. Myslite si, Ze je ochrana osobnich tidaji v CR bezpené pravné oSetiena?
Ano
Ne

2. Davate si pozor na své osobni udaje?

Ano, dodrzuji vSechna pravidla

Snazim se, ale obcas polevim v obezfetnosti
Jak kdy

Ne, kdyz je n¢kdo bude chtit, tak je stejné ziska
Ne
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3. Setkal/a jste se nékdy s tim, Ze bylo s vasimi osobnimi udaji nezakonné zachazeno?
Ano
Ne

4. Ponechali jste nékdy své osobni doklady napriklad obcansky prikaz ¢i pas
V hotelové recepci ¢i ve firmé?

Ano
Ne

5. Myslite si, Ze ochrana osobnich idaji na socidlnich sitich jako je nap¥. facebook.cz
je dostatecna?

1. Ano

2. Ne

6. Ctete si poudeni tykajici se ochrany osobnich dat a idaji?*
Ano

Ne

7. Jiz jste se nékdy setkali pifimo se zneuZitim VaSich osobnich udaja?
Ano
Ne

DEKUJEME VAM ZA VASE ODPOVEDI A CAS ZTRAVENY VYPLNOVANIM
TETO ANKETY
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Priloha ¢é. 2

ucnrana osobnich dat a udaju v CK Stranka ¢. 1 z3

Ochrana osobnich dat a Gdaja v
CR

vénujte prosim nékolik minut svého €asu vyplnéni nasledujiciho dotazniku.

Kolik vam je let?

18 a méné
19-26 let
27-60 let

61 avice let

Jste:

Zena

Jste:

studujici

pracujici

nezamé&stnany/a

na rodiovské dovolené
studujici a zaroven pracujici

v dlichodu

http://www.survio.com/survey/d/K5S4A2D9EOH2Y 8F 70 24.3.2015
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Ochrana osobnich dat a idajii v CR Stranka ¢.2z 3

4

Myslite si, Ze je ochrana osobnich tdaji v CR bezpeéné pravné
oSetifena?

ANO

NE

Davate si pozor na své osobni udaje?

Ano, dodrZuji vSechna pravidla

SnaZim se, ale obcas polevim v obezietnosti
Jak kdy

Ne, kdyZ je nékdo bude chtit, tak je stejné ziska

Ne

Setkal/a jste se nékdy s tim, Ze bylo s vaSimi osobnimi udaji
nezdkonné zachazeno?

ANO

NE

Ponechali jste nékdy své osobni doklady napfiklad obéansky
prukaz €i pas v hotelové recepci €i ve firmé?

ANO

http://www.survio.com/survey/d/K5S4A2D9EOH2Y 8F70 24.3.2015
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Ochrana osobnich dat a udajii v CR Stranka ¢.3z 3

NE

8

Myslite si, Ze ochrana osobnich Gdaji na socialnich sitich jako je
naprt. facebook.com je dostatecna?

ANO

NE

9
Ctete si pouéeni tykaji se ochrany osobnich dat a udaji?

ANO

NE

10
JiZ jste se nékdy setkali pfimo se zneuZitim VaSich osobnich Gdaja?

ANO

NE

ODESLAT DOTAZNIK

Dotaznik (/cs/?source=survey footer&medium=link&term=brand) vytvoFen pomoci Survio.

VyzkouSejte si pFedpfipravené vzory dotaznikd (/cs/vzory-dotazniku/?

source=survey footer&medium=link&term=survey templates) pro snadny start!

http://www.survio.com/survey/d/K5S4A2D9EOH2Y 8F70 24.3.2015
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