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Abstrakt

Predmétem diplomové prace ,,Vnéjsi rizika subjektu kritické infrastruktury z verejného
sektoru® je analyza a hodnoceni vnéjSich rizik subjektu kritické infrastruktury z vefejného
sektoru, konkrétng& Utiadu pro zastupovani statu ve vécech majetkovych (UZSVM),
s dirazem na zajisténi kontinuity jeho funkce a formulace doporuceni k Gpravé stavajicich
rizik. V prvni €asti prace jsou vysvétleny podstatné pojmy a prezentovany vychozi teoretické
poznatky. Druha ¢ast prace se zaméfuje na analyzu soucasného stavu systému fizeni rizik
UZSVM, analyzu rizik, jejich hodnoceni a konkrétnimi navrhy k zefektivnéni systému fizeni

rizik UZSVM.
Abstract

The subject of the diploma thesis “FExternal risks of a Critical Infrastructure Entity from the
Public Sector” is the analysis and evaluation of the external risks of the Office for
Government Representation in in Property Affairs (OGRPA), with emphasis on the continuity
of its function and the formulation of recommendations for the existing risks. The first part of
the thesis deals with essential concepts and theoretical knowledge. The second part of the
thesis focuses on the analysis of the current state of the OGRPA risk management system, the
risk analysis, the evaluation and the proposal of the solution for the current OGRPA risks

management system.

Kliéova slova

Vné&jsi rizika, kriticka infrastruktura, analyza rizik, SWOT analyza, PEST analyza, kontrolni

seznam.
Keywords

External risks, Critical infrastructure, Risk Analysis, SWOT analysis, PEST analysis, check
list.
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UVOD

JJestlize nemiuizete rFidit riziko, nemuzZete ho kontrolovat. Pokud ho nemiiZete
kontrolovat, nemiiZete ho ridit. To znamend, Ze hrajete hazardni hru a doufdte, Ze budete mit

stesti. “ (7,s. 1)

Pokud chceme uspéSné podnikat, nebo zajistit bezproblémové fungovani statnich
organi a organt samospravy je dulezité naucit se zvladat rizika. Jde ojeden zhlavnich
predpokladti uspéchu v dneSnim svét€. Znacny duraz je kladen na systém fizeni rizik
u nejvice zranitelnych subjektd. Ceska republika disponuje prehledem takovych subjektd,
a to jak v soukromém, tak vetfejném sektoru. Vzhledem ke skuteCnosti, ze vefejny sektor
byva méné zmifiovan, az opomijen pii diskusich o kritické infrastruktufe statu, je zdmérem
a motivaci této diplomové prace analyzovat a navrhnout zefektivnéni systému fizeni rizik

pravé u subjektu kritické infrastruktury z vefejného sektoru.

Autor diplomové prace mél moznost v ramci zpracovani diplomové prace analyzovat
konkrétni podminky v konkrétnim subjektu kritické infrastruktury z vetrejné spravy, kterym je
Utad pro zastupovani statu ve vécech majetkovych (dale téz ,UZSVM“). Na tomto
konkrétnim piikladu autor diplomové prace prezentuje moznosti, jak pracovat s riziky
a nastavit systém jejich fizeni, aby tato prace byla pfinosna a skutecné reflektovala a uméla
fidit vyznamna rizika.

Cilem prace je analyzovat stavajici stav a navrhnout konkrétni doporuceni ke zlepSeni,
ktera by byla pfinosna a snadno aplikovatelna v praxi. Cile autor prace hodla dosdhnout za
pomoci metod rizikovych analyz a dalSich standardnich metod pro zpracovani diplomovych
praci. Vyznamnym aspektem je moznost naCerpani mistnich, organiza¢nich znalosti

a podminek ¢innosti u vySe zminéné konkrétni organizace.

Diplomova prace je strukturovana na dvé zékladni Casti, a to teoretickou a praktickou.
V teoretické Casti se autor zamétuje na objasnéni teoretickych vychodisek prace, zejména
kritickou infrastrukturu, fizeni rizik a postaveni a ¢innost Ufadu pro zastupovani statu ve
vécech majetkovych. V praktické ¢asti se autor zabyva analyzou soucasného stavu fizeni rizik
UZSVM. Zavérem prace bude autor formulovat doporudeni k upravé stavajiciho systému

fizeni rizik.



1 CILPRACE,METODY A POSTUPY ZPRACOVANI

Cilem této prace je provést analyzu a hodnoceni vn&jich rizik Utadu pro zastupovani
statu ve veécech majetkovych, tj. konkrétniho subjektu kritické infrastruktury z vefejného
sektoru, a to s ddrazem na zajiSténi kontinuity jeho funkce. V navaznosti na analyzu
a hodnoceni pak formulovat doporuceni k upraveé stavajiciho systému fizeni rizik.

Autor prace se pii zpracovani prace zaméfi na konkrétni subjekt kritické infrastruktury
a jeho specifika, ktera vyplyvaji ze sféry jeho pusobeni, kterou je vefejna sprava. Soucasna
praxe vénuje pozornost predevsim subjektim ze soukromého sektoru, proto je jednou z vyzev

prace zaméfit se prave na vefejny sektor a jeho specifika.

Mezi metody, které autor pii zpracovani vyuziva, lze jmenovat zejména nasledujici:

obsahova analyza — analyza vetejné dostupnych zdroji, odborné literatury,

v ramci praktické &asti prace pak analyza dokumentace UZSVM, jako jsou vnitini

predpisy a dokumentace a informace dostupné autorovi o systému fizeni rizik;

- SWOT analyza — analyza silnych a slabych stranek, ptilezitosti a hrozeb. Pomoci
této analyzy provede autor prace analyzu soudasné politiky fzeni rizik UZSVM
ana zakladeé zjiSténych poznatki bude formulovat doporueni pro nastaveny
systém fizeni rizik UZSVM.

- PEST analyza — analyza makro-okoli, pomoci které autor prozkouma politicko-
legislativni, ekonomické, sociokulturni i technologické faktory aodvodi z ni
mozné hrozby pro UZSVM.

- check list — na zakladé zjisténych poznatkt vyplyvajicich z vyse uvedenych analyz

navrhne autor check list pro zefektivnéni postupt fizeni vn&jsich rizik UZSVM.
Postupy zpracovani prace byly fizeny nasledujicim harmonogramem:

- prostudovani dostupné dokumentace, studium teoretickych vychodisek,

- provedeni (opakovanych) expertnich rozhovori se zaméstnanci UZSVM,

- analyza stavajiciho stavu, analyza moznych vngjsich rizik UZSVM, vyhodnoceni
zjisténych poznatki a formulace problematickych aspektd (definice problému za
ucelem formulace navrhu pro jeho feseni),

- formulace doporuceni, vytvoreni check listu,

- zaveérecéna diskuse.
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2  TEORETICKA VYCHODISKA PRACE

2.1 VYMEZENi ZAKLADNICH POJMU
Verejna sprava

Vefejna sprava se déli na statni spravu, samospravu a ostatni spravu. Z materialniho
hlediska je podle profesora Hendrycha vefejna sprava chapana jako ,,cinnost statnich nebo

Jinych orgdmi verejné moci nebo subjektii, kterym byl vykon verejné sprdvy propiijcen za

ucelem plnéni urcitych ukohi oznacovanych jako iikoly verejné. “ (3, s. 14)

Statni majetek

Statni majetek je upraven zakonem ¢. 219/2000 Sb., ktery upravuje podminky
a zpasoby hospodafeni s majetkem Ceské republiky, G&inkovani statu v pravnich vztazich

a zfizovani, postaveni a zanik organizacnich slozek statu. (71)

Tvoii ho véci, ke kterym ma stat vlastnické pravo, pfipadné spoluvlastnické pravo,
byty a nebytové prostory, které stat vlastni nebo spoluvlastni a majetkova prava vznikla diky
¢innosti organizacnich slozek statu a statnich organizaci, jakozto 1 dal$i majetek vznikly

jejich Cinnosti. (2, s. 145 — 146)

Organizacni sloZka stdtu

Podle zakona ¢. 219/2000 Sb., organiza¢ni slozky statu (dale jen ,,OSS5“) predstavuji
uréité vnitini Gtvary statu jako pravnické osoby (Ustavni soud, soudy, statni zastupitelstvi,
Nejvyssi kontrolni ufad, Kancelai prezidenta republiky, Utad vlady Ceské republiky, atd.).
(71)

Utad pro zastupovani statu ve vécech majetkovych (dale jen ,,UZSVM*) je organiza&ni
slozkou statu a samostatnou ucetni jednotkou zaclenénou do resortu Ministerstva financi

Ceské republiky. Jeho sidlem je Praha.

2.2  KRITICKA INFRASTRUKTURA

Infrastrukturu mizeme chapat jako mnozinu prvka, které jsou vzajemné propojeny,
strukturovany a podporuji urcity celek. Tento pojem se pouziva pro ty celky, které jsou
vytvoreny uméle. Patii sem vSe, co zaruCuje funkci rozdéleni ukold v narodnim hospodafstvi

z hlediska materialniho, personalniho a institucionalniho druhu. (13, s. 47)
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Kriticka infrastruktura je ta ¢ast infrastruktury, o které muzeme fict, Ze je Zivotné

dulezita (kriticka), protoze ma rozhodujici vyznam pro chod spolecnosti. (13, s. 47)

Senovsky a kolektiv uvadi, ze pod pojmem kriticka infrastruktura rozumime v Ceské
republice ,,vyrobni a nevyrobni systémy a sluzby, jejichz nefunkcnost by méla zdvazny
dopad na bezpecnost stdtu, ekonomii, verejnou spravu a zabezpeceni zdkladnich Zivotnich
potreb obyvatelstva“. (13, s. 48) Patii sem zejména tyto systémy: elektrizacni soustava,
rozvodové soustavy dalSich energii (vody, plyn, para), kanalizac¢ni soustavy, dopravni sit,
logistika, komunikacni sité (dratové abezdratové), informacni systémy, nouzové sluzby
(zdravotni zachranna sluzba, hasi¢sky zachranny sbor, policie), finan¢ni sektor, statni sprava,

jaderné elektrarny, prehrady, kulturni pamatky, objekty verejné spravy. (13, s. 7)

Kriticka infrastruktura je legislativné zakotvena v zakoné ¢&. 240/2000 Sb., zakon
o krizovém fizeni a o zméné nékterych zakonu (krizovy zakon), kde byla poprvé zaclenéna
v roce 2011 novelou zakona ¢. 430/2010 Sb., jejimz ucelem bylo implementovat smérnici

Evropskeé unie ¢. 2008/114/ES do Ceského pravniho fadu.

Subjekty kritické infrastruktury

Vlastnici nebo provozovatelé nevyrobnich a vyrobnich systému poskytujicich sluzby
nebo vytvarejicich produkty.
Objekty kritické infrastruktury

Zvolené zafizeni a stavby vefejné infrastruktury spolu s dal§imi prvky, které

provozuji, nebo vlastni subjekty kritické infrastruktury. (13, s. 50 - 51)"

Urcovani prvki kritické infrastruktury

Prvky kritické infrastruktury jsou ur€ovany podle nafizeni vlady ¢. 432/2010 Sb.,
o kritériich pro ur€eni prvku kritické infrastruktury (dale jen ,narizeni viady ¢. 432/2010%)
z hlediska prafezovych a odvétvovych kritérii. (85)

Ochrana kritické infrastruktury

Ochranou kritické infrastruktury se podle Prochazkové rozumi ,,proces, ktery pri
zohlednéni vSech rizik a hrozeb sméruje k zajisténi a fungovani subjekti kritické
infrastruktury a vazeb mezi nimi“. Z toho vyplyva, Ze se snazime pomoci provadeéni

preventivnich opatfeni, napt. zvySenim bezpeCnosti systému technicko-organizacnim
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opatfenim, zabranit vzniku mimotadnych udalosti nebo alespon udrzet nasledky zptusobené

mimotadnymi udéalostmi v co nejniz§im rozsahu. (9, s. 193 — 195)

Strategie ochrany kritické infrastruktury musi byt feSena na urovni statu, protoze jeji
jednotlivé prvky neberou v potaz hranice mést, kraji a n&kdy i samotného statu. Ceska
republika fesi ochranu kritické infrastruktury pomoci:

1. Narodniho programu ochrany kritické infrastruktury. (34)
2. Komplexni strategie Ceské republiky k FeSeni problematiky kritické
infrastruktury. (27)

Kriticka infrastruktura je velice rozsahla a stat se ji snazi maximalné chranit, nemtize
vSak zajistit vSechna jeji rizika a to z davodu finan¢niho a také proto, ze Cast kritické
infrastruktury patii do vlastnictvi soukromého sektoru a jejich hlavni zijem je zvySovani
svého zisku pred zajiSténim ochrany a bezpeCnosti kritické infrastruktury. Proto je proces

ochrany kritické infrastruktury slozitéjsi. (13, s. 6)

Podle nafizeni vlady €. 432/2010 Sb. se kriticka infrastruktura déli na nasledujici
oblasti:

e Energetika — plyn, ropné produkty, ropa, elektiina a tepelna energie.

e Vodni hospodarstvi — systém odpadnich vod, sprava povrchovych a podzemnich
zdroji vody, zasobovani pitnou a uzitkovou vodou.

e Potravinarstvi a zemédélstvi — péCe o potraviny, zemédelska vyroba, produkce
potravin.

e Zdravotnictvi — ochrana vefejného zdravi, prednemocni¢ni neodkladna péce,
nemocnicni péce, vyroba, skladovani a distribuce 1éCiv a zdravotnich prostiedka.

e Doprava — silnicni, leteckd, vodni, vnitrozemni, Zelezni¢ni.

e Komunika¢ni ainformacni systémy — sluzby mobilnich a pevnych
telekomunikacnich siti, navigace aradiova komunikace, televizni a radiova
komunikace, satelitni komunikace, pfistup k internetu a datovym sluzbam, kuryrni
a postovni sluzby.

e Finan¢ni trh a ména — sprava vefejnych financi, pojisStovnictvi, bankovnictvi,
kapitalovy trh.

e Nouzové sluzby — Policie CR, Hasi¢sky zachranny sbor CR, Armada CR, varovna

a hlasna sluzba, radiani monitorovani vcetné doporuceni ochrannych opatieni.
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e Verejna sprava — Vykon justice a veézenstvi, socialni ochrana a zaméstnanost,

diplomacie, statni sprava a samosprava.

Energetika Doprava
P \% / \
Vodni hospodafsivi ‘ Verena sprava

N /
/l 7 F |J| \ ) N\
MODEL KICR |
Komunikadni interakce oblasti | Bankowi a
info systémy infrastruktury “ finanéni sektor

9 / AR 4
, —A SN\ [/ 7 ~F——
Nouzové shby Y Polravinéfsivi a

zemédébivi
_.._______‘I

Zdravolni péce

Obrazek 1 Model kritické infrastruktury CR (9, s. 284)

Bezpecnost kritické infrastruktury

Bezpecnost kritické infrastruktury je podle Prochazkové , proces, ktery je zaméren na
takové zajisténi fungovani kritické infrastruktury, pri kterém za Zdadnych okolnosti nedojde
k selhdni pri zohlednéni vSech moznych rizik a hrozeb anebo kdyz k selhani dojde, tak je

selhdni bezpecné, tj. napr. nevyvola domino efekty . (9, s. 201)

Pro bezpecnost kritické infrastruktury se uzivaji:

e Zvlastni FeSeni v: uzemnim planovani, navrhovani, udrzbé, projektovani, provozu,
opravach, modernizaci (pocCita se s nouzovymi situacemi a proto se provadi opatieni
v zajmu bezpecnosti).

e Nouzové plany — zahrnuji plan kontinuity (pocita se s kritickymi situacemi, a proto se
provadi bezpecnostni opatieni, aby se zachovala minimalni funkCnost kritické
infrastruktury a aby bylo mozné obnovit jeji provoz po odeznéni krizové situace
v plném rozsahu).

e Krizové plany, nebo plan krizové pripravenosti subjektu KI — pro situaci, kdy by
selhaly veskeré bezpeCnostni opatfeni nasledkem enormni velikosti pohromy, nebo

pusobenim vice negativnich jevu, které zvysi jeji dopady. (9, s. 195)
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OHROZENI KRITICKE INFRASTRUKTURY

ZniCeni, poSkozeni nebo naruSeni kritické infrastruktury muze byt zapfiCinéno

pfirodnimi katastrofami, selhanim techniky a technologickych postupt vlivem c¢lovéka,

vcetné terorismu a organizovaného zlo€inu. (9, s. 41)

2.3.1 Zakladni pojmy

Mimoradna udalost — skodlivé plisobeni jeva a sil zpisobenych Cinnosti ¢lovéka,

ptirodnich vlivi, nebo jejich kombinaci, ohrozujicich zivotni prostfedi, majetek nebo zdravi.

Rozli§ujeme tyto tii skupiny:

naturogenni - vznikaji pomoci pfirodnich sil, diky akumulaci energie na povrchu
Zemég, nebo pod nim. Jedna se o vulkanickou ¢innost, extrémni meteorologické jevy,
seismicka aktivita, apod. Tyto jevy mohou byt umocnény néslednymi déji (zmena
klimatu),

antropogenni - jsou zpusobeny Cinnosti ¢lovéka bud’ zprostfedkovan€, nebo piimo
ato zamérné nebo neopatrnosti lidi. Déle je 1ze Clenit podle toho, v jakych oblastech
¢innosti k nim dochazi na environmentalni — technicky pivod mimoradnych udalosti
pri¢inou selhani techniky nebo lidského cCinitele (pozary, unik toxickych latek,
vybuchy, atd.) a technogenni (technicky ptvod, dopravni). (13, s. 13)

kombinované - jedna se o kombinaci pfirodnich mimotadnych udélosti vyvolanych
dlouhodobou nebo kratkodobou c¢innosti €loveka a antropogennich mimotadnych

udélosti indukovanych stupfiovanim pfirodniho katastrofického jevu. (13, s. 14)

Zivelna pohroma - neovladatelna mimotadna udalost, ktera vznikla ptsobenim

ptirodnich sil. (13, s. 12)

Havarie — mimoradna udalost, ktera vznikla v dusledku pfepravy, skladovani, vyroby,

zpracovani, nebo uzivani nebezpecnych latek, provozu technickych zafizeni, nebo budov

a nakladanim s nebezpecnymi odpady. (13, s. 12)

Katastrofa — mimotadna udalost s velkym rozsahem, ktera vznikla nahle. Na likvidaci

jejich nasledkd neni v postizeném tzemi potiebné mnozstvi sil a prostiedkt. Jeji ohrozeni

nejde odvratit obvyklou Cinnosti slozek zachranného systému a spravnich arada. (13, s. 12)

Kritickou infrastrukturu ohrozuji mimotradné udalosti, které se tfidi do dalS§ich mnoha

forem spolu s riziky a hrozbami. Pravdépodobnost, ze dojde k mimoradné udalosti, zalezi ze

statistik daného oboru techniky. S postupem Casu jsme schopni stale pfesnéji stanovit miru
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ohroZeni mimotadnou udalosti, protoze potiebné udaje muzeme diky pocitaCové technice

evidovat, klasifikovat a vyhodnocovat. (31, s. 22)

Kritickou infrastrukturu ohrozuje kromé mimotadnych udalosti 1 fada rizik, pfiCemz

nektera z nich vznikaji v navaznosti na mimoradnou udalost. Rizika, kterd ohrozuji objekty

kritické infrastruktury, ¢lenime dle mista vzniku a pficin naruseni na:

Vnitrni problémy — sem fadime naruseni funkci na objektech a v systémech kritické
infrastruktury, které nejsou ovlivnény piimo subjektem ¢i subjekty, ale i ty, které jsou
ovlivnény pfimo. Jedna se napiiklad o technické poruchy, vypadky dodavek energii,
vody, surovin, kolaps pocitacovych siti, poskytovani sluzeb, dlouhodoba nebo trvala
zména orientace poskytovani vyrobkd a sluzeb z diivodi rozhodnuti managementu,
atd ;
vnéjsi problémy — naruSeni objektu kritické infrastruktury z divodu pramyslové
havarie, zivelné pohromy, teroristického utoku, krimindlniho C¢inu, nedostatek
pracovnich sil, zvySena nemocnost, stavka zameéstnancu zajistujicich sluzby, atd. (31,

5. 23 — 24)

2.3.2 Dopady mimoradnych udalosti

Mimoradné udalosti maji specifické vlastnosti a ty jsou zdrojem dopadd. Nasledkem

dopadi mimotradnych udalosti jsou ztraty a poskozeni dulezitych prvki, vazeb a tokd

lidského systému. Mohou zpusobit tyto zmény:

Fyzikalni — jedna se o jevy, které maji povahu elektrickou, optickou, magnetickou,
mechanickou, tepelnou, elektromagnetickou.

Chemické — patii sem jevy vyskytujici se na tzemich, které maji spole¢nou povahu
s pusobenim vlastnosti, jedna se o oxidacni ¢i redukéni vlastnosti, pH, reakcni
mechanismy na lidsky organismus, atd.

Biologické zmény — jevy na Uzemich spojenych s pusobenim zmén v Zivych
organismech (mutace, nemoci, velikost, vzhled).

Strukturalni zmény — provadi zmény v lidském systému (zména klimatu, ozonové
diry, oteplovani, atd.).

Psychologické zmény - naruSuji psychologickou rovnovahu (zvySeny stres,

frustrace). Tyto zmény vedou k terorismu, nasili, zlo¢innosti, migraci, vrazdam, atd.
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2.4

S N

Sociologické zmény — maji povahu politickou, ekonomickou ¢i spoleCenskou. Diky
nim dochazi k danovym unikim, osobni nesvobod€, omezeni svobody projevu,

nezameéstnanosti, atd. (10, s. 17 - 18)

RIZENI RIZIK
Existuje mnoho definic pojmu ,,7iziko “. Smejkal a Rais uvadi, ze riziko je:

., Nebezpeci vzniku Skody, poSkozeni, ztraty ¢i zniceni, pripadné nezdaru pri podnikdni.
Pravdépodobnost ¢i moznost vzniku ztrdty, obecné nezdaru.

Odchyleni skutecnych a ocekdavanych vysledkaii.

Nebezpeci negativni odchylky od cile (tzv. cisté riziko).

Moznost, zZe specificka hrozba vyuZije specifickou zranitelnost systém.

Kombinace pravdépodobnosti uddlosti a jejiho nasledku“. (11, s. 90)

Merma uvadi ze: , Fizeni rizik je formdlni proces, ktery umozZiuje jejich identifikaci,

ohodnoceni, planovani a Fizeni®. (7, s. 2)

Aby bylo fizeni rizik efektivni, musi byt vedeno systematicky a musi zahrnovat

veskeré urovné organizace. Proces fizeni rizik se sklada z téchto fazi:

2.4.1

ptiprava/planovani,

analyza rizik,

odezva pro minimalizaci rizika. (7, s. 26)
Ptiprava/planovani

Aby byl proces fizeni rizika uspésny, je tfeba provést dikladnou pfipravu a ujasnit si

plan postupu. Zasadni je si vyjasnit otazky jak bude tento proces zfizen, piijat, musi se

vymezit odpoveédnosti za jeho fizeni, dostupné zdroje a urcit dulezité chranéné zajmy.

Hromada a kolektiv uvadi nasledujici ¢asti této faze:

., ustanoventi systému rizent rizik a krizového rizeni ochrany K1,
rozdéleni zodpovédnosti/kompetenci,

objasnéni prdvnich povinnosti,

urcenti zdrojii,

urcent strategickych cilit ochrany “. (4, s. 57)
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2.4.2 Analyza rizik

PocateCnim krokem procesu minimalizace rizik je jejich analyza. Mizeme ji chapat
jako proces urCeni hrozeb, pravdépodobnosti realizace urCenych hrozeb a jejich dopadu na

aktiva. (13, s. 90)

Pro analyzu rizik v kritické infrastruktufe byla vytvorena modifikace klasickych metod
analyzy rizik metoda na bazi posouzeni kritinosti. Hlavnim z4jmem neni prioritné zjisténi
kym, nebo ¢im jsou funkcni schopnosti té€chto procest ohrozeny, ale pouze to, zda byly tyto

procesy znacné naruseny nebo by mohly skoncit vypadkem. (13, s. 90)
Zdkladni pojmy

Aktivum je cokoliv, co ma z hlediska subjektu urcitou hodnotu a piisobenim hrozby
muze dojit ke snizeni této hodnoty. Délime je na hmotna a nehmotna. Jako aktivum lze
naptiklad oznalit i samotny subjekt, protoze hrozba muze ovlivnit jeho existenci. Pfi
stanoveni hodnoty aktiva uvazujeme zejména nad:

e naklady na jeho pofizeni,

e vyznamnosti pro subjekt;

e naklady na pfekonani potencionalni skody na aktivu;
e Cas na odstranéni Skod na aktivu

popt. ostatni hlediska (dle typu subjektu). (11, s. 96)

Nebezpedi je cokoliv, co muze poskodit chranény subjekt. Jedna se o vlastnost latky,
nebo fyzicky stav, ktery muze zpusobit Skody (ztraty) na majetku, Zivotnim prostiedi, zdravi

nebo zivote Cloveéka. (12, s. 8)

Hrozba je synonymum nebezpeci, je to aktivita, sila, osoba nebo udalost, jejiz vliv na
aktiva je nezadouci a muze zpusobit skodu. Jsou pfirodniho nebo lidského ptivodu a mohou
byt tmyslné nebo nahodné. Skoda zptsobena hrozbou na aktivu se oznaduje jako jeji dopad.
Dopad je souhrn ztrat subjektu, patfi sem naklady na uvedeni aktiva do pivodniho stavu,

odstranéni nasledkd skod, atd. (11, s. 97)

Zranitelnost je slabina, nedostatek nebo stav u zkoumaného aktiva, ktery muze byt

zneuzit hrozbou k uplatnéni jejiho nezddouciho vlivu. (11, s. 97)

Protiopatieni je proces, postup, technicky prostiedek, procedura nebo cokoliv, co

muze zmirnit pusobeni hrozby, jeji dopad nebo zranitelnost. (11, s. 98)
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V kontextu vySe zminénych definic muzeme riziko vyjadfit jako stuperi ohrozeni
aktiva, stupenl nebezpeci, ze dojde k uplatnéni hrozby s nezadoucim vysledkem, ktery povede
ke vzniku Skody. Riziko vznikne, pokud dojde k vzajemnému pusobeni aktiva a hrozby. Jeho

velikost vyjadiime arovni rizika. (11, s. 96 - 99)

Kroky analyzy rizik

1. Identifikace aktiv — vymezeni zkoumaného subjektu a urceni jeho aktiv.

2. Stanoveni hodnoty aktiv — stanoveni hodnoty aktiv a také jejich vyznamu pro dany
subjekt, ohodnoceni toho, pokud by doslo k jejich zméné, ztraté ¢i poskozeni.

3. Identifikace hrozeb a slabin — stanoveni typl udalosti a akci, které jsou schopny
negativné ovlivnit hodnotu aktiv, vymezeni nachylnych mist subjektu na plisobeni
hrozeb.

4. Stanoveni zavaznosti hrozeb a miry zranitelnosti — urceni s jakou pravdépodobnosti
se vyskytne hrozba a jak je na ni zkoumany subjekt zranitelny.

5. Posouzeni dopadu na konkrétni aktiva a ¢innosti organizace, pokud dojde k naplnéni
hrozeb.

6. Stanoveni urovné rizik

7. Rozhodnuti, jestli jsou rizika akceptovatelné. (11, s. 95 — 96)

Identifikace rizik (prvni faze analyzy rizik)

Cilem je urCit, jakd rizika pravdépodobné ohrozi dany subjekt atato rizika
zdokumentovat. Zahrnuje rizika externi 1 interni. Ty zdroje rizika, které zapficini hlavni
dopad pro subjekt, by mély byt oznaeny a ohodnoceny podle toho, jaké s sebou nesou

naklady a jaky maji dopad na subjekt. (7, s. 28 - 29)

Stanoveni urovné rizik (druhd faze analyzy rizik)

Po identifikaci rizik je nutné je vyhodnotit. Rizika se vyhodnocuji podle mozné
velikosti skody, kterou mohou zpusobit subjektu, pravdépodobnosti vyskytu Skody a podle

priorit, které ma stanovené subjekt, z jehoz hlediska se rizika hodnoti. (11, s. 131)

V diplomové praci pouziva autor pro vyhodnoceni rizik jednoduchou bodovou polo-
kvantitativni metodu PNH. Tato metoda obsahuje tfi slozky pravdépodobnost vzniku rizika
(P), pravdépodobnost moznych nasledkii (N) a nazor hodnotitele (H). Kazda slozka se hodnoti

Cislem na stupnici od 1 do 5, kde ¢&islo jedna znamena nejmensi vyznam a ¢islo 5 naopak
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nejvetsi. Poté se vSechny tii slozky navzajem vynasobi a vysledné Cislo stanovi miru rizika.

(12, s. 63 - 64)

R=PxZx H

Tabulka 1 Rizikové stupné PNH (12, s. 64)

Rizikovy stupeii R Mira rizika
I. >100 Neprijatelné riziko
IL 51+100 Nezadouci riziko
II1. 11+50 Mirné riziko
Iv. 3 +10 Akceptovatelné riziko
V. <3 Bezvyznamné riziko
Metody analyzy rizik

Na riziko existuji dva odliSné nazory, zkterych plynou dva piistupy pro analyzu

hodnoceni rizik. Jedna se o pfistup:

e Deterministicky — tento pfistup se orientuje na nasledky. Uvazuje, ze ke konkrétnim

nasledkim vedou jejich pfi¢iny a pravdépodobnost, Zze konkrétni jev nastane, je

mozna, nebo nemozna.

e Probabilisticky — uvazuje, ze veskeré jevy mohou nastat s urcitou pravdépodobnosti.

Hodnotit riziko 1ze také z pohledu kvalitativniho ¢i kvantitativniho:

o Kvalitativni metody — zalozeny na popisu zavaznosti mozného dopadu

a jeho pravdépodobnosti. U rizik je vyjadiena jejich pravdépodobnost,

rozsah nebo jsou vyjadiena slovné.

o Kvantitativni metody — u téchto metod se riziko vypocitava matematicky,

podle toho s jakou frekvenci se hrozba vyskytuje a jaky ma dopad. Riziko

byva u téchto metod Casto vyjadieno formou piedpokladané ro¢ni ztraty.

(5,s.3-4)

Je nutné si uvédomit, ze nejde presné urcit, které metody je vhodné pouzit pro hledani

rizik nebo kritickych oblasti a které ne. Vystup pouzité metody analyzy rizik by mél byt

jednoduchy a také srozumitelny vSem uzivatelam (11, s. 112)

Checklist — CLA (kontrolni seznam)

je metoda zalozena na systematické kontrole dodrzovani predem danych podminek

a opatieni. Byva Casto zakladem rtznych sofistikovanych metod v oblasti kvality, bezpecnosti
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¢i rizik. Seznamy kontrolnich otazek (checklists) jsou tvoreny na zakladé popisu sledovaného
systému nebo Cinnosti, které s nim souviseji a moznymi dopady, selhanim prvka systému
avznikem Skod. Struktura muze mit podobu jednoduchého seznamu, ale také slozitého
formulare, ktery umozni zahrnout relativni dulezitost parametru (vahu) v ramci urcitého

souboru. Tato metoda je vhodna pro jednoduché, ale i slozit€j§i vyhodnoceni rizik. (7, s. 44)
Fault Tree Analysis FTA (analyza stromu poruch)

hleda primarni pfi¢iny finalni poruchy, ze které vychazi. Jednd se o metodu

kvalitativni a kvantitativni analyzy, ktera je pouzivana hlavné v primyslu. (11, s. 119)
Failure Modes and Effects Analysis — FMEA (analyza zpusobui poSkozeni
a ucinku)
zkouma u jednotlivych prvkl zafizeni veskeré mozné ptiCiny selhani. (11, s. 119)
Human Reliablity Analysis — HRA (analyza lidské spolehlivosti)

je metoda na posouzeni vlivu lidského Cinitele, na vyskyt zivelnych pohrom, havarii,
utokt, nehod apod. Identifikuje situace nachylné na lidské chyby, nebo omyly vedouci

k nehodam a je také pouzivana ke stopovani pfi¢in lidskych chyb. (11.s. 119)

2.4.3 Odezva na riziko

Obsahuje urceni krokd, které povedou ke zlepSeni piilezitosti a reakci na ohrozeni.

Vyvarovani se riziku — pokud se chceme vyvarovat riziku, musime odstranit dané
ohrozeni. Stane se tak bud’ vyhnutim se zdroji rizika v rdmci projektu, nebo tim, ze
nebudeme spolupracovat s firmami a zabyvat se projekty, které jsou vystaveny riziku. (7,

s. 31)

Snizeni rizika lze dosdhnout tak, Ze snizime pravdépodobnost jeho vyskytu, nebo
zmenS$ime jeho dopad (pfipadné obou).(7, s. 32)

Prenos rizika prenos rizika na tfeti stranu. Jedna se naptiklad o pojisténi. Pienos

rizika znamena prenos pouze financnich ztrat, ne zodpovédnosti za fizeni rizik. (7, s. 33)

K zadrzeni rizika dochazi umysln€, nebo neumysiné. K neumyslnému zadrzeni
rizika muze dojit tak, ze selze prvni nebo prvni dvé etapy (identifikace a analyza rizika).
Pokud nedojde kidentifikaci rizika nebo podcenime jeho mozné nasledky, neni

pravdépodobné, ze se jim organizace bude zabyvat. Pokud se jedna o planované zadrzeni
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rizika, musi se pocitat sjeho uplnym nebo CasteCnym dopadem. VeétSinou podstupujeme

riziko, abychom dosahli vétsiho uzitku. (7, s. 34)

2.5 VYBRANY SUBJEKT KRITICKE INFRASTRUKTURY

Pro ucely zpracovani této prace si autor vybral konkrétni subjekt kritické
infrastruktury zfad vefejného sektoru, kterym je Utad pro zastupovani statu ve vécech
majetkovych (UZSVM). Podkapitola pojednava o jeho postaveni, vyznamu i zakladni

¢innosti.
2.5.1 Charakteristika UZSVM

Historii tohoto Gfadu lze vysledovat jiz v dobach starovékého Rima. Kolem roku 1850
na uzemi CR zanikly fiskalni ufady, které nahradily statni zastupitelstva a finanéni
prokuratury. V roce 1933 byl piijat zakon ¢. 97/1933 Sb., o financnich prokuraturach, ktery
sjednotil organizaéné prokuratury na tehdej§im uzemi Ceskoslovenska. V ramci nékolika
dalSich zakonnych uprav pisobily finan¢ni prokuratury az do 1. 1. 1953, kdy zanikly
zakonem €. 65/1952Sb., o prokurature. (14, s. 89 — 90)

Po sametové revoluci roku 1989 se rozbehla reforma vetejné spravy, kterou lze
roz€lenit do tfi etap:

e 1. etapa (1990 — 1992) — reformy se tykaly celé organizace vefejné spravy, ale hlavné
jeji tzemni spravy.

e 2 etapa (1993 — 1997) — v tomto obdobi byl prednesen navrh zakona €. 347/1997 Sb.,
o0 vytvoreni vysSich uzemnich samospravnich celkt, s acinnosti k 1. lednu 2000.
Zakon definoval tizemi kraja a zafadil do nich jednotlivé okresy. Stal se zakladem
vzniku dnesnich kraju.

e 3. etapa (1998 - soudasnost) — kviili zadosti Ceské republiky o vstup do Evropské unie
(dale EU) musela vlada opét provést reformu vefejné spravy, protoze posudek, ktery
vydala Evropska komise, kritizoval vSechny oblasti reformy vefejné spravy. Vznikla
fungujici krajska sprava a doslo ke zruseni okresnich uradii. Kompetence okresnich

uradu presly na kraje a obce s rozsifenou pusobnosti (14, s. 89 —90)

2.5.2 Agendy UZSVM

Dne 1. 7. 2002 nabyl G&innosti zakon & 201/2002 Sb., o Utadu pro zastupovani statu
ve vécech majetkovych (dale jen ,,.ZUZS) a timto dnem byla ziizena i stejnojmenna instituce.

UZSVM je organizacni slozkou statu a samostatnou ucetni jednotkou se sidlem Rasinovo
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nabtezi 390/42 128 00 Praha 2. Prostfednictvim osmi tizemnich pracovist a 45 odlouc¢enych
pracovist vykonava svou ¢innost, kterou tvofi tfi hlavni agendy:
e Pravni agenda — UZSVM zastupuje stat pied soudy, rozhod&imi organy, spravnimi
ufady a jinymi organy ve vécech tykajicich se majetku statu.
e Hospodarieni s majetkem UZSVM — UZSVM hospodaii svymezenym statnim
majetkem. V soucasné dobé ma na starost téméf 270 tisic polozek movitého
1 nemovitého majetku, jehoz celkova ucetni hodnota presahuje 18,6 miliardy K¢.
e Dislokacni agenda — UZSVM optimalizuje rozmisténi statnich instituci. Jedna se
hlavné o presun z komer¢niho ngjmu do statnich budov. Mozné uspory z téchto
pfesunti analyzuje Ufad pomoci Centralniho registru administrativnich budov

(CRAB). (17, . 4), (68).

Odborny dohled nad &innosti UZSVM vykonava Ministerstvo financi Ceské
republiky. (17, s. 11 —45)

Organizaéni struktura UZSVM, ktera je obsahem piilohy &. 1, je dana organizatnim
planem, ktery schvaluje ministr financi na navrh generalniho feditele UZSVM, ktery je v ele
tohoto Ufadu. Organizaéni struktura je pomé&mé stala, ale miZe se ménit v zavislosti na
rozsitovani agendy UZSVM. Zajimavosti je, ze organizaéni struktura Uzemniho pracovistd
v hlavnim meésté Praha je rozdilnd od organizacni struktury jinych uzemnich pracovist.
Rozdily vyvstavaji porovnanim piilohy &. 2, ktera obsahuje strukturu Uzemniho pracovistd
v Praze aprtilohy ¢. 3, ve které je zachycena organizaCni struktura ostatnich Uzemnich
pracovist. Divodem rozdilnosti je skuteGnost, e Uzemni pracoviité v hl. m. Praze vyfizuje

prevaznou &ast pravni agendy UZSVM, z divodu sidla vétsiny OSS v Praze. (35)
2.5.3 Cinnosti UZSVM

Pravni agenda

Vznik ZUZS vyrazné ovlivnil pravidla, které plynuly hlavné ze ZMS, kde platil

princip, jak uvadi Petr Havlan, ,,...Ze ve vécech tykajicich se majetku stdatu vystupuje také

2 9"

v procesné pravnich vztazich organizacni sloZka stdtu nebo stdtni organizace, kterd je

s danym majetkem prislusnd hospodarit.* (2, s. 49)

Schvalenim ZUZS se tak zménila jejich piislugnost a tam, kde by kdysi pasobila
organizatni slozka, pisobi UZSVM. Zastupovani statu se fadi mezi prvofadé &innosti

UZSVM a lze rozélenit do &tyi kategorii. Do prvnich dvou kategorii fadime vyluéné
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a dohodnuté jednani. V téchto kategoriich vystupuje UZSVM za stat v fizeni pred rozhod&imi
organy, spravnimi ufady, soudy a dalSimi organy ve vécech, které se tykaji majetku. V téchto
ptipadech plati podminka, Ze jsou organiza¢ni slozce, kterou zastupuje UZSVM odepieny
jakékoliv procesni ukony v této véci, pokud nedojde k vyznamné zméné podminek fizeni. (8,

5. 211)

Dle zékona ¢. 99/1963 Sb., patii mezi dal§i dvé kategorie vedlejsi iCastenstvi a piima

ucast v fizeni. Zde jedna pted soudy v obcanském soudnim fizeni. (56)

Vyluéné jednani - UZSVM vystupuje za stat v piipadech a za podminek stanovenych
ZUZS. Zahruje piipady fizeni pred soudy, rozhod&imi organy, spravnimi ufady a jinymi
organy ve vécech, které se tykaji majetku statu misto organizacnich slozek, které jsou
prislusné stimto majetkem hospodafrit. Zakon dale upravuje tyto piipady jednotlivé do
nasledujicich skupin:

e Rizeni pfed tuzemskymi soudy a rozhod&imi organy ve vécech uréeni vlastnického

prava statu (k nemovité véci, jejiz ocenéni v dobé zah4jeni fizeni je vyssi nez 25 mil.

K¢ nebo k vécem movitym 1 nemovitym prohlaSenych za narodni kulturni pamatku

a také ke stavbam a pozemkum specifikovanym v § 3 odst. 1 pism. a, bod II.) a ve

vécech penézitého plnéni prevysujiciho 50 mil. K¢ (v obchodnich vécech 250 mil.

K¢);
e fizeni pfed zahraniCnimi a mezinarodnimi soudy a rozhodC¢imi organy ve véci

penézitého plnéni prevysujiciho 50 mil. K¢ (v obchodnich vécech 100 mil. K¢;

e fizeni pted Ustavnim soudem o ustavni &innosti v piipadech, kdy ustavni stiznost
souvisi s véci tykajicich se majetku. Podat stiznost mize kromé UZSVM i piislusna
organizaéni slozka statu nebo , tieti osoby“. Ufad ma pravo na podani Zaloby ve véci
urceni vlastnického prava statu, neplatnosti smlouvy o pievodu véci z vlastnictvi statu
nebo na vydani bezdiivodného obohaceni na ukor statu, a to z vlastniho podnétu nebo

z podnétu NKU nebo Ministerstva financi. (2, s. 49)

Dohodnuté jednani - dohodnutym jednanim se rozumi takova situace, kdy se
UZSVM dohodne s piislu§nou organizaéni slozkou, Ze namisto ni bude jednat v fizeni pred
soudy a dalSimi institucemi ve véci tykajicich se majetku statu i v téch pripadech, které
nejsou zahrnuty do vyluéného jednani — je nutna dohoda mezi UZSVM a pfislusnou
organizacni slozkou statu o takovém jednani. Tato dohoda je mozna nejen pied zahajenim

fizeni, ale 1 v jeho prubéhu. (2, s. 51)
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Vedlejsi ucastenstvi - UZSVM muize vystupovat za stat jako vedlejsiho ucastnika
v obCanském soudnim fizeni pfed soudy v jakékoli véci tykajici se majetku, se kterym je
prislu§na hospodafit statni organizace, pokud ma stat pravni zajem na vysledku takového
fizeni. Utad vstupuje do fizeni z podnétu vlastniho, jiného (napf. z podnétu NKU) nebo na

zakladé vyzvy ucastnika fizeni u€inénou soudem. (2, s. 52)

Piima ucast v Fizeni - UZSVM muize vykonavat piimou G&ast ob&anského soudniho
tizeni. UZSVM je zptisobily byt ucastnikem ob&anského soudniho fizeni a mé pro toto fizeni
procesni zpusobilost, za predpokladu dolozeni majetkového zajmu statu na fizeni (vysledek
fizeni miZe mit vliv na majetkovou sféru statu). V takovych piipadech je UZSVM opravnén
podat navrh na zahgjeni fizeni (v souladu se zvlastnimi predpisy) pied tuzemskymi soudy
o neplatnost smlouvy o pfevodu vlastnictvi véci (movité i nemovité) nebo smlouvy
o prevodu cennych papird, jejichz Gcastnikem neni stat ani statni organizace, anebo do

takového fizeni vstupuyje.

Podnét k pfimé ucasti podava sam UZSVM, nebo jiné organy, stanovené podle zakona
(Ministerstvo financi, organy ¢inné v trestnim fizeni). Sjednat zastoupeni na zakladé plné

moci vyluduje UZSVM piima udast. (2, s. 53)

Zastupovani obci - Rozsifeni pasobnosti UZSVM piinesla novela &. 120/2004 Sb.,
v ZUZS (ustanoveni v hlavé VIL, § 13a a7 13¢) o moznost poskytovani odborné pravni
pomoci obcim pii vedeni ur€itych soudnich sporti. Tato pomoc se poskytuje bezplatné. Jedna
se o fizeni, ve kterych je proti obcim uplatnén narok na urceni vlastnického prava
k nemovitosti, nebo narok na vyklizeni takové nemovitosti (podminkou je nabyti takové
nemovitosti od statu). Pomoc je poskytovana na zakladé vzajemné pisemné dohody UZSVM

a obce, ktera obsahuje specifikaci majetku obce, k némuz se uplatiiuje narok. (2, s. 57)

Pravni stanoviska - Dle ZUZS (§ 13) mohou organizatni slozky statu a statni
organizace ve vyznamnych, nebo pravné slozitych ptipadech pozadat o pravni stanovisko
Utad. Tuto zadost musi dle zdkona pisemné odavodnit a UZSVM provede jeji posouzeni
z hlediska jeji zavaznosti a vyznamu. Poté jsou subjekty, které podaly tuto zadost povinny
poskytovat UZSVM podklady, informace a soudinnost nutné ke zpracovani stanoviska.

Stanovisko vypracovava UZSVM bezplatng. (2, s. 56)
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Hospodaieni s majetkem stdtu

UZSVM je podle ZUZS piislusny hospodafit s majetkem, se kterym dfive
hospodafily okresni ufady nebo Ministerstvo financi Ceské republiky podle zakona

& 219/2000 Sb. (2, s . 57)

UZSVM ma povinnost rozmistit nabyty majetek vco nejdiive mozném Case
u statnich organizaci, nebo organizacnich slozek statu. Pokud nabyty majetek potiebuje sam
k vykonu své Cinnosti, ¢i k hajeni vefejného zajmu, muze si jej ponechat. Pokud nevyuzije
ani jednu vysSe uvedenou moznost, prevede véci do vlastnictvi pravnickych nebo fyzickych

osob a majetek ucelné zpenézi v souladu se zdkonem ¢. 219/200 Sb. (25)

U prevodu movitych véci se vypracovava znalecky posudek, ktery odhadne cenu

majetku a ten se vzdy proda nejvyssi nabidce. (25)

U prevodu nemovitych véci (pokud to neni pfimy prodej vybrané osobé€) se zji§t'uji
zajemci o koupi prostfednictvim vyb&rového fizeni. U vybérového fizeni, jsou vymezeny,
zakladni kritéria, podle kterych se ur¢i vhodny kupec a sestavuje se poradi jejich dilezitosti.

(25)

Pokud je bezaplatny prevod movité, ¢i nemovité véci méné nakladny nez jiny zptsob

naloZeni s timto majetkem, Ize jej bezuplatn€ prevést. (25)

Zpusoby nabyvani majetku:

e piebirani nepotifebnych nemovitosti od ostatnich statnich instituci

e prebirani nemovitosti dle § 19a zakona o majetku staitu — jedna se o potiebné
nemovitosti, u kterych je Ufadem vykonavana jejich sprava;

e odumrté — spada sem majetek osob, které zemiely a nemély zakonného ¢i zavétniho
dédice, nebo pokud dédicové své dédictvi odmitli. Jedna se o véci movité i nemovité.
S odumrti jsou vétSinou spojeny 1 vydaje. VétSinou jsou to dluhy do vysSe aktiv,
vydaje za distojny pohieb, 1ékarské vylohy, bankovni poplatky apod.;

e propadnuti ¢i zabrani majetku v trestnim nebo spravnim fizeni — minuly rok se jednalo
o ucetni hodnotu tohoto majetku v hodnoté 3 mld. K¢;

e majetek propadly ze soudnich uschov — tento majetek propada na zakladé rozhodnuti
soudu po vyprseni stanovenych lhit a splnéni podminek, které jsou dany zakonem;

e statni podniky v likvidaci. (50)
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Nedostate¢né identifikovani vlastnici - UZSVM se snazi dohledat vlastniky
nemovitosti, ktefi u nich nejsou zapsani v katastru nemovitosti, nebo chybi néjaky potrebny
Gidaj pro identifikaci pomoci seznamu na svych webovych strankach. Utad se zamé&fuje hlavné

na ty nemovitosti, které brani rozvoji obci. (17, s. 32 — 34)

Dalsi majetkové agendy:
e Kulturni pamatky,
e vydavani historického majetku cirkvim,
e majetek v rezimu privatizace,
e sprava majetku zajisténého v trestnim fizeni,

e zavazky z individualni bytové vystavby. (17, s. 35 — 36)
Dislokace

Jednad se o optimalni rozmisténi statnich instituci v konkrétnich regionech pomoci
dislokagnich zaméra, které provadi UZSVM. Pii vykonu této &innosti pouziva UZSVM
Centralni registr administrativnich budov (CRAB). Cilem je co nejvétsi financni uspora pii

¢innostech vykonavanych organy statni spravy. (19)

Centralni registr administrativnich budov (CRAB) je systém provozovany
UZSVM, ktery ma na starosti evidenci administrativnich prostord po celé Ceské republice.
Konkrétné jsou to administrativni plochy, véetné veskerého pfisluSenstvi, jako jsou samotné
budovy, prilehlé pozemky, garaze a ostatni objekty, které jsou uzivany OSS, statnimi
institucemi a organizacemi a to ve statnich nebo nestatnich budovach. Nejvétsi rozdil je, ze
u uzivani statni plochy pfislusna OSS nema vydaje na najem za jeji uzivani, ale v nestatnich

prostorach musi stat platit poplatek pronajimateli za jejich pronajem. (19)

V systému najdeme 1 evidenci poCtu dislokovanych zaméstnanci statu, volné
kancelaiské prostory a ostatnich plochy v m? obsazenost administrativnich nebo ostatnich
ploch OSS a také plochu pronajatou jinému uzivateli, kterou je nejCastéji fyzicka nebo
pravnicka osoba za urcitou vysi uplatného nebo bezuplatného vztahu v celkové Castce za

jeden rok. Eviduje i provozni naklady. (19)

Systém ma predevsim slouzit vladé, disloka¢nim komisim a statnim institucim. Na
jeho analytickém zaklade€ jsou posuzovany volné a vyuzité plochy, naklady a celkovy uzitek

v souvislosti s celkovymi finan€nimi usporami. (36)
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Dalsi agendy UZSVM

o Komunikace s vefejnosti,

o poskytovani informaci podle zdkona o svobodném pfistupu k informacim,
° kontrola a interni audit,

o mezinarodni spoluprace,

o transparentnost a protikorup¢ni opatieni. (17, s. 45 — 51)

2.6 SWOT ANALYZA

SWOT analyza se sklada z analyzy silnych a slabych stranek, které mapuji faktory
interni povahy. Ty Ize ovlivnit. Dale jsou to pfilezitosti a hrozby, které zahrnuji externi vlivy
(mikroprostfedi a makroprostiedi. (42) Zkratka SWOT vychazi z prvnich pismen anglickych
pojmenovani: Strenghts (silné stranky), Weaknesses (slabé stranky), Opportunities
(ptilezitosti) a Threats (hrozby). (42) Jedna se o univerzalni analytickou metodu pouzivanou
pro posouzeni vnitinich a vnéjsich faktort, které ovliviiuji organizaci nebo konkrétni zameér
(nova sluzba, produkt apod.). (42)

Tabulka 2 SWOT analyza (vilastni tvorba dle 42)

Vnitini analyza S W
(interni) Silné stranky Slabé stranky
Vnéjsi analyza (0) T
(externi) Prilezitosti Hrozby

Postup pii SWOT analyze

1. Analyza interniho prostiedi (identifikace silnych a slabych stranek).

2. Analyza externiho prostiedi (identifikace piilezitosti a hrozeb).

3. Ohodnoceni jednotlivych parametri podle kvadrantd (silné stranky
a prilezitosti jsou hodnoceny kladng€, Cislem 1— 5, slabé stranky a hrozby
zaporng, Cislem (-1) — (-5).

4. Analyza se mize doplnit o dalsi rozmér a to tak, ze se pfifadi k jednotlivym
parametram vaha (soucet v§ak nesmi presahnout hodnotu 1).

5. Vynasobi se ohodnoceny parametr a k nému pfifazend vaha.

6. Sectou se hodnoty kazdého kvadrantu.

7. Secteni interni a externi casti SWOT analyzy (kazdé zvlast).
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8. Vypocet konecné bilance (hrozby a pfilezitosti). (15)

Cim vyssi je cCislo kone¢né bilance, tim 1épe je to pro organizaci. Pokud se konecna

bilance nachazi v zapornych cislech, ptevladaji zaporné faktory. (15)

2.7 ANALYZA VNEJSIHO PROSTREDI

Vn¢js$im prostredi (okoli) se rozumi vSe, co nelezi uvnitf zkoumaného podniku
(UZSVM), ale mimo n&j a zarovefl je to v uréitém vztahu s podnikem. Mazeme ho rozdélit
do dvou casti na makrookoli a mikrookoli. Mikrookoli bezprostfedné obklopuje podnik,
jednd se o konkurenty, dodavatele, zakazniky, distribu¢ni clanky a prostfedniky apod.
Makrookoli podle Dedouchové ,, vytvdri podniku podminky, ve kterych uskuteciiuje podnikanti,
Jjedna se o podminky ekonomické, demografické, politické, legislativni, technologické

a rovnéz sem patri oblast socialni politiky. “ (1, s. 17)

Obé dvé okoli predstavuji pro podnik riziko. Proto podniky provadi analyzu vné&jsiho
prostiedi, zkoumaji pro né dulezité faktory, které ovliviiuji jejich Cinnost, ale oni sami je
nemohou nijak vyrazné ovlivnit. Tyto faktory znamenaji pro podnik pfilezitosti a hrozby,
které se kazdy podnik musi snazit identifikovat, vyhodnotit je a vyuzit pfilezitosti ve svij
prospéch, nebo eliminovat hrozby a pokud neni mozna jejich eliminace, tak aspori zmirnit
jejich dopad. Analyza vnéjSiho prostfedi napomaha 1épe odhadnout budouci vyvoj a trendy.

(1,s.18)

2.7.1 PEST analyza

PEST analyza je zkratka kterou oznacujeme Political, Economic, Social and
Technological analysis, coz v piekladu znamend analyzu politickych, ekonomickych,

socialnich a technologickych faktort. (20)

Politické prostiedi

Tato Cast se zejména zabyva stabilitou politické scény, ktera na c¢innost podniku
pusobi ve velké mife. Vytvari pravni fad, kterym se musi subjekty fidit a respektovat je pod
hrozbou sankce za poruSeni (dafiové, antimonopolni zakony, regulace dovozu, vyvozu,
podminky zaméstnavani, ekologicka legislativa atd.). Radi se sem i vymahani prava statem
diky nezavislym soudim a jinych instituci. Dale sem fadime i hospodaiskou politiku, ktera
je odrazem preferenci ufadujici vlady. Radi se sem i svoboda tisku, uroveii korupce

a byrokracie, zahrani¢ni vztahy, atd. (26)
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Ekonomické prostredi

Stav ekonomiky se mdZe promitnout v hospodaiskych vysledcich podniku (Utadu).
Patfi sem mira ekonomického rustu, urokova mira, sménny kurs, mira inflace a danova
politika. Dulezité je i sledovat faze Zivotniho cyklu ekonomiky, podniku (Utadu) to
napomuze ur€it, v jaké fazi se zrovna nachazi a jak by se mohla vyvijet poptavka po jeho
sluzbach, zbozi. Pomaha nam odhadnout cenu pracovni sily, sluzeb, ale také otazku dani

(DPH, darti z pfevodu nemoviti, atd.) (26)

Socidlni prostiedi

Radi se sem faktory socialni, demografické, etické i ekologické. Socialni faktory
populace reflektuji jeji hodnoty, postoje, zivotni styl a zivotni aroven, kvalifikacni strukturu,
zdravotni stav, vékova struktura, etnické a nabozenské otazky, etika a 1 oblast médii a jejich

vliv. (26)

Technologické prostiedi

Patii sem veskeré technologie, které mize podnik (Ufad) vyuzit pii své Cinnosti. Jedna
se o informacni a komunikacni technologie, metody fizeni, infrastrukturu (doprava — vCetné
potrubi, suroviny, elektricka energie, telekomunikace), stav rozvoje a zameéfeni pramyslu,

véda a vyzkum (CasteCné vysoké Skolstvi), patenty, atd. (26)
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3 ANALYZA PROBLEMU

3.1 ANALYZA SOUCASNEHO STAVU

V této kapitole se autor bude zabyvat rozborem soucasné situace tykajici se fizeni rizik
UZSVM a také analyzou vn&j§iho okoli, které Utad ovliviiuje. Na zakladé provedenych
analyz autor provede vyhodnoceni zji§ténych poznatki a navrhne doporuceni k politice fizeni
vngjsich rizik UZSVM, tak aby se dalo témto rizikim véas piedejit, popf. minimalizovat

jejich nasledky v disledku jejich pasobeni a tak zajistit nepfetrzitou kontinuitu UZSVM.

3.1.1 Popis soucasné situace

V soutasné dobé ma UZSVM nastavenou svou Politiku fizeni rizik, kterd nabyla
platnosti 23. srpna 2016. Jako podklad pro soucasny systém fizeni rizik slouzila existujici
pravni uprava (zejména zakon ¢. 320/2001 Sb., o finan¢ni kontrole ve vefejné spraveé
a 0 zméné nekterych zakont, ve znéni pozdéjsich predpist a jeho provadéci pravni predpisy,
zejména vyhlaska ¢. 416/2000 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné
nékterych zakont, ve znéni pozd¢jSich predpisi) a metodicky ramec Ministerstva financi
(zeyména Metodicky pokyn CHJ MF ¢ . 2 . Metodika fizeni rizik ve vefejné sprave). Pri fizeni
rizik se zaméstnanci fidi také souvisejicimi vnitinimi piedpisy. UZSVM ma soudasnou
Politikou fizeni rizik nastavenu strategii fizeni rizik a metodiku jejich fizeni. Tim jsou urCeny
dlouhodobé a stiednddobé cile UZSVM pii boji s riziky spolu s jednotnym postupem pii
jejich fizeni. Tyto cile jsou fadné monitorovany pomoci standardnich nastrojii kontroly nebo

interniho auditu.

Rizeni rizik musi byt soucasti kazdého rozhodnuti a je soucasti vnitiniho kontrolniho
systému a spada do pusobnosti vedoucich zaméstnanct. Ti jsou v ramci svych kompetenci

a svého utvaru odpovédni za spravné fizeni rizik v ramci nastavené metodiky UZSVM.

Jako koordinator fizeni rizik piisobi Samostatné oddéleni Bezpe&nostni UZSVM, které
spolu s utvarem interniho auditu dohlizi na uplatiiovani jednotné metodiky a postupu pfi
fizeni rizik. V pfipad€ nutnosti se mohou vedouci zameéstnanci jednotlivych ttvard obratit

prave na toto oddéleni.

Vedeni UZSVM tvoti hlavni rozhodovaci organ v oblasti fizeni rizik a je odpovédné
za funk¢nost systému fizeni rizik. Patii sem Cinnosti od stanoveni a schvaleni Politiky fizeni

rizik az po zvySovani povédomi zaméstnancti o rizicich.
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3.1.2 SWOT analyza

V této Gasti provede autor SWOT analyzu soudasné politiky Fizeni rizik UZSVM.

Rozebere zde jeji silné a slabé stranky a také piileZitosti, které by mohl UZSVM pii své

¢innosti vyuzit a hrozby, které by se mél snazit omezit.

Tabulka 3 SWOT analyza systému rizeni rizik

SWOT analyza

Vnitini analyza

Silné stranky

Slabé stranky

Nastavena Politika fizeni rizik
Existence koordindtora

a metodického tutvaru

Existence souvisejicich vnitinich
ptedpistu s Politikou fizeni rizik
Existence pravni tpravy

a metodického rdmce, ze kterych

systém fizeni rizik vychazi

Rizeni rizik pouze v ramci utvaru
Souvisejici vnitini piedpisy nefesi
vngjsi rizika

Politika fizeni rizik UZSVM byla

piijata pomé&rné nedavno

Prilezitosti

Hrozby

Urceni relevantnosti rizik a jejich
vlivu na kontinuitu Utadu

Mezirezortni spoluprace

Nedostatecna kontrola
a monitoring nastavenych

postupti a efektivnosti fizeni rizik

Vnéjsi analyza a spoluprace s odbornymi organy Nebude dochazet k optimalizaci
ZvySovani znalostni zakladny systému fizeni rizik na zaklad¢
a osvéty UZSVM vysledki kontrolni ¢innosti
Odchyleni od stanovené vize
fizeni rizik

Nastavena Politika rizeni rizik

UZSVM ma nastavenou Politiku fizeni rizik, ktera stanovuje zakladni strategii

a metodiku pro fizeni rizik UZSVM. Tato strategie uréuje vizi, ktera by méla byt procesem

fizeni rizik UZSVM dosaZena a také jeji sttednédobé cile. Stanoveni vize a stfednédobych

cilt je dtlezité, protoze jasné stanovi, jakym smérem by se mé&la Politika fizeni rizik UZSVM

ubirat. Existence metodiky fizeni rizik je také dulezita. Ta zase sjednoti postup vSech

zamestnancu pii fizeni rizik.
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Existence koordinatora a metodického utvaru

Jako silnou stranku lze oznacit i zfizeni samostatného oddéleni Bezpecnostniho. Toto
oddgleni zajistuje a nastavuje systém fizeni bezpetnosti UZSVM. Mezi jeho dalsi funkce
patii role koordinatora pfi fizeni rizik. Existence tohoto oddéleni je dulezita, protoze
vykonéava dohled nad dodrzovani stanovené strategie pfi fizeni rizik, takze by nemélo dojit
k odchyleni od této strategie a také poskytuje odbornou pomoc ostatnim pracovnikim
UZSVM v piipadé potieby pii procesu fizeni rizik. Svoji ¢innosti neustale zvysuje povédomi

zaméstnanct UZSVM o rizicich a motivuje je k naplnéni vize UZSVM pi fizeni rizik.
Existence souvisejicich vnitinich predpisu s Politikou Fizeni rizik
Existence souvisejicich vnitinich ptedpist, stejné jako jejich vzajemna provazanost
a srozumitelnost stanovenych postupt posiluje ochranu pied ptisobenim rizik UZSVM.
Existence pravni upravy a metodického ramce, ze kterych systém rizeni rizik vychazi
Existence pravni upravy a metodického ramce poskytuji zazemi pro stanoveni kvalitni
politiky fizeni rizik.
Slabé stranky
Rizeni rizik pouze v ramci atvaru

Nastavena Politika fizeni rizik upravuje fizeni rizik vedoucimi zaméstnanci v ramci
jejich kompetenci a jejich atvart. Z toho vyplyva, ze vedouci zameéstnanci zohledriuji pouze
sva interni rizika a oproti tomu hrozici vnéjsi rizika nezohledinuji. To mize mit za nasledek
vznik domino efektu vzajemnym pusobenim vn¢j§iho a vnitiniho rizika a nasledné skody
tohoto projeveni se rizika mohou byt daleko vétsi, nez puvodné vedouci zaméstnanec

ocekaval.
Souvisejici vnitini predpisy neresi vnéjsi rizika

Zde muze nastat stejny problém jako v predeslém bodé. Jak uz nazev vypovida,
souvisejici vnitini predpisy fesi jen rizika vnitini, nikoliv rizika vnéjsi. Opét muze nastat ten
samy problém a to, Ze vzajemnym pusobenim rizika vnéjsiho a vnitiniho nastane mnohem

vétsi Skoda, nez se puvodné odhadovalo jen pasobenim rizika vnitiniho.

33



Politika Fizeni rizik UZSVM byla p¥ijata pomérné nedavno

UZSVM nastavil svou Politiku fizeni rizik piede dvéma lety. I z tohoto déivodu neni
zatim zfejmé, jaka mohou byt viechna relevantni rizika pro UZSVM, respektive na jaké

Grovni fizeni a také neni uréena jejich vyznamnost pro kontinuitu UZSVM.
PrileZitosti
Uréeni relevantnosti rizik a jejich vliva na kontinuitu UZSVM

Z divodu, ze Politika fizeni rizik UZSVM je pomé&rné nové, je zde prostor k jejimu
zlepSeni. Jak uz bylo vySe zminéno v oblasti hrozeb, je zde piilezitost k ur€eni relevantnosti

rizik pro UZSVM a také k uréeni jejich vlivu na kontinuitu UZSVM.

Mezirezortni spoluprace a spoluprace s odbornymi organy

UZSVM je rezortni organizaci a spoleéné s Generalnim finanénim feditelstvim
a Generalnim feditelstvim cel, které maji obdobné tizemné Clenénou strukturu, spada pod
Ministerstvo financi CR. Existuje potencial vyuzit a sdilet informace, zkuSenosti a dobrou
praxi v fizeni rizik a zejména pak t€ch vné&jSich. Stejné tak vné&jsi rizika zpravidla lze stanovit
ve spolupraci srelevantnimi odbornymi organy statni spravy, zejména Hasi¢skym
zachrannym sborem Ceské republiky, Policii Ceské republiky, popf. sorgany tzemni

samospravy v relevantnich regionech.

ZvySovani znalostni zakladny a osvéty UZSVM

Vzhledem k nedostate¢nému zohlednéni vSech rizik, zejména pak vnéjSich, se naskyta
prostor pro roz§ifovani znalostni zakladny, povédomi a provadéni Siroké osvéty zaméstnancu
UZSVM. Ve spolupraci s rezortnimi organizacemi by mohla vzniknout $koleni (véetnd
ptipadného elLearningu), jiné vzdélavaci aktivity (Skolici porady, spole¢na vyuka lektora
apod.) ¢i akce posilujici osvétu napfi¢ rezortnimi organizacemi. Opét lze vyuzit potencial

mezirezortni spoluprace.

Hrozby
Nedostatecna kontrola a monitoring nastavenych postupu a efektivnosti rizeni rizik

Muze nastat situace, ze zaméstnanci Ufadu nebudou dodrzovat nastavenou Politiku
fizeni rizik. Proces fizeni rizik se jim muze zdat zbyteCny, nemusi identifikovat jim hrozici

riziko, neohodnoti jeho vyznam a neoznami jeho existenci. Takové riziko by mohlo
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v budoucnu napachat vysoké Skody. Nebo naopak se budou snazit minimalizovat 1 rizika
s nizkym vyznamem pro Utfad a néaklady na fizeni téchto rizik n€kolikanasobné prevysi

naklady na piipadnou realizaci téchto rizik.

Nebude dochizet k optimalizaci systému rFizeni rizik na zakladé vysledku kontrolni

¢innosti

Jako hrozbu lze brat i to, Ze koordinator fizeni rizik (SBE) nebude brat v potaz
nedostatky, které budou zjiStény pii procesu fizeni rizik. Jako pfiklad Ize uvést skutecnost,
kdy nedojde k aktualizaci katalogu rizik Utadu o rizika, ktera byla zjisténa v ramci procesu
fizeni rizik a dojde k jeho zadrzeni, nebo fakt, ze se 1 v budoucnu nebudou zaméstnanci

zabyvat vnéj§imi riziky.
Odchyleni od stanovené vize rizeni rizik

Muze nastat situace, ze se Utad odchyli od jeho vize stanovenou Politikou fizeni rizik.
To muze byt zapiic¢inéno rozpoctovymi Skrty a snahou usetfit financni prostiedky pii procesu

fizeni rizik, nebo také ztratou divéry zameéstnancu v nastavenou Politiku fizeni rizik.

Vypocet SWOT analyzy

Vypocet SWOT analyzy provede autor na zakladé piifazeni vah k jednotlivym
faktoram, dle jeho subjektivniho dojmu. Poté ohodnoti u silnych stranek a pfilezitosti dany
faktor stupnici Cisel od 1 do5 a u slabych stranek a hrozeb stupnici -1 az -5. Jakmile autor
provede ureni vahy a ohodnoceni konkrétniho faktoru, provede jejich vynasobeni. Poté

vysledna cisla v jednotlivych sektorech seCte a urci vysledek u interniho a externiho

prostiedi.
Tabulka 4 Vypocet SWOT analyzy
Silné stranky Viha Hodnoceni Vysledek
Nastavena Politika rizeni rizik 0.4 4 1.6
Existence koordindtora a metodického itvaru 0,2 3 0.6

s s

Existence souvisejicich vnitinich predpist s Politikou fizeni

. 0.2 3 0.6
rizik
Existence pravni tipravy a metodického ramce 0.2 3 0.6
Soucet 1 34
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Rizeni rizik pouze ramci Gtvaru 0.4 -4 -1,6
Souvisejici vnitini piedpisy netfesi vnéjsi rizika 0.3 -3 -0.,9
Politika fizeni rizik UZSVM byla pfijata pomérné neddvno 0,3 -2 -0.,6

Urceni relevantnosti rizik a jejich vlivu na kontinuitu Uiadu 0.4 4 1.6
Mezirezortni spoluprace a spoluprace s odbornymi organy 0.3 4 1,2
Zvy$ovani znalostni zdkladny a osvéty UZSVM 0.3 3 0.9

NedostateCna kontrola a monitoring nastavenych postupt

Soucet

0,6

) ) o 0.3 -3 -0.9
a efektivnosti fizeni rizik
Nebude dochazet k optimalizaci systému fizeni rizik na 04 A L6
zékladg zjisténych informaci | |
Odchyleni od stanovené vize fizeni rizik 0.3 -3 -0.,9

Zhodnoceni SWOT analyzy

Vyhodnoceni SWOT analyzy sou¢asného stavu fizeni rizik UZSVM vyslo v kladnych

Gislech. Z toho vyplyva, ze UZSVM ma dle autora diplomové prace v souéasné dobé svij

systém fizeni rizik nastaven vhodné, ale potrad existuje prostor pro zlepSeni.
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Podstatné je, 2 UZSVM piijal jednotnou Politiku fizeni rizik a miize se opiit
o platnou pravni upravu a metodicky ramec. Dulezita je také existence samostatného

oddéleni Bezpecnostniho, které figuruje jako koordinator fizeni rizik.

Nejslabsi strankou (problémem) se v soutasném procesu fizeni rizik Ufadem autorovi
diplomové prace jevi fizeni rizik v ramci Utvaru. Vedouci zameéstnanci tedy fesi jen sva interni
rizika a vn&jsi rizika neberou vibec v potaz. Z tohoto diivodu neni schopen Utad predikce
domino efektd a také neni ziejmé, jaka mohou byt vSechna relevantni rizika pro Ufad (na
rizné Grovni fizeni) s dirazem na kontinuitu Ufadu. Tento problém tak s sebou piinasi
1 n€kolik pfilezitosti, jak zlepsit stavajici Politiku fizeni rizik.

Néavrhem na feSeni stavajiciho problému se autor diplomové prace bude zabyvat

v dalsi kapitole.

3.1.3 Pest analyza

V této Gasti bude autor diplomové prace popisovat makro-okoli Ceské republiky, které
v soucasnosti ovliviiuje ¢innost Utadu. Popisu zde politicko-legislativni, ekonomické, socio-

kulturni 1 technologické faktory.

Politicko-legislativni faktory

Politicka situace je v Ceské republice stabilni. Od data 1. 1. 1993 tedy dne kdy vznikla
Ceska republika, tvori vladu pievazné strany zalozenych na demokratickych principech. Do
ufadu nastoupil po opétovném znovuzvoleni pfimou volbou prezident republiky Milo§
Zeman. Dne 20. a 21. fijna 2017 se konaly volby do Poslanecké snémovny Parlamentu Ceské
republiky, ve kterych vyhréala strana ANO (bude lip) vCele se svym predsedou Andrejem
BabiSem, ktery je také soucasné premiérem. Tato strana vyhrala 1 krajské volby, které se
konaly 7. a 8. fijna 2016, a ptredpoklada se, ze zvitézi i v senatnich volbach, jejichz prvni
kolo probéhne 5. a 6. fijna 2018 a druhé kolo bude nasledovat dalsi tyden, tedy 12. a 13.
fijna 2018. Politickou situaci lze tedy hodnotit jako standardni, napliujici prvky pravniho

statu.

Mezi hlavni cile soucasné vlady patri:

e zajistit bezpefnost ob&anii Ceské republiky a ochrinit atoky zveni
(nelegalni migrace a boj proti piijimani kvot EU);

o digitalni Cesko - elektronizace viude, kde je to mozné,;

37



sestaveni strategického investicniho programu - vystavba a jeji urychleni
— dalnice, obchvaty, rekonstrukce néadrazi, nové bloky jadernych elektraren,
rekonstrukce pamatek, atd.;

reforma statu - novy zdkon o pfijmovych danich, lepsi sprava majetku statu;

posileni bezpecnosti - vyssi vydaje na obranu, pfedvidani krizovych situaci
a jejich dusledné feseni, energeticka bezpecnost, vyssi sobéstacnost ve vyrobé
potravin, vyfeSeni odpadového hospodafstvi, ochrana pudy pfed zaborem

a erozi, snaha udrzet vodu v krajiné.

DalSi programové plany:

pfiprava efektivniho a hospodarného feseni rozmisténi statnich zameéstnanci,
spocivajiciho ve vystavbé administrativniho komplexu (eliminace najemného,
eliminace vysokych vydaji na provoz a udrzbu administrativnich budov spolu
s vysokymi investicemi do stavajicich energeticky narocnych budov);
mimofaddna pozornost bude vénovana odbornému auditu existujicich
informacnich systému zajistujicich fungovani kritické infrastruktury statu
a elektronizaci agend,;

uzkd spoluprace poskytovateli digitalnich sluzeb ve vefejné spravé
a v soukromém sektoru, jejich schopnost sdilet ICT infrastrukturu, rozvoj
digitalnich sluzeb ve vefejném sektoru;

snizovani rizik terorismu, boj proti hybridnim a kybernetickym utokim;

boj proti korupci. (38, 40)

Nové legislativni zmény

Otcovska dovolena — zavedeni otcovské dovolené bylo provedeno zakonem
¢. 148/2017 Sb., ktery novelizoval zakon o nemocenském pojisténi ¢.
187/2006 Sb. Narok na otcovskou dovolenou ma zaméstnanec, ktery pecuje
o dité, jehoz je otcem nebo zaméstnancem pecujici o dite, ktery prevzal do
péce nahrazujici péci rodica. Podminkou je, ze dité nesmi dosahnout 7 let
veéku ke dni prevzeti do péce a zaméstnanec na ni musi nastoupit nejpozdeji
do 6 tydni ode dne narozeni ditéte, nebo ode dne prevzeti ditéte do péce.
Délka otcovské dovolené je jeden tyden.

Zvys$eni minimalni mzdy z pavodnich 11 000 K¢ na 12 200 K¢&. Hodinova

minimalni mzda vzrostla z 66 K¢ na 73, 20 K¢.
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e GDPR - General Data Protection Regulation (narizeni o ochrané udaju)
— jednd se o novou revolucni legislativu, kterd vyrazné zvysi ochranu

osobnich dat obcanu. (20, 48, 47, 22)

Socidalni

Dulezita je i mira korupce v Ceské republice, ta si v celosvétovém zebfiCku vnimani
korupce za rok 2017 mirné polepsila, nicméné porad zaostava za primérem Evropské unie.
Ceské republice patii 42. misto ze 180 zemi, u kterych hodnotila mezinarodni organizace

Transparency International (dale jen TI) miru korupce. (23)

Nebezpetim je zvysena konzumace alkoholu. Ceské republice patii prvni misto ze
zemi Evropské unie v jeho konzumaci. V Ceské republice &ini mnozstvi zkonzumovaného
alkoholu na jednoho dospélého clovéka 16,6 litru. Primér Evropské unie je 12,45 litru.

Z toho plyne fada moznych onemocnéni. (49)

V Ceské republice také neustile roste podet cizincd, vroce 2015 jich zde udajné
pobyvalo 464,7 tisice. Soucasny problém migrace cizinc ze zemi tietiho svéta se Ceské
republiky jesté moc nedotkl, protoze tito cizinci mifi spiSe do zemi Evropské unie s lepsim

socialnim systémem. (33)

Posledni dobou sili vliv masmédii na mysleni a chovani lidi. Je to dano hlavné
rozvojem novych technologii, které nahrazuji osobni interakci a lidé znich ziskavaji
mnozstvi neovérenych informaci. Mezi ty s nejvétsim vlivem fadime internet. Obecné lze fici,
7e 1idé v Ceské republice médiim dGvéfuji, proto by se mél stat snazit posilovat medialni

gramotnost u Ceskych ob&and. (45)

Rostou pozadavky zivotni trovné obcant. Chtéji mit moznost piizpusobit si
organizaci dne (home office), vyhledavaji zaméstnavatele s lep§imi pracovnimi podminkami
a zameéstnaneckymi benefity. S Zivotni urovni souvisi i jistota pravidelného pfijmu (splatky
pujcek, hypoték, atd.) u daveéryhodného zaméstnavatele. Roli u obCant hraje i prestiz

pracovni pozice a zameéstnavatele. (39)

Ekonomické

Makroekonomické ukazatele ovliviiuji vice ¢i méné kazdodenni chod organizace. Rust
sveétové ekonomiky je 1 nadale silny. Podporuji ho investice, dynamika svétového obchodu,
pfiznivé finanni podminky a také expanzivni hospodaiské politiky. Vroce 2017

ekonomicky rust vyrazné prekonal piedchozi ocekavani a potvrdil tim pfechod z faze oziveni
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do ekonomické expanze. Ptiznivy vyvoj ekonomiky se ocekava i v budoucich letech. Stale by
se méla zlepSovat situace na trhu prace, poroste spotieba domacnosti a také investicni
aktivita. Hlavni bariérou pro vyssi rist je situace na trhu prace, ten vykazuje symptomy

prehfivani, coz v prekladu znamena nedostatek pracovnich sil. (30)

Ekonomické adaje Ceské republiky v roce 2017:

e Hruby domaci produkt: mezironé vzrostl o 4,4 %.

e Mira nezaméstnanosti: v pruméru ¢inila 2,9 %, coz znamena pokles oproti
minulému rokuo 1,1 %.

e Prumérnia mezirocni inflace: 2.5 %

01,8 %.

, coz znaCi narust oproti roku 2016
e Meziroc¢ni realny rust mezd a platu: 7,4 %.

e Vydaje vlady: meziro¢né vzrostly o 0,3 %.

e Spotieba domacnosti: meziro¢né€ vzrostla o 4,3 %. (32)
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Obrazek 2 Vyvoj nezaméstnanosti v CR (30)

Technologicke

Technologicky pokrok je soucasti dnesni doby. Tempo rustu technologii je stale vétsi
a nuti organizace k inovaci. Jejich hloubka stanovuje stupeni vyspélosti konkrétni spolecnosti
a postaveni ve svété. Vyvoj technologii méni zabéhlé zvyky, zrychluje a nabizi nové

moznosti a tim formuje lidskou spolecnost. (41)
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Cesko je nyni nezavislé v oblasti elektiiny a dodavek tepla. Je to hlavné diky vyuziti
domaéaciho hnédého a Cerného uhli pii vyrobé elektfiny, které maji 60 % podil pfi jeji vyrobe
a dodavaji velkou ¢ast tepla. Jejich rozhodujici ¢ast se vSak blizi ke konci své ekonomické

a fyzické zivotnosti. (41)

V ramci elektrické energie planuje vétsi diverzifikaci zdroji. Stim souvisi rozvoj
jaderné energetiky a snaha o vystavbu inteligentnich siti, které umoziuji regulovat vyrobu
a spotiebu elektrické energie v realném case (to muze vést z poCatku k destabilizaci sité

a vyssimu riziku kybernetickych ttokua). (41)

Dalsim vyznamnym energetickym zdrojem Ceské republiky je zemni plyn, ktery se
vyuziva pro vyrobu elektfiny nebo dalkové i individudlni vytapéni. Diky dostatecné kapaciteé
tuzemskych zasobnikt plynu je mozné ho skladovat pfimo v tuzemsku. Nevyhodou ovsem je,
ze Ceska republika je 100 % zavisla na jeho dodavkach. Dominantnim dodavatelem je Ruska

federace. (41)

Vznik eGovermentu jehoz mysSlenkou je sprava vefejnych véci pomoci vyuziti
modernich elektronickych nastroji, diky kterym bude vefejna sprava k obCaniim pratel$téjsi,
rychlej§i a levngjsi. Jako prvni vznikla sit’ kontaktnich mist vefejné spravy Czech POINT.
Zde mohou obc¢ané ziskat mnoho dokumentl, kvili kterym museli dfive na nékolik riznych
urada (napf. vypis z katastru nemovitosti). Spustén byl také systém datovych schranek, coz je

systém pro komunikaci se statem. (21)

S digitalizaci souvisi i vé€ts$i mira hackerskych utokt. V Evropské unii ma s atoky
hackerti zkuSenosti kolem 80 % evropskych firem. Hackefi se obvykle snazi ukrast ta
nejcitlivéj§i data a bohuzel se jim to vétSinou dafi, protoze chybi nastroje na efektivni obranu.
Europoslanci se shodli na tom, ze je nutné investovat do novych technologii a do vzdélani
potitadovych experti. Cesko se fadi v oblasti kybernetické bezpe&nosti mezi §pi¢ku Evropské
unie. Zfidilo Narodni ufad pro kybernetickou bezpe¢nost. Z Ceska, také pochazi vyrobce
jednoho z nejrozsifen€jSich bezpeCnostnich softwarti na svét€, firma Avast. Internetovymi
viry bylo napadeno 7 % uzivatell, coz je o 10 % méné nez pramér Evropské unie. Tomu
napomaha 1 vySe zminény Narodni ufad pro kybernetickou bezpecnost. Na jeho webovych
strankach je mozna absolvovat elektronicky kurz o kybernetické bezpecnosti, ktery je

uréen pro verejnou spravu. (28, 29)
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Shrnuti analyzy PEST

Mezi nejvétsi hrozby vyplyvajici z provedené PEST analyzy, se pro UZSVM fadi
mozny nedostatek pracovnich sil na trhu prace, jehoz pfi¢inou je klesajici nezaméstnanost
v CR. V budoucnu miZe byt pro personalni utvary UZSVM obtizné najit pracovniky
s dostatecnou kvalifikaci. Divodem je existence tabulkovych plati zaméstnancu ve sluzbach
statni spravy. Zameéstnanci na stejné pracovni pozici obvykle dostanou vétsi mzdu
v soukromém sektoru. Na druhou stranu pro né muze byt lakava pracovni stabilita, kterou jim

zameéstnani ve statni sprave prinese.

Dal$i vyznamnou hrozbou jsou stale hojnéjsi kybernetické utoky. V ramci vladniho
programu Digitalni Cesko kdy vétsina tkond a komunikace s ob&any bude probihat pies
internet, muzeme Cekat stale vice téchto utoka. Proto je dilezité, aby byli zaméstnanci statni

spravy fadné proskoleni v oblasti kybernetické bezpecnosti.

Jako hrozbu lze uvést také zvySenou migraci v ramci Evropské unie a s ni i narust
teroristickych utokti a vytrznosti. VéEtSina migranti z rozvojovych zemi sice mifi do
sousedniho Némecka a jinych zemi s pfivétivéjSim socialnim systémem, ale je mozné, ze
Ceska republika bude muset pfijmout uréité mnozstvi migrantd v ramci povinnych kvot
Evropské unie. Jen za rok 2016 bylo zaznamenano na tzemi Evropské unie 11 teroristickych
utokd, které mély na svédomi 120 obéti. Migrace muze vést k radikalizaci jednotlivea ¢i
malych skupin. To miize vést k pokusiim o nasilnou akci. Role UZSVM pii boji s migraci lze
jen obtizn& konkretizovat, ale vyzdvihnout lze potencial UZSVM disponovat piehledem
o vyznamné Casti majetku statu. Zejména v pripadé naplnéni strategie centralizované spravy
majetku, ktery by se soustiedila pod UZSVM by byl tento piehled piinosny pro feseni otazky

migracnich vin.

Diky migraci narasta také extrémismus (protimuslimsky a protimigrantsky, rozdilné
politické nazory). Dasledkem extremismu jsou projevy fyzického nasili na lidech (obcané jiné
narodnosti, zastanci jiné ideologie) a jiné projevy. UZSVM se s extremistickymi projevy
muze potykat, napt. v piipadé€ neosidlenych budov, které extremisté osidluji jako squaty, popf.
se néktery z informaénich systéma UZSVM muiZze stat predmétem Gtoku extremistd, apod.

Zvysenou pozornost je nutné vénovat I vysoké korupci. Cesko si sice za posledni rok
v zebficku hodnoceni miry korupce jednotlivych zemi polepsilo, ale potfad je pod primérem
Evropské unie. UZSVM od roku 2015 pod vedenim stavajici generalni feditelky dle vefejné

dostupnych zdrojii (zejména vyrocnich zprav a tiskovych zprav) pfijalo fadu protikorupénich
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opatfeni, ktera vyznamnych zptisobem posilila transparentnost procest UZSVM. UZSVM je
tak prikladem uspéSného boje s korupci. V soucasné dobé pfipravuje elektronicky aukcni
systém na prodej nemovitého majetku, funkeni je jiz v soucasné dobé systém elektronickych

aukci movitého majetku (viz www.nabidkamajetku.cz) (43)

Diky rozvoji technologii (hlavné internetu a jeho dostupnosti na uzemi Ceské
republiky) je tfeba vénovat pozornost ovliviiovani vefejného minéni v Ceské republice
(podkopavani duveéry v samostatny demokraticky pravni stat). K ovliviiovani dochazi i ve
vefejné sprave lobbisty jinych statt. Stimto je spojeno i vyznamné riziko tzv. hybridnich

hrozeb, které se mohou dotykat v§ech zejména vedoucich zaméstnanct organu vefejné moci.

Z oblasti legislativni sem muzeme zatadit platné nafizeni o ochrané osobnich udaju.
Zde hrozi astronomické pokuty organizacim, které spravuji, nebo zpracovavaji data obCanu
Evropské unie. Dale to maze byt zavedeni otcovské dovolené, kde se jedna o tyden volna

a tito zamestnanci potom mohou organizacim chybét.

Na druhou stranu se ekonomika Ceské republiky nachédzi ve fazi expanze. To by
mohlo znamenat i zvySeni rozpoctu Ufadu a také vétsi zajem obcant Ceské republiky
investovat do majetku nabizeného Utadem. S ekonomickym ristem souvisi i narust inflace,

na kterou si musi dat Utad pozor hlavné pfi oceflovani majetku.

3.1.4 Analyza vnéjich rizik UZSVM

Prostfednictvim analyzy rizik 1ze zjistit, co mize narusit posuzovany subjekt a do jaké
miry to ohrozi jeho funk¢énost. Hlavnim cilem je zjistit, zda mimotfadna udalost narusi funkci
subjektu kritické infrastruktury, nebo mu dokonce zabrani v jeho dalsi ¢innosti a snazit se
nalézt potfebna opatieni, ktera by zajistila snizeni nebo eliminaci rizik plynoucich v dasledku
realizace téchto udalosti. V piipadé Utadu pro zastupovani statu ve vécech majetkovych by se
jednalo o takovou mimotadnou udalost, ktera by mu zabranila hospodafit s majetkem statu,

nebo provadét pravni a dislokacni agendu, ptipadné jinou ¢innost spojenou s jeho puisobnosti.

V diplomové praci se autor zaméfil hlavné na analyzu vnéjSich rizik Uzemniho
pracovisté v hlavnim mésté Praze, kde se zaroven nachazi utvary Ustredi, tj. pfimo fizené
generalnim feditele UZSVM. Obecné l1ze vSak fici, ze vnéjsi rizika by méla byt i na ostatnich

pracovistich podobna.
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Identifikace aktiv

Jelikoz autor diplomové prace se zaméfuje na analyzu vnéjsich rizik UZSVM, bude
brat jako aktivum samotny Ufad, protoze vn&jsi rizika ho ohrozuji stejnou mirou jako celek,

jelikoz jsou svym charakterem systémova.

Identifikace hrozeb a jejich vvhodnoceni

Pro identifikaci vné&jsich rizik Utadu vyuzil autor diplomové prace PEST analyzu,
katalog rizik UZSVM a literaturu s danou problematikou, protoze vétsina antropogennich
a naturogennich ohrozeni je podobna a jen jejich vyskyt a dopad na organizaci je odliSny.
(10, s. 14 -17), (37, s. 8). Pro vyhodnoceni miry rizika pouzil autor PNH analyzu ktera je vySe

popsana v teoretické Casti této prace.

V nasledujici tabulce je seznam hodnoceni zdroju rizik, které dle autora na zakladé
zjisténych poznatkd nejvice ohrozuji UZSVM. Obecné plati, Ze vyskyt vn&jsich rizik nelze
ovlivnit, Ize pouze zmirnit jejich dopad na zakladé stanovenych opatfeni. Proto dale

u kazdého rizika navrhuje autor diplomové prace jako ptiklad mozné opatieni.

Analyza provedend autorem prace je pouze subjektivnim hodnocenim limitovanym
znalostmi o UZSVM a jeho &innosti. Relevantni vyhodnoceni by bylo tieba provést
vedenim, popf. vedoucimi zaméstnanci UZSVM, napiiklad pii spoletné poradé s vyuzitim

brainstormingovych metod.
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Tabulka 5 Analyza rizik UZSVM

Kontrola funk¢nosti ¢erpadel a odtokovych

Zatopeni pracovisté, vypadek el. proudu, plynu, cest, motorova Gerpadla, kontrola PHM,
tepla, zasobovani, dopravy, preruseni vykonu nahradni je el. ie — ki 1
Intenzivni dlouhotrvajici srazky, piivalové .p . pry. P vy dn 2doje el. energie — kontrola
Povodeti/zaplava ¢innosti UZSVM, Skody/ztraty na majetku, evakuace |2 4 3 24 | funk&nosti, bezpetnostni a voddodolné
desté, tani snéhu. i . o ) . . ’
zamgéstnancli, zranéni/smrt zamestnance/ii , omezeni uzavfieni prostor. Povodiiové plany, systém
dopravy, unik nebezpecnych latek, apod. fizeni povoditovych rizik, povodtiova hlidka

a jind opatfeni k ochran¢ proti povodni.

Pozarni hlasi¢e, kontrola hromosvodi,

Atmosfericky jev (blesk), lidsky faktor instalace piepétovych ochran, najmuti

Vypadek el. proudu, plynu, pitné vody, pferuseni )
(atok Zhate, odhozeni nedopalku, hlidace objektu, kamerovy systém.

Pozar . vykonu ¢innosti UZSVM, Skody/ztraty na majetku, |3 4 4 48 .
samovzniceni hoflavych latek, pouZiti ; 5 Protipozarni ochrana a opatfeni (Skoleni,
) , evakuace zaméstnancti, zranéni/smrt zaméstnance/t . . .
pyrotechniky v okoli UZSVM). plany, kontrolni ¢innost, pribézna cvi¢eni

apod.).

Vypadek el. proudu, plynu, pitné vody, Pravidelna kontrola stfe$niho zklopu

omezeni/pieruseni do , pferuseni vykonu
P pray- P W pravidelna kontrola ukotveni voln¢

Vichfice Atmosfericky jev ginnosti UZSVM, Skody/ztraty na majetku vlivem 3 3 3 27

] uloZenych prvku (anténi systémy apod.),
silné¢ho vétru, evakuace zaméstnancii, zranéni/smrt B .
; zajisténi funkEniho ndhradniho zdroje.
zaméstnance/li .
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Poskozeni budovy UZSVM kroupami, omezeni

Vytypovana pracovisté vybavit

bezpecnostnimi skly v oknech, kontrola

Krupobiti Atmosfericky jev ) 24 )
dopravy, vypadky dodavek energii. a okamzit¢ odstranéni porusené stiechy
a plaste budovy.
i ) V ptipad¢ prekroceni zatizeni stfechy
Poskozeni budovy vlivem spadu velkého mnozstvi ) o
L L snéhem je nutné zajistit odlehéeni od
Snéhova vanice Atmosfericky jev sn¢hu (prekroCeni zatiZzeni), omezeni/pieruseni 16
. ) . sn¢hové pokryvky, mit ur¢eno slozeni
vykonu ¢innosti UZSVM. . .
pracovni Cety a pravideln¢ aktualizovat.
i o L Zranéni pracovniku pii pfichodu do prace, pii praci Zabezpeceni udrzby komunikaci vlastnimi
Némrazy/naledi/ledovky Atmosfericky jev . , 10 o ) )
mimo budovu UZSVM a odchodu z prace. silami, spoluprace s technickymi sluzbami.
o L Spatny zdravotni stav zaméstnanci, DodrZovéni pitného rezimu, funk&ni
Extrémni vedra Atmosfericky jev 16

omezeni/pieruseni vykonu ¢innosti UZSVM.

klimatizace.
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) ) Spatny zdravotni stav zaméstnanci, Variabilita vytapéni (pfimotopy), zatepleni
Extrémni mrazy Atmosfericky jev ) . 4 16
omezeni/pieruseni vykonu ¢innosti UZSVM. budovy.
Vypracovat plan zachrannych praci
Poskozeni/zni¢eni majetku, zranéni/usmrceni nastupem slozek 1ZS. Vypracovat plan
Zemétieseni Tektonicky jev pracovniki, omezeni/zruseni dodavek energii, 2 24 ¢innosti jednotlivych pracovniki
moznost vzniku pozaru/zaplaveni. a pravidelné je skolit v ur€ené ¢innosti
a seznam prubézné aktualizovat.
, Pfispévky na ockovani zaméstnancim,
Ubytek zaméstnancti, pieruseni/snizeni vykonu . ,
L ) ) ) . . . ) ) omezeni pohybu cizich osob na UZSVM
Epidemie/pandemie Bakterie (kontaminovana voda/potraviny). |cinnosti UZSVM, omezeni pieruseni vazeb se 4 36 ) . o
o ) ) (navstévnikt), dohled nad dodrzovani
spolupracujicimi organizacemi. L )
zakladnich hygienickych zasad.
Zajistit informovanost pracovniki a splnit
2 . . . . Picruseni vykonu &innosti UZSVM, evakuace zpusob ochrany jednotlivee. Specifikovat
Unik toxickych latek v okoli | Selhdni lidského faktoru, havarie cisterny, ) ) . o
zaméstnancu, zranéni/smrt zamestnance/ui , 2 18 osobni ochranné pomiicky a zajistit jejich
budovy (do 500m). energovodu, apod. ) L o
Skody/ztraty na majetku pozarem, vybuchem, atd. dostupnost véetné rezimu jejich vydavani do
piijezdu 1ZS.
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Prumyslové havarie

plynovodu, vodovodnich fad,

Spatny technicky stav zafizeni, selhani

Pferuseni vykonu &innosti UZSVM, $kody/ztraty na

Zajisteéni nahradnich zdroji dodavek

energii/technologicky nutnych energii,

dodavek el. energie, plynu, lidského faktoru, blackout, sabotaz, ) 48 ] ) ) . )
. . o majetku. pravidelna revize plynovodi (tlakové
telekomunikace, internet, teroristicky utok, apo.
_ _ zkousky)..
jaderné havarie, apod.
Zajistit informovanost pracovniki a splnit
= Dopravni havarie/pozar/inik ) ) Pferueni vykonu &innosti UZSVM., evakuace zpusob ochrany jednotlivce. Specifikovat
) ) ) Selhani lidského faktoru, Spatny technicky ) ) . o
< toxickych latek v blizkosti ) zaméstnancu, zranéni/smrt zamestnance/ui , 12 osobni ochranné pomiicky a zajistit jejich
> , stav vozovky/cisterny- ) L o
E UZSVM (do 500m) Skody/ztraty na majetku pozarem, vybuchem, atd. dostupnost véetné rezimu jejich vydavani do
piijezdu 1ZS.
Naruseni dopravni Selhani lidského faktoru, Spatny technicky ) L, . o e , . y
) o ] Omezeni/preruseni vykonu ¢innosti UZSVM. 27 | Zajisténi nahradniho zpiisobu piepravy/cest.
infrastruktury stav, umyslna skodliva lidska ¢innost.
Pferuseni vykonu &innosti UZSVM (ohl4seni ,
. o o . Spolupréce se slozkami IZS, funkEni
) ) o podeziclé zasilky, ozndmeni o uloZeni vybusniny), B )
Terorismus Socialni, ndbozenske, politicke faktory. 24 |kamerovy systém, zajiSténi ostrahy objektu,

evakuace zamgéstnancu, zranéni/smrt zaméstnance/u ,

Skody/ztraty na majetku pozarem, vybuchem, atd.

detekeni brany.
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NARUSOVANI ZAKONNOSTI

) ) Poskozeni/ztrata majetku, pferuseni vykonu ¢innosti Spoluprace se slozkami IZS, funkéni
Vandalismus Socidlni faktor. , 3 27 B )
UZSVM. kamerovy systém, zajisténi ostrahy objektu.
» Poskozeni/ztrata majetku, pferuseni vykonu ¢innosti Spoluprace se slozkami IZS, funkéni
Sabotaz Politické/nabozenské/konkurencni cile. , 3 12 B )
UZSVM. kamerovy systém, zaji$téni ostrahy objektu.
o ) Ztrata majetku (zpusobeni Skody prerusenim Spoluprace se slozkami IZS, funkéni
o Socialni/ekonomicky faktor (vysoka L . o . .
Kradez o ) technologickych procest), pferuseni/snizeni vykonu |3 3 27 |kamerovy systém, zajiSténi ostrahy objektu,
kriminalita v zemi). . L
¢innosti UZSVM. vstupni/vystupni kontrola navstévniku.
Pouzivani antivirovych systémi, omezeni
o L Poskozeni/ztrata majetku, pferuseni vykonu ¢innosti pfistupu na nedivéryhodné webové stranky,
Kyberneticky utok Politické/nabozenské/konkurencni cile. , 4 48
UZSVM. Skoleni zaméstnancu (napf. neotevirani
neduvéryhodnych dokumenti).
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Osobni nebo skupinové cile (napf.

Pferuseni/snizeni vykonu ¢innosti UZSVM,

Spoluprace se slozkami IZS, funkéni

dodavateli. sluzeb pro UZSVM.

Organizovany zlo¢in politicky zam¢fené), vysokd kriminalita B ) ) ) 48 ’ ) L )
) preruseni funkénich vazeb s jinymi organizacemi. kamerovy systém, zajisténi ostrahy objektu.
v zemi, nezaméstnanost, apod.).
Demonstrace (natlakovych . » . . Ur¢eni vhodného mluv¢iho, pravidelné
. Socialni, naboZenské, politické faktory. PieruSeni/sniZeni vykonu ¢innosti UZSVM. 27 |, o . L .

skupin) informovani o vysledku své ¢innosti.
g Zména politického prostiedi, tlak obéanu o . Snazit se efektivné fidit finanCni tok
= Vystoupeni z EU L Konec Cerpani prostiedkii z EU. 18 , . ) )
g CR. UZSVM (investice, naklady)
=]
Y
=
O
.
H
I
S
é‘, Sledovat aktualni politické déni, informovat
E Rozpoctove skrty Recese ekonomiky, zmény ve vlade, apod. | Propousténi pracovnikii, omezeni nékterych ¢innosti. 36 zaméstnance, vyber vhodnych externich
O
=)
n
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Spoluprace se slozkami IZS, funkéni

kamerovy systém, zajisténi ostrahy objektu,

Nepokoje Socialn¢ politicky faktor. Pierugeni/sniZeni vykonu ¢innosti UZSVM. 8 o . .
monitoring vyvoje situace, informovat
pracovniky a hledat spole¢ny nazor.

) _ . ) ; | Pferuseni/sniZeni vykonu &innosti UZSVM Pracovni benefity, komunikace se

Stavky (statnich zaméstnancii) | Nespokojenost s pracovnim ohodnocenim. . ) o o 27 . )

(zaméstnanci se pripoji ke stavkam). zaméstnanci.
o Neodpovidajici ohodnoceni cen majetku, rust Pravidelna kontrola ohodnoceni majetku

Inflace Rychly rust cen. ) o 48 ,

nakladii (ndjem, mzdy, apod.). UZSVM.
i L o Rist extrémismu, terorismus, ndbozenské konflikty, Diskuse se zaméstnanci ohledné

Migrace Politicky/ekonomicky/socialni faktor. 16

atd.

problematiky migrace.
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Nedostatek pracovnich sil na

Nizka nezaméstnanost, nedostate¢na

Snizeni produktivity prace, znemoznéni vykonu

Spoluprace se $kolami, nabizeni

. prace (nutnost del$iho zaskoleni pracovnika, 3 36 zaméstnaneckych benefiti, staze na
trhu prace kvalifikace, starnuti populace. ) . .
konflikty na pracovisti, atd). UZSVM, atd.
Nutnost zmény legislativy (EU, nalezeni . 5 »
o ) Priprava a realizace opatfeni pro piijeti Sledovani aktudlniho politické déni,
Zmgéna legislativy nedostatku ve stavajici pravni Giprave, L 4 36 )
legislativnich zmén (GDPR). informovat zaméstnance.
schvaleni novych zakont, atd.).
Poskozeni dobrého jména Osobni nebo skupinové cile (napi. ) o Komunikace s médii, vefejnosti (vytvareni
, » Omezeni/pferuSeni ¢innosti UZSVM. 4 36 ) ,
UZSVM politicky zaméfené. dobrého jména UZSVM.
PreruSeni/snizeni vykonu ¢innosti UZSVM (zmény o
i .. Sledovani aktualniho politické déni,
Zmena politického prostiedi | Volby, politicky pfevrat. ve vedeni, statni zaruky, omezeni financni 4 36

Vypomoci)

informovat zaméstnance.
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ZHODNOCENI analyzy PNH

Pomoci metody PNH bylo vyhodnoceno 31 rizik, z nichz 29 dosahuje mirného stupné
rizika pro UZSVM. Zbyla dvé& jsou ohodnocena jako akceptovatelna rizika pro UZSVM. Pro

lepsi predstavu zobrazil autor prace vysledné hodnoceni rizik v nasledujicim grafu.

M |. Nepfijatelné
H 1. Nezadouci
Il. Mirné
H IV. Akceptovatelné

m V. Bezvyznamné

Graf 1

I kdyz se dle hodnoceni autora diplomové prace zadné z identifikovanych vnéjSich
rizik nejevi jako vysoce zavazné pro UZSVM, mize se diky moznému vzniku domino efektu
spolu s dal§im vn&j§im nebo vnitinim rizikem vyrazné zvysit jeho dopad na UZSVM. Jako
ptiklad l1ze uvést nedostatek pracovnich sil na trhu prace vlivem nizké nezaméstnanosti
a rigidni platové tarify. Spojeni téchto dvou rizik mdze mit za ddsledek to, ze UZSVM
nebude mit dostatek pracovnikt pro vykon své Cinnosti, protoze nikdo nebude mit zajem pro
UZSVM za nastavenych podminek pracovat. Jako dalsi piiklad 1ze uvést epidemii a fadnou
dovolenou. Vyskyt epidemie v letnim obdobi, kdy si vétSina zaméstnanci vybira svou
dovolenou (letni prazdniny), miize mit za nasledek zase nedostatek pracovnikti UZSVM. Dale

to muze byt extrémni sucho, jehoz vlivem se zvysi pravdépodobnost vzniku poZzaru, atd.

Na zakladé zji$ténych poznatki se autor domniva, ze by UZSVM mélo pii své
cinnosti vice zohlednovat vnéjSi rizika, protoze ac¢ se zdaji byt tato rizika malo

vyznamna, mohou mit v pripadé jejich realizace velky dopad pro organizaci.
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4 VLASTNI NAVRHY RESENI

V této kapitole navrhne autor diplomové prace feSeni problému, kterym je

nedostate¢né zohlediiovani vnéjsich rizik UZSVM pi1 vykonu své €innosti.

Jako hlavni koordinator fizeni rizik UZSVM pasobi samostatné oddéleni Bezpe&nostni
(SBE). Vramci soudasné politiky fizeni rizik UZSVM by mélo zejména toto oddéleni

identifikovat mozna vn&jsi rizika UZSVM, ohodnotit je a uginit opatieni proti témto rizikim.

Pti identifikaci vnéjSich rizik by toto oddéleni meélo spolupracovat, nebo se inspirovat
zejména od ostatnich statnich instituci, jakou jsou naptiklad Ministerstvo vnitra, Hasi¢sky
zéchranny sbor Ceské republiky, nebo Cesky hydrometeorologicky uiad. Hasiésky zachranny
sbor Ceské republiky, jez spada pod piisobnost Ministerstva vnitra, provadi prib&zné analyzy
hrozeb v CR, které uzce souvisi s UZSVM. K piesné identifikaci, analyze a hodnoceni rizik
se jevi jako vhodné uskutecnéni spole¢né porady pod vedenim koordinatora (SBE), které by
se ucastnili zastupci vedeni, jednotlivych tzemnich pracovist, metodickych utvart apod.

S vyuzitim brainstormingovych metod by bylo mozné formulovat rizika a jejich vyznamnost.

Dale by se identifikaci a ohodnocenim vnéjSich rizik méli zabyvat i samotni vedouci
zaméstnanci jednotlivych atvarl, protoze by pusobenim téchto rizik mohla byt negativné
ovlivnéna ¢innost jejich utvaru. Nadto kazdé riziko je tfeba fidit na irovni nejen vrcholné, ale
téz lokalni, resp. nejnizsi. Napfiiklad pfi vysoké mife korupce vzemi je 1 vySsi
pravdépodobnost, 7e dojde k uplaceni zamé&stnance UZSVM, a to jak ve vrcholném vedeni,

tak fadového referenta.

Jako podklad pro urceni vnéjSich rizik vedoucimi pracovniky navrhuje autor prace
vyuziti Check listu, ktery autor sam zpracoval a ktery je soucasti pfilohy této prace. Princip
prace s Check listem je jednoduchy, a proto i snadno pochopitelny. Pokud v dotazniku
pracovnik UZSVM odpovi na jednu zprvnich dvou otazek ANO, ohodnoti toto riziko
napiiklad pomoci metody PNH, ktera je blize popsana v teoretické Casti této diplomové prace
a navic doplni mozné pfiCiny a dusledky tohoto rizika pro jeho utvar a navrhne mozna
opatfeni. Zavaznéj§i rizika poté oznamuje samostatnému oddéleni Bezpecnostnimu, které by

s vedenim UZSVM piijalo piipadna vlastni opatieni k témto rizikéim.

54



S  DISKUSE

Autorem navrhovany check list pro fizeni vn&jsich rizik UZSVM byl zpracovan pouze
subjektivng, dle dostupnych znalosti o UZSVM, provedenych analyz, literatury a poznatkd
ziskanych pfi studiu. Na zakladé vySe uvedeného se autor prace domniva, ze navrzeny check
list by bylo vhodné zpiesnit, napt. nékterou z metod brainstormingu, zaméstnanci
samostatného oddéleni Bezpetnostniho a vedenim UZSVM, ktefi maji daleko veétsi
povédomi o veskerych procesech a rizicich UZSVM, a tim tak zpfesnit formulovana rizika
a zvysit tim piinos check listu pro pracovniky UZSVM. Nasledné by mél byt check list
podroben vnitinimu pfipominkovému fizeni, kde by doslo k jeho finalni upraveé, a zavérem
by bylo vhodné Siroké progkoleni zamé&stnanct UZSVM, aby jej snadno aplikovali a vhodné

vyuzivali pii své kazdodenni ¢innosti.

Takto navrzeny systém fizeni vngjsich rizik UZSVM by mél byt v soutasné dobé
zcela dostate¢ny. Prinasi novy jednoduchy pohled a vhodné a chytré feSeni pro vedouci
zameéstnance, tj. zabranuje pfiliSné administrativé a je funkcéni. Pracovnici si budou védomi
moznych vnéjSich rizik, a tim také moznych domino efektd do jejich Cinnosti, popf. na

fungovani a zaji§téni kontinuity nejen jejich Gtvaru, ale téz UZSVM jako takového.

Navrzeny systém fizeni vnéjSich rizik muze dale vést jako podklad pro dalsi vyzkum.
Napriklad po uplynuti urcité doby, jako je rok a vice, by bylo vhodné podrobit systém fizeni
rizik UZSVM a pouzivani check listu hodnoceni pro ziskani zpé&tné vazby o piinosu
zavedeného opatfeni a popt. zefektivnéni ¢i upravu zavedeného check listu. DalSim
potencialem je provedeni dotaznikového Sefeni s vedoucimi zaméstnanci UZSVM, na
zakladé kterého by byla ziskavana informace o preferovanych nastrojich pro zefektivnéni
fizeni rizik, nebo o nejzasadnéjSich rizicich, se kterymi se setkali a mohou ohrozit kontinuitu
&innosti UZSVM. Dalsim podnétem pro nasledny vyzkum je i oblast identifikace vnitinich
rizik UZSVM s tim, Ze systém fizeni vnitinich rizik je na UZSVM zaveden, ale zatim je stale
rozvijen, protoze, jak bylo vySe jiz uvedeno, je vnitini predpis upravujici metodiku fizeni rizik

v platnosti a ucinnosti teprve dva roky a stale je zde potencial pro zefektivnéni Cinnosti.

Autor prace prokazal, ze 1 jednoducha a relativné ¢asové nenarocna metoda, jakou je

check list, mize byt aplikovana v praxi organizaci, a toi z vefejného sektoru.

Autor prace mél také moznost seznamit se se systémem fizeni rizik v praxi

a navrhnout funk¢ni feseni pomoci vySe zminiované metody check list.
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ZAVER
Hlavnim cilem této diplomové prace bylo pomoci vybranych metod provést analyzu
a hodnoceni vngjsich rizik Ufadu pro zastupovani statu ve vécech majetkovych, a to

s dirazem na zajisténi jeho kontinuity jeho funkce. V navaznosti na analyzu a hodnoceni pak

formulovat doporuceni k uprave stavajiciho systému fizeni rizik.

Autor se v analytické Casti své prace podrobné zabyval souCasnym systémem fizeni
rizik Utadu pro zastupovani statu ve vécech majetkovych na zakladé jemu dostupné
dokumentace. Nasledné rozebral silné a slabé stranky, pfilezitosti a hrozby nastaveného
systému fizeni rizik pomoci SWOT analyzy a zjistil, ¢ UZSVM nedostate¢n& zohlediiuje
vnéj§i rizika pfi své Cinnosti. Z provedené analyzy makro-okoli pomoci analyzy PEST
vyplynula mozna vn&jsi rizika pro Utad pro zastupovani statu ve vécech majetkovych. Tato
byla doplnéna téz provedenou analyzou dostupné dokumentace UZSVM, literatury o dalsi
mozna vn&jsi rizika UZSVM. Nasledn& byla pomoci metody PNH vyhodnocena rizika, ktera

mohou omezit, nebo zabranit ¢innosti UZSVM.

Zavérem autor prace podal navrh feSeni zjisténého problému, kterym je nedostatecné
zohlediiovani vngjsich rizik UZSVM pii vykonu své &innosti. Doporuéil vyuzivani jednoho ze
standardnich a jednoduchych manazerskych nastroji, konkrétné check listu, ktery i sam
navrhl. Tento nastroj ma potencial pomoci zejména vedoucim zaméstnancim UZSVM
s identifikaci, analyzou a fizenim vnéjSich rizik s cilem zamezeni mozného domino efektu do
&innosti jejich utvaru a UZSVM.

S ohledem na vystupy prace lze shrnout, ze vytyCeného cile prace bylo dosazeno.
Navrzeny systém fizeni vn&jsich rizik mize slouzit UZSVM a stejné tak i jinym organizacim
a také jako podklad pro dal$i vyzkum.

Prace byla velkym pfinosem pro autora, protoze si mohl vyzkouSet aplikaci
teoretickych poznatkt v praxi konkrétni organizace. Vzhledem ke skuteCnosti, ze se podafilo
nalézt funk¢ni nastroj pro vedouci zameéstnance, jehoz potencial vyuziti v praxi je znacny,
a to1 s ohledem na mozny presah do rezortnich €i jinych organizaci vetejné spravy, povazuje

tuto skutecnost autor prace za uspéch.

Prace je pfinosna téz z hlediska pedagogického, kdy vyse prezentovany konkrétni
piipad lze pouzit pro demonstraci implementace konkrétnich nastroju fizeni rizik v praxi, a to

1 ve vefejné sprave.
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Zakon ¢&. 347/1997 Sb., o vytvofeni vysSich tzemnich samospravnich celki
a o zmeéné ustavniho zdkona Ceské narodni rady ¢. 1/1993 Sb., Ustava Ceské

republiky.
Zakon ¢ . 412/2005 Sb., o ochrané utajovanych skuteCnosti a o bezpecnostni
zpusobilosti, ve znéni pozd€jsich predpist

Zakon ¢ . 430/2010 Sb., kterym se méni zakon ¢ . 240/2000 Sb., o krizovém fizeni
a o zméne nekterych zakonu (krizovy zakon), ve znéni pozdéjsich predpisu.

Zakon ¢ . 435/2004 Sb., o zaméstnanosti.
Zakon ¢ . 500/2004 Sb., spravni fad, ve znéni pozdéjsich predpisa

Vyhlaska ¢. 560/2006 Sb., o ucasti statniho rozpoctu na financovani programi
reprodukce majetku.

Nafizeni vlady ¢ . 289/2002 Sb., kterym se stanovi rozsah a zptusob poskytovani udaju
do informacniho systému o platech.

Nafizeni vlady ¢ . 341/2017 Sb., o platovych pomérech zaméstnanct ve vefejnych
sluzbach a sprave.

Natizeni vlady ¢ . 432/2010 Sb., o kritériich pro urceni prvku kritické infrastruktury.
Naftizeni vlady ¢ . 462/2000 Sb., k provedeni krizového zakona.

Smérnice rady 2008/114/ES o urCovani evropskych kritickych infrastruktur
a o posouzeni potfeby zvysit jejich ochranu.
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SEZNAM POUZITYCH SYMBOLU A ZKRATEK
Apod. — A podobné.

Atd. — A tak dale.

CHJ - Centralni harmoniza¢ni jednotka Ministerstva financi.

CRAB - Centralni registr administrativnich budov.

CR — Ceska republika.

El — Elektrické.

EU — Evropska unie.

GDPR - General data protection regulation (Nafizeni EU ¢ . 2016/679 o ochrané osobnich
udaju).

KI — Kriticka infrastruktura.

NKU — Nejvyssi kontrolni ufad.

MF — Ministerstvo financi.

OSS - Organizacni slozka statu.

PEST — Analyza politického, ekonomického, socialniho a technologického prostredi.
PHM - Pohonné hmoty.

SBE — Samostatné odd&leni Bezpe¢nostni UZSVM.

SWOT - Analyza silnych a slabych stranek, prilezitosti a hrozeb.

TI - Organizace Transparency international (organizace pro boj s korupci).
TJ —to je.

UP — Uzemni pracovisté.

Utad — Utad pro zastupovani statu ve vécech majetkovych.

UZSVM - Utad pro zastupovani statu ve vécech majetkovych.

ZMS — Zakon & 219/2000 Sb., o majetku Ceské republiky a jejim vystupovani v pravnich

vztazich, ve znéni pozdé&jsich predpisu.

ZSMS — Zakon ¢&. 278/1993 Z . z ., o spravé majetku statu, ve znéni pozdgjsich predpisa.
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ZUZS — Zakon &. 201/2002 Sb., o Utadu pro zastupovani statu ve vécech majetkovych, ve

znéni pozdejsich predpisu.
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Priloha 1 Organizacni struktura UZSVM (17)

odbor Kontroly - 2 odbor Parsonalni

odd. Kontroly |, < —-bl odd. Persondinf a platové I
odd. Vzdélavani a péde
o zaméstnance
—4 add. Organizadné pravni |

odd. Kontroly II.

v v v ¥ v
—’-IE!P v hi. m. Praze
m:mm S and odbor Strategickych adbor Magtkows ot Bkl e
—|UP Stredni Cachy
odd. Spisovd odd. Altermativniho odd. Majelkovd odd. Matodiky
B [ m\,s:] siudby i odd. Rozpodiu 2 ,Imm;.? metodiky pravnito jednani _’IWM
oud. ProjoRtoveho - opTe e 0dd. Podpory ocd. Metodiky —{UP Usti nad Labem
- fizen! aplq:;\lr.alnrch - odd. Ugetnictvi = o me! odiky realizacl préavniho auditu
aplikaci
—-{UP Hradec Kralove
odd. Technické
odd. Programového odd. Hospodafské
> i :z‘:j";,u “®1 " financovani > metodiky o
—.II:IP Ostrava
—’Il:l? Coské Buddjovice
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Priloha 2 Organizacni schéma: Uzemni pracovisté v hl. m . Praze (17)

Reditel UP v hi. m. Praze

odddleni Hospodafen! 5 majetkem v operativn

oddélen! Provozu a spravy budov < > ovld' i X l
. (

oddéleni Dopravy a idr2by oddokanupodmnnynilj.emomvopomvnl

oddéeni Dislokace oddéleni Hospodafeni s majetkem v Uetnicty |.

odddlen! Hospodalen! s majetkem v Gtetnictv |1,

oddé&eni Pravniho jednani a auditu

oddéleni Pravniho jednani

oddélenl Pohledavek a IBV
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Priloha 3 Organizacni schéma: UP a odbor Odloucené pracovisté (17)

Reditel UP

oddélenl Pravniho jedndni a audity oddéleni Finanéni

oddéleni Pohledavek a IBV

-

—D{ oddéleni HospoddFské spravy

— o

oddéleni Hospodafeni s majetkem v operalivni
& evidenci

—olnddllml Hospadateni s majetkem v Ucatnictvi

referdl < —ol referdl
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Priloha 4 Check list

Zaznamenani | Odhad Skody
Existuji Vyhodnoceni
o v , , , e v v v vyskytu v pripadé
Miize byt vykonavana €innost ohrozena v pripadé: ) opatieni proti |  existence Poznimky
(pravdépodob vyskytu
riziku rizika
nost) (dopad)
Nevyznamnd /
Vyznamna /
ANO/NE ANO/NE ANO /NE ANO/NE
znacna /
Nepfijatelna

i)

zeni

i (ohro

Seni

Naru

Zivelni/piirodni

pohromou

Privalové desté (napf. zatopeni sklept).

Povodni /

zaplavou Dlouhotrvajici desté velkého rozsahu
(zaplaveni objektu dlouhodobg).
Vybuchnuti cisterny v okoli UZSVM do
500m.
Sousedni/ch budov/y UZSVM

Pozar Malého rozsahu.
UZSVM
Velkého rozsahu.

Odpadkového kose, kontejneru apod. v okoli
UZSVM do 500m.
Mensi poskozeni (pfijimace, okapy apod.).

Vichiici
Vétsi poskozeni (napf. stfecha).
Mensi poskozeni (okna, fasada apod.).

Krupobitim

Vétsi poskozeni (napf. stfecha).
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Zaznamendni | Odhad Skody o
isky tinads Existuji Vyhod ;
o\ . , s M o « vyskytu V pripadc L . yhodnocent )
Mize byt vykonavana ¢innost ohrozena v piipad¢: § ) opatieni proti | - Poznamky
(pravdépodobn vyskytu o existence rizika
riziku
ost) (dopad)
Nevyznamnd /
Vyznamna /
ANO /NE ANO /NE ANO /NE ANO/NE
znacna /
Nepfijatelna
Doba trvani do 3 dnii (znemoznéni pfepravy,
zasobovani apod.).
Sn¢hova vanici
Doba trvani del$i nez 3 dny (napi. poskozeni
stiechy vlivem tihy sn¢hu)
Drobné otfesy (poskozeni plasté budovy, jeji
soucasti apod.).
Zemétiesenim
€ VEtsi otfesy (napf. naruseni statiky budovy).
)
>N
S
. Namrazy / naledi / ledov
= Zivelni/piirodni > ky
-’
- pohromou
E Kratkodobé (do 1 tydne).
>N . ’
= Extrémni vedra
S
s Dlouhodobé (vic nez 1 tyden).
Z
Kratkodobé (do 1 tydne).
Extrémni
mrazy
Dlouhodobé¢ (vic nez 1 tyden).

Jinou zivelni pohromou (do poznamek specifikovat).
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0

zeni

i (ohro

Seni

Naru

Zaznamenani | Odhad Skody
Existuji Vyhodnoceni
o v . , L e v v, v vyskytu v pripadé
Miize byt vykonavana €innost ohrozena v pripadé: opatieni proti |  existence Poznimky
(pravdépodob vyskytu
riziku rizika
nost) (dopad)
Nevyznamnd /
Vyznamna /
ANO/NE ANO/NE ANO /NE ANO/NE
znaéna /
Nepfijatelna

Havarie

Nedostatek pracovnich sil méné nez 1 tyden:

ubytek do 15 %.

Epidemie, Nedostatek pracovnich sil méné nez 1 tyden:
pandemie ubytek 15 —30 %.
Nedostatek pracovnich sil méné nez 1 tyden:
ubytek 30 % a vic.
Nedostatek pracovnich sil tyden - mésic:
ubytek do 15 %.
Epidemie, Nedostatek pracovnich sil tyden - mésic:
pandemie ubytek 15 —30 %.
Nedostatek pracovnich sil tyden - mésic:
ubytek 30 % a vic.
Priimyslova Preruseni dodavky (max. 24hod).
mensiho
rozsahu
(praskly Pieruseni dodavky (1 den—-1 tyden).
plynovod,
teplovod, Dlouhodobé¢ preruseni dodavky (delsi nez
vodovod apod.)

1 tyden).
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Zaznamenani | Odhad Skody
o Existujji Vyhodnoceni
o v , . N v v v vyskytu v pripadé . . . )
Miize byt vykonavana €innost ohrozena v pripadé: ) opatieni proti |  existence Poznimky
(pravdépodob vyskytu
riziku rizika

nost) (dopad)

Nevyznamnd /

Vyznamna /

ANO/NE ANO/NE ANO /NE ANO/NE

znacna /

Nepfijatelna

i)

i (ohrozeni

Seni

Naru

Havdérie

Prumyslova,
vetsiho rozsahu
(napft. .pozar
v chemické
tovarné, jaderna

havérie).

Vzdalenost do 20km od UZSVM.

Vzdalenost 20 - 1500km od UZSVM.

Vzdalenost 1500km a vice.

Dopravni
havarii (nraz
auta do budovy
Utadu)

Poruseni plaste budovy.

Poruseni statiky budovy.

Dopravni havarii s naslednym pozarem v blizkosti UZSVM
(do 500m od UZSVM).

Dopravni havarii/havarii s naslednym unikem toxickych latek
(do 500m od UZSVM).

Jinou havarii (do poznamek specifikovat).

Naruseni

zakonnosti

Teroristicka
¢innost malého
rozsahu (Skody
na majetku do
100tis. korun).

V okoli UZSVM do 10km (nahlageni
podezielé zasilky).

Uvniti UZSVM (nahlaseni podezielé zasilky).
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Zaznamenani | Odhad Skody
Existuji Vyhodnoceni
o v , , , e v v v vyskytu v pripadé
Miize byt vykonavana €innost ohrozena v pripadé: opatieni proti |  existence Poznimky
(pravdépodob vyskytu
riziku rizika
nost) (dopad)
Nevyznamnd /
Vyznamna /
ANO/NE ANO/NE ANO /NE ANO/NE
znacna /
Nepfijatelna

i)

zeni

i (ohro

Seni

Naru

Naruseni

zakonnosti

Teroristicka ¢innost
stfedniho rozsahu
(Skody na majetku
do 1mil. korun

a pocet usmrcenych
mensi nez 10).

V okoli UZSVM do 10km (vybuch
automobilu, stfelba na ndmésti apod.).

Uvnitt UZSVM (vybuch mensi bomby
v prostorach vratnice, stfelba apod.).

Teroristicka ¢innost
velkého rozsahu
(Skody na majetku
vice nez mil. korun
a pocet usmrcenych
vice nez 10.

V okoli UZSVM do 10km (bombové
utoky v metru, nalet letadla do budovy
apod.).

Uvnitf UZSVM (odpéleni bomb uvniti
UZSVM, stielba po zaméstnancich
apod.).

Sabotazi

Jednorazova (naruseni technické
infrastruktury apod.).

Dlouhodoba (naruseni technické

infrastruktury apod.).

Vandalismem

Maly vyznam —do 5 000tis.
Vngjsi | K¢&. (grafity, poskozeni ceduli,
naruSeni | pouziti pyrotechniky apod.).

objektu | Velky vyznam — nad 5 000tis.
UZSVM | K. (vytrhani kabeld, poni¢eni
aut, oken apod.).

Maly vyznam do 5 000tis.
K¢.(poskozeni dveti, levného
vybaveni, apod.).

Vnitini
naruseni

objektu Velky vyznam nad 5000tis.
UZSVM |« b L e
K¢. (poskozeni pocitac,
vytopeni kanceldfi, apod.).
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i)

zeni

i (ohro

Seni

Naru

Zaznamenani | Odhad Skody
. . Existuji Vyhodnoceni
oy v, .  x v vr v vyskytu v piipadé Y . .
Miize byt vykonavana €innost ohrozena v pripadé: ) opatieni proti |  existence Poznimky
(pravdépodob vyskytu
riziku rizika
nost) (dopad)
Nevyznamna /
Vyznamna /
ANO /NE ANO /NE ANO /NE ANO/NE
znacna /
Nepfijatelna
Mensiho vyznamu (do 25 000tis.
Vné
K¢. (napf. venkovni teplomér).
A .« | budovy
e Vetsiho vy znamu (nad 25 000,
(Spatna UZSVM
ekonomicka K¢ (napf. automobil).
situace v zemi, — = n -
vysoki Uvnitt | Mensiho vyznamu (do 25 000tis.
nezaméstnanost, | budovy |K¢ (napf. tiskama).
kriminalita apod. | - — -
UZSVM | Vétsiho vyznamu (nad 25 000tis.

Naruseni

zakonnosti

K¢ (napft. pocitace).

Malého rozsahu (zpomaleni pocitace, restart

Kyberneticky | pocitace apod).
utok Velkého rozsahu (unik dilezitych dat,
nefunk¢nost pocitaovych systému apod.).

Organizovany | Mensiho razu (jeden ¢lovek z 10 000tis.).
zlo¢in (korupce,
vydirani apod.). | Vétsiho razu (kazdy druhy &lovék v CR).

Demonstrace | Trvajici par hodin.

natlakovych

skupin Trvajici nékolik dnd.

Jinou umyslnou $kodlivou lidskou ¢innosti (do poznamek

specifikovat).

76




i)

zeni

i (ohro

Seni

Naru

Zaznamenani | Odhad Skody
Existuji Vyhodnoceni
oy 1, . Ly ¥ w1y vyskytu v piipadé o . ]
Miize byt vykonavana €innost ohrozena v pripadé: ) opatieni proti |  existence Poznimky
(pravdépodob vyskytu
riziku rizika
nost) (dopad)
Nevyznamna /
Vyznamna /
ANO/NE ANO/NE ANO /NE ANO/NE
znacnd /
Nepfijatelna
Skupiny vyskytujici se ve vzdalenosti nad
Kratkodobé ,
5000m od UZSVM.
nepokoje (do
jednoho tydne) | Skupiny vyskytujici se do 5000m od UZSVM.
Skupiny vyskytujici se ve vzdalenosti nad
Dlouhodobé

Socidlni /
politicky /
ekonomicky
faktor

nepokoje (jeden

5000m od UZSVM.

tydena vic). | Skupiny vyskytujici se do 5000m od UZSVM.
Malého rozsahu (do 5tis. lidi)
Migrace
(CR/rok) o
Velkého rozsahu (nad Stis. lidi).
Poskozovani
dobrého jména | Kratkodobé (do 1 tydne).
uradu (televize,
noviny,
Facebook, | Plouhodobe (déle nes 1 tyden)
radio, apod.

Stavka statnich

zaméstnancu

(nizky plat).

Méné nez 5 % statnich zaméstnanci.

Vice nez 30 % statnich zaméstnanci.
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Zaznamenani | Odhad Skody
Existuji Vyhodnoceni
o v , , , e v v v vyskytu v pripadé
Miize byt vykonavana €innost ohrozena v pripadé: opatieni proti |  existence Poznimky
(pravdépodob vyskytu
riziku rizika
nost) (dopad)
Nevyznamnd /
Vyznamna /
ANO/NE ANO/NE ANO /NE ANO/NE
znacna /
Nepfijatelna

i)

zeni

i (ohro

Seni

Naru

Socidlni /
politicky /
ekonomicky
faktor

Mala (do 100 000 trestnych ¢int)

Kriminalita

Vv zemi za rok

Stedni (100 000 - 500 000 trestnych ¢int)

Vysoka (nad 500 000 trestnych Cinit)

Vysoka mira inflace

Zménou

politického

Mensiho razu (napf. nova vlada).

prostredi.

Vétsiho razu (pad demokracie — privatizace

apod.).

Zméeny legislativy (GDPR, ZvySeni minimalni mzdy).

Snizeni 0 10 %

Rozpoctovych
skrti

Snizeni 0 25 %

Snizeni 0 50 %

Vystoupeni z EU
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Zaznamenani | Odhad Skody
. . Existuji Vyhodnoceni
oy v, .  x v vr v vyskytu v piipadé Y . .
Miize byt vykonavana €innost ohrozena v pripadé: ) opatieni proti |  existence Poznimky
(pravdépodob vyskytu
riziku rizika
nost) (dopad)
Nevyznamnd /
Vyznamna /
ANO /NE ANO /NE ANO /NE ANO/NE
znacna /
Nepfijatelna
Nedostatek | Nedostatek pracovnich sil mésic a vic: ubytek
pracovnich sil | 44 159,
na trhu prace
Socidlni / (nizkd
o nezamestnanost 'Neqostatek pracovnich sil mésic a vic: ubytek
politicky / , existence
o tabulkovych | 15—-30%.
ekonomicky platti
faktor nedostatecna
kvalifikace, , o, L
= stamuti Nedostatek pracovnich sil mésic a vic: ubytek
E populace, 30 % a vic.
N apod.)
=
B
= Meén€ nez 24h.
S
N -
= . .
)g Kanalizace |24h-1 tyden.
=
S
s . .
Z Nefunk¢énost 1 tydena vic.
Technické technické
infrastruktury Meén€ nez 24h.
Rozvody
) 24h—1 tyden.
elektfiny
1 tydena vic.
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Zaznamenani | Odhad Skody
Existuji Vyhodnoceni
o v , , , e v v v vyskytu v pripadé
Miize byt vykonavana €innost ohrozena v pripadé: opatieni proti |  existence Poznimky
(pravdépodob vyskytu
riziku rizika
nost) (dopad)
Nevyznamnd /
Vyznamna /
ANO/NE ANO/NE ANO /NE ANO/NE
znacna /
Nepfijatelna

Meéné nez 24h.
Rozvody ,
24h -1 tyden.
vody
1 tydena vic.
o~
N -
=
-5} Lox oy
,g Méné¢ nez 24h.
E Nefunkénost Rozvody
g Technické technické plynu  [24h—1 tyden.
N -
E infrastruktury
>N , .
= 1 tydena vic.
St
]
Z
Meéné nez 24h.
Telekomuni ,
24h -1 tyden.
kacni sité
1 tydena vic.

Celkové vyhodnoceni:
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