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Anotace

Tématem této bakalarské prace je predstaveni cloud sluZeb, analyza jejich
zabezpeceni a praktické testy tykajici se zabezpeceni dat ukladanych na cloud. V
uvodu bakalarské prace zaméiuji obsah na historii, zakladni vlastnosti a principy
Cloud Computingu. V dalsi ¢asti prace popisuji fungovani cloudovych sluzeb, jejich
rozdéleni do jednotlivych modelti, v€etné porovnani efektivity a jejich kladnych a
zapornych specifikaci. Vénuji se zde také porovnani nejznaméjsich poskytovatelt
cloudovych sluzeb dle kritérii datovych uloziSt, které jsem stanovil. Navazujici
Casti je analyza zabezpeceni dat cloud, ve které se zaméruji zejména na Sifrovani,
dale na zakladni pojmy zabezpeceni a bezpecfnostni hrozby. Podrobné popisuji
Sifrovani pomoci nastroji tretich stran. Praktickd cCast této prace analyzuje
vybrané produkty tretich stran a jsou zde interpretovany vysledky méreni, které
vznikly sledovanim vytiZzeni systémovych zdroji jednotlivymi produkty pfri

procesu Sifrovani.

Annotation

Title: Analysis of cloud services security

The topic of this bachelor thesis is the introduction of cloud services,
analysis of their security and practical tests related to data security stored in the
cloud. In the introduction of the bachelor thesis I focus on the history, basic
features and principles of Cloud Computing. In the next part I describe cloud
services and its function and their division into individual models, including
comparison of efficiency and their positive and negative specifications. I also
compare the best-known cloud service providers with the data storage criteria
which I have set. The next part is the cloud security data analysis, which focuses on
encryption, basic security concepts and security threats. I describe in details the
encryption using third-party tools. The practical part of this work analyzes the

selected third party products and interprets the results of the measurements that



were generated by using the system resources of the individual products during

the encryption process.
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1 Uvod

Cloud Computing je moderni a velmi rozsifena forma sdileni sluZeb a vypocetnich
zdrojli v oblasti informacnich technologii. Samotny nazev Cloud vystihuje celkovou
logiku tohoto systému, kdy Kklient vyuziva software, hardware a sluzby
poskytovatele vzdalené pouze pomoci internetového pripojeni. Tento trend
nabyva na popularité zejména diky dostupnosti dat v podstaté odkudkoli na svéte.
V dnesSni dobé chytrych mobilnich zarizeni s kvalitnim fotoaparatem, velkym
rozliSenim fotografii a tim rostoucim objemem obrazovych dat je prihodné uvolnit
ulozisSté ve svém zarizeni, zdlohovat snimky pro pripadnou ztratu zarizeni a
zaroven zazitky z dovolené nebo z kazdodenniho Zivota zachycené fotoaparatem
sdilet svym blizkym ¢i kolegiim. Pravé Cloud Computing pomoci cloud dlozisté v

sobé zahrnuje vSechny tyto moZnosti.

’

Cilem této prace je tedy analyzovat zabezpeceni cloud sluZeb souvisejici s
vystavenim citlivych obrazovych ¢i soukromych dat na uloZisté poskytovatele a

v

analyzovat moZné Feseni tohoto zabezpeceni.

Bakalarska prace je rozdélena na dvé ¢asti - Cast teoretickou a ¢ast praktickou. V
prvni ¢asti je popsana historie Cloud Computingu, jeho zakladni principy a
vlastnosti. Popsany jsou zde vSechny modely Cloud Computingu, ovSem prace je
primarné zameéiena na model Public Cloud Computing. V této praci jsou také
vysvétleny zplsoby zpracovani sluZeb Cloud Comutingu. V teoretické casti je také
zahrnuta problematika Cloud jako uloZisté dat a porovnani popularnich cloud
ulozist. Zbyly obsah teoretické Casti je vénovan zabezpeceni dat ukladanych na
cloud ulozisté a zplisoblim zabezpeceni téchto dat, zejména Sifrovani a nastrojim
slouZicim k tomuto tucelu. Celad tato cast byla zpracovana na zakladé odborné

literatury.

Cast prakticka se zabyva analyzou a testovanim nastrojii tfetich stran slouZicich k
zabezpeceni dat ukladanych uZivatelem na cloud uloZisté. Tyto nastroje jsou
analyzovany a testovany v praxi. Béhem testovani nastrojii probihd analyza
vytiZzeni systémovych zdroju Sifrovacimi nastroji a vysledky tohoto testovani jsou
znazornény a prezentovany pomoci grafli. Zavér prace shrnuje cile, zakladni

postrehy, poznatky a vyskedky vyplyvajici z této prace.
1



2 Vymezeni pojmu Cloud Computing

Pojem Cloudové sluzby zna v dneSni dobé témér kazdy. VétSinu z nas ve spojeni s
témito sluzbami napadne pristup ke sdilenym datlim, aplikacim a soubortim,
zejména obrazkim, dle aktudlni potteby. Tento pojem byl zhruba pred deseti lety
témér neznamy. Objevoval se pouze v odbornych ¢lancich pod zkratkami SaaS
nebo ASP. Cloudové sluzby pifitom dnes pouZzivaji stovky miliont lidi po celém
svété. NejCastéji kdyZ si do Cloudové sluzby ulozi rodinné snimky a poté si je

prohliZi pomoci chytrého mobilniho telefonu nebo chytré televize.

Cloud Computing jako nova technologie zaZil dramaticky nastup nasledkem
globalni ekonomické krize. Spole¢nosti z dlivodu propadu ekonomiky maji na
informacni sluzby stale mensi rozpocty financi. Pravé nedostatek financi na spravu
IT infrastruktury je prinutil najit méné nakladné reSeni, které je moZné
prizpiisobovat podminkdm na trhu. Dle profesora R. Buyaa [1] bychom mohli
Cloud shrnout jako ,Paralelni a distribuovany pocitaCovy systém sestavajici ze
sbirky vzajemné propojenych a virtualnich pocitacli, které jsou dynamicky
zajiStény a prezentovany jako jeden nebo vice unifikovanych vypocetnich zdrojt
zaloZenych na dohodach o trovni sluzeb (SLA) stanovenych mezi poskytovatelem
sluZeb a spotiebiteli“ nebo dle obecnéjsi definice, Armbrust a dalsi [2] ,Hardware a

software datového centra, které poskytuje sluzby.“[3]



Cloud Computing

Tablet
computer

Obr. 1 Schéma Cloud Computingu. (Vlastni zpracovani dle [49])
2.1 Historie Cloud Computingu

Prvni vyskyt terminu Cloud Computing datujeme pouze do roku 1997. Tehdy novy
pojem pouZil ve své prednasce profesor Ramnath Chellappa z Goizueta Business
School. Tento muZ prvni vysloveni terminu Cloud Computing rozsitil definici [3]
s,pocitacové paradigma, ve kterém jsou hranice vypocetni techniky stanoveny

ekonomickou rozvahou misto technologickymi limity“.

OvSem myslenka cloud sluzeb je daleko starsi neZ tato definice. Koncept cloud
struktury, ktera je pritomna vSude a dostupnd dle aktudlni potieby, popsal John
McCarthy, profesor ze Stanfordu. McCarthy byl jiZ v Sedesatych letech presvédcen,
Ze ulozisté budou jednoho dne usporadany jako verejné dostupna sluzba, cloud

dokonce srovnava s elektrickou rozvodnou siti.

Historie a filozofie cloud computingu jsou vyznamné i pro aktudlni pochopeni
cloudu. Jeho vlastnosti - dostupnost systémovych prostiredkd a aplikaci ve formé
verejné sluzby, zdanliva neomezenost kapacity a flexibilita totiZ pfimo specifikuji
to, ¢im se cloud computing odliSuje od aplikaci zaloZenych na hostingu nabizenych

v historii.



Hosting jako takovy se podobné jako cloud computing vyznacuje skalovatelnosti a
pro koncového Kklienta hostované programy a sluzby vypadaji jako uloZené v
cloudu. Co se tyce hostovanych sluzeb neni v podstaté mozna plynula aktualizace
aplikaci nebo jejich upgrade na novy hardware bez komplikaci v pripadé vypadku
sluzby.

Tyto mozZnosti nabizi az cloud a aplikace vyvinuté se zaméifenim na podporu vice

riznych aplikaci s podporou dynamickych datovych dlozist [3].

2.2 Modely Cloud Computingu

Cloudové sluzby rozdélujeme dle zpusobu, jakym je sluzba poskytovana. Lze
konstatovat, Ze moZnosti cloudovych sluzeb je mozZno jednotlivé uchopit dle
urovné poskytované sluzby pro klienta. Zde mliZeme vyjmenovat Ctyti zakladni
druhy rozdéleni, které zahrnuji velmi rozsahlé pole plisobnosti CloudComputingu.
Tyto druhy nazyvame obecné také modely nasazeni [4]. Jednotlivé podkapitoly

jsou zpracovany na zakladé zdroja: [4], [7] a [11].

2.2.1 Public Cloud Computing (Verejny)

Tento model, s kterym se jiz setkala vétsSina uzivatelG vypocetnich technologii, je
také oznacovan jako klasicky cloud computing. Zde jsou sdileny a poskytovany
sluzby Siroké verejnosti, nejcastéji treti stranou - poskytovatelem (providerem) -
prostrednictvim webového rozhrani a internetového pripojeni, vétSinou na
principu pay-as-you-go nebo také pay-per-use. Velmi dilezity je fakt, Ze veskeré
starosti se spravou, aktualizacemi a technickou podporou jsou na strané
poskytovatele. Jako ptiklad miizeme uvést Skype a Microsoft Azure, které vyuzivaji

miliardy klientd.

2.2.2 Private Cloud Computing (Soukromy)

Poskytuje stejné sluzby jako Public Cloud Computing s tim rozdilem, Ze tento
model je postaven a provozovan vyhradné pro podporu obchodnich operaci néjaké
organizace nebo soukromé sité. Provozovan je bud samotnou organizaci nebo
externim providerem (treti stranou). TudiZ se vypocetni zdroje mohou nachazet v
prostoru organizace nebo mimo areal. Z pohledu klienta se Private Cloud

Computing od Public Cloud Computingu nelisi.
4



2.2.3 Hybrid Cloud Computing (Hybridni)

Tento typ kombinuje prvky verejného i soukromého cloud computingu. Jedna se o
dva a vice verejnych a soukromych cloudd, které vystupuji navenek jako jeden
cloud. Tyto jednotlivé cloudy zlstavaji jedineCnymi entitami, ale jsou navzajem
provazany proprietarni nebo standardizacni technologii, pomoci které lze mezi
témito cloudy prenaset data a aplikace. Hlavnim cilem a vyhodou Hybridniho
Cloud Computingu je v pripadé vycerpani kapacity soukromého cloudu moZnost
vyuziti verejného cloudu k ziskani dalSich zdroji, které jsou potieba, aby

organizace mohla nadale pracovat.

2.2.4 Comunity Cloud Computing (Komunitni)

V tomto modelu je infrastruktura cloudu sdilena nékolika organizacemi a
podporuje danou komunitu, napt. zaméstnance vice firem pracujicich na stejném
projektu. Tento specificky typ cloud computingu je dostupny pouze konkrétni
komunité nebo skupiné se stejnym zajmem. Prikladem tohoto modelu nasazeni je
OpenCirrus tvoreny spole¢nostmi HP, Intel, Yahoo a dal$imi. Community Cloud

Computing miZe byt spravovan danou organizaci nebo treti stranou.



3 Zpusoby zpracovani sluzeb Cloud Computingu

Typ sluzby definuje, jakou droven abstrakce vlastnich prostiedki a usili na spravu
cloud computing poskytuje. Tyto sluzby délime na tfi tfidy a uz samotny nazev
jednotlivych typl tfid ndm napovidd o drovni sluzeb poskytovatele [7]. Tato

kapitola se zaklada na informacich ze zdrojt [4] a [12].

3.1.1 SaaS - Software as a Service (Software jako sluzba)

V tomto distribu¢nim modelu se zavazuje poskytovatel cloudovych sluzeb aplikace
hostovat uzivateli prfimo pres sit, kterd je jedinym prostiredkem, jenZ zdkaznik
potfebuje. Tento hosting si uzivatel nekupuje, ale jednd se o pronajem.
Poskytovatel tedy méni svoji aplikaci nebo sluZzbu ve vyrobek. Timto také vznika
nejvétsi vyhoda pro uZivatele SaaS, a to s minimalnimi nebo dokonce Zadnymi
naklady na nakup a instalaci software, spravu hardware a update. Ve svém PC totiZ
zadnou aplikaci nema3, ale pouZiva ji pomoci pristupu pres webovy prohlizec. Dalsi
vyhodou SaaS je také sprava software a hardware profesionalnim odbornikem a
zpravidla redundantni hardware vzhledem k minimalizaci moZnosti ztraty dat.
Mezi nevyhody sluzeb typu SaaS lze zatadit nizsi rychlost aplikaci nez u ostatnich
typt sluzeb a nizkou validitu s non-Saa$ aplikacemi. Software as a Service vyuziva

napriklad Google Apps, Selesforce.com, Zoho.com a dalsi.

SaaS mizeme rozdélit do dvou kategorii. Prvni kategorii je sluzba pro firmy, kde
reSeni pro podniky a firmy jsou poskytovdna zejména na zakladé predplaceni
sluzby. Radi se zde pfevazné aplikace zamétujici se na obchodni procesy. Druhou
kategorii je sluzba pro fyzické osoby - tyto sluzby jsou dostupné prevazné zdarma,
poskytovatel prijima zisk z reklam. Typickym prikladem jsou e-mailové aplikace
nebo on-line hry.Tento typ se nejvice podili na zajmu o cloudové sluzby vzhledem

k jeho nizkym nakladlim, flexibilité a velké rychlosti nasazeni [12].



Obr. 2 Rozdéleni sluZzeb Cloud Computingu. (Vlastni zpracovani dle [50])

3.1.2 PaaS - Platform as a Service (Platforma jako sluzba)

Tato sluzba spociva v poskytnuti vSech prostredkii vypocetni a softwarové
infrastruktury klientovi, usnadiiuje tak vytvoreni Ul v poskytovaném vyvojovém
prostredi. Zahrnuje software potrebny k provozovani vlastnich aplikaci, navrhy
aplikaci a nastroje pro jejich update. Klient se zabyva spravou vlastnich aplikaci,
nikoliv platformou, diky které miiZe aplikace vytvaret a provozovat pomoci
internetu. O platformu, jeji spravu a zabezpeleni se nadale stard poskytovatel
hostingu. Nejcastéji klient hradi vyuzivani hardware, opera¢niho systému a mista
na disku poskytovatele. Platformy umoziuji zdkazniklim vytvaret a vyvijet

aplikace daleko vétsich rozmeért, nez by jim umoznoval vlastni hardware.

Vyhodou tohoto typu je Siroké uplatnéni pro zdkaznika pocinaje zakladnimi
procesy vyvoje aplikaci, testovdnim a konce hostovanim. Pro firmy je PaaS
prinosem z diivodu moznosti spoluprace pracovniho tymu na dalku odkudkoliv.

7



Zakaznik nemusi investovat do fyzického vypocetniho vykonu a zabezpeceni.
Jednoduse lze sluzby PaaS Skalovat a upravovat. Nevyhodou pro uZzivatele miize
byt jeho limitovani ohledné rozhrani a jazyka. Za priikopnika PaaS povazujeme
spolec¢nost Salesforce.com se svou CRM platformou Force.com, dale tento typ

vyuziva napiiklad Microsoft Azure, Yahoo! Open Strategy, Google a Amazon [12].

3.1.3 laaS - Infrastructure as a Service (Infrastruktura jako sluzba)

Zde se poskytovatel zavazuje poskytovat infrastrukturu s odpovidajicim uloZistém,
zabezpeCenim a servery pro vytvareni aplikaci. Velikost poskytované
infrastruktury je flexibilni dle aktudlnich pozadavk klienta, ktery sam
infrastrukturu spravuje vcetné instalace software. Jedna se o absenci nakladl na
vlastni zdroje, které mohou nadale pro klienta zistat nevyuZzité nebo nebudou
dostatecné velké a pomoci [aaS miliZe vyuzivat zdroji poskytovatele na vyzadani
dle vyvijejicich se vypocetnich vykyvi. Poskytovateliv fyzicky soubor
hardwarovych zdroji (nékolik serveri a siti) tvori virtualizované vypocetni zdroje,
které muze Kklient vyuZzivat bez starosti o jejich spravu, a tyto starosti pripadaji na
poskytovatele. Klient pristupuje k témto virtualizovanym vypocetnim zdrojim pro
sestaveni vlastni IT platformy. Klient nespravuje OS, disk a nasazené aplikace, ale

ma nad nimi kontrolu.

Tento zpilisob je vhodny pro klienty, ktefi vlastni sviij software a nemohou nebo se
nechtéji starat o hardware.Piikladem IaaS jsou napiiklad Amazon AWS, Rackspace,
Microsoft Live Mesh, IBM Computing on Demand (CoD).Vyhodou tohoto typu
nasazeni je okamzitd moznost prizplisobeni zdroji vzhledem k poZadavkim
klienta naptiklad u nepredvidatelnych okolnosti. Dalsi vyhodou pro uZivatele je
absence porizovacich nakladli za hardware. Nevyhodou tohoto typu sluzby je velké
riziko tykajici se divéry uzivatele v infrastrukturu poskytovatele (dostupnost,

datova bezpecnost atd.) [4], [12].
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Obr. 3 Typy Private Cloud Computingu.(Vlastni zpracovani dle [51])
3.2 Zakladni viastnosti Cloud Computingu

V této podkapitole se zaméiim na typické vlastnosti Cloud Computingu. Kazdy
autor publikaci o Cloud Computingu uvadi vycet jeho charakteristickych vlastnosti
trochu odlisny, vzhledem k individualnim nazorim a pozadavkiim na cloud. Vybral
jsem proto pét vlastnosti, které bych vyzdvihl a charakterizoval. Tyto vlastnosti
musime nalézt u kazdého efektivniho a dobte propracovaného cloudu. Jak uvadi
T.Erl a spol. [13] ,Definice Cloud Computingu dle NIST definuje pouze pét
charakteristik. Mezi tyto charakteristiky nepatii odolnost. Odolnost se objevila
jako velmi vyznamny aspekt a troveil jeji podpory predstavuje nezbytné zahrnuti
mezi charakteristiky cloudu.“ Tuto kapitolu jsem vypracoval na zakladé zdroju [5],
[7], [11], [13] a [14].

3.2.1 Pouziti na vyzadani (on-demand usage)
UZivatel cloudu mize jednostranné vyuzivat sluzeb, vypocetnich zdrojd, servera a

ulozisté automaticky po konfiguraci a nemusi angazovat providera. Vysledkem je

samoobsluzné vyuziti na vyzadani, [13] [14].



3.2.2 Pristup kdykoliv a kdekoliv

Cloudové sluzby lze vyuzit kdykoliv a kdekoliv, zejména s pomoci nejriznéjsich
klienti pripojenych k internetu. Pripojeni k internetu je zcela nezbytnou
podminkou. OvSem tento zplsob pristupu umoziiuje podporu celé fady zarizeni,
pienosovych protokold, rozhrani a bezpe¢nostnich technologii. Jedna se o moznost
pripojeni obsahlych i tenkych klientl jako napiiklad smartphone, tablet, notebook
nebo stolni pocita¢. Tento zplisob ma i své nevyhody. Zasadnim problémem je
nemoznost pripojeni k internetu. Problémy vsak mohou vzniknout i na strané
webu, ke kterému se uzivatel pripojuje. V této dobé jiz riziko téchto zavad neni
prilis vysoké, nicméné muizZeme si pripomenout napiiklad vypadek spole¢nosti
Google pocatkem roku 2017, kdy jejich sluzby prestaly fungovat na nékolik hodin a
hostované aplikace byly zcela nedostupné [13], [14].

3.2.3 Méritelnost vyuzitych sluzeb (Pay-as-you-go)

Tato vlastnost je zdkladnim principem Cloud Computingu a oznacuje zptisob platby
pouze za realné vyuzité sluzby. Uzivatel nehradi vysoké ndklady na zrizeni
vlastniho hardware nebo software, ale vyuZziva a plati jenom takovy rozsah sluzeb,
ktery opravdu vyuZije. Vyhodou téchto reSeni je tedy zejména omezeni
pocatecnich nakladi, jako je porizeni hardware, software, licenci, zalohovani,
naklady na IT specialisty atd. SluZby jsou UCtovany dle vyuZitého ¢asu nebo dle
objemu prenesenych dat. Tato vlastnost je Uzce spjata s vlastnosti pouZiti na
vyzadani. Méritelnost vyuzitych sluzeb aplikuji i bezplatné cloudy a to z divodu

zpétné vazby o vyuzivani cloudu [5], [7], [13].

3.2.4 Elasticita

Velmi diilezitym prvkem Cloud Computingu je elasticita sluZeb a vlastnosti piesné
dle aktualni potreby klienta, jinym slovem na vyzadani. Tuto vlastnost nazyvame
také $kalovatelnosti. Skalovatelnost je moZnost elastického prizptisobeni
(rozSifreni nebo sniZeni vykonu systému v pripadé potireby) vypocetnich
schopnosti vzhledem k maximalni mozné efektivité nakladd, stejné jako naptiklad
poskytovatel elektrické energie resi odchylky ve spotiebé energie. Co se tyce
prizplisobeni poskytovanych sluzeb (vypocetnich schopnosti) klientovi, jedna se o

proces, ktery neni rizen uZivatelem. Ten ho vnima pouze podle vyuctovani
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skutecného objemu vyuzitych zdroji. Nejvétsi Skalu elasticity mliZe nabidnout

poskytovatel s velkymi vypocetnimi zdroji [7], [13], [14].

3.2.5 Sdileni zdroji a multitenancy

Tato vlastnost znamena sdileni software, ktery slouzi pro nékolik navzajem
izolovanych uzivateld (najemcii). Sdilené zdroje jsou dynamicky prifazovany dle
pozadavkli zakazniki. Vyhodou pro poskytovatele je spojeni fyzickych a
virtudlnich zdroji do jednoho velmi rozsahlého zdroje. Mezi tyto sdilené zdroje

v IV

patii ukladani, zpracovani, pamét a Sirka pasma sité [13], [14].

3.2.6 Odolnost (Resiliency)

Odolnost u cloudovych sluzeb zajiStuje redundanci vypocetnich zdroji na vice
fyzickych mistech. Pokud jeden zdroj prestane fungovat, mizZe ho automaticky
nahradit jind redundantni implementace na jiném fyzickém misté v ramci stejného
cloudu nebo popiipadé jiného cloudu. Pomoci odolnosti poskytovatel zvySuje

spolehlivost, dostupnost a tim i kvalitu cloudu [13].

What is Cloud Computing?

LOCATIONS SERVICES
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among a community } l ‘ of infrastructure like
of users Virtualization, Storage,

Public Cloud Networking, Load
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exclusive to the user ﬁ — @ @1 V: L I - Core hosting operating
> N y o™ system and optional
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Hybrid Clou e )
D Consumed as a service
only for the applications

Pros + Clons . ] Saas acoded
Scale and Cost Lock-in to service
Choice and Agility » Security (Hacking ) Software as »
Encapsulated Change Management » Lack of control and ownership Service
Next Generation Architectures » Reliability

Obr. 4 Principy Cloud Computingu.(Zdroj: [52])
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4 Cloud jako uloziste dat

V této kapitole se zamérim na vytyceni kritérii, dle kterych ma uzivatel moZnost
vybéru cloudu pro své potreby. V prvni radé by mél uZivatel zhodnotit jaky typ dat
a pribliznou velikost jejich objemu bude ukladat. Dale by se mél zamérit na
nabizeny vykon, tedy rychlost pfijmu a dobu odezvy. DileZitym kritériem je také
spolehlivost a odolnost proti chybam, naptiklad dle arovné smlouvy SLA, a zda je
potieba funkce zalohovani a obnoveni dat. Rozhodujicim parametrem by mély byt
také cenové naklady na pouzivani daného cloudu. Na zavér musime vzit v potaz
pozadavky na zabezpeceni tykajici se typu Sifrovani, mechanismu ovérovani pro
pripojeni k datim a podobné. Parametru zabezpeceni se budu vénovat v celé

nasledujici kapitole [15], [16].

Mezi nejvétsi dodavatele cloudovych sluzeb a cloudu jako ulozisté dat mtzeme
zaradit témér vSechny velké a vSem dobfe zndmé nadnarodni spolecnosti
zabyvajici se informa¢nimi technologiemi, protoZe cloud computing je velmi
rozSifeny, u klientl oblibeny a neodmyslitelné se radi mezi nékolik nejvétsSich
odvétvi informacnich technologii. Pravé z tohoto diivodu ho vétSina téchto giganti

zarazuje do svého portfolia sluzeb.

4.1.1 Cenovy aspekt

UZivatel s nizkymi naroky na objem uklddanych dat a funkcionalitu ¢asto nalezne
poZadované cloudové ulozisté velice levné, nékdy i zcela zdarma. Je ale omezen
napriklad nizkou garanci dostupnosti, spolehlivosti nebo malym objemem ulozisteé.
Takovy druh zdkladni sluzby bez zaruk pro zdkaznika a bez poplatkili za vyuzivani
nazyvame také jako best-effort. Pokud ma uZivatel naroky vyssi a zvoli plné
zpoplatnénou variantu, nemusi se obavat, protoZze v pripadé cloud computinguje

cena bez skrytych poplatkil transparentné a konecné urcena [15].

4.1.2 Velikost objemu ukladanych dat
Objem tulozisté muze uzivatel vyuzit napriklad jiz od 2 GB u spolecnosti Dropbox
ve varianté Basic a to zdarma azZ po 30 TB u spolec¢nosti Google v produktu Google

Drive. Toto kritérium je tedy pro vybér cloudu velmi individualni. Zakaznik si mtze
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zvolit nizsi velikost objemu uloZisté a v pripadé potieby rozsirit tento objem dle

aktualnich pozadavkii.

4.1.3 Dostupnost sluzeb

Hodnota dostupnosti sluzeb je velmi dilezitym kritériem pro vybér cloudu,
obzvlasté pokud uZivatel planuje napriklad sdileni nebo hosting dat, u kterého je
tireba staly a nepretrzity pristup. Na tomto aspektu miiZe popripadé zaviset i
podnikani uzivatele cloudu. Zde poskytovatel mize uvést aroven SLA, coz je, jak
volné pieloZil M. Hora [16],,Dohoda o urovni poskytovanych sluzeb“ a udava se v
procentech. Timto poskytovatel ruci zakaznikovi, v jakém casovém rozpéti miize
byt cloudové ulozisté nedostupné napiiklad béhem jednoho mésice nebo jednoho

roku.

4.1.4 Pristup

Varianty pristupu miiZeme najit v podstaté ctyti. Pfes webovy prohlize¢, pomoci
tenkého klienta, mobilniho klienta anebo pomoci API. Z téchto vyjmenovanych
variant je ovSem nejcastéji nabizenym zplisobem pristupu k cloudu pravé webovy
prohliZec. Je to proto, Ze zpravidla kazdy pocita¢ ma ve svém systému nainstalovan
alesponl jeden webovy prohlize¢. Prostrednictvim smartphone se uZivatel pripoji
pomoci aplikace. Kazdy uzivatel by mél tedy zvazit sviij vybér dle varianty pristupu

[18].

4.1.5 Fyzické umisténi cloudu

Fyzické umisténi cloudu by mélo hrat urcitou roli pfi rozhodovani uZivatele jaky
cloud vybrat. Preci jenom jsou data umisténa na konkrétnim fyzickém zatizeni, a
tudiZ hrozi jejich odcizeni nebo znehodnoceni. Z tohoto divodu by mélo byt
kritériem pro vybér cloudu to, kde presné se cloudové uloZisté dat nachazi, a zda
spliiuje legislativni podminky - napriklad pro zpracovani osobnich udajt. Cloudové
uloZisté by mélo byt fyzicky zabezpeceno tak, aby se k nému nemohla dostat Zadna

treti strana. Kvalitni cloud by mél pravidelné prochazet audity.
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4.2 Porovnani nabizenych cloudovych uloZist vybranych
poskytovatelt

Tato podkapitola je porovnanim cloudovych ulozist od zndmych poskytovatell

cloud sluzeb. Porovnavany jsou zde aspekty, které jsem popisoval vyse.

4.2.1 Amazon (Amazon Web Services)

Spole¢nost Amazon je hlavnim prikopnikem Cloud Computingu, ale také
nejznaméjsim dodavatelem cloudovych sluzeb viibec, zejména v zahranici. Jedna se
o cloud odvétvi spole¢nosti - Amazon Drive. Amazon jiZ nenabizi cloudové ulozisté

zdarma, a proto musi uZivatel vybirat pouze z placenych variant.

100 GB Amazon Digital StoragePlan. V tomto programu Amazon nabizi 100GB
cloudového tulozZisté za 11,99 USD rocné. Do ulozisté se pristupuje pomoci aplikace
Amazon Photos, Ize ho vyuZivat pomoci pocitace, smartphone, tabletu atd. Amazon

garantuje zabezpeceni a ochranu soukromd.

1 TB Amazon Digital StoragePlan. AZ na maximalni objem dat (1 TB) a cenu (59.99
USD roc¢né) jsou parametry stejné jako 100 GB verze. Pokud si klient zakoupi
Clenstvi Prime membership, nezapocitavaji se fotografie uloZené na cloudové

ulozisté do maximalniho objemu dat [8].

4.2.2 Google Drive

Spolecnost Google garantuje a uvadi, Ze jsou data uloZena na Google Drive neustale
v naprostém bezpeci a nachazi se na vysoce zabezpecenych datovych centrech,
ktera jsou postavena na miru. Dale uvadi, Ze ke vSem soubortim na Google Drive
ma klient pristup z jakéhokoli zarizeni a mlze je snadno sdilet. Google Drive si
poradi s jakymkoliv typem souboru, naptiklad s hudbou, filmy, dokumenty a
podobné. Je také propojen se sluzbou Gmail a Fotky Google. Maximalni velikost
jednoho souboru je 5TB. Uchovavano je poslednich 100 verzi souboru 30 dnfi

zpétné. Google ma servery uloZisté rozmistény po celém svété.

Tabulka 1 Srovnani variant produktu Google Drive.

Velikost Cena/meésic

ulozisté
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15 GB Zdarma

100 GB 59,99,- K¢
1TB 299,99,- K¢
10 TB 2999,99,- K¢
20 TB 5999,99,- K¢
30 TB 8999,99,- K¢

[9]

4.2.3 Microsoft OneDrive

Sluzba OneDrive od spolecnosti Microsoft poskytuje piistup k souboriim klienta
pomoci internetové sité, zvladne integraci s programy balicku Microsoft Office a
nyni se prodava jiZ predinstalovany v OS Windows. Soubory se automaticky
synchronizuji se stolnim pocitacem, lze tak s nimi pracovat offline. Pristup k
souborim je mozny z pocitaCe, notebooku, tabletu nebo mobilnich zatizeni.
OneDrive obsahuje také velkou podporu riiznych typi soubort. Napriklad soubory
formatu PDF, Adobe Photoshop, Adobe Illustrator, Visio a dals$i. Pomoci OneDrive
lze rovnéz provadét streaming videa v HD kvalité. Pomoci aplikace SharePoint
umoziiuje OneDrive sdileni souborti v pracovnim tymu nebo ve Skole. U této
aplikace nalezneme také historii aktivit a dprav soubort. Klient OneDrive miiZe
obnovit soubory, které byly odstranény nedopatienim, nebo pokud by doslo k

internetovému utoku [19].
Prémiové funkce OneDrive tykajici se rozsireni zabezpeceni:

Pro sdileni souborl lze vyuZit odkazy s mozZnosti nastaveni terminu jejich
platnosti. Pomoci této vlastnosti lze poskytnout uZivatelim, se kterymi jsou
soubory sdileny, pristup pouze po omezenou dobu. Tyto odkazy lze rovnéz chranit
heslem. Existuje moZnost obnoveni celého ulozisté do libovolného bodu
maximalné 30 dnl zpétné. Dalsi prémiovou funkci je detekovani a upozornéni

uZivatele na utok ransomware [20].

Tabulka 2 Srovnani variant produktu OneDrive.

Ceny sluzeb pro fyzické osoby:

OneDrive Basic 5 GB - pouze ulozisté, zdarma.
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OneDrive 50 GB - pouze ulozisté, 49,99,- K¢ / mésic.

Office 365 pro jednotlivce - zahrnuje OneDrive a jeho prémiové funkce, 1 TB uloZiste.

1790,- K¢/rok

Office 365 pro domacnosti - zahrnuje OneDrive a jeho prémiové funkce, 5 TB uloZisteé.

2 490,- K¢/rok

4.2.4 Dropbox

Prostor urceny primarné pro spolupraci dava uzivateli moZnost lepsi efektivity
prace pomoci synchronizace ve vSech zatizenich, jeZ si uzivatel zvoli. Pomoci
Dropbox lze odesilat velké soubory i uzivateliim, ktef{ ucet Dropbox nainstalovany
nemaji. Samoziejmosti je funkce skenovani dokumentd, sdilené slozky, pristup
offline, komentare k souboriim a dal$§i vyhody. Dropbox nabizi tricetidenni
zkuSebni verzi zdarma. Verzovani souborti Dropbox podporuje a to po dobu 30
dnt zpétné. Servery se nachazi v USA. Velikost souboru je neomezend pii

nahravani pres synchronizacni aplikaci.

Tabulka 3 Srovnani variant produktu Dropbox.

Cenik sluZeb pro fyzické osoby:

Basic - zdarma, 2 GB tulozisté, synchronizované soubory a slozky, DropboxPaper

Plus - 9,99€ / mésic, 1 TB ulozisté, offline piistup k soubortim

Proffesional - 19,99€ / mésic, 2 TB tuloziste, full-text vyledavani

[21]

4.2.5 iCloud - Apple

Tato aplikace je integrovana v zatizenich od vyrobce Apple a umozZnuje nahrani
fotografii, videf i dokumentti. Fotografie a videa v zatrizeni Apple se automaticky
ukladaji na iCloud v origindlni kvalité a plném rozliSeni. V zatizeni tak zlstava
pouze ,odlehcend“ verze z diivodu dspory ulozisté. Toto ulozisté lze sdilet s vice
uzivateli nebo pridavat komentatre k alblim. Pristup je mozny pomoci aplikace
primo v zatizeni nebo pomoci webového prohliZece. Lze na vice zatizenich sdilet i
zpravy. Pomoci iCloud lze automaticky zalohovat vSechny soubory v zatizeni, tudiz
se jednd o ochranu dat pfi ztraté zatizeni. Sluzba iCloud se zakldda na

dvoufaktorovém ovérovani Apple ID. Toto zabezpeceni spociva v tom, Ze si uZivatel
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nastavi diivéryhodné zatizeni, které patifi pouze jemu a pokud se prihlasuje na
jiném nebo novém zarizeni, vyZaduje po ném iCloud kromé hesla také Sesticiferny
ovérovaci kdd, ktery se uZivateli zobrazi pouze na jeho divéryhodném zarizeni.
Poté po prvnim prihlasSeni jiZ neni tento kdéd vyZzadovan az do kompletniho

odhlaSeni nebo vymazani zatizeni.

Tabulka 4 Srovnani variant produktu iCloud.

Objem uloZisté Cena

5GB Zdarma

50 GB 0,99 €/mésic
200 GB 2,99 €/mésic
2TB 9,99 €/meésic
[22]

4.2.6 Box.net

Sluzba Box.net na trhu cloudovych ulozist zacinala jako konkurence vyse
zminéného Dropboxu. Jedna se o méné znamou sluzbu, avsak jednu z téch drazsich
v porovnani s predchozimi cloudovymi sluzbami. V zakladnim tarifu Personal
nabizi tato sluzba uloZisté 10 GB bezplatné. V nabidce je také moZnost pristupovat
z nékolika zarizeni zaroven nékolika uzivatelim. Vyhodou je, Ze lze nastavit pro
tyto uzivatele jednotlivé opravnéni. Verzovani souborii nabizeji pouze placené
varianty uloziSt. Lze vyuZit synchroniza¢ni aplikaci pro systémy Windows i
mobilni zafizeni s operacnim systémem iOS a Android. Servery uloZist tohoto
poskytovatele se nachazi na uzemi USA. Tato sluzba je propojena s Office online

stejné tak jako Dropbox. Ulozi$té je piistupné pomoci webového rozhrani.

Tabulka 5 Srovnani variant produktu Box.net.

Nazev varianty Kapacita ulozisté Max. velikost Cena / mésic
souboru, pocet
uzivatell
Individual 10 GB 250 MB, 1 Zdarma
Personal Pro 100 GB 5GB, 1 9 €
Starter 100 GB 2GB,3-10 4,50 €
Business Neomezena 5 GB, 3 - neomezené | 13,50 €
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Business Plus Neomezena 5 GB, 3- neomezené | 22,50 €

[23], [24]

4.2.7 Mega

Toto uloZisté si zaklada predevSim na bezpecnosti dat a soukromi, naptriklad
Sifrovanim jak prenasenych dat, tak i dat uloZenych na tlozisti. K datim nema tedy
pristup ani samotny poskytovatel Mega, ale pouze uzivatel vzhledem ke znalosti
desifrovaciho klice. Pokud uZivatel zapomene heslo, neni jiZz Zddnd moZnost
opakovaného prihlaseni, a tudiZ dochazi ke ztraté uloZenych dat. Verzovani
souboril Ize vytvorit pouze ruc¢né, automaticky se neprovadi. Servery tohoto
poskytovatele jsou umistény na Novém Zélandu a v Evropé, a Ize k nim pristupovat
pomoci aplikaci nebo webového prohliZece. V nabidce je také rozsiteni pro Chrome
a Firefox. Zakladni a bezplatnou variantou ulozisté je zde po registraci kapacita
50GB, prvnich 30 dni je zde navic 35GB kapacity, za instalaci aplikace MEGAsync
obdrzi uZivatel navic 20GB a mobilni aplikace 15GB po dobu 180 dni. Po

doporuceni nového uzivatele se kapacita navysuje o 10GB na rok.

Tabulka 6 Srovnani variant produktu Mega.

Nazev varianty Kapacita Maximalni objem Cena / mésic
ulozisté prenesenych dat za mésic

Zakladni 15GB - Zdarma

Pro Lite 200GB 1TB 4,99 €

Pro | 1TB 2TB 9,99 €

Pro I 4TB 8TB 19,99 €

Pro III 8TB 16TB 29,99 €

[23], [25]
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5 Zabezpeceni dat v cloud

S Cloud Computingem jsou spojena rizika tykajici se zabezpeceni dat a informaci.
Pro odliSné typy sluzeb se pozadavky na zabezpeleni viceméné nelisi, avSak
nalezneme odliSné poZadavky mezi modely nasazeni. Soukromy cloud je vniman
jako bezpecnéjsi oproti cloudu verejnému, a tudiz je jejich zabezpeceni odliSné.
Data nebo informace uZivatele se v Cloud Computingu nachazeji na strané
poskytovatele, jedna se tedy o velké riziko odcizeni, zneuziti, nezdkonného Sireni
nebo poskozeni dat. Mlizeme se také setkat s prodejem uzivatelskych dat treti
osobé. Data mohou vzhledem k infrastruktuie poskytovatele pirekracovat hranice
nasi zemé a tato okolnost miZe mit dopad na pravni a regula¢ni formu ochrany
dat. Problematika ochrany v digitdlnim svété pretrvava nejCastéji ve formé

Sifrovani [18][11].

5.1 Zakladni pojmy standardniho zabezpecéeni

V této kapitole nastinim zakladni pojmy a koncepty, které vymezuji i souviseji s
hrozbami nebo utoky na cloud. Bezpecnostni opatreni tykajici se dat maji za cil

chranit pred jejich zneuZitim nebo tinikem.

Mezi zakladni pojmy miZeme zaradit rozhodné dlivérnost, jelikoZ je to pozadavek
uzivatele k omezeni pristupu k jeho datiim. DalSim pojmem je integrita, ktera
zajisStuje nepozménéni obsahu uloZenych nebo prendsenych dat treti stranou.
Zakladnim pojmem v cloudu je také autentizace, kterd nam zajiSt'uje, Ze k urcitym
datim miiZe mit piistup jenom opravnény uzivatel. Hrozba a risk jsou spolu uzce
souvisejici pojmy, kde hrozba predstavuje mozné naruseni bezpecnosti, riziko je
meéreno pravé dle poctu a urovné hrozeb a pravdépodobnosti jejich vyskytu.
Entitu, ktera miiZe zplsobit hrozbu a predstavuje riziko, protoZze je schopna
provést utok, nazyvadme agent hrozby. Dale se budu zabyvat jednotlivymi

hrozbami, nastroji pro bezpec¢nostni kontroly a bezpe¢nostnimi mechanismy [13].

5.1.1 Hrozby

Mezi hrozby radime odposlouchavani prenosu, které se miize vyskytnout prii
prenaSeni dat uZivatele na cloud a jeho infrastrukturu poskytovatele. Agent s

nekalym uUmyslem miZe zachytit data a nelegdlné je shromazdovat. Timto
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zplisobem se snaZi narusit divéryhodnost prendSenych dat a vztah uzivatele k
poskytovateli cloudu. Touto entitou muiZe byt napiiklad externé umistény skodlivy
software, ktery porizuje kopie prendSenych dat. Hrozbou nazyvame i takzvaného
Skodlivého prostrednika, jenZ zachycuje prenaSena data, pozméni je nebo k nim

prida vlastni obsah. Timto muzZe ohrozit celé tiloZisté zanesenim Skodlivych dat.

rv s

Jako odmitnuti sluzby nazyvame udtok DoS, kterym utoc¢nik pietiZi informacni
zdroje na strané poskytovatele, a ty poté nefunguji spravné. Jedna se o umélé
navySeni pracovni zatéZe nebo pretizeni sité imitacnimi zpravami nebo
opakovanymi poZadavky na komunikaci. Pfi této hrozbé ovSem dochazi k

nemoznosti komunikace uZivatele s cloud serverem, avsak data zlistavaji v bezpeci.

5.2 Sifrovani

Standardné jsou data v citelném formatu, naptiklad text zndme jako Citelny prosty
text. V pripadé, Ze jsou tato data prenasena po siti, jednd se o velmi snadno
zranitelny a zneuzitelny cil. K predejiti tohoto problému se vyuziva Sifrovaci
mechanismus nazvany digitalni kédovaci systém, ktery je uréeny pro zachovani
bezpecnosti prendSenych dat. Data z prostého textu se kdéduji do necitelného
formatu, jenZ je chranény pred nezadoucim vlivem treti strany. Pokud jsou
Sifrovany textové udaje, pouziva se k deSifrovani zpét do plvodniho formatu
Sifrovaci kli¢, ktery maji jenom opravnéné strany. Tuto kapitolu zpracovavam na

zakladé informaci ze zdroje [13].

5.3 Typy Sifrovani

RozliSujeme dvé zakladni formy Sifrovani nazyvané jako symetrické Sifrovani a
asymetrické Sifrovani, jez mizeme oznacit za Casové narocnéjsi. Pri prenosu dat
pomoci webu se setkdme s protokolem HTTP, ktery obsahuje vrstvu TLS
(Transport Layer Security). Vzhledem k porovnani rychlosti téchto dvou

Sifrovacich metod TLS vyuziva asymetrickou metodu vétSinou pfi vyméné Kklica a

poté piechazi na symetrické Sifrovani.

5.3.1 Symetrické Sifrovani (Symmetric encryption)

Toto Sifrovani nazyvame symetrickym vzhledem k tomu, Ze zde slouZi jeden

Sifrovaci kli¢ k Sifrovani i deSifrovani a je sdileny obéma stranami pirenosu. Tuto
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metodu mizZeme zahlédnout také pod nazvem kryptografie tajného klice. Zastupce

symetrické Sifry: AES, RC4, Triple DES.

5.3.2 Asymetrické Sifrovani (Asymmetric encryption)

Zde nalezneme na rozdil od symetrického Sifrovani dva rtzné Sifrovaci klice a to
jmenovité soukromy a verejny. Tato metoda je také oznacCovana jako kryptografie
vefejného klice. Vzhledem k pouziti vice kli¢a je toto Sifrovani zpravidla pomérné
pomalejs$i neZ symetricka jednodussi varianta. Ochrana dat spociva v zasifrovani
pomoci soukromého klice, Kk némuz ma pristup pouze jeho majitel a nasledné
desifrovani pomoci verejného Kklice, ktery je dostupny pro prijemce dokumentu.
Pokud naopak zasifrujeme data pomoci verejného Kklice, lze je deSifrovat pouze za
pomoci soukromého Kklice. Kazda zprava Sifrovana timto zplisobem ma své vlastni
soukromé Kklice a miZe byt deSifrovana libovolnou stranou s odpovidajicim
verejnym Kklicem. Tato metoda na rozdil od symetrického Sifrovani nenabizi
ochranu integrity, a tudiZ ani diskrétnost, jelikoZ kazda strana, ktera ma verejny
Sifrovaci kli¢ mtlize generovat Sifrovany text. VétSinové pouzivana je implementace

RSA.

5.4 Hasovani

HasSovani je pouZivano, pokud je vyZadovano zabezpeceni dat pouze jednosmérné
a nevratné. Typickym prikladem, kdy se vyuZiva haSovani, je ukladani hesel. Tato
technologie miize byt také vyuzita k odvozeni haSe a rozloZeni zpravy na
miniaturu, jeZ ma pevnou délku a slouZi pro kontrolu integrity zpravy. Prijemce
pouzije ke zpravé stejnou hasovaci funkci a ovéti shodu s miniaturou, kterd zpravu
doprovazi. I mala zména ptvodnich dat na vstupu vede k velké zméné miniatury a
prijemce jasné pozna, Ze doSlo k neopravnénému zasahu do dat. Lze tedy
nakonfigurovat branu firewall na strané cloudu tak, aby odmitala zpravy, u nichz

zjisti, Ze byly pozménény a neposkytne tedy cloudové sluzby.

5.5 Sprava identit a pristupu
Tento mechanismus zabezpeceni ma zkratku IAM a obsahuje kombinaci zasad a
komponent potiebnych k ovérovani uzivatell a zajisténi pristupovych prav. Sklada

se ze Ctyf prvkid. Prvnim prvkem je autentizace, kterd zahrnuje nejcastéji
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identifikaci uZivatele pomoci jména a hesla, oviem miliZeme se setkat i
s identifikaci digitalnim podpisem, certifikatem, otiskem prstu nebo IP adresou.
Autorizace je dalsim z prvk IAM, zajiStuje kontrolu vztahi mezi uZivateli,
kontrolu pfistupu a dostupnosti vypocetnich zdroji. Mezi prvky IAM dale patii
sprava uzivateli. Tento prvek stanovuje pravidla identifikace a kontroly pro

definované uzivatelské ucty a tim eliminuje hrozbu nedostate¢né autorizace.
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6 Sifrovani dat v cloud pomoci nastrojti tretich stran

Jak jsem jiz zminoval v predchozi kapitole tykajici se zabezpeceni dat v cloud, hrozi
uzivateli v pripadé prenosu dat na cloud riziko odposlouchavani prenosu,
shromaZzd'ovani dat, nebo jejich pozménéni Skodlivym prostfednikem neboli
agentem. Z tohoto divodu byly vyvinuty programy, které pomahaji uzivateli
pomoci Sifrovacich mechanismli zakédovat data na jeho strané jesté pred
prenosem na cloud. Tyto programy zaSifruji data tak, aby je bylo moZné precist
pouze pomoci KkliCe, jenz vlastni opravnény uZivatel a zamezi tak pristupu
k soukromym datiim tretim strandm. Vzhledem k vySe zminovanému problému
cloudu (konkrétné pro uzivatele je moZna absence znalosti infrastruktury a
konkrétniho zabezpeceni serveri cloud ulozist na strané poskytovatele) pomahaji
tyto nastroje tretich stran uZivateli ochranit sva data i v pripadé ztraty, odcizeni
anebo nezadouciho pristupu k datiim, protoZe tato data jsou bez Sifrovaciho klice
necitelnd a bezvyznamna a uZzivatel se tim padem nemusi obavat o ztratu urovné
zabezpeceni na strané poskytovatele. Nékteri poskytovatelé mohou Sifrovat pouze
autentizacni udaje, coz miize byt nedostacCujici a uzivatel ma mozZnost pomoci
nastroji tietich stran zaSifrovat i data nahrana na cloud. V této kapitole uvedu
nékolik piikladi softwarovych nastrojli, které poskytuji zabezpeceni dat

ukladanych na cloud pomoci Sifrovani.
6.1 Boxcryptor

6.1.1 Specifikace

Tento software od spolecnosti SecombaGmbH pochéazejici z Némecka je velice
roz$ifeny a oblibeny pro své velmi privétivé uzivatelské rozhrani. Kontroluje data
pomoci end-to-end Sifrovani a tudiz Sifrovanad data muze Cist pouze uzivatel,
kterému data patfi. Boxcryptor se napoji na uzivatelem vybrané cloudové uloZzisté
a vytvori v zarizeni uZivatele virtudlni diskovy oddil, u platformy Windows
standardné ,X:“ do kterého uZzivatel vklada data a ty se presouvaji zaSifrovana na
cloud. UZivatel si vSak musi davat pozor na soubor encfs6.xml, jenZ Boxcryptor
vytvari ve slozce Boxcryptor.bc na cloudovém ulozZisti. Tento soubor obsahuje
Sifrovaci kli¢, tim padem by presunuti, odstranéni nebo poskozeni tohoto souboru

znemoznilo deSifrovani dat. Boxcryptor poskytuje kombinaci asymetrického a
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symetrického Sifrovani. U asymetrického Sifrovani se jedna o algoritmus RSA a u
symetrického Sifrovani vyuZziva algoritmus AES s délkou Sifrovaciho klice 256 bitf.
Tento zpisob zarucuje, Ze kazdy soubor si ponechd jedine¢ny a nahodny Sifrovaci
kli¢. Boxcryptor je dle informaci uvedenych na webovych strankach Boxcryptor
[26] aktualné kompatibilni s triceti poskytovateli cloud ulozZist. Mezi kompatibilni
sluzby patfi napriklad i nékolik znamych sluzeb jako je Dropbox, Google Drive,
OneDrive, Box, Amazon Cloud Drive, iCloud a dalsi. Pro uzivatele je velmi dtlezité
nastaveni dobre zapamatovatelného hesla, protoZe Boxcryptor je tzv. zero-
knowledge Sifrovaci nastroj a tudiz nelze obnovit heslo. UZivatel by tedy pri jeho

ztraté prisel i o vSechna data [27], [28].

6.1.2 Podporované platformy

Pro spravnou funkci software Boxcryptor na platformé Windows potiebuje
uzivatel jeden z téchto operacnich systému: Windows 7, Windows 8 a Windows 10,
vyjma varianty Windows 10 Insider, ktery neni aplikaci Boxcryptor oficialné
podporovan. V pripadé Windows je nutny také .NET Framework 4.5.2. Na
zatizenich od spolecnosti Apple je vyZadovana platforma macOS 10.11 a novéjsi,
dale i0S 10.3 a novéjsi, kde Boxcryptor je kompatibilni s iPhone, iPad a iPodtouch.
UZivatel si variantu pro iOS stdhne na Appstore. Pro Android je zde funkcionalita
od verze 4.4 a vysS$i a Boxcryptor je kompatibilni se smartphony a tablety. Na
Android zarizeni si uzivatel stdhne Boxcryptor v Google Play Store nebo Amazon
Appstore. Portable varianta aplikace Boxcryptor je kompatibilni s Windows 7 a

noveéjsi, macOS 10.10 a novéjsi a s 64-bitovou variantou Linux.

Boxcryptor vyzZaduje internetové pripojeni a v pripadé, Ze ma uzivatel zavedena
néjakad sitovd omezeni, musi povolit pripojeni na domény, IP adresy, porty a

protokoly Boxcryptoru [29].

6.1.3 Produkty

Boxcryptor ma v nabidce verzi Free, ktera je zdarma a je urcena pro fyzické osoby.
UZzivatel si zde mize vybrat pouze jedno cloud ulozisté a synchronizovat data na
dvou zarizenich. Zakladni varianta nabizi také dvoufaktorovou autentizaci a tzv.

inteligentni integraci, kterd umoznuje sdileni dat i s uZivateli, ktefi nepouzivaji
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Boxcryptor ani cloud dloziSté. V této varianté nalezne uzivatel technickou podporu
od ostatnich uZivatelli nebo agentii podpory na féru Boxcryptor. Dale je k dispozici
varianta Personal, ktera oproti zakladni verzi Free nabizi navic zvySeni
bezpectnosti pomoci Sifrovani nazvii soubort a neomezeny pocet cloud ulozist, na
néz bude uZivatel Sifrovat data. Dale je zde také neomezeny pocet zarizeni, na
kterych budou data synchronizovana a mozZnost rychlé technické podpory pomoci
emailu. Posledni verzi pro fyzické osoby je varianta Business, jeZ poskytuje stejné
vyhody jako varianta Personal, ale k tomu dale umoznuje vytvoreni skupin pro

s N7

riizné urovné pristupu a vytvari moznost pridat ostatni uzivatele Boxcryptor do

v

skupiny. Samoziejmosti je i vyssi rychlost technické podpory [30].

Boxcryptor nabizi také varianty pro spole¢nosti, tou zakladni je Company, u které
se cena licence odviji dle poctu uzivateli a délky obdobi licence. Ta nabizi tzv.
Master key, ktery je urCeny pro administratora skupiny a ten ma s timto klicem
moznost deSifrovat jakykoliv soubor v ulozisti bez znalosti hesla uzivatele. Tento
kli¢ se vyuziva i v pripadé obnovy hesla uzivatele, kterou administrator muze
provést nebo v pripadé vyrazeni uZivatele ze spolecnosti. Lze nastavit interni
pokyny spoleCnosti pro uZivatele, omezené pristupy, minimalni délku hesla a
spoustu dalSich user a group management vyhod oproti variantam pro fyzické
osoby. Varianta Company je pro 5 az 50 uzivateli. Dale je zde varianta Enterprise,
kterd je pro pocetnéjsi skupiny 50 a vice uZzivateld a jeji cena se odviji individualné
dle poptavky spolecnosti. Obé varianty nabizeji lepsi uZivatelskou podporu od
specialisti Boxcryptor, u Enterprise dokonce telefonické konzultace béhem
pracovni doby, video hovory pro pomoc s nastavenim aplikace Boxcryptor a dalsi

[31].

Tabulka 7 Srovnani variant produktu Boxcryptor.

Nazev varianty Cena

Free Zdarma

Personal 48 $ / rok

Business 96 $ / rok

Company 10 $ za uzivatele / rok nebo 8% za uZivatele
/ rok

Enterprise Individualni cena dle pozadavku
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[32]
6.2 AxCrypt

6.2.1 Specifikace

Jedna se o software od Svédské firmy AxCrypt AB. Prvni verze byla vydana v roce
2002. Zaméruje se na jednotlivce a malé skupiny v ramci firem. Automaticky se
spoji s cloud ulozistém, jehoZ aplikaci ma uzivatel v zarizeni nainstalovanou a
vytvori zde slozZku AxCrypt. I zde se jedna o end-to-end Sifrovani a v pripadeé ztraty
hesla jiz data nelze obnovit. Tato aplikace Sifruje soubory jednotlivé anebo vybér
soubori uzivatelem, lze ovSem oznacit celou sloZku jako Sifrovanou a pii vkladani
soubori do slozky a pripadném odhlaseni uZivatele dojde automaticky k
zaSifrovani soubort. Podpora jazyku je velmi Siroka, samoziejmosti je angliCtina,
néméina, rustina a daldi. Sifrovani souborii zde probihd pomoci algoritmu
symetrického Sifrovani AES-128 a AES-256 v zavislosti na varianté produktu. Dale
je zde vyuzivan verejny Kklic RSA-4096 pro sdileni soubord a soukromy kli¢ RSA-
4096, ktery slouzi pro synchronizaci mezi zarizenimi a v pripadé ztraty zarizeni
jako kryti. Piivodni verze AxCrypt 1.x nema tak Sirokou funkcionalitu jako nové;jsi
verze a podporuje pouze stolni poc¢itace Windows, avsak uZivatelé ji mohou nadale
vyuzivat. Nova verze AxCrypt 2.x umi oteviit soubory zabezpecené starsi verzi,
naproti tomu star$i verze nedokaze oteviit soubory zabezpeCené novéjsi verzi.

Velikost Sifrovaného souboru u této aplikace nehraje roli [33], [34].

6.2.2 Podporované platformy

Aplikace AxCrypt 1.x podporuje platformy Windows od 95 po Windows 2008,
Vista, 7, 8 a 10. AxCrypt 2.x podporuje rovnéz 32 a 64 bitové verze Windows 2008,
Vista, 7, 8 a 10, dale potom Max OS X od varianty 10.8 a novéjsi. Co se tyce

mobilnich zarizeni, jsou podporovany platformy Android 4.0.3 a vyssi a i0S 8.0 a

vy$si [35].
6.2.3 Produkty

AxCrypt nabizi variantu Free, ktera je pro kazdého zdarma. OvSem na zarizeni MAC

ma uzivatel k dispozici pouze Cteni zaSifrovanych dat. Na ostatnich PC je zde kromé
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¢teni také mozZnost Sifrovani dat variantou AES-128 bit. Dale zalohovani klice Gctu,
otevieni souborl zaSifrovanych jinymi wuZivateli a podpora uZivateli na

komunitnim féru od pracovnikii AxCrypt [38].

DalSi variantou je Premium, ktera jiZ u podporovanych vlastnosti nerozliSuje mezi
MAC a ostatnimi PC. Oproti vSem vlastnostem varianty Free navic nabizi silnéjsi
verzi algoritmu AES a to 256 bitl. Varianta Premium dale nabizi pristup k
zaSifrovanym souboriim pomoci aplikace na mobilnich zarizenich se systémem
Android nebo i0S. Pomoci funkce Zabezpecené slozky miiZe uzivatel velice snadno
automaticky zabezpecovat nové soubory. Lze sdilet kli¢ pro deSifrovani soubori s
ostatnimi uzivateli. Automaticky vytvari slozku AxCrypt v cloudovém ulozisti,
jehoz aplikaci ma uzivatel nainstalovanou v zaftizeni. Zavazuje se k mozZnosti
bezpetného ukladani hesel a citlivych soubort na cloudvém ulozisti. Premium
umoznuje skryti nazvia Sifrovanych souborti a bezpecné odstranovani ulozenych
dat. Uzivatelska podpora zde funguje pfimo a to pomoci emailu nebo chatu. Tato

varianta je pouze pro fyzické osoby [36].

Dale miliZe zajemce vyuZit variantu pro organizace Business, kterd zahrnuje
vSechny vlastnosti varianty Premium pro jednotlivce a navic lep$i administraci
uzivateld a administratorsky ucet. AxCrypt na svych webovych strankach uvadi, Ze
pracuje na rozsireni vlastnosti varianty Business a brzy vyda exkluzivnéjsi funkce

[37].

Tabulka 8 Srovnani variant produktu AxCrypt.

Nazev varianty Cena za rok (360 dnii) uvadéna v CZK
Free Zdarma

Premium 975,-

Business 2014,-

[38]

6.3 FolderLock

6.3.1 Specifikace

Aplikace slouZzi k zabezpeceni dat, byla vyvinuta spolecnosti NewSoftwares.net
zabyvajici se bezpecnostnimi aplikacemi. Pomoci FolderLock lze zabezpecit celé
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slozky nebo jednotlivé soubory. Uzivatel si mlZe vybrat mezi variantami na PC
nebo na mobilni zarizeni. Nabizi zaheslovani a uzamceni souborq, sloZzek nebo
celych diskovych oddilti. Dale poskytuje Sifrovani dat pomoci standardu AES-256,
pri némz si uzivatel vybere umisténi slozky ,trezoru“, kam se budou ukladat
zaSifrovana data, poté Folder Lock vytvori novy diskovy oddil, ve kterém budou
data k zobrazeni. Pomoci jednoduchého ovladani nastavi uZivatel odemceni nebo
uzaméeni trezoru a heslo pro jeho ovladani. Sifrovani Ize provadét v reZimu
Stealth, pri kterém jsou zaSifrované soubory nebo slozky neviditelné. Tento rezim
lze pohodlné ovladat pomoci klavesovych zkratek. Folder Lock poskytuje uZivateli
moznost skartace souborii, coZz je Zzadouci pro trvalé odstranéni citlivych
soukromych dat ze zarizeni, pricemZ odstrani i zbytkova data, ktera standardné
zlstavaji po odstranéni stale uloZena na pamétovém médiu, dokud nedojde k jejich
piepsani. Aplikace umoZiiuje obnoveni hesla k souborim pomoci tzv. Master
password, Kkteré uzivatel nastavuje pri instalaci a je tak hlavnim
administratorskym heslem. Cela aplikace je dle mého nazoru velice uzivatelsky
piivétiva a lehce ovladatelna. Folder Lock byl vyhodnocen testovaci spolecnosti
Top Ten Reviews [39] se znamkou 9,38 z 10 jako nejlepsi Sifrovaci software.
Vyzdvihnuta byla velmi vysoka rychlost Sifrovani, jednoduchost ovladani, Sifrovaci

Kkli¢ AES-256 a dalsi dodatkové funkce, které nabizi [40], [41].

6.3.2 Podporované platformy

Kompatibilita této aplikace je pouze se systémy Windows a to konkrétné Windows
7, Windows Vista, Windows XP, Windows 2003 a 2008 Server. VSechny zminéné
platformy jsou podporovany jak ve verzich 32-bitovych, tak i 64-bitovych.
Platformy Apple ani Linux podporovany nejsou. Aktualni verze desktop aplikace je
Folder Lock 7.7.8 z 24. zari 2018. Co se mobilnich zafizeni tyCe, podporovan je
Android verze 4.2 a vyssi. Aktudlni verze aplikace 2.3.7 pro Android je ke stazeni
na Google play. Pro uzivatele Apple je k dispozici varianta pro i0S 9.0 a vyssi, ktera
je ke staZzeni na App Store. Na webovych strankach Folder Lock je sice nabizena
varianta pro Windows Phone, avsak po kliknuti na odkaz Windows Store neni

zadny produkt k dispozici [42], [43].
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6.3.3 Produkty

Tabulka 9 Srovnani variant produktu Folder Lock.

Varianta Cena
Folder Lock zkuSebni verze Zdarma
Folder Lock pro desktop plna verze 39%
Folder Lock pro android 109,99 K¢
Folder Lock pro iOS 3,99 %
Folder Lock pro Windows Phone Neznamo
[43]

6.4 Shrnuti nastroju tretich stran

V dnesni dobé existuje velkd rada produktd, které poskytuji zabezpeceni dat
pouzitelnych at’ uZ pro cloud nebo pouze v zatizeni v ramci soukromi ¢i stridani
uzivatelli na jednom zatizeni. Vzhledem k tomu, Ze tyto nastroje tietich stran
vyzaduji zpravidla velmi silna hesla pro identifikaci uzivatele a jiZ zminéné velké
délky Sifrovaciho klice, jedna se v podstaté o neprolomitelnou uroven zabezpeceni
dat béZného uzivatele. Tyto vlastnosti zahrnuje jiZ zmifiované uloZisté Mega, které
data Sifruje automaticky pti prenosu na ulozisté. K datim ma tedy stejné jako v
piipadé nastroji tiretich stran pristup pouze uzivatel, nikoliv poskytovatel uloZziste,
vzhledem k neznalosti deSifrovaciho klice. Bohuzel vétSina vyvojart ndastrojli
tretich stran neposkytuje informace o poZadavcich na sytém. Béhem Sifrovani
probihaji velmi sloZité algoritmy a procesy. Jedna se tedy o pomérné vysokou zatéz

pro nevykonna zarizeni.

6.5 Interni zabezpeceni cloudovych ulozist

Zabezpeceni na strané cloud ulozisté se ridi dle standardi a certifikatd, které cloud
provider uvadi. Vzhledem k bezpecnosti jsou ovSem detaily tohoto zabezpeceni
neverejné a uzivatel tedy nevi, jak konkrétné toto zabezpeceni funguje ¢i naopak
nefunguje. V pripadé interniho zabezpeceni se mimo Sifrovani dat jedna vétSinou o
zabezpeceni umisténi a separace dat, pravidelny bezpecnostni audit, spravu

uzivatell a fizeni pristupi nebo samotné fyzické zabezpeceni servert.
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6.6 Shrnuti zabezpeceni cloud

V soucasnosti se vize cloud sluzeb velmi rozsirila, stoji na ni provoz a existence
mnoha spolecnosti a pohodli uZivateli. Jedna se o velmi efektivni, rychlé a snadné
reseni sdileni a zalohovani dat. Nicméné by zZadny uZivatel nemél zapominat na
nebezpeci a hrozby, které s sebou tento komfort nese. I pres snahu provozovatelii
cloud uloZist zajistit a zlepSovat zabezpeceni dat uZivatele se stale jedna o velmi
rizikové uloziSté dat v porovnani s daty uloZzenymi na soukromém disku. Proto by
mél uzivatel cloud sluZeb ve svém zajmu pouZivat zabezpeceni i na své strané.
PrinejmensSim pouZivat jiZ zminéné nastroje tretich stran, které nijak nekomplikuji
uzivani cloud ulozisté. Jakékoliv opatfeni nad ramec standardniho a

poskytovatelem nabizeného zabezpeleni zvySuje exponencialné bezpecnost

uloZenych dat na cloud ulozisti.
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7 Analyza a testovani nastroju pro zabezpeceni dat

V této kapitole se budu vénovat testovani nastrojti pro zabezpeceni dat ukladanych

na cloud. Jedna se o praktickou cast této bakalarské prace.

7.1 Vlastni nastroje zabezpecéeni cloud ulozZist

Tuto problematiku nelze zkoumat z divodu, Ze interni zabezpeceni probihd na
strané serveru, a tak nemame zpusob, jak mérit napriklad vytizeni serveru pii
probihajicim Sifrovani nebo dalSich ukonech zabezpeceni. V tomto piipadé mame

pouze informace, které poskytuje cloud poskytovatel.

7.2 Popis praktické casti (analyza nastroju zabezpeceni tretich
stran)

V této Casti kapitoly se zamérim na analyzovani jednotlivych nastroji tretich stran,
které jsem popisoval v Casti teoretické. VyzkouSim a popiSi Sifrovaci nastroje od
instalace aZ po narocné Sifrovaci operace. Budu zkoumat vytiZeni systémovych
prostiredkii konkrétné procesoru, operacni paméti, pevného disku a sitové karty
pri procesu zabezpeceni a prenaseni dat. Toto zkoumani bude probihat u tf{ vySe
popisovanych produktli. Aby byly vysledky méfeni co nejlépe porovnatelné, vyuziji
pro vSechny zkoumané nastroje tretich stran identické cloudové ulozisté. Timto
zajistim objektivitu vysledkG diky stejnym podminkdm na strané cloud. Jako

uloZisté budu vyuzivat aktualni verzi Dropbox 67.4.83.

Zatizeni, které bude slouZit jako jednotny nastroj k analyze, bude osobni notebook

Asus s béznymi zakladnimi parametry. Popis dalezitych parametri zarizeni:

e Operacni systém: Windows 7 Home Premium(64-bitova verze) Service Pack
1

e Procesor: AMD A4-3300M 1,9GHz 2 Core

e Operacni pamét: 6 GB

e Diskové jednotky: 1 x HDD 750 GB rozdéleny na dva diskové sektory

e Aktualni rychlost internetového pripojeni: cca 7 Mbit/s download i upload
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7.3 Postup praktickeé casti

V praktické ¢asti jsem postupné nainstaloval tii produkty, které nabizeji Sifrovani
dat, jeZ jsou uloZena nebo ndasledné budou uloZena na cloud. Po instalaci a
seznameni se se Sifrovacim softwarem bylo nutné v zarizeni nainstalovat cloud
ulozisté spliujici nutné podminky tykajici se kapacity, kterd je potfebna pro
otestovani nastroji tietich stran. K tomuto ucelu jsem vyuzil Dropbox ve varianté
Basic, ktera je zdarma a poskytuje kapacitu 2 GB, coZ je pro ucely testovani
dostacujici. Nasledné jsem vyuZil software pro sledovani vytiZeni systémovych
prostiedkd zarizeni béhem Sifrovani. Pro toto sledovani jsem zvolil software
SysGauge System Monitor od spolec¢nosti Flexense Ltd [44]. Tento sledovaci
nastroj umozinuje zaznamenavat informace o vytizeni systémovych prostiredki
béhem casového intervalu s frekvenci snimani dat jedna sekunda. SysGauge jsem
vyuzil k zaznamenani vytizeni CPU, RAM a HDD. DalSim pouzitym nastrojem byl
software Sledovani prostiedki, ktery je soucasti systému Windows a ktery mi

poskytl prehled o aktivité sitové karty.

Dalsim krokem bylo vytvoreni zkuSebnich dat slouZicich k testovani. Byl
vygenerovan jeden soubor o velikosti 1 GB typu Excel (.xIsx) a 10 000 soubort o
velikosti 12 kB typu Textovy dokument (.txt). Testovaci soubor o velikosti 1 GB byl
generovan nastrojem Dummy File Creator vytvorenym spolecnosti MyNikko.com
zabyvajici se vyvojem aplikaci [45]. Velké mnozstvi malych soubori jsem
vygeneroval pomoci ptikazového radku za pouziti nastroje Fsutil, ktery je soucasti
systému Windows. K tomuto generovani jsem pouzil ptikaz: For /L %i in
(1,1,10000) do fsutil file createnew A%i.tmp 12288 a inspiroval jsem se dle popisu
funkce na internetovych strankdch zabyvajicich se informac¢nimi technologiemi
[46]. Nasledné bylo analyzovano Sifrovani a synchronizace testovacich dat pomoci
produktt tietich stran nejdrive jednoho velkého souboru a poté deseti tisic malych
soubort. Pak jsem tuto analyzu prenesl ze sledovaciho software SysGauge a

interpretoval ji pomoci graft s vyuzitim nastroje Microsoft Excel 2016.
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B fsutil file createnew AG6.tmp 12288 ‘ — =NRc X
C:xUserssMilan~Dokumentystest>For L %i in ¢1,1.180080> do fsutil file createnew
®i.tmp 12288

C:sUserssHilan“Dokunentystestifsutil file createnew Al.tmp 12288
Je vytvaFen soubor C:slUserssMilansDokumentystestsfl.tmp.

C:sUserssMilan“Dokumentystest>fsutil file createnew A2.tmp 12288
Je wytvaFen soubor C:sUserssMilansDokumentystestsAZ2.tmp.

C:sUzerzsMilan“Dokumentystest>fsutil file createnew AJ.tmp 12288
Je vytvafen soubor C:sUserssMilan“DokumentystestsA3.tmp.

C:sUserssMilansDokumentystest*fsutil file createnew Ad.tmp 12288
Je wytvaFen souhor C:sUserssMilansDokumentystestsAd.tmp.

C:xUserssMilan~Dokumentystest>fsutil file createnew AS.tmp 12288
Je vytvaFen soubor C:slUserssMilansDokumentystestsAS.tmp.

C:sUserssHilan“Dokunentystestifsutil file createnew AG6.tmp 12288
Je vytvaFen soubor C:sUserssMilan“DokumentystestsA6.tmp.

C:sUserssMilan“Dokumentystest>fsutil file createnew A7.tmp 12288
Je wytvaFen souhor C:sUserssMilansDokumentystest~A7.tmp.

C:sUzerzsMilan~Dokumentystest>fsutil file createnew AB.tmp 12288
Je vytvafen soubor C:sUserssMilan“DokumentystestsAB.tmp.

Obr. 5 Znazornéni piikazu fsutil vcmd. (Zdroj: vlastni zpracovani)
7.4 Popis méreni

VSechna méreni probihala pomoci sledovaciho nastroje ihned pri spusténi
Sifrovani dat nastrojem treti strany. Tato data byla zaroven synchronizovana na
cloud ulozisté, aby doslo k co nejvérnéjSim podminkam vyuzivani cloud sluZeb.
Vzhledem k naroc¢nosti internetového prenosu dat a dobam synchronizace méreni
probihalo v intervalech maximalné 5 minut. Pokud samotny proces probéhl a
skoncil drive, bylo sledovani ukonceno. Tento interval je postacujici pro
znazornéni vytizeni systémovych prostifedki a porovnani tii zkoumanych
produktd. U vSech produktl je méreno Sifrovani se shodnou délkou Sifrovaciho
klice AES - 256 bit.K navozeni uzivatelskych podminek Sifrovani jsem ponechal
vSechny procesy, které bézi pii standardnim provozu testovaciho zatizeni, viz

obrazek ¢. 5.
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‘& Spravee uloh _

Souber MozZnosti  Zobrazit Mapovéda

| Apikace | Procesy |slugby | viken | sits | uzvatelé|

MNazev procesu PIDI UZvatel... Procesor  Popis
TeaTimer.exe *32 5412 Milan 02 System settings protector
CDASMv.exe 5512 Milan [y} CDA Server
AcroRd32.exe *32 5520 Milan 00 Adobe Acrobat Reader DC
RAVBgE4. exe 5536 Milan 00 HD Audio Badkground Pro...
QtebEngineProcess. exe *32 5556 Milan 00 QtQtwebengineprocess
ZAM.exe *32 5580 Milan 00 Advanced Malware Protec. ..
HControlUser. exe *32 5676 Milan 00  HControlUser
sidebar.exe 5800 Milan 00 Windows Desktop Gadgets
CCleanera4.exe 5900 Milan 00 CCleamer
ACEngSvr.exe 5930 Milan 00  ACEngSvr Module
wfcrun32.exe *32 6424 Milan 00 Citrix Connection Manager
Dropbox.exe *32 6428 Milan 00  Dropbox
jucheck.exe *32 6524 Milan 00 Java Update Checker
SelfservicePlugin.exe *32 6736 Milan 00 Citrix Receiver
OMEMOTEM.EXE *32 7036 Milan 00 Microsoft OneMote Quidk ...
SonicMasterTray.exe =32 Jo92 Milan 0o ASUS_MATray.exe
AvastULexe *32 7140 Milan 01 Avast Antivirus
jusched.exe *32 7152 Milan 00 Java Update Scheduler
AcroRd32.exe *32 7248 Milan 00  Adobe Acrobat Reader DC
RdrCEF.exe *32 7572 Milan 00  Adobe RdrCEF
AAM Updates MNotifier.exe *32 7643 Milan 00 AAM Updates Motifier App...
Receiver.exe *32 7972 Milan 00 Citrix Receiver Application
Dropbox.exe *32 2016 Milan 00 Dropbox
Dropbox.exe *32 2104 Milan 00 Dropbox
SelfService.exe *32 2464 Milan 00 Citrix Receiver
WINWORD.EXE =32 3300 Milan [y} Microsoft Word
RdrCEF.exe *32 9180 Milan 00  Adobe RdrCEF
splwowsd. exe 9428 Milan 00 Print driver host for 32bit ...
taskmagr.exe 10156  Milan 03 Spravee dloh systému Wi...
perfmaon. exe 10524  Milan 00 Sledovani prostredkd a vy...
mspaint. exe 11456  Milan 00 Malovani
AxCrypt.exe 12056 Milan 00  AxCrypt File Encryption

l '&','anrazit procesy viech ufivateld

Procesy: 116 VyuZiti procesoru: 6 % Fyzicka pamét: 51 %

Obr. 6 Seznam aktualné bézZicich procesii. (Zdroj: vlastni zpracovani)

7.5 Folder Lock

Pro otestovani tohoto Sifrovaciho nastroje jsem nainstaloval aktudalni verzi Folder
Lock 7.7.8, kterou jsem stahl primo na strankadch vyvojare NewSoftwares [43].
Jedna se o verzi Free (Trial), u které je nastaveny omezeny pocet spuSténi
programu. Poté musi uZivatel v pripadé zajmu zakoupit verzi Full. Samotna
instalace zabrala jenom nékolik malo minut, neni tfeba vypliovat Zadné osobni
informace ani registrace. Po instalaci program vyZaduje nastaveni hlavniho hesla,

které miize byt libovolné délky i slozitosti. Lze vyuzit virtualni klavesnice, ktera je
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soucasti formulare pro zadani hesla a slouzi k bezpecnostni prevenci proti
aplikacim typu keylogger. Dale jsem vytvoril novy trezor neboli Locker, coZ je
slozka, do které se ukladaji data k zaSifrovani a ma své vlastni heslo. Vytvoril jsem
tento trezor ve sloZce Dropbox a nastavil mu pri vybéru maximalni kapacity 2 GB.
Souborovy systém se pridéli automaticky FAT32, samotny trezor zabira cca 5052
kB. Po otevieni trezoru se automaticky vytvori novy diskovy oddil Z:, ktery je
propojeny primo s trezorem a vSechny operace s daty se provadi pfimo v tomto
oddilu. V Dropboxu je tedy umisténa slozka, ktera slouzi pouze jako uloziSté
zaSifrovanych dat. Sifrovani a deSifrovani dat probiha otevienim nebo uzavienim
trezoru, to znamena, Ze pri otevieni trezoru lze s daty ihned pracovat. Presunul
jsem do diskového oddilu Z: nejprve jeden velky soubor, zaviel trezor a provedl

méreni. Poté jsem toto méreni opakoval i s velkym mnozstvim malych soubort.

Software je velice uzivatelsky privétivy, ale na rozdil od nékterych jinych nastroji
tretich stran se nespoji automaticky s cloud sluZzbou. Soucinnost nastroje a cloud

uloZisté musi uzivatel zajistit sam.

V nasledujicim grafu Graf 1 je zndzornéno vytiZeni systémovych prostiedkii béhem
Sifrovani jednoho velkého souboru. Vidime zde maximalni dosazena vytiZeni a to
80% vykonu CPU, v ptipadé RAM 42% a v ptipadé aktivity HDD dokonce 100%.
Priimérné hodnoty CPU dosahovaly 32,8%. Pamét RAM byla v priiméru vytiZena
40,5%. Aktivita HDD byla priimérné dokonce 100%, proto také rozptyl hodnot
aktivity HDD je velmi maly, jelikoZ disk pracoval témér po celou dobu na plny

vykon.

U zaznamenanych hodnot vytizeni systémovych prostiedkl jsem vypocital také
modus neboli nejc¢astéjsi hodnotu. V pripadé CPU byl modus 15%, RAM 40% a HDD
100%. Median neboli stiedni hodnota vytiZeni CPU byla 19%. V ptipadé RAM byl
median 40% a u vytizeni HDD byl medidn 100%, jelikoZ tato hodnota byla

konstantni a HDD byl vytéZovan stale na maximalni hodnotu.
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Folder Lock jeden velky soubor

B vytiZeni CPU W VytiZeni RAM Aktivita HDD

100% |
50% |
B0% |
70% |
60% |
50% |
40% | S
30% |
20% |
10% |
0%

Graf 1 Grafické znazornéni vytiZeni systémovych prostiedki béhem Sifrovani velkého
souboru nastrojem Folder Lock. (Zdroj: vlastni zpracovani dle grafu z aplikace SysGauge)

V nasledujicim grafu Graf 2 je zachyceno vytiZeni sitové karty béhem Sifrovani
jednoho velkého souboru nastrojem Folder Lock. Zde byl primér vytizeni 11,4%.

Modus stejné jako median byl 0%. Nebylo zjisténo Zadnych neobvyklych hodnot.

VytiZeni sitové karty
100%
90% — —
80% — —
70% — —
60% — — H
50% +———— | |
40% +—F— — H
30% +—— — a
20% +——— — -
10% +—— — =

Vytizeni
sitové karty

O%'||1_|_|_|'||||||||||||||||||||||||||1_|_|_|'|||||||||||||1_|'|||||||||'I

0 3 6 9 12 15 18 21 24 27 30 33 36 39 42 45 48 51 54 57 60

Graf 2Grafické znazornéni vytizeni sitové karty béhem Sifrovani velkého souboru nastrojem
Folder Lock. (Zdroj: vlastni zpracovani dle grafu z aplikace Sledovani prostiredkii)

V nasledujicim grafu Graf 3 je zndzornéno vytiZeni systémovych prostredkii béhem

Sifrovani 10 000 malych souborl. Jsou zde znazornéna maximalni dosazena
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vytizeni a to 70% vykonu CPU, v piipadé RAM 44% a v piipadé aktivity HDD
rovnych 100%. Priimérné hodnoty vytiZeniCPU dosahovaly 63,1%, pamét RAM
byla v priméru vytizena 44% a aktivita HDD byla primeérné 61,6%.

U zaznamenanych hodnot vytizeni systémovych prostredki jsem vypocital stejné
jako v predchozim pripadé modus neboli nejcastéjSi hodnotu. V pripadé CPU byl

modus 70%, RAM 44% a modus aktivity HDD 100%.

Median neboli stredni hodnota vytizeni CPU byla 63%. V pripadé RAM byl median
44% a u vytiZeni HDD byl median 55,5.

Folder Lock velké mnozstvi malych souborii
M vytiieni CPU [ VytiZeni RAM [ Aktivita HDD
100%

S0% T
BO%
T0%
60% + X
50%
40% -
30% l
20%

10%
0%

Graf 3 Grafické znazornéni vytiZeni systémovych prostredkii béhem Sifrovani velkého
mnozstvi malych soubort nastrojem Folder Lock. (Zdroj: vlastni zpracovani dle grafu z
aplikace SysGauge)

V néasledujicim grafu Graf 4 je zachyceno vytiZeni sitové karty béhem Sifrovani 10
000 malych soubort. Zde bylo stejné jako v predchozim pripadé ze zachycenych
hodnot vypocitdno priimérné vytiZeni 13,9% a modus 0%. Median vytiZeni sitové

karty dosahnul 14%.
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VytiZeni sitové karty
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Graf 4 Grafické znazornéni vytiZeni sitové karty béhem Sifrovani velkého mnozstvi malych
souborti nastrojem Folder Lock. (Zdroj: vlastni zpracovani dle grafu z aplikace Sledovani
prostiredkii)

7.6 AxCrypt

Testovani tohoto produktu probihalo nejprve instalaci, ktera byla staZena ptrimo z
webovych stranek produktu [47]. K dispozici je zde instalace vhodna jak pro 32-
bit, tak i 64-bit verzi Windows. Obdrzel jsem automaticky zdarma 30 dni
Premium verze AxCrypt, ktera provadi Sifrovani pomoci klice AES-256. Konkrétné
se jednalo o verzi AxCrypt 2.1.1573.0. Na webovych strankach produktu probéhla
registrace pod emailovou adresou a nastaveni hesla do AxCrypt. Poté bylo nutné
prihlaseni a sparovani software s timto uctem. Aplikace automaticky vyhledala
cloudové ulozisté a vytvorila ve sloZce Dropbox novou slozku My AxCrypt.
Sifrovani probiha dvéma zptisoby. Bud' uZivatel vybere soubory uréené k $ifrovani
ruc¢né, nebo vytvori tzv. Secured Folder, do které poté staci pouze presunout
poZadované soubory a pomoci tlacitka, které umoziuje Sifrovat vybrané Secured
Folder slozky a soubory, které jsou aplikaci AxCrypt stieZeny, ale byly deSifrovany
pro praci s nimi. Ze zplisobi Sifrovani pomoci AxCrypt plyne, Ze v ptipadé tohoto
produktu muiZeme Sifrovat soubory bud’ pred jejich presunem na cloud uloziste,
anebo soubory nachazejici se na uloZisti. Testovani Sifrovani jsem tedy provedl
presunutim testovacich dat do slozZky My AxCrypt umisténé ve sloZce Dropbox a

poté pouzil tlacitko zasifrovani vSech novych soubort ve sloZce. Toto méreni
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probihalo nejprve s jednim velkym souborem a poté s velkym mnoZstvim malych

soubord.

Tak jako u predchoziho produktu byly vysledky testovani software AxCrypt
zaznamenany do grafli. Nasledujici graf Graf 5 zachycuje hodnoty ziskané pomoci
nastroje SysGauge béhem testovani, pti kterém bylo provedeno Sifrovani jednoho
velkého souboru. V tomto grafu jsou zndzornéna maximalni dosaZena vytiZeni,
konkrétné se jednd o hodnoty 73% vykonu CPU. V piipadé RAM bylo dosaZeno
maximalné 42% vytiZeni, coZ byla zaroven odlehld hodnota. V pripadé HDD bylo

maximum dosaZené aktivity 100%.

Priimérné hodnoty vytizeni CPU dosahovaly 46,8%, pamét RAM byla v priméru
vytizena 42% a u HDD byla aktivita primérné na 48%. U aktivity HDD byl zjistén
velky rozptyl hodnot diky rozsahu mezi minimalni hodnotou 1% a maximalni

hodnotou 100%.

Modus u tohoto testovani byl v pripadé CPU 47%, v pripadé RAM z divodu
konstantnich hodnot opét 42% tak jako prlimér a maximum. Modus aktivity HDD

byl 43%.

Median hodnot, ktery lze vidét v tomto grafu pro kazdou poloZku byl v pripadé
CPU 47%, v pripadé RAM 42% a HDD 43%.
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AxCrypt jeden velky soubor
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Graf 5 Grafické znazornéni vytiZeni systémovych prostiedkii béhem Sifrovani velkého
souboru nastrojem AxCrypt.(Zdroj: vlastni zpracovani dle grafu z aplikace SysGauge)

V nasledujicim grafu Graf 6 je zachyceno vytiZeni sitové karty béhem Sifrovani

jednoho velkého souboru. Zde byl vypocitan primér vytizeni 27,5% a modus 0%.

Median v tomto piipadé byl 20%.
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Graf 6 Grafické znazornéni vytiZeni sitové karty béhem Sifrovani velkého souboru

nastrojem AxCrypt. (Zdroj: vlastni zpracovani dle grafu z aplikace Sledovani prostiedkii)

V nésledujicim grafu Graf 7 jsem interpretoval vytiZeni systémovych prostredki

béhem Sifrovani 10 000 malych soubort produktem AxCrypt. Zde si lze
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povSimnout maximdalniho dosaZeného vytiZeni a to 100% vykonu CPU, v pripadé
RAM 31% a v pripadé HDD 76%. Priimérné hodnoty vytiZeni CPU dosahovaly 78%,
pamét RAM byla v priméru vytiZzena 30,6% a HDD byl vytiZen primérné pouze z
10,3%.

U zaznamenanych hodnot vytiZeni systémovych prostiedki a aktivity HDD jsem
vypocital stejné jako v predchozim pripadé modus neboli nej¢astéjsi hodnotu. V
ptripadé CPU byl modus 65%, RAM 30,5% a HDD 5%. Median vytiZeni CPU byl
77%, RAM 30,5% a median aktivity HDD byl 5%.

AxCrypt velké mnozstvi malych souborii
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Graf 7 Grafické znazornéni vytiZeni systémovych prostiredkii béhem Sifrovani velkého
mnozstvi malych soubort nastrojem AxCrypt. (Zdroj: vlastni zpracovani dle grafu z aplikace
SysGauge)

V nasledujicim grafu Graf 8 je zachyceno vytiZeni sitové karty béhem Sifrovani
jednoho velkého souboru. Zde byl zjiStén pramér vytizeni 36,5% a modus 0%.

Median v tomto pripadé byl 25%.
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VytiZeni sitové karty

100%
90% | +—H1+-HH-
80% 2 +—H1HH-
70% A = 14—+
60% = — -
50% - [ — 11— +—H+ —
40% -+— —_—
30% +—4—¥F+—F—F+— HH+—t+——+HHWH-
20% +4—¥F+——F—¥t+——F+HH—1+—1+H+HH—¥4H
10% — —- —- ——

Vytizeni
sitové karty

O% B N N N N N et

0 3 6 9 12 15 18 21 24 27 30 33 36 39 42 45 48 51 54 57 60

Graf 8 Grafické znazornéni vytiZeni sitové karty béhem Sifrovani velkého mnozstvi malych
souborti nastrojem AxCrypt. (Zdroj: vlastni zpracovani dle grafu z aplikace Sledovani
prostiredkii)

7.7 Boxcryptor

Testovani probihalo instalaci aktualni verze software (2.33.933) staZené z
oficidlnich webovych stranek produktu Boxcryptor [48]. Po instalaci nasledovala
registrace a vytvoreni uCtu Boxcryptor pomoci emailu, ktery je nutno ovérit.
UZivatel musi souhlasit s rizikem ztraty dat pri zapomenuti hesla k uctu. Pri vybéru
varianty jsem zvolil variantu Free, ktera je zdarma a podporuje moznost propojeni
jednoho cloud uloZisté, coz je pro moji analyzu dostacujici. Po spusténi aplikace

Boxcryptor je pro zacatek k dispozici stru¢ny a prehledny tutorial.

Boxcryptor sam vytvoril novy diskovy oddil (X:), ktery automaticky propojil s
cloud uloZistém Dropbox nainstalovanym v zafrizeni a v diskovém oddilu (X:)
pridal slozku Dropbox. Sifrovani pomoci tohoto software probiha kliknutim
pravym tla¢itkem mysSi na soubor, vybérem polozky Boxcryptor a dale zvolenim
Encrypt ¢i Decrypt. Tuto akci lze provést i pro slozku, a tim lze Sifrovat ¢i
deSifrovat vSechny soubory ve sloZce najednou. VSechny soubory, které budou
nasledné preusnuty do zaSifrované slozKky, se automaticky zaSifruji také. Pri
presouvani souboru do diskového oddilu (X:) Boxcryptor automaticky nabizi
moZznost vybéru presouvané soubory Sifrovat ¢i ne. Proces Sifrovani tedy probihal

pfimo pfi presouvani souborl na cloud ulozisté. Velkou vyhodou, kterou jsem u
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Boxcryptor objevil, je automatické desifrovani souborti pfi jejich presunuti z cloud

Vv, v

ulozisSté do ulozisté v zarizeni, tudiZ lze s daty ihned pracovat.

Toto méreni probihalo nejprve s jednim velkym souborem a poté s velkym
mnozstvim malych souborti. BEhem analyzy tohoto produktu jsem si kromé delsi

doby Sifrovani oproti predchozim produktiim nepovsiml Zaddnych anomalii.

[ v tomto pripadé byly vysledky testovani zaznamenany do grafti. Nasledujici graf
Graf 9 opét zachycuje hodnoty ziskané pomoci nastroje SysGauge béhem testovani,
pri kterém bylo provedeno Sifrovani jednoho velkého souboru. V tomto grafu jsou
znazornéna maximalni dosazena vytiZeni, konkrétné se jedna o hodnoty 100%
vykonu CPU. V pripadé RAM bylo dosaZeno maximalné 47% vytiZeni. V pripadé
HDD bylo maximum dosaZené aktivity 100%.

Priimérné hodnoty vytiZeni CPU dosahovaly 81,3%, pamét RAM byla v priiméru
vytizena 46,7% a u HDD byla aktivita primérné na 61,8%. U aktivity HDD byl
zjiStén velky rozptyl hodnot diky rozsahu mezi minimalni hodnotou 4% a

maximalni hodnotou 100%.

Modus u tohoto testovani byl v pripadé CPU 100%, v pripadé RAM z divodu
konstantnich hodnot opét 47% tak jako primér a maximum. Modus aktivity HDD

byl 100%.

Median hodnot, ktery lze vidét v tomto grafu pro kaZdou polozku, byl v ptipadé
CPU 87%, v piipadé RAM 47% a HDD 57,5%.

43



Boxcryptor jeden velky soubor
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Graf 9 Grafické znazornéni vytiZeni systémovych prostiredki béhem Sifrovani velkého
souboru nastrojem Boxcryptor. (Zdroj: vlastni zpracovani dle grafu z aplikace SysGauge)

V nasledujicim grafu Graf 10 je zachyceno vytiZeni sitové karty béhem Sifrovani
jednoho velkého souboru. Zde byl vypocitan primér vytizeni 69,2% a modus 70%.
Median v tomto pripadé byl 71%.

VytiZeni sitové karty
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Graf 10 Grafické znazornéni vytizeni sitové karty béhem Sifrovani velkého souboru
nastrojem Boxcryptor.(Zdroj: vlastni zpracovani dle grafu z aplikace Sledovani prostredkii)

V nasledujicim grafu Graf 11 jsem interpretoval vytizeni systémovych prostredki

béhem Sifrovani 10 000 malych soubort produktem Boxcryptor. Zde jsou
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zachycena maximalni dosazena vytiZeni a to 100% vykonu CPU, v pripadé RAM
54% a v pripadé HDD byla maximalni dosazenda aktivita 78%. Priimérné hodnoty
vytiZzeni CPU dosahovaly 81,4%, pamét RAM byla v priméru vytiZena 53,3% a
HDD byl vytiZen priimérné pouze z 25,1%.

U zaznamenanych hodnot vytiZeni systémovych prostiedki a aktivity HDD jsem
vypocital stejné jako v predchozich pifipadech modus neboli nejcastéjsi hodnotu. V
pripadé CPU byl modus 99%, RAM 54% a HDD 8%. Median vytiZeni CPU byl 87%,
RAM 53,5% a median aktivity HDD byl 22%.

Boxcryptor velké mnozstvi malych souborii
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Graf 11 Grafické znazornéni vytizeni systémovych prostiredkii béhem Sifrovani velkého
mnozstvi malych soubort nastrojem Boxcryptor. (Zdroj: vlastni zpracovani dle grafu z
aplikace SysGauge)

V nésledujicim grafu Graf 12 je zachyceno vytiZeni sitové karty béhem Sifrovani
jednoho velkého souboru. Zde byl zjistén primeér vytizeni 3,4%. Modus i median v

tomto pripadé byly rovnych 0%.
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VytiZeni sitové karty
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Graf 12 Grafické znazornéni vytiZeni sitové karty béhem Sifrovani velkého mnoZzstvi malych
souborti nastrojem Boxcryptor. (Zdroj: vlastni zpracovani dle grafu z aplikace Sledovani
prostiredkii)
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8 Zavér a shrnuti vysledki

Cilem této prace byla analyza zabezpeceni cloud sluzeb, konkrétné zabezpeceni
cloud jako ulozisté dat pomoci nastrojl tretich stran, které jsou urceny k Sifrovani
dat ukladanych na cloud uloziSté a data jsou tak zabezpeCena proti pripadnému

selhani zabezpeceni na strané cloud poskytovatele.

V teoretické ¢asti byl popsan cloud computing od historie a vymezeni pojmu pies
zakladni vlastnosti, jednotlivé modely aZ po zpisoby zpracovani sluzeb. Nasledné
byla teoreticka ¢ast zamérena na cloud jako uloZiSté dat véetné porovnani aktualné
nabizenych cloud uloziSt. Dale se teoreticka cast skladala ze zabezpeceni dat v
cloud, vysvétleni bezpecnostnich hrozeb a popisu zpisobli zabezpeceni dat. Ze
zpusobi zabezpeceni dat bylo popsano detailné Sifrovani, jelikoZ posledni kapitola
teoretické Casti byla zamérena na predstaveni Sirovacich nastroji tietich stran.
Teoreticka ¢ast byla tedy koncipovana tak, aby popisované Sifrovani a zminované
nastroje tietich stran navazaly na cast praktickou a tyto nastroje byly v této casti

analyzovany a testovany.

V praktické ¢asti byly analyzovany a testovany Sifrovaci nastroje tfetich stran
predstavené v teoretické casti. Jednotlivé nastroje byly popsany od instalace az po
samotné zabezpeceni dat pomoci Sifrovani. Testovani Sifrovani je vZdy zndzornéno
graficky a interpretovano krabicovym grafem. Pro co nejlepsi analyzu nastroji
probihalo testovani Sifrovani vZdy nejprve s jednim velkym souborem a poté s

velkym mnoZstvim malych soubort.

Nejidealnéjsich vysledki v pripadé Sifrovani jednoho velkého souboru dosahl
nastroj AxCrypt, kde primérna hodnota vytiZzeni CPU byla 46,8%, modus stejné
jako median byl v tomto pripadé 47%. Pamét RAM byla vytiZena konstantné a
aktivita HDD byla primérné 48% s modusem a medidnem 43%. Rozptyl hodnot
vytizeni byl nejmensi ze vSech testovanych nastrojii. Tento piipad je nejlepsi

vzhledem k nejmensim vykyviim vytiZeni a aktivity CPU, RAM a HDD.

V pripadé Sifrovani velkého mnoZzstvi malych soubori byly nejlepsi vysledky
dosazeny nastrojem Folder Lock. Zde byly primérné hodnoty vytizeni CPU 63,1%,
modus 70% a median 63%. Pamét RAM byla vytiZena konstantné 44% a aktivita
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HDD dosahovala primérné 61,6%, modus byl 100% a median 55,5%. Vzhledem k
nejmensim rozptylim hodnot a nejmensim vykyviim hodnot ze vSech testovanych
nastroju byl v ptipadeé Sifrovani velkého mnoZstvi malych soubord nejidealnéjSim

nastrojem Folder Lock.
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