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Abstrakt

Obecné se pod pojmem brana (Gateway) v pocitaCovych sitich mysli uzel, ktery spojuje dvé
sité s odlisSnymi protokoly. Tato diplomova prace se zabyva prekladem mezi 2 protokoly,
protokolem SIP a protokolem WebSocket. Tento pieklad je v praci nejprve popsan teoreticky
a nasledn¢ se prace zabyva zpusobem fesSeni tohoto piekladu s pomoci dostupnych nastroji na

Internetu.
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UvVoD

Protokol SIP podporuje relace v ramci ruznych aplikaci na Internetu. Mezi né patfi naptiklad
VOIP telefonie ¢i konference. Pokud ale mame webovy prohlize¢, ktery neni schopen posilat
ptimo SIP zpréavy, je moznym feSenim posilat tyto SIP zpravy zabalené ve WebSocket
paketech dle standardu [12] aplikaci, ktera je ptelozi na bézné SIP zpravy. Aby bylo mozné
uskute¢nit VOIP hovor pfimo z prohlizece je nutné mit k dispozici: webovy prohlize¢

s podporou technologie WebRTC (http://www.webrtc.org/), SIP klienta implementovaného
v JavaScriptu (napf. s vyuzitim Jssip - http://www jssip.net/ ), branu pro pieklad WebSocket
zprav na SIP zpravy a vhodny Registrar server s proxy serverem — napt. Asterisk.

Tato diplomova prace se zabyva zptisobem piekladu zprav protokolu WebSocket na zpravy
protokolu SIP a naopak dle standardu [12], zabyva se tedy realizaci brany. Prvni kapitola
uvadi zakladni popis protokolu SIP — k ¢emu je protokol uren, jeho syntaxe, metody a
zakladni pole zahlavi. Druh4 kapitola se vénuje WebSocket protokolu. Podobné¢ jako prvni
kapitola se zabyva jeho zakladnim popisem - ucelem protokolu, syntaxi, zpisobem navazani
spojeni, zpravami tohoto protokolu. Dalsi kapitola se zabyva prekladem SIP zprav na
WebSocket zpravy. Popisuje, jakym zpisobem je mozné vyuzit zpravy WebSocket protokolu
pro prenos SIP zprav. Ctvrta kapitola pojednava o samotném feseni tohoto piekladu. Prvni
podkapitola popisuje porovnani a vybér dostupnych knihoven. Druha podkapitola se vénuje
popisu navrhu feSeni pomoci diagramu tfid a jeho rozboru. Na zakladé¢ tohoto diagramu je
aplikace implementovana v jazyce Java. Zpusob implementace je popsany ve treti
podkapitole. Tteti podkapitola popisuje ucel a funkci jednotlivych rozhrani a ttid aplikace.
Aby bylo mozné vytvotrenou aplikaci zvanou brana otestovat, je implementovana testovaci
aplikace. Pata kapitola se zabyva testovaci aplikaci. Podobné jako kapitola Ctvrta, popisuje
vyznam jednotlivych, funkén€ vyznamnych €asti tiid, tvofici testovaci aplikaci. Po popisu

testovaci aplikace se pata kapitola vénuje samotnym testim brany.


http://www.webrtc.org/
http://www.jssip.net/

1 SIP protokol

SIP protokol [1] je signalizacni protokol, ktery je textove orientovany. Slouzi pro fizeni
navazani, modifikaci a ukonc¢eni spojeni s jednim nebo vice ucastniky v IP sitich [7].
Ugastnici ve spojeni spolu komunikuji skrze skupinové vysilani, tzv. multicast (specialni
forma vSesmérového vysilani, kdy kopie paketu jsou doruc¢eny vymezené skupiné koncovych
uzIl), nebo vice spojeni typu bod-bod, tzv. unicast. Je mozna i kombinace obou uvedenych
moznosti.

SIP protokol pracuje jako soucast tzv. multimedialni architektury [1]. Ta zahrnuje vice
protokold, které poskytuji sluzby tvotici komunikacni systém umoznujici komunikaci

v realném Case poskytujici uzivateli kompletni sluzby. Mezi tyto protokoly patii napt.Real-
time Transport Protocol (RTP) [9] pro pienos multimedialnich dat a poskytovani QoS zpétné
vazby, Real-time Streaming Protocol (RTSP) [10] pro ovladani proudového vysilani
multimedialnich dat, Session Description Protocol (SDP) [11] pro popis multimedialnich

relaci apod.

Protokol poskytuje primitiva, které 1ze pouzit pro poskytnuti riznych sluzeb:
- lokalizaci ticastnika — nalezeni spojeni s koncovou stanici,
- zjisténi stavu GcCastnika — zjisténi, jestli je ucastnik schopen relaci navazat (maze
mit obsazeno, zapnutou funkci pfesmerovani apod.),
- zjisténi moznosti UCastnika — zjisténi jaké jsou moznosti ucastnika (typ kodeku,
max. pfenosova rychlost, audio/video atd.),
- vlastni navazani spojeni — zde vstupuje do hry také protokol SDP, ktery popisuje
navazané spojeni a odkazuje na RTP datovy tok,
- fizeni probihajiciho spojeni — pfipadné zmény vlastnosti v priabéhu relace a
¢innosti spojené s jejim ukonovanim.
V soucasnosti je protokol SIP vyuzivan predevsim pro IP telefonii, 1ze jej pouzit pro hlasové
hovory, video-hovory, tak i video-konference. Hojné se pouziva pro sluzbu zasilani zprav

(instant messaging) a v aplikacich tohoto typu.

Typické scénare vCetné sestaveni spojeni je mozné nalézt v [1].
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1.1 SIP zpravy

Jak bylo feCeno vyse, SIP je textové-orientovany protokol a pouziva znakovou sadu UTF-8.
SIP zpravou je kterakoliv zadost poslana od klienta k serveru nebo odpovéd’ poslana ze
serveru na klienta. Tedy zpravy protokolu SIP jsou dvojiho druhu — zadosti a odpovédi.

Oba typy zprav, tj. zadost a odpovéd’, pouzivaji format predepsany v RFC 2822. Oba typy
zprav se skladaji ze , startovniho fadku” — v angli¢tin€ start-line, jednoho nebo vice poli
zahlavi (hlavicky) a prazdného fadku signalizujici konec poli zahlavi a volitelného téla zpravy
[1].

Na pozici prvniho fadku, tedy ,,startovniho fadku® se nachazi bud’ fadek zvany ,,fadek
zadosti“ (v anglictiné , Request-line”), to pokud se jedna o zadost a nebo fadek zvany
,.stavovy radek® (,,Status-line*), pokud se jedna o odpovéd.

SloZeni téchto dvou typu radku je nasledujici [1]:

Radek zadosti = metoda M URI zadosti M verze protokolu SIP CRLF
Startovni fadek = verze protokolu SIP M navratovy kod M vyznamova fraze CRLF

kde

- metoda — predstavuje pozadavek, ktery vznasi klient,

2

- M (anglicky termin je single space) — mezera,

- URI zadosti (Request-URI) — oznaceni klienta nebo serveru, kterému je pozadavek
zaslan,

- verze protokolu SIP (SIP-Version) — pouzita verze protokolu SIP,

- navratovy kod (Status-Code) — také oznaCovany jako stavovy kod, je to 3-mistné Cislo,
které ukazuje vysledek pii pokusu o porozuméni a uspokojeni zadosti,

- vyznamova fraze (Reason-Phrase) — pouziva se ke kratkému textovému popisu

navratovému kodu, predstavuje , lidsky pohled” na navratovy kod.

Kazdy tadek hlavicky zpravy a prazdny fadek musi byt ukonceny posloupnosti tzv. carrige-

return line-feed (CRLF) — tj. znak vlozeny, kdyz se stiskne napt. klavesa ,, Enter na pocitaci.
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1.1.1 Zadosti

Kazda zadost nese jednu metodu. Ta vyvolava na serveru urcitou funkci:

INVITE: Metoda INVITE slouzi k pfizvani uzivatele nebo sluzby k podileni se na

relaci. Télo zpravy obsahuje popis relace (spojent).

- ACK: Metoda ACK potvrzuje, ze klient v potadku piijal odpoveéd na INVITE

dotaz.

- BYE: Klient pouziva metodu BYE k oznameni protistran€, ze hodla ukoncit hovor.

Metoda BYE muze byt vyslana jak volanym tak volajicim.

- CANCEL: Metoda CANCEL ukoncuje nevytizeny pozadavek se stejnou
identifikaci, tedy polozkami Call-ID, To, From a pofadovym cislem pozadavku
Cseq. Vytizené pozadavky jiz metoda CANCEL neovlivni (pozadavek je vyfizen
pokud byla odeslana konec¢na odpoved, napt. 200 OK).

- REGISTER: Metoda REGISTER je pouzivana k registraci soucasné adresy klienta

u SIP serveru, ktery ji preda lokaliza¢ni sluzbé.

Priklad zadosti:

INVITE sip:user2@server2.com SIP/2.0

Via: SIP/2.0/UDP pc33.serverl.com;branch=z9hG4bK776asdhds
Max-Forwards: 70

To: user2 <sip:user2@server2.com>

From: user] <sip:userl@serverl.com>;tag=1928301774
Call-ID: a84b4c76e66710@pc33.serverl.com

CSeq: 314159 INVITE

Contact: <sip:userl@pc33.serverl.com>

Content-Type: application/sdp

Content-Length: 142

Pozn. : Télo zpravy bylo vypusténo.
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1.1.2 Odpovédi

Odpovedi se ,,déli” do Sesti tiid. Tuto tfidu urcuje navratovy kod, ktery oznacuje vysledek
zadosti obdobné, jak je tomu napfiklad v protokolu HTTP. Rozdéleni do ttid odpovédi se déje

podle prvni Cislice:

Ixx - zadost piijata, pokracuji ve zpracovani zadosti,

2xx - znamena uspesné provedeni zadosti,

3xx - oznacuje presmérovani (odpoveéd od presmérovaciho serveru),

4xx - chyba zpusobena klientem (chybny format zadosti),

5xx - chyba zptisobena serverem,

6xx - obecna chyba, zadost nemize byt akceptovana ani jinym serverem.

Nejbéznéjsi odpovedi jsou "200 OK" (uspésné provedeni zadosti), "302 Moved Temporarily"

(bézné presmérovani) a "404 Not Found" (volany uzivatel se nenachéazi na daném serveru).

ptiklad odpovédi:

SIP/2.0 200 OK

Via: SIP/2.0/UDP site4.server2.com;branch=z9hG4bKnashds8;received=192.0.2.3
Via: SIP/2.0/UDP site3.serverl.com;branch=z9hG4bK77ef4c2312983.1;received=192.0.2.2
Via: SIP/2.0/UDP pc33.serverl.com;branch=z9hG4bK776asdhds;received=192.0.2.1
Max-Forwards: 70

To: user2 <sip:user2@server2.com>;tag=a6¢c85cf

From: user] <sip:userl@serverl.com>;tag=1928301774

Call-ID: a84b4c76e66710@pc33.serverl.com

CSeq: 314159 INVITE

Contact: <sip:user2@192.0.2.4>

Content-Type: application/sdp

Content-Length: 131

Pozn. : Télo zpravy bylo vypusténo.

vvvvvv
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Via: obsahuje lokalni adresu uzivatele, ktery vysila pozadavek, kde se ocekava, ze
piijde odpoveéd nebo se jedna o adresu servert, pres které pozadavek prosel a pres
které bude opacnym smérem prochazet odpoveéd’. Dale obsahuje parametr branch,
ktery identifikuje SIP transakci zadosti. Pouziva jej server i klient, navic umoziiuje
detekovat pripadné smycky.

Max-Forwards: predstavuje maximalni pocet skoku, které miize zprava absolvovat
pfed dosazenim pfijemce, zabranuje tak pfipadnym smyckam, tj. jeji existenci
“naporad”.

URI zadosti (Request-URI): je soucasti prvniho fadku — , startovniho radku®, jeji
vychozi — pocatecni hodnota by méla byt nastavena na hodnotu v poli To,
predstavuje aktualniho adresata.

To : adresa volaného, urcuje pozadovaného “logického” piijemce zadosti,
obsahuje “display name”(pole umoziiuje zobrazit jméno) a SIP nebo SIPS URI,
napt. To: user2 <user2@server2.com> nebo <sip:operator@cs.columbia.edu> .
From: adresa volajiciho, oznacuje logickou identitu iniciatora zadosti.

Contact : obsahuje SIP nebo SIPS URI, které predstavuje pfimou cestu k
odesilajicimu-volajicimu, tomu, co posila zadost. Obsahuje uzivatelské jméno a
plné kvalifikovany nazev domény (volajiciho) (FQDN). Muze také obsahovat IP
adresu.

Call-Id : obsahuje globalné jedinecny identifikator pro toto volani, generované
kombinaci nahodného fetézce a doménového jména uzivatele nebo IP adresy,
unikatni identifikace volani.

CSeq : v zadosti obsahuje jedno decimalni porfadové Cislo a metodu zadosti.
Poradové ¢islo musi byt vyjadieno jako 32-bitové nezaporné Cislo. Toto pole
slouzi k sefazeni transakci v ramci dialogu, poskytuje prostiedek pro jednoznacnou
identifikaci transakce, rozliSuje mezi novymi zadostmi a zadostmi opakovanych

prenost.

Informace k dalsim zahlavim lze nalézt v [1].
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2 WebSocket protokol

WebSocket je webova technologie poskytujici plné duplexni komunika¢ni kanaly pres jedno
TCP spojeni. WebSocket tak nahrazuje dotazovy model HTTP, ktery nevyuziva moznosti
obousmérné komunikace ptres jedno TCP spojeni. API WebSocketu je standardizovano W3C,
WebSocket protokol je standardizovan IETF jako RFC6455. WS je navrzen k implementaci
ve webovych prohlizeCich a webovych serverech, ale muze byt pouzivan jakoukoliv

klientskou nebo serverovou aplikaci. WebSocket protokol je nezavisly na TCP protokolu.

Mezi vyhody WebSocket protokolu patii mimo jiné komunikace v realném Case a mensi
zatizeni sit€. WebSocket protokol se diky svym dobrym vlastnostem pouziva v radé
webovych aplikaci (zejména ty, pracujici v realném cCase): hry, burzy, viceuzivatelské
aplikace se simultanni editaci, uzivatelské rozhrani poskytujici na strané serveru sluzby v

realném case.

WebSocket protokol vyuziva stavajicich dostupnych webovych technologii [4]. V ramci
tohoto konstruk¢niho principu specifikace protokolu definuje, ze WebSocket spojeni zacina
svtj “zivot” jako HTTP spojeni zarucujici plnou zpétnou kompatibilitu s “pred-

WebSocketskym” svétem.
2.1 Sestaveni WebSocket spojeni

Handshake je obecné automatizovany proces vyjednavani, ktery dynamicky nastavi parametry
komunikacniho kanalu ztizeného mezi dvémi entitami pied zacatkem klasické komunikace.

V nasem piipadé pred zacatkem WebSocket komunikace.

Préaveé timto procesem zacina kazdé WebSocket spojeni (pomoci tohoto procesu je sestaveno).
Jeho ucelem je dosazeni kompatibility se serverem a mezilehlymi zafizenimi, které podporuji
HTTP. Jeden port pak mize byt pouzity pro HTTP klienty “mluvici” (provozujici hovor) se
serverem a zaroven pro WS klienty “mluvici” se stejnym serverem [5]. Takze WebSocket
spojeni pouziva stejné porty jako http (80) a HTTPS (443).

Sestaveni spojeni za¢ina HTTP zadosti klienta:
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GET ws://echo.example.com/ HTTP/1.1

Host: server.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhIIHNhbXBsZSBub25jZQ==
Origin: http://example.com

Sec-WebSocket-Protocol: chat, superchat
Sec-WebSocket-Version: 13

Cast URI zadost (Request-URI) metody GET, které se nachazi na prvnim fadku, vyse
uvedeného prikladu za nazvem této metody, se pouziva k identifikaci koncového bodu
WebSocket spojeni. Identifikuje zdroj, pro ktery je zadost urCena.

Klientova zadost obsahuje jméno hostitele (hostname) v poli zahlavi jeho zadosti, takze oba -
klient a server - se mohou ,, dohodnout”- zjistit, ktery hostitel je pouzivan.

Dalsi pole zahlavi jsou pouzivané k vybéru néjaké z moznosti, které protokol WebSocket

nabizi.

Pole “Sec-WebSocket-Protokol” se pouziva pii zahajovani WebSocket spojeni. Je posilano od
klienta k serveru a zpét ze serveru ke klientovi k potvrzeni tzv. podprotokolu (anglicky sub-
protocol) spojeni (tedy protokolu, ktery budou pouzivat v ramci WebSocket zprav - ty jej
budou obsahovat). To umoziiuje skriptim jak vybér podprotokolu (tedy protokolu, ktery bude
pouzit pti komunikaci) tak jistotu, ze server souhlasi s pouzitim tohoto podprotokolu [5].
Podprotokol predstavuje protokol aplikacni vrstvy. Pro tuto praci je kliCovym polem, protoze
predstavuje moznost, jak lze prenaset SIP zpravy pomoci WebSocket zprav [6].

Dale 1ze pouzit seznam klientem podporovanych rozsifeni — “Sec-WebSocket-Extensions” —

,ten umoziuje dohodnout se na parametrech protokolu po dobu spojeni [5].

Pole zahlavi Upgrade poskytuje mechanismus jednoduchého prepnuti protokolu na protokol,
ktery je nekompatibilni s HTTP. Klient se v podstaté taze serveru, jestli je mozné pouzivat
misto HTTP, protokol, ktery je uvedeny v poli Upgrade. Pokud jej server ovlada, pfepne
protokol na protokol uvedeny v poli Upgrade. V nasem piipadé WebSocket protokol.
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K prokazani, ze byla pfijata zadost od klienta, server potiebuje 2 druhy informaci [5] a jejich
kombinaci vytvati odpoveéd’. Prvni druh informace pochazi z pole zahlavi “Sec-Websocket-

Key” v klientové zadosti:

Sec-WebSocket-Key: dGhIIHNhbXBsZSBub25jZQ==

Z tohoto pole zahlavi, server musi vzit hodnotu ( -tak jak je pfitomna v zéhlavi pole, t.j.
base64-zakodovana, minus vedouci a koncovy bily znak ) a spojit ji s Globally Unique
Identifier ( - globalné jedinecny identifikator - GUID - RFC 4122) - s globaln¢ jedineCnym
identifikatorem “258EAFAS5-E914-47DA-95CA-C5ABODC85B11" ve formatu fetézce. Je
nepravdépodobné, ze takovy fetézec bude pouzivany sitovymi koncovymi body, které
nerozumi WebSocket protokolu. Nasledné je pouzit hash typu SHA-1 (160 bit() a nakonec
zakodovani na bazi base64 (RFC 4648), a z tohoto zfetézeni je pak vracena odpovéd’ serveru

na piijatou zadost [5].

Tato vysledna hodnota by se pak méla objevit ve vraceném poli zahlavi “Sec-Websocket-

Accept”.

Odpovéd od serveru je vétSinou jednodusi nez klientova zadost. Prvni fadek je HTTP status-

line, se “status” kodem-navratovym kdédem 101:

HTTP/1.1 101 Switching Protocols

Kazdy jiny navratovy koéd nez 101 signalizuje, proces vyjednavani WebSocket spojeni neni
kompletni a Ze stale plati sémantika HTTP.

Pole zahlavi “Connection” a “Upgrade” dokoncuji HTTP Upgrade. Pole “Sec-WebSocket-
Accept” dava na védomi, zda je server ochoten pfijmout spojeni. Toto pole musi obsahovat
hash klientova nonce (fetézec uvedeny vyse) poslaného v Sec-Websocket-Key spolu s
preddefinovanym GUID. Zadn4 jina hodnota nesmi byt interpretovana jako piijeti spojeni

serverem.

HTTP/1.1 101 Switching Protocols
Upgrade: websocket

Connection: Upgrade
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Sec-WebSocket-Accept: s3pPLMBiTxaQ9kY GzzhZRbK+x0Oo=

Tyto pole jsou nasledné kontrolovany WebSocket klientem. Pokud obsazena hodnota pole
“Sec-WebSocket-Accept” neodpovida o¢ekavané hodnoté nebo pokud chybi nebo dokonce
HTTP navratovy kod neni 101, spojeni nebude sestaveno a WebSocket ramce nebudou

odeslany.

2.2 Zpravy ve WebSocket protokolu

Po uspésném navazani spojeni, tedy po uspéSném vyjednavani spojeni lze posilat data. To lze

az do doby, nez je poslan fidici ramec Close.

Zpravy ve WebSocket protokolu jsou definovany v [5]. Data jsou pfenaSena pomoci sekvence
ramct. Z divodu bezpecnosti jsou ramce ve sméru od klienta k serveru maskovany.
Maskovani se provadi bez ohledu na to, zda-li bézi nebo nebézi pres TLS spojeni. Server
nesmi povolit spojeni, kde by byly ramce posilany nemaskované. Takové spojeni server musi
uzavrit. Naopak server své ramce nemaskuje a klient je naopak nucen uzaviit spojeni v

ptipadé, Ze obdrzi maskovany ramec od serveru. Pro detaily o maskovani viz. kap.5 [5].
Struktura ramce je popsana na obr.1 [5].
FIN: 1 bit

Znaci, Ze se jedna o posledni fragment ve zprave. Prvni fragment maze byt také poslednim

fragmentem.
RSVI1, RSV2, RSV3: kazdy 1 bit
Souvisi s moznym rozsifenim. Tyto bity musi byt rovny 0, pokud rozsifeni, dle dohody

definuje vyznam pro nenulové hodnoty (je definovano jen pro nenulové hodnoty). Pokud je

pfijata nenulova hodnota a zadné z vyjednanych rozsifeni nedefinuje vyznam takové nenulové
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hodnoty, koncovy bod, ktery takovy ramec obdrzi, to pak povazuje za selhani WebSocket

spojeni.
0 1 2 3
12 34567 8901 23456789012 34586789401
F|R|R|R M
S5 |S A Extended payload length (16/64)
Lo | [ | el | Papeadiengih () (if payload length == 126/127)
Bz 4 K

Extended payload length continued, if payload length == 127

if payload length == 127 (continued) Masking-key, if MASK setto 1

Masking-key (continued) Payload Data

Payload Data continued ...

Payload Data continued . .

Obr. 1 Struktura ramce WebSocket protokolu

Opcode: 4 bity

Definuje vyznam prendsSenych dat — , Payload data”. Pokud je na jeho misté obdrzena
neznama kombinace téchto 4 bitd, pfijimajici koncovy bod tuto situaci musi povazovat za

selhani WebSocket spojeni. Jsou definovany nasledujici hodnoty:

- %x0 oznacuje pokracovani ramce

- %x1 oznacuje textovy ramec

- %x2 oznacuje binarni ramec

- %x3-7 jsou rezervovany pro dalsi nefidici ramce
- %x8 oznacuje uzavieni spojeni

- %x9 oznacuje ping

- %xA oznacuje pong

- %xB-F jsou rezervovany pro dalsi fidici(ovladaci) ramce

Mask: 1 bit

Rika, zda pfenasena data (Payload data) jsou maskovana. Pokud je nastaven na 1, je pfitomen
maskovaci kli¢ v poli ,,masking-key”, a ten je pouzivan k odmaskovani uzitecnych dat dle [5]

Vsechny ramce poslané od klienta k serveru maji tento bit nastaven na 1.
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Payload length: 7 bitd, 7+16 bitli, nebo 7+64 bitt

Délka prenasenych dat v bytech: pokud je hodnota v rozmezi 0-125, pak se jedna o délku
prenaSenych dat. Jestlize je 126, nasledujici 2 byty interpretované jako 16-bitové celé Cislo
bez znaménka predstavujici délku uziteCné zatéze. Jestlize je 127, nasledujicich 8 byta je
interpretovano jako 64-bitové celé Cislo bez znaménka (nejvyznamnéjsi bit musi byt 0) a
predstavuji délkou uzitecné zatéze.

PrenasSené data predstavuji soucet dat rozsifeni (anglicky termin je Extension data) a dat
aplikacnich (Application data). Délka dat rozsifeni miize byt nulova — nemusi se ve zprave

objevit, v takovém ptipade je délka prenaSenych dat rovna délce dat aplikacnich.
Masking-key: 0 nebo 4 byty

Vsechny ramce poslané od klienta k serveru jsou maskovany pomoci 32-bitové hodnoty, ktera
je obsazena v ramu. Toto pole je pfitomné, jestlize mask bit je nastaven na jedna. Chybi v
ptipadé, Ze mask bit je nastaven na 0. Viz. kap. 5.3 [5] pro vice informaci o maskovani ve
sméru klient-server.

Payload data: (xt+y) byta

PrenasSena data jsou definovany jako data rozsifeni spojené s daty aplikacnimi (jejich soucet).

Extension data: x bytd

Kazdé rozsitreni musi byt specifikované délkou dat rozsireni nebo jak mize byt tato délka
vypoctena, a jak je tieba rozsifeni pouziti se sjednavaji béhem sestavovani spojeni. Jestlize je

ptitomno, data rozsifeni jsou obsazena v celkové délce prenasenych dat.

Application data: y byta

Libovolné data aplikacni nastupuji do zbytku ramce po jakykoliv datech rozsifeni. Délka dat

aplikacnich je rovna délce prenaSenych dat minus data roz§ifeni.

20



3 Pieklad WebSocket protokolu na SIP

3.1. DEFINICE

SIP WebSocket klient: SIP entita schopna otevieni odchozich piipojeni k WebSocket
serverim a komunikujici s nimi, pouzitim WebSocket podprotokolu (anglicky sub-protocol)

SIP jak je definovano v - dokumentu [6].

SIP WebSocket Server: SIP entita schopna naslouchani pfichozich ptipojeni z WebSocket

klienti a komunikujici s nimi pouzitim WebSocket podprotokolu SIP jak je definovano v [6].
3.2. WebSocket pro pienos SIP zprav

Jak bylo popsano vyse, WebSocket spojeni zacina, dohodnutim pravidel sestavovaného
spojeni, vyuzivajici jiz existujici HTTP strukturu. V prubéhu ustanovovani WebSocket
spojeni se mimo jiné klient a server domlouvaji na tzv. podprotokolu (sub-protocol). Ten je
aplika¢nim protokolem, ktery vyuziva WebSocket spojeni [6].

V nasledujici zpravé (zadosti) je oproti dfive zobrazené zadosti navic obsazeno pole zahlavi
“Sec-WebSocket-Protokol”. To fika, o jaky protokol zada klient server, aby byl pouzivan .

V nasem piipad¢ je to praveé SIP protokol nebot ten bude pfenasen pomoci WebSocket ramcii.

GET /HTTP/1.1

Host: sip-ws.example.com

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Key: dGhIIHNhbXBsZSBub25jZQ==
Origin: http://www.example.com
Sec-WebSocket-Protocol: sip
Sec-WebSocket-Version: 13

Server ve své odpovédi potvrzuje pouzivani aplika¢niho protokolu sip.
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HTTP/1.1 101 Switching Protocols

Upgrade: websocket

Connection: Upgrade

Sec-WebSocket-Accept: s3pPLMBiTxaQ9kY GzzhZRbK+x0Oo=
Sec-WebSocket-Protocol: sip

Jednotky WebSocket zprav mohou obsahovat bud’ text v UTF-8 kodovani nebo binarni data a

mohou byt rozdéleny do nékolika textovych/binarnich ramct dle potieby.

Po pfipadném uspésném sestaveni WebSocket spojeni, mize byt toto spojeni pouzito pro
prenos SIP zadosti a SIP odpoveédi. WebSocket zpravy predané pres toto spojeni se musi

prizpasobit vyjednavanému WebSocket podprotokolu.

U SIP protokolu pole zahlavi Via v SIP zpravach nese identifikator transportniho protokolu.

Napt.
Via: SIP/2.0/UDP pc33.serverl.com;branch=z9hG4bK776asdhds Max-Forwards: 32

Dokument [6] definuje novou hodnotu “WS”, ktera se ma pouzivat na zadosti pres klasické
(nezabezpecené) WebSocket spojeni a “WSS” na zadosti pies zabezpecené WebSocket

spojeni (zde je WebSocket spojeni ustanoveno na zakladé TLS s TCP prenosem).

Parametr Via se také u klasického SIP spojeni pouziva k zdznamu cesty — servery do n¢j
zapisuji parametr “received”’(obdrzel), aby odpovéd mohla projit stejnou cestou, jakou prosla
zadost. Protoze SIP odpovédi nyni mohou byt poslany pouze pres existujici WebSocket
spojeni, parametr Via se nepouziva — nema smysl. Dal§im divodem je bezpecnost — skryvani
citlivych informaci o siti SIP WebSocket servert. Dokument [6] fika, Ze tato volba zapisu

parametru “received” je na rozhodnuti jednotlivych SIP WebSocket servert.

Dokument definuje hodnotu “ws” jako hodnotu pienosového parametru pro SIP URI

(RFC3986), aby informovala o pouziti SIP WebSocket podprotokolu pro prenos.
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transport-param = "transport="
( Hudpll / "th" / "SCtp" / Htlsll / "WS"
/ other-transport )

Standardni port pro pouzivani SIP URI schématu “sip” a pfenosového parametru “ws” je 80,

a standardni port pro pouzivani SIP URI schématu “sips” a pfenosového parametru “wss” je

443.
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4. Navrh vlastniho feSeni

4.1. Prizkum, porovnani a vybér z dostupnych knihoven

WebSocket je efektivni a rychla technologie a tak existuje spousta knihoven (téz
implementaci), které jsou soucasti prohlizect, anebo pfimo urcené pro vyvojare vlastnich
aplikaci. Problémem je, Ze vétSina z nich neni voln€ dostupna a nepfestavuji svobodny
software.

Mezi licence, které za urcitych podminek (nékdy malych podminek) umoziiuji zasahovat do
kodu, vyuzivat jej nebo dale upravovat patii naptiklad licence GNU LGPL nebo GPL, BSD,
MIT, EPL. GNU GPL patti mezi copyleftové licence [8], coz znamena, ze kod je mozné
svobodné upravovat i §ifit. Podminkou je, ze pravé tuto svobodu musim poskytovat
dale(zachovat ji). GNU LGPL také patti mezi licence svobodného softwaru, ale predstavuje

kompromis mezi silné copyleftovymi licencemi a permisivnimi licencemi. Dilo, které je

vytvofeno pod licenci LGPL lze vyuzivat (linkovat) programem, ktery nema licenci (L)GPL,

a ktery maze byt jak svobodny software, tak software proprietarni (komer¢ni). Pod permisivni

licence spada BSD a MIT. Napt. BSD ma nizké pozadavky, dovoluje komer¢ni pouziti a
dokonce jej Ize pouzit pro komercni licenci. Lze jej vyuzit v propietarnim softwaru.

EPL piedstavuje slabsi copyleftovou licenci. Zde je mozné nékteré dila licencovat.

Prehled projektd a knihoven pro WebSocket protokol ukazuje nasledujici tabulka.
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Knklll?nvtna Knihovna T . lJazykt Jazyk AP
projekt (klient) (server) implementace
Realtime co Ano Ano komeréni C L o
' NET / Java / PHP
: komeréni, mimo jiné JavaScript /
lightstreamer Ano Ano i Java o] Androd
Jetty Ano Ano EPL, Apache 2| Java / Android | Java / javax . serviet
resin Ne Ano GPL Java /C Java
libwebsocket Ano Ano LGPL(v2) C / Sokets C
WebSocket Ano Ano LGPL Java Java
Kaazing Ano Ano komeréni Java JavaScnpt / NET

Tab. 1 Vypis nekterych dostupnych WebSocket knihoven na internetu

Protoze je zdmérem implementace v jazyku Java, byla pro realizaci feseni zvolena knihovna

projektu jWebSocket [14]. Tento projekt nabizi API klienta i serveru v Javé a hlavné je pod
licenci svobodného softwaru.

Pro realizaci SIP Casti byl zvolen projekt JAIN-SIP [15]. Jedna se o projekt, ktery poskytuje
API v Javé. Vlastnosti tohoto projektu je, ze predstavuje referen¢ni implementaci dle RFC

3261. Jeho velkou vyhodou je velmi dobra dokumentace.

4.2 Struktura aplikace

Aplikace se sklada z n¢kolika tfid, z nichz n¢které implementuji urcita rozhrani.
Implementace téchto rozhrani je nutna z divodu umoznéni komunikace a predavani dat mezi
jednotlivymi instancemi danych tfid. Celkovou strukturu aplikace ukazuje obr.2. Samotnou
branu, jejimz tkolem je preklad signalizacnich zprav, tvofi tyto tfidy:

- ControlLayer (tidici vrstva)
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- SipLayer (SIP vrstva)

- WebSocketLayer (WebSocket vrstva)
- Main (hlavni)

- Crate (,,pfepravka®, bedna)

Main je spoustéci tiida. Obsahuje potiebnou statickou metodu main() pro spusténi aplikace.
Také se v ni nachazi potfebny kod, ktery umoziiuje samotné spusténi implementace
jWebSocket. Tento kod umozni mimo jiné pouziti dulezité tridy — JWebSocketFactory, ktera
poskytuje WebSocket server, ktery je nutny pro obsluhu WebSocket (WS) klientti. Poslednim
ukolem spoustéci tfidy Main je vytvoreni instance tfidy ControlLayer.

Ttida ControlLayer je prostfednikem mezi tfidami SipLayer a WebSocketLayer. Instance této
tridy, kterou vytvari tfida Main, vytvati instance tfid SipLayer a WebSocketLayer. Jejim
hlavnim ukolem je ptedavani SIP zprav od instance tfidy SipLayer instanci ttidy
WebSocketLayer a predavani SIP zprav, které jsou obsazeny ve WebSocket paketech prfedané
od instance tfidy WebSocketLayer instanci tfidy SipLayer.

Ttida WebSocketLayer ma na starosti komunikaci brany zalozenou na WebSocket protokolu
a obsluhuje WS klienty, ktefi posilaji WS pakety, obsahujici SIP zpravy, jez jsou urcené pro
SIP klienty. Stejné tak posila témto WS klientd prelozené SIP zpravy od SIP klientt.

Ttida SipLayer zajistuje komunikaci zalozenou na SIP protokolu a obsluhuje SIP klienty,
kteti posilaji SIP zpravy, jenz jsou urcené pro preklad na WS pakety, které budou poslany WS
klientim. Stejné tak posila témto SIP klientim zpravy poslané WS klienty (ale jiz pielozené
na SIP zpravy).

Ttida Crate(,,bedna®, ,pfepravka) slouzi k predavani pottebnych dat a informaci mezi

jednotlivymi tfidy tvofici branu.

Mezi rozhrani, ktera tvoti branu patfi:
- SipAnalyzer
- SipMessageProcessor
- SipSender
- WebSocketConnected
- WebSocketMessageProcessor

- WebSocketSender
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Implementaci rozhrani SipAnalyzer pozaduje tfida ControlLayer po ttidé tvofici SIP ¢ast
brany (v nasem pripadé tfida SipLayer). Myslenkou tohoto rozhrani je umoznéni analyzy
piijatého toku dat (pole byta), které by mély predstavovat SIP zpravu. Jedna se tedy o
dulezitou cast prekladu.

Implementaci rozhrani SipMessageProcessor pozaduje tiida SipLayer. Ta slouzi k umoznéni
komunikace ve sméru od ttidy SipLayer k tfidé ControlLayer. Tedy, aby bylo mozné piijatou
zpravu od SIP klienta predat dale.

Podminku pro opa¢nou komunikaci tedy ve sméru od tifidy ControlLayer ke tfidé SipLayer

v sobé obsahuje rozhrani SipSender. Slouzi k odeslani pfelozené SIP zpravy ptijaté od
néjakého WS klienta. Tato zprava je pak zaslana pozadovanému SIP klientovi.

Pokud byla pfijata SIP zprava od SIP klienta, ktera byla zanalyzovana a pfedana ttidé
ControlLayer, pak je potieba jeji predani tiidé WebSocketLayer, za ucelem jejiho poslani WS
klientovi. Protoze tento klient nemusi mit navazané spojeni s branou, a protoze tento klient se
u brany jesté nemusel registrovat vznika zde pfirozeny pozadavek zjistit, zda-li je mozné
zpravu vibec predat (zda-li ma jeji predavka tifidé WebSocketLayer néjaky smysl). Z tohoto
divodu je zde rozhrani WebSocketConnected. Implementaci pozaduje tfida ControlLayer po
WebSocket ¢asti brany (v nasem piipadé po tridé WebSocketLayer).

Pokud spojeni existuje (brana ma v paméti spojeni na daného WS klienta), potom je potieba
tuto zpravu poslat. To zajistuje rozhrani WebSocketSender. Implementaci tohoto rozhrani
pozaduje tfida ControlLayer po tifidé WebSocketLayer, ktera poslani prelozené zpravy,
zajistuje.

Komunikaci v opacném sméru (tj. od tfidy WebSocketLayer k tfidé ControlLayer) umoziuje
rozhrani WebSocketMessageProcessor. Ttida, ktera implementuje toto rozhrani (v nasem
ptipadé ControlLayer) bude informovana o ptichodu WS zpravy, jez by v sobé m¢la

obsahovat SIP zpravu.
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<<<interface>>>

WebSocketSender

+3end (Crate)

1
|
-

Main

<<<interface>>>»

SipSender

+zend (Message)

A

i {iSiplayer|- - - ------- q----
I
WebSocketiayer——— @ —L— || EBE—----c------_
¢} ControlL 3
<} ControlLayer > :
T i I
I
I
I
I
<<<interface>>> 4_ _______ ‘D <<<interface>>> :
WebSocketMessageProcessor SipMessageProcessor :
T I
+processMessageFromfiSSide (byte[]): Crate +processMessagefronSIPSide (Crate) ;
I
I
I
I
I
I
F ]

<<<interfacer>>

WebSocketConnected

+isComnection (String): boolean

<<<interfacer>>

WebSocketTokenListener

+procesz0pened (WebSocketEvent)

4processPacket (WebSocketEvent, WebSocketPacket)
4procesaToken (WebSocketTokenEvent, Token)
4processClosed (WebSocketEvent)

Obr. 2 Struktura aplikace

<<<interface>>> J

SipAnalyzer

+analysis(byte[],int): Crate

Crate

<<<{interface>>>» J

ActionListener

+actionPerformed (ActionEvent)

<<<interfacer>>

SipListener

+processhequest (RequestEvent)

+processResponse (ResponseEvent)

+procesaTimeout (TimeoutEvent)

+processICException (I0EXceptionEvent)
+processTransactionTerminated(TransactionTerminatedEvent)
+processDialogTerminated (DialogTerminatedEvent)
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4. 3 Implementace brany

4 3.1 Tiida WebSocketLayer

Branu Ize rozdélit do 3 vétsich celk, jez zajist'uji postupny pieklad. Tyto 3 celky tvofi tfidy
SipLayer, ControlLayer a prave tiida WebSocketLayer. Celky jez predstavuji tfida SipLayer a
WebSocketLayer popisuji piijem a obsluhu na daném , rozhrani“. Timto ,,rozhranim* je
myslena komunikace pomoci jednotlivych protokolli, mezi kterymi probiha preklad. Tyto 2
tridy tedy predstavuji pomysiné vstupy a vystupy brany, mezi nimiz lezi vy$e zminovany
,prostiednik® a tfeti celek - tfida ,,ControlLayer*. Tato podkapitola popisuje realizaci ,,WS

rozhrani“, které predstavuje prave tfida WebSocketLayer.
4.3.1.1 Hlavicka ttidy

Ttida WebSocketLayer implementuje 3 rozrani, a to:
- WebSocketServerTokenListener
- WebSocketConnected
- WebSocketSender

Splnéni pozadavku rozhrani WebSocketConnected zajistuje implementace metody

boolean isConnection(String). Tato metoda stejné jako ostatni metody je popsana

v podkapitole metody. Rozhrani WebSocketSender predstavuje implementace metody public
void send(Crate). Datovy typ Crate je detailné popsan v podkapitole Ttida Crate. Rozhrani,
které tato tfida implementuje a které neni pfimo soucasti samotné brany, avsak jeji
implementace predstavuje jednu z dilezitych Casti brany je WebSocketServerTokenListener.
Diky implementaci tohoto rozhrani je brana od Tokenového serveru informovana mimo jiné o
ptichodu WS pakett a informacich tykajicich se jednotlivych WS spojeni. Tokenovy server
predstavuje jednu z komponent knihovny jWebSocket. Umoziiuje oznameni o prichodu
datové struktury zvané token, anebo oznameni o pfichodu samotného WS paketu, jez mize
v sobé& nést pravé token. Tokeny nejsou v této praci pouzivany. Tedy implementaci rozhrani
WebSocketServerTokenListener pozaduje praveé Tokenovy server, ktery pozaduje
implementaci metod:

- void processClosed(WebSocketServerEvent)

29



void processOpened(WebSocketServerEvent)
void processPacket(WebSocketServerEvent, WebSocketPacket)

void processToken(WebSocketServerTokenEvent, Token)

Metoda processToken(WebSocketServerTokenEvent, Token) neni v bran€ vyuzivana. Ta

predstavuje WebSocket komunikaci pomoci tokent. Téchto tokent je nékolik druhti a ani

jeden z nich neni v brané vyuzivan. Proto zde nejsou popisovany. Podrobné informace lze

nalézt v [13] a pfipadné zajemce je mozné odkézat na stranky projektu jWebSocket[14].

4.3.1.2 Atributy tiidy

Atribut je Clenska proménna dané tfidy. Atributy Predstavuji v podstaté pamét’ objektu.

Atribut logger slouzi pouze pro informacni vypis do konzole. Pro zptfehlednéni vypisu

v konzoly se k nému pouziva atribut clas. Tyto atributy figuruji i v ostatnich tfidach brany.

controlL predstavuje odkaz na instanci tfidy ControlLayer, ktera instanci tfidy
WebSocketLayer vytvorila.

serverT v sobé obsahuje odkaz na Tokenovy server. Je to vychozi server, ktery brana
pouziva ke komunikaci s WS klienty. Brana vyuziva pouze jeho , paketové™ ¢asti.
,,Tokenova“ cast neni vyuzivana.

connectldentifWS je mapa s typovymi parametry String a WebSocketConnector,
slouzi k zapamatovani si spojeni brany s danym WS klientem. Pottebné udaje o tomto
spojeni v sobé obsahuje pravé datovy typ zde oznacovany jako WebSocketConnector.
String zde pfedstavuje odpovidajici identifikator tohoto spojeni, podle kterého lze urcit
komu smérovat danou odpovéd’ nebo pripadnou zadost.
connectldentifWSInfoOfSecurity. Brana do piichozich zprav pfidava pole(své
zahlavi) Via. Zahlavi Via se pouziva pro pozdéjsi smeérovani odpovedi. Soucasti
tohoto zahlavi Via je i1 tzv. transportni protokol-tj. protokol, ktery je uzit pro pfenos
SIP zprav. V nasem piipadé se jedna o spojeni, které je typu WS nebo WSS. WSS
ptredstavuje Sifrovanou formu (SSL, TLS) websocket spojeni. Aby brana véd¢la, jaky
typ spojeni se pouziva a mohla jej do zahlavi Via doplnit, je tato informace pro kazdé

spojeni ulozena praveé v tomto atributu.

4.3.1.3 Metody ttidy
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Ulohou konstruktoru je inicializace ¢asti brany, kterd ma za tkol obsluhu a komunikaci s WS
klienty. Spousti se zde sada nastroji podporujici WS komunikaci. Tyto nastroje jsou
spustény pomoci piikazu JWebSocketFactory.start(). Pomoci této ttidy je ziskan odkaz na
Tokenovy server a tfida WebSocketLayer je ptidana jako ,,posluchac” (listener) serveru, ktery
bude tuto tfidu informovat (jeji instance) o ptichozich udalostech. Nasledné je nutné server
spustit.

Metody:

- void boolean isConnection(String). Ukolem metody je zji§téni existence daného
WS spojeni podle identifikatoru, ktery je metodé predan v jejim argumentu. Pokud
spojeni existuje, vraci hodnotu true.

- void send(Crate). Umoziiuje poslat SIP zpravu adresovanému WS klientovi.
Vstupnim argumentem je datovy typ (DT) Crate. Ten mimo jiné obsahuje tlozisté pro
obecny typ SIP zpravy ozna¢ované jako Message a potiebné gettery (metody slouzici
pro vycteni hodnot jednotlivych atributt tfidy). Tato SIP zprava, ktera zahrnuje jak typ
zadost (Request) tak odpoveéd’ (Response), je zpravou urcenou k poslani danému WS
klientovi. Zprava je nejprve prevedena na pole bytd. V aplikaci je pouzito kodovani
UTF-8, ale je mozné i kodovani ASCII. Nasledné je ziskan z DT Crate potiebny
identifikator spojeni, podle kterého je nalezen potfebny WebSocketConnector, ktery
obsahuje veskeré informace o daném WS spojeni. Z pole bytu je vytvoren WS paket,
zde DT RawPacket. Tento paket je nasledné pomoci informaci o daném WS spojeni
Tokenovym serverem poslan adresovanému WS klientovi.

- void processClosed(WebSocketServerEvent). Prostiednictvim této metody
Tokenovy server oznamuje bran¢€ ukonceni daného spojeni s urc¢itym WS klientem.
Proto ulohou této metody je z paméti brany, kterou predstavuje atribut
connectldentifWS, vymazat zaznam o daném spojeni.

- void processOpened(WebSocketServerEvent. Tokenovy server oznamuje
navazani nového spojeni s urCitym WS klientem. Protoze nelze v této fazi zjistit, jaky
SIP identifikator danému WS klientovi nalezi nema metoda v brané zadnou dulezitou
funkci.

- void processPacket(WebSocketServerEvent, WebSocketPacket). Je spole¢né
s metodou send(Crate) nejdulezitéjsi metodou této Casti brany. Pomoci této metody je
Tokenovym serverem piedan brané dosly paket od konkrétniho WS klienta. Ten je

identifikovan WS spojenim, které je dané pravé WebSocketConnector-em. Nejprve
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jsou ziskana uzitecna data z WS paketu, ktera jsou ve forme bytového pole. Tato data
by po prekladu méla tvorit SIP zpravu. Dané pole bytu je predano tiidé ControlLayer
(jako vstupni argument metody Crate processMessageFromWSSide) a ta se postara o
zajisténi analyzy tohoto pole bytd, predstavujici data. Metoda vraci DT Crate. Pokud
tento datovy typ (v Javé odkaz) neobsahuje null (odkaz neodkazujici nikam) a zarover
informace ulozena v tomto DT fika, zZe se jedna o zpravu typu odpoved znamena to,
ze neni potfeba ukladat informace o daném WS spojeni. To je dano tim, ze zprava
typu odpoveéd’ (Reponse) ptichazi pouze v reakci na zadost. A protoze tato zadost byla
uspesné predana (dosla odpovéd’) znamena to jiz existujici spojeni a tedy ulozeny
potiebny zaznam. V takovém pfipadé metoda konci svou funkci. Dalsi situace nastava,
jestlize dané pole bytd nepfedstavovalo SIP zpravu. V tomto piipade ulozisté (Crate)
pro identifikator bude obsahovat null (nebude nikam odkazovat). Potom je odeslan
danému WS klientovi paket informujici jej o ,,Spatné® zpraveé. V této situaci metoda
opét konci svou funkci. Jedna-li se o zpravu typu zadost, potom se zjist'uje, jestli uz
ma brana ulozené potiebné informace o tomto WS spojeni, pokud ano, metoda konci.
Pokud ne je do atributu connectldentifWS ulozen WebSocketConnector na daného
WS klienta, ktery je identifikovan danym identifikdtorem (fromlIdentif). Nasledné se
jesté ulozi informace o jaky typ spojeni se jedna do atributu
connectldentifWSInfoSecurity.

void processToken(WebSocketServerTokenEvent, Token). Tato metoda neni
branou pouzivana.

boolean isSecurity(String). Metoda slouzi ke zjisténi o jaky typ spojeni se jedna.

Vraci true v pfipadg, ze spojeni je typu wss (SSL, TLS).

4 3.2 Tiida ControlLayer

Ukolem tiidy ControlLayer je piedavani zprav mezi WS stranou brany a SIP stranou bréany.

Poskytuje sluzby tfidé WebSocketLayer a SipLayer.

4.3.2.1 Hlavicka tridy
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Tato tfida implementuje 2 rozhrani - WebSocketMessageProcessor a SipMessageProcessor.
Toho dosahuje pomoci metod Crate processMessageFromWSSide(byte[]) a void

processMessageFromSiPSide(Crate).

4.3.2.2 Atributy tiidy

Mimo informacniho a ladiciho vypisu, tfida obsahuje odkazy na tfidy WebSocketLayer a

SipLayer, s kterymi uzce spolupracuje, a které pfi spusténi programu vytvari.

4.3.2.3 Metody ttidy

Ukolem konstruktoru, ktery vola spoustéci metoda main() je zajisténi veskeré potiebné
inicializace brany. TakZze se zde pravé vytvaii instance obsluhujici WS stranu a SIP stranu
brany. Pii tomto procesu je jim v argumentech jejich konstruktord pfedan odkaz na instanci
tfidy ControlLayer. Skon¢enim metod main() ze tfidy Main a konstruktoru tfidy ControlLayer
je brana pfipravena k Cinnosti.

Metody:

- Crate processMessageFrom\WSSide(byte). Tato metoda prevezme pole bytd od
tfidy WebSocketLayer. Toto pole byt se necha podrobit analyze, o kterou se stara
tfida SipLayer, nebot’ ta ma ve své kompetenci v podstate vse, co souvisi se SIP
protokolem. Tuto analyzu vola pomoci metody ttidy SipLayer (Crate analysis(byte[],
int)). Vysledkem je vracena ,piepravka“ - DT Crate. Pokud tato piepravka neni
vracena (vracen null), znamena to, ze pole bytu predstavovalo Spatny format SIP
zpravy, anebo se vibec o SIP zpravu nejednalo. V takovém piipadé vraci tato metoda
null. Pokud se jednalo o fadnou SIP zpravu, pak je tato zprava predana k odeslani tfidé
SipLayer a metoda vraci DT Crate.

- Void processMessageFromSIPSide(Crate). Podobné jako metoda
processMessageFromW SSide(byte[]), ktera je volana tfidou WebSocketLayer, je tato
metoda volana tfidou SipLayer. Oznamuje tim, ze ma SIP zpravu, ktera je urCena
k prekladu. Nejprve se zjisti, zda-li se jedna o zpravu typu odpovéd’ nebo zadost.
Pokud se jedna o odpovéd’ a je zjisténo, ze spojeni na daného WS klienta existuje je
zprava predana tfidé WebSocketLayer k poslani. Pokud dané spojeni neexistuje brana

ned¢la nic a zprava je zahozena. Jedna-li se o zadost, potom se nejprve opét zjistuje
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existence daného WS spojeni, existuje-li je zprava opét predana k poslani. Pokud
neexistuje brana posle danému SIP klientovi odpovéd’ s kodem 404, ve které klienta
informuje o nenalezeném klientovi.

- boolean isSecurity(String). Slouzi ke zjisténi, zda-li se jedna o ws nebo wss spojeni.
Je zde z dGvodu pole Via, které je pridavano ve tfidé SipLayer. Vraci true v ptipadé

wss, false 1 v pfipadé, Ze spojeni neexistuje — zprava je stejné zahozena.

4.3.3 Ttida SipLayer

4.3.3.1 Hlavicka tridy

Trida SipLayer implementuje rozhrani SipListener, ParseExceptionListener, SipAnalyzer a
SipSender. Rozhrani SipAnalyzer a SipSender implementuje pomoci metod Crate
analysis(byte[], int) resp. void send(Message). Rozhrani ParseExceptionListener neni pfimou
soucasti brany. Jeho implementace je zde z divodu pouZiti parsovaciho nastroje projektu
JAIN-SIP. Také rozhrani SipListener neni pfimou soucasti brany, ale pro samotnou branu se
jedna o dulezité rozhrani. Tim, Ze tfida SipLayer implementuje toto rozhrani, Ize potom tuto
tfidu pokladat za posluchace a ma mimo jiné moznost byti informovovana o ptijeti SIP zprav

od SIP klientu.

4.3.3.2 Atributy tiidy

Ttida ma samoziejmé odkaz na tfidu ControlLayer, se kterou pfi piekladu neustale
spolupracuje. Obsahuje také atributy pro vypis do konzole, at uz se jedna o vypis ladici nebo
informacni.

- identifOfSIPC. Pokud SIP klient posila zadost, ktera je uréena k piekladu, je s danym
SIP klientem provozovana transakce. Tato transakce je z pohledu brany serverovského
typu, z pohledu klienta klientského typu. Serverovska transakce (ServerTransaction —
ST) obsahuje potiebné informace k poslani ptipadné zpétné SIP zpravy — prozatimni
odpoved (provisional Response), odpoveéd’. Transakce ma jedine¢ny identifikator
(napfic prostorem a Casem pro vSechny zadosti poslané tzv. User Agent, ktery je
obsazen v daném SIP klientovi), ktery se jmenuje ,,BranchID*. Protoze SIP klient

muze provozovat vice spojeni — posilat zpravy vice WS klientim — je potieba si jeho
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jednotlivé ST pamatovat. Z tohoto divodu je zde atribut identifOfSIPC. Ten je slozen
ze dvou map. Prvni mapa, ktera tvoii tento atribut obsahuje klic-identifikator SIP
klienta(fromlIdentif) a jemu pfifazenou(mapovanou) hodnotu-druhou mapu(mapu
transakci). Tato druha mapa obsahuje jednotlivé transakce daného SIP klienta, kde
jako kli¢ je branchld(tedy identifikator dané serverovské transakce) a jemu pfifazenou
hodnotu —konkrétni serverovskou transakci (DT ServerTransaction).

ipAddress a port. Jedna se o IP adresu pocitace, na kterém brana bézi. Port
predstavuje vychozi port SIP protokolu — tedy 5060. Brana pro SIP klienty nasloucha
na portu 5060.

SF, SS, vlastnostiSS. DT SipFactory predstavuje jednotny pristup k nastrojam
implementace JAIN-SIP. DT SipStack(SS) reprezentuje danou implementaci. Pomoci
DT Properties(posledni z téchto tfech atributil) jsou nastavovany vlastnosti SS. SS
musi mit minimalné jméno.

udpLP. DT ListeningPoint predstavuje javovskou reprezentaci soketu(ip adresa +
port). Dle nazvu reprezentuje ,,misto naslouchani®.

SP. DT SipProvider. Tato tfida ma v knihovné JAIN-SIP na starost zpravy (piijem,
posilani). Pravé u néj se tfida SipLayer registruje jako poslucha¢. Ttida SipProvider
informuje tfidu SipLayer o piijmu SIP zprav nebo stavech transakci.
creatorMessage, creatorHeader, creatorAddress. Slouzi pro vytvareni SIP zprav,
jejich jednotlivych zahlavi a adres, které urcuji piijemce nebo odesilatele.
viaHeaderGateway a viaHeaderGatewayBack. Jedna se o pole zahlavi Via, které
reprezentuje branu. Vybeér jednoho z téchto dvou typt poli zavisi na sméru, ze kterého
pfisla zadost(tj. zda-li zadost poslal WS klient nebo SIP klient). Doplnéni pole Via
brany je zavislé na tom, zda-li byl pouzit jako pfenosovy protokol SIPu protokol UDP
nebo WS (resp. WSS).

uncompleteST. V praxi miZe nastat situace, ze na danou zadost, kterou posila ur¢ity
SIP klient, nepiijde okamzité kone¢na odpovéd (napt. 200 OK). Castym piipadem
jsou prozatimni odpovédi (napt. 180 Riging). Nelze vyloucit ani ptipad, kdy kone¢na
odpoved nepfijde viibec. V bran¢ ale stale existuji zaznamy o nevytizenych
serverovskych transakcich. Tyto transakce je zapotiebi po urcité dobé vymazat.

V brané bézi neustale Casovac. Jakmile ¢asovac vyprsi, brana se podiva do zaznamu
(atribut identifOfSIPC) a zaznamena si do atributu uncompleteST momentalné
nevytizené transakce. Tyto transakce mohly vzniknou v dobé zacatku intervalu béhu

Casovace, anebo na jeho konci. Proto nejsou dané transakce je§t€¢ vymazany. Nez
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znovu vyprsi ¢asova¢, mohou byt tyto transakce uspesné vytizeny. Pokud ¢asovac
vyprsi znovu. Transakce jsou piesunuty do atributu toRemoveST.
toRemoveST. Piedstavuje zaznamy o nevyftizenych transakci, které pti dalsim
vyprseni ¢asovace budou ukonceny a vymazany. Pred jejich odstranénim jsou
vymazany zaznamy z atributti identifOfSIPC a uncompleteST. Na zavér jsou

identifikatory jednotlivych transakci vymazany i z atributu toRemoveST.

4.3.3.3 Metody ttidy

Souhrnné Ize fici, ze tkolem konstruktoru je definice a inicializace jednotlivych atributi tiidy.

Jsou vytvoreny nebo ziskany jednotlivé potfebné nastroje implementace JAIN-SIP. Tyto

nastroje predstavuji atributy tridy.

Metody:

Crate analysis(byte[], int). Ukolem metody je analyza bytového pole dat, které by
mély predstavovat SIP zpravu. Druhy argument metody urcuje ¢ast brany, ktera si
nechava analyzu provadét. Moznosti jsou 2, bud’ se jedna o analyzu-parsovani pole
byta dat, které byl obsazen ve WS zprave, anebo se jedna o kontrolu zpravy pfijatou
od SIP klienta. Nejprve je vytvorfena instance parseru. Nasleduje samotné parsovani.
Pokud je parsovani neispésné, nejedna se o SIP zpravu, nebo SIP zprava neobsahuje
vSechny potfebné nalezitosti. Je-li parsovani uspésné, vysledkem je zprava DT
Message. DT Message je obecna SIP zprava, ze které dédi zpravy typu zadost a
odpoveéd’. Ze zpravy je ziskano pole From, z kterého se vybira tvz. Sip-URI. Jedna se
o identifikator identifikujici odesilatele. Tento identifikator prevedeny na fetézec
vyuziva brana pfi identifikaci jednotlivych klient. Spolu s identifikatorem To (také ve
tvaru Sip-URI) identifikujici adresata, jsou v brané uréovani adresovani klienti,
jednotlivé serverovské transakce i jednotliva WS spojeni. Tyto identifikatory jsou tak
jednou z kli¢ovych polozek brany. V metod¢ analysis(byte, int) se nasledné zjisti zda-
li se jedna o zpravu typu odpoveéd nebo zadost. Tato skutecnost je pak pfedana v DT
Crate. V pfipad¢, ze se jedna o zpravu typu zadost, ktera je smérovana od WS klienta
k SIP klientovi, potom probiha proces piidani polozky Via brany. Pfi tomto procesu je
generovan nahodny fetézec reprezentujici branchld.

void send(Message). Utelem metody je poslani SIP zpravy adresovanému SIP

klientovi. Podle toho, zda-li se jedna o SIP zpravu typu zadost nebo odpoved je bud’
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ptidano pole Via brany, nebo je pole Via brany odebrano. Jedna-li se o odpoved,
znamena to, ze jsou zpatecni cestou postupné odstrariovany jednotlivé pole Via, véetné
té, které patfi brané. Metoda nejprve zjisti, zda-li doty¢na zprava pole brany skutecné
obsahuje. Pokud ne, neni tato zprava urcena brané a je zahozena-ignorovana. Pokud
pole Via brany obsahuje, je odstranéno. Nasledné metoda zjisti podle identifikatoru
(ktery je tvofen zahlavim From) adresovaného SIP klienta a jeho serverovskou
transakci-spojeni brany s nim. Danou serverovskou transakci rozpozna podle
parametru branch (branchld). Ten je ziskan z nyni nejvySe umisténého pole Via. Podle
toho je nalezena v mapé praveé odpovidajici serverovska transakce. Odpoved je
poslana pres danou serverovskou transakci. Jedna-li se o zpravu typu zadost, vytvari
brana novou klientskou transakci(KT). Ta je vytvorena z dané zadosti a pres tuto KT
je dana zadost poslana.

Metoda void send(Message) fesi mazani uspesné vyfizenych serverovskych
transakci (zde je potfeba rozumét pod pojmem uspéSnych ty, u kterych dojde néjaka
kone¢na odpovéd). Pokud je dana ST v nékterém ze stavi, z nichz mize prejit do
stavu ukonceného (Terminated) , anebo je pfimo v ukon¢eném stavu vymaze dany
zaznam z atributu identifOfSIPC. Nepfedstavuje-li pfijata zprava koneénou odpovéd
je zaznam ST uloZen do atributu uncompleteST.

void processRequest(RequestEvent). Metoda je volana, kdyz tiida SipProvider
pfijmula prichozi zpravu, ktera je typu zadost a predava ji svému posluchaci. V reakci
na tuto zadost je vytvofena nova serverovska transakce (ST) s danym SIP klientem.
Brana pridava parametr received do nejvyssiho pole Via. To je z toho divodu, aby
bylo jasné, kam se bude posilat odpoveéd’. Parametr received brana pridava pokazdé, i
v pripad€, ze host obsahuje ip adresu. Pfes vytvorenou ST je klientovi poslana
prozatimni (informacni) odpovéd — kod zpravy 100 - Trying. Metoda kontroluje
nalezitosti této zadosti pomoci metody Crate analysis(byte[], int). Vyhodou této
kontroly je, ze vznikla ST se nefidi naslednym ptfidavanim pole Via brany a
neovliviiuje tak tuto ST, kterd nesmi védét o pridaném poli Via, nebot je vedena

s danym SIP klientem. Nasledné jsou ziskany oba potiebné identifikatory (pole From a
To). Identifikator From potom slouzi k identifikovani SIP klienta, ktery eka na
odpoved od WS klienta, kterému posila zpravu. Identifikator To slouzi

k identifikovani WS klienta, kterému je zprava urCena. Ze ST je ziskan parametr
(identifikator) branch. Nyni se zjistuje, zda-li uz SIP klient provozuje n&jaké transakce

s branou. Pokud ne, je vytvofen zaznam v mapé€ uchovavajici jednotlivé informace
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danych SIP klientt — atribut identifOfSIPC. Nasledné je do této mapy pridana

k danému klientovi mapa, ktera uchovava jeho ST a do ni je vlozen odpovidajici
zaznam. Pokud uz klient s branou komunikoval, je pfidana pouze nova ST
identifikovana parametrem branch. Metoda dale vytvoii novy branch (brany), ktery je
potieba pro pridani pole Via brany do pfichozi zadosti. Nyni se vyuziva metody
boolean isSecurity, jenz ma své jadro ve tfidé WebSocketLayer. Podle toho je do pole
Via pridano odpovidajici schéma (ws, wss) o pouzitém protokolu. Zprava je potom
predana tfidé ControlLayer.

- void processResponse(ResponseEvent). Metoda je volana pokud SipProvider
predava prichozi odpovéd’. Nasleduje kontrola, zda-li se jedna o odpovéd’ uicenou pro
zpracovani branou. Pokud ano, obsahuje zahlavi Via dané zpravy mimo jiné pole
brany. To by mélo byti umisténo nejvyse v daném zahlavi. Pokud ne, zprava neni
urcena pro branu a je ignorovana. Jedna-li se o zpravu uréenou pro branu k prekladu,
je odstranéno pole Via odpovidajici brané. Nasledné je zprava predana tridé
ControlLayer dale ke zpracovani.

- Response createResponseFromReq(Message, int). Slouzi k vytvoreni odpovédi
z predané zadosti. Odpoved je typu dle predaného kodu (100, 200 apod.). Brana tuto
metodu vyuziva pfi posilani prozatimni odpovedi informujici o zpracovani daného SIP
klienta.

- void actionPerformed(ActionEvent). Metoda fesi mazani netspésnych ST po
uplynuti ¢asovace. Povel k mazani pfedstavuje zaznam v atributu toRemoveST. ST,
které se nachazi po uplynuti ¢asovace v tomto atributu jsou ukonceny a odstranény

z atributti identifOfSIPC a uncompleteST.

4.3 4 Ttida Crate

Tato ttida predstavuje ,,pfepravku dat. Slouzi k ulozeni pottebnych zprav, které si jednotlivé
tfidy brany predavaji mezi sebou. K atributim, které predstavuji predavanou zpravu,
identifikator jednotlivych klientt a informaci popisujici typ zpravy jsou pridany pristupové
metody (tzv. gettery). Z divodu bezpecnosti (aby nedoslo k nezadanému prepisu) lze data do
jednotlivych atributt uloZzit pouze pres konstruktor (tj. tfida nema settry — nastavovaci

metody). Jedna se tedy o neménitelny objekt (immutable object).
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5. Testovani brany

Aby bylo mozné demonstrovat praci brany a zaroveti otestovat jeji spravnou cinnost, byla
vytvorena aplikace zvana , MultipleOfScenario®. Nazev naznacuje, Ze se jedna o vice scénai,
které aplikaci testuji v raznych situacich. Tedy tfida MultipleOfScenario obsahuje spoustéci
metodu aplikace. Tento scénar vyuziva 2 nové tiidy. Tyto tfidy reprezentuji jednolivé WS
klienty, ktefi si nechavaji pielozit WS zpravy na SIP zpravy. A SIP klienty, ktefi vyuzivaji
opacného piekladu u brany. WS klienti jsou vytvareni jako instance tiidy
GeneratorWS_ActiveSide (resp. GeneratorWSAS provisional) a SIP klienti jsou vytvareni
jako instance tfidy GeneratorSIP PassiveSide. Ke tfidé GeneratorWS ActiveSide nalezi jesté
tfida NecessarySipForW SKlient. Nazvy jsou odvozeny z faktu, ze k tomu, aby byla mozna
vibec néjaka komunikace, musi se WS klient , registrovat® (poslanim WS zpravy urcenou pro
preklad a jeji nasledné poslani libovolnému SIP klientovi) u brany (proto aktivni strana). Aby
byl WS klient schopny vytvofit néjakou SIP zpravu, pouziva k tomu ttidu
NecessrySipForWSKlient. Tato testovaci aplikace je urCena pouze pro ovéreni prace brany,

proto nespliiuje vSechny pozadavky kladené na SIP klienty.
5.1. Ttida GeneratorWS_ActiveSide a GeneratorWSAS provisional

Mezi atributy ttidy patfi atribut DT BaseTokenClient. Pfedstavuje WS klienta, ktery navazuje
spojeni s branou a tedy jejim WS serverem. Dilezitym atributem je také DT
NecessarySipForWSKlient, ktery je popsany dale. Dale si instance tfidy pamatuji své

,Jméno®, které je dano nazvem nickKlient a je zadavano pii volani konstruktoru tfidy.

5.1.1 Metody tiidy

V konstruktoru probiha vytvoieni BaseTokenClient-a. Instance tfidy je pfidana jako
posluchac toho klienta. Aby mohla byt pfidana jako poslucha¢ a mohla byt informovana o
ptichozich paketech a stavech spojeni, musi tato tfida implementovat rozhrani
WebSocketClientTokenListener. V konstruktoru nasleduje ,,otevieni® spojeni s WS serverem
a tedy branou. Zde se vyuziva spojeni typu wss a k tomu je zapottebi port 9797, na kterém
nasloucha brana. Pokud by se jednalo o ws spojeni, byl by zapotiebi port 8787. Je potieba
dodat, ze moznosti typu zpravy jako token, nejsou vyuzivany.

Metody:
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void processSentPacket(String, String, int, String). Predstavuje prakticky
totoznou metodu jako je metoda stejného nazvu se vstupnimi parametry (String,
String, String, String, int, String). Jedna se o pretizené metody, které maji stejnou
funkci. Lisi se pouze moznosti zadanim piezdivky a domény WS klienta. Doména,
ktera je zadavana predstavuje v SIP-URI pouze tu ¢ast pred zavinaCem zvanou user,
nikoliv host. Jako testovaci zpravy se posilaji tzv. Instant Message (metoda v SIP
zadosti MESSAGE). V metodé se zadava prezdivka SIP klienta, kterému je
adresovana zprava, jeho doména (opét Cast pied zavinaCem), jako host je zde IP adresa
pocitaCe, na kterém testovaci aplikace bézi, nasleduje port, na kterém SIP klient
nasloucha a text zpravy, ktery je mu adresovan. Metoda potom vytvoii danou SIP
zpravu pomoci tiidy NecessarySipForWSKlient (NSFWSK). Tato zprava je pifevedena
na pole bajtii. Z tohoto pole je vytvoren WS paket, zde DT RawPacket. Tento WS
paket je nasledné pomoci WS klienta (BaseTokenClient) poslan.

void processPacket(WebSocketClientEvent, WebSocketPacket). Metoda je
volana v pripadé, ze WS klient pfijme paket. Provadi vypisy, které zobrazuji vysledky
prace prekladu, tj. da se z nich zjistit, zda-li byla dana zprava dobfte prelozena. To, ze
zprava byla dobfe pielozena se pozna zejména tim, ze zadost v sobé bude obsahovat
pole Via, které reprezentuje branu. Navic bez ptekladu by pfichozi zprava typu SIP
nebyla mozna. Metoda provadi prevod obsahu WS paketu na SIP zpravu pomoci
pomocné tiidy NSFWSK. V pfipadé, ze se jedna o zadost, vytvoii odpoveéd,, ktera je

poslana autorovi zadosti. Pokud se jedna o odpoveéd’, zahlasi, ze nevytvarela odpoveéd'.

Ostatni metody nejsou pro testy brany vyuzivany.

Ttida GeneratorWSAS provisional se od tfidy GeneratorWS_ActiveSide lisi pouze nékolika
fadky v metodé void processPacket(WebSocketClientEvent, WebSocketPacket). Ttida

GeneratorWSAS provisional slouzi k otestovani zpracovani prozatimni odpovédi SIP zpravy

od WS Kklienta.

5.2. Ttida GeneratorSIP_PassiveSide

Protoze tato tfida opét predstavuje praci se SIP protokolem (resp. jeho implementaci) ma

podobnou strukturu jako tfida SipLayer brany. Naptiklad op€t musi implementovat rozhrani

SipListener. M4 podobné atributy napt. pro vytvoreni zprav DT MessageFactory nebo
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naslouchaci bod DT ListeningPoint — ty jsou totozné a jejich funkce je stejna. Cilem této

podkapitoly je pouze popsani rozdilnych funkci, resp. odliSnych atributt.

5.2.1 Atributy tfidy

Atributy, které SIP strana brany neobsahuje jsou counterWSSIPC (DT Integer),
memoryWSSIPClient, callldOfDialog, cSeq SIPClients, tagFrom a TagToRes (vSichni DT
ConcurrentHashMap). VSechny tyto atributy souviseji s vedenim dialogu mezi SIP klientem a
danym adresovanym WS klientem. Zakladem je myslenka, ze dany SIP klient maze vést vice
dialogt, tj. mize komunikovat s vice WS klienty. Jednotlivy WS klienti jsou identifikovani
pomoci fetézce, ktery predstavuje nickName (prezdivku) daného WS klienta. K této prezdivce
je pfifazeno Cislo, které je potom pouzito pro vyhledani jednotlivych parametrti dialogu, ktery
je veden s danym WS klientem. Cislo vznika pog&itanim WS klientd. Prezdivky WS klient

musi byt jedinecné.

5.2.2. Metody tiidy

Struktura konstruktoru je prakticky totozna s konstruktorem tfidy brany - SipLayer. Jednou
createlnstantMessaging(String, String, String, String, int, String, String) ).
Metody:

- Request createlnstantMessaging(String, String, String, String, int, String,
String). Metodu Ize rozdélit do dvou ¢asti. Prvni se da oznacit jako Cast generujici
potfebné ndhodné parametry a zjist'ujici nalezitosti zpravy resp. jeji piislu§nosti
k dialogu. Druha ¢ast predstavuje samotnou tvorbu zpravy. Nejprve se vygeneruje
nahodny fetézec pomoci tfidy UUID, jehoz Cast je pouzita jako identifikator transakce,
tj. predstavuje parametr branch. Tento parametr se generuje pii kazdém pfistupu do
metody, nebot’ transakce ma pouze jednu zadost. Pokud je jiz dialog s danym klientem
veden, potom se pomoci prezdivky vyhleda v odpovidajici tabulce Cislo identifikujici
daného WS klienta. Z vraceného cisla jsou postupné zjistény parametry (resp. zahlavi)
CallID, Cseq — to je inkrementovano o jedni¢ku (protoze identifikuje jednotlivé
transakce v ramci dialogu) a tag z pole From, ktery je v ramci dialogu stejny. Neni-li

dialog s danym WS klientem jesté veden, potom se nejprve piida do prvni z map cislo
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identifikujici parametry daného dialogu s danym WS klientem. Nasledné je
vygenerovan nahodny fetézec pro Callld. Opét Callld tvoii &ast tohoto fetézce. Cast
Cseq, které tvoti poradové Cislo je pocitana od ¢isla 1000. Generovani parametru tag
pole From probiha stejnym zptasobem pomoci tfidy UUID. Nyni je vytvarena SIP
zprava. K tomu slouzi tfidy MessageFactory, HeaderFactory a AddressFactory.
Pomoci jejich metod jsou vytvoieny povinna zahlavi, které musi SIP zprava
obsahovat. SIP zprava je typu zadost a metoda je nastavena na MESSAGE. Mimo
povinna zahlavi jsou zde jesté zahlavi udavajici informace o obsahu zpravy. Posila se
prosty text (text-plain). A samoziejme samotny text, ktery zadava dany SIP klient.

- void processSentMessage(String, String, String, String, String). Z pifedanych
argumentu vytvaii zadost pomoci metody createlnstantMessaging, z dané SIP zadosti
vytvoti novou klientskou transakci a pres tuto transakci danou zpravu odesle. Port
5060 je rezervovany pro branu. Pokud bézi test (i jina aplikace) na stejném pocitaci,
pro garanci spravné funkCnosti, nesmi pouzivat port 5060. Tedy mezi zadavanymi
porty se nemuze vyskytovat tento port. ,, Pfenosovy* protokol je pevné dany — UDP.

- void processRequest(Request). Metoda slouzi k oznameni o ptijmu SIP zadosti.
Na zaklad¢ této zadosti generuje odpoveéd s kodem 200, aby se ovéril opaény smér
prekladu. Vypisuje jednotlivé informace davajici piehled o zpracovanych zpravach.
Zde se uplatiuje posledni dany atribut zvany TagToRes. Pfedstavuje parametr tag u
zahlavi To. Ten je dopliiovan autorem odpovédi na danou zadost na zacatku dialogu.
Pokud se jedna o ,,zakladani* dialogu — zadost pfedstavuje prvni zpravu, je
vygenerovan novy parametr tag. Pokud uz dialog néjakou dobu probiha je pomoci
identifikatoru zjistén stavajici tag. Z tohoto divodu je v ramci spusténého programu
(konkrétniho scénare) mozny pouze jeden dialog. Dalsi je sice mozny, ale bude mit
stejny tag To.

- void processResponse(Response). Informuje pouze o ptichodu odpovédi, ¢imz

preklad konci.

5.3. Ttida NecessarySipForWSKlient

Jednotlivé ¢asti kodu této ttidy se shoduji s predchozimi popisovanymi tfidami

v podkapitolach 4.4. a 5.2. tj. tfidou SipLayer a GeneratorSIP_PassiveSide. Nékteré metody
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jsou prakticky totozné. Trida obsahuje vSe potiebné pro to, aby mohl WS klient vytvofit SIP
zpravu. Castecné odlisné kody prakticky predstavuji pouze 2 metody a to metoda Response
createResponse(byte[], int, String) a metoda processClosed(). Prvni z obou uvedenych metod,
jak nazev napovida, slouzi k tomu, aby mohl dany WS klient odpoveédét SIP klientovi.
Parametry predstavuji postupné bytové pole urcené k analyze, kod odpovédi a text odpovedi.
Je zde opét obsazeny parser, ktery zjiStuje o jaky typ zpravy se jedna. Pokud se jedna o
odpoved, je jenom tato skutecnost oznamena vypisem do konzole a na odpovéd’ jiz neni

odpovézeno. Jedna-li se o zadost, je vytvorena odpoveéd’ pro otestovani druhého sméru

prekladu. Druha metoda ma pouze za kol vycisténi pouzitych proménnych.

5.4. Ttida MultipleOfScenario

Tato ttida slouzi ke spousténi testovaci aplikace brany. Ttida definuje celkem 6 scénaru, které
slouzi k ovéteni prace brany v jednotlivych situacich.

Prvni scénar testuje branu v piipadé, ze existuje SIP klient a zaddny WS klient. Protoze zadny
WS klient neposle bran¢ zadny WS paket obsahujici SIP zpravu k prekladu, brana o jeho
existenci nebude védét. SIP klient se snazi poslat zpravu WS klientovi s danym SIP-URI

v poli zahlavi To. Timto se ovéruje reakce brany na pfipad, ze uvedeny adresat (WS klient)
neexistuje.

Druhy scénar vystavuje branu pripadu, ze existuji 3 WS klienti a 2 SIP klienti a 3 W'S klienti
se snazi posilat zpravy SIP klientim, ktefi na né pouze odpovidaji. Takze se jedna o
otestovani jednoho sméru prekladu brany, kdy zadost pfichazi ve sméru od WS klienta a SIP
klient na ni odpovida.

Tteti scénar zahrnuje situaci obou-smérné komunikace. Oproti druhému scénafi zde pribyva
ptipad, kdy probiha i pfeklad ve druhém sméru, tj. Zadost pfichazi i ve sméru od SIP klienta.
Podle toho, zda-li brana stihne ulozit zdznam o daném WS klientovi dfive, nez dojde zprava
od SIP klienta adresovana tomuto WS klientovi, bude odpovidat danému SIP klientovi
zpravami typu 404, anebo pie-poslanou odpoveédi od WS klienta.

Ugelem &tvrtého scénafe je otestovat branu pii zvyseném provozu. Je vytvofeno 8 WS klientl
a 12 SIP klienti. Aby brana védé€la o danych WS klientech, posila kazdy z nich jednu zpravu
urcenou prvnimu ze SIP klientti. Nasledné kazdy SIP klient posila zpravu kazdému z 8 WS
klientti. Takze by se mélo celkové poslat 104 zprav urcenych k piekladu (8 od WS klient,
8*12 od SIP klientt1).
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Pro prvni az Ctvrty scénarf je nutné zadat jeden vstupni parametr. Ten pfedstavuje voleny
scénaf. Pokud se tedy bude jednat naptiklad o pouziti 3.scénafe z prikazové radky OS
Windows, je pii spusténi aplikace potieba zadat: java —jar MultipleOfScenario.jar 3.
Konstrukce ¢tvrtého scénare, tj. WS klienti posilaji zpravu prvnimu z SIP klienta a nasledné
kazdy z SIP klientti posila zpravu kazdému WS klientovi se pouziva i u scénafe 51 6. U
patého scénare vSak v porovnani se scénarem €. 4 pribyva moznost volby poctu WS i SIP
klientt, kterym se zadavaji jména. Jména jsou v tomto piipadé brany i jako ¢ast z domén
uzivatell (tedy nejen jako jejich prezdivky). Tento scénaf Ize spustit zadanim piikazu: java —
jar MultipleOfScenario.jar 5 2 3 Alena Bob Cyril Daniel Eva, spusti 5. scénafr, vytvoii 2 WS
klienty, kterymi jsou Alena a Bob a vytvoii 3 SIP klienty, kterymi jsou Cyril, Daniel a Eva. Ti
potom postupuji podle popsané konstrukce posilani zprav.

Sesty scénaf se od patého lidi pouze v moznosti volit porty danych SIP klientt. Je potieba
upozornit, Ze porty je potieba volit s ohledem na porty pouzivané v OS a s ohledem na
registrované porty ¢i dobfe znamé. Ke spusténi z piikazové radky OS Windows je nutné zadat
ptikaz: java —jar MultipleOfScenario.jar 6 3 4 5061 5062 5063 60101 Jana Katerina Pavlina
Jan Jiri Lubomir Pavel, kde Cisla 5061, 5062, 5063 a 60101 ptedstavuji porty SIP klientt.
Sedmy scénar je mimo pouziti WS klientu vytvorenych z GeneratorWSAS provisional
totozny se scénaifem Sest. U scénare 7 jsou povoleny kone¢né odpoveédi.

Osmy scénar se shoduje se sedmym, ale kone¢né odpovédi nejsou povoleny.

5.5. Testovani a demonstrace prace brany

Jednotlivé podkapitoly se budou nyni vénovat pozorovani funk€nosti brany. Jednotlivé situace
budou popisovany z pohledu ttidy MultipleOfScenario. Pro provedeni testu je potieba spustit
branu volanim statické metody ve tifidé Main a spustit test volanim statické metody ve ttidé
MultipleOfScenario s odpovidajicimi vstupnimi argumenty.

Zkouset jednotlivé testy je mozné az po inicializaci brany. To, Ze inicializace brany byla

uspesnd, se pozna podle nasledujiciho vypisu:

0 [main] DEBUG cz.xseife@@.projekty.aplikace.brana.Main -

TRIDA: Main

METODA: <init>()

jWebSocket Ver. 1.0b8 (nightly build 20507) (32bit)

(c) 2010-2012 Innotrade GmbH (jWebSocket.org), Germany (NRW), Herzogenrath
Distributed under GNU LGPL License Version 3.0
(http://www.gnu.org/licenses/1gpl.html)
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1334 [main] DEBUG cz.xseife@@.projekty.aplikace.brana.ControlLayer -

TRIDA: ControlLayer
METODA: <init>()
1355 [main] DEBUG cz.xseife@@.projekty.aplikace.brana.WebSocketLayer -

TRIDA: Siplayer

METODA: <init>()

<<<<KONEC

5117 [main] DEBUG cz.xseife@@.projekty.aplikace.brana.ControlLayer -
KONEC>>>>

TRIDA: ControlLayer

METODA: <init>()

<<<<KONEC

5117 [main] DEBUG cz.xseife@@.projekty.aplikace.brana.Main -
KONEC>>>>

TRIDA: Main
METODA: <init>()
<<<<KONEC

Tento vypis z konzole provedla brana. Je zde zachycen zacatek a konec vypisu. Vypis by m¢l
obsahovat informaci o tom, ze byly postupné volany konstruktory tfid tvoficich branu (mimo
tfidu Crate). Tento vypis by mél koncit informaci, ze skon¢il svou praci konstruktor spoustéci
tfidy Main.

Nyni, kdyz je brana pripravena k své ¢innosti je mozné spustit prvni ze série testd (scénafi).

5.5.1. Prvni scénar

Jako vstupni parametr je potieba zadat 1. Je to jediny potiebny vstupni argument v poli
fetézch pro spoustéci metodu testovaci aplikace. Jako priklad se SIP klient piezdivany ,,Bob®
naslouchajici na portu 5061 snazi poslat SIP zpravu WS klientovi, u kterého uvadi piezdivku
WS klient a zejména uzivatelskou ¢ast pole To ,, WS klient”. Posilana zprava

z nasledujiciho vypisu obsahuje text ,,Hello®.

SIP klient (Bob) posila zpravu: MESSAGE sip:WS_klient@192.168.56.1:5060 SIP/2.0
Call-ID: 3be88481234a3e93f4e6@192.168.56.1

CSeq: 1000 MESSAGE

From: "Bob" <sip:Bob@192.168.56.1:5061>;tag=ble5a92bfc9+367d9ddc

To: "WS_klient" <sip:WS_klient®@192.168.56.1:5060>;tag=chyba

Via: SIP/2.0/UDP Bob.office.quick.cz:5061;branch=z9hG4bK5f1fd53ba2882b4d751a
Max-Forwards: 4

Content-Type: text/plain
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Content-Length: 5

Hello

vvvvvv

Jedna se o vypis SIP klienta do konzole. Z tohoto vypisu je v naSem piipade nejdilezitéjsi
pole zahlavi To, konkrétné text uvedeny v uzavienych zavorkach
(<sip:WS_klient@192.168.56.1:5060>). Ten predstavuje vySe zminény identifikator
jednotlivych klienti v bran€. Brana se podle tohoto identifikatoru snazi najit odpovidajiciho
WS klienta. Protoze zadny v naSem scénafi neexistuje, posle SIP klientovi ,,Bob* zpravu o

nenalezeni daného klienta. Tuto situaci znazortiuje dalsi vypis z konzole:

DOSTAL JSEM ODPOVED SIP Klient( Bob )

Stav klientske transakce(GeneratorSIP): Completed Transaction
ODPOVED od brany:

SIP/2.0 404 Not found

To: "WS_klient" <sip:WS_klient®@192.168.56.1:5060>;tag=chyba

Via: SIP/2.0/UDP
Bob.office.quick.cz:5061;branch=z9hG4bK5f1fd53ba2882b4d751a;received=192.168.56.1
CSeq: 1000 MESSAGE

Call-ID: 3be88481234a3e93f4e6@192.168.56.1

From: "Bob" <sip:Bob@192.168.56.1:5061>;tag=ble5a92bfc9+367d9ddc
Content-Length: @

5.5.2. Druhy scénaf

Nyni mame k dispozici 3 WS klienty (pod piezdivkami WS Klientl, WS Klient2,
WS Klient3) a 2 SIP klienty (pod piezdivkami ,,Bob* a , Hurvinek™). Scénaft je takovy, ze
kazdy z WS klientd posila zpravu prvnimu ze dvou SIP klientt (,,Bob“) a prvni z WS klientti

navic posila zpravu druhému ze SIP klientt.

Pokud bychom se zaméfili na prvniho z WS klientt, pak tento klient odesila zpravu
zaznamenanou nasledujicim vypisem.

Poznamenejme, ze WS _SIP_Client je stejny vyraz pro WS klienta, ktery posila WS zpravy
obsahujici SIP zpravy a umi tyto SIP zpravy ptijaté ve WS paketech zpracovat.

WS_SIP_Client( WS_Klientl) posila zpravu:

MESSAGE sip:Bob@192.168.56.1:5061 SIP/2.0

Call-ID: 63eed9e2f0107a86f5aa@l92.168.56.1

CSeq: 1000 MESSAGE

From: "WS_Klientl" <sip:pcl@192.168.56.1:5060>;tag=2bd17d23dc645dd3bod6
To: "Bob" <sip:Bob@192.168.56.1:5061>;tag=chyba

Via: SIP/2.9/WSS 192.168.56.1:5060;branch=z9hG4bKf15f1d7e03759d6bf1e6
Max-Forwards: 4

Content-Type: text/plain
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Content-Length: 18

Ja jsem WS_Klientl

Adresovany SIP klient (,,Bob*) pfijme nasledujici zpravu:

SIP_Client(Bob) obdrzel zpravu:

MESSAGE sip:Bob@192.168.56.1:5061 SIP/2.0

Call-ID: 63eed9e2f0107a86f5aa@192.168.56.1

CSeq: 1000 MESSAGE

From: "WS_Klientl" <sip:pcl@192.168.56.1:5060>;tag=2bd17d23dc645dd3bod6
To: "Bob" <sip:Bob@192.168.56.1:5061>;tag=chyba

Via: SIP/2.0/UDP
192.168.56.1:5060;branch=z9hG4bK205d7969f66e45979cc76916a37ff465,SIP/2.0/WSS
192.168.56.1:5060;branch=z9hG4bK{f15f1d7e03759d6bfle6

Max-Forwards: 4

Content-Type: text/plain

Content-Length: 18

Ja jsem WS_Klientl

Rozdil mezi odesilanou a pfijatou zpravou je poli zahlavi Via. Brana do tohoto zahlavi pridala
své pole Via pro pripadnou odpoveéd’. V nasem piipadé€ brana nasloucha na IP adrese
192.168.56.1. Port naslouchani je pevné nastaven na port 5060, nebot ten je doporucen pro
SIP protokol. Brana nepfidava parametr received, nebot’ znalost zdrojové IP adresy paketu je
dana WS spojenim.V nasledujici moment SIP klient posila odpoveéd’ pro otestovani opa¢ného

sméru zpracovani branou. SIP klient dopliuje svij tag v poli To:

SIP_Client(Bob) posila odpoved WS_SIP_Clientovi( WS_Klientl):

SIP/2.0 200 OK

Via: SIP/2.0/UDP
192.168.56.1:5060;branch=z9hG4bK205d7969f66e45979cc76916a37ff465,SIP/2.0/WSS
192.168.56.1:5060;branch=z9hG4bK{f15f1d7e03759d6bfle6

CSeq: 1000 MESSAGE

Call-ID: 63eed9e2f0107a86f5aa@l92.168.56.1

From: "WS_Klientl" <sip:pcl@192.168.56.1:5060>;tag=2bd17d23dc645dd3bod6
Content-Type: text/plain

To: "Bob" <sip:Bob@192.168.56.1:5061>;tag=c7ec95f7baldbd772c18
Content-Length: 50

Ja jsem SIP_Client(Bob) a odpovidam Ti na zpravu!

Protoze pfi putovani odpovédi zpétnym smeérem jsou jednotlivé pole Via mazany, brana

odstrani to své. WS klient ptijme nasledujici zpravu:

WS_Client( WS_Klientl): Dosel mi paket:
SIP/2.0 200 OK
Via: SIP/2.9/WSS 192.168.56.1:5060;branch=z9hG4bKf15f1d7e03759d6bfle6
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CSeq: 1000 MESSAGE

Call-ID: 63eed9e2f0107a86f5aa@l92.168.56.1

From: "WS_Klientl" <sip:pcl@192.168.56.1:5060>;tag=2bd17d23dc645dd3bod6
Content-Type: text/plain

To: "Bob" <sip:Bob@192.168.56.1:5061>;tag=c7ec95f7baldbd772c18
Content-Length: 50

Ja jsem SIP_Client(Bob) a odpovidam Ti na zpravu!

5.5.3. Treti scénar

Prvni scénar demonstroval pfipad, kdy brana nic nevi o adresovaném WS klientovi a zadost se

posilala ve sméru od SIP klienta. V druhém scénafi byli naopak ,,aktivni“ WS klienti, ktefi
posilali zpravy SIP klientim. Druhy scénaf tak testoval ,jeden plny smér prekladu“. Ten
predstavuje preklad i s odpovédi schéma WS klient = Brana = SIP klient = Brana = WS
klient. Tento smér piekladu mize byt také v nasem piipadé nazyvany jako ,,zadost od WS
klienta“. Tteti scénat obsahuje 1 ,,druhy plny smér prekladu® v nasem piipadé zvany ,,zadost
od SIP klienta“ a predstavuje schéma SIP klient > Brana - WS klient - Brana - SIP
klient. Zde mimo jiné posila jako piiklad SIP klient ,,Hurvinek* zadost prave v ,,druhém
sméru prekladu“. Vybér z vypisu do konzole popisujici tento smér:

SIP klient (Hurvinek) posila zpravu: MESSAGE sip:WS_Klient2@192.168.56.1:5060
iiiigig: 9aba9efc74f56615ac03@192.168.56.1

CSeq: 1000 MESSAGE

From: "Hurvinek" <sip:Hurvinek@192.168.56.1:5062>;tag=9e928afc9fd49e802fcb
To: "WS_Klient2" <sip:WS_Klient2@192.168.56.1:5060>;tag=chyba

Via: SIP/2.0/UDP Hurvinek.office.quick.cz:5062;branch=z9hG4bK7061b33376c259b656d6

Max-Forwards: 4
Content-Type: text/plain
Content-Length: 43

Ahoj, ja jsem SIP Klient Hurvinek. ZPRAVA_4

DOSTAL JSEM ODPOVED SIP Klient( Hurvinek )

Stav klientske transakce(GeneratorSIP): Proceeding Transaction
ODPOVED od brany:

SIP/2.0 100 Trying

To: "WS_Klient2" <sip:WS_Klient2@192.168.56.1:5060>;tag=chyba
Via: SIP/2.0/UDP

Hurvinek.office.quick.cz:5062;branch=z9hG4bK7061b33376c259b656d6; received=192.168.

56.1

CSeq: 1000 MESSAGE

Call-ID: 9aba9efc74f56615ac03@192.168.56.1

From: "Hurvinek" <sip:Hurvinek@192.168.56.1:5062>;tag=9e928afc9fd49e802fcb
Content-Length: @

48


http://quick.cz
http://fice.quick.cz

WS_Client( WS_Klient2): Dosel mi paket:

MESSAGE sip:WS_Klient2@192.168.56.1:5060 SIP/2.0

Call-ID: 9aba9efc74f56615ac03@192.168.56.1

CSeq: 1000 MESSAGE

From: "Hurvinek" <sip:Hurvinek@192.168.56.1:5062>;tag=9e928afc9fd49e802fcb
To: "WS_Klient2" <sip:WS_Klient2@192.168.56.1:5060>;tag=chyba

Via: SIP/2.0/WSS

192.168.56.1:5060; branch=z9hG4bKef2ba7bd6ca64031b08c005403e4e08f,SIP/2.0/UDP
Hurvinek.office.quick.cz:5062;branch=z9hG4bK7061b33376c259b656d6; received=192.168.
56.1

Max-Forwards: 4

Content-Type: text/plain

Content-Length: 43

Ahoj, ja jsem SIP Klient Hurvinek. ZPRAVA_4

WS KLIENT(WS_Klient2): Vytvoril jsem SIP Response:

SIP/2.0 200 OK

Via: SIP/2.0/WSS

192.168.56.1:5060; branch=z9hG4bKef2ba7bd6ca64031b08c005403e4e08f,SIP/2.0/UDP
Hurvinek.office.quick.cz:5062;branch=z9hG4bK7061b33376c259b656d6;received=192.168.
56.1

CSeq: 1000 MESSAGE

Call-ID: 9aba9efc74f56615ac03@192.168.56.1

From: "Hurvinek" <sip:Hurvinek@192.168.56.1:5062>;tag=9e928afc9fd49e802fcb
Content-Type: text/plain

To: "WS_Klient2" <sip:WS_Klient2@192.168.56.1:5060>;tag=3422a4221{79289c2fa4
Content-Length: 64

Ja jsem WS_klient (WS_Klient2), odpovidam na zpravu. Dobry den.

DOSTAL JSEM ODPOVED SIP Klient( Hurvinek )

Stav klientske transakce(GeneratorSIP): Completed Transaction

ODPOVED od brany:

SIP/2.0 200 OK

Via: SIP/2.0/UDP
Hurvinek.office.quick.cz:5062;branch=z9hG4bK7061b33376c259b656d6; received=192.168.
56.1

CSeq: 1000 MESSAGE

Call-ID: 9aba9efc74f56615ac03@192.168.56.1

From: "Hurvinek" <sip:Hurvinek@192.168.56.1:5062>;tag=9e928afc9fd49e802fcb
Content-Type: text/plain

To: "WS_Klient2" <sip:WS_Klient2@192.168.56.1:5060>;tag=3422a42211{79289c2fa4
Content-Length: 64

Ja jsem WS_klient (WS_Klient2), odpovidam na zpravu. Dobry den.
V poslednim vypisu jsou vyobrazené zpravy tykajici se ,,druhého sméru prekladu“. Brana

informuje SIP klienta o zpracovavani zpravy (odpoved typu 100 Trying). Tato zprava po

svém pielozeni je uspésné prijata adresovanym WS klientem, ktery nasledné vytvoti odpoved
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urcenou k prekladu a SIP klientovi, ktery posilal zadost. Brana v tomto sméru pridava do
svého pole Via parametr received. Posledni zprava ukazuje ptijem zpravy SIP klientem, ktera

predstavuje odpoved.

5.5.4. Sesty scénat

Scénar Cislo 4 predstavuje v porovnani se scénarem cCislo 3 pouze vétsi pocet obsluhovanych
klientt, tedy vétsi zatéz brany. Pocet klienth u scénafe 4 je pevné dan. Scénar 5 je prakticky
identicky se scénafem 6. Rozdil tvofi pouze vybér port. Spolecné scénaiim 5 a 6 je moznost
vybéru poctu SIP a WS klientd, kterym jsou davany prezdivky. Maximalni pocet klientd,
které 1ze zvolit je 100 ( 50 SIP klientd a 50 WS klient1). Aby vypis nebyl pfili§ dlouhy, pro
jednoduchost uved’'me na zavér této kapitoly priklad pro vstupni parametry: 6 1 1 5064 Alena
Bob. Protoze v naSem ptipadé¢ brana zpracovala zpravu od WS klienta Aleny dfive, bylo

mozné zpracovat zpravu od SIP klienta Boba. Zkraceny vypis do konzole:

WS_SIP_Client( Alena) posila zpravu:

MESSAGE sip:Bob@192.168.56.1:5064 SIP/2.0

Call-ID: b9412bb3a85cc51e73f1@192.168.56.1

CSeq: 1000 MESSAGE

From: "Alena" <sip:Alena@192.168.56.1:5060>;tag=1941871f580bbc54ca3a
To: "Bob" <sip:Bob@192.168.56.1:5064>;tag=chyba

Via: SIP/2.9/WSS 192.168.56.1:5060;branch=z9hG4bK943050fb454bbcede768
Max-Forwards: 4

Content-Type: text/plain

Content-Length: 23

Tady je Alena. ZPRAVA_ 1

SIP klient (Bob) posila zpravu: MESSAGE sip:Alena@192.168.56.1:5060 SIP/2.0
Call-ID: 6c9e@b33a1259f31d868@192.168.56.1

CSeq: 1000 MESSAGE

From: "Bob" <sip:Bob@192.168.56.1:5064>;tag=26df7d71bae33aa835e3

To: "Alena" <sip:Alena@192.168.56.1:5060>;tag=chyba

Via: SIP/2.0/UDP Bob.office.quick.cz:5064;branch=z9hG4bKe71d56a4fel7decdcf58
Max-Forwards: 4

Content-Type: text/plain

Content-Length: 26

ZDE se hlasi Bob. ZPRAVA_2
/11777777 POCET POSLANYCH ZPRAV: 2 //////////////

ODPOVED od brany:

SIP/2.0 100 Trying

To: "Alena" <sip:Alena@192.168.56.1:5060>;tag=chyba

Via: SIP/2.0/UDP
Bob.office.quick.cz:5064;branch=z9hG4bKe71d56a4fel7decdcf58;received=192.168.56.1
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CSeq: 1000 MESSAGE

Call-ID: 6c9e@b33a1259f31d868@192.168.56.1

From: "Bob" <sip:Bob@192.168.56.1:5064>;tag=26df7d71bae33aa835e3
Content-Length: @

DOSTAL JSEM ODPOVED SIP Klient( Bob )

Stav klientske transakce(GeneratorSIP): Completed Transaction
ODPOVED od brany:

SIP/2.0 200 OK

Via: SIP/2.0/UDP
Bob.office.quick.cz:5064;branch=z9hG4bKe71d56a4fel7decdcf58;received=192.168.56.1
CSeq: 1000 MESSAGE

Call-ID: 6c9e@b33a1259f31d868@192.168.56.1

From: "Bob" <sip:Bob@192.168.56.1:5064>;tag=26df7d71bae33aa835e3
Content-Type: text/plain

To: "Alena" <sip:Alena@192.168.56.1:5060>;tag=a327daf12dcdf9df1959
Content-Length: 59

Ja jsem WS_klient (Alena), odpovidam na zpravu. Dobry den.

WS_Client( Alena): Dosel mi paket:

SIP/2.0 200 OK

Via: SIP/2.9/WSS 192.168.56.1:5060;branch=z9hG4bK943050fb454bbcede768
CSeq: 1000 MESSAGE

Call-ID: b9412bb3a85cc51e73f1@192.168.56.1

From: "Alena" <sip:Alena@192.168.56.1:5060>;tag=1941871f580bbc54ca3a
Content-Type: text/plain

To: "Bob" <sip:Bob@192.168.56.1:5064>;tag=4b315e800d576ffc2a79
Content-Length: 50

Ja jsem SIP_Client(Bob) a odpovidam Ti na zpravu!

5.5.5 Sedmy scénar

V predchazejicich scénarich jsme se divali pouze na vypis testovaci aplikace. Nyni se
podivame také na vypis brany. Sedmy scénar se z ptikazové fadky OS Windows vola stejnym
zpusobem, jako Sesty scénaf: java-jar MultipleOfScenario.jar 7 1 1 5061 Adam Bob. Proces
posilani zprav je nahodny, takze muaze nastat podobné jako v predchazejicich scénatich
situace, ze dany WS klient jesté nebude pro branu existovat a brana bude nucena posilat SIP
klientovi odpoveéd typu 404 Not Found. V nasem piipadé tato situace nastala, jak oznaCuje

vypis piijaty SIP klientem , Bobem™.

DOSTAL JSEM ODPOVED SIP Klient( Bob )
Stav klientske transakce(GeneratorSIP): Completed Transaction
ODPOVED od brany:
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SIP/2.0 404 Not found

To: "Adam" <sip:Adam@192.168.56.1:5060>;tag=chyba

Via: SIP/2.0/UDP
Bob.office.quick.cz:5061;branch=z9hG4bK331fa455feffb08del60;received=192.168.56.1
CSeq: 1000 MESSAGE

Call-ID: 8c54a4e8c6095185bc17@192.168.56.1

From: "Bob" <sip:Bob@192.168.56.1:5061>;tag=b844ada970c04fa9f1be

Content-Length: @

V brané€ vypada situace zpracovani této vzniklé ST nasledovné :

17398 [EventScannerThread] DEBUG cz.xseife@@.projekty.aplikace.brana.SipLayer -
INFO o ST:

17398 [EventScannerThread] DEBUG cz.xseife@@.projekty.aplikace.brana.SipLayer -
BranchId: z9hG4bK331fa455feffbo8del60

17400 [EventScannerThread] DEBUG cz.xseife@@.projekty.aplikace.brana.SipLayer -
Stav Serverovske transakce: Completed Transaction

17400 [EventScannerThread] DEBUG cz.xseife@@.projekty.aplikace.brana.SipLayer -
Zpracovali jsme Response od WS_klienta

17400 [EventScannerThread] INFO cz.xseife@@.projekty.aplikace.brana.SipLayer -
Stav pred standardnim vymazem
:{sip:Bob@192.168.56.1:5061={z9hG4bK331fad455feffbO8del60=gov.nist.javax.sip.stack.
SIPServerTransaction@b24b52a6}}

17400 [EventScannerThread] INFO cz.xseife@@.projekty.aplikace.brana.SipLayer -
MAZEME (standardne) ST.

17401 [EventScannerThread] INFO cz.xseife@@.projekty.aplikace.brana.SipLayer -

Stav po standardnim vymazu:{}

Z poslednich dvou vypisu je dulezity parametr branch ST. Parametr branch ST pridélil SIP
klient. V naSem piipad¢ se jednalo o branch=z9hG4bk331fa455feffbo8del60. Ve vypisu brany
je informace o vzniklé ST. Ta ma své identifikacni Cislo (branchld) praveé
z9hG4bK331fa455feffbe8de160. Poslanim odpoveédi 404 Not Found od brany prechazi ST do
stravu kompletni (,,Completed). To je stav, ktery brané dovoluje informace o ST vymazat.
Zaznam o ST pred provadénim udrzby (vymazani uspésnych transakci) vypada nasledovné:
{sip:Bob@192.168.56.1:5061={z9hG4bK331fa455feffb08del60=gov.nist.javax.sip.stack.S
IPServerTransaction@b24b52a6}}. Praveé protoze se jedna o uspésnou transakci probiha tzv.
standardni mazani, ve vypisu MAZEME (standardne) ST. Kdyby nepfisla v urcitém case
odpoved, nebo kdyby brana tuto kone¢nou odpoveéd’ nevytvorila. Provedlo by se vymazani
zaznamu o ST tzv. nestandardnim zpisobem (tim je mysleno vymazani zaznamu o netspesné

transakct).
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5.5.6 Osmy scénar

Osmy scénar ma zakazanou konec¢nou odpoveéd’. Pokud se adresovany WS klient zaregistruje
u brany drive, nez jej zaCnou kontaktovat SIP klienti, bude se opakovat posilani prozatimni
odpovédi od brany do té doby, nez vyprsi Timeout (zabudovany ¢asovac) dané transakce.
Protoze brana bude ¢ekat na kone¢nou odpoved marné, dojde k vymazani zdznamu. Ptikaz
pro spusténi z piikazové fadky OS Windows je nasledujici: java —jar MultipleOfScenario jar
8 135061 5062 5063 Adam Bob Bort Black. V nasem ptipadé se stihl WS klient zavcas
zaregistrovat (dfive nez dosla zadost od néjakého ze 3 SIP klient(). Brana neméla ze zacatku

duvod néco nestandardné mazat:

22966 [AWT-EventQueue-0] WARN cz.xseife@0.projekty.aplikace.brana.SipLayer -
ULOZENO K NESTANDARDNIMU VYMAZANI:{}

Nasledovalo spusténi scénaie 8. Zadosti od SIP klientt posilané brang jsou nasledujici:

SIP klient (Bob) posila zpravu: MESSAGE sip:Adam@192.168.56.1:5060 SIP/2.0
Call-ID: 352d36a970e7996d1594@192.168.56.1

CSeq: 1000 MESSAGE

From: "Bob" <sip:Bob@192.168.56.1:5061>;tag=faabe5df41c763b7aaee

To: "Adam" <sip:Adam@192.168.56.1:5060>;tag=chyba

Via: SIP/2.0/UDP Bob.office.quick.cz:5061;branch=z9hG4bKa98288a096fa041lel4e0
Max-Forwards: 4

Content-Type: text/plain

Content-Length: 26

ZDE se hlasi Bob. ZPRAVA_2

SIP klient (Bort) posila zpravu: MESSAGE sip:Adam@192.168.56.1:5060 SIP/2.0
Call-ID: 52ac79d86c80e6f018cb@192.168.56.1

CSeq: 1000 MESSAGE

From: "Bort" <sip:Bort@192.168.56.1:5062>;tag=61T460a78e8395e904090

To: "Adam" <sip:Adam@192.168.56.1:5060>;tag=chyba

Via: SIP/2.0/UDP Bort.office.quick.cz:5062;branch=z9hG4bK1ldad4ec3b287bf6a13165
Max-Forwards: 4

Content-Type: text/plain

Content-Length: 27

ZDE se hlasi Bort. ZPRAVA 3

SIP klient (Black) posila zpravu: MESSAGE sip:Adam@192.168.56.1:5060 SIP/2.0
Call-ID: adf321eb9f035166d7bf@192.168.56.1

CSeq: 1000 MESSAGE

From: "Black" <sip:Black@192.168.56.1:5063>;tag=6cb79bcdc631094286fb

To: "Adam" <sip:Adam@192.168.56.1:5060>;tag=chyba

Via: SIP/2.0/UDP Black.office.quick.cz:5063;branch=z9hG4bK91d88b3ae97ae709f4a5
Max-Forwards: 4
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Content-Type: text/plain
Content-Length: 28

ZDE se hlasi Black. ZPRAVA_4

WS klient zareaguje poslanim v§em 3 SIP klientim prozatimni odpovédi. Jedna z nich je

poslana klientu ,,Bob®:

WS KLIENT(Adam): Vytvoril jsem SIP Response:
SIP/2.0 180 Ringing
Via: SIP/2.0/WSS

192.168.56.1:5060; branch=z9hG4bK6aee@77d1e2c40099464af4d89caa29,SIP/2.0/UDP

Bob.office.quick.cz:5061;branch=z9hG4bKa98288a096fa041el4e0;received=192.168.56.1
CSeq: 1000 MESSAGE
Call-ID: 352d36a970e7996d1594@192.168.56.1

From: "Bob" <sip:Bob@192.168.56.1:5061>;tag=faabe5df41c763b7aaee

Content-Type: text/plain

To: "Adam" <sip:Adam@192.168.56.1:5060>;tag=4fb0eBa22e8bedb3c3dd

Content-Length: 23

Ringing WS_klient(Adam)

Konkrétni vypis pfijeti prozatimni odpoveédi od Adama ,, Bobem™:

DOSTAL JSEM ODPOVED SIP Klient( Bob )

Stav klientske transakce(GeneratorSIP): Proceeding Transaction

ODPOVED od brany:
SIP/2.0 180 Ringing
Via: SIP/2.0/UDP
Bob.office.quick.cz:5061;branch=z9hG4bKa98288a096fa041el4e0;received=192.168.56.1
CSeq: 1000 MESSAGE

Call-ID: 352d36a970e7996d1594@192.168.56.1

From: "Bob" <sip:Bob@192.168.56.1:5061>;tag=faabe5df41c763b7aaee

Content-Type: text/plain

To: "Adam" <sip:Adam@192.168.56.1:5060>;tag=4fb0eda22e8bedb3c3dd

Content-Length: 23

Ringing WS_klient(Adam)

Brana ze zacatku nepotiebovala nic nestandardné promazavat proto vypis po uplynuti

casovace byl nasleduyjici:

22966 [AWT-EventQueue-0] WARN

ULOZENO K NESTANDARDNIMU VYMAZANI:{}

Po uplynuti doby byl vypis brany nasledujici (zde kraceny) :

41128 ..
41128 ..
41128 ..
41128 ..

INFO o ST:

BranchId: z9hG4bKldadec3b287bf6a13165

Stav Serverovske transakce: Proceeding Transaction
Zpracovali jsme Response od WS_klienta

cz.xseife@0@.projekty.aplikace.brana.SipLayer
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41129 .. Stav pred standardnim vymazem
:{sip:Bort@192.168.56.1:5062={z9hG4bK1dadec3b287bf6al3165=gov.nist.javax.sip.stack
.SIPServerTransaction@c2d2cba®},
sip:Bob@192.168.56.1:5061={z9hG4bKa98288a096fa041lel4e@=gov.nist.javax.sip.stack.SI
PServerTransaction@7990941e},
sip:Black@192.168.56.1:5063={z29hG4bK91d88b3ae97ae709f4a5=gov.nist.javax.sip.stack.
SIPServerTransaction@ab3e7b9e}}

41129 .. VYTVARIME NOVEHO KLIENTA PRO NEKOMPLETNI ST.

41129 .. Stav po standardnim
vymazu:{sip:Bort@192.168.56.1:5062={z9hG4bK1dadec3b287bf6al3165=gov.nist.javax.sip
.stack.SIPServerTransaction@c2d2cba@},
sip:Bob@192.168.56.1:5061={z9hG4bKa98288a096fa041lel4e@=gov.nist.javax.sip.stack.SI
PServerTransaction@7990941e},
sip:Black@®192.168.56.1:5063={z9hG4bK91d88b3ae97ae709f4a5=gov.nist.javax.sip.stack.
SIPServerTransaction@ab3e7b9e}}

Z prechazejiciho vypisu je vidét, ze stav serverovské transakce byl ,,v jednani“ (Proceeding
Transaction). Proto brana nemohla nic standardné vymazat. Bylo zapotifebi pockat znovu na
uplynuti Casovace. Z nasledujiciho vypisu je vidét, ze dané 3 ST jsou ulozeny

k nestandardnimu vymazani (Cas 42974ms po spusténi aplikace). Po vyprSeni ¢asovace (v
Case 62966) bylo zahajeno nestandardni odstranéni zaznamti. V Casech 62697 a 62968 je vidét

vysledek nestandardniho mazani. Poté jiz brana nema nic k nestandardnimu vymazani.

42974 ..ULOZENO K NESTANDARDNIMU
VYMAZANI:{sip:Bort@192.168.56.1:5062=[Ljava.lang.String;@aea5ca,
sip:Bob@192.168.56.1:5061=[Ljava.lang.String;@67226,
sip:Black@192.168.56.1:5063=[Ljava.lang.String;@130291c}

62966 .. Nestandardni vymaz.

62967 .. Stav pred nestandardnim mazanim:
{sip:Bort@192.168.56.1:5062={z9hG4bK1dadec3b287bf6al3165=gov.nist.javax.sip.stack.
SIPServerTransaction@c2d2cba®},
sip:Bob@192.168.56.1:5061={z9hG4bKa98288a096fa041lel4e@=gov.nist.javax.sip.stack.SI
PServerTransaction@7990941e},
sip:Black@®192.168.56.1:5063={z9hG4bK91d88b3ae97ae709f4a5=gov.nist.javax.sip.stack.
SIPServerTransaction@ab3e7b9e}}

62967 ..co chceme nestandardne vymazat:
{sip:Bort@192.168.56.1:5062=[Ljava.lang.String;@aea5ca,
sip:Bob@192.168.56.1:5061=[Ljava.lang.String;@67226,
sip:Black@192.168.56.1:5063=[Ljava.lang.String;@130291c}

62967 .. po nestandardnim mazani-identifOfSIPC:{}

62968 .. po nestandardnim mazani- unCompleteClient:{}

62968 .. ULOZENO K NESTANDARDNIMU VYMAZANI:{}
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6 Zavér

Tato diplomova prace se zabyva piekladem zprav protokolu SIP na zpravy protoku
WebSocket a naopak. Byly popsany zaklady jednotlivych protokoli, k cemu slouzi a jejich
principy. Byl pfedstaven a podrobné€ popsan navrh feSeni tohoto piekladu. Navrh byl vytvoren
s vyuzitim diagramti modelovaciho jazyka UML. Tento navrh byl nasledné implementovan

v jazyce Java pomoci dvou dostupnych knihoven. K vytvorené aplikaci byla implementovana
testovaci aplikace.

Vystupem této prace jsou tedy dve aplikace. Aplikace brana, provadejici preklad mezi SIP
protokolem a WebSocket protokolem a testovaci aplikace, ktera slouzi k otestovani brany.

S vyuzitim testovaci aplikace bylo provedeno nékolik testovacich scénait, které vyvinutou
aplikaci testuji v riznych podminkach. Popis a vysledky scénafti Ize nalézt v kapitole 5.
Vysledky testd neodhalily zadnou chybu a potvrzuji tak spravnost navrhu i implementace.
Knihovna jWebSocket se ukazala jako velmi dobfe funk¢ni implementace protokolu
WebSocket. Knihovna ovsem umoziiuje pro pienos zprav volit jen mezi pevné danymi
podprotokoly. Tento fakt znemoznil posilani SIP zprav pomoci podprotokolu SIP, jak to
vyzaduje standard. Misto toho jsou zpravy posilany pomoci podprotokolu
org.jwebsocket.json, coz vSak na spravné funkci aplikace nic neméni.

Vyhodou realizované aplikace je jeji jednoducha prenositelnost mezi riznymi platformami.

Toho je dosazeno diky jeji implementaci v jazyku Java.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

BSD
CRLF
EPL
FQDN
GPL GNU
GUID
HTTP
HTTPS
IETF
IP
JAIN

LGPL GNU

MIT
QoS
RFC
RTP
RTSP
SDP
SHA
SIP
TCP
UDP
URI
UTF-8
W3C
WS
NSFWSK

Berkeley Software Distribution
Carriage Return Line Feed

Eclipse Public License

Fully Qualified Domain Name
General Public License

Globally unique identifier
Hypertext Transfer Protocol
Hypertext Transfer Protocol Secure
Internet Engineering Task Force
Internet Protocol

Java APIs for Integrated Networks
Lesser General Public License
Massachusetts Institute of Technology
Quality of Service

Request For Comments

Real-time Transport Protocol

Real Time Streaming Protocol
Session Description Protocol
Secure Hash Algorithm

Session Initiation Protocol
Transmission Control Protocol
User Datagram Protocol

Uniform resource identifier

UCS Transformation Format — 8-bit
World Wide Web Consortium
WebSocket
NecessarySipForWSKlient
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Na prilozeném CD jsou, mimo samotnou branu a testovaci aplikaci, vSechny pottebné
soubory pro spusténi brany i testovaci aplikace. Aby byla testovaci aplikace funkcni, je
potieba ji spoustét na stejném pocitaci, na kterém je pro test spusténa brana. Popis spusténi je

popsan v souboru ReadMe.
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