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ANOTACE

Rozvoj technologie VoIP je neodmyslitelné spojen s faktory rychlého ristu kvality a
rychlosti pfipojeni k Internetu. Nasazeni technologie VoIP se stalo jednou z kli¢ovych
oblasti konvergence komunikacnich a informacnich systémd.

Mezi cile diplomové prace patfilo prostudovat problematiku IP telefonie, pfenosu
hlasu v datovych sitich, podle architektur H.323, SIP a Cisco. Déle navrhnout a zprovoznit
experimentalni pracovis§té zminénych architektur a podle moznosti vybaveni laboratote
zajistit jejich vzajemné propojeni.

V prvni ¢asti diplomové prace jsou podrobné popsany zminéné architektury véetné
jejich porovnani. Tématem dalSich ¢asti jsou ndvrh a implementace feSeni VoIP sitové
infrastruktury. Jsou zde uvedeny fidici a zprostfedkujici systémy pro VoIP a hardwarové i
softwarové IP telefony. Nasledn¢ je feSena problematika névrhu VoIP siti pro
experimentalni ovéfeni oboustranné komunikace v datové siti riznymi VoIP termindly. S
pomoci dostupnych spojovacich systémi a koncovych zafizeni bylo navrzeno
experimentalni pracovisté architektur SIP, H.323 a Cisco vcetné jejich konvergovanych
feSeni.

Soucasti prace je podrobnd analyza veSkeré sitové komunikace realizovanych
spojeni. Je zde uveden ptehledny vypis detailnich informaci jednotlivych paketd a diagramy
sestavenych spojeni.

Na zéklad¢ ziskanych poznatkd jsou navrzeny dvé laboratorni ulohy zabyvajici se
realizaci hlasovych sluzeb v prostfedi datovych siti. Uelem téchto tloh je praktické
seznameni studentd s principy fungovani IP telefonie prostfednictvim zminénych
architektur.

KLICOVA SLOVA

VolP, konvergence, hlas, ptenos, signalizace
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ABSTRACT

Development in VoIP technology is connected with the rapid growth of quality and
data rate of the Internet connection. The application of the VoIP technology has become one
of the key areas in telecommunication and networking.

The main task of this thesis was to explore the questions of IP telephony and voice
transmission over data networks according to H.323, SIP and Cisco architectures. Next
focus was on designing and implementing experimental workplaces of mentioned
architectures and their converged solutions.

The purpose of the first chapter is to introduce the theory background of architectures
required for implementation of real-time services in data networks and their comparison.
The key objectives of the second and third part are to design and implement experimental
workplaces containing signaling and proxy servers and hardware or software IP phones of
several architectures. Illustration examples of different network topologies are included to
demonstrate designed and realized VoIP solutions.

Several tests of established communication are done using a packet analyzer. These
tests examine duplex data transmission over IP.

This article also contains two laboratory exercises designed according to gained
practical experiences. The laboratory exercises provide an overview of theory and clearly
indicate the possibilities of IP telephony.

KEYWORDS

VolIP, convergency, voice, transmission, signaling
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Uvop

Internet se v soucasnosti stava stale masovéjSim prostiedkem pro pienos informaci
rozmanitych typt. Hovorova sluzba neni v tomto vyjimkou. Pro nasazeni telefonni sluzby
do prostiedi siti I[P vznikla fada technologii, avSak proprietdrnich, a tedy vzdjemné
nekompatibilnich. To vyustilo v potfebu standardizovaného feSeni. V soucasnosti existuji
dvé standardizované architektury, a to SIP a H.323. Implementace technologie VoIP
predstavuje zavedeni podpory integrovanych sluzeb do IP siti umoziujici tak pienos dat,
hlasu a videa nad jedinou infrastrukturou. Navrh a nasledna realizace VolIP siti vyzaduje
peclivé planovani k zajisténi efektivni ¢innosti a pozadované kvality pfendseného hlasu.

Cilem prace je osvétleni problematiky hovorovych sluzeb v sitich IP. V uvodu
pojednavam o zakladnich standardech, které jsou podminkou pro uspésné zaclenéni sluzeb
v redlném case do datovych siti. V soucasné dobé nejperspektivnéjs§im standardem v oblasti
multimedialnich komunikac¢nich sluzeb je signaliza¢ni protokol SIP. Obliba protokolu
stoupd diky jeho struktufe, jednoduchosti a pruznosti. Protokolova sada H.323 ptedstavuje
dalsi vyznamny standard pochdazejici z rodiny doporuceni organizace ITU pro pfenos obecné
multimedialnich dat po IP sitich. Déle je popsan protokol SCCP, proprietarni protokol firmy
Cisco, slouzici pro komunikaci mezi Cisco CallManagerem a Cisco VolP telefony.
Poslednim zminénym protokolem je také proprietarni feSeni, a to protokol IAX, plivodné
uréeny pro softwarovou pobockovou tstfednu Asterisk.

Déle je zde zminéno o hardwarovych a softwarovych fidicich zafizenich,
zprostiedkujicich systémech a termindlech pro VolIP. Na zéklad¢ ziskanych poznatkd o
softwarovych serverech je pro realizaci experimentalniho pracovisté vybrano jedno efektivni
feSeni kazdého standardu. Softwarova pobockova ustfedna Asterisk zastupuje doménu SIP,
GNU Gatekeeper je fidicim prvkem domény H.323 a CallManager je aplikaénim serverem
pro doménu Cisco.

V projektu je navrzeno VolP feSeni hovorovych sluzeb pro experimentalni ovétreni
oboustranné komunikace v datové siti riznymi VoIP termindly jednotlivych architektur.
Dale je navrzeno feSeni pro konvergenci SIP a H.323 sit¢, kde GNU Gatekeeper je vyuzivan
ve funkci gatekeeperu potfebného pro kontrolu H.323 kanalu v softwarové ustfedné
Asterisk. Soucasti prace je 1 navod na konfiguraci Cisco CallManageru pro uskute¢néni
telefonniho hovoru s koncovymi body v doméné SIP i H.323.

V neposledni fad¢ je popsano propojeni dvou SIP domén s fidicim prvkem Asterisk a
propojeni dvou H.323 domén s fidicim prvkem GNU Gatekeeper. Pti navrhu je kladen diraz
na stanovené pozadavky na VolP sit’.

S pomoci dostupnych nastroji je analyzovana veskerd sitova komunikace
jednotlivych architektur 1 jejich vzdjemného propojeni. Jednotlivé signaliza¢ni postupy pro
SIP, H.323 a Cisco pfi sestaveni, prib¢hu a ukonceni spojeni jsou zobrazeny v detailnich
diagramech.

V zavéru jsou navrzeny dvé laboratorni ulohy zabyvajici se realizaci hlasovych
sluzeb v prosttedi po¢itadovych siti. Utelem tiloh je praktické seznameni studentti s principy
fungovani IP telefonie prostfednictvim standardt SIP a H.323. Studenti budou mit moznost
analyzy hovorovych spojeni diky protokolovému analyzatoru Wireshark. Soucasti
laboratornich uloh jsou kontrolni otazky slouzici k provéfeni pochopeni principu VolP.

15
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1 ARCHITEKTURY PRO VOIP

Technologie VoIP umoziuje pienos digitalizovaného hlasu prostiednictvim siti
pracujicich na bazi IP protokolu. Tvoii alternativu ke klasické telefonii, zaloZené na pouziti
siti s pfepojovanim okruhii. Nasazeni technologie VoIP vyzaduje implementaci novych
funkénich prvkti a komunikacnich protokolt definujici pravidla ptenosu dat. Protokoly
zajistujici hlasovou sluzbu v prostiedi IP jsou rozdéleny na signaliza¢ni a transportni.

Navazani spojeni mezi UCastniky, fizeni toku a jeho ukonceni je realizovéno
prostiednictvim signalizanich protokol. Signalizatni protokoly mizeme d¢lit na
standardizované (H.323, SIP, IAX2, MGCP, MEGACO, atd.) nebo proprietarni (SCCP,
IAX2, aj.).

Ulohou transportnich protokolti (typicky RTP, RTCP) je dopravit multimedialni
obsah (hlas, video) od vysilace k piijimaci a opatfit tento signal informacemi, které umozni
pfijimac¢i co nejvérnéjsi reprodukci informace vyslané protéj§im koncovym uzlem.
Architektury standardii pouzivanych VolIP zachycuje Obrazek 1.1.

transportni signaliza¢ni
RTCP J RTP H.323 J SCCP J SIP J
J
UDP TCP/UDP
\ IP

Obrazek 1.1 Architektura standardia pouzivanych VolP

1.1 ARCHITEKTURA SIP (SESSION INITIATION PROTOCOL)

Architektura SIP je feSeni VolP zaloZzené na hlavnim signalizacnim protokolu SIP,
ktery vyvinula organizace IETF. Protokol SIP slouzi k sestaveni, modifikaci a ukonceni
relaci mezi dvéma a vice UcCastniky v IP sitich. SIP je textové orientovany protokol
vyuzivajici principy zndmé z internetovych protokold HTTP. Je to protokol typu klient —
server. Casto jedno zafizeni (napiiklad telefonni piistroj) miZe sou¢asnd pracovat jako
klient i server (tzv. agent).

Jedna se o aplikani protokol, takze pro uUspéSnou realizaci sluzeb vyzaduje
spolupréci s niz§imi vrstvami. Zejména protokoly SDP (Session Description Protocol), SAP
(Session Annoucement Protocol), RTSP (Real-Time Streaming Protocol), protokoly pro
fizeni bran MGCP (Media Gateway Control Protocol) a MEGACO (MEdia GAteway
Control Protocol) a protokoly pro pfenos multimedialnich dat RTP (Real-time Transport
Protocol) a RTCP (Real-time Transport Control Protocol).
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1.1.1 SIP komponenty
Protokol SIP definuje architekturu, ktera se sklada z nasledujicich komponentii:

e SIP User Agent,
e SIP servery.

SIP User Agent

User Agent predstavuje koncové zatizeni sité SIP. Nejcastéji se jedna o softwarové ¢i
hardwarové¢ telefony.

V ramci SIP User Agent se rozliSuji User Agent Client (UAC), ktery iniciuje spojeni
a User Agent Server (UAS), ktery reaguje na pfichozi zadosti a posila odpovédi na tyto
zadosti. V koncovém zafizeni je implementovan jak UAS tak UAC.

SIP servery
SIP servery umoziuji zprostfedkovani hovorii mezi koncovymi ucastniky.
RozliSujeme tfi zdkladni druhy SIP serveru:

SIP Proxy server — server analyzuje pfichozi zpravy. Pfijiméd Zadosti o spojeni od
UA nebo jinych proxy serverti a pieposild je dalSimu proxy serveru nebo pitimo UA, pokud
se nachazi v jim fizené doméng.

Redirect server — server pfijima zadosti o spojeni od UA nebo jinych proxy servert
a prostfednictvim lokaliza¢ni sluzby zjisti Zadanou adresu a pteda ji zpét klientskému UA.

Registrar server — server piijima registracni zadosti od UA a aktualizuje podle nich
databazi koncovych zatizeni.

1.1.2 SIP zpravy

Protokol SIP pouzivd zpravy Request a Response (zadost a odpovéd’), pomoci
kterych mezi sebou komuniku;ji klienti a servery. Struktura zpravy nesena SIP protokolem je
tvofena hlavickou a vlastnim télem zpravy. [7] Typické vyuziti zprdv protokolem SIP
potiebnych k sestaveni, fizeni a ukonceni spojeni znazoriiuje Obrazek 4.1.

Requests (Zadosti)

Zadosti jsou obvykle uzivany k inicializaci procedury (sestaveni, ukonceni spojeni)
nebo oznamuji piijemci konkrétni pozadavek.

INVITE — Zadost o navazani spojeni nebo o zménu parametrt existujiciho spojeni,
BYE — Zadost o rozpojeni spojeni,

ACK - klient potvrzuje, Ze obdrzel odpovéd na zadost INVITE,

REGISTER - zadost o registraci klienta na registrar serveru,

CANCEL - Zadost o zruseni probihajici zadosti INVITE,

OPTIONS - zadost o zaslani podporovanych funkei na serveru,

INFO - ptenos informaci béhem hovoru. [7]

Responses (odpovédi)

Odpovédi jsou tiimistné kody oznacujici vysledek zadosti. Lze je rozdélit do Sesti
skupin podle prvni Cislice.

1xx (informacni) — pozadavek byl pfijat a zpracovava se,

2xx (uspéch) — ¢innost byla GspésSné realizovana, pochopena a akceptovéna,

3xx (pfesmérovani) — musi byt realizovany dalsi procedury pro uplnost pozadavku,
4xx (chyba klienta) — pozadavek obsahuje nespravny syntax,
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e 5xx (chyba serveru) — server selhal pfi zpracovani spravného pozadavku,
e 06xx (obecnd porucha) — zadost nebude provedena ani na jiném serveru.

Dalsi dv¢ cislice jsou pro kazdou tfidu jednoznacné definovany a vyjadiuji ptisluSné
stavy v dané tfide. [7]

1.1.3 Adresace v SIP

Zékladni adresa uzivatele ma tvar e-mailové adresy, nazyva se URI (Uniform
Resource Identifier). Ptikladem SIP URI je zapis ve tvaru sip:jméno@doména. Toto je
adresa, kterou normalné pouzije volajici, kdyz chce navazat relaci s druhou stranou. Adresa
v§ak miZe obsahovat i dalsi dopliiujici tGdaje. Uplny tvar adresy je ve tvaru
sip:[uZivatel[:heslo]@]hostname[:port][;parametry][? hlavicky].

Obsah hranatych zévorek oznacuje nepovinné Casti. Jedinym povinnym udajem je
jméno nebo IP adresa domény.[1]

1.2 ARCHITEKTURA H.323

Organizace ITU definuje protokolovou sadu H.323 spravujici protokoly pro pienos
dat, hlasu a videa (obecné multimedialni informace) v IP sitich. H.323 ptedstavuje soucést
protokolové série ITU-T H.32x komunika¢nich doporuceni pro rizné typy transportnich siti.
Protokolovd sada zahrnuje fizeni spojeni, management pfenosu a zpracovani
multimedialnich dat. Protokolovou vybavu H.323 zobrazuje Obrazek 1.2. [6]

Fizeni f‘fzeni Fizeni spojeni
audio video  tokudat pristupu data
\
G.7xx H.26x
H.225 H.225.0 H.450
RTCP || pas Q.931 H.245 T.120
RTP
J ) Y, _J V. _J
UDP TCP
1P

Obrazek 1.2 Protokolova sada architektury H.323

1.2.1 H.323 komponenty

Protokolova sada H.323 rozliSuje ¢tyfi nasledujici komponenty:

terminal,

gateway,

gatekeeper,

konferen¢ni jednotka (MCU).
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Terminal

Terminal pfedstavuje softwarovy nebo hardwarovy koncovy bod umoznujici
obousmérnou multimedidlni komunikaci. Jedna se o jedinou povinnou slozku H.323 sité.
Povinnou sluzbou termindalu je hovorova sluzba, ptipadné video nebo datové sluzby.

Terminal musi podporovat:

e protokoly pro pienos multimedidlnich dat v IP siti (RTP) a pro kontrolu tohoto
ptenosu (RTCP),

e protokol pro zprostiedkovani informaci o pouzitém pirenosovém kandlu a jeho
vlastnostech (H.245),

e protokol zajistujici signalizaci a navazovani spojeni mezi koncovymi uzivateli
(H.225.0Q.931),

e protokol zajist'ujici signalizaci s gatekeeperem (H.225.0 — RAS),

e audio kodek G.711.

Terminal mtize podporovat:

e video kodeky (H.261, H.263),
e dalsi typy audio kodek,
e protokol zajistujici datovy prenos (T.120). [3]

Gateway

Predstavuje nepovinnou soucast H.323 sité zajist'ujici spojeni s jinymi druhy siti
(ISDN, PSTN). Gateway (brana) sestdva z MGC (Media Gateway Controller) obsluhujici
hovorovou signalizaci a z MG (Media Gateway), ktery provadi konverzi audio a video

formatd. Termindl pro komunikaci s branou pouziva protokoly H.225.0 — Q.931, H.225.0 —
RAS a H.245.

Gatekeeper

Nepovinna, avSak pro plnou funkénost architektury nezbytnd komponenta
poskytujici fidici sluzby pro brany a termindly. Provadi pieklad adres do tvaru pouzitelného
v H.323 a tidi pfenosové kapacity. Ob¢ tyto funkce jsou definovany v RAS (Registration,
Admission, Status). Pro pieklad aliasové adresy na transportni adresu je vyuZzivana
prekladova tabulka. Rizeni p¥istupu miize byt ovlivnéno na zékladé autorizace, momentalni
kapacity a dalSich kritérii. Rizeni pfenosové kapacity zahrnuje provadéni pozadavki na
Sitku ptfenosového pasma. Gatekeeper nabizi i volitelné sluzby, jako jsou vzdaleny ptistup,
¢islovaci plan, uzivatelsky profil atd.

Konferenéni jednotka MCU

Konferen¢ni jednotka zajistuje konferenci mezi tfemi a vice uZzivateli a zdroven
urcuje pienosové vlastnosti konference. Jednotka MCU se sklada povinné z MC (Multipoint
Controller) a voliteln¢ z MP (Multipoint Processor). MC fidi sestavovani konference a MP
zpracovava prenaSena data v konferenci.

1.2.2 H.323 zpravy

Zpravy protokolové sady H.323 jsou binarné zapouzdieny v dil¢ich protokolech a
jsou pienaSeny prostiednictvim TCP 1 UDP. Typické vyuziti zprav protokolem H.323
potiebnych k sestaveni, fizeni a ukonceni spojeni znazorituje Obrazek C. 1. Vyznamné jsou
zpravy protokolu H.225.0 — RAS (Registration, Admission, Status) zajiStujici sestaveni,
pribéh a ukonceni hovoru mezi koncovym bodem a gatekeeperem. Prenaseji se protokolem
UDP a gatekeeper standardné posloucha na portu 1719. Mezi RAS zpravy patii:
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ARQ (Admission Request) — pozadavek k povoleni hovoru,

ACF (Admission Confirm) — schvéaleni a povoleni pozadavku,

ARJ (Admission Reject) — odmitnuti pozadavku,

DRQ (Disengage Request) — ohlaSeni ukonc¢eni hovoru,

DCF (Disengage Confirm) — schvaleni a povoleni ukonceni hovoru.

Zpravy protokolu H.225.0 — Q.931 slouzi k signalizaci mezi termindly. Pfenaseji se
protokolem TCP a standardni port, na kterém termindly o¢ekavaji spojeni, je 1720. Piiklady
zprav H.225.0 — Q.931 jsou nésledujici:

Setup — pozadavek volajici strany o ustanoveni spojeni,

Call Proceeding — odpovéd’ protistrany na zpravu Setup, pozadavek se zpracovava,
Alerting — protistrana vyzvani,

Connect — protistrana ptijala zadost o spojeni,

Disconnect — hovor je odmitnut a ukoncen,

Release — odezva na zpravu Disconnect o uvolnéni spojenti,

Release Complete — uvolnéni spojeni dokonceno.

Zpravy protokolu H.245 slouzi k signalizaci mezi dvéma koncovymi body (End — to
— End signalizace), pomoci niz jsou vyménovany informace o vlastnostech terminall a je
fizen ptenos multimedialnich informaci prostfednictvim logickych kanalt. [8] Priklady
zprav H.245 jsou nésledujici:

e Terminal Capability Set — kazdy termindl informuje protistranu o druhu informace,
kterou je schopen pfijimat nebo vysilat.

e Open Logical Channel — otevieni logickych kanalt, které multiplexuji pfenosové
cesty mezi termindly. Zprava obsahuje cCislo logického kanalu a typ pfenasené
informace.

¢ End Session Command — terminal uzavira logicky kanal a zahaji ukonceni hovoru.

1.2.3 Adresacev H.323

Adresace v H.323 vyuziva zprav definovanych v kodu protokolu H.225.0. Procedura
adresovani miize mit nékolik podob:

e sit'ova adresa — kazdy koncovy bod sité je identifikovan IP adresou.

e aliasova adresa — koncovy bod sit¢ mize byt specifikovan jednou nebo vice
aliasovymi adresami. Pfevod na IP adresy fesi gatekeeper pomoci RAS.

e URL adresa — URL adresa musi byt sestavena podle standardniho URL schématu.
Sklada se ze dvou Casti: user a hostport (ras://jméno@doména:port). [6]

1.3 ARCHITEKTURA SCCP (SKINNY CALL CONTROL PROTOCOL)

Cisco Systems nabizi ucelené feseni nejen pro IP telefonii, ale 1 ostatni multimedialni
pfenosy, jako jsou videokonference nebo distribuce videosignalu. Celkové je koncept
nazyvan AVVID (Architecture for Voice Video and Integrated Data).

SCCP je proprietarni protokol firmy Cisco slouzici pro komunikaci mezi Cisco
CallManagerem a Cisco VoIP telefony. CallManager je software fungujici jako signaliza¢ni
server. Skinny klient vyuZzivd TCP/IP k pfenosu a pifijmu hovort, zpravy protokolu jsou
prenaseny prostiednictvim TCP na portu 2000. [5]
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1.3.1 SCCP zpravy

Komunikace mezi jednotlivymi stranami probiha na principu zadosti a odpovédi.
Priklad tidicich zprav pouZzivanych protokolem SCCP ukazuje Tabulka 1.1.

Tabulka 1.1 Priklad #idicich zprav protokolu SCCP

Code Station Message ID Message

0x0000 Keep Alive Message
0x0001 Station Register Message
0x0002 Station IP Port Message

0x0003 Station Key Pad Button Message
(D ANE Station Enbloc Call Message

1.4 ARCHITEKTURA IAX (INTER - ASTERISK EXCHANGE)

Protokol IAX je signaliza¢ni protokol v sitovych prostiedich pracujicich na bazi IP
protokolu, ktery zaroven podporuje pienos dat s multimedidlnim obsahem. Jednad se o
binadrn€ orientovany, otevieny protokol plvodné uréeny pro softwarovou pobockovou
ustfednu Asterisk. Veskera signalizace probiha nad protokolem UDP. Protokol TAX muze
byt pouzit pro vzdjemné propojeni Asteriskovych servert nebo IAX klientd pomoci tzv.
trunkd. Princip trunkovani spoc¢iva ve spojeni dat soubéznych spojeni mezi koncovymi body
stejného typu do jednoho paketu. Vyrazné se tak snizi pifenosové kapacita diky eliminaci
hlavicek. IAX se odkazuje na protokol IAX2, coz je druhé verze protokolu IAX. [10]

1.4.1 1AX zpravy
Zpravy protokolu IAX jsou rozdéleny do dvou kategorii:

e spolehlivé,
e nespolehlivé.
Ukolem spolehlivych zprav je zajistit signalizaci a fizeni spojeni, zatimco
nespolehlivych je pfenos multimedidlnich dat. VSechny druhy zprav IAX protokolu definuje
Tabulka 1.2. [10]

Tabulka 1.2 Specifikace vSech druhii zprav protokolu IAX

Popis Popis podtiidy Popis dat
DTMF 0-9, A-D,* # nedefinovano
audio format audio komprese data
video format video komprese data
fidici typy fidicich zprav meni se s typem
nulovy nedefinovano nedefinovano
fidici IAX typy fidicich IAX zprav zakladni informace
text vzdy 0 nezpracovany text
obraz format komprese obrazu nezpracovany obraz
HTML typy HTML zprav specifikace zprav
komfortni zvuk uroven zvuku v decibelech nedefinovano
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1.4.2 Adresace v IAX

Adresovani v IAX mtize byt provedeno podle doporuceni ITU E.164. Tuto adresu si
voli ucastnik sdm v ¢islovacim planu. Dals$i moZnosti je pouziti IAX URI. Uplnd syntaxe
IAX URI je ve tvaru: iax:[uZivatel@]host[:port[[/Cislo[?kontext]].

1.5 SROVNANi SIP, SCCP, H.323 AIAX

Signaliza¢ni protokoly IAX, SIP (IETF), SCCP (Cisco) i protokolova sada H.323
(ITU) slouzi pro navazani komunikace mezi koncovymi ucastniky, spravu a modifikaci
parametr hovoru. Pfes tyto protokoly se pienasi jak citlivé uzivatelské udaje, tak informace
které se tykaji parametrl spojeni.

Protokoly SIP a SCCP jsou textové orientovany, a tak je jejich Citelnost, zpracovani a
analyza jednodussi. H.323 a IAX pouziva zpravy kodované v binarnim formatu. Jelikoz je
SIP podobny protokolu HTTP, Ize na né&j uplatnit bezpecnostni mechanismy pro HTTP.
Standard H.323 ma bezpecnostni mechanismy definované podle protokolu H.235. Cilem
H.235 je poskytnout autenti¢nost, divérnost a integritu pfenasenych dat.

Struktura protokolu SIP umoznuje zapouzdieni dalSich protokolii, napiiklad SDP.
Protokol SDP implementovany do SIP specifikuje vSechna pottebnd konfiguracni data.
Protokoly zabezpecujici signalizaci a zabezpecCeny pienos dat pro H.323 jsou H.245,
H.225 - RAS a H.225.0 - Q.931.

Mezi vyhody protokolu TAX patii podpora NAT (Network Address Translation),
mensi rezie spojeni a jednodussi pouziti za firewally. Za nevyhodu IAXu lze povazovat jeho
mensi rozsifenost v hardwarovych a softwarovych telefonech a jeho nizkou podporu ze
strany VolP provozovatelt.

Nasledujici tabulka (Tabulka 1.3) porovnava parametry protokold SIP, SCCP, H.323
a IAX: [4][8][10]

Tabulka 1.3 Srovnani parametri protokoli SIP, SCCP, H.323 a IAX

otevieny, otevieny, e e otevrieny,
R jednoduchy jednoduchy e, oA jednoduchy
organizace IETF Cisco ITU -
typ zprav textovy textovy binarni binarni

o SIP Proxy, .
pouZivané servery RGN {, Registrar CallManager gatekeeper Asterisk
adresace URI IP adresa W, 2 st WL URI, IP adresa
adresa
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2 VOIP IMPLEMENTACE

Pro navrh celkového teseni VoIP sitové infrastruktury je dualezitd spravna volba
komunikacnich zafizeni a softwaru. Nezbytnym ziakladem kazdé VoIP sit¢ jsou VolP
koncova zafizeni a sitova infrastruktura (kabeldz a spojovaci prvky — prepinace a
smérovace). V praxi vSak pfistupuji dalsi zafizeni nebo softwarové moduly umoznujici
rozSiteni funkci a dostupnost podporovanych sluzeb. Mezi tidici a zprosttedkujici zatizeni
se fadi telefonni server, konferencni jednotka a telefonni bradna. Koncové body jsou
zastoupeny hardwarovymi ¢i softwarovymi IP telefony.

2.1 RiDICi A ZPROSTREDKUJiCi SYSTEMY PRO VOIP

Kontrolu nabizenych sluzeb a hovoril, podporu telefonnich funkci, autentizaci a
autorizaci volajicich a dal§i doplitkové sluzby zabezpeluji komunikaéni servery. Ulohou
konferencnich jednotek je zajistit realizaci konferenci. Gatekeeper ptedstavuje fidici prvek
VolIP sité s architekturou H.323, SIP telefonni server zase fidici prvek architektury SIP a
CallManager pro Cisco. Jejich pfitomnost v siti neni povinnd, avSak realizace ucelené¢ho
teSeni jej vyZzaduje. Dalsi hardwarové vybaveni, které miZe byt soucasti VoIP sité je brana.
Brana provadi vSechen nezbytné nutny pieklad fyzickych adres a hlasovou kompresi.
Hlasova brana poskytuje tyto nasledujici funkce:

¢ integrace telefont, faxti a modemi riznych siti (PSTN, ISDN,VolIP, atd.),
kodovani a dekddovani hlasu v realném case,
e zpracovani signalizacnich informaci.

Telefonni rozhrani analogové telefonni linky, zndmé jako POTS (Plain Old
Telephone Service), ptedstavuji dva druhy porti FXO (Foreign eXchange Office) a FXS
(Foreign eXchange Subscriber). Piiklad telefonnich rozhrani FXO a FXS ukazuje Obrazek
2.1.

e FXO - port piijimd analogovou linku, ocekdva napdjeni a indikuje vyveéSeni a
zavéseni. Jednd se o zasuvky analogového telefonniho systému, telefonu nebo faxu.
Port FXO je zdrojem signdlu pfihlaSeni a odhlaseni.

e FXS — port generuje analogovou linku pfedplatiteli, poskytuje napajeni, generuje
oznamovaci ton a signalizuje vyzvanéni. Jednd se o zasuvky, do kterych se ptipojuji
telefony a faxy. VIP telefonii jsou témito porty vybaveny hlasové brany pro
ptipojeni klasickych telefont.

PBX
’ @ FXS port
T~ @ FXO port
<—>» statni linka

' / <«— PBX linka

Obrazek 2.1 Priklad telefonniho rozhrani FXO a FXS
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2.2 SOFTWAROVA POBOCKOVA USTREDNA ASTERISK

Asterisk je kompletni open source pobockova ustfedna (PBX) na softwarové bazi.
Ustiedna operuje primarné na platformach Linux, ale Ize ji pouZit i pod opera¢nimi systémy
Mac OS X, OpenBSD, FreeBSD a Sun Solaris. Asterisk tvofi rozhrani telefonnimu
hardwaru, softwaru a libovolné telefonni aplikaci. Systém podporuje protokoly SIP, H.323,
IAX, MGCP, SCCP a VoFR. Asterisk vystupuje jako stfedovy prvek mezi telefonnimi
technologiemi a telefonnimi aplikacemi. Telefonni technologie zahrnuji VolP sluzby (SIP,
H.323, IAX a MGCP brany a telefony) a tradicni TDM technologie (POTS, PSTN, ISDN
BRI, atd.). Ustfednu je mozZno ziskat zdarma na www.asterisk.org. [2]

Asterisk nabizi nasledujici zakladni sluzby:

pobockova tstiedna PBX,

VolIP gateway (MGCP, H.323, SIP, IAX),
softwarova ustiedna,

konferenéni server,

pieklad cisel,

interaktivni hlasovy privodce.

Asterisk jadro ovlada nasledujici polozky:

e PBX piepojovani — ptepojovaci systém pobockové ustfedny, spojovaci volani mezi
rtiznorodymi uzivateli,

e spoustec aplikaci — spousténi sluzeb jako hlasové posta, ptehrani souboru,

e pieklada¢ kodeki — pouzivd kodeky pro kodovani a dekddovani zvukovych
kompresnich formatu.

Asterisk nedéld rozdily mezi pfenosovymi cestami, které vyuzivd k vytvoteni a
spojeni jednotlivych hovort. Kazdé volani je umisténo na odliSném kanale. Operace
s jednim kanalovym typem je stejné jako s ostatnimi kanalovymi typy. Diky tomuto zptsobu
zachazeni s kanaly je Asterisk velice flexibilni PBX. [2]

2.2.1 Technologie podporované Asteriskem

Vyhodou Asterisku je jeho flexibilnost a stim souvisejici pfizplisobeni novym
technologiim. Asterisk v soucasné dob& podporuje vSechny pouzivané typy technologii
v telekomunikacich. Rozhrani ustfedny jsou rozdélena do tii skupin:

e Zaptel rozhrani,
e Non — Zaptel rozhrani,
e Packet voice protokoly.

Zaptel rozhrani — rozhrani zajiStujici konektivitu ke klasické telefonni siti pracujici na
casovém déleni kanali (TDM).

Non — Zaptel rozhrani — rozhrani umoziujici konektivitu ke klasickym telefonnim sluzbam
jako jsou naptiklad ISDN4Linux a Linux Telephony Interface.

Packet voice protokoly — jedna se o standardni protokoly pro komunikaci ptes datové sité
IP (SIP, H.323, MGCP, VoFR). Asterisk nabizi i podporu vlastniho komunika¢niho
protokolu IAX2. Tato rozhrani nevyzaduji specializovany hardware.
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2.2.2 Kanaly Asterisku

Kanal predstavuje logické spojeni, které Asterisk vyuziva k vytvareni a spojovani
relaci. Kazdé volani je umisténo na samotném kanale. Konfigurace kanalu se provadi
v adresafi  /etc/asterisk  Upravou textu pozadovaného konfiguratniho  souboru.
Prostfednictvim kanalu vstupuji do systému rizné formaty komunikace:

fyzické telekomunikacni okruhy (FXO, FXS, PRI, BRI),
softwarové zalozené spojeni,

sitove pripojitelné entity (SIP, IAX),

vnitini kanaly Asterisku (Agent, Console). [2]

Typy kanali

Asterisk poskytuje nasledujici typy kanali:

Agent,
Console,
H.323,
IAX,
MGCP,
SIP,
Skinny,
atd.

2.2.3 Spusténi a zaklady prace s Asteriskem

Ovladani Asterisku se provadi ptes piikazovy tadek. Asterisk je spuStén do CLI
(Command Line Interface). Pfi odchodu zkonzoly zlstane Asterisk bézet na pozadi.
Syntaxe je nasledujici:

# asterisk —g

# asterisk —r

Piikaz s parametrem g spousti Asterisk a parametr r zptistupni jiz béZici Asterisk na
pozadi daného zatizeni.

Je dilezité umét pouzit ptikazy, které maji vliv na chod ustiedny. Ptikladem mohou
byt nasledujici uzitecné piikazy:

*CLI># stop now thned ukon¢i program,
*CLI># restart now provede restart programu,
*CLI># reload sip obnovi informace o nastaveni konfigura¢niho

souboru sip.conf,

*CLI># reload extensions obnovi informace o nastaveni ¢islovaciho planu
z konfigura¢niho souboru extensions.conf,

*CLI># sip/iax2 show peers  vypise prehled SIP/IAX2 uzivateld s aktualni IP
adresou, maskou sité a portem,

*CLI># sip/iax2 show users  vypiSe informace o daném uzivateli.
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2.2.4 Instalace podpory H.323 kanalu pro Asterisk

Softwarova ustfedna Asterisk je primarné¢ podporovana opera¢nim systémem Linux.
Vhodna varianta distribuce Linuxu pro instalaci H.323 podpory je Debian. Implementace je
vSak pouze jako H.323 gateway, nikoliv jako gatekeeper. Jedna se o kanal 0h323, ktery je
vydan pod licenci GNU GPL. Instalace balicku prostfednictvim internetu je moZna pomoci
ptikazu:

apt-get install oh323

Dalsi varianty jsou kandly £323 nebo 0oh323. Asterisk — ooh323 je soucasti asterisk
— addons balickli. Tento svazek je vyvinut vjazyce C a obsahuje pouze kod potiebny
k nastaveni H.323 signaliza¢nich kanala.

26



Konvergované feseni hovorovych sluzeb

2.3 OPENH323 GATEKEEPER - THE GNU GATEKEEPER

GNU Gatekeeper je plné funkéni gatekeeper pro VolP. Jedné se o stabilni open —
source projekt, ktery nabizi fidici sluzby pro koncové H.323 uzivatele. Poskytuje spustitelné
soubory pro Linux, Windows, FreeBSD, Solaris a MacOS. Gatekeeper je chranén licenci

e

upravovat software. GNU gatekeeper nabizi nasledujici sluzby:

pteklad adres,

H.323 proxy,

fizeni hovor,

flexibilni smérovani hovord,
podporu pro NAT,
zabezpeceni H.235,

grafické uzivatelské rozhrani,
e atd.[9]

2.3.1 Instalace a zaklady konfigurace GNU Gatekeeperu

GNU Gatekeeper je dostupny na www.gnugk.org. Konfigurace gatekeeperu se
provadi zménou textu v textovém souboru gatekeeper.ini. Pro znovunacteni konfigurace
slouzi ptikaz Reload. Konfiguracni soubor s komentdfem se nachézi v ptiloze C. Monitoring
H.323 sité je umoznén pies telnet nebo pomoci Java appletu pies webovy prohlizec.
Uzivatelské rozhrani Java appletu ukazuje Obrazek 2.2. Nasledujici pfikazy pro praci
s GNU Gatekeeperem se provadéji v telnetu:

rv seznam aktivnich registraci,

reload provede reload konfiguraci,

s celkova statistika gatekeeperu,

cv seznam vSech aktualnich hovord,

gk vypiSe informace o gatekeeperu.
GNU Gatekeeper GUI

Refresh status | Reload config | Disconnect from Gk

RCF|147.229.151.90: 1720 | ¥IP-880:h323_ID| gateway|6725_endp -
RCF|147.229.151.10353:1720 | asterisk:h325 ID=123:dialedDigits=A3TERISK:h323_ID=
gob6:dialedDigits=665:dialedbigits=064:dialedligits|gateway| 6729 endp
RCF[147.229.151.87:1720(187:h323_ID=587Y:dialedDigits| terninal [6730_endp
RCF[147.229.151.107:124]1 |Toml07:h323_TD=107:dialedDigits|terninal 6731 endp

Numnber of Endpoints: 4

CurrentCalls

Number of Calls: 0 Active: 0 From Neighbor: 0 From Parent: 0

r

YIP-820 asterisk av Tom107 I
Obrazek 2.2 Java Applet pro GNU Gatekeeper
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2.4 OPENH323

OpenH323 je pln¢ H.323 kompatibilni gatekeeper dostupny na www.openh323.org.
Jedna se o open — source implementaci standardu H.323. Piedstavuje soucast vétSiny IP
systému zaloZenych na H.323 standardu. OpenH323 nabizi nésledujici sluzby:

ptreklad adres,

fizeni ptistupu,
management zon,

fizeni pfenosové kapacity,
autorizace,
videokonference,

atd.

2.4.1 Instalace a zaklady konfigurace OpenH323

OpenH323 pro Linux nebo Windows spolecné s manualy a zdrojovym kodem lze
ziskat na www.openh323.org/code.html. Nasledujici ptikazy se provadéji v prikazovém
fadku pro Windows:

opengk debug spusti soubor pro rychlé otestovani,
opengk provede spusténi programu a chod na pozadi,
opengk install spusti konfiguraci programu a jeho chod na pozadi.

Veskera konfigurace se provadi pfes HTTP prohlize¢. Do prohlizece se piSe adresa
http://uZivatel: 1719, kde uZivatel predstavuje IP adresu zafizeni, na kterém bezi gatekeeper.
Po zadani hesla nabizi prohlize¢ uzivateli dvé polozky:

e Parameter,
e Status.

V sekci Status probihd monitoring H.323 klientd a jejich relaci. Stranka se sama
aktualizuje kazdych tficet sekund. Obrazek 2.3 ukazuje dva registrované H.323 IP telefony a
souCasné 1 jejich vzdjemnou komunikaci. Monitoring H.323 klientd nabizi nasledujici
parametry:

e End Point Identifier,

e (all Signal Addresses,
e Aliases,

e Application,

e Active Calls.

Monitoring relaci H.323 klientl nabizi tyto parametry:

Call Identifier,

End Point,

Source/Destination Signalling Address,
Last IRR,

Connected.

Sekce Parametres umoziuje konfiguraci gatekeeperu. VSechny dtilezité polozky pro
spravnou funkci gatekeeperu jsou prednastaveny.
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End Point Identifier | Call Signal Addresses | Aliases Application Active Calls
. 147 Name: PA168S :
ATce5c8a 47229 151.88-172
47cc5clal ip5147.229 151 88:1720 0323  Fersion: 145 Vendor 181/42 1 Unregister
. Toml07 |Name: S Labs[] SJphone -
47cc5c8a 47.229.151.107:104- u t
47ccScla: ip5147.229.151.107:1044 107 Version: 1 65 377a Vendor: 0/0 1 nregister
Call Identifier End Point Source/Destination 7 1RR  Connected

Signalling Addresse
10#@ip5147.229.151.107:1060
147@ip5147.229.151.88:1720
107@ip5147.229.151.107:1038
147@ip$5147.229.151.88:1720

Tfc00428-23fc-214d-b515-6048eb4ble24 47ccSclal 21:17:05 Clear

Tfc00428-23fc-214d-b515-6048eb4ble24 47ccicla 21:17:04 Clear

Obrazek 2.3 OpenH323 gatekeeper se zaregistrovanymi IP telefony

2.5 H.323 HARDWAROVE RiDICi SYSTEMY

Pti realizaci praktické casti byly také zprovoznény hardwarové tustfedny a brany.
Systémy slouzily pro doplnéni VolIP sité o analogovou telefonni sit’.

2.5.1 H.323 hlasova ustiredna

K praktickému odzkouSeni byla pouzita H.323 telefonni tustfedna IPX — 1000
(Obrazek 2.4), produkt spolec¢nosti Planet. Jedna se o pln¢ funk¢ni analogovou telefonni
ustfednu, branu pro realizaci volani po internetu, ochranny firewall pro pfipojeni k internetu
a 100Mbit/s prepinac. IPX — 1000 mimo jiné nabizi ¢tyfi pobockové linky FXS, dvé linky
FXO a ctyfikrat LAN 10/100Mbps. Vice informaci o telefonni ustfedné lze nalézt na
www.planet.com.tw/news/productnews/IPX-1000.htm.

Obrazek 2.4 IPX-1000, VIP-880

2.5.2 H.323 gateway

VIP — 880 (Obrazek 2.4) je osmiportova brana pro snadné umoznéni VolIP volani.
Poskytuje ptipojit do FXO portl ¢tyii vnéjsi linky nebo pfipojit se na stavajici ustiednu.
Nabizi dal$i Ctyfi porty pro bézné telefonni ptistroje. Brdna umoziiuje vytvofit sit’ pro
neomezeny pocet ucastnikd a slouzi pro vstup do bézné lokalni telefonni sité. Zatizeni
podporuje protokoly SIP a H.323, pfi¢emZ uZivatel provadi volbu vybraného standardu.
Umoziuje spolupraci s H.323 gatekeeperem nebo SIP Proxy serverem v siti. Detailni popis
produktu se nachazi na www.planet.com.tw/news/productnews/VIP-880_ 882 880FO.htm.
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2.6 Cisco CALLMANAGER

Softwarova telefonni ustfedna CallManager je zékladnim prvkem IP telefonie
systému Cisco, vyuzivajici predevs§im signalizacni protokol SCCP. Jedna se o fidici aplikaci
bézici na serverovém pocitaci s operatnim systémem Windows nebo Linux. Jeden server
Cisco CallManager dokaze obslouzit az 2500 IP telefonii umisténych na libovolném misté
IP sité. CallManager funguje pouze jako signaliza¢ni server, samotny hovor je po siti spojen
vzdy nejkratsi cestou pifimo mezi koncovymi zafizenimi (dvéma telefony nebo telefonem a
hlasovou branou). CallManager servery mohou byt sdruzeny do clusteru az o péti ¢lenech,
ktery pak slouzi pro rozlozeni zatéze a zalohovéani vypadku. CallManager Ize vzdalené
ovladat pfes webové rozhrani (Obrazek 2.5), coz umoziiuje spravovani systému
z kteréhokoli pocitace v siti. Cisco CallManager zabezpecuje:

konfiguraci a spravu IP telefont,
fizeni hovord,

sprava ¢islovaciho planu,

sprava uzivateld,

atd. [12] [13]

2.6.1 Zaklady konfigurace CallManageru

Konfigurace systému se provadi v administracni ¢asti prostiednictvim webového
rozhrani. V internetovém prohliZeci se napiSe nasledujici adresa pro spusténi uzivatelského
rozhrani: http://<IP_Adresa_CallManageru>/CCMAdmin/. Zakladni nastaveni vlastnosti
CallManageru se provadi vsekci System. Cislovaci plan systému lze nakonfigurovat
v oddile Route Plan. Sekce Service umoziuje nastaveni rtiznych parametri sluzeb pro
vybrané servery. Oddil Feature nabizi konfiguraci nadstandardnich vlastnosti. Piikladem
mize byt nastaveni mobility zafizeni. V oddile Device lze ptidat a konfigurovat nové
zafizeni jako jsou telefony, gatekeepery, brany a trunky (SIP, H.323). Pfidani nového
uzivatele a jeho prav lze provést v zalozce User. Instalace a konfigurace Plug — in se nachazi
v Application.

ystem Route Plan  Service Feature Device User d4pplication  Help

« ~ j . : Cisco SYsTEMS
Cisco/CallManager Administration
For Cisco IP Telephony Solutions

Cisco CallManager Administration

Copyright © 1999 - 2004 Cisco Systems, Inc.
All rights reserved.

Obrazek 2.5 Webové rozhrani aplikace Cisco CallManager
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2.7 VOIP TERMINALY

Z pohledu uzivatele jsou nejvyznamnéjsi koncové body oznaované jako terminaly.
Terminalem pro VolP je IP telefon. Existuje n¢kolik feSeni VoIP telefonu v datovych sitich:

e hardwarovy telefon — specidlni zafizeni pfipominajici klasicky telefon, avSak
s odlisnym technickym vybavenim pfizptisobenym do datovych siti. V pfistroji je
implementovana protokolova sada TCP/IP, dale H.323, SCCP nebo SIP a audio
kodeky. Pro spravnou funkci telefonu byva nedilnou soucasti softwarova vybava
umoziujici dalkovy dohled a konfiguraci a download aktualniho firmware. [1]

e softwarovy telefon — ptedstavuje specidlni aplikaci podporujici alesponn jeden z
protokolu SIP, H.323, TAX, atd. Program mutze byt instalovan na pocita¢ a fungovat
jako IP telefon. Nutnou vybavou pocitace je zvukova karta. Softwarové IP telefony
mohou podporovat i pienos videa. Vyhodou softwarovych telefond je jejich cenova
dostupnost. [1]

2.7.1 Vybrané hardwarové IP telefony

VIP-101T (H.323)

VIP — 101T (Obrazek 2.6) je zafizeni s pfimou podporou pienosu hlasu po IP sitich
standardem H.323. Jednd se o IP telefon od spolecnosti Planet. Telefonni pfistroj je
nezavisly na operacnich systémech pocitacti a pro konfiguraci neni zapotiebi specialniho
softwaru. VIP — 101T podporuje konfiguraci IP adresy staticky a dynamicky pomoci DHCP.
Vzdalena administrace se provadi pres telnet nebo prohlize¢ web. Vice informaci o IP
telefonu se nachazi na
www.planet.com.tw/product/product _dm.php?product_id=192&menu_id=3.

NT-320 VolIP telefon (H.323)

Zcomax NT — 320 je VoIP telefon spliujici standardy SIP, H.323, MGCP a
Net2phone. Telefon podporuje DHCP pro pfipojeni pfes LAN nebo kabelovy modem.
Nastaveni telefonu je mozné provést pies webové rozhrani nebo pies telnet. Vice informaci
o telefonu se nachazi na www.zcomax.cz/Nt3202.aspx. IP telefon zachycuje Obrazek 2.6.

Obrazek 2.6 VIP-101T, NT-320 VoIP telefon

VIP — 155PT (SIP)

Telefonni pfistroj spolecnosti Planet s pfimou podporou standardu SIP (Obrazek
2.7). Podporuje konfiguraci IP adresy jak staticky, tak dynamicky pomoci DHCP. Telefon
podporuje SIP Proxy a umoznuje autorizaci vuci SIP Proxy. Vzdaleny management pfistroje
se provadi pies webovy prohlize¢ nebo telnet, lokdlni management ptes klavesnici a menu
na LCD displeji. Informace o zatizeni se nachéazeji na
www.planet.com.tw/news/productnews/VIP-155PT.htm.
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VIP — 153T (SIP)

IP telefon VIP — 153T (Obrazek 2.7) spolecnosti Planet podporuje protokol SIP pro
prenos hlasu po siti. Pomoci protokolu DHCP se konfiguruje statickd, pfipadné dynamicka
IP adresa. Vzdalena sprava se provadi pies webovy prohlize€ nebo telnet a lokalni pomoci
klavesnice. Implementovanou vlastnosti pro pienos hlasu po SIP je podpora SIP Proxy.
Dalsi popis IP telefonu se nachazi na www.planet.com.tw/news/productnews/VIP-
153PT.htm.

Obrazek 2.7 VIP-153T, VIP-155PT

Cisco IP Phone 7960 (SCCP)

Telefon Cisco IP Phone 7960 (Obrazek 2.8) je IP telefon druhé generace s komplexni
funkéni vybavou. Telefon podporuje protokol SCCP a je kompatibilni s H.323 a Microsoft
NetMeeting. Telefon je vybaven Ethernetovym switchem pro pfipojeni pocitace, telefon i
PC tak sdili jednu datovou zasuvku. IP telefon nabizi softwarova programovatelna tlacitka a
umoziuje provozovani XML aplikaci. Vice informaci o telefonu Cisco IP Phone 7960 se
nachazi na http://www.cisco.com/en/US/products/hw/phones/ps379/ps1855/index.html.

Obrazek 2.8 Cisco IP Phone 7960

2.7.2 Porovnani hardwarovych IP telefonii

Spolecnost Planet nabizi pro VolP telefony fady VIP — 150 (VIP — 155PT a VIP —
153T) podporujici protokol SIP. Telefon VIP — 101T je zaméfen pouze na protokol H.323.
Nejflexibilngjsi je telefon Zcomax NT — 320, ktery je kompatibilni jak se SIP, tak i s H.323.
Cisco IP Phone 7960 podporuje proprietarni signalizacni protokol firmy Cisco, a to protokol
SCCP. U Cisco IP telefonu 7960 lze provést konverzi z protokolu SCCP na SIP. Instalacni a
konfiguracni proces konverze umoziiuje ptislusny TFTP server. Vzdalena sprava telefonii se
provadi pies webovy prohlize¢ nebo telnet a lokalni pomoci klavesnice. Pristroje nabizeji
Sirokou sadu funkci, které mohou byt dopliiovany pomoci upgradu programového vybaveni.
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2.7.3 Vybrané softwarové IP telefony

Jsou zde zminéni zastupci zprostiedi SIP, H.323 a Cisco. Seznam dalSich
softwarovych telefonll se nach4zi na www.voip-info.org.

X-Lite (SIP)

X — Lite je produktem CounterPath. Pro fizeni spojeni vyuziva protokol SIP. Tento
SIP User Agent bézi pod operacnimi systémy Microsoft Windows, MAC OS, PocketPC a
Linux. Volna verze produktu je na strance www.xten.com. Uzivatelské rozhrani programu
predstavuje Obrazek 2.9. Instalace této aplikace je jednoduchd a uzivatelské rozhrani a menu
je srozumitelné. Program X — Lite nabizi mnoho funkci, jako jsou tii linky na volani,
pfidrzeni hovoru, pamét’ piijatych i volanych Cisel, adresat, zkracené vytaceni, automatické
odmitnuti i pfijeti pfichozich hovora, pfesmérovani hovoru, atd.

EEE (o]
Howor Upravy Zobrazit MNéstroje Mapovéda

ISIP| j El

Fohotovost

Zaregistrowané ety: 1

Wykadeni | 2wk | Obraz  Skatiskiky |

Zhracené pakety: 0,0 %
Zpozdéné pakety: 0,0 %
Pakety mimo pofadi: 0,0 %
EBuffer rozptylu: 0 ms

lZmeEkané howary: 0 - Hasova posta: 0

Obrazek 2.9 UZivatelské rozhrani X — Lite, Ekiga a Cisco IP Communicator

Ekiga (H.323)

Jedna se o open source komunikac¢ni program pro VolP. Je kompatibilni s protokoly
SIP a H.323 a podporuje videohovory. Bézi pod platformami Linux, Microsoft Windows,
MAC OS a OpenSolaris. Ekiga obsahuje podporu STUN za tucelem hladkého provozu za
routery a firewally. Ekiga nabizi podobné funkce jako X — Lite. Download programu je
mozny na www.ekiga.org. Uzivatelské rozhrani ukazuje Obrazek 2.9.

Cisco IP Communicator (SCCP)

Cisco IP Communicator je softwarova aplikace podporujici protokol SCCP a SIP.
Bézi pod platformou Microsoft Windows. Vizualné je tato aplikace podobna IP telefonu
Cisco 7960 (Obrazek 2.9) a nabizi uzivateli stejné funkce. Kromé& obvyklych funkci
umoziuje telefon dynamické ovladani hovoru prostiednictvim softwarovych tlacitek nebo
moznost videokonference. Vice informaci o telefonu se nachazi na www.cisco.com.

2.7.4 Porovnani softwarovych IP telefonii

X — Lite, Ekiga i Cisco IP Communicator jsou kvalitni IP telefony pro internetové
telefonovani. X — Lite pro fizeni spojeni vyuzivd protokol SIP, zatimco Ekiga je
kompatibilni se SIP i H.323 a Cisco IP Communicator je kompatibilni s SCCP a SIP.
Nastroje mohou ve spojeni s nékterym ze SIP operatorti slouZit jako plnohodnotnd ndhrada
pevné linky. Softwarové telefony nabizi mnoho vyuzitelnych funkci vcetné
videokonference. U IP telefonu X — Lite je uzivatelské rozhrani srozumitelng;si a jednodussi
nez u programu Ekiga. Vyhodou programu Cisco I[P Communicator je podobnost
s hardwarovym telefonem Cisco IP Phone 7960.
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3 NAVRH VOIP SIiTE

Kazdy hlasovy systém je tieba pifed samotnou realizaci dobfe navrhnout s ohledem
na mnoho faktort. Dllezitym faktorem je navratnost investice. IP telefonie nabizi nemalé
uspory spojené s telefonnimi poplatky a spravou systému, ale neni to pravidlem. Stavajici
telefonni infrastruktura musi byt také brana v uvahu. V neposledni fad¢ je kladen diraz na
kvalitu zprostfedkujicich prvki sit€¢ a na podporu kvalitativnich pozadavkia (QoS) ze strany
technologie VoIP. Cilem je tedy navrhnout a v laboratornich podminkach zrealizovat
pozadované tfeSeni VolP ustfedny. Logickou topologii systému obsahujici rizné typy IP
telefonti s moznosti ptipojeni k PSTN zndzornuje Obrazek 3.1.

Pfi navrhu byly stanoveny nasledujici pozadavky:

ptipojeni dostatecného mnozstvi IP telefont (SIP, H.323, SCCP, IAX2),
podpora starsich analogovych telefon,

podpora komunikac¢nich standardd,

volani na zakladé¢ Cislovaciho planu,

flexibilita Gstfedny a ptipadny upgrade firmware,

moznost propojeni vice ustfeden,

vysoka stabilita a funk¢nost stifedny.

Ridici server

SIP H.323 IAX2 analogovy
telefon telefon telefon telefon

Obrazek 3.1 Priklad logické topologie VoIP sité

3.1 REALIZACE EXPERIMENTALNICH PRACOVIST JEDNOTLIVYCH ARCHITEKTUR

Vytvorit fungujici systém vyuzivajici VoIP technologie a nabizejici moznosti
telefonovani podobné klasické telefonni siti neni aZ tak jednoduché. Pozornost je vénovana
struktufe celého komunikaéniho systému vramci jedné architektury. Pfi realizaci
experimentalniho pracovisté¢ je navrh IP sit€ omezen prostfedky, které jsou v laboratofi
k dispozici. Pti realizaci komunikaénich systému je kladen diiraz na vyladéni a konfiguraci
pro moZnost dlouhodobého vyuZiti (naptiklad pro ucely laboratornich cviceni).
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3.1.1 Implementace IP reSeni pro SIP

Samotna implementace IP feSeni pro SIP vede k pochopeni principu ustiedny
Asterisk. Jednou z moznosti, jak do sité zaclenit ustfednu Asterisk, ukazuje Obrazek 3.2. Pro
realizaci a zprovoznéni experimentdlniho pracovisté¢ byly vybrany vyse zminéné zafizeni.
Hardwarovymi zéstupci IP telefonii pro SIP jsou VIP — 153T a VIP — 155PT a softwarovy
IP telefon X — Lite. Softwarova pobockova ustfedna bézi pod opera¢nim systémem Fedora.

Asterisk

SIP (X - Lite)  SIP (VIP-153T) SIP (VIP-155PT)

Obrazek 3.2 Implementace IP FeSeni pro SIP

Konfigurace Asterisku

Nakonfigurovani Asterisku spociva v upravé textu konfigurac¢nich souborti. Definice
uzivatelskych uct se provadi v adresati /etc/asterisk. Klienti jsou definovani v prislusném
typu konfiguraniho souboru. V piipad€ kanalu SIP je jim sip.conf. Jedna se o konfiguracni
soubor se seznamem uzivateld, kteti s Asteriskem komunikuji prosttednictvim SIP.

Dal§im dtlezitym krokem je definice ptikazli v souboru extensions.conf, které tidi
zpusob ovladani a smérovani prichozich a odchozich relaci.

Konfigurace klientu Asterisku

Ptiklad nastaveni konfiguracniho souboru sip.conf pro koncové zatizeni vyuzivajici
protokol SIP:

[general] ;definice hlavnich voleb

port=5060 ;nastaveni portu

disallow=all ;zakdzani vsech audio kodeku
allow=alaw ;povoleni audio kodeku

[XLite] ;definice uzZzivatele XLite
type=friend ;uzivatel mtZe volat i p¥ijimat hovory
context=SIPskupina ;Jjméno context pro tohoto uzivatele
callerid=jmeno ;Jméno zobrazujici se volanému
host=dynamic ;dynamické pridéleni IP adresy
nat=no ;uzivatel se nenachdzi za NATem
secret=heslo ;pro zabezpelenou registraci klientt
qualify=yes ;kontrola stavu uzivatele

Definice uzivateli komunikujicich s Asteriskem prosttednictvim jiného typu kanalu
je obdobna. Napriiklad zapis IAX klientd se provadi v souboru iax.conf umisténém v
/etc/asterisk.
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Konfigurace extension

Definice jednotlivé extension obsahuje jeden nebo vice piikazli urcenych k
provedeni. Kazdy piikaz je uveden na samostatném fadku v nésledujicim formatu:
exten=>extension,priorita,piikaz.

Charakteristika jednotlivych parametra je nasledujici:

e extension — Ciselné nebo alfanumerické vyjadieni extension,
e priorita — urcuje potadi pro vykonani ptikazi ptislusejici k dané extension,
e prikaz — nazev provadéného ptikazu.

Jednoduchy ptiklad nastaveni konfigura¢niho souboru extensions.conf:

[general] ;definice hlavnich voleb
[SIPskupina] ;jméno context
exten=>123,1,Dial (SIP/XLite) ;definice extension

Pokud Asterisk obdrzi informaci o vytoceni ucastnického ¢isla 123, pak s nejvyssi
prioritou provede piikaz pro vytvofeni spojeni suzivatelem XLite. Podrobny popis
konfigurace Asterisku se nachdzi na www.voip-info.org/wiki.

3.1.2 Implementace IP i‘eSeni pro H.323

Topologie H.323 sité¢ experimentdlniho pracoviste vychézi ze dvou hlavnich

vvvvvv

H.323 infrastruktury. Protoze Asterisk neumoziuje funkci gatekeeperu, je pro odzkouseni
spustén GNU Gatekeeper. Zastupci hardwarovych IP telefonti pro H.323 sit’ jsou NT — 320 a
VIP — 101T. Dale je vyuzito hlasové ustiedny IPX — 1000. Ustiedna umoziiuje pfipojit Gtyfi
IP telefony H.323, Ctyfi stavajici analogové telefony a ptipojeni pevné telefonni linky PSTN.
Topologii H.323 sit¢ ukazuje Obrazek 3.3.

Gatekeeper

o]

|-

e
/—\ —

& W

H.323 (NT-320) H.323 (VIP-101T)

Analogovy telefon

Obrazek 3.3 Implementace IP i‘eSeni pro H.323

Konfigurace gatekeeperu

Po instalaci GNU gatekeeperu je program zcela pfipraven plnit funkci gatekeeperu.
Dal8i mozné nakonfigurovani gatekeeperu spociva ve zméné souboru gatekeeper.ini. Jedno
z moznych nastaveni se nachéazi v ptiloze C. Signaliza¢ni zpravy mohou byt prendseny
dvéma zpisoby. Prvni metodou je Direct Endpoint Call Signalling. V tomto pfipad€ jsou
zpravy prenaSeny piimo mezi jednotlivymi koncovymi body. Druhou metodou je
Gatekeeper Routed Call Signalling. Pfi pouZiti této metody jsou jednotlivé zpravy
smérovany pies gatekeeper.
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3.1.3 Implementace IP reSeni pro Cisco

Vytvoreny telefonni systém se sklada zjednoho Cisco CallManageru, ktery
predstavuje fidici komunikac¢ni server. Dale ze dvou hardwarovych telefoni Cisco IP Phone
7960 a jednoho softwarového zastupce Cisco [P Communicator. Topologii stabilniho a
funkéniho systému Cisco ukazuje Obrazek 3.4.

Cisco CallManager

IP Communicator  IP Phone 7960 IP Phone 7960

Obrazek 3.4 Implementace IP i‘eSeni pro Cisco

Konfigurace CallManageru

Konfigurace Cisco CallManageru (kapitola 2.6.1) se provadi pomoci webového
rozhrani na adrese http://<IP_Adresa_CallManageru>/CCMAdmin/.

Pted vytvofenim nového uzivatele je vhodné zaclenit nové komunikaéni zafizeni,
jako jsou napiiklad Cisco IP telefony, do systému. Prvnim zpiisobem je automaticka
registrace komunikac¢niho zafizeni, kdy je CallManager nastaven na automatické ptipojeni
zafizeni do sité. V menu System — Cisco Unified CallManager se vybere pozadovany
CallManager a v Casti Auto — registration Information musi byt vyplnéna policka Starting
Directory Number a Ending Directory Number. Zde se nastavuje rozsah telefonnich Cisel
uréenych pro autoregistraci. Druhym zptisobem je ptidani komunikac¢niho zafizeni do sité
manualné. Manudlni registrace se provani v menu Device — Phone — Add a New Phone.
Po vybrani typu telefonu nasleduje zadani MAC adresy telefonu a telefonniho cisla.

Pro vytvofeni nového uZivatele je nutné spustit menu User — Add a New User.
V aplikaci CallManager je integrovana adresafova sluzba DC Directory. Tato sluzba
poskytuje a spravuje databazi uzivatelskych Uc¢td. Po nastaveni jména, hesla a telefonniho
Cisla se prifazuje vlastni komunikacni zafizeni tohoto uzivatele (Device Association).
UZzivatel mize konfigurovat sviij uzivatelsky tcet, a to prostiednictvim webového rozhrani
na adrese http://<IP_Adresa_CallManageru>/CCMUser/. Po prihlaseni do uzivatelského
rozhrani CallManager serveru, je potieba vybrat komunikacni zafizeni, které se bude
konfigurovat. Neni vSak povolena veskera konfigurace, je mozné nastavit presmérovani
hovort, rychlou volbu, vlastni adresaf, heslo atd. Nastaveni se potvrdi stisknutim tlacitka
Update.
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3.2 REALIZACE EXPERIMENTALNICH PRACOVIST KONVERGOVANYCH RESENI

IP architektury predstavuji ustiednové feseni, kde spojovaci jadro je tvoieno datovou
siti s protokolovou sadou TCP/IP a komunika¢nimi servery. Pro fizeni a smérovani volani se
do sité fadi tzv. komunikaéni server. Server zaroven zajistuje predchazeni kolizim, a tedy i
co nejmensi vysledné zpozdéni. Zatizeni pracujici napiiklad s protokolem SIP mohou
pracovat se zafizenimi pracujicimi s protokolem H.323 také pomoci brany SIP/H.323. Tato
brana prevadi signalizacni zpravy obou protokolii. Softwarova pobockova tstiedna Asterisk,
GNU Gatekeeper i Cisco CallManager implementuji funkci brany. Jejich kombinace vede
k ucelnému vyuzivani nabizenych vyhod a piedstavuje tak konvergovana feSeni téchto
architektur. IP telefonie od spolec¢nosti Cisco nabizi kromé systému Cisco CallManager pro
realizaci hlasovych sluzeb i1 dal$i systémy a moznosti pro zvySeni komfortu uzivatele.
Jelikoz vSechny tfi architektury pouZzivaji pro vlastni pfenos multimedidlnich dat obvykle
protokol RTP, mohou koncovi uzivatelé po navazani spojeni komunikovat pfimo. Podobné
mohou komunikovat koncové body SIP, H.323 nebo Cisco s telefony v siti PSTN.

3.3 PROPOJENi DVOU SIP DOMEN S RiDICIM PRVKEM ASTERISK

Softwarova ustfedna Asterisk lze také nakonfigurovat pro propojeni s jinymi
ustfednami Asterisk. Trunk piedstavuje spojeni mezi dvéma ustfednami, at’ uz se jedna o
jedinou linku nebo vice linek.

Nejvyhodnéjsi feseni pro propojeni dvou ustieden Asterisk je pomoci protokolu SIP.
Asterisk dokaze pracovat i jako SIP klient. Konfigurace kanalu se provadi modifikaci
souboru sip.conf v adresafi /etc/asterisk. Piiklad zapojeni sit¢ dvou Asteriskii ukazuje
Obrézek 3.5. Diagram spojeni uzivatell pies SIP kanal ukazuje Obrazek 4.19. Druhy zptisob
pfedstavuje propojeni dvou ustfeden pomoci proprietarniho protokolu IAX2. Vyhodou
protokolu je moZnost vytvoteni trunku pfi vice hovorech vedenych zarovenl mezi dvéma
body a tim uSetfit pfenosovou kapacitu.

SIP doména SIP doména
Asterisk Asterisk
SIP z
< J \ﬁ
\ SIP (VIP-155PT)
SIP (X - Lite) SIP (VIP-153T) SIP (X — Lite) SIP (VIP-153T)

Obrazek 3.5 Logicka topologie VolP sité se dvéma Asterisky
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3.3.1 Konfigurace SIP kanalu pro propojeni dvou Asterisku

Pro moznost propojeni dvou ustieden Asterisk je nutnd modifikace konfigura¢nich
souborll sip.conf. Na obou strandch se definuji novi uzivatelé, pomoci kterych budou
usttedny vzdjemné komunikovat. Pro ustfednu Asteriskl je definovan uzivatel asterisk?2,
ktery slouzi k propojeni ustfedny Asterisk2 k ustfedné Asteriskl. Ptiklad nastaveni
konfiguraéniho souboru sip.conf na tstredné Asteriskl1:

[general] ;jdefinice hlavnich voleb

autokill=yes ;zabranéni preruseni hovoru pokud
nedojde k potvrzeni paketd do 2 sekund

register=>asteriskl:heslo@<IP_adresa Asterisk2>

[asterisk?2]
type=friend ;uzivatel mt@Ze volat i pfijimat hovory
host=<IP adresa Asterisk2> ;IP adresa serveru Asterisk2

secret=heslo
context=incoming Asterisk
trunk=yes ;pro Usporu prenosové kapacity

Ptiklad nastaveni konfigura¢niho souboru sip.conf na ustiedné Asterisk?2:
[general] ;definice hlavnich voleb
autokill=yes ;zabranéni prerusSeni hovoru pokud

nedojde k potvrzeni paketd do 2 sekund

register=>asterisk2:heslo@<IP_adresa Asteriskl>

[asteriskl]
type=friend ;uzivatel mtZe volat i1 prijimat hovory
host=<IP adresa Asteriskl> ;IP adresa serveru Asteriskl

secret=heslo
context=incoming Asterisk
trunk=yes ;pro Usporu prenosové kapacity

Prosttednictvim dialplanu (extensions.conf) se provadi smérovani z jedné tustiedny
na druhou. Ptiklad nastaveni konfigura¢niho souboru extensions.conf:

[incoming Asterisk] ; Jméno context
exten=>124,1,Dial (SIP/XLite)

Na tomto piikladu je predvedeno piesmérovani hovoru na druhou ustfednu pii
ptichozim volani ¢isla 124.

3.3.2 Konfigurace IAX kanalu pro propojeni dvou Asteriskii

Dalsi mozny zpiisob pro vytvofeni trunku je pomoci protokolu IAX2. Jednad se o
vnitini protokol Asterisku, ktery podporuje vzajemnou kompatibilitu tGstfeden. Konfigurace
souboru iax.conf je podobna s predchozim ptikladem konfigurace souboru sip.conf. Pti
spravné konfiguraci neni nutnd vzajemna registrace Ustfeden. Ptiklad nastaveni
konfigura¢niho souboru extensions.conf:

[incoming Asterisk] ;Jméno context
exten=> 1XX,1,Dial (IAX2/asteriskl:heslo@<IP adresa Asterisk2>/${EXTEN})

Na tomto piikladu je piedvedeno piesmérovani hovoru na druhou ustfednu
prostfednictvim IAX kandlu bez registrace tstfeden.
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3.4 PROPOJENi DVOU H.323 DOMEN S RiDICiM PRVKEM GNU GATEKEEPER

Pro propojeni dvou H.323 siti je nejvyhodnéjsi pouzit GNU Gatekeeper. Ptiklad
zapojeni sit¢ se dvéma gatekeepery ukazuje Obrazek 3.6. Diagram sestaveného spojeni

ukazuje Obrazek 4.20.

ﬁ323 doména \
Gatekeeper

H.225.0 - RAS

/ — H.323 doméa

A

H.323 (VIP-101T)

\_

O

H.323 (NT-320) /

.

H.323 (VIP-101T)

& H.323 (NT-320) /

Obrazek 3.6 Logicka topologie VolIP sité se dvéma gatekeepery

3.4.1 Konfigurace GNU Gatekeepert pro propojeni dvou H.323 domén

Nasleduje ptiklad nastaveni konfiguraéniho souboru gatekeeper.ini pro propojeni
dvou H.323 domén. Po pozadované zmén& je dileZité provést reload. Konfigurace
gatekeeperu GK1 jako souseda gatekeeperu GK2 vypada nésledovné:

[Gatekeeper: :Main]
FortyTwo=42

Name=GK1
Home=<IP adresa gatekeeperl>
TimeToLive=300

[GkStatus: :Auth]
rule=allow

[RoutedMode]
GKRouted=1
H245Routed=0

[RasSrv: :Neighbors]
GK2=GnuGk

[Neighbor: :GK2]
GatekeeperIdentifier=GK2
Host=<IP adresa gatekeeper2>
SendPrefixes=%*
AcceptPrefixes=*

[RasSrv::LRQFeatures]
NeighborTimeout=2

;zjisténi pritomnosti konfig.

souboru

;identifikace gatekeeperu
;IP adresa gatekeeperu
;nastaveni limitu pro registraci

;definice pravidel
;povoleni jakéhokoli pripojeni
<IP adresa gatekeeperl>=allow ;pro moznost monitorovani

;méd smérovani signalizace
;prendseni zprav H.245 pres gatekeeper

;definice sousedut

;konfigurace souseda
;identifikator

;nastaveni IP adresy serveru
;prefixy vysilané gatekeeperem
;prefixy akceptované gatekeeperem

;definice LRQ
;nastaveni casového limitu

Nastaveni druhého gatekeeperu je inverzni, takze se zaméni pouze IP adresa a

identifikatory.
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3.5 PROPOJENI SIP A H.323 DOMEN POMOCI ASTERISKU A GNU GATEKEEPERU

IP architektura je ustfednové feSeni, kde Ustfednou pro sit’ SIP je Asterisk a pro sit’
H.323 je GNU Gatekeeper. GNU Gatekeeper je vyuzivan ve funkci gatekeeperu potfebného
pro kontrolu H.323 kanalu v softwarové ustfedné Asterisk. Nevyhodou tohoto spojeni jsou
velké zpozdéni a nizsi stupent spolehlivosti sité diky serveriim, na jejichz bezproblémovém
chodu zavisi funk¢nost celé sité. Logickou topologii sit¢ vyuzivajici jak gatekeeperu, tak
SIP Proxy serveru ukazuje Obrazek 3.7. Typické vyuziti zprav protokolem H.323 a SIP
potfebnych k sestaveni, fizeni a ukonceni spojeni znazoriiuje Obrazek 4.18.

ﬁ{323 doména

SIP doména

SIP (VIP-155PT)

~

Gatekeeper

Asterisk

H.323 (NT—320%

Obrazek 3.7 Propojeni domén SIP a H.323 prostirednictvim oh323 kanalu

oh323 kanal

=
=
>

H.323 (VIP-101T)

o

3.5.1 Konfigurace kanalu oh323 ustiredny Asterisk

SIP (VIP-153T)

Pro moznost propojeni dvou rlUznych standardd, jako jsou SIP a H.323
prostiednictvim Asterisku, je dodate¢né nutné instalovat podporu pro H.323. Implementace
je vsak pouze jako H.323 gateway, nikoliv jako gatekeeper. Vhodnou variantou je kanal
oh323. Konfigurace souboru oh323 spociva v modifikaci textu souboru oh323.conf
v adresafi /etc/asterisk.

Ptiklad nastaveni konfigura¢niho souboru 0h323.conf:

[general]
listenport=1720
tcpStart=10000
tcpEnd=20000
udpStart=10000

;definice hlavnich voleb
;nastaveni portu
;rozsah TCP portd pouZivanych H.323

;rozsah UDP portt pouzivanych H.323

udpEnd=20000

outboundMax=10
inboundMax=10
simultaneousMax=10

gatekeeper=<IP adresa gatekeeper>
gatekeeperTTL=600
context=h323

[register]
context=h323
gwprefix=00

;maximalni
;maximalni
;maximalni

; IP adresa
;nastaveni
;nastaveni

pocet odchozich spojeni
pocet ptrichozich spojeni
pocet soucasnych spojeni

GNU Gatekeeperu
timeout pro registraci
kontextu pro H.323 voléani

;konfigurace aliast a prefixu

;prexix voleny z H.323 termindlu
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Ptiklad nastaveni konfigura¢niho souboru extensions.conf:

[sip] ;pro kontext sip
exten:>_87,l,Dial(OH323/87,30)
exten=> 87,2, Hangup ()

Volbou cisla 87 je s nejvyssi prioritou vyto¢en ucastnik 87 pomoci oh323 kanalu.
Pokud volany neodpovi, tak po tficeti sekundach dojde k zavéSeni hovoru.

3.5.2 Konfigurace GNU Gatekeeperu pro propojeni se SIP doménou

Konfigurace gatekeeperu se provadi zménou textu v textovém souboru
gatekeeper.ini. Po pozadované zméné je dilezité provést reload. Nastaveni umoznujici
prihlaseni libovolného termindlu se nachazi v ptiloze 0. Pro propojeni s doménou SIP je
konfigurace souboru nasledujici:

[RasSrv: :Neighbors] ;smérovani
GKl=asterisk

[Neighbor: :GK1] ;konfigurace souseda
GatekeeperIdentifier=GK1l ;identifikator

Host=<IP adresa Asterisk> ;nastaveni IP adresy serveru
SendPrefixes=* ;prefixy akceptované Asteriskem
AcceptPrefixes=* ;prefixy akceptované gatekeeperem

42



Konvergované feseni hovorovych sluzeb

3.6 PROPOJENI Cisco A SIP DOMEN POMOCi CALLMANAGERU A ASTERISKU
Jedna se o ustiednové fesSeni, kde ustfednou pro sit’ Cisco je CallManager a pro sit’
SIP je Asterisk. Domény jsou mezi sebou spojeny pomoci SIP trunku. Logickou topologii

sit¢ vyuzivajici jak Asterisku, tak CallManager serveru ukazuje Obrazek 3.8. Diagram
spojeni domény Cisco a SIP ukazuje Obrazek 4.22.

SIP doména / Cisco doména\

Asterisk CallManager

SIP (VIP-155PT)

Cisco IP Phone 7960

Cisco IP Phone 7960
SIP (VIP-153T) & /

Obrazek 3.8 Propojeni domén Cisco a SIP prostiednictvim SIP trunku

SIP trunk

A

[ [T

3.6.1 Konfigurace CallManageru pro spojeni se SIP doménou

Na adrese http://<IP_Adresa_CallManageru>/CCMAdmin/ je zvoleno menu Device
— Trunk — Add a New Trunk za ucelem ziizeni nového trunku. V sekci Trunk type se
vybere moznost SIP Trunk a Device Protocol je SIP. Po zadani IP adresy Asterisku a jména
trunku se zvoli moznost UDP protokolu jako Qutgoing Transport Type. Dalsim krokem je
konfigurace Asterisku pro spojeni s doménou Cisco.

3.6.2 Konfigurace Asterisku pro spojeni s doménou Cisco

Na Asterisk serveru v souboru sip.conf se vytvoii novy ucet pro Cisco CallManager.

[callman] ;definice uZivatele pro CallManager
type=friend ;uzivatel mize volat i prijimat hovory
context=cisco ;Jjméno context pro tohoto uzivatele
host=<IP adresa CallMan> ;nastaveni IP adresy CallManageru
secret=heslo ;pro zabezpecCenou registraci
disallow=all ;zakdzani vsech audio kodekt
allow=alaw ;povoleni audio kodeku

allow=ulaw ;povoleni audio kodeku

nat=no ;uzivatel neni za NATem
canreinvite=yes ;povoleni vysilédni zprav INVITE
qualify=yes ;kontrola stavu uzivatele

Ptiklad nastaveni konfiguracniho souboru extensions.conf:

[cisco] ;pro kontext cisco
exten=> 2000,1,Dial (SIP/callman/2000,30)
exten=> 2000, 2, Hangup ()

Volbou c¢isla 2000 je s nejvyssi prioritou vytocen Cisco ucastnik 2000 pomoci SIP
kanalu. Pokud volany neodpovi, tak dojde po tficeti sekundach k zavéseni hovoru.
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3.7 PROPOJENI Cisco A H.323 DOMEN PoMocCci CALLMANAGERU A GNU
GATEKEEPERU

IP architektura je opé€t Ustfednové feSeni, kde ustiednou pro sit’ Cisco je CallManager
a pro sit’t H.323 je GNU Gatekeeper. Jednotlivé domény jsou mezi sebou spojeny pomoci
trunku H.225.0 — RAS. Kazdy Cisco CallManager miZe registrovat jeden nebo vice
gatekeeperti. Logickou topologii sit¢ vyuzivajici jak gatekeeperu, tak CallManager serveru
ukazuje Obrazek 3.9. Diagram spojeni domén Cisco a H.323 ukazuje Obrazek 4.21.

KI.323 doména \ / Cisco doménm

Gatekeeper CallManager
c’ / |

H.323 (VIP-101T)

H.225.0 - RAS

IP Phone 7960

K H.323 (NT-3y K IP Phone 7960 /

Obrazek 3.9 Propojeni domén Cisco a H.323 prostirednictvim trunku H.225.0 - RAS

3.7.1 Konfigurace CallManageru pro spojeni s H.323 doménou

Konfigurace Cisco CallManageru spociva ve dvou krocich, pfidani nového
gatekeeperu a pfidani nového trunku.

Na adrese http://<IP_Adresa_CallManageru>/CCMAdmin/ se zvoli menu Device
— Gatekeeper za ucelem ziizeni nového gatekeeperu. Po zadani IP adresy a Casovych limitt
je mozné povolit gatekeeperu kontrolu nad vzniklym spojenim. Dal§im krokem je ptidani
nového trunku. To se provadi v sekci Device — Trunk — Add a New Trunk. Jako typ
trunku se zvoli H.225.0 Trunk a protokol zatizeni H.225.0. Déale je mozné nastavit jméno
trunku a vlastnosti pfichozich a odchozich hovort. V oddile Gatekeeper Information je pro
spravnou funkci trunku nutné vybrat pozadovany gatekeeper.

3.7.2 Konfigurace GNU Gatekeeperu pro spojeni s doménou Cisco
Konfigurace souboru gatekeeper.ini je popsana v pfiloze C. Pro propojeni
s doménou Cisco je konfigurace souboru nasledujici:

[RasSrv: :Neighbors] ;definice sousedu
GK3=CiscoGk

[Neighbor: :GK3] ; konfigurace souseda

Host=<IP adresa CallManager> ;nastaveni IP adresy serveru
SendPrefixes=* ;prefixy vysilané gatekeeperem
AcceptPrefixes=* ;prefixy akceptované gatekeeperem
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4 ANALYZA KOMUNIKACE PRI REALIZACI SPOJENI

Pro podrobnou analyzu komunikace jsou pouzity protokolové analyzatory Observer a
Wireshark. Programy slouzi k dikladnému sledovani a k analyze veSkeré sitové
komunikace. Wireshark 1 Observer dokazi analyzovat jak komunikaci v realném case, tak
vyhodnocovat ulozené logy. Podéavaji piehledny vypis detailnich informaci o jednotlivych
paketech. Program Wireshark lze ziskat zdarma na www.wireshark.org/download.html.

4.1 SIGNALIZACE SIP

Textova podstata protokolu SIP umoznuje jednodussi protokolovou analyzu. Zprava
nesend SIP protokolem je tvofena hlavickou a vlastnim télem zpravy. Obrazek 4.1
znazornuje piiklad diagramu spojeni SIP uzivatelit pomoci SIP Proxy (Asterisk).

<4 i %)

SIP UA SIP Proxy/Registrar SIP UA
INVITE ~
~ 100 Trying a
i INVITE R
100 Trying
’ 180 Ringing
~ 180 Ringing A
) P 200 Ok
200 Ok )
ACK |
ACK
RTP -
P RTP g
) P BYE
BYE )
) 200 Ok
200 Ok _

Obrazek 4.1 Diagram spojeni SIP uZivateli pies SIP Proxy

4.1.1 Zahajeni spojeni

Navazani spojeni mezi SIP ucastniky se déje prostfednictvim ustfedny Asterisk.
Volajici Gcastnik ma k dispozici SIP adresu volaného, ale tato adresa nevypovida o jeho
lokalizaci. Volajici koncovy bod odesild zddost o navazani spojeni INVATE na proxy
server. Zprava INVITE je preposilana z jednoho proxy serveru na druhy, dokud nedojde
k identifikaci volaného ucastnika. Piiklad zpravy INVITE ukazuje Obrazek 4.2.
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=1 SIP [INVITE]

FRequest Line

— &1 Method Token
— B Request URI
B SIP Yerzion
Header Section
—[E Via

— B From

—B Ta

—E Call-ld

— B Cseq

— B Contact

— B Max-Farwards
— B Caontent-Type
— B Content-Length
B Marker
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IMVITE sip:vipt] 147 229.151.94 5IF/2.0
INVITE
siprvipt] @1 47.229.151.94
SIF/20

SIP/2.0/UDP 147 2291511005060 branch=23hG 4bk.e30:12
wiph2 <zipowipt2(E@147 229151 .94 tag=hH35edd 36

wiptl <gipowipt] @147 229.151.94:

7Aedehadh1da753c01 FdaBaly 33923860147 229.151.100
1IMVITE

<zipvipt2(E1 47 229151 100

70

applicationszdp

204

End of Header Section

Obrazek 4.2 Télo zpravy INVITE detekované programem Observer

Pole nesouci Zadost INVITE protokolu SIP:

INVITE
Via:
From:
To:

Contact:
Call-ID:

Cseq:

User-Agent:

Date:
Allow:

Content-Type:
Content-Length:

Marker:

sip:Request URI SIP/2.0
SIP/2.0/UDP IP adresa serveru:port
”jméno” <sip:jméno@doména:port>
<sip:jméno@doména:port>

<sip:yjméno@IP adresa>
identifikator@IP adresa

identifikator INVITE

User Agent Server
datum

pole podporovanych metod

specifikace vnitiniho protokolu
délka téla v bajtech

konec hlavicky

Uvniti zpravy protokolu SIP pro navazani spojeni je zapouzdiena zprava jiného
protokolu, ktery specifikuje pouzitd kddovani pro multimedidlni data, jejich parametry a
Cisla portli, na kterych maji byt data vysildna nebo pfijimana. Obvykle je pro tento ucel
pouzit protokol SDP (Session Description Protocol), ktery je rovnéz textovy. Nejcastéji je
pouzivan ve zpravé INVITE a odpovédi na ni. Ptiklad téla zpravy protokolu SDP ukazuje
Obrazek C. 5.

Pole nesouci Zadost INVITE protokolu SDP:

O 3 0 W O <

¢islo verze (SIP nedefinuje)
identifikace zdroje zadosti o spojeni
jméno spojeni
typ spojeni
¢as spojeni (SIP nedefinuje)

typ pfenaSenych dat (typ, port, RTP/AVP profil)
atributy spojeni (profil, kodek)
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4.1.2 Prubéh spojeni

Vlastni pfenos multimedidlnich dat je realizovan s vyuzitim protokolt RTP (Real —
time Transport Protocol), RTCP (Real — time Transport Control Protocol) a nepotvrzovanym
prenosovym mechanismem UDP. Protokoly vsak neredukuji celkové zpozdéni dat, ani
negarantuji QoS (Quality of Service). Protokol RTP zajist'uje pruznost a je navrZzen tak, aby
byl oddélen ptenos uzivatelskych dat od fidicich funkci. Priklad RTP paketu znazoriiuje
Obrazek 4.3.

21 RTP Section: Length = 172 bytes

=B RTP Statuz V=2, P=0, ¥=0, CC=D0
B1o... ... M) Merzion = 2
B ..0..... [F1 Padding
B ...0... ] Ewtenzion [0] = Mo Header Estenzion Faollows
B ....0000 [CC) Mumber of CSRC Identifierz = 0
=B Payload barker=0,Type: PCHAIG.717] [3], Media Type: Audio, Clock Rate [Hz] 8000
Bo. ... . [M] Marker=0
B .ooo1000 [FT1Payload Type [3] = PCMAIG.711)
— B Sequence Mumber 44938
— B Timesztamp 247922296

— B Synchronization Source 1D SSAC = 953153329

Obrazek 4.3 Télo RTP paketu detekované programem Observer

Pole nesouci parametry protokolu RTP:

V (Version): verze protokolu

P (Padding): informace o ptidani vyplné

X (eXtension): rozSifovaci bit

M (Marker): bit pro hlasovou a video komunikaci
Payload type: koédovaci metoda pro audio/video
Sequence Number: poradové ¢islo datového segmentu
Timestamp: Casova znacka

Synchronization S. ID: ¢islo jednoznacné identifikujici zdroj

4.1.3 Ukonceni spojeni

Spojeni je ukonceno odeslanim zadosti BYE v dialogu zahajeného zpravou INVITE.
Ucastnik spojeni, ktery zavési, odesila zpravu BYE a protistrana posila odpovéd’ 200 OK,
kterou potvrzuje zpravu BYE a spojeni je ukonc¢eno. Zpravu BYE ukazuje Obrazek 4.4.

&3 SIP [BYE]

Request Line BYE sipviph2@l 47 229.151.100:5060 SIF/2.0
— B Method Taken BYE
— B Request URI gipcvipt2@l 47, 229.151.100.5060
B SIP Wersion SIF/2.0

Header Section
— B Via SIP/2.0/00F 147, 229.151.94:5060; branch=z9hG bk 4afb4e2E 1port
— & From wipt] <zipovipt] @147 229151, 94> tag=a:529f5 21
—EB Ta wipt? < sipovipt2E@1 47 229,151 945 tag=h35edd3E
— & Contact Ceipoviptl @147 223,151,594
— B Cald 7Bedehadn1da7e3c01 7daBal7339aa060=21 47 229,151,100
— B Czeq 104 BYE
— B User-fugent Asterizk PE
— B Content-Length 0
— & Marker End of Header Section

Obrazek 4.4 Télo zpravy BYE detekované programem Observer
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4.2 SIGNALIZACE H.323

Standard H.323 je zastfeSujici standard, kterému jsou podiazeny nasledujici
protokoly:

e protokoly zajiSt'ujici signalizaci a zabezpeceny pienos dat (H.225.0 — RAS, H.225.0
—Q.931, H.245, H.450, H.235),
e protokoly pro pienos multimedialnich dat (RTP, RTCP).

4.2.1 Zahajeni spojeni

Nasleduje analyza zahijeni spojeni dvou H.323 telefonli, které jsou uspésné
zaregistrovany u GNU Gatekeeperu. Existuji dva modely navazani hovorové signalizace:

e piima signalizace (direct call signalling),
e smérova signalizace (routed call signalling).

Pokud gatekeeper zvoli metodu piimého volani (Obrazek 4.5), pak volajici terminal
iniciuje signalizacni spojeni piimo s volanym termindlem. V ptipadé¢ smérového volani
(Obrazek 4.6) je signalizacni spojeni nejprve navazano s gatekeeperem, a ten nasledné
navaze druhé spojeni s volanym terminalem. V tomto rezimu ma gatekeeper vétsi kontrolu
nad pribéhem hovoru.

Pro komunikaci terminal — gatekeeper a gatekeeper — gatekeeper vyuziva standard
H.323 protokolu H.225.0 oznacované jako H.225.0 — RAS (Registration, Admission,
Status). Protokol obsahuje zpravy urCené pro registraci koncového H.323 uzivatele na
gatekeeperu, sestaveni, udrZovani a ukonceni relace. Zpravy protokolu H.225.0 — RAS se
prendseji  prostfednictvim protokolu UDP. Typické =zahdjeni (Obrazek 4.5) hovoru
s vyuzitim pfimé signalizace vypadé nasledovné:

1. Volajici terminal zasild gatekeeperu zadost o povoleni hovoru (ARQ — Admission
Request) pifes RAS kanal.

2. Gatekeeper posila potvrzeni zadosti o spojeni ve zpravé ACF (Admission Confirm)
zpét volajicimu termindlu. Odmitnuti zadosti je v podob& zpravy ARJ (Admission
Reject).

3. Pomoci protokolu H.225.0 — Q.931 vysila volajici terminal zpravu nutnou k domluvé
parametra spojeni (Setup).

4. Volany terminal odpovidd zpravou Call Proceeding (Obrazek 4.7) o zpracovani

zadosti.

Nyni se musi volany terminal dotazat gatekeeperu o povoleni hovoru zpravou ARQ.

Gatekeeper potvrzuje zadost o spojeni (ACF).

Po Gspésném piijeti potvrzeni vysila volany terminal zpravu o vyzvanéni (Alerting).

Spojeni je zahajeno vyslanim zpravy Connect.

PN
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I e

H.323 terminal Gatekeeper H.323 terminal
ARQ

L

ACF/AR]J

A

Setup

A 4

Call Proceeding

ARQ
ACF/ARJ
P Alerting
) Connect

Obrazek 4.5 Diagram zahajeni spojeni H.323 uzivateli registrovanych ke gatekeeperu s vyuzitim primé signalizace

& I &

H.323 terminal Gatekeeper H.323 terminal
ARQ
ACF
Setup
Setup
Call Proceeding
— —] Call Proceeding
<—
ARQ
ACF
Alerting Alerting
[ <
Connect Connect
— <

Obrazek 4.6 Diagram zahajeni spojeni H.323 uzivateli registrovanych ke gatekeeperu s vyuZitim smérovani

1 H.225.0/0.931 Section: 58 bytes
B TPET Header Length: 54
B Meszage Type [O0000010] = CALL PROCEEDIMG [0x02), Protocal Dizcriminatar: 8,
B Protocol Dizcriminator [Ox08] = 0.921/.451 Control Meszages
B Call Reference
B Meszzage Type [Ox0002] = CALL PROCEEDIMG
B Information Element [01111110] = Uszer-user, Length = 43,
B Information Element 126 = User-uger
B Pavload Length 45 bytes
B Protocaol Dizcriminator A5M.1 PER Encoded H3Z3 User [nformation [5]
B k32 3-uu-pdu [H323-UU-PDU)
B h245Tunneling FaLSE

Obrazek 4.7 Télo zpravy Call Proceeding detekované programem Observer
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4.2.2 Prubéh spojeni

Po sestaveni spojeni néasleduje faze nastavovani komunika¢nich parametra (vytvareni
logickych kanalll), kterd je feSena pomoci signalizace mezi multimedialnimi koncovymi
zafizenimi a zabezpecuje ji protokol H.245. Pro pfenos multimedidlnich dat v redlném case
slouzi protokol RTP, poptipadé RTCP. Pro videokonferenci se pouziva video kodek H.263.
Prubéh H.323 spojeni ukazuje Obrazek 4.8. Prib¢h H.323 spojeni vypada nasledovné:

1. Dochéazi k vytvofeni fidiciho kandlu mezi termindly. Pomoci zpravy Terminal
Capability Set protokolu H.245 si terminaly mezi sebou vymeéni informace o
zpusobilosti pifijimat nebo vysilat.

2. Nasleduje otevieni medidlniho kandlu prostfednictvim zpravy Open Logical Channel
(Obrazek 4.9).

3. Vlastni pienos multimedidlnich dat zprostfedkovava protokol RTP na UDP. K fizeni
relace a sledovani kvality toku slouZi protokol RTCP.

H.323 terminal Gatekeeper H.323 terminal
Terminal Capability Set
—]
Terminal Capability Set Ack
Terminal Capability Set
Terminal Capability Set Ack
—>
Open Logical Channel
Open Logical Channel Ack
Open Logical Channel
Open Logical Channel Ack
E——
RTP
RTP

Obrazek 4.8 Diagram pribéhu spojeni H.323 uZivatelu registrovanych ke gatekeeperu

&3 H.245 Section: 24 bytes

B TPET Header Length: 20

B request [Requestteszage)

BB openlLogicalChannel [0penlogicalChannel]
forwardLogicalChanneldumber 2
forwardLogicalChannelP arameters [SECQUEMCE)

- By dataType [DataT ype]
B B audioD ata [sudioCapability)
=B g7231 [SEQUENCE]
mardl-sdududioFrames 2
silenceS uppression FALSE
multiplexParameters ([CHOICE)
- By hZ250LogicalChannelParameters [H2280L ogicalChannelParameters)
2B sessionlD 1
- By mediaControlChannel [Transportdddress)
BB unicastdddress [Unicastdddress)

BB iPhddress 147.229151.87
B network [OCTET STRIMG]
B tzapldentifier 16386

Obrazek 4.9 Télo zpravy Open Logical Channel detekované programem Observer
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4.2.3 Ukonceni spojeni

Pro ukonceni spojeni (Obrazek 4.10) v H.323 siti se zpravidla vyuzivé tiech
protokoldi. Jedna se o protokoly H.225.0 — RAS, H.225.0 — Q.931 a H.245. Typické
ukonceni hovoru vypada nasledovné:

1. Nejprve dochazi k ukonceni signalizacniho spojeni mezi koncovymi body. Jeden
z terminalil iniciuje ukonceni spojeni. Vysild zpravu End Session Command
druhému terminélu.

2. Protistrana potvrdi pozadavek o ukonceni spojeni vyslanim zpravy End Session
Command.

3. Prvni termindl dokonc¢i spojeni mezi koncovymi body zpravou Release Complete
(Obrazek 4.11).

4. Nasleduje ukonceni signaliza¢niho spojeni koncovych bodi s gatekeeperem. Oba
termindly pozadaji gatekeeper o uvolnéni prostiednictvim zpravy DRQ.

5. Gatekeeper uvolni oba koncové body a vysle zpravu o potvrzeni DCF.

/ B
i 3
H.323 terminal Gatekeeper H.323 terminal

End Session Command

End Session Command

v

Release Complete

A

DRQ

DRQ
DCF

A 4

DCF

A

Obrizek 4.10 Diagram ukonceni spojeni H.323 uZivatelii registrovanych ke gatekeeperu

= H.225.I]!I1.531 Section: 49 bytes

TPET Header Length: 45
= tMezzage Type [01011010] = RELEASE COMPLETE [Dxhd)
B Frotocol Dizcriminator [Ox08] = 0.9214.451 Control Mezzages
B Call Reference
B Meszage Tupe [Ow0054] = RELEASE COMPLETE
- B Information Element [O0007000] = Cauze, Length =4,
B Information Element g = Cause
B Pavload Lenagth 2 bytes
B Cauze Marmal call clearing
- B Information Element [017111110] = Uzer-uzer. Length = 35,
B Information Element 126 = User-usger
B Pavload Lenagth 33 buytes
B Protocal Dizcriminator A5M.1 PER Encoded H323 User [nformation [5]
B h323-uu-pdu [H323-UU-PDU)
B h245Tunneling FALSE

Obrazek 4.11 Télo zpravy Release Complete detekované programem Observer
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4.3 SIGNALIZACE SCCP

Nasleduje analyza spojeni dvou SCCP uzivatell, ktefi jsou zaregistrovani u Cisco
CallManageru. Textova podstata protokolu SCCP umoziuje snadnou protokolovou analyzu.
Jelikoz jsou zpravy protokolu SCCP jednoduché, je nutné pro kompletni signalizaci pfenést
velké mnoZzstvi zprav, coz ¢ini celkovou analyzu nepiehlednou.

4.3.1 Zahajeni spojeni

Zakladni forméat SCCP zpravy zastupuje pole o velikosti Ctyfi bajty pro jednodussi
procesy na stran¢ telefonu. Je zfejmé, ze zpravy prenaseji minimum informace a systém je
nehospodarny. Bézné zahdjeni spojeni vypadé nasledovné:

1. Po vyzvednuti sluchatka wvysila telefon zpravu Off Hook (Obrazek 4.13)
CallManageru.

2. CallManager posilda volajicimu zpét zpravy s piesnym nastavenim pribéhu
komunikace. Naptiklad identifikaci, ¢asovy limit, vyzvéanéci ton, atd.

3. Nasledn¢ CallManager preposila veskeré informace o dohodnuté komunikaci
druhému ucastnikovi pomoci zpravy Call Info.

4. Po prijeti zpravy o vyvéseni protistrany (Off Hook) zrusi CallManager vyzvanéci ton
volajiciho ucastnika zpravou Stop Tone.

B
‘Ji

AR

SCCP terminal Cisco CallManager SCCP terminal

Off Hook ,
Display Text

A

Set Lamp

Call State
Display Prompt Status
Start Tone

A

A

A

Keypad Button
Stop Tone

—

A

Keypad Button

v

Call Info >

Set Lamp (Blink) )
Set Ringer (Inside Ring) !

Call Info
Start Tone (Alerting)

A

A

Off Hook
Set Ringer (Off) >

Stop Tone

A

Obrazek 4.12 Diagram zahajeni spojeni SCCP uZivateli registrovanych u CallManageru

= skinmy Client Control Protocol
Data Length: 12
Reserved: 0x00000000
Message ID: offHookMessage (Ox000000067

Obrazek 4.13 Télo zpravy Off Hook detekované programem Wireshark
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4.3.2 Prubéh spojeni

Po sestaveni spojeni nasleduje fize otevieni logickych kanald. Ukolem

CallManageru je pfipravit obé strany na piijjem RTP paketii. Typicky pribéh spojeni dvou
SCCP (Obrazek 4.14) klientli vypada nasledovné:

1.

2.

CallManager posila obéma SCCP klientim zpravu o otevieni logického kandlu
(Open Logical Channel).

Ve zpravé Start Media Transmission (Obrazek 4.15) jsou ulozeny informace o
nadchazejicim End — to — End spojeni. Jedna se hlavné o IP adresy koncovych bodi
a dohodnuté audio kodeky.

K vlastnimu pfenosu multimedialni informace slouzi RTP protokol

== I =

SCCP terminal Cisco CallManager SCCP terminal

Open Logical Channel

<
<

Open Logical Channel _

Open Logical Channel Ack >

Open Logical Channel Ack

Start Media Transmission

Start Media Transmission

A

RTP

v

RTP

A

Obrazek 4.14 Diagram priibéhu spojeni SCCP uzivateli registrovanych u CallManageru

= skinmy Client Control Protocol

Data Length: 108

Reserved: Ox00000000

Message ID: StartMediaTransmission (Ox0000008a)
Conference ID: 1A777218

PassThruPartyID: 16777249

remote Ip Address: 147.229.151.116 (147.225.151.1146%
FRemote Port: 27424

Ms/ Packet: 20

Payloadcapability: G. 711 u-Taw Gdk (40

Precedence: 184

Silence suppression: Media_silencesuppression_offt (Ox000000000
MaxFramesPerPacket: 0

G723 BitRate: Unknown (00

Obrazek 4.15 Télo zpravy Start Media Transmission detekované programem Wireshark
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4.3.3 Ukonceni spojeni

Obrazek 4.16 ukazuje piiklad ukonceni spojeni dvou SCCP klienti registrovanych u
CallManageru. Ukolem CallManageru je uzavirani logickych kandlli a pferuSeni pfenosu
média. Nasleduje piiklad ukonceni spojeni mezi SCCP uzivateli:

1. Telefon signalizuje ukonc¢eni spojeni zpravou zavéSeni (On Hook).

2. CallManager uzavira logické kanaly vyhrazené obéma koncovym bodim zpravou
Close Receive Channel (Obrazek 4.17) a zastavuje pfenos pomoci zpravy Stop
Media Transmission.

3. Poslednim krokem je uvedeni protistrany do zavéSeného stavu (On Hook).

N

d

SCCP terminal Cisco CallManager SCCP terminal
On Hook

Close Receive Channel

A

Set Lamp (Off) >

Stop Media Transmission

A

Close Receive Channel

Set Lamp Off

A

Stop Media Transmission

A 4

On Hook

Obrazek 4.16 Diagram ukonceni spojeni SCCP uZivatelii registrovanych u CallManageru

= skinny Client Control Protocol
Data Length: 20
Reserved: 0x00000000
Message ID: Closereceivechannel (Ox000001060
Conference ID: 16777217
PassThrurPartyIh: 16777233

Obrazek 4.17 Télo zpravy Close Receive Channel detekované programem Wireshark

4.4 SIGNALIZACE KONVERGOVANYCH RESENi

Dulezitym ptfedpokladem pii nasazeni riznych signalizacnich servert v IP telefonii
je spravna volba signalizaéniho protokolu. VétS§ina VoIP systéml podporuje vice
signalizacnich protokol, at' uz standardizovanych nebo proprietarnich, coz umoziiuje
vytvorit konvergovand feseni téchto systémil.

Jednotlivé signalizacni postupy pro SIP, H.323 a Cisco pfi sestaveni, pribéhu a
ukonceni spojeni jsou zobrazeny v nasledujicich diagramech.
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w7 i i

SIP UA INVITE SIP Proxy/Registrar Gatekeeper H.323 terminal
e —’
100 Tryin
rymg ARQ
ACF
Setup
Setup
ARQ
ACF
Call Proceeding
Call Proceeding
¢ T Alerting
4—
Alerting
4— —_—
180 Ringing Connect
- e —
Connect
‘—

Terminal Capability Set

7'y
|

Terminal Capability Set Ack

..>
Terminal Capability Set
_>
Terminal Capability Set Ack
Open Logical Channel
200 Ok . >
< Open Logical Channel Ack
Open Logical Channel
Open Logical Channel Ack
_>
RTP R
P RTP
BYE R
200 Ok
< End Session Command
Release Complete
Release Complete
—_—
DRQ
4—
DCF
DRQ >
DCF

&
«

Obrazek 4.18 Diagram spojeni domény SIP a H.323 s Fidicimi prvky Asterisk a GNU Gatekeeper
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il

SIP UA INVITE SIP Proxy/Registrar SIP Proxy/Registrar SIP UA
100 Trying
INVITE
100 Trying
l—
INVITE R
100 Trying
180 Ringing
180 Ringing ‘
. . ‘— ]
180 Ringing 200 OK
— e le—
ACK
P 200 Ok
ACK
- 200 Ok
b INVITE
200 OK
ACK
ACK
INVITE
200 OK
—
ACK
RTP R
P RTP
BYE -
P 200 Ok
BYE R
P 200 Ok
N BYE R
P 200 Ok

Obrazek 4.19 Diagram spojeni dvou SIP domén s Fidicim prvkem Asterisk
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i i

H.323 terminal Gatekeeper Gatekeeper H.323 terminal
ARQ
ACF
Setup
> Setup
> Setup
Call Proceeding
Call Proceeding
Call Proceeding <
< ARQ
ACF
Alerting
) Alerting
< Alerting Connect
4—
Connect
Connect | <
Terminal Capability Set

Terminal Capability Set Ack

\4

Terminal Capability Set

A\ 4

Terminal Capability Set Ack

A

Open Logical Channel

\ 4

Open Logical Channel Ack

A

Open Logical Channel

A

Open Logical Channel Ack
>

RTP

v

RTP

A

End Session Command

A 4

End Session Command

A

Release Complete

Release Complete

Release Complete

\ 4

DRQ

A

DCF

A 4

DRQ

DCF

\ 4

Obrazek 4.20 Diagram spojeni dvou H.323 domén s Fidicim prvkem GNU Gatekeeper
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i i

SCCP terminal CallManager Gatekeeper H.323 terminal
Off Hook >
_ Display Text
Set Lamp
P Call State
Display Prompt Status
P Start Tone
Keypad I
P Stop Tone
Keypad
AROQ
< ACF
Setup S
Setup >
| . Call Proceeding
Call Proceeding
Call Proceeding
< ARQ
ARC >
Alerting
Alerting >
Alerting L
Terminal Capability Set _
Terminal Capability Set Ack >
Terminal Capability Set >
. Terminal Capability Set Ack
Open Logical Channel N
Open Logical Channel Ack
<— —_—
Open Logical Channel
‘_ |
Open Logical Channel Ack
Connect
Qonnect _»,
Connect ]
RTP >
< RTP
‘ End Session Command
_ Release Complete

Release Complete
Release Complete

«——
< DRQ
_ Close Receive Channel _ DCF >
: Stop Media Transmission
< Set Lamp Off ]
On Hook

»

Obrizek 4.21 Diagram spojeni Cisco a H.323 domén s Fidicimi prvky CallManger a GNU Gatekeeper
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- -

'} '} <A
L L
SCCP terminal CallManager SIP Proxy/Registrar SIP UA
Off Hook >
Display Text
Set Lamp
Call State
Display Prompt Status
Start Tone
Keypad
P Stop Tone
Keypad
INVITE o
100 Trying
INVITE L
100 Trying
180 Ringing
.. [
180 Ringing |
¢ , 200 OK
ACK g
< 200 Ok
- INVITE N
ACK g "
P INVITE
100 Trying
RTP >
< RTP
On Hook -
_ Close Receive Channel "
Stop Media Transmission
Set Lamp Off
BYE =
¢ 200 Ok
BYE N
< 200 Ok

Obrazek 4.22 Diagram spojeni Cisco a SIP domén s Fidicimi prvky CallManger a Asterisk
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ZAVER

Rozvoj technologie VoIP je neodmyslitelné spojen s faktory rychlého rustu kvality a
rychlosti pfipojeni k Internetu. Nasazeni technologie VolIP se stalo jednou z kli¢ovych
oblasti konvergence komunikacnich a informacnich systémt modernich spole¢nosti.

V préci je podrobné popséana struktura, vlastnosti a funkce architektur SIP, H.323 a
Cisco. V dnesni dobé se vice uptfednostiiuje protokol SIP ve spojeni s transportnim
protokolem RTP pted H.323, i kdyz je tato sada v soucasnosti jiz velmi propracovana.
Diivodem je jednoduchost, flexibilita a srozumitelnost protokolu SIP. Cisco nabizi efektivni
architekturu, kterd diky otevienym rozhranim a protokolim (SCCP) nabizi moZnost
integrace s aplikacemi dalSich vyrobcii.

Soucasti prace bylo navrhnout a zrealizovat integrované feseni hovorovych sluzeb
v laboratofi. S pomoci dostupnych spojovacich systémil a koncovych zafizeni bylo navrzeno
experimentalni pracovisté¢ architektur SIP, H.323 a Cisco a zajiSténo jejich vzdjemné
propojeni pomoci VoIP bran, takze je nyni mozné realizovat hovory mezi libovolnymi
terminaly téchto architektur.

Na zéklad¢ laboratornich experimentii bylo zjisténo, ze pro VolP telefonii Ize vyuzit
softwarové telefonni ustfedny, které se vyrovnaji hardwarovym fesenim, s vyhodou cenové
dostupnosti. V rdmci experimentalniho pracovisté byla ustfedna Asterisk uspesné
odzkousena na dvou serverech. Dale byl vyuzit GNU Gatekeeper jako fidici prvek H.323
sit¢, a také jako gatekeeper potfebny pro podporu H.323 kanalu v softwarové ustiedné
Asterisk. Jako fidici telefonni Ustfedna systému Cisco slouZzila aplikace CallManager. Byla
realizovana cela fada pokusnych hovorti. Systémy se predstavily jako pln¢ funkéni a ndzorné
tak demonstrovaly moznosti IP telefonie a softwarovych ustfeden. Nevyhodou téchto
spojeni jsou velké zpozdéni a nizS§i stupen spolehlivosti sité diky serverim, na jejichz
bezproblémovém chodu zavisi funkénost celé sité.

Dilezitym ptedpokladem pfi nasazeni riiznych signalizac¢nich server v navrhu VolP
sité je spravna volba signaliza¢niho protokolu. Cisco CallManager i Asterisk podporuji vice
signalizaCnich protokolli, at' uz standardizovanych nebo proprietarnich, coz umoziuje
vytvofit konvergovana feSeni téchto systémil a implementaci H.323. Jednotlivé signalizacni
postupy pro SIP, H.323 a Cisco pfi sestaveni, pribéhu a ukonceni spojeni jsou zobrazeny
v podrobnych diagramech.

Na zakladé ziskanych poznatkii a zkuSenosti byly vytvofeny dvé laboratorni ulohy.
Cilem cviceni je prakticky seznamit studenty s moZznosti realizace hlasovych sluzeb
v prostfedi pocitacovych siti. Soucasti laboratornich uloh jsou kontrolni otdzky, jejichz
zodpovézeni by po absolvovani téchto uloh nemélo €init problémy. K tloham je ptilozen
vypracovany manudl pro instalaci a konfiguraci jednotlivych feseni.

Pro analyzu komunikace mezi jednotlivymi prvky pfii realizaci hovorového spojeni
byly pouzity protokolové analyzatory Wireshark a Observer. Programy slouzily pro
dikladné sledovani a analyzu veSkeré sitové komunikace. V praci je uveden piehledny
vypis detailnich informaci jednotlivych paketti a protokolt. Praktické zkuSenosti s analyzou
protokolu SCCP ukazaly, Ze pro kompletni signalizaci je nutné pfenést velké mnoZstvi
signalizacnich zprav, coz ¢ini celkovou analyzu neptehlednou.

Myslenka konvergence, neboli sjednoceni oddélenych telekomunikaénich a datovych
siti, je zaloZena na jednoduchosti a ptimocarosti celkového feSeni. V tomto pohledu je
protokol IP zdsadnim zastupcem v oblasti pienosovych siti.
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PRILOHY

PRILOHA A: LABORATORNI CVICENi 1 - KONVERGOVANE RESENi SIP A H.323

Cil
Cilem cviceni je seznamit studenty s moZnosti realizace hlasovych sluzeb v prostiedi
pocitacovych siti. Studenti budou prakticky seznameni s principy fungovani IP telefonie

prostiednictvim standardl SIP a H.323. Dale seznamit studenty s analyzou provozu jak v siti
SIP, tak 1 H.323.

Vvbaveni pracoviSté

Pracovisté sestava ze Ctyf pocitact ( dva s operacnim systémem Windows, dale
Fedora a Debian), hardwarovych a softwarovych IP telefoni a dvou H.323 videotelefonli
podle nasledujici tabulky:

HW koncové body VIP —101T, NT — 320 VIP — 155T, VIP — 153T

SW koncové body NetMeeting X —Lite
videotelefon NetMeeting
servery GNU Gatekeeper Asterisk
Ukoly
1. Seznamte se s pracovistém (Obrazek A. 1).
2. Uskute¢néte hovor v doméné SIP a néasledné v doméné H.323.
3. Realizujte videohovor mezi ucastniky H.323.
4. Nakonfigurujte Gatekeeper 1 jako souseda Gatekeeperu 2 a provéite funkénost

nastaventi.

5. Realizujte hovor mezi dvéma Asterisky pomoci trunku SIP a navrhnéte feseni pro
propojeni pomoci IAX2 kanalu.

6. Uskutecnéte hovor mezi obéma architekturami prostfednictvim oh323 kanalu.

7. Seznamte se s funkcemi a moZnostmi analyzatoru Wireshark.

8. Zachytte prub¢h spojeni paketovym analyzatorem a z dekdédovanych zprav uréete IP
adresy vSech terminald a gatekeeperu.

9. Uskutecnéte spojeni mezi H.323 terminaly a pomoci diagramu spojeni zjistéte, zda
byl hovor signalizovan mezi koncovymi body nebo prostfednictvim gatekeeperu.

10. Proved’te rekonstrukci VoIP hovoru prostfednictvim nastroje Stream Analysis.

Teoreticky avod

VolIP ptedstavuje souhrn technik nutnych pro pienos hlasu po sitich s pfepojovanim
datovych jednotek potiebnych k pienosu digitalizovaného hlasu. Zakladem této technologie
jsou protokoly, kterymi se VolP fidi. V soucasnosti jsou nejbéznéjsi H.323 a SIP. Pro
realizaci pracovisté je vybrano jedno feSeni pro SIP doménu, a to softwarova pobockova
ustfedna Asterisk. Jedna se o kompletni open source softwarovou PBX, kterda je
kompatibilni s mnoha telekomunika¢nimi standardy. Asterisk vyuziva kandly jako logické
spojeni k vytvoreni relaci. Kanal SIP umoznuje Asterisku fungovat jako SIP klient, proxy
server i registrar. SIP mlze byt také pouzit pro vzajemné propojeni Asteriskovych servera
pomoci tzv. trunkt. Princip trunkovani spo¢iva ve spojeni dat soubéznych spojeni mezi
koncovymi body stejného typu do jednoho paketu. Asterisk vSak nevystupuje jako

62



Konvergované feseni hovorovych sluzeb

registracni server pro H.323 koncova zafizeni, ale pouze jako gateway. DalS§i moznosti je
vyuziti protokolové sady H.323. Ridicim serverem H.323 domény je GNU Gatekeeper. Jde
o oteviené feSeni pro implementaci H.323 gatekeeperu a koncovych zafizeni. Je vyuzivan ve
funkci gatekeeperu potiebného pro kontrolu H.323 kandlu v softwarové ustfedné Asterisk.
Tento kandl nese nazev oh323 a je aplikovan do systému za ucelem implementace H.323
komponent. Kombinace architektur SIP a H.323 vede k uc¢elnému vyuzivani jejich vyhod a
predstavuje tak konvergovana feSeni téchto architektur.

Technologie VoIP pfinasi celou fadu novych moznosti:
e cfektivni vyuziti pocitacové sité,

niz§i naklady,
e integrace sluzeb.

ﬁ SIP doména @23 doména *\

VIP-153T

Asterisk 1 Gatekeeper 1 VIP-101T
I SIp I H.225.0 —RAS

Asterisk 2 Gatekeeper 2

JE& 0h323 kanal _

H.323
videotelefon

VIP-101T
Architektura SIP

SIP (Session Initiation Protocol) je signaliza¢ni protokol pro fizeni spojeni v IP siti.
Jedna se o textové orientovany protokol navrzeny organizaci IETF. Textova podstata SIP
umoznuje jednodussi analyzu paketd. Protokol zabezpecuje mobilitu Gcastnika pouzitim
logické adresy namisto fyzické. Zpravy protokolu SIP jsou tvofeny hlavickou a vlastnim
télem zpravy.

videotelefon

X — Lite VIP-153T

Obrazek A. 1 Schéma zapojeni laboratorni tlohy 1

Architektura H.323

Standard H.323 je produktem telekomunikaéni unie ITU. Jedna se o zastfeSujici
protokol, coz znamend podfazenost jinych protokold zajiStujicich fizeni spojeni,
management prenosu a zpracovani multimedidlnich dat. Tento protokol je orientovan
binarné, takZe pro jeho analyzu je zapotiebi kvalitnich analyzator. Zpravy protokolové sady
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H.323 jsou bindrn¢ zapouzdieny v dil¢ich protokolech a jsou pienaSeny prostiednictvim
TCP i UDP. Adresovani v H.323 vyuziva zprav definovanych v kodu protokolu H.225.0.
Vétsinou se jedna o sitovou adresu, kde identifikatorem je IP adresa.

Postup

Realizace spojeni

Realizujte hovory mezi vSemi ucastniky SIP domény registrovanymi u Asterisku 1 a
nasledné mezi H.323 IP telefony registrovanymi u Gatekeeperu 1. Posud'te a porovnejte
kvalitu pfenaSené¢ho hlasu mezi obéma doménami a také mezi softwarovym a hardwarovym
koncovym bodem v domén¢ SIP.

Realizujte videohovor pomoci programu NetMeeting v doméné H.323. Spustite
program NetMeeting pies Start — Spustit — conf. Zvolte Ndstroje — MoZnosti —
MoZnosti volani. Do pole Server gatekeeper zapiste IP adresu Gatekeeperu 2
(147.229.151.107) a rovnéz vyplite jméno nebo Cislo uctu. NetMeeting se automaticky
zaregistruje ke GNU Gatekeeperu. Nyni je moZné vytoCit ¢islo volané¢ho. Posudte a
porovnejte kvalitu prendsené¢ho videohovoru.

Uskute¢néte hovor mezi dvéma Asterisky vramci domény SIP. Asterisky jsou
propojeny pomoci kandlu SIP. Konfigurace kanalu spociva v nastaveni konfigura¢niho
souboru sip.conf v adresafi /etc/asterisk na serveru Asterisk 1:

[general] ;definice hlavnich voleb

register=>asteriskl:heslo@<IP adresa Asterisk2>

[asterisk?2]
type=friend ;uzivatel mt@Ze volat i pfrijimat hovory
host=<IP adresa Asterisk2> ;IP adresa serveru Asterisk2

secret=heslo
context=incoming Asterisk
trunk=yes ;pro Usporu prenosové kapacity

Na serveru Asterisk 2 je zfizen ucet pro uzivatele Asterisk 1. Pii propojeni dvou
ustifeden pomoci [IAX2 je situace velmi podobna jako pii vyuziti SIP. Pfi spravné
konfiguraci neni nutna vzajemna registrace ustfeden.

Konfigurace sousedniho gatekeeperu se provadi v souboru gatekeeper.ini, ktery
oteviete po zvoleni Start — Programy — GNU Gatekeeper — Configuration. Definice
Gatekeeperu 1 jako souseda Gatekeeperu 2 je nasledujici:

[RasSrv: :Neighbors] ;definice souseda

GK1=GnuGk

[Neighbor: :GK1] ;konfigurace souseda
GatekeeperIdentifier=GK1l ;identifikator

Host=<IP adresa gatekeeperl> ;nastaveni IP adresy serveru
SendPrefixes=* ;prefixy vysilané gatekeeperem
AcceptPrefixes=* ;prefixy akceptované gatekeeperem

Nezapomeinite provést reload systému a to pies Start — Programy — GNU

Gatekeeper — Reload.
V ramci konvergovaného feSeni realizujte hovor mezi Gcastnikem domény SIP a

domény H.323. Posud’te vzniklé zpozdéni.
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Analvza spojeni

Analyza spojeni se provadi prostfednictvim programu Wireshark. Pfed samotnou
analyzou je nutné nastavit parametry programu pro spravnou funkci. V menu Capture —
Options — Interface se provadi volba sitové karty. Ostatni polozky jsou prednastaveny pro
spravnou funkci programu.

Zachytavani paketd lze spustit tlacitkem Start. Ukonceni zachytavani paketi lze
provést klavesovou zkratkou Ctrl + E.

Celkové mnozstvi zachycenych paketu mizeme pro nase ucely zpracovat nejlépe
s vyuzitim nastroje VoIP Calls, ktery se nachazi v menu Statistics. Po jeho otevieni se
objevi okno se seznamem vSech VoIP hovori, které probéhly v pribéhu zachytavani. Pro
zobrazeni tzv. flow graph spojeni slouzi tlacitko Graph.

Vlastni pfenos hlasovych dat je realizovan prostfednictvim protokolu RTP. Program
Wireshark umoziuje rekonstrukci uskuteénénych hovorti prostfednictvim payloada
zachycenych RTP paketd. Rekonstrukce hovoru pifeneseného protokolem RTP je
nasledujici. V hlavnim okné je nutné oznacit jeden z RTP paketii hovoru urceného pro
rekonstrukci. Dale volba menu Statisticc — RTP — Stream Analysis otevie okno
zobrazujici doptedny (Forward) i zpétny (Reserved) smér prenosu. Ulozeni a nésledné
prehrani payloadu Ize provést stisknutim tlacitka Save payload. V novém okné se zvoli cesta
a format ukladanych dat. Soubory s ptiponou *au si mizeme pichrat v programu Windows
Media Player.

Hovorova signalizace v H.323 doméné

Existuji dva modely navazani hovorové signalizace v H.323:

e piima signalizace (direct call signalling),
e smérova signalizace (routed call signalling).

Pokud gatekeeper zvoli metodu pfimého volani (Obrazek A. 2Chyba! Nenalezen
zdroj odkazii.), pak volajici termindl iniciuje signalizacni spojeni piimo s volanym
terminalem. V pfipad€ smérového volani (Obrazek A. 2) je signalizacni spojeni nejprve
navazano s gatekeeperem, a ten nasledné navaze druhé spojeni s volanym terminalem.
V tomto rezimu ma gatekeeper vétsi kontrolu nad prubéhem hovoru.

Pfim4 signalkzace Smérova slgnallzace
Gatekeeper
| [
L
o %
%, (f? &,
“0\ I&‘ *
% & H2250- 0831\ Ty,
H245
IP telefon . | IP telefon IP telefon | IP telefon
H.225.0 -Q.931 ) RTP

H.245

Obrazek A. 2 Diagramy rozdilnosti pfimé a smérové signalizace

Kontrolni otazky

Jaka je funkce proxy serveru?

Jaka je funkce gatekeeperu?

Jaky je rozdil mezi pfimou a smérovou signalizaci?

Cim je dano zpozdéni pii realizaci hovoru konvergovaného feseni?

b
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PRILOHA B: LABORATORNI CVICENi 2 - KONVERGOVANE RESENi Cisco - SIP A
Cisco-H.323

Cil

Cilem laboratorni ulohy je experimentalni ovéfeni oboustranné komunikace
v pocitacové siti s CallManagerem jako fidicim prvkem a néslednou analyzou komunikace
pti realizaci hovorového spojeni.

Vvbaveni pracoviSté

Pracovisté sestava ze tifi pocitact (dva s opera¢nim systémem Windows a jeden s
Debianem) a hardwarovych a softwarovych IP telefont podle nasledujici tabulky:

Cisco | § IRYR) SIP

15 00 A LA Cisco [P Phone 7960 VIP — 101T, NT — 320 VIP — 153T
SW koncové body X — Lite
servery CallManager GNU Gatekeeper Asterisk

1. Seznamte se s pracovistém (Obrazek B. 1).

2. Nakonfigurujte IP telefon NT — 320 a uskutecnéte hovor v doméné H.323.

3. Nakonfigurujte IP telefon VIP — 153T a uskutecnéte hovor v domén¢ SIP.

4. Realizujte hovor mezi doménou Cisco a SIP.

5. Realizujte hovor mezi doménou Cisco a H.323.

6. Zachyt'te a analyzujte pomoci programu Wireshark komunikaci mezi jednotlivymi
zafizenimi. Analyzujte prib¢h signalizace pii budovani a ukon¢eni komunikace.

Teoreticky avod

VoIP ptedstavuje souhrn technik nutnych pro pienos hlasu po sitich s pfepojovanim
datovych jednotek potiebnych k pienosu digitalizovaného hlasu. Zakladem této technologie
jsou protokoly, kterymi se VoIP fidi. V soucasnosti jsou nejbéznéjsi H.323 a SIP.
V neposledni fad¢ také vystupuje protokol SCCP. Jedna se o proprietarni protokol firmy
Cisco slouzici pro komunikaci mezi Cisco CallManagerem a Cisco VolP telefony.

Pro realizaci pracovisté je vybrano jedno feSeni pro SIP doménu a to softwarova
pobockova ustfedna Asterisk. Jedné se o kompletni open source softwarovou PBX, kterd je
kompatibilni s mnoha telekomunikacnimi standardy. Asterisk vyuziva kanaly jako logické
spojeni k vytvoreni relaci. Kanal SIP umoziuje Asterisku fungovat jako SIP klient, proxy
server i registrar. Daldi moznosti je vyuziti protokolové sady H.323. Ridicim serverem
H.323 domény je GNU Gatekeeper. Jde o oteviené feSeni pro implementaci H.323
gatekeeperu a koncovych zatizeni. Softwarova telefonni ustfedna CallManager je zakladnim
prvkem IP telefonie systému Cisco. Jedna se o fidici aplikaci vyuzivajici predev§im
signaliza¢ni protokol SCCP. Kombinace architektur Cisco — SIP a Cisco — H.323 vede
k t€elnému vyuzivani jejich vyhod a ptfedstavuje tak konvergovana feSeni téchto architektur.
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IP Phone 7960 IP Phone 7960
CallManager

J

SIP H.225.0 - RAS
SIP doména Asterisk Gatekeeper H.323 domb

B | B
a
& e w

X —Lite VIP-153T \NT—320 VIP-101T /

Obrazek B. 1 Schéma zapojeni laboratorni tlohy 2

Postup

Realizace spojeni

Konfigurace IP telefonu NT — 320 se provadi dvéma zplisoby. Jednak pomoci
webového prohlizeCe nebo pies kladvesnici a menu na LCD displeji. Do webového
prohlizece zadejte IP adresu telefonu NT — 320, login se nepiSe a heslo je 1234. Pro
spravnou funkci telefonu v H.323 siti je dalezité vyplnit sekci H.323 Protocol Settings. Do
pole Gatekeeper napiste IP adresu gatekeeperu a zaSkrtnéte moznost use service. Nyni se
piesveédcte, zda se IP telefon zaregistroval ke GNU Gatekeeperu a zda je ptipraven k pouziti
v H.323 siti. Na pocitaci s nainstalovanym GNU Gatekeeperem zvolte Start — Programy
— GNU Gatekeeper — Monitor. Do otevien¢ho okna napiste ptikaz rv pro zobrazeni
aktivnich registraci. Uskute¢néte hovor s registrovanymi ucastniky v H.323 domén¢.

Konfigurace IP telefonu VIP — 153T se provadi opét dvéma zpiisoby. Pomoci
webového prohlizece nebo pres klavesnici a menu na LCD displeji. Do webového
prohlizece zadejte IP adresu telefonu VIP — 153T, napiSte login admin a heslo 123. Pro
spravnou funkci telefonu v SIP siti je dilezité vyplnit sekci SIP Configuration. Vypliite
jméno, ¢islo a heslo uzivatele. Tyto udaje se musi shodovat s tidaji uzivatele nadefinovaného
pro Asterisk. Do pole SIP Domain Name zapiste IP adresu Asterisku. Zmény uloZte. Nyni
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se presvédcCte, zda se IP telefon zaregistroval k Asterisku a zda je pfipraven k pouziti v SIP

siti. Na pocitaci s nainstalovanym Asteriskem oteviete termindl a zadejte ptikaz asterisk —r.

Zobrazi se konzole Asterisku béziciho na pozadi pocitace. Napiste piikaz pro zobrazeni SIP

ucastnik sip show peers. Uskutecnéte hovor s registrovanym ucastnikem X — Lite.
Realizujte hovor mezi jednim ucastnikem domény Cisco a SIP doménou.

Nasledné realizujte hovor mezi Gcastnikem domény Cisco a H.323 IP telefony. Posud’te a

porovnejte kvalitu pfendseného hlasu mezi obéma doménami.

Analvza spojeni

Analyza spojeni se provadi prostfednictvim programu Wireshark. Pied samotnou
analyzou je nutné nastavit parametry programu pro spravnou funkci. V menu Capture —
Options — Interface se provadi volba sitové karty. Ostatni polozky jsou pfednastaveny pro
spravnou funkci programu.

Zachytavani paketd lze spustit tlacitkem Start. Ukonceni zachytavani paket lze
provést klavesovou zkratkou Ctrl + E.

Celkové mnozstvi zachycenych paketu mizeme pro nase ucely zpracovat nejlépe
s vyuzitim nastroje VeolIP Calls, ktery se nachdzi v menu Statistics. Po jeho otevieni se
objevi okno se seznamem vSech VoIP hovort, které probéhly v pribéhu zachytavani. Pro
zobrazeni tzv. flow graph spojeni slouZi tlacitko Graph.

Kontrolni otazky

1. Porovnejte protokoly SCCP a SIP.
2. Jaka je funkce aplikace CallManager?
3. Jakymi kanaly je spojen CallManager s Asteriskem a Gatekeeperem?
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PRiLOHA C: DETEKOVANE DIAGRAMY SPOJENi

Diagram spojeni dvou terminald v H.323 siti prostirednictvim gatekeeperu

Nasledujici diagram (Obrazek C. 1) ukazuje propojeni dvou H.323 koncovych bodit

s vyuzitim gatekeeperu jako stfedového prvku. Podle zprav protokolu H.245 je vidét, ze byla
zvolena piima signalizace.

Time

8,962
8,964

9,047

9,226

9,262

9,264

9,325

10,993
11,050
11,053
11,056
11,088
11,131
11,164
11,172
11,191
11,305
11,340
11,475
11,631
18,580
18,589
18,599
18,623
18,624
18,625
18,626

147.229,151.87

147.229,151.107

147.229,151.88

Cornrment

H225 RS

H2IS R&S

Hz25 From: 87 To:88 TunnHI48:0ff F5off

HZ225 TunnH248:0ff FSnff

H225 RS

H2IS R&S

Hz25 TunnHI48:0ff F5off

HZ225 TunnH248:0ff FSnff

Hz45 terminal Capability Set

Hz45 terminal Capability Set

Hz45 masterSlave Determination

Hz45 terminal Capability Set ek

Hz45 terminal Capability Set Aok

H245 masterflave Detemminagtion Aok

H245 masterSlave Determinationfck

Hz45 open Logical Channel

H244 closelogical Channel H245 openlogical Channel H244 openlogical Channel Ak
Hz45 openLogical Channel Ack

RTP Mum packetz: 118 Durgtion:7.020s S5RC.0«01958370E
RTP Num packets:117 Duration:§.960s $5RC.0xvI4B15FB
Hz45 endSession Command

H245 endSession Command

H#25 0931 Rel Cause (16:Nomal call clearing

H2I5 R&E

H2256 R&S

H2I5 R&E

H2256 R&S

Obriazek C. 1 Detekovana komunikace pomoci programu Wireshark v siti H.323
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Diagram spojeni dvou terminalii v SIP siti prostirednictvim Asterisku

Obrazek C. 2 zndzoriuje situaci, kdy volajici i volany jsou registrovani ke stejnému
serveru v ramci spole¢né domény. Kdyby byl volany ucastnik registrovany u jiné domény,
zobrazeny proxy server by sméroval zpravu INVITE na dals$i proxy server.

Time 147.229.151.100 147.229.151.94 147.229.151.73 Comment

1,580 SIP From: sipvipt2 @147 229,151 .04 To:siprvipt 1 @147 229,151 94
1,581 5IP Status

1,583 SIP From: sipowipt2 @147.229.151.94 To:sipowipt 1 @147 229151 .72
1,745 SIP Status

1,803 SIP Status

1,804 SIP Status

4,380 SIP Status

4,380 SIP Request

4,331 SIP Status

4,382 SIP From: sip:wipt2 @147 220,151 .04 To:sipivipt | @147 220,151 .73
4,519 5IP Request

4,520 5IP Request

4,612 SIP Status

4,613 SIP Request

4,725 SIP Status

4,726 5IP Request

4,923 RTP Mum packetz:18% Duration:3 736z SSRC0x20183256
5,772 RTP Mum packets:1 Ouration:0.000s SSRC.0«SEFODETY

5,795 RTP Num packets:137 Duration:2 718z SSRCO3503 BG40
3,321 5IP Request

8,322 5IP Status

8,322 SIP Request

3,550 SIP Status

8,551 5IP Request

3,551 SIP Request

G,782 5IP Status

Obriazek C. 2 Detekovana komunikace pomoci programu Wireshark v siti SIP
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Diagram spojeni dvou Asteriskii prostirednictvim kanalu SIP

Obrazek C. 3 ukazuje propojeni dvou SIP domén pomoci softwarovych pobockovych
ustieden Asterisk. Spojeni dvou Asteriskil je zabezpeceno kanalem SIP.

147.229,151.100  147.229,151,103  147.229.151.94 147.229,151.71

IMNITE SDF E&H 14 GEM teleghnng-everrt h26
(50" G
I 100 Trxing 1
(OG0T WE0GE0
! 1580 Ringing !
0 A0G0

: ' AT !
1

L ————— 11151

'\ RTPigri1ay !
(136447 (10004

BYE

(50607 #———————————(5060)

200 Ok

L — 11151

Zomment

SIP From: ip:100 @147 229,151,103 To:zip: 1001 @147.228.151.103
SIP Status

SIP From: sip:100 @147 229,151,103 To:zip: 1001 @147.229.151.94
SIP Status

SIP Request

SIP From: sip:100 @147 229,151,103 To:zip: 1001 @147.229.151.94
SIP Status

SIP From: sip:100 @147 .229.151.94 To:zip: 1001 @147 229.151.71
SIP Status

SIP Status

SIP Status

SIP Status

SIP Status

SIP Request

SIP Status

SIP Request

SIP Status

SIP From: sip:100 @147 229,151,103 To:zip: 1001 @147.229.151.94
SIP Status

SIP Request

SIP Request

SIP Request

SIP Status

SIP Request

RTP Wum packets:174 Duration:3.485s $5RC:0x57G0G3TS

RTP Wum packets:148 Duration:2.948s $5RC:0x8507 C24

SIP Request

SIP Status

SIP Request

SIP Status

SIP Request

SIP Status

SIP Request

SIP Request

SIP Status

Obrazek C. 3 Propojeni SIP domén detekované pomoci programu Wireshark
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Diagram spojeni sité SIP a H.323

Tento diagram spojeni detekovany analyzatorem Wireshark ukazuje propojeni dvou
ruznych architektur SIP a H.323. SIP telefon (147.229.151.100) vyslal zadost o spojeni
smérem k ustfedné Asterisk (147.229.151.103). Ustfedna pomoci implementovaného oh323
kandlu komunikuje s gatekeeperem (147.229.151.107) ptes zpravy protokolu H.225.0 —
RAS. Gatekeeper prosttednictvim zpravy H.245 ziskava informace o vybaveni z hlediska
multimedidlnich funkci s H.323 IP telefonem (147.229.151.87). Po otevieni logického
kanalu dochazi k prenosu dat (RTP). Z diagramu je vidét, ze Asterisk slouzi také jako
ptekladac¢ audio kodekl (A — law, p — law).

147.229,151,100  147.229,151.103  147.229,151.107  147.229.151.87 Comment

5IP From: zip:100 @147 .229.151.103 To:=sip 87 @147 .220.151.103
SIP Status

HIz26 RAS

HZz§ RAS

HZz5 From: 100 Te:27 TunnH245:0ff FSoff

HIz§ RAS

HIz§ RAS

H225 TunnH24a:01f FSoff

H225 RAS

HZ25 TunnH245:0ff FSioff

SIP Status

HIz5 TunnH245:0ff FSoff

Hz45 terminal Capability Set

Hi4d masterslaveDetermination

H145 terminal Capability Set

H245 terminal Capability Set Aok

H245 masterSlaveDetermination

HZ45 masterlave Determinationfok

Hz45 terminal Capability Set Ach

HZ45 masterilave Determinationtock

Hz45 open Logical Channel

SIP Status

Hi4d openLlogical Channel ok

H24b openLogical Channel

H245 openLogical Channel Sk

RTP Hum packets:154 Duration:3.036s S5RC:0G8T25613
5IP Request

RTP HWum packets:153 Duration:3.055s S5RC0x2B4C01004
RTP Hum packets:142 Duration:2 840s $5RC:0xBAIZFTOG
RTP Wum packets:70 Duration:2.759s S5RC.0x7I4B15FB
Hi4d endSession Command

Hi4b endSession Command

H225 08931 Rel Cause (168):Momal call clearing

HZz25 RAS

HIz26 RAS

HZz§ RAS

HZz§ RAS

5IP Request

SIP Status

Obrazek C. 4 Propojeni SIP a H.323 domén detekované pomoci programu Wireshark
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Télo zpravy protokolu SDP

SDP je vnitini protokol standardu SIP. Obrazek C. 5 ukazuje t¢lo zpravy protokolu
SDP obsazené v zadosti INVITE.

=& SDP
=B Session Protocal Version Description *we=0"
— B Dezcription Taoken w= [Seszion Protocol Wersion]
— B Session Protocaol Yersion N
— B Deszcrption Terminator Wi [camage-return line-feed]

=& Sesszion Dwner Description “o=root 17016 17016 IM (P4 147 229151 117"
— B Dezcription Taoken o= [Seszion Owner/Creator & [dentifier]
— B Uzer Mame rok
— B Seszzion D 1706
— B Announcement Wersiak 17016
— B Metwaork Type M
— B Address Type P4

— B Address
— B Deszcription T erminatar
=B Seszion Mame Description "s=zegzion’
— B Description Token g= [Session Mame]
— B Sesszion Name FEERION
— B Deszcription T erminatar W [carmage-return line-feed]
=B Seszion Connection Description “c=IM IP4 147 229.151.117"
— B Description Token o= [Sesszion Connection Information)

147.229151.117
W [carmage-return line-feed]

-

-

— B Metwork Tupe IM
— B Address Tupe P4

— B Connection Address 147.229151.117

— B Description Terminator S [carmage-retun line-feed)
=B Session Time Description "t=0 0"

— B Dezcription Token t=[Sezzion Time]

— B Start Time ]

[ea]

— B Stop Time
— B Description Terminatar

=B Media Mame Description

— B Description Token

— B Media Type

— B Part

— B Tranzpaort

— B Format List

— B Descrption Terminator

=B Media Attibute Description

— B Deszcription Token

— B Attribute

— B Attribute VW alue Indicator
— B Attribute W alue

— B Deszcription Terminator
- B Media Attribute Description
— B Description Token

— By Attribute

— B Attribute ¥ alue Indicator
— B Attnbute ¥ alue

— B Description Terminator

Obrazek C. S Priklad téla zpravy protokolu SDP detekované pomoci programu Observer

1]
Wi [armiage-return line-feed]

"m=audic 17330 RTPAAVF 303 10"

m= [Media Hame & Tranzport Address]
audia

17330

RTP/aWP

ao031m

Wi [camage-retun line-feed)

"g=rtpmap: 8 PCka/8000"

a= [Media Attribute(z]]
rkprmap

8 PCM/3000
Wi [carmiage-return line-feed]

"a=rtpmap:0 FCMLA8000"

a= [Media Attribute(z]]
rtprap

0 PCMU/2000
W [camage-return line-feed]



Konfiguracni soubor gatekeeper.ini
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Nasledujici nastaveni konfigura¢niho souboru umoziuje programu GNU Gatekeeper
bezproblémove plnit funkci gatekeeperu. Dale je zde zminé€no nastaveni spojeni
s pobockovou ustfednou Asterisk, sousednim gatekeeperem a CallManagerem.

Ptiklad nastaveni konfigura¢niho souboru gatekeeper.ini:

[Gatekeeper: :Main]
FortyTwo=42

Name=GnuGkA
Home=<IP adresa gatekeeperu>
EndpointSuffix= GnuGk
TimeToLive=600
UnicastRasPort=1719

[GkStatus: :Auth]

rule=allow

<IP adresa gatekeeperu>=allow
default=forbid

[RoutedMode]

GKRouted=1

H245Routed=0
CallSignalPort=1720
AcceptNeighborCalls=1
AcceptUnregisteredCalls=1
DropCallsByReleaseComplete=1
SupportNATedEndpoints=1

[RoutingPolicy]
default=explicit, internal

[RasSrv: :Neighbors]
GKl=asterisk
GK2=GnuGk
GK=CiscoGk

[Neighbor: :GK1]
GatekeeperIdentifier=GK1
Host=<IP adresa Asterisku>
SendPrefixes=2
AcceptPrefixes=*

[Neighbor: :GK2]
GatekeeperIdentifier=GK2
Host=<IP adresa gatekeeperu>
SendPrefixes=1
AcceptPrefixes=*

[Neighbor: :GK3]
Host=<IP adresa CallManageru>
SendPrefixes=*
AcceptPrefixes=*

[RasSrv::LRQFeatures]
AcceptNonNeighborLRQ=1

[RasSrv: :RRQFeatures]
AcceptEndpointIdentifier=1
AcceptGatewayPrefixes=1

;z3isténi pritomnosti konfig. souboru
;identifikace gatekeeperu

; IP adresa gatekeeperu

;definice pripony

;nastaveni timeout pro registraci
;nastaveni portu pro RAS

;definice pravidel
;povoleni jakéhokoli pripojeni
;Pro moznost monitorovani

;méd smérovani signalizace

;prendseni zprav H.245 pres gatekeeper
;port pro signalizaci

;akceptovani volani

;akceptovani neregistrovanych voléani
;uvolnéni kanédlu po ukonceni hovoru
;podpora koncovych bodd za NATem

;definice politiky smérovani
;explicitni a interni pozadavek

;smérovani

;konfigurace souseda
;identifikator

;nastaveni IP adresy serveru
;prefixy akceptované Asteriskem
;prefixy akceptované gatekeeperem

;konfigurace souseda
;identifikator

;nastaveni IP adresy serveru
;prefixy vysilané gatekeeperem
;prefixy akceptované gatekeeperem

;konfigurace souseda

;nastaveni IP adresy serveru
;prefixy vysilané gatekeeperem
;prefixy akceptované gatekeeperem

;definice LRQ
;akceptovani LRO

; sousedl

;definice parametr RRQ
;akceptovani v uplné RRQ zprave
;registrace prefixtd s gatekeeperem

neregistrovanych
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Diagram spojeni dvou GNU Gatekeeperii

Nasledujici diagram (Obrazek C. 6) ukazuje propojeni dvou H.323 koncovych bodi
registrovanych u odlisnych gatekeeperii. Podle zprav protokolu H.245 je vidét, ze byla
zvolena piima signalizace.

147.229.151.87  147.229.151.107  147.229.151.80 147.229.151.58 Camment

HI25 RAS

HIZG RAS

HZ2G From: 87 To:0288 TunnHz4b:0ff F5off
H22& From: 87 To:088 TunnH245:0ff F5off
HZ2G From: 87 To:0288 TunnHz4b:0ff F5off
HI25 TunnHI$G:0ff F5off

H225 TunnH245:0ff F3off

HI25 TunnHI$G:0ff F5off

HI25 RAS

HIZG FAs

HI25 TunnHI$G:0ff F5off

H225 TunnH245:0ff FSoff

HI25 TunnHI$G:0ff F5off

H228 TunnH245:0ff F5:off

Hz25 TunnHz45:0ff F5off

HI25 TunnHI$G:0ff F5off

H244 terminal Capability et

H244 terminal Capability Set

HI45 masterSlawve Determingtion

Hz44 terminal Capability SetAck

H244 terminal Capability Set Aok

H245 masterSlawe Detemination Aok

HI45 masterSlawe Determingtion Aok

H244 openLogical Channel

H244 close Logical Channel H245 openLogical Channel
H244 openLogical Channel ek

RTP Hum packets:54 DOuration:2.179s SSRC:0x40F:
RTP Mum packets:54 DOuration:2.180s SSREC:OxrA4
HI45 endSes=zion Command

H245 end Session Command

Hzz4 0931 Rel Cause (16):Normal call clearing
H226 0931 Rel Cause (16):Mormal call clearing
H224 Q931 Rel Cause (16):Mormal call clearing
HIZG RAS

HIZ6 RAS

HIZG RAS

HZzh RAS

Obrazek C. 6 Propojeni H.323 domén detekované pomoci programu Wireshark
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Diagram spojeni Cisco a H.323

Obrazek C. 7 ukazuje propojeni Cisco a H.323 domén pomoci Cisco CallManageru a
GNU Gatekeeperu. Jelikoz protokol SCCP vyuzZiva pii navazani a ukonceni spojeni velké

mnozstvi zprav, je diagram zjednodusen.
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Obrazek C. 7 Propojeni Cisco a H.323 domén detekované pomoci programu Wireshark
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Konvergované feseni hovorovych sluzeb

Diagram spojeni Cisco a SIP

Obrazek C. 8 ukazuje propojeni Cisco a SIP domén pomoci Cisco CallManageru a
ustiedny Asterisk. Jelikoz protokol SCCP vyuziva pii navdzani a ukonceni spojeni velké
mnozstvi zprav, je diagram zjednodusen.
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Obrazek C. 8 Propojeni Cisco a SIP domén detekované pomoci programu Wireshark
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