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1 Uvod a cile prace

1.1 Uvod

Na zaklad¢ potteb forenzniho zkoumani historie komunikace riznych komunikacnich
prostiedkii vznikd potieba pro organy policie a forenznich znalcli dokumentace chatové
historie softwarového prosttedku ,,JCQ“ za ucelem ziskani informaci a dikaznich
materidli, které mohou pomoci usvédCit jiz stithané osoby, piipadné pomoci osvétlit
skutecnosti vedouci k odhaleni osob porusujicich zdkon. Je zejména zapotiebi provést
analyzu datovych souborii obsahujici zdznamy o kontaktech a historii komunikace na irovni
lokalniho PC. Na zaklad¢ ziskanych informaci o kontaktech je dale tfeba provést analyzu

moznosti ziskani identifikacnich informaci z portalu ICQ.

1.2 Cile prace

V prvé tad€ je potieba diikkladné analyzy lokéalnich dat komunikac¢niho prosttedku
ICQ. Na zakladé znalosti zdrojii téchto dat 1ze vyhodnotit moznosti ziskani informaci o
uzivatelskych kontaktech a historii jejich komunikace v co mozna nejvétSim rozsahu. Za
pomoci ziskanych informaci je potieba provést analyzu moznosti ziskani identifikacnich
informaci o uZzivatelich z portalu ICQ a soubort uloZenych na disku v kontextu s témito
tdaji. Uéelem prace bude vytvofit uceleny a fadné zdokumentovany vystup datovych fondt
z lokalnich a externich ulozist’ za pomoci vytvorené¢ho softwaru, ktery bude automatizované
vytvaret kompletni a prehledny vystup veskerych dostupnych informaci. Na zavér prace
bude provedeno fadné otestovani, ovéfeni vysledkli zkoumdni a funkcénosti vytvorené

aplikace. Rozbor softwarového prostredku ICQ



1.3 Struény popis

1.3.1 Zakladni poznatky

Pfredmétem zkoumani bude program ICQ (zkratka anglického ,I Seek You®) ve
verzi 7.0 az 7.7 urCené pro operacni systémy Microsoft Windows XP/Vista/7 slouzici
primarn¢ k textové komunikaci pfes internet. Tento program pracuje s komunikacnim
protokolem OSCAR. K tomuto protokolu je vefejné k dispozici pouze neoficialni
dokumentace s popisem jeho struktury. ICQ mé uzavieny vyvoj a vydélava zobrazovanim
reklam. Ke stazeni a pouzivani je zdarma. Programem lze zasilat datové soubory, které jsou
nasledn¢ automaticky ukladany do slozky uctu uzivatele. Dale je schopen na zakladé volby
uzivatele v nastaveni uklddat do lokalniho ulozisté historii veskeré komunikace a seznam
kontakti, se kterymi byla provadéna komunikace. Defaultni' nastaveni ukladani historie se

1i8i v jednotlivych verzich programu.

1.3.2 Vyvoj

Program byl vyvinut izraelskou firmou Mirabilis a vydan v roce 1996. Nyné&;jsi

vlastnikem je firma AOL, ktera v roce 1998 firmu Mirabilis koupila.

1.3.3 UIN

Uzivatelé ICQ jsou identifikovani devitimistnym ¢islem zvanym UIN, toto Cislo se
udéluje v poradi od nuly. Od verze ICQ 6.0 se uzivatelé mohou piihlasit zaddnim e-mailové

adresy, ktera je zaddna pfti registraci ICQ.

1 Defaultni - Vychozi, pfednastavené.



1.3.4 Licence

Registraci ICQ uctu uzivatel souhlasi, ze Cetl a Ze respektuje vSechny tyto

dokumenty, ve kterych mimo jiné stoji [3]:

1.3.5

ICQ se nesmi pouzivat, pokud uzivatel neni stary alespon 13 let.
Z oficialni aplikace se nesmi odstranovat reklamy.

ICQ protokol mtize byt kdykoli upraven, nebo ICQ sit’ zastavena bez jakéhokoli

varovani.

ICQ se nesmi pouzivat pro jinou nez soukromou potiebu (napt. firemni komunikace

je proti podminkdm pouzivani).

pokud je chyba v né¢jakém piekladu podminek do jiného jazyka, AOL za to nenese

odpovédnost (tj. souhlasite s anglickou verzi podminek).

ICQ sice nesleduje data uzivatell, ale ma pravo je prodat.

Zakladni funkce

Mezi zékladni funkce programu fadime:

Schopnost pfijimat a odesilat textové zpravy v redlném case.
Zjistit dostupnost ostatnich uzivateli programu.

Odesilat a ptijimat datové soubory.

Ukladat historii veskeré komunikace.

Ukléadat seznam kontakta a d¢lit je do skupin.

Ignorovat nezadouci kontakty.

Provadét hlasovou komunikaci.

Provadét skupinovou textovou komunikaci.

Odesilani SMS zprav.



1.4 Analyza zakladnich funkci ICQ

1.4.1 Prijimani a odesilani textovych zprav v realném case

Pfijimani a odesilani zprav v redlném case, neboli tzv. Instant Messaging umoziuje
uzivateli v redlném case odeslat a pfijmout zpravu s jinym, ve stejné dob¢ piipojenym
uzivatelem na siti ICQ. V ptipad¢ nedostupnosti uzivatele je zprava ulozena na databazovém
serveru provozovatele ICQ a odesldna cilenému uZivateli pfi nasledujicim pfipojeni na sit’.
Uzivatelé jsou navzdjem identifikovani unikatnim identifikdtorem UIN slozenym
z devitimistné Ciselné kombinace, ktery jednozna¢né odlisuje jednotlivé ucty. Navenek vSak
uzivatel primarné vystupuje pod zvolenou prezdivkou (jménem), také zvanou nickname. Ta
uz unikatni neni. Od ICQ verze 7.0 je veSkera komunikace pfeposilana na vSechna pfipojena
zafizeni na stejném Uc¢tu v jednom okamziku. Lze tedy v piipad¢, Ze je uzivatel piipojen na
vice zafizenich ve stejné dobé prijmout zpravu na vSech zafizenich soucasné. V ptipadé

starSich verzi bylo povoleno soubézné piipojeni pouze jednoho zatizeni na jeden ucet.

||;| B Profil, Hiﬂorkl
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Obrazek 1: Vyobrazeni piikladu a popisu komunikace za pomoci klienta ICQ verze 7.x




1.4.2 Zjistovani dostupnosti ostatnich uZivateli programu

Diky programu jsme schopni zjistit aktualni dostupnost (status) uzivatelii ze seznamu
kontaktl zkoumaného uzivatele. Tento aktudlni stav nelze zjistit z lokdlnich ulozist.
Samotny program tuto informaci upravuje a zobrazuje v redlném cCase dotazem na
server, ktery systém ICQ fidi. Neni znamo, Ze by tyto stavy jakkoliv zaznamenaval. Z tohoto

poznatku vyplyva, Ze tyto informace jsme schopni ziskat pouze z portalu www.ICQ.com.

1.4.3 Odesilani a pFijimani datovych souboru

Za pomoci klienta jsme schopni piijmout libovolny datovy soubor neomezené
velikosti. V pfipad¢ piijmu je soubor nasledné uloZzen do slozky uZzivatele umisténé na
adrese: ..\Documents\ICQ\ReceivedFiles\ v podslozce obsahujici UIN a nickname odesilatele
Napt. \<UIN jméno uzivatele\<Jméno souboru>. Odesilani a pfijimani soubort je
podminéno dostupnosti obou uzivatelll. Je tedy mozné vychazet z predpokladu, Zze pokud
mezi uzivateli doslo k vyméné souborti, byly dostupni na siti ve stejnou dobu. Pti zasilani
a odeslani souboru je ve stejném Case zasldna obou zucastnénym zprava o pienosu souboru.
souboru. V piipadé¢ ze je uzivatel piijjemcem a soubor pifijme, je soubor nasledné
automaticky ulozen do slozky uzivatele. V ptipad¢€, ze se dany soubor na piivodnim misté

disku stale nachazi, jsme schopni o ném zjistit veSkeré dostupné informace.



1.5 Analyza datovych fondi

1.5.1 Zakladni hierarchie dat
Data jsou ukladana do pfeddefinované slozky umisténé v piipad¢ operacnich systémi
Windows 7/Vista na adrese:

<0ddil>:\Users\<Jméno uzivatele>\AppData\Roaming\ICQ)\

V piipadé ceské verze operac¢niho systému Windows XP na adrese:
<Oddil>:\Documents and Settings\<Jméno uzivatele>\Data aplikaci\ICQ\

V tomto datovém tlozisti lze najit po bliz§Sim urceni databazové soubory s veskerymi
potfebnymi informacemi. Oddilem je mySlen oddil disku, na kterém program ICQ byl
pouzivan. Jméno uzivatele je oznaCeni uZzivatele systému, pod kterym byl program ICQ
pouzivan.

Z lokalnich tlozist’ Ize ziskat tyto data:

* Seznam kontakti zkoumaného uzivatele.

* Historii komunikace (Cas a obsah pfijimanych a odesilanych zprav).

* Historii odeslanych a ptijatych soubort (velikost, nazev, datovy typ soubori).

1.5.2 Metodika prace s daty

Z koncovky ndzvu databaze lze v ptipad¢ verzi ICQ 7.0 az ICQ 7.7, kterd je
oznacena jako ,,qdb* urcit, Ze zkoumana databaze je typu SqlLite. Databaze byla zkouména
za pomoci voln¢ dostupného softwarového prostiedku SQLite Database Browser verze
2.0b1. Diky zkoumani za pomoci vySe uvedené¢ho programu lze identifikovat funkci a Gcel

jednotlivych datovych fondu.
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Obrazek 2: Zobrazeni vyuziti programu SQLite Database Browser.

1.5.3 Analyza struktury lokalni databaze

S uzitim vys$e zminéného softwaru a s vySe uvedenou znalosti umisténi databazovych
soubortl v piipadé verze ICQ 7.0 -7.7 byla zji§téna nasledujici struktura dat. Rozbor databaze
Messages.qdb byl vyhotoven v tabulce oznacené Tabulka 1. Rozbor databdze Owner.qdb byl

vyhotoven v tabulce oznacené Tabulka 2.



Jméno tabulky

Jméno sloupce

Vyznam

Messages

messageld

Unikatni identifikator zprav.

fromUser

UIN odesilatele zpravy, v ptipadé, Ze je odesilatelem zkoumany

uzivatel, hodnota je nastavena na hodnotu null.

participantsHash

Hash?, jehoZ hodnota je identifikatorem ugastnicich se uZzivatelt
v diskuzi (tento udaj je dulezity pfedevs$im v piipadé skupinové

konverzace).

type

Tento udaj blize definuje typ zpravy. Byly zjistény nasledujici

vyznamy hodnot.

100 — Textova zprava, 300 — Odesland animace, 400 —
Odeslana SMS zprava, 500 — Oznameni o hlasové komunikaci,
600 — Zmeskany hovor, 700 — Vyzva k pfidani uzivatele, 900 —
Oznameni o odeslani/pfijmuti souboru, 1100 — Oznameni o

hrani ICQ her

subject

Samotny text zpravy.

date

Ciselna hodnota znacici ¢as odeslané zpravy (udaj udava pocet

dnti od 1.1 1990) .

sessionld, read, data

Tyto sloupce nebylo mozné za pomoci zkoumani urcit, jejich

data nenesou zadnou hodnotu pro forenzni zkoumani.

sqllite_sequence name Odkazuje na tabulku, ve které je ulozen zaznam.
seq Odkazuje na identifikétor tabulky ze zdznamu name odkazujici
na udaj o provedeném hlasovém hovoru.
Users userld UIN uzivatele uvedeného v listu kontaktii, zaroven slouzi jako
unikatni identifikator uzivatele.
name UzZivatelské jméno uzivatele (tzv. nickname) ptislusného UIN,
tento tdaj neni unikatni.
Participants participantsHash Suma oznacujici pfislusnost do urcité skupiny ucastniku
konverzace.
userld UIN uzivatele ucastniciho se konverzace.

Tabulka 1: Rozbor databadze Messages.qdb.

2 Hash — Kontrolni otisk (signatura) souboru.




Jméno tabulky

Jméno sloupce

Vyznam

Users key Obsahuje UIN ulozenych kontaktd. Jeden zaznam muze byt
ulozen ve vice fadcich, kazdy odkazujici do jiné sekce, se
kterou program ICQ pracuje.

section Obsahuje odkaz na sekci ulozeni kontaktu.
data Data o ulozenych kontaktech v nezjisténém formatu.
Records Obsahuje dale nezjisténé informace o pfihlaseném uzivateli. Z

blizsiho zkoumani nebylo mozné data identifikovat a urcit

funkci této tabulky.

Tabulka 2: Rozbor databaze Owner.qdb.




2 Rozbor portalu www.ICQ.com

2.1 Strucny popis

2.1.1 Zakladni poznatky

Portal www.ICQ.com je provozovan serverem, ktery cely systém ICQ tidi. Diky
centralnimu zpracovani komunikace na zaklad¢ protokolu OSCAR, ktery server vyuziva, je
mozné vyuzit ke komunikaci i jiny software od konkurencnich spolecnosti pro komunikaci
po siti ICQ. Na tomto serveru jsou uklddany uzivatelské Ucty a vesSkeré informace
o profilech uzivatelii. Z tohoto poznatku vyplyva, Ze i po smazani lokalnich dat je ucet se
vSemi informacemi o uzivateli zachovan. Diky webovému rozhrani je mozné po zadani
ptislusného dotazu na napt. piezdivku zkoumaného uzivatelského uctu zjistit dilezité

vetejné profilové informace.

2.1.2 Zakladni funkce
Mezi zakladni funkce portalu fadime:
*  Rizeni systému ICQ.
» Ukladani uzivatelskych ucti.
* Moznost zobrazit vefejné informace o profilech uzivatelti (napt. vek, pohlavi, stat
uzivatele a profilové fotografie).

* Moznost za pomoci online rozhrani komunikovat s lokéln¢ nainstalovanymi

softwarovymi klienty.
* Poskytnout uzivatelskou podporu a zakladni informace o programu.

* Moznost stazeni softwarového klienta pro platformy Windows, MAC, Linux a pro

Mobilni zafizeni.

* Registrace novych uzivatela.

10



2.2 Analyza funkci portalu www.ICQ.com

2.2.1 Funkce hledani lidi

Na portélu je k dispozici online aplikace “Hledéani 1idi”. Bylo zjisténo, Ze diky této
aplikaci lze ziskat vefejné profilova data o uzivatelich. Z nize uvedené¢ho ptikladu na
Obrazku 2 ukazujici data smysleného profilu lze vypozorovat, ze jsme schopni se znalosti

UIN, které Ize ziskat z lokélni databaze zkoumaného profilu ziskat nasledujici data.
* Prezdivku (povinng).
e Pohlavi (povinné).
e Aktualné.
* Den narozeni (povinné).
e Adresa.

« Cislo ICQ (UIN) (povinné, na zakladé UIN je uZivatel vyhledan, jedna se tedy o jiz

znamou informaci).
e Sité.
*  Web stranka.
e Zamy.
e Jazyky.
e Kartu,,O mé*.

* Fotografii uzivatele.

11



@ www.icq.com/people/617881872 URL profilu

Homepage = Hledani lidi

Jana Cerna

# Jana Cerna stav/J n‘|énol to pridat £3 Konverzace ShareThis

Aktualni informace o uiwatelyl

Report Sepuges

it x g erdivia Jana Cemd|nformace o profilu
Pohlavi Zena

Aktuiing Svobodny/a

Den narozen 25/10/1990 (21)

Adresa Budéjovice
“islo 1CQ 617881879

3 http://www.mujblog.cz
Price Skola
Zajrmy EMB,pop, Tanec s viky, Tenis, Squash

Jazyky Czech

O mné Jsem normalni holka

Obrazek 3: Ukazka zobrazeni profilovych informaci na portdlu www.ICQ.com

Informace Ize ziskat pouze za ptedpokladu, Ze byly uZivatelem vyplnény. S jistotou
se daji se na vystupu ocekavat pouze povinné udaje, které¢ vyzaduje registrace do programu
ICQ. Pokud vsak dojde k registraci z jiného nez oficidlniho softwarového klienta, jenz sit
ICQ vyuziva, nelze zarucit s jistotou ani tyto informace (napf. den narozeni, pohlavi).
Profilové informace se mohou ménit v zavislosti na zméné&, kterou na svém profilu provedl

zkoumany uzivatel.
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2.2.2 Funkce Web-ICQ

Web-1ICQ je online formou klasického softwarového klienta, jehoz zkoumani je
naplni této prace. Jedna se o klienta spouSténého za pomoci internetového prohlizece
a internetové zaloZzené¢ho programu Adobe Flash, ktery je potfeba mit ve svém pocitaci
predinstalovany. Web-ICQ Ize bez jakékoliv instalace spustit, pfihlasit se na svlij ucet
a uskuteciiovat textovou komunikaci se svymi kontakty, pfipadn€¢ nové kontakty vytvaret.
Samotny program obsahuje omezenou funk¢nost oproti klasickému klientu. Z mnoha rozdilt
je tfeba zminit napt. nemoznost ukladani historie, kterd je pfedmétem této prace a nemoznost
posilat soubory. Program slouzi vyhradn¢é k textové komunikaci, a jelikoZ neni schopen
dlouhodobé uchovévat zdznamy komunikace, neposkytuje v soucasné verzi jakakoliv

piinosna data této praci.

2.2.3 Funkce Chat

Portal www.ICQ.com mimo jiné také nabizi moZznost skupinového chatu nezévisle na
siti klasického ICQ. Rozdé€leni uZivatelii jenz spolu komunikuji je tvofené za pomoci
tzv. mistnosti, do kterych se uzivatelé¢ piihlaSuji, aby mohli hromadné komunikovat. Tyto
mistnosti jsou tfidéné podle z4jmu, mista, Zivotniho stylu apod. Tim uzivateli nabizi moznost
se snadno setkat a komunikovat lidmi podobnych zajmi. Tato aplikace je provozovéana
pouze na portale ICQ a jedina spojitost s klasickym systémem ICQ,jenz je predmétem této
prace je pouziti stejnych profilovych informaci. Tedy za pomoci jiz vytvoreného tctu 1CQ,

se lze ptihlasit do tohoto chatu.

2.2.4 Ostatni funkce

Portal ICQ disponuje dal$imi funkcemi, jako je napf. podpora a moznost si stdhnout
nejaktualnéjsi verzi programu ICQ, hrat online hry apod. Pro pfedmét této prace vsak tyto

funkce a informace nejsou piinosné a proto neni nezbytné je podrobit blizsi analyze.
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2.3 Analyza datovych fondi

2.3.1 Zakladni hierarchie dat

Z vyse popsané analyzy vyplyva, Zze za pomoci aplikace ,,Hledani lidi* jsme schopni
ziskat vetejné profilové informace uzivatell, se kterymi byl zkoumany subjekt v kontaktu a

1 informace o zkoumaném uzivateli samotném.

Diky témto znalostem bylo provedeno zjisténi o funkcnosti tohoto rozhrani
a nasledné moznosti ziskani dat. Pro zobrazeni informacich o uZivateli je potfeba navstivit
adresu www.icq.com/people/<UIN zkoumaného uzivatele>. Z toho vyplyva, ze za pomoci
znalosti UIN, které jsme schopni zjistit analyzou lokalnich dat, jsme schopni jednoznacné

najit pozadovany profil a podrobit ho bliz§imu zkoumani.

2.3.2 Metodika prace s daty

Informace poskytované serverem lze ziskat formou HTML? kodu. Je tedy nutné po
zadani dotazu na portdl (v piipadé¢ jeho dostupnosti) pozadovanou stranku stdhnout.
Nasledné z tohoto stazeného HTML souboru za pomoci parseru’ provést identifikaci tagi’.
Tyto tagy oddé€luji jednotlivé informace. Na zdklad¢ jejich znalosti vyfiltrovat nepotiebny
kod a ziskat ucelend data. V piipadé, Ze jsou dana data ziskana, 1ze stazeny soubor nahradit

souborem s dal§im zkoumanym uZivatelem.

3 HTML - HyperText Markup Language, je znackovaci jazyk pro hypertext.

4 Parser — Syntakticky analyzator vstupniho souboru.

5 Tag — Znacka, element.
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2.3.3 Analyza struktury externi databaze

Stazeny soubor jsme schopni za pomoci libovolného textového editoru oteviit a tim
zobrazit potfebny HTML kod, jehoz analyzou lze nalézt vySe zminéné pozadované
informace (Obrazek4). Diky tomu lze urcit, Ze vSechny pro nds dilezité¢ informace jsou

umisténa v nasledujicim formatu:
<div class="info_name">Typ hodnoty</div>
<div class="info _value"> Hodnota</div>

V piipadé, ze dany Udaj neni vyplnén, je hodnota prazdnd. Na zdklad¢ tohoto
rozboru stazeného HTML souboru, jsme schopni uréit typ a hodnotu pozadovanych
datovych fondt, které mohou byt dilezité¢ pro bliz§i zkouméni a urceni osoby, jenz byla

v kontaktu s ndmi zkoumanym ucétem, ptipadné o zkoumaném uctu samotném.

£1—— Full Profile —->
<div class="hide" id="fullprofile™>
<1—— 5Start double information —-->

<div class="dl-1-Z2-6">

<div class="dl-1-2-6-1 info line">
<div class="info name">Pfezdivka</div>
<div class="info value"> [</div>

<fdive>

<div clags="dl-1-J-6-2 info line">
<div elass="info name">Pohlavi</div>
<diw class="infn_value">fena<fdiv>

</div>

<div class="dl-1-2-6-3 info line hide">
<div class="info name">Aktualné</div>
<div class="infn_value"><fdiv>

<fdive>

<div class="dl-1-Z-6-4 info line">
<div eclass="info name">Den narozeni</diwv>
<div elass="info wvalue">7/11/1991 (20)</div>

</div>

<div class="dl-1-2-6-5 info line hide">
<div class="infn_name">Adresa<fdiv>
<div class="infn_value"><fdiv>

<fdive

Obrazek 4: Analyzovany kod stazeného HTML souboru
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3 Vyvoj softwarového prostiedku

3.1 Prehled souc¢asného reSeni

V soucasné dobé neni vytvorena ucelena védecka prace feSici forenzni zkoumani
softwarového prostfedku ICQ do déle uvedené urovné provadénych analyz a vazeb mezi

jednotlivymi zkoumanymi komponentami.

Moznou alternativou je komercni software spolecnosti Belkasoft IM Analyzer
schopny ziskat databazi historie vétSiny soucasnych komunikatorii. Tento software vSak pro
uzivatele nehledd spojitosti a vazby k dalSim zdrojim uréenych pro SirS$i zkoumani

a analyzuje pouze zékladni informace o komunikaci.[0]

Z dalSich alternativ nebyl nalezen jiny rozsifeny a funkcni analyzator pro zkoumané

verze softwarového prostiedku ICQ.

3.2 Plan vyvoje

3.2.1 Zakladni postupy

Aplikace bude metodicky napsana v programovacim jazyce Java. Program bude
vyuzivat jiz existujici knithovny pro praci s databazemi, soubory, HTTP protokolem
a grafickym rozhranim. Samotna tvorba prob&hne v prostiedi NetBeans IDE 7.1. Pozadavky
pro tvorbu této aplikace jsou zalozeny na provedenych analyzach a znalosti vazeb systému

1CQ.
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Uceleny vystup

Historie .
Kontakty Franly

Prijaté soubory
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Program ICQ Server iCQ

Obrazek 5: Schéma vazeb systému ICQ

3.2.2 Zakladni poZzadavky
Aplikace musi byt schopna:
* Nalézt datova ulozisté programu ICQ.
* Vyexportovat informace z databaze programu.

e Ziskat umisténi pfijatych souborl pies program ICQ — tyto soubory zadokumentovat

(ulozit, vytvotit kontrolni sumu MDS5).
* Provést dotaz na portdl www.ICQ.com.
e Stdhnout pozadovanou stranku.
* Vyfiltrovat pozadované informace.

* Vytvofit uceleny vystup vSech zjiSténych informaci.
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3.2.3 Metodika vyvoje

Metodika vyvoje programu bude vychazet z agilni metodiky® Vyvojem Rizenym

Viastnostmi (Feature Driven Development) [8]. Jako prvni krok byly vytvofeny piesné

stanovené cile a pozadavky na tvorbu vysledné aplikace. Dal§im krokem je urCeni

jednotlivych funkénich celki vychdzejicich z téchto pozadavki. Tyto celky budou

promitnuty do ndsledné¢ navrzené¢ho modelu aplikace. Poté bude proveden navrh vazeb

jednotlivych tfid programu, jejich funkci a vyslednych vlastnosti tak, aby byly splnény

prvotni cile a pozadavky.

3.3 Implementace

3.3.1 Model softwaru

Navrzeny model slouzi jako voditko pfti tvorbé aplikace. Jeho jednotlivé bloky a dana

funkcionalita z levé strany do pravé by méla nastinit kroky, které bude aplikace vykonavat.

Nad bloky, které vyzaduji rozsifenou funkcionalitu o dodatecné knihovny, byl uveden nazev

jednotlivych knihoven, které by tuto funkcionalitu méli zastupovat.

<apache.ant> <ipex.sqfjdbc>
Automatické Vybér Vybér Ziskani dat
nalezeni DBk druhu zvybranjch
DB analyze analyzy: DB
— - historie >
Manualni - kontakty
nalezeni - soubory
DB
' N

Obrazek 6: Navrzeny model funkci pro vyslednou aplikaci.

Analyza

historie

komunikace \ <org.jx>

<org.jsoup> Vystup

Stazenihttp|  [Parsing http Analjza analfz
strinckz | o | stranekz || profili [ [ M
icq.com icg.com kontaktd s
<apache.ant>

Hledani Vytvoreni

piitjch | P> M5 [
soubori ofisku

6 Agilni — Flexibilni, pfizptisobivé metodiky vyvoje kladouci na diraz efektivitu feSeni daného problému,

cile.
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V prvnim kroku bude uzivatelem vybran zplsob nalezeni (vlozeni) databaze. To lze
uctd pouzivanych na zkoumaném pocitaci, k némuz by aplikace méla byt schopna nalézt

prislusné databazové soubory, ze kterych budou ziskavany analyzované datové fondy.

Toto hledani bude provedeno rozsitujici knihovnou z balicku knihoven Apache Ant.
Ta umoziiuje praci s adresafovou strukturou a vyhleddvani souborti. Dal$i moznosti je
v ptipadé, ze program nebude schopen pozadovanou databazi najit, nebo bude pozadavek
zadat cestu k databazi rucné, bude uzivateli dana moznost i1 této volby. V ptipad¢ zvoleni
manualniho vstupu je potfeba zadat zdrojové soubory pro analyzu kontaktl a soubort taktéz
manualné (pokud tyto funkce budou vyzadovany). Umisténi téchto datovych zdrojl, neboli
navod pro uzivatele kde tyto zdroje hledat je podrobné popsan v analyze ICQ a portalu
www.ICQ.com, kterd je pfedmétem této prace, ptipadné ve zkracené podobé v manualu
aplikace, ktery je taktéz ptitomen formou pftilohy. Pfi této volbé nebude mozné analyzovat

vice jak jednu databéazi najednou, jako v ptipad¢ volby automatického vyhledani.

V nasleduyjicim kroku je =za predpokladu, Zze je =zvoleno automatické
vyhledani, potieba vybrat databaze, které jsou zdjmem naseho zkoumani. Neni tedy nutné
zkoumat veskeré databdzové uéty nalezené na zkoumaném poéitaci. Uéty budou rozliseny
unikatnim UIN ¢islem a nasledné zobrazeny v seznamu, ve kterém lze vybrat kliknutim mysi

patfi¢ny ucet, pripadné za podrzeni klavesy SHIFT, nebo CTRL vybrat ucty dalsi.

Poté co byly uzivatelem zvoleny databaze, které jsou predmétem jeho zajmu, je nutné
zvolit typ provadéné analyzy. Kazda z téchto analyz disponuje jinym vystupem a kazda se
zaméfuje na jiny usek datovych fondi. Tato varianta byla zvolena z diivodl vétsi rychlosti,
prehlednosti a umoznéni vybrat si zkouméni dle zajmu uzivatele. Uzivatel ma k dispozici
moznost zvolit jednu z téchto analyz: analyzu historie komunikace, analyzu profili se

kterymi byl zkoumany subjekt v kontaktu a analyzu piijatych soubort.

V ptipadé¢ zkoumani historie komunikace budou za pomoci knihoven Sglite/DBC
otevieny databaze typu SqlLite pojmenované Messages.qdb, které tyto datové fondy

obsahuji. Dllezita a dale specifikovana data budou roztfidéna do prehledné tabulky.

V ptipad¢ analyzy profilli program za pomoci knihovny SqliteJDBC zjisti z databaze
Owner.qdb seznam UIN profill, se kterymi byl zkoumany uzivatel v kontaktu. Jednd se

nejen o kontakty, které se jiz nenachéazeji v souc¢asném seznamu kontaktl, ale i o vSechny
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kontakty, se kterymi byl zkoumany uzivatel v kontaktu i v minulosti na zkoumaném
pocitaci. Diky znalosti UIN, jsme schopni zadat na dotaz na portadl www.ICQ.com a zobrazit
vetejné dostupné profilové informace o kazdém uzivateli zvlast. Tuto HTML stranku Ize
stahnout do adresafe programu, jenz je urcen pro docasné soubory. Po stazeni je nutné cely
kéd postupné projit za pomoci knihovny Jsoup a ziskat na zakladé identifikatorti Zadané
informace. Tyto informace poté piehledné zobrazit v tabulce stejn¢ jako u predchoziho

kroku.

Tieti moznosti analyzy je zaznamendni pfijatych souborl, které se nachazeji ve
sloZce ve které ICQ standardné uchovava pfijaté soubory. Toto umisténi bude vyhledano na
zaklad¢ znalosti UIN, cesty do které ICQ soubory piijima a typu opera¢niho systému na
kterém byl program pouzivan. Pro vyhleddni souborii bude vyuzita knihovna Apache Ant.
Bude vytvoren kontrolni otisk typu MDS5 urCeny pro ovéfeni, ze s piijatymi soubory nebylo
v pribéhu zkoumani manipulovéno (v pfipadé jakéhokoliv zdsahu a zmény v souboru je
vysledna suma odliSnd). Nalezené soubory a jejich otisk budou taktéZz zaznamenany do

tabulky.

Po vybéru analyzy, s jiz ziskanou tabulkou, kterou lze upravit (vyfiltrovat) podle
potfeb zkoumani, jsme schopni vytvofit uceleny vystup dvou typl. Prvni moZnosti je
vytvoreni tabulky typu XLS’. V tomto pfipadé bude struktury tabulky zachovéana a vysledna
tabulky bude odpovidat tabulce zobrazené programem. Tento vystup bude tvofen za pomoci
knihovny Jx/. Dalsi moznosti je vytvofit vystup typu XML®. V piipadé této volby je potieba
vystup nalezité upravit do odpovidajiciho formatu, jehoz ptislusny popis bude popsan v
manudlu aplikace. Umisténi a nazev vystupu bude zadan uZzivatelem za pomoci dialogového
okna pro prohlizeni stromové struktury dat. Po provedeni ulozeni bude uzivatel navracen do

piehledu obsahujici tabulku, jenz byla ukladana.

7 XLS — Ptipona soubort typu Microsoft Office Excel

8 XML(eXtensible Markup Language) — Je obecnym znackovacim jazykem vyvinutym konsorciem W3C.
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3.3.2 Rozdéleni trid

Program bude psan za vyuziti tfid tfech typtd. Prvnim typem jsou tiidy datovych
objektl reprezentujici redlny objekt, jakym je napi. zaznam. Tyto tiidy generuji instance’.
Druhym typem jsou tfidy druhu objektu, slouZici k ur€eni pfislusnosti do jednotlivych
funk¢nich celkt. Tyto tfidy negeneruji instance. V téchto tfidach Ize najit vétSinu algoritmt
a vypocti pro béh programu. Dal$im typem jsou tfidy formulafové (grafické), jenz maji za
ukol vykreslit program do pfislusSného formulafe (okna) a vytvofit grafické rozhrani,
s kterym pfijde uZzivatel ptichazi do styku. V téchto tfidach jsou zpravidla volany metody

z jinych tfid a pfenaseny informace mezi jednotlivymi funk&nimi celky programu.

3.3.3 Realizace trid

Na zéklad¢ vySe stanovenych pozadavkl byl vytvofen nasledujici diagram tfid, jenz
odpovida vysledné implementaci. Tento diagram je navrhem kone¢ného modelu aplikace.

Obsahuje zakladni metody a jejich vstupni a navratové hodnoty.

9 Instance — Realizace objektu tidy.
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Filter
+prijmy() : boolean

GUI ExplorerForm

+vycentrovat() : void "[-inicializaceKomponent() : void
+GUI()
-inicializaceKomponent() : void
+main(args : String []) : void

ExplorerScript

+zapisDoSouboru() : void

TabModel

Record

+vlozDataDoTabulky() : TableModel

+isknoutRecord() : void

HtmlParser

+stahniSoubor(UIM : String) : void
+parsingUzivatele() : Record

SqlLiteReader
+pripojitDB() : void

Dialogs
+chybovyDialog() : void
FileFinder +infoDialog() : void
+najdiSouborZprav() : void
+najdiStazeneSoubory()

+ziskatSeznamCest() : String [][]

Obrazek 7: Navrh diagramu tfid na zadkladé¢ kterého byla tvofena aplikace.
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Trida GUI - Hlavni tfida programu. Tato tfida je rozSifeni tiidy
Jjavax.swing.JFrame. Jejim tikolem je zobrazit zékladni rozhrani se kterym uzivatel pfijde do
styku. Formulaft a jeho prvky jsou umistény za pomoci funkce Designer prostiedi NetBeans
IDE 7.1. Vysledné okno (JFrame) je vycentrovano metodou centerFrame() na stied
obrazovky uzivatele a neni mozné meénit jeho velikost. Toto okno samo o sob& neobsahuje
zadné prvky, se kterymi uzivatel pfijde do styku. Obsahuje né€kolik objektd typu
Jjavax.swing.JLayeredPane, které reprezentuji panel objektli, do kterych jsou ptidavany
jednotlivé objekty reprezentujici pievazné text, obrazky, tlaCitka a seznam automaticky
analyzovanych uctl. Tyto jednotlivé panely jsou zneviditeliovany a naopak zviditeliovany
vzdy na zédkladé toho v jaké Casti se uzivatel nachazi. V piipad¢ tabulky je pouzit panel
Jjavax.swing.JTabbedPane, ktery umoziuje pridavat jednotlivé listy oddélené zalozkami.
Toho je vyuzito v piipadé zkoumani vice uctd. Do téchto panelti jsou nasledné pridany
panely typu javax.swing.JScrollPane, z diivodu nutnosti pfitomnosti posuvniki v pfipadé, Ze
je tabulka vétsi a moznosti zobrazeni popist jednotlivych sloupct tabulky. Tento panel jiz
obsahuje vyse zminénou tabulku se zjisténymi tdaji. Metody a algoritmy obsazené v této
tiidé  slouzi  prioritné ke  grafickym  Upravam  jednotlivych ~ komponent
(zobrazeni, ukryti, aktualizace apod.) a k pfedavani dat formou seznami mezi jednotlivymi
komponentami, které jsou piipadné nasledné umistovany do ptislusnych tabulek a seznama.
V této tiid¢ je vyuzito volani metod ziskavajicich data z databazi, webt, pevnych diskd a
jejich nasledné vkladani do grafickych komponent. Pripadné pii volbé ukladéani, vyjmuti

téchto udajii z existujici tabulky a ptedéani k dalSimu zpracovani v ramci ukladaciho procesu.

Trida ExplorerForm - Tato tfida je rozSifeni tiidy javax.swing.JFrame. Jejim
ukolem je zobrazit formuléie, které maji za ukol prochazeni souborovym systémem. Tohoto
formulare je vyuzito v ptipad¢ zadavani cesty a nazvu souboru, ktery chceme ulozit. Dalsi
funkci je moznost zadani cesty k databazim a zdrojim v piipadé manudlniho zadavani.
Samotné prochazeni je feSeno komponentou javax.swing.JFileChooser, ktera zastava
vSechny vySe zminéné funkce. Diky variabilit¢ této komponenty Ize snadno zménit typ
a vlastnosti tohoto dialogového okna. Pro potieby funkci této komponenty obsahuje soubor
s vySe zminénou tfidou dalsi tfidu rozsitujici javax.swing.filechooser.FileFilter, ktera slouzi
k wvyfiltrovani zobrazovanych souborG v okné¢ komponenty JFileChooser. Ttida
ExplorerForm také pfijima data z tfidy GUI a vola samotné ukladaci procedury, ty data na

zvolené umisténi pod zvolenym jménem ulozi.
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Trida ExplorerScript - Ttida obsahujici algoritmy vykondvajici uloZeni zaznamu
do souborti. Tato tfida ptejima z tfidy ExplorerForm cestu a z tfidy GUI obsah tabulky, které
nasledné uklada ve dvou moznych variantach. V ptipadé ukladani do formatu XML, rozlozi
jednotlivé fetézce zdznami mezi predem definované znacky. Toto ukladani probiha na
zaklad¢ vzoru, kterym je ptfeddefinovany vstupni vzor (dvourozmérné pole) definujici logiku
vkladani a oznaceni znacek. V piipad¢ uklddani do formatu XLS je vyuzito knihovny
org.jxl, ktera prevede obsah tabulky typu JTable zobrazované ve tfidé GUI do vystupniho
souboru, ktery by mél obsahové odpovidat zobrazované tabulce ve formatu pro programy

podporujici XLS.

Trida Dialogs - Tato tfida obsahuje soubor metod volajici dialogova okna
komponenty JFrame. Tyto dialogova okna uzivatele upozorni na ptipadné chyby vstupti

wrwve

napravu.

Trida Records — Tiida generujici potomky reprezentujici ziskané zdznamy z analyz
ruznych typl. Zaznam reprezentuje objekt obsahujici nékolik textovych fetézci. Tato tfida je
schopna generovat potomky riznym typl zaznaml s ohledem na pocet pienaSenych
informaci. Zadznamy jsou v aplikaci pfenaSeny pievazn¢ formou seznamui. Kazdy zdznam

obsahuje ke kazdému fetézci adekvatni metodu Get(), kterd ho navraci.

Trida FileFinder — Ttida reprezentujici vyhledavani souborti na pevném disku
s adresafovou stromovou strukturou. Vyuziva pro tento ucel knihovnu org.apache.tools.ant.
Na zdklad¢ znalosti umisténi a pojmenovani databdzovych souboril, jsou metody tfidy
schopny najit cesty k databdzim na zékladé€ urceni cest, ve kterych ma program hledat. Dalsi
funkci je vyhledani ptijatych souborti, které¢ probiha na stejném principu. Nalezené fetézce
s cestami k souborim jsou rozdéleny na ¢ast obsahujici cestu k souboru a Cast obsahujici
nazev souboru. Se znalosti cesty k souboru je nasledné vytvoren jeho kontrolni otisk

vyuzitim funkci knihovny org.apache.commons.codec.digest. DigestUtils.md5Hex.

Trida HtmlParser — Tiida, jenz ma za ukol analyzu dat z portalu www.ICQ.com.
Metody této tfidy jsou schopny stdhnout HTML koéd do piredem piipraveného souboru.
StaZeny soubor 1ze za pomoci metod uréenych pro parsovani projit a na zéklad¢ znalosti
znacek, které znaci pozadované informace z n€¢ho za pomoci knihovny org.jsoup tyto
informace ziskat a ulozit je jako zdznam. Tato tiida zaroven fesi situaci, kde pii nadmérném

dotazovani portalu www.ICQ.com dochéazi k dennimu zablokovani funkce ,,Hledani lidi*.
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Tento problém je oSetfen minutovym pieruSenim béhu programu po kazdych osmi dotazech.

Tato frekvence a potfebna doba byla zjisténa testy.

Trida TabModel — V této tfid¢ jsou tvofeny modely tabulek pouzivanych pro
zobrazeni ve tfidé GUI. Tabulky jsou tvofeny zavolanim metody a pfedanim zaznam, které

bude tabulka obsahovat a na jejichz zdkladé je vytvofen pozadovany model.

Trida SqlLiteReader — Tiida jejimz ukolem je prace s databdzemi typu SQLite.
Tato tfida vyuziva knihovny ipex.sqljdbc, které umoznuje praci s témito databazemi. Na
databaze nalezené tiidou FileFinder jsou v pfipadé¢ zjiStovani historie zprav zavolany dva
dotazy typu SQL' na databazi Messages.qdb. Jednim jsou vybrany veskeré zpravy
komunikace z tabulky Messages a druhym je provedena vazba s tabulkou Participants. Ta
provedena tak, aby bylo mozné identifikovat ucastniky, kteti sdileli jednotlivé zpravy. Po
provedeni dotazu a ziskani dat z databaze, je tfida schopna dopocitat casovy udaj, ktery
znaci pocet dni od roku 1900 tim, ze dopocitd dny do roku 1970. Ty odecte od celkového
poctu dnil a poté prevede Casovy udaj za pomoci metod pracujici s unixovym ¢asem. Ten je
pocitan praveé od roku 1970. Dalsi funkci je prevedeni Cisla oznacujici typ zpravy na textovy
vystup z divodu uleh¢eni identifikace typu jednotlivych zprav. V ptipad¢, ze je volana
metoda zajiStujici seznam UIN, se kterymi byl uZivatel v kontaktu. Pro pouziti ve tfidé
HtmlParser je poloZen jeden SQL dotaz na tabulku Users databdze Owner.qdb. Zde jsou

vybrany veskeré UIN a profiltrovany v ptipadé duplicitniho uvedeni v tabulce.

3.4 Testovani

Testovani aplikace bylo provedeno za pomoci testovacich tiid jazyku Java. Testy

vvvvv

chybovych hlaseni ve vSech nestandardnich stavech.

Testy nalezeni vstupni databize — Tyto testy byly navrZeny za situace nalezeni
nulového poctu databéazi a relativn€ velkého poctu databazi (vice nez tficet). Programem byl
osetien stav oznamujici uzivateli, ze nebyl schopen automaticky nalézt databaze s odkazem

na moznost manualniho zadani.

Testy manuilniho vstupu — Ucelem téchto testll bylo ovéfit spravnou funkénost

ruéniho vkladani databazovych soubort a cest pro zkoumani ptijatych souborda.

10 SQL — Standardizovany dotazovaci jazyk pouzivany v relacnich databazich
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Testy nespravného formatu databaze - V tomto piipad¢ byly ovéfeny stavy za
ptedpokladu, Ze zkoumané databaze nema format, se kterym je schopna aplikace bezchybné

pracovat.

Testy nedostupnosti portalu www.ICQ.com — Témito testy byly otestovany
varianty, kdy neni k dispozici pfipojeni k internetu, portal neni dostupny, nebo byl ptistup
uzivatele kvuli nadmérnému poctu dotazii zablokovan. V pfipad¢ teoreticky mozného
(duplicitni béh aplikace) zablokovani aplikace reaguje zpravou nutnosti odlozit zkoumani do

druhého dne.

Testy ukladani dat — Tyto testy byly provedeny s cilem zajistit chybové stavy, které
mohou nastat v ptipadé ukladani souboru jak to formatu XLS a XML.

3.5 Uzivatelské testy

Témito testy byla zjiSténa funkcionalita aplikace na nékolika vzorovych
konfiguracich systému a na rizné verze softwarového prostiedku ICQ. Testy byly provedeny
na ctyfech pocitaCovych sestavach s nainstalovanym operacnim systémem Microsoft
Windows XP/Vista/7 a nainstalovanym prostiedim Java Runtime Envirovement 7, které je
potiebné pro béh aplikace. Na téchto sestavach byly otestovany softwarové prostfedky
ICQ verze 7.0 - 7.7. Témito testy byla ovéfena uspésn¢ funkcnost aplikace na cilenych
systémech a to v jednom piipadé pro pfirozené¢ pouzivany program ICQ po dobu 2 let, tak v
pripadé umeéle vytvorenych vzorkl dat, se kterymi bylo v prubéhu prace a pii tvorbé samotné

aplikace pracovano.
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4 Navrhy pro budouci FeSeni

V pribehu vyvoje aplikace a na zédkladé poznatkli a komentaiti z uzivatelskych test

1ze vysledny analyzator rozsitit nad ramec této prace o nasledujici funkce:

* Podpora neoficialnich softwarovych prostredkii vyuzivajicich systému ICQ

* Podpora pro obdobné komunikatory (Skype)

* Rozsifeni moznosti konfigurace a prizptisobeni aplikace za pomoci konfiguracniho
souboru

* Pfidani moZnosti zkoumani mobilnich zatfizeni

e Vystup ve formatu PDF

e Zachytdvani probihajici komunikace (sledovdni sitového provozu, prace
s protokolem OSCAR)

* Prace s obrazy (analyza databazi ziskanych z obrazu disku)
© Podpora operac¢niho systému Linux v rdmci zajiStovani obrazt diskii operacniho

systému Windows.

e Zjisténi a deSifrovani hesel k jednotlivym uctim

o Ziskéni nevefejnych profilovych informaci (prace s protokolem OSCAR, nutna

identifikace za pomoci znalosti hesla serveru ICQ)
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5 Zavér

5.1 Shrnuti

V bakalafské praci byla provedena a fadné¢ zadokumentovana podrobnd analyza
softwarového prostredku ICQ, portalu www.ICQ.com a zakladni funk¢nosti systému 1CQ.
fondii z vySe uvedenych zdroji. Na zdklad¢ téchto pozadavkii byl vytvofen navrh
analyzatoru, dle kterého byla provedena realizace, jenz byla fadné¢ zadokumentovana

a otestovana.

5.2 Vyhodnoceni

V praci bylo Gspésné dosazeno vSech stanovenych cilii. Vysledna aplikace odpovida
zadani a pozadavkim této prace. Aplikace a podrobnéa analyza piedstavuje pfinos v ramci
zjednoduSeni a zpiistupnéni moznosti analyzy historie komunikace a souvisejicich datovych
fondt (profilové informace, informace o pfijatych souborech). Mimo jiné je aplikace
pfinosem v moznosti ziskavani dat za piedpokladu nemoznosti pfistupu do klienta ICQ
(naptiklad v pfipadé¢ zapomenutého hesla). Piipadné aplikaci lze vyuzit k vlastnimu
zalohovani komunikace. Na zdklad¢ zjisténi lze prohlasit, ze prozatim neexistuje jiné

softwarové feSeni v takovémto rozsahu zkoumajici datové vazby do popsané hloubky.
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1 Uvod

Tento analyzator je soucasti bakalarské prace zabyvajici se zkoumanim historie

vvvvv

fondl z vyse zminéného prostfedku uréeného primarné pro textovou komunikaci.
Analyzator je schopen zajistit:
* Zachovanou historii komunikace (u€astnici, autor, text, datum a ¢as, typ zpravy).
* Profilova data uzivatelt (vefejn¢ dostupna profilova data, profilova fotografie).
* Analyzu pfijatych souboril (seznam, informace o souborech, kontrolni suma).

Z takto zajisténych dat je schopen vytvofit piehledny vystup, ktery Ize dle uvazeni

upravit a vyfiltrovat. Nasledné je schopen zobrazena data ulozit do formati XLS a XML.



2 O programu

2.1 Minimalni poZadavky
Pro spusténi aplikace musi pocitac spliiovat nasledujici pozadavky:
* Nainstalovan operacni systém Microsoft Windows XP a nov¢;si.

* Nainstalované rozhrani Java SE Runtime Environment (JRE) v.7u3 dostupné

zZ www.oracle.com a noveéjsi.
e Procesor: Pentium 2 266MHz a vice.
e Pamét RAM: 128MB a vice.

e Misto na pevném disku: 256MB a vice.

2.2 Spusténi

Program lze spustit spoustécim souborem analyzer.bat. Tento soubor lze nalézt
v kofenovém adresari programu. V piipad¢ nefunkcnosti zavadéce lze program spustit za

pomoci rozhrani JRE ze slozky ../bin/analyzer.jar.



3 Provadéni analyz

3.1 Hlavni nabidka

Volbami Ngjit databazi automaticky a Zadat cestu k databazi rucné, lze zavadét
databazové soubory, ze kterych jsou nasledné provadény analyzy a ziskavany datové fondy.
Dalsi polozkou v menu tzv. Nastaveni vyhleddvani l1ze nastavit parametry automatického
vyhledavani. Dal§imi funkcemi je moZnosti otevieni tohoto manualu a zobrazeni stru¢nych

informaci o programu.

)
| Zadat cestu k databazi ruéné |
J
|

| Nastaveni vyhledavani
| Napovéda

L O programu J
| Ukonéit program |

Obrazek 1: Hlavni nabidka.



3.1.1 Automatické vyhledani

Funkce automatického vyhledani slouzi k nalezeni datovych zdroji v typicky
pouzivanych cestach, které softwarovy prostiedek ICQ generuje. Diky této funkci neni tieba
sloZit¢ manudlné¢ vyhledavat a zadavat databazové soubory. Program automaticky nalezne
na oddilu disku zvoleném uZzivatelem dostupné zdroje a nabidne moznost volby z nalezenych
uctl, které ma uzivatel zajem dale analyzovat. Pro postup k analyze je nutné zvolit

minimaln¢ jednu databazi ke zkoumani.

Ze zobrazené¢ho seznamu kliknutim levym tlacitkem mysi lze vybrat vice polozek

a to za pomoci podrzeni klavesy CONTROL (CTRL), piipadné klavesy SHIFT.

& 1CQ Analyzitor = 2
Byly nalezeny databaze pro nasledujici acty:

617831879

635504922
635504925

| Wybrat Géty |

| Zpétdo hlavniho menu |

pozn. Vyberete jeden, nebo vice UGt ktere choete podrobit zkoumani.

Obrazek 2: Volba nalezenych databazi.

3.1.2 Manualni zadavani

Funkce manudlniho zaddvani umoZznuje uZivateli zadat vlastni cestu ke zkoumané

databazi.
Pii manuilnim zadavanim lze zadat nasledujici:

* Cestu k Messages.qdb ( umisténé napt. C:\Users\Uzivatel\AppData\Roaming\ICQ\).



Cestu k Owners.qdb ( umisténé napt. C:\Users\Uzivatel\AppData\Roaming\ICQ\).
Cestu k pfijatym souborim

( umisténé napt. C:\Users\Uzivatel\Documents\ICQ\ReceivedFiles)).

Vazby na funk¢nost analyz jsou nasledujici:

Zadani cesty k Message.qdb je potfebné pro moznost zkoumani historie komunikace.
Zadani Owners.qdb pro ziskavani profilovych informacich.

Zadani cesty k pfijatym souboriim je nutné pro jejich analyzu.

UIN ufivatele: | 242154789 ]

| Zadat databaz Messages.qgdo |

L Zadat databazi Owner.qdb |

| Zadatcestu k pfijatym soubordm |

| Postoupit k volbé analiz |

L Zpét do hlavniho menu |

Obrazek 3: Manualni zadavani cest.



3.2 Zvoleni typu analyzy

V piipad¢ uspésné vlozeného vstupniho zdroje dat, uzivatel mé na vybér ze tii typt
analyz. Po uskute¢néni analyzy je uzivateli zobrazen ptehled ve formé tabulky. V ptipadé
analyzy vice uctd najednou, lze mezi jednotlivymi Gty pfepinat za pomoci zalozek

umisténych nad tabulkou.

o ot e

Vyberte jednu z nasledujicich operaci:
| Zkoumat historii komunikace ]
[ Zkoumat profilova data” |

| Zkoumat piijaté a odeslané soubory |

| Zpét na wbér zkoumanych databazl |

[ Zpét do hlawniho menu |

‘wmﬁmmtmmadmmummm

Obrazek 4: Volba typu analyzy.

3.2.1 Zkoumani historie komunikace

Tento druh analyzy zobrazi zachovanou (nesmazanou) historii komunikace. V této
analyze je zachovan text samotné zpravy, jeji autor formou c¢isla ICQ (UIN), datum a
Cas, Ucastnici konverzace (mimo zkoumaného uzivatele) a typ zpravy. Typ zpravy odliSuje
jednotlivé druhy zprav a to v ptipadé ze zprava je informace o pouziti nékteré z funkci

programu (napft. odeslani souboru).



q l Zpét | | UlofitjakoXLS | | Uloditjako XML |
Ll

| [ Filtruj | | Filtruj podie volené bufiky |

| 1788187 | 635504022 |

Utastnic | Autor | Text zprévy

Jakub Novk 647114202 Cau, jak se vede?

Jakub Novak 617881879 Ahoj, docela dobfe aty?
Jakut Movak 617881879 Odeslall jste animaci tZer: BAf
Jakub Movak 647114202 ale jo jde to, a co jinak délag?
Jakut Movak 647114202 Byla vam odeslana animace 1
Jakub Movak 617881879 plipravuji prezentaci

Jakub Novak B47114202 a jak i to jde?

Jakub Movak g17881879 bibé

Jakub Novak 647114202 4 mizim, &au

Jakub Movak §17881879 aho)

Michal P 635504922 ahoj, Zkousim ICQ &

Obrazek 5: Vystup provedené analyzy historie.

3.2.2 Zkoumani profilovych informaci

K této analyze je zapotiebi pfipojeni k internetu a dostupnost portalu www.ICQ.com.
V pftipadé€, ze neni splnéno jedno z kritérii, nelze analyzu provést. Tato analyza mulze trvat
v fadu minut z dvodu stahovani informaci z portalu a nutnymi pauzami mezi stahovanim, ty
jsou nutné z divodu ochrany proti zablokovani ze strany portadlu. Vyhodou této analyzy je
schopnost vyhledat vSechny uzivatele, se kterymi byl na zkoumaném pocitaci uZivatel
v kontaktu a to i v pfipad¢, Ze jiz tento kontakt nefiguruje v aktudlnim seznamu kontakt. K
témto kontaktim jsou ziskavany z portalu www.ICQ.com vefejné dostupné profilové
informace acesta k profilové fotografii. V ptipadé, Ze se dana informace na portalu

nenachazi (nebyla uzivatelem vyplnéna), je kolonka vyplnéna pomlckou.

3.2.3 Zkoumani prijatych soubori

Tato analyza zaznamena soubory, které zkoumany uzivatel piijal a neptfesunul

z ptvodni sluzky pfednastavené softwarovym prostredkem ICQ pro piijem souborti. Krom



informaci o souboru je vytvofen kontrolni otisk typu MDS5. Tento otisk slouzi k zajiSténi

ditkazu, Ze soubor nebyl po provedeném zkoumani dale upravovan.

3.3 Filtrovani dat

Funkce filtrovani dat nabizi uZivateli moznost vyfiltrovat pro tcel daného zkoumani

nepodstatné informace, které analyza byla schopna zajistit.

Moznosti filtrovani jsou nasledujici:

* Pomoci zvolené bunky — Na zaklad¢ zvolené buiky v tabulce vyfiltruje tadky
s identickym obsahem buiiky v tabulce. V pfipadé¢ Ze neni buinka zvolena, vrati

puvodni vystup.

* Pomoci textového vstupu - Najde na zaklad¢ zadaného textového fetézce tadky,
jejichz buiky obsahuji zadany fetézec. Tento typ filtrovani neni zavisly na dodrzeni
malych a velkych pismen. Filtrovani lze provést stiskem tlaitka, nebo stiskem

klavesy ENTER.V ptipad¢, ze neni fetézec zadan, zobrazi piivodni vystup.



4 Vystupy

Za pomoci programu lze ziskany vystup ulozit jednou z nésledujicich variant.
Ukladani probihda z aktudlné zobrazeného a vyfiltrovaného vystupu, ktery ma uzivatel
k dispozici. V ptipadé¢ ukladani je nutné zadat cestu a nazev souboru, ktery ma byt vystupem.

Koncovku neni nutné zadavat.

4.1 Vystup typu XML

Rozlozi jednotlivé informace za uziti znackovaciho jazyka XML. Jednotlivé
informace jsou umistény pod patficnym znaCkami dle nasledujici logiky
<typ, nazev informace> text, obsah informace</typ, ndazev informace>. Ziskany vystup je

obrazem tabulky a obsahuje veSkeré¢ informace zobrazené tabulky.

4.2 Vystup typu XLS

Vystup typu XLS je obrazem zobrazované tabulky ve formatu pouzivané rodinou
programi Microsoft Excel a OpenOlffice.org Calc. Logika 1 vzhled tabulky odpovida
zobrazované tabulce. V ptipadé, Ze dochazi ke zkoumani vice uzivateld, jednotlivé ucty jsou

rozliSeny zalozkami na jednotlivé pracovni listy, obdobné jako u aplikace.



