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navrZen v souladu s architektonickym vzorem Microservices.

Metodika
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Zavér bude formulovan na zakladé ziskanych poznatkd z pribéhu stavby systému a jeho provozu.
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IoT informacni systém pro zpracovani dat z riiznych
senzori v multi LPWAN prostredi

Abstrakt

Tato diplomova prace popisuje stavbu informacniho systému, ktery se zamétuje na
spravu a integraci aktivnich prvkli z riznych nizkoenergetickych sitich pokryvajicich
rozsahlad izemi (LPWAN). Podstatna ¢ast prace je zamétfena na analyzu a navrh, které
vyuzivaji modernich navrhovych vzori. Konkrétné€ se jedna o navrhovy vzor Domain Driven
Design, jenz komplexni systémy dekomponuje na mensi logické nezavislé subdomény,
definuje zodpovédnosti a komunikaéni pravidla mezi vyvojovymi tymy. Na DDD navazuje
architektonicky vzor mikrosluzby, ktery pro kazdou znezdvislych subdomén navrhne
vlastni mnozinu malych sluzeb dohromady utvarejicich aplikacni celek. Smyslem prace je
dokdzat provazanost téchto vzort s vypocetnim modelem cloud computing, ktery je jednou
ze Ctyt vrstev architektury IoT systému. Cloud computing je v této praci reprezentovan

prostfedim Microsoft Service Fabric a vlastni komponenty jsou napsany v jazyce C#.

Kli¢ova slova: IoT, LPWAN, Cloud computing, Mikrosluzby, Néavrh fizeny doménou,
Microsoft Service Fabric, Model, Kontext, Brainstorming, Entita, Sluzba, DDD



The IoT information system for processing data from
various sensors within multi LPWAN environment

Abstract

The thesis describes the construction of an information system that focuses on the
integration and management various entities such sensors or actuators from various low-
power wide area networks (LPWAN). The main part of the studies is focused on analysis
and design within modern design patterns. Specifically, it is a Domain Driven Design
pattern, which decomposes complex system into smaller logical independent subdomains,
which defines responsibilities and communication rules between development teams. DDD
is followed by the microservice architecture pattern. This pattern for the each of the
subdomains proposes own set of small services that together create an application. The main
purpose of the thesis is to prove the relationship between the patterns and cloud-based
computing model. In the thesis, cloud-based computing model is represented by Microsoft
Service Fabric environment with .NET framework. Own created components are written in

C# language. The computing model is one of the four layers of [oT architecture systems.

Keywords: IoT, LPWAN, Cloud computing, Microservices, Domain Driven Design,

Microsoft Service Fabric, Model, Context, Brainstorming, Entity, Service, DDD
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Seznam pouzitych zkratek

[oT Internet of Things

DDD Domain Driven Design

LPWAN Low Power Wired Area Network

mMTC massive Machine-Type communication
uRLLC ultra-high reliability and ultra-low latency
ICT Informacni a komunikaéni technologie

IS Informacni systém

CRa Ceské radiokomunikace

API Application Programming Interface

MVP Minimum viable product
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1 Uvod

Ve své bakalaiské praci jsem se vénoval tématu loT v preciznim zemédélstvi se
zamétfenim na senzorickou vrstvu a vrstvu vymeény dat. Praktickd ¢ast spocivala ve stavbé
stanice se senzory vyuzitelnymi v zeméd¢lstvi, které méfily teplotu a vlhkost vzduchu nebo
vlhkost pudy. Stanici méla nezévislé napdjeni a bylo mozné ji ptipojit kdekoliv, kde byl
signal vybrané LPWAN sité. Tato prace navazuje na zminénou bakaldfskou praci a na
problematiku IoT se zaméfuje z pohledu integracni a aplikacni vrstvy. Integracni vrstva je
typicky server, ktery ukladéa nebo transformuje nasnimana data, kterd pak jsou prezentovana
prostfednictvim aplikace koncovému uzivateli. Tyto servery ¢asto poskytuji provozovatelé
nizkoenergetické sit¢ (LPWAN) a jsou hostovana ve velkych datovych centrech, protoze
v [oT ocekavame zpracovani velkého mnozstvi malych dat. Diplomova préce je vlastné
studii, jak hluboké jsou vzajemné vtahy mezi cloud-computing vypocetnim modelem a
modernimi navrhovymi vzory, které reprezentuji Domain Driven Design a architektura
mikrosluzeb. Studie je provedena na redlném feSeni, které spocivd v navrhu a realizaci
systému, ktery spravuje aktivni prvky pfipojené do riznych LPWAN siti a poskytuje o nich

zédkladni informace, vCetné pfenesenych zprav. Pfi¢emz névrh je stézejni pilii prace.

Prace je rozdélena do dvou ¢asti na teoretickou a praktickou ¢ést. Teoretickd Cast se
vénuje nizkoenergetickym sitim (LPWAN), cloudovému vypocetnimu modelu, architektute
mikrosluzeb a navrhu fizenému doménou (Domain Driven Design). Cilem teoretické ¢asti
je ziskat zékladni poznéni o kazdé z vySe uvedenych oblasti a vybrat vhodné postupy pro
praktickou realizaci. Prakticka Cast se vénuje zejména navrhu v podobé rozborky
komplexniho problému na nezavislé subdomény a identifikaci mikrosluzeb. K popisu je
vyuzivéana fada diagrami, které jsou soucasti obou metodik. Na zavér prace je realizovana
jedna vybrana subdoména prostfednictvim programovaciho jazyka C# a prostfedi Microsoft
Service Fabric. Realna data pro testovani vytvofeného systému zajisti dva senzory, jeden
v ramci sité Sigfox a druhy v ramci sit¢ LoRaWAN. Soucasti prace neni kompletni vypis

zdrojového kddu, jsou vybrany pouze relevantni klicové ¢asti.
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2 Cil prace a metodika

2.1 Cil prace

Cilem préce je navrhnout informacni systém, ktery bude integrovat a spravovat riizné
aktivni prvky provozované v nizkoenergetickych sitich (LPWAN) rtizného typu. K navrhu
systému budou vyuzity névrhové vzory Domain Driven Design (DDD) a architektura
mikrosluzeb. Na zdklad¢ vySe zminéného navrhu bude vybran aspon jeden ohraniceny
kontext, ktery bude realizovan jako cloudova sluzba, protoze zamérem je realizovat systém,
ktery je responsivni, elasticky a odolny vici chybam. Dil¢im cilem je ndvrh obrazovek

klienta a jejich realizace prostfednictvim vybraného rozhrani a programovaciho jazyka.

2.2 Metodika

Teoretickd i1 prakticka Cast prace Cerpa ze studia odborné nebo védecké literatury,
odbornych internetovych zdroji jako jsou védecké nebo odborné clanky, navody k
produktiim a firemni prezentace. To vSe je doplnéno o vlastni zkuSenosti ziskané v praxi na

pozici .NET vyvojéie cloudovych informac¢ni systémd.

V teoretické Casti je smyslem ziskat dostate¢né znalosti pro realizaci praktické casti.
Ke studiu bude vyuzito fady odbornych zdroji vétSinou v elektronické podob¢. Tato ¢ast
bude zaméiena na zakladni prvky celého systému, a to zejména na Internet véci (IoT),
vypocetni model cloud computing, ndvrhovy vzor Domain Driven Design a architekturu
mikrosluzeb. Vychozim bodem teoretické studie je 10T, které ma piimou vazbu na cloud
computing, jenz je vhodny pro provoz malych sluzeb, jejichz identifikaci usnadiiuje

metodika DDD.

Prakticka ¢ast bude o navrhu systému zakoncena jeho ¢aste¢nou realizaci. K popsani
navrhu bude vyuzito riznych nastroji vychazejicich z metodiky DDD nebo architektury
mikrosluzeb. Na zaklad¢ navrhu, bude vybran aspon jeden kontext, ktery bude realizovan
jako cloudova aplikace. Testovanim bude ovéfena kompatibilita chovani aplikace
s definovanymi funk¢nimi pozadavky a ziskané poznatky z navrhu, vyvoje a testovani budou

vyuzity k formulovéani poznani a zavéru prace.
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3 Teoreticka vychodiska

3.1 Internet véci

IoT je koncept, ktery se zrodil mezi lety 2008 az 2009 [1]. V posledni dekadé¢
zaznamenala tato oblast dynamicky vyvoj, ktery uzce souvisi s vyznamnym vyvojem
technologii v oblastech cloud computing, umélé inteligence, siti nové generace, mobilni
zafizeni, nositelnd elektronika nebo oblast zpracovani a ukladani dat, a to vSe je podpoieno
miniaturizaci a zvySovanim vykonu hardwarového vybaveni. Je to oblast, ktera zasahuje do
kazdodennich ¢innosti ¢lovéka v riznych odvétvich, jak zndzoriiuje obrazek €. 3.1. Internet
véci lze charakterizovat jako spojeni globalni pocitacové sité¢ s jeji schopnosti propojit
cokoliv kdekoliv kdykoliv a véci, které maji n¢jakou vlastni inteligenci, vlastni ¢ip. Mezi
véci lze zahrnout pocitace, senzory, aktivni prvky podporujici automatizaci néjakého
procesu nebo také software, ktery je pfipojen k internetu. Se vzristajicim poctem véci
ptipojenych do Internetu budou piimo umeérné€ vzristat naroky na datové centra ukladajici a
zpracovavajici data, protoze [oT bude obrovskym zdrojem malych dat. S rozvojem IoT se
budou rozvijet i dalsi obory, pro které jsou data zdrojem novych poznani a zlepSovani
procest. Napfiklad Ize zminit data mining jenz statistickymi metodami hleda netrivialni
zavislosti v datech nebo umélou inteligenci (hluboké uceni), kterd ke svym algoritmim
potiebuje data, ze kterych se muze ucit. Souhrnné 1ze napsat, ze loT je obor podporujici

rozhodovéni s minimalizaci chyb a maximalizaci ziskané hodnoty.

Zdravotnictvi

Spréava budov

« v

" 4
©-9-0

Yy

Energetika
Logistika
Pramysl 4.0

Obrazek 3.1 - trhy 10T [2]

Domacnosti
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Neexistuje jedna vlastni definice [oT. Naopak existuje mnoho organizaci, které maji
vlastni definice, co je nebo neni Internet véci. Nize jsou uvedeny tii ptiklady od tfi svétovych

organizaci.

Organizace IEEE (Institute of Electrical and Electronics Engineers) je svétova
organizace urcujici standardy a pecujici o rozvoj v technickych oborech.
“A network of items — each embedded with sensors — which are connected to the

Internet.” [2]

ETSI (Evropsky ustav pro telekomunika¢ni normy) je organizace, kterd definuje
standardy pro informac¢ni a komunikacéni technologie a v ramci Evropské unie spolupracuje
na tvorbé legislativy nebo na evropskych standardech. ETSI vymezuje IoT v definici
protokolu m2m, coz je zakladni komunikaéni protokol v Internetu véci.

“Machine-to-Machine (M2M) communications is the communication between two or
more entities that do not necessarily need any direct human intervention. M2M services

intend to automate decision and communication processes.” [2]

IETF (The Internet Engineering Task Force) je velkd mezindrodni oteviena komunita
sdruzujici profesiondly, operatory, dodavatele a védce z oblasti internetovych technologii.
Spolupracuje s organizacemi jako W3C nebo ISO/IEC.

“The basic idea is that IoT will connect objects around us (electronic, electrical, non-
electrical) to provide seamless communication and contextual services provided by them.
Development of RFID tags, sensors, actuators, mobile phones make it possible to materialize
IoT which interact and co-operate each other to make the service better and accessible

anytime, from anywhere.” [2]

Z vyse uvedenych definic vyplyva, zZe IoT je globalni sit’ inteligentnich prvka, které

vzajemné interaguji.
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3.1.1 Architektura

[oT systém je o tiech dulezitych prvcich: zafizeni, sité¢ a data. IoT instalace vynikaji
svou riznorodosti, protoze jsou pouzivana v riznych oblastech lidské ¢innosti od chytrych
meést, precizniho zemédelstvi, logistiky az po obleceni nebo chytrou domacnost. Kromé
téchto specifickych instalaci Ize zatadit mezi [oT i tablety, mobily nebo pocitace. Souhrnné,
lze napsat, ze soucasti [oT muZze byt jakékoliv zafizeni, které ma konektivitu a pofizuje
né¢jaka data, z ¢ehoz plyne, Ze data jsou vysoce heterogenni. Pfi jejich klasifikaci se fidime

pravidlem Sesti V [3]:

e velikost (volume), proménlivost (variability),

e hodnota (value), divéryhodnost (veracity),

e datovy typ (variaty), rychlost jejich vzniku (velocity).

Data

Snimaci vrstva H Sifova vrstva H Aplikaéni vrstva

>

Instrukce

Obrazek 3.2 - Architektura loT [2]

IEEE definuje architekturu jako tfivrstvou, viz obrazek 3.2 [2]:

¢ Snimaci vrstva zahrnuje rizné senzory a aktivni prvky, které obvykle snimaji néjaké
fyzikalni jevy, ziskdvaji data nebo automatizuji vybranou ¢innost.

e Sitova vrstva zodpovidd za ptenos ziskanych dat do datového ulozisté. Datové
pfenosy se odehravaji mezi aktivnimi prvky, sitovymi branami nebo servery. Casto
je to komunikace mezi stroji, kterd rozsifuje standardni internetové protokoly (http,
smtp) o novy typ komunikac¢niho protokolu m2m (machine to machine). K pfenosu
dat se vyuziva riznych typu siti. Zakladni ¢lenéni je na sit€ s dlouhym nebo kratkym
dosahem, viz obrazek 3.3.

e Aplikacni vrstva jsou servery nebo aplikace pro koncové uzivatele. Servery jsou
obvykle provozované jako cloudova sluzba a plni rGzné ulohy, naptiklad fizeni
sitového provozu, integratora, datového ulozisté nebo poskytuji aplikacni logiku pro

praci s daty.
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e Komunikace mezi prvky je obousmérnd, kdy jednim smérem putuji nasnimana data
a druhym smérem od severd k senzorim se piendsi instrukce, jak se ma vybrany
aktivni prvek chovat nebo potvrzeni o piijeti zpravy. Instrukce mize obsahovat i

informace o ptfidani nebo odebrani aktivniho prvku z provozovaného feseni.

3.1.2 Typy loT instalaci

Hromadnd M2M (massive Machine-Type communication — mMTC) instalace o
mnoha nizkonapétovych aktivnich prvcich (senzory), které prubézné v pravidelnych
sekvencich pfenasi malé mnozstvi dat do datovych center. Senzory obvykle snimaji néjaky
fyzikélni jev jako teplota, tlak, vlhkost. Instalace najdeme napiiklad v oblasti precizniho
zem&délstvi nebo ve spravé budov. Sit' definuji parametry jako nizké naklady, nizka
spotieba elektrické energie, pfendSena data maji malou velikost, signal pokryva velké plochy
a existuje mnoho aktivnich koncovych prvkii. Vhodnymi sitovymi technologiemi jsou

napiiklad LoRa, Sigfox nebo NB-IoT. [4]

Kriticka (ultra-high reliability and ultra-low latency — uRLLC) je protipdlem
hromadné instalace. Pfenasi se vétsi objemy dat. Je to instalace narocné na minimalni odezvu
(latency) a je pozadovéana vétsi Sitka pasma oproti mMTC nebo vysoka dostupnost.

Typickymi ptiklady instalaci jsou roboti nebo autonomni vozidla. [4]

Primyslové (Industrial IoT — I[IoT) zahrnuje instalace v ramci pramyslu 4.0, coz je
nova éra prumyslu, jeho digitalizace. K optimalizaci vyroby bude dochazet skrze vyuziti
robotizace, automatizace a datové analyzy. Sité pouzité v této instalaci musi umét pracovat

s prumyslovymi protokoly a jsou citlivé na ¢as a synchronizaci aktivit. [4]

Celularni Sirokopasmova instalace (Broadband IoT) v porovnani s mMTC ma vyssi
propustnost dat, mensi dobu odezvy (latency) a vyssi spotiebu energie. Zahrnuje tradi¢ni
celularni sité¢ zalozené na technologiich GSM nebo LTE. Typickymi piiklady pouziti jsou
augmentova realita, nositelna elektronika, drony nebo senzory, které potiebuji vyssi

propustnost dat, nez kterou nabizi LPWAN. [4]
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3.1.3 Sitova vrstva (LPWAN)

V IoT je prvni hop, typicky je to
pfenos dat mezi senzorem a branou,
bezdratovy. K bezdratovému pienosu dat,
lze vyuzit rizné technologie napiiklad
Bluetooth, Wifi, celularni sit€ nebo
LPWAN, viz obrazek 3.3. Volba
vhodného typu je zavisld na rdznych
faktorech jako jsou pokryti, spotieba
elektrické energie, nédklady nebo typ

instalace. [5]

~10m

kratky dosah
(WiFi, Bluetooth,
Zigbee)

Sirokopasmoveé
sité
(LoRa, Sigfox)

mobilni sité
(5G, NB-loT, LTE-M)

Obrazek 3.3 - Typy 1oT siti [5]

V licencovaném pasmu v celularnich sitich 1ze uvazovat o dvou variantach pfenosu

malych dat na velké vzdalenosti [5]:

e K pfenosu dat je vyuzita stejnd infrastruktura, stejné zdroje a protokoly jako

k poskytovani hlasovych a béznych datovych sluzeb (LTE, 5G).

e K pfenosu dat se vyuzivaji specializované protokoly nebo dedikované linky (NB-

IoT).

V nelicencovaném pasmu se k pfenosu malych dat na velké vzdalenosti vyuzivaji sité

typu LPWAN (Low Power Wide Area Network). NB-IoT, Sigfox nebo LoRaWAN jsou

dominantni technologie a vSechny tfi umoziuji obousmérnou komunikaci, tedy odesilani

(uplink) nebo ptijem (downlink) dat. LPWAN feSeni se obvykle sklada z téchto prvki [5]:

e Koncova zatizeni: terminatory, které¢ maji autorizovany ptistup do site, sbiraji data

nebo automatizuji ¢innosti (senzory, ovladaci prvky, mobilni zafizeni, autonomni

vozidla, mikroprocesory atd.).

e Zakladnova stanice: hardware instalovany operatorem, ktery pokryva urcitou oblast

radiovym signdlem. Zodpovidd za modulaci nebo demodulaci zpravy, kterou

nasledné bud’ posle skrze IP spojeni na servery do cloudu, nebo skrze radiové viny

na koncové zafizeni.
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e Cloud: ¢ast, kterd poskytuje rizné sluzby souvisejici s uloZzenim nebo zpracovanim
nasnimanych dat, fizenim sitového provozu nebo zptistupniuje data prostfednictvim

ruznych API.

0,0
o ~z_ ()

Koncové zafizeni

LiLLL
LA

Zakladnova stanice
(Gateway)

Koncové zafizeni ((( )))

REET] Cloud
Tirnt Zakladnova stanice
Koncové zafizeni (Gateway)

il
o
:||||
|BRRAI

Obrazek 3.4 - LPWAN architektura [5]

3.1.3.1 NB-IoT (Narrow Band IoT)

Je sit’ uréena pouze pro prenos dat a podporuje IoT instalace typu mMTC a uRLLC.
NB-IoT je typem LPWAN sité, protoze vynikd nizkou spotiebou a Sirokym pokrytim.
Rychlost pfenosu dat se pohybuje kolem 160-250 kbps. [6] Sit' je provozovana
v licencovaném pasmu, coz garantuje kvalitu signalu, protoze nedochdzi k ruseni. V roce
2017 se stal prvnim provozovatelem sité v CR mobilni operator Vodafone, poté nasledovaly
02 a T-Mobile. [7]V soudasné dobé je NB-IoT signal dostupny po celé CR a operatoii uvadi,
ze garantuji vyborné pokryti i uvnitt budov, dokonce i ve sklepnich prostorech, ¢ehoz je
dosahnuto zesilenim signalu zhruba o 20 dB. [6] NB-IoT je standardizovana sit’ stejn¢ jako
GSM nebo LTE, z ¢ehoz plyne, ze NB-loT mtze vyuzivat podobné sluzby jako LTE, jen pfi
nizsich rychlostech a nizsi spotiebé energie na koncovych zatizenich. Témito sluzbami mtize
byt naptiklad roaming, ktery tak otevird moznost stavét a realizovat feSeni s mezindrodnim
charakterem. Standard rozviji a spravuje organizace 3GPP. Pfipojeni a autorizace zatizeni

v siti je zprostfedkovano prostiednictvim SIM karty. [6]

19



Tti typy scénaiti nasazeni NB-IoT feSeni [6]:

e Nezavisld implementace (stand-alone): vyuziva vlastni nezavislé pasmo, které se

nepiekryva s béznym LTE.

¢ In-Band implementace: sdili pAsmo spolecné s LTE.

¢ Guard-band implementace: vyuziva okrajové frekvence LTE.

Nizké spotieby je dosazeno diky izkému pasmu (180 kHz), jednoduchosti technologie

(niz8i naroky na hardware), PSM (power saving mode) nebo eDRX (extended discontinuous

reception) funkcemi. PSM je funkce, kterd uvede zatizeni do hlubokého spanku, kdy ze

vSech komponent zlstane aktivni pouze ¢asova¢. Po uplynuti prahové hodnoty, casovac

probudi zafizeni, prob&hne ptenos dat a po dokonceni pienosu je zafizeni uvedeno zpét do

rezimu spanku. Maximalni hodnota PSM se pocitad na stovky dni. eDRX stanovuje délku

intervalu mezi jednotlivymi synchronizacemi, kdy se terminal ohlasuje siti (paging).

Zatizeni si v klidovém rezimu zachovava sitové spojeni a predpoklada se, ze pokud bychom

posilali kazdy den zpravu o velikosti 200 B a pouzili obé vyse zminéné technologie, pak by

zivotnost 5 Wh baterie byla kolem 12,8 let. [6]
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Energeticka

naroénost Pfenos
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eDRX

paging
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i
]

Pfenos
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Obrazek 3.5 - NB-IoT PSM a eDRX [6]
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3.1.3.2 LoRaWAN (Long Range WAN)

Nizkoenergeticka sit’ s dalekym dosahem (LPWAN) jejiz specifikace byla vydana
v roce 2012. Pojem LoRaWAN definuje komunikac¢ni protokol a sitovou architekturu. [8]
Je to oteviena technologie, kterd vyuziva bezlicen¢ni pasmo do 1 GHz. V Evropé se pouziva
frekvence 868 MHz, severni Amerika 915 MHz a Asie ma pfidélenu frekvenci 433 MHz.
Pouziti téchto nizkych frekvenci ji déla odolnou vici ruSeni a umoziuje lepsi prachod
prekazkami. Dosah sité je v lehce zastavéném terénu okolo 15 km na jednu branu a v husté
zastavbé kolem 5 km. [9] Je to patentovand technologie, ktera funguje na principu

rozprostfeného spektra (CSS). [9]

Obvykle pouzivanou topologii je hvézda. Zatizeni v siti komunikuji asynchronné a
oboustranngé. Data vyslana koncovymi zafizeni jsou pfenesena na zékladnové stanice po
radiovych vinach a pro pienos se pouzivaji uzka pasma. Sitka pasma je volena dynamicky
na zéklad¢ mnozstvi pfenaSenych dat a podminek bezdratového spojeni, pro kazdé zatizeni
individudlné a za volbu odpovida sitovy server. Jedna se o adaptivni nastaveni rychlosti

prenosu dat a maximalni rychlost mtze byt az 50 kbps. [8]

Zabezpeceni je zajiSténo pomoci asymetrické Sifry AES dvéma 128bitovymi klici.
Sifrovani mezi koncovym zafizenim a sitovym serverem je zabezpe&eno 128bitovym kli¢em
Network Session Key (NwkSKey) a mezi sitovym serverem a aplikaénim serverem je
komunikace zabezpeCena 128bitovym klicem Application Session Key (AppsKey).
Koncové zatfizeni mé pfidélen 64bitovy identifikator (DevEUI), ktery je pro kazdy zatizeni

jedine¢ny a na zakladé tohoto klice je zafizeni autorizovano v siti. [9]

Ttida urcuje rezim prace aktivniho prvku v siti:

e Trida A: koncové zatfizeni podporuje obousmérnou komunikaci, kazdy uplink je
nasledovany dvéma okny pro pfijem kratkych zprav (downlink). Je to nejvice
usporny rezim z pohledu spotieby energie, protoze aktivni prvek smi pfijmout zpravu
jen tehdy, kdyz odeslal zpravu.

e Trida B: downlink pro piijjem dat se otevird v predem definovanych Casovych
intervalech. Je to pfidani dal§iho zptGsobu ke komunikaci tfidy A. Béhem rezimu

spanku je aktivni ¢asova synchronizace.
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e Trida C: pfijimaci okna jsou oteviena téméf nepfetrzité¢ a zaviraji se pouze pii

vysilani. Nejrychlejsi odezva za cenu nejvyssi mozné spotieby energie. [9]

Zatizeni, které je v rezimu spanku udava svou spotteba v jednotkach mW, proto kazdy

aktivni prvek musi disponovat aspon ttidou A. [9]

Jaky je aktudlni
stav pokryti svéta
signalem LoRa je
uvedeno na  obrazku
3.6. Obrazek  zahrnuje
vefejné, komunitni nebo
profesionalni
provozovatele siti. V CR
disponuji dobrym
pokrytim napiiklad Ceské

Obrazek 3.6 - Pokryti LoRa sveét

radiokomunikace  (CRa),
k ¢emuz od roku 2021 nabizeji roaming a lze tak vytvaret mezinarodni instalace. [10]
V piipad¢ LoRa se jedna o otevienou platformu (open source) a lze tak k ziskani sitové

konektivity vyuzit alternativni vybudovani vlastni sité. [9]

3.1.3.3 Sigfox

Je to prvni nizkoenergeticka pfenosova sit’ pro pfenos malého mnozstvi dat na velké
vzdalenosti s dosahem i do podzemnich prostor, ktera se objevila v roce 2009. Reseni je
vhodné pro IoT instalace typu mMTC. [5] Uvadi se prenosova rychlost 100 bps a dosah sité
v zabydlené oblasti okolo 3—10 km nebo v nezabydlené oblasti okolo 30-50 km. Ze zacatku
byl pfenos dat pouze jednim smérem, konkrétn€ od sensoru do datového ulozisté (uplink) a
od roku 2015 je mozné data pfijimat i vysilat. Pfipojeni do sité neprobiha pies SIM karty ani
pomoci adresace a neni potieba zatfizeni parovat. Pfipojeni a autorizace do sité je mozna na

zaklad¢ vnitiniho identifikdtoru BPSK (Binary Phase Shift keying), ktery je jedinecny pro
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kazdé zatizeni. Odpada tim autentizace, vytvareni spojeni a synchronizace (paging). To jsou

vSechno aspekty energeticky tisporného rezimu. [5]

Sigfox pracuje v bezlicenénim pasmu v rozsahu 862-928 MHz. [11] K pienosu dat
vyuziva patentovanou technologii UNB (Ultra Narrow Band) pro vysilani kratkého pulsu.
Kazda prenasend zprava v dobé ptenosu zabira Sitku pasma 100 Hz. [11] Protokol sité Sigfox
je zamérné€ navrzen pro prenos malych dat, protoze ¢im mensi jsou data, tim mensi jsou
energetické naroky. Uzké pasmo a mala velikost pfenasené zpravy pozitivng ovliviuji i
vzdalenost, na kterou lze pfenos realizovat a schopnost demodulovat zpravy na urovni
hladiny Sumu. Zprava nema ptedem definovanou strukturu. Definice, co se bude posilat a
s jakou strukturou je na odesilateli nebo ptijemci. Celkovy objem pienasenych dat v jedné
zpravé muze byt 26 B, z ¢ehoz uziteCné zatizeni (payload) mize mit maximalné 12 B pro
odeslani (uplink) a 8 B pro zpétné zpravy (downlink). Béhem 24 hodin miize zatizeni odeslat
maximalné 140 zprav a 4 zpravy pfijmout. Toto omezeni pfedurcuje sit’ k nasazenim typu
zapnout/vypnout, otevirani dvefi, méfeni teploty, stav baterie, identifikace pohybu nebo

posilani GPS koordinatt. [11]

Zatizeni poté co odesle data si samo vybira, kdy chce poslouchat a pfijmout potvrzeni
nebo reakci na odeslana data. Vyhodou této vlastnosti je velmi nizka energetickd naroc¢nost,
protoze beéhem vysilani se spotieba energie pohybuje okolo né¢kolika desitek mA a v rezimu
spanku, ve kterém se zafizeni nachazi vétSinu Casu, mé spotiebu pouze ne€kolik nA. Tento

rezim piipomind tfidu A u technologie LoRa. [12]

7 e T ' RN
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fibened Welliyah

barva na
obrazku 3.7
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signalem

Sigfox v ramci

CR. [13]
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3.2 Cloud computing

Stejné jako u Internetu véci i zde v Cloud computingu neexistuje jedna definice, ktera
by vymezila pojem cloud. Definic existuje mnoho a kombinuji technické nebo obchodni
aspekty. Dulezitym obchodnim aspektem je, ze IT je mozné dodavat jako utilitu. Rozuméjte,
ze koncovy uzivatel si davkuje IT podle potteby. Analogicky lze toto chovani pfirovnat ke
kohoutku od vodovodu, kdy si vlastni viili napustim jen tolik kolik potiebuji a za to platim.
Zaroven nejsem vlastnikem zdroji vody, Upraven nebo vodovodniho fadu. To je druhy
dilezity obchodni aspekt. Nemusim investovat do vlastniho HW nebo SW vcetné obsluhy.
Mohu tak mit k dispozici velice drahé a pokroc¢ilé nastroje pro podporu mého podnikéni. Ze
vSech definic byla vybrana niZe uvedend, ktera dobfe ilustruje ptednosti cloud computing

feSeni. Definici vydal National Institute of Standards and Technology (NIST) [14]:

., Cloud computing is a model for enabling ubiquitous, convenient, on-demand network
access to a shared pool of configurable computing resources (e.g., networks, servers,
storage, applications, and services) that can be rapidly provisioned and released with

minimal management effort or service provider interaction. *“ [ 14]

Z technického pohledu je cloud computing spojenim trendt v riiznych oblastech ICT.
Za stézejni lze povatovat vyvoj v oblasti vypocetnich modelt (utility computing, grid
computing, ...), virtualizace nebo kontejnerizace (sdileni zdroji nejen hardwarovych) a v
pocitacovych sitich. [14] Sit’ je pro cloud deterministicka, protoze cilem je dorucovat
pozadovany vypocetni vykon, datovy prostor nebo aplikace kamkoliv a kdykoliv. K tomu je
tieba globalni pocitacové sité s dostatecnym vykonem a propustnosti dat. Propustnost dat je

klicovy parametr jak pro provozovatele, tak i pro odbératele cloudové sluzby. [14]

Charakteristika [14]:
e multitenantnost — oddélené sdileni zdrojii mezi uzivateli,
e Skalovatelnost — uzivatel mize dynamicky ménit alokaci zdroju,
e samoobsluha s platbou jen za spotfebované zdroje (pay as you go),
e aktualnost — poskytovatel garantuje aktudlnost nabizeného fesent,
¢ monitoring — sledovani zdrojii a na zaklad¢ vystupti dochazi k optimalizaci,

e pfistup pres heterogenni sit’.
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Cloudové sluzba miize byt realizovana jako vetejna sluzba pro vSechny, ktefi splni
podminky jejiho uzivani, nebo privatni sluzba, coz je feSeni urené pro danou entitu,
vefejnosti je uzaviené a vlastnik infrastruktury je zaroven uzivatelem. Tteti moznosti je

kombinace obou ptistupi v podob¢ hybridniho cloud feseni.

Cloud jsou také sluzby, které klasifikujeme podle podstaty nabizené technologie.
Mame tak rzné typy nabizenych cloudovych sluzeb jako Software as a Service, Platform as
a Service, Infrastructure as a Service, Monitoring as a Service, Desktop as a Service, Security
as a Service a fadu dalSich. [14] Tti nejvyraznéjsi zastupci, ktefi determinuji cloud

computing popisuji podrobnéji nize.

Software jako sluzba (SaaS) spociva ve sdileni aplikace. Nékteré aplikace mohou byt
prilis drahé, proto je vhodné jejich distribuci $irsi skuping uzivatelti umoznit prostiednictvim
jejiho sdileni (Google Apps, Office 365, Force.com). Aplikace musi byt pfistupna pies
internet a jsou oddé¢lend data a zdroje pro jednotlivé uzivatele. U tohoto feSeni kompletné
odpadd péce o aplikaci, aplikaci pouze pouzivam. V této varianté¢ prevazuji aspekty
obchodni nad technickymi a sluzba je poskytovdna na vyzadani za cenu ptedplatného.
Vyhodou je, Ze provozovatel kompletné pecuje o aplikaci, véetné ochrany dat pted jejich
ztratou nebo zni¢enim a prubeézné aplikaci aktualizuje. Provozovatelem jsou obvykle velké

nadnérodni spolecnosti s velkymi datovymi centry. [14]

Infrastruktura jako sluzba (IaaS) je virtualizace hardware bez softwaru. Je to
nejzékladnéjsi varianta cloud computing modelu. Pronajiméme hardwarové zdroje (CPU,
diskovy prostor, pamét) vcetné technického zabezpeceni v podobé klimatizace, napéjeni
nebo sitové konektivity. Aby se nejednalo jen o virtualizaci, je dilezité, aby bylo mozné
virtualizovanou infrastrukturu Skéalovat, rozuméjte, na zaklad¢ pozadavkl koncového
uzivatele dynamicky podle potfeby meénit jeji parametry rozsahu a vykonu. Virtudlni stroj
muze bézet na vice fyzickych strojich, nebo vice virtudlnich stroji mize bézet na jednom
fyzickém. Obvykle je sluzba zpoplatnénd po hodinach. Oblibenou je napiiklad Amazon
Elastic Compute Cloud. [14]
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Platforma jako sluzba (PaaS) je vyssi uroven virtualizace oproti [aaS. Vysledkem je
platforma, kde k virtualizovanému zelezu byl piidan i potiebny software, jehoz rozsah je
urcen pozadavkem na sluzbu. Pozadavek specifikuje uzivatel a obvyklym pozadavkem je
platforma pro vyvoj, testovani nebo doru¢ovani aplikaci (webové sluzby, databazové sluzby,
ulozi$té, verzovani, ...). Oblibenymi jsou sluzby Google App Engine nebo Azure App

Service. [14]

Z vyse uvedeného plyne, ze smyslem cloudu je sdilet vypocetni vykon a zptistupnit
ho kdykoliv a kdekoliv. Z ¢ehoz plyne silna zavislost na sitové konektivité, protoze bez sité
neni dostupna sluzba. Kvalitu sluzby vyjadiujeme jeji dostupnosti. Dalsim omezenim tohoto
vypocetniho modelu je umisténi dat. Ve vefejném cloudu jsou data umisténa vzdy mimo nasi
infrastrukturu, v privatnim je to zavislé na zvoleném feseni. Data mohou byt umisténa mimo
pravni ramec dané zemég, ve které podnikame a z toho plyne riziko, které je potieba zohlednit

ve smluvnich vztazich a smluvné definovat kvalitu dodavané sluzby (SLA). [15]

Nize je popsano nékolik ptikladii cloudovych sluzeb od vyznamnych technologickych
firem se zamétfenim na sluzby typu PaaS nebo [aaS. Cilem je seznameni s principy cloudu

na realnych sluzbach.

3.2.1 Google Cloud Platform (GCP)

Nabizi cloudova feseni typu laaS nebo PaaS na vysoce Skdlovatelné a spolehlivé
infrastruktufe, protoze vyuziva stejné zazemi a vybaveni jako SaaS feseni G Suite (Gmail,
Google Drive, ...). GCP nabizi desitky riznych produkti z riznych oblasti zahrnujicich
vypocetni vykon v podobé¢ virtualnich pocitact, ukladani dat, NoSQL databaze, analytické
nastroje pro big data az k IoT nebo umélé inteligenci. Google zajistuje dobrou integraci
napii¢ produkty GCP a nékteré produkty disponuji vlastnosti automatického skalovani
vykonu na zakladé zatéze, kterd roste spoleCné srostoucim poctem uzivateli nebo
mnozstvim pfenesené uzitetné informace (payload). Tuto funkci nabizi napiiklad Cloud

Datastore nebo App Engine. [14]
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3.2.1.1 App Engine

Je to PaaS sluzba, kterda poskytuje hostingové sluzby pro webové aplikace nebo
staticky web. Aplikace mohou byt napsané v programovacich jazycich Python, Java, PHP,
Node.js, .Net, Ruby nebo Go a jsou piistupné koncovému uzivateli bud’ ptes vlastni doménu,
nebo pfes doménu sluzby appspot.com. Google App Engine (GAE) vyzaduje pouzit
k ukladani dat Google Bigtable a pouzivat dotazovaci jazyk Googlu. [16]

Na vybér je ze dvou typi prostiedi. Typ standard je prosttedi podporujici jazyky
Python, Go nebo node.js. Nabizi perzistentni tlozisté, load balancing, integraci s dalSimi
sluzbami Google Cloud Platform a API. Flexibilni typ nabizi vétsi miru svobody, protoze
vyvojat mize pouzivat Docker prostiedi a mize tak instalovat vlastni software ve vlastnim

kontejneru. [16]

App Engine je soucasti Google Cloud Platform projektu a v ramci projektu dojde
k pfidéleni zdroji. Z ¢ehoz plyne, Ze je mozné pouze horizontdlni Skdlovani, protoze

z pohledu projektu se jedné o aplikaci typu monolit. [16]

¢ App Engine Application
Default Service Service 2 Service n
Version 1 Version 2 Version 1 Version 1 Version n
[ [ [ [ [
[ [ [ [ [
Instances Instances Instances Instances Instances

Obrazek 3.8 - Struktura App Engine [17]

Aplikace (Application) je hierarchicky nejvySe postavend jednotka, kterou

predstavuje kontejner, ktery ma ptidélené zdroje.
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Sluzby (Services) reprezentuji n¢jakou logickou ¢ast aplikace. Sluzby mezi sebou
vzajemné komunikuji. Miizeme nasadit aplikace, které jsou tvofeny pouze jednou sluzbou

(monolit), nebo skladajici se z mnoha sluzeb (microservice-set). [16]

Verze (Versions) udrzujeme pro kazdou sluzbu vybrané verze, coz umoziuje rychlé

pfepindni mezi verzemi. [16]

Instance (Instances) jsou zavislé na vytizenosti spusténé sluzby. Kazda verze sluzby
provozuje jednu nebo vice svych instanci. Pocet je odvisly od potieb aplikace, kdy se
vzristajicim poctem uzivatelil, roste provoz a s tim velikost pfendSenych dat (payload). Ze
zvySenych pozadavkd plyne rostouci pocet instanci. App Engine disponuje vlastnosti

automatického skalovani vykonu. [16]

3.2.2 Amazon Web Services (AWS)

Amazon provozuje krom¢ e-shopu datovd centra po celém svéte a koncovym
uzivatelim nabizi ICT zdroje, vypocetni vykon nebo datovy prostor v podobé¢ cloudovych
sluzeb. Provozuje mnoho datovych center po celém svéte, v riznych lokalitach. Jelikoz se
jedné o jednoho z technologickych gigantt, ktery disponuje rozsahlou siti datovych center
po celém svéte, jsou jeho datova centra kategorizovdna nasledovné. Region je fyzicka
lokalita a kazdy region mé nékolik zén dostupnosti (Availability Zones), coz jsou vlastné
datova centra se zaloznim pfivodem elektrické energie a sitové konektivity. Plati pravidlo
Naptiklad v Evropé je celkem osm regioni a kazdy region je vzdy tvofen aspon tfemi zonami

dostupnosti, které jsou na sob¢ nezavislé, fyzicky oddelené. [18]

Cloudové sluzby lze ovladat tfemi zpasoby [18]:
e Management Console, coz je webové rozhrani pro praci s AWS.
e REST nebo SOAP API, pro které existuje mnoho knihoven podporujicich
programovaci jazyky Python, PHP, Java, Ruby, .NET.

e CLI ovladani prostednictvim termindlu.
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3.2.2.1 Elastic Compute Cloud (EC2)

Sluzba typu laaS, kterd uzivateli umoziiuje provozovat virtudlni stroje. Vyuziva
celosvétové rozsahlé infrastruktury, kterou spolecnost Amazon zdmérné postavila pro
potfeby svého eCommerce feSeni. EC2 je povazovana za vysoce kvalitni sluzbu, kterd se
svymi parametry nejvice pfiblizuje predstavé sdileni vypocetniho vykonu prosttednictvim
cloudu. Uzivatel definuje parametry virtudlniho stroje a vybere typ operacniho systému
z mnoha ptedpfipravenych AMI (Amazon Machine Images). Nekteré AMI obsahuji holy
operacni systém, jiné obsahuji databdzové nebo webové aplikace ¢i dokonce kompletné

pripravené e-shop feSeni. [14]

Instance lze provozovat ve vice datovych centrech tedy vice lokalitach, kdy 1ze na
zéakladé lokality vybrat uzivateli nejblizsi data. Replikace mezi datovymi centry zajistuje

sluzba Content Delivery Network (CDN). [14]

Existuji dalsi AWS sluzby, které vhodné dopliuji sluzbu EC2. Sluzba pro ukladéani dat
Amazon Simple Storage Service (S3), sluzba pro rozkladani zatéze a automatické skalovani
virtudlnich stroji Elastic load balancing (ELB), pro sledovani stavu a spotieby cloudovych
zdrojii Cloud Watch nebo databazova feseni podporujici tradicni relacni systémy jako

Oracle, MSSQL, MariaDB, Postgres nebo NoSQL varianty. [ 18]

3.2.2.2 Infrastructure as code (IaC)

Paradigma, které umoznuje vytvofit vlastni virtudlni infrastrukturu ze sdilenych zdroji
deklarativné prostiednictvim programovaciho jazyka. Tento pfistup méa vazbu na cloud
computing, protoze pravé ke cloudovym prostiedkiim nebo sluzbam se typicky ptistupuje
prostiednictvim API, oblast vlastni programatorim. Pfinosem je, Ze vlastnikem virtudlni
infrastruktury jsou vyvojafi, infrastruktura je jednoduse reprodukovatelnd a transparentni,
protoze k ulozeni konfiguraci a definici infrastruktury je vyuzivano verzovacich systému

(Git). [18]
Framework Cloud Development Kit (CDK) definuje infrastrukturu deklarativni

programovaci cestou, ktera je nasledné nasazena prostfednictvim sluzby CloudFormation.

CDK podporuje programovaci jazyky jako TypeScript, JavaScript, Python, Java, .Net a Go.
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Taky jsou k dispozici sady predpiipravenych struktur nebo komponent, které¢ usnadiuji

konfiguraci a vytvofeni prostiedi. [18]
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Use pre-configured Model your application Provision your
application components Model your application logic application with
and infrastructure in a AWS CloudFormation

Download preconfigured X
components from a package programming language Provision your application
manager or artifact code and supporting
repository infrastructure with
AWS CloudFormation

Obrdzek 3.9 - AWS CDK [18]

Sluzba CloudFormation zodpovida za nasazeni komponent definovanych rozhranim
CDK, k ¢emuz vyuziva Sablon ve formatu JSON nebo YAML. Prostiedi se spravuje ptes
CloudFormation HTTP API. Za béhu je mozné provadét aktualizace komponent a v piipadé

problému se automaticky provede roll-back (CI/CD pipeline). [18]

3.2.3 Microsoft Azure

Rozsahld cloudové platforma od firmy Microsoft nabizejici mnoho ICT sluzeb a
vypocetni vykon z vlastnich datovych center propojenych rozsédhlou globalni WAN siti
Microsoftu. Na zhruba 200 datovych center je rozmisténo po celém svéte. [19] Datova centra
jsou fyzické budovy se servery a sitovymi prvky, které jsou sdruzovany do zén dostupnosti.
Stejné jako AWS zona dostupnosti reprezentuje datové centrum s nezavislym napéjenim,
chlazenim a komunikacni siti. Microsoft garantuje, Ze data neopusti zvoleny region,
napiiklad data potizena v CR ziistanou na uzemi Evropské unie, ¢imZ se na tato data bude
vztahovat legislativa EU. Z vySe uvedeného plyne, ze globalni infrastruktura je rozdélena do
regiond a kazdy region obsahuje aspoi tfi zony dostupnosti pro zajisténi vysoké dostupnosti
nabizenych sluzeb. V Azure je k dispozici mnoho sluzeb, jejichz autorem neni jen spole¢nost

Microsoft. [19]
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Vypocetni vykon Ize v Azure sdilet nékolika riznymi zptisoby:

virtualni stroj (IaaS),

kontejner,

Azure App Service (PaaS),

Service Fabric a dalsi varianty.

Azure Virtual Machine je IaaS sluzba, kde je mozné vytvaret virtudlni stroje
s operacnim systémem Windows nebo Linux. Dal§im typem laaS sluzby jsou kontejnery,
coz je typ virtualizace, kde aplikace vyzaduje ke svému behu pouze vlastni zavislosti
v podobé knihoven nebo béhovych prostfedi (runtime), a neni nutné instalovat operacni
systém pro danou aplikaci. Kontejnery jsou vhodnou volbou pro nasazeni a provoz
cloudovych aplikaci, protoze odpada starost o operacni systém vcetné zdroji, které ke svému
be&hu operacéni systém potiebuje. Kontejnery 1ze provozovat prostfednictvim sluzby Azure
Container Apps, nebo si pronajmout plnohodnotny orchestrator kontejner Kubernetes
cluster spravovany Microsoftem v ramci sluzby Azure Kubernetes Service (AKS). U AKS
platime pouze za bézici virtualni servery zafazené do clusteru. U Container Apps oproti AKS
nefeSime slozitosti Kubernetu, ale vyuzivame jeho funkci, ¢imz ziskdvame serverless

prostiedi, které umi skélovat od nuly (vypne se v ptipadé nulového provozu). [20]

Azure App Service je PaaS implementace jejimz prostiednictvim lze snadno nasadit a
provozovat webovou aplikaci, mobilni aplikaci, kontejnery nebo aplikaci, ktera zptistupniuje
data prostiednictvim REST API. Podporuje programovaci jazyky a frameworky .NET, PHP,
Python, Node.js nebo Java. Ve vychozim nastaveni jsou aplikace ptistupné ptes url koncici
na *.azurewebsite.net a je mozné toto url zméenit na vlastni doménu. Je to sluzba ptibuzna
Google App Engine, Microsoft pro nas spravuje prostiedi a my provozujeme aplikaci. Z toho
plyne, Ze ziskame vysokou dostupnost a nemusime fesit konfigurace a monitoring clusteru,
znalosti ohledné¢ zon dostupnosti, availability setu nebo aktualizace operacnich systému a
jeho nastroji. App Service neni idedlni pro provozovani aplikaci postavenych na
architektufe mikrosluzeb, protoze neni mozné nezavisle skalovat jednotlivé sluzby nebo mit
jednoduchou vnitini komunikaci mezi sluzbami, ¢i urcit sluzby dostupné zvenku a sluzby
provozované jen interné. Pro mikrosluzby jsou vhodné jiné varianty jako napftiklad feSeni

Azure Service Fabric. [20]
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3.2.3.1 Service Fabric

Service Fabric je feSeni pro vyvoj a provoz distribuovanych aplikaci. K béhu aplikaci
vyuzivéa samotnych procest nebo kontejneri. Provozované sluzby lze Skalovat horizontalné
a vertikalng. Tedy zvySovat pocet instanci nebo zvySovat hardwarové zdroje jednotlivym
sluzbam. Je to feSeni pro aplikaci komplexnich systémii postavenych na architekture
mikrosluzeb. Silnou vlastnosti, kterd toto feSeni odliSuje od ostatnich platforem je prace
s persistentnimi daty. Data jsou soucésti clusteru, konkrétni sluzby a pro kazdou sluzbu je
jeji lokalni databaze unikatni a nezavisla. Data jsou ukladdna na lokalni disk, neni tieba
sestavovat sitové spojeni a kontaktovat databdzovy stroj. Vyhodou toho je vysoka rychlost
pro praci s daty. Autorem frameworku je Microsoft, ktery ho sdm pouziva pro provoz svych
klicovych cloudovych sluzeb, napiiklad Cosmos DB, Azure SQL, Cortana, Azure loT Hub,
Dynamics 365 a mnoho dalSich. [21]

K vyvoji a provozu aplikaci lze vyuzit jak cloudového feseni piimo z Azure portélu,
tak 1 lokdlni instalace (on-premis). K zprovoznéni vlastni lokdlni instance clusteru je

vyzadovan operacni systém Windows nebo Linux. Déle pak Service Fabric runtime a SDK.
[21]

Plati, Ze co instance sluzby to proces nebo kontejner. Architektura sluzby spociva
v uspotadani sluzeb do setu zvaného ApplicationType. To je mnozina vSech procesii nebo
kontejnert, které¢ definuji aplikaci, kterou lze nasadit. Sluzba (ServiceType) odkazuje na

data, konfigurace nebo samotny programovy kod. [21]

ApplicationTypel

ServiceType2 ServiceType3 ServiceTyped ServiceType2

Obrazek 3.10 - Service Fabric struktura aplikace [21]




Kazdou sluzbu Ize nasadit n¢kolika riznymi zptisoby. Bud’ je to sluzba uchovavajici
stavy, ktera persistentn¢ uchovava data a oznacuje se statefull, nebo je to sluzba, ktera stavy
neuchovavad a pak se oznaCuje pojmem stateless. Tyto dva typy sluzeb jsou vlastni
programovacimu modelu Reliable Service. Existuji jesté programovaci modely kontejner a
Actor Model. Kazdy programovaci model ma své vyhody a své doporucené scénafe uziti.

[21]

Sluzba typu Reliable je typ sluzby, ktery bud’ s zddnym nebo minimalnim API umi
efektivné zprostiedkovat komunikaci mezi sluzbami, které tvoii aplikaci. Pro sestaveni
takové komunikace je potfeba definovat posluchace a na druhé strany klienta zabudované
reversni proxy. Vyznamnou vyhodou je ovSem z pohledu programatora snadnd prace
s databazi, protoze k ulozeni dat na lokélni disk vyuziva Reliable kolekce, které jsou
podobné dobie zndmym kolekcim z rodiny .NET jako je list nebo slovnik. Z toho plyne, ze
s daty se pracuje jako s objekty. Ochrana proti ztraté dat je zajisténa replikami a jejich pocet

urcuje konfigurace clusteru. [21]

Druhym vyznamnym programovacim modelem je Actor model. Je to implementace
navrhového vzoru vypocetniho modelu Actor. Actor je plné nezavisla vypocetni entita
s vlastnim vlaknem a vyhodou tohoto pfistupu je paralelni zpracovani dat a asynchronni
vyména zprav mezi sluzbami. Je to pfistup podobny systémim zpracovani zprav jako

napiiklad Kafka. [21]
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3.3 Architektura mikrosluzeb

Aplikace, které¢ jsou vytvaieny agilné¢ maji rychlej$i nastup v poctu vytvorenych
rozSifovat nebo aktualizovat. Schopnost rozsifovani systému a tim i délka zivostnosti

aplikace je umérn¢ zavisla na kvalité softwarového névrhu ¢ili architektute. [22]

Jednim z dlouhodobé pouzivanych navrha je Trivrstva architektura aplikace, kde
mame vrstvu prezentacni, datovou a vrstvu aplikaéni logiky. Je to typicka architektura pro
aplikace typu monolit, kdy vyvoj za¢ina ndvrhem datové struktury, tedy tvorbou databaze.
Charakteristickymi rysy monolitické aplikace jsou [22]:

e Programovy kdd je obvykle ulozen v jednom ulozisti.

e Vybrané technologie jsou spole¢né pro vSechny casti aplikace.

e Aplikace je ¢len¢éna do vrstev.

e Obvykle jedno datové ulozisteé (databaze) pro celou aplikaci.

e Pouze horizontélni Skalovani.

e Moduly, ze kterych se aplikace sklada nejsou nezévislé, zména v jednom modulu ma
dopad na celou aplikaci.

e Aplikace se typicky nasazuje a testuje jako celek.

e Aplikace je zavisld na mnoha knihovnach, které maji tranzitivni zavislosti.

Aplikace / Sluzba

=B SHNCGEHEENCIES -

Klient Web server Prezentaéni vrstva Aplikaéni vrstva Datova vrstva Databazovy server

Obrazek 3.11 - Monolit schéma [22]

Skalovani monolitickych aplikaci je slozité, protoze vyuzivaji k ukladani dat jednu
databazi a veskera logika, at’ uz aplikacni nebo datova se odehrava v jednom kontejneru.
Skalovat 1ze pouze horizontalng, kdy je mozné zvysovat vykon aplikace pouze jako celku,
pridavanim dalSich kopii aplikace (instanci). Za rozdélovani zatéze mezi jednotlivé kopie
zodpovida load balancer. Problémem tohoto Skalovani je omezeni v podobé jedné databaze.

[21]
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Koncept mikrosluzeb je navrhovy vzor, ktery aplikaci roztrha na mnoho mensich ¢asti,
kde zakladnim stavebnim prvkem je sluzba. S pomoci tohoto vzoru Ize budovat odoln4,
vysoce Skalovatelna feseni, kde jednotlivé sluzby jsou nezavislé a jejich vyvoj a aktualizace
je tak rychlejsi a flexibilngjsi. Nezavislost spoc¢iva v izolaci béhu programu v ¢ase a prostoru
a v datové nezavislosti Cili kazda sluzba disponuje vlastni databazi. Takové sluzby lze
opakované pouzit. Sluzby mezi sebou komunikuji prostfednictvim aplikacniho rozhrani
(API) nebo pomoci asynchronnich zprav a kazda sluzba mé piesné¢ urcenou aplikacni
doménu (obvykle praveé jednu). Takovato myslenka malych nezavislych programi (sluzeb),
kdy kazdy dela dobie prave jednu Cinnost, je mySlenka realizovand uz v dobach zacatkt
operacniho systému Unix, tedy stard desitky let. Tii hlavni vyhody konceptu malych sluzeb
(programti) jsou [22]:

o Skélovani, které lze pfesné zaméfit na problematickou sluzbu.
e Sluzby jsou nezavislé, tedy havarie nebo aktualizace jedné neovlivni chod ostatnich.
e Lze je vyvijet nezdvislé na sob¢, tedy vruznych programovacich jazycich a

v ruznych tymech. Tym ma zodpovédnost za danou sluzbu po cely jeji zivotni cyklus.

V souvislosti s mikrosluzbami se ¢asto objevuje open source, protoze nezavislost
sluzeb umoznuje pouzit optimalni technologie pro dosazeni daného cile. Generické Casti
kédu jsou distribuovany a sdileny prostfednictvim knihoven. Stejné jako knihovny, tak i
sluzby je mozné opakované pouzit v riznych implementacich a zde je nutné vysvétlit rozdil
v téchto pojmech. Knihovna je funkéni zavislost programu, kterou program potiebuje ke
svému behu. Je nalinkovéana pfimo do programu, a v rdmci programu jsou pouzivany funkce
z vybrané knihovny. Sluzby tvofi aplikaci a s ostatnimi komponentami komunikuji bud’
prostiednictvim zasilani zprav nebo aplika¢nim programovym rozhranim (API) zpisobem
pozadavek odpoveéd’ (request/response). Sluzby jsou nezavislé a aby mohli spolu vzajemné
komunikovat pottebuji o sobé védét, znat adresy dalSich sluzeb. Toto neni vhodné fesit
statickou konfiguraci, proto existuji feSeni pro automatizaci spravy sluzeb, automatické
Skalovani at’ uz horizontalni nebo vertikalni a identifikaci chyb. Typicky pouzivanym

feSenim jsou kontejnery, které jsou orchestrovany napiiklad feSenim Kubernetes. [23]
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Management / Orchestration

Obrazek 3.12 - Koncept Mikrosluzeb [23]

Aplikace postavena na konceptu mikrosluzeb je vlastné distribuovany systém, jehoz
zakladni vlastnosti je vysoka citlivost na kvalitu komunikaéni sité. Je to kriticky prvek
navrhu a distribuované systémy jsou citlivé na dobu odezvy, spolehlivost sité, jeji
zabezpeceni a vlastni spravu. Toto bylo dlouho dobu brzdou konceptu mikrosluzeb, ale
rozvijejici se model cloud computing umoznil ziskat vypocetni vykon ze Spickovych
datovych center, kterd nabizeji kvalitni technologii, profesionalni spravu a snadné Skéalovani
vykonu pro ndmi vytvoiené aplikace s vysokou dostupnosti sluzeb datového centra a

sluzbami maximalizujicimi dostupnost nasich aplikaci (geograficky clustering, atd.). [22]

3.3.1 Principy navrhu mikrosluZeb

Kazda sluzba ma svou oblast zajmu (doménu) za kterou zodpovida. Princip se nazyva
Single Responsibility a je soucasti navrhového vzoru SOLID, ktery je vlastni objektovému
paradigmatu. Zkratka SOLID je akronym pocatec¢nich pismen péti prvki, na kterych stoji
tento navrhovy vzor a jsou to [23]:

e Single Responsibility: jedna zodpovédnost.

e Open-Closed Principle: oteviené pro rozsifovani, uzaviené pro zmeny.

o Liskov Substitution: princip dédi¢nosti, podtiidy jsou zaménitelné s jejich
nadtidami.

e Interface Segregation: preferovat specifickd rozhrani, pfed univerzalnimi.

e Dependency Inversion: konkrétnéj$i musi zaviset na abstraktnéj$im, ne naopak.
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Mira dekompozice je o citlivosti a zkuSenosti architekta nebo tymu, protoze je potieba

zohlednit riziko vysoké komunikaéni zatéze mezi sluzbami v ptipadé komplexnich uloh.

[22]

Vsechny sluzby jsou na sobé vzajemné nezavislé, jsou samostatné. Vse, co sluzba
potfebuje ke svému béhu je jeji soucasti. Nezavislost podporuji technologie jako je
kontejnerizace, kdy cela sluzba je zabalena do kontejneru véetné vSech svych zéavislosti.
Kontejner je pfenositelny, l1ze ho samostatné spoustét a pomoci orchestratoru kontejnery
spravovat a aplikaci Skdlovat. Samostatnost je potfeba udrzovat i z pohledu nédvrhu datového
modelu, abychom ptedesli vzniku sdilené databaze, ktera by vytvofila silnou zévislost mezi
sluzbami. S vyskytem mnoha samostatnych databazi se objevuje problém na zajiSténi
spravné konzistence dat. Existuje fada feSeni napiiklad navrhovy vzor Saga, ktery spravuje

konzistenci dat napti¢ mikrosluzbami v ptipad¢ distribuovanych transakci. [23]

Komunikaéni rozhrani pro vyménu zprdv mezi sluzbami musi byt co nejvice
jednoduché, idealn¢ nesmi obsahovat zddnou logiku. Martin Fowler tento princip nazval
»Smart Endpoints and Dumb Pipes* [24], kdy komunika¢ni rozhrani je urené pouze pro
prenos dat mezi sluzbami bez jakékoliv transformace. Obdobnym zplisobem pracuje roura

(Pipe) v Unixu, ktera jen pfenasi data mezi programy operacniho systému.

Aplikaéni rozhrani (API) je potfeba verzovat a po ur¢itou dobu soub&zné podporovat
s aktudlni verzi i verze starSi. Verzovani je dulezité pro sluzby, které nezapracovali zmény

vyplyvajici z ndmi zménéného API. [24]

3.3.2 Reaktivni manifest

Cilem manifestu je specifikovat zdkladni pozadavky na systém, aby ho bylo mozné
povazovat za reaktivni. Reaktivni systémy jsou odolné, lze je Skalovat dle potfeb a vzdy
poskytuji uzivateli odpovéd’, a to i v ptipadé chyby systému. Reaktivni manifest definuje
tyto Ctyii zékladni principy [25]:

e Reaktivni systém je responsivni. Rychld odezva zvysSuje divéru uzivatelt ve sluzbu
a také je z technického hlediska snazsi pracovat se systémy, které reaguji okamzitg,

kde nemusime zvazovat délku zpozdéni.

37



Odolnost systému vici vypadkiim a havariim. Smyslem této vlastnosti je, aby systém
odpoveédél vzdy za kazdé situace, a to i v ptipadé, Ze uzivatel nedostane ocekdvanou
odpoved..

Aplikace musi pruzn€ reagovat na ménici se potieby vykonu. Cilem této vlastnosti
je zacilit potfebny vykon tam, kde je tieba. Povinnym pozadavkem k zajisténi
pruzného systému je kromé automatického Skalovani potieba monitoringu sluzeb,
kterym sledujeme miru zatéze.

Systém musi byt zpravami fizeny. Tato vlastnost vede k asynchronnimu zpracovani
zprav. Obvykle feSeno dal§i komponentou, kterd zajiStuje zpracovani fronty zprav
mezi sluzbami. Tato vlastnost zajistuje volnou provazanost mezi sluzbami, jejich

nezavislost.
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3.4 Domain Driven Design (DDD)

Domain Driven Design (DDD) je pfistup k navrhu software, ktery byl definovan uz
v roce 2003 v knize od Erica Evanse [26], ale na vyznamu téma ziskalo az o mnoho let
pozdé€ji s nastupem cloud computingu a architektury mikrosluzeb. Doména je slovo
oznacujici oblast ptisobnosti, obor nebo oblast zdjmu a kazda takova oblast ma své vlastni
terminy, chovani, lidi a jejich role nebo procesy. DDD je soubor principti a postupti jehoz
cilem je vyvijet spolehlivé a snadno udrzovatelné softwarové aplikace a podporovat
komunikaci mezi vyvojovym tymem a doménovymi experty. DDD je o porozuméni vSech
zuCastnénych stran, identifikaci funkénich pozadavkii a modelovani. Tento pfistup je

obzvlast vhodny pro komplexni projekty nebo pro projekty s mnoha tymy. [27]

Neznalost domény vede k vyskytu jevu, ktery se nazyva Big Ball of Mud (BBM), coz
je DDD anti navrhovy vzor (antipattern). BBM je oznaceni pro projekty, které jsou z velké
¢asti nestrukturované, mezi jednotlivymi ¢astmi existuje mnoho skrytych zavislosti, je zde
velky vyskyt duplicit jak v datech, tak i v kodu. Vysledkem je dzungle zvana Spagety kod.
Je to realita Casto zplisobena finan¢nim nebo ¢asovym tlakem, ¢astymi zménami v tymu a

v zadani projektu. [27]

Tradi¢ni ptistup k vyvoji software je, ze aplikacni logika vzejde z dat (data-centric) a
ma zhruba néasledujici prabeh [23]:
e Identifikujeme uzivatelské pozadavky na systém nebo aplikaci.
e Sestavime datovy model.
e Zdatového modelu a funkénich pozadavki se identifikuje aplikacni logika,
relevantni ulohy k zpracovani dat.
e Vytvorime uzivatelské rozhrani.
e Pokud akceptacni testy neprojdou, bude zjiStén nesoulad, prochdzime celym

kole¢kem znovu od zacatku.

Vyvoj software podle DDD je o aplikaéni logice a rozdil oproti modelim
vychézejicich z dat je, Ze se hodné zamétuje na fazi analyzy a ndvrh software s pfistupem
porozumét logice a business procesim dané domény. Tyto klicové prvky DDD jsou

reprezentovany doménovym modelem. DDD neni spojen s Zadnou konkrétni metodologii
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vyvoje software nebo programovacim jazykem. Ze své podstaty ma nejblize k objektovému
paradigmatu a agilnimu pfistupu. Aby bylo mozné aplikovat DDD pfistup, je nutné k vyvoji
software pristoupit iterativné a zastupci vSech zucastnénych domén musi byt soucdasti

procesu vyvoje. [27]

Vyvoj software podle ptistupu DDD [27]:

Studujeme doménu, cilem je ziskat nejen seznam objektli a pravidel, ale pochopit,
jak doména uvnitt pracuje, jeji vlastni dynamiku a logiku. Klicova je spoluprace
s doménovymi experty.

e Dekompozice na subdomény.

e Vytvofime doménovy model.

e Programujeme, piSeme kod.

DDD pfistup je vhodny pro komplexni slozité ulohy. V ptipad¢, Ze implementujeme
jednodussi tlohy, které provadi jednoduché CRUD operace, pak je doporuceno vyuzit jinych
vhodnych architektonickych pfistupi. DDD neni solitérni technika, ale vhodné se dopliuje
z dal$imi navrhovymi vzory pro architekturu systémti. DDD pfistup se pouzivd zejména
k poznani domény, stanoveni komunikacnich pravidel mezi tymy a identifikace nezavislych

kontextil v ramci celé domény. [26]

Model je abstrakce realného svéta, doména je oblast zajmu a posledni slovo z nazvu
DDD je design, k jehoz vysvétleni si vyptj¢im citat:

,,Most people make the mistake of thinking design is what it looks like. People think
it’s this veneer—that the designers are handed this box and told, “Make it look good!”
That’s not what we think design is. It’s not just what it looks like and feels like. Design is
how it works. “ [28]
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3.4.1 Strategicky navrh (Strategic Design)

Strategicky pohled zasazuje jednotlivé objekty do urcitého kontextu. Kontext je

vlastn¢ ohrani¢ené prostfedi, ve kterém se nachazi Ohranizeng kontext

objekty s néjakymi vlastnostmi a chovanim, coz je

vlastni objektovému paradigmatu. Strategicky navrh to <~

jsou ti dulezité aktivity. Rozdéleni problémové oblasti \
na mensi celky pomoci ndvrhového vzoru zvaného Véudypfitomny jazyk
Ohranic¢eny kontext (Bounded Context), druhym bodem
je definice vSudypfitomného jazyka pro konkrétni —
. Obrazek 3.13 - DDD ohraniceny kontext [27]
ohrani¢eny kontext, a nakonec mapovani kontextt, coz

je o vyjadieni vztaht mezi kontexty a moznymi zpiisoby integrace. [27]

3.4.1.1 Subdomény

Mame celkem tfi druhy subdomén v ramci

doménového modelu [27]:

e Generické (Generic),

. , Bézna schopnost -
o Klic¢ové (Core),

existuje feeni

Genericka
Ano subdoména

Ne

e Podptrné (Support).

Pro generické (Generic) subdomény je

Zavisi na klicové
subdoméné

vlastni, Ze v této oblasti madme k dispozici feseni,

Pfidana hodnota

doporucené postupy (best practices). Neni zde

prostor pro ziskani obchodni vyhody. Piikladem

Ano

Podpurna
subdoména

takové subdomény jsou lidské zdroje nebo sprava

majetku. Re$eni nevyvijime, ale kupujeme. [27]

Vysoka komplexita

Klicova  (Core) subdoména  oproti

Ano

generické pfinaSi konkuren¢ni vyhodu. Je

definovana kolem vlastniho know-how a je zde

Klicova
prostor pro vlastni vyvoj. V této ¢asti je dulezité ‘ Lrstin il ‘
nasadit to nejlepsi co mame, protoze zde vznika Obrizek 3.14 — Subdomény [27]
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produkt, ktery se odliSuje a ma obchodni potencidl. Je to dynamicka oblast, kterd se neustale

vyviji. [27]

Podptirné subdomény nemaji zadny piimy obchodni dopad, ale klicové subdomény
na nich zavisi. Jejich obchodni logika neni komplexni. Do této domény lze naptiklad zatadit
zakaznickou podporu. Jelikoz jsou zndmé postupy, ale feseni obvykle neni postaveno, pak
se doporucuje tuto oblast outsourcovat. Nize uvedeny diagram graficky znazoriiuje vyse

popsané vztahy mezi typy subdomén. [27]

3.4.1.2 Ohrani¢eny kontext (Boundary Context)

Kontextem domény rozumime ohrani¢enou oblast problému, kterd definuje spolecny
jazyk, chovani, udalosti nebo pravidla. Kontext dava objektliim vyznam a dva stejné objekty
v riznym kontextu maji rGzny vyznam, rizné chovani a plati pro né odlisné slovniky.
Komplexni systémy mohou byt znacné komplikovany a jejich doména rozsahla, proto se
doména takovych systémii dekomponuje na subdomény, kdy cilem je stabilizovat model a
jazyk. Kdyz se objevi objekt, ktery ma odlisSny vyznam pro rizné tymy, pak dochazi
k naruSeni integrity, k nejednoznacnosti, coz je impuls pro vytvoreni ohrani¢ené¢ho kontextu.
Dalsim divodem vzniku ohranicené kontextu je zavislost na externich systémech nebo
star§Sim kodu Cili potfeba integrace. Z vySe uvedeného plyne, Ze ohraniceny kontext
seskupuje a izoluje prvky, které maji spolecny jazyk a obchodni pravidla nebo procesy.
Generuji tak nezdvislou implementaci s dobfe definovanymi objekty a vlastnim

komunika¢nim rozhranim. [26]

ZjednodusSené¢ lze napsat, Ze ohranic¢ené kontexty zajisti [26]:
e Opatieni proti nejednoznacnosti.
e Rozdé¢leni domény na mensi ¢asti, zjednoduseni navrhu software.

e Zjednoduseni integrace do externich systému.

Jeden tym mulze pracovat na vice ohrani¢enych kontextech, ale vice tymil nesmi

pracovat na jednom ohranic¢enych kontextu. Kazdy kontext ma své vlastni datové schéma,
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vlastni ulozisté zdrojového koédu a vlastni jazyk, je to nezavisld implementace urcité Casti

komplexniho projektu. [27]

3.4.1.3 Spole¢ny vSudyptitomny jazyk (Ubiquitous Language)

Cilem je mit spolecny jazyk pro vSechny zucastnéné entity v rdmci dané domény, tim
se vyhnout nedorozuménim a Sifit stejnou kvalitu znalosti domény napfi¢ tymy. Je to
sjednoceni komunikace mezi softwarovymi vyvojafi a doménovymi experty. Specifické
odborné terminy jsou zaznamenany ve sdileném slovniku, coz je obvykle dokument, ktery
je soucasti dokumentace projektu a je jedine¢ny pro kazdy ohrani¢eny kontext. Definice
hesel a zalozeni slovniku obvykle zacina pfti specifikaci funk¢énich pozadavkl. Pristup ke
slovniku musi mit vSichni ¢lenové tyml a za aktualizaci tohoto dokumentu zodpovida
vyvojovy tym. Vhodnymi nastroji ke sdileni jsou Microsoft Teams, Confluence a jim
podobné nastroje. Slovnik obsahuje rizné typy slov, obvyklé jsou slovesa, podstatnd jména
a idiomy. Snahou je hesla vysvétlovat co nejblize pfirozenému jazyku dané domény. Pro
maximalizaci uzitku je dtlezité pouzivat slovnikova hesla pti kazdé ptilezitosti kdykoliv a
kdekoliv v mluveném nebo psaném projevu nebo pii programovani. Pfi programovani je pro
DDD piistup kritické, aby pojmenovani tfid, metod, tabulek v databazi nebo jmennych
prostor bylo v souladu s hesly ve slovniku vSudypfitomného jazyka. Z toho je patrné, ze
zména ve slovniku ma zasadni dopad do celého projektu, protoZze to znamend zménu
v modelu a také zménu v programu. Je zakazano pouzivat synonyma k heslim ze slovniku.

[27]

3.4.1.4 Kontextovd mapa

Typicky se feSeni sklada z vice ohrani¢enych kontextl, kdy ohranic¢eny kontext casto
kopiruje organizacni strukturu dané entity, kterd projekt zadava. Kazdy ohrani¢eny kontext
ma svou jedinecnou identitu se svym spolecnym slovnikem a implementaci s vlastnim
technologiemi nebo programovacim jazykem. Naptiklad jeden kontext vyuziva architektury
CQRS a dalsi je implementovany pomoci jednoduché dvouvrstvé datové vazby. K ziskani
pohledu na systém jako celek vyuzivame kontextovych map. Mapa je diagram, ktery

poskytuje komplexni pohled na cely systém. Dulezitym aspektem kontextové mapy je vztah,
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ktery vyjadiuje typ komunikace a vzajemnou souvislost mezi jednotlivymi kontexty. V nize
uvedenych typech pouzivam pojmy odbératel (downstream — D) a vydavatel (upstream — U).
Oba pojmy oznacuji smér vztahu. Vydavatel ma vliv na kontext odbératele, ale naopak to
neplati a vliv miize nabyvat riznych podob, které jsou popsany v nasledujicich odstavcich.

[27]

Sdilené jadro (Shared Kernel) je ¢ast kontextu, kterd je spolecnd pro dalsi kontexty,
z ¢ehoz plyne zZe jednotlivé tymy nemohou nezdvisle ménit
Tym1 |Jadro| Tym2
spolecnou ¢ast, bez piedchozi domluvy se spravcem
spole¢ného kontextu nebo tymy, které¢ jadro sdili. Je (pgzer ; 15 - DDD sdilené jédro [27]

doporuceno, aby jadro bylo malé. [27]

- Zakaznik-Dodavatel (Customer-Supplier), kde

Tym 1 et Tym 2 dodavatel je kontext vydavatele (U) a zakaznik je
kontext odbératele (D). Dodavatel v tomto vztahu

Obrazek 3.16 - DDD zakaznik — dodavatel [27] , . cenyy - . , ,
vladne, protoze zajist'uje to, co po ném zékaznik chce,
z ¢ehoz plyne, ze dodavatel urcuje, co a kdy. Je to velmi bézny vztah mezi tymy v ramci
jedné organizace. Tym 2 ¢ekd na tym 1. Je dualezité pecovat o Cisty vztah, rozuméjte, ze
potfeby zakaznikli by se mély promitnout do priorit dodavateld. V tomto vztahu maji

odbératelé moznost specifikovat své potieby. Nékdy je ve velkych korporacich autonomni

¢innost dodavatelii omezovana. [27]

Konformista (Conformist) vychdzi z podobného vztahu jako zékaznik-dodavatel
s rozdilem, ze dodavatel nema motivaci poskytnout zédkaznikovi pozadované, odbératel
nemuze definovat co potiebuje a je plné zavisly na dodavateli. Tento vztah se obvykle
vyskytuje, kdyz dodavatel je externi sluzba, stars$i kod nebo kdyz se integruje do rozsahlého

modelu. [27]

Antikorupcni vrstva (Anticorruption layer —

. U D
ACL) je defenzivni pfistup, kdy jsou jednotlivé tymy | Tym 1 v _D Tym2

Obrazek 3.17 - DDD ACL [27]

jie))

zcela oddéleny. Je to pevnd komunikacni vrstva

mezi ohrani¢enymi kontexty. ACL izoluje model odbératele
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(D) od modelu dodavatele a zajistuje pteklad komunikace mezi nimi. Odbératel (D) pevny

komunikaéni bod mezi ohrani¢enymi kontexty, kterd je vhodna pro integrace sluzeb. [27]

Oteviena sluzba (Open Host Service) definuje

OHS

Tym 2 rozhrani nebo pfistupovy protokol do daného

_)

™

B ohrani¢en¢ho kontextu. Kazdy, kdo se chce
Obrdzek 3.18 - DDD OHS [27]

integrovat s timto kontextem vyuzije tento protokol. OHS

implementuje API, které je dobie zdokumentované, napiiklad REST nebo SOAP. [27]

Veiejny jazyk (Published Language) je dobie dokumentovany spole¢ny jazyk pro
jednoduchou komunikaci mezi submodely. Je definovan jako XML, JSON schéma nebo je
mozné vyuZit i jiné formaty jako Protobuf nebo Avro. Casto se vefejny jazyk kombinuje

s otevienou sluzbou, coz nabizi lep$i moznosti integrace pro treti strany. [27]

3.4.1.5 Realizace propojeni kontextti

K integraci s jinym ohrani¢enym kontextem miizeme vyuzit SOAP RPC, RESTful
http nebo prostfednictvim vymény zprdv. Varianty s integraci skrze databazi nebo
souborovy systém nejsou doporu¢ovany a nemély by se objevovat a pokud je nutné vyuzit
tento piistup, pak je nutné zajistit, aby odbératel byl izolovan od jinych kontextl

prostiednictvim ACL vrstvy. [27]

RPC je zkratka Remote Procedure Call a je jednim z oblibenych pfistupti komunikace
skrze Simple Object Access Protocol (SOAP). Princip spociva ve volani lokdlnich procedur
n¢jakého systému prostfednictvim SOAP pozadavku. SOAP pozadavek je prendSen siti
k vzdalené sluzb¢, kde se vykona pozadovana procedura. Odpoved’ je po siti pfenesena zpét
ke zdroji pozadavku. Mezi SOAP RPC a komunikujicimi kontexty vznikne silnd vazba.
Nejlepsi variantou implementace je, ze kontext, ktery zvetejiiuje své zdroje je sluzba se
zdokumentovanym API a druhy kontext je klient izolovany proti nechténym ptistupiim ACL

vrstvou. [27]
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RESTful (Representational State Transfer) http je pfistupovy protokol, ktery se
zamé&iuje na piistup ke zdrojim kontextu prostiednictvim Ctyfech zakladnich http operaci
GET, POST, PUT, DELETE. Je to pfistup, ktery umoznuje definovat dobré API pro
distribuované systémy. Pouziti je obdobné jako u SOAP, tedy sluzba, ktera zvetejiiuje API
s vefejnym slovnikem, ktery popisuje zdroje pfistupné pomoci vyse popsanych metod a k ni
se pripojuje klient, ktery je izoluje sviij kontext prostfednictvim ACL vrstvy. Chybou by
bylo v kontextu sluzby vytvaret agregaty v souladu s REST API. Je dilezité, aby API
poskytovalo data tak jak potfebuje klient, nikoliv jak vypada model ohraniceného kontextu

sluzby. [27]

Vymeéna zprav je asynchronni varianta komunikace mezi kontexty. Je to robustni
feSeni odolné viici chybam, na které jsou citlivé SOAP nebo REST API, tedy na vypadek
sitového spojeni nebo na chyby na serverové strané. Reeni musi obsahovat aspoin dva
kontexty, kde jeden je v roli vydavatele (Publisher) a druhy v roli odbératele (Subscriber).
Kvalita feSeni je pfimo zavisla na zvoleném systému zpracovani zprav, ktery by mél
minimalné podporovat metodu doruceni typu At-Least-Once (aspoii jednou). Je to obvykla
varianta, kdy zprava je povazovana za dorucenou az kdyz ji odbératel zpracuje. Kdyz proces
doruceni selze, cely proces se znovu opakuje. Aby nedochazelo k duplicitdim na strané

odbératele, musi byt implementovany jako idempotentni. [27]

3.4.2 Takticky navrh (Tactical Design)

Takticky névrh zpiesiiuje analyzu domény. Zabyva se podrobnostmi implementace
softwarového projektu. Pomoci né€kolika néstroji popisuje model uvnitf ohrani¢eného
kontextu. Nastroje jsou entity, hodnotové objekty, udalosti nebo uloziste. Jejich pouziti bude
vysvétleno a demonstrovano v praktické casti prace. Takticky navrh poméha definovat
ptirozené hranice mikrosluzeb a vyuziva k tomu zejména agregaty a entity. Principem je, ze

mikrosluzba by neméla byt mensi nez agregat a vétsi nez ohrani¢eny kontext. [27]
Entita (Entity) je jedine¢ny objekt, ktery ma své unikatni id (GUID, primarni kli¢) a je

persistentni, rozumé&jte je ulozena v databazi. Obsahuje atributy, které v priibéhu ¢asu mohou

meénit svou hodnotu. Entita miZe odkazovat na jinou entitu a vytvaret tak vztahy. [27]
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Naproti tomu objekty nesouci hodnotu (Value Object) jsou objekty, které nejsou
jedine¢ny a neméni svij stav, jsou imutabilni. Pokud chci aktualizovat stav objektu, musim
vytvofit jeho novou instanci a tou nahradit instanci ptivodni. Typickym piikladem takového

objektu je ména, datum nebo barvy. Hodnotovy objekt 1ze chapat, jako rozsiteni datovych

typtt. [27]

Mnozina entit, které maji spolu néco spolecného, jsou vzajemné propojené a vse
vychazi z jedné dané entity (root), se seskupuji do mnoziny, kterou nazyvame agregat
(aggregates). Vyhodou agregati je, ze zjednodusSime doménovy model a podpofime
konzistenci dat. Lze se na to divat i jako na zapouzdfeni podobnych objekti do vétsiho
kontejneru. Soucasti agregatli mohou byt i objekty nesouci hodnotu. Agregat musi obsahovat
aspoi jednu entitu, a prave tato jedna entita je vzdy kofenova (root). Pies kofenovou entitu
se pristupuje k ostatnim entitdm v agregéatu. Neexistuje piesnd definice nebo postup, ktery
urcuje, jak identifikovat entity, které spolecné definuji agregat. Jejich vznik iniciuje analyza

obchodnich procesii a pravidel nebo nastroje jako Event Storming. [27]

Udélost je ¢innost, kterd se odehrala v minulosti, zname jejiho vlastnika, jeji datum a
cas vyskytu. Doménova udélost informuje dals§i ¢ast systému, Ze se néco stalo v rdmci
domény, takze to je udalost typu zruSeni objednavky, vytvotreni objednavky apod. Jsou to
udalosti, které obvykle maji vztah k obchodnimu procesu. Doménové udélosti v architekture
mikrosluzeb zajist'uji synchronizaci a komunikaci mezi jednotlivymi sluzbami. K vyméné

zprav se vyuziva asynchronni komunikace. [27]

3.4.2.1 Event Storming

Jednd se o brainstorming, schizku nebo schizky mezi doménovymi experty a
vyvojafi, ktera je zaméefena na obchodni procesy. Vzajemnou spolupraci jsou identifikovany
klicové prvky taktického navrhu jako agregéaty, doménové udalosti nebo ptikazy. Spolecné
s definici prvki na Grovni taktického navrhu, dochazi v rdmeci téchto schlizek k zptesiiovani

nebo definici novych hranic ohrani¢enych kontextt. [27]
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Modelovani probihé za pomoci samolepicich papirkl riiznych barev. Je nutné vyhnout
se UML nebo podobnym formalnim technikam, protoze doménovy experti Casto témto
formam zapisu nerozumi a zpomaluje to tak vzdjemné porozuméni. Je to hlavni pfi¢ina
fadného dosazeni cile z divodu nejasnosti nebo nedorozuméni. Event storming diky své
jednoduchosti za pomoci samolepicich papirkd riznych barev, které jsou intuitivni, dokéze
nedorozuménim zabranit. Obvykle probiha v pribéhu nékolika dni s jednou
nékolikahodinovou schizkou denné. Dilezitou zisadou brainstormingu je, ze zadna

myslenka nebo napad se nezavrhuje a nekritizuje. [27]

Event storming se provadi v péti krocich [27]:
Definice doménovych udélosti (oranzové listecky)
Definice ptikazh (modré¢ listecky)

Definice entit a agregatt (zluté listecky)

Zakresleni ohrani¢enych kontextd (fixem)

@wok D=

Identifikace pohledi (zelené listecky)

K témto zdkladnim krokim existuji jeSt¢ dva druhy aktivit, které maji zastoupeni
v barevnych listeccich. Jsou to aktivity, které se prolinaji vSemi jednotlivymi kroky a
dopliuji ziskanou znalost tim, ze zakresluji do diagramu udalosti, ptikazi nebo entit fialovou
barvou listeCku procesy nebo svétle zlutym listeCkem aktory. VSechny zde uvedené barvy
jsou doporucené, je mozné si zvolit vlastni, dulezité je vSeobecnd znalost vyznamu

jednotlivych barev u vSech ¢lent tymu. [27]
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4 Vlastni prace

Vlastni prace spociva v aplikovani teoretického poznani do praxe. Hlavnim zdmérem
je demonstrace navrhovych vzori DDD a architektury mikrosluzeb pii navrhu komplexniho
informac¢niho systému z oblasti IoT. Vedlej§im produktem prace je vyuziti cloudovych

sluzeb pfi implementaci vybranych ¢asti navrzeného feseni.

4.1 Definice zadani

V soucasné dobé existuje mnoho senzorti pro mefeni riiznych fyzikalnich veli¢in nebo
aktivnich prvkd pro automatizaci procest v riznych oblastech. Od amatérskych instalaci
v podobé automatického otevirani dveii az po profesiondlni instalace v oblastech precizni
zemédé@lstvi, primyslu 4.0, dopravy nebo chytrych mést. Tyto instalace vyuzivaji rizné
varianty konektivity k internetu pro ptenos ziskanych dat. Od siti kratkého dosahu az po
LPWAN sité. Pro potieby vlastni prace jsem vybral LPWAN sité, které jsou vhodné pro

rozséahlé instalace typu mMTC.

Cilem vlastni prace je navrhnout s vyuzitim navrhovych vzord DDD a architektury
mikrosluzeb informacni systém, ktery uzivateli usnadni vybér vhodné LPWAN sité na
zaklad¢ sily signalu v dané lokalité, umozni celkovou spravu pfipojenych zatizeni nebo
prenaset data z aktivnich prvki pfipojenych do podporovanych siti do vlastni databaze pro
potfeby pozd¢jsi analyzy nebo prezentace a pfistup k nim bude umoznén skrze vlastni
aplika¢ni rozhrani. Z vyse uvedeného vyplyva, ze se jedna o komplexni systém s riiznymi
pozadavky na ulozeni dat, z ¢ehoz plyne, Ze vhodnou variantou pro navrh systému bude

architektura mikrosluzeb.

K integraci jsem vybral dva druhy siti od dvou poskytovatelt, kterymi jsou Ceské
radiokomunikace s technologii LoRa a Sigfox CR. Zpracovani ziskanych dat, datova analyza
nebo napiiklad vyuziti umél¢ inteligence pro ziskdni informace nejsou soucésti vlastni prace.

Soucasti zadani je nize ptilozeny Business Model Canvas.
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4.2 Domain Driven Design

Je to kapitola vénujici se analyze a navrhu. Cilem této Casti rozdéleni komplexniho
problému na mensi nezdvislé celky, které usnadni identifikaci mikrosluzeb. Vstupem do
analyzy je predchozi kapitola, které se vénovala popisu problému z obchodniho hlediska.
Pied zahajenim analyzy je dllezité pamatovat na to, ze DDD je iterativni a Zivy proces, tedy
nikdy neni dosazen fixni stav ndvrhu, protoze se neustale vyviji. V této praci bude uplatnén
nasledujici postup:

1. analyza domény,

2. urceni ohrani¢enych kontextd,

3. identifikace entit a agregati,
4

identifikace mikrosluzeb.

4.2.1 Strategicky navrh (analyza domény)

Vystupem je porozuméni doméné a identifikované funkéni pozadavky. Vystup je
vysledkem fady schlizek mezi doménovymi experty, architekty, ptipadné dalSimi
potiebnymi ¢leny tymu. Na schiizkdch je iniciovan vznik slovniku vSudyptitomného jazyka.
Slovnik 1 brainstorming jsou hypotetické udalosti, které¢ demonstruji, jak by v redlném
ptipadé probihala analyza problému vlastni prace n¢jakého komplexniho systému v ramci

spoluprace n¢kolika lidi z riiznych tymd.

Vlastni prace byla zahdjena fazi definice zdkaznika. Pro koho je produkt tvofen:

e Subjekty jejichz zdmérem je v rdmci loT provozovat aktivni prvky v mnozstvi o
maximalné né¢kolika desitkach kusii.

e Chtéji jeden ucet s jednou platbou a provozovat zatizeni v riznych sitich. Mési¢ni
pausal ma nastavené limity v podob¢ poctu ptipojenych zatizeni.

e Hledaji portal, kde na jednom mist€¢ mohou vybrat z nabidky riznych LPWAN siti
na zdkladé parametrii jako sila signdlu pro vybranou lokalitu nebo mnozstvi
pfenesenych zprav za den.

e Potiebuji systém pro spravu loT aktivnich prvki v heterogennim LPWAN prostiedsi,

e Chtéji sdilet a vyuzivat znalosti a spoluprace v ramci komunity.
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PFipojeni
zafizeni
Doprava

Instalaéni
balicek
Poskytovatelé

LPWAN

Datové jezero

Prezentace
ziskané
infomace

Obrazek 4.2 - Analyza domény

Vyse uvedeny diagram zachycuje klicové funkce systému a vztahy mezi nimi. Typicky
je takovy diagram vysledkem vyse zminénych schiizek. V souvislosti s touto praci z
diagramu vyplyva, Ze se jedna o komplexni systém pro spravu zatizeni, ziskani poznani
z nasnimanych dat a komunitni ¢asti obsahujici ¢lanky, navody a socidlni sit’. Kazda ¢ast
reprezentuje néjaky typ subdomény:

e Uket je jednim z kli¢ovych prvki diagramu. Vzdy n&jakym zptisobem zasahuje do
jinych prvkl diagramu. Je to klicova (core) subdoména. Prostfednictvim uctu jsou
spravovana zafizeni, obsah komunitni ¢asti nebo jsou realizovany akce na konkrétni
mnozinu uzivatela.

e Prostfednictvim modulu sprava zafizeni spravujeme zatizeni v LPWAN sitich, na
zaklad¢ vybranych parametri vybirdme optimalni sit’ pro uzivatele nebo zjistujeme
stav konkrétniho zatizeni vCetn¢ prezentace aktudlnich dat. Je to klicova (core)
doména feseni, prostiednictvim které realizujeme ptidanou hodnotu pro uzivatele.

e Datovy jezero je dalsi klicova (core) subdoména. Je to zdroj nasnimanych dat pro
datovou analyzu, data mining nebo umélou inteligenci. Cilem je hledat slozité
netrividlni vztahy a ziskat poznani. Tato ¢ast je klicovym prvkem znalostniho
systému. Datové jezero bude rozdéleno na mnoho mensich ¢asti, datovych sklada a
datovych trzist, které budou obsahovat specializované informace napiiklad pro

analyzu kvality bazénové vody, kvality pidy a mnoho dal$ich ptipadi uziti.
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4.2.1.

véda,

Analyza dat a uméla inteligence jsou kli¢ové subdomény, které pfinasi ptfidanou
hodnotu zdkaznikovi. Jejich poslanim je ziskat informace z obrovského mnozstvi
nasnimanych dat a podporovat tak spravna rozhodnuti.

Instalacni bali¢ek a doprava zastupuje piedptipravené sady aktivnich prvka, které 1ze
objednat, snadno pfipojit do sit€¢ a ihned provozovat. Snadno tak lze provozovat
vlhkomér, teplomér nebo néjaky jiny vybrany sensor. Jedna se o podptirnou doménu.
Socidlni sit’, ndvody nebo odborné ¢lanky jsou soucasti generické subdomény.
Prezentace ziskané informace, fakturace a podpora 7x24 jsou podptirnou doménou,
protoze piimo podporuji klicovou subdoménu.

Poskytovatelé LPWAN jsou sluzby tieti strany (Sigfox, CRa). Jsou to provozovatelé

prenosové soustavy. Je to generickd subdoména.

1 Ohraniceny kontext

Pro identifikaci ohrani¢enych kontext neexistuje pfesn¢€ stanoveny postup. Neni to

je to spiSe uméni a schopnost spravné urcit hranice kontextu a tato schopnost tizce

souvisi se zkuSenostmi a znalostmi v oblasti domény. Pro potieby vlastni prace jsem z pozice

doménového experta na zaklad€ vlastnich zkuSenosti a analyzy domény identifikoval nize

uvedené vychozi ohrani¢ené kontexty:

ohranic¢enymi kontexty. Co ktery vztah znamena je popsano v teoretické resersi v ¢asti Domain
Driven Design. Zakreslené ¢ary neurcuji tok dat nebo informaci. Do diagramu nebylo potieba
zanést ACL vrstvy, protoze systém neobsahuje zadnou starsi (legacy) sluzbu, kterou by bylo

nutné pomoci antikorupcni vrstvy oddélit. OHS|PL jsou sluzby, které maji dokumentované API,

sprava zafizeni, e sprava uzivateld,

Sigfox (externi systém), sprava obsahu,

LoRa CRa (externi systém), prezentace obsahu,

datova analyza, podpora 24x7 (externi systém).

Nize uvedend kontextova mapa graficky znazoriiuje typ vztahd mezi jednotlivymi

obvykle OpenAPI.
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Prezentace

Sprava loT
prvki

Sprava
uzivateld

OHS | PL
OHS | PL
OHS | PL
OHS | PL

obsahu

Podpora 7x24

Datova
analyza

Obrazek 4.3 - Kontextova mapa

Kazdy ohraniceny kontext vede svij vlastni slovnik pro komunikaci v tymu. V ramci této

prace nebude generovan slovnik vSudyptitomného jazyka, protoze to je klicovy prvek pro praci

v tymu a mezi tymy, coz neni piipad této prace.

4.2.2 Takticky navrh

Pro potieby dalsi analyzy a nasledné realizace byl vybran ohrani¢eny kontext ,,Sprava

IoT prvki“. Cilem je identifikace agregati a entit, jejichz pomoci bude mozné piesnéji

identifikovat hranice jednotlivych mikrosluzeb.

4.2.2.1 Ptipady uziti a scénare

Ptipady uziti (use case) pro ohrani¢eny kontext LPWAN, kdy zdkaznik o¢ekéva moznost:
Na zéklad¢ zadanych GPS soutadnic zjistit silu signalu v dané lokalit¢.
Vznést pozadavek na ptipojeni, deaktivaci nebo odebrani zatizeni z vybrané LPWAN
sité.
Zakoupit predpfipraveny samoinstalacni bali¢ek s pfedem nakonfigurovanym
senzorem.

Zobrazit vSechna vlastni provozovana zatizeni a filtrovat na zékladé lokality nebo typu

sité.
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e Zobrazit posledni stazené zpravy, a to bud’ pro skupinu zafizeni nebo pro jednotliva
zatizeni.
e Vzdalené konfigurovat pfipojené zatizeni.

e Upozornéni na ptijem novych dat z pfipojenych zatizeni.

Scénare pro ohraniceny kontext LPWAN, kdy systém:

e Eviduje pocet odeslanych a pfijatych zprav za den.

e Eviduje posledni pfenesenou zpravu.

e Umozni seskupovat zafizeni do skupin, které jsou prfedem definované, napiiklad
meteostanice nebo pudni senzory.

e Umozni aktivovat senzor v pravidelnych opakujicich se intervalech, nebo pti dosazeni
prahové hodnoty, nebo na vyzadani.

e Aktivace senzoru automaticky vyvoléa udalost pro pfenos dat do datového jezera, které

se nachazi v kontextu datova analyza.

4.2.2.2 Event storming

Analyzovany budou procesy pfidani nebo odebrani zatizeni, ovéfeni sily signalu a

zobrazeni vSech vlastnich ptfipojenych zatizeni.

Krok 1 — generovani doménovych udalosti. Byly identifikovany udalosti, viz obrazek
4.4. Udalosti jsou pojmenovany v minulém case a jsou Casové sefazeny zleva doprava od
prvniho do posledniho vyskytu. Nebyly identifikovany zadné paralelni udalosti, které by se
radili vedle sebe ani zadny proces. Vyse uvedené doménové udalosti jsou fazeny pod sebe ne
z diivodu paralelniho vykonu, ale zdivodu prezentace vtomto dokumentu, proto jsou

jednotlivé fadky udalosti oddéleny casem.

o xe Zarizeni Pripojeno do
R Sit zvolena autorizovano sité
Cas >
Zéznam St Zafizeni Zafizeni
ulozen do db zafizeni brano odstranéno
zobrazen vy

Obrazek 4.4 - Doménové udalosti
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Krok 2 — generovani prikazii (command) je zakresleno na obrazku 4.5 a jsou tam ty,
které¢ vedly k vyskytu dfive nalezenych doménovych udalosti. VSechny piikazy jsou
pojmenovany imperativem a v ptipad¢ této prace nebyla zaznamendna zadna udalost, kterd by
vedla k vyskytu udalosti bez ptikazu (udalosti podminéné Casovym intervalem). Z divoda
zachovani jednoduchosti byly z definic ptikazii vynechany vyznamové dilezité entity (aktor),
které spousti urcité udalosti. Zaroven se v priab¢hu definice ptikaz nevyskytl zadny proces,
ktery by navazoval na udélosti nebo ptikazy. V pribé¢hu druhého kroku miize dochézet
k definici novych doménovych udélosti nebo k editaci stavajicich, z ¢ehoz plyne Ze se zménil

set udalosti oproti kroku jedna.

Zadej - o
soufadnice Signal ovéren Vyber sit Sit zvolena
Cas >
Pripoj Zarizeni Vloz zaznam Zaznam
zarizeni pripojeno do db porizen
Cas >
Zobraz Seznam -
o A
zarizeni zobrazen

Obrazek 4.5 - Doménové udalosti + Prikazy

Krok 3 — Asociovat entity/agregaty s prikazy a doménovymi udalostmi. V této ¢asti
se pracuje s daty, které ptikaz vykondva a na vystupu je doménova udalost. Vysledek kroku tfi
je zaznamenan na obrazku 4.6, ktery je spolecny s krokem 5. Nebyl nalezen takovy agregat,

ktery by byl natolik komplexni, aby byl v diagramu zaznamenan jako proces.
Krok 4 — Zakresleni ohrani¢enych kontexti v tomto piipadé¢ nebude aplikovano,

protoze je zpracovavan jeden konkrétni ohraniceny kontext, ktery v pribéhu Event storming

nezaznamenal vyznamnéjsi podnét pro zménu jeho hranic.

56



Krok 5 — Identifikace pohledii je krok, kde doslo k zaznamenani pohledu, které zajist'uji
interaktivitu aktora se systémem. K identifikovanym obrazovkdm byly zpracovany navrhy
obrazovek formou dratovych modeltl, které jsou soucasti prace a jsou uvedeny v kapitole 4.4.5

Prezenta¢ni vrstva, strana klienta.

Lokalita Sit
OvéF signal Vyber sit’
L
LPWAN
management
Cas >
Zarizeni Zarizeni ’
Pripoj Zapis do
zarizeni databaze
Detail sité
Cas >
Seznam Skupina
zarizeni i
b Vyber
seznam ‘Yi i
zafizeni zarizen
Moje zarizeni Moje zarizeni

Obrazek 4.6 - Finalni takticky navrh
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4.3 Navrh mikrosluzeb

24

S nalezenim optimalniho mnozstvi mikrosluzeb ndm pomohla ptedchozi kapitola vénujici se
Domain Drive Design, protoze mikrosluzba nesmi byt vétsi nez ohranic¢eny kontext a nesmi byt
mensi nez agregadt. Vstupem do ndvrhu mikrosluzeb tak je obrazek 4.7, ktery je finalnim
produktem taktické analyzy v ramci DDD. Tento obrazek zndzorfiuje ohraniceny kontext
Sprava IoT prvka, kde Zluté jsou zvyraznéné entity a agregaty, fialovou barvou doménové
sluzby a Sedou barvou vnéjsi ohrani¢ené kontexty. Tym, ktery vyviji a spravuje kontext ,,Sprava
IoT prvka* identifikoval jednu potfebnou doménovou sluzbu, ktera bude obstaravat veskeré
pozadavky uzivatelti v ramci tohoto kontextu. Jedna se o vstupni bod do kontextu pro vnéjsi
entity, které¢ predstavuji externi kontexty nebo klienti. Sluzba API service neuchovava zadna

data, pouze distribuuje pozadavky na dalsi sluzby v ramci aplikace. Pfinosem této sluzby je

zvyseni odolnosti systému a Z&kaznicky ( Poskytovatel
ucet LPWAN

reaktivni manifest. i

Lokalita -
) . ‘ API service F//’ | Sit
Idedlnimi  kandidaty /

jeho  responzivity, viz

na  mikrosluzby  jsou

SRR Skupina
komplexni agregity nebo Zatizen zafizeni
doménové sluzby. Seznam ,

Y zafizeni Sprava loT
Ohraniceny kontext prvku

defin OVal’l}” obrazkem 4.7 Obrazek 4.7 - Doménovy kontext Sprava loT prvkii

neobsahuje zadny komplexni agregat s mnoha funkcemi, a tak vysledkem analyzy a navrhu
jsou tii mikrosluzby, které mezi sebou budou komunikovat prostiednictvim vymeény zprav.
Prvni sluzba ,,API*, kterd je derivovdana z doménové sluzby ,,API service“, druha sluzba
s ndzvem ,,DeviceManager*, kterd bude slouzit k uchovani zaznamii o vlastnich ptipojenych
zafizenich a k jejimu vzniku vedli entity ,,Seznam zafizeni, Zafizeni a Skupina zafizeni“.
Posledni sluzba se bude jmenovat ,Providers“, kterd bude zajisStovat komunikaci
s provozovateli LPWAN siti a kjeji vznik urcila existence externich kontextd v podobé

provozovatelit LPWAN siti.
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V ramci vlastni prace budou realizovany sluzby:

API, ktera bude zprosttedkovéavat komunikaci s klientem, tedy zpracovavat jeho
pozadavky. Vystupem je zdokumentované API.

DeviceManager sluzba, ktera bude ptijimat pozadavky klientl formou pfenosu zprav ze
sluzby API. Pozadavky ptfedstavuji naptiklad pfipojeni zatizeni do vybrané sit¢ nebo
odstranéni zafizeni ze site.

Providers je sluzba, kterd bude obsahovat http klienty pro komunikaci s poskytovateli

sitového spojeni. Komunikace bude ¢asto proti zvefejnénému OpenAPI rozhrani typu

REST.

API ‘ Sigfox ‘
. § \ )
! i ¢R
1 S a
1 e
1 ~
1 o

\ 4 A

Device .
Manager » Providers
-------- ) o —_—
Vyména API
zprav komunikace

Obrazek 4.8 - Mikrosluzby Sprava loT zarizent

Pti identifikaci téchto mikrosluzeb byl bran zfetel na to, aby navrhované sluzby spliiovaly

nasledujici:

Princip objektove orientovaného paradigmatu SOLID.

Byly tak velké, aby na nich mohl pracovat pouze jeden tym zcela nezavisle, protoze
plati pravidlo, Ze na jedné sluzbé nesmi pracovat vice riznych tymd.

Byly tak velké, aby vzdjemna komunikace mezi mikrosluzbami nebyla moc upovidana
a nezatézovala zbyte¢nou komunikaci pfenosovou soustavu.

Systém sestavajici se z mikrosluzeb byl responsivni, odolny a dobie skalovatelny, tedy

vychazel z principu reaktivniho navrhu.
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4.4 Realizace

Z ptedchozi kapitoly plyne, Ze realizace bude spocivat v naprogramovani tifi sluzeb.
Sluzba ,,Api“, kde se budou koncentrovat pozadavky klientl, sluzba ,,DeviceManager®, ktera
zajisti trvalé uchovani dat o vlastnich zafizenich a sluzba ,,Providers* jako zprostiedkovatele
komunikace smérem k poskytovatelim LPWAN siti. Soucasti realizace jsou dva senzory, kdy

jeden je kompatibilni se siti LoRaWAN a druhy Ize provozovat v siti typu Sigfox.

4.4.1 Senzory

Redlna data generuji dva aktivni prvky, které ke snimani teploty nebo vlhkosti vzduchu
vyuzivaji senzory DHT11 a DHT22. Senzory se odliSuji pouze v citlivosti a rozsahu snimanych
veli¢in. Senzor DHT22 byl osazen na desku Arduino MKR1300 s integrovanym cipem pro
komunikaci v siti LoRaWAN.
Senzor DHT11 byl osazen na
desku Arduino UNO, kterou
bylo  nutné  rozsifit o
komunikaéni modul [oT
LPWAN Sigfox Node UART
Modem 868 MHz pro ptenos

dat vsiti Sigfox. Arduino

v soucasné dobé nenabizi MKR

desky s integrovanym cipem

pro komunikaci v siti Sigfox. Obrazek 4.9 - Senzory

Komunika¢ni modul obsahuje ro¢ni licenci pro provoz zatizeni v siti Sigfox.

Z pohledu software, byl pro obé zafizeni napsan program v jazyce Wiring, ktery
v pravidelnych intervalech snima oba diive zminéné jevy a nasledné skrze LPWAN sit’ posila
data do cloudového ulozisté dat poskytovatele sit€. Soucasti implementace nebyla kalibrace

senzorl, ani optimalizace vykonu z pohledu narokti na pamét’ a spotiebu elektrické energie.
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4.4.2 LPWAN poskytovatelé

Realny sitovy provoz zajistuji Sigfox CR a LoRaWAN od Ceskych radiokomunikaci.
K pouzivani obou siti bylo nutné se registrovat v portalech provozovatelti a dohodnout nebo
zakoupit potfebny bali¢ek, ktery umozni provoz dohodnutého poctu zafizeni v siti. Oba
provozovatelé umoziuji pfistup do své sité prostfednictvim dobie zdokumentovaného
aplika¢niho rozhrani typu REST (GET, POST, PUT a DELETE), kde jednotlivé koncové body
vraci odpovédi ve formatu JSON. Obé API jsou zabezpeCené a je nutné se pied pouzitim

jednotlivych koncovych boda autentizovat.

U provozovatele CRa byl dohodnut speciélni tarif pro studijni potieby, ktery umoziiuje
provozovat v siti az 2000 zafizeni s objemem 360 zprav denné odeslanych ze zafizeni a 36
zprav denné pfijatych zafizenim. [29] Vyhodou této sité je, ze je k dispozici Siroka Skala
senzorl a mikrokontrolérd, které 1ze v domacich podminkach sestavit a v siti provozovat. [oT
Backend API je dobfe zdokumentované a nabizi Sirokou Skalu koncovych boda od registrace
zafizeni siti, ¢teni a odesilani zprav az po spravu uzivatelti, skupin nebo MQTT komunikaci.
Pted pouzitim jakéhokoliv koncového bodu v ramci IoT Backend API je nutné se autentizovat.
Autentizace je realizovana prostfednictvim Bearer pfistupového tokenu, ktery je zapotiebi
vygenerovat na serveru zpracovavajicim identity na url adrese

https://sso.cra.cz/auth/realms/CRA/protocol/openid-connect/token.

V ramci sité Sigfox byl zakoupen prostor pro pfipojeni dvou zafizeni. Stejn€ jako LoRa
od CRa i sit’ Sigfox nabizi dobfe zdokumentované aplikaéni rozhrani Sigfox API (2.0) s velkym
mnozstvim koncovych bodii pro spravu zafizeni, Gctl, skupin a mnoho dalSich funkci
souvisejicich s provozem loT zafizeni. V prub&hu tvorby této prace bylo identifikovano riziko
v podobé upadku spolecnosti Sigfox. Spole¢nost Sigfox upadla do konkurzu a trapi ji
majetkové poméry. Jaky skuteny vliv na vlastni praci a provoz zafizeni do bude mit, bude
zjisténo dale v prubehu tvorby. Analyza pfic¢iny upadku takto vyznamného provozovatele neni
predmétem této prace. Ve vyjadieni firmy je upozoriiovdno na problém s nedostatkem Cipt,
ktery vedl ke zpomaleni nastupu internetu véci a tim k nenaplnéni o¢ekavanych finan¢nich
ptijmi. [30] Dalsim faktorem miize byt zvySujici se konkurence v oblasti 10T, kterou
predstavuji velky svétovy operatoii se sit¢tmi NB-IoT nebo LTE paté generace. DalSim
drobnym nedostatkem z pohledu vlastni prace a sit¢ Sigfox se jevi fakt, ze Arduino nedisponuje
mikrokontrolérem s pfimou podporou komunika¢niho protokolu Sigfox. Problém byl vytfesen

roz$ifujicim modulem, viz stavba senzoru.
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Kazdy koncovy bod v Sigfox API (2.0) vyzaduje pfi jeho volani autentizaci. K tomuto
ucelu je nutné v ramci Sigfox portalu vytvorit API uzivatelsky ucet. Portal vygeneruje dva klice
s nazvem ucet a heslo, které se pouzivaji pro autentizaci pii volani koncovych bodi. Takto
vytvofenému uctu lze piiradit uzivatelska prava, kterd mohou opraviiovat ke spravé zatizeni,
k pfijmu zprav, spravé uzivatell a skupin nebo dalSich akei v rdmci Sigfox API. Pokud by
n¢kdy doslo ke kompromitaci daného uc¢tu, je mozné vygenerovat nové klice potiebné

k autentizaci.

Pomoci aplikace Postman, kterd slouzi ke komunikaci s API, bylo ovéfeno vytvoreni
profilli a autentizace k API u obou provozovatela sité. Zakladni adresa API pro sit LoRaWAN
od CRa je https://api.iot.cra.cz/cxf/api/v1/ a pro Sigfox je to https:/api.sigfox.com/v2/. Jelikoz

pracujeme u obou API s typem REST, pak se za posledni uvozovku, vzdy ptida volany koncovy
bod, dle dokumentace API. Cilem je ziskat odpovéd’ z API provozovatelii s http kodem
zaCinajicim Ccislovkou dva, protoze to znamena uspéSné zpracovany pozadavek a validni
odpovéd ¢ili doslo k uspésné k autentizaci a autorizaci pristupu a pozadavek mél validni format

a ziskali jsme tak o¢ekavanou odpoved.

4.4.3 Mikrosluzby

Vyvoj vlastnich sluzeb byl realizovan na platformé .NET Core a v prostiedi Azure,
konkrétn¢ na platform¢é Microsoft Service Fabric. Hlavnim kritériem vybéru této platformy
byly reference, protoze sam Microsoft provozuje na platformé Service Fabric vlastni kli¢ové

aplikace, viz teoreticka ¢ast této prace.

4.4.3.1 Priprava vyvojového prostiedi

Service Fabric se plné¢ zamétuje na implementaci a provoz aplikaci postavenych na bazi
architektury mikrosluzeb. Systém nasazeny v ramci Service Fabric lze provozovat v cloudu,
nebo na vlastni infrastruktute. Ob¢ prostfedi at’ uz lokdlni nebo cloudové jsou naprosto
identické, spousti se ze stejné verze kodu. Lokalni vyvojové prostredi tak je schopné vyborné

odladit vyvijenou aplikaci a pfipravit ji na ostry provoz v prostiedi cloudu.
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Vytvoreni vlastniho vyvojového lokalniho prostiedi vyzaduje dvé klicové komponenty.
Prvni je integrované vyvojové prostiedi (IDE), ve kterém budeme vytvafet pozadované
aplikace. Je podporovano Siroké mnozstvi IDE, jako JetBrains Rider, Visual Studio Code,
Notepad++ nebo dalsi populérni editory. Z pohledu integrace se jako optimdlni jevi Microsoft
Visual Studio 2019, které m4 integrované nastroje Service Fabric. Kdyz vytvatime novy projekt
ve Visual Studiu 2019 a vybere project type cloud, méli bychom mit k dispozici Sablonu Service
Fabric Application a pokud tomu tak neni, pak je nutné tyto nastroje do Visual Studia pfidat
ptes installer. Druhou dilezitou komponentou je lokalni instalace komponenty Service Fabric
SDK (software development kit). Jsou podporované operacni systémy Windows a Linux. Pro
MacOS lze vyuzit kontejnerového feSeni Docker. Pro vlastni praci byla vybrana optimalni
varianta, tedy instalace Service Fabric SDK na operacni systém z rodiny Windows. Po instalaci
Service Fabric runtime a SDK na opera¢ni syst¢ém Windows byl cely cluster ponechan ve
vychozim nastaveni, z ¢ehoZz plyne, Ze cluster provozuje jeden node. Tento node reprezentuje
jeden virtudlni pocita¢ s nainstalovanou aplikaci Service Fabric runtime, ktera bude hostovat

vlastni vytvafenou aplikaci v rdmci této prace.

Ptipravenost prostfedi pro vyvoj byla ovéfena vytvofenim stateless aplikace, ktera
neuchovava data, na zaklad¢ Sablony ve Visual Studiu. K vyvoji aplikaci na lokdlnim clusteru
je vzdy nutné spoustét Visual Studio s opravnénim spravce, coz je volba, kterd je dostupna pies
pravé tlacitko v ramci kontextové nabidky v navigaci operacniho systému. PfiCinou je, ze
Service Fabric cluster na lokdlnim stroji vyuzivd ke svému béhu systémovy ucet
NetworkService, ktery ma omezend prava a pro potteby ladéni programu jsou potieba prava
vy$§i. Pipravena $ablona byla bez jakychkoliv Gprav piimo spusténa. Cimz doslo k sestaveni
aplikace a vytvoreni lokalni instance clusteru. O vysledku testu ptipravenosti prostfedi nas
informuje Diagnostic Events log, viz obrazek nize. Z obrazku je ziejmé, ze prostiedi je

pfipravené pro vyvoj a implementaci mikrosluzeb.
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D‘ File Edit View Git Project Build Debug Test Analyze Tools Extensions Window Help Search (Ctrl+Q) r Test

oW - Continue ~ & | W& cimnm® # . @ Application Insights ~ -

 Process: [10024] Stateless1.exe - Lifecycle Events ~ Thread Stack Frame: -
I E | 8% Filter Events -XHB B

Timestamp  Event Name Message
D 14:45:15.822 ServiceMessage Working-20
P 14:45:14.799  ServiceMessage Working-19
D 14:45:13.795 ServiceMessage Working-18
P 14:45:12.781 ServiceMessage Working-17
D 14:45:11.767 ServiceMessage Working 16
D 14:45:10.748 ServiceMessage Working-15
D 14:45:00.743  ServiceMessage Working 14
D 14:45:08.724 ServiceMessage Working-13
D 14:45:07.706 ServiceMessage Working-12
D 14:45:06.703 ServiceMessage Working-11
D 14:45:05.701 ServiceMessage Working-10
P 14:45.04.685 ServiceMessage Working-9
D 14:45:03.668 ServiceMessage Working-8
D 14:45:02652 ServiceMessage Working 7
D 14:45:01.635 ServiceMessage Working-6
D 14:45:00618 ServiceMessage Working 5
P 14:44:59.601 ServiceMessage Working-4
D 14:44:58.585 ServiceMessage Working 3
D 14:44:57.576 ServiceMessage Working-2
D 14:44:56.559 ServiceMessage Working-1
D 14:44:56.549 StatelessRunAsyncinvocation RunAsync has been invoked for a stateless service instance. Application Type Name: TestType, Application Name: fabric;/Test, Service Type Name: Stateless1Type, Service Name: fabric
D 14:44:56.456 ServiceTypeRegistered Service host process 10024 registered service type Stateless1
P 14:44:42618 CRM EventName: Operation Category: StateTransition Eventinstanceld: dd800c2e-57d5-4609-8667-291c7547ef4b Partitionld: 8378a5ab-c853-479a-8279-7bac2408718 Phase: NewReplicaF
Listening... (25 of 25 events shown)  icar Filter

Obrazek 4.10 - Service Fabric implementace lokdlniho clusteru

4.4.3.2 Implementace mikrosluzeb

Service Fabric je prostfedi pfimo uréené pro vyvoj a provoz aplikaci s architekturou
mikrosluzeb. Pro vlastni tvorbu byl vybran programatorsky ptistup ,,Reliable Services”. Celé
feSeni se skladd ze tii ,,Reliable Service® sluzeb, které demonstruji vlastnosti a schopnosti
Service Fabric clusteru v oblasti tvorby distribuovanych systémti. Nize v popisu jednotlivych
sluzeb se zaméfim na ty ¢asti kodu, které demonstruji, jak sluzby mezi sebou komunikuji a jak

pracuji s daty. K vyvoji aplikaci byl pouzit programovaci jazyk C#.

Z kolika mikrosluzeb se vlastni aplikace bude skladat bylo definovano v ramci ndvrhu ve
vyse uvedenych kapitolach, zde k témto jednotlivym sluzbam je pfifazena Sablona na zakladé
ucelu sluzby:

e Sluzba API pro komunikaci s klienty jako rozcestnik na dal§i mikrosluzby v ramci
aplikace. Z pohledu vyvoje je realizovand jako stateless ,,Reliable* sluzba, ktera
neukladé data, neuchovava stavy.

e Sluzba DeviceManager spravuje a uchovava informace o pfipojenych zatizenich. Bylo
vybrano feSeni statefull ,,Reliable* sluzba, ktera trvale uklada informace o jednotlivych
zafizenich a vyuziva k tomu vlastni lokalni databaze, kterou uklada na lokalni diska,

coz je vlastnost Reliable Service.
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e Sluzba Providers provozuje klienty, kteti zprostfedkovavaji komunikaci smérem k API
provozovatelit LPWAN siti. Neni tfeba uchovévat stavy, sluzba byla implementovana

jako stateless.

Volba, kterd sluzba bude stavova a ktera stavy neuchovava je dilezitd nejen z pohledu
uchovani dat, ale je diilezité brat i ohled na zpisob prace clusteru s danymi sluzbami. Sluzby,
které neuchovavaji stavy jsou v rdmci clusteru na vSech nodech aktivni a vlastni logiku clusteru
rozhodne, ktery node vypotada pozadavek. U stavovych sluzeb je pouze jedna na jednom node
aktivni a kopie na ostatnich nodech jsou v pasivnim rezimu, aby byla aplikace odolnd vici
vypadkiim. Tyto faktory byly zohlednény pii vyvoji aplikace. Nize jsou popsany dva scénare,

které demonstruji jak cluster pracuje s riznymi typy sluzeb.

Prvni scénaf je, ze na sluzbu API pfijde pozadavek na pifidani zafizeni do sité. API
kontaktuje sluzbu DeviceManager, sluzba DeviceManager kontaktuje sluzbu Providers a po
uspésném importu zatizeni do sit¢ poskytovatele ulozi sluzba DeviceManager zdznam do
databaze na lokalni disk. Kdyz cluster rozhoduje, jaky node zvolit pro obsluhu pozadavku na
strané API, vybere vzdy ten node, kde je aktivni stavova sluzba DeviceManager. Coz miiZe byt

potencialnim tizkym hrdlem.

Druhy scénaf je, Ze na sluzbu API piijde pozadavek na ovéteni dostupnosti signalu pro
zadanou lokalitu na zakladé¢ GPS soufadnic. API kontaktuje sluzbu Providers. Komunikace se
odehrava pouze mezi stateless sluzbami ¢ili cluster si miize dynamicky rozhodnout na zakladé
vlastni logiky, jaky node pro zpracovani pozadavku vybere, a to jak pro sluzbu API, tak zvlast

pro sluzbu Providers.

Na obrazku ¢islo 4.11 je zobrazena plocha pro spravu a sledovani nasazenych
mikrosluzeb v ramci clusteru. Kazda sluzba obsahuje kod, konfigurace a stavové sluzby k tomu
uchovavaji data. Konfigurace sluzeb je mozné realizovat bud’ v Service Fabric Exploreru nebo

ptimo v projektu pomoci integrovaného vyvojového prostiedi, napiiklad Visual Studio.
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Obrdazek 4.11 - Service Fabric Explorer

Cluster a jeho jednotlivé sluzby se konfiguruji skrze Manifest. Manifest clusteru je
dostupny pies Service Fabric Explorer a zde bylo zkontrolovano, Ze reversni proxy v ramci
clusteru ma nastaveny port na hodnotu 19081. Je to vychozi port a vyhodou tohoto nastaveni
je, ze pak neni nutné uvadét specificky port v konfiguraci reverzni proxy ve vybranych

objektech u jednotlivych sluzeb.

Kazda sluzba obsahuje konfiguraci a kod a stavova sluzba jesté uklada data. Dilezité ¢asti
kodu, jak stavova sluzba pracuje s daty a kde lze konfigurovat vlastnosti sluzby popiSu nize

vzdy konkrétné k vybrané sluzbé.

4.4.3.3 Sluzba DeviceManager

Stavova sluzba a konzolova aplikace, ktera obstarava spravu zatizeni a uklada informace
do databaze na disku. K ukladani dat vyuziva kolekci Reliable Dictionary, coz z pohledu .net

programatora je dobfe znama kolekce slovnik. Tato podobnost zjednodusuje praci s daty.

IReliableDictionary<Guid, Device> devices = await
_stateManager.GetOrAddAsync<IReliableDictionary<Guid,
Device>>("devices");
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Data jsou uklddana na lokalni disk, coz ¢ini ze Service Fabric vykonné feSeni pro praci
s daty. Bezpecnost z pohledu ztraty dat je zajiSténa replikami a vykon lze optimalizovat
rozdélenim databdze na casti zvané partitions. V pifipad¢ vlastni prace nebylo potieba
rozdélovat databédzi na vice €asti, protoze se pracuje s malym objemem dat, ktery slouzi hlavné
k demonstraci prace s mikrosluzbami. Pfistup k databazi a praci s daty vni ulozenymi
zprostifedkovava ve sluzbé DeviceManager vlastni tfida ServiceFabricDeviceRepository, ktera

v ramci konstruktoru implementuje rozhrani IReliableStateManager.

public ServiceFabricDeviceRepository(IReliableStateManager
stateManager) => _stateManager = stateManager;

ZjednoduSen¢ lze konstatovat, ze vytvoreni instance IReliableStateManager v rdmci
konstruktoru je postacujici pro plnohodnotny pfistup k lokalnim datim a praci s nimi. Neni
tieba otevirat Sifrované sitové spojeni, autentizovat se vi¢i databazovému serveru a dotazovat
relacni nebo grafovou databazi. Je to nejrychlejsi mozna prace s daty, protoze vyuziva jen
lokalniho disku a data jsou organizovana jako objekty z objektové orientovaného paradigmatu.
Vsechny operace s daty v ramci Service Fabric vyzaduji préci s transakcemi a pracuji na
stejném principu jako dobfe znamé transakce z databazi nebo ze systémul zpracovani zprav

(napt. Kafka).

using (ITransaction tx = _stateManager.CreateTransaction())

{

await devices.AddOrUpdateAsync(tx, newDevice.Id, newDevice,
(id, value) => newDevice);
await tx.CommitAsync();

Service Fabric zpracuje trvale data jen kdyz dojde k potvrzeni transakce. Pokud
v pribéhu zpracovani dat se vyskytne chyba, data nebudou aktualizovana nebo ulozena a dojde
k odmitnuti pozadavku. Pokrocilejsi praci s daty a jejich asynchronni zpracovéani nabizi
implementovany navrhovy vzor Actor Model v Service Fabric, ktery z divodi rozsahu prace
nebyl implementovan v ramci vlastniho feSeni. Je to alternativa k systémim asynchronniho

zpracovani zprav, jakymi jsou napiiklad Kafka, Nats a mnoho dal$ich.

Stejné jako Kafka nebo Nats zajist'uji asynchronni komunikaci mezi mikrosluzbami, tak
Service Fabric vyuziva vlastniho runtime prostfedi pro vyménu zprav. Ze tii standardnich

protokoltt WCF, http nebo Service Remoting, byl pro komunikaci mezi vytvofenymi sluzbami
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vybran vychozi protokol, kterym je Service Remoting a do projektu ho nainstalujeme jako

knihovnu ,,Microsoft.ServiceFabric.Services.Remoting®.

protected override IEnumerable<ServiceReplicalistener>
CreateServiceReplicalisteners()

{

return new[ ]

{

new ServiceReplicalListener(context =>
new FabricTransportServiceRemotinglListener(
context, this, new FabricTransportRemotinglListenerSettings

{

ExceptionSerializationTechnique =
FabricTransportRemotinglListenerSettings
.ExceptionSerialization.Default}), "ServiceEndpointV2")};}

Vstupni branou do implementované sluzby je tiida, které se jmenuje stejné jako sluzba.
V ptipadé¢ této prace se tiida jmenuje DeviceManager a vySe uvedeny kéd je soucasti této tiidy
a vytvari takzvaného posluchace pro komunikaci s dal$imi sluzbami v ramci clusteru, protoze
ve vychozim nastaveni neni nastaven zadny posluchac. Tato tfida také urCuje chovani a
vlastnosti sluzby, coz ¢ini metodami nebo vlastnostmi, které jsou zpfistupnéné prostiednictvim
pfistupového modifikdtoru public. Piiklad takové metody, kterd je soucasti tiidy

DeviceManager je uveden nize.

public async Task<Device[]> GetAllDevicesAsync()
{

}

return (await _repo.GetAllDevicesAsync()).ToArray();

Posluchace nastavujeme na vSech sluzbach, které n¢jakym zptisobem interaguji s dalSimi
sluzbami v ramci clusteru. Vyse uvedeny kdd inicializoval jednoho posluchace pro stavovou
sluzbu. Stateless sluzba mé podobny postup, ale odlisuje se deklaraci vysledného objektu, kde
vyslednym objektem neni ServiceReplicaListener, ale ServicelnstanceListeners. Parametry
vytvateného objektu se lisi pfipad od piipadu, jiné ma konzolova sluzba a jiné mé sluzba

vychazejici ze Sablony .Net Core API.
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4.4.3.4 Sluzba API

Sluzba API je branou do ohraniceného kontextu ,,Sprava IoT prvka®. Ptijima, zpracovava
a distribuuje pozadavky klienti a prezentuje odpoveédi. Pro dokumentaci chovani nebo
vlastnosti API byla vyuzita OpenAPI specifikace (Swagger), viz obrazek ¢islo 32. Aby sluzba
mohla pfijimat pozadavky externich klientd, byl za timto ucelem stejné jako u vySe uvedené
sluzby implementovan posluchac. Rozdil oproti sluzbé DeviceManager je v tom, ze posluchac
iniciuje jiny objekt (CreateServicelnstanceListener) a neuchovava stavy, jedna se tedy o sluzbu

typu stateless.

¢] O D 32 localhost w @ ©

EEEGEL LN LpwanApi vi v

LpwanApi ®

Manager v

/device/import

IEEEEE /device/(devicerd)/delete

/device/all
/device/{deviceId}

/device/{deviceId}/lastMessage

ManagerNetwork v

/1pwan/signal

Schemas v
LoRaParameters >
ApiDevice >
Error >
DeviceName >
DeviceDetail >

Message >

Obrazek 4.12 - OpenAPI specifikace

API distribuuje pfichozi pozadavky vici dalsim sluzbam clusteru k jejich dal§imu
zpracovani. Dle typu pozadavku bud’ na sluzbu Providers, nebo na sluzbu DeviceManager. Za
timto ucelem byla v obou kontrolérech inicializovdna vestavéna reverzni proxy clusteru. Nize

zvetejnény kod inicializuje proménnou _service vici sluzbé Providers.
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public ManagerNetworkController()

{

var proxyFactory = new ServiceProxyFactory(c => new
FabricTransportServiceRemotingClientFactory());
_service = proxyFactory.CreateServiceProxy<IProviderService>(new
Uri("fabric:/LpwanManager/Providers"));

Drtive jsem zminil, Ze krom¢ kodu kazda sluzba obsahuje jesté konfigurace. Konfigurace
jsou dostupné skrze manifest sluzby, ktery je ulozen v souboru ServiceManifest.xml v adresati
PackageRoot. Pro zjednoduseni pfistupu klientli k API byla zménéna konfigurace vstupniho

portu na hodnotu 5000. Na tomto portu sluzba posloucha ptichozi pozadavky.

4.4.3.5 Sluzba Providers

Cilem je zprostfedkovavat komunikaci s externimi kontexty, které predstavuji
poskytovatele podporovanych LPWAN siti. Je to stateless sluzba, kterd neuchovava stavy a
obsahuje standardni http klienty pro pfipojeni k API tfetich stran, na které jsou zasilany
pozadavky naptiklad na pfipojeni zafizeni, zjisténi sily signalu nebo ziskani zprav ze zatizeni.

Nize uvadim ptiklad http klienta, ktery je soucasti metody pro ovéteni sily signalu sité LoRa.

var token = await GenerateTokenAsync(cancellationToken);
_httpClient.DefaultRequestHeaders.Add("Authorization", $"Bearer
{token.AccessToken}");

string url = $"{baseUrl}/lora/signal";

var jsonContent = new StringContent(JsonSerializer.Serialize(gps),
Encoding.UTF8, "application/json");

var response = await _httpClient.PostAsync(url, jsonContent,
cancellationToken);

Sluzba byla realizovana jako posledni z fady, a tak se nejvét§im problémem k feSeni stala
optimalizace komunikace tak, aby si v ramci clusteru vSechny sluzby vzajemné¢ nekonkurovaly
a bez vypadkové spolu komunikovaly. Tento problém fesi konfigurace posluchacu ve tfidé,

kterd ma shodny nazev s ndzvem sluzby.

70



4.4.4 Testovani systétmu

V ramci vyvoje minimdlni funkéni aplikace (MVP) byly realizovany funkce pro import
zafizeni, odstranéni zatizeni, vypis vSech zafizeni z databaze, detailni pohled na jedno vybrané
zafizeni, vypis zprav z vybraného zafizeni a ovéteni sily signalu. VSechny funkce jsou
zobrazeny na obrazku ¢islo 32 a v pribéhu jejich tvorby byly ladény pomoci vyvojarskych
nastroju, zdali v kazdém kroku, zejména pii vymeéné informaci mezi sluzbami dochdzi k pfijmu
nebo odeslani o¢ekavaného modelu dat (payloadu) a zdali logika jednotlivych funkci pracuje
spravné se vstupy a vraci ocekavané vystupy. K tomuto testovani byly vyuzivany ndstroje

vyvojového prostiedi Visual Studia a OpenAPI rozhrani Swagger.

Finalni otestovani aplikace bylo uskute¢néno pomoci nastroje Postman, ktery slouzi
k testovani, sestavovani nebo praci s APIL. Tento vSeobecné zndmy nastroj dobie poslouzil pro
otestovani vstuptl a vystupti jednotlivych koncovych bodii vytvoreného API vlastni aplikace.
Byly otestovany vstupy a vystupy aplikace. Na zakladé tohoto testu by byl v rdmci tymu
definovan dalsi postup ve vyvoji aplikace. Vystup testii by mél vliv na definovani rozvojovych

aktivit a plan nasledujiciho sprintu.

Funkce POST /device/import uklada zafizeni do vlastni databaze pro evidenci vlastnich
zafizeni v ruznych podporovanych sitich a do téchto siti soufasné provede import
pozadovaného zatizeni. Obrazek Cislo zobrazuje strukturu polozek vcetné anotaci, které
definuji mandatorni atributy a omezeni na vkladané fetézce. Testy bylo identifikovano n¢kolik

problémi  kiteSeni.  Prvni  test

Example Value A Schema

kombinoval nevhodné fetézce
, ;. . . ApiDevice v {
s prazdnymi atributy nebo objekty a device1d* string
maxLength: 16
aplikace na tyto dotazy vzdy reagovala I e
maxLength: 32
chybovym stavem s http kodem 500. deserints DA
escription string
, , . . , maxLength: 40
Spravna varianta je http kod 400 (Bad minLength:
nullable: true
. provider* LpwanProviders integer($int32)
request) chyba na strané zadavatele Enum:
y " I v 2]
pozadavku. Dal8i testy probihali se lora LT s © 6
. . appEui* string
spravnymi hodnotami dotazu a bylo maxLength: 16
minLength: 16
cev v v . , . appKey* string
zjisténo, ze nejsou spravné maxLength: 32
minLength: 32
. . }
zpracovavany chybové stavy API )
tretich  stran. Rozuméjte, vlastni Obrazek 4.13 - Import zaiizeni struktura dotazu

71



aplikace provedla uspésné import zafizeni, zdznam byl ulozen do vlastni databaze, byla ziskana
http odpovéd’ s kodem 200, ale na strané poskytovatele import skoncil chybovym stavem s http
kédem 422 (Unprocessable Entity).

Metoda GET /device/all vypisuje seznam vsech zafizeni, ktera evidujeme ve vlastni
databazi. Metoda nema zadny vstupni parametr, tudiz z pohledu uzivatele neni, jak ovlivnit

vysledek a pritb¢h dotazu.

Body Cookies Headers (4) Test Results @ status: 200 OK
Pretty Raw Preview Visualize JSON v -
1 |0
2 {
3 "id": "b2d6¢77c-1597-4dd5-a6h9-4eh6£53d£51d",
4 "name": "Pole@1"
5 i,
6 {
7 "id": "d3b3ch0a-397e-47b2-b3a6-495856d8feb7",
8 "name": "Test"
9 i,
10 i
11 "id": "f406641d-266a-47d2-h8c4-1bd2d7c9e852",
12 "name": "VodalQ"
13 3
14 ]

Obrazek 4.14 - Get /device/all

Metoda GET /device/{id} vypise detailni informace o vybraném praveé jednom zafizeni.
Dotaz lze ovlivnit pouze z pohledu nevhodné zadaného id parametru, ktery je typu Guid a je
soucasti url cesty. Test spocival ve vkladani nesmyslnych fetézcii nebo prazdného fetézce se
vzdy uspokojivym vysledkem, ktery spocival v ziskani http odpovédi s kodem 400 (Bad

request) doprovazeny popisem chyby jak ,,The value is not valid*.

Metoda DELETE /device/{id}/ odstrani vybrané zatizeni z databdze a LPWAN sité.
Volani ma jediny vstupni parametr, a to id typu Guid a vysledkem testu je zjisténi, ze pfti
riznych kombinacich vstupniho parametru, ktery nebyl v souladu s id v databazi, byl vzdy
vracen chybovy stav s http kodem 400 (Bad request). Pfi spravné zadaném id zatfizeni, bylo

zafizeni odstranéno jak z databaze, tak i ze sit¢ poskytovatele.
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Get /device/{id}/message Body Cookies Headers (4) Test Results

Pretty Raw Preview Visualize JSON v =

nacte prijaté zpravy z loT zafizeni.

Testovani neodhalilo zadny

"messageTime": "2023-03-28T09:28:18Z",

"battery": 255,

"data": "41697254656d702032322e36302041697248756d2034342e3330",
"deviceId": "A8610A32333C8A03"

g wWwN P

neobvykly nebo novy problém.

NS o

3,

Uzivatel miize pouze zadat id, které

. . . . Obrazek 4.16 - Postman vysledek dotazu Get Message
je typu Guid a je vstup oSetfen, tak

e, , "bat": 255,
aby nebylo mozné zadat jiny format "data"; "41697254656d702032322e36302041697248756d2034342e3330",

"encdata": null,

fetézce. Nize dv€ obrazovky | .m.ags10a3233308003
}

dokazujici uspesné nacteni -
) ) ) Obrazek 4.15 - Vysledek dotazu Get Message v siti CRa
informaci. Data jsou Sifrovana,

k desifrovani je nutné implementovat dekodér, ktery neni soucasti rozsahu feseni.

Souhrmné lze napsat, ze dalsi faze vyvoje aplikace by spocivala v odstranéni

identifikovanych chyb nebo implementaci definovanych zlepsenich, které spocivaji naptiklad

\&
e ZlepSeni dokumentace koncovych bodu a atributi v OpenAPL.
e Zpracovani chybovych udalosti z API tietich stran,
e Minimalizace poctu chybovych stavt s http kodem 500.

4.4.5 Prezentacni vrstva, strana Kklienta

V této kapitole je znazornén zplsob zpracovani front-end vrstvy, tedy klientské strany,
ktera prezentuje entity a agregaty (data) z ohrani¢en¢ho kontextu ,,Sprava loT prvka®, protoze
soucasti navrhového vzoru DDD je dratovy navrh (wireframe) prezentacni vrstvy. V kapitole
Event Storming byly identifikovany agregaty nebo entity, které byly zakresleny do nize
prilozenych obrazovek zpracovanych jako dratové modely. Velikost ovladacich prvkl je
uzptsobena snadnému ovladani na mensi dotykové obrazovce, protoze k vyvoji klienta bylo
pristoupeno metodou ,,mobile-first”. Coz je princip, ktery spo¢iva v navrhu obrazovek od
mensich k vétSim. VeSkery obsah na strance je fazen pod sebou v jednom vertikdlné
scrollovacim prostoru, v némz na vybranych mistech je aplikovéano i horizontaln¢ scrollovaci
pole s dlazdicemi. Postranni menu nebude pevné umisténo na strance, ale bude vyvolatelné

tlacitkem vlevo nahote, a to i ve verzi pro vétsi obrazovky.
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Vsechny vymodelované obrazovky byly implementovany prostfednictvim frameworku
React, ktery pracuje sjazykem JavaScript. Bylo vytvofeno jednostrankové teSeni, celéd
prezentace je ptistupna ptes jedinou stranku index.html, s odkazy na substranky realizovanymi

prostiednictvim routingu uvniti React aplikace. Nize ptikladam ptiklady dvou obrazovek

<: resNET
Pripoj to!

—_— < resNET
- Pripoj to!

LoRaWAN

CZK128

Along range, low power wireless networking
protocol designed for the Internet of Things
(loT)

Pokryti

Q Doma

9 Chata

resNET Q Vyhledat
Pripoj to!
Instalaéni balicek

Tento bali¢ek je vhodny pro vSechny nové
uzivatele.

Objednat
Pripojit zafizeni

Nase stranka je uréena pro zékazniky, ktefi
hledaji spolehlivé a vykonné pripojeni pro sva
loT zafizeni. Na strankach naleznete informace
o rliznych typech LPWAN siti, jako je napriklad
LoRaWAN nebo Sigfox, a o moznostech
pripojeni, které poskytovatel nabizi. K dispozici
jsou také podrobné popisy jednotlivych tarift a
ceniky. Pro zédkazniky je pripraven také sekce s
Gasto kladenymi otazkami a kontaktnimi udaji
pro ziskani dalSich informaci nebo pomoci s
nastavenim pripojeni.

AA  Nezabezpeceno — kodix.cz ¢ AA  Nezabezpeéeno — kodix.cz G
< B m O < h m O
Obrdazek 4.24 - Homepage Obrazek 4.23 - Detail sité
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5 Vysledky a diskuse

5.1 Hodnoceni minimalni funk¢ni aplikace (MVP)

Vlastni prace je postavena na tfech pilifich. Na analyze, kterd podrobné definuje zadani
a vyuziva k jeho prezentaci néstroj Business Canvas. Druhym pilifem je navrh, je to stéZejni
cast prace, kterd k navrhu systému vyuziva modernich navrhovych vzord, které komplexni
problémy dekomponuji na mensi c¢asti a které jsou v souladu s principy objektového
paradigmatu a vypocetni modelu cloud computing. Konkrétné se jednd o navrhové vzory
Domain Driven Design a mikrosluzby. Oba névrhové vzory spolu tzce souvisi, protoze DDD
je vstupni branou pro navrhovy vzor mikrosluzeb. DDD rozdéluje velkou a slozitou oblast
problému z jedné rozsédhlé domény na nékolik mensich ohranicenych kontexti, které izoluji
subdomény a definuji tak prostor pro optimalni identifikaci mikrosluzeb a transparentni
vymezeni odpovédnosti viici vyvojovym tymiim, protoze plati pravidlo, Ze na jedné sluzbé
mize pracovat pouze jeden tym, ale jeden tym mulze vytvafet a provozovat vice sluzeb. Oba
navrhové vzory se dopliuji a jsou v souladu s principy cloud computingu a vyuzivaji tak jeho
prednosti. Zavér vlastni prace se vénuje realizaci jednoho vybraného ohrani¢eného kontextu
s definovanym minimalnimi funkénimi pozadavky. K realizaci, coz je tieti pilif vlastni prace,
byla vybrana cloudové platforma Microsoft Service Fabric, kdy hlavnim vybérovym
parametrem byla symbidza s vySe uvedenymi architektonickymi ndvrhovymi vzory. Service
Fabric je feSeni pln¢ podporujici vyvoj a provoz mikrosluzeb, kdy sim Microsoft na tomto
systému provozuje fadu svych kli¢ovych aplikaci. Vyvoj byl realizovan na platformé .NET
s programovacim jazykem C#. Vyvoj software z pohledu DDD nezac¢ind navrhem datové
struktury a tento princip Service Fabric pln€ podporuje, kdy pro trvalé ulozeni dat bylo vyuzito
jeho vlastnich datovych kolekci a vybraného typu sluzby. Principidlné¢ kazdd provozovana
sluzba, kterd uchovava stavy, uklada data na lokalni disk a vyuziva k tomu kolekce, které jsou
plné€ v souladu s objektovym paradigmatem. Pro otestovani funkcnosti systému byly sestrojeny
dva senzory, komunikujici prostfednictvim sité LoRa od Ceskych radiokomunikaci nebo Sigfox
CR. Ob¢ sité pokryvaji téméf celé uzemi CR kvalitnim signalem a maji zvefejnéné
zdokumentované aplika¢ni rozhrani. Testovani aplikace odhalilo fadu chyb a podnéti pro
zlepSeni, coz z pohledu vyvoje software jsou tkoly do dalSich fazi vyvoje, které by byly feSeny
v rdmci nového sprintu, protoze vyvoj softwaru je nepfetrzity proces odstrafiovani chyb a

zlepsovani funkci vyvijené aplikace.
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5.1.1 Silné stranky MVP

Identifikace optimalniho mnozstvi mikrosluzeb a jejich ohraniceni z pohledu feSeného
problému jsou dva dulezité problémy névrhu, a to je prvni silna stranka vlastni prace, kterd
vyuzila navrhového vzoru Domain Driven Design k identifikaci mikrosluzeb a dekompozici
slozitého problému na mensi ¢asti, které 1ze pak rozdélit mezi jednotlivé tymy k feSeni. Druhou
vyhodou DDD je, Ze vyvoj neni feSeni od navrhu dat, nybrz se zacina obchodni analyzou,
rozumg¢jte na zacatku probihd intenzivni interakce mezi doménovymi experty a softwarovymi
architekty nebo vyvojafi. Je to pristup, ktery povazuji za vyhodu, protoze dochazi
k vzajemnému porozuméni, které vede k optimalnimu navrhu softwaru z pohledu ocekavani a

moznosti.

Druhou vyznamnou silnou strankou vlastni prace je technologie Microsoft Service
Fabric, ktera nabizi fadu technickych i navrhovych pfistupti, které usnadnuji nasazeni a vyvoj
aplikace nebo praci s daty. Service Fabric uklada data na lokalni disk virtudlniho pocitace, ktery
provozuje nami vyvijenou aplikace. Je to nejrychlejsi mozny zplisob prace s daty, protoze neni
tieba utvaret zadné sitové spojeni a prostfednictvim sit¢ komunikovat s databazovym strojem.
Kazda sluzba mé nezéavisla data a proti jejich ztraté se vyuziva principt distribuovanych
systémul v podob¢€ rozdéleni dat na aktivni a pasivni ¢asti. Posledni vyhodou Service Fabric,
kterou je nutné zminit jsou dva programovaci pfistupy, kterymi jsou ,,Service Reliable* a
,»Actor Model®. Silnou strankou ,,Service Reliable* jsou kolekce pro persistentni ulozeni dat a
praci s nimi. Tyto kolekce jsou pfibuzné kolekcim z jazyka C# (seznam, slovnik) a jsou tak
pln¢ v souladu s objektové orientovanym paradigmatem. Pro programdtora je prace
s kolekcemi pfirozend a €ini ndvrh a vyvoj datové struktury snazs$i. A pro asynchronni
zpracovani dat a vytvareni paralelnich uloh pro praci s daty se vyuziva ,,Actor Model*“. VSechny
tyto vlastnosti ¢ini Service Fabric silnou platformou pro vyvoj a provoz distribuovanych

systémi nebo systému postavenych na bazi mikrosluzeb.

5.1.2 Slabé stranky MVP

Slabou strankou je $itka znalostni baze a podpora Microsoft Service Fabric. Podporou je
mysleno integrace s vyvojovymi nastroji, kterd neni rozsahla. Konkrétné¢ 1ze zminit, Ze existuje
problém najit vhodny nastroj, ktery umozni zprovoznit lokalni vyvojové prostfedi pro
plnohodnotné testovani vyvijené distribuované aplikace, protoze jedinym podporovym IDE je

Visual Studio 2019, které disponuje nastroji a Sablonami Service Fabric.
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Druhou slabou strankou je Sife znalosti baze oproti jinym systémiim. Neexistuje tolik
zdokumentovanych postupii pro optimalni konfiguraci clusteru nebo pro optimalni konfiguraci
jednotlivych sluzeb véetné ukdzek koda, které demonstruji feSeni obvyklych i neobvyklych
problému. V této Casti byla vlastni prace zna¢né odkdzana na pfistup pokus omyl. Tento styl
vyvoje vlastni praci poznamenal zejména pti konfiguraci jednotlivych sluzeb, aby mezi sebou

vzajemné komunikovali nebo pfi rozdéleni uloZzenych dat na mensi ¢asti (partitions).
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6 Zavér

Cilem prace bylo navrhnout prostfednictvim modernich navrhovych vzorti informacéni
systém, ktery bude zpracovavat data z oblasti 10T, spravovat pfipojend zafizeni a vytvaret
prostor pro IoT komunitu ke sdileni znalosti, postupti nebo zkuSenosti. Ze ti pilift analyza,
navrh a realizace byl diraz kladen hlavné na oblast navrhu, kterd spocivala v demonstraci
moderniho navrhového vzoru Domain Driven Design, ktery k vyvoji software ptistupuje
odlisnym zplsobem nez tradi¢ni postupy, které zacinaji specifikaci funkénich pozadavkl a
navrhem datové struktury. DDD rozd¢li komplexni problém na mensi oblasti, které maji presné
definované hranice a svymi zdkladnimi nastroji definuje transparentni komunikaci mezi
doménovymi experty a vyvojovymi tymy. Je to néstroj, ktery ptimo podporuje druhy pouzity

moderni navrhovy vzor, konkrétné se jedna o mikrosluzby.

Teoreticka ptiprava spocivala v podrobném studiu LPWAN siti, vypocetni modelu cloud
computing a obou vy$e zminénych navrhovych vzort. Razeni neni nahodné a odpovida
navaznosti na mou bakalafskou préci, kterd pojednavala o IoT se zaméfenim na senzorickou
cast. Stavajici prace posunula poznani do aplika¢ni roviny, kde vSechny vyse uvedené oblasti
se vzdjemn¢ dopliuji. IoT je komplexni oblast, ktera je narocnd na sitovou konektivitu a
zpracovani velkého objemu dat. Ocekava se, ze loT bude generovat velk4 datova jezera nebo
datové sklady pro pozd¢jsi analyzu nasnimanych dat a zde je prinik do svéta cloud computingu,
kde je pro Sirokou vetejnost k dispozici velky vypocetni vykon s velkou datovou kapacitou

v podobé sdilenych datovych center a jeho vybaveni.

Témet vSe, co si lze ve svéte informacnich technologii predstavit 1ze poskytovat jako
sluzbu a ¢im vim monolitické feseni dekomponuji na mensi sluzbu tim ptesnéjsi je Skalovani
zdrojii na nejvice vytizené prvky systému jako celku. O optiméalnim rozd€leni monolitické
aplikace na mensi ¢asti pojednava oblast navrhovych vzori, které byly zminény vyse. Celad

prace je o pfibehu, jak z ndpadu pomoci modernich trendii vytvofit konkrétni realizaci sluzby.

Prace naplnila oc¢ekdvani, protoze v jejim pribé¢hu byla dokdzana vzajemnd symbidza
klicovych prvki, coz lze shrnout do véty, ze IoT potfebuje cloud computing k efektivnimu
zpracovani velkého mnozstvi dat, cloud computing zptistupiiuje pokrocilé nastroje pro provoz
IoT prvki a pokrocilé analytické nastroje pro vlastni zpracovani dat a moderni navrhové vzory

ptimo podporuji vypocetni model cloud computing, kdyZz rozbiji komplexni problémy na mensi
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prvky, které jsou presnéji Skalovatelné a vzajemné nezavislé. Toto tvrzeni bylo ovéteno vlastni
implementaci systému, kdy na zacatku bylo komplexni zaddni a na konci realizace jedné jeho
nezavislé ¢asti prostrednictvim .NET prostfedi s jazykem C#. Klient pro uzivatelskou interakci

byl vytvoten v prostiedi React s jazykem JavaScript.

Vnimam, ze tato prace definuje dal$i prostor pro navaznou ¢innost napiiklad v podobé
disertacni prace. Protoze loT oblast ve spojeni s vypocetnim modelem cloud computing nabizi
velky potencial pro strojové zpracovani dat, rozuméjte umelou inteligenci nebo data mining a

cilem z dat ziskat poznani nebo informace.
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