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Abstrakt

Tato diplomova prace pojednava o metodé prosazujici dodrzovani
vlastnickych prav a ochranu multimedialnich dat proti nelegalni manipulaci s jeho
obsahem - Digitalnim vodoznacenim audio signalti. Hlavnim cilem této prace je
implementovat algoritmus pro digitalni vodoznaceni audio dat. V teoretické casti
jsou popsany zakladni pojmy, metody a postupy, které se vztahuji k této oblasti
digitalniho zpracovani dat.

V praktické casti je realizovan samotny proces vkladani tajné informace
do originalniho audia a naslednd moznost jejiho zpétného vyjmuti. Algoritmus
vodoznaceni vyuziva metodu rozprostfeného spektra a psychoakusticky model.
Implementovany psychoakusticky model zahrnuje nedokonalosti lidského ucha,
konkrétné jde o frekvencni maskovani a dé€leni frekvenéniho intervalu na kriticka
pasma. Tento model je zalozeny na transformaci DWPT. Pomoci ného je vodoznak
vkladan ke koeficientim vinkové transformace ve vinkové oblasti. Algoritmus
vkladani a extrakce vodoznaku je implementovan v programovém prostredi
MATLAB. Cést prace se zabyvéa testem robustnosti vlozeného vodoznaku. Jsou
pouzity bézné metody zpracovani audio signalt: ofiznuti audia, zmeéna
vzorkovaciho kmitoctu, ztratova komprese, filtrace, ekvalizace, vlozeni hudebniho
efektu a bilého Sumu. V zavéru diplomové prace jsou pouzity objektivni
a subjektivni metody stanoveni urovnée transparentnosti vlozeného vodoznaku.

Klic¢ova slova: Digitalni vodoznaceni audia, DWPT, Psychoakusticky model, metoda
rozprostfeného spektra, MATLAB



Abstract

This Thesis deals with a method to enforce the intellectual property rights and
protect digital media from tampering — Digital Audio Watermarking. The main aim
of this work is implement an audio watermarking algorithm. The theoretical part
defined basic terms, methods and processes, which are used in this area.

The practical part shows a process of embedding the digital signature into
ahost signal and her backward extraction. The embedding rule used spread
spectrum technique and a psychoacoustic model. The implemented psychoacoustic
model involves two properties of the human auditory system which are frequency
masking and representation the frequency scale on limited bands called critical
bands. The model is relatively new and based on the DWPT. In terms of above model
is then the digital watermark embedded in the wavelet domain. This algorithm is
implemented in technical software MATLAB. One part of this work focuses on
robustness tests of the algorithm. Common signal processing modifications are
applied to the watermarked audio as follows: Cutting of the audio, re-sampling,
lossy compression, filtering, equalization, modulation effects, noise addition. The last
part of the thesis presents subjective and objective methods usable in order to judge
the influence of watermarking embedding on the quality of audio tracks called
transparency.

Keywords: Digital audio watermarking, DWPT, Psychoacoustics model,
Spread spectrum, MATLAB
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Uvod

Vsestranny, jednoduse pouzitelny software a snizovani cen digitalnich zafizeni
(digitalni kamery, fotoaparaty, CD a mp3 piehravace, notebooky, PDA, ...)
umoznily uzivatelim si libovolné vytvaret, upravovat a kopirovat multimedialni
data. Velkou vyhodou je, Ze vicenasobnym kopirovanim neztraceji digitalni
soubory nakvalit§, na rozdil od analogové kazety, nebo VHS pasky.
Vysokorychlostni internet a téméf bezchybny pfenos dat umoziiuje lidem prenaset
si pres tuto sit nelegalni kopie multimedialnich souborti o velké velikosti. Timto
vznikaji majiteliim autorskych prav nemalé finan¢ni ztraty.

Tradicni metody ochrany autorskych prav multimedialnich dat zacinaji byt
nevyhovujici. Jednoduché zabezpecovaci mechanizmy jako napiiklad vlozeni
informace do hlavicky pred digitalni data jsou jiz nepouzitelné. Hlavicku mtizeme
jednoduse odstranit zménou formatu dat, ktery ale nema vliv na samotna data.
Dalsi metoda ochrany, napf. Sifrovani multimedialnich dat zabranuje pfistupu
k obsahu jednotlivelim bez spravného desifrovaciho klice. Nicméné, kazdy
uzivatel, ktery zaplati poskytovateli licenéni poplatek, aby ziskal desifrovaci klic,
muze tyto data pouzivat. Jakmile byla ale data deSifrovana, mtzeme je dale
nelegalné kopirovat. Tyto nedostatky v ochrané autorskych prav multimedialnich
dat v digitalni podobé (obrazky, video a audio) byly divodem pro vytvoreni
novych metod, jako napfiklad digitalni vodoznaceni.

S digitalnim vodoznakem se muZeme setkat denné v bézném Zzivoté. Naptiklad
ochranny vodoznak na papirovych bankovkach, nebo viditelna loga firem vlozena
do obrazku. Digitalni vodoznaceni je velmi podobné steganografii, kde se snazime
o to, aby nikdo nevédél, Ze tajna informace existuje. V pfipadé, Ze zjistime
pritomnost tajné informace, je velmi jednoduché ji dekddovat. Pokud vezmeme
Sifrovani, jako dal$i moznost ochrany dat, tak na rozdil od ni vodoznak chrani
obsah dat i po jeho dekédovani. Pivodné byly algoritmy vodoznaceni pouzity pro
vodoznaceni obrazkii a videa. AZ nasledné se vyuzivalo vodoznaceni i pro audio
data. V této diplomové praci se budu zabyvat pouze digitdlnim vodoznaceni
audio dat.

Cilem této prace je popsat transformaci znamou jako Discrete Wavelet Packet
Transform (DWPT) a uvést zpusob jejtho vyuziti pro psychoakusticky model
lidského ucha. Implementovat algoritmus pro vodoznaceni audio dat, ktery
vyuziva tento psychoakusticky model. VloZeny vodoznak otestovat na robustnost
a stanovit uroven transparentnosti vlozeného vodoznaku.

V prvni kapitole se snazim struéné a srozumitelné popsat zakladni vlastnosti
sluchového ustroji ¢loveéka. Existuje mnoho monografii a odbornych clankd,
zabyvajicich se podrobné sluchovému ustroji jako celek. V této praci popisuiji
pouze tzv. psychoakustické jevy. Sir nahled na tuto problematiku najdeme napt.
v monografii [1].
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Druha kapitola je zaméfena na pouzivané metody vodoznaceni. Dale je zde
uvedena souvislost s kryptografickym systémem. Neméné dtlezitou casti jsou
pozadavky, které jsou kladeny na algoritmy vodoznaceni. V zavéru této kapitoly
jsou uvedeny ptiklady pouziti digitalniho vodoznaceni audio dat v praxi.

Treti kapitola tvori ivod do vinkové transformace, ktera se t€si znacné pozornosti.
Zakladni prehled o vinkové transformaci mtizeme ziskat z literatury [2][13]. V této
praci se zamétuji hlavné na popis transformace DTWT a DWPT, kterou vyuzivam
v psychoakustickém modelu.

Ukolem ¢&tvrté kapitoly je ukazat uceleny pohled na proces vodoznadeni a operace
se signaly stim spojené ve formé blokového schématu kodéru a dekodéru
vodoznaku.

Pata kapitola se vénuje problematice navrhu algoritmu pro vodoznaceni audia,
tedy praktickou casti diplomové prace. Je vybrana urcita metoda vodoznacenti a ta
je implementovana v prostfedi Matlab. Soucasti je i extrakce vodoznaku.

Sesta kapitola se zabyva testem robustnosti vlozeného vodoznaku, tedy skupinou
algoritmti, které slouzi k simulaci moznych utoki vedenych k poskozeni, nebo
odstranéni vodoznaku z vodoznacnych audio dat. Pro test robustnosti vlozeného
vodoznaku byly vybrany tyto upravy se signaly: ofiznuti, zména vzorkovaciho
kmitoctu, ztratova komprese, filtrace, ekvalizace, hudebni efekty a AWGN kanal.

Sedma kapitola se zabyva stanovenim urovné transparentnosti vlozeného
vodoznaku pomoci objektivniho a subjektivniho testu. Dale je zde vybran i volné
stazitelny software pro srovnani drovné transparentnosti simplementovanym
algoritmem.

V osmé kapitole je popsan navod kovladani programu, jedna se tedy o tzv.
uzivatelskou prirucku. Kapitola je rozdélena na cast vlozeni vodoznaku a extrakci
vodoznaku.

V zavéru jsou shrnuty dosazené vysledky vzhledem k zadani diplomové prace.
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1 Psychoakustika a psychoakustické jevy

Psychoakustika je soucast psychofyziky a zabyva se souvislosti mezi fyzikalnimi
veli¢inami popisujici akusticky signal a naslednym vnimanim zvuku ¢lovékem.
Nedokonalosti ve vnimani c¢lovéka pomoci sluchového ustroji popisuji
psychoakustickeé jevy. Psychoakustické jevy byly mnohdy zjistény experimentalné
a patfi mezi né naptiklad maskovani, nebo rozdéleni frekvencniho rozsahu
na kriticka pasma, které jsou popsany nize a jsou dtlezité pro vodoznaceni audio
signald.

1.1 Oblast slyseni lidského ucha

Zvuk, ktery vnimame sluchovym dustrojim, je pohyb hmotného prostiedi,
nejcastéji vzduchu, ktery je lidsky sluch schopen v urcitych mezich vnimat.
Fyzikalni veli¢iny charakterizujici zvukové vInéni vyvolavaji ve sluchovém
organu urcité fyziologické pochody, které se v lidském védomi projevuji jako
zvukovy vjem sjeho charakteristickymi veli¢inami (hlasitost, vyska,...) [12].
Oblast slySenti je plocha ohranicena co do dynamického rozsahu, tak frekvenéniho
rozsahu a vidime ji na obr. 1.1.

Dynamicky rozsah slySeni je obrovsky a sahd od hladiny akustického tlaku 0 dB
az po 140 dB. Je to relativni hodnota, ktera je vztazena k referencni hodnoté po a je
dana vztahem [1]:

L, =20-log 2, (2.1)
Po
kde: po = 5.107° Pa; je to nejmensi mozna zmena akustického tlaku, kterou je lidské
ucho schopno zaznamenat.

Mira subjektivniho vjemu souvisejici s hladinou akustického tlaku je hlasitost.
Lidsky sluch ma rtznou citlivost prozvuky rtznych frekvenci, proto byla
stanovena jednotka pro hladinu hlasitosti Phon (Ph). Pfi frekvenci 1000 Hz je
hodnota ve Phonech rovna pravé hladin€é akustického tlaku v dB. Pro ostatni
frekvence je hladina hlasitosti definovana subjektivnim porovnanim s hladinou
hlasitosti referencniho ténu. Takto wvnikly kiivky stejné hlasitosti (isofony).
Hladina hlasitosti ve Phonech vSak nevyjadfuje spravné subjektivné vnimané
zmény hlasitosti. Proto byla definovana subjektivni mira zvukového vjemu a byla
zavedena jednotka son. 1 son je hlasitost, kterou vnima poslucha¢, nasloucha-li
referencnimu tonu o frekvenci 1000 Hz pfi hladiné akustického tlaku 40 dB.
Zvétsenim této hladiny na 2 sony se jevi zvukovy vjem dvakrat silnéjsi.
Subjektivni hlasitost je velicinou aditivni a lze tak s¢itat soucasné ptisobici zvuky,
nevznika-li jejich vzajemné maskovani. [12]
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Kfivka nulové hlasitosti zvuku, tedy 0 Ph, udava sluchovy prah, tzv. prah slySeni.
Cokoliv pod touto hranici je pro ¢loveka neslySitelné. V okoli kmitoctlh 3 kHz
az4 kHz ma sluch citlivost nejvétsi. Velka hladina akustického tlaku podrazdi
nejen smyslové buriky vnitiniho ucha, ale i hmatova téliska ve sluchovém organu
[12]. Hmatovy prah lze stanovit i u osob uplné hluchych. Tento prah lezi
pfi hladiné hlasitosti 120 Ph. Zvysujeme-li dale hladinu hlasitosti, vznikne
pfi hladinach hlasitosti 130 az 140 Ph ve sluchovém organu pocit bolesti. Dosahuje
se prahu bolesti.

p(Pa) 4 Prah bolesti A Lr@B)
200 A — 140
20 RS s B | 120
2 100
80
60
40
2.10° , — 20
2108 Prah sly3eni ““‘x_______h___‘h /_,-/ .

20 50 100 200 500 41000 2000 5000 10000 20000 f (Hz)h

Obr. 1.1: Oblast slySeni lidského ucha [12]

Lidské ucho je schopno vnimat zvuk v kmito¢tovém rozsahu od 20 Hz do 20 kHz.
Tomu odpovidaji vinové délky od 17,15 m do 17,15 mm. Tento rozsah je pouze
teoreticky a je u kazdého clovéka individualni. Méni se napfiklad i s vékem.
Kmito¢ty pod 20 Hz nazyvame infrazvukovymi, nad 20 kHz ultrazvukovymi.
Mira subjektivniho vjemu souvisejici s kmitoctem je vyska. Miuzeme urdit
absolutni, relativni, nebo subjektivni vysku. Subjektivni vyska byla stanovena
experimentalné, tim ze ke kazdému tonu byl stanoven ton, ktery se zda
dvojnasobny, polovi¢ni, atd. Tak vznikla linearni stupnice sjednotkou mel.
Stupnice je od 0 do 2400 meli. Tato stupnice odrazi fakt, Ze nizsi kmitocty
vnimame subjektivné jako vyssi a naopak.

Kmito¢tovou osu miizeme z praktického hlediska dé€lit linearné, logaritmicky,
na kriticka pasma, atd. RozliSovaci schopnost ucha na kmitoc¢tové ose je priblizné
logaritmicka. Tuto vlastnost prave odrazi kriticka pasma.
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1.2 Maskovani akustickych signalu

Maskovani je jev, béhem kterého dochazi k tomu, ze kdyz souzni nékolik signali
a vSechny jsou nad prahem slySeni, tak neni slySet néktery z nich. Maskovani
zvukl je dano zplisobem cinnosti vnitiniho ucha a je zavislé na rozdilu kmitocttt
pfijimanych zvuka a jejich intenzité [12]. Dusledkem toho je zvednuti prahu
slySeni.

Mezi zakladni pojmy maskovani patfi:
« Maskovaci signal: signal, ktery maskuje ostatni signaly,
« Maskovany signal: signal, ktery je zamaskovan a neni slySet,

« Maska: obalka maskovaciho signdlu, pod kterou jsou vSechny signaly
zamaskovany.

Maskovany signal ma také svoji masku, ktera miize zasahnout do procesu
maskovani. Nedochazi tedy ke scitani masek. Masky se neustale méni v prabehu
reprodukce zvuku. Maskovaci signal mtize byt cisty ton, bili Sum, komplexni ton.
V zavislosti na tom se meéni tvar masky.

1.2.1 Maskovani ve frekvencni oblasti

Pti reprodukci dvou kmitoctoveé blizkych signalti, nebudeme slyset signal s nizsim
akustickym tlakem. Maskovaci tcinek ¢istého tonu a pasmem Sumu pfi téze
hlasitosti se ponékud ligi. Cisté tény pfi téméf shodném kmitoétu ténu
maskujictho a maskovaného tvori zaznéje. Bily Sum zasahuje Sirokou cast
sluchového analyzatoru, a proto maskuje v celém rozsahu slysitelnych kmitoctt,
nejvice vSak v oblasti 2000 az 3000 Hz. Maskuje-1i bily Sum d¢isty ton, ovliviiuje
maskovani pouze urcité pasmo Ssumu v okoli kmitoctu maskovaného tonu [1].

Na obrazku 1.2 vidime maskovaci prah, pokud byl ¢isty ton maskovan
uzkopasmovym sumem na kmitoctu 300 Hz.

80
M -
— B0 _'“'“--a -
< i - Maskovaci signal
'-H-ll o ’

40 Prah }T:I,askm-any signal

— slySeni =
20 Maska
U
] | B |

(.02 006 01 02 0.5 1 a 3] 10 20
f(kHz) —=

Obr. 1.2: Princip maskovani tizkopasmovym Sumem ve frekvencni oblasti [11]
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Maskovaci ucinek bilého Sumu je nejvétsi okolo jeho stfedniho kmitoctu.
Pti slabych ténech (20 az 40 dB nad prahem) je maskovaci tcinek rozlozen
soumérné na obé strany. Pfizvedani hladiny jsou tony vy$§i nez maskujici
maskovany vice. Masky jiz nejsou soumérné vicéi kmito¢tu maskovaného tonu,

viz obr. 1.3.

100 =

=

(dB) —=
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]
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Obr. 1.3: Zavislost tvaru masky na hladiné maskovaciho signalu [11]

1.2.2 Maskovani v ¢asové oblasti

Maskovaci jev vSak nastava i v pripad€, kdy maskovany kratkodoby signal urcité
hladiny pfichazi az po ukonceni maskujiciho signalu vyssi hladiny, v dobé
do 30 ms. Pfi delSim intervalu nez 30 ms maskovani sldbne a pfi intervalu 150 ms
jiz zcela zanika. Této oblasti se fika nasledné maskovani. Maskovan muze byt
rovnéz kratky zvukovy impuls, nasleduje-li po ném nejdéle do 10 ms maskujici
signal. Této oblasti se fika pfedbézné maskovani.

Predbeézne Maskowvani Nasledne
maskovani maskovani
. 5 o i
T 80 4 - { |
=i b | | 3
l'-\'_.__"-': i ko | | ?g
60 .
o0 : Maskovaci signél R
o g I B s b, S —
4“__1 . Ii_ I it
—H0—40-20 0 20 40 160180 0 20 40 60 80100120140 160

r(ms) —=

Obr. 1.4: Princip maskovani v ¢asové oblasti [11]
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Nasledné maskovani zavisi hodné na délce maskovaciho signalu. Méme testovaci
ton délky 200 ms a 5 ms. U maskovaciho signalu délky 5 ms je mnohem strméjsi
pokles uc¢inku nasledného maskovani, nez u tonu délky 200 ms. U predbézného
maskovani nelze jednoznacné rozhodnout, zda zavisi na délce maskovaciho
signalu. Pfedbézné maskovani trva do 20 ms v kazdé situaci, proto nemusime
tento efekt uvazovat v praxi [1].

V praxi samoziejmé maskovani v casové a frekvencni oblasti plisobi zaroven.
Jak mlize vypadat maska, pokud maskovacim signalem bude tizkopasmovy sum,
muizeme vidét na obrazku 1.5. VSechny signaly, které se nachazi pod maskou,
neslySime.

Lp (dB)

(s T

J(Hz)

/

Obr. 1.5: Prispévek masek v casové a frekvenéni oblasti — 2D maska

1.3 Kriticka pasma

Lidské ucho funguje jako kratkodoby frekvenéni analyzator mapujici jednotlivé
frekvence do tzv. kritickych pasem, které koresponduji urcitému fyzickému
umisténi podél bazilarni membrany. Bazilarni membrana je soucasti vnitfniho
ucha. Pokud tedy za¢ne kmitat, vlivem dopadu zvuku, jsou indikovany nejvétsi
zmény vychylky, které potom stimuluji prislusné vlasové buriky. Tyto vedou tento
signal dale do lidského mozku [12]. Podle knihy [1] mlzeme rozdélit kmitoctovy
rozsah na 25 frekvencnich intervald, tedy kritickych pasem. Tyto pasma byla
stanovena experimentalné pomoci maskovaciho efektu. Pokud je Cisty ton
maskovan bilym Sumem prislusné frekvence a tento ton je zamaskovan, neslysime
ho, potom se tato Sifka pasma bilého Sumu nazyva kritické pasmo [1].
Do Hodnoty 500 Hz je Siftka pasma priblizné konstantni a pohybuje se kolem
100 Hz, nad 500 Hz je kolem 20 % aktualni frekvence.

Na zakladé konceptu kritickych pasem byla vytvorena Barkova stupnice. Hodnota
jednoho Barku pfedstavuje Sitku pravé jednoho kritického pasma nad celym
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frekvenénim pasmem. Barkova stupnice odrazi fakt, Ze nizké frekvence lidské
sluchové ustroji dokaze lépe rozlisovat nez vysoké frekvence.

Tab. 1.1: Rozdéleni kmitoctového rozsahu na kriticka pasma [1]

RO | DR e | S s | T
pasmo | frekvence (Hz) %)
(Hz)

0. 0 100 200 0
1. 100 100 67 1
2. 200 100 40 2
3. 300 100 29 3
4. 400 110 24 4
5. 510 120 21 5
6. 630 140 20 6
7. 770 150 18 7
8. 920 160 16 8
9. 1080 190 16 9
10. 1270 210 15 10
11. 1480 240 15 11
12. 1720 280 15 12
13. 2000 320 15 13
14. 2320 380 15 14
15. 2700 450 16 15
16. 3150 550 16 16
17. 3700 700 18 17
18. 4400 900 19 18
19. 5300 1100 19 19
20. 6400 1300 19 20
21. 7700 1800 21 21
22. 9500 2500 24 22
23. 12000 3500 26 23
24. 15500 24

Pro pfevod mezi frekvenci v Hz a Barkovou stupnici miizeme pouzit nasledujici
vzorec [1]:

2
Bark =13 arctan(0,00076 - f)+3,5-arctan[7 5]2) oj : (1.1)

kde: fje frekvence.

Sitku pasma, ktera pfislusi jednotlivym kritickym pasmtim, mlizeme vypocitat
pomoci vzorce [1]:
f 570,69

SP=25+75-11+L4-| —— . (1.2)
1000
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2 Digitalni vodoznaceni audio signalt

Digitalni vodoznaceni audio signali je pomérné nova metoda prosazujici
dodrzovani vlastnickym prav a ochranu digitalnich dat proti nelegalni manipulaci
sjeho obsahem. Cilem vodoznaceni je vlozit tajnou zpravu (vodoznak)
do vstupniho audio signalu s urcitymi pozadavky (neslySitelnost, robustnost, ...).
Vodoznak nesmime tedy vlozit jen napf. do hlavicky datového toku,
do samostatného souboru, nebo poslat samostatnym bitovym tokem. Dalsi
podminka je, abychom byli schopni na pfijimaci stran€ jednoznac¢né extrahovat
vodoznak z vodoznacenych dat. Nékteré metody vodoznaceni vyuzivaji stejnych
jevt, jakych se vyuziva napt. pii ztratové kompresi zvukovych signalii. Jedna se
pravé o psychoakustické jevy. Snazime se pfiblizit co mozna nejpfesnéji
sluchovym vlastnostem lidského wucha. Jeden zestandardli je pravé
MPEG-1 Audio Layer 3, ktery je vice znamy jako mp3 format. Pro analyzu téchto
signalti (diskrétnich, spojitych) pouzivame rtizné transformace, podle vlastnosti
multimedialnich dat (stacionarni, nestacionarni,...). MiiZze to byt napfiklad
Fourierova transformace (FT), kratkodoba Fourierova transformace (STFT),
diskrétni kosinova transformace (DCT), vinkova transformace (WT), atd. Jaky
bude vodoznak, jestli robustni, nevnimatelny, nebo bezpecny =zalezi
na konkrétnim pouziti.

2.1 Princip vodoznaceni

Na vodoznaceni se muzeme divat, jako na sdélovaci soustavu podobnou
kryptografickému systému sestavaji z tfi hlavnich blokii: vysila¢ tvofeny kodérem
vodoznaku, pfenosovym kanalem a pfijimacem tvofenym dekodérem vodoznaku.
Jejich blokové schéma mtzeme vidét na obrazku 2.1.

Tajna zprava Vstupni Sum a Vstupni
(vodoznak) signal zkresleni signal

! ! g i

Modulator :> Kodér :> Prenosfovy N Dekodér [ \|Tajna zprava
vodoznaku kanal —v| vodoznaku —V (vodoznak)

] )

Soukromy Soukromy
kli¢ kli¢

Obr. 2.1: Princip vodoznaceni [3]
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Na vstupu kodéru vodoznaku mame tajnou zpravu z rozsahu {0,1} a vstupni
signal, na ktery se miuizeme divat jako na nosny signal, a ktery pouzijeme
k pfenosu vodoznaku. Jako dalsi vstup je pouzit soukromy kli¢, ktery se vyuziva
na strané vysilace i pfijimace. Jeho hlavnim tkolem je neumoznit na strané
pfijimace neopravnéné osobé bez tajného klice extrahovat vodoznak. VSechny
prakticky pouzitelné systémy by méli pouzivat alespon jeden kli¢, pficemz neni
vylouCeno ani pouziti kombinace nékolika klict. Vystupem zkodéru jsou
chranénd data obsahujici vodoznak, ktera prochazi pfenosovym kanalem
k pfijimaci. Vodoznaceny signal podléha béznym metodam zpracovani audio
signal (komprese, zména vzorkovactho kmitoctu, atd.). Mimo to dochazi
na prenosovém kanalu k ruSeni Sumem, zkresleni, atd. Na pfijimaci strané pomoci
soukromeého kli¢e a vstupniho signalu, pokud se jedna o privatni systém, nebo
bez vstupniho signalu, pokud se jedna o vefejny systém, ziskame vodoznak.

Méjme m jako tajnou zpravu, k je soukromy kli¢, x je vstupni signal, fje modulacni
funkce a w je vodoznak, tak potom mtizeme psat:

w=f(mk), (3.1)

pokud je vodoznak nezavisly na vstupnim signale, nebo

w= f(mk,x), (3.2)
kde jsou data ze vstupniho signalu x pfipojena k vodoznaku.
Vodoznaceny signal je popsan jako:

y=xtaw, (3.3)

kde« je cinitel zarucujici nevnimatelné vlozeni vodoznaku.

2.2 Metoda rozprostieného spektra

Metoda rozprostieného spektra (Spread Spectrum) se ptvodné pouzivala
v radiovém spojeni k prenosu vice nezavislych informacnich signalti jednim
kanalem. V dnesni dobé se metoda rozprostfeného spektra vyuziva v fadé
aplikaci: bezdratové sité dle standardu 802.11, radiokomunikacni systém
bluetooth, navigacni systém GPS.

Podle zptisobu rozsifeni spektra rozliSujeme systémy:
« S pfimym rozprostfenim spektra (DSSS)
« S frekvenénim skakanim (FHSS)

Nejvétsi vyhodou metody rozprostfeného spektra je jejich odolnost viici
Sirokopasmovému a uzkopasmovému ruseni. Pro tyto vyhody se zacala metoda
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rozprostfeného spektra vyuzivat i v digitalnim vodoznaceni, kde je vodoznak
rozprostfen po celém spektru signalu, timto také ztizime atoénikiim lokalizovat
vodoznak.

V systému s vyuzitim techniky DSSS je relativné tzkopasmovy datovy signal
nasoben pseudonahodnou posloupnosti (dale jen PN posloupnost). Bitova
rychlost pseudondhodné posloupnosti se oznacuje jako ¢ipovd rychlost fou, ktera ma
o nékolik fadu vyssi bitovou rychlost, nez ptivodni signal s bitovou rychlosti f.
Z tohoto dtivodu je Sitka vysledného signalu o mnohem vétsi nez Sitka pasma
ptvodniho signalu. Miazeme stanovit Cinitel rozprostfeni definovan jako [15]:

sp=Jo (3.4)

I
Tento c¢initel udava pfiblizné poméf Sitky pasma piivodniho signalu pred
a po jeho vynasobenim PN posloupnosti. PN posloupnost musi spliiovat urcité
pozadavky. Jejich autokorelacni funkce musi mit vyrazné maximum, umoznujici
rychlou synchronizace na strané pfijimace, dale musi vykazovat minimalni
vzajemnou korelaci. Jako generator pseudondhodné posloupnosti lze pouzit
posuvné registry se zpétnou vazbou a paméti, nebo periodické signaly
se statistickymi vlastnostmi, blizké bilému Sumu [15]. Blokové schéma obecného
vodoznaciciho systému zalozeného na metodé pfimého rozprostfeni spektra je
zobrazeno na obr. 5.6.

X S y —

WY /T Korela¢ni .

» > > —p
detektor b

1 7y
K PN u n u
sekvence zkresleni a ttoky na PN K
pienosovém kanéle sekvence
b

Obr. 2.2: obecné schéma metody vodoznaceni zaloZené na rozprostfeném spektru [8]

Vektor x oznacuje originalni vstupni signal v pfislusné oblasti dle pouzité
transformace. Mlize se tedy jednat o vzorky originalniho audio signalu v ¢asové
oblasti, koeficienty ziskané pomoci FFT, kepstralni koeficienty, koeficienty
vinkové transformace, atd. Na pfijimaci strané ziskame vektor y, ktery byl
zkreslen na prenosovém kanalu. Ke generovani pseudonahodné posloupnosti je
pouzit tajny kli¢ K. Na vysilaci i pfijimaci strané musi byt pouzit stejny kli¢ K.
Takto vznikne sekvence u se stfedni hodnotou 0 a prvky +o, nebo —o,. Bity
vektoru b (vodoznak), nabyvajici hodnot +1 nebo —1, jsou rozprostfeny pomoci
sekvence u. Rozprostfena sekvence [ je potom pfictena, nebo odectena od vektoru
x. Signal s je vodoznaceny audio signal.
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K odhadu vlozeného vektoru b na vystupu musime definovat skalarni soucin
a absolutni hodnotu [8]:

(x’u): inui (3.5)

|x| =4x-x, (3.6)
kde N je délka vektortix, s, u, nay.

Pro jednoduchost pfedpokladejme, ze vkladame tajnou zpravu b, nabyvajici
hodnot +1 nebo -1 a velikosti 1 bit.

s=x+b-u. (3.7)

Zkresleni D je na pfijimaci strané definovano jako|s - x‘ . Porovnanim s rovnici 3.7

muzeme odvodit:
D= |b : u‘ = ‘u| =0,. (3.8)

Pfenosovy kanal mizeme definovat jako soucet uzitecného signalu a aditivniho
Sumu n takto: y=s+n. Potom je extrakce vodoznaku déana vypoctem

normalizované statistické hodnoty r:

r:(y,u):(b-u+x+n,u):b+x+n, (3.9)

(1) o,

kde

) () (3.10)

Odhad vlozeného bitu b je definovan jako:

b =sgn(r), (3.11)
kde sgn je funkce signum definovana nasledujicim zptisobem:

+1  pror>0

sgn(r) = { (3.12)

-1 pror<0
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Existuji dalsi metody, které se pouzivaji pro vodoznaceni audio signalti a které
jsou ve strucnosti popsany zde [9]:

. Kodovani LSB bitu

Je to jedna z prvnich metod vyuzivana v digitalnim vodoznaceni. Je zaloZena
na zaméné LSB bitu vstupniho signalu za bit vodoznaku. Nevyuziva zadny
psychoakusticky model za tucelem nevnimatelného vlozeni vodoznaku. Tato
metoda vyzaduje pfesnou synchronizaci vodoznacného signalu na strané
prijimace.

. Kodovani faze

Metoda zalozena na vkladani vodoznaku do faze vstupniho signalu. Nevyuziva
efektd asového a frekvencniho maskovani, ale vyuziva toho, Ze sluchové ustroji
cloveéka ma malou citlivost na relativni zmeénu faze.

« Kodovani echa

U této metody se vlozenim vodoznaku do vstupniho signalu pfida echo, a tak
vznikne vodoznaceny signal. Mizeme ménit dva parametry, abychom zarudili
nevnimatelnost vodoznaku. Jedna se o zmeénu doby zpoidéni a Cinitel utlumu,
kterym ovliviiujeme vyznam echa.

2.3 Pozadavky na vodoznak

Algoritmy pro vodoznaceni miizou byt popsany fadou vlastnosti. Podil
jednotlivych vlastnosti zavisi na konkrétnim pouziti. Nyni popisi nékolik
pozadavkd, které mohou byt kladeny na algoritmus vodoznacent [5].

« Nevnimatelnost

V mnoha aplikacich je pozadovano, aby algoritmus, ktery vlozi dodate¢na data
do vstupniho audio signalu, nemél Zadny vliv na jeho kvalitu. Ta je definovana
jako vjemovy rozdil origindlnitho a vodoznacného audio signalu. Samotnym
prfenosem audia po prenosoveé cesté k uzivateli dojde ke zhorSeni jeho kvality.
Nevnimatelnost je lepsi tedy definovat a vyhodnotit na stran€ vysilace.

. Pifenosova rychlost vodoznaku

Prenosova rychlost vlozeného vodoznaku je pocet vlozenych bithh za jednotku
casu udavanych v b/s. Néekteré aplikace pro vodoznaceni, jako napiiklad ochrana
proti kopirovani, které vkladaji identifikacni ¢islo autora, nebo sériové dislo,
maji primérnou pfenosovou rychlosti 0,5 b/s. V rozhlasovém vysilani pfenasime
identifikacni tdaje o zvukovych nahravkach béhem kazdych prvnich sekund
nahravky a tak se dostavame na pfenosovou rychlost vodoznaku do 15b/s.
V nékterych aplikacich vkladame vodoznak pfenosovou rychlosti az 150 kb/s.

« Robustnost

Robustnost algoritmu je definovana jako schopnost detekovat vlozeny vodoznak
na pfijimaci strané. Aplikace vétSinou vyzaduji vysokou robustnost, abychom
mohli na pfijimaci strané detekovat jednoznacné vodoznak podléhajici bézZnym
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metodam zpracovani signalti. Naopak v nékterych aplikacich je robustnost
nezadouci a takovéto algoritmy oznacujeme jako kiehke.

« Detekce vodoznaku

V mnoho aplikacich vyuziva algoritmus pro detekci vodoznaku ptvodni audio
data (tzv. privatni systémy). Timto zlepSime pfesnost demodulatoru v tom,
ze ptivodni audio data mtZeme odecist od vodoznaéného audia. V opacném
pfipadé demodulator nepouziva ptivodni audio data k extrakci vodoznaku, ¢imz
podstatné snizime velikost dat, které mizeme utajit (tzv. vefejné systémy).

. Bezpecnost

Algoritmus pro vodoznaceni musi byt bezpecny v tom smyslu, ze tto¢nik nesmi
védét o vlozeném vodoznaku, natoz aby byl schopny ho odstranit. Bezpecnost
vodoznaceni je zalozena na stejném principu jako Sifrovani. Vodoznak nemtize
nikdo vyjmout z audio dat bez soukromého klice, ktery pouzivame i pfi vkladani.
Neopravneéna osoba by neméla byt schopna extrahovat vodoznak za urcity cas,
ikdyz by védéla, Ze audio data obsahuji vodoznak a byla obeznamena
s algoritmem pro jeho vkladani.

« Vypocetni naroc¢nost

Zakladni problém ztechnického hlediska je vypocetni narocnost algoritmu
pro vkladani a detekci vodoznaku a pocet modulatorti a demodulatorti pouzitych
v pfenosoveé soustave. U nekterych aplikaci musi probihat vSe v realném case, jiné
aplikace toto nevyzaduji. Rozdil ve vypocetni narocnosti bude, zda je vse
implementovano hardwarové, nebo softwaroveé ve formé plug-in moduld.

Nejjednodussi zobrazeni pozadavkiéi na vodoznaceni se nazyva tzv. magicky
trojuhelnik. Tento model zobrazuje zavislosti mezi kapacitou, odolnosti
proti utoklim a nevnimatelnosti. Z tohoto trojuhelniku je patrné, Zze pokud jeden
pozadavek pfevlada, ostatni jsou na nizsi drovni. Pokud tedy pozadujeme
vysokou odolnost, prenosova rychlost vlozeného vodoznaku je nizka atd.
Napftiklad pozadavek na vysokou odolnost mtize zpusobit viditelné zmeény
ve vysledném signale.

Mezlyzitelnost

\O
N

Odolnost Ffenosova

rychlost

Obr. 2.3: Trojuhelnik pozadavkii na digitalni vodoznak
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2.4 Oblast pouziti

Digitalni vodoznaceni audio signaltt ma v dnesni dobé pomérné mnoho oblasti
uziti. Je to predevsim ochrana a kontrola dodrzovani autorskych prav. Najdou
se ale i jiné oblasti pouziti, které vyuzivaji toho, Ze vloZena informace (vodoznak)
je nevnimatelny.

2.4.1 DRM

Jedno z moznych vyuziti vodoznaceni je v DRM. Tento akronym, vznikly
z anglického Digital Rights Management oznacuje souhrnné technicka feSeni
umoznujici kontrolu uziti a rozmnozovani autorskopravné chranéného dila [3].
Cesky ekvivalent pro DRM je sprava digitalnich prav. DRM byla nutna reakce
vydavatelli a majitellt autorskych prav na nelegalni Sifeni multimedialnich dat
jak pfes internet, tak na nosicich CD, DVD. DRM jednak konkrétné stanovi, co ma
byt s autorskopravné chranénym dilem a jednak technicky vynucuji, Ze tomu
tak opravdu bude.

Technickymi prostfedky jsou vodoznaceni, Sifrovani a otisk prstli, umoznujici dilo
identifikovat, kontrolovat pfistup knému, omezit jeho kopirovani,
nebo kontrolovat jeho wuziti. Jak je patrné zobrazku 2.4 pomoci metody
vodoznaceni jsme navic schopni vypatrat pavodce piratstvi. Uzivatel si zakoupi
audio data obsahujici jednoznacné cislo identifikujici pravé tohoto uzivatele.
Pokud bude Ssifit obsah dat nelegalné dal a jedna z nelegalnich kopii je naleznuta,
tak pomoci identifika¢niho ¢isla originalni jedinecné kopie jsme schopni zjistit
vlastnika. Jediné tento uzivatel mohl §ifit nelegalni data a je oznacen jako pirat.
Tomuto se fika tzv. trasovani.

Digitalni sprava prav
Autorizace Kontrola pfistupu Identifikace
a moznosti obsahu a
kopirovani trasovani
Sifrovani
| |
Otisk prstt
| |
Vodoznaceni

Obr. 2.4: DRM technologie [3]
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2.4.2 Jiné oblasti pouziti

S vySe uvedenym piikladem se mtize setkat kazdy z nas, pokud si bude chtit napft.
doma pfehrat zvukovy soubor na prislusném ptehravaci, ktery umi detekovat
vodoznak. Pokud je vSe v pofadku, mtizeme si dopfat pfijemny poslech hudby.
Pokud jsou poruSena pravidla, ktera stanovila DRM, nepovoli nam prehravac
zvukovy soubor pfehrat. V DRM muzeme vodoznaceni vyuzit vice zplisoby. Nize
jsou obecnéji uvedeny oblasti pouziti v DRM, ale i oblasti které nesouviseji s DRM.

« Ochrana autorskych prav

V ochrané autorskych prav obsahuje vodoznak tdaje o autorskych pravech,
které jsou vlozeny do vstupniho signalu. Vodoznak, ktery zna pouze majitel
autorského prava, musi byt robustni a bezpecny proti utokiim. Vlastnikovi
umozni dokazat pfitomnost vodoznaku v pfipadé sporu o vlastnicka prava.
Pti detekci vodoznaku musime zarucit velmi nizkou pravdépodobnost chybného
prijmu.

« Prokdzani vlastnictvi

Vodoznak se vice pouziva jako prokazani skutecného vlastnictvi. Tento problém
nastane, pokud druhy uzivatel pouzije napt. software pro nahrazeni originalniho
autorského prava a potom je prokazuje za svoje autorské prava. Kazdy kdo odhali
vodoznak, ho mlize nepochybné odstranit, nebo pozménit. Pokud chceme tomuto
zabranit, je nezbytné omezit pfistup k demoduldtoru vodoznaku. Namisto
pfimého prokazani vlastnictvi vloZenim podpisu formou vodoznaku
do vstupniho signalu se pouzivaji algoritmy, které prokazi, Ze byla zvukova data
odvozena z originalniho zvukového souboru.

. ZjisSténi a ovéfeni neopravnéné manipulace s digitalnim obsahem

Vlozenim pfidavnych dat mtizeme pozdéji stanovit, zda bylo s originalnimi daty
manipulovano. Musime zabranit falSovani platného vodoznaku v neovéfeném
nebo zmanipulovaném vstupnim signale. Detekci provadime bez originalniho
vstupniho signalu, protoze audio signal neni k dispozici. Tomuto druhu detekce
vodoznaku se fika slepa detekce.

« Identifikace

Pfidavna data vlozena vodoznacenim slouzi k vyhledani ptivodce nebo pfijemce
konkrétni kopie multimedialniho souboru. Napfiklad, vodoznaky nesouct
rozdilné identifikacni ¢isla jsou vlozeny do rtiznych kopii zvukovych souborti
naCD pred tim, nez jsou poskytnuty velkému mnozstvi zakaznika.
Implementovany algoritmus musi prokazat velkou odolnost proti umyslnému
utoku. Musime tedy detekovat pouze jedno identifikacni cislo, jinak neni
demodulator schopny rozlisit, o kterou kopii se jedna.
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« Ochrana proti kopirovani a kontrola pfistupu

Demodulator vodoznaku je soucasti software pro pfehravani, nebo nahravani
zvukovych dat. Jakmile byl obsah vodoznaku dekddovan, spusti se politika
ochrany proti kopirovani a kontroly pfistupu. Déje se to pomoci hardware nebo
software, ktery zakaze nebo povoli pfistup ke zvukové nahravce. Pozadavek
na algoritmus je, aby byl schopny tzv. slepé detekce vodoznaku.

. Pfenos dopliikovych informaci

Vodoznak vloZeny do multimedialnich dat se pouziva jako externi odkaz
k databazi, kde jsou uloZeny informace o samotném multimedidlnim souboru.
Napftiklad to mtzou byt licencni podminky nebo informace o autorskych pravech.
Jiné vyuziti maze byt napiiklad v pfenosu metadat (informace o skladateli, Zanru
zvukové nahravky, ...) spolecné s multimedialnimi daty [3].
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3 Analyza signalu

Analyza signallt slouzi jako pfiprava k hodnoceni signalu. Vstupem je
analyzovany signal (obraz, zvuk) a vystupem je co mozna nejpfesnéjsi popis
signalu mnozinou vhodnych parametrii. Typické jsou napf. frekvencni,
casové-frekvencni, spektralni a korelacni analyza.

3.1 Uvod do transformaci

Zakladnimi prostfedky pro frekvencni analyzu spojitych signalu jsou Fourierova
fada a Fourierova transformace. Je znamo, ze ¢asové spojité periodické signdly lze
rozlozit pomoci Fourierovy fady teoreticky do nekonec¢ného poc¢tu harmonickych
slozek (sinusovek a kosinusovek). Periodické diskrétni signaly (posloupnosti)
je mozné rozlozit pouze do konecného poctu harmonickych slozek pomoci casové
diskrétni Fourierovy fady. Zakladni nevyhodou Fourierovy transformace je,
ze nedokaze poskytnout informaci casové lokalizaci jednotlivych kmitoctt
v analyzovaném signalu. Moznym feSenim je pouziti ,okna”, které v ¢ase ohranici
kratky usek signalu a umozni znéj urcit spektrum v daném casovém intervalu.
Jedna se o kratkodobou Fourierovou transformaci. Je-li jako casové okno pouzit
Gausstv impulz, pak se kratkodoba Fourierova transformace oznacuje
jako Gaborova transformace. Z principu neurdcitosti podle Heisenberga vyplyva,
ze nelze soucasné urcit presné kmitoctové rozliSeni Af a casové rozliSeni At.
Existuje mez dosazitelného rozliSeni: AfAt > konstanta pro zvolenou délku okna
[13]. Prodlouzeni okénka ma za nasledek zhorSeni ¢asového rozliSeni, ale zlepSeni
kmito¢tového rozliSeni a naopak. Tento problém fesi vinkova transformace,
kterou pouzivame predevsim podobne jako kratkodobou Fourierovu transformaci
pro analyzu nestacionarnich signalti. Jedna se tedy o tzv. ¢asové frekvencni analyzu.

amplituda f
2) t b) amplituda
méritko
f
Spatné
rozliseni
g dobré ) t

rozliseni

Obr. 3.1: Princip neurcitosti: a) casova oblast (Schannon), b) frekvenéni oblast (Fourier), c) STFT
(Gabor), d) vinkova analyza
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3.2 Vinkova transformace

VInkova transformace (z anglického wavelet transform) je moderni transformace
pouzivana pro analyzu pfedev§im nestacionarnich signali, kompresi obrazu,
detekci nespojitosti, odstranéni sSumu atd. Jde o jisty typ transformace, ktera se lisi
jen podle tvaru zvolené bazové funkce. Bazova funkce FT je definovana vztahem

Jjot

w(t)=e'", pro welR. (3.1)

Tyto bazové harmonické funkce jsou nenulové na celé ¢asové ose, takze kazda

spektralni hodnota je ovlivhéna uplnym pribéhem signalu a nejsme schopni

casové lokalizovat udalosti ve spektru. U STFT je bazova funkce definovana
w(t)=wt—1)-e'”, (3.2)

kde: 1 je Casovy parametr (poloha vahové funkce w).

Tvarem vahové funkce (okna) w(t) lze ovlivnit rozliSovaci schopnost v case nebo

kmitoctu. Rozkladem signalu dostaneme spektrogram. Tedy dvojrozmérnou
funkci casu a frekvence.

VInkova transformace ma bazové funkce (vlnky) definovany [13]:

1 (t-p)

v , prop,geR (3.3)
ol 4

W)=

kde: p je dilatacni parametr (p < 1 nastava komprese; p > 1 nastava expanze)
q je translacni parametr

1 . Ve . 4 w7 v . VIV /4 /4 /4
W je Cinitel, ktery zaruci, Ze energie rozsifené nebo zkracené vinky bude
p

stale stejna.

Zakladni vinka /(f) se oznacuje jako matefska vlnka, protoze jsou z ni zménou
méfitka (dilatace) a posunem podle Casové osy (translace) odvozeny dalsi vinky.
Na obrazku 3.2 jsou zobrazeny vybrané matefské vinky, které byly ziskany
pomoci programu MATLAB.

Matefska vinka musi splnovat nekteré vlastnosti [18]:
« Musi mit nulovou stfedni hodnotu, z cehoz plyne oscilatoricky charakter.

. Miize mit nenulovou hodnotu jen na konetném casovém intervalu
(nebo nenulové hodnoty musi byt zanedbatelné mimo tento konecny interval).
Jedna se o vinku s kompaktnim nosi¢em.

Nasledkem druhé vlastnosti, kterou musi spliiovat matefska vinka je to,
ze kterakoli hodnota spektra je ovlivnéna pouze odpovidajicim usekem
analyzovaného signalu. Vinkové bazové funkce ovSem pokryvaji po castech cely
Casovy rozsah analyzovaného signalu, takze je zachovana tplna informace.
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Evdbz (t)] —

Obr. 3.2: Priklad matefskych vinek: a) db16, b) db2, c) Haar (db1), d) Meyer

Dalsi zajimavou vlastnosti vinkové transformace je, Ze umoziuje analyzu signalu
s vicenasobnym rozliSenim. Znamena to, ze pro malé hodnoty mefitka poskytuje
velkeé rozliSeni v Case, ale malé rozliSeni v kmitoc¢tu. A naopak, pro velké hodnoty
méfitka poskytuje malé rozliSeni v Case, ale velké rozliSeni v kmitoctu. Jde
o princip neurditosti.

Vybér tvaru vinky pro analyzu signalu skyta velky stupenl volnosti. V mnoha
aplikacich je proveden vybér nahodné. Pfesto vSak vinky musi spliovat urcité
pozadavky [18]:

« Pokud ma byt transformace inverzibilni, bazové funkce musi byt vzajemné
ortogonalni a musi mit nulovou stfedni hodnotu.

« Pro casové frekvencni analyzu musi byt vinky kompakini jak v casoveé,
tak i ve frekvencni reprezentaci.

V tabulce 3.1 jsou vypsany vlastnosti vybranych matefskych vinek. Tyto vlastnosti
byly zjistény v programu MATLAB.

Tab. 3.1: Vlastnosti vybranych matefskych vinek

Vlastnosti vinky
Nazev vinky Ortogonalni | Symetricka | Komplexni Kompa'lstm

Nosic

Daubechies ANO NE NE ANO

Haar ANO ANO NE ANO
Morlet NE ANO ANO NE
Meyer ANO ANO NE NE
Mexican hat NE ANO NE NE
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Obecné je mozné funkci s(t) vytvofit jako linearni kombinaci bazovych vinek [13]:
s®=>b,, v, ®, (3.4)
p.q

kde: bpq udavaji velikost, sjakou se jednotlive vinky v, (¢) podili na vytvareni

signalu.

Rozkladem signalu dostaneme scalegram. Tedy dvojrozmérna funkce casu
a méfitka. V pfipadé vinkové transformace nemtizeme hovoftit o kmitoctu, protoze
zakladni bazové funkce jiz nejsou harmonické signaly nasobené ¢asovym oknem,
ale jsou to kratké vinky, u nichZ se méni casové méfitko, a které jsou jesté v case
posouvany. Meéfitko je nepfimo umérné frekvenci, pficemz nizké frekvence
odpovidaji velkym méfitkim a naopak.

Rozlisujeme tfi druhy vinkovych transformaci [13]:

. Spojita vilnkova transformace (WT), u niz je spojity vstupni signal, vinkova
funkce, zména méfitka a posunuti

. Diskrétni vinkova transformace (DWT). Zde jsou spojité vinkové funkce.
Ale vstupni signal, zména méfitka a posunuti se méni diskrétné.

« Diskrétni vlnkova transformace s diskrétnim casem (DTWT). Vinkové
funkce, vstupni signal, zména méfitka a posunuti se méni diskrétné.

3.3 DTWT

Abychom ziskali cislicové vyjadfitelnou diskrétni spektralni reprezentaci, je nutno
spojitou transformaci vzorkovat. Nejcastéji se voli parametry p a g, jako nasobky
2 takto:

p=2",
g=i-2'=i-p lLield.

Tato volba znamend, Ze méfitko p je vzorkovano v dyadické posloupnosti, zatimco
Casové posunuti g je déleno rovnomérné. V tomto pripad€ se I oznacuje jako
uroven rozkladu. Potom se jedna o tzv. diskrétni dyadickou vinkovou
transformaci. Jestlize dosadime tyto parametry dobazové funkce (3.3),
tak dostaneme [13]:

1 n—q 1 n—i-2' 1 4 .
)= _ . iy w2 n—i). 3.5
Vol J;”[p]ﬁ‘”[z ]Jz—f‘”( i)k 69

33



Dyadicka diskrétni vinkova transformace s diskrétnim ¢asem je definovana [13]:
S prwr (1,1) = \/» ZX(n) y* 27 n—i). (3.6)

Jedna se tedy o korelaci signalu x(n)sjednotlivymi vinkami . Lze dokazat,
ze pti Casové expanzi matefské vinky na 2masobnou délku se odpovidajici
spektrum vInky zméni na 1/2'nasobek vychozi Siftky s posunem knizsim
frekvencim se stfedni kmitoctem na 1/2masobek vychoziho. Dyadicka DTWT je
tedy charakterizovana oktavovou podobou spekter soustavy vinek [2].

DTWT lze realizovat diskrétni konvoluci diskrétniho signalu x(n) s casové
reverznimi vinkovymi funkcemi [13]:

S prr (L) = x(n) * w(2'i —n) = x(n) * b, 2'i — n). (3.7)

Dyadicka DTWT miize byt potom vyjadfena jako:

Sprwr L) =D x(n)- b (2'i—n), (3.8)

n=—0w

a lze ji realizovat rozkladem signalu bankou zrcadlovych filtri simpulsnimi
charakteristikami #,(n).

3.4 Realizace vinkové transformace bankou zrcadlovych
filtra

DTWT a IDTWT je casto formulovana rychlymi algoritmy, realizovanymi jistym
typem bank filtri. Banku cislicovych filtrt miZeme rozdélit na dvé skupiny:

« Rozkladova banka ¢islicovych filtri
« Rekonstrukéni banka ¢islicovych filtrt

Zakladem pro rozkladovou banku cdislicovych filtrti je dvoukanalova banka
Cislicovych filtrli tvofena zrcadlovymi filtry typu dolni propust (dale jen DP)
s pfenosovou funkci Hur a horni propust (dale jen HP) s pfenosovou funkci Hoe.
Rozdélime tak kmitoctové pasmo na dvé stejné Siroka pasma.

Predpokladejme dvojici zrcadlovych filtrii [18].

1 pro o€ <O,§) 0 pro oe0, %)
jo _ _ T Jjo _ _ T
‘HDP(e )=+ 0.5 pro &)—5 , |HHP(e )=+ 0.5 pro &)—5 (3.9)
V4 V4
0 ro ®=(— 1 o= (=
p (2> pro (2>
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Dosadime-li ¢ =z do rovnice (3.9) a provedeme-li déle substituci z -z,
obdrzime systém H(z*) sk-krat stlacenou frekvenéni charakteristikou. Tato
substituce se projevi zfedénim impulsni charakteristiky filtru. Tedy vlozenim k-1
nulovych vzorkli mezi jednotlivé impulsni charakteristiky vychoziho filtru.
Naobr. 3.3 je realizace tfistupniové dyadické DTWT sfiltry odvozenymi
od zrcadlovych filtrti. PfislusSnd modulova kmitoctova charakteristika je
na obr. 3.5. Zhlediska implementace je velmi vhodné realizovat podvzorkovani
postupné tak, ze vystup kazdého filtru v sérii podvzorkujeme s faktorem 2.
Dosahneme toho, Ze vSechny pouzité filtry budou z dvojice zrcadlovych filtrtt Hor

a Hur. Schéma tedy mtiZeme piekreslit do podoby na obr. 3.4 [18].

SO e »(2 Sorwi(i.0)
Hor(2) > Hiw(z2) > \1,4 Sorwr(i.1)

L Hbor(z2) »{ Hur(z4) Sprwr(i,2)

‘—V Hor(z4) Sprwr(1.2)

Obr. 3.3: Realizace DTWT s filtry odvozenymi od zrcadlovych filtrii typu DP a HP [18]

stn) HHP,U(Z)@ > Sorwi(i.0)
Horo(z) HHP,1(Z)—>@ » Sorwr(i,1)
Hor(z) HHP,z(Z)@—b Sorwr(i.2)

HDP,Z(Z)@—} Sorwr(i.2)

Obr. 3.4: Tristupriova dyadickda DTWT realizovana zrcadlovymi filtry typu DP a HP [18]

Koeficienty DTWT jsou tvofeny vystupnimi vzorky banky filtrii. Jelikoz jsou
vystupni filtry podvzorkovany, tak je pocet koeficienti na vystupu shodny
s poctem vzorkil vstupniho signalu. Na pocatecni arovni, tedy pro [ =0, miizeme
pocitat spektralni koeficienty Sorwr(i,0) jednoduse filtraci signalu, po niz nasleduje
podvzorkovani s ¢initelem dva. Podobné obdrzime koeficienty na dalsich
urovnich. Pomoci HP pfitom ziskdme tzv. detailni koeficienty a pomoci DP
ziskame tzv. aproximacni koeficienty.

Na obr. 3.5 vidime idealizovanou modulovou kmito¢tovou charakteristiku
ttistupniové DTWT vychazejici ze zrcadlovych filtri.
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Obr. 3.5: Idealizované modulové kmitoctové charakteristiky odpovidajici tfistupriovému rozkladu
odvozené od zrcadlovych filtr( [18]

Postup rekonstrukce je opacny oproti rozkladové bance cislicovych filtri. Jsou zde
bloky pro nadvzorkovani s ¢initelem dva a zrcadlové filtry Hor a Hrp.

Souvislost mezi ¢asovym priibéhem vinky a impulsni charakteristikou zrcadlové
banky cislicovych filtri s perfektni rekonstrukci Ize wukazat naptiklad
na Daubechies vinky 8. fadu (db8). Vinkova funkce (psi) a méfitkova funkce (phi)
ma Casovy pribéh zobrazeny na obr. 3.6. Jeji diskrétni hodnoty jsou zobrazeny
na obr. 3.7. Pravé tyto hodnoty odpovidaji impulsni charakteristice rekonstrukéni
DP a rekonstrukéni HP. Dale si muzeme povSimnout naobr. 3.6, ze pocet
nenulovych hodnot impulsni charakteristiky je roven dvojnasobku fadu vinkoveé
funkce.

Méritkova funkce [phi] 1 ¥inkova funkce [psi]
1 E
0.5
0.5
0

=
\

=

e

L 5 10 1 5 10 15

5 0
Impz. char. rozkladové DP Impz. char. rozkladové HP
0.5 ] 0.5
0.5 T e o
0 2 4 & 3 10 12 14 0 2 4 6 F 10 12 14
Impz. char. rekonztrukéni DP Impz. char. rekonstrukéni HP
0.5 ] 0.5
0.5 o 0.5 o
0 2 4 6 3 10 12 14 0 2 4 6 & 10 12 14

Obr. 3.6: Casovy priibéh Daubechies vinky 8. fadu (db8) a odpovidajici impulsni charakteristiky
rozkladové a rekonstrukéni DP a HP
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Obr. 3.7: Diskrétni hodnoty méritkové (phi )a vinkové funkce (psi)

Mezi impulsni charakteristikou rozkladové (rekonstrukcéni) DP a HP plati vztah
[13]:

hyp(n) = (DN h (N —1-n), (3.10)

Obé impulsni charakteristiky jsou soumérné kolem pocatku a otocenim lichych
clenti impulsni charakteristiky DP ziskame HP. Srovnanim numerickych hodnot,
které si mizeme nechat vypsat programem MATLAB, impulsnich charakteristik
banky cislicovych zrcadlovych filtrti s vinkovymi a méfitkovymi funkcemi DTWT
zjistime, ze plati [13]:

Rygp g (1) = % w(n) , (3.11)
Ppp g (1) = % -p(n), (3.12)

kde: hy, , je impulsni charakteristika rekonstrukéni horni propusti,
hy,p r je impulsni charakteristika rekonstrukéni DP,
w(n) je vinkova funkce,
¢(n) je méritkova funkce.

Souvislost 1ze najit i mezi impulsnimi charakteristikami rozkladové, rekonstrukéni
DP a HP a lze tedy psat [13]:

h’DP,R (n) = h’DP,r (N—-1-n), (3.13)

hHP,R (n) = (_ l)n ) hDP,r (n), (3.14)

kde: h
N je délka impulsni charakteristiky.

op., j€ impulsni charakteristika rozkladové DP,

Na obrazku 3.8 vidime modulové kmitoc¢tové charakteristiky vybranych
matefskych vinek (dbl, db4, db8). Srostoucim fadem Daubechies vinky roste
strmost pfechodového pasma HP a DP. Dale si mlzeme povsimnout,
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ze modulové kmitoctové charakteristiky jsou symetrické podle hodnoty
flfvz =0,25. Proto se témto filtrim tika zrcadlové filtry.

'
S o . B e g = = = =l = = = m
- —_—— +
! 1

-~

Modul ) —=

B (-

Obr. 3.8: Modulové kmitoctové charakteristiky DP a HP odpovidajici méfitkové a vinkové funkci
Daubechies vinky

VSechny hodnoty a priibéhy v obr. 3.6, 3.7, 3.8 byly ziskany pomoci programu
MATLAB.

3.5 DWPT

DWPT (z anglického Discrete Wavelet Packet Transform) je transformace,
kterou Ize chapat jako zobecnéni klasického pojeti vinkové transformace.
Vlastnosti, které sdili s vinkovou transformaci jsou tak popsany v kap. 3.2-3.4
Bazové funkce v, ,, jsou odvozeny od zakladni vinky v, , takto [18]:

Vi =2""y, 27 (n—k)), (3.15)
kde: j je aktualni troven rozkladu,
b je pocet kmitt,
k je posun v case.

Pfi paketové vinkové analyze je signal s(n) popsan linearni kombinaci bazovych
funkci v, (n) s rozdilnym méfitkem, poctem kmitt a polohou [18]:

s(n) ~ ZZZb oW s (), (3.16)

kde:b; ,, je mira s jakou se jednotlive bazove funkce podileji na vysledném signale.
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U DWPT tak postupné rozkladame aproximacni a detailni koeficienty trovné
j a ziskame tak aproximacni a detailni koeficienty tirovné j+ 1. Vznika tak uplna
stromovita struktura, jak je patrné z tfistupniového rozkladu na obr. 3.9. Koeficient
aio znaci aproximacni koeficient v prvni drovni. Koeficient di1 znaci detailni
koeficient v prvni urovni. VSechna kmitoc¢tova pasma, na ktera se signal rozklada,
jsou stejné siroka. Ve svém dusledku je ale mozné rozkladat libovolnou slozku
na libovolné hladiné do tzv. netiplného stromu.

0,0 0,0
ayo | | dit :1,0 dtl
azo | | da1 a2,0 d21 a3 doa
aso | | dsa aso || ds1| [as2||dss| |asa || das| | ase | |dar

Obr. 3.9: Rozkladové stromy: a) WT, b) WPT (uplna)

Rozkladem pomoci WPT dostavame tedy vétsi pocet koeficientli reprezentujici
pavodni signdl. Z této mnoziny jsme schopni vybrat pomoci vhodné vybérové
funkce nejlepsi reprezentaci signalu, ktera se oznacuje terminem nejlepsi baze
(best basis). Jednoduchym pfikladem vybérové funkce je prahovaci funkce. Tato
funkce wvrati uréity pocet koeficientdi lezicich nad stanovenym prahem,
ktery nejlépe vystihuje chovani signalu [2].
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4 Blokové schéma kodéru a dekodéru procesu
vodoznaceni

Celkovy pohled na proces vodoznaceni vyuzivajici metodu rozprostfeného
spektra, paketovou vinkovou transformaci a psychoakusticky model je zobrazen
naobr. 4.1a4.2.

Originalni J\ Segmentacef\l/ DWPT f‘> Psychoakusticky f\l/ Viogent f\l/ IDWPTJ\ Vodoznacené

audio —|/ model —l/ audio
TF

. Generace
rozprostreni

Tajna N Cq4s
prokladani
—1/

N
-/

data vodoznaku
PN Synchronizacni
posloupnost bity

Obr. 4.1: Kodér procesu vodoznaceni vyuzivajici metodu rozprostieného spektra [4]

Funkci kodéru Ize shrnout do nasledujicich kroki:
1. Vstupni audio v CD kvalité je rozdélen na prekryvajici se segmenty.
2. Kazdy segment je pomoci DWPT rozlozen na 25 subpéasem.

3. V kazdém subpasmu se pomoci psychoakustického modelu stanoveni
maskovaciho prahu.

4. Data, ktera maji byt vkladana (tajna data) jsou podrobeny tzv. prokladani.
5. Tyto data jsou rozprostfena pomoci PN posloupnosti.

6. Synchroniza¢ni bity jsou vlozeny pred rozprostiena data, timto vznikne
vysledny vodoznak.

7. Zptusob vkladani vodoznaku do originalntho audia je =zavisly
na maskovacim prahu.

8. Pro pfevod vodoznaceného audia zpét do casové oblasti je pouzita inverzni
diskrétni paketova vinkova transformace.
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Vodozn.acene J\ SegmentaceJ\ DWPTJ\ Detekee /1— Synchrgmzacm
audio —l/ —l/ —|/ \‘— bity
Tajna /L Regenerace /1— Odstranéni /1— Odstranéni PN
data |\ tajnychdat \ prokladéni [\ rozprosteni posloupnost

Obr. 4.2: Dekodér procesu vodoznaceni vyuzivajici metodu rozprostteného spektra [4]

Dekodér pracuje nasledujicim zptisobem:

1. Vodoznacené audio je nejprve rozdéleno na prekryvajici se segmenty.

Kazdy segment je pomoci DWPT rozlozen na 25 subpéasem.

2
3. Proces synchronizace se déje na zakladé hledani synchronizacni sekvence.
4

Nalezend data jsou nasledné podrobena inverzni operaci k operaci

rozprostfeni a prokladani za ti¢elem obnoveni tajnych dat.
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5 Implementace algoritmu pro vodoznaéeni
audia

5.1 Psychoakusticky model

Pomoci tzv. psychoakustického modelu stanovime celkovy maskovaci prah,
pod ktery mtizeme vkladat vodoznak. Je to tedy matematicky model popisujici
chovani lidského ucha. Tento model je velmi dilezitou soucasti procesu
vodoznaceni. V této praci vyuzivam psychoakusticky model zalozeny na DWPT.

Postup pifi vypoctu celkového maskovaciho prahu mizeme shrnout
do nasledujicich krok [4]:

1. Vstupni audio signal v CD kvalit€ je rozd€len na prekryvajici se segmenty.

2. Kazdy segment je pomoci DWPT rozlozen na 25 subpasem. (Podrobnéji
viz kapitola 5.1.1).

3. Energie signalu v kazdém subpasmu se vypocita ve vinkové oblasti takto:
E(z) =Y x}, (5.1)

kde: z je index subpasma (1 < z < 25),
xije i-ty koeficient ziskany pomoci DWPT v subpasmu z.

4. Identifikace tonalnich a netonalnich komponenti v signalu. (Podrobnéji
viz kapitola 5.1.2). Vysledkem je tonalni faktor a(z).
5. Prepocet energie podle tonalniho faktoru dle vzorce:

a(z)
SE(z)=E(z)-10 0, (5.2)

6. Rozprostreni energie do vedlejsich kritickych pasem lze spocitat jako konvoluci
energie SE(z) sfunkci rozprostfeni SP(z). (Podrobnéji viz kapitola 5.1.3).
Ke stanoveni skutecného maskovaciho prahu subpasma z pouzijeme vzorec:

C(z) = SE(z)* SP(2). (5.3)

7. Maskovaci prah v kazdém subpasmu je normalizovan jeho sifkou a nasledné
porovnan s prahem slySeni (Podrobnéji viz kapitola 5.1.4). Vybérem maximalni
hodnoty se stanovi celkovy maskovaci prah. (Podrobnéji viz kapitola 5.1.5).

T(z) = max(%,nm(z)], (5.4)

kde: Tabs (z) je hodnota prahu slySeni pro subpasmo z,
L (z) je sifka subpasma z.
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5.1.1 Rozlozeni signalu pomoci DWPT

V psychoakustickém modelu doposud prevladaly metody zaloZzena na Fourierové
transformaci. Pouziti vinkové transformace je pomeérné nové. Pomoci DWPT
rozlozime kazdy segment na 25 subpasem, které aproximuji kriticka pasma,
a timto pokryjeme celou slySitelnou kmitoctovou oblast. Pouzity rozkladovy
strom vidime na obr. 5.1. Index kritickych pasem je ¢islovan od 1 do 25. Rozdé€lent
do klasickych kritickych pasem je uvedeno vtab.1.1. V tomto algoritmu
pouzivam déleni uvedené v tab. 5.1.

Tab. 5.1: Kritickd pasma navrhovaného modelu [4]

Kriticka Hranice Stredni Hranice Sifka

Pasma | pasma (Hz) | frekvence (Hz) | pasma (Hz) | pasma (Hz)
1. 0 43 86 86
2. 86 129 172 86
3. 172 258 344 172
4. 344 387 430 86
5. 430 473 516 86
6. 516 602 687 171
7. 687 730 773 86
8. 773 816 859 86
9. 859 945 1031 172
10. 1031 1203 1375 344
11. 1375 1462 1549 174
12. 1549 1634 1719 170
13. 1719 1891 2062 343
14. 2062 2234 2406 344
15. 2406 2578 2750 344
16. 2750 2922 3093 343
17. 3093 3265 3437 344
18. 3437 3781 4125 688
19. 4125 4813 5512 1387
20. 5512 5968 6437 925
21. 6437 6906 7375 938
22. 7375 8313 9250 1875
23. 9250 10137 11024 1774
24. 11024 13762 16538 5514
25. 16538 19294 22050 5512

Vybér matefské vinky je diilezity pro splnéni pozadovaného casového rozliseni,
tedy méné nez 10 ms u vysokych kmitocth a do 100 ms u nizkych kmitocti.
Z téchto diivodu je vybrana, pro audio v CD kvalité, matefska vinka Daubechies
8. fadu (Pocet nenulovych hodnot L = 16 vzork).

Sitka subpasma (ve vzorcich) na trovni j (2 <j <8 ) je dana:

F, =27 (5.5)
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Doba trvani analyzujictho okna (ve vzorcich) na tirovni j je dana:
W, =(L-1)-(F, ~1)+1. (5.6)

Pro audio signal sSifkou pasma 22kHz je maximalni délka subpasma
F,.. =2° =256 vzorki, které odpovida frekvenénimu rozligeni 22000/256 = 86 Hz.

Minimaln{ délka subpasma je F,;, =2* =4 vzorky, které odpovidaji frekvenénimu
rozliSeni 22000/4 =5,5kHz. Maximalni doba trvani analyzujictho okna je
W =15-(256-1)+1=3826 vzorkt. Pfi vzorkovacim kmitoctu 44,1 kHz

toodpovida 87ms. Minimalni doba trvani analyzujiccho okna je
W_.. =15-(4—1)+1=46 vzork(, neboli 1 ms. [4]
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Obr. 5.1: Rozlozeni vstupniho signalu pomoci DWPT [4]

5.1.2 Identifikace tonalnich a netonalnich slozek

Identifikace tonalnich (periodickych) a netonalnich (Sumovych) slozek v signalu je
velmi dulezita. Kazdy z téchto typt slozek audia vyzaduje rozdilné maskovaci
urovne, a proto jsou zpracovany oddélené.
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Parametrem a(z)urcujeme, zda se jedna o slozku tonalni, nebo netonalni, a to

podle vzorce:

a(z)=A-a,, (2)+0-A)-a,, (2), (5.7)
kde: a,,, (z) je ukazatel tonalni slozky,
a,..(2) je ukazatel netonalni slozky.

Pro vSechny subpasma zje ukazatel netonalni slozky a,,, (z)=-9. Ukazatel

tonalni slozky stanovime jako:

a, (z)=-0275-7-15025. (5.8)

V rovnici 4.7 se vyskytuje parametr 4. Jedna se o tonalni koeficient definovany:

ﬂzmin[ sfm_ 1}. (5.9)

S, min

Koeficient 4 je mensi hodnota ze dvou parametri uvedenych v zavorce rovnice
59. Hodnota sfin,, je —25dB. Hodnota sfin je definovana jako pomeér
geometrického primeéru a aritmetického priameéru rozloZeni energie signalu
ve spektru. Lze ji vypocitat pomoci vztahu:

]

i=1

sfim = (5.10)

N

1 >
N;x"

Proménna N predstavuje pocet koeficientii v subpasma z. sfin miize nabyvat
hodnot z intervalu (0,1) . Hodnoty sfin blize k jedné znaci, ze se jedna o netonalni
komponentu. Naopak hodnoty bliZe k nule, znaci tonalni komponentu. [4]

5.1.3 Funkce rozprostieni

Maskovani, vychazejici z realného audio signalu, ktery obsahu slozky tonalni
anetonalni na rtiznych kmitoctech a intenzitach, neni jednoduse rovno souctu
jednotlivych masek signalu. Maskovaci efekt tedy neni omezen Sitkou kritického
pasma, rozprostira se i do sousednich pasem. Pomoci tzv. funkce rozprostieni
zohlednime vliv maskovani na sousedni kriticka pasma, a tim jsme schopni
stanovit skuteény maskovaci prah vkazdém ztéchto pasem, oznacovanych
vrovnici 5.11 proménnou z. U nizkych kmitoc¢tlh klesa okolo 25 dB/Bark. Jejt
definici najdeme v norme [6]:

SP(2) =1581+7,5- (z+0,474)— 17,51 +(z + 0,474) . (5.11)
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5.1.4 Prah slysitelnosti

Prah slySitelnosti pfedstavuje minimalni hodnoty intenzity zvuku, pfi které
zainame vnimat dcisty ton. Tuto prahovou kfivku miiZzeme aproximovat
v kmitoctove oblasti podle vzorce [5]:

AR —0,6{4—3,3j2 Y
ATH(f)=364-] — | —65-¢ ™ /7 +10°. | ——|. (5.12)
1000 1000
Na obr. 5.2 vidime zavislosti hladiny akustického tlaku na kmitoctu. O aproximaci
dle vzorce 5.12 se jedna v pfipadé modré kiivky. Druha kiivka pfedstavuje pfimo
hodnoty znormy [6] pro Layer-Il a Fvz = 44100 Hz. Prtibéh byl vytvoren
v programu MATLAB.

Hodnoty prahu slySeni vdB pro dané kmitoCty je mozné ziskat znormy [6]
pro rizné vzorkovaci kmitocty a tirovné I, 1L
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Obr. 5.2: Kfivky absolutniho prahu slysitelnosti lidského sluchu

5.1.5 Celkovy maskovaci prah

Celkovy maskovaci prah se stanovuje pro kazdy segment zvlast. Na obr. 5.3
vidime rozloZeni energie v pfislusném segmentu jako funkci kritickych pasem. Jde
vidét, Ze nejvétsi energie u audia je obsazena v prvni poloviné frekvencniho
pasma. Dale je zde zobrazen absolutni prah slySeni a funkce rozprostfeni
pro kazdé kritické pasmo. Na obr. 5.4 vidime celkovy maskovaci prah pro urcity
segment audia.
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Obr. 5.3: Funkce rozprostieni

Celkovy maskovaci prah
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Obr. 5.4: Celkovy maskovaci prah pro 3. segment
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5.2 Generace vodoznaku

K vytvoreni vodoznaku {w} je pouzita metoda pfimého rozprostreni spektra. Tato
bitova posloupnost tvofici vodoznak je nasledné vkladana podle
psychoakustického modelu ke koeficientim vinkoveé transformace.

5.2.1 Prokladani

Vzniku chyb nemiiZeme nikdy uplné zabranit. Jejich uplatnéni ve vysledné pfijaté
zpravé vsak mlizeme castecné predejit kodovym zabezpecenim. Jedno z moznosti
je kanalové kddovani, které zvétsi pocet bitli ve vysledné zprave. Prokladani se
pouziva jako dopln€k kanalového kédovani, kviili ochrané proti shlukiim chyb.
Prokladani je postup, pfi kterém se ptivodni bity pfeskladaji do jiného potadi.

Predpokladejme, ze zprava {z,} (1<n <M ), kterd se ma vkladat, obsahuje M bit

sestavaji z,1” a ,,0” (,0” se v tajné zpravé prevadi na ,—1"). Pfevod z binarni
na bipolarni posloupnost se provadi podle vztahu:

m =2z, 1. (5.13)

Nejprve pouzijeme opakovaciho kddovani. Kazdy bit zpravy se opakuje N-krat.
Dostaneme tedy sekvenci bitt: {mm,m,...m,m,m,...m,m,, ..m,, }. Tento novy bitovy
tok je nasledné v prokladaci zpozdén o urcity cas, ktery souvisi shloubkou
prokladani M. Je pouzito blokové prokladani sdélkou kodového slova
N a hloubkou prokladani M. Cim vétsi je hloubka prokladani, tim vétsi mize byt
skupinova chyba, kterou je prokladac schopen rozprosttit. Délka kddového slova
udava pocet bitd, po kterych se budou opakovat vzniklé ojedin€lé chyby.
V kodéru (pfimé prokladani) se provadi zapis do matice po fadcich a cteni
zmatice po sloupcich. V dekodéru (inverzni prokladani) se provadi zapis
do matice po sloupcich a ¢teni po fadcich. Proto se pfi pfenosu nevyskytuji
jednotlivé symboly jednoho kodového slova tésné za sebou a pripadny shluk chyb
je tudiz rozprostfen mezi vice kédovych slov. Tyto chyby lze potom opravit.
Bitovy tok za prokladaci matici u kodéru ma tvar:
{mm,..am, mm,..m,, ..mm,...m,, }.

Pro nazornou ukazku si uvedme tento pfiklad. Pfedpokladejme zpravu, ktera
obsahuje osm bitt:

m={1-1-1 1 1-1-1 1}

Nasledné je kazdy bit vstupni posloupnosti opakovan N-krat (v tomto pifipadé
N = 5). Dostaneme bitovy tok:

m={11111-1-1-1-1-1-1-1-1-1-1 1 1 1 1 1
t11r11r1-1-1-1-11-1-1-1-1-1 1 1 1 1 1}
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Tento bitovy tok je nacitan, zptisobem uvedenym vyse, do prokladaci matice M*N,
viz obr. 5.2.

Tab. 5.2: Pfiklad pfimé prokladaci matice o rozmérech M =8, N =5.

Bity se nyni vycitaji ze sloupcti matice do nové sekvence:

m={1-1-1r11-1-111-1-111-1-111-1-1 1
111 11-1-111-1-111-1-1 1 1-1-1 1}

5.2.2 Vkladani vodoznaku

Za prokladacem se tajna zprava {m} rozprostfe pomoci PN posloupnosti. Tato
posloupnost musi spliiovat podminky uvedené v kap. 2.2 a dale musi byt
zaruceno, ze délka PN posloupnosti je delsi nebo rovna délce zpravy {m}. V praxi
je vyhodné, aby tyto signaly byly bipolarni, a to typu NRZ (Not Return to Zero).
Operaci scitani modulo 2 je mozno nahradit prostym nasobenim. Jedna se tedy
orealizaci systému spfimym rozprostfenim spektra (DSSS). Pred tuto
rozprostfenou sekvenci se vkladaji synchronizacni bity. Tvofi ji typicky PN
posloupnost, ktera musi spliiovat nasledujici podminky [4]:

. Délka PN posloupnosti by méla byt co mozna nejkratsi, abychom
nevyprodukovali slySitelny sum. Na druhou stranu musi byt dostatecné
dlouhd, aby korelacni funkce méla na strané pfijimace jednoznacnou
Spicku.

« PN posloupnost musi byt vlozena tak, aby byla odolna viaci
desynchronizacnim ttokam.

Z téchto diivodi ma PN posloupnost pouzita v tomto systému pro synchronizaci
délku 2560 vzorkd, nebo asi 58 ms pfi vzorkovacim kmitoctu 44100 Hz [4].
Dtlezitym faktorem je to, aby meél kodér i dekodér totozné kopie obou PN
posloupnosti.
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Proces tvorby vodoznaku za ucelem zvétseni jeho robustnosti vidime na obr. 5.5.
Bitova posloupnost tvorici vodoznak ma nasledujici tvar:
W = {PIS,| PILS .. PIS 1560515348 3y 18305y 8,55 .8y} pris znaci PN synchronizacni bity,

s znadi rozprostfenou sekvenci bit.

¢ipova rychlost N N M
{Z} i - — (W
Opakovani _ | Prokladani VlozZeni
bobibs. .. bitit bobo. ... bobibi... (2D matice) PN sekvence
M N

PN sekvence PN sekvence
(rozprostfeni) (synchronizace)

Obr. 5.5: Obecné blokové schéma generace vodoznaku [21]

Vodoznak {w} je vicekrat vkladan ke koeficientim vlnkové transformace
nasledujicim zptisobem [4]:

+o-w, ,je-li ¢ >T
ck:{c" o-w, je-li ¢, > (5.14)

ﬁ-wi , je-li c,fST’

kde ¢, je hodnota k-tého koeficientu vinkové transformace,

a je parametr urcujici intenzitu vodoznaku z rozsahu (0 < a < 1),
w, je i-ty bit vodoznaku, ktery se ma vkladat,

T je hladina maskovaciho prahu pro dané subpasmo.

Zvétsovanim hodnoty a zvySujeme robustnost vlozeného vodoznaku. Nicméné
hrozi nebezpeci naruSeni kvality audio signalu. Zvolenim a=0 zajistime to,
ze vodoznak bude nevnimatelny.

Pro zajimavost je v tab. 5.3 uveden pfiklad udavajici pocet vlozenych vodoznakii
w=,HEITEL” do audio souborti riiznych zanrti délky 10 s, koeficientem intenzity
a=0,0.

Tab. 5.3: Pocet vloZenych vodoznakti do audio souborti vybranych zanri

Zanr Pop Rock Country Klasika Disco Swing
Pocet w 103 50 92 142 73 98

5.3 Vysledné vodoznac¢ené audio

Transformaci z vinkové oblasti do casové oblasti uzitim inverzni paketové
vinkové transformace ziskame segment vodoznaceného audio signalu. SloZzenim
téchto segmentli vytvofime vysledné vodoznacené audio. Na obrazku 5.6 a 5.7
jsou k porovnani frekvencni analyzy originalni a vodoznacené nahravky.
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Obr. 5.7: 3D frekvenéni analyza vodoznaceného audio souboru; w = ,HEITEL", a = 0,0
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5.4 Extrakce vodoznaku

Extrakce vodoznaku je proces detekovani a nasledného dekodovani vodoznaku
z vodoznacenych dat tak, aby ho bylo mozné porovnat s vlozenym vodoznakem.
Shoda vodoznakii zajistuje autenticitu dat. Extrakce zahrnuje operace jako
segmentace, dale vyuziva transformaci DWPT a psychoakusticky model. Je zde
pouzit stejny model a stejny rozkladovy strom, jako v pfipadé vkladani
vodoznaku (popsano vkap. 5.1). Velmi dtlezity je proces synchronizace
a samotné dekddovani vodoznaku, které jsou popsany nize. Celkovy pohled
na dekodér vodoznaku je zobrazen v kap. 4.

Pro extrakci vodoznaku neni potfeba originalni audio soubor, jedna se tedy
o tzv. slepou detekci vodoznaku. V pfipadé detekce vodoznaku miizou nastat
nasledujici moznosti:

« Algoritmus rozhodne, Ze audio soubor obsahuje vodoznak. Dekdédovany
vodoznak je identicky s vlozenym vodoznakem.

. Algoritmus rozhodne, ze audio soubor obsahuje vodoznak. Dekddovany
vodoznak ale neni identicky s vlozenym vodoznakem.

. Algoritmus rozhodne, Ze audio soubor neobsahuje vodoznak. V pfipade,
ze vodoznak nebyl vlozen, nebo nebyla nalezena synchronizacni sekvence
a tudiz nebyla moznost vodoznak dekddovat.

5.4.1 Synchronizace

Mnoho systémi pro vodoznaceni audia se potyka s problémem synchronizace.
Aby mohl dekodér extrahovat vodoznak z vodoznaceného audia, musi nejprve
znat umisténi zacatku vodoznaku.

Existuje mnoho feSeni synchronizace. Ve strucnosti uvedme nekteré z nich:
. Pouziti synchronizacnich znacek
« Vytvofeni vodoznaku, ktery umoznuje pfimo synchronizaci

« Vyhledanim charakteristickych mist v audiu (synchronizace na zakladé
obsahu audia)

V této diplomové praci je pouzita synchronizace na zakladé synchronizac¢nich
znacek. Synchronizaéni znacky jsou kody surcitou vlastnosti, které znaji jak
kodér, tak i dekodér vodoznaku. Tyto kody nenesou zadnou informaci, jsou
pouzity pouze pro potfeby synchronizace. Jako synchronizacni kod je pouzita
PN posloupnost popsana v kap. 5.2.2. Na obr. 5.8 vidime kfiZovou korelacni
funkci PN posloupnosti délky 2560 vzorkt a dekdédovanych bith (dekddovan byl
jeden vodoznak {w}; tajna zprava ma délku 8 Byti, N =5) délky 2880 vzork.
Hodnoty korela¢ni funkce jsou zavislé na podobnosti ¢i nepodobnosti obou
signali pfi jejich vzajemném posunuti o t. Jak je patrné z obr. 5.8, maximalni
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korelace nastava na indexu n = 2880. Lze tedy konstatovat, ze na indexu n + 2560
(délka PN posloupnosti) zacinaji bity vodoznaku W. Je nutné prepocitat index n
na index i dekédovanych biti. Délka korela¢ni funkce je (L-2)—1, kde L je délka

dekddovanych bitt.
3':":":' T T T T I
lorelace
2000 - .
=
E
I 1000 - .
.&
0 fmmmmmnemmsaianrarn A NN g
_'“:":":I 1 1 1 1 1
a 1000 2000 3000 4000 5000 kOO0

—= n

Obr. 5.8: Odhad kiizové korelac¢ni funkce PN posloupnosti a dekédovany ch biti

5.4.2 Dekodovani vodoznaku

Proces dekddovani obsahuje operace inverzni vici vkladani vodoznaku. Postup je
naznaCen naobr. 59. Dekodér tedy musi znat od kodéru vodoznaku bity
PN posloupnosti pouzité pro synchronizaci a rozprostfeni, hodnotu o, hodnoty
maskovaciho prahu T, vodoznak w (pro vypocet bitové chybovosti) a koeficienty
vinkové transformace originalniho signalu c,, .

N M ¢ipova rychlost N
Vyjmuti Prokladani .| Opakovani
PN sekvence (2D matice) g bith

|

PN posloupnost PN posloupnost
(synchronizace)  (rozprostfeni)

Obr. 5.9: Blokové schéma dekdédovani vodoznaku

Po nalezeni synchroniza¢ni PN posloupnosti se pfi dékddovani vodoznaku musi
rozlisit dva pfipady.

V prvnim pfipadé (a=0) je vodoznak vkladan ke koeficientim vlnkové
transformace, pokud je splnéna podminka ¢; <7 . Nyni definujme d =c,, kde ¢,

je k-ty koeficient vinkové transformace. Potom je bitovy tok dekdodovan podle
nasledujiciho pravidla:

W = 1 ,je-li d >O‘ (5.15)
-1 ,je-lid<0
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V druhém pfipadé byl vodoznak vkladan ke vSem koeficientim vinkové
transformace (a#0). V pfipadé podminky c¢; <T je bitovy tok dekddovan
zplisobem uvedenym vySe, dle rovnice 5.15. V ptipadé podminky c; >T je bitovy

tok dekédovan podle nasledujiciho pravidla:

W = 1 ,je-li ¢, —c,, >O, (5.16)
-1 ,je-lic, —c, <0

kde: ¢, je k-ty koeficient vinkové transformace originalniho audio souboru,

¢, je k-ty koeficient vinkové transformace vodoznaceného audio souboru.

Bitovy tok {w} je nasledné vynasoben s totoznou kopii PN posloupnosti jako
u kodéru vodoznaku. Tento bitovy tok je nacitan do sloupcti prokladaci matice
o rozmérech M*N. Cteni se provadi po fadcich (inverzni prokladani). Dostaneme
novy bitovy tok {w}. Podle nasledujiciho pravidla ziskame n-ty bit vodoznaku:

. -
W, = Jelin 20, (5.17)
-1 ,je-lir, <0
kde
n-N
ro=oY W (5.18)

i=(n=-1)-N+1
N prestavuje hodnotu opakovani pouzitého u kodéru vodoznaku, w, je i-ty bit

vyse uvedené sekvence {w}.

Pfedpokladejme, Ze bylo dekédovano H vodoznakt a délka kazdého z nich je M.
Potom je n-ty bit vysledného vodoznaku definovan jako [4]:

H
W, = sgn(z W, ], (5.19)
i=1

kde w,, je mn-ty bit i-tého dekddovaného vodoznaku a sgnje funkce signum

definovana:

,je-li n>0

sgn(n) = {1 (5.20)

-1, je-li n<0

Na zakladé rovnice 5.19 je dekodér schopen spravné obnovit vodoznak
i v pfipadech, kdy néektery z dekddovanych bitd vodoznaku byl pfijat s chybou.
Pro prevod zpét z bipolarni na binarni posloupnost pouzijeme nasledujici vzorec:

z, = @ (5.21)

Pokud byla zprava zn, dekddovana spravné, mélo by platit {zn, }: {z,},1<n<M.
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Méjme priklad. Po nalezeni synchronizacni PN posloupnosti dostaneme, vlivem
chyb na prenosovém kanale, nasledujici bitovy tok:

w={x X X X X X X X X X X X X x x x 1-1-1 1

111 11-1-111-1-111-1-1 1 1-1-1 1}

Symbol x zna¢l neznamy bit zrozsahu ,1“, nebo ,-1”. Nasledné je pouzita
inverzni prokladaci matice se stejnou hloubkou prokladani M a délkou kédového
slova N, jako v pfipadé vkladani vodoznaku (v naSem piipadé M =8, N =5). Bity
jsou nacitany do matice zptisobem uvedenym v tab. 5.4. Funkce inverzniho
prokladani je popsana v kap. 5.2.1.

Tab. 5.4: Inverzni prokladaci matice o rozmérech M =8, N =5.

x|x| 1111711

x|x|-1]-1]-1

x|x|-1]-1]-1

Na vystupu prokladaci matice dostaneme bitovy tok:
w={x x 111 x x-1-1-1 x x-1-1-1 x x 1 1 1
xx1 11 xx-1-1-1 x x-1-1-1 x x 1 1 1}.
Vodoznak w ziskame na zakladé rovnice (5.17) a (5.18) nasledujicim zptisobem:
n=r,=ry=rp=x+x+1+1+1=3+2-x>0
n=r=r,=r=x+x-1-1-1=-3+2-x<0.

V tomto pripadé byl dekédovan pouze jeden vodoznak, tudiz vodoznak W tvori
pfimo vysledny vodoznak:

W={1-1-1 1 1-1-1 1}.

Vodoznak W se shoduje s vlozenym vodoznakem (viz kap. 5.2.1). Dekddovani
vodoznaku probéhlo tedy v poradku.
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6 Robustnost vodoznaku

Jednou z podminek vodoznaceni audia je, aby vlozeny vodoznak v pfislusném
audiu nemél vliv na jeho poslechovou kvalitu. Dalsi velmi dtlezitou podminkou
je robustnost vodoznaku. Tato ¢ast diplomové praci popisuje skupinu algoritmi,
které slouzi k simulaci moznych utokli vedenych k poskozeni nebo odstranéni
vodoznaku z vodoznacnych audio dat. Pro test robustnosti jsou vybrany tyto
upravy se signalem: ofiznuti, zména vzorkovaciho kmitoctu, ztratova komprese,
filtrace, ekvalizace, vlozeni hudebniho efektu a AWGN kanal. Tyto algoritmy byly
vytvofeny v programu MATLAB a jeho simula¢ni nadstavbé Simulinku za pomoci

Vewve

enkodér LAME.

Pro test byly vybrany zvukové nahravky formatu *.wav s vzorkovacim kmitoctem
44100 Hz a bitovou hloubkou 16 bit. Bylo vybrano Sest rliznych zanrt zahrnujici
klasickou hudbu, pop, rock, disco, swing a country. Vsechny zvukové nahravky
pro test maji délku 2 s.

6.1 Ofriznuti audio signalu

Jako nejjednodussi zptisob titoku na vodoznacené audio se jevi z pohledu bézného
uzivatele jeho ofiznuti. Volné stazitelny software pro praci s auditem umoziuje
tyto jednoduché operace provést. Jelikoz je vodoznak vkladan do segmentt délky
2048 vzork, tedy kazdych 46 ms, tak by nemél mit tento zptisob ttoku zadny vliv
na extrakci vodoznaku. Pro test robustnosti je vodoznacené audio ofiznuto
na délku 1s.

6.2 Zména vzorkovaciho kmitoc¢tu

Rtizné systémy mlizou pouzivat rizné vzorkovaci kmitocty. Pfi zaznamu na CD
se pouziva vzorkovaci kmitocet 44,1 kHz, v digitalnim hudebnim studiu se
pouziva vzorkovaci kmitocet 48 kHz. V této diplomové praci vyuziji zménu
vzorkovaciho kmitoctu pro test robustnosti.

Podvzorkovani nebo nadvzorkovani v pomeéru racionalniho cisla obecné nelze
realizovat prostym vybérem nebo vkladanim odpovidajiciho poctu vzorkt. Kazdé
racionalni éislo Ize ale prevést na podil dvou celych cisel I/D. Signal nejprve
nadvzorkujeme (interpolujeme) s Cinitelem I a poté podvzorkujeme (decimujeme)
s Cinitelem D. Operace se signaly jsou provadény v tomto pofadi, protoze
obracené bychom zbytecné pfi podvzorkovani odfiltrovali slozky, které se
pfi nadvzorkovani snazime ziskat. Pokud lze nalézt nejvétsi spolecny délitel ¢isla
IaD, je vhodné jim oba Cdinitele podé€lit, jinak rostou naroky na strmost
prechodového pasma filtri typu DP naznacenych v obr. 6.1.
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Obr. 6.1: Zména vzorkovaciho kmito¢tu v poméru racionalniho ¢isla [14]

Pfi nadvzorkovani chceme zvysit vzorkovaci kmitocet v poméru ¢isla I. Mezi dva
vzorky vstupni posloupnosti je pfidavano I -1 novych vzorki. Hodnotu téchto
vzorkti, které maji byt vloZeny, nezname a tudiz doplnime hodnotou nula,
neprovadi se zadna interpolace. Jelikoz kmitoc¢tové spektrum nadvzorkovaného
signalu obsahuje i zperiodizované slozky ptvodniho signalu, musime proto

pouzit antialiasingovy filtr. Konkrétn€ DP s meznim kmitoctem f, = % [14].

Pfi podvzorkovani jsou ze signalu rovnomérné ponechany jen nekteré vzorky.
Novy signal ma tedy D-krat nizsi pocet vzorkd nez puvodni signal. Aby nedoslo
k aliasingu, musi signal spliiovat vzorkovaci teorém i pro novy vzorkovaci
kmitocet ve tvaru:

fmax < = 4 (61)

kde f, . je nejvetsi kmitocet spektra ptivodniho signalu a f,_  je sniZena hodnota
vzorkovaciho kmitoctu.
Jelikoz nelze pfedpokladat splnéni vzorkovacitho teorému, je nutné

pfed samotnym podvzorkovanim omezit kmitoctové spektrum filtrem typu DP
s meznim kmitoctem[14]:

fw(y) fv’(x) 1
== = = — 62
=" "2 D (©-2)

V tomto piipadé je zbytecné provadét nejprve filtraci interpolacnim filtrem
anasledné antialiasingovym filtrem, ale je mozné obé sloucit do jedné DP
(naznaceno ¢arkované v obr. 6.1). Mezni kmitocet ur¢ime z rovnice [14]:

(11
f. = mln[Y,Bj. (6.3)

Na obr. 6.2 vidime modulové kmitoctove spektrum plivodniho audio signalu
v CD kvalité a podvzorkovaného signalu na 22050 Hz.
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Obr. 6.2: Modulové spektrum piivodniho a podvzorkovaného signalu

V testu poziji tyto zmeény vzorkovactho kmitoctu:

. 44100 Hz — 22050 — 44100 Hz, tedy v poméru %2 (nadvz. / podvz.)
. 44100 Hz — 17640 — 44100 Hz, tedy v poméru % (nadvz. / podvz.)

6.3 Ztratova komprese

Jednim z hlavnich pozadavkii spojenych s multimedialnimi daty v minulych
letech bylo sniZeni jejich objemu pfi archivaci z diivodu malych kapacit datovych
diskt1. Takto vznikaly kompresni algoritmy, které toto feSily. V dnesni dobé jsou
pouzity v podstate vkazdém hudebnim souboru a filmu na internetu,
v digitalnim fotoaparatu a digitalni televizi. Lze je rozdélit na dveé hlavni
skupiny — ztratové a bezeztratové. Jedno z nejpopularnéjsich a nejpouzivanéjsich
ztratovych kompresi audio signalti je MPEG-1 Audio Layer 3, neboli mp3.

Vstupni PCM (Pulse Code Modulation) signal (kazdy vzorek signalu je popsan
stejnym poctem bitli se stejnou presnosti) je rozlozen bankou filtri na 32
frekvencnich subpasem. Jelikoz tato banka filtri neposkytuje dostatecné
frekvencni rozliSeni, je na vystupu doplnéna o MDCT (Modified Discrete Cosine
Transform). Banka filtri a MDCT tvofi tzv. hybridni banku filtri. Pomoci
psychoakustického modelu, ktery popisuje chovani lidského ucha, se stanovi
hladina maskovaného kvantizaéniho Sumu a p¥idéli se pocet bitli na kvantovani
kazdého pasma. Kvantovaci obvod je nelinearni a navic je pouzito Huffmanovo
kédovani, které snizuje objem datového toku. Pomoci externiho fizeni volime
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bitovou rychlost. Na vystupu kodéru je komprimovany zvukovy signal

s proménnym datovym tokem (VBR), nebo konstantnim datovym tokem (CBR)

v rozmezi 16-160 kbit/s. V dekodéru se provadi inverzni operace viici kodéru.

Na obr. 6.3 je blokové schéma kodeku pro standard MPEG-1 Audio Layer 3.

Audio signal Komprimovany
(PCM) . R R - Audio signal
2*768 kbit/s > < > > 2x16...2x160
| Banka filtr * MDCT > N L, » Huffmantv > ki;{t /s
32 subpésem »> — erovhomerne > kodér ”| Tvorba ramce,
e T *|  (nelinedrni) " "] tvorba hlavicky, >
kvantovani vkladéni CRC
A p
FET Psycho- Kédovani
. » akusticky pridruzenych Pomocna
1024 bodt
model dat data
Externi
fizeni
Audio signal
Komprimovany (PCM)
Audio signal —> —> < > i 2*768 kbit/s
2x16...2x160 » Huffmantv » Dekvantizace » Inverzni > Inverfz.ﬂl Panka R
kbit/s 5 > dekodér »> * MDCT > 1 1'1,1 »
Cteni ramce, > > > »| 32 subpasem
—
kontrola CRC
Dekédovani
pridruzenych dat
Pomocna
data

Obr. 6.3: Blokové schéma kodéru a dekodéru MPEG-1 Audio Layer 3 [11]

Pro test robustnosti byly provedeny tyto operace:

wav — mp3 (CBR 96 kbit/s) - wav
wav — mp3 (CBR 128 kbit/s) - wav

6.4 Filtrace

Ukolem dislicového filtru je pozadovanym zptisobem ovlivnit kmitoctové

spektrum vstupniho signalu. To znamena bud potlacit slozky o urcitych

kmitoctech, zatimco slozky sjinymi kmito¢ty chceme ponechat, nebo tvarovat

kmito¢tovou charakteristiku, apod. Mezi zakladni typy filtri patfi: dolni

propust (DP), horni propust (HP), pasmova zadrz (PZ) a pasmova propust (PP).

Pro test robustnosti jsem si vybral dva cislicové filtry, a to DP a HP. Oba jsou typu

IIR (Infinite Impulse Response). Mozny pfistup pfi navrhu IIR filtru je prevzeti

aproximaci pouzivanych pfi navrhu analogovych filtrti, které aproximuji idealni

pozadovanou kmitoctovou charakteristiku. Navrh filtru vychazi z tolerancniho

schématu modulové kmitoctové charakteristiky pro normovanou DP (modul
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kmitoctové charakteristiky v propustném pasmu |H(®)|=1 a modul kmitoltové
charakteristiky v nepropustném pasmu |H(@)|=0). Kmitoctova charakteristika

normované HP je zrcadlena vici DP. Vybral jsem si Butterworthovu aproximaci,
jehoz modulova kmitoctova charakteristika je monoténné klesajici funkce a fazova
charakteristika se blizi linearnimu pruabéhu. Na obr. 6.4 a 6.5 vidime kmitoctové
charakteristiky pouzité DP a HP. Podrobnéjsi nahled na navrh dislicovych filtr
najdete v literatufe [14].

Kmitoctova charakteristika systému

T TT
1 1 1 1 [} 1
1 1 1 1 [} 1
' ' ' '
_2|:| ____________ e e o B T [ T T (O T T T 0 S [
1 1 1 LI B I B 1 1 1 1 1 LI § 1
' [ A

Modul (dB) —s

10 10’
fiHz) —
Kmitoctova charakteristika systému

Faze (qrad) —

fHZ) —=

Obr. 6.4: Kmitoctova a fazova charakteristika DP

Kmito&tova charakteristika systému

I —

Modul (45

fiHz) —=

1 I rrrTTT rrr/e/e !
T E P E
= A A N !
] A CTTTET T T T T T ]
- I : oo oo :
N 1 | B | 1
(T8 1l '
LI_ 1 :I :

a - .

10°
fiHZ) —=

Obr. 6.5: Kmitoctova a fazova charakteristika HP
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Pro zjisténi nejmensiho mozného fadu filtru (Nbutt) a normovaného mezniho
kmitoctu pii poklesu o 3 dB (wnbutt) pouziji pro zvolenou aproximaci v prostredi
Matlab funkci: [Nbutt,wnbutt]|= buttord (fp, fs,rp,rs). Vstupnimi parametry této
funkce jsou hodnoty z tolerancniho schématu:

« rp—maximalni zvlnéni v propustném pasmu,

« rs—minimalni atlum v nepropustném pasmu,

. fr—normovany mezni kmitocet propustného pasma vhledem k fvz/2,

« fs—normovany mezni kmitocet nepropustného pasma vhledem k fvz/2.

Koeficienty Ccitatele a jmenovatele pfenosové funkce filtru urcime
podle funkce: [a,b] = butter(Nbutt, wnbutt,typ). Pomoci této funkce jsme schopni
navrhnout digitalni filtr fddu Nbutt s Butterworthovu aproximaci a normovanym
meznim kmitoctem wnbutt. Funkce vrati koeficienty filtru do fadkového vektoru
a a b délky Nbutt + 1, pomoci kterych mlizeme sestavit pfenosovou funkeci:

_B(z) _b()+b(2).z7 +.c+b(m+1).z7M
A(z) 1+d(2).Z_1 +"'+a(n+l)-Z_Nb“"

H(z)

(6.4)

Cilem ¢islicového filtru pouzitého v této diplomové praci je potlacit slozky
o urcitych kmitoctech. Parametry mezniho kmitoc¢tu v propustném pasmu fmpp
a mezniho kmitoctu v nepropustném pasmu fmnp DP a HP jsou:

. fmppDP = 6000 HZ, fmnpDP =10000 Hz
. fmppHP = 1000 HZ, fmanP =100 Hz

6.5 Ekvalizace

Z anglického equalization vznikl cesky nazev ekvalizace, nebo-li korekce.
Ekvalizéry slouzi kupravé frekvencni charakteristiky audio signalu. Zakladni
déleni ekvalizérti je na graficky a parametricky. Velkou vyhodou parametrického
ekvalizéru je moznost plynulé zmény parametri u jednotlivych filtri: fc (stfedni
kmitocet/mezni kmitocet), G (zesileni/potlaceni) a Q (kvalita filtru). Parametrické
ekvalizéry mohou byt realizovany kaskadnim zapojenim filtri typu low frequency
shelving, nekolika filtrii typu peak a filtru typu high frequency shelving. Filtry
typu shelving slouzi pro vahovani urcité casti kmitoctového spektra nad nebo
pod meznim kmitoctem. Parametricky filtr typu peak slouzi pro vahovani
(zesileni nebo potlaceni) urcité casti kmitoctového spektra v okoli stfedniho
kmitoctu fc. Kmitoctovou charakteristiku peak filtru tak mtizeme rozdélit na tfi
oblasti. Dvé oblasti, kde je pfenos 0dB a prostiedni oblast, kde je prenos
nastavitelny.

Pro test robustnosti je pouzit 10-ti pasmovy ekvalizér tvoreny filtry typu Peak
filter (dale jen PF), neboli oktavovy ekvalizér s parametry uvedenymi v tab. 6.1.
Celkova pfenosova funkce parametrického ekvalizéru je dana [13]:
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H)=]]Hpm (), (6.5)
i=1
kde H,(z) je pfenosova funkce i-tého filtru typu PF.

Tab. 6.1: Parametry oktavového ekvalizér [19]

fc [Hzl 31 | 62 | 125 | 250 | 500 | 1k | 2k | 4k | 8k | 16k
G [dB] 6] 6 | 6| 6| 6]6]-6|6]|-6]s%¢
QI s | s | 8| 8| s | s | s | 8| s | s

V prostfedi Matlab je realizovan tento algoritmus pomoci modelu a pfislusného
skriptu. Ve skriptu, bézicim na popfedi v pribéhu simulace, jsou definovany
pocatecni podminky. Digitalni filtr neni definovan pfimo koeficienty filtru,
ale parametry na urcitych urovnich.

Vstupnimi parametry kazdého PF jsou: fc, G, Q.

Pfi zméné urcitého parametru tak nemusime prepocitat kompletni bilinearni
transformaci pro ziskani novych koeficienti filtru. Ménime-li parametr jedné
substruktury tak, ze je stabilni, bude stabilni i cela struktura. Na obr. 6.6 je
zobrazeno kaskadni zapojeni deseti parametrickych filtrt typu PF tvorici
oktavovy ekvalizer.

® - wl {2 w2 e nd e SEC ek | w5

FParFF 1 FarFF 2 FarFF 2 FarFF 4 FarFF 5

L Je{ufi w7 Uil SEt w8 el o {10 w0 ] LucieZ_eq.auaw

Far PF & FarFPF T Far PF 3 FarFFa FarPF 10

Obr. 6.6: Blokové schéma 10-ti padsmového ekvalizér

Na obr. 6.7 je zobrazeno blokové schéma PF.

oo oat |07 0E (D

ol

AP2 Zain

Obr. 6.7: Blokové schéma peak filtru [11]
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Jedna se o paralelni spojeni systému s pfenosem 1 a fazovaciho ¢lanku 2. fadu
(AP2) paralelné spojeného se systémem s prenosem 1 nasobenym koeficientem
Ho1*0.5. U tohoto filtru souvisi parametr kvalita Q se strmosti pfechodového
pasma a sitkou propustného pasma f, takto:

Je

5= E . (6.6)

Pfenosova funkce je dana rovnici:
H()

H(2) =1+ = (1= A4,(2), 6.7)
kde H, je vahovaci koeficient v pfenosoveé funkci vypocteny dle:

H,=V,-1. (6.8)
V, je linearni métitko pozadovaného zesileni G, které se zadava v jednotkach dB
jako:

o
V, =102, (6.9)

Na nejnizsi trovni modelu parametrického filtru je fazovaci c¢lanek 2. fadu,
viz obr. 6.8.

d47(at-1)

417(1-a1)

Obr. 6.8: Blokové schéma fazovaciho clanku 2. fadu [11]

Hodnoty citatele a jmenovatele prenosové funkce jsou zrcadleny, jak je patrné
z rovnice 6.10.

—a,+dl-(1-a,) -z +27

A (2)= - 6.10
(9 1+d1-(1—a1)-z_1—a1-z_' ( :
Koeficient filtru al vypocitame jako [11]:

al = tan(ﬂ- Sy /f”)_l ,pro G>0 (6.11)

- tan(ﬂ~fB/f‘,z)+l
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tan(ﬂ.'fB/fw)_VO
al = <
tan(7z-f3/fvz)+V0

,pro G <0 (6.12)

Je potieba rozlisit pro jaké G se hodnoty pocitaji, jinak by se nam meénit skutecny
stfedni kmitocet f.. Koeficient filtru d1 vypocitame jako [11]:

dl=—cos(2-7-f./f,.) (6.13)

Modulové kmitoctové spektrum ekvalizéru tvofeného PF vidime na obr. 6.9.

s B B B B e

Ho if |
PE L
e R b e e e R R LR R T .

Modul (dB)
o
i
S
Il
I
i
3l

Obr. 6.9: Modulova kmitoctova charakteristika ekvalizéru

6.6 Hudebni efekty

Jednou z dalSich moznosti testovani robustnosti vodoznaku je vlozeni hudebniho
efektu. Vybral jsem si hudebni efekt se zpozdovaci linkou, jehoz doba zpozdeéni se
periodicky méni. Zména délky zasobniku provadi frekvencni modulaci, proto se
témto efektiim také nékdy fika modulacni efekty. Zpozdéni zpozdovaci linky je
fizeno generatorem, vétsinou pomoci LFO (Low-Frequency Oscillator)
s kmitoctem fadové od 0,1 do 10 Hz. Pouzivaji se harmonické, pilové i nahodné
priubéhy LFO. Nejznaméjsi efekty jsou vibrato, chorus, phaser a flanger. Hudebni
efekt flanger vyuzivam pravé v moji diplomové praci.

Tento algoritmus je vytvofeny pomoci skriptu a pfislusného modelu v simulinku,
protoze pouze skript nema vlastnost na casové variantni systémy. Parametry
simulace jsou definovany ve skriptu, ktery je v popfedi a model je v pozadi
simulace. Tento efekt neni definovan vnéjsim popisem, ale jeho strukturou. Model
tak tvori strukturu a podstrukturu.

64



V modelu, na obr. 6.10, najdeme blok gen s funkci LFO. Pouzivam sinusovy
pribéh s parametry m a fz. Dale jsou zde bloky pro vstupni (x) a vystupni (y)
vektor dat. Blok TV_delay obsahuje blokové schéma efektu flanger, viz obr. 6.11.

% i)
— =)
Tw_delay

YT ¥

ko)

gen

Obr. 6.10: Blokové schéma hlavni struktury efektu flanger [11]

Obr. 6.11: Blokové schéma efektu flanger [11]

Efekt flanger tvori IIR hfebenovy filtr vloZzeny do FIR hiebenového filtru. Popis
a navrh dislicovych filtru typu IIR a FIR 1ze najit v literatufe [13]. Vstupni signal je
v pfimé vétvi nasoben konstantou dry asecteny se signalem zpozdénym
o M vzorkii nasobenym konstantou wet. Z vystupu zpozdovaci linky je na jeji
vstup opét pfivadén zpétnovazebni signal nasobeny konstantou g. Okamzita
hodnota vystupu yTVD(n)je dana rovnict:

yI'VD(n) =dry - x(n) + wet - x(n — M (n)) + wet - g - x(n — M (n)). (6.14)

Blok z! ve schématu na obr. 6.11 nam zaruci to, Ze vystupni hodnoty budou v na-
sobcich vzorkovaciho kmitoctu. Zpozdéni je zavislé na proménné M(n).

Parametry simulace digitalniho hudebniho efektu flanger jsou nastaveny takto:

« Ms=200vzorkli (stfedni doba zpozdéni)

« dry=0,5 (pfima cesta)

. wet=0,3 (efektova cesta)

. §=05 (vahovani zpétné vazby)
. m=0,5 (hloubka modulace)

. fz=07 (kmitocet zmeény)
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6.7 AWGN kanal

Rusive signaly se objevuji, nebo vznikaji ve vSech castech sde€lovaci soustavy.
V praxi si nahrazujeme vSechny zdroje ruseni jedinym zdrojem. Pokud ma ruseni
vlastnosti blizké bilému Sumu s normalnim rozdélenim, mluvime potom o kanale
AWGN (Additive white Gaussian noise). Signal s(f) naruSeny aditivnim bilym

Sumem je popsan rovnici:

x(6) = s(6)+ (1), (6.15)
kde s(t)je uzitecna slozka signalu a n(t)je rusiva slozka signalu.
Rusivy signal tedy pro jednoduchost pficitame piimo kuzitecnému signalu.

Hodnoty rusSivého signalu se fidi normalnim (Gaussovym) rozdélenim
s parametry 1 a o> >0 [15]:

__ 1 C-p)
P(n)—a‘mexpE P ], (6.16)

kde u je stiedni hodnota a o je rozptyl.

Jedna se tedy o nahodny signal s rovnomérnou vykonovou spektralni hustotou.
V prosttedi Matlab jsem pouzil pro simulaci AWGN kanalu funkci:
y = awgn(x, snr,'measured'), ktera pfida bily sSum ke vstupnimu vektoru x, cislo snr

specifikuje vysledny odstup signal-sum v dB.

6.8 Shrnuti vysledku

Dtlezitym pozadavkem kladenym na vodoznacici algoritmy je, aby méli vysokou
odolnost proti poskozeni vlozeného vodoznaku. Poskozeni mize byt jak umyslné,
tak knému mutze dojit i pfi bézném zpracovani audio signalti. Odolnost
vodoznaku proti poskozeni lze stanovit objektivné pfi extrakci vodoznaku. Uziva
se k tomu algoritmus BER (Bit Error Rate). BER je definovan [19]:

BER = —

N 1, je-liw £Ew
120 { St W m 6.17)
n=1

0, je-li w, =w,
kde: N je délka vodoznaku,
w, je n-ty bit extrahovaného vodoznaku,

w, je n-ty bit vkladaného vodoznaku.
Na vodoznaceny audio soubor byly aplikovany algoritmy (popsané v kap. 6.1

az 6.7) simulujici utok vedeny k poskozeni vodoznaku. Tyto zakladni ttoky
a hodnoty BER pro vybrané zanry audia jsou uvedeny v tab. 6.2 a 6.3.
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Tab. 6.2: Test robustnosti vlozeného vodoznaku pro o= 0.0

UTOKY NA AUDIO Kﬁifiﬁl;a Fop | Rock | Country | Disco | Swing | e e rieg
BER (%)

Z4dné _ 18,75 | 12,40 | 1438 | 12,50 | 15,18 | 10,31 | 13,92
O“rzl:‘éteflitdla 0:01s 2328 1928 | 11,11 | 1375 | 16,67 | 17,36 | 16,90
Zmena vzorko. | 22050 Hz | 5321 | 4923 | 51,62 | 4826 | 51,92 | 50,81 | 50,84
vactho kmitoctu | 17640 Hz 51,04 | 50,94 | 50,23 | 47,18 | 52,08 | 51,10 50,43

Ziratova 96 kbit/s 38,15 | 49,69 | 46,06 | 4653 | 4535 | 51,74 | 46,25
komprese —mp3 | 128 kbit/s | 32,86 | 4232|4699 | 4155 | 4503 | 4452 | 42,21
Filtrace | P fn=6345Hz | 4908 | 4885 | 48.84 | 49.02 | 49.68 | 4890 | 49,06
HP | fm=990Hz | 20,06 | 1948 | 26,62 | 2315 | 3021 | 1655 | 22,67
Ekvalizace | PF | 10-tipasm. | 21,37 | 3271|4144 | 4028 [ 4092 | 3465 | 3523
, m=0,5
. felljt;‘ieg;‘;ger fz=07Hz | 2286 |3625|4028 | 41,09 | 4375 | 3472 | 36,49
Ms = 200
AWEN SNR=25dB | 49,63 |49,78 | 4884 | 5306 | 4808 | 5132 | 50,12
SNR=35dB | 38,73 |4594|4884| 4676 | 51,44 | 5033 | 47,00
PRUMER 34,92 | 38,07 |39,60| 3859 | 40,86 | 3852
Tab. 6.3: Test robustnosti vlozeného vodoznaku pro o= 0.9
UTOKY NA AUDIO Kﬁifiﬁl;a Fop | Rock | Country | Disco | Swing | ey e
BER (%)

Z4dné _ 16,04 | 1572|1758 | 17,73 | 16,12 | 1801 | 16,87
Onrzl:‘éteflitdla 0:01 s 1620 | 1615|1713 | 17,88 | 1690 | 1852 | 17,13
Zménavzorko- | 22050 Hz | 4932 | 50,67 | 4957 | 51,27 | 49,05 | 4892 | 49,80
vaciho kmitoctu | 17640 Hz 4974 | 51,13 | 4951 | 51,34 | 50,23 | 49,68 50,27

Ztrétovd 96 kbit/s 30,79 | 3433 | 40,44 | 3236 | 4095 | 2985 | 3478
komprese—mp3 | 128 kbit/s | 28,28 |30,14 | 3625| 2874 | 3439 | 2694 | 30,79
Filtrace JDE[fn=6345Hz | 5000 | 498 |50.03 | 5043 | 5028 | 4760 | 49.64
HP | fm=990Hz | 2437 |32,82]3422| 3096 | 3273 2891 | 30,67
Ekvalizace | PF | 10-tipasm. | 2997 |3450 |3981| 3142 [ 4018 | 3122 | 3452
, m=0,5
. feft;fefi’;;ger fz=07Hz | 30,54 |41,15|4486| 3927 | 43,81 | 37,39 | 39,50
Ms = 200
AWON SNR=25dB | 37,10 |3057[3995| 3473 | 3876 | 3405 | 3586
SNR=35dB | 33,88 |22,80 27,97 | 2891 | 2948 | 2620 | 2821
PRUMER 33,02 | 3410 | 37,29 | 3458 | 36,91 | 33,11
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Hodnoty BER v tab. 6.2 a 6.3 oznacené zelen€ znaci, Ze se extrahovany vodoznak
shodoval s vlozenym vodoznakem. V ostatnich pfipadech se vodoznak castecné,
nebo zcela lisil od vlozeného vodoznaku.

Vypocetni narocnost:

Vypocetni narocnost muze tvofit jedno zdalSich kritérii pfi pohledu
na vodoznacici algoritmy. Tento parametr je velmi diilezity pro aplikace pracujici
vrealném case. Implementovany algoritmus slouzi pro vlozeni vodoznaku
zdlvodu ochrany autorskych prav, kde zpracovani v realném case nehraje
velkou roli. Vypocetni naroc¢nost je tedy doba potfebna pro vlozeni tvioz a extrakci
texra vodoznaku. Pro srovnani byly vybrany nasledujici tfi pfipady:

Audio soubor délky 1's, vodoznak ,,HEITEL” a ot = 0,0:
o twoz=435s
o textra = 152,9 S

Audio soubor délky 10 s, vodoznak ,,HEITEL” a ot = 0,0:
o tvioz =2280,1s
. textra = 3757,4 S

Audio soubor délky 10 s, vodoznak ,, HEITEL” a ot = 0,2:
o tvioz= 2360,5s
o textra = 9530,7 S
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7 Transparentnost vodoznaku

Jednim ze zakladnich pozadavkii kladenych na metody digitdlniho vodoznaéni
audio signalt je vkladat vodoznak do audio dat takovym zplisobem, aby byl
dostatecné odolny proti poskozeni béznymi metodami zpracovani audio signalu.
Urcuje se tedy tzv. robustnost vodoznaku. Pfitom ale nesmi dojit k naruseni
ptvodni kvality audio signalu. Stanovuje se tzv. transparentnost vodoznaku, tedy
mira nevnimatelnosti vloZeného vodoznaku. Existuji objektivni a subjektivni
metody vyhodnoceni, které jsou podrobnéji popsany v této kapitole.

7.1 Subjektivni metody

Mezi subjektivni metody patfi tzv. poslechové testy. Pro né musime vybrat
posluchace, stanovit jasné pokyny k provadeéni testi a ty nasledné zpracovat
vhodnymi statistickymi metodami. Mezi né patfi napfiklad ABX test,
trojuhelnikovy test, duo-trio test, nebo metoda testovani dle normy ITU-R BS.1116
a stupnice hodnoceni dle ITU-R BS.562 [19].

Pocet posluchacti, ktefi se aktivné ucastnili poslechovych testi je 10, pocet
opakovani je 1. Krealizaci a vyhodnoceni testu jsem pouzil software ABC/HR
stazitelny z[22]. Program umozni realizovat kombinovanou metodu
subjektivniho psychoakustického meéfeni. Jedna se tedy o metodu podobnosti
zvukovych podnétii a metodu posuzovani. Konkrétné tento software umoznuje
srovnani audio soubort ABX dvojitym slepym testem astanoveni miry
degradace kvality u vodoznaceného audia dle ITU-R BS.562. Seznam referenc¢nich
originalnich audio souborii je uveden v tab. 7.1. Do téchto audio soubort byl
vlozen vodoznak ,HEITEL” s koeficientem intenzity vodoznaku ac = 0,0 a o« = 0,2.

Tab. 7.1: Seznam pouzitych audio souborti pro test transparentnosti

Cislo audia Interpret Zanr
1 Wolfgang Amadeus Mozart - Symphony no. 40 Klasika
2 Kabat - Dole v dole Rock
3 Roxette - How Do You Do Pop
4 Pavel Bobek - Dokud budu zit Country
5 Global Deejays - What a Feeling (Flashdance) Disco
6 Big Band play along - In The Mood Swing

ABX dvojity slepy test je realizovan nasledovné: Posluchaci maji pfistup ke tfem
nahravkam s oznacenim A, B a X. Nahravky s oznacenim A a B jsou referencni.
Aje originalni audio soubor, zatimco B je vodoznaceny audio soubor.
X pfedstavuje nahravku nahodné vybranou z A a B. V pribéhu testu se posluchac
rozhoduje, zda nahravka X odpovida nahravce A nebo B. Jelikoz miize odpovéd
od posluchace nabyvat pouze dvou moznosti (X odpovida A, X odpovida B), fika
se tomuto testu ,Bernoulliho test”. U tohoto testu omn pokusech je dilezité,
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aby odpovédi od vSech pokusli byly navzajem nezavislé. Potom je mozno stanovit
pravdépodobnost Spatného rozhodnuti v poslechovém testu a eliminovat tak
statistickou chybu testu [19].

Definujme statistickou hypotézu Ho a H1:
Ho: Rozdil mezi originalnim a vodoznacenym audio souborem nenti slySitelny.

Hi: Rozdil mezi originalnim a vodoznacenym audio souborem je slySitelny.

Nelze zarucit bezchybnost rozhodnuti hypotéz Ho a Hi, proto je nutné definovat
chyby:

Chyba 1. druhu (hladina vyznamnosti «), kdyz zamitneme platnou hypotézu Ho.
Chyba 2. druhu (chyba B), kdyz nezamitneme neplatnou hypotéza Ho.

Cim v&tsf je chyba 2. druhu (chyba 1. druhu se zmensuje), tim mensi je schopnost
statistického testu odhalit pritomnost skutecné existujicich rozdila - tzv. sila testu
[10]. Pfed testem je tak potfeba stanovit hladinu vyznamnosti a, statistickou
chybu {3, celkovy pocet hodnoceni n a prah T (0 <T < n). Podrobny popis, vypocet
a odvozeni parametri potfebnych pro tento test najdeme v knize [3]. (Prah T je
v programu [22] definovan nepfimo pomoci parametru theta, jako pomeér
pozadovanych spravné identifikovanych pokusti (prah T) k celkovému poctu
pokusii n.

Pfi vyhodnoceni testu se porovnava hodnota spravné identifikovanych nahravek
k s prahem T a vysledek l1ze nasledovné interpretovat:

je-li k<T , potom je vodoznak neslysitelny,
7.1
je-li k=T , potom je vodoznak slySitelny. 1)

Pti ptiprave, realizaci a vyhodnoceni poslechovych test z oblasti experimentalni
psychoakustiky doporucuji postupovat dle knihy [10]. Metodika tohoto testu je
uvedena v pfiloze B. Podle této prilohy postupovali posluchaci pfi testech.
Vysledky ABX testu pomoci programu ABC/HR pro zvoleného jednoho
posluchace jsou uvedeny v tab. 7.2 a 7.3.

Tab.7.2: Vysledky ABX testu pro a=0,0

Po¢ Celkovy y .
., ,oce’f , ¢ vovy Pravdépodobnost Je vlozeny
Cislo | spravnych | Prah pocet DS ;
N et , | nespravného tvrzeni: vodoznak
audia | identifikaci T | hodnoceni - . P ,
P " »A jerozdilné od B transparentni?
1 5 7 8 0,363 ANO
2 5 7 8 0,363 ANO
3 8 7 8 0,004 NE
4 3 7 8 0,855 ANO
5 3 7 8 0,855 ANO
6 4 7 8 0,637 ANO
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Tab. 7.3: Vysledky ABX testu pro ac=0,2

Pocet Celkovy
v, oce? ) erovy Pravdépodobnost Je vlozeny
Cislo | spravnych | Prah pocet . ,
. ey , | nespravného tvrzeni: vodoznak
audia | identifikaci T | hodnoceni - . " ,
i " »A je rozdilné od B transparentni?
1 8 7 8 0,004 NE
2 7 7 8 0,035 NE
3 8 7 8 0,004 NE
4 7 7 8 0,035 NE
5 3 7 8 0,855 ANO
6 6 7 8 0,145 ANO

Pro vSechny zvolené audio soubory je uveden pocet spravné identifikovanych
nahravek X, prah T a celkovy pocet hodnoceni n. Celkovy pocet hodnoceni je dan
pfednastavenym rezimem Moderate difference (mirny rozdil). Vstupni
parametry testu byly stanoveny nasledovneé: alpha=0,05, beta=0,2 a theta= 0,90
(vypliva z: n=8 a T=7). Paty sloupec predstavuje statistické vyhodnoceni
nespravného tvrzeni hypotézy Hi. V poslednim sloupci je vysloven verdikt, zda
je transparentnost vlozeného vodoznaku dostacujici, nebo nedostacujici
(vodoznak je slysitelny). Je rozhodnuto na zakladé rovnice 7.1.

Vysledky od vSech deseti posluchacti jsou zaneseny prehledné do tabulek
a uvedeny v pfiloze C.

Soucasti programu ABC/HR je i hodnoceni miry degradace kvality vodoznacené
nahravky vidi originalni nahravce dle normy ITU-R. Metodika tohoto testu je
uvedena v pfiloze B. Stupnice hodnoceni dle této normy je na obr. 7.1. Jednotlivé
hodnoceni pro vybrané audio soubory vidime v tab. 7.4 a 7.5, kde je i vyhodnoceni
vSech vysledki (viz pfiloha C) prvni ¢asti testu z programu ABC/HR a je vysloven
verdikt, zda je vodoznak neslysitelny — transparentni (ANO), nebo slysitelny (NE).
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Obr. 7.1: Stupnice miry degradace kvality audio nahravky dle normy ITU-R BS.562
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Tab. 7.4: Vyhodnoceni vysledkii z programu ABC/HR pro o = 0,0

" Cislo audia
Posluchac 1 > 3 1 5 p
P. Rajmic 5,0/ANO | 5,0/ANO 4,6/NE 5,0/ANO | 5,0/ANO | 5,0/ANO
P. Sysel 4,4/NE 5,0/ANO | 5,0/ANO | 5,0/ANO 4,0/NE 5,0/ANO
Z. Prasa 2,9/NE 5,0/ANO 4,4/NE 4,7/NE 4,2/NE 5,0/ANO
J. Schimmel 1,4/NE 4,4/NE 3,7/NE 5,0/ANO 4,2/NE 5,0/ANO
I. Mica 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO
P. gilhav;’r 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO
R. Ciz 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO
R. Benes 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO
J. gporik 3,9/NE 5,0/ANO 3,8/NE 4,7/NE 5,0/ANO | 5,0/ANO
J. Karasek 1,0/NE 2,1/NE 1,5/NE 3,9/NE 5,0/ANO | 5,0/ANO
PRUMER 3,9 4,7 4,3 4,8 4,7 5,0
Tab. 7.5: Vyhodnoceni vysledkil z programu ABC/HR pro aa=0,2
" Cislo audia
Posluchac 1 > 3 1 5 5
P. Rajmic 2,7/NE 4,7/NE 3,7/NE 4,8/NE 5,0/ANO | 5,0/ANO
P. Sysel 2,5/NE 4,5/NE 4,5/NE 5,0/ANO 2,5/NE 5,0/ANO
Z. Prasa 2,7/NE 5,0/ANO 4,2/NE 4,1/NE 3,8/NE 5,0/ANO
J. Schimmel 1,0/NE 4,2/NE 2,1/NE 5,0/ANO 2,9/NE 5,0/ANO
I. Mica 2,0/NE 5,0/ANO 3,0/NE 3,5/NE 2,5/NE 5,0/ANO
P. gilhav;’r 2,1/NE 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO | 5,0/ANO
R. Ciz 3,0/NE 5,0/ANO 3,5/NE 3,9/NE 3,7/NE 5,0/ANO
R. Benes 3,0/NE 5,0/ANO 3,8/NE 5,0/ANO 3,7/NE 5,0/ANO
J. gporik 2,0/NE 5,0/ANO 3,8/NE 4,5/NE 3,9/NE 4,2/NE
J. Karasek 1,0/NE 2,1/NE 1,3/NE 1,8/NE 1,3/NE 3,8/NE
PRUMER 2,2 4,5 3,5 4,3 3,4 4,8

U obou testt

se jedna o tzv. caste¢né fizeny test. Uzivatel tak ma moznost volit

délku svého rozhodovani, oblast pfehravani, nebo napf. opétovné piehrani

nahravek. Vyhodou tohoto testu je, Ze poslucha¢ mfize pruzné prizpisobit
experimentalni proceduru jeho momentalni situaci, metodika viz pfiloha B.
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7.2 Objektivni metody

Cilem objektivnich metod je nahrazeni cloveka autonomnim systémem.
Pro sirokopasmové audio nahravky existuji napf. metody NMR (Noise to Mask
Ratio), nebo PEAQ (Perceptual Evaluation of Audio Quality). Ukolem této
diplomové prace ale neni implementovat tuto sofistikovanou metodu
vyhodnoceni kvality audio signalii. V tomto pfipadé€ jsem pouzil vypocet SNR
(Signal to Noise Ratio), ktery patfi mezi diferenéni metriky. SNR slouzi k vypoctu
diference mezi nezkreslenym (originalnim) audio signalem a zkreslenym
(vodoznacenym) audio signalem. V praxi se vétSinou udava v jednotkach decibel
(dB) a definuje se jako [19]:

>E-x) |

n

SNR[dB] =10log,, (7.2)

kde: x, je n-ty vzorek originalniho signalu,

X, je n-ty vzorek zasumélého (vodoznaceného) signalu.

Vétsi hodnota SNR nam prozradi to, Ze se vodoznacené audio blizi vice
originalnimu audiu. Vysledky méfeni pro rlizné hodnoty intenzity vodoznaku @)
jsou shrnuty v tab. 7.6. Jedna se podstaté o primérnou hodnotu SNR pfes celou
délku audia. Vysledky tedy nejsou zcela vypovidajici, protoze energie audio
signalli je velmi proménliva s ¢asem. Pokud se hodnota SNR pohybuje pfiblizné
nad 35 dB, Ize povazovat vodoznak za transparentni.

Tab. 7.6: Vysledky objektivniho testu transparentnosti vodoznaku

Cislo audia 1 2 3 4 5 6 Pramér
«a=0,0 SNR 40,54 50,63 41,58 40,26 49,04 41,09 43,86
a=0,2 (dB) 33,40 44,91 37,49 37,01 43,86 37,84 39,08
a=10 20,30 32,23 25,53 25,65 31,39 26,45 26,93

Byl pouzit pocitac s konfiguraci:

. CPU: Intel Pentium M; 1,5 GHz

« Operacni pamét: 1GB

« Operacni systém: Microsoft Windows XP Home Edition
. Matlab: Version 7.0.1 (R14); SP 1

. Signal Processing Toolbox: Version 6.2.1
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8 Uzivatelské rozhrani v prostiredi MATLAB

Pro zpracovani a analyzu audio signalu vyuzivam vyvojové prostfedi MATLAB
(vice se muzete dozvédét o zpracovani signalu pomoci tohoto programu
v literatufe [7]) a pfedev§im knihovnu funkci Signal Processing Toolbox. Je to
knihovna, ktera vyznamné rozsifuje zakladni moznosti MATLABu ve vztahu
k praci se signaly. NiZe je popsan navod k pouziti programu pro vlozeni a extrakci
vodoznaku.

Pro spravnou funkci algoritmu je zapotfebi mit v jedné slozce ulozeny vsechny
m-file, které vyuziva algoritmus pro vlozeni a extrakci vodoznaku. Hierarchie
zdrojovych souborli je uvedena v pfiloze A. Po pfelozeni (Debug) skriptu
spousteni.m je uzivateli do Command Window zobrazena moznost jak dale
pokradovat. Uvodni nabidka je rozdélena do dvou &asti, jak je patrné z obr. 8.1,
a to pro vkladani a extrakci vodoznaku.

B L R R O N R S A

%% Pro spusténi programu pro wloZeni vodoznaku zadejte do Command Window: 9%

Yo run wat_enc Yo%
o pokud cheete zobrazit MAPOWEDU, zadejte do Command Window: %o Yo
o help wat_enc o

o S S o W S o e S S e e S U e S S e P S e P S e e S S e S N e e T e T e S e T e

%% Pro spusténi programu pro extrakci vodoznako zadejte do Command Window: %%

%o Y run wat_dec e %
o o pokud choete zobrazit NAPOWEDU, zadejte do Command Window; %o W
o help wat_dec %o

o o Yo o o T o o e T o e S T e S o e Se T e e S e e e T T e R T e e e e B S T e S e e

Obr. 8.1: Uvodni nabidka po prelozeni skriptu spousteni.m

Pokud si uzivatel neni jisty, jak postupovat pfi vkladani vodoznaku, mutze si
zobrazit napovédu zadanim: help wat_enc. Zadanim run wat_enc se spusti
samotny algoritmus pro vkladani vodoznaku, viz kapitola 8.1. Program Vas
jednoduchymi kroky vede k cili. Obdobné funguje cast pro extrakci vodoznaku,
viz kapitola 8.2.

8.1 Vlozeni vodoznaku

Uzivatel je nejprve vyzvan knacteni origindlniho audio souboru zmacknutim
libovolného tlacitka na klavesnici. Je podporovan soubor typu *.wav v CD kvalité
s jednim (mono) i dvéma (stereo) kanaly. Ze stereo nahravky je vybran pouze
jeden kanal, do kterého se vklada vodoznak. Pfi nacitani audia je kontrolovan
vzorkovaci kmitocet. Pokud je otevfen audio soubor v jiné nez CD kvalité, jste
o tom informovani prostfednictvim dialogového okna. Potvrzenim tlac¢itka ANO
se Vam opét zobrazi okno pro nacteni audia. Zakladni informace jako délka audio
nahravky, pocet kanalii, vzorkovaci kmitocet, bitova hloubka a vybrany audio
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soubor se vypisi do Command Window prostfedi MATLAB. Hned poté se zobrazi
dialogoveé okno pro vlozeni vodoznaku, viz obr. 8.2.

) Vkladani vodoznaku

Wiodte vodoznak (max. & Byte) :
FFFFFFFF

Ladejte koeficiert intenzity vodoznaku ce (0 £ o <17 :
0.0

| ox || cance |

Obr. 8.2: Dialogové okno pro vkladani vodoznaku

Do prvniho fadku zadavate vodoznak délky 1-8 Byte. Vodoznak se zadava
ve znacich. Vybirat mtzete z kompletni sady tisknutelnych znakii, které jsou
uvedeny v ASCII tabulce (doporuceno: A-Z, a-z, 0-9). Nelze tedy zvolit znaky
s diakritikou. Implicitné je zvoleno , FFFFFFFF”. Do druhého fadku zadavate
koeficient intenzity vodoznaku () v rozsahu 0-1. Implicitné je nastavena hodnota
0,0. Pokud si nejste jisti, jak miize parametr a ovlivnit vkladani vodoznaku, je
nutné nahlédnout do kap. 5.3.2. Pfi vkladani vodoznaku a parametru alfa je
kontrolovan jejich povoleny rozsah. Pokud se pohybujete mimo tento rozsah, jste
o tom informovani pomoci dialogovych oken, viz obr. 8.3.

Pokracovat v ... §| _ -
o | Pokracovat v ... §|
Prekiaéil jste maximalni velikost vodoznaku
MHevlodil jste 25dng vodoznak,
Wami zvaolena velikost vodoznaku je: 14 Bute
Patvrd'te Haditko AMO pro vloZeni vodoznaku

Frejete =i vodoznak zkratit na jeho maximalni velikost?

e AND

Pokraovat v ... E| Pokratovat ¥ ...

@ Koeficient alfa neni v povoleném rozsahu @ odoznak a koeficient alfa neni v povaleném rozzahu
Fatyrdte Hagitka AMD pro vloZeni koeficientu Patyrdte taditko N0 pro nowve vloZeni

AND AND

Obr. 8.3: Osetieni velikosti vodoznaku a koeficientu & pfi jeho zadavani

V pripadech, kdy miizete odpovédét pouze ANO, se po potvrzeni tohoto tlacitka
zachova ten z Vami zadanych parametrti, ktery byl v povoleném rozsahu. Ten
z nepovoleného rozsahu je zpét nastaven na implicitni hodnotu. Pouze v pfipadé
prekroceni maximalni velikosti vodoznaku mate na vybér, zda chcete zkratit
vodoznak na jeho maximalni velikost (8 Byte) potvrzenim tlac¢itkem ANO, nebo
zobrazit dialogové okno pro nové vlozeni vodoznaku potvrzenim tlacitka NE.

Potvrzenim tlacitka OK se vodoznak vlozi do originalniho audio souboru.
O priibéhu vkladani vodoznaku jste informovani v Command Window. Po urcité
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casové prodlevé (doba potfebna pro vlozeni vodoznaku se zobrazi do Command
Window) je zobrazeno dialogové okno pro uloZeni vodoznaceného audia opét
typu *.wav sjednim kanalem (mono). Implicitni nazev audia tvofi nazev
orig. audia doplnéné o ,_waterm” jenz oznacuje vodoznalené audio. Nazev
souboru mtzete ale zvolit libovolny.

Po uloZzeni vodoznaceného audio souboru nesmite jiz tento audio soubor
pfejmenovat. Pfi extrakci vodoznaku z audia jsou zapotfebi urcité pomocné
soubory, jejichz nazev souvisi s nazvem vodoznaceného audio souboru pfi jeho
ukladani. Toto opatfeni zajistuje uzivateli pfi extrakci vodoznaku vétsi komfort,
jinak by musel napf. pokazdé hledat soubor ulozeny nekde na disku, ve kterém by
byly pomocné informace pro extrakci vodoznaku. Na druhou stranu je zapotiebi
mit ulozené pomocné soubory (*_“nazev vodoznaceného audio souboru”.mat)
vzdy ve stejné slozce, jako je m-file pro extrakci vodoznaku. Nazev souboru by
mél byt jedinecny i vhledem ke vSem ostatnim vodoznacenym audio soubortim
ulozenych v adresarich od nejnizsitho smérem ke kofenovému adresafi.

8.2 Extrakce vodoznaku

UZivatel je nejprve vyzvan knacteni (vodoznaceného) audio souboru
zmacknutim libovolného tlacitka na klavesnici. Je podporovan soubor typu *.wav
v CD kvalité a jednim kandlem (mono). Pfi naditani audia je kontrolovan
vzorkovaci kmitocet. Pokud je otevfen audio soubor v jiné nez CD kvalité, jste
o tom informovani prostfednictvim dialogového okna, viz obr. 8.4. Potvrzenim
tlacitka ANO se Vam zobrazi okno pro opétovné nacteni audia. Zakladni
informace jako vzorkovaci kmitocet, bitova hloubka, pocet kanalti, délka audio
nahravky avybrany audio soubor se vypisi do Command Window prostfedi
MATLAB. V pfipadé, kdy vodoznak neni nalezen, se zobrazi dialogové okno,
viz obr. 8.4. Mate moznost nacist novy audio souboru, nebo program ukoncit.

Yodoznak nebyl ve zvoleném audiu nalezen Wami zvoleni audio soubor neni v CD kyalité

Pravdépodobné jste newybral vodoznagené audio Patyrdte Hagitko AND pro nové vloZeni

Checete nadist novi audio soubaor? RO

|| ANO ]|[ ME ]

Obr. 8.4: Zobrazeni dialogovych oken pfi extrakci vodoznaku

O priibéhu extrakce vodoznaku jste informovani v Command Window. Po urcité
casové prodlevé (doba potfebna pro extrakci vodoznaku se zobrazi do Command
Window) je zobrazen extrahovany vodoznak. Je zobrazena i bitova chybovost
(BER) udavana v procentech.

Na obr. 8.5 je zobrazen postup pfi vkladani a extrakci vodoznaku.
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Yyber originalni audio soubor Vyberte vodoznageny audio soubor, E|E|

Oblast Hledani: |3 way j = i B Dblast hledéni: |_)an j & =% B

Nazey |H0Hette Nazew |F|oxette_waterm
soubor:

soubon;

Soubary typu: |Zvukové goubory [*way] j Stana Soubory lyp: |Zvukové soubory [“wav) j Stamo

N .

Zivatel vvbral audio soubor: Roxette.way LZivatel wwbral audio soubor; Roxette_waterm.way

Cellkova délka audia: 00:00:10.000 s Celkova déllka audia: 00:00:10.000 5
Fodet kanald: 2 (sterea) Podet kanald: 1 (mono)
Vzorkovac kmitofet: 44100 Hz (CD kwalita) Wezorkowacoi kmitodet: 44100 Hz (CD kvalita)
Bitovd hloubka: 16 bitd {CD kvalita) Bitovd hloubka: 16 bitd {CD kwalita)

J Vkladani vodoznaku

Wiodte vodoznak (max. & Byte)
HEITEL]|

Zadejte koeficiert intenzity vodoznaku cii0 = o £ 1) :
0.0

| ok || cance |

~l— >

Proces wkladani vadoznalku
Cekejte prosim...

Proces extrahovani vodoznaku
Cekejte prosim...

3

UloZ wodoznafené audio

Ulait de: 0 wav | & ® e E-
D Raoxette

Mézey |F|0:<ette_waterm
soubon;
Llagit jaka typ: | * way j Starna

0 ~>

“Yodoznak "HEITEL" byl dspé&iné vlozen do audia Byl extrahovan wodoznak: HEITEL

Doba potfebna pro vloZeni vodoznaku: 43463 = Doba potfebnd pro extrakeoi vodoznaku: 74.858 s

Bitovd chybovost {BER): 0.00 %%
Pfehrdt vodoznadené audio? /[M]: Y

a) b)

Obr. 8.5: Hlavni kroky pfi a) vkladani vodoznaku b) extrakci vodoznaku
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9 Zaveér

Diplomova prace je zaméfena na digitalni vodoznaceni audio signald. V teoretické
Casti této prace jsou popsany psychoakustické jevy, které hraji vyznamnou roli
v procesu vodoznaceni. Dale jsou zde popsany pouzivané metody vodoznaceni
a pfedevsim pozadavky na né kladené. Nasledné jsou uvedeny piiklady vyuziti
metod digitalniho vodoznaceni audio signalli v praxi. V zavéru teoreticke casti je
podrobné popsana transformace DTWT, pfedevsim DWPT, a vysvétlena jejich
souvislost s bankou ¢islicovych filtri.

Samotny popis implementace algoritmu pro vkladani a vyjmuti vodoznaku je
popsan v kapitole pét. Postupuji dle autora Xing He. V této knize se objevuje fada
nesrovnalosti a nékteré procesni kroky mi byly zcela utajeny, proto jsem byl nucen
doplnit tyto vynechané kroky o své vlastni vypocty. Pro digitalni vodoznaceni
audio signalti jsem si vybral metodu pfimého rozprostfeni spektra. Jedna se
o metodu, ktera je robustni a ma dobré vlastnosti pfi potlaceni ruseni. Vodoznak je
rozprostfen pomoci PN sekvence a podle psychoakustického modelu je pridan
ke koeficientiim vIinkové transformace. Tento model je zalozeny na transformaci
DWPT. Timto zptisobem je ziskan vodoznaceny audio signal. Na pfijimaci strané
pfenosového kanalu jsem pro detekci vodoznaku pouzil synchronizacni
posloupnost. Nasledné jsou dekované bity prevedeny zpét na vodoznak.

V kapitole Sest testuji robustnost vloZzeného vodoznaku. Jedna se o skupinu
algoritmti, které slouzi k simulaci moznych utoki vedenych k poskozeni, nebo
odstranéni vodoznaku zvodoznacenych audio dat. Pro test robustnosti jsou
vybrany tyto upravy se signalem: ofiznuti audio signalu, zména vzorkovaciho
kmitoctu, ztratova komprese, filtrace, ekvalizace, vlozeni hudebniho efektu
abilého Sumu s gaussovskym rozdélenim. Algoritmy jsou implementovany
v prostfedi Matlab a jeho simula¢ni nadstavbé Simulinku. Pro pfevod z formatu
wav do formatu mp3 a zpét jsem pouzil volné stazitelny enkodér LAME. Utoky
musely byt samoziejmeé navrzeny tak, aby zcela neznehodnotily audio (jeho
poslechovou kvalitu). Jelikoz je pouzita metoda rozprostfeného spektra, tak must
byt na stran€ pfijimace zarucena presna synchronizace a vhodna metoda
dekddovani vodoznaku. V opacném pripadé nemtze byt zarucena robustnost
vlozeného vodoznaku. Z ¢asovych davodid byly vybrany audio nahravky délky
2s. Vlozeny vodoznak pro a=0,0 nelze povazovat za velmi robustni (odolal
utokiim: ofiznuti audia, filtrace HP a vjednom piipadé vlozeni hudebniho
efektu). Lze ale fici, jak bylo naznaceno v teoretické Casti prace, ze se pro a=0,9
znacné zvysila robustnost vodoznaku (odolal utokiim: ofiznuti audia, mp3
komprese, filtrace HP, vloZeni bilého Sumu a v jednom pfipadé vlozeni hudebniho
efektu a ekvalizace). Algoritmus je schopen dekddovat spravné vodoznak
do chybovosti cca. 35%. Jako nejvice robustni, pro obé hodnoty a, se jevil
vodoznak vlozeny do klasické hudby. Ddle lze fici, Ze byl vodoznak nejvice
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odolny proti ofiznuti audia. Hodnot BER 0,0 % se mi pfi zajisténi pfesné
synchronizace nepodafilo dosahnout, protoze nebylo mozné na zakladé
vypoctenych koeficientli vlnkové transformace presné dekddovat vodoznak
(Pro realizaci DWPT pouzivam Matlabovskou funkci wpdec). Pfi nacteni
upravenych koeficientli vinkové transformace na strané dekodéru bylo dosazeno
pfi dekddovani vodoznaku hodnot BER 0,0 %. Algoritmus tedy funguje spravne.
Synchronizace v ¢asové oblasti se neprojevila jako velmi robustni vi¢i ttoktim.

Posledni c¢ast diplomové prace se zabyva stanovenim urovné transparentnosti
vlozeného vodoznaku. Vybral jsem si jednoho zastupce z objektivnich metod a
jednoho ze subjektivnich metod. Z objektivnich metod jsem si zvolil ABX dvojity
slepy poslechovy test, jehoz soucasti bylo i stanoveni miry degradace kvality
u vodoznaceného audia dle ITU-R BS.562. Test byl realizovan na pocitacich
se software ABC/Hidden Reference Audio Comparison Tool (ABC/HR) v prostorach
UTKO (PA-327). Pro test byly kdispozici profesiondlni uzaviena sluchatka
Sennheiser HD 280 PRO a polooteviena sluchatka AKG K66. Testu se ucastnilo
10 posluchacii, ktefi méli k dispozici Sest audio nahravek riznych zanrti (klasicka
hudba, rock, pop, country, disko a swing), do kterych se vkladal postupné
vodoznak s koeficientem intenzity a=0,0 a a=0,2. Test byl pomérné casovée
naroény (cca 40 min. pro jednoho posluchace). Pokud vezmeme vysledky od vSech
posluchacti, tak lze v primeéru fici, ze pro a=0,0 bylo 5 z 6 nahravek
transparentni. Zatimco pro a=0,2 Ize povazovat za transparentni jiz jen 2 z 6
nahravek. Na vysledek poslechovych testi ma samoziejme vliv také to, jaka byla
zvolena cast audia (10 s). Snazil jsem se pro objektivnost vysledkt testli vybirat
Casti energeticky slabsi i silnéjsi. V tissich pasazich mohl byt vodoznak slySet a
projevit se jako Sum. Tento problém by mohl byt pravdépodobné odstranén
casovym maskovanim. Hodnota intenzity vodoznaku a=0,2 byla zvolena jako
kompromis mezi transparentnosti vodoznaku a kvalitou audio nahravky. Vyssi
hodnota zvySovala degradaci kvality audia. Ze subjektivnich metod jsem si vybral
vypocet SNR. Vysledky koresponduiji s vysledky poslechovych testti.

Jak je patrné zvysledki robustnosti a transparentnosti. Intenzita vodoznaku
a =0,0 ndm zaruci jeho vétsi transparentnost, ale mensi robustnost. Naproti tomu
a=0,2 (a vyssi) nam zaruci vétsSi robustnost za cenu nizsi transparentnosti
vlozeného vodoznaku.

Z vysledkli vypocetni narocnosti je patrné, Ze zvolena metoda vkladani a vyjmuti
vodoznaku je casové narocna. Matlab je optimalizovan pro maticové operace,
kdezto v algoritmu jsou pouzity casto cykly while a for, které mohou dobu
potfebnou pro vypocet znacné prodlouzit. Na optimalizaci algoritmu by bylo
potfeba vice Casu, avSak jsem byl omezen rozsahem a narocnosti této zavérecné
prace.

Pfimé srovnani urovné transparentnosti vodoznaku s obvyklymi metodami nelze
provést, protoze neni k dispozici volné stazitelny algoritmus, nebo piimo
program, pomoci néhoz by bylo mozné vkladat vodoznak do audio souboru.
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Vysledky, kterych bylo dosazeno, lze shrnout do nasledujictho odstavce.
V prostfedi Matlab jsem uspésné implementoval algoritmus pro vkladani a
vyjmuti vodoznaku. Dale jsem tento vodoznak otestoval na robustnost pomoci
algoritmt, které jsem implementoval opét v prostfedi Matlab. V zavéru jsem
stanovil trovefi transparentnosti vlozeného vodoznaku. Césti stanoveni trovné
transparentnosti, pfedevsim poslechovym testim, byla vénovana znacna cast
prace.
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Seznam pouzitych zkratek, veli¢in a symbolu

R

Z
ASCII
AWGN

BER
CBR
CRC
DSSS

D/A
dB
DCT
DRM
DTWT

DWPT

DWT
FHSS

FIR
FT
GPS

IDTWT

IIR

ITU-R

mnozina realnych ¢isel
mnozina celych cisel
American Standard Code for Information Interchange

kanal s rovnomérné rozprostfenym bilym Sumem (Additive white
Gaussian noise)

bitova chybovost (Bit Error Rate)
konstantni datovy tok (Constant Bit Rate)
cyklicka redundantni kontrola (Cyclic Redundancy Check)

systém s pfimym rozprostfenim spektra (Direct Sequence Spread
Spectrum)

digitalné analogovy prevodnik

decibel

Diskrétni kosinova transformace (Discrete Cosine Transform)
Sprava digitalnich prav (Digital Rights Management )

Diskrétni vinkova transformace s diskrétnim casem (Discrete Time
Wavelet Transform)

Diskrétni paketova vlnkova transformace (Discrete Wavelet Packet
Transform)

Diskrétni vinkova transformace (Discrete Wavelet Transform)

systém s frekvenénim skakanim (Frequency Hopping Spread
Spectrum)

filtr s konecnou délkou impulsové odezvy (Finite Impulse Response)
Fourierova transformace (Fourier Transform)

druzicovy polohovy systém (Global Positioning System)

Hertz

Inverzni diskrétni vinkova transformace s diskrétnim casem (Inverse
Discrete Time Wavelet Transform)

filtr snekonecnou délkou impulsové odezvy (Infinite Impulse
Response)

International Telecommunication Union Radiocommunication sector
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LFO
LSB
MPEG
NMR
PCM
PEAQ
PF
PN
SNR
STFT
VBR
WT

f
fVZ
H (z),h(n)

Lp
po

Ty (n)

s(t)
x(n)
w(t)
no
P(n)

sub-akusticky oscilator (Low-Frequency Oscillator)

nejméné vyznamny bit (Least Significant Bit)

Motion Picture Expert Group

odstup Sumu od maskovaciho signalu (Noise to Mask Ratio)
pulzni kddova modulace (Pulse Code Modulation)

Perceptual Evaluation of Audio Quality

Peak Filter

pseudonahodna (pseudonoise) posloupnost

odstup signal-Sum (Signal to Noise Ratio)

kratkodoba Fourierova transformace (Short-Time Fourier Transform)
proménny datovy tok (Variable Bit Rate)

vinkova transformace (Wavelet Transform)

kmitocet (frekvence) (Hz)

vzorkovaci kmitocet (Hz)

prenosova funkce a impulsni charakteristika diskrétniho systému
hladina akustického tlaku (dB)

akusticky tlak (Pa)

odhad kfizové korela¢ni posloupnosti
cas (s)

spojity signal

diskrétni signal

matefska vinka

casové posunuta a dilatovana vinka
méfitkova funkce

thlovy kmitocet (rad. s™), @ =2.7.f
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Seznam priloh

Pfiloha A: Hierarchie zdrojovych souborti.
Pfiloha B: Metodika poslechového testu v programu ABC/HR.

Pfiloha C: Vysledky ABX poslechového testu
C1 proa=0,0
C2 proa=0,2

Pfiloha D: CD nosic obsahujici pdf verzi diplomové prace a tfi adresare:

. adresaf m_file — obsahuje soubory spustitelné v Matlabu (*.m), jedna se
o skripty a funkce vyuzivané v algoritmu pro vkladani
a extrakci vodoznaku.

. adresar audio - obsahuje soubor ve formatu wave (*.wav), jedna se
o originalni a vodoznacené audio nahravky pouzivané
v této DP.

. adresar watermark_test — obsahujici soubory spustitelné v Matlabu (*.m,
*mdl), jedna se o skripty a modely pouzivané
v algoritmech simulujici utok na vlozeny
vodoznak — test robustnosti.
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Pfilohy

A Hierarchie zdrojovych souboru

spousteni.m
(skript)
wat_enc.m
(skript)

)
ATH.m

(funkce)

)
tonality.m

(funkce)

)
segmentace.m

(funkce)

wat_decm
(skript)

segmentaced.
(funkce)
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B Metodika poslechového testu v programu
ABC/HR

1. Body 1-5 a 12-13, oznacené cervené, ma na starost administrator testu.
Pokud chcete hodnotit audio nahravky (funkce posluchace), prejdéte
k bodu 6.

2. Progam ABC/Hidden Reference Audio Comparison Tool spustte pomoci
abchr.exe

3. Nejprve je potfeba nacist originalni a vodoznacené audio. V horni listé
menu zvolte nabidku File — Setup Test. Dostanete se tak do nastaveni
testu. Stisknéte tlacitko Orig WAV ... pro nacteni originalniho audia. Déle
stisknéte tlacitko WAV... pro nacteni vodoznaceného audia. Volitelné
miiZete vyplnit textové pole Test Name a Offset. V poli Offset (msec) mate
moznost pro kazdé audio zvolit offset, udavany v milisekundéach. V poli
Test Name si miizete pojmenovat nazev aktualniho testu (napf. podle
aktualné testovaného zanru nahravek). Potvrdte tlacitkem OK.

Mate: The ordering of the zamplez will be randomized by the programl

k. Cancel

Clear Entriez

Test Setup E|
Test Mame
|F'|:||:| <--_
Browse Flename . TTm=~l y Offset [mzec]
I
Orig WM. |D:wunDPaHmeue.wav ! | 0
|
A |D:"~"-"L|T"-.DF"xHu:u:-:ette_waterm.wav : | 0
A |
WA | k ! | 0
1
|
WAY... | ! L 0
I
1
WAL | N 0
! :
WA, | i L 0
I
R
1 \
|
1
I
|
|
|
|
1
I

1 Nactené |
i nahravky |

poznamky

i Moznost volby
1
I
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file:///DP/Roxette.wav
file://D:/VUT

4. Zmacknéte tlacitko ABX.... Otevie se Vam tvodni okno ABX testu. Abyste
se dostali k parametriim testu, musite zvolit v casti Select A z rozbalovaci-
ho seznamu moznost Original, nebo Sample 1. V casti Select B vyberte
zbyvajici moznost. Nyni muzete prejit kcasti Test Parameters.
Z rozbalovaciho seznamu zvolte jednu z pfednastavenych moznosti testu:
Moderate difference (mirny rozdil), Obvious diference (zfetelny rozdil),
Subtle diference (jemny rozdil). Jedna se o rozdil kvality vodoznaceného
audia oproti originalnimu audiu. Po zvoleni urcité moznosti se parametry
alpha, beta, theta nastavi na defaultni hodnoty. Samozfejmé miiZete
poupravit hodnotu téchto parametrti. Pokud si nejste jisti, jak miizou tyto
parametry ovlivnit test, nebo jaky maji vyznam, prectéte si nejprve kapitolu
7.2.1. Na zavér zmacknéte tlacitko Close.

5. Program nechte otevieny. V tuto chvili mizou posluchaci zacit hodnotit
vybrané nahravky.

6. Vhlavnim okné programu ABC/HR zmacknéte tlacitko ABX... (vpravo
nahofte). Zobrazi se Vam tivodni okno ABX poslechového testu.

7. 'V casti Abx Mode zvolte rezim Training nebo Normal.

8. Rezim Training. Jak jiz nazev rezimu napovida, jednad se pouze
o poslechové cviceni. Nejprve zvolte v casti Select A zrozbalovaciho
seznamu moznost Original (originalni audio), nebo Sample 1
(vodoznacené audio). V casti Select B vyberte zbyvajici moznost. Nasledné
mizete pfejit k samotnému cviceni. Pro prehrani audia A/B zmacknéte
tlacitko Play (A neboB). Kde pismeno A a B znaci originalni, nebo
vodoznacené audio dle vybéru vySe. Pfi zmacknuti tlacitka Play X se
nahodné piehraje bud nahravka A nebo B. Pfi zmacknuti jiného tlacitka
Play v pribéhu prehravani nebude zvolena nahravka pfehrana od zacatku.
Pokud Vam tato funkce nevyhovuje a nechcete prehrat celou nahravku, tak
musite vzdy pouzit tlacitko Stop P. U vSech tfech nahravek mate moznost
volit oblast pfehravani pomoci vybérové listy, umisténé v dolni casti okna
(podrzenim a tazenim mysi volite Start a Stop oblast udavanou
v sekundach). Vasim tkolem je zvolit, zda nahravka X odpovid4 nahravce
A nebo B, zaskrtnutim policka X is A, nebo X is B. Svoji volbu musite
potvrdit tlacitkem Next Trial. Pokud tuto volbu nepotvrdite, tak se pod
pismenem X bude skryvat stale ta stejna nahodné vybrana nahravka. Timto
jste provedli jeden ze svych pokusti. Tyto kroky miizete opakovat
v libovolném poctu. V pribéhu trénovani vidite vysledky Vaseho snazeni
ve spodni casti okna v poli Correct Trials (pocet spravnych identifikaci)
a Total Trials (celkovy pocet hodnoceni). Dale je zde vypoctena
pravdépodobnost p tvrzeni A je stejné s B. Tlacitkem Reset vymazete
vysledek Vaseho testu. Tento rezim miizete preskocit a prejit do rezimu
Normal.
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9. Rezim Normal. Vrezimu Normal pfistupujete ktestu obdobné jako
v rezimu Training. Pfi vyhodnoceni nahravky X postupujete dle bodu 8.
U tohoto rezimu nepouzivejte tlacitko Reset. Po osmém pokusu (pocet
pokusti je zobrazen v textovém poli Total Trials) zmacknéte tlacitko Finish.
Nasledné zmacknéte tlacitko Close (vpravo nahote). Dostanete se zpét do
uvodniho okna programu ABC/HR, kde je druha ¢ast poslechového testu.

Test Parameters

Prezet |Mu:u:|erate differencej

Training f*  Moaormal

o S oo oo oo Type | Emar l—_" Suggested
1 Select & Select B : Risk. [alpha) .05 B FL:'Tit't'?r I':'f
I||:| iqinal ﬂ |5 Iz 1 |l .7 Typell Emor mhatrats
1| Qrigina arnple LT Risk [beta] nz =
_______________ | Comect
T oy ! ) 7 als
: . ’ ) 5 , I : Effect Size [theta] |0.90 - e
| = ¥
| [ Prabahiliy of
I % ’ I : falzely accepting  Probability of
I — |1 Cormect Tatal “& iz different  falzely accepting
I AD | 1 Trials Trialz fram B" "4 iz zame az B
So 1
I Stl:lP P ]] 1 EEES I:l EEES EEHS
I . |:: 7
1 1 17
I I':: LB Resuls —
1 |
| I|: : Lizterer may finish and dizplay results I :
| Hizh ~ ~ Hiz B |:| 1 after a rninirmurn of 3 tatal trials. I
11 |

| I: 11 | |
| || 11 I I
I i

|:I 4

[

I Prehravani nahravek o ! -— L

. Parametry :
1 : testu 1

10. Cilem tohoto testu je ohodnotit dle normy ITU-R miru degradace kvality
vodoznacené nahravky vii¢i originalni nahravce.

11. V tivodnim okné programu je aktivni skupina s ozna¢enim 1. Nachazeji se
zde dva tahové potenciometry, tfi tlacitka Play a jedno tlacitko Stop.
Modreé tlacitko Play s oznacenim ,Ref” umoznuje prehrat originalni audio.
Jedno ze zbylych tlacitek Play (pod tahovymi potenciometry) prehraje
vodoznacené audio, druhé originalni audio. Program nadhodné pfiradi
nahravky témto tlacitkim. Reakce na opakované zmacknuti tlacitek Play
béhem prehravani je popsana v bodé 8. U vsech tfech nahravek mate
moznost volit oblast pfehravani stejnym zptisobem jako v bodé 8. Vasim
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ukolem je odhalit, u které z téchto nahravek, ( 50 [ Neslysitelna 5,0 | )
ukrytymi pod tlacitkem Play (levé/pravé), | & F 49
. . . wip i L Slysitelna
doslo k degradaci kvality auréit jeji miru | & F A
, , . . ig 4 € nerusiva
pomoci tahoveého potenciometru. Pokud je | s F 40
jedno z tladitek Play zaSedlé, vodoznak byl | i F—=—"""39 o=
. v. , I~ o v 36 Slabé
vyhodnocen jako slySitelny, a tudiz muzete | 33 F o
NI rusiva
pfimo hodnotit miru degradace vodoznacené- % F— 3 =
ho audia. Stupnice se nachazi vedle poten- %; e
ciometri. Na zavér mate moznost vlozit | 35 F Rusivd
24 -1
poznamku (umisténa nad tahovym poten- | 2 55\2,0/
ciometrem) k nahrévce, u které si myslite, ze | %' F_——5 >~
doslo k degradaci kvality (napf. popsat typ | i F Velmi
d d P ,o. rsledk [ rusiva
egradace). Program nevypinejte a vysledky PE<L 0
testu predejte administratorovi testu. \ L0—— )

£+ ABC/Hidden Reference, Audio Comparison Tool

File Help
TestName: |Pop [™ Show name in results file | === = = 1
T | EET ee-
urrent File: File 1 Left $5ide | e e = = - 1
—————— General !
| 1 i Caomments :
. ElE) == :
1
I 50 41 | .
| 1 ; 1
50 | = ‘ 5 = = = = = = = = = = = = = - | Imperceptible |
[ : ‘|l ,
Perceptible, but
I 40 I not annoving :
| 1 |
I 30 I Slightly annoying |
| 1 1
2.0 Annoying :
! JUE :l ]
I 107] = - - - - - - - - - - - - - - | Ve Annoying
4
I 7 I 1
o/ | (NS | (O || OO | (N (| | | " !
‘
1
L Ll Ll Ll Ll Ll Ll .
1 1 1
vy HiE HE R BN R NR EE o
rop———l . 0 - 1 - |
11 | | 1
N g T
: : I_Start sec] X~ Playback Range Selection Stop (zeg) | : :
- 1 N o o e e e e e ] :
11 " 1 1
L o v - [ 1 N TTTT P ) mmmmm
! = | Tladitka pro prehrani nahravek ;11 Hodnoceni dle ITU-R ! X
_______________________ 1 1 , L, ., === ====n
R T 1 (vlevo znamkovani 5.0 - 1.0) 1 i 1!
- , . n LT ( ; ) ) | ! Spusténi
 Tahovy potenciometr h Volba oblasti : i (vpravo slovni hodnocent) 'l ABX sty !
; o [oonr 1 1
| pro hodnoceni testu noprehravani v ______ .- ;
| 1

12. Pokud jste vyplnili pole , Test Name” a chcete, aby se tento nazev objevil ve
vysledcich, tak zaskrtnéte pole ,Show name in results file”. Nasledné zvolte
v horni listé menu File — Save Tests Results. Vysledky tohoto testu ulozte
do textového souboru *.txt.

13. Kroky 3-12 opakujte dle poctu dvojic nahravek (vodoznacené, original),
které chcete podrobit poslechovym testiim.
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Vysledky ABX poslechového testu

C

=0,0

pro a

C.1

%, P,oce’f , Celkvovy Pravdépodobnost . P,oce’f , Celkvovy Pravdépodobnost
Poslu- | Cislo | spravnych | Prah pocet L, , Poslu- Cislo | spravnych | Prah pocet L, ,
cha¢ | audia | identifikaci T | hodnoceni nesPravneI}o ’Evrzenl: cha¢ audia ident. T hodnoceni nesPravnel}o ’Evrzenl:
»A je rozdilné od B” »A je rozdilné od B”
k n k n
1 2 7 8 0,965 1 5 7 8 0,363
2 5 7 8 0,363 2 5 7 8 0,363
Ivan 3 2 7 8 0,965 Pavel 3 8 7 8 0,004
Mica 4 5 7 8 0,363 Rajmic 4 3 7 8 0,855
5 3 7 8 0,855 5 3 7 8 0,855
6 5 7 8 0,363 6 4 7 8 0,637
1 8 7 8 0,004 1 8 7 8 0,004
2 5 7 8 0,363 2 3 7 8 0,855
Jan 3 7 7 8 0,035 Zdenék 3 8 7 8 0,004
Sporik | 4 8 7 8 0,004 Prasa 4 8 7 8 0,004
5 6 7 8 0,145 5 8 7 8 0,004
6 1 7 8 0,996 6 4 7 8 0,637
1 6 7 8 0,145 1 5 7 8 0,363
2 2 7 8 0,965 2 4 7 8 0,637
Radek 3 5 7 8 0,363 Pavel 3 4 7 8 0,637
Benes 4 6 7 8 0,145 Silhavy 4 4 7 8 0,637
5 5 7 8 0,363 5 2 7 8 0,965
6 4 7 8 0,637 6 3 7 8 0,855
1 2 7 8 0,965 1 8 7 8 0,004
2 6 7 8 0,145 2 8 7 8 0,004
Radim 3 3 7 8 0,855 Jifi 3 8 7 8 0,004
Ciz 4 4 7 8 0,637 Schimmel | 4 6 7 8 0,145
5 3 7 8 0,855 5 8 7 8 0,004
6 2 7 8 0,965 6 4 7 8 0,637
1 7 7 8 0,035 1 8 7 8 0,004
2 4 7 8 0,637 2 8 7 8 0,004
Petr 3 4 7 8 0,637 Jan 3 8 7 8 0,004
Sysel 4 3 7 8 0,855 Karasek 4 8 7 8 0,004
5 7 7 8 0,035 5 5 7 8 0,363
6 5 7 8 0,363 6 6 7 8 0,145
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=0,2

C.2 proa

%, P,oce’f , Celkvovy Pravdépodobnost . P,oce’f , Celkvovy Pravdépodobnost
Poslu- | Cislo | spravnych | Prah pocet L, , Poslu- Cislo | spravnych | Prah pocet L, ,
cha¢ | audia | identifikaci T | hodnoceni nesPravneI}o ’Evrzenl: chac audia ident. T hodnoceni nesPravnel}o ’Evrzenl:
»A je rozdilné od B” »A je rozdilné od B”
k n k n
1 8 7 8 0,004 1 8 7 8 0,004
2 6 7 8 0,145 2 7 7 8 0,035
Ivan 3 8 7 8 0,004 Pavel 3 8 7 8 0,004
Miéa 4 8 7 8 0,004 Rajmic 4 7 7 8 0,035
5 8 7 8 0,004 5 3 7 8 0,855
6 5 7 8 0,363 6 6 7 8 0,145
1 8 7 8 0,004 1 8 7 8 0,004
2 2 7 8 0,965 2 5 7 8 0,363
Jan 3 8 7 8 0,004 Zdensk 3 8 7 8 0,004
Sporik [ 4 8 7 8 0,004 Prida 4 8 7 8 0,004
5 7 7 8 0,035 5 8 7 8 0,004
6 7 7 8 0,035 6 2 7 8 0,965
1 7 7 8 0,035 1 8 7 8 0,004
2 5 7 8 0,363 2 1 7 8 0,996
Radek 3 8 7 8 0,004 Pavel 3 2 7 8 0,965
Benes 4 5 7 8 0,363 Silhavy 4 5 7 8 0,363
5 7 7 8 0,035 5 6 7 8 0,145
6 4 7 8 0,637 6 4 7 8 0,637
1 8 7 8 0,004 1 8 7 8 0,004
2 3 7 8 0,855 2 8 7 8 0,004
Radim 3 8 7 8 0,004 Jifi 3 8 7 8 0,004
Ciz 4 8 7 8 0,004 Schimmel | 4 5 7 8 0,363
5 8 7 8 0,004 5 8 7 8 0,004
6 4 7 8 0,637 6 6 7 8 0,145
1 8 7 8 0,004 1 8 7 8 0,004
2 8 7 8 0,004 2 8 7 8 0,004
Petr 3 8 7 8 0,004 Jan 3 8 7 8 0,004
Sysel 4 4 7 8 0,637 Karasek 4 8 7 8 0,004
5 8 7 8 0,004 5 8 7 8 0,004
6 6 7 8 0,145 6 8 7 8 0,004
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