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ABSTRAKT

Tato diplomova praca sa zaobera pripravou operacného systému, simulacneho prostredia
a pripravou dvoch laboratérnych tloh na vyuku sietovych technolégii. V teoretickej Casti
su popisané protokoly DHCP, FTP, TFTP, HTTP a sluzba NAT. Prakticka cast sa
zaobera instalaciou programov ns-3, GNS3, ich sicasti a ich nastavenim na OS Ubuntu
18.10. Tato cast sa dalej venuje samotnej priprave laboratérnych dloh s navodmi a
kontrolnymi otdzkami s pouzitim tychto dvoch simulaénych programov a HT TP servera
v programovacom jazyku Python.

KLUCOVE SLOVA
GNS3, ns-3, server, klient, DHCP, NAT, FTP, TFTP, HTTP, laboratérna dloha, VMware,
GNS3 VM, Cisco, Wireshark, Linux, Ubunutu, Python

ABSTRACT

This diploma thesis focuses on the preparation of an operating system, a simulation envi-
ronment and the creation of two laboratory exercises explaining network technologies. In
the theoretical part protocols DHCP, FTP, TFTP, HTTP, and NAT service are described.
The practical part focuses on the installation of ns-3 and GNS3 programmes and their
utilization and settings on OS Ubuntu 18.10. Moreover, it deals with the preparation
of laboratory exercises created in the simulation programmes mentioned above together
with tutorials, self-check questions and HTTP server in the Python programming lan-

guage.
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Uvod

Protokol dynamického pridelovania adries (DHCP — Dynamic Host Configuration
Protocol), hypertextovy prenosovy protokol (HTTP — Hypertext Transfer Protocol)
a sluzba prekladu sietovych adries (NAT — Network Address Translation) si v stcas-
nosti samozrejmostou a mnoho Iudi si ani neuvedomuje, ze st s tymito technolégiami
v dennodennom styku a ako by to v dnesnej dobre internetu bez nich vyzeralo. Ne-
menej dolezité su protokoly pre prenos siborov (FTP — File Transfer Protocol) a
jednoduchy protokol pre prenos siborov (TFTP — Trivial File transfer Protocol).
Vdaka tymto protokolom je nas kazdodenny zivot pohodlnejsi a nasa bezpecnost a
sikromie na internete na vyssej drovni.

Téato praca sa v ivode teoretickej casti venuje prave tymto protokolom, ich struk-
ture, moznostiam a dalsim detailom, ktoré s nimi tizko stvisia.

Dalsia ¢ast je venovana simulacnému prostrediu, prostrednictvom ktorého by mal
student lepsie pochopit sposob ako tieto systémy komunikuji po sieti. V tejto casti je
popisana instalacia simula¢nych nastrojov, ich sticasti a porovnanie s konkurencénymi
nastrojmi.

Posledna kapitola sa venuje realizacii samotnych laboratérnych tloh, kde bol do-
raz kladeny na spojenie teoretickych a praktickych znalosti. Ulohy st $trukturované

po castiach, obsahuju teoreticky ivod, postup, samostatni pracu a kontrolne otazky.
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1 Network Address Translation (NAT)

NAT je sluzba, ktora umoznuje preklad siefovych adries. NAT zvyc¢ajne spaja dve
siete. Znamena to, ze adresy privatnej siete, ktoré nie su registrovanymi adresami sa
prelozia na jedinecnu verejnt adresu, ktord slizi na pristup k verejnej sieti, napriklad
k Internetu. NAT moze byt nakonfigurovany tak, Ze celd privatna siet vystupuje
pod jednou verejnou adresou. Tato moznost poskytuje lepsiu bezpecnost efektivnym
skryvanim celej privatnej siete.|2]

NAT riesi problém s nedostatkom verejnych adries. Umoziuje pripojit uz vytvo-
rend privatnu sief k verejnej sieti, pomocou mapovania tisicok skrytych privatnych
adries do niekolkych verejne dostupnych adries triedy C. NAT dava administrato-
rom privatnych sieti moznost ich rozsirovania v rozsahu triedy A. Vyhodou NAT
je, ze moze byt nakonfigurovany na hranié¢nych smerovacoch bez zasahu do dalsich
casti siete.[2]

Priradovanim rozsahu vnutornych adries jednej verejnej adrese, mézeme rozlozit
zétaz. DalSou moznostou je tzv. dvojnasobny NAT, ktory slizi na spajanie privat-

nych sieti, ktorych rozsah sa prekryva.[2]

1.1  Princip fungovania

Smerovac, na ktorom je NAT nakonfigurovany, méa aspon jedno rozhranie pripojené
do verejnej a jedno do privatnej siete. Tento smerovac je tiez nazyvany hranicnym
smerovacom. Ked paket opista privatnu siet, smerovac si privatnu adresu ulozi do
prekladovej tabulky. Pri odpovedi si smerovac¢ preklada celosvetovo unikatnu ad-
resu, ktort pomocou prekladovej tabulky prelozi na privatnu adresu. V pripade, ze
je v sieti viac ako jeden hrani¢ny smerovac, tak vSetky musia mat rovnaka pre-
kladovt tabulku. Zaznamy prekladovej tabulky sa odstranuju, ak nie st po dlhsiu
dobu pouzivané. Ak NAT nemoze pridelit verejnu adresu, pretoze ich ma vycerpané,
paket zahodi. Nasledne posle Internet Control Message Protocol (ICMP) spravu o
nedosiahnuti ciela.[2][1]
Pozname styri druhy NAT adries:
e Vnttorné lokdlna — adresa nakonfigurovana na stanici v privatne;j sieti.
» Vnitorné globdlna — adresa viditelné z verejnej siete.
o Vonkajsia lokalna — adresy stanic vonkajsej siete, v tvare ako sa javia vo vnu-
tornej sieti.
o Vonkajsia globdlna — adresy nakonfigurované na staniciach vonkajsej siete.
Tato moznost je volitelna.
Ak paket putuje z privatnej siete do verejnej siete, zdrojova adresa sa prelozi

z vnutornej lokalnej na vnatornd globalnu. Cielova adresa sa prelozi z vonkajsej
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lokélnej sa vonkajsiu globalnu.
Ak paket putuje z verejnej siete do privatnej siete, zdrojova adresa sa prelozi
z vonkajsej globédlnej na vonkajsiu lokalnu. Cielova adresa sa prelozi z vnutornej
globélnej na vnutornd lokélnu. 2]
NAT moézeme rozdelit do dvoch kategérii:
1. NAT so zdrojovym prekladom.
o Staticky NAT.
o Dynamicky NAT.

2. NAT s pretazovanim vnutornej globalnej adresy.

1.1.1 NAT so zdrojovym prekladom

NAT so zdrojovym prekladom, nazyvany Source NAT (SNAT). Pouziva sa pre pri-
stup klientov z privatnej siete do verejnej siete. Zdrojova adresa (pripadne port) je

v tomto pripade preloZzend a udrzana v tajnosti. [1]

Staticky NAT

Je permanentné definovanie prevadzacej tabulky administratorom. Jedna privatna
adresa, je pevne pridelena jednej verejnej adrese. Pouziva sa pokial ma byt nejaka
vnutorna lokalna adresa dostupna pod stéale rovnakou vnttornou globalnou adresou.
Napriklad pre spristupnenie servera z verejnej siete. V tomto pripade zostava port

nezmeneny.

Dynamicky NAT

Jedna privatna adresa je dynamicky pridelena jednej verejnej adrese z povoleného
rozsahu. Zaznamy prekladovej tabulky sa moézu vytvarat len smerom z vnutornej
siete do vonkajsej. V tomto pripadne je nutné, aby komunikéaciu zacal klient s lo-
kalnou vnitornou adresou, inak hrani¢ny smerovac¢ nebude vediet, komu ma paket
dorucit a zahodi ho. Pomocou dynamického NAT mame moznost rozlozit zataz a de-
finovat vnitorné adresy, ktoré sa maju prekladat. Vytvorené zaznamy si len docasné
a adresy sa recykluju.[2]
Popis fungovania sluzby NAT so zdrojovym prekladom: Vid. Obr. 1.1
1. Uzivatel v privatnej sieti s vnatornou lokalnou adresou 192.168.10.11 zaha-
juje komunikaciu s uzivatelom vo verejnej sieti s vonkajsou lokalnou adresou
10.10.10.222.
2. Smerova¢ R1 dostane paket a porovnd ho s jeho prekladovou tabulkou. Ak

smerova¢ najde zaznam v tabulke, bude pokracovat k dalsiemu kroku. Ak

12



Privatna siet’

5. Cielova adresa
192.168.10.11

3. Zdrojovéa adresa
203.0.113.2

—r==\

1. Zdrojovéa adresa
192.168.10.11

2. Kontrola
prekladovej tabulky

kﬂ)2168.10.11

Verejna siet

~

4. Cielova adresa
203.0.113.2

10.10.10.222

/

v

Protokol

Vnutorna lokalna IP

Vnatorna globalna IP

Vonkajsia lokalna IP

Vonkajsia globalna IP

192.168.10.12
192.168.10.11

203.0.113.3
203.0.113.2

Obr. 1.1: Fungovanie statického NAT.[2]

smerova¢ nenajde zaznam v tabulke, tak vyhodnoti, Ze adresa musi byt prelo-

zenad dynamicky. Zariadenie vyberie volnt verejni adresu a vytvori zaznam v

prekladovej tabulke.

3. Smerovac¢ nahradi vntutornt lokalnu IP adresu uzivatela vnutornou globalnou

adresou.

4. Uzivatel vo verejnej sieti dostane paket a odpoveda uzivatelovi na vnitornd

globalnu adresu.

5. Ked smerova¢ dostane paket od uzivatela z verejnej siete, porovna jeho von-

kajsiu lokalnu adresu so zaznamom v prekladovej tabulke. Nasledne paket

preposle na vnitornu lokalnu adresu uzivatelovi v privatnej sieti.

Pretazovany NAT

Viacero privatnych adries je v tomto pripade priradenych jednej verejnej adrese.

V rozsirenej prekladovej tabulke je ku kazdej privatnej adrese priradeny nahodny

port. Pri odpovedi z vonkajsej siete si smerova¢ v prekladovej tabulke vyhlada port

a paket preposle na adresu k nemu priradent. Tato metdda je tiez oznacovana ako
Port Address Translation (PAT).[2]
Popis fungovania sluzby pretazovany NAT: Vid. Obr. 1.2

1. Uzivatel v privatnej sieti s vnatornou lokalnou adresou 192.168.10.11 zaha-

juje komunikaciu s uzivatelom vo verejnej sieti s vonkajSou lokalnou adresou

10.10.10.222.

2. Smerova¢ R1 dostane paket a porovnd ho s jeho prekladovou tabulkou. Ak
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192.168.10.12

Privatna siet’

192.168.10.11

5. Cielova adresa

203.0.113.2

3. Zdrojovéa adresa

—r==\

1. Zdrojovéa adresa
192.168.10.11

prekladovej tabulky

2. Kontrola

kﬂ)2168.10.11

Verejna siet

<

4. Cielova adresa
203.0.113.2

)
[
10.10.10.222

203.0.113.2

4. Cielova adresa

—r=—\

10.51.100.4 /

v

Protokol Vnutorna lokalna IP | VnUtorna globalna IP | Vonkajsia lokalna IP |Vonkajsia globalna IP
TCP 192.168.10.12:1723 203.0.118.3:1723 10.51.100.4:23 10.51.100.4:23
TCP 192.168.10.11:1024 203.0.113.2:1024 10.10.10.222:23 10.10.10.222:23

Obr. 1.2: Fungovanie pretazovaného NAT.[2]

smerova¢ nenajde zaznam v tabulke, tak vntutornu lokalnu adresu prevedie na
vnttorna globalnu adresu z povoleného rozsahu. Ak je povolené pretazovanie
a smerova¢ dostane dalsi paket, znovu pouzije ti istii vnutornu globalnu ad-
resu. Zaroven si urobi dalsi zdznam do prekladacej tabulky s inym, nahodne
vybranym ¢islom portu.

Smerovac¢ nahradi vnitorni lokalnu IP adresu uzivatela vntutornou globalnou
adresou a paket preposle na verejni lokalnu adresu druhého uzivatela.
Uzivatel vo verejnej sieti dostane paket a odpoveda uzivatelovi na vnitorni
globalnu adresu.

Ked smerovac¢ dostane paket od uzivatela z verejnej siete, porovna jeho von-
kajsiu lokalnu adresu so zaznamom v prekladovej tabulke. Ak najde zhodny
protokol, ¢islo portu a vonkajsiu lokalnu adresu, tak paket preposle na vnu-

tornu lokdlnu adresu uzivatelovi v privatnej sieti.

1.1.2 NAT s cielovym prekladom

Nazyvany tiez Destination NAT (DNAT). Pouziva sa na spristupnenie viacerych za-

riadeni privatnej siete vo verejnej sieti pod jednou verejnou adresou. DNAT pontka

dve moznosti prekladu adries.[1]

Preposielanie portu

V angli¢tine nazyvany Port Forwarding. Hrani¢ny smerovac¢ preklada paket pricha-

dzajuici z verejnej siete do privatnej siete na zaklade ¢isla portu. Vyuziva sa pokial
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chceme pod jednou verejnou IP adresou spristupnif viacero sluzieb. Napriklad pa-
ket, ktory pride na hrani¢ny smerovac s adresou 14.15.16.17:80 je na zaklade portu
prelozeny na ini privatnu adresu s rovnakym portom.

Preklad portu

Nazyvany Port Translation. Tato moznost je podobna predoslej moznosti s tym

rozdielom, ze s adresou sa preklada rovnako aj ¢islo portu.
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2 Protokol DHCP

Dynamic Host Configuration Protocol (DHCP) je aplikacny protokol TCP/IP (Trans-
mission Control Protocol/Internet Protocol), umoziujuci zariadeniu vyziadat si a
ziskat volni IP adresu od DHCP servera. [1]

DHCP server moze byt nakonfigurovany bud na smerovaci, alebo na serveri (Li-
nux server, Windows server). DHCP server vykonava automatické pridelenie IP
adresy, masky siete, implicitnej brany, primarneho a sekundarneho DNS (Domain
Name System) servera klientom. DHCP klient si tieto parametre musi vyziadat od
DHCP servera a ten mu ich na ¢asovo obmedzent dobu prideli. Server udrzuje in-
formécie o tom, ako dlho m4 klient adresu pozic¢ani.[3]

DHCP server moze klientovi pridelit vzdy tu isti IP adresu, pokial je klient v
zozname, ktory obsahuje sthrn MAC adries a k nim pevne nedefinované IP adresy.
Tento proces sa nazyva statickd alokécia.[4]

V pripade, Ze spravca siete vymedzi rozsah adries, ktoré budu pridelované klien-
tom. Casové obmedzenie prenajmu IP adresy umozni DHCP serveru uz nepouzivané
adresy pridelovat inym staniciam. Tento proces sa nazyva dynamicka alokacia.|1]

DHCP adresné rozsahy st ulozené v NVRAM (non-volatione Random Access
memory). Staticky alokované adresy si rovnako ulozené v NVRAM paméti. Dyna-
micky pridelené adresy st ulozené na vzdialenom zariadeni, nazyvanom databazovy
agent. Databazovy agent moze byt klasicky FTP server, ktory uklada DHCP da-
tabazu. DHCP databaza je textovy sibor pre jednoduchu tudrzbu. Databazovych
agentov moze byt niekolko a moézeme volit interval ich vzajomnej synchronizacie.[3]

Databéza servera DHCP ma stromové usporiadanie. Korennom stromu je rozsah
adries pre zakladné siete, konarmi st rozsahy podsieti a listy st manuélne vazby pre
klientov. Podsiete dedia parametre sieti a klienti dedia parametre podsieti. Preto by
bezné parametre (napriklad nazov domény) mali byt nakonfigurované na najvyssej
(sietovej alebo podsietovej) tirovni stromu. Zdedené parametre je mozné prepisat.
Ak je napriklad parameter definovany v zakladnej sieti aj v podsieti, pouziva sa
definicia podsiete. Informécie o prenajmoch adries sa nededia. Ak pre IP adresu nie
je urcend doba prendjmu, server DHCP $tandardne priradi adresu na jeden den.[3]

Protokol definuje tiez DHCP relay agenta. Pouziva sa v situdcii, ked exitujua dve,
alebo viac sieti oddelenych smerovacom a len jedna obsahuje DHCP server. V takom
pripadne je nutné na smerovaci nastavit, aby vsesmerové DHCP pakety preposielal
DHCP serveru. Agent k preposielanému paketu prida sietovi adresu a masku, aby
bol DHCP server schopny rozpoznaft, z ktorého adresného rozsahu ma pridelit adresu
klientovi.[3][4]

Komunikéacia prebieha na portoch:

e 68 — Klient,
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e 67 — Server.

2.1 Princip fungovania

DHCP protokol pouziva styry zdkladné spravy na vyjednanie konfiguracie medzi
klientom a DHCP serverom. V tabulke 2.1 je sihrna konverzacia medzi klientom a
DHCP serverom:[4]

Zdroj. MAC Cielova MAC Zdroj. IP Cielova IP Popis paketu

Klient FE:FF:FF.FF.FF:FF  0.0.0.0 255.255.255.255 DHCP Discover
Server FF.FF.FF.FF.FF:FF Server  255.255.255.255 DHCP Offer
Klient FF:FF:FF:FF:FF.:FF  0.0.0.0 255.255.255.255 DHCP Request
Server FF.FF.FF.FF.FF:FF Server  255.255.255.255 DHCP ACK

Tab. 2.1: Komunikacia DHCP klienta a servera.

1. DHCPDISCOVER - Po pripojeni do siete vysle klient tzv. DHCPDISCO-
VER paket, ktory je doruceny na vsetky zariadenia v sieti.

2. DHCPOFFER - Server odpovie paketom DHCPOFFER s ponukou konfi-
guracie. Server pouzije svoju adresu ako zdrojovu a paket posle vSesmerovym
vysielanim. Server identifikuje klienta na zéklade MAC (Media Access Control)
z predoslej spravy.

3. DHCPREQUEST - Klient si teoreticky z niekolkych moznosti jednu vybe-
rie a poziada o pridelenie konfiguracie. Jeho zdrojova adresa je stéle 0.0.0.0,
pretoze zatial nedostal potvrdenie od servera, ze adresu moze pouzivat. Cielova
adresa je stale vsesmerova, pretoze odpovedat moze viac ako jeden server.

4. DHCPACK - Server mu pridelenie konfiguracie potvrdi paketom. V sprave
st aj informécie o dobe, kedy je klientovi adresa zapozicana.[1]

Cast spravy DHCPACK s konfiguraciou pridelenou klientovi:[4]

DHCP: DHCP Message Type = DHCP ACK
DHCP: Renewal Time Value (T1) = 8 Days, 0:00:00
DHCP: Rebinding Time Value (T2) = 14 Days, 0:00:00

DHCP: IP Address Lease Time = 16 Days, 0:00:00
DHCP: Server Identifier = 157.54.48.151
DHCP: Subnet Mask = 255.255.240.0
DHCP: Router = 157.54.48.1

DHCP: NetBIOS Name Service = 157.54.16.154

DHCP: NetBIOS Node Type
DHCP: End of this option field

(Length: 1) 04
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Po doruceni paketu DHCPACK méze klient konfiguraciu pouzivat. Klient musi
pred uplynutim doby zapozicania konfiguracie znovu poziadat o pridelenie. Pokial
doba uplynie bez toho, aby dostal nové potvrdenie, musi prestat tito konfiguraciu
pouzivat.[3]

Pokial dojde napriklad k restartovaniu klientského pocitaca, moze klient znovu
poslat serveru DHCPREQUEST paket s jeho povodnou adresou. V pripade, Ze je
adresa stale volna, server odpovie klientovi spravou DHCPACK. V pripade, ze po-
zadovana adresa uz volnd nie je, server odosle paket DHCPNAK.[1][4]

Klient posiela DHCPRELEASE paket o uvolneni jemu priradenej konfiguracie.[1]
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3 Protokol FTP

FTP (File Transfer Protocol), v preklade protokol pre prenos stiborov. Vyuziva tran-
sportny protokol Transmission Control Protocol (TCP), ktory garantuje spolahlivé
dorucovanie v spravnom poradi. FTP vyuziva TCP porty 20 a 21. Port 20 sluzi k
prenosu dat a port 21 k riadeniu komunikacie pomocou FTP sprav. vid. Obr. 3.1

Prenos dat mo6ze byt bindrny, alebo textovy v ACII znakoch. [7]

FTP klient

! |Uzivatelské rozhranie :

FTP server
Protokolovy < FTP prikazy ' Protokolovy
interpteter o FTP odpovede .4 interpreter

. o : ol Datové spojenie : | ’ L
Suborovy systém » Proces prenosu dat »| Proces prenosu dat < Suborovy systém

Obr. 3.1: FTP Kklient server model. [7]

3.1 Prenosové rezimy FTP

FTP podporuje dva prenosové rezimy, aktivny a pasivny. Tieto rezimy sa lisia v
tom, ktorad stana inicializuje datové spojenie.
Popis fungovania FTP v aktivnom rezime.Vid. Obr. 3.2
1. Klient na prikazovom porte kontaktuje server na jeho prikazovy port 21 a
posiela spravu PORT X, kde X je port na datovi komunikaciu na strane
klienta. V nasom pripade PORT 1027.
2. Server posiela spravu ACK spéf na klientov prikazovy port.
3. Server inicializuje spojenie na jeho datovom porte s datovym portom klienta,
ktory bol specifikovany v prvej sprave.
4. Klient posiela potvrdzovaciu ACK spravu. [§]
Popis fungovania FTP v pasivnom rezime.Vid. Obr. 3.3
1. Klient na prikazovom porte kontaktuje server na jeho prikazovy port 21 a
posiela spravu PASV.
2. Server odpoveda spravou PORT X, c¢o je jeho datovy port. V nasom pripade
PORT 2024.
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Server ] Klient

Datovy port Prikazovy port Prikazovy port Datovy port
; 20 21 ; : 1026 1027 ;

\

1:PORT 1027

\ 2:ACK\

3:DATA

A

/

\/

4:ACK

\

/

Obr. 3.2: FTP v aktivnom rezime. [§]

3. Klient inicializuje datové spojenie na jeho porte s portom 2024, ktory dostal
v druhej sprave od servera.

4. Server posiela potvrdzovaciu ACK spravu. [8]

Kazdy z tychto rezimov ma svoje vyhody a nevyhody.

o Aktivny- Problém aktivneho rezimu je, zZe klient neinicializuje datové spoje-
nie. Pre firewall na strane klienta sa to javi, Ze sa zariadenie z verejnej siete
snazi nadviazat spojenie s klientom v privatnej sieti a preto takéto spojenie
zablokuje.

o Pasivny- Vzhladom k tomu, Ze klient inicializuje vSetky spojenia, tento re-
zim je vhodny, ak ide komunikéacia cez firewall, alebo NAT. No napriek tomu,
ze riesi mnoho problémov na strane klienta, sposobuje niekolko problémov na
strane servera. Najvacsi problém je, Ze server musi povolit vSetky pripojenia
z dynamickych portov. Druhym problémom moéze byt, ak server nepodporuje
pasivny méd. Vzhladom k velkej popularite HT'TP(Hypertext Transfer Proto-
col), mnoho klientov pouziva webovy prehliada¢ na pristup k FTP serveru a
vacsina z nich pouziva len pasivny maéd. [8]

FTP nebol navrhnuty ako bezpecény protokol a ma mnoho bezpecnostnych slabin.
FTP nesifruje svoju komunikaciu, takze uzivatelské mend, hesld aj data dokaze
precitat ktokolvek, kto mé k nim pristup. Riesenim je pre prenos dat pouzit FTPS
(FTP Secured), SSH FTP (Secured Shell FTP) alebo vytvorit sifrovanti komunikéciu
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Server ] Klient

Datovy port Port Prikazovy port ' Prikazovy port Datovy port
5 20 2024 21 ; ; 1026 1027 ;

1:PASV
—

| —2:PORT 2024

Obr. 3.3: FTP v pasivnom rezime. [§]

medzi klientom a serverom, napriklad pouzitim VPN(Virtual Private Network).

Spravy FTP servera si vzdy trojciferné a kazdé ¢islo ma specidlny vyznam. Prvé
¢islo vzdy vyjadruje ¢i je sprava dobra, zla, alebo nekompletna. Vid. Tab. 3.1 Typy
FTP spréav: [7]
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Tab. 3.1: Typy FTP sprav. [5]

Ciselny Vyznam

rozsah

1xx Pozitivna predbezna odpoved. Pozadovana akti-
vita sa zahajuje, ocakava dalsiu odpoved pred
spracovanim nasledujiceho kédu.

2xx Pozitivne dorucenie. Pozadovana akcia bola
uspesne dokoncena.

3xx Pozitivna prostredna odpoved. Prikaz bol akcep-
tovany, ale pozadovana akcia je pozdrzana az do
prijatia dalsich informécii.

4xx Prechodna negativna odpoved. Prikaz nebol ak-
ceptovany a pozadovand akcia nebola spracovana,
ale chybovy stav je docasny a akcia mdze byt po-
zadovana znovu.

5xx Permanentné negativna odpoved. Prikaz nebol ak-
ceptovany a pozadovand akcia nebola spracovana.

6xx Chranena odpoved.
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4 Protokol TFTP

Trivial File Transfer Protocol je jednoduchy protokol na prenos dat. Obsahuje len
niektoré zakladné funkcie protokolu FTP. Je urceny pre prenos suborov v pripade,

ked je protokol FTP nevhodny pre svoju komplikovanost. Ziadost o spojenie je vzdy

iniciovand na cielovom porte 69. [9]

Protokol TFTP funguje nad protokolom UDP, ktory pre svoju komunikéciu ne-
vytvara spojenie, takze protokol TFTP musi obsahovat vlastné riadenie spojenia.
V jednom spojeni sa vzdy prendsa jediny stubor a pri komunikacii na sieti sa vzdy
prenasa len jeden paket a pred poslanim dalsieho sa ¢aka na potvrdenie o doruceni.
Kvoli tomuto zjednoduseniu poskytuje tento protokol len mali prenosovi rychlost

a zvyCajne sa pouziva na spustanie bezdiskovych pocitacov v sieti (BOOTP). [9]

TFTP podporuje tri prenosové mody:
e netascii — Text v ASCII znakoch.

e octet — 8b binarne data.

« mail - Pre zasielanie emailovej spravy (Nemal by sa uz pouzivat). [9]

Typy TFTP paketov.

OP koéd | Operacia Popis

1 Read request (RRQ) Poziadavka na Citanie
2 Write request (WRQ) Poziadavka na zapis.
3 Dita (DATA) Blok dét.

4 Acknowledgment (ACK) Potvrdzovaci paket.

5 Error (ERROR) Chybovy paket

Tab. 4.1: Typy TFTP sprav.

Tab. 4.2: Chybové kody TFTP. [9]

Hodnota | Vyznam

Nie je definovana. Popis v chybovej hlaske.

Stubor nebol najdeny.

Chyba zdielania.

Plny disk.

llegélna TFTP operacia.

Nezname TID.

Stubor uz existuje.

~N| O | O =W NN~ O

Neexistujuci uzivatel.
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RRQ
WRQ

DATA
Datovy
paket

ACK
Potvrdzovaci
paket

ERROR
Chybovy
paket

2B nB 1B mode 1B
1=R§(}P, I?:?NRQ Nazov siboru 0x00 octr;‘tat(i?r?gr(r:eexcti)é’lta) 0x00
2B 2B nB
;PD'Z\"T":\ Cislo bloku Data (0-512B)
2B 2B
i)f Algg Cislo bloku
2B 2B nB 1B
gf):PDf\éT’i Cislo chyby Chybova hlaska 0%00

Obr. 4.1: Struktira TFTP paketov. [9]

4.1 Porovnanie FTP a TFTP

Protokol FTP je robustnejsi, ¢o ale nie je vzdy potrebné. V niektorych aplikacidch
je vyhodnejsie pouzit protokol TFTP, ktory ma znacne mensie pamétové naroky,
¢o umoznuje jeho vyuzitie napriklad vo vstavanych systémoch, alebo pri vzdiale-

nom zavadzani systému na bezdiskové zariadenia. Podrobnejsie porovnanie tychto

protokolov sa nachadza v tab. 4.3.
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Hodnota

FTP

TETP

Autentifikacia

Autentifikacia zalozena na pri-

hlasovacom mene a hesle.

Nepodporuje autentifikaciu.

Spojenie

Pouziva spolahlivé spojenie
TCP. O chyby pri prenose sa

stara vrstva TCP.

Pouziva nespolahlivé spojenie
UDP. O chyby pri prenose sa
stara TFTP server.

Fungovanie

Prenos dat a kontrolnych infor-
macii je v rézii vrstvy TCP. Ta
zarucuje maximalnu priepust-
nost a riadenie prenosu pri chy-
bach.

Pouziva jednoduchi potvrdzo-
vaciu metédu. Pri komunikacii
po sieti sa vzdy prenasa len je-
den paket a pred poslanim dal-
sieho sa caka na potvrdenie o

doruceni.

Datovy

prenos

Je komplexnejsi ako TFTP,
takze potrebuje viac paméte.
Nie je vhodny pre bezdiskové
zariadenia, kde sa musi zmestif
do obmedzenej EEPROM pa-

mate.

Je velmi jednoduchy, pretoze
pouziva transportny protokol
UDP. Vdaka tomu je vhodny
na spustanie bezdiskovych za-
riadeni, kde sa cely protokol
musi zmestit do malej EEP-
ROM pamaéte.

Riadenie

prenosu

Pouziva dve rozdielne TCP
spojenia. Jedno na prenos pou-
zivatelskych dat, druhé na pre-

nos kontrolnych informécii.

Pouziva len jedno spojenie, kde
kontroluje tok paketov v jed-
nom smere a data posiela v
opacnom smere pomocou rov-
nakych UDP soketov.

Tab. 4.3: Porovnanie FTP a TFTP.
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5 Protokol HTTP

HTTP (Hypertext Transfer Protocol) je protokol aplikac¢nej vrstvy, ktory slizi na
prenos HTML (HyperText Markup Language) dokumentov v systéme www (World
Wide Web). Je to primarna metdda prenosu informdcii na webe. Jednd sa o klient-
server architektiru, kde klient, webovy prehliadac, otvara TCP spojenie na port ser-
vera 80, alebo port 443 pre HTTPS (HTTP Secure). Kazda aktivita musi byt vyvo-
land klientom. Uplnd otézka a odpoved mus{ mat $pecifikovani metédu URI(absolitna
alebo relativna cesta k stboru, alebo tplné URL dokumentu). [12]

Server podporujuci protokol 1.0 posle odpoved a spojenie ihned uzavrie. Pred
kazdou ziadostou a odpovedou musi byt zostavené spojenie TCP a tym sa zvysuje
rézia. Protokol 1.1 vytvara tzv. perzistentné spojenie a preto sa spojenia hned ne-
uzavru, ale cakaju na dalsie prikazy. To umoznuje klientovi poslat poziadavku a
dostat odpoved a nasledne tym istym spojenim posielat dalsie poziadavky a pri-
jimat odpovede. Vdaka tomu sa znizuje rézia TCP. Tiez je mozné poslat viacero
poziadaviek pred obdrzanim odpovede. Tato metdda sa nazyva zretazené spraco-
vanie (pipelining). Klient vdaka tomu mo6ze pokracovat v poziadavkach na ostatné
prvky HTML stranky a spojenie ukoncit sam. [12]

HTTP 2 je bindrny protokol, nie textovy. Kvoli tomu ho uz nie je mozné ¢itat a
vytvarat manudlne. Tato zmena ale umoznuje, aby mohli byt implementované rézne
optimalizacné techniky. Protokol 2 narozdiel od verzie 1.1 podporuje paralelne po-
ziadavky cez rovnaké spojenie. Kedze hlavicky st ¢asto podobné, HT'TP 2 ich dokaze
komprimovat a tym sa odstranuje duplicita a naroky na réziu. V neposlednom rade
umoznuje serveru ulozit udaje, napriklad obrazky do klientskej paméte cache skor,
ako st vyziadané a to pomocou mechanizmu tlacenia serverom (server push). [13]

HTTP sa od ostatnych protokolov zalozenych na TCP lisi tym, Ze spojenia sa
ukoncia potom, ako sa dokonci vykonanie poziadavky, alebo série poziadaviek. Tento
navrh ho robi idealny pre web, kde stranky casto odkazuji na dalSie stranky, na
inych serveroch. To niekedy sposobuje problémy webovym navrharom, kedze chyba-
juce perzistentné spojenie si vynucuje alternativne pristupy udrzania informacie o

uzivatelovi. Na to sa zvycajne pouzivaju stbory cookies. [12]

5.1 Vytvaranie HTTP spojenia

HTTP server nasluchajtci na porte 80 ¢aka, kym klient posle retazec s poziadavkou
GET / HTTP/1.1, ktora ziada o zaslanie domovskej stranky servera. Tato poziadavka
je nasledovana sériou hlavic¢iek opisujtcich poziadavky klienta. Po prijati poziadavky
posle server spravu s odpovedou 200 0K, ktora je nasledovana hlavickami spolu so

samotnou spravou. [12] Tento zakladny scernar sa moze modifikovat.
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keep-alive— Server neché spojenie otvorené a klient ho moze vyuzit pre dalsie
poziadavky.

pipelining— Klient nemusi ¢akat na odpoved na predchadzajicu poziadavku
GET a hned moze poslat dalsie poziadavky. Server posiela odpovede v poradi
v akom k nemu prisli.

Upgrade— klient pomocou hlavicky Upgrade iniciuje prechod na iny protokol
ako HTTP. Pokial sa prechod podari, komunikacia sa riadi pravidlami nového
protokolu.

Connect— Klient si cez proxy server vytvori TCP tunel. Obvykle proxy povoli
tunel len na TCP porte 443(HTTPS).

Tab. 5.1: Metédy HTTP. [12]

Prikaz Vyznam

GET Poziadavka na HTML stranku na danej URL.
HEAD Poziadavka na hlavicku HTML stranky.
POST Predévanie dat na server.

PUT Nahranie stiboru na server.

DELETE Magzanie stiboru zo servera.

OPTIONS | Zistenie moznosti spojenia, alebo informéacii o
HTML stranke bez toho, aby bola priamo vytvo-

rené poziadavka.

TRACE Sledovanie poziadavky predavanej na server.
CONNECT | Nadviazanie TCP spojenia cez HTTP proxy. (Nut-
nost pre HTTPS)

PATCH Poziadavka na ciastocnu aktualizaciu zdroja. Me-
toda PUT prepise subor, ale metéda PATCH ho
modifikuje.

27



6 Simulacné nastroje

V tejto casti diplomovej prace sa budeme venovat priprave vyukového prostredia.
Téato priprava sa sklada z dvoch hlavnych casti. Prva cast sa venuje instalacii, konfi-
gurécii a skiiobnému scendru simulaéného prostredia ns-3. Dalej sa venuje instalacii
a konfiguracii pomocnych programov ako napriklad vyvojové prostredie Eclipse a
pomocnych programov Wireshark a Net Anim.

V tejto kapitole je neskor popisana instalacia a nastavenie programu GNS3

(Graphical Network Simulator) a jeho porovnanie s konkurenénymi programami.

6.1 Network Simulator (ns-3)

Simulator ns-3 je simulator siete zamerany na vyskum a vzdelavacie ucely. Jedna sa
o softvér s otvorenym zdrojovym kédom a je stale vyvijany. Je primarne urceny pre
GNU /Linux rozhranie pod licencion GNU GPLv2 (GNU’s Not Unix General Public
License v2). Nahrddza predoslu verziu ns-2, takze sa nejedna o jej rozsirenie. ns-3 je
napisany v jazyku C++ a python. Najnovsia verzia je ns3.29, ktorej datum vydania
bol 4.9.2018 a ktord pouzivame v tejto praci. Simulacie sa implementuji v jazyku
C++ a niektoré Casti simuldcii moézu byt tiez implementované v jazyku python. [6]

Hlavnym cielom je vytvorit pevné simulac¢né jadro, ktoré je dobré zdokumento-
vané, jednoducho pouzitelné s moznostou doladovania a ktoré vyhovuje potrebam
celého pracovného postupu od konfiguracie cez simulaciu az po analyzu dat. ns-3 tiez
dokéaze generovat stbory pcap, ktoré zaznamenavaju tok paketov v sieti a nasledne
sa daju analyzovat v programe Wireshark.|6]

Softvérové rozhranie ns-3 podporuje vyvoj simulac¢nych modelov, ktoré su do-
statocCne realistické, aby mohli byt pouzité ako emulator siete. Tieto modely mozu
byt v redlnom case prepojené so skutocnou siefou a umoznuji pouzitie mnohych
existujucich implementécii protokolov. [6]

Simulator ns-3 podporuje IP aj non-IP siete. Vécsina uzivatelov sa zameriava
na bezdrotové IP simuldcie ako napriklad Wi-Fi, WiMAX, alebo LTE pre prvu a
druhi vrstvu modelu ISO/OSI a kombindciu statickych a dynamickych smerovacich
protokolov ako napriklad Routing Information Protocol (RIP), Open Shortest Path
first (OSPF) a dalsie. [6]

ns-3 podporuje aj interakciu s realnymi systémami, pomocou planovaca v re-
alnom case, kde bezi simulacia v slucke. V praxi to znamena, ze uzivatel dokaze
prijat data generované ns-3 na skuto¢nom zariadeni v sieti a ns-3 moze sluzit ako
prepojovaci ¢lanok na pridanie udalosti medzi dvoma zariadeniami. Dalsou vyhodou
simulatora je pouzitie nemodifikovanej realnej aplikécie z celého sietového zasobnika

jadra Linuxu.
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Postup vytvarania simulacie by sa dal rozdelif do Siestich zakladnych krokov.
Definicia topolégie — Vytvorenie zakladnych zariadeni.

Definicia vztahov — Vytvorenie vztahov a prepojeni medzi zariadeniami.
Konfiguracia zariadeni — Nastavenie zariadeni a ich parametrov.

Spustenie simulacie — Simulécia generuje uzivatelom zadané udalosti.

U W

Vyhodnocovanie vysledkov — Po skonceni simulécie st data ulozené s ca-
sovou znackou a detailami o udalosti.
6. Graficka vizualizacia — Data zozbierané pocas simulacie si mozeme zobrazif

graficky.

6.1.1 Instalacia ns-3 a potrebnych nastrojov

V tejto casti si popiseme instalaciu ns-3 a potrebnych nastrojov na OS Ubuntu 18.10
64-bit. Pocas instalacie je nutné mat pripojenie k internetu. Instalaciu ns-3 by som
rozdelil do troch hlavnych casti:

o Instalacia ns-3.29,

 instalacia a konfiguracia Eclipse 2018-09,

o instaldcia Wireshark a NetAnim.

Instalacia ns-3.29

Instalacia programu ns-3 prebieha cez terminal. Na zaciatku je dolezité si aktuali-

zovat systémové balicky, takze v terminale zadame nasledujtci prikaz:
$ sudo apt-get update && sudo apt-get dist-upgrade

Pre spravne fungovanie ns-3 budeme potrebovat velké mnozstvo kniznic. Kniz-
nice st predkompilované casti kodu, ktoré mozu byt pouzité v programe a ich tilohou
je zjednodusit pracu vyvojarovi. Potrebné kniznice sa stiahni a nainstaluju auto-

maticky po zadani nasledujiceho prikazu, ktory nasledne potvrdime:

$ sudo apt install build-essential autoconf automake
libxmu-dev python-pygoocanvas python-pygraphviz cvs
mercurial bzr git cmake p7zip-full python-matplotlib
python-tk python-dev python-kiwi python-gnome2
python-gnome2-desktop-dev python-rsvg qt4-dev-tools
qt4-qmake qt4-qmake qté4-default gnuplot-x11

Vo webovom prehliadaci si otvorime https://www.nsnam.org/releases/ a vy-
berieme pozadovant verziu ns-3. V nasom pripade sa jednd o ns3-29. Stubor ns-
allinone-3.29.tar.bz2 si ulozime.

V terminali vojdeme do priecinka, kde sme si stbor ulozili a pomocou prikazu

rozbalime.
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$ tar jxvf ns-allinone-3.29.tar.bz2

Rozbaleny stubor si nasledne presunieme do priec¢inka /home$ a vojdeme do prie-
¢inka /home/ns-allinone-3.29%.

V tomto kroku je potrebné si program skompilovat. Znamena to, ze zdrojovy
kéd je konvertovany do formatu, ktory je spustitelny. Tento proces je riadeny kom-
pilaénym nastrojom a trva v zavislosti na hardvéri priblizne 90 mintut. Kompilaciu

spustime nésledujicim prikazom:
$ sudo ./build.py --enable-examples --enable-tests

Ak vSetko prebehlo v poriadku, tak vo vypise terminalu budeme vidiet skompi-
lované moduly.

Néasledne vojdeme do priecinka /home/ns-allinone-3.29/ns-3.29% a zadanim
prikazu 1s overime, Ze sa v prie¢inku nachédza sibor waf. Sibor waf je automaticky
kompilator s otvorenym zdrojovym kdédom napisany v jazyku Python. Pomocou
tohto stiboru sme schopni kompilovat a spustat jednotlivé ns-3 simulacie. Sibor waf
je nutné najprv nakonfigurovat nasledujicim prikazom. V zavisloti na hardvéri trva

tento krok priblizne 30 minut.

$ sudo ./waf --build-profile=debug --enable-examples

--enable-tests configure

Pokial v terminali dostaneme vypis ’configure’ finnished successfully,
vsetko prebehlo v poriadku a moézeme pokracovat.

Aby sme overili funkénost programu ns-3, tak si spustime skisobny stibor. Sku-
soby subor spustime prikazom:

$ sudo ./waf --run hello-simulator

Ak vsetko prebehlo v poriadku, dostaneme termindlovy vypis Hello Simulator.
Teraz si mozeme skusit spustif redlnu simulaciu siete, ktora je ulozena v prie¢inku
/home/ns-allinone-3.29/ns-3.29/examples/tutorial$. Jedna sa o jednoduchu
komunikaciu medzi klientom a serverom, ktory je dostupny na porte 9. V simulécii
klient posiela serveru 1024B, ktoré server prijme a néasledne odosle spéat klientovi.
Tento tutorial je nutné skopirovat do zlozky scratch, z ktorej sa simulacie spustaju.

To dosiahneme zadanim nasledujticeho prikazu v prie¢inku /tutorial.
$ cp first.x ../../scratch/

Teraz mame subory first.cc a first.py skopirované v priecinku scratch a

mozeme ich spustit v prie¢inku /home/ns-allinone-3.29/ns-3.29 prikazom:
$ ./waf --run scratch/first

Ak prebehlo vsetko v poriadku, tak dostaneme termindlovy vypis komunikacie

klienta a servera, vid. Obr. 6.1
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2s client sent 1024 bytes to 10.1.1.2 port 9
2.00369s server received 1024 bytes from 10.1.1.1 port 49153

2.00369s server sent 1024 bytes to 10.1.1.1 port 49153
2.00737s client received 1024 bytes from 10.1.1.2 port 9

Obr. 6.1: Vypis terminalu po spusteni simuldcie first.cc.

InStalacia a konfiguracia Eclipse

V tejto Casti si popiSeme instalaciu vyvojového prostredia Eclipse 2018-09, ktorého
ddtum vydania bol 19.9.2018. Eclipse je IDE (integrated developement enviroment)
s otvorenym zdrojovym koédom pouzivany v programovani v jazyku Java. Obsahuje
zakladny pracovny priestor s moznostou rozsirenia pomocou pluginov, napriklad o
C—++, alebo PHP. Pre funkénost ns-3 vyvojové prostredie Eclipse nepotrebujeme, ale
vyrazne nam to ulah¢i a sprehladni pracu pri kompilovani zdrojového kodu projektu.

Pred samotnou instalaciou Eclipse si potrebujeme nainstalovat Oracle Java 8
JDK (Java Development Kit). Tu si m6Zeme stiahnit na odkaze https://www.
oracle.com/technetwork/java/javase/downloads/index.html. Stiahnuty subor
skopirujeme do priec¢inka /usr/local/java$, kde ho rozbalime. Nésledne si prika-
zom $ sudo gedit /etc/profile otvorime textovy subor profile a na jeho koniec

pridame nasledujuce riadky a sibor ulozime.

JAVA_HOME=/usr/local/java/jdk1.8.0_191
JRE_HOME=$JAVA_HOME/jre

PATH=$PATH: $JAVA_HOME/bin:$JRE_HOME/bin
export JAVA_HOME

export JRE_HOME

export PATH

Spustime terminal a zaddme nésledujice prikazy:

$ sudo update-alternatives --install "/usr/bin/java"
p J
"java" "/usr/local/java/jdkl.7.0_45/jre/bin/java" 1
$ sudo update-alternatives --set java
p J

/usr/local/java/jdkl.7.0_45/jre/bin/java
$ . /etc/profile

java -version

Po zadani posledného prikazu by sme mali vidiet aktudlnu verziu java. Aby sa
aplikovali zmeny, je nutné restartovat operacny systém.

Teraz prejdeme k samotnej instalacii Eclipse. Eclipse 2018-09 si stiahneme po-
mocou webového prehliadaca na adrese https://www.eclipse.org/downloads/
Stiahnuty stubor si, pomocou grafcikého rozhrania rozbalime a skopirujeme do prie-

¢inka /home$. Eclipse otvorime dvojklikom na stibor eclipse.
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V programe Eclipse si potrebujeme nainstalovat plugin Mercurial. Jenda sa o
nastroj s otvorenym zdrojovym kédom, ktory slizi na efektivne spravovanie pro-
jektov. Kliknutim na "Help-> Install new Software..." si zvolime Mercurial a
potvrdime jeho instalaciu. Po vyzvani restartujeme Eclipse.

Eclipse je teraz pre spravne fungovanie potrebné nastavit. Na zaciatok si vytvo-
rime novy C++ projekt. Pravym tlac¢idlom klikneme na nas novovytvoreny projekt
a nasledne na "Team-> Share project", otvori sa ndm okno kde zvolime Mercurial
a potvrdime tla¢idlom Finnish. Pravym tlac¢idlom znovu klikneme na nés projekt
a nasledne na Properties. Otvori sa nam nové okno kde zvolime C/C++ Build. V
zalozke Build Settings zvolime Build command, zadefinujeme cestu k waf suboru
a nasledne nastavime cestu Build directory k siboru build.

V zalozke Behavior vlozime do pola Build (Incremental build) slovo build
a potvrdime tlacidlom OK.

Ako posledny krok si nakonfigurujeme debugger. Z hornej listy zvolime "Run->
Debug Configurations..." kde zadefinujeme cestu k projektu a k spustitelnému
siboru. V zalozke Enviroment klikneme na New a ako meno zvolime LD_LIBRARY PATH

a hodnotu vyberieme cestu k priec¢inku scratch.

InStalacia Wireshark a NetAnim

Na zobrazovanie stiborov pcap, ktoré zachytavaju tok paketov s ¢asovou hlavickou
budeme v tejto praci pouzivat program Wireshark. Program stiahneme a nainstalu-

jeme pomocou nasledujucich prikazov:

$ sudo add-apt-repository ppa:wireshark-dev/stable

$ sudo apt-get install wireshark

Program NetAnim slizi na grafické zobrazenie simulovaného scenara. Ako zdro-
jovy sibor NetAnim pouziva subor XML, ktory je vygenerovany pocas simulécie a
obsahuje ¢asovi zndmku a informéacie o ceste rdmcov sietou. Instalacia programu
NetAnim je rozdelena do néasledujucich bodov:

1. V terminali vojdeme do prie¢inka NetAnim, ktory je umiestneny v prie¢inku

ns-allinone-3-29.

2. Zadame prikaz make clean, argument clean zmaze stibory z predoslej kompi-

lacie. Dalej zaddme prikaz qmake NetAnim.pro ktory vytvori sibor Makefile.

3. Prikazom make skompilujeme stibor Makefile.

4. NetAnim spustime prikazom ./NetAnim.
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6.2 Graphical Network Simulator (GNS3)

GNS3 je graficky simulator siete s otvorenym zdrojovym kédom. Sltzi na emulaciu,
simulaciu, konfiguraciu, testovanie a vyhladavanie porich virtudlnych a realnych
sieti. GNS3 umoznuje spustif malua siet obsahujticu zopar zariadeni, ktora bezi len
na lokalnom pocitaci a zaroven obrovsku sief, ktora ma zariadenia na niekolkych
serveroch alebo na cloude. GNS3 je v sti¢asnej dobe vyvijany a podporovany. [5]

Prostredie GNS3 je v porovnani s ns-3 viac uzivatelsky privetivé prave kvoli
grafickému rozhraniu. V hornej casti je lista s nastrojmi, v lavej je ponuka zariadeni,
ktoré su rozdelené podla funkcii a v pravej casti vidime zariadenia v nasej aktualnej
topologii, ich aktudlny stav a hardvérové vytazenie.

P6vodne GNS3 umoznoval len emuléciu Cisco zariadeni pomocou softvéru Dy-
namips. Dnes je uz vyvinutych a podporovanych niekolko nastrojov na emuldciu
zariadeni od réznych vyrobcov ako napriklad Cisco virtudlne prepinace, Windows
klient, Linux server, Juniper, PIX firewallov a mnoho dalsich. Aktualne GNS3 pod-
poruje viac ako 20 roznych vyrobcov a dalsi stale pribidaji. Vdaka tomu si moézeme
skusit spolupracu zariadeni od réznych vyrobcov. Pomocou virtualizacnych progra-
mov mozeme do nasej simulovanej siete implementovat virtualne zariadenia. [5]

GNS3 obsahuje dva hlavné softvérové komponenty:

« GNS3-all-in-one software (GUI),

o GNS3 virtual machine (VM).

GNS3-all-in-one je klientska ¢ast GNS3 a tvori ju grafické uzivatelské rozhranie.
Je mozné ju nainstalovat na OS Windows, MAC aj Linux na lokdlnom zariadeni.
Po vytvoreni topologie pouzitim GNS3-all-in-one pouzité zariadenia potrebuju byt
umiestnené a spustené na hostovskom serveri. Mame tri moznosti hostovského ser-
vera:

o Lokalny GINS3 server — Server bezi na tom istom zariadeni na ktorom bezi
GNS3-all-in-one. Dalsf proces ako napriklad Dynamips be#i tiez na tom istom
zariadeni.

o Lokalny GNS3 virtualny stroj — Server bezi na virtudlnom lokélnom stroji
(GNS3 VM) pomocou virtualiza¢ného softvéru.

e Vzdialeny GNS3 virtualny stroj — Server bezi na na vzdialenom virtual-

nom stroji alebo na cloude.

6.2.1 Porovnanie grafickych simulaénych nastrojov

Existuju rozne nastroje na studovanie a testovanie sieti. Niektoré umoznuju simulo-
vanie a niektoré emulovanie siefovych zariadeni. Simulovanie znamena, ze na zaria-

deni nebezi realny operacny systém, simuluje sa len jeho funkcionalita. Emulovanie
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znamena, ze na virtualnom zariadeni mézeme spustit képiu Cisco 10S, stiahnuti z
fyzického Cisco smerovaca. Toto virtualne zariadenie dokaze emulovat hardvér sme-
rovaca Cisco. Vyber zavisi na preferenciach uzivatela a kazdé riesenie pontika nejaké
vyhody a nevyhody. Hlavné néastroje na simuldciu sieti si napriklad:

o GNS3,

o Cisco Packet Tracer,

o Cisco VIRL (Virtual Internet Routing Lab),

o Fyzické zariadenia.

GNS3

GNS3 sa tesi podpore velkej komunity s viac ako 800 000 ¢lenmi. Je tiez podporovany
komerénymi subjektami ako AT&T, Google, VISA a v neposlednom rade NASA.
Zdrojovy kod GNS3 je dostupny na GitHub, vdaka ¢omu mdézu clenovia prispievat

ku vyvoju softvéru. Zhrnutie vyhod a nevyhod v nasledujicej tabulke, vid. Tab. 6.1

Tab. 6.1: Porovnanie vyhod a nevyhod GNS3. [5]
Vyhody Nevyhody

Volne dostupny softvér s otvorenym | Obrazy Cisco zariadeni si musi zaob-

zdrojovy kédom, bez roénych poplat- | starat uzivatel sam.

kov.

Bez limitu na pocet pouzitych zaria- | Nie je samostatny balik, vyzaduje lo-

deni. kalnu instaldciu softvéru (GUI).

Podporuje vsetky Cisco VIRL obrazy | GNS3 moze byt ovplyvneny nastave-
(IOSv, I0SvL2, I0S-XRv, CSR1000v, | nim lokdlneho pocitaca. Napr. nastave-
NX-OSv, ASAv). nie firewall, antivirusovych programov
a pod.

Popporuje viacerych vyrobcov.

Server moze byt spusteny na lokdlnom

aj virtualnom stroji.

Packet Tracer

Cisco Packet Tracer je oficialny produkt Cisco Academy, ktory simuluje cisco siete.
Nedokaze emulovat Cisco hardvér a nepodporuje obrazy Cisco zariadeni a tiez inych
vyrobcov. Cisco Packet Tracer je zdarma, ale je potrebna registracia do Cisco Aka-
démie. Vyhody a nevyhody Cisco Packet Tracer vidime v néasledujicej tabulke, vid.
Tab. 6.2
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Tab. 6.2: Porovnanie vyhod a nevyhod Cisco Packet Tracer. [5]

Vyhody

Nevyhody

Jednoduché nastavenie.

Proprietarny zdrojovy kod.

Podporuje simulaciu Cisco smerovacov

a prepianacov.

Simuluje len zariadenia Cisco.

Vhodny na studium CCNA.

Je mozna len simulacia, nie emulacia

zariadeni.

Simuluje viacero zariadeni a protoko-

lov.

Nemoze byt prepojeny s redlnymi za-

riadeniami.

Malé hardvérové naroky.

Nie je podporovany na Mac OS.

Je zdarma po registrovani sa do Cisco
Akadémie.

Cisco VIRL

Spoloc¢nost Cisco vytvorila dalsi oficidlne podporovany simulac¢ny nastroj nazyvany

Cisco Virtual Internet Routing Lab. Je ovela komplexnejsi ako Cisco Packet Tracer.

Produkt je podobny GNS3 a umoznuje uzivatelovi simulovat redlne siete a zaroven
sa ucif. Prehlad vyhod a nevyhod Cisco VIRL je zhrnuty v tabulke, vid. Tab. 6.3

Tab. 6.3: Porovnanie vyhod a nevyhod Cisco VIRL. [5]

Vyhody

Nevyhody

Podporuje cisco smerovace, prepinace,

firewally a pocitacové simulacie.

Cena osobnej licencie je $199,99 na rok
a akademickej je $79,99.

Podporuje velké mnozstvo protokolov a

funkecii.

S osobnou a akademickou verziou je po-

¢et zariadeni limitovany na 20.

Vhodny na stidium CCNA, CCNP a
CCIE.

Vyzaduje virtualizac¢ny softvér VMware
Workstation alebo ESXi. Nepodporuje
VirtualBox.

Podporuje najnovsie verzie Cisco 10S
(15.X)

Vysoké harvérové néaroky.

Podporuje len Cisco zariadenia.

Zlozité nastavenie a konfiguracia.
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6.2.2 Instalacia a nastavenie GNS3

GNS3 stiahneme a nainstalujeme spustenim nasledujtcich prikazov v terminale

nasho systému Linux Ubuntu.

$ sudo add-apt-repository ppa:gns3/ppa
$ sudo apt-get update
$ sudo apt-get install gns3-gui

Pouzivany Cisco IOS potrebuje mat pre svoje spustenie na lokalnom serveri aj
32-bitové kniznice. Vzhladom k tomu, Ze pouzivame 64- bitovi verziu OS Ubuntu,
kniznice musime dodatoc¢ne nainstalovat. Naistalujeme tiez 32-bitovi verziu prog-

ramu Dynamips, ktory je v GNS3 implementovany na simulaciu Cisco zariadeni.

$ sudo apt install 1libc6-dev-1i386
$ sudo apt install libelf-dev:1i386 libpcap0.8-dev:i386
$ sudo apt install dynamips:i386

Pridanie Cisco IOS obrazu do programu GNS3.

e Spustime GNS3 a vytvorime si novy projekt.

o V hornej liste vyberieme Edit-> Preferences...".

e V novo otvorenom okne zvolime I0S routers.

o Zvolime New a néasledne New Image.

« Klikneme na Browse a zvolime Cisco 10S obraz.

o Zadefinujeme minimalne mnozstvo paméte RAM podla Cisco dokumentacie.

o Klikneme na tlacidlo Id1ePC finder. To sluzi na vypocet tzv. IdlePC hod-
noty z doévodu, ze Dynamips nevie efektivne urcit kedy Cisco 10S vykonava
efektivnu ¢innost a kedy sa nachadza v procese necinnej slucky. V dosledku

toho by sa procesor hostitelského pocitaca plne vytazil.

6.2.3 Quick emulator (QEMU)

QEMU je volne dostupny emulator s otvorenym zdrojovym kdédom, ktory podpo-
ruje virtualizaciu hardvéru. Je to hostujuci virtudlny stroj, ktory emuluje procesor
zariadenia a pomocou binarnych prevodov umoznuje spustenie roznych operac¢nych
systémov, ktoré potrebuji rozny hardvér. Tiez mdze byt pouzity na spustenie KVM
(Kernel-based Virtual Machine), ktoré dosahuju takmer svoje prirodzené rychlosti
pri pouziti hardvérového rozsirenia Intel VT-x, (Virtualization Technology) alebo
AMD-V (AMD virtualization). Vdaka tomu je mozné napriklad spustit OS urceny
pre ARM (Advanced RISC Machine) procesor na stolovom pocitaci a dosiahnut
vysoku vykonnost.

QEMU pracuje v 4 operacnych moédoch:
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o Emulacia pouzivatelského médu - V QEMU je spusteny jeden Linux alebo
macOS program, ktory bol skompilovany pre rozdielnu instruként sadu. Sys-
témové volania su oSetrené pre endianitu a 32/64 bitové nestlady. Hlavnymi
cielmi pre emulaciu pouzivatelského rezimu st krizova kompilacia a krizové
odladovanie.

o Systémova emulacia - V tomto méde QEMU emuluje cely pocitacovy sys-
tém vratane periférii. Moze byt pouzity na poskytnutie niekolkych hostujicich
zariadeni na jednom pocitaci. QUEMU dokéze spustat viacero hostujicich OS
ako napriklad Linux, Solaris, Windows, DOS a BSD a poskytuje emulaciu nie-
kolkych instrukénych sad ako napriklad x86, MIPS, 32-bit ARMv7, PowerPC
a dalsich.

o« KVM hostovanie - V tomto méde QEMU pracuje s nastavenim a migraciou
KVM obrazov. Je to stale vlozené do emulacie hardvéru, ale spustenie hosta
je dané KVM na vyziadanie QEMU.

e Xen hostovanie - QEMU len emuluje hardvér, spustenie hostujiceho OS je

urobené Xen a je uplne skryté pred QEMU.

6.2.4 GNS3 VM

Pokial chceme spustat komplexnejsie zariadenia v GNS3, musime pouzit GNS3 VM
(Virtual Machine). Tento program je vyzadovany pre spistanie zariadeni zaloZenych
na QEMU. GNS3 VM je navrhnuty pre prekonanie nedostatkov hostitelského zaria-
denia. Bezi na Ubuntu a vyzaduje spustenie pomocou virtualizacnych nastrojov.
Poziadavky GNS3 VM st procesor Intel Core i3/i5/i17/19, 8/16GB paméte RAM,
idedlny OS je Windows 7 a VM Ware workstation je taktiez odportucany. Na GNS3
VM je mozné spustit rozne zariadenia ako napriklad Cisco IOSvL2, OS Ubuntu,

Radius Server, Juniper a iné.

Zariadenia pre GNS3

GNS3 je mozné rozsirit réznymi zariadeniami(appliances), ktoré boli vyvinuté ko-
munitou. Vsetky tieto zariadenia si volne dostupné, ale niektoré, napriklad Cisco
zariadenia mozu vyzadovat origindlny operacny systém. Vacsina z nich vyzaduje
spustenie pomocou GNS3 VM a mo6zu podporovat aj grafické rozhranie pomocou
aplikdcie VNC viewer. Medzi tieto zariadenia patria napriklad Linux servery, fi-
rewally od roznych vyrobcov, OS pre stolové pocitace, webové prehliadace a iné
programy.

Zariadenia si mozeme stiahnut priamo zo stranok GNS3 na odkaze: https://
gns3.com/marketplace/appliances. Pomocou menu programu "File-> Import

Appliance" vyberieme stiahnuté zariadenie a nainstalujeme.
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Networkers’ Toolkit

Toto zariadenie funguje na OS Ubuntu 18.04, ale nepodporuje grafické rozhranie.
Obsahuje nasledovny serverovy softvér pre manazment roznych sluzieb:

e www (nginx)— je softvérovy webovy server s otvorenym zdrojovym kédom.
Vdaka prepracovanej metode rozlozenia zataze ho castejsie pouzivaju vacsie
firmy. Pracuje s protokolmi HTTP, HTTPS, SMTP, POP3, IMAP a SSL. Ok-
rem rozlozenia zataze podporuje aj reverzné proxy. Zameriava sa predovsetkym
na vysoky vykon a nizke naroky na paméat. Dostupny je pre systémy na baze
Unixu pod BSD, ale existuju aj varianty pre Solaris, macOS a MS Windows.

o FTP (Very Secure FTP Daemon)— Jedna sa o FTP server pouzivany v Unixo-
vych systémoch a patri pod GPL licenciu. Podporuje IPv6, aktivny a pasivny
mod prenosu, SSL, lokalnych a anonymnych uzivatelov, virtualne IP adresy,
osobitné nastavenie pre kazdého pouzivatela a datové limity pre uzivatela,
alebo IP adresu.

o« TFTP (tftpd)— server pre TFTP protokol. Je rozsiahlo pouzivany pre pod-
poru vzdialeného spustania bezdiskovych zariadeni.

o Syslog (rsyslog (Rocket-fast system for log processing))— Poskytuje vysoku
vykonnost, bezpecnost a modularny dizajn. Dokaze prenasat viac ako milién
sprav za sekundu.

« DHCP (isc-dhep (Internet System Consorcium-DHCP deamon))— Podporuje
[Pv4 a IPv6, poskytuje vysoku spolahlivost a vykon. Jedna sa o softvér s
otvorenym zdrojovym kédom a patri pod MPL 2.0 licenciu.

e SNMP (Simple Network Management Protocol) (snmpd + snmptrapd)—
jedna sa o SNMP agenta ktory sa viaze na port a caka na poziadavky od SNMP
softvéru. Po prijati Zziadosti ju spracuje, zhromazdi pozadované informacie,

alebo vykona pozadovant operaciu a informéacie vrati.

Tiny Core Linux

Tiny Core Linux (TCL) je minimalisticky Linuxovy systém zamerany na poskyto-
vanie zakladnych sluzieb. Bol vytvoreny aby mohol fungovat aj na vstavanych za-
riadeniach a aby bol schopny bezat primarne na RAM. TCL sa spusta velmi rychlo
a podporuje instalaciu dalsich aplikacii a hardvéru. TCL existuje vo viacerych ver-
ziach [10]:

e Tiny Core — 16MB verzia obsahuje GUI a je pre zariadenia ktoré majui ether-
netové pripojenie. Minimalne hardvérové naroky si 46MB RAM, no odporuca
sa 128MB RAM.

e Core — 11MB verzia, zndma tiez ako Micro Core. Mensia verzia Tiny Core

bez GUI, ale s moznostou rozsirenia o GUI pomocou pridavnych rozsireni.
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Vyzaduje aspon 28MB RAM.

e dCore — 12MB verzia s jadrom z Debian alebo Ubuntu, ktoré vyuzivaju SCE
balickovy format.

e CorePure64 — riesi pouzitelnost verzie Core na architektire x86  64.

e Core Plus — nejedna sa o distribiciu, ale o inStalacny stibor. Je to Tiny Core
s dalsimi funkciami ako podpora bezdrétovych sieti a regionalnych znakov na
klavesnici.

» piCore — verzia pre Raspberry Pi.

Ostinato

Je generator paketov a sietovej prevadzky s jednoduchym GUI a s otvorenym zdrojo-
vym koédom pod GPL licenciou. Dokaze vytvarat a posielat pakety viacerymi priadmi
s rozdielnymi protokolmi a v inej frekvencii. Pre jednoduchu predstavu, funkénostou
je to opak programu Wireshark. [11]

Ostinato nie je stavovo orientovany a TCP spojenie nie je podporované. Dokaze
vytvarat TCP pakety a posielat ich do siete, ale nie na nich reagovat. Ostinato
nemoze byt pouzity na generovanie falosnej prevadzky na web stranky. Podporuje
protokoly Ethernet, VLAN, ARP, IPv4, IPv6, IP Tunnelling, TCP (bezstavovy),
UDP, ICMPv4, ICMPv6, IGMP, MLD, HTTP, SIP, RTSP a iné. Ostinato moze byt
vdaka svojej jednoduchosti spusteny aj na TCL. [11]

Ukazka programu Ostinato spusteného na T'CL s moznostami nastavenia detailov
paketu, vid. Obr. 6.1

Webterm

Webterm je zariadenie na baze Debian 8 (jessie). Toto zariadenie obsahuje plne
hodnotny webovy prehliada¢ Mozilla Firefox a tiez nastroje ako ping, traceroute,

ssh klienta, nastroje pre spravu siete net-tools a iproute2 a iné.
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Obr. 6.2: Ukazka programu Ostinato v TCL.
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7 Laboratorne alohy

V tejto kapitole sa nachadzaju laboratérne tlohy pre vyuku siefovych technolégii.
Ulohy obsahuju teoreticky tvod, samostatnid pracu a kontrolné otdzky. Laboratérne
tlohy st navrhnuté na priblizne dve hodiny a st pisané v Ceskom jazyku z dévodu,

aby mohli byt bez vécsich uprav pouzité na vyuku.

7.1 Laboratorni tloha DHCP a NAT

Tato laboratorni tloha se zabyva konfiguraci sluzby DHCP na smérovaci Cisco
a Linuxovém serveru. V tloze si nejprve vyzkousime konfiguraci sluzby NAT, poté
hledani problému v siti a statické smérovani. Nakonec je tloha doplnéna o simulaci

vV programu ns-3.

7.1.1 Teoreticky uvod

Dynamic Host Configuration Protocol (DHCP) je aplikacni protokol TCP /IP (Trans-
mission Control Protocol/Internet Protocol) umoziujici zarizeni vyzadat si a ziskat
volnou IP adresu od DHCP serveru. DHCP server muze byt nakonfigurovan bud na
smérovaci nebo na serveru (Linux server, Windows server). Klient si tyto parametry
musi vyzadat od DHCP serveru a ten mu je na ¢asové omezenou dobu pridéli. Klient
komunikuje na portu UDP 68, server na portu UDP 67. DHCP protokol pouziva
¢tyti zakladni zpravy na vyjednani konfigurace mezi klientem a serverem.

1. DHCPDISCOVER - Po pripojeni do sité vysle klient tzv. DHCPDISCO-

VER paket, ktery je dorucen na vSechna zafizeni v siti.

2. DHCPOFFER - Server odpovi paketem DHCPOFFER s nabidkou konfigu-

race.

3. DHCPREQUEST - Klient si pozada o pridéleni konfigurace.

4. DHCPACK - Server mu pridéleni konfigurace potvrdi paketem. Ve zpravé

jsou i informace o dobé, kdy je klientovi adresa zapijcena.

Network address translation (NAT) je sluzba, kterd umoznuje preklad sitovych
adres, nékdy byva také nazyvand network masquerading (sitové maskovani). NAT
obvykle spojuje dvé sité. NAT muze byt nakonfigurovan tak, Ze celd privatni sit
vystupuje pod jednou verejnou adresou. Tato moznost poskytuje lepsi bezpecnost
efektivnim skryvanim celé privatni sité. Kdyz paket opousti privatni sif, smérovac
si privatni adresu ulozi do prekladové tabulky. Pii odpovédi si smérovac preklada
celosvétove unikatni adresu, kterou pomoci prekladové tabulky ptelozi na privatni

adresu.
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7.1.2 Topologie sité

PC-1

vecs

PC-2
rnetswitch-2 R2
vecs — fon =

——

=

Toolbox-1

s

Obr. 7.1: Topologie laboratorni tlohy.

7.1.3 Hlavni cile

1. Vytvoreni statickych cest.

2. Konfigurace NAT.

3. Konfigurace DHCP serveru.

4. Analyza vysledki pomoci Wireshark.

7.1.4 Uvod k laboratorni tloze

7 listy v levé ¢asti obrazovky spustime program GNS3 a otevieme projekt Ulohal-student.
Zelenym tlacitkem v horni nabidce programu GNS3 spustime vsSechna zafizeni. Po
kliknuti se ndm u vSech zafizeni oteviou terminalova okna. Smérovace Cisco se ne-
spusti ihned, protoze se na nich emuluje realny Cisco IOS operac¢ni systém, jehoz
zavedeni trva priblizné minutu.

Smeérovac R1 je jiz predem nakonfigurovan pro pripojeni do verejné sité prostied-
nictvim rozhrani f0/1. PC-1 m4 staticky nakonfigurovanou adresu IP 192.168.10.11/24

a branu. PC-2 a PC-3 maji nastavené dynamické pridélovani adresy IP.

7.1.5 Konfigurace smérovace R1
(a) Pripojeni do vefejné sité.
Pripojeni do verejné sité otestujeme prikazem:
R1# ping 8.8.8.8

V pripadé tspésného pripojeni nakonfigurujeme DNS server.
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R1# configure terminal
R1(config)# ip domain lookup
Ri(config)# ip name-server 8.8.8.8

Ovérime spravnost konfigurace:
R1# ping vutbr.cz
Nakonfigurujeme rozhrani f0/0, které je pripojeno ke smérovaci R2.

R1# configure terminal
Ri(config)# interface £f0/0

Moznost popisu je volitelna. V praxi je dobrym zvykem si psat k rozhranim

popisky, protoze to muze znacné usnadnit praci pri hledani problému.
R1(config-if)# description Route to R2

Nakonfigurujeme IP adresu rozhrani a masku. Dilezité je nezapomenout na

prikaz no shutdown, ktery aktivuje rozhrani.

R1(config-if)# ip address 10.10.10.1 255.255.255.252
R1(config)# no shutdown

V této chvili jesté nebude mozné pripojeni ke smérovaci R2, protoze jeho roz-
hrani zatim neni nakonfigurovano.

Konfigurace NAT.

Nejprve si nakonfigurujeme rozhrani f0/1, které slouzi k pripojeni do verejné
sité.

R1i# conf t

Ri(config)# int £f0/1

R1(config-if)# ip nat outside

Déle si nakonfigurujeme rozhrani f0/0 s parametrem inside.

Ri(config-if)# int £0/0

R1(config-if)# ip nat inside

Ri(config-if)# exi

Nasledujicimi prikazy si nakonfigurujeme, Ze se vSechny adresy privatni sité

budou prekladat na jednu verejnou adresu.

R1(config)# ip nat inside source list 1 interface
f0/1 overload

Ri(config)# access-1list 1 permit any
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7.1.6 Konfigurace smérovace R2

(a)

Konfigurace statické cesty ke smérovaci R1.

Nakonfugurujeme rozhrani f0/0.

R2(config-if)# des Route to R1
R2(config-if)# ip add 10.10.10.2 255.255.255.252
R2(config-if)# no sh

Konfigurace DHCP serveru.
Piikazem service dhcp spustime DHCP sluzbu smérovace R2. Tato sluzba

je implicitné spusténa, ale z bezpecnostnich divodi muze byt deaktivovana.

R2# conf t
R2(config)# service dhcp

Dale si vytvorime DHCP pool s ndzvem studentpooll, ktery si nakonfigu-
rujeme. Nadefinujeme sit, ze které mize DHCP server pridélovat adresy. Na-
stavime vychozi branu, ktera je adresa smérovace R2. Zvolime rozsah adres, z
nichz DHCP pridélovat nema, a DNS server.

R2(config)# ip dhcp pool studentpooll
R2(dhcp-config)# network 192.168.10.0 /24
R2(dhcp-config)# default-router 192.168.10.1
R2(dhcp-config)# dns 8.8.8.8
R2(dhcp-config)# exi

R2(config)# ip dhcp excluded-address
192.168.10.1 192.168.10.11

7.1.7 Testovaci scénare

V tomto bodé je nase sit témér hotova. Zkuste si otestovat nasledujici scénare. V

pripadé, ze néktery z nich nebude fungovat, se zamyslete a pokuste se najit feseni v

c¢asovém limitu 30 minut.

ZadAani.

N G W

Ping vychozi brany (192.168.10.1) z PC-1, ktery ma statickou IP (192.168.10.11).
Ping vychozi brany (192.168.10.1) z PC-2.

Ping PC-1 (192.168.10.11) z PC-2.

Ping R1 (10.10.10.1) z R2.

Ping 8.8.8.8 z R2.

Ping R1 (10.10.10.1) z PC-1.

Ping www.vutbr.cz z PC-2.

ResSeni.
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1. Vychozi brana neni dostupna kvili tomu, ze rozhrani f0/1, které je pfipo-
jeno k Eth.Switch 2, neni nakonfigurovano. Na rozhrani nastavime adresu
192.168.10.1 a masku 255.255.255.0, zaroven nezapomeneme aktivovat roz-
hrani prikazem no sh. Funkénost ovérime piikazem ping 192.168.10.1 na
PC-1.

2. PC-2 se snazil ziskat konfiguraci dfive, nez byl DHCP server aktivni. V termi-
nalu PC-2 si prikazem sh ip miizeme zobrazit aktudlni konfiguraci IP. Déle
zadadme piikaz set dump file, ktery ndm bude ukladat veskery datovy tok na
PC-2 do souboru spustitelného programu Wireshark, ktery vyuzijeme pozdéji.
Nésledné prikazem dhcp -r (renew) vyzadame novou adresu v siti. Funkénost
ovérime prikazem ping 192.168.10.1 na PC-2.

3. Vzhledem k tomu, Ze obé tato zarizeni jiz maji nakonfigurovany IP adresy, vza-
jemny ping bude mozny. Funkénost ovérime prikazem ping 192.168.10.11
na PC-2.

4. Ping R1 z R2 bude mozny, protoze se jedna o ptimo propojené sité. Funkénost
ovérime prikazem ping 10.10.10.1.

5. Ping 8.8.8.8 z R2 nebude mozny, protoze nemame nastavenou defaultni cestu.
Smeérova¢ R2 ve své smérovaci tabulce nenalezne zaznam o 8.8.8.8, a proto
paket zahodi. Defaultni cestu nakonfigurujeme piikazem ip route 0.0.0.0
0.0.0.0 10.10.10.1 v konfiguraénim médu smérovace R2.

6. Ping R1 z PC-1 nebude mozny. Smérova¢ R1 neznd sit 192.168.10.0/24. Po-
kud na jeho rozhrani ptijde paket z této sité, zahodi ho. Do smérovaci tabulky
smérovace R1 proto pridame zdznam o siti 192.168.10.0 dostupné pres rozhrani
f0/0. Zéaznam pridame prikazem ip route 192.168.10.0 255.255.255.0 £0/0
v konfiguraénim maédu.

V bodé 5 jsme pouzili pri konfiguraci defaultni cesty jako vystupni rozhrani
IP adresu. V prikladu v bodé 6 jsme u konfigurace statické cesty pouzili jako
rozhrani port f0/0. Obé tyto moznosti jsou spravné.

7. Ping www.vutbr.cz z PC-2 bude mozny. Na DHCP serveru jsme pti konfi-
guraci ip dhcp pool priikazem dns 8.8.8.8 nastavili, aby server v paketu
DHCPOFFER posilal i DNS server.

7.1.8 Samostatna prace

Zadani
1. Zjistéte, jaka je defaultni doba pronajmu adresy od DHCP serveru.
2. Nakonfigurujte DHCP server tak, aby byla doba prondjmu konfigurace 3 mi-
nuty.
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3. Ziskejte konfiguraci pro PC-3 z DHCP serveru a ovérte dobu pronajmu konfi-

gurace.

4. 'V programu Wireshark zobrazte komunikaci mezi klientem a serverem pred

vyprsenim doby pronajmu konfigurace.

Reseni

1.

Dobu pronajmu adresy miuizeme zjistit tfemi zptsoby. Na smérovaci R2 pri-
kazem sh ip dhcp binding. Na PC-2 prikazem dhcp -d (decode) v paketu
ACK. Treti moznosti je pak otevieni souboru /home/GNS3/projects/Ulohal-
student/project-

files/vpcs/PC-2/PC-2.pcap a analyzou paketu DHCP ACK.

Dobu prondjmu (lease time) zménime na smérovaci R2. V konfiguracnim médu
vstoupime do nami vytvoreného poolu studentpooll. Tam nastavime dobu
prondjmu konfigurace prikazem lease 0 0 3 (DD HH MM).

Na PC-3 zaddme ptikaz dhcp -r nasledovany piikazem dhcp -d, kde v paketu
DHCPACK zjistime dobu pronajmu dobu pronajmu.

Na PC-3 zadame piikaz set dump file pro ukladdni komunikace do souboru
PCAP. Soubor *.pcap najdeme v /home/GNS3/projects/Ulohal-student/
project-files/vpcs/PC-3/PC-3.pcap.

Komunikaci mtizeme zobrazit také kliknutim pravym tlac¢itkem na spojeni PC-

3 a Eth.Switch2, poté vybérem moznosti Start capture a Start Wireshark.

7.1.9 Kontrolni otazky

1.

Lisi se hodnoty ¢asu prondjmu konfigurace PC-2 na smérovaci, ve Wireshark
a v dekdédovani DHCP pakett na PC-27

2. Proc se po zadéni ptikazu ping v nékterych pripadech ztrati prvni paket (.!!!!)7?

Jaky vliv ma zména doby méa zména doby pronajmu konfigurace DHCP serveru
na PC-27

Jaké typy pakett si vymeénuji DHCP klient a DHCP server pred uplynutim
doby pronajmu?

Jaky je rozdil mezi Lease Time a Renewal Time a jaky je mezi nimi pomér?

7.1.10 Kontrolni otazky - odpovédi

1.

Hodnoty se nelisi, jsou stejné. Obé jsou generovany programem GNS3.

2. Zdrojové zarizeni nezna MAC adresu cilového zafizeni a snazi se ji zjistit. VSes-

meérovou zpravou posila ARP Request paket, kde se podle cilové IP adresy
poptava na MAC adresu cilového zafizeni. Smérova¢ mu odpovi jedmosmeéro-
vym vysilanim s MAC adresou cilového zarizeni. V této chvili ma zdrojové

zalizeni dostatek informaci, aby vygenerovalo ping paket. Vzhledem k tomu,
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7e CasovaC byl zapnuty diive nez zarizeni ziskalo MAC adresu cilového zari-
zeni a poslalo prvni paket ping, obvykle 1s, zafizeni povazuje tento paket za
ztraceny. Pii opakovaném piikazu ping se neztrati zadny paket neztrati(!!!!!).
Nema4 zadny vliv. PC-2 ma konfiguraci pronajatou na 24 hodin. PC-2 to ovlivni
az po uplynuti ¢asu Renewal Time. Pokud PC-2 posle DHCPREQUEST paket
s zadosti o pronajem jeho aktualni konfigurace znovu, DHCP server mu odpovi
zpravou DHCPACK, ve které mu potvrdi, ze konfiguraci mize pouzivat. Tato
zprava bude také obsahovat uz novou dobu pronajmu konfigurace.

Pred uplynutim prondjmu si DHCP klient a Server vyménuji jen zpravy DHCP-
REQUEST a DHCPACK.

Renewal Time je polovina Lease Time. Po uplynuti Lease Time klient nesmi
adresu dale pouzivat. Z toho divodu si o jeji pouzivani zada predem, a to po
uplynuti doby Renewal Time.

7.1.11 Konfigurace Linuxového DHCP serveru

Zarizeni Toolbox-1 je Linuxovy server s OS Ubuntu, na kterém si nakonfigurujeme

sluzbu DHCP. Na smérovaci R2 si nakonfigurujeme dhcp relay agenta, ktery bude

preposilat DHCP pakety serveru v jiné siti.

(a)

Pripojeni serveru do sité.

Mezi smérovaci R1 a R2 je nakonfigurovana sit 10.10.10.0/30. To znamena,
Ze v siti mohou byt pripojeny maximalné 2 zafizeni, protoze prvni adresa sité
10.10.10.0 je sitova a posledni adresa 10.10.10.4 je vSesmérova. Na portu f0/0
smérovace R1 a R2 zadadme prikaz ip add se stejnou IP adresou, ale maskou

/24, diky které muzeme do sité pripojit az 254 zarizeni.

Ri(config)#int £0/0
R1(config-if)#ip add 10.10.10.1 255.255.255.0

R2(config)#int £0/0
R2(config-if)#ip add 10.10.10.2 255.255.255.0

Smazani poolu Studentpooll.

V konfiguracnim moédu smérovace R2 zadame prikaz:
R2(config)#no ip dhcp pool studentpooll

Pozor! Sluzba service dhcp musi zistat zapnuta. Césti této sluzby je také
dhcp relay agent, ktery by pak nefungoval spravné.

Konfigurace DHCP relay na smérovaci R2.

Jelikoz DHCP server bude v jiné siti nez klienti, je tfeba nastavit, aby smérovac

R2 pteposilal DHCP zpravy z portu f0/1 serveru, ktery komunikuje na IP
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adrese 10.10.10.3. Konfiguraci portu ovérime.

R2(config)#int f0/1
R1(config-if)#ip helper-address 10.10.10.3
R2(config-if)#do sh run int fO0/1

Konfigurace statické adresy pro DHCP server.

Jesté pred tim, nez zacneme s konfiguraci DHCP, je potfeba nastavit serveru
statickou IP adresu. Prikazem nano /etc/network/interfaces si otevieme
konfigurac¢ni soubor, ve kterém je jiz predpripravena konfigurace. Odkomento-
vat fadky od auto ethO az po gateway 192.168.0.1 (vcetné), serveru prira-
dime adresu 10.10.10.3 a nastavime i dalsi parametry sité. Vysledny soubor

by mél vypadat priblizné takto:

#
# This is a sample network config

# uncomment lines to configure the network

# Static config for ethO

auto ethO

iface ethO inet static
address 10.10.10.3
netmask 255.255.255.0
gateway 10.10.10.2

# up echo nameserver 192.168.0.1 > /etc/resolv.conf

# DHCP config for ethO
# auto ethO
# iface ethO inet dhcp

Pripojeni DHCP serveru do sité.

Spravnost konfigurace serveru a smérovacii ovéfime piikazem ping.

root@Toolbox-1:~# ping 10.10.10.1
root@Toolbox-1:~# ping 10.10.10.2

Konfigurace rozhrani DHCP serveru.

Pomoci prikazu nano /etc/default/isc-dhcp-server si otevieme konfigu-
ra¢ni soubor DHCP serveru. V tomto souboru je tfeba definovat rozhrani, na
kterém ma DHCP server naslouchat - v nasem ptipadé eth O.

INTERFACESv4="ethO"
INTERFACESv6=""
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(2)

Nastaveni parametri DHCP serveru.
Pro vytvoreni podsité slouzi samostatny konfiguracni soubor, ktery si otevieme
pomoci prikazu nano /etc/dhcp/dhcpd.conf. Na zacatek souboru je tieba

prekopirovat predpripravenou konfiguraci.

option domain-name-servers 8.8.8.8;
default-lease-time 3600;
max-lease-time 7200;

authoritative;

subnet 192.168.10.0 netmask 255.255.255.0 {

option routers 192.168.10.1;
option subnet-mask 255.255.255.0;
option domain-name-servers 8.8.8.8;

range 192.168.10.2 192.168.10.9;

range 192.168.10.12 192.168.10.200;
}
subnet 10.10.10.0 netmask 255.255.255.0 {
}

V této konfiguraci se vytvori podsit 192.168.10.0/24. Vychozi brana se na-
stavi na adresu 192.168.10.1 a vytvori se dva rozsahy pridélovanych ad-
res 192.168.10.2 - 192.168.10.9a192.168.10.12 - 192.168.10.200. Je
treba definovat také sit, ve které je server (10.10.10.0) i presto, Ze z ni server
nebude ptidélovat adresy.

Spusténi DHCP serveru.

Po konfiguraci serveru je tieba ho v programu GNS3 vypnout a znovu zapnout,
aby se projevily vSechny zmény.

Po restartu si opét otevieme konzoli serveru a zobrazime si stav DHCP serveru.
Obcas se totiz stane, Ze se po startu systému sam nespusti.

Pokud server bézi, vse je v poradku a server je uspésné nakonfigurovan. V
pripadé, Ze server nebézi, na konzoli mizeme vidét nasledny vypis:
root@Toolbox-1:~# service isc-dhcp-server status

Status of ISC DHCPv4 server: dhcpd is not running.

V takovém pripadé je tieba server jednoduse spustit. Pokud se vsak pti zobra-
zeni stavu DHCP serveru zobrazi nasledujici zprava, je treba odstranit soubor,

ktery systému vadi, a az potom je mozné server spustit.

root@Toolbox-1:~# service isc-dhcp-server start
Launching IPv4 server only.
* Starting ISC DHCPv4 server dhcpd
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* dhcpd service already running

(pid file /var/run/dhcpd.pid currenty exists)

root@Toolbox-1:~# service isc-dhcp-server status
Status of ISC DHCPv4 server:
dhcpd is not running but /var/run/dhcpd.pid exists.

root@Toolbox-1:~# rm /var/run/dhcpd.pid

root@Toolbox-1:~# service isc-dhcp-server start
Launching IPv4 server only.
* Starting ISC DHCPv4 server dhcpd [ 0K 1

7.1.12 Simulace v programu ns-3

1. Z listy vlevo spustime program Eclipse Luna.

2. Zvolime Workspace /home/student/eclipse-workspace a klikneme na tla-
¢itko launch Launch.

3. 7 levého menu programu ns3 zvolime ns3/scratch/dhcp.cc

Strucné si popiseme zdrojovy kod dhep.cc.

#include "ns3/core-module.h"

#include "ns3/internet-apps-module.h"
#include "ns3/csma-module.h"

#include "ns3/internet-module.h"
#include "ns3/point-to-point-module.h"
#include "ns3/applications-module.h"

#include "ns3/netanim-module.h"

Knihovna ns3 je pro lepsi orientaci logicky rozdélena na nékolik podmoduli.
Prvni véc, kterou tedy v kédu musime udélat, je vlozit vSechny potirebné moduly

této knihovny.

using namespace ns3;
NS_LOG_COMPONENT _DEFINE ("DhcpExample");

Protoze vsechny funkce a definice, které jsme v predchozi ¢asti vlozili, patii do
knihovny ns3, musime pri jejich pouziti v dalsim kédu vzdy uréit, Ze jsou z této
knihovny. K tomu, abychom to nemuseli pokazdé nastavovat rucné, slouzi ptikaz
using namespace ns3. Ten prekladaci fekne, aby predpokladal, ze funkce, které

pouzivame, jsou z knihovny ns3. Druhy piikaz jen spusti a pojmenuje LOG.
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int
main (int argc, char *argv[])
{

bool verbose = false;

if (verbose)

{
LogComponentEnable ("DhcpServer", LOG_LEVEL_ ALL);
LogComponentEnable ("DhcpClient", LOG_LEVEL_ALL);
LogComponentEnable ("UdpEchoServerApplication",
LOG_LEVEL_INFO);
LogComponentEnable ("UdpEchoClientApplication",
LOG_LEVEL_INFO);

}

Na zacatku programu je proménnd verbose, ktera slouzi k zapnuti/ vypnuti

dodatecnych vypisi programu. Dalsi fadky pak slouzi pro samotné vypisy.

Time stopTime = Seconds (20);

NS _LOG_INFO ("Createnodes.");
NodeContainer nodes;
NodeContainer router;
nodes.Create (3);

router.Create (1);

NodeContainer net (nodes, router);

Nastavime délku simulace, vytvorime 4 uzly (tfi PC a jeden smérovac). Nakonec
pridame vsechny PC i smérova¢ do jedné skupiny s nazvem net, aby bylo mozné

nastavovat je vsechny soucasné.

NS_LOG_INFO ("Create channels.");

CsmaHelper csma;

csma.SetChannelAttribute ("DataRate", StringValue ("5Mbps"));
csma.SetChannelAttribute ("Delay", StringValue ("2ms"));
csma.SetDeviceAttribute ("Mtu", UintegerValue (1500));

NetDeviceContainer devNet = csma.Install (net);

Vytvorime WiFi sif a nastavime jeji parametry. K této siti poslednim prikazem

pripojime vsechna zatizeni.

NodeContainer p2pNodes;
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p2pNodes.Add (net.Get (3));
p2pNodes.Create (1);

PointToPointHelper pointToPoint;
pointToPoint.SetDeviceAttribute ("DataRate",
StringValue ("5Mbps"));
pointToPoint.SetChannelAttribute ("Delay",
StringValue ("2ms"));

NetDeviceContainer p2pDevices;

p2pDevices = pointToPoint.Install (p2pNodes);

Vytvorime jesté jeden uzel (PC4), vytvofime peer to peer sif, nastavime jeji

parametry a propojime s ni smérovac¢ a novy uzel (PC4).

InternetStackHelper tcpip;
tcpip.Install (nodes);
tcpip.Install (router);
tcpip.Install (p2pNodes.Get (1));

Na vSech uzlech v siti nainstalujeme TCP/IP stack, aby byly schopny spolu

komunikovat.

Ipv4dAddressHelper address;
address.SetBase ("10.10.10.0", "255.255.255.252");
IpvdInterfaceContainer p2pInterfaces;

p2pInterfaces = address.Assign (p2pDevices);

Vytvorime IPv4 sit a nechame program automaticky priradit IP adresy z této

sité smérovaci a PC4.

Ipvd4StaticRoutingHelper ipv4RoutingHelper;
Ptr<Ipv4> ipv4Ptr = p2pNodes.Get (1)->GetObject<Ipvd> ();
Ptr<Ipv4StaticRouting> staticRoutinghA =
ipv4RoutingHelper.GetStaticRouting (ipv4Ptr);
staticRoutingA->AddNetworkRouteTo (Ipv4Address ("192.168.10.0"),
Ipv4Mask ("/24"),
Ipv4Address ("10.10.10.1"),
1;

Na smérovaci se vytvori staticka cesta k propojeni peer to peer a WiFi sité.

DhcpHelper dhcpHelper;
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IpvdInterfaceContainer fixedNodes =
dhcpHelper.InstallFixedAddress (devNet.Get (0),
Ipv4Address ("192.168.10.11"), Ipv4Mask ("/24"));

fixedNodes = dhcpHelper.InstallFixedAddress (devNet.Get (3),
Ipv4Address ("192.168.10.1"), Ipv4Mask ("/24"));

Na smérovaci se nastavi staticka IP adresa 192.168.10.1 a na PC1 staticka adresa
192.168.10.11.

ApplicationContainer dhcpServerApp =

dhcpHelper .InstallDhcpServer

(devNet.Get (3), Ipv4Address ("192.168.10.1"),

Ipv4Address ("192.168.10.0"), Ipv4Mask ("/24"),

Ipv4Address ("192.168.10.12"), Ipv4Address ("192.168.10.254"),
Ipv4Address ("192.168.10.1"));

Na smérovaci se spusti DHCP server. Adresa DHCP serveru je nastavena na
192.168.10.1, adresy se pridéluji z rozsahu 192.168.10.11 - 192.168.10.255, maska
sité je 255.255.255.0 a adresa default gateway 192.168.10.1.

dhcpServerApp.Start (Seconds (1.0));
dhcpServerApp.Stop (stopTime) ;

DHCP server se spusti az po jedné sekundé od zacatku simulace a na konci

simulace se zastavi.

NetDeviceContainer dhcpClientNetDevl, dhcpClientNetDev2;
dhcpClientNetDevl.Add (devNet.Get (1));
dhcpClientNetDev2.Add (devNet.Get (2));

ApplicationContainer dhcpClientl =
dhcpHelper.InstallDhcpClient (dhcpClientNetDevl);
dhcpClientl.Start (Seconds (0.0));
dhcpClientl.Stop (stopTime);

ApplicationContainer dhcpClient2 =
dhcpHelper.InstallDhcpClient (dhcpClientNetDev2);
dhcpClient2.Start (Seconds (2.0));
dhcpClient2.Stop (stopTime);

Zarizeni PC2 a PC3 se nastavi jako DHCP klienti. PC2 si vyzada IP adresu jesté

diive, nez se spusti DHCP server a nedostane tedy zadnou odpoved. PC3 si vyzada
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IP adresu dvé sekundy po startu simulace, kdy uz bézi DHCP server, a obdrzi tak

IP adresu.

ApplicationContainer serverApps =
echoServer.Install (p2pNodes.Get (1));
serverApps.Start (Seconds (0.0));
serverApps.Stop (stopTime);

UdpEchoClientHelper echoClient

(p2pInterfaces.GetAddress (1), 9);

echoClient.SetAttribute ("MaxPackets", UintegerValue (1));
echoClient.SetAttribute ("Interval",

TimeValue (Seconds (1.0)));

echoClient.SetAttribute ("PacketSize", UintegerValue (1024));

ApplicationContainer clientApps =
echoClient.Install (nodes.Get (1));
clientApps.Start (Seconds (15.0));
clientApps.Stop (stopTime);

PC4 se nastavi jako echo server, bude tedy odpovidat na echo pozadavky. PC1
se nastavi jako echo klient, ktery posle jeden echo paket o velikosti 1024B. Interval
odesilani v tomto pripadé neni potfebny a je zde nastaven pouze pro tuplnost. PC1

zacne posilat echo pozadavky v 15. sekundé.

Simulator::Stop (stopTime + Seconds (10.0));

csma.EnablePcapAll ("dhcp-csma");
pointToPoint .EnablePcap ("dhcp-csma", p2pDevices.Get (0));

AnimationInterface anim ("dhcp-NetAnim.xml");
anim.SetConstantPosition (nodes.Get (0), 10, 10);
anim.SetConstantPosition (nodes.Get (1), 10, 40);
anim.SetConstantPosition (nodes.Get (2), 10, 80);
anim.SetConstantPosition (p2pNodes.Get (0), 40, 40);
anim.SetConstantPosition (p2pNodes.Get (1), 80, 40);

anim.EnablePacketMetadata (true);
NS_LOG_INFO ("Run,Simulation.");

Simulator::Run ();

Simulator::Destroy ();
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NS_LOG_INFO ("Done.");
return O;

3

Nastavime ¢as konce simulace (10 s po zaslani posledni zpravy, aby bylo jisté, ze
stihne dobéhnout), zapneme ukladani pakett do soubort *.pcap, nastavime pozici
jednotlivych uzli pro program NetAnim, aby odpovidala zndzornéni v topologii sité,

a nakonec spustime simulaci.

7.1.13 Simulace v programu NetAnim

1. Z listy vlevo spustime program NetAnim.
2. Z horniho menu programu vybereme Open XML trace file a ze slozky
/home/student/ns-allinone-3.29/ns-3.29 zvolime soubor dhcp-NetAnim.xml.

3. Animaci si spustime tlacitkem Play Animation.
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7.2 Laboratorni uloha FTP, TFTP, HTTP

Tato laboratorni tloha se zabyva konfiguraci FTP serveru. Vytvarenim systémovych
uzivateld, nastavovanim jejich pristupovych prav k souborovému systému a porov-
ndnim FTP a TFTP protokoli. Uloha obsahuje i vlastni HTTP server v jazyce
Python, kde si vyzkousime metody HTTP.

7.2.1 Teoreticky uvod

FTP vyuzivad transportni protokol Transmission Control Protocol (TCP), ktery
garantuje spolehlivé dorucovani ve spravném poradi. FTP vyuzivda TCP porty 20
a 21. Port 20 slouzi k prenosu dat a port 21 k fizeni komunikace pomoci FTP
zprav, takze vytvari dvé spojeni. FTP podporuje dva prenosové rezimy, aktivni a
pasivni. V aktivnim rezimu klient na ptikazovém portu kontaktuje server na jeho
prikazovy port 21 a posila zpravu PORT X, kde X je port na datovou komunikaci.
Server nasledné posle potvrzovaci zpravu ACK, a poté vytvori spojeni s datovym
portem klienta, ktery klient specifikoval v prvni zpravé. V pasivnim rezimu klient
na prikazovém portu kontaktuje server na jeho prikazovy port 21 a posila zpravu
PASV. Server odpovida zpravou PORT X, kde X je jeho datovy port. Klient nasledné
vytvori datové spojeni se serverem na portu, ktery byl specifikovan v predeslé zprave.

TFTP obsahuje jen nékteré zakladni funkce protokolu FTP. Je urcen pro pre-
nos soubort v pripadé, kdy je protokol FTP nevhodny pro svou komplikovanost.
Zadost o spojeni je vzdy inicializovana na cflovém portu 69. Protokol TFTP funguje
nad protokolem UDP, ktery pro svou komunikaci nevytvari spojeni, takze protokol
TFTP musi obsahovat vlastni fizeni spojeni. V jednom spojeni se vzdy prenasi je-
diny soubor, pfi komunikaci na siti se vzdy prenasi jen jeden paket a pred poslanim
dalsiho se ¢eka na potvrzeni o doruceni. TFTP podporuje 3 pfenosové mody: neascii
(text v ASCII znacich), octet (8b bindrni data) a mail (nemél by se jiz pouzivat).
TFTP narozdil od FTP nepodporuje autentizaci a pouziva jen jedno spojeni, kde se
v jednom sméru kontroluje tok pakett a data se posilaji v opacném sméru pomoci
stejnych UDP soketti.

HTTP slouzi pro prenos HITML dokumentti v systému www. Od ostatnich pro-
tokolil zalozenych na TCP lisi tim, Ze spojeni se ukondi poté, co se dokonci provedeni
pozadavky, nebo série pozadavki. HT'TP server naslouchajici na portu 80 ¢eka, az
klient posle fetézec s pozadavkem GET / HTTP / 1.1, ktery zada o zaslani do-
movské stranky serveru. Tento pozadavek je nasledovan sérii hlavicek popisujicich
pozadavky klienta. Po prijeti pozadavku posle server zpravu s odpovédi 200 OK,

ktera je nasledovana hlavickami spolu se samotnou zpravou.
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7.2.2 Topologie sité

Toolbox-1

webterm-1 / ? @
e étﬂﬂ

Obr. 7.2: Topologie laboratorni ilohy FTP, TFTP, HTTP

7.2.3 Hlavni cile

1. Konfigurace FTP serveru.

2. Nastaveni uzivatelského pristupu k adresaitm.
3. Porovnani FTP a TFTP prenosu.

4. Zkoumani HTTP metod.

7.2.4 Ptiprava programu GNS3

V programu VMware spustime OS GNS3 VM.
Po nacteni OS spustime program GNS3.
Ulohu zapojime podle obrazku 7.2.

Spustime vSechna zafizeni.

A

Na portu f0/0 Cisco smérovace zaddme priikaz ip add dhcp a no sh, kterymi
nastavime ziskani IP adresy od DHCP serveru, ktery je spustén na zafizeni
NAT.

6. Na zarizenich Toolbox, Webterm, UbuntuDocker a Ostinato také nastavime
automatické pridélovani adresy IP. Konfiguraci zménime ptrikazem nano/etc/
network/interfaces a odkomentovanim radkt auto ethOa IFAC ethO inet
dhcp.

7. Vsechna Linuxové zarizeni restartujeme.

8. Ovérime, zda vSechna zafizeni maji konfiguraci IP. Na zatizeni Cisco prikazem

show ip interface brief a na linuxovych zafizenich prikazem ifconfig.
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7.2.5 Konfigurace FTP serveru

Zarizeni Toolbox-1 je linuxovy server, na kterém bézi sluzby enginx (HTTP), vsftpd

(FTP) a tftpd (TFTP). Otevieme si jeho konzoli a nakonfigurujeme nasledujici

parametry.

(a)

Vytvoreni systémového uzivatele.

useradd Studentl
passwd Studentl

Vytvorime slozku a priradime ji uzivateli jako domovskou.

cd /var

mkdir ftp

cd ftp

mkdir folderl

usermod -d /var/ftp/folderl Studentl

Pomoci souboru vsftpd. conf mtzeme definovat chovani FTP démona. Soubor
si otevieme piikazem nano /etc/vsftpd.conf. Soubor vsftpd.conf upra-

vime podle nasledujici Sablony.

listen=YES

anonymous_enable=NO

local_enable=YES

chroot_local_user=N0

write_enable=YES

local_umask=022

pam_service_name=ftp
chroot_list_enable=YES
chroot_list_file=/etc/vsftpd.chroot_list
allow_writeable_chroot=YES

Vytvorime soubor vsftpfd.chroot_list, ve kterém definujeme, kteti uziva-
telé budou mit pristup pouze do své domovské slozky. Uzivatelé, kteti v listu
definovani nejsou, budou mit pristup do celého souborového systému.

touch /etc/vsftpfd.chroot_list

Soubor otevieme prikazem nano /etc/vsftpfd.chroot_list a dopiSeme tam

uzivatele Studentl. Soubor zavieme a ulozime pomoci ctrl + x.

7.2.6 Konfigurace FTP klienta

UbuntuDocker je zarizeni s OS Ubuntu 16.04, ale nepodporuje grafické rozhrani. My

si na ném nakonfigurujeme FTP klienta
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(a)

Instalace FTP klienta.

apt-get update
apt install ftp

Vytvorime si textovy dokument filel.txt, do néhoz vlozime kratky text.
echo "0123456789" > filel.txt

Z klientského PC se pripojime na F'TP server. Po zadani ptrikazu ftp a IP se
autentizujeme jménem Studentl a heslem, které jsme si vytvorili na serveru.

Piikazem put nahrajeme soubor na server.

ftp 192.168.122.x
pwd

put filel.txt

ls -al

Po zadani prikazu pwd bychom neméli vidét celou cestu do uzivatelské slozky,
ale ten by se mél tvarit jako korenovy adresar.

Nahrani souboru ovérime na strané serveru tak, ze si zobrazime obsah slozky
folderl.

cd /var/ftp/folderl
ls -al

7.2.7 Konfigurace TFTP klienta

V praxi je zvykem zalohovat konfiguraci sifovych zarizeni na TFTP server, aby

bylo v pripadé poruchy mozné zafizeni jednoduse nahradit. Zkusime si zalohovat

konfiguraci smérovace R1.

copy running-config tftp

Po potvrzeni prikazu zadame IP adresu TFTP serveru a soubor nazveme Rlconfig.

Nahrani souboru si ovérime na strané serveru.

more /tftpboot/Rlconfig

7.2.8 Samostatna prace

1.

Na FTP serveru vytvorte dalstho uzivatele Student2, ktery bude mit svoji
domovskou slozku folder2 a bude mit pristup jen do ni.
Do slozky folder2 nahrajte jako FTP klient soubor file2.txt.

. Vytvorte uzivatele Ucitel, ktery bude mit svoji domovskou slozku folder a

bude mit pristup do celého souborového systému.
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4. Na zarizeni webterm spustte webovy prohlize¢ Mozila a prostiednictvim néj se
pfipojte na FTP server. Pfipojeni realizujte zadanim ftp://192.168.122.x do
vyhledavaciho pole a autentizujte se jako uzivatel Ucitel.

5. Pres grafické rozhrani zatizeni webterm zkuste vstoupit do slozky folderl a
kliknutim na filel.txt zobrazit obsah souboru.

6. V souboru vsftpd.conf zménte parametr chroot_local user=NO na YES.
Sledujte, jak se zménila prava uzivateli na prochazeni souborového systému.

7. Otestujte, co se stane pri nahravani konfigurace Cisco smérovace na TFTP

server, pokud zvolime néazev, ktery jiz existuje.

7.2.9 Kontrolni otazky

Pred kontrolnimi otazkami doporucuji spustit odchytavani paketti na rozhranich
jednotlivych zatizeni. Pravym tlac¢itkem klikneme na spojeni zafizeni s prepinacem
a zvolime Start capture. Pokud se pakety odchytavaji, uvidime nad spojenim ikonu
lupy. Program Wireshark spustime kliknutim pravym tlacitkem na spojeni a volbou
nabidky Wireshark.
1. Ktery prenosovy rezim je pouzit pri nahravani souboru filel.txt na FTP
server pres terminal zarizeni UnuntuDocker?
2. Ktery prenosovy rezim je pouzit pri stahovani souboru filel.txt z FTP
serveru do zarizeni UbuntuDocker?
3. Ktery prenosovy rezim je pouzit pri otevirani souboru filel.txt z FTP ser-
veru na zafizeni webterm?
4. Jak se zménila prava uzivateli na prochazeni kofenového systému pii zméné
parametru na chroot_local user=YES?
5. Co se stane s puvodnim souborem v pripadé, ze zvolime stejny nazev souboru
pri nahravani konfigurace Cisco smérovace na TFTP server?
6. V jakém prenosovém médu je prenasena konfigurace Cisco smérovace na TF'TP
server?

7. Jaké jsou hlavni rozdily mezi FTP a TFTP pfi ukoncovani spojeni?

7.2.10 Kontrolni otazky - odpovédi

Aktivni prenosovy rezim.
Aktivni prenosovy rezim.

Pasivni prenosovy rezim.

= W=

Uzivatelé definovani v souborunano /etc/vsftpfd.chroot_list mohli nejprve
vidét jen svij adresar, nyni mohou vidét cely souborovy systém. U uzivatel,
kteri definovani nebyli, je situace presné opacna.

5. Soubor se prepise.
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6. Octet (8b binarni data).

7. FTP: Odesilajici strana ukoncuje datové TCP spojeni paketem s priznaky FIN
a ACK, na coz mu prijmajici strana odpovida také paketem s priznaky FIN a
ACK. Nésledné na ridicim spojeni informuje server klienta o ukonc¢eni prenosu
zpravou FTP "Transfer Complete'. TFTP spojeni se neukoncuje. Spojeni je

ukoncéeno UDP zpravou, ktera potvrzuje doruceni poslednich prijatych dat.

7.2.11 Metody protokolu HTTP

V této casti laboratorni tlohy si vyzkousime komunikaci s HT'TP serverem. Otes-
tujeme si, jaké rizné metody tento protokol podporuje a jaky je mezi nimi rozdil.
Jednotlivé pozadavky lze simulovat pomoci programu telnet.

1. Spustime si program Wireshark

2. Jako zafizeni pro zadznam si vybereme Loopback:lo a spustime zaznam

3. Do filtru zobrazeni zaddme filtr tcp.port eq 8080, ktery nam vyfiltruje jen
nase pakety

4. Ptes Terminal si pfikazem python /Desktop/DHCP server/HTTP-server.py
spustime prilozeny program HTTP serveru.

5. V dalsim termindlovém okné si prikazem telnet 127.0.0.1 8080 spustime
HTTP klienta. Po prijeti odpovédi program telnet vzdy spojeni ukondi a je
tfeba jej spustit znovu.

Nejzakladnéjsi HT'TP metodou je GET, ktera slouzi k ziskani zdroje ze serveru.
Naptiklad po zadani adresy do jakéhokoli webového prohlizece. Ten posle na server
zadané domény pozadavek na vybranou stranku. Metoda GET je velmi jednoducha,
protoze nepotrebuje zadné dalsi ¢asti. Pro odeslani jednoduché GET pozadavky
staci do programu telnet napsat jediny piikaz. Piikaz se potvrdi odeslanim dvou
novych radk.

GET / HTTP/1.1

Format prikazu pro telnet je METHOD resource HTTP_version, kde METHOD je
metoda pozadavki, resource je zdroj stranka, o kterou klient zad4, a HTTP_version
je pouzita verze protokolu HT'TP. Server by mél na tento pozadavek odpovédét ko-
dem 200 - OK a zaslat klientovi obsah souboru index.html. Pokud chceme na server
spolu s pozadavkem poslat i data (naptiklad obsah vyplnéného formulafe po klik-
nuti na tla¢itko submit), muzeme jej pripojit na konec pozadavku. Pro oddéleni
pozadavku a dat se pouziva znak '?” a pro oddéleni jednotlivych polozek znak *&’.
Polozky maji format ndzev=hodnota, coz znamena, ze do polozky nazev se ma

priradit hodnota.
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Server je nastaven tak, aby si vSechna tyto data ukladal do své vnitini databaze.
Po obdrzeni takové zadosti data prida ke starym a nasledné vysledek odesle zpét
klientovi. Kod zpravy nastavi na 200 - OK.

Pro odliseni metody GET a PUT je server naprogramovan tak, ze pro ukla-
dani dat na server slouzi metoda PUT, zatimco pro metodu GET server jen zasle
zpét aktudlni hodnoty pozadovanych parametrii. Pro pozadavky GET proto server
neocekava zadnou hodnotu parametri. Vysledné pozadavky pak mohou vypadat
napriiklad takto:

PUT /?name=Student&age=65&sex=M HTTP/1.1
GET /7?name&sex HTTP/1.1

Dalsi metodou HTTP je HEAD. Server na takovy pozadavek odpovida stejnymi
hlavickami jako v pripadé zaslani pozadavku GET, neposila vsak zadnd data. V
telnetu si tuto metodu mizeme vyzkouset velmi jednoduse. Piikaz se opét potvrdi

odeslanim dvou novych radk.
HEAD / HTTP/1.1

Stejné jako GET funguji i metody PUT a DELETE, které slouzi pro pridani
(PUT) nebo odstranéni (DELETE) dat v databézi serveru. Data do metody DE-
LETE server oc¢ekava ve stejném formétu jako pro GET - ?Name&age&sex, tedy jen
nazvy bez hodnoty. Mirné odlisna je metoda POST, kterda umoznuje v hlavicce poza-
davku uvést velikost dat, ktera chce klient pripojit ke svému pozadavku, a nasledné
prenést binarni data. Vyhoda tohoto pfistupu je, ze data nejsou reprezentovany po-
moci ASCII znaki a je tedy mozné prenést jakakoli data. Dalsi vyhodou je, Ze je
takto mozné prenést vétsi mnozstvi dat nez metodou GET. Pozadavek POST vcetné
jeho pridavnych hlavicek je tfeba opét potvrdit odeslanim dvou novych radki a na-

sledné je mozné zacit odesilat data.

POST / HTTP/1.1
Content-Type: application/x-www-form-urlencoded
Content -Length: 25

name=Student&age=65&sex=M

Pozor! P¥i zméné dat na poslednim radku je tfeba zménit jejich velikost v hlavi¢ce
pozadavku.
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8 Zaver

Zoznamili sme sa s protokolmi DHCP, TFTP, FTP, HTTP a sluzbou NAT. V te-
oretickej casti prace boli popisané zakladné parametre a principy fungovania tychto
protokolov.

Cielom diplomovej prace bolo pripravif vyukové prostredie a laboratérne tlohy
za pouzitia roznych simulacnych nastrojov. Prvym nastrojom je program GNS3,
ktory slizi na emuldciu roznych zariadeni od viacerych vyrobcov. Vdaka tomu je
mozné spajat zariadenia s roznymi operacnymi systémami a testovat ich spolupracu
v sieti. GNS3 je volne dostupny a predstavuje alternativu voci inym komercénym
programom, ktoré st porovnané v teoretickej casti.

Nastroj ns3 sluzi na simulaciu siefovej prevadzky a zatazenia siete, ktory moze
byt v redlnom case prepojeny so skutocnou siefou.

Teoreticka cast plynulo prechadza do praktickej casti, kde je v ivode popisana
instalacia a spravne nastavenie simula¢nych néastrojov a dalsich pomocnych progra-
mov v OS Ubuntu 18.10. Toto vyukové prostredie je vdaka spominanym simula¢nym
nastrojom univerzalne a v budicnosti ho je mozné velmi jednoducho rozsirovat pre
dalsie tlohy.

V zavere diplomovej prace st dve laboratérne tlohy s teoretickym tivodom, pod-
robnymi navodmi a kontrolnymi otdzkami, ktoré overia samostatnii pracu studenta a
porozumenie danej problematike. Sticastou prvej tlohy je hladanie problémov v sieti,
ktoré suvisi s logickym uvazovanim. Okrem simula¢nych nastrojov je v laboratérne;j
ulohe pouzity aj vlastny server HT'TP v jazyku Python kvoli lepSiemu porozumeniu
metédam HTTP. Laboratérne tlohy st napisané v Ceskom jazyku z dévodu, aby

-----

teoretickych a praktickych znalosti.
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A HTTP server v jazyku Python

V tejto kapitole si popiseme fungovanie programu HTTP servera ktory bol vytvoreny

v jazyku Python pre laboratérnu tlohu ¢. 2.

#!/usr/bin/python

from BaseHTTPServer import BaseHTTPRequestHandler ,HTTPServer
from urlparse import urlparse

from os import curdir, sep

import cgi

Prvy riadok koédu sluzi ako informacia pre operaény systém v akom programe
méa tento sibor spustif. Na zaciatku kédu musime naimportovat vsetky potrebné
moduly a ich funkcie. V jazyku Python na to slizi prikaz import, ktory je mozné

pouzivat v dvoch formach.

import MODULE1
from MODULE2 import FUNC1, FUNC2

Prvy prikaz naimportuje cely modul MODULE1l. Funkcie modulu néasledne volame
prikazom MODULE1.FUNC(). Druhy prikaz slizi na naimportovanie len vybranych
funkcii modulu. Tieto funkcie je nasledne mozné volat bez nazvu modulu prikazmi
FUNC1() alebo FUNC2() rovnako ako nase vlastné funkcie.

PORT_NUMBER = 8080

# Dictionary in which all the data from user is stored
my_dict = {}

Do premennej PORT_NUMBER si ulozime ¢islo portu na ktorom chceme spustit
HTTP server. Tento krok nie je potrebny, kéd je takto ale prehladnejsi nez keby
sme vSade dalej pouzivali priamo ¢islo 8080. Vyhodou je, ze sa da cislo portu v
pripade potreby jednoducho zmenit z jedného miesta. Standardny port pre HTTP
server je 80, tento je vSak casto obsadeny operacnym systémom a preto pouzijeme
port 8080.

# This class will handle any GET/POST/HEAD/DELETE
# incoming requests from the browser
class HTTP_handler (BaseHTTPRequestHandler):

Pri vytvarani HT'TP servera na konci nasho kédu je potrebné definovat triedu
v ktorej najde funkcie pre ich spracovanie. Po prijati HT'TP poziadavky s meto-
dou METHOD server zavold funkciu do_METHOD z naSej triedy (napriklad pre pozia-
davku GET zavold funkciu do_GET). Vytvorime si teda vlastni triedu, ktort nazveme
HTTP handler.
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# GET request handler
def do_GET (self):
# Parts of the URL:
# <scheme>://<netloc>/<path>;<params>?<query>#<fragment >
path = urlparse(self.path).path
query = urlparse(self.path).query

Nésledujica cast kodu sa vdaka svojej dizke moze zdat zlozitd, preto si ju roz-
delime na mensie celky a vysvetlime postupne. V prvej casti sa pomocou funkcie
urlparse rozdeli URL adresa na jednotlivé ¢asti. Ich nazvy si uvedené v komentari

nad prikazom. Néas zaujimaja casti path a query.

if query != '':
if path == "/":
query_components = list(query.split("&"))
self .send_response (200) # 200 = OK

self .send_header ('Content-type', 'text/html')
self.end headers ()
response_dict = {}

for key in my_dict:
if key in query_components:
response_dict [key] = my_dict [key]
self .wfile.write(str(response_dict))

# Send the current dictionary back

Ak URL adresa smeruje na domovsku stranku (/) a obsahuje parametre, rozde-
lime si ¢ast s parametrami na jednotlivé prvky. Tie si uloZzime v premennej query_components.
Nastavime kéd odpovede na 200 - OK a typ odpovede na ’text/html’. Vytvorime
si novil docasni premennt response_dict do ktorej si nakopirujeme vsetky po-
zadované prvky z premennej my_dict. Napokon odosleme obsah novej premennej

klientovi ako odpoved na poziadavku.

else:
if path == "/":
path = "/index.html"

Ak URL adresa nespecifikuje cestu k ziadnemu siiboru (cesta je nastavend na /),
presmerujeme uzivatela na stranku /index.html.
try:

# Check the file extension required and

# set the right mime type
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sendReply = False

if path.endswith(".html"):
mimetype="'text/html'
sendReply = True

elif path.endswith(".jpg"):
mimetype="'image/jpg'
sendReply = True

elif path.endswith(".ico"
mimetype="'image/ico'
sendReply = True

elif path.endswith(".gif"):
mimetype="'image/gif'
sendReply = True

elif path.endswith(".js"):
mimetype="'application/javascript'
sendReply = True

elif path.endswith(".css"):
mimetype="'text/css'

sendReply = True

Podla pripony pozadovaného stiboru nastavime typ odpovede a nastavime pre-
mennu sendReply na hodnotu True. Ak teda server dostane poziadavku na nepod-
porovany typ suboru neodosle na nu ziadnu odpoved.

if sendReply == True:
# Open the static file requested and send it
f = open(curdir + sep + path)
self.send_response (200)
self.send_header ('Content-type', mimetype)
self.end headers ()
self .wfile.write(f.read ())
f.close()

return

Ak sa ma zaslat odpoved, server sa pokusi otvorit a poslat spat pozadovany sibor.
V pripade, Ze je vsetko v poriadku, vyskoci z funkcie a poziadavka sa povazuje za
vybavenu. Vsimnite si Ze server nijako nekontroluje o aké stbory ho klient ziada a
bez problémov mu posle aj stibor z iného priecinka. V redlnom pouziti sa toto musi
vzdy osetrit.
except IOError:

self.send_error (404, 'File Not,Found:_ %s' % self.path)
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Ak pri pokuse o otvorenie alebo Citanie siboru nastane chyba, server skoci na
tento kod. Tu sa odosle chyba 404 - File Not Found.

# HEAD request handler
def do HEAD(self):
# Parts of the URL:
# <scheme>://<netloc>/<path>;<params>?<query>#<fragment >
path = urlparse(self.path).path
query = urlparse(self.path).query

if query != '':
if path == "/":
self.send_response (200) # 200 = OK
self.send_header ('Content-type', 'text/html')
self.end headers ()
else:
if path == "/":
path = "/index.html"
try:

# Check the file extension required and

# set the right mime type

sendReply = False

if path.endswith(".html"):
mimetype="'text/html'
sendReply = True

elif path.endswith(".jpg"):
mimetype="'image/jpg'
sendReply = True

elif path.endswith(".ico"):
mimetype="'image/ico'
sendReply = True

elif path.endswith(".gif"):
mimetype="'image/gif'
sendReply = True

elif path.endswith(".js"):
mimetype="'application/javascript'
sendReply = True

elif path.endswith(".css"):
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mimetype="'text/css'

sendReply = True

if sendReply == True:
# Open the static file requested and send it
f = open(curdir + sep + path)
self .send_response (200)
self .send_header ('Content-type', mimetype)
self.end headers ()
f.close()

return

except IOError:

self.send_error (404, 'File Not, Found:%s"' % self.path)

Z definicie poziadavka HEAD reaguje rovnako ako poziadavka GET, no do odpo-
vede nezahrnie telo spravy, len jej hlavicky. Kod je preto takmer identicky s predoslou

funkciou, st z neho len odstranené vsetky volania funkcie self.wfile.write().

# PUT request handler
def do_PUT(self):
# Parts of the URL:
# <scheme>://<netloc>/<path>;<params>?<query>#<fragment >
path = urlparse(self.path).path
query = urlparse(self.path).query
if query != '':
if path == "/":
query_components = dict(qc.split("=")
for qc in query.split("&"))
self.send_response (200) # 200 = OK
self.send_header ('Content-type', 'text/html')
self.end headers ()
my_dict.update (query_components)
self .wfile.write(str(my_dict))

# Send the current dictionary back

Funkcia pre poziadavku PUT je opéf takmer totozna s funkciou do_GET. Ne-
obsahuje vsak ¢ast kodu ktora by klientovi zasielala pozadovany stbor (td totiz
slizi hlavne pre webové prehliadace) a zameriava sa len na spracovanie parametrov.
Hlavny rozdiel oproti metéde GET je v tom, ze ku kazdému zaslanému parametru

ocakéva aj jeho novt hodnotu. Prikaz my_dict.update(query_components) potom
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pridd do premennej my_dict prvky, ktoré tam este nie si a upravi hodnotu prvkov

ktoré tam uz si na prijaté hodnoty.

# POST request handler
def do_POST(self):
ctype, pdict = cgi.parse_header
(self .headers.getheader('content-type'))
# Check if the content type is application
#/x-www-form-urlencoded
if ctype == 'application/x-www-form-urlencoded':
length
query = self.rfile.read(length)

int (self.headers.getheader ('content-length'))

postvars = dict(qc.split("=")for qc in query.split("&"))
else:
postvars = {}
# Add the new elements to the global dictionary
my_dict.update (postvars)
self.send_response (200) # 200 = OK
self.send_header ('Content-type', 'text/html')
self.end headers ()
self .wfile.write(str(my_dict))

# Send the current dictionary back

Tato funkcia najprv zisti aky typ dat ma ocakévat (premennd ctype), ich dizku
(1length) a nasledne ich prijme. Dalej je funkcia zhodna s predoslou funkciou - teda
aktualizuje premennti my_dict, vytvori hlavicku odpovede a zasle ju spolu s obsahom

premennej my_dict klientovy

# DELETE request handler
def do DELETE(self):
# Parts of the URL:
# <scheme>://<netloc>/<path>;<params>?<query>#<fragment >
path = urlparse(self.path).path
query = urlparse(self.path).query
if query != '':
if path == "/":
query_components = list(query.split("&"))
self.send_response (200) # 200 = OK
self.send_header ('Content-type', 'text/html')
self.end headers ()

# Remove the received elements from the g. dictionary
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for key in query_components:
if key in my_dict:
del my_dict[key]
self .wfile.write(str(my_dict))
# Send the current dictionary back
else:
self . .wfile.write('Please tell me_ what to_ delete"')

Posledna funkcia tejto triedy slizi na spracovanie poziadaviek typu DELETE. Po
prijati poziadavky od klienta spracuje jej parametre a nasledne odstrani z premennej
my_dict vSetky kltuce z poziadavky.
try:

# Create a web server and define the handler to manage the

# incoming requests

server = HTTPServer (('', PORT_NUMBER), HTTP_handler)

print ('Started HTTP,server on,port,' + str (PORT_NUMBER))

# Listen forever for incoming HTTP requests

server .serve_forever ()

except KeyboardInterrupt:
print ('\nShutting_ down the web,server\n')

server .socket.close ()

Prikazom HTTPServer ((ADDRESS, PORT), HANDLER) vytvorime HT'TP server a
povieme mu aby na spracovanie poziadaviek pouzival nasu vytvorenu triedu. Kedze
je ako adresa pouzity prazdny refazec, server bude pocivat na vsSetkych dostup-
nych adresach pocitaca. Nakoniec nastavime server aby pocuval navzdy. Posledné
tri riadky oSetruju pripad ak uzivatel zada klavesovi skratku na prerusenie behu

programu (Ctrl+C alebo Ctrl+Z).
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