VYSOKE UCENI TECHNICKE V BRNE

BRNO UNIVERSITY OF TECHNOLOGY

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH TECHNOLOGII

FACULTY OF ELECTRICAL ENGINEERING AND COMMUNICATION

USTAV TELEKOMUNIKACI

DEPARTMENT OF TELECOMMUNICATIONS

TESTOVANI BEZPECNOSTI CHYTRYCH ELEKTROMERU

TESTING THE SECURITY OF SMART METERS

DIPLOMOVA PRACE
MASTER'S THESIS

AUTOR PRACE Bc. Ivana Fitere
AUTHOR

VEDOUCI PRACE Ing. David
SUPERVISOR Kohout

BRNO 2023



VYSOKE UCENI FAKULTA ELEKTROTECHNIKY

TECHNICKE A KOMUNIKACNICH
VBRNE TECHNOLOGII

Diplomova prace

magistersky navazujici studijni program Informaéni bezpeénost

Ustav telekomunikaci
Studentka: Bc. Ilvana Fitere ID: 211785
Rocnik: 2 Akademicky rok: 2022/23

NAZEV TEMATU:

Testovani bezpecénosti chytrych elektroméri

POKYNY PRO VYPRACOVANI:

Téma prace je zamérfeno na analyzu kybernetické bezpeénosti chytrych elektromért a souvisejici infrastruktury.
Analyza bezpecnosti bude provedena z pohledu protokolu DLMS, Security Suite a komunikaénich technologii,
které se uvazuji pro aktualni vybérové osazovani v CR (GSM (mobilni sit&) a NB-loT a LTE-M technologie).

Vystupem diplomové prace bude navrh bezpeénostniho testovani, navrh klicového managementu, navrh typu
testd, metodika testd, navrhované nastroje na provadéni testl a pripadné provedeni nékterych praktickych testd
(itokd) na dodanych chytrych elektromérech. Druhym vystupem prace bude navrh Zivotniho cyklu a procesniho
managementu kli¢d a certifikatd od vyroby elektroméru az do instalace (s uvazovanim v8ech procesnich tkonu
a limitd komunikacnich technologii). Tretim vystupem bude laboratorni tGloha pro piedmét MPC-VDP, kde budou
zakomponovany vystupy testovani a kde dojde k samotnému praktickému ovéreni pouzitelnosti navrhované
metodiky.

DOPORUCENA LITERATURA:

[1] SM-301-2019: Security requirements for procuring smart meters and data concentrators. European Network
for Cyber Security [online]. [cit. 2023-01-26]. Dostupné z: https://encs.eu/resource/sm-301-2019-security-
requirements-for-procuring-smart-meters-and-data-concentrators/

[2] NGCOBO T, GHAYOOR F. An overview of DLMS/COSEM and g3-plc for smart metering applications.
International Journal on Smart Sensing and Intelligent Systems, 2022. DOI: 10.2478/ijssis-2022-0011

Termin zadani: 6.2.2023 Termin odevzdani: 19.5.2023

Vedouci prace: Ing. David Kohout

doc. Ing. Jan Hajny, Ph.D.
predseda rady studijniho programu

UPOZORNENi:

Autor diplomové prace nesmi pfi vytvareni diplomové prace porusit autorska prava tretich osob, zejména nesmi zasahovat nedovolenym
zplisobem do cizich autorskych prav osobnostnich a musi si byt piné védom nasledki porueni ustanoveni § 11 a nasledujicich autorského
zéakona &. 121/2000 Sb., v&etné moznych trestnépravnich dlsledkl vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4 Trestniho zakoniku
€.40/2009 Sb.

Fakulta elektrotechniky a komunikacnich technologii, Vysoké uceni technické v Brné / Technicka 3058/10 /616 00 / Brno


https://encs.eu/resource/sm-301-2019-security-

ABSTRAKT

Diplomova praca sa venuje problematike bezpecnosti inteligentnych elektromerov so za-
meranim na testovanie tychto zariadeni, priklady praktickych testov na elektromeroch,
zivotnému cyklu elektromera z pohladu bezpecnosti a Key Management Systému. V prvej
Casti st zhrnuté komunikacné technolégie vyuzité v technike vzdialeného odpoctu me-
radiel, typy testov pouzivanych pri testovani inteligentnych elektromerov, normy, ktoré
tuto problematiku upravuju a zivotny cyklus inteligentného elektromera. V druhej sa na-
chadza navrh Key Management Systému a laboratérna Gloha pre Studentov, zamerana
na simulaciu komunikacie, preskiimanie sprav a overenie bezpecnosti.
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ABSTRACT

This thesis studies the topic of smart meters with closer focus on testing of the de-
vices, examples of tests performed on these devices, life cycle of the meter from security
and Key Management System perspective. First part summarizes the technologies used
in this kind of communication, test types, standards regulating smart metering and de-
scription of the life cycle. The second part includes scheme of the Key Management
System and laboratory for students, devoted to examination of communication, messages
and verifying the security.
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Uvod

V stcastnosti je bezpecnost elektronickej komunikacie doélezitejsia ako kedykolvek
predtym. Dnes st beznym javom cielené titoky na prvky kritickej infrastruktiry, ¢i uz
fyzické alebo kybernetické. Inteligentny elektromer ako zariadenie je nepochybne
stucastou tejto kritickej infrastruktiry, nie len ako jednotlivé zariadenie ale hlavne
ako cely systém zlozeny z tisicov inteligentnych elektromerov, ich komunikac¢nych
ciest, datovej a analytickej centraly. Pri téme bezpecnosti inteligentného elektromera
teda hovorime o bezpecnosti vSetkych tychto prvkov systému. Vo vSeobecnosti by
sme bezpecnost vedeli rozdelit do nasledujtcich celkov.

Prvou dolezitou ¢astou bezpecnosti akychkolvek zariadeni je bezpecnost softvéru
a hardvéru. Névrh tychto zariadeni by mal odpovedat a spliiat normy a Standardy
na ich vyrobu a vytvorit jednotny systém zabezpecenych komponent. Je vsak ne-
smierne dolezité sa o tieto komponenty aktivne starat a aktualizovat ich tak, aby
pocas celej svojej zivotnosti tieto podmienky spiﬁali.

Druhym aspektom je fyzicka bezpecnost zariadeni. Systémy inteligentnych elek-
tromerov by mali byt chranené pred akymkolvek fyzickym poskodenim alebo neo-
pravnenym pristupom a to spravnym umiestnenim na bezpecnom mieste a chranené
pred vandalizmom, modifikaciou alebo kradezou.

Neodhliadnutelnou trefou castou celého systému je forma komunikacie medzi
entitami a jej zabezpecenie. Zariadenia si stucastou komplexného systému, kde musi
fungovat dobra organizacia a vhodné zabezpecenie. Prevencia pred modifikaciou dat,
neopravnenému pristupu alebo odposluchu patri medzi najddlezitejsie témy, ktorymi
sa zaoberd vécsina firiem v dnesnej dobe.

Diplomova praca sa venuje kazdej z tychto tém vo forme teoretického rozboru,
popisu hlavnych principov ochrany, s detailom na Key Management Systém ako
klicovu cast bezpecnosti. V zavere prace je navrh praktickych testov bezpecnosti
vo forme laboratornej tlohy, ktora bude slizit na rozsirenie obzoru studentov v

oblasti bezpecnosti inteligentného merania.
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1 Komunikacéné technolégie vyuzivané v in-
teligentnom merani

Inteligentny meraci systém (IMS), znami aj ako Advanced Metering Infrastructure
(AMI) je siet spajajica koncovych uzivatelov s riadiacimi centrami energetickych
spoloc¢nosti. Toto spojenie prinasa mnoho vyhod pre obe strany komunikac¢ného re-
tazca. Zakaznikovi umoznuje nie len prehlad o vlastnej spotrebe ale aj informacie
o aktualnych tarifoch alebo informécie o stavoch v sieti. Najvyraznejsie zmeny sa
ale odzrkadlia na strane distribu¢nych spolo¢nosti. Nasadenie tychto inteligentnych
elektromerov umozni takymto spolo¢nostiam nielen lepsie a efektivnejsie kontrolovat
stav v sieti, ale aj rychlejsie reagovat na stav zakaznikov. IMS vyuziva informacné
a komunikacné technoldgie na vytvorenie obojsmernych komunikac¢nych ciest medzi
inteligentnymi meracimi pristrojmi (SM — Smart Meter) a energetickymi spolo¢-
nostami na prenos nameranych tdajov, ozndmeni a riadiacich prikazov z centralnej
entity.

Tato kapitola sa zameriava na dve hlavné komunikacné technologie vyuzivané
v tychto systémoch a to technolégiu PLC (Power-Line Communication) a GSM
(Global System for Mobile Communications). V sietach IMS sa vyuzivaju drotové
aj bezdrotové technologie. Zatial ¢o bezdrotové technoldgie s vhodnejsie pre geo-
graficky rozptylené a vsestranné siete, technologie PLC st preferovanou a nakladovo

efektivnou volbou pre mestské oblasti alebo obytné domy [1].

1.1 Technolégia PLC

Technologia G3 PLC nabrala popularity hlavne v poslednych rokoch kvoli jej vy-
uzitiu v réznych rolloutoch krajin EU ako Nemecko, Franctzsko alebo Taliansko.
Tato technoldgia je plne sebestacna a nezavisla na sluzbach telekomunikacénych spo-
lo¢nosti. Poskytuje teda sluzby na svojej vlastnej sieti bez nutnych prevadzkovych
telekomunikacénych poplatkov. V stcastnosti tvori otvoreny standard, ktory zhlu-
kuje vSetky moderné vlastnosti komunikacnych sieti a umoznuje prevadzku v drs-
nych podmienkach. Parametre spojenia sa individuélne lisia podla lokacie, frekvencii
a pouzitych zariadeni a tvoria prispésobent sadu. Technoldgia nabrala popularity
hlavne vdaka tymto vlastnostiam [2]:

» robustna komunikacia — operativna na nizkom pomere signalu k sumu SNR
(Signal-to-noise ratio), schopnost rieSenia nepriaznivych udalosti bez zasahu
operatora (selfhealing),

o dlhé vzdialenosti — schopnd pokryt niekolko stoviek metrov,

o vysoka rychlost prenosu dat — vyhovuje zvysSeniu poziadaviek na prenos,
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« silné zabezpecenie — ochrana dat na jednotlivych vrstvach,
e podpora rozvoja — end-to-end IP komunikacia, podpora IPv6,
« medzindrodny standard — ITU (International Telecommunication Union),

zhodny s IEEE (Institute of Electrical and Electronics Engineers) a Cenelec.

1.1.1 Standardy pre technolégiu PLC

K prenosu dat pouziva technolégia PLC frekvenént modulaciu, ktora ju kategorizuje
do troch zakladnych skupin [1]:

o Ultra-narrowband PLC (UNB-PLC),

o Narrowband PLC (NB-PLC),

« Broadband PLC (BPL).

Typy PLC technolégii

- pouziva frekvecie pod 3 kHz

UNB-PLC |~ schopna prenasat informéacie na dlhsie trasy bez pouzitia
opakovacov

- pouzitelnd vsak iba na nizke prenosové rychlosti

- pouziva frekvencie od 3 do 500 kHz (v Eurépe do 150
kHz)

- podporuje iba prenos do 500 kbps

NB-PLC ) . 5
- schopna pokryt rozsah az 2 km

- pouzitie v kontrolnych, dozornych a dialkovych aplika-
ciach vrameci Smart Grid

- pouziva frekvencie od 1 do 250 MHz
- podporuje prenos do 500 Mbps
BPL - kvoli nemoznosti interoperability je tato technologia me-

nej vhodné a preferovana na pouzitie v inteligentnom me-

rani

- datovy prenos je limitovany na par stoviek metrov

Z predoslej tabulky je patrné, Ze najvhodnejSou technolégiou pre inteligerntné mera-
nie je technolégia Narrowband PLC (NB-PLC). Je rozdelend do dvoch skupin podla
prenosovej rychlosti na [1]:

o Low data rate (LDR) — nizka prenosova rychlost,

o High data rate (HDR) — vysoké prenosova rychlost.

13



1.1.2 G3 PLC

G3-PLC je technolégia, ktord ako uz bolo spominané poniika najnizsie celkové né-
klady na vlastnictvo a totalnu nezavislost od telekomunikaénych operatorov. Umoz-
nuje spolahlivt komunikaciu vysokymi rychlostami na velké vzdialenosti cez exis-
tujice vedenia. Funkcie a moznosti G3-PLC boli vyvinuté na rieSenie naro¢nych
vyziev komunikacii po silovych rozvodoch.

G3-PLC spliia tieto poziadavky vdaka vlastnostiam, ako je sietovy smerovaci
protokol na urcenie najlepsej cesty medzi vzdialenymi sietovymi uzlami, ,,robustny*
rezim na zlepsenie komunikacie v podmienkach hlu¢ného kandla a odhad kanala
na vyber optimalnej modulacnej schémy medzi susednymi uzlami. uzly. Navyse jeho
podpora IPv6, ktora umoznuje jednoduchi integraciu réznych aplikacnych profilov,

pridava vysoku vSestrannost a posiva G3-PLC aj do budicnosti [2].

Transportna a sietova vrstva

Komunika¢ny model G3 PLC je optimalizovany na kazdej vrstve aby vyhovoval
svojmu charakteru. V casti siefovej vrstvy sa o komunikaciu stara hlavne protokol
TCP (Transmission Control Protocol), no v dokumentécii sa spomina aj protokol
UDP (User Datagram Protocol). Oba tieto protokoly maji ako obvykle mnoho vy-
hod i nevyhod. Medzi najdominantnejsie povahy protokolu UDP patri jeho rychlost,
¢o do komunikacného kanalu prinasa nespolahlivost vo forme nespojitého kanalu.
G3 PLC vsak umoznuje pouzitie i protokolu TCP, ¢o do spojenia prinasa spolahlivy
kanal a doveryhodnost. Dokumentacia G3 PLC vsak so spolahlivostou dat pocita
uz na vyssich vrstvach, preto podla nej uz nie je nutné vytvarat déveryhodny kanél
na vrstve siefovej. Dokumentacia k protokolu G3 PLC sa taktiez zameriava na pouzi-
tie IPv6 oproti IPv4, kedZe sa tento protokol povazuje za budici Standard a predpo-
klad4 sa Ze bude podporovat budtice nové aplikicie. Standardna velkost UDP /IPv6
hlavicky je 48 bytov, no to by v tomto pripade zkompromitovalo rychlost prenosu.
Namiesto tejto velkej hlavicky sa pouziva mensia, zkompresovand, ktorej kompresia

prebehne na linkovej vrstve [2, 3.

Linkova vrstva

Linkova vrstva sa v protokole G3 PLC sklada z dvoch podvrstiev:

1. Adaptation sublayer (adaptacnd podvrstva),

2. MAC sublayer (MAC podvrstva).
Je to prave adaptaéna podvrstva, ktord komprimuje UDP /IPv6 hlavicku ako bolo
spomenuté v predoslej podkapitole. Tato kompresia je moznd vdaka Specifikacii

6LoWPAN;, internetovy protokol IP aj na tie najmensie zariadenia, ¢o im aj napriek
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ich obmedzenym schopnostiam umoznuje spracovavat zapojit sa do internetu veci.
6LoWPAN zkomprimuje hlavicku z 48 bytov na 5 bytov.
Na linkovej vrstve sa taktiez vyuziva protokol LOADng, ktory slizi na vyhladanie

cesty ak uzol nepoznd ziadnu cestu k dalsiemu uzlu [3].

Fyzicka vrstva

Fyzicka vrstva protokolu G3 PLC bola definovand troma réznymi eurépskymi vy-
bormi a to CENELEC, FCC a ARIB. V dnesnej dobe sa vSak najcastejsie pouziva
specifikacia fyzickej vrstvy od CENELEC (European Committee for Electrotechni-
cal Standardization — Eurépsky vybor pre normalizaciu v elektrotechnike).
Existuju 3 médy prenosu v G3 PLC:

e Normal mode — norméalny mod,

o Robust mode — robustny mod,

e Super Robust mode — super robustny mod.
Normaélny a robustny mod je vyuzivany na prenos dat, super robusny méd na pre-
nos kontrolného ramca (FCH), ktory obsahuje délezité informécie na demoduldciu
celého datového ramca. Moduléacie pouzité v tychto typoch komunikacii st DBPSK,
DQPSK a D8PSK. Pri robustnom a super robustnom mode je to DBPSK a pri

normalnom sa vyuziva akakolvek z trojice [2, 3].

Bezpecnost prenosu dat

Data st pred predanim na komunikaény kanal upravené, aby nedoslo k naruseniu
ich integrity. Po predani dat zo vsetkych predoslych vyssich vrstiev sa na fyzickej
vrstve data prvotne prevedi scramblerom, ktory nahodne prehod{ poradie dat. Casti
dat nasledne prejdi kédovacim Reed-Solomon (RS) mechanizmom. Nésleduje skra-
tenie, urcity pocet datovych symbolov je v kodéri vynulovanych, tie sa neprenesu,
a potom sa znova vlozia do dekodéra [4, 5]. Zakddované data sa prejdi blokovym
a repetitivnym koédovacim kanalom. Na zabréanenie vyskytu oneskoreni sa na koniec
a zaciatok sekvencie prida prefix. V poslednom kroku sa signal dostane do bloku,
kde sa signal saturuje na pozadovantu frekvenciu a nésledne je poslany. V skratke
sa da prechod signalu analogicky charakterizovat ako [1]:

1. scrambler,
Reed-Solomon,
shortening,
koédovaci kanal,
pridanie prefixu,

saturacia signalu,

SO o 0

zaslanie signalu.
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1.1.3 Architektuara siete G3-PLC

Architektura sieti inteligentnych meradiel sa Standardne definuje ako siet s koor-
dindtorom, ktory zostavuje siet, komunikuje a riadi otrokom (dalej slave), ktori sa
do siete pripajaju. Zariadenia slave sa do siete prvotne musia prihlasit svojim identi-
fikatorom, frekvenénym pasmom a inymi doélezitymi parametrami. Ak sa zariadeniu
slave podari pripojit, v sieti sa od teraz bude méct spravat nie len ako koncové zaria-
denie ale aj ako opakovaé (repeater). Tato schéma dovoli celému systému fungovat
viac dynamicky. Ak sa jedena z tras medzi zariadeniami stane nefunkénou, stéale je

mozné sa vdaka alternativnym cestdm dostat do cielenej stanice. [7]

1.2 Technolégia PRIME

Protokol PRIME bol vyvinuty spolo¢nostou PRIME Alliance, ktora bola vedena
Spanielskym poskytovatelom energie. Tato technolégia pokryva rozsah frekvencii

42-89 kHz. Najnovsia verzia protokolu je verzia 1.4.

1.2.1 Architektura siete PLC-PRIME

Komunikacné vrstvy protokolu sa skladaji z troch hlavnych casti a to z [8]:

e konvergencna vrstva CL — tato vrstva klasifikuje datovy prenos so spravnou
MAC vrstvou, mapuje rozne typy dat do datovych jednotiek MAC a prevadza
funkcie kompresie hlavic¢iek,

o vrstva MAC — zarucCuje pristup k zdielanému médiu, alokiciu sirky pasma
a taktiez vytvorenie a udrziavanie spojenia,

o fyzickd vrstva PHY — pomocou ortogonalneho multiplexu s kmitoctovym de-
lenim (OFDM) odosiela a prijima MPDU medzi susednymi uzlami.

Obrazok 1.1 naznacuje zakladnui struktiru vrstiev.

Konvolutny Lot e rambler | Prekladat —| Modulator —{ IFFT [—| CYKlicky
koder prefix

CRC |—

Obr. 1.1: Proces prechodu PPDU fyzickou vrstvou.

Fyzicka vrstva

Schéma vysielaca prvotne spociva v prijati MPDU fyzickou vrstvou od vrstvy MAC
nasledné vygenerovanie fyzického ramca. Proces spracovania hlavicky a PPDU je na-

sledovny [8]:
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1. Do hlavicky fyzickej vrstvy sa prida CRC.
2. Prebehne konvoluéné zakédovanie (hlavicka PHY je vzdy zakédovand), ak je
dovolena volitelna cast FEC.
3. Nasleduje scrambler, ktory je aplikovany ako na hlavicku tak aj na PPDU, bez
ohladu na to ¢i je FEC povolené alebo nie.
4. Ak je FEC povolena nasleduje preklad vystupu scramblera.
5. Dalej sa bity moduluji troma réznymi sposobmi podla schém:
« DBPSK - Differential Binary Phase Shift Keying,
« DQPSK — Differential Quaternary Phase Shift Keying,
o D8PSK — Differential Eight-Phase Shift Keying.
6. Nasleduje OFDM, ktory sa sklada z rychlej fourierovej transformacie (IFFT)
a generatora cyklického prefixu.
Vystupom schémy je ramec fyzickej vrstvy, ktory tvori preambula, hlavicka a datové

pole (payload). Ramec je na obrazku 1.2 [8].

Preambula Hlavicka Payload
L A _J
Y Y
2 symboly M symbolov

Obr. 1.2: Ramec PHY.

Vrstva MAC

Téato vrstva moze byt chapana ako stromova struktira s dvoma typmi uzlov [8]:

o zéakladny uzol — base node,

o sluzobny uzol — service node.
Zakladny uzol je korenom celej struktury a sprava sa ako hlavny bod sietovej
komunikécie prvkov podsieti. V jednej podsieti moze existovat iba jeden zakladny

uzol.

Sluzobny uzol je kondrmi a listami stromovej struktiry. Prvotne st vo funkénom
stave odpojenia (disconnected) a preform registracny proces, ktory spociva v zaslani
kontrolného paketu do zakladného uzla za tc¢elom prihlasenia do podsiete. Sluzobné
uzly maji v podsieti prave dve funkcie:

o udrziavat konektivitu k podsieti (k ich aplikacnej vrstve),

o prepinat data inych uzlov na udrzanie konektivity.

Ramec MAC z jedného alebo viacerych beaconov, ziadneho alebo jedného kusu dat

z predoslych vyssich vrstiev. Format ramca je zobrazeny na obrazku 1.3.
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SCPp CrpP

0 uodedg
[ uoduay
7 uodedyg
€ uodeay
$ uodedg

Obr. 1.3: Ramec MAC.

Bezpecna funkcionalita sa na MAC vrstve poskytuje chranenim stikromia, au-
tentifikaciou a integritou dat cez bezpecni spravu klucov a zabezpecenou metdédou
pripojenia. Vymena paketov pri komunikacii prebieha az po dohodnuti bezpecnost-
ného profilu (Security profile). Security profiles mézu zatial naberat dve rozne trovne
0 a 1. Standard do budicich verzif poéita s nasadenim vyssich bezpeénostnych pro-
filov.

Security profile 0
Téato forma zabezpecenia je vyuzitd v pripadoch, kde bezpecnost nie je v danom

pouziti potrebna alebo ide o scenare kde je bezpecnost poskytnutd vyssou vrstvou.

Security profile 1
Security profile 1 je zalozeny na Sifrovacom standarde AES-128. Jeho charakter
je Specifikovany v niekolkych bodoch:
e ochrana sitikromia je zarucena sifrovanim a utajenim sifrovacieho kluca,
o autentifikacia je zarucena tym, ze kazdy uzol ma svoj vlastny tajny kIic,
ktory poznd iba samotny uzol a zakladny uzol (Base node),

« integrita dat je zarucend tym, ze CRC je sifrované [8].

Kryptografia
V specifikacii PRIME na vrstve MAC je vyuzity Sifrovaci protokol AES. V mdde

ECB, ¢ize v rezime kddovej knihy je mozné tuto kryptografickt funkciu pouzit na rad
roznych c¢innosti ako generovanie hashov, digitalny podpis alebo generovanie prudu
klticov na Sifrovanie i desifrovanie [9]. Jedn4 sa o blokovu Sifru, kde je text rozdeleny
do blokov o velkosti 128 bitov. Ak je posledny blok textu mensi ako 128 bitov,
na doplnenie sa k nemu pridd padding. Nakres Sifry je na obrazku 1.4 [8, 9].

Vsetky typy MAC dat pouzivaji dany vyjednany bezpecnostny profil. Uzol Base sa
po prijati poziadavku na dohodu o bezpecnosti moze rozhodmit ¢i profil prijme alebo
odmietne. To mo6ze nastat prave v pripade, ked vyhodnoti nedostato¢ni formu zabez-
pecenia pre dany typ spojenia. Z odporicani dokumentacie vyplyva, ze by sa na za-
¢iatku registracie vzdy pouzil najvyssi podporovany bezpecnostny profil, a az po do-
poruceni uzla Base ju znizit na pozadovani hodnotu. Zakladné a sluzobné uzly po-

uzivaju hlavné typy kltcov zhrnutych v tabulke 1.1.
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Obr. 1.4: AES-ECB.

Tab. 1.1: Tabulka klucov vyuzivanych v uzloch na vrstve MAC [8].

Typ klica

Vyuzitie klaca

Initial Working Key

KIu¢ pouzity na sifrovanie poli v registracnom pakete.

Working Key

KIu¢ pouzity na Sifrovanie unicastovych dat prenasanych

medzi zakladnym a sluzobnym uzlom.

Subnetwork working key

KIi¢ zdielany celou podsietou. Kvoli ochrane kltuca sa ni-
kdy neprenéasa ziadnym fyzickym kanalom. Pouziva sa na
sifrovanie:
o broadcastovych dat a kontrolnych paketov na vrstve
MAC,
o multicastovych dat,

» unicastovych dat, prendsané cez priame pripojenia.

Master Keys

KIu¢ MK1 pocita Device Secret Key (DSK) a kla¢ MK2
zas Key Diversifier (KDIV). Master Keys st pod spravou

zékladného uzla.

Device Secret Key

Kazdy sluzobny uzol méa vlastny DSK, ktory je don pri vy-
robe vlozeny manualne a jeho zivotnost je rovna zivotnosti

uzla.

Key Diversifier

KIa¢ charakteristicky pre zakladny uzol, nie je vSak fixny

a pocas zivotnosti uzlu s moze menit.

Unique Secret Key

USK sa pouziva na odvodenie Working Key. USK sa zase
vypocita aplikdciou AES na Key Diversifier s pouzitim De-
vice Secret Key ako generatora. KIic sa generuje podla rov-
nice USK = AESe,.(DSK,KDIV).

Sifrovanie v Security Profile 1

Spojenie S bezpecnostnym profilom 1 zasiela bezpecny CRC takzvany SCRC (secure

CRC) s kazdym paketom. SCRC je vypocitana z nesifrovanej ¢asti payload. Po za-

sifrovani poskytuje integritu a déveryhodnost pri desifrovani na strane prijimatela.
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Vypocet SCRC spociva v sicine zvysku po deleni modulo 2 polynému generatora

glz) =2+ +a+1 (1.1)

z polynému 2?2 a neSifrovaného payloadu paketu. 128 bitové bloky si postupne za-
sifrované pouzitim AES s prislusnym klucom. Vysledkom je zasifrovany payload ako

na obrazku 1.5.

Hlavicka paketu Nesifrovany payload paketu SCRC PADD

N )
—

Data k Sifrovaniu

l

AES

1

Zasifrované data

N
C R

Hlavic¢ka paketu Sifrovany payload paketu

Obr. 1.5: Sifrovanie v Security profile 1.

Konvergencna vrstva

Konvergenéna vrstva klasifikuje a asociuje prenos so spravnymi spojeniami pre MAC
vrstvu. Poskytuje taktiez pristup k zakladnym funkciam MAC a o pridelovanie sirky

pasma [6].

1.3 Technolégia LTE-M

Pri vyvine a implementéacii inteligentnych meradiel sa skiimalo niekolko kandidat-
skych komunika¢nych technik, vratane komunikacii po elektrickej sieti (PLC) spo-
minanej v predoslej kapitole. Hlavnym obmedzenim PLC je jeho zniZena rychlost
prenosu dat a znacné rozdiely v charakteristikach kanalov PLC medzi krajinami
alebo regiénmi v ramci rovnakej krajiny. Je tomu tak v dosledku réznych praktik
zapojeni a zatazi pripojenych k systémov. Preto st bezdrétové komunikacie pre in-

teligentny meraci systém vnimané ako alternativne riesenie. S existujicou mobilnou
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sietovou infrastruktirou nie je potrebné budovat iné formy komunikacénych kanalov
a ako pri technologii PLC je mozné vyuzivat uz vybudovanu siet.

V dnesnej dobe sa mobilné komunikacné siete vyvinuli nie len z hladiska pokry-
tia alebo rychlosti dat ale aj z hladiska bezpec¢nosti a preto maji vysoky potencial
nahradit fyzické a optické. Je tiez faktom Ze sa cena tychto sluzieb postupne celosve-
tovo znizuje a preto sa tato technolégia stdva ¢im dalej tym popularnejsou [10]. Tato
technolégia sa vyuziva najma pri selektivnej instalacii meradiel, kde ide o roztriseni

polohu zékaznikov.

1.3.1 Vyhody vyuzitia technolégie LTE

Pri komunikécii inteligentnych elektromerov so sietou st klicové najma charakte-
ristiky ako [16, 10]:

o dostat sa k velkému objemu informacii od meradla ¢o najefektivnejsie- regu-
lacie momentalne vyzaduju 15 minttové odpocty tdajov o profile zakaznika
navrhuji sa ale uz aj 5 mintatové a dokonca 1 mintutové odpocty,

o umoznenie odpoctu z meradiel, ktoré nemaju jednoduchy terénny pristup,

o dialkové ovladanie zariadeni na rézne ucely,

o vzdialena konfiguracia a aktualizacia firmvéru a softvéru,

» primerand az nizka latencia, takze zber informacii a kontaktovanie par desiatok
tisic zariadeni naraz je mozné vykonat bez toho, aby sa muselo ¢akat na ziadost

a odpoved.

Spolahlivost a pokrytie

Fungovanie na existujicich mobilnych sietach udrziavanych mobilnymi operatormi,
ktori maji velky zdujem o bezpecni, spolahlivi a neustélu prevadzku siete [14]. Mo-
bilné siete vyuzivaji globalne standardy, a preto si vysoko kompatibilné so sirokou
skalou zariadeni a aplikacii, pricom sa vyhybaju zablokovaniu jednym dodavatelom.

Medzi technolégie, ktoré si momentalne dostupné patria hlavne 2.5G, 3G, 4G,
5G LTE Cat 1, 5G LTE Cat M1 a 5G NB IoT [16].

Starsie technolégie ako 2.5G a 3G st do dnesného dna v niektorych statoch este
stale dostupné. Ich charakteristiky ako Sirka pasma, 100kps a menej alebo latencia
okolo 100 m/sec si pre vyuzitie v inteligentnom merani dost nepraktické hlavne
kvoli zvy$ujicemu sa objemu prenasanych dat. Zivotnost elektromerov sa taktie
odhaduje na 10-15 rokov, ¢o takisto tejto technologii nehra do karat.

4G bolo pri vyvoji optimalizované hlavne na streaming cez mobilné data s charak-
teristickou sirokopasmovou sluzbou stahovania od 19 do 36 Mbps. Latencia sa tiez

vztahuje na charakter technolégie pohybujica sa okolo 50 msec, ¢o je o polovicu
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mensie ako jej predchodca. Momentalne sa bezne stretneme s rolloutom elektro-
merov s podporou 4G. Nie su vSak najefektivnejsim vyuzitim technoldgie, najmé
v hustejsich mestskych obytnych zénach.

Poslednou moznostou je technologia 5G, ktora bola zostrojena prave pre aplikacie
[oT. Je teda najlepsou volbou pri pouziti zariadeni komunikujiice cez mobilné siete
16, 17).

Nakladova efektivnost a jednoduchost

Instalacia a nasadenie st velmi jednoduché. Na rozdiel od PLC zariadeni komunikujt
mobilné zariadenia nezavisle od inych a pridanie alebo odstranenie meradla nema
vplyv na celkovi topolégiu a stabilitu celej siete. Pri pridavani nového meradla
moze zacat okamzite komunikovaf a pred spustenim komunikéacie nie je potrebné
cakat na dokoncenie okolitych instalacii [14]. S viacerymi poskytovatelmi na jednom
mieste si zariadenie taktiez moze vybrat alebo prepniif sa na najspolahlivejsiu alebo

najefektivnejsiu sief.

Zaistenie budicnosti

Nové technologie LTE st sucastou stratégii a implementacie sieti 5G. To zabezpecuje
spotrebitela, ze komunikacna technoldgia bude zabezpecena pocas celej zivotnosti

elektromera.
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2 Bezpecnostné testovanie inteligentnych elek-
tromerov

Moderné infrastruktiry v oblasti merania elektriny ovplyvnuji spdsob vyroby, ceny
a hlavne spotrebu elektrickej energie. Naprie¢ celému svetu sa v dnesnej dobe preha-
naju rozne inovacné projekty a nové technolégie na rozvoj inteligentnych sieti. Sektor
energetiky sa v stcastnosti znacne meni. So zmenami prirodzene prichadzaju avsak
aj nové prekazky a vyzvy. Jednou z takychto prekazok pri novych technologiach je
umoznenie protivnikom manipulovat so siefou, pretoze sa zial stale do siete nasa-
dzuji nové zariadenia a technoldgie s malou alebo ziadnou skuto¢nou implementacie
bezpecnosti.

Elektromery zalozené na digitalnych technologiach si jednou z najdolezitejsich casti
nasho elektrického systému hlavne kvoli svojej schopnosti merania spotreby elektriny
na roznych trovniach v mechanizme distribiicie energie. Okrem tohto umoznuju tak-
tiez hodnotenie vykonu alebo odhad strat v systéme ale aj urcenie vynosov verejnych
sluzieb. K dosiahnutiu tychto ucelov je dolezité otestovat kvalitu a spolahlivost elek-
tromera, aby doveryhodne a presne zaznamenaval data. Testovanie meradiel moze

predchédzat porucham a zabezpecuje dlhi zivotnost bez znizenia vykonu [11].

2.1 Eurdpske normy a vyhlasky upravujice inteligentné

meracie systémy

V Ceskej republike sa tejto problematike venuju dve délezité normy a vyhlasky:

« norma NUKIB — Doporudeni v oblasti kryptografickych prostfedkt: Miniméalni

pozadavky na kryptografické algoritmy,

« vyhlaska ¢. 359/2020 Sb. — Vyhlaska o méreni elektiiny.
Norma NUKIB doporucuje kryptografické poziadavky vo dvoch rozdeleniach a to
na algoritmy schvalené a dostatocné. Vo vyhlaske ¢. 359/2020 Sb. sa okrem rozdele-
nia a terminov instaldcie meradiel taktiez nachadza kapitola s technickymi a kryp-
tografickymi minimalnymi poziadavkami na rozhranie elektromera pre komunikéaciu

s inymi prvkami infrastruktiry.

Medzi najznamejsie europske doporucenia patri:

o norma ENCS,

« sStandard DSMR.
V norme ENCS najdeme doporucenia na sietovii komunikaciu, rozdelenie typov sie-
tovej architektiry alebo technické poziadavky na jednotlivé prvky. Standard DSMR

je dokument poskytujuci sprievodné normy pre holandské systémy AMM. Jedna sa
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o meradld elektriny, tepla, plynu, vody a teplej vody [20]. Tento standard nabral

popularity aj u c¢eskych dodavatelov vdaka jeho univerzalnosti a priehladnosti.

2.2 Testy podla IEC a ANSI

Standardy IEC (International Electrotechnical Commission) a ANSI (American Na-
tional Standards Institute) popisuje a upravuje velké mnoZstvo technolégii ako
i generovanie a distriblicia elektriny, ¢o zahfna aj inteligentné meradla. V Eurdpe
sa o prislusenstvo na meranie elektrickej energie, tarify alebo regulatory zataze stara
IEC komisia 13 (TC 13 — Technical Committee). Pracovny rozsah tejto skupiny po-
kryva vsetky meracie zariadenia pre vSetky mozné aplikacie. V sticasnosti je k dispo-
zicii viac ako 30 noriem a technickych sprav zahinajuicich tito problematiku . Normy
TC 13 poskytuju spolahlivy zaklad pre Specifikacie, typové overenia a akceptacné
testy. Medzi takéto testy patria napriklad [23]:
o typovy a akceptacny test IEC 62052—11 zahina mechanické, klimatické a elek-
trické aspekty aspekty, aby sa zabezpecila robustnost a bezpecnost meradiel,
o typovy a akceptacny test IEC 6205411 a 4-21 — Specifikuji konkrétne pozia-
davky na prijimace ripple control receiver a ¢asové spinace,
o typovy a akceptacny test IEC 60514 a 61358 — Specifikuji postupy akceptac-
nych skusok.

2.3 Nastroje testovania

V dnesnej dobe existuje mnozstvo nastrojov, pomocou ktorych mozno sledovat alebo
otestovat elektromery. Medzi najznamejsie a najefektivnejsie nastroje patria podla
[40] nésledujice:

« Kali Linux ako opera¢ny systém pontika viacero nastrojov vhodnych na testo-
vanie komunikacie, ktora prebieha medzi elektromerom a datovou centralou.
Sledovanie sietovej komunikicie nam umoznuju aplikacie ako Nmap, Green-
Bone alebo arpspoof,

o HPing3 sluzi ako sietovy nastroj na zasielanie vlastnych paketov,

o Avalanche tvori hardvérovy tester imitujici entity v sieti. Funguje ako koncové
zariadenie na oboch stranach klienta a servera,

o DLMS Conformance Test Tool .

2.3.1 DLMS Conformance Test Tool

Conformance Test Tool, skratene CT'T, je aplikacia, ktord automatizovane prevadza

pre-definované testy na zariadeniach, ktoré implementuju Specifikaciu DLMS/CO-
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SEM. CTT umoznuje vykonavat individualne testy pre dani konkrétnu vrstvu alebo
testovacie sady vsSetkych testov pre dant vrstvu. Pre skompletizovanie Conformance

Testu (CT) je nutné previest vsetky testy [19].

Medzi zdkladné vlastnosti CTT patria hlavne [19]:

o uUcelom CTT je otestovat, ¢i je mozné server prevadzkovat s klientom, vyho-
vujucim standardu DLMS/COSEM,

o testovanie serverov nastrojom CTT je limitované testovanim iba objektov CO-
SEM a ich atribitov a metdéd. To znamend, ze triedy vyrobcu nespadaji
pod toto testovanie,

o Testovanie serverov nastrojom CTT je limitované testovanim funkcionality
servera v takom zmysle, v akom je uvedeny na komunikac¢nom rozhrani.

e Testy m6zu byt vykonané pomocou pouzitia priameho spojenia ako:

— opticky kabel,
— opticka sonda,
— RS-232/RS-485.
e Testy CT mozu byt vykonané vyrobcom alebo trefou stranou s minimalnym

zédsahom c¢loveka.

2.4 Prehlad testov na inteligentnych meradlach

2.4.1 Reliability assesment test

Test posudenia spolahlivosti je nadizajnovany na detekciu zlyhania stuciastok v in-
teligentnom elektromeri. Je faktom, Ze v mnozine instalovanych elektromerov ¢asto
dochadza k zbyto¢nym opravam a vysokej miere nepotrebnej idrzby. Dlha Zivotnost
meradla je dolezitda ako i pre poskytovatela tak i pre spotrebitela. Je teda dolezité
aby meradla zodpovedali kvalitnému vyvoju uz od zaciatku vyroby.

Odhalenie zranitelnosti, vyvoj spravneho procesu a zaistenie spravnosti na ko-
rektné testovanie spociva v tychto krokoch [21]:

1. zber dat z nefunkcnej casti systému,

N

analyza chyby — najdenie ultimatneho zdroja nefunkénosti,
3. vytvorenie mechanizmu chyby a simulovanie stresu na komponentu,

4. pouzitie testu a odhalenie povodu.

Testy tohto typu potvrdzuju, Ze sa v produkénom procese elektromerov nieco
zanedbava. Podla dokumentu [21] ide o proces spajkovania malych komponent, pocas
ktorého s velkou pravdepodobnostou nie st splnené tieto zakladné predpoklady:

e vhodna teplota,

« electrical static discharge protection,
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e ochrana pred vlhkom.

Niektori vyrobcovia inteligentnych elektromerov hlasia takmer 80 % chybnych casti

podrobené funkénym testom, ktoré suvisia so zlym spajkovanim.

Podla procesu analyzy zranitelnosti v siilade s krokmi spomenuté vyssie sa medzi

komponenty s najfrekventovanejsimi poruchami zaradili komponenty v tabulke 2.1.

Tab. 2.1: Typické chyby a mechanizmus zlyhania podla [21].

Typ modulu Mechanizmus zlyhania
Termalna expanzia zapricini otvoreny spoj, absorpciu
Komunikacia vlhka a elektricki poruchu. Tranzistor: absorpcia vlhka

sposobuje rozptyl elektrody.

Meranie energie

Cipovy rezistor: korézia alebo kontamindcia spdsobuje
elektricki poruchu. Meradlo: vlhkost sposobuje posun pa-

rametrov.

Display

LCD: vlhkost sposobuje poskodenie polarizatora a nedos-
tatocné spajkovanie sposobuje nestabilné spojenie ¢o vedie

k mechanickému poskodeniu.

Kontrolna a spracujica
jednotka

MCU: absorpcia vlhkosti spésobuje tniky, elektrostaticky
vyboj (ESD) sposobil elektricky stres (EOS). Relé: korozia,

oxidacia a elektromigracia sposobuje zlyhanie.

Alarm chyb

LED: vlhkost sposobuje tnik, mechanické a terméalne

expanzie vedu k elektrickej poruche.

Meranie ¢asu

Batéria: nizke hodnoty vlastnej kapacity, tiniky elektrolytu
a vlhkost sposobuje degeneraciu a poruchu. Oscilator: ne-

kvalitné spajkovanie a kontaminacia vedie k nefunkcnosti.

2.4.2 Test odolnosti

Tento test sa venoval skiimaniu reakcie jednofazovych elektromerov na zmenu tep-

loty prostredia. Zmena teploty sa moze znacne odzrkadlit na funkcionalite kompo-

nent elektromera a kedze prave toto zariadenie funguje vdaka spolupraci vsetkych

komponent. Pri nefunkcnosti alebo chybe v ¢o i len jednej komponente, je funkcia

elektromeru nepresna a neméze 100% naplnit svoju tlohu [22].

Cielom testu bolo simulovat teplotu prostredia a sledovat odozvu jednotlivych kom-

ponent. ZvysSovanie teploty nenastalo do momentu, pokial sa jeden z komponent

nedostal do bodu nefunkénosti. Proces a princip testu je nasledovny:

1. prvotne testované objekty prejdi siborom vykonnostnych testov aby sa zistila

ich kvalifikdcia na samotné testovanie,
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2. do testovania sa zapoji aj online monitorovanie trendov a zmien, ktoré sa
objavia pocas testu,
3. konecné testy by vzdy mali byt zhodnotené a spracované pri izbovej teplote
a data by mali byf zaznamenavané v redlnom case.
vysledkom testu bolo linearne sttipanie chyby spolu so zvysovanim teploty. Zo vSet-
kych testovanych komponent v meradle na zvySovanie teploty najhorsie reagoval
LCD display, ktorého funkcionalita za¢ala ubidat pri 90 °C. Uplna nefunkénost prisla
v dosiahnutej teplote 100°C [22].

2.4.3 Multistresova metdda akcelerovanych testov Zivotnosti pre
inteligentné elektromery

Hlavnou tlohou akcelerovanych testov zZivotnosti (Accelerated Life Tests — ALT)
je zvySovanie levelov environmentalneho stresu na zariadenia v kratkom casovom
intervale. Tato metoda vznikla hlavne kvoli zrychleniu procesu testovania ¢o ma
priamy vplyv na cenu testovania. Medzi hlavné ¢asti testovania patria [25]:

o teplotny stres,

o stres vlhkosti,

o vibra¢ny stres,

e napatovy stres,

e mnozstevny stres.

Vicsina zlyhani elektromera je zapri¢inena nestandardnou teplotou a vlhkostou,

tvoriacu az 75 % zlyhani.

Weibullova distribtcia
Weibullova distribticia patri medzi najbeznejsie pouzivané typy distribiicie v tech-
nikach spolahlivosti. Medzi jeho hlavné pouzitia patria modelovanie pevnosti mate-
ridlu, ¢asu do zlyhania elektronickych a mechanickych komponentov alebo systémov.
Metoda vyuziva tri typy parametrov [24]. Tato metéda bola vybrata ako najvhod-
nejsi model, ktory dokéaze opisat charakteristiku zivota inteligentného elektromera.

Life-stress model
Tento model charakterizuje vzfah medzi vonkajsim environmentalnym stresom na za-
riadenie a jeho charakteristikami zivotnosti. Model bol vytvoreny v stlade s percen-
tudlnym rozlozenim kazdého typu zatazovych stresov spominanych vyssie. Z tychto

predpokladov vyplyva vztah:

(2.1)

kde:
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Potreby uzivatela Akceptacny test

v v

Analyza poziadaviek a Overovaci test a systémovy
systémovy dizajn test
Zhrnutie dizajnu TestOV?gle
integracie
Detailny dizajn Skuska zariadenia

Kodovanie

Obr. 2.1: Proces testovania softvéru 2.1.

« RHu je percentualna relativna vlhkost pri pouzitych podmienkach,

o RHs je percentudlna relativna vlhkost pri zatazovych podmienkach,

o Tu je teplota v Kelvinoch pouzitych podmienkach,

o Tu je teplota v Kelvinoch pouzitych podmienkach,

» k je Boltzmannova konstanta,

o Ea je aktivacna energia v elektrénvoltoch,

e 1 je konstanta (medzi 1 az 12, typicky n = 3).

Vysledkom testovani a simulécii sa touto metédou podarilo skratit c¢as zivot-
nostnych testov az o 50 % na 4,5 dni [25].

2.4.4 Testovanie softvéru

S narastajticou uroviou inteligentného merania exponencialne rastie aj rozsah a zlo-
zitost pouzitého softvéru. Klucovym faktorom sa preto postupne stava samotny
softvér, vysoko ovplyvnuje kvalitu meradiel a jeho spolahlivost je pre chod celého
systému dolezita. Zivotny cyklus elektromerov a ich softvérové metédy st ¢asto
skimané s cielom vytvorenia vseobecnych metdd a procesov testovania. Na ich vy-
tvorenie sa skimaju a analyzuju rozne zlyhania a chyby v konkrétnych médoch
a rezimoch, podla ktorych sa hlada ich pricina a zdroj. Chyby softvéru sa tvoria uz
pocas procesu vyvoja. Typicky model testovania softvéru 2.1 vystihuje vztah medzi

vyvojom, testovanim, analyzou a dizajnom softvéru.

Lava strana charakterizuje fazu vyvoja a prava fazu testovania. Faza vyvoja zacina
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zhrnutim poziadaviek na softvér, preformuluji sa do detailného navrhu a nakoniec
sa vytvori samotny kod. Po zostaveni kodu nasleduje faza testovania a to testovanim

jednotiek, naslednou integraciou testovanim systémov a akceptacnym testovanim.

Testovaci model elektromerov zahina hlavne:

o statické testovanie,

o dynamické white-box testovanie,

o dynamické gray-box testovanie,

o dynamické black-box testovanie.
Statické testovanie zahfna analyzu softvérovych chyb so zameranim na konkrétne
chyby ako napriklad pole mimo hranice, inicializacia premennych alebo pretecenie
vyrovnavacej pamate. Dynamické white-box testovanie sa zameriava na testy logiky
kédu. Dynamické gray-box testovanie testuje interny tlozny priestor a interakciu
rozhrani softvéru elektromera. Tieto testy sa vykonavaju v prostredi polo-fyzikalnej
simulécie. Dynamické black-box testovanie je zalozené najma na systémovom overeni

celého zariadenia [37].

Spolocnosti poskytujice softvérové testovanie

Testovaniu softvérovej Casti inteligentnych elektromerov sa venuje hrstka stikrom-
nych firiem, ktoré pontkaji svoje sluzby za poplatok. Jednou z tychto firiem je firma
Critical sofrware, ktora napriklad pontika elektronické overovacie skisky alebo testy
zariadeni aj sieti na mieru. Ich zakaznikom moze byt ako vyrobca tychto zariadeni aj
energeticka spolocnost ¢i siefovy operator. Critical sofrware vyvinulo svoje vlastné
testovacie prostredie s vlastnymi prostriedkami na testovanie so skratkou SMITEn

(Smart Meter Integrated Test Environment).

Jednou z dalsich spolo¢nosti, ktoré pontikajui testovanie inteligentnych elektromerov
je firma UL Solutions, ktora pontka testovanie zariadeni podla poziadaviek viace-
rych regiénov nie len Eurépy a Ameriky ale aj Azie, Austrélie alebo Juznej Afriky.
UL Solutions ponika testovanie bezpec¢nosti elektromerov, vodomerov aj plynome-
rov na zaistenie splnenia poziadavkov tried presnosti, ako aj poziadavkov na pouzitie
v pripade otrasov, poziarov alebo inych nebezpecnych udalosti. V ponuke st tak-
tiez testy funkcii elektromeru ako elektronické meranie, bezdrétové alebo dialkové

hldsenie a testovanie ovladacov.
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3 Zivotny cyklus inteligentného elektromera

Inteligentné elektromery v procese vyroby podstupuju styri zakladné fazy pred odo-
slanfm distribuénym spolo¢nostiam [12]:
e zostavovanie sa zaCina po prijati objednavky od distribu¢nej spolo¢nosti,
e na kalibraciu st pouzité sSpecidlne a presné kalibracné funkcie,
» zrenie prichadza po kalibracii vSetkych funkcionalit a je doélezité skontrolovat
fungovanie komunikacie, odpoc¢tu alebo merania,
o inspekcia prevadza testovanie meradla,
e prvotna inspekcia funkcionalit je firmou vyskisana na percente zariadeni. Po-
¢et zariadeni sa moze lisit podla regulacie v danom state, typicky je to okolo
5%, v Nemecku az 20 %,
» meter sealing spociva v zapecateni zariadenia aby sa predislo manipulacii,
 instalovanie zariadeni zakaznikom,
« kontrola pocas prevadzky,
o test demontaze,

o demontaz, znicenie a recyklacia zariadenia.

3.1 Zivotny cyklus z pohiadu distribu¢nej spolo¢nosti

Potom ako sa elektromer fyzicky a systémovo zostavi je dolezita jeho certifikacia.
Elektromer podstipi niekolko testov a sktSok z ktorych najdolezitejsi je test overe-
nia presnosti merania elektrickej energie. Tento test sa prevadza podla kalibra¢ného
protokolu triedy presnosti a preukazuje teda presnost meradla. Toto overenie robi
spravidla vyrobca, ktory meradlu vystavi certifikdt. Potom ako elektromer kupi DS
sa toto meradlo, ako aj kazdé iné, zaregistruje do systému. Po registracii sa elek-
tromer bud namontuje na nové odberné miesto alebo na miesto starsieho meradla.
Proces vymeny tymto sposobom tj. stary elektromer za novy sa nazyva periodicka
vymena. Elektromer bude na odbernom mieste posobit po dobu jeho zivotnosti,

ktori urcuje prave certifikdt overenia presnosti meradla.

3.1.1 Bezpecnost

Vyrobcovia komponent vacsinou vobec netusia ako a kde sa ich zariadenia budu
pouzivat. Je teda dolezité aby sa pocitalo s bezpecnym nasadenim do siete. Existuju
dva sposoby ako sa tato bezpecnost zaisti. Je to bud nahranim predom zdielanych
kItcov PSK (Pre-shared key) do zariadeni pri vyrobe alebo pouzitim verejnej spravy

klucov PKI (Pulic key infrastructure).
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Pre-shared keys (PSK)

PSK predstavuje najzakladnejsiu tiroven zabezpecenia zariadeniam aj IoT platforme
spolo¢nym klicom, ktory bol bezpecne priradeny zariadeniu. Povazuje sa jedine
za zakladné zabezpecenie, pretoze tam existuje riziko ohrozenia déveryhodnych zo-

ZNnamov.

Pulic key infrastructure (PKI)

Preferovand a najbezpecnejsia varianta je pouzitie spravy klicov, ktora vyuziva a pri-
dava do systému vrstvu s asymetrickou kryptografiou a spaja kryptograficky podpis
s trefou stranou. Pouzitie tretej strany pontka ovela bezpecnejsi systém autentifi-
kacie, kde st idaje generované iba v zariadeni a nie si ulozené v ziadnej externej

databaze.

Informacna bezpecnost

Existujice bezdrotové a mobilné infrastruktiry musia mat implementované silné
a osvedcené bezpecnostné technolégie. Tieto bezpecnostné opatrenia zahinaju [18]:
e bezpecna konektivita a Sifrovanie — nevyhnutnostou kazdého komunikac¢ného
systému je zabezpecit dorucenie spravnej informacie tomu spravnemu zariade-
niu v spravny cas. V pripade prenasania osobnych informaécii a datach pouzi-
vanych k fakturacii ceny energie je zaistenie bezpecnosti klicové. Bezdrotové
systémy by mali pouzivat silné a overené sifrovacie protokoly,
o detekcia hrozieb,
e autonémna prevadzka — aj napriek odpojeniu meradle od siete by malo byt

nadalej schopné vykonavat svoje funkcie.

3.1.2 Dovera v aktualizacie a bezpecna aktualizacia

Bezpecné aktualizacie su klucovym prvkom v Zivote elektromera a prispievaji k jeho
dlhej zZivotnosti. Pomocou aktualizacii vyrobca pontika dodatoc¢né funkcie pre po-
uzivatelov aj poskytovatelov sluzieb. Vzdialené aktualizacie st tiez G¢innym pros-
triedkom ochrany pred najnovsimi hrozbami a zranitelnostami bez toho, aby bolo
nutné prevadzaf manudlne aktualizaciu v teréne. Okrem predajcov elektromerov sa
moze aktualizovat softvér aj kvoli novym nariadeniam upravovanych v stuvisiacom

zédkone alebo vyhlaske, ako aj kvoli chybam a zlepSeniu celkovej funkénosti [15].

Klient na spravy o aktualizaciach ¢aka. Po prijati notifikacie overi balik, pouzije
aktualizaciu a vrati sa do pévodného stavu. Okrem zabezpecenia novej aktualizacie

je tiez podstatné, aby sa zariadenie chranilo pred imyselnym vratenim do starsej
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verzie firmvéru. Ako vSetky iné ¢asti systému, aj aktualizovanie a starostlivost o firm-
vér so sebou prindsa bezpec¢nostné hrozby. Niektoré ttoky, s ktorymi sa mozeme pri

aktualizaciach najcastejsie stretnit st podla [15]:

Utok: Odpoé&iavanie na komunikadnom kanale s cielom zachytit sibor s ak-
tualizaciou
Mozné riesenie: Zabezpecenie aktualizacie tak, aby ju mohli odhalit iba meradl,

na ktoré je aktualizacia mierena.

Utok: Uto&nik v strede komunikicie moze zachytit a modifikovat aktuali-
zaény stubor s imyslom poskodenia meradla

Mozné riesenie: Poskytnutie integrity idajov na overenie obsahu siiboru aktualizacie.

Utok: Utoénik sa modze tvarit ako predvolena brana a zasielat falo¥né po-
ziadavky o aktualizaciu elektromeru.

Mozné riesenie: Zaistenie nie len overenia odosielatela ale aj obsahu jeho ziadosti.

Utok: Utocnik sa zmocni jedného alebo viacerych meradiel a zac¢ne nimi
predvolenej brane posielat velké mnozstvo Ziadosti.
Mozné riesenie: Do systému je potrebné integrovat mechanizmus autentifikacie,

ktory zisti ¢i je poziadavka legitimna alebo nie.

Utok: Utoénik, ktory odpocétva komunikaény kanal odchyti a znova zasle
legitimnu notifikaciu o aktualizacii v jeho zvoleny cCas a iniciuje falosné
stahovanie

Mozné riesenie: Systém by mal identifikovat a zahadzovaf opatovné ziadosti.

3.1.3 Zivotnost klica

Kryptografia sa vac¢sinou pouziva na zaistenie bezpecnosti komunikacie nezabezpe-
¢ené médium a na ochranu roznych kritickych aplikacii. Kryptograficky klice zohra-
vaju dolezitt tlohu v procese kryptografie. Asymetrické nastavenie klica, vSseobecne
zname ako infrastruktira verejného kltca (PKI), vyuziva par klucov (napr. verejny
kli¢ a stkromny kIt¢) na vykondvanie kryptografickych operacii. Zivotnost kltica
spociva v:

o generovanie klica,

o aktivacia klica,

e expiracia kltca,

o revokacia kluca,

e znicCenie kltca.
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3.1.4 Digitalny certifikat

Existuju su rozne typy certifikdtov podla ich pouzitia. Najdolezitejsi certifikat je
korenovy certifikat (root certificate), ktory sa pouziva sa na podpisovanie inych cer-
tifikatov. Dalsim typom certifikitov méze byt serverovy certifikdt pouzity na auten-
tizéciu identity servera alebo klientsky certifikét, ktory identifikuje klientov. Zivotny
cyklus certifikatov je zvacsa automatizovany. Inteligentny elektromer systém poziada
o vymenu alebo novy certifikat, ktory sa nasledne odkaze na certifika¢ni autoritu
o vykonanie poziadavku.

Certifikaty vydava certifikacna autorita a odosielaji sa do brany na distribuciu
do elektromerov. Pri vydani certifikditu bude jeho platnost obmedzena datumom
exspiracie. Existuje viacero dévodov preco by certifikat mal byf vymeneny a to
napriklad uplynutie platnosti certifikatu, kompromitacia klic¢ov alebo zastavenie
platieb zakaznikom. Na vykonanie kontrol certifikatov sa vytvarajui zoznamy CRL
(Certificate Revocation List — Zoznam neplatnych certifikidtov) a pravidelne sa zve-
rejiuji. CRL zvycajne obsahuje sériové ¢isla vSetkych zrusenych certifikatov spolu
s ich datumami zrusenia. Toto CRL je podpisané CA a z Casu na cas sa aktualizuje.
Najnovsia verzia zoznamu CRL je spristupnena vsetkym potencidlnym uzlom, ktoré
ho budu pouzivat.

Na vrchole hierarchie certifikitov je Root CA (korenovy certifikit), na nizsej
urovni sa nachadza Subordinate CA (vedlajsi certifikat), ktory dostédva certifikaty
od Root CA.

3.1.5 Vseobecny navrh Key Management Systému

Napriek tomu, Ze nasadenie inteligentnej siete ma obrovské vyhody, existuju kri-
tické obavy o jeho bezpecnost a sikromie. Najméa ak tato infrastruktira zodpovedna
za zhromazdovanie, analyzu a ukladanie osobnych tidajov o merani a poskytovanie
ich distribu¢nej spolo¢nosti. Zaistenie bezpecnosti inteligentného meradla a chréane-
nie osobnych tudajov si vyzaduje zodpovedny pristup zalozeny na zivotnom cykle,

ktory siaha od vyroby cez zabudovanie az po samotné pouzivanie [13].

V systéme bezpecnosti AMM figuruji 3 hlavné systémy:

1. KMS — Key Management Systém je systém na manazovanie hesiel a kltucov —
napriklad generovanie novych alebo vymena,

2. HSM — Hardware Security Module je modul na ukladanie kIticov a certifikatov,

3. HES — Head End System slizi na zber a spracovanie dat z elektromerov

pred ich ulozenim do databédzy a néaslednym pouzitim a validaciou.
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Pri vyrobe elektromera nastant nésledujice kroky:
o do elektromera sa vlozi cast hardware — kryptograficky modul, ktory bude
sluzit na generovanie certifikatov a bezpecné tlozisko,
o v elektrometri je vygenerovany sukromny kliaé, ktory je taktiez ulozeny v kryp-
tografickom module a tento elektromer neopusti,
o kryptograficky modul chrani sikkromny klic a certifikaty. Taktiez bude expor-
tovat verejny kluc,
o do elektromera sa vlozia kombinécie klticov (master key — klIuc sliziaci na pod-
pis globalnych klicov a global key),
o predaju sa certifikacné autority Root CA, Subordinate CA,
» nahrajui sa certifikacné autority Root CA, Subordinate CA,
o informécie vlozené do elektromera su sifrované na zaklade predom dohodnu-
tého standardu a podpisané predom dohodnutym certifikitom vyrobcu,
Po opusteni vyroby sa meradlo otestuje a akceptuje autoritou, ktora zhodnoti ¢i za-
riadenie spliia vietky poziadavky. Skontroluje sa taktiez kombindcia klicov, prevedi
sa fyzické a metrologické testy. Elektromer sa po tspesnom vlozeni certifikdtov na-
sledne dostane do DS, kde sa pri technickej instalacii elektromera:
 desifruje sa potrebny obsah kryptografického modulu,
e overia a vygeneruju sa nové certifikaty a bezpecne sa ulozia do KMS,
 overeni sa zoznam neplatnych certifikitov (Certificate revocation list — CRL)
aby sa predislo pouzitiu neplatnych certifikatov,
» nasadenie elektromera,

e obnova klucov a certifikatov.

Platnost certifikatov sleduje KMS a ich zivotnost je obmedzena poc¢tom pouziti alebo
casovo. Certifikat elektromera ma zZivotnost cca 10-15 rokov. Global a master kltce
zviacsa 2-4 roky. Ak je nutné vytvorit novy, elektromer vygeneruje novy par kliucov
a s verejnym klicom zasle ziadost a vygeneruje sa novy certifikat. Certifikat pre
elektromer vygeneruje PKI. Po tom ako elektromer a systém bezpecne obdrzi novy
certifikat, stary sa dostane do stadia revokécie a nasledne sa zni¢i. Vymena kltcov
prebieha po ich expiracii. Neide vSak o faktickt expiraciu, t4 nikdy nenastane. Ak
nastane situdcia expiracie certifikdtu na vrchole hierarchie (Subordinate CA alebo
Root CA), certifikaty v nizSej trovni sa taktiez vymenia.
Spravy DLMS budud podpisané kliémi HES, zaSifrované a zabezpecené autentikac-
nym tagom:

o HES zasle spravu HSM k podpisu,

o sprava sa doruci a elektromer overi podpis,

o elektromer vytvori odpoved, ktort podpise certifikatom alebo privatnym kli-

c¢om elektromera,
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o HES spravu prijme a odosle KMS na overenie.

Pri likvidacii a periodickej vymene elektromera sa pocita s tym, ze neobsahuje ziadne
informacie, ktoré by vedeli ovplyvnif chod celého systému a ostatnych zariadeni.
Elektromer je teda po dobe jeho zZivotnosti vyradeny z centralnej databazy systému
a vymeneny za novy. V pripade nuteného odstavenia elektromera z doévodu jeho
ciastocnej nefunkcnosti sa zariadenie moze diagnostikovat a opravif alebo nanovo
nasadif po uvedeni do prvotného tovarenského nastavenia. V mnoho pripadoch sa
vsak oprava elektromerov z finanénych dévodov neuskutocnuje a na miesto vadného

elektromera sa nasadi novy.
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4 Metodika

Metodika uvadza funkéné a kvalitativne poziadavky na bezpecnost inteligentnych
meradiel, datovych koncentratorov ako aj poziadavky na bezpecné vyvojové procesy
u dodavatela. Tieto poziadavky sa aplikuji na obstaravanie a prevoz novy inteli-

gentnych meradiel alebo datovych koncentratorov, nie na staré systémy.

4.1 Metodika bezpecnosti ENCS

Dokument od European Network for Cyber Security (ENCS) definuje poziadavky
na bezpecnu komunikaciu od inteligentnych elektromerov a datovych koncentratorov
k centralnemu systému. Nedefinuji bezpecnost centralneho systému ako takého [26].
Téato metodika rozlisuje tri typy spojenia systému:

1. priame spojenie medzi elektromerom a centralnym systémom,

2. spojenie medzi elektromerom a centralnym systémom pomocou datového kon-

centratora, ktory data zbiera a zasiela centralnemu sytému,
3. spojenie medzi elektromerom a centralnym systémom pomocou vychodzej brany;,

ktora sluzi iba ako prechod. Neobsahuje Ziadne bezpecnostné prvky.

4.1.1 Poziadavky na inteligentny elektromer

Komponenty, na ktoré sa kladu poziadavky vramci meradla st zhrnuté v tabulke
4.1.

Tab. 4.1: Komunikacéné rozhrania inteligentného elektromera [26].

Typ rozhrania Popis poziadavkov

Disol Fyzicky displej, ktory informuje zédkaznika by mal byt iba
ispla;
pray read-only.

o , Komunikaény port, cez ktory sa mézu odosielat informécie
Rozhranie zakaznika i R .
o zakaznikovi, malo byt iba read-only.

. R Volitelné rozhranie, ktoré pripdja iné meradla (voda, plyn,
Rozhranie Multi- Utility teplo)
eplo).

Roghranie tdrsh Rozhranie, ktoré mézu technici pouzit lokalne ako pristup
ozhranie udrz
Y k inteligentnému meradlu.

. Pripojenie na vychodziu branu alebo datovy koncentrator
Rozhranie LAN . o
vacsinou cez PLC alebo mobilnu siet.

Rozhranie WAN Pripojenie na centralny systém vacsinou cez mobilnu sief.
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4.1.2 Poziadavky na datovy koncentrator

Komponenty datového koncentratora su zhrnuté v tabulke 4.2.

Tab. 4.2: Komunikac¢né rozhrania ddtového koncentratora [26].

Typ rozhrania | Popis poziadavkov

L Lokalne pristupné pre servisnych inzinierov bud cez Ether-
Rozhranie udrzby L
net, sériovy alebo USB port.

. Pripojenie na elektromer vacsinou cez PLC alebo bezdro-
Rozhranie LAN L,
tovu siet.

Rozhranie WAN | Pripojenie na centralny systém vacsinou cez mobilni sief.

4.1.3 Poziadavky na vychodziu branu

Komponenty vychodzej brany si rovnaké ako pri datovom koncentratore.

4.1.4 Poziadavky na bezpecnost
Protokoly a sluzby

Protokoly a sluzby by mali splitat hlavne tieto poziadavky:
« zariadenia by mali podporovat iba tie komunikac¢né protokoly a sietové sluzby,
ktoré potrebuje na splnenie svojich funkénych poziadaviek,
o zariadenia nesmi pouzivat sluzby alebo aplikacie, ak si pre ne zname zrani-
telnosti,
e je doporucené prevadzaf penetracné testy a skenovanie prostredia na vyhod-

notenie tychto dvoch predoslych poziadavkov.

Hardvérové porty

Hardvérové porty by mali spliiat poziadavky ako:
« zariadenie by navonok malo odhalovat iba tie hardvérové porty, ktoré potrebuje
na splnenie svojich funkénych poziadavok,
« zariadenie by malo maft vsetky ladiace porty na doske plosnych spojov vypnuté,
aby ich nebolo mozné pouzif na Citanie alebo zapis do pamaéte,
e je doporucené prevadzat penetracné testy a skenovanie portov na vyhodnotenie

tychto dvoch predoslych poziadavkov.
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Uzivatelské profily

Profily na zariaden{ musia spliiat tieto poziadavky:
o zariadenie by malo obsahovat iba také uzivatelské profilov, ktoré potrebuje
na splnenie svojich funkénych poziadavok,
e je doporucené prevadzat penetracné testy a skenovanie profilov na vyhodno-

tenie predoslej poziadavky.

4.1.5 Poziadavky na kryptografiu
Kryptografické algoritmy

Poziadavky na kryptografické algoritmy zahirnaju:
« zariadenie by malo na zabezpecenie svojej funkcénosti pouzivat iba tie krypto-
grafické algoritmy a parametre, ktoré su v siilade s doporucenymi postupmi
a narodnymi predpismi,
» zariadenie nesmie pouzivat proprietalne kryptografické algoritmy;,
o implementované algoritmy a parametre by mali byt stucastou dokumentacie,
o je doporucené prevadzat penetracné testy algoritmov na vyhodnotenie predos-

Iych poziadavkov.

Generovanie nahodnych ¢isel

Na generovanie ndhodnych ¢isel si kladené tieto poziadavky:
» zariadenie by malo pri generovani ndhodnych ¢isel pre bezpecénostné funkci-
onality pouzivat iba kryptografické generatory ndhodnych ¢isel zo zdrojov ako
ATS 20, AIS31 alebo FIPS 140-2,
o je doporucené prevadzat funkcéné testy algoritmov na vyhodnotenie predoslého

poziadavku.

4.1.6 Integrita dat
Autenticita sprav

o Zariadenie by malo kryptograficky overit pravost vsetkych tdajov aplikacnej
vrstvy, ktoré dostane z rozhrani nizsie.

o Ak zariadenie nemdze overit pravost idajov, odmietne ich alebo ich zahodi.

o Zariadenie musi autentizovat vsSetky udaje aplikacnej vrstvy, ktoré odosiela

z nizsich rozhrani. Netyka sa to tidajov, ktoré nie je mozné autentifikovat.

Potvrdzovanie vstupov

o Zariadenie by malo potvrdzovat vsetky prijaté data.
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Je doporucené prevadzat penetracné testy spolu s testami, ktoré overuju ¢i je

zariadenie schopné spracovat spravy s pridanim fuzzingu.

Podpisovanie firmvéru

Pri podpisovan{ firmvéru by zariadenie malo spliiat tieto poziadavky:

zariadenie by pred pouzitim aktualizdcie firmvéru malo overif jej digitalny
podpis,

zariadenie by malo odmietnut firmvér prave vtedy ked zisti Ze bol upraveny
alebo ak jej digitalny podpis overit nemoze,

zariadenie by malo odmietnuf firmvér, ak je ¢islo jeho verzie nizsie ako ¢islo

aktudlne nainstalovaného firmvéru,

o je doporucené prevadzat testy na overenie inStalovanych firmvérov s platnym

podpisom a vyssimi ¢islami verzie ako aj ¢i je firmvér s neplatnym podpisom

alebo nizsim ¢islom verzie odmietnuty.

4.1.7 Dovernost dat

Dovernost sprav

Zariadenie by malo sifrovat vsetky tidaje aplikacnej vrstvy, ktoré prijima na ro-
zhrani nizsie s vynimkou udajov, ktoré sa nedaju odoslat sifrovane.
Zariadenie by malo zasifrovat vSetky data aplikac¢nej vrstvy, ktoré odosle na niz-
Sich rozhraniach okrem dat, ktoré sa nedaju zasifrovat.

Je doporucené prevadzat testy na overenie spravnej aplikacie Sifrovania alebo

pripadné pouzitie nizsich technik bezpecnosti komunikacnych protokolov.

4.1.8 Riadenie pristupu

Zariadenie by malo oddelovat role uzivatelov vytvorenim roznych uctov pre
kazdu rolu.

Zariadenie by malo umoznovat priradenie individualnych prihlasovacich tidajov
a kltucov kazdej role aby sa predislo moznosti autentifikacie jednej role ako role
inej alebo odpoc¢uvaniu komunikécii inych roli.

Zariadenie by malo umoznovat naviazanie roli na jednotlivé rozhrania.

Zariadenie by malo byt schopné zabranit titokom zneuzitia privilégii.

39



5 Key Management System

Téato cast prace bola konzultovana s distribu¢nou spolo¢nostou. K zaruceniu bez-
pecnej komunikacie a sluzieb je za potreby aj v energetickom sektore vytvorit zabez-
peceny systém, ktory bude spolahlivo prenasat data od meradla az k distribucne;j
spolo¢nosti. Zakladom celého systému je:

o KMS (Key Management System),

o PKI (Public Key Infrastructure).

5.1 Zivotny cyklus

5.1.1 Public Key Infrastructure

PKI je entita vybudovana v ramci Key Management Systému energetickou spoloc-
nostou. Standardom pre tento systém st eliptické krivky. Kryptografia s vyuzitim
verejného klica sa v dnesnej dobe stala standardom pre bezpecni komunikéaciu
cez internet ale aj iné komunikacné médid, ako si mobilné siete alebo siete Wi-Fi.
Eliptické krivky maji v porovnani s technikami verejnych klti¢ov omnoho lepsi vykon
a vyssiu bezpecnost ¢o viedlo k rychlemu ziskaniu uznania a popularity. V doku-
mentécii k standardu DLMS sa konkrétne v Green Booku nachadzaji doporucenia
na typ eliptickych kriviek. Tabulka 5.1 rozlisuje typ krivky pre r6zné tirovne zabez-
pecenia. Krivky odporuca organizacia NIST (National Institute of Standards and
Technology), ktord sidli v americkom ministerstve obchodu, ktorej tloha spociva
v pomahani roznym institicidm spravne pochopit, spravovat, znizovat riziko ky-
bernetickej bezpecnosti a chranit ich siete a idaje. Tohto ciela sa snazia dosiahnut

vydavanim standardov.

Tab. 5.1: Eliptické krivky podla standardu DLMS/COSEM.

Security suite | Nazov krivky

Security suite 0 | -
Security suite 1 | Krivka od NIST P-256
Security suite 2 | Krivka od NIST P-384

P-256

Elliptic Curve Digital Signature Algorithm (ECDSA) P-256 charakterizuje nésledu-

juca rovnica [27]:

y* = 2° — 3z + bmod q (5.1)
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P-384

P-384 je elipticka krivka, ktort NSA (National security agency) odporuca pouzivat,
pokial nebudt standardizované postkvantové metddy. Poskytuje 192 bitovi bezpec-
nost, zatial ¢o beznejsie pouzivané krivky poskytuju 128 bitov. P-384 charakterizuje

nasledujtca rovnica [27]:
v =2 -3z +b (5.2)

PKI s doveryhodnou certifikacnou autoritou

V tomto pripade distribuc¢na spolo¢nost spolupracuje s doveryhodnou certifikacnou
autoritou, ktora vlastni svoj privatny podpisovy klic¢ a nikomu ho nikdy nezdeli.
K tomuto privatnemu klicu je vygenerovany kIu¢ verejny, ktory sa v podobe certi-
fikatu dostane do KMS a nasledne do elektromera. Korenovy certifikat by sa do za-
riadeni mal vkladat pocas vyroby a tato kopia verejného klica sa bude nachadzat
v kazdom z nich. Tymto krokom sa zaisti to, ze elektromer v budiicnosti prijme iba
tie certifikaty, ktoré st podpisané prave tymto privatnym klic¢om. Standard DLMS
nedefinuje presny alebo preferovany cas vlozenia korenového certifikatu do zaria-
denia, mal by iba predchadzat akymkolvek inym, ktoré sa do zariadenia planuja
nasadif. Tento certifikat je nemenny a plati pocas celej zivotnosti elektromera. KMS
nasledne vygeneruje svoj vlastny podpisovy par klicov, ktory bude vyuzitelny na-
priklad pri podpise komunikéacie vo vymene kltcov pocas Diffie-Hellman protokolu.
Verejna cast tohto paru sa zasle pomocou spravy CSR (Certification signing re-
quest) certifikacnej autorite, ktord ho svojim privatnym klic¢om podpisSe, vytvori
certifikat a zasle naspat KMS, ktory to distribuuje elektromeru. V samotnom elek-
tromery sa taktiez vygeneruje par klicov s rovnakym tcelom ako podpisovanie dat
alebo docasnych DH kltucov. Verejny kluc sa taktiez v certifikacnej autorite pod-
pise a vo forme certifikatu sa vrati naspaf do meradla. Tento scénar charakterizuje
obrazok 5.1.
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Certifika¢na autorita
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podpisového kltca
Verejny kla¢
> —>
ECDSA (€
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Obr. 5.1: Public Key Infrastructure s certifika¢nou autoritou.

PKI bez certifikacnej autority

Majitelom privatneho podpisového klica je samotna energetika a spolu so svojim
parom verejného podpisového kltica sa obe nachadzaju v KMS. Certifikat verejného
podpisového kluca sa vygeneruje technikou self signed, cize podpisom verejného
klica klicom privatnym. Generovanie ostatnych klicov sa realizuje ako v predos-
lom pripade iba s tym rozdielom, Ze st podpisované vramci KMS a distribuované
do elektromerov. Elektromer rovnako vygeneruje svoj podpisovy par, zasle verejny
k¢ do KMS, kde sa vytvori certifikat a vrati sa do elektromeru. Vyhodou tejto
techniky bez pouzitia certifikacnej autority je jej cena. Distribu¢na spolo¢nost ne-

musi platit externej certifikacnej autorite za jej sluzby. Obrazok 5.2 zobrazuje tiito

schému PKI.
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Obr. 5.2: Public Key Infrastructure bez certifikacnej autority.

Model dovery

Pre systémy inteligentnych meradiel zalozenych na protokole DLMS/COSEM, by
mali vyuzivat kryptografiu s verejnym kli¢om, roznymi parmi verejnych a stkrom-
nych kltcov a certifikaty verejnych klucov. Certifikat verejného klaca spaja ve-
rejny kluc¢ s identitou urcitého subjektu. Certifikat je digitdlne podpisany certifi-
kacnou autoritou. Na poskytovanie a spravu certifikatov slizi infrastruktira Public
Key Infrastructure, ktora pozostava z certifikacnych autorit vydavajice certifikaty
pouzité koncovymi entitami. Prvy certifikat z celého retazca certifikdtov musi byt
oprety o doveryhodnu certifikacni autoritu, zvycajne Root CA. Vsetky certifikaty
maju v systéme predurcenti dobu platnosti. Tieto certifikaty mozu byt po ukonceni
ich platnosti nahradené. Server musi pred pouzitim certifikatu skontrolovat nasle-
dovné:

o syntax certifikatu,

o atribity vrameci certifikatu,

o kontrola validity a platnosti certifikatu,

o dbveryhodnd cesta certifikatu k jeho autorite,

e podpis vydavatela certifikatu.
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Vyroba

Energeticka spolo¢nost poskytne vyrobcovi meradla korenovy certifikat certifikacnej
autority Root CA. Pri vyrobe je tento certifikat vlozeny do elektromera, nie je mozné
ho vymazat ani modifikovat. Certifikat obsahuje informacie o vydavatelovi, ziadate-
Tovi, jeho platnosti, verejny kIic¢ a podpis. Tento certifikat bude sltzit na overovanie
podpisov ostatnych certifikatov cez Root CA, ktoré budi v budicnosti instalované
do elektromera. Tymto bude dosiahnuté faktu, ze elektromer bude akceptovat iba tie
certifikaty, ktoré boli podpisané Key Management Systémom prislusnej energetickej
spoloc¢nosti alebo popripade nadriadenou autoritou. Tento certifikat je neodstra-

nitelny a ma neobmedzenu platnost. Stav elektromera je naznaceny na obrazku

®

2 <

Root CA certifikat

Obr. 5.3: Vlozenie Root CA do elektromera.

InStalacia

Po instalacii ma elektromer zatial iba korenovy certifikat ¢o znamena ze komunikacia
nie je zabezpecena a vytvaranie vyssie zabezpecenych asociacii nie je doposial mozné.

V elektromeri sa nevyskytuji ziadne klice.

KMS nasledne vygeneruje svoj par klucov Sub CA a importuje verejnu cast vo forme
certifikatu do elektromera, ako je zobrazené na obrazkuu 5.4. V elektromeri sa tato
dvojica overi pomocou predosle vlozeného certifikaitu Root CA. Certifikaty tvoria
iba verejnu cast kltic¢ového paru. Ku kazdému existuje kluc privatny, ktory je ulozeny
iba v KMS distribuc¢nej spoloc¢nosti a v nadriadenej certifikacnej autorite. Privatny

kIic¢ nikdy tieto entity neopusti.
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Root CA certifikat Sub CA certifikat

Obr. 5.4: VlozZenie certifikdtu Sub CA.

V dalsom kroku KMS vygeneruje svoj podpisovy par klicov a verejnu cast vo forme
certifikdtu vlozi do elektromera. V elektromeri sa tento certifikdt overi pomocou
certifikdtu podradenej certifikacnej autority Sub CA, pretoze vydavatelom je teraz
uz KMS, nie certifikacna autorita. Tento certifikat slizi k tomu, aby KMS mohlo
pomocou privatneho kltica nieco podpisat tak, aby bol elektromer pomocou tohto
certifikdtu schopny overit Ze je to skutocne podpisané KMS. VsSetky tri doposial

pritomné certifikaty je vidiet na obrazku 5.5.

®

KMS podpisovy certifikat

LI 5L

Root CA certifikat Sub CA certifikat

Obr. 5.5: Vygenerovanie podpisového paru.

KMS vyvola v elektromeri generovanie podpisového paru klucov. Aby existoval
aj podpisovy certifikat elektromeru, ktorym si KMS vie overif spravnost komunikacie
od elektromera, elektromer vygeneruje svoj vlastny privatny kIi¢ pomocou genera-

tora ndhodnych ¢sel, ku ktorému sa dopoéita kla¢ verejny. Situdcia v elektromeri
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je zobrazena na obrazku 5.6.
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Obr. 5.6: Vygenerovanie podpisového paru klucov.

KMS vyvola v elektromeri ziadost o vystavenie certifikatu pre vygenerovany verejny

kIaé, ktord sa nazyva CSR (Certificate Signing Request).

KMS nasledne na zaklade ziadosti CSR od elektromeru vygeneruje certifikat poza-
dovaného podpisovaného verejného klaca elektromeru a privatnym kluc¢om Sub CA
ho podpise. Vyrobeny certifikat sa importuje naspéat do elektromera, ako naznacuje
obrazok 5.7. Na obrazku 5.8 a 5.9 je zhrnuty vsetok kryptograficky material.

@

g

Privatny podpisovy
kIu¢ elektromera

LK -

CA certifikat Verejny pOdpiSO\g’l Certifikat Verejného
kla¢ elektromera klica elektromera

KMS podpisovy certifikat

Obr. 5.7: Vygenerovanie certifikdtu podpisového paru klucov.
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Obr. 5.8: KIuce a certifikaty v elektromeri.
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Obr. 5.9: KIice a certifikaty v KMS.

Generovanie a vymena kli¢ov pomocou ECC Diffie Hellman

KMS v prvom kroku vygeneruje svoj docasny privatny kluc¢ a dopocita k nemu ve-
rejni cast. Ten podpise pomocou svojho podpisového privatneho klica a odosle ho
do elektromera. Obrazok 5.10 a 5.11 naznacuje pripravu kryptografického materialu
pre AES-GCM. Elektromer overi, ze docasny verejny kIu¢ je skutoéne od KMS a na-
sledne vygeneruje svoj doc¢asny klucovy par. Ako je vidiet na obrazku 5.10, zariadenie
uz ma vsetko k tomu, aby odvodilo symetricky kIuc, ktory tvori sicin privatneho
docasného kltca elektromera a docasného verejného klica KMS. Na oboch stranach
prebehne vytvorenie klicov GUEK, GAK a KEK. Od tejto chvile m6zu pomocou
protokolu AES-GCM elektromer a KMS komunikovat zabezpecene, ako je zobrazené

na obrazku 5.12. Docasné kluce vytvorené pre tito reldciu sa znicia.

47



&
SLIR

Privatny podpisovy
kIa¢ elektromera

)
LK

%

Docasny verejny
kla¢ elektromera

%

Docasny privatny
kla¢ elektromera

docasny kl'uCovy par

CA certifikat KMS podpisovy Podpisovy certifikat
certifikat elektromera
y
—> | GUEK. GAK. KEK | Elliptic Curve Digital
Docasny verejny > > ) )
klac KMS Signature algorithm

Obr. 5.10: Priprava kltuc¢ov pre AES-GCM na strane elektromera.
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Obr. 5.11: Priprava klicov pre AES-GCM na strane KMS.
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Obr. 5.12: Komunikacia pomocou AES-GCM.
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Priebeh ECC Diffie Hellman

Generatorom ndhodnych ¢isel sa na oboch stranach tj. na strane elektromera aj KMS
vytvori docasny privatny kliac¢, ktory sa vlozi do generatoru eliptickych kriviek. Ich
kombinaciou ziskame docasny verejny kIic, ktory sa zasle protilahlej strane. Strana
elektromera skombinuje svoj docasny privatny klic s verejnym klicom KMS a tymto
krokom vytvori zdielané tajomstvo. Z tohto tajomstva sa ndsledne vygeneruju kluce
GUEK, GAK a KEK pre AES-GCM. Kluce kvoli zavislosti nie st vytvorené v jed-
nom procese ECDH ale viacerych. Docasné klice po ukonceni tohto procesu obe

strany znicia. Priebeh protokolu je zobrazeny na obrazku 5.13

Elektromer KMS
prime prime
Docasny privatny Docasny privatny
kl'a¢ elektromera kla¢ KMS
ECC generator ECC generator e
Docasny verejny Docasny verejny
kIa¢ elektromera kla¢ KMS
Generator Verejny Vergjny Generéator
klucéa kIa¢ KMS kIa¢ elektromera klacéa
quel anc ECC generator ECC generator quel anc
tajomstvo tajomstvo

Obr. 5.13: Ustanovenie kltdov pomocou Elliptic Curve Diffie Hellman.

5.1.2 Kryptograficky material

Ako bolo spomenuté v predoslych schémach, jedné z najdolezitesich komponentov
celého systému su kluce:

o« GUEK - Global Unicast Encryption Key,

o GAK — Global Authentication Key,

o KEK — Key Encryption Key.

KIi¢ GUEK je globalna kIu¢, pouzivany v niekolkych instancidch AA (Appli-
cation Association) opakovane vytvorenych medzi tymi istymi partnermi [34]. KIu¢
Master key (KEK) sifruje iny kIG¢ (zvycajne sifrovacie kluce prevadzky) na prenos

alebo ukladanie. Takto sa poskytne ochrana dévernosti tychto klucov. KIu¢ GAK
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sa moze pouzit v kombinacii s inymi modulmi na generovanie zdielaného kezx nonce
[35]. Symetrické klice maju v systéme 256 bitov a kluce v certifikatoch zas 2048 az
3072 bitov. Klice zhina tabulka 5.2.

Tab. 5.2: KIice pouzité pri komunikécii.

Symetrické klice

- GUEK, GAK, KEK

- Vymena pre Diffie Hellmana

Globalne statické klice AES | - Transport kluca KEK

- Tieto klice maji neobmedzent platnost

- Su rychle

- Su ¢asovo obmedzené
Docasné AES klice - Vyuzivajui sa iba pre otvorené asociacie

- Zaniknu po uzavreti spojenia

Asymetrické kliuce

- Slizi na digitalny podpis dat

Par podpisovych klicov - Pouzije sa na podpis docasnych verejnych kltucov

pri vimene GUEK, GAK a KEK

- Sluzi na vymenu kratkodobych GUEK, GAK pre

tretie strany

Par kItcov Diffie Hellman

Kde je ulozeny kryptograficky material

Kazdy elektromer mé vo svojom hardware procesor a externi flash. Procesor sa sklada
z jadra, RAM, TRNG a FLASH. Privatne nesymetrické klice a symetrické kluce
GUEK, GAK a KEK su ulozené v paméti FLASH. Certifikaty verejnych kliucov sa
nachadzaji v externej FLASH. Dalsou, bezpe¢nejSou variantou by boli zariadenia
Trusted Platform Module (TPM), ktory plni tlohu bezpe¢ného kryptoprocesoru.
Tento typ procesoru sa zvicsa pouziva pri vykonnejsich a drahsich zariadeniach,
preto tento modul netvori Standardnt vybavu elektromera pri obmedzenych rozpoc-

toch energetickych spolocnosti.

5.2 AES Galois Counter Mode

AES Galois/Counter Mode v skratke AES-GCM implementuje kddovanie a dekdédo-
vanie v sulade so standardom NIST. Spracovava 128-bitové bloky a je programova-
telny pre 128, 192 a 256 bitové dizky klucov. GCM je rezim pre Sifrovacie blokové

sifry so symetrickym klicom a je idedlny na ochranu udaje v paketoch, pretoze
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ma nizku latenciu a minimalnu prevadzkovi réziu [32]. O Sifrovanie datovych ram-
cov sa v protokole DLMS/COSEM stara prave tento algoritmus. GCM poskytuje
zarucenie doveryhodnosti idajov pomocou variacie rezimu Counter mode operacie
pre sifrovanie. GCM taktiez zarucuje pravost dovernych tidajov pomocou univerzal-
nej hashovacej funkcie, ktora je definovana cez binarne pole Galois. Sluzba GCM
moze tiez poskytnit dodatoc¢ni zaruku overenia data, ktoré nie si zasifrované [33].
Tento algoritmus mé 4 hlavné vstupy [31, 33]:

» tajny kla¢ EK (Encryption Key),

« inicializa¢ny vektor IV (Initialization Vector),

o data vo forme plaintext,

« dodato¢né data na autentizaciu ADD (Additional Authenticated Data),

ktoré obsahuji informécie o forme zabezpecenia.

5.3 Velkosti klucov

K velkosti klti¢ov algoritmov, ktoré sa vyuzivaji v kryptografii sa v Ceskej repub-
like vyjadruje Narodny urad pre kyberneticki a informacni bezpecnost (NIjKIB).
Velkosti kltucov st v tabulke 5.3. Eurépska tnia konkrétne nevymadzuje velkosti ani

typ pouzivanych klucov, kryptografickych algoritmov a sifier.

5.3.1 Vyhlaska ¢. 359/2020 Sb. o méfeni elektfiny

Vyhléaska cislo 359/2020 vydana dia 13. augusta 2020 spolu so Zéakonom o energe-
tike druhy meracich zariadeni upravuje niekolko aspektov merania ako umiestnenie
meracich zariadeni, spésob vyhodnocovania a uréovania mnozstva odoberanej elek-
triny ale aj bezpecnostné poziadavky pre meradld merania typu C, ktoré si zhrnuté
v tabulke 5.4 [36].

5.4 Menezment certifikatov

5.4.1 Obstaranie serverov s doveryhodnou autoritou

Kazdy z aktivnych serverov by mal mat ujasneni jeho déveryhodni autoritu (an-
glicky trust anchor), ktorou sa budu overovat certifikaty. Déveryhodnymi entitami
mozu byt certifikaty korenovej Root CA), certifikdty Sub-CA alebo priamo dovery-
hodné kIiuce CA. Server méze byt vybaveny viac ako jednou doveryhodnou entitou.
Podla [31] st nan kladené nésledujice poziadavky:

e dbveryhodné autorita musi byt umiestnena na serveri Out-of-band,

e jej certifikaty si ulozené spolu s inymi certifikatmi,
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Tab. 5.3: Tabulka noriem podla NUKIBu [30]. Prevzaté z [39].

Symetrické algoritmy

Kategoria Schvalené Dostatoc¢né
AES keys 128,192,256 b 3DES key 112 b
Twofish keys 128 az 256 b Blowfish key > 128 b
Serpent keys 128,192,256 b Kasumi key 128 b
Blokové a

prudové sifry

Camellia keys 128,192,256 b
SNOW 2.0

SNOW 3G keys 128 a 256 b
ChaCha20 key 256 b

CCM CTR

EAX OFB
Metody OCBI1 a OCB3 (OCB3 > OCB1) | CBC a CBC-CS)
Sifrovania GCM (nonce:96 b, tag:128 b) CFB

ChCha20

Poly1305 s kltic¢om < 256 GB

Schémy typu Encrypt-then-MAC

HMAC s hasovacou funkciou HMAC-SHA1

Metédy ochrany
identity

EMAC
CMAC
UMAC (tag:64 b)

CBC-MAC-X9.19

Asymetrické algoritmy

Algoritmy digitalneho
podpisu

DSA key > 3072 b

s podgrupou > 256 b
EC-DSA key > 256 b
RSA-PSS key > 3072 b
EC-Schnorr key > 256 b

DSA key 2048 b

EC-DSA key 224 b
RSA-PSS key 2048 b
EC-Schnorr key 224 b

Algoritmy pre procesy
s kliémi

DH key > 3072 b

s podgrupou > 224 b
ECDH key > 256 b
ECIES-KEM key > 256 b
PSEC-KEM key > 256 b
ACE-KEM key > 256 b
RSA-OAEP key > 3072 b
RSA-KEM key > 3072 b

DH key 2048 b

ECDH key 224 b
ECIES-KEM key 224 b
PSEC-KEM key 224 b
ACE-KEM key 224 b
RSA-OAEP key 2048 b
RSA-KEM key 2048 b

Algoritmy hashovacich funkcii

Funkcie SHA2, SHA3

SHA-256, SHA3-256
SHA-384, SHA3-384
SHA-512, SHA3-512
SHA-512/256, SHA3-512
SHAKE-128, SHAKE-256

SHA-224,SHA-512/224
SHA3-224
RIPEMD-160

Iné funkcie

Whirpool
BLAKE2

52



Tab. 5.4: Tabulka poziadavok na bezpecnost pre meradla merania typu C [36].

Zaistenie dovernosti a | Blokovd sifra GCM

integrity Blokové sifra CCM

Zaistenie dovernosti Blokova sifra AES-256

Digitalny podpis DSA 3072
Digitalny podpis EC-DSA-256
Digitalny podpis RSA 3072
Zaistenie integrity Hash SHA2-256

Hash SHA3-256

Mod pre ochranu integrity CMAC
Mod pre ochranu integrity HMAC

.. .| DH-3072
Management s kltucami
ECDH-256
Generator ndhodnych | HMAC DRBG pre SHA2 a SHA3
bitov Hash DRBG pre SHA2 a SHA3

o moze dbjst k ich exportovaniu, nemézu vsak byt importované alebo odstranené,

e dbveryhodné klice certifikacnej autority nemozno exportovat.
Dalsie certifikaty
Server moze byt vybaveny dalsimi certifikatmi certifikacnej autority, ktoré sa pouziju

na overenie digitalnych podpisov na certifikdtoch koncovych zariadeni. Na tento icel

slazi metéda import__certificate objektu Security setup.

5.4.2 Pridelenie bezpecnosti serveru

Pridelenim bezpecnosti je myslené zaobstaranie asymetrickych kltucovych parov a pri-

slusnych certifikatov verejnych klucov.
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6 Laboratdorna uloha

V tejto casti prace bude demonstrovana prakticka implementacia komunikacie medzi
dvoma entitami, elektromerom a datovou centralou. Komunikacia moéze prebiehat
v nesifrovanej i Sifrovanej podobe medzi klientom (elektromerom) a serverom (d&-
tovou centralou), ktori umoznuje protokol DLMS/COSEM.

6.1 Teoreticky tivod

6.1.1 DLMS/COSEM

DLMS standard bol adaptovany Medzinarodnou elektrotechnickou komisiou- Inter-
national Electrotechnical Commission (IEC) do standardov typu IEC 62056. DLM-
S/COSEM protokol je vyuzitelny v réznych oblastiach merania a to:

» meranie spotreby elektriny,

e meranie spotreby plynu,

e meranie spotreby vody a tepla.
Protokol sa sklada z troch hlavnych casti:

o« DLMS — Device Language Message Specification,

o« COSEM - Companion Specification for Energy Metering,

o OBIS — Object Identification System.
Ulohou DLMS je poskytnit interoperabilitu prostredia pre Struktirované modelo-
vanie a vymenu udajov z meradiel. DLMS model je modelovany do tried rozhrani,
ktoré sluzia ako struktira pre data. Je schopné komunikovat s elektromerom a citat
dostupné funkcionality a data. Cast COSEM sluzi pre tvorbu objektov. Oddelenie
aplikacnej vrstvy od transportnej naznacenej na obrazku 6.2 v budtcnosti umozni
rychlu a efektivnu vymenu pouzitych komunikaénych technolégii. Aj tento protokol
teda do svojej implementécie aplikuje univerzalnost, jedni z najddlezitejsich mys-
lienok pri vyvoji novych protokolov a technologii.

Transportna vrstva
—  DLMS
Relacna vrstva
Prezencna vrstva COSEM

Obr. 6.1: Separacia aplikacnej vrstvy od transportnej.
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Protokol je $pecifikovany v Styroch knihéch rozdelenych na:

o Green Book — obsahuje komunikacné modely a procesy komunikécie,

o Blue Book — specifikuje systém OBIS priradovanie objektov,

o Yellow Book — definuje procesy testovania a vyber vhodnych nastrojov,

o White Book — definuje pojmy.
Koncept bezpecnosti DLMS je podoprety niekolkymi mechanizmami, ktoré sa na-
vzéjom dopliiaji. Autentifikdcia entit zaisti, e vymena d4t moze prebehnit iba
medzi entitami, ktoré presli vhodnou autentifikaciou a potvrdenim identity. Pri-
stup zaloZeny na roliach zarudi ze pristup k objektom COSEM je zaruceny iba
pre klientov so spravnym pristupovym profilom. Ochrana sprav zaistuje, ze udaje
uchovavané objektom COSEM mozu byt pristupné iba prostrednictvom vhodne za-
bezpecenych sprav. Ochrana dat prichddza v tvahu pocas prenosu senzitivnych
alebo kritickych dat, ktoré vyzaduji samostatnt ochranu. Protokolom DLMS/CO-
SEM poskytuje tri zakladné vrstvy triady CIA:

» zaistenie dovernosti — obmedzenie pristupu k informaciam,

» zaistenie integrity — ochrana proti modifikacii zniceniu dat,

 zaistenie dostupnosti — zabezpecenie véasného a spolahlivého pristupu.

6.1.2 Identifikatory

Vsetky entity (klient, servery, tretie strany) maji unikatny identifikator, ktory sa pri-
radi atribitu system title a je nemenny. Poziadavky na system title st jedinecnost
a dizka 64 bitov (prvé 3 oktety su ID vyrobcu, ostatnych 5 oktetov je vynimocné

¢islo) a Casto sa jednd o cast sériového ¢isla.

6.1.3 COSEM triedy a objekty

Kazdy objekt tvoria atribtty a metdédy. Atributy predstavuja vlastnosti objektu a jej
hodnota moze ovplyvnit spravanie objektu. Prvy atribtat v kazdom objekte je logi-
cal_name a tvori jednu cast identifikacie objektu. Objekty moézu pontkat mnozstvo
metod na preverovanie alebo tpravu hodndt atribitov. Objekty, ktoré medzi se-
bou zdielaji spolo¢nu charakteristiku st zovseobecnené ako trieda rozhrania, ktori
identifikuje class id. Protokol umoznuje vyrobcom pridavat do akychkolvek objek-

tov proprietarne metddy a atributy [38].

6.1.4 Priebeh spojenia

Priebeh spojenia (reldcie) ma 3 fazy:
o Aplication Association (AA) — vytvorenie spojenia medzi klientom a serverom,

e Vymena sprav,
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o uvolnenie AA a ukoncenie spojenia.

Klient Server

P1: Ustanovenie AA

P2: Vymena sprav

P3: Uvolnenie AA

Obr. 6.2: Priebeh spojenia.

6.1.5 Bezpecnost

DLMS deli bezpecnost na autentizaciu dvoma irovinami: Low Level Security a High

Level Security.

Low Level Security

V tomto pripade prebieha jednostranna autentifikacia klienta pomocou hesla, ktoré

meradlo pozna. Po tispesnom prijati hesla sa iniciuje spojenie. Priebeh spojenia [39]:

1. prebehne vymena informécie o sposobe a zaciatku komunikacie,

AR

klient serveru odosle heslo a dodato¢né data (napr. identifikatory stran).
server overi, ¢i heslo odpoveda,
ak je heslo spravne, zac¢ne sa spojenie,

ak je heslo nespravne, spojenie je odopreté.

High Level Security

V tomto pripade prebieha obojstrannd autentifikdcia na strane klienta aj servera

pomocou nahodne vygenerovanych postupnosti. Priebeh spojenia:

1.

© N o o W

Klient zasle vyzvu CtoS.

Server odpoveda na vyzvu svojou ziadostou StoC.

Klient spracuje f(StoC) v odpovedajicom autentifika¢nom made.

Spravu odosle serveru.

Server skontroluje klientovu odpoved f(StoC).

Ak je vysledok spravny akceptuje jeho autentifikdciu a odosle klientovi f(CtoS).
Klient skontroluje prijati spravu f(CtoS).

Pri spravnom vysledku autentifikuje server.
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O vyber autentizacného mechanizmu sa stard parameter mechanism_ id, ktory
moze naberat hodnoty 0-7. Zabezpecenie sprav sa riadi droviiami Security Suite,
ktoré moézu nabrat hodnoty 0, 1 a 2. Algoritmy, ktoré st vyuzivané iroviami Security

Suite st zhrnuté v tabulke 6.1.

Tab. 6.1: Urovne Security Suite a pouZité algoritmy.

Mechanizmus Security suite 0 | Security suite 1 | Security suite 2
Sifrovanie AES-GCM-128 AES-GCM-128 AES-GCM-256
Digitalny podpis | x ECDSA P-256 ECDSA P-384
Hash X SHA-256 SHA-384
Ustanovenie kltuca | x ECDH P-256 ECDH P-384
Prenos klica AES-256 AES-128 AES-256

6.2 Uloha

Praktickd ukazka DLMS/COSEM komunikicie je demonstrovana v simulac¢nej ap-
likdcii DATEL!, ¢itaci DLMS sprav Gurux a paketovom analyzdtore Wireshark.
Aplikacia pontka 8 simulovanych elektromerov typu HDLC a WRAPPER, v tlohe
sa bude vyuzivat elektromer typu Wrapper. Pri analyze paketov v programe Wires-

hark sa pouZije skript wrapper-dims.lua?.

6.2.1 Komunikacia bez Sifrovania/ autentizacie

Pri spusteni aplikacie je v konzole vidno pripojenie oboch typov elektromera a ich
zakladné informacie (viz obrézok 6.3). Na demonstraciu prvého typu komunikacie
bez sifrovania a bez autentizacie bude pouzity prvy elektromer typu Wrapper s naz-

vom Wrapper.

Successfully launched meter: VUTWRAP86621 on port: Ue66. Objects count 1868, LN:true

Association ©.0.40.8.21.255 with clientAddress: 16, serialNumber: 21, Auth: None
Association ©.8.u40.0.22.255 with clientAddress: 18, serialNumber: 21, Auth: High

Obr. 6.3: Pripojenie elektromerov.

K spusteniu elektromera dojde kliknutim pravého tlacitka na elektromer Wrapper,
inicializovanim OBIS kliknutim na Init Obis (krizok pri ndzve naberie oranzovi
farbu) a naslednym znova kliknutim pravého tlacitka na elektromer Wrapper a ot-

vorenie klienta kliknutim na Manual klient. K analyze priebehu spojenia sa vyuzije

thttps:/ /ieeexplore.ieee.org/document /9896543 /
Zhttps://github.com/matousp /dlms-analysis
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program Wireshark so skriptom wrapper-dims.lua. Pakety sa budua analyzovat v ro-
zhrani Loopback a vyuzije sa filter tcp.port == 4060, kedZze v termindlovom okne
vidime vyuzitie TCP portu 4060 (viz obrazok 6.3). V klientskom okne sa elektro-
mer pripoji kliknutim na tlac¢itko Connect. Status elektromera sa zmeni z oranzo-
vej farby na zeleni, c¢o indikuje aktivne pripojenie na server a tspesné neviazané
DLMS spojenie. Vo Wiresharku sa objavia prvé spravy, k zobrazeniu sprav DLMS
je potrebné aktivovat skript kliknutim pravého tlacitka na okno Wiresharku, vybra-
tie zlozky Decode As pridanie prekladu na TCP port 4060 a v poslednom policku
vybratie DLMS-WRAPPER. Niektorym spravam sa zmeni protokol TCP na proto-
kol DLMS. V zachytenej komunikacii sa nachadzaji prave dve spravy s protokolom
DLMS. Prvou spravou je DLMS AARQ Association Request (viz obrazok 6.4) a dru-
hou je sprava DLMS AARE Association Response: accepted (viz obrazok 6.5). Tieto
dve spravy sluzia na vytvorenie spojenia medzi elektromerom a serverom. V detaile

spravy je vidiet, ze ide o nesifrovani komunikaciu.

¥ DLMS Wrapper over TCP
Header: Uninterpreted Data Sequence (8 bytes)
v DLMS/COSEM
Type: AARQ Association Request (@xe@)
Length: 29
ApplicationContextName: 2.16.756.5.8.1.1 (LN Referencing, Without Ciphering)
v UserInformation: xDLMS-Initiate.request
DedicatedKey: False(@)
ResponseAllowed: False(@)
ProposedQuality0fService: False(@)
ProposedDLMSversicnNumber: &
ProposedConformance: S5fifedeeffffff
ClientMaxReceivedPDUsize: 65535

Obr. 6.4: Ziadost o uskuto¢nenie pripojenia.

» DLM5 Wrapper over TCP
Header: Uninterpreted Data Sequence (8 bytes)
v DLMS/COSEM
Type: AARE Association Response (8x6l1)
Length: 41
ApplicaticnContextName: 2.16.756.5.8.1.1 (LN Referencing, Without Ciphering)
AssociationResult: accepted (@)
ResultSourceDiagnostic: null (@)
~ UserInformation: xDLMS-Initiate.response
MegotiatedQualityOfService: @
NegotiatedDLMSversion: 6
ProposedConformance: Sflfedes42lesd
ClientMaxReceivedPDUsize: 65535

Obr. 6.5: Prijatie a vytvorenie spojenia.
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Citanie dat

K ¢itaniu dat sa vyuzije okno Manual klient, kde sa z lavého vyberu objektov vy-
berie jeden. Pre ukdzku bol vybraty objekt typu DATA (polozku DATA je nutné
rozklikniut a vybrat z kategérie). Kliknutim na tento objekt a nésledne na tlacitko
Read selected objects sa tento objekt z elektromeru vycita a v konzole sa zobrazi jeho
vypis. V okne Wiresharku sa taktiez pridali spravy o poziadavku GetRequestNormal
a vycitanych GetResponseNormal spravach. Po vybrati akejkolvek spravy GetRequ-
estNormal je v detailnom vypise paketu v casti Cosem-Attribude-Descriptor vidiet
tri dolezité parametre. Class-id charakterizuje priamo objekt typu DATA a umoz-
nuje prenasat informacie o konfiguracnych datach alebo parametroch. Tieto data
st identifikované atribtatom logical _name. OBIS code identifikuje polozky dat po-
uzitych meradlami. Attribute-id naznacuje Citanie prvého atributu objektu DATA
(viz obrazok 6.6). V sprave GetResponseNormal je vidiet datovy typ spravy Data
type, jeho dizku Length a samotnd hodnotu. Kazdy détovy typ mé svoje identifi-
kac¢né ¢islo ako napriklad octet-string s ¢islom 9 alebo boolean s ¢islom 3. Hodnota
spravy v polozke Value je v tomto pripade V hexadecimalnom tvare, ¢o znaci ze

komunikécia prebieha v otvorenej podobe bez Sifrovania (viz obrazok 6.7).

v DLMS Wrapper over TCP
Header: Uninterpreted Data Sequence (8 bytes)
Vv DLMS/COSEM
Type: GetRequest (@xc®)
GetRequest: GetRequestNormal (@x8l1)
Invoke ID and Priority: @xcl
Vv Cosem-Attribute-Descriptor
class-id: 1
OBIS code: 1.8.0.9.1.255
“attribute-id: 1
access-selection: @

Obr. 6.6: Detail spravy GetRequestNormal.

Vv DLMS Wrapper over TCP
Header: Uninterpreted Data Sequence (8 bytes)
Vv DLMS/COSEM
Type: GetResponse (8xc4)
GetResponse: GetResponseNormal (8x01)
Invoke ID and Priority: @xcl
Vv Data
GetDataResult: data (@)
Data type: octet-string (9)
Length: 6
Value: ©1.00.00.09.01.ff

Obr. 6.7: Detail spravy GetResponseNormal.
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K ¢itaniu druhého objektu vyuzite objekt typu CLOCK. Objekt sa vycita znova
kliknutim na atribit CLOCK a naslednym zvolenim Read selected objects. V konzole
klienta je vidno vypis objektu a v terminalovom okne hexadecimalny vypis sprav
(viz obrazok 6.8 a 6.9).

-—--—- Reading 0.0.1.0.0.255 (Clock)
JctetString, Frame: 30, Data: 8
3, 1:55:36 PM [OctetStnng, Frame: 36, Data: 14])
: 120 [Int16, Frame: 25, Data: 3|
, Data: 2]|

2:00:00 AM [OctetString, Frame: 36, Data: 14]|

4:00:00 AM [OctetString, Frame: 36, Data: 14]|
: 60 [Int8, Frame: 24, Data: 2]|
: false [Boolean, Frame: 24, Data: 2]|

Ln Js Do pa

=4

i
i
0

L&}
.

o

Obr. 6.9: Detail terminalového okna serveru pri ¢itani objektu Clock.

K zobrazeniu prenesenych sprav v Citatelnej podobe sa vyuzije program GXDLMS-
Director. Po spusteni programu sa vyberie polozka DLMS Translator z ponuky Tools
na hornej liste programu. Do lavého okna zlozky Messages sa skopiruje akakolvek he-
xidecimalna sprava z terminalového okna a preklad sa spusti kliknutim na Translate
v polozke File. Na obrazku 6.10 je zobrazeny preklad spravy.
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0001 1043FDOOODCONCI00B 00000 |BlockCipher key: 00 07 02 03 04 05 06 07 08 03 0A 0B OC 0D DE OF
00 00 FF 01 00 Authertication Key:DOD1D2D3D4 D506 D7 DE DS DA DB DC DD DE DF
1: 00 01 00 10 43 FD 00 0D CO 01 C1 0008 00 00 01 00 00 FF 01 00
<WRAFPER len="D" >
<SounceAddress Value="10" />
<Tanget Address Value="43FD" />
PO
<Get Request>
<GetRequestMomal >
<l Priodty: High, ServiceClass: Confimed, Invoke [D: 1 -
<lnvakeldAndPrionty Value="C1" />
<Altribute Descriptors
<l Clock -
<«Classld Value="0008" />
<1-0.0.1.0.0.255 —>
<instanceld Value="0000010000FF" />
<I- Logical Name —:
<Aftributeld Value="01" /=
</Attribute Descriptor>
</ GetRequest Nomal »
</GetRequest>
</FDU>
< WRAFFER>

Obr. 6.10: Preklad objektu objektu Clock.

6.2.2 Komunikacia so Sifrovanim sprav

K simulacii tohto typu spojenia sa vyuzije elektromer Wrapper Encryption. Po pri-
pojeni elektromera je v konzole vidiet sifrovaci klu¢ Block cypher key (viz obrazok
6.11). Z objektov elektromeru sa vyberie jeden a spusti sa ¢itanie objektu. Z termi-
nalového okna sa do okna DLMS Translator skopiruje akakolvek sprava z vyc¢itanych
objektov elektromeru Wrapper Encryption. Po spusteni prekladaca sa v okne vedla
nezobrazi celd prelozend sprava (viz obrazok 6.12). Na zobrazenie celej spravy je
nutné do zlozky Ciphering vlozit Sifrovaci klu¢. V casti Security sa vyberie typ
sifrovania a do policka Block Cipher key sa vlozi Sifrovaci kluc¢. Po vlozeni kluca

sa v prekladaci zobrazi cely preklad spravy (viz obrazok 6.13).

[Wrapper Encryption] Association successful
End Pool_TesterWorkingThread-1

List contains 1860 objects.

Standard: DLMS

Security: ENCRYPTION

System title: 41 42 43 44 45 U6 47 U8

Authentication key: 56 55 54 42 52 41 75 74 68 UB 6F 68 6F 75 74 31
Block capher key 01 12 43 fiff 33 32 33 304 55 55 54 142 5% 3] 32 33

Obr. 6.11: Sifrovaci kIG¢ v termindlovom okne.
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000100 1043FD 0D 1D DB 08 41424344 4546
474812 2000 00 00 01 04 D3 02 1B 20 63 D2 1A
90 3240D6 57

Muthertication Key:D0 D1 D2 D3 D4 D5 DE D7 D8 DS DA DB DC DD DE DF
10001 001043FD 00 1DDB 0841424344 4546474812200000000104 DB 02 1B 2063 D2 1A 8D 3240 D6 57
<WRAPPER len="1D" >
<SourceAddress Value="10" />
<TangetAddress Value="43FD" />
<PDU>
<GeneralGloCiphening >

«SystemTile Value="4142434445464748" />

<CipheredSenice Value="200000000104D8021B2063021A3D32400637 />
</GeneralGloCiphering»
</POU>

</ WRAPPER>

Obr. 6.12: Snaha o preklad spravy bez pridania Sifrovacieho klica.

00 01 00 1043 FD 00 10 D8 08 41 42 43 44 4545
ATAZ 1220000000071 04 DBO2 1B 206202 1A
S0 32 40 DE 97

BlochCipher ey 41 2 04431 323 M 56 55 54 42 52 31 12 33
Aathrticaton ey D0 D102 D3 D4 DS D& 07 DB DS DA DA DC DD DE DF
1: 00 01 00 1043 FD 00 10 DB 08 41 42 43 44 45 4E 47 48 12 20 00 00 00 07 04 DB 02 1B 20 €302 14 90 12 40 DE 57
<WRAFPER len="10" »
« SourceAddmes Value="10" />
« Target Address Values"43F0" />
PO
|- DLMS pystes Ll
Marf achurer Code:; ABC
Sesrial number: S6057TRE
i |= Ivpcation Counter; 1 =2
|- Decrypt data: C0 01 C1 00 08 00 00 07 00 00 FF 071 00
i Piecy stk Nomal »

H Pricrity: High, ServiceCass: Confimed., invoke ID: 1

<irrvoloekdAndPrioty Viahee="C1"

=Atrimse (escrgnon

R Clack

<Classkd Vales"0008" />
#0.0.1.0.0.255
<instanceid Value="000001 0000FF™ />
H Losgical BMame
<Altrinteld Vauen"01"
o Bt e Depcnplion:
oGt Requesifomal »
</t Reques

aGeneralGolipherng »

«Sysiem Tile Waluea "4 TA2A3LLLSLEL TAR™ />

Cipheesd Service Value="20000000010408021B206 30 21 ASDIZ006ST />
GeneralGEoCiphenng >

PO
< WRAPPER>

Obr. 6.13: Preklad spravy s pridanim sifrovacieho kluca.

6.3 Samostatna uloha — Komunikacia so Sifrovanim

a autentizaciou

1. Ku spojeniu so sifrovanim aj autentizaciou sa vyuzije elektromer Wrapper AFE.

Vysledni rozsifrovani spravu objektu GPRS__SETUP je nutné prezentovat

v programe Gurux.

2. Pomocou programu Wireshark prezentujte rozdiel v DLMS spravach pri sSifro-

vanej a nesifrovanej komunikacii.

3. Cielom druhej tlohy je najst kluc k elektromeru a vycitajte hodnotu objektu
0.0.128.2.0.255. Napoveda: odpoved zacina v 1.1.1.8.0.101.

4. Pomocou aplikdcie DATEL overte, ¢i sa pri komunikécii vyuzivaji normy

a Standardy odpovedajice minimélne Vyhlaske ¢. 359/2020 Sb. a normam

NUKIB.
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6.4 Otazky

1.

Ktoré z algoritmov pouzitych DLMS/COSEM zaistujui integritu, ktoré dostup-
nost a ktoré dévernost?

Co vieme vy¢itat z paketov prenosu sprav Sifrovaného odpoétu DLMS komu-
nikacie pomocou programu Wireshark?

Aky dlhy je autentizac¢ny tag?

Aku verziu Security Suite vyuzivaji elektromery Wrapper, a v ktorom objekte
sa tato informécia nachadza?

Ak rolu mé System title na zaciatku spojenia medzi klientom a serverom?

6.5 Literatara

o COSEM Interface Classes and OBIS Object Identification System (Blue Book).

Dostupné z: https://www.dlms.com/files/Blue-Book-Ed-122-Excerpt.p
daf

o Bezpecnost chytrych elektromérii. Dostupné z https://dspace.vutbr.cz/

xmlui/handle/11012/197914

o Implementace zabezpeceni do DLMS protokolu. Dostupné z https://dspace

.vutbr.cz/xmlui/handle/11012/196917.
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Zaver

Cielom diplomovej prace bolo v teoretickej casti spracovat komunikacné technolégie,
ktoré sa bezne vyuzivaju v oblasti komunikacie inteligentnych meracich systémov.
Medzi tieto technoldgie patria hlavne technolégie PLC, PRIME a LTE-M. Tieto
teoretické poznatky boli nasledne pouzité pri spracovani fyzickych a softvérovych
testov, ktoré si pri vyvoji elektromera nevyhnutné. Tieto testy si v stlade s eurép-
skymi normami a vyhlaskami upravujicimi inteligentné meracie systémy. Rovnako
st v tejto kapitole zhrnuté rozne nastroje na vykonanie tychto testov, z ktorych bol
jeden vyuzity aj na pripravu laboratérnej tlohy.

Dolezitym hladiskom v tejto oblasti je zivotny cyklus inteligentného elektromera.
Hlavne v oblastiach aktualizacii softvéru (bezpecénej aktualizacie), digitalnych certi-
fikdtov a Zivotnosti kli¢ov vo vztahu ku Key Management Systému. Zivotny cyklus
sa tyka aj samotnéh Key Management Systému, a to vo fazach generovania a ukla-
dania kIucov, distribicii a pouzitiu tychto klucov. Systém taktiez vyuziva sluzieb
certifikacnej autority v prospech systému distribucnej spolocnosti na certifikaciu
a zabezpecenie komunikacie.

V dalsich castiach je popisand metodika bezpecnosti ENCS, ktora definuje po-
ziadavky na inteligentny elektromer, datovy koncentrator, kryptografiu, integritu
a dovernost dat alebo riadenie pristupu.

V zavere prace je vyuzitd aplikdcia DATEL ako softvérovy nastroj testovania
komunikacie medzi datovou centralou a inteligentnym zariadenim. V laboratérnej
tlohe si studenti budd mdéct detailne prezriet spésob a priebeh tejto komunikacie
ako aj tuto komunikaciu odchytit a zanalyzovat. Samostatna tiloha navézuje na te-

oreticku cast, kde Studenti vyuziju ziskané poznatky.
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Zoznam symbolov a skratiek

IMS
AMI
PLC
SM
GSM
SNR
ITU
IEEE
UNB-PLC
NB-PLC
BPL
LDR
HDR
TCP
UDP
IPv6
MAC
FCC
ARIB
FCH
DBPSK
DQPSK
D8PSK

CL

Inteligentny meraci systém

Advanced Metering Infrastructure

Power-line communication)

Smart Meter

Global System for Mobile Communications
Signal to noise ratio

International Telecommunication Union
Institute of Electrical and Electronics Engineers
Ultra-Narrowband Powerline Communication
Narrowband Powerline Communication
Broadband over power lines

Low data rate

High data rate

Transmission Control Protocol

User Datagram Protocol

Internet Protocol version 6

Medium access control

Federal Communications Commission
Association of Radio Industries and Businesses
Frame check sequence

Differential Binary Phase Shift Keying
Differential Quadrature Phase Shift Keying
Differential 8-Phase Shift Keying

Convergence layer
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MPDU
PPDU
CRC
OFDM
IFFT
ECB
AES
DSK
KDIV
USK
MK
LTE
IoT
NUKIB
ENCS
DSMR
IEC
ANSI
IEC
TC
DLMS
COSEM
CTT
KMS

HSM

Moderately Priced Dwelling Unit

Physical Layer Protocol Data Unit

Cyclic redundancy check

Orthogonal frequency-division multiplexing
Inverse Fast Fourier Transform

Electronic codebook mode encryption
Advanced Encryption Standard

Device Secret Key

Key Diversifier

Unique Secret Key

Master Keys

Long Term Evolution

Internet of things

Narodni urad pro kybernetickou a informacni bezpecnost
European Network for Cyber Security
Dutch Smart Meter Requirements
International Electrotechnical Commission
American National Standards Institute
International Electrotechnical Commission
Technical Committee

Device Language Message Specification
Companion Specification for Energy Metering
Conformance test tool

Key Management Systém

Hardware Security Module
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HES Head End System

PKI Public key infrastructure

CSR Certificate signing request

PSK Pre-shared keys

PKI Pulic key infrastructure

LAN Local Area Network

WAN Wide Area Network

FIPS Federal Information Processing Standards

ECDSA Elliptic Curve Digital Signature Algorithm

NSA National security agency

CA Certification Authority

DH Diffie Hellman

ECC Elliptic Curve Key Generation
GCM Galois/Counter Mode

GCM Galois/Counter Mode

GUEK Global Unicast Encryption Key

GAK Global Authentication Key
KEK Key Encryption Key
RAM Random Access Memory

TRNG True Random Number Generator

FLASH Flash Memory

NIST The National Institute of Standards and Technology
EK Encryption Key

v Initialization Vector

ADD Additional Authenticated Data
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OBIS

AA

HDLC

TPM

Object Identification System
Aplication Association
High-level Data Link Control

Trusted Platform Module
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