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ABSTRAKT 
Diplomová práca sa venuje problematike bezpečnosti intel igentných elektromerov so za 
meraním na testovanie týchto zariadení, príklady prakt ických testov na elektromeroch, 
ž ivotnému cyklu elektromera z pohľadu bezpečnosti a Key Management Systému. V prvej 
časti sú zhrnuté komunikačné technológie využité v technike vzdialeného odpočtu me
radiel, typy testov používaných pri testovaní intel igentných elektromerov, normy, ktoré 
t ú t o problematiku upravujú a životný cyklus intel igentného elektromera. V druhej sa na
chádza návrh Key Management Systému a laboratórna úloha pre študentov, zameraná 
na simuláciu komunikácie, preskúmanie správ a overenie bezpečnosti. 
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ABSTRACT 
Th is thesis studies the topic of smart meters with closer focus on test ing of the de
vices, examples of tests performed on these devices, life cycle of the meter f rom security 
and Key Management System perspective. First part summarizes the technologies used 
in this kind of communicat ion , test types, standards regulating smart metering and de
scription of the life cycle. The second part includes scheme of the Key Management 
System and laboratory for students, devoted to examinat ion of communicat ion , messages 
and verifying the security. 
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Úvod 
V súčas tnost i je bezpečnosť elektronickej komunikácie dôležitejšia ako kedykoľvek 

p red tým. Dnes sú b e ž n ý m javom cielené ú toky na prvky kritickej infrastruktury, či už 

fyzické alebo kybernet ické. Intel igentný elektromer ako zariadenie je nepochybné 

súčasťou tejto kritickej infrastruktury, nie len ako jednot l ivé zariadenie ale hlavne 

ako celý sys tém zložený z tisícov intel igentných elektromerov, ich komunikačných 

ciest, dátovej a analytickej centrály. P r i t éme bezpečnost i intel igentného elektromera 

teda hovoríme o bezpečnost i vše tkých týchto prvkov systému. Vo všeobecnost i by 

sme bezpečnosť vedeli rozdeliť do nasledujúcich celkov. 

Prvou dôležitou časťou bezpečnost i akýchkoľvek zar iadení je bezpečnosť softvéru 

a hardvéru . Návrh tých to zar iadení by mal odpovedať a spĺňať normy a š t a n d a r d y 

na ich výrobu a vytvoriť j edno tný sys tém zabezpečených komponent. Je však ne

smierne dôležité sa o tieto komponenty akt ívne starať a aktualizovať ich tak, aby 

počas celej svojej životnost i tieto podmienky spĺňali. 

D r u h ý m aspektom je fyzická bezpečnosť zar iadení . Systémy intel igentných elek

tromerov by mali byť chránené pred akýmkoľvek fyzickým poškodením alebo neo

p rávneným p r í s t u p o m a to sp rávnym umies tnen ím na bezpečnom mieste a chránené 

pred vandalizmom, modifikáciou alebo krádežou. 

Neodhl iadnuteľnou treťou časťou celého sys tému je forma komunikácie medzi 

entitami a jej zabezpečenie. Zariadenia sú súčasťou komplexného systému, kde musí 

fungovať dobrá organizácia a vhodné zabezpečenie. Prevencia pred modifikáciou dát , 

neoprávnenému p r í s tupu alebo odposluchu p a t r í medzi najdôležitejšie témy, k to rými 

sa zaoberá väčšina firiem v dnešnej dobe. 

Diplomová p r áca sa venuje každej z týchto t é m vo forme teoret ického rozboru, 

popisu hlavných pr incípov ochrany, s detailom na Key Management Systém ako 

kľúčovú časť bezpečnost i . V závere práce je náv rh prakt ických testov bezpečnost i 

vo forme labora tórnej úlohy, k to rá bude slúžiť na rozšírenie obzoru š tuden tov v 

oblasti bezpečnost i intel igentného merania. 
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1 Komunikačné technológie využívané v in
teligentnom meraní 

Intel igentný merací sys tém (IMS), známi aj ako Advanced Metering Infrastructure 

(AMI) je sieť spájajúca koncových užívateľov s riadiacimi centrami energetických 

spoločností . Toto spojenie pr ináša mnoho výhod pre obe strany komunikačného re

ťazca. Zákazníkovi umožňuje nie len prehľad o vlastnej spotrebe ale aj informácie 

o ak tuá lnych tarifoch alebo informácie o stavoch v sieti. Najvýraznejšie zmeny sa 

ale odzrkadlia na strane dis t r ibučných spoločností . Nasadenie týchto intel igentných 

elektromerov umožní t a k ý m t o spoločnos t iam nielen lepšie a efektívnejšie kontrolovať 

stav v sieti, ale aj rýchlejšie reagovať na stav zákazníkov. IMS využíva informačné 

a komunikačné technológie na vytvorenie obojsmerných komunikačných ciest medzi 

intel igentnými merac ími pr ís t ro jmi ( S M - Smart Meter) a energet ickými spoloč

nosťami na prenos nameraných údajov, oznámení a riadiacich príkazov z centrálnej 

entity. 

T á t o kapitola sa zameriava na dve hlavné komunikačné technológie využívané 

v týchto sys témoch a to technológiu P L C (Power-Line Communication) a G S M 

(Global System for Mobile Communications). V sieťach IMS sa využívajú drôtové 

aj bezdrôtové technológie. Zatiaľ čo bezdrôtové technológie sú vhodnejšie pre geo

graficky rozptýlené a všes t ranné siete, technológie P L C sú preferovanou a nákladovo 

efektívnou voľbou pre mestské oblasti alebo oby tné domy [1]. 

1.1 Technológia PLC 

Technológia G3 P L C nabrala popularity hlavne v posledných rokoch kvôli jej vy

uži t iu v rôznych rolloutoch kraj ín E U ako Nemecko, Francúzsko alebo Taliansko. 

T á t o technológia je plne sebes tačná a nezávislá na službách te lekomunikačných spo

ločností . Poskytuje teda služby na svojej vlastnej sieti bez nu tných prevádzkových 

te lekomunikačných poplatkov. V súčas tnost i tvor í o tvorený š t anda rd , k to rý zhlu-

kuje vše tky moderné vlastnosti komunikačných sietí a umožňuje prevádzku v drs

ných podmienkach. Parametre spojenia sa individuálne líšia podľa lokácie, frekvencií 

a použi tých zar iadení a tvoria pr i spôsobenú sadu. Technológia nabrala popularity 

hlavne vďaka t ý m t o vlastnostiam [2]: 

• r o b u s t n á k o m u n i k á c i a - ope ra t ívna na nízkom pomere signálu k šumu S N R 

(Signal-to-noise ratio), schopnosť riešenia nepr iaznivých udalos t í bez zásahu 

ope rá to ra (selfhealing), 

• d l h é vzdialenosti - schopná pokryť niekoľko stoviek metrov, 

• v y s o k á rýchlosť prenosu d á t - vyhovuje zvýšeniu požiadaviek na prenos, 

12 



• s i lné z a b e z p e č e n i e - ochrana d á t na jednot l ivých vrstvách, 

• podpora rozvoja - end-to-end IP komunikácia , podpora IPv6, 

• m e d z i n á r o d n ý š t a n d a r d - I T U (International Telecommunication Union), 

zhodný s I E E E (Institute of Electrical and Electronics Engineers) a Cenelec. 

1.1.1 Štandardy pre technológiu PLC 

K prenosu dá t používa technológia P L C frekvenčnú modulác iu , k to rá j u kategorizuje 

do troch základných skupín [1]: 

. Ultra-narrowband P L C ( U N B - P L C ) , 

. Narrowband P L C ( N B - P L C ) , 

. Broadband P L C ( B P L ) . 

Typy P L C t e c h n o l ó g i í 

U N B - P L C 

- používa frekvecie pod 3 kHz 

- schopná prenášať informácie na dlhšie trasy bez použi t ia 

opakovačov 

- použiteľná však iba na nízke prenosové rýchlosti 

N B - P L C 

- používa frekvencie od 3 do 500 kHz (v Európe do 150 

kHz) 

- podporuje iba prenos do 500 kbps 

- schopná pokryť rozsah až 2 k m 

- použi t ie v kontrolných, dozorných a diaľkových apliká

ciách vrámci Smart G r i d 

B P L 

- používa frekvencie od 1 do 250 M H z 

- podporuje prenos do 500 Mbps 

- kvôli nemožnost i interoperability je t á t o technológia me

nej v h o d n á a preferovaná na použi t ie v inteligentnom me

raní 

- dá tový prenos je l imitovaný na pá r stoviek metrov 

Z predošlej tabuľky je pa t rné , že na jvhodnejšou technológiou pre intel igerntné mera

nie je technológia Narrowband P L C ( N B - P L C ) . Je rozdelená do dvoch skupín podľa 

prenosovej rýchlosti na [1]: 

• Low data rate ( L D R ) - nízka prenosová rýchlosť, 

• High data rate ( H D R ) - vysoká prenosová rýchlosť. 

13 



1.1.2 G3 PLC 

G 3 - P L C je technológia, k to rá ako už bolo spomínané p o n ú k a najnižšie celkové ná

klady na vlas tníc tvo a t o t á lnu nezávislosť od te lekomunikačných operá torov . Umož

ňuje spoľahlivú komunikáciu vysokými rýchlosťami na veľké vzdialenosti cez exis

tujúce vedenia. Funkcie a možnost i G 3 - P L C boli vyvinuté na riešenie náročných 

výziev komunikáci í po silových rozvodoch. 

G 3 - P L C spĺňa tieto pož iadavky vďaka vlastnostiam, ako je sieťový smerovací 

protokol na určenie najlepšej cesty medzi vzdialenými sieťovými uzlami, „ robus tný" 

režim na zlepšenie komunikácie v podmienkach hlučného kaná la a odhad kaná la 

na výber opt imálnej modulačnej schémy medzi susednými uzlami, uzly. Navyše jeho 

podpora IPv6, k to rá umožňuje j ednoduchú integráciu rôznych apl ikačných profilov, 

pr idáva vysokú všestrannosť a posúva G 3 - P L C aj do budúcnos t i [2]. 

Transpor tná a sieťová vrstva 

Komunikačný model G3 P L C je opt imal izovaný na každej vrstve aby vyhovoval 

svojmu charakteru. V časti sieťovej vrstvy sa o komunikáciu s t a r á hlavne protokol 

T C P (Transmission Control Protocol), no v dokumentác i i sa spomína aj protokol 

U D P (User Datagram Protocol). Oba tieto protokoly majú ako obvykle mnoho vý

hod i nevýhod. Medzi na jdominantnejš ie povahy protokolu U D P p a t r í jeho rýchlosť, 

čo do komunikačného kaná lu pr ináša nespoľahlivosť vo forme nespoj i tého kanálu . 

G3 P L C však umožňuje použi t ie i protokolu T C P , čo do spojenia pr ináša spoľahlivý 

kanál a dôveryhodnosť. Dokumentác ia G3 P L C však so spoľahlivosťou dá t poč í ta 

už na vyšších vrs tvách, preto podľa nej už nie je n u t n é vytvárať dôveryhodný kanál 

na vrstve sieťovej. Dokumentác ia k protokolu G3 P L C sa tak t iež zameriava na použi

tie IPv6 oproti IPv4, keďže sa tento protokol považuje za budúc i š t a n d a r d a predpo

kladá sa že bude podporovať budúce nové aplikácie. Š t a n d a r d n á veľkosť U D P / I P v 6 

hlavičky je 48 bytov, no to by v tomto p r ípade zkompromitovalo rýchlosť prenosu. 

Namiesto tejto veľkej hlavičky sa používa menšia , zkompresovaná, ktorej kompresia 

prebehne na linkovej vrstve [2, 3]. 

Linková vrstva 

Linková vrstva sa v protokole G3 P L C skladá z dvoch podvrstiev: 

1. Adaptat ion sublayer ( adap t ačná podvrstva), 

2. M A C sublayer ( M A C podvrstva). 

Je to práve a d a p t a č n á podvrstva, k to rá komprimuje U D P / I P v 6 hlavičku ako bolo 

spomenu té v predošlej podkapitole. T á t o kompresia je možná vďaka špecifikácii 

6 L 0 W P A N , in terne tový protokol IP aj na tie najmenšie zariadenia, čo i m aj napriek 
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ich obmedzeným schopnostiam umožňuje spracovávať zapojiť sa do internetu vecí. 

6 L 0 W P A N zkomprimuje hlavičku z 48 bytov na 5 bytov. 

N a linkovej vrstve sa tak t iež využíva protokol L O A D n g , k to rý slúži na vyhľadanie 

cesty ak uzol nepozná ž iadnu cestu k ďalšiemu uzlu [3]. 

Fyzická vrstva 

Fyzická vrstva protokolu G3 P L C bola definovaná troma rôznymi európskymi vý

bormi a to C E N E L E C , F C C a A R I B . V dnešnej dobe sa však najčastejšie používa 

špecifikácia fyzickej vrstvy od C E N E L E C (European Committee for Electrotechni-

cal Standardization - Európsky výbor pre normal izáciu v elektrotechnike). 

Exis tu jú 3 m ó d y prenosu v G3 P L C : 

• Normal mode - normálny mód , 

• Robust mode - robus tný mód . 

• Super Robust mode - super robus tný mód . 

Normálny a robus tný m ó d je využívaný na prenos dá t , super robusný m ó d na pre

nos kontrolného r á m c a ( F C H ) , k to rý obsahuje dôležité informácie na demodulác iu 

celého dátového rámca . Modulácie použi té v týchto typoch komunikáci í sú D B P S K , 

D Q P S K a D 8 P S K . P r i robustnom a super robustnom móde je to D B P S K a pri 

n o r m á l n o m sa využíva akákoľvek z trojice [2, 3]. 

Bezpečnosť prenosu dát 

D á t a sú pred p r e d a n í m na komunikačný kaná l upravené , aby nedošlo k narušen iu 

ich integrity. Po p redan í d á t zo všetkých predošlých vyšších vrstiev sa na fyzickej 

vrstve d á t a prvotne prevedú scramblerom, k to rý n á h o d n e prehodí poradie dá t . Čast i 

dá t nás ledne pre jdú kódovacím Reed-Solomon (RS) mechanizmom. Následuje skrá

tenie, urč i tý poče t dá tových symbolov je v kodéri vynulovaných, tie sa neprenesú, 

a potom sa znova vložia do dekodéra [4, 5]. Zakódované d á t a sa prejdú blokovým 

a r epe t i t í vnym kódovacím kaná lom. N a zabránenie výsky tu oneskorení sa na koniec 

a začia tok sekvencie p r idá prefix. V poslednom kroku sa signál dostane do bloku, 

kde sa signál saturuje na požadovanú frekvenciu a nás ledne je poslaný. V skratke 

sa dá prechod signálu analogicky charakterizovať ako [1]: 

1. scrambler, 

2. Reed-Solomon, 

3. shortening, 

4. kódovací kanál , 

5. pridanie prefixu, 

6. sa turác ia signálu, 

7. zaslanie signálu. 
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1.1.3 Architektúra siete G3-PLC 

Arch i t ek tú ra sietí intel igentných meradiel sa š t a n d a r d n e definuje ako sieť s koor

d iná to rom, k to rý zostavuje sieť, komunikuje a riadi otrokom (ďalej sláve), k tor í sa 

do siete pr ipájajú. Zariadenia sláve sa do siete prvotne musia prihlásiť svojím identi

fikátorom, frekvenčným p á s m o m a inými dôležitými parametrami. A k sa zariadeniu 

sláve p o d a r í pripojiť, v sieti sa od teraz bude môcť správať nie len ako koncové zaria

denie ale aj ako opakovač (repeater). T á t o schéma dovolí celému sys tému fungovať 

viac dynamicky. A k sa jedena z t r á s medzi zariadeniami stane nefunkčnou, s tále je 

možné sa vďaka a l t e rna t ívnym ces tám dostať do cielenej stanice. [7] 

1.2 Technológia PRIME 

Protokol P R I M E bol vyvinutý spoločnosťou P R I M E Alliance, k to rá bola vedená 

španielskym poskytovatelem energie. T á t o technológia pokrýva rozsah frekvencií 

42-89 kHz . Najnovšia verzia protokolu je verzia 1.4. 

1.2.1 Architektúra siete PLC-PRIME 

Komunikačné vrstvy protokolu sa skladajú z troch hlavných čast í a to z [8]: 

• konvergenčná vrstva C L - t á t o vrstva klasifikuje dá tový prenos so správnou 

M A C vrstvou, mapuje rôzne typy d á t do dá tových jednotiek M A C a prevádza 

funkcie kompresie hlavičiek, 

• vrstva M A C - zaručuje p r í s tup k zdieľanému médiu , alokáciu šírky p á s m a 

a tak t iež vytvorenie a udržiavanie spojenia, 

• fyzická vrstva P H Y - pomocou or togonálneho multiplexu s kmi toč tovým de

lením ( O F D M ) odosiela a pr i j íma M P D U medzi susednými uzlami. 

Obrázok 1.1 naznačuje zák ladnú š t r u k t ú r u vrstiev. 

CRC Konvolučný 
kóder Scrambler Prekladač Modulátor IFFT Cyklický 

prefix 

Obr. 1.1: Proces prechodu P P D U fyzickou vrstvou. 

Fyzická vrstva 

Schéma vysielača prvotne spočíva v pr i ja t í M P D U fyzickou vrstvou od vrstvy M A C 

následné vygenerovanie fyzického rámca . Proces spracovania hlavičky a P P D U je ná

sledovný [8]: 
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1. Do hlavičky fyzickej vrstvy sa p r idá C R C 

2. Prebehne konvolučné zakódovanie (hlavička P H Y je vždy zakódovaná) , ak je 

dovolená voli telná časť F E C . 

3. Nasleduje scrambler, k to rý je aplikovaný ako na hlavičku tak aj na P P D U , bez 

ohľadu na to či je F E C povolené alebo nie. 

4. A k je F E C povolená nasleduje preklad v ý s t u p u scramblera. 

5. Ďalej sa bity modulu jú troma rôznymi spôsobmi podľa schém: 

• D B P S K - Differential Binary Phase Shift Keying, 

• D Q P S K - Differential Quaternary Phase Shift Keying, 

. D 8 P S K - Differential Eight-Phase Shift Keying. 

6. Nasleduje O F D M , k to rý sa skladá z rýchlej fourierovej t ransformácie ( IFFT) 

a generá tora cyklického prefixu. 

V ý s t u p o m schémy je r ámec fyzickej vrstvy, k to rý tvor í preambula, hlavička a datové 

pole (payload). R á m e c je na obrázku 1.2 [8]. 

Preambula Hlavička Payload 

L X J 

2 symboly M symbolov 

Obr. 1.2: R á m e c P H Y . 

Vrstva M A C 

T á t o vrstva môže byť c h á p a n á ako s t romová š t r u k t ú r a s dvoma typmi uzlov [8]: 

• zák ladný uzol - base node, 

• s lužobný uzol - service node. 

Z á k l a d n ý uzol je koreňom celej š t r u k t ú r y a správa sa ako hlavný bod sieťovej 

komunikácie prvkov podsiet í . V jednej podsieti môže existovať iba jeden základný 

uzol. 

S l u ž o b n ý uzol je konármi a listami stromovej š t ruktúry . Prvotne sú vo funkčnom 

stave odpojenia (disconnected) a preform regis t račný proces, k to rý spočíva v zaslaní 

kontrolného paketu do zák ladného uzla za účelom prihlásenia do podsiete. Služobné 

uzly ma jú v podsieti práve dve funkcie: 

• udržiavať konektivitu k podsieti (k ich aplikačnej vrstve), 

• prepínať d á t a iných uzlov na udržanie konektivity. 

R á m e c M A C z j edného alebo viacerých beaconov, ž iadneho alebo j edného kusu dá t 

z predošlých vyšších vrstiev. Formát r á m c a je zobrazený na obrázku 1.3. 
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co Cd as CO CO 
n n n 
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Obr. 1.3: R á m e c M A C . 

B e z p e č n á funkcionalita sa na M A C vrstve poskytuje chráněním súkromia, au-

tentifikáciou a integritou dá t cez bezpečnú správu kľúčov a zabezpečenou metodou 

pripojenia. Výmena paketov pri komunikáci i prebieha až po dohodnu t í bezpečnost 

ného profilu (Security profile). Security profiles môžu zatiaľ naberať dve rôzne úrovne 

0 a 1. Standard do budúcich verzií poč í t a s nasaden ím vyšších bezpečnos tných pro

filov. 

Security profile 0 

T á t o forma zabezpečenia je využ i tá v pr ípadoch, kde bezpečnosť nie je v danom 

použi t í p o t r e b n á alebo ide o scenáre kde je bezpečnosť p o s k y t n u t á vyššou vrstvou. 

Security profile 1 

Security profile 1 je založený na šifrovacom š t anda rde AES-128. Jeho charakter 

je špecifikovaný v niekoľkých bodoch: 

• ochrana s ú k r o m i a je za ručená šifrovaním a u ta j en ím šifrovacieho kľúča, 

• a u t e n t i f i k á c i a je zaručená t ým, že každý uzol m á svoj v las tný t a jný kľúč, 

k torý pozná iba s amotný uzol a zák ladný uzol (Base node), 

• integrita dá t je zaručená t ým, že C R C je šifrované [8]. 

Kryptografia 

V špecifikácii P R I M E na vrstve M A C je využi tý šifrovací protokol A E S . V móde 

E C B , čiže v režime kódovej knihy je možné t ú t o kryptografickú funkciu použiť na rad 

rôznych činnost í ako generovanie hashov, digi tálny podpis alebo generovanie p r ú d u 

kľúčov na šifrovanie i dešifrovanie [9]. J e d n á sa o blokovú šifru, kde je text rozdelený 

do blokov o veľkosti 128 bitov. A k je posledný blok textu menší ako 128 bitov, 

na doplnenie sa k nemu pr idá padding. Nákres šifry je na obrázku 1.4 [8, 9]. 

Všetky typy M A C dá t používajú daný vyjednaný bezpečnos tný profil. Uzol Base sa 

po pr i ja t í pož iadavku na dohodu o bezpečnost i môže rozhodnúť či profil pr í jme alebo 

odmietne. To môže nas tať práve v pr ípade , keď vyhodno t í nedos t a točnú formu zabez

pečenia pre daný typ spojenia. Z odporúčan í dokumentác ie vyplýva, že by 

č ia tku registrácie vždy použil najvyšší podporovaný bezpečnos tný profil, a až po do

poručení uzla Base j u znížiť na požadovanú hodnotu. Základné a služobné uzly po

užívajú h lavné typy kľúčov zhrnu tých v tabuľke 1.1. 
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Plaintext 

1 1 1 
Encryption Encryption Encryption 

I I I 
Ciphertext I • I • I 

Obr. 1.4: A E S - E C B . 

Tab. 1.1: Tabuľka kľúčov využívaných v uzloch na vrstve M A C [8]. 

T y p kľúča V y u ž i t i e kľúča 

Initial Working K e y Kľúč použi tý na šifrovanie polí v reg is t račnom pakete. 

Working K e y 
Kľúč použi tý na šifrovanie unicas tových dá t p renášaných 

medzi zák ladným a s lužobným uzlom. 

Subnetwork working key 

Kľúč zdielaný celou podsieťou. Kvôli ochrane kľúča sa ni

kdy neprenáša ž iadnym fyzickým kaná lom. Používa sa na 

šifrovanie: 

• b roadcas tových dá t a kontrolných paketov na vrstve 

M A C , 

• mul t icas tových dá t , 

• unicas tových dá t , p renášané cez priame pripojenia. 

Master Keys 

Kľúč M K 1 poč í t a Device Secret K e y (DSK) a kľúč M K 2 

zas Key Diversifier ( K D I V ) . Master Keys sú pod správou 

zák ladného uzla. 

Device Secret Key 

Každý služobný uzol m á v las tný D S K , k to rý je doň pri vý

robe vložený manuá lne a jeho životnosť je rovná životnost i 

uzla. 

Key Diversifier 
Kľúč charakter is t ický pre základný uzol, nie je však fixný 

a počas životnost i uzlu s môže meniť. 

Unique Secret Key 

U S K sa používa na odvodenie Working Key. U S K sa zase 

vypoč í t a aplikáciou A E S na K e y Diversifier s použ i t ím De

vice Secret K e y ako generá tora . Kľúč sa generuje podľa rov

nice USK = AESenc(DSK,KDIV). 

Ši f rovan ie v Security Profile 1 

Spojenie S bezpečnos tným profilom 1 zasiela bezpečný C R C takzvaný S C R C (secure 

C R C ) s k a ž d ý m paketom. S C R C je vypoč í t aná z nešifrovanej časti payload. Po za

šifrovaní poskytuje integritu a dôveryhodnosť pr i dešifrovaní na strane prijímateľa. 
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Výpočet S C R C spočíva v súčine zvyšku po delení modulo 2 polynomu generá tora 

g (x) = x 8 + x2 + x + 1 (1.1) 

z polynomu x2 a nešifrovaného payloadu paketu. 128 bitové bloky sú postupne za

šifrované použ i t ím A E S s pr ís lušným kľúčom. Výsledkom je zašifrovaný payload ako 

na obrázku 1.5. 

Hlavička paketu Nešifrovaný payload paketu SCRC PADD 

k . 

Dáta k šifrovaniu 

AES 

Zašifrované dáta 

r 

Hlavička paketu Šifrovaný payload paketu 

^ 1 

Obr. 1.5: Šifrovanie v Security profile 1. 

Konvergenčná vrstva 

Konvergenčná vrstva klasifikuje a asociuje prenos so správnymi spojeniami pre M A C 

vrstvu. Poskytuje tak t iež p r í s tup k zák ladným funkciám M A C a o prideľovanie šírky 

p á s m a [6]. 

1.3 Technológia LTE-M 

P r i vývine a implementáci i intel igentných meradiel sa skúmalo niekoľko kand idá t 

skych komunikačných techník, v r á t a n e komunikáci í po elektrickej sieti ( P L C ) spo

mínanej v predošlej kapitole. Hlavným obmedzen ím P L C je jeho znížená rýchlosť 

prenosu dá t a značné rozdiely v charakter is t ikách kanálov P L C medzi krajinami 

alebo regiónmi v rámci rovnakej krajiny. Je tomu tak v dôsledku rôznych p rak t ík 

zapojení a záťaží pr ipojených k systémov. Preto sú bezdrôtové komunikácie pre in

te l igentný merac í sys tém vn ímané ako a l te rna t ívne riešenie. S existujúcou mobilnou 
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sieťovou infrastrukturou nie je po t r ebné budovať iné formy komunikačných kanálov 

a ako pri technológii P L C je možné využívať už vybudovanú sieť. 

V dnešnej dobe sa mobi lné komunikačné siete vyvinul i nie len z hľadiska pokry

t ia alebo rýchlosti dá t ale aj z hľadiska bezpečnost i a preto majú vysoký potenciá l 

nahradiť fyzické a optické. Je tiež faktom že sa cena týchto služieb postupne celosve

tovo znižuje a preto sa t á t o technológia s táva čím ďalej t ý m populárnejšou [10]. Tá to 

technológia sa využíva n a j m ä pri selektívnej inštalácii meradiel, kde ide o roz t rúsenú 

polohu zákazníkov. 

1.3.1 Výhody využitia technológie LTE 

P r i komunikáci i intel igentných elektromerov so sieťou sú kľúčové n a j m ä charakte

ristiky ako [16, 10]: 

• dostať sa k veľkému objemu informácií od meradla čo najefektívnejšie- regu

lácie momen tá lne vyžadujú 15 minútové odpoč ty údajov o profile zákazníka 

navrhujú sa ale už aj 5 minútové a dokonca 1 minútové odpočty, 

• umožnenie o d p o č t u z meradiel, k toré nemajú j ednoduchý te rénny pr í s tup , 

• diaľkové ovládanie zar iadení na rôzne účely, 

• vzdialená konfigurácia a aktual izácia firmvéru a softvéru, 

• p r imeraná až nízka latencia, takže zber informácií a kontaktovanie pá r desiatok 

tisíc zar iadení naraz je možné vykonať bez toho, aby sa muselo čakať na žiadosť 

a odpoveď. 

Spoľahlivosť a pokrytie 

Fungovanie na existujúcich mobi lných sieťach udržiavaných mobi lnými operá to rmi , 

ktor í ma jú veľký záujem o bezpečnú, spoľahlivú a neus tá lu prevádzku siete [14]. M o 

bilné siete využívajú globálne š tandardy , a preto sú vysoko kompat ib i lné so širokou 

škálou zar iadení a aplikácií, p r ičom sa vyhýba jú zablokovaniu j e d n ý m dodávateľom. 

Medzi technológie, k to ré sú momen tá lne dos tupné patria hlavne 2.5G, 3G, 4G, 

5G L T E Cat 1, 5G L T E Cat M l a 5G N B IoT [16]. 

Staršie technológie ako 2.5G a 3G sú do dnešného d ň a v niektorých š t á toch ešte 

stále dos tupné . Ich charakteristiky ako šírka pásma , lOOkps a menej alebo latencia 

okolo 100 m/sec sú pre využit ie v inteligentnom meran í dosť neprakt ické hlavne 

kvôli zvyšujúcemu sa objemu prenášaných dá t . Životnosť elektromerov sa takt iež 

odhaduje na 10-15 rokov, čo takisto tejto technológii neh rá do ka rá t . 

4 G bolo pri vývoji opt imal izované hlavne na streaming cez mobi lné d á t a s charak

teristickou širokopásmovou s lužbou sťahovania od 19 do 36 Mbps. Latencia sa tiež 

vzťahuje na charakter technológie pohybujúca sa okolo 50 msec, čo je o polovicu 
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menšie ako jej predchodca. Momen tá lne sa bežne stretneme s rolloutom elektro

merov s podporou 4 G . Nie sú však najefektívnejším využi t ím technológie, na jmä 

v hustejších mes tských obytných zónach. 

Poslednou možnosťou je technológia 5G, k to rá bola zostrojená práve pre aplikácie 

IoT. Je teda najlepšou voľbou pri použi t í zar iadení komunikujúce cez mobi lné siete 

[16, 17]. 

Nákladová efektívnosť a jednoduchosť 

Inš ta lácia a nasadenie sú veľmi j ednoduché . N a rozdiel od P L C zar iadení komunikujú 

mobilné zariadenia nezávisle od iných a pridanie alebo ods t ránen ie meradla nemá 

vplyv na celkovú topológiu a stabilitu celej siete. P r i pr idávaní nového meradla 

môže začať okamži te komunikovať a pred spus ten ím komunikácie nie je po t r ebné 

čakať na dokončenie okolitých inštalácií [14]. S viacerými poskytovateľmi na jednom 

mieste si zariadenie tak t iež môže vybrať alebo prepnúť sa na najspoľahlivejšiu alebo 

najefektívnejšiu sieť. 

Zaistenie budúcnosti 

Nové technológie L T E sú súčasťou stratégi i a implementácie sietí 5G . To zabezpečuje 

spotrebiteľa, že komunikačná technológia bude zabezpečená počas celej životnost i 

elektromera. 
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2 Bezpečnostné testovanie inteligentných elek
tromerov 

Moderné infrastruktury v oblasti merania elektriny ovplyvňujú spôsob výroby, ceny 

a hlavne spotrebu elektrickej energie. Naprieč celému svetu sa v dnešnej dobe prehá

ňajú rôzne inovačné projekty a nové technológie na rozvoj intel igentných sietí. Sektor 

energetiky sa v súčas tnost i značne mení . So zmenami prirodzene pr ichádzajú avšak 

aj nové prekážky a výzvy. Jednou z t akých to prekážok pri nových technológiách je 

umožnenie pro t ivn íkom manipulovať so sieťou, pre tože sa žiaľ stále do siete nasa

dzujú nové zariadenia a technológie s malou alebo ž iadnou sku točnou implementácie 

bezpečnost i . 

Elektromery založené na digi tálnych technológiách sú jednou z najdôležitejších častí 

nášho elektrického sys tému hlavne kvôli svojej schopnosti merania spotreby elektriny 

na rôznych úrovniach v mechanizme distr ibúcie energie. Okrem tohto umožňujú tak

tiež hodnotenie výkonu alebo odhad s t rá t v sys téme ale aj určenie výnosov verejných 

služieb. K dosiahnutiu tých to účelov je dôležité otestovať kvali tu a spoľahlivosť elek

tromera, aby dôveryhodne a presne zaznamenával dá ta . Testovanie meradiel môže 

predchádzať p o r u c h á m a zabezpečuje dlhú životnosť bez zníženia výkonu [11]. 

2.1 Európske normy a vyhlášky upravujúce inteligentné 

meracie systémy 

V Českej republike sa tejto problematike venujú dve dôležité normy a vyhlášky: 

• norma N Ú K I B - Doporučení v oblasti kryptografických pros t ředků: Minimální 

požadavky na kryptografické algoritmy, 

• vyhláška č. 359/2020 Sb. - Vyhláška o měření elektřiny. 

Norma N Ú K I B doporučuje kryptografické pož iadavky vo dvoch rozdeleniach a to 

na algoritmy schválené a dos ta točné . Vo vyhláške č. 359/2020 Sb. sa okrem rozdele

nia a te rmínov inštalácie meradiel tak t iež nachádza kapitola s technickými a kryp

tografickými min imálnymi pož iadavkami na rozhranie elektromera pre komunikáciu 

s inými prvkami infrastruktury 

Medzi najznámejšie európske doporučenia pa t r í : 

• norma E N C S , 

. š t a n d a r d D S M R . 

V norme E N C S ná jdeme doporučenia na sieťovú komunikáciu , rozdelenie typov sie

ťovej a rch i t ek tú ry alebo technické pož iadavky na jednot l ivé prvky. Standard D S M R 

je dokument poskytujúci sprievodné normy pre holandské sys témy A M M . J e d n á sa 
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0 merad lá elektriny, tepla, plynu, vody a teplej vody [20]. Tento š t a n d a r d nabral 

popularity aj u českých dodávateľov vďaka jeho univerzálnost i a priehľadnosti . 

2.2 Testy podľa IEC a ANSI 

Š t a n d a r d y I E C (International Electrotechnical Commission) a A N S I (American Na

tional Standards Institute) popisuje a upravuje veľké množs tvo technológií ako 

1 generovanie a dis t r ibúcia elektriny, čo zah ŕňa aj intel igentné merad lá . V Európe 

sa o pr ís lušenstvo na meranie elektrickej energie, tarify alebo regulá tory záťaže s ta rá 

I E C komisia 13 ( T C 13 - Technical Committee). P racovný rozsah tejto skupiny po

krýva vše tky meracie zariadenia pre vše tky možné aplikácie. V súčasnost i je k dispo

zícii viac ako 30 noriem a technických správ zahŕňajúcich t ú t o problematiku . Normy 

T C 13 poskytu jú spoľahlivý základ pre špecifikácie, typové overenia a akceptačné 

testy. Medzi t aké to testy patria napr ík lad [23]: 

• t ypový a akceptačný test I E C 62052-11 zah ŕňa mechanické, kl imatické a elek

trické aspekty aspekty, aby sa zabezpeči la robustnosť a bezpečnosť meradiel, 

• t ypový a akceptačný test I E C 62054-11 a 4-21 - špecifikujú konkré tne požia

davky na pri j ímače ripple control receiver a časové spínače, 

• t ypový a akceptačný test I E C 60514 a 61358 - špecifikujú postupy akceptač-

ných skúšok. 

2.3 Nástroje testovania 

V dnešnej dobe existuje množs tvo nástrojov, pomocou k torých možno sledovať alebo 

otestovať elektromery. Medzi najznámejšie a najefektívnejšie nás t ro je patria podľa 

[40] nasledujúce: 

• K a l i L inux ako operačný sys tém p o n ú k a viacero nás t ro jov vhodných na testo

vanie komunikácie, k to rá prebieha medzi elektromerom a dá tovou centrálou. 

Sledovanie sieťovej komunikácie n á m umožňujú aplikácie ako Nmap, Green-

Bone alebo arpspoof, 

• HPing3 slúži ako sieťový nás t ro j na zasielanie v las tných paketov, 

• Avalanche tvorí hardvérový tester imitujúci entity v sieti. Funguje ako koncové 

zariadenie na oboch s t ranách klienta a servera, 

• D L M S Conformance Test Tool . 

2.3.1 DLMS Conformance Test Tool 

Conformance Test Tool, skrá tene C T T , je aplikácia, k to rá automatizovane prevádza 

pre-definované testy na zariadeniach, k toré implementu jú špecifikáciu D L M S / C O -
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S E M . C T T umožňuje vykonávať individuálne testy pre danú konkré tnu vrstvu alebo 

testovacie sady všetkých testov pre d a n ú vrstvu. Pre skompletizovanie Conformance 

Testu (CT) je n u t n é previesť vše tky testy [19]. 

Medzi základné vlastnosti C T T patria hlavne [19]: 

• účelom C T T je otestovať, či je možné server prevádzkovať s klientom, vyho

vujúcim š t a n d a r d u D L M S / C O S E M , 

• testovanie serverov nás t ro jom C T T je l imitované tes tovaním iba objektov C O -

S E M a ich a t r ibú tov a me tód . To znamená , že triedy výrobcu nespada jú 

pod toto testovanie, 

• Testovanie serverov nás t ro jom C T T je l imitované tes tovaním funkcionality 

servera v takom zmysle, v akom je uvedený na komunikačnom rozhraní . 

• Testy môžu byť vykonané pomocou použi t ia priameho spojenia ako: 

— opt ický kábel , 

— opt ická sonda, 

— RS-232/RS-485. 

• Testy C T môžu byť vykonané výrobcom alebo treťou stranou s min imá lnym 

zásahom človeka. 

2.4 Prehľad testov na inteligentných meradlách 

2.4.1 Reliability assesment test 

Test posúden ia spoľahlivosti je nadizajnovaný na detekciu zlyhania súčiastok v in

teligentnom elektromeri. Je faktom, že v množine inštalovaných elektromerov často 

dochádza k zby točným opravám a vysokej miere nepotrebnej údržby. Dlhá životnosť 

meradla je dôležitá ako i pre poskytovateľa tak i pre spotrebiteľa. Je teda dôležité 

aby merad l á zodpovedali kval i tnému vývoju už od zač ia tku výroby. 

Odhalenie zraniteľností , vývoj správneho procesu a zaistenie správnost i na ko

rek tné testovanie spočíva v týchto krokoch [21]: 

1. zber dá t z nefunkčnej čast i sys tému, 

2. ana lýza chyby - nájdenie u l t imá tneho zdroja nefunkčnosti , 

3. vytvorenie mechanizmu chyby a simulovanie stresu na komponentu, 

4. použi t ie testu a odhalenie pôvodu. 

Testy tohto typu potvrdzujú , že sa v p rodukčnom procese elektromerov niečo 

zanedbáva. Podľa dokumentu [21] ide o proces spájkovania malých komponent, počas 

k torého s veľkou pravdepodobnosťou nie sú splnené tieto základné predpoklady: 

• v h o d n á teplota, 

• electrical sťatie discharge protection, 
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• ochrana pred vlhkom. 

Niektorí výrobcovia intel igentných elektromerov hlásia takmer 80 % chybných častí 

pod robené funkčným testom, k toré súvisia so zlým spájkovaním. 

Podľa procesu analýzy zraniteľností v súlade s krokmi spomenu té vyššie sa medzi 

komponenty s najfrekventovanejšími poruchami zaradili komponenty v tabuľke 2.1. 

Tab. 2.1: Typické chyby a mechanizmus zlyhania podľa [21]. 

T y p modulu Mechanizmus zlyhania 

Komunikác ia 

Te rmá lna expanzia zapríčiní o tvorený spoj, absorpciu 

vlhka a elektrickú poruchu. Tranzistor: absorpcia v lhka 

spôsobuje rozptyl elektródy. 

Meranie energie 

Cipový rezistor: korózia alebo kontaminác ia spôsobuje 

elektr ickú poruchu. Meradlo: vlhkosť spôsobuje posun pa

rametrov. 

Display 

L C D : vlhkosť spôsobuje poškodenie polar izá tora a nedos

t a t o č n é spájkovanie spôsobuje nes tabi lné spojenie čo vedie 

k mechanickému poškodeniu . 

Kont ro lná a spracujúca 
jednotka 

M C U : absorpcia vlhkosti spôsobuje úniky, e lektros ta t ický 

výboj (ESD) spôsobil elektrický stres (EOS) . Relé: korózia, 

oxidácia a e lektromigrácia spôsobuje zlyhanie. 

A l a r m chýb 
L E D : vlhkosť spôsobuje únik, mechanické a t e rmá lne 

expanzie vedú k elektrickej poruche. 

Meranie času 

Batér ia : nízke hodnoty vlastnej kapacity, úniky elektrolytu 

a vlhkosť spôsobuje degeneráciu a poruchu. Oscilátor: ne

kval i tné spájkovanie a kontaminác ia vedie k nefunkčnosti . 

2.4.2 Test odolnosti 

Tento test sa venoval skúman iu reakcie jednofázových elektromerov na zmenu tep

loty prostredia. Zmena teploty sa môže značne odzrkadliť na funkcionalitě kompo

nent elektromera a keďže práve toto zariadenie funguje vďaka spolupráci vše tkých 

komponent. P r i nefunkčnosti alebo chybe v čo i len jednej komponente, je funkcia 

elektromeru nepresná a nemôže 100% naplniť svoju úlohu [22]. 

Cieľom testu bolo simulovať teplotu prostredia a sledovať odozvu jednot l ivých kom

ponent. Zvyšovanie teploty nenastalo do momentu, pokiaľ sa jeden z komponent 

nedostal do bodu nefunkčnosti . Proces a pr incíp testu je nasledovný: 

1. prvotne tes tované objekty prejdú súborom výkonnos tných testov aby sa zistila 

ich kvalifikácia na samotné testovanie, 
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2. do testovania sa zapojí aj online monitorovanie trendov a zmien, k toré sa 

objavia počas testu, 

3. konečné testy by vždy mali byť zhodno tené a spracované pri izbovej teplote 

a d á t a by mali byť zaznamenávané v reá lnom čase. 

výsledkom testu bolo l ineárne s túpanie chyby spolu so zvyšovaním teploty. Zo všet

kých tes tovaných komponent v meradle na zvyšovanie teploty najhoršie reagoval 

L C D display, k torého funkcionalita začala ubúdať pri 90 °C. Úp lná nefunkčnost prišla 

v dosiahnutej teplote 100 °C [22]. 

2.4.3 Multistresová metóda akcelerovaných testov životnosti pre 
inteligentné elektromery 

Hlavnou úlohou akcelerovaných testov životnost i (Accelerated Life Tests - A L T ) 

je zvyšovanie levelov envi ronmentá lneho stresu na zariadenia v k r á t k o m časovom 

intervale. T á t o m e t ó d a vznikla hlavne kvôli zrýchleniu procesu testovania čo m á 

priamy vplyv na cenu testovania. Medzi h lavné časti testovania patria [25]: 

• t ep lo tný stres, 

• stres vlhkosti, 

• v ibračný stres, 

• napäťový stres, 

• množs tevný stres. 

Väčšina zlyhaní elektromera je zapr íč inená n e š t a n d a r d n o u teplotou a vlhkosťou, 

tvoriacu až 75 % zlyhaní . 

Weibullova d i s t r i b ú c i a 

Weibullova dis t r ibúcia pa t r í medzi najbežnejšie používané typy distr ibúcie v tech

nikách spoľahlivosti. Medzi jeho hlavné použi t ia patria modelovanie pevnosti mate

riálu, času do zlyhania elektronických a mechanických komponentov alebo systémov. 

M e t ó d a využíva t r i typy parametrov [24]. T á t o m e t ó d a bola v y b r a t á ako najvhod

nejší model, k to rý dokáže opísať charakteristiku života intel igentného elektromera. 

Life-stress model 

Tento model charakterizuje vzťah medzi vonkajším env i ronmentá lnym stresom na za

riadenie a jeho charakteristikami životnost i . Model bol vytvorený v súlade s percen

t u á l n y m rozložením každého typu záťažových stresov spomínaných vyššie. Z týchto 

predpokladov vyplýva vzťah: 

kde: 
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Potreby užívateľa 

Analýza požiadaviek a 
systémový dizajn 

Zhrnutie dizajnu 

Detailný dizajn 

Akceptačný test 

Overovací test a systémový 
test 

Testovanie 
integrácie 

Skúška zariadenia 

Kódovanie 

Obr. 2.1: Proces testovania softvéru 2.1. 

• R H u je pe rcen tuá lna re la t ívna vlhkosť pri použi tých podmienkach, 

• R H s je pe rcen tuá lna re la t ívna vlhkosť pri záťažových podmienkach, 

• T u je teplota v Kelvinoch použi tých podmienkach, 

• T u je teplota v Kelvinoch použi tých podmienkach, 

• k je Boltzmannova konš tan ta , 

• E a je akt ivačná energia v elektrónvoltoch, 

• n je konš t an t a (medzi 1 až 12, typicky n = 3). 

V ý s l e d k o m tes tovaní a simulácií sa touto m e t ó d o u podarilo skrátiť čas život-

nos tných testov až o 50 % na 4,5 dní [25]. 

2.4.4 Testovanie softvéru 

S naras ta júcou úrovňou intel igentného merania exponenciá lne rastie aj rozsah a zlo

žitosť použ i tého softvéru. Kľúčovým faktorom sa preto postupne stáva samotný 

softvér, vysoko ovplyvňuje kvali tu meradiel a jeho spoľahlivosť je pre chod celého 

sys tému dôležitá. Životný cyklus elektromerov a ich softvérové m e t ó d y sú často 

skúmané s cieľom vytvorenia všeobecných m e t ó d a procesov testovania. N a ich vy

tvorenie sa skúmajú a analyzujú rôzne zlyhania a chyby v konkré tnych módoch 

a režimoch, podľa k torých sa hľadá ich pr íč ina a zdroj. Chyby softvéru sa tvoria už 

počas procesu vývoja. Typický model testovania softvéru 2.1 vystihuje vzťah medzi 

vývojom, tes tovaním, analýzou a dizajnom softvéru. 

Ľavá strana charakterizuje fázu vývoja a pravá fázu testovania. Fáza vývoja začína 
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zh rnu t ím požiadaviek na softvér, preformulujú sa do deta i lného návrhu a nakoniec 

sa vytvor í s amo tný kód. Po zostavení kódu nasleduje fáza testovania a to tes tovaním 

jednotiek, nás lednou integráciou tes tovaním systémov a akcep tačným tes tovaním. 

Testovací model elektromerov zah ŕňa hlavne: 

• s tat ické testovanie, 

• dynamické white-box testovanie, 

• dynamické gray-box testovanie, 

• dynamické black-box testovanie. 

Stat ické testovanie zah ŕňa analýzu softvérových chýb so z a m e r a n í m na konkré tne 

chyby ako napr ík lad pole mimo hranice, inicializácia p remenných alebo pretečenie 

vyrovnávacej p a m ä t e . Dynamické white-box testovanie sa zameriava na testy logiky 

kódu. Dynamické gray-box testovanie testuje interný úložný priestor a interakciu 

rozhraní softvéru elektromera. Tieto testy sa vykonávajú v pros t redí polo-fyzikálnej 

simulácie. Dynamické black-box testovanie je založené n a j m ä na sys témovom overení 

celého zariadenia [37]. 

Spoločnosti poskytujúce softvérové testovanie 

Testovaniu softvérovej časti intel igentných elektromerov sa venuje h ŕ s t ka súkrom

ných firiem, k toré ponúka jú svoje služby za poplatok. Jednou z tých to firiem je firma 

Cri t ica l sofrware, k to rá napr ík lad p o n ú k a elektronické overovacie skúšky alebo testy 

zar iadení aj sietí na mieru. Ich zákazníkom môže byť ako výrobca týchto zar iadení aj 

energet ická spoločnosť či sieťový operá tor . Cr i t ica l sofrware vyvinulo svoje v las tné 

testovacie prostredie s v las tnými prostriedkami na testovanie so skratkou S M I T E n 

(Smart Meter Integrated Test Environment). 

Jednou z ďalších spoločností , k toré ponúka jú testovanie intel igentných elektromerov 

je firma U L Solutions, k to rá p o n ú k a testovanie zar iadení podľa požiadaviek viace

rých regiónov nie len Európy a Amer iky ale aj Ázie, Austrá l ie alebo Južnej Afriky. 

U L Solutions p o n ú k a testovanie bezpečnos t i elektromerov, vodomerov aj plynome

rov na zaistenie splnenia požiadavkov tried presnosti, ako aj požiadavkov na použi t ie 

v p r ípade otrasov, požiarov alebo iných nebezpečných udalost í . V ponuke sú tak

tiež testy funkcií elektromeru ako elektronické meranie, bezdrôtové alebo diaľkové 

hlásenie a testovanie ovládačov. 
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3 Životný cyklus inteligentného elektromera 
Intel igentné elektromery v procese výroby pods tupu jú štyri základné fázy pred odo

slaním d is t r ibučným spoločnos t iam [12]: 

• zostavovanie sa začína po pr i ja t í ob jednávky od distr ibučnej spoločnosti , 

• na kal ibráciu sú použ i té špeciálne a presné kal ibračné funkcie, 

• zrenie pr ichádza po kalibrácii vše tkých funkcionalit a je dôležité skontrolovať 

fungovanie komunikácie , o d p o č t u alebo merania, 

• inšpekcia prevádza testovanie meradla, 

• p r v o t n á inšpekcia funkcionalit je firmou vyskúšaná na percente zar iadení . Po

čet zar iadení sa môže líšiť podľa regulácie v danom š tá te , typicky je to okolo 

5 %, v Nemecku až 20 %, 

• meter sealing spočíva v zapeča ten í zariadenia aby sa predišlo manipuláci i , 

• inštalovanie zar iadení zákazníkom, 

• kontrola počas prevádzky, 

• test demontáže , 

• demontáž , zničenie a recyklácia zariadenia. 

3.1 Životný cyklus z pohladu distribučnej spoločnosti 

Potom ako sa elektromer fyzicky a systémovo zostaví je dôleži tá jeho certifikácia. 

Elektromer p o d s t ú p i niekoľko testov a skúšok z k torých najdôležitejší je test overe

nia presnosti merania elektrickej energie. Tento test sa prevádza pod lá kal ibračného 

protokolu triedy presnosti a preukazuje teda presnosť meradla. Toto overenie robí 

spravidla výrobca , k to rý meradlu vys taví certifikát. Potom ako elektromer kúpi DS 

sa toto meradlo, ako aj každé iné, zaregistruje do systému. Po registrácii sa elek

tromer buď namontuje na nové odberné miesto alebo na miesto s tarš ieho meradla. 

Proces výmeny t ý m t o spôsobom tj. s ta rý elektromer za nový sa nazýva periodická 

výmena . Elektromer bude na odbernom mieste pôsobiť po dobu jeho životnosti , 

k to rú určuje práve certifikát overenia presnosti meradla. 

3.1.1 Bezpečnosť 

Výrobcovia komponent väčšinou vôbec ne tuš ia ako a kde sa ich zariadenia b u d ú 

používať. Je teda dôležité aby sa počí ta lo s bezpečným nasaden ím do siete. Exis tu jú 

dva spôsoby ako sa t á t o bezpečnosť zaistí . Je to bud n a h r a n í m predom zdieľaných 

kľúčov P S K (Pre-shared key) do zar iadení pri výrobe alebo použ i t ím verejnej správy 

kľúčov P K I (Pulic key infrastructure). 
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Pre-shared keys (PSK) 

P S K predstavuje najzákladnejš iu úroveň zabezpečenia zariadeniam aj IoT platforme 

spoločným kľúčom, k to rý bol bezpečne pr i radený zariadeniu. Považuje sa jedine 

za základné zabezpečenie, pretože tam existuje riziko ohrozenia dôveryhodných zo

znamov. 

Pulic key infrastructure (PKI) 

Preferovaná a najbezpečnejšia varianta je použi t ie správy kľúčov, k to rá využíva a pri

dáva do sys tému vrstvu s asymetrickou kryptografiou a spája kryptografický podpis 

s t reťou stranou. Použi t ie tretej strany p o n ú k a oveľa bezpečnejší sys tém autentifi-

kácie, kde sú údaje generované iba v zar iadení a nie sú uložené v žiadnej externej 

da t abáze . 

In formačná bezpečnosť 

Existujúce bezdrôtové a mobi lné infrastruktury musia mať implementované silné 

a osvedčené bezpečnos tné technológie. Tieto bezpečnos tné opatrenia zahŕňa jú [18]: 

• bezpečná konektivita a šifrovanie - nevyhnutnosťou každého komunikačného 

sys tému je zabezpečiť doručenie správnej informácie tomu správnemu zariade

niu v správny čas. V pr ípade p renášan ia osobných informácií a dá t ach použí

vaných k fakturáci i ceny energie je zaistenie bezpečnost i kľúčové. Bezdrôtové 

sys témy by mali používať silné a overené šifrovacie protokoly, 

• detekcia hrozieb, 

• a u t o n ó m n a prevádzka - aj napriek odpojeniu meradle od siete by malo byť 

naďalej schopné vykonávať svoje funkcie. 

3.1.2 Dôvera v aktualizácie a bezpečná aktualizácia 

Bezpečné aktual izácie sú kľúčovým prvkom v živote elektromera a prispievajú k jeho 

dlhej životnost i . Pomocou aktual izáci í výrobca p o n ú k a doda točné funkcie pre po

užívateľov aj poskytovateľov služieb. Vzdialené aktual izácie sú tiež úč inným pros

triedkom ochrany pred najnovšími hrozbami a zraniteľnosťami bez toho, aby bolo 

nu tné prevádzať manuá lne aktual izáciu v teréne. Okrem predajcov elektromerov sa 

môže aktualizovať softvér aj kvôli novým nariadeniam upravovaných v súvisiacom 

zákone alebo vyhláške, ako aj kvôli chybám a zlepšeniu celkovej funkčnosti [15]. 

Klient na správy o aktual izáciách čaká. Po pr i ja t í notifikácie overí balík, použije 

aktual izáciu a v rá t i sa do pôvodného stavu. Okrem zabezpečenia novej aktual izácie 

je tiež p o d s t a t n é , aby sa zariadenie chránilo pred úmyse lným v rá t en ím do staršej 
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verzie firmvéru. A k o všetky iné čast i sys tému, aj aktualizovanie a starostlivosť o firm-

vér so sebou pr ináša bezpečnos tné hrozby. Niektoré útoky, s k to rými sa môžeme pri 

aktual izáciách najčastejšie s t re tnúť sú podľa [15]: 

Útok: O d p o č ú v a n i e na k o m u n i k a č n o m k a n á l e s c i eľom zachyt iť s ú b o r s ak

t u a l i z á c i o u 

Možné riešenie: Zabezpečenie aktual izácie tak, aby j u mohli odhaliť iba meradlá , 

na k toré je aktual izácia mierená. 

Útok: Ú t o č n í k v strede k o m u n i k á c i e m ô ž e zachyt iť a modi f ikovať aktuali-

z a č n ý s ú b o r s ú m y s l o m p o š k o d e n i a meradla 

Možné riešenie: Poskytnutie integrity údajov na overenie obsahu súboru aktual izácie. 

Útok: Ú t o č n í k sa m ô ž e tváriť ako p r e d v o l e n á b r á n a a zas ie lať f a l o š n é po

ž i a d a v k y o a k t u a l i z á c i u elektromeru. 

Možné riešenie: Zaistenie nie len overenia odosielateľa ale aj obsahu jeho žiadostí . 

Útok: Ú t o č n í k sa z m o c n í j e d n é h o alebo v i a c e r ý c h meradiel a z a č n e nimi 

predvolenej b r á n e pos i e lať veľké m n o ž s t v o ž i a d o s t í . 

Možné riešenie: Do sys tému je po t r ebné integrovať mechanizmus autentifikácie, 

k torý zistí či je pož iadavka legi t ímna alebo nie. 

Útok: Ú t o č n í k , k t o r ý o d p o č ú v a k o m u n i k a č n ý k a n á l o d c h y t í a znova zaš l e 

l e g i t í m n u n o t i f i k á c i u o a k t u a l i z á c i i v jeho z v o l e n ý č a s a iniciuje f a l o š n é 

s ť a h o v a n i e 

Možné riešenie: Sys tém by mal identifikovať a zahadzovať opä tovné žiadosti . 

3.1.3 Životnosť kľúča 

Kryptografia sa väčšinou používa na zaistenie bezpečnos t i komunikácie nezabezpe

čené m é d i u m a na ochranu rôznych kri t ických aplikácií. Kryptografický kľúče zohrá

vajú dôležitú úlohu v procese kryptografie. Asymetr ické nastavenie kľúča, všeobecne 

známe ako infrastruktura verejného kľúča ( P K I ) , využíva pá r kľúčov (napr. verejný 

kľúč a súkromný kľúč) na vykonávanie kryptografických operácií . Životnosť kľúča 

spočíva v: 

• generovanie kľúča, 

• akt ivácia kľúča, 

• expirácia kľúča, 

• revokácia kľúča, 

• zničenie kľúča. 
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3.1.4 Digitálny certifikát 

Exis tu jú sú rôzne typy certifikátov podľa ich použi t ia . Najdôležitejší certifikát je 

koreňový certifikát (root certificate), k to rý sa používa sa na podpisovanie iných cer

tifikátov. Ďalš ím typom certifikátov môže byť serverový certifikát použi tý na auten-

tizáciu identity servera alebo klientský certifikát, k to rý identifikuje klientov. Životný 

cyklus certifikátov je zväčša automat izovaný. Intel igentný elektromer sys tém požiada 

o výmenu alebo nový certifikát, k to rý sa následne odkáže na certifikačnú autoritu 

o vykonanie požiadavku. 

Certif ikáty vydáva certifikačná autorita a odosielajú sa do b rány na dis t r ibúciu 

do elektromerov. P r i vydan í cert if ikátu bude jeho platnosť obmedzená d á t u m o m 

exspirácie. Existuje viacero dôvodov prečo by certifikát mal byť vymenený a to 

napr ík lad uplynutie platnosti certifikátu, kompromi tác ia kľúčov alebo zastavenie 

platieb zákazníkom. N a vykonanie kontrol certifikátov sa vy tvára jú zoznamy C R L 

(Certificate Revocation List - Zoznam nepla tných certifikátov) a pravidelne sa zve

rejňujú. C R L zvyčajne obsahuje sériové čísla všetkých zrušených certifikátov spolu 

s ich d á t u m a m i zrušenia. Toto C R L je podp í sané C A a z času na čas sa aktualizuje. 

Najnovšia verzia zoznamu C R L je sp r í s tupnená vše tkým po tenc iá lnym uzlom, k toré 

ho b u d ú používať. 

N a vrchole hierarchie certifikátov je Root C A (koreňový certifikát), na nižšej 

úrovni sa nachádza Subordinate C A (vedľajší certifikát), k to rý dos táva certifikáty 

od Root C A . 

3.1.5 Všeobecný návrh Key Management Systému 

Napriek tomu, že nasadenie inteligentnej siete m á obrovské výhody, existujú kr i 

tické obavy o jeho bezpečnosť a súkromie. Na jmä ak t á t o infrastruktura zodpovedná 

za zhromažďovanie, ana lýzu a ukladanie osobných údajov o meran í a poskytovanie 

ich dis tr ibučnej spoločnosti . Zaistenie bezpečnos t i intel igentného meradla a chráne-

nie osobných údajov si vyžaduje zodpovedný p r í s tup založený na ž ivotnom cykle, 

k torý siaha od výroby cez zabudovanie až po samotné používanie [13]. 

V sys téme bezpečnos t i A M M figurujú 3 hlavné systémy: 

1. K M S - Key Management Sys tém je sys tém na manažovanie hesiel a kľúčov -

napr ík lad generovanie nových alebo výmena , 

2. H S M - Hardware Security Module je modul na ukladanie kľúčov a certifikátov, 

3. H E S - Head E n d System slúži na zber a spracovanie dá t z elektromerov 

pred ich uložením do d a t a b á z y a nás ledným použ i t ím a validáciou. 
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P r i v ý r o b e elektromera n a s t a n ú nasledujúce kroky: 

• do elektromera sa vloží časť hardware - kryptografický modul, k to rý bude 

slúžiť na generovanie certifikátov a bezpečné úložisko, 

• v elektrometri je vygenerovaný súkromný kľúč, k to rý je tak t iež uložený v kryp

tografickom module a tento elektromer neopust í , 

• kryptografický modul chráni súkromný kľúč a certifikáty. Takt iež bude expor

tovať verejný kľúč, 

• do elektromera sa vložia kombinácie kľúčov (master key - kľúč slúžiaci na pod

pis globálnych kľúčov a global key), 

• p reda jú sa certifikačné autority Root C A , Subordinate C A , 

• nah ra jú sa certifikačné autority Root C A , Subordinate C A , 

• informácie vložené do elektromera sú šifrované na základe predom dohodnu

tého š t a n d a r d u a podp í sané predom d o h o d n u t ý m cert if ikátom výrobcu, 

Po opus ten í výroby sa meradlo otestuje a akceptuje autoritou, k to rá zhodno t í či za

riadenie spĺňa vše tky požiadavky. Skontroluje sa tak t iež kombinácia kľúčov, prevedú 

sa fyzické a metrologické testy. Elektromer sa po úspešnom vložení certifikátov ná

sledne dostane do DS , kde sa pri technickej i n š t a l á c i i elektromera: 

• dešifruje sa po t r ebný obsah kryptografického modulu, 

• overia a vygenerujú sa nové certifikáty a bezpečne sa uložia do K M S , 

• overení sa zoznam nepla tných certifikátov (Certificate revocation list - C R L ) 

aby sa predišlo použi t iu nep la tných certifikátov, 

• nasadenie elektromera, 

• obnova kľúčov a certifikátov. 

Pla tnosť certifikátov sleduje K M S a ich životnosť je obmedzená p o č t o m použi t í alebo 

časovo. Certifikát elektromera m á životnosť cca 10-15 rokov. Global a master kľúče 

zväčša 2-4 roky. A k je n u t n é vytvoriť nový, elektromer vygeneruje nový pá r kľúčov 

a s verejným kľúčom zašle žiadosť a vygeneruje sa nový certifikát. Certifikát pre 

elektromer vygeneruje P K I . Po tom ako elektromer a sys tém bezpečne obdrž í nový 

certifikát, s ta rý sa dostane do š tád ia revokácie a nás ledne sa zničí. Výmena kľúčov 

prebieha po ich expirácii . Neide však o faktickú expiráciu, t á nikdy nenastane. A k 

nastane s i tuácia expirácie certifikátu na vrchole hierarchie (Subordinate C A alebo 

Root C A ) , certifikáty v nižšej úrovni sa tak t iež vymenia. 

Správy D L M S b u d ú podpísané kľúčmi H E S , zašifrované a zabezpečené au ten t ikač-

n ý m tágom: 

• H E S zašle správu H S M k podpisu, 

• správa sa doručí a elektromer overí podpis, 

• elektromer vytvor í odpoveď, k to rú podpíše cert if ikátom alebo p r ivá tnym kľú

čom elektromera, 
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• H E S správu prijme a odošle K M S na overenie. 

P r i likvidácii a periodickej výmene elektromera sa poč í t a s t ým, že neobsahuje žiadne 

informácie, k toré by vedeli ovplyvniť chod celého sys tému a os ta tných zariadení . 

Elektromer je teda po dobe jeho životnost i vyradený z centrálnej d a t a b á z y sys tému 

a vymenený za nový. V pr ípade nú teného odstavenia elektromera z dôvodu jeho 

čiastočnej nefunkčnosti sa zariadenie môže diagnostikovať a opraviť alebo nanovo 

nasadiť po uvedení do p rvo tného továrenského nastavenia. V mnoho pr ípadoch sa 

však oprava elektromerov z finančných dôvodov neuskutočňuje a na miesto vadného 

elektromera sa nasad í nový. 
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4 Metodika 
Metodika uvádza funkčné a kval i ta t ívne pož iadavky na bezpečnosť intel igentných 

meradiel, dá tových koncent rá torov ako aj pož iadavky na bezpečné vývojové procesy 

u dodávateľa. Tieto pož iadavky sa aplikujú na obs tarávanie a prevoz nový inteli

gentných meradiel alebo dá tových koncent rá torov, nie na s t a ré systémy. 

4.1 Metodika bezpečnosti ENCS 

Dokument od European Network for Cyber Security ( E N C S ) definuje požiadavky 

na bezpečnú komunikáciu od intel igentných elektromerov a dá tových koncent rá torov 

k cen t rá lnemu systému. Nedefinujú bezpečnosť centrá lneho sys tému ako t akého [26]. 

T á t o metodika rozlišuje t r i typy spojenia systému: 

1. priame spojenie medzi elektromerom a cen t rá lnym sys témom, 

2. spojenie medzi elektromerom a cen t rá lnym sys témom pomocou dátového kon

cent rá tora , k to rý d á t a zbiera a zasiela cen t rá lnemu sytému, 

3. spojenie medzi elektromerom a cen t rá lnym sys témom pomocou východzej brány, 

k to rá slúži iba ako prechod. Neobsahuje ž iadne bezpečnos tné prvky. 

4.1.1 Požiadavky na inteligentný elektromer 

Komponenty, na k toré sa k ladú pož iadavky vrámci meradla sú zhrnu té v tabuľke 

4.1. 

Tab. 4.1: Komunikačné rozhrania intel igentného elektromera [26]. 

T y p rozhrania Popis p o ž i a d a v k o v 

Display 
Fyzický displej, k to rý informuje zákazníka by mal byť iba 

read-only. 

Rozhranie zákazníka 
Komunikačný port, cez k to rý sa môžu odosielať informácie 

o zákazníkovi, malo byť iba read-only. 

Rozhranie Mul t i -U t i l i t y 
Voliteľné rozhranie, k toré pr ipá ja iné merad lá (voda, plyn, 

teplo). 

Rozhranie údržby 
Rozhranie, k toré môžu technici použiť lokálne ako p r í s tup 

k inte l igentnému meradlu. 

Rozhranie L A N 
Pripojenie na východziu b r á n u alebo dá tový koncent rá tor 

väčšinou cez P L C alebo mobi lnú sieť. 

Rozhranie W A N Pripojenie na centrá lny sys tém väčšinou cez mobi lnú sieť. 

36 



4.1.2 Požiadavky na dátový koncentrátor 

Komponenty dátového koncen t rá to ra sú zh rnu té v tabuľke 4.2. 

Tab. 4.2: Komunikačné rozhrania dá tového koncen t rá to ra [26]. 

T y p rozhrania Popis p o ž i a d a v k o v 

Rozhranie údržby 
Lokálne p r í s tupné pre servisných inžinierov buď cez Ether

net, sériový alebo U S B port. 

Rozhranie L A N 
Pripojenie na elektromer väčšinou cez P L C alebo bezdrô

tovú sieť. 

Rozhranie W A N Pripojenie na centrá lny sys tém väčšinou cez mobi lnú sieť. 

4.1.3 Požiadavky na východziu bránu 

Komponenty východzej b rány sú rovnaké ako pri dá tovom koncent rá tore . 

4.1.4 Požiadavky na bezpečnosť 

Protokoly a služby 

Protokoly a služby by mali spĺňať hlavne tieto požiadavky: 

• zariadenia by mali podporovať iba tie komunikačné protokoly a sieťové služby, 

k toré potrebuje na splnenie svojich funkčných požiadaviek, 

• zariadenia nesmú používať služby alebo aplikácie, ak sú pre ne známe zrani

teľnosti, 

• je doporučené prevádzať pene t r ačné testy a skenovanie prostredia na vyhod

notenie týchto dvoch predošlých požiadavkov. 

Hardvérové porty 

Hardvérové porty by mali spĺňať pož iadavky ako: 

• zariadenie by navonok malo odhaľovať iba tie hardvérové porty, k toré potrebuje 

na splnenie svojich funkčných požiadavok, 

• zariadenie by malo mať všetky ladiace porty na doske plošných spojov vypnu té , 

aby ich nebolo možné použiť na čí tanie alebo zápis do p a m ä t e , 

• je doporučené prevádzať pene t r ačné testy a skenovanie portov na vyhodnotenie 

týchto dvoch predošlých požiadavkov. 
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Užívateľské profily 

Profily na zar iadení musia spĺňať tieto požiadavky: 

• zariadenie by malo obsahovať iba také užívateľské profilov, k toré potrebuje 

na splnenie svojich funkčných požiadavok, 

• je doporučené prevádzať pene t r ačné testy a skenovanie profilov na vyhodno

tenie predošlej požiadavky. 

4.1.5 Požiadavky na kryptografiu 

Kryptograf ické algoritmy 

Požiadavky na kryptografické algoritmy zahŕňajú : 

• zariadenie by malo na zabezpečenie svojej funkčnosti používať iba tie krypto

grafické algoritmy a parametre, k toré sú v súlade s doporučenými postupmi 

a ná rodnými predpismi, 

• zariadenie nesmie používať propr ie tá lne kryptografické algoritmy, 

• implementované algoritmy a parametre by mali byť súčasťou dokumentác ie , 

• je doporučené prevádzať pene t r ačné testy algoritmov na vyhodnotenie predoš

lých požiadavkov. 

Generovanie náhodných čísel 

N a generovanie náhodných čísel sú kladené tieto požiadavky: 

• zariadenie by malo pri generovaní náhodných čísel pre bezpečnos tné funkci

onality používať iba kryptografické generá tory náhodných čísel zo zdrojov ako 

AIS 20, AIS31 alebo F I P S 140-2, 

• je doporučené prevádzať funkčné testy algoritmov na vyhodnotenie predošlého 

požiadavku. 

4.1.6 Integrita dát 

Autenticita správ 

• Zariadenie by malo kryptograficky overiť pravosť všetkých údajov aplikačnej 

vrstvy, k toré dostane z rozhran í nižšie. 

• A k zariadenie nemôže overiť pravosť údajov, odmietne ich alebo ich zahodí . 

• Zariadenie musí autentizovať vše tky údaje aplikačnej vrstvy, k toré odosiela 

z nižších rozhraní . Ne týka sa to údajov, k to ré nie je možné autentifikovať. 

Potvrdzovanie vstupov 

• Zariadenie by malo potvrdzovať vše tky pr i ja té dá t a . 
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• Je doporučené prevádzať pene t r ačné testy spolu s testami, k to ré overujú či je 

zariadenie schopné spracovať správy s p r idan ím fuzzingu. 

Podpisovanie f i rmvéru 

P r i podpisovaní firmvéru by zariadenie malo spĺňať tieto požiadavky: 

• zariadenie by pred použ i t ím aktual izácie firmvéru malo overiť jej digitálny 

podpis. 

• zariadenie by malo odmietnuť firmvér práve vtedy keď zistí že bol upravený 

alebo ak jej digi tálny podpis overiť nemôže. 

• zariadenie by malo odmietnuť firmvér, ak je číslo jeho verzie nižšie ako číslo 

ak tuá lne na inš ta lovaného firmvéru, 

• je doporučené prevádzať testy na overenie inštalovaných firmvérov s p l a t n ý m 

podpisom a vyššími číslami verzie ako aj či je firmvér s n e p l a t n ý m podpisom 

alebo nižším číslom verzie odmie tnutý . 

4.1.7 Dôvernosť dát 

Dôvernosť správ 

• Zariadenie by malo šifrovať vše tky údaje aplikačnej vrstvy, k toré pr i j íma na ro

zhraní nižšie s výn imkou údajov, k toré sa neda jú odoslať šifrované. 

• Zariadenie by malo zašifrovať vše tky d á t a aplikačnej vrstvy, k toré odošle na niž

ších rozhraniach okrem dá t , k to ré sa neda jú zašifrovať. 

• Je doporučené prevádzať testy na overenie správnej aplikácie šifrovania alebo 

pr ípadné použi t ie nižších techník bezpečnost i komunikačných protokolov. 

4.1.8 Riadenie prístupu 

• Zariadenie by malo oddeľovať role užívateľov vy tvoren ím rôznych úč tov pre 

každú rolu. 

• Zariadenie by malo umožňovať priradenie individuálnych prihlasovacích údajov 

a kľúčov každej role aby sa predišlo možnost i autentifikácie jednej role ako role 

inej alebo odpočúvan iu komunikáci í iných rolí. 

• Zariadenie by malo umožňovať naviazanie rolí na jednot l ivé rozhrania. 

• Zariadenie by malo byť schopné zabrániť ú tokom zneuži t ia privilégií. 
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5 Key Management System 
T á t o časť práce bola konzul tovaná s d is t r ibučnou spoločnosťou. K zaručeniu bez

pečnej komunikácie a služieb je za potreby aj v energetickom sektore vytvoriť zabez

pečený systém, k to rý bude spoľahlivo prenášať d á t a od meradla až k dis tr ibučnej 

spoločnosti . Základom celého sys tému je: 

• K M S (Key Management System), 

• P K I (Public K e y Infrastructure). 

5.1 Životný cyklus 

5.1.1 Public Key Infrastructure 

P K I je entita vybudovaná v rámci K e y Management Sys tému energetickou spoloč

nosťou. Š t a n d a r d o m pre tento sys tém sú eliptické krivky. Kryptografia s využi t ím 

verejného kľúča sa v dnešnej dobe stala š t a n d a r d o m pre bezpečnú komunikáciu 

cez internet ale aj iné komunikačné médiá , ako sú mobi lné siete alebo siete W i - F i . 

Eliptické kr ivky majú v porovnan í s technikami verejných kľúčov omnoho lepší výkon 

a vyššiu bezpečnosť čo viedlo k rýchlemu získaniu uznania a popularity. V doku

mentáci i k š t a n d a r d u D L M S sa konkré tne v Green Booku nachádza jú doporučenia 

na typ eliptických kriviek. Tabuľka 5.1 rozlišuje typ kr ivky pre rôzne úrovne zabez

pečenia. K r i v k y odporúča organizácia N I S T (National Institute of Standards and 

Technology), k to rá sídli v americkom ministerstve obchodu, ktorej ú loha spočíva 

v p o m á h a n í rôznym inš t i túc iám správne pochopiť, spravovať, znižovať riziko ky

bernetickej bezpečnost i a chrániť ich siete a údaje . Tohto cieľa sa snažia dosiahnuť 

vydávan ím š tandardov . 

Tab. 5.1: Eliptické kr ivky podľa š t a n d a r d u D L M S / C O S E M . 

Security suite N á z o v krivky 

Security suite 0 -
Security suite 1 K r i v k a od N I S T P-256 

Security suite 2 K r i v k a od N I S T P-384 

P-256 

El l ip t ic Curve Digi ta l Signature Algor i thm ( E C D S A ) P-256 charakterizuje nasledu

júca rovnica [27]: 

y2 = x 3 — 3x + b mod q (5.1) 
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P-384 

P-384 je eliptická kr ivka, k to rú N S A (National security agency) odporúča používať, 

pokiaľ n e b u d ú š tandardizované pos tkvantové metódy. Poskytuje 192 bi tovú bezpeč

nosť, zatiaľ čo bežnejšie používané kr ivky poskytu jú 128 bitov. P-384 charakterizuje 

nasledujúca rovnica [27]: 

y2 = xs - 3x + b (5.2) 

PKI s dôveryhodnou cert i f ikačnou autoritou 

V tomto pr ípade d is t r ibučná spoločnosť spolupracuje s dôveryhodnou certifikačnou 

autoritou, k to rá v las tn í svoj pr ivá tny podpisový kľúč a nikomu ho nikdy nezdelí. 

K tomuto p r ivá tnemu kľúču je vygenerovaný kľúč verejný, k to rý sa v podobe certi

fikátu dostane do K M S a následne do elektromera. Koreňový certifikát by sa do za

r iadení mal vkladať počas výroby a t á t o kópia verejného kľúča sa bude nachádzať 

v každom z nich. T ý m t o krokom sa zaist í to, že elektromer v budúcnos t i prí jme iba 

tie certifikáty, k toré sú podpísané práve t ý m t o p r ivá tnym kľúčom. Š t a n d a r d D L M S 

nedefinuje presný alebo preferovaný čas vloženia koreňového certifikátu do zaria

denia, mal by iba predchádzať akýmkoľvek iným, k toré sa do zariadenia plánujú 

nasadiť. Tento certifikát je nemenný a p la t í počas celej životnost i elektromera. K M S 

následne vygeneruje svoj v las tný podpisový pá r kľúčov, k to rý bude využiteľný na

príklad pri podpise komunikácie vo výmene kľúčov počas Diffie-Hellman protokolu. 

Verejná časť tohto p á r u sa zašle pomocou správy C S R (Certification signing re

quest) certifikačnej autorite, k to rá ho svojím p r ivá tnym kľúčom podpíše , vytvorí 

certifikát a zašle naspäť K M S , k to rý to distribuuje elektromeru. V samotnom elek

tromery sa tak t iež vygeneruje pá r kľúčov s rovnakým účelom ako podpisovanie dá t 

alebo dočasných D H kľúčov. Verejný kľúč sa tak t iež v certifikačnej autorite pod

píše a vo forme certifikátu sa v rá t i naspäť do meradla. Tento scénar charakterizuje 

obrázok 5.1. 
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Certifikačná autorita KMS 

S u 
3 

Obr. 5.1: Publ ic K e y Infrastructure s certifikačnou autoritou. 

PKI bez cert i f ikačnej autority 

Majiteľom pr ivá tneho podpisového kľúča je s a m o t n á energetika a spolu so svojím 

p á r o m verejného podpisového kľúča sa obe nachádza jú v K M S . Certifikát verejného 

podpisového kľúča sa vygeneruje technikou self signed, čiže podpisom verejného 

kľúča kľúčom pr ivá tnym. Generovanie os ta tných kľúčov sa realizuje ako v predoš

lom pr ípade iba s t ý m rozdielom, že sú podpisované vrámci K M S a dis t r ibuované 

do elektromerov. Elektromer rovnako vygeneruje svoj podpisový pár , zašle verejný 

kľúč do K M S , kde sa vytvor í certifikát a v rá t i sa do elektromeru. Výhodou tejto 

techniky bez použi t ia certifikačnej autority je jej cena. Dis t r ibučná spoločnosť ne

musí platiť externej certifikačnej autorite za jej služby. Obrázok 5.2 zobrazuje t ú t o 

schému P K I . 
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KMS 

Privátny podpisový 
kľúč CA 
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Privátny kľúč 

Vcrcjnv podpisový 
kľúč CA 
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self signed 
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Verejný kľúč Certifikát verejného kľúča 

• > E C D S A k -

z O i -

Obr. 5.2: Public K e y Infrastructure bez certifikačnej autority. 

Model dôvery 

Pre sys témy intel igentných meradiel založených na protokole D L M S / C O S E M , by 

mali využívať kryptografiu s verejným kľúčom, rôznymi pá rmi verejných a súkrom

ných kľúčov a certifikáty verejných kľúčov. C e r t i f i k á t v e r e j n é h o kľúča spája ve

rejný kľúč s identitou urč i tého subjektu. C e r t i f i k á t je digi tálne podp í saný certifi

kačnou autoritou. N a poskytovanie a správu certifikátov slúži infrastruktura Public 

K e y Infrastructure, k to rá pozostáva z certifikačných au tor í t vydávajúce certifikáty 

použi té koncovými entitami. P r v ý certifikát z celého reťazca certifikátov musí byť 

opre tý o dôveryhodnú certifikačnú autoritu, zvyčajne Root C A . Všetky certifikáty 

majú v systéme predurčenú dobu platnosti. Tieto certifikáty môžu byť po ukončení 

ich platnosti nah radené . Server musí pred použ i t ím certifikátu skontrolovať násle

dovné: 

• syntax certifikátu, 

• a t r i bú ty vrámci certifikátu, 

• kontrola validity a platnosti certifikátu, 

• dôveryhodná cesta certifikátu k jeho autorite, 

• podpis vydavateľa certifikátu. 
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Výroba 

Energet ická spoločnosť poskytne výrobcovi meradla koreňový certifikát certifikačnej 

autority Root C A . P r i výrobe je tento certifikát vložený do elektromera, nie je možné 

ho vymazať ani modifikovať. Certifikát obsahuje informácie o vydavateľovi, ž iadate

ľovi, jeho platnosti, verejný kľúč a podpis. Tento certifikát bude slúžiť na overovanie 

podpisov os ta tných certifikátov cez Root C A , k toré b u d ú v budúcnos t i inštalované 

do elektromera. T ý m t o bude dos iahnuté faktu, že elektromer bude akceptovať iba tie 

certifikáty, k toré boli podp í sané Key Management Sys témom príslušnej energetickej 

spoločnost i alebo popr ípade nadriadenou autoritou. Tento certifikát je n e o d s t r á 

n i teľný a m á n e o b m e d z e n ú p la tnosť . Stav elektromera je naznačený na obrázku 

5.3. 

Root C A certifikát 

Obr. 5.3: Vloženie Root C A do elektromera. 

Inštalácia 

Po inštalácii m á elektromer zatiaľ iba koreňový certifikát čo z n a m e n á že komunikácia 

nie je zabezpečená a vy tváran ie vyššie zabezpečených asociácií nie je doposiaľ možné. 

V elektromeri sa nevyskytu jú ž iadne kľúče. 

K M S následne vygeneruje svoj pá r kľúčov Sub C A a importuje verejnú časť vo forme 

certifikátu do elektromera, ako je zobrazené na obrázkuu 5.4. V elektromeri sa t á t o 

dvojica overí pomocou predošlé vloženého certifikátu Root C A . Certif ikáty tvoria 

iba verejnú časť kľúčového páru . K u každému existuje kľúč privátny, k to rý je uložený 

iba v K M S distr ibučnej spoločnosti a v nadriadenej certifikačnej autorite. P r ivá tny 

kľúč nikdy tieto entity neopust í . 
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T U 
Root CA certifikát Sub CA certifikát 

Obr. 5.4: Vloženie certifikátu Sub C A . 

V ďalšom kroku K M S vygeneruje svoj podpisový pá r kľúčov a verejnú časť vo forme 

certifikátu vloží do elektromera. V elektromeri sa tento certifikát overí pomocou 

certifikátu podradenej certifikačnej autority Sub C A , pre tože vydavateľom je teraz 

už K M S , nie certifikačná autorita. Tento certifikát slúži k tomu, aby K M S mohlo 

pomocou pr ivá tneho kľúča niečo podpísať tak, aby bol elektromer pomocou tohto 

certifikátu schopný overiť že je to skutočne podpísané K M S . Všetky t r i doposiaľ 

p r í tomné certifikáty je vidieť na obrázku 5.5. 

O 

K M S podpisový certifikát 

Root C A certifikát Sub C A certifikát 

Obr. 5.5: Vygenerovanie podpisového pá ru . 

K M S vyvolá v elektromeri generovanie podpisového p á r u kľúčov. A b y existoval 

aj podpisový certifikát elektromeru, k t o r ý m si K M S vie overiť správnosť komunikácie 

od elektromera, elektromer vygeneruje svoj v las tný pr ivá tny kľúč pomocou generá

tora náhodných čísel, ku k to rému sa dopoč í t a kíúč verejný. Si tuácia v elektromeri 
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je zobrazená na obrázku 5.6. 

1 

K M S podpisový certifikát Privátny podpisový K M S podpisový certifikát 
kľúč elektromera 

C A certifikát Verejný podpisový C A certifikát 
kľúč elektromera 

Obr. 5.6: Vygenerovanie podpisového pá ru kľúčov. 

K M S vyvolá v elektromeri žiadosť o vystavenie certifikátu pre vygenerovaný verejný 

kľúč, k to rá sa nazýva C S R (Certificate Signing Request). 

K M S následne na základe žiadost i C S R od elektromeru vygeneruje certifikát poža

dovaného podpisovaného verejného kľúča elektromeru a p r ivá tnym kľúčom Sub C A 

ho podpíše . Vyrobený certifikát sa importuje naspäť do elektromera, ako naznačuje 

obrázok 5.7. N a obrázku 5.8 a 5.9 je zh rnu tý všetok kryptografický mater iá l . 

KMS podpisový certifikát P ™ t n > ' p o d p Í S ° V Í 

kluc elektromera 

CA certifikát Verejný podpisový Certifikát verejného 
kľúč elektromera kľúča elektromera 

Obr. 5.7: Vygenerovanie certifikátu podpisového pá ru kľúčov. 
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KMS podpisový certifikát 

O 
CA certifikát 

Obr. 5.8: Kľúče a certifikáty v elektromeri. 

yU7 
O 

K M S podpisový' certifikát Privátny kľúč CA 

Certifikát verejného 
kľúča elektromera 

CA certifikát Privátny podpisový 
kľúč KMS 

Obr. 5.9: Kľúče a certifikáty v K M S . 

Generovanie a v ý m e n a kľúčov pomocou E C C Diffie Hellman 

K M S v prvom kroku vygeneruje svoj dočasný pr ivá tny kľúč a dopoč í t a k nemu ve

rejnú časť. Ten podpíše pomocou svojho podpisového pr ivá tneho kľúča a odošle ho 

do elektromera. Obrázok 5.10 a 5.11 naznačuje p r íp ravu kryptografického mate r i á lu 

pre A E S - G C M . Elektromer overí, že dočasný verejný kľúč je skutočne od K M S a ná

sledne vygeneruje svoj dočasný kľúčový pár . Ako je vidieť na obrázku 5.10, zariadenie 

už m á všetko k tomu, aby odvodilo symetr ický kľúč, k to rý tvorí súčin pr ivá tneho 

dočasného kľúča elektromera a dočasného verejného kľúča K M S . N a oboch s t ranách 

prebehne vytvorenie kľúčov G U E K , G A K a K E K . O d tejto chvíle môžu pomocou 

protokolu A E S - G C M elektromer a K M S komunikovať zabezpečené, ako je zobrazené 

na obrázku 5.12. Dočasné kľúče vytvorené pre t ú t o reláciu sa zničia. 

O 
Certifikát verejného 
kľúča elektromera 

Privátny podpisový 
kľúč elektromera 
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Privátny podpisový 
kľúč elektromera 

C A certifikát K M S podpisový 

certifikát 

Dočasný verejný 
kľúč K M S 

GUEK, G AK, KEK 

I t J I 
Podpisový- certifikát 

elektromera 

Elliptic Curve Digital 
Signature algorithm 

Dočasný verejný 
kľúč elektromera 

-Dočasný privátny 
kľúč elektromera 

Obr. 5.10: Pr íp rava kľúčov pre A E S - G C M na strane elektromera. 

Privátny kľúč C A 

CA certifikát 

Privátny podpisový 
kľúč K M S 

I L J I I L J I 
KMS podpisový 

certifikát 
Podpisový certifikát 

elektromera 

Dočasný verejný 
kľúč K M S 

Dočasný privátny 
kľúč K M S 

Elliptic Curve Digital 
Signature algorithm 

Obr. 5.11: Pr íp rava kľúčov pre A E S - G C M na strane K M S . 

I L J I 
K M S podpisový certifikát 

I L J I 
I L J I 

Privátny kľúč CA 

Podpisový certifikát 
elektromera 

C A certifikát Privátny podpisový 

G U E K , G A K , K E K 
kľúč KMS 

I L J I 
K M S podpisový certifikát 

I L J I 
I L J I 

Privátny podpisový 
kľúč elektromera 

Podpisový certifikát 
elektromera 

C A certifikát 

G U E K , G A K , K E K 

Obr. 5.12: Komunikác ia pomocou A E S - G C M . 
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Priebeh E C C Diffie Hellman 

Generá to rom náhodných čísel sa na oboch s t r anách tj. na strane elektromera aj K M S 

vytvor í dočasný pr ivá tny kľúč, k to rý sa vloží do generá to ru eliptických kriviek. Ich 

kombináciou získame dočasný verejný kľúč, k to rý sa zašle protiľahlej strane. Strana 

elektromera skombinuje svoj dočasný pr ivá tny kľúč s verejným kľúčom K M S a t ý m t o 

krokom vytvor í zdieľané tajomstvo. Z tohto tajomstva sa následne vygenerujú kľúče 

G U E K , G A K a K E K pre A E S - G C M . Kľúče kvôli závislosti nie sú vytvorené v jed

nom procese E C D H ale viacerých. Dočasné kľúče po ukončení tohto procesu obe 

strany zničia. Priebeh protokolu je zobrazený na obrázku 5.13 

Dočasný privátny 
\kľúč elektromera 

TRNG I — >• 

Elektromer 
prime 

i 

ECC generátor 

Dočasný verejný 
kľúč elektromera 

Verejný 
kľúč KMS 

Zdieľané 4 
tajomstvo 

ECC generátor 

KMS 
prime 

ECC generátor 

Dočasný privátny 
. kľúč KMS TRNG 

Dočasný verejný 
kľúč KMS 

Verejný 
kľúč elektromera 

Generátor 
kľúča 

> i 

ECC generátor Zdieľané 
tajomstvo 

ECC generátor Zdieľané 
tajomstvo 

Obr. 5.13: Ustanovenie kíúčov pomocou El l ip t ic Curve Dime Hellman. 

5.1.2 Kryptografický materiál 

Ako bolo spomenu té v predošlých schémach, j edné z najdôležiteších komponentov 

celého sys tému sú kľúče: 

• G U E K - Global Unicast Encrypt ion Key, 

• G A K - Global Authentication Key, 

• K E K - Key Encrypt ion Key. 

Kľúč G U E K je globálna kľúč, používaný v niekoľkých inš tanciách A A (Appl i 

cation Association) opakovane vytvorených medzi tými is tými partnermi [34]. Kľúč 

Master key ( K E K ) šifruje iný kľúč (zvyčajne šifrovacie kľúče prevádzky) na prenos 

alebo ukladanie. Takto sa poskytne ochrana dôvernost i tých to kľúčov. Kľúč G A K 
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sa môže použiť v kombináci i s inými modulmi na generovanie zdieľaného kex nonce 

[35]. Symetrické kľúče ma jú v systéme 256 bitov a kľúče v certifikátoch zas 2048 až 

3072 bitov. Kľúče zh ŕňa tabuľka 5.2. 

Tab. 5.2: Kľúče použi té pri komunikácii . 

S y m e t r i c k é kľúče 

G l o b á l n e s t a t i c k é kľúče A E S 

- G U E K , G A K , K E K 

- Výmena pre Diffie Hellmana 

- Transport kľúča K E K 

- Tieto kľúče ma jú neobmedzenú platnosť 

- Sú rýchle 

D o č a s n é A E S kľúče 

- Sú časovo obmedzené 

- Využívajú sa iba pre otvorené asociácie 

- Zaniknú po uzavre t í spojenia 

A s y m e t r i c k é kľúče 

P á r p o d p i s o v ý c h kľúčov 

- Slúži na digi tálny podpis dá t 

- Použije sa na podpis dočasných verejných kľúčov 

pri výmene G U E K , G A K a K E K 

P á r kľúčov Diffie Hellman 
- Slúži na výmenu k rá tkodobých G U E K , G A K pre 

tretie strany 

Kde je uložený kryptograf ický mater iá l 

Každý elektromer m á vo svojom hardware procesor a ex te rnú flash. Procesor sa skladá 

z jadra, R A M , T R N G a F L A S H . P r ivá tne nesymetr ické kľúče a symetrické kľúče 

G U E K , G A K a K E K sú uložené v p a m ä t i F L A S H . Certif ikáty verejných kľúčov sa 

nachádza jú v externej F L A S H . Ďalšou, bezpečnejšou variantou by boli zariadenia 

Trusted Platform Module ( T P M ) , k to rý plní úlohu bezpečného kryptoprocesoru. 

Tento typ procesoru sa zväčša používa pri výkonnejších a drahších zariadeniach, 

preto tento modul netvor í š t a n d a r d n ú výbavu elektromera pri obmedzených rozpoč

toch energetických spoločností . 

5.2 AES Galois Counter Mode 

A E S Galois/Counter Mode v skratke A E S - G C M implementuje kódovanie a dekódo

vanie v súlade so š t a n d a r d o m N I S T . Spracováva 128-bitové bloky a je programova

teľný pre 128, 192 a 256 bitové dĺžky kľúčov. G C M je režim pre šifrovacie blokové 

šifry so symet r ickým kľúčom a je ideálny na ochranu údaje v paketoch, pretože 

50 



m á nízku latenciu a min imálnu prevádzkovú réžiu [32]. O šifrovanie da tových rám

cov sa v protokole D L M S / C O S E M s t a r á práve tento algoritmus. G C M poskytuje 

zaručenie dôveryhodnost i údajov pomocou variácie režimu Counter mode operácie 

pre šifrovanie. G C M takt iež zaručuje pravosť dôverných údajov pomocou univerzál

nej hashovacej funkcie, k to rá je definovaná cez b inárne pole Galois. Služba G C M 

môže tiež poskytnúť doda točnú zá ruku overenia dá t a , k toré nie sú zašifrované [33]. 

Tento algoritmus m á 4 hlavné vstupy [31, 33]: 

• t a j n ý kľúč E K (Encryption Key) , 

• i n i c i a l i z a č n ý vektor I V (Initialization Vector), 

• d á t a vo forme plaintext, 

• d o d a t o č n é d á t a na a u t e n t i z á c i u A D D (Additional Authenticated Data), 

k toré obsahujú informácie o forme zabezpečenia . 

5.3 Veľkosti kľúčov 

K veľkosti kľúčov algoritmov, k toré sa využívajú v kryptografii sa v Českej repub

like vyjadruje Národný ú r ad pre kyberne t ickú a informačnú bezpečnosť (NÚKIB) . 

Veľkosti kľúčov sú v tabuľke 5.3. Európska únia konkré tne nevymädzuje veľkosti ani 

typ používaných kľúčov, kryptografických algoritmov a šifier. 

5.3.1 Vyhláška č. 359/2020 Sb. o měření elektřiny 

Vyhláška číslo 359/2020 v y d a n á d ň a 13. augusta 2020 spolu so Zákonom o energe

tike druhy meracích zar iadení upravuje niekoľko aspektov merania ako umiestnenie 

meracích zar iadení , spôsob vyhodnocovania a určovania množs tva odoberanej elek

triny ale aj bezpečnos tné pož iadavky pre merad l á merania typu C, k toré sú zhrnu té 

v tabuľke 5.4 [36]. 

5.4 Menežment certifikátov 

5.4.1 Obstaranie serverov s dôveryhodnou autoritou 

Každý z akt ívnych serverov by mal mať ujasnenú jeho dôveryhodnú autoritu (an

glicky trust anchor), ktorou sa b u d ú overovať certifikáty. Dôveryhodnými entitami 

môžu byť certifikáty koreňovej Root C A ) , certifikáty Sub -CA alebo priamo dôvery

hodné kľúče C A . Server môže byť vybavený viac ako jednou dôveryhodnou entitou. 

Podľa [31] sú n a ň kladené nasledujúce požiadavky: 

• dôveryhodná autorita musí byť umies tnená na serveri Out-of-band, 

• jej certifikáty sú uložené spolu s inými certif ikátmi, 
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Tab. 5.3: Tabuľka noriem podľa N Ú K I B u [30]. P revza t é z [39]. 

Symetrické algoritmy 
Kategória Schválené Dostatočné 

Blokové a 
prúdové šifry 

AES keys 128,192,256 b 
Twofish keys 128 až 256 b 
Serpent keys 128,192,256 b 
Camellia keys 128,192,256 b 
SNOW 2.0 
SNOW 3G keys 128 a 256 b 
ChaCha20 key 256 b 

3DES key 112 b 
Blowfish key > 128 b 
Kasumi key 128 b 

Metódy 
šifrovania 

C C M 
E A X 
OCB1 a OCB3 (OCB3 > OCB1) 
G C M (nonce:96 b, tag: 128 b) 
ChCha20 
Polyl305 s kľúčom < 256 GB 
Schémy typu Encrypt-then-MAC 

C T R 
OFB 
C B C a CBC-CS) 
C F B 

Metódy ochrany 
identity 

H M A C s hašovacou funkciou 
E M A C 
C M A C 
U M A C (tag:64 b) 

HMAC-SHA1 
CBC-MAC-X9.19 

Asymetrické algoritmy 

Algoritmy digitálneho 
podpisu 

DSA key > 3072 b 
s podgrupou > 256 b 
EC-DSA key > 256 b 
RSA-PSS key > 3072 b 
EC-Schnorr key > 256 b 

DSA key 2048 b 

EC-DSA key 224 b 
RSA-PSS key 2048 b 
EC-Schnorr key 224 b 

Algoritmy pre procesy 
s kľúčmi 

D H key > 3072 b 
s podgrupou > 224 b 
E C D H key > 256 b 
E C I E S - K E M key > 256 b 
P S E C - K E M key > 256 b 
A C E - K E M key > 256 b 
RSA-OAEP key > 3072 b 
R S A - K E M key > 3072 b 

D H key 2048 b 

E C D H key 224 b 
E C I E S - K E M key 224 b 
P S E C - K E M key 224 b 
A C E - K E M key 224 b 
RSA-OAEP key 2048 b 
R S A - K E M key 2048 b 

A l g o r i t m y hashovacích funkcií 

Funkcie SHA2, SHA3 

SHA-256, SHA3-256 
SHA-384, SHA3-384 
SHA-512, SHA3-512 
SHA-512/256, SHA3-512 
SHAKE-128, SHAKE-256 

SHA-224,SHA-512/224 
SHA3-224 
RIPEMD-160 

Iné funkcie 
Whirpool 
B L A K E 2 
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Tab. 5.4: Tabuľka požiadavok na bezpečnosť pre merad lá merania typu C [36]. 

Zaistenie dôvernost i a 
integrity 

Bloková šifra G C M 

Bloková šifra C C M 

Zaistenie dôvernost i Bloková šifra AES-256 

Zaistenie integrity 

Digi tálny podpis D S A 3072 

Digi tálny podpis E C - D S A - 2 5 6 

Digi tálny podpis R S A 3072 

Hash SHA2-256 

Hash SHA3-256 

Mód pre ochranu integrity C M A C 

Mód pre ochranu integrity H M A C 

Management s k lúčami 
DH-3072 

E C D H - 2 5 6 

Generá to r náhodných 
bitov 

H M A C D R B G pre S H A 2 a S H A 3 

Hash D R B G pre S H A 2 a S H A 3 

• môže dôjsť k ich exportovaniu, nemôžu však byť impor tované alebo ods t ránené , 

• dôveryhodné kľúče certifikačnej autority nemožno exportovať. 

Ďalšie cert i f ikáty 

Server môže byť vybavený ďalšími cert if ikátmi certifikačnej autority, k toré sa použijú 

na overenie digi tálnych podpisov na certifikátoch koncových zariadení . N a tento účel 

slúži m e t ó d a import_certificate objektu Security setup. 

5.4.2 Pridelenie bezpečnosti serveru 

Pr ide lením bezpečnost i je myslené zaobstaranie asymetr ických kľúčových párov a prí

slušných certifikátov verejných kľúčov. 
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6 Laboratórna úloha 
V tejto čast i práce bude demonš t rovaná p rak t ická implementác ia komunikácie medzi 

dvoma entitami, elektromerom a dá tovou centrálou. Komunikác ia môže prebiehať 

v nešifrovanej i šifrovanej podobe medzi klientom (elektromerom) a serverom (dá

tovou cent rá lou) , k to rú umožňuje protokol D L M S / C O S E M . 

6.1 Teoretický úvod 

6.1.1 DLMS/COSEM 

D L M S š t a n d a r d bol adap tovaný Medz iná rodnou elektrotechnickou komisiou- Inter

national Electrotechnical Commission (IEC) do š t anda rdov typu I E C 62056. D L M 

S / C O S E M protokol je využiteľný v rôznych oblastiach merania a to: 

• meranie spotreby elektriny, 

• meranie spotreby plynu, 

• meranie spotreby vody a tepla. 

Protokol sa skladá z troch hlavných častí: 

• D L M S - Device Language Message Specification, 

• C O S E M - Companion Specification for Energy Metering, 

• OBIS - Object Identification System. 

Úlohou D L M S je poskytnúť interoperabilitu prostredia pre š t ruk tú rované modelo

vanie a výmenu údajov z meradiel. D L M S model je modelovaný do tried rozhraní , 

k toré slúžia ako š t r u k t ú r a pre dá ta . Je schopné komunikovať s elektromerom a čítať 

dos tupné funkcionality a dá t a . Časť C O S E M slúži pre tvorbu objektov. Oddelenie 

aplikačnej vrstvy od transportnej naznačenej na obrázku 6.2 v budúcnos t i umožní 

rýchlu a efektívnu výmenu použi tých komunikačných technológií. Aj tento protokol 

teda do svojej implementácie aplikuje univerzálnosť, jednu z najdôležitejších myš

lienok pri vývoji nových protokolov a technológií. 

Transportná vrstva 

Relačná vrstva 
- DLMS 

Prezenčná vrstva COSEM Prezenčná vrstva COSEM 

Obr. 6.1: Separácia aplikačnej vrstvy od transportnej. 
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Protokol je špecifikovaný v š tyroch knihách rozdelených na: 

• Green Book - obsahuje komunikačné modely a procesy komunikácie . 

• Blue Book - špecifikuje sys tém OBIS priraďovanie objektov, 

• Yellow Book - definuje procesy testovania a výber vhodných nástrojov, 

• Whi te Book - definuje pojmy. 

Koncept bezpečnost i D L M S je podopre tý niekoľkými mechanizmami, k toré sa na

vzájom dopĺňajú. A u t e n t i ŕ i k á c i a e n t í t zaistí , že v ý m e n a dá t môže prebehnúť iba 

medzi entitami, k toré prešli vhodnou autentif ikáciou a p o t v r d e n í m identity. Pr í 

stup z a l o ž e n ý na roliach zaručí že p r í s tup k objektom C O S E M je zaručený iba 

pre klientov so správnym p r í s tupovým profilom. Ochrana s p r á v zaisťuje, že údaje 

uchovávané objektom C O S E M môžu byť p r í s tupné iba pros t redn íc tvom vhodne za

bezpečených správ. Ochrana d á t p r ichádza v úvahu počas prenosu senzit ívnych 

alebo kri t ických dá t , k toré vyžadujú s a m o s t a t n ú ochranu. Protokolom D L M S / C O -

S E M poskytuje t r i základné vrstvy t r i ády C I A : 

• zaistenie dôvernost i - obmedzenie p r í s tupu k informáciám, 

• zaistenie integrity - ochrana proti modifikácii zničeniu dá t , 

• zaistenie dostupnosti - zabezpečenie včasného a spoľahlivého pr í s tupu . 

6.1.2 Identifikátory 

Všetky entity (klient, servery, tretie strany) ma jú un iká tny identifikátor, k to rý sa pri

radí a t r i b ú t u sys tém title a je nemenný. Požiadavky na sys tém title sú jedinečnosť 

a dĺžka 64 bitov (prvé 3 oktety sú ID výrobcu, os ta tných 5 oktetov je výnimočné 

číslo) a čas to sa j e d n á o časť sériového čísla. 

6.1.3 COSEM triedy a objekty 

Každý objekt tvoria a t r i bú ty a metódy. A t r i b ú t y preds tavujú vlastnosti objektu a jej 

hodnota môže ovplyvniť správanie objektu. P r v ý a t r ibú t v každom objekte je logi-

cal_name a tvor í jednu časť identifikácie objektu. Objekty môžu ponúkať množs tvo 

m e t ó d na preverovanie alebo úp ravu hodnô t a t r ibú tov . Objekty, k toré medzi se

bou zdieľajú spoločnú charakteristiku sú zovšeobecnené ako trieda rozhrania, k to rú 

identifikuje class_id. Protokol umožňuje vý robcom pridávať do akýchkoľvek objek

tov propr ie tá rne m e t ó d y a a t r i bú ty [38]. 

6.1.4 Priebeh spojenia 

Priebeh spojenia (relácie) m á 3 fázy: 

• Apl ica t ion Association ( A A ) - vytvorenie spojenia medzi klientom a serverom, 

• v ý m e n a správ, 
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• uvolnenie A A a ukončenie spojenia. 

Klient Server 

PI: Ustanovenie A A 

P2: Výmena správ 

P3: Uvoľnenie A A 

Obr. 6.2: Priebeh spojenia. 

6.1.5 Bezpečnosť 

D L M S delí bezpečnosť na au tent izác iu dvoma úrovňami : Low Level Security a High 

Level Security. 

Low Level Security 

V tomto pr ípade prebieha j e d n o s t r a n n á autentif ikácia klienta pomocou hesla, k toré 

meradlo pozná . Po úspešnom pri ja t í hesla sa iniciuje spojenie. Priebeh spojenia [39]: 

1. prebehne v ý m e n a informácie o spôsobe a zač ia tku komunikácie, 

2. klient serveru odošle heslo a doda točné d á t a (napr. identif ikátory s t r án ) . 

3. server overí, či heslo odpovedá, 

4. ak je heslo správne, začne sa spojenie, 

5. ak je heslo nesprávne , spojenie je odopre té . 

High Level Security 

V tomto pr ípade prebieha obo j s t r anná autentif ikácia na strane klienta aj servera 

pomocou n á h o d n e vygenerovaných pos tupnos t í . Priebeh spojenia: 

1. Klient zašle výzvu CtoS. 

2. Server odpovedá na výzvu svojou žiadosťou StoC. 

3. Klient spracuje / (S toC) v odpoveda júcom autent i f ikačnom móde . 

4. Správu odošle serveru. 

5. Server skontroluje klientovu o d p o v e ď / ( S t o C ) . 

6. A k je výsledok správny akceptuje jeho autentif ikáciu a odošle klientovi / (C toS) . 

7. Klient skontroluje pr i ja tú správu / (C toS) . 

8. P r i sp rávnom výsledku autentifikuje server. 
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O výber au ten t izačného mechanizmu sa s t a rá parameter mechanism id, k torý 

môže naberať hodnoty 0-7. Zabezpečenie správ sa riadi ú rovňami Security Suite, 

k toré môžu nabrať hodnoty 0, 1 a 2. Algoritmy, k toré sú využívané ú rovňami Security 

Suite sú zh rnu té v tabuľke 6.1. 

Tab. 6.1: Úrovne Security Suite a použi té algoritmy. 

Mechanizmus Security suite 0 Security suite 1 Security suite 2 

Šifrovanie A E S - G C M - 1 2 8 A E S - G C M - 1 2 8 A E S - G C M - 2 5 6 

Digi tálny podpis x E C D S A P-256 E C D S A P-384 

Hash x SHA-256 SHA-384 

Ustanovenie kľúča x E C D H P-256 E C D H P-384 

Prenos kľúča AES-256 AES-128 AES-256 

6.2 Úloha 

Prak t i cká ukážka D L M S / C O S E M komunikácie je demonš t rovaná v simulačnej ap

likácii D A T E L 1 , čítači D L M S správ Gurux a paketovom ana lyzá tore Wireshark. 

Aplikácia p o n ú k a 8 simulovaných elektromerov typu H D L C a W R A P P E R , v úlohe 

sa bude využívať elektromer typu Wrapper. P r i analýze paketov v programe Wires

hark sa použije skript wrapper-dlms. ha2. 

6.2.1 Komunikácia bez šifrovania/ autentizácie 

P r i spus tení aplikácie je v konzole vidno pripojenie oboch typov elektromera a ich 

základné informácie (viz obrázok 6.3). N a demonš t rác iu prvého typu komunikácie 

bez šifrovania a bez autent izácie bude použi tý p rvý elektromer typu Wrapper s náz

vom Wrapper. 

Successfully launched neter: VUTWRAPÖ0Ö21 on port: H66B. Objects count 1860, LN:true 
Association e. e. t(0.0.21. 255 with clientAddress: 16, serialNunber: 21, Auth: None 
Association e. e. t(0,0,22. 255 with clientAddress: IB, serialNunber: 21, Auth: High 

Obr. 6.3: Pripojenie elektromerov. 

K spusteniu elektromera dôjde k l iknut ím pravého t l ač í tka na elektromer Wrapper, 

inicializováním OBIS k l iknut ím na Init Obis (krúžok pri názve naberie oranžovú 

farbu) a nás ledným znova k l iknut ím pravého t l ač í tka na elektromer Wrapper a ot

vorenie klienta k l iknut ím na Manuál klient. K analýze priebehu spojenia sa využije 

1https: //ieeexplore.ieee.org/document /9896543/ 
2https://github.com/matousp/dlms-analysis 
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program Wireshark so skriptom wrapper-dlms.lua. Pakety sa b u d ú analyzovať v ro

zhraní Loopback a využije sa filter tep.port == 4-060, keďže v te rminá lovom okne 

vidíme využit ie T C P portu 4060 (viz obrázok 6.3). V klientskom okne sa elektro

mer pripojí k l iknut ím na t lačí tko Connect. Status elektromera sa zmení z oranžo

vej farby na zelenú, čo indikuje ak t ívne pripojenie na server a úspešné neviazané 

D L M S spojenie. Vo Wiresharku sa objavia prvé správy, k zobrazeniu správ D L M S 

je po t r ebné aktivovať skript k l iknut ím pravého t l ač í tka na okno Wiresharku, vybra

tie zložky Decode As pridanie prekladu na T C P port 4060 a v poslednom políčku 

vybratie D L M S - W R A P P E R . Niek torým správam sa zmení protokol T C P na proto

kol D L M S . V zachytenej komunikáci i sa nachádza jú práve dve správy s protokolom 

D L M S . Prvou správou je D L M S A A R Q Association Request (viz obrázok 6.4) a dru

hou je správa D L M S A A R E Association Response: accepted (viz obrázok 6.5). Tieto 

dve správy slúžia na vytvorenie spojenia medzi elektromerom a serverom. V detaile 

správy je vidieť, že ide o nešifrovanú komunikáciu. 

v

 DLMS Wrapper over TCP 

Header: Uninterpreted Data Sequence (8 bytes) 
v

 DLMS/COSEM 

Type: AARQ Association Request (QxäQ) 

Length: 29 

ApplicationContextName: 2.16.756.5.S.1.1 (LN Referencingj Mithout Ciphering) 
v

 Userlnfonration: xDLMS-Initiate.request 

DedicatedKey: False(B) 

ResponseAllowed: False(O) 

ProposedQualityOfService: False(9) 

ProposedDLMSversionNumber: 6 

ProposedConformance: 5flf0400ffffff 

ClientMaxReceivedPDUsize: 65535 

Obr. 6.4: Žiadosť o uskutočnenie pripojenia. 

v

 DLMS Wrapper over TCP 

Header: Uninterpreted Data Sequence (8 bytes) 
v

 DLMS/COSEM 

Type: AARE Association Response (0x61) 

Length: 41 

ApplicationContextNairie: 2.16.756,5.8.1.1 (LN Referencing, Without Ciphering) 

AssociationResult: accepted (8) 

ResultSourceDiagnostic: null (8) 
v

 Userinformation: xDLMS-Initiate,response 

NegotiatedQualityOfService: 8 

NegotiatedDLŕlSv/ersion: 6 

ProposedConformance: 5flf848842le5d 

ClientMaxReceivedPDUsize: 65535 

Obr. 6.5: Prijatie a vytvorenie spojenia. 
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Čítanie dát 

K č í taniu dá t sa využije okno Manuá l klient, kde sa z ľavého výbe ru objektov vy

berie jeden. Pre ukážku bol vyb ra tý objekt typu D A T A (položku D A T A je n u t n é 

rozkliknúť a vybrať z kategórie) . Kl iknu t ím na tento objekt a následne na t lačí tko 

Read selected objects sa tento objekt z elektromeru vyčí ta a v konzole sa zobrazí jeho 

výpis . V okne Wiresharku sa tak t iež pridali správy o pož iadavku GetRequestNormal 

a vyčí taných GetResponseNormal správach. Po vybra t í akejkoľvek správy GetRequ

estNormal je v detailnom výpise paketu v časti Cosem-Attribude-Descriptor vidieť 

t r i dôležité parametre. Class-id charakterizuje priamo objekt typu D A T A a umož

ňuje prenášať informácie o konfiguračných dá t ach alebo parametroch. Tieto d á t a 

sú identifikované a t r i b ú t o m logical_name. OBIS code identifikuje položky dá t po

užitých meradlami. Attr ibute- id naznačuje čí tanie prvého a t r i b ú t u objektu D A T A 

(viz obrázok 6.6). V správe GetResponseNormal je vidieť da tový typ správy Data 

type, jeho dĺžku Length a s a m o t n ú hodnotu. Každý dá tový typ m á svoje identifi

kačné číslo ako napr ík lad octet-string s číslom 9 alebo boolean s číslom 3. Hodnota 

správy v položke Value je v tomto pr ípade V hexadec imálnom tvare, čo značí že 

komunikácia prebieha v otvorenej podobe bez šifrovania (viz obrázok 6.7). 

v

 DLMS Wrapper over TCP 

Header: Uninterpreted Data Sequence (8 bytes) 

v DLMS/COSEH 

Type: GetRequest (0xc0) 

GetRequest: GetRequestNormal (0x01) 

Invoke ID and Priority: 0xcl 
v

 Cosem-Attribute-Descriptor 

class-id: 1 

OBIS code: 1 

attribute-•id 

access-selection: 0 

Obr. 6.6: Detai l správy GetRequestNormal. 

v

 DLMS Wrapper over TCP 

Header: Uninterpreted Data Sequence (8 bytes) 
v

 DLMS/COSEM 

Type: GetResponse (6xc4) 

GetResponse: GetResponseNormal (0x01) 

Invoke ID and Priority: 0xcl 
v

 Data 

GetDataResult: data (0) 

Data type: octet-string (9) 

Length: 6 

Value: 61.00.00.09.01.ff 

Obr. 6.7: Detail správy GetResponseNormal. 
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K čí taniu d ruhého objektu využi te objekt typu C L O C K . Objekt sa vyčí ta znova 

kl iknut ím na a t r ibú t C L O C K a nás ledným zvolením Read selected objects. V konzole 

klienta je vidno výpis objektu a v t e rminá lovom okne hexadecimálny výpis správ 

(viz obrázok 6.8 a 6.9). 

Reading 0.0.1.0.0.255 [Clock) 
1: 0.0.1.0.0.255 [OctetString, Frame: 30, Data: S]\ 
2: 4/30/23 r 1:55:36 PM [OctetString, Frame: 36r Data: 14]| 
3: 120 [Int16, Frame: 25, Data: 3]| 
4: [OK] [Ulnt&r Frame: 24, Data: 2]| 
5: 3/1, 2:00:00 AM [OctetString, Frame: 36r Data: 14] | 
6: 10/1, 4:00:00 AM [OctetString, Frame: 36, Data: 14]| 
7: 60 [IntS, Frame: 24, Data: 2]| 
3: false [Boolean, Frame: 24, Data: 2]| 
9: CRYSTAL [Enum, Frame: 24r Data: 2]| 

Obr. 6.8: Detai l konzole klienta pri č í taní objektu Clock. 

K l i n t CííMiflctm tí Kfttr: vtmí"*P9flflai 
ax: 44 6 1 H 1 4 4 í FD fit I f « 4 IG 41 «9 « T7 Dt « 74 « PP PI P I Bf 1 t P4 PP 41 64 46 94 66 5* IF flu 4P FF r r FF F 

TX: •S BI U3 FB -ÖC 1» SS ZA 1 1 2-9 Al C9 M I T BP SB n P S PS PI 4 1 U S3 42 PI 44 A3 GS Al GS 42 4 1 A4 '-=. 18 9E e 
4 « í « JF IF 4 4 SS 43 IE ID Ff FF H 67 
ftX: BB J] KV- 10 !| ; FB HB W C ť fll Cl SB -FH BB H 41 BB •4 Ff n 44 
n i-:-R.-,i :i f). H . ] H. 3 J ! : ! : : J c-, i t t c r VLTURAPflSBíl 
RX: BB fll H I B -U? FD AB ŕ.ľ: CB flj. í" L AB f-.k 14 4P 41 f f 44 P I FR 
IX : 94 fll U3 FB 46 1» í H « CU fll Cl 66 -Bf] 14 Pt PP PI PP FF 
«K: 99 e i 98 18 -U 3 FB 66 4P C9 fll Cl 66 06 •4 PP P I PP PP 63 PP 

1 Pr tRí id 4,4,iT4,fl,a5&:a *n H « * r YUTWWPíieszi 
Attua.1 d i f -Firenc*: S 
KK.; 9B fll 1» I S 43 FD GS 4 4 CS fll Cl BB Ů4 H M 41 PP SB B3 SS 
T S : BB fll U3 FD AA 1B AB 13 CH fll C l AB «9 er PT ET flu JE BP FF SB 
FIX: BB fll S4 IB 43 FD AB 4D ĽB fll Cl AB -B-B H SP 41 H B3 4T 44 

!?.£.] B . A ľ:!: : i- n » t e r YimiRAPflSail 
Wf: M fll » 19 4? Fp fi| 4P CB fll Cl 66 46 P i PP «1 4P 04 63 W 
TX: 44 fll 1»? FD 44 14 66 97 Cd fll Cl 66 14 « f Tl 
foc: 44 fll 4 « 14 43 FD 66 Hl- C4 fll Cl 66 4B 4 4 PP P I PP PP PP PP 

4,4 , i_4 , f l_aS5 :K ů-n H t t r VUTKR4PŮ6BÍI 
RX: 9fr fll A4 IS 43 FD AB 4 4 CS fll Cl AS 44 «4 H 41 H S P H SS 
IX : BS fll 43 FD SS 1B AB BE ti fll Cl SB 11 BB 
FtX: BB fll BA 1B 43 FD AB ES- CB fll C l BB -BS BB GP 41 BB B* H K H 

<"'.?..] f. .-\ an mt-lmr VUTWRAPflABIl 
KU": 44 fll 9 4 19 4? FB ( I » H H Cl 69 46 BP P I PP H-a PS SB 
T í ; 44 fll 113 FB 46 14 66 12 CH fll Cl 69 4Í PC FF FF 43 FH 63 PS flD FF FF « 4P 
Ht : 94 fll 4 « 14 43 FD 6« 4P C4 fll Cl 64 40 H PP P I nri PP H 00 
Prtftead 4,4 ,1 .9,6 .355:* an H t t r VuTUftANuBll 
ítX: BB fll Sä 19 43 FD AS 44 CS fll Cl GS 44 «4 M 41 PP SB PP SS 
IX : BS fll 43 FD -BA 1B AB 13 CH fll Cl GB 44 4C FF FT M FE H SS 49 FF FF CP 44 
FH: BS fll 4 4 1B 43 FD AB 40 CS fll Cl AB 44 H 39 U M B3 Cl B4 
P r * H t i d B.A-.I.B.S.I» : ? an w-.vT virniRAPSsan 
Bf : 94 fll W 19 4? FB AS 4P C4 fll Cl 49 46 Pf 4P «1 PP BP- PT ER 
TX: 44 fll 43 FD 44 19 66 4fr Cd fll Cl 66 4? X 
HC: 44 fll 4 « 14 43 FD 6t 4P C4 fll Cl 64 46 4P PP P I PP PP PP SS 

4,4,1 .8 ,6 .155:8 ů-n Ut tT YuTliRAPfleeil 
RK: 4S fll 44 IS 41 FD GS 4P CS fll Cl GS 44 M H 41 H S P H SS 
TX: SS 61 41 FD 44 14 SB 4 t CH fll Cl GS 43 U 
FB: BB fll « 9 1B 4 2 FD AB W CB fll Cl BB -frB BB BP 41 pa B3 ßs 44 

ft. r.. ] f.. * J:'J an »i- ter VimiRAHABll 
RK": 94 fll 44 19 43 FD 46 4P C4 fll Cl 69 44 Pt 46 41 pp BP PI 
T * ; 49 fll U3 FB 46 14 66 4fr CU fll Cl 66 1« P I 

Obr. 6.9: Detail te rminálového okna serveru pri č í taní objektu Clock. 

K zobrazeniu prenesených správ v čitateľnej podobe sa využije program G X D L M S -

Director. Po spus tení programu sa vyberie položka D L M S Translator z ponuky Tools 

na hornej lište programu. Do ľavého okna zložky Messages sa skopíruje akákoľvek he-

xidecimálna správa z te rminálového okna a preklad sa spust í k l iknut ím na Translate 

v položke File. N a obrázku 6.10 je zobrazený preklad správy. 
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OD CT 00 10 43 FD 00 OD CD Ol Cl 00 DB DO 00 Úl BloekGpher key. 00 01 02 03 0* D5 05 07 03 03 DA EE EC CD OE OF 
00 00 FF O l » Authentication Key;O0 D1 02 D3 D4 DS DG D7 DS D9 DA DB DC 00 DE DF 

1: 00 01 00 10 43 FD 00 GD CO 01 C1 00 08 00 00 01 00 00 FF 01 00 
< WRAP PER len=MD- > 
< Source Address Value •"10'V> 
•iTarnetAddress Value="43FD" /> 
fPDU; 
TGetFtequesl; 
cGetRequestNoemali 
<!- Priority: High. ServiceQass: Confinned. Invoke ID: 1 -> 
dnvokeldA-idPrioity Vakje=d" /> 
<AttributeC:zc :pl.;-

(!-Clock -> 
•^lassld Value="0008" /> 
<S-0.0.1.0.0255-> 
^starcfW Value '̂OOOOOIIXWOFF- h> 
d - Logical Name -> 
^ttributeld Value="01" /> 

«;/AtribtJtftDescriplor> 
<A3et Request Normal;-

<A3etRequesl> 
•yPDU> 
4/WRAPPER> 

Obr. 6.10: Preklad objektu objektu Clock. 

6.2.2 Komunikácia so šifrovaním správ 

K simulácii tohto typu spojenia sa využije elektromer Wrapper Encryption. Po pri

pojení elektromera je v konzole vidieť šifrovací kľúč Block cypher key (viz obrázok 

6.11). Z objektov elektromeru sa vyberie jeden a spust í sa čí tanie objektu. Z termi

nálového okna sa do okna D L M S Translator skopíruje akákoľvek správa z vyčí taných 

objektov elektromeru Wrapper Encryption. Po spustení p rek ladača sa v okne vedľa 

nezobrazí celá preložená správa (viz obrázok 6.12). N a zobrazenie celej správy je 

nu tné do zložky Ciphering vložiť šifrovací kluč. V časti Security sa vyberie typ 

šifrovania a do políčka Block Cipher key sa vloží šifrovací kľúč. Po vložení kľúča 

sa v prekladači zobrazí celý preklad správy (viz obrázok 6.13). 

[Wrapper Encryption] Association successful 
End Pool_TesterWorkingThread-l 
List contains 1860 objects. 
Standard: DLMS 
Security: ENCRYPTION 
System t i t l e : 41 42 43 44 45 46 47 48 
Authentication key: 56 55 54 42 52 41 75 74 68 4B 6F 68 6F 75 74 31 
Block cipher key 41 42 43 44 31 32 33 34 56 55 54 42 52 31 32 33 

Obr. 6.11: Šifrovací kľúč v te rminá lovom okne. 
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0O01 DO ID 43 FD KI ID DB OB 11 « 4 3 44 4 5 « AuIhmliMtion Key.DD D1 D2 D2 D4 US D6 D7 D8 DÍ DA DB DC DD DE DF 
474.3 12 20WMOOD104DSa21B20S3D21A 1:00 01 M1043 FD»1DDB[M41 42 43 444546 47 4ei2 2OKO0M01[WDa02lfi2O£2D21A9DJ2 4OMS7 
9C 32 40 D& 97 iWRAPPERIen."1D"> 

iSource.AddpEBa Vakja-"1D" /> 
íTargeíAdcteH Vakj?="43FD" 
<PDU> 

íSntemTIle Vakje='414243444W6474B" /> 
<Q)he»dS«VKe Vtlu*=,,2«»000a0104Dffl)21B2Q63D21A9D32411OS9r /> 

< /tj ciwfl 1 GfcG pheri n g 5 
í/PDU> 
</WRAPF>EH> 

Obr. 6.12: Snaha o preklad správy bez pridania šifrovacieho kľúča. 

DODlDOlOJjPDMlDDSCaai JÍJJM4Í.46 
47 4i l í 20 CO B) 00 01 04 06 í ! 1B 20 O C! 1A 
SO 32 40 W 37 

&KkCph*K<v 114243 4* 31 32 33 34 bi Si X 12 Í2 31 32 33 
AviMrtc**iK*rCK)DiC)2 03D4Ci5DS[)7Cie Dí OA Oí DC OD DE DF 
1: DO H DO ID 41FD 00 1D •§ DB 41 42 43 44 45 46 47 48 12 2D 00 00 00 01 04 DS 02 1B 20 «3 02 IA %0 32 40 B* 97 

•:Sx«*4*ji»t u*ki*-"1Cr ň 
• Tanga tadnmi Vilue-"43fD* !> 
< PDU i 
t i -DUUSu*««««: 
Mn/xtiJwCcde A K 
5čnd iKMTt« 4S057H 
-? 
:'•• ln«>e*gnC«inHr; 1 -> 

Detiilt dota: CO 01 C1 00 08 00 00 01 00 00 FF 01 00 
ífXRrqurtis 

P Pnoitr h+t/i ScmceOau Ccrftined kivokí C: 1 

BCfcck 
•ítaHldValuf-D0Or/> «001 0D255 
<ha V**- JI»0M1 DWOfF"/> 
iwJmtľiw« "W'fi 

<VtittR«|uMl i 
^«wfalGkifJpheiríg ? 
<.5]4nnTtle Y<*je.-*1421j414546iW /> 

<&ir*+i5tt*(* V * i * - - 2 ( ) ™ ) ™ i { ^ D ^ B ! * O ) ř i * 3 0 3 í 4 « * S J - /> 

• PC J 

Obr. 6.13: Preklad správy s p r idan ím šifrovacieho kľúča. 

6.3 Samostatná úloha - Komunikácia so šifrovaním 

a autentizáciou 

1. K u spojeniu so šifrovaním aj au tent izác iou sa využije elektromer Wrapper AE. 

Výslednú rozšifrovanú správu objektu G P R S S E T U P je n u t n é prezentovať 

v programe Gurux. 

2. Pomocou programu Wireshark prezentujte rozdiel v D L M S správach pri šifro

vanej a nešifrovanej komunikácii . 

3. Cieľom druhej úlohy je nájsť kľúč k elektromeru a vyčí ta j te hodnotu objektu 

0.0.128.2.0.255. Nápověda: odpoveď začína v 1.1.1.8.0.101. 

4. Pomocou aplikácie D A T E L overte, či sa pri komunikáci i využívajú normy 

a š t a n d a r d y odpovedajúce min imálne Vyhláške č. 359/2020 Sb. a n o r m á m 

N Ú K I B . 

62 



4 Otázky 

1. K to ré z algoritmov použi tých D L M S / C O S E M zaisťujú integritu, k toré dostup

nosť a k toré dôvernosť? 

2. Čo vieme vyčítať z paketov prenosu správ šifrovaného o d p o č t u D L M S komu

nikácie pomocou programu Wireshark? 

3. Aký dlhý je au ten t izačný tag? 

4. Akú verziu Security Suite využívajú elektromery Wrapper, a v ktorom objekte 

sa t á t o informácia nachádza? 

5. Akú rolu m á System title na zač ia tku spojenia medzi klientom a serverom? 

5 Literatúra 

• C O S E M Interface Classes and OBIS Object Identification System (Blue Book). 

Dos tupné z: h t t p s : / / w w w . d i m s . c o m / f i l e s / B l u e - B o o k - E d - 1 2 2 - E x c e r p t . p 

df 

• Bezpečnost chytrých e lektroměrů. Dos tupné z h t t p s : / / d s p a c e . v u t b r . c z /  

xmlu i /hand le /11012/197914 

• Implementace zabezpečení do D L M S protokolu. Dos tupné z h t t p s : / / d space 

. v u t b r . c z / x m l u i / h a n d l e / 1 1 0 1 2 / 1 9 6 9 1 7 . 
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Záver 
Cieľom diplomovej práce bolo v teoretickej časti spracovať komunikačné technológie, 

k toré sa bežne využívajú v oblasti komunikácie intel igentných meracích systémov. 

Medzi tieto technológie patria hlavne technológie P L C , P R I M E a L T E - M . Tieto 

teoretické poznatky boli nás ledne použi té pri spracovaní fyzických a softvérových 

testov, k toré sú pri vývoji elektromera nevyhnu tné . Tieto testy sú v súlade s európ

skymi normami a vyhláškami upravujúcimi intel igentné meracie systémy. Rovnako 

sú v tejto kapitole zh rnu té rôzne nás t ro je na vykonanie tých to testov, z k torých bol 

jeden využi tý aj na pr íp ravu labora tórne j úlohy. 

Dôleži tým hľadiskom v tejto oblasti je životný cyklus intel igentného elektromera. 

Hlavne v oblastiach aktual izáci í softvéru (bezpečnej aktual izácie) , digi tálnych certi

fikátov a životnost i kľúčov vo vzťahu ku K e y Management Systému. Životný cyklus 

sa t ýka aj s amo tnéh K e y Management Systému, a to vo fázach generovania a ukla

dania kľúčov, distr ibúcii a použi t iu tých to kľúčov. Sys tém takt iež využíva služieb 

certifikačnej autority v prospech sys tému dis t r ibučnej spoločnost i na certifikáciu 

a zabezpečenie komunikácie. 

V ďalších čast iach je pop í saná metodika bezpečnost i E N C S , k to rá definuje po

žiadavky na intel igentný elektromer, dá tový koncent rá tor , kryptografiu, integritu 

a dôvernosť dá t alebo riadenie p r í s tupu . 

V závere práce je využ i tá aplikácia D A T E L ako softvérový nás t ro j testovania 

komunikácie medzi dá tovou centrálou a in te l igentným zar iadením. V labora tórnej 

úlohe si š tudent i b u d ú môcť detailne prezrieť spôsob a priebeh tejto komunikácie 

ako aj t ú t o komunikáciu odchytiť a zanalyzovať. S a m o s t a t n á ú loha naväzuje na te

oret ickú časť, kde š tudent i využijú získané poznatky. 
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Zoznam symbolov a skratiek 
I M S Intel igentný merací sys tém 

A M I Advanced Metering Infrastructure 

P L C Power-line communication) 

S M Smart Meter 

G S M Global System for Mobile Communications 

S N R Signal to noise ratio 

I T U International Telecommunication Union 

I E E E Institute of Electrical and Electronics Engineers 

U N B - P L C Ultra-Narrowband Powerline Communication 

N B - P L C Narrowband Powerline Communication 

B P L Broadband over power lines 

L D R Low data rate 

H D R High data rate 

T C P Transmission Control Protocol 

U D P User Datagram Protocol 

IPv6 Internet Protocol version 6 

M A C Med ium access control 

F C C Federal Communications Commission 

A R I B Association of Radio Industries and Businesses 

F C H Frame check sequence 

D B P S K Differential Binary Phase Shift Keying 

D Q P S K Differential Quadrature Phase Shift Keying 

D 8 P S K Differential 8-Phase Shift Keying 

C L Convergence layer 
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M P D U Moderately Priced Dwelling Uni t 

P P D U Physical Layer Protocol Data Uni t 

C R C Cycl ic redundancy check 

O F D M Orthogonal frequency-division multiplexing 

I F F T Inverse Fast Fourier Transform 

E C B Electronic codebook mode encryption 

A E S Advanced Encrypt ion Standard 

D S K Device Secret Key 

K D I V K e y Diversifier 

U S K Unique Secret Key 

M K Master Keys 

L T E Long Term Evolut ion 

IoT Internet of things 

N Ú K I B Národn í ú ř ad pro kybernetickou a informační bezpečnost 

E N C S European Network for Cyber Security 

D S M R Dutch Smart Meter Requirements 

I E C International Electrotechnical Commission 

A N S I American National Standards Institute 

I E C International Electrotechnical Commission 

T C Technical Committee 

D L M S Device Language Message Specification 

C O S E M Companion Specification for Energy Metering 

C T T Conformance test tool 

K M S K e y Management Systém 

H S M Hardware Security Module 
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H E S Head E n d System 

P K I Publ ic key infrastructure 

C S R Certificate signing request 

P S K P re-shared keys 

P K I Pul ic key infrastructure 

L A N Local Area Network 

W A N Wide Area Network 

FIPS Federal Information Processing Standards 

E C D S A El l ip t ic Curve Digi ta l Signature Algor i thm 

N S A National security agency 

C A Certification Authori ty 

D H Dime Hellman 

E C C Ell ip t ic Curve K e y Generation 

G C M Galois/Counter Mode 

G C M Galois/Counter Mode 

G U E K Global Unicast Encrypt ion K e y 

G A K Global Authentication Key 

K E K Key Encrypt ion Key 

R A M Random Access Memory 

T R N G True Random Number Generator 

F L A S H Flash Memory 

N I S T The National Institute of Standards and Technology 

E K Encrypt ion K e y 

I V Initialization Vector 

A D D Addit ional Authenticated Data 
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OBIS Object Identification System 

A A Apl ica t ion Association 

H D L C High-level Data L ink Control 

T P M Trusted Platform Module 
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