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ABSTRAKT

Tato diplomova prace se zabyva navrhem a testem systému pro powerline
komunikaci, umoznujicim rizeni LED svétel.

Prace nejdrive popisuje zakladni principy powerline komunikace, specifikuje
komunikacni padsma a srhnuje zdkladni fuk¢ni pozadavky na komunikaci v ramci
systému pro tizeni LED osvétleni.

Dale popisuje zplsob vybéru modemu pro powerline komunikaci, navrh
testovaciho modulu s timto modemem a také metodu testovani redlné komunikace
mezi dvéma testovacimi moduly vCetné vysledki testovani.

Nejobsahlejsi ¢ast prace popisuje navrh hardwaru a softwaru univerzalniho PLC
modulu a zpisob jeho pouziti. Kromé toho zminuje pouZité vyvojové nastroje
a priklad implementace do LED osvétleni.

V zavéru prace jsou shrnuty vysledky testovani navrzeného systému.

KLICOVA SLOVA

PLC modem, ST7540, uzkopasmova Kkomunikace, powerline komunikace,
LED osvétleni.

ABSTRACT

This diploma thesis deals with the design and testing of a system for powerline
communication, enabling control of LED lights.

The work first describes the basic principles of powerline communication,
specifies the communication bands and summarizes the basic functional
requirements for communication within the system for LED lighting control.

It also describes the method of selecting a modem for powerline communication,
the design of a test module with this modem and also the method of testing real
communication between two test modules, including test results.

The most comprehensive part of the work describes the design of hardware and
software of the universal PLC module and how to use it. In addition, it referes to
the development tools used as an example of implementation in LED lighting.

At the end of the work are summarized the results of testing the proposed system.

KEYWORDS

PLC modem, ST7540, narrowband communication, powerline communication, LED
lighting
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1 UVOD

Technologie komunikace po silovych rozvodech je mezi vefejnosti znama spiSe
v souvislosti s rozsirenim pocitacovych siti a distribuci internetu skrze domaci
elektrické rozvody. VyuZiti této technologie je vSak mnohem pestiejsi. Tato
technologie uz dlouho slouzi napriklad k dalkovym odectiim elektromérti, zménam
no¢niho a denniho tarifu nebo kovladani verejného osvétleni. Potencial této
technologie je vSak daleko vétsi a v soucasnosti se vyuziva i v domaci automatizaci,
jejimZ prikladem je i rizeni LED svétel. Vyhodou této technologie je predevsim
uspora pri implementaci v jiZ stojicich budovach, nebot' odpada nutnost instalace
dodatectné kabelaze.

Tato diplomova prace se zabyva navrhem a implementaci systému
komunikace po napdjecim vedeni. Prace je rozdélena do nékolika Ccasti.
V teoretické casti je popsana problematika prenosu dat po napajecim vedeni
vcetné pozadavki na navrhovany systém. V nasledujici ¢asti je popsan navrh a test
zkuSebniho hardwaru, slouZiciho predevsSim k otestovani fyzické vrstvy a jako
pomiticka pro dalsi ladéni pied navrhem finadlniho reseni. Nejobsahlejsi ¢ast prace
je vénovana navrhu hardwaru a softwaru univerzalniho modulu pro powerline
komunikaci, jehoZ implementaci a testlim je vénovan zbytek prace.



2 PROBLEMATIKA PLC

Termin Powerline Communication, zkratkou PLC, neboli cesky komunikace
po napdajecim vedeni, popisuje zplsob pifenosu dat po napajecim vedeni, ur¢eném
primarné k prenosu elektrické energie za ticelem napajeni zatrizeni. Nejcastéji jsou
pro komunikaci vyuZzivany silové rozvody elektrické sité.

Powerline komunikace vyuZivd kdatovym pfrenosim volnd kmitoctova
pasma, dostupna na napdjecich vedenich. Princip pifenosu spociva v namodulovani
prenasenych dat na napéti v napajecim vedeni na strané vysilace a demodulovani
benefity, avsak spolu s nimi ptichazi fada problému. Napajeci rozvody nejsou nijak
prizplisobeny datovym prenosiim a jsou velmi zaruSenym médiem. Prenosové
parametry, stejné jako ruseni, se méni v Case a je proto nutné pouZivat robustni
modulace a techniky pro pienos dat [1].

Powerline technologii lze dle pouZitého frekventniho pasma, ve kterém
pracuji, rozdélit do tfi kategorii. Kazdé frekven¢ni pasmo ma své vyhody
a nevyhody, od kterych se odviji i zplisob jejich vyuziti.

2.1 Ultra azkopasmova komunikace

VyuzZiva velmi nizké frekvence v rozsahu 30 Hz aZ 300 Hz a prenosova rychlost se
pohybuje viadu desitek biti za sekundu. Pomald rychlost je kompenzovana
velkym komunika¢nim dosahem, umoznujicim realizaci datovych prenost
azna vzdalenost kolem 150 km bez pouziti opakovace. Toto frekvencni pasmo
naléza vyuziti vsystémech AMR (Automatic Meter Reading) ke vzdalenym
odectlim elektroméri nebo HDO (hromadné dalkové ovladani) [2] [3].

2.2 Uzkopasmova komunikace

Vroce 1991 byl predstaven evropsky standard EN 50065, definujici ¢tyri pasma
pro uzkopasmovou komunikaci po napdjecich rozvodech, oznacovana jako
CENELEC A, B, C a D [4]. V Ceské republice spada pod normu CSN EN 50065-2-3,
ktera stanovuje kmitoCtova pasma, vykonové limity a také limity pro ruSeni.
Rozdéleni kmitoctovych pasem CENELEC je uvedeno v tabulce 2.1.

Uzkopasmova komunikace je vhodna pro aplikace, kde nejsou vyZadovany
velké datové toky. ]Jde zejména o automatizaci budov C¢i dalkové odecty
elektromért. Maximalni rychlost komunikace se pohybuje vtradu desitek kbit/s
a vzdalenosti v fadu stovek metri [6].



Tabulka 2.1 - Rozdéleni kmitoctovych pasem CENELEC. [5]

i Frekvencni o,
Pasmo Vyuziti Protokol
rozsah [kHz]
A 3-95 Dodavatelé energii Neni definovan
B 95-125 Koncovi uzivatelé Bez pristupového protokolu
C 125-140 Koncovi uZivatelé Pristupovy protokol
D 140 - 148,5 Zabezpecovaci systémy Bez pristupového protokolu

2.3 Sirokopasmova komunikace

Sirokopasmova komunikace se vyuziva pro pienos vétsich objemt dat. Casto je
vyuzivana pro realizaci malych pocitacovych siti vdomacnostech tam, kde neni
typl modulace, napt OFDM, kdy je vyuzito vice nosnych (tisice). Byva provozovana
v pasmu 2 - 30 MHz a dosahuje rychlosti v fadu desitek az stovek Mbit/s [7].

2.4 Ruseni

Ruseni ma zasadni vliv na kvalitu powerline komunikace. Elektricka vedeni jsou
primarné urcena k prenosu elektrické energie a nejsou uzplisobena pro prenos
informaci. PLC systém musi s touto skutecnosti pocitat a vyporadat se s ruSenimi,
vznikajicimi v elektrické rozvodné siti. RusSeni je tvofeno superpozici péti typi
ruSeni, které se lisi dobou trvani, intenzitou, pivodem a S$ifkou frekvenc¢niho
pasma. Obrazek 2.1 ilustruje zjednodusenou interpretaci zdrojt ruseni, kde PSD je
vykonova spektralni hustota, udavajici rozlozeni vykonu Sumu podél frekvencni

oy D Py, @ oy @ My @ ®
’\;ﬁ ’ﬂf\n ]nfw, M' H‘

[ Vysilac \S—(;t-)-( Kanal )—»@%—»@%—»(}9—»6&—»@%&

Obrazek 2.1- Typy ruseni na silnoproudém vedeni [8].

0sy.

e Prvnim typem ruSeni (typ 1) je tzv. barevny Sum, jehoz spektrum je spojité
a jeho spektralni hustota klesa s rostouci frekvenci.

e Uzkopasmové ruseni (typ 2) zaujima nékolik dil¢ich padsem a ma vysokou
spektralni hustotu. Toto ruSeni produkuji napajeci zdroje, ménice, zarivky
a spinaci procesy.



Asynchronni periodické impulzni ruseni s frekvenci elektrické sité (typ 3) je
nejcastéji zplisobeno spinacimi prvky v distribuc¢ni siti. Jeho spektrum tvori
diskrétni Spicky sfrekvenénim rozestupem zavislym na opakovaci
frekvenci.

Synchronni periodické impulzni ruseni s frekvenci elektrické sité (typ 4) je
tvoreno impulzy, které se opakuji kazdych 10 nebo 20 ms (100 nebo 50 Hz)
a jsou synchronni se sitovou frekvenci. Doba jejich trvani se pohybuje
v rddu mikrosekund a jejich vykonova spektralni hustota klesa s rostouci
frekvenci.

Asynchronni impulzni rusSeni (typ 5) je nejcCastéji zpiisobeno spinacimi
prechodovymi jevy vsiti. Je tvoreno impulzy, samplitudou az 50 dB,
trvajicimi az nékolik milisekund [8].



3 POZADAVKY NA PLC SYSTEM PRO RIZENi
LED OSVETLENI

PoZadavky na systém lze rozdélit do nékolika kategorii dle oblasti, které se tykaji.
Stejné jako u ostatnich druhti osvétleni je i u LED osvétleni zakladnim pozadavkem
vypnuti a zapnuti. Kromé vypnuti a zapnuti je vhodné umoznit také nastaveni jasu
nebo barvy. Dale je dobré pocitat i s mozZnostmi pouziti riiznych efektd, jako je
plynulé rozsvéceni nebo zhasSeni, ¢i moZnosti nastaveni spinactho programu.

3.1 Ovladani vystupu

Stejné jako u ostatnich druhii osvétleni je i u LED osvétleni zakladnim pozadavkem
vypnuti a zapnuti. Kromé obycejného spinani je vhodné umoznit uzivateli i plynulé
nastaveni jasu. V pripadé pouziti vicebarevné LED lze navysSit pocet vystupnich
kanalG a pomoci Fizeni urovné jasu jednotlivych barev nastavit vyslednou barvu
svétla.
MozZnost fizeni jasu lze vyuzit i pro plynulé rozsvéceni ¢i zhaSeni svétla
nebo pro dosazeni riznych svételnych efekt.
Pro nékteré aplikace mize byt vhodné mit mozZnost nastavit spinani dle
Casového planu. Pro tento ucel je nutné, aby mélo zarizeni k dispozici informaci
o Case

3.2 Dalsi funkce

Kromé ovladani vystupu miiZe zatizeni obsahovat i vstupy. Prikladem vstupu muze
byt senzor pro méfeni intenzity okolniho osvétleni.

Pro diagnostické ucely lze sbirat rlizné provozni udaje. Mezi nimi mize byt
teplota ¢ipu LED, ptipadné chladice, proudovy odbér nebo kumulovana doba svitu
(motohodiny).

3.3 Ovladani Lightline

Lightline je osvétlovaci modul navrZzeny a pouZivany firmou CAMEA. Modul
Lightline slouZi jako prisvit pro kamery. Je napajen napétim 48 V a jeho jas je fizen
budto PWM signidlem o frekvenci 1 kHz nebo pomoci prikazli pres RS-232.
Ke komunikaci pouzivd modul hermafroditni konektor, diky kterému lze moduly
Fetézit. Pro moznost ovladat Lightline je tedy dtlezité, aby budouci hardware
timto konektorem disponoval.



3.4 Komunikace

Pii komunikaci po napajecim vedeni hraje jednu z roli odolnost vii¢i ruseni. Z toho
diivodu je vhodné pouzit robustni feSeni, poc¢inaje modulaci. Vzhledem k snadné
zaruSitelnosti amplitudové modulovaného signalu se nabizi moZnost vyuZit
frekventni nebo fazové modulace. Jiné typy modulaci jsou pro svoji slozitost
a vyssi cenu modemi pro ulohu rizeni LED osvétleni nevhodné.

Pro zvysSeni spolehlivosti by mélo byt mozné dostavat potvrzeni o pfijeti
zprav. Touto problematikou se zabyva QoS (kvalita sluZeb) a zavisi na pouZitém
komunika¢nim protokolu.

Na protokolu zavisi také moznosti adresace. Pro LED osvétleni je vhodné
mit moznost kromé ovladani jednotlivych svitidel ovladat i celé skupiny
(napft. chodba).

Vzhledem k tomu, Ze komunikace probihd po napdjecim vedeni, mlZe byt
vstupem do systému, v pripadé rozvodné sité 230V, kazda zasuvka v dosahu.
To umoziiuje pripadnému utoc¢nikovi komunikaci odposlouchavat nebo do ni
zasahovat. Proto je nutné, aby pouzity komunikac¢ni protokol obsahoval i vhodné
prvky zabezpeceni (Sifrovani, autentizace).

AZ na vyjimky (napf. pouli¢ni osvétleni) je diilezita rychla odezva na ovladaci
povely, kterd by se méla pohybovat maximalné v radu stovek, idedlné desitek
milisekund.

V neposledni radé je tfeba dodrZet platnou legislativu. Zejména pouZivat
povolena pasma pro komunikaci, dodrzovat maximalni vykonové limity v ramci
vysilani a EMC a v nékterych pripadech pouZit spravny pristupovy protokol.

3.5 Napajeni a integrace

PrestoZze se mohou vyskytovat vyjimky, PLC zafizeni jsou vétSinou napdjena
ze stejného napajeciho vedeni, pres které komunikuji. V zavislosti na aplikaci
a typu napdjeciho vedeni (stejnosmérné nebo stridavé, s nizkym napétim nebo se
sitovym napétim) je nutné volit vhodny zplsob napdajeni PLC =zatizeni.
Univerzalnim teSenim, vzhledem kbezpecnosti je galvanicky oddéleny zdroj
a vazebni Clen.

Jednou z vyhod pouziti LED svitidel je uspora elektrické energie. Z tohoto
divodu je vhodné, aby PLC zarizeni, ovladajici LED, mélo rovnéz nizkou spotiebu.

Z hlediska integrace do svitidla jsou dulezité rozmeéry, které by mély byt
co nejmensi.



4 VYBER PLC MODEMU

Hlavnimi Kritérii pro vybér PLC modemu byla cena, dostupnost modemu
u dodavatelli, dobra dostupnost dokumentace a pouZzitd modulace. Na sloZitost
obvodového zapojeni ani typ pouzdra nebyl bran ohled, nebot byla k dispozici

vyrobni technologie, kde tyto aspekty nehraji roli.

Pti prizkumu trhu bylo nalezeno nékolik PLC modemd, z nichZ vybrané jsou

pro srovnani v tabulce 4.1.
Tabulka 4.1 - srovnani zakladnich parametri vybranych PLC modemii.

TDA5051 ST7538 ST7540 CY8CPLC10 HT45B0005
Cypress
Vyrobce NXP STMicroelectronics | STMicroelectronics -yp Holtek
Semiconductor
Prenosova 600
rychlost 1200 600 - 4800 600 - 4800 600 - 2400 -
[Bd]
Modulace ASK FSK FSK FSK ASK
Nabaient
apajent 5 7,5-125 7,5-13,5 5 5
[V]
Pasma
A B,C A B, C AB,C C -
CENELEC
Cena [K(] 66 120 110 162 6

*Uvedené ceny jsou za kus pfi odbéru 1000 ks a jsou platné ke dni 20.12.2019

Zvybranych PLC je zhlediska ceny nejzajimavéjSi obvod HT45B0005
od firmy Holtek. S cenou 6 K¢ se jedna o bezkonkurencné nejlevnéjsi PLC modem.
M4 vsak spoustu omezeni, kvili kterym neni vhodny. Jednim z nich je maximalni
vstupni napéti 42 V. HT45B0005 je totiZ schopen pracovat pouze s galvanickou
vazbou na napajeci vedeni. Jedna se o velmi jednoduchy obvod s funkci
transceiveru, ktery vyuzivd amplitudové Kklicovani, realizovaného zménou
impedance zatéze vedeni. ReZie je plné rizena mikrokontrolérem. I presto tento
obvod stoji za zminku a urcité najde uplatnéni v nizkonapétovych obvodech [9].

DalSim modemem s nizkou cenou je TDA5051. V manualu vyrobce uvadi
pouze frekvenci 132,5 kHz, coZ odpovidd pasmu CENELEC C, dodava vsak,
ze frekvence nosné muze byt sniZena nastavenim oscilatoru. Tento obvod bohuZel
vyuziva pouze amplitudové klicovani, které je nachylné k chybam, a tudiz byl
vyloucen z vybéru [10].

Modem CY8CPLC10 zuvedenych vyzaduje nejméné rezie ze strany
mikrokontroléru. Vyuziva také frekvencni klicovani, které je odolnéjsi vii¢i ruseni.
BohuZel ale pracuje jen s jedinou nosnou frekvenci, spadajici do pAsma CENELEC C
a jeho cena je ze vSech nejvyssi [11].

Zbyvajici modemy ST7538 [12] a ST7540 [13] od STMicroelectronics jsou

na tom velmi podobné. Oba vyuZivaji frekven¢ni klicovani a ze vSech srovnavanych



modeml maji nejvyssi rychlost — az 4800 Bd. Nabizeji také moZnost volby z osmi
kmitoCtii nosné, ¢imzZz pokryvaji celé pasmo CENELEC B a casti pasem A a C.
Nakonec byl vybran obvod ST7540, ktery je oproti ST7538 levnéjsi, ma vyssi
rozsah napéti, lepsi citlivost prijimace a vneposledni tadé je novéjsi,
coz pravdépodobné zaruci jeho delsi dostupnost.

Co se tykd dokumentace, jsou na tom nejlépe modemy od firmy
STMicroelectronics. Kromé obsahlych katalogovych listi jsou dostupné mnohé
priklady zapojeni, vyvojové desky i zdrojové kody.

4.1 Popis vybraného modemu ST7540

ST7540 je poloduplexni modem, urceny ke komunikaci po napajecim vedeni.
Umoziuje synchronni i asynchronni komunikaci a pouziva frekvené¢ni klicovani.
Mize byt napdjen stejnosmérnym napétim v rozsahu 7,5 az 13,5 V a diky dvéma
integrovanym linedrnim stabilizdtorim s ochranou proti zkratu je schopen
dodavat do obvodu napéti 5 Va 3,3 V, oboji s maximalnim proudovym zatiZenim
50 mA. Kromé dvojice linedrnich stabilizatorti v sobé integruje i vykonovy
zesilovac, vhodny pro zatéZovani zatéZzi s nizkou impedanci.

Modem mize komunikovat na jednom z osmi riznych kmitoctech nosné
vrozsahu 60 az 132,5 kHz, diky ¢emuZ zvlada pokryt celé pasmo CENELEC B
acasti pasem A a C. Dale nabizi ¢tyfi mozné komunikac¢ni rychlosti od 600
po 4800 Bd a dvé volby pro kmitoctovy zdvih.

ProtoZe se jedna pouze o modem, zprostiedkovavajici komunikaci na fyzické
vrstvé, je kjeho fungovani potreba mikrokontrolér, ktery bude zajistovat rezii.
Komunikace mezi ST7540 muze probihat pfes UART nebo SPI. Komunikace
pres UART ovSem miiZe slouzit pouze pro asynchronni pifenos a nedovoluje
nastaveni konfigura¢niho registru obvodu ST7540.



5 NAVRH A TEST FYZICKE VRSTVY

Pro testovani vhodného PLC modemu se nabizely dvé mozZnosti. Prvni moZnosti
bylo zakoupeni hotového zarizeni v podobé vyvojové desky nebo modulu, druhou
moznosti byl navrh vlastniho hardware. Vzhledem k poZadavku na vytvoteni LED
modulu pro demonstracni uCely bylo pristoupeno knavrhu vlastni desky.
Toto feSeni je levnéjSi a na rozdil od hotového modulu ¢i vyvojové desky snadno
modifikovatelné.

5.1 Popis zapojeni vyvojové desky

Navrzena deska castecné vychazi zvyvojové desky STEVAL-IHPOO5V1 [14]
od STMicroelectronics, diky ¢emuZ lze vyuZit firmware a softwarové ndstroje,
dodavané vyrobcem k vyvojové desce. Tyto nastroje umoZzni provést funkcni test
hardware a komunikace pred zapocetim psani vlastni aplikace. Blokové schéma
navrzZené testovaci desky je na obrazku 5.1. Spoje, prerusené Cervenym kiizkem,
nejsou v zakladni konfiguraci vyuzity.
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Power Line
Transceiver

Rozsitujici Napajeci
konektor vedeni
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Mikro USB
konektor

STEP-UP
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Obrazek 5.1 - Blokové schéma vyvojové desky.

5.1.1 Power Line Transceiver

Jako Power Line Transceiver je pouZit obvod ST7540. Jeho zapojeni vCetné hodnot
soucastek vychazi z vyvojové desky od STMicroelectronics. Toto Feseni slouzi
jako vychozi bod pro test funk¢nosti hardware, dalsi ladéni a modifikace.

Obvod lze rozdélit na 4 bloky viz obrazek 5.2.
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Obrazek 5.2 - Blokové schéma PLC modemu.

Prvni blok obsahuje samotny integrovany obvod ST7540 spolu se zpétnymi
vazbami pro nastaveni vystupniho proudu a napéti. Zbylé tfi bloky jsou filtry,
tvorici vazebni rozhrani.

Aktivni vysilaci filtr filtruje a zesiluje kmitoc¢tové modulovany signal,
generovany obvodem ST7540. Jedna se o filtr typu dolni propust a jeho tikolem je
odfiltrovat vyssi harmonické slozky vstupniho signalu a zesilit signal na Uroven
vhodnou pro prenos napajecim vedenim. Vykonovy zesilova¢ je umistén piimo
v pouzdie obvodu ST7540, ale ma samostatné vyvedeny diferencidlni vstupy,
vystup i napajeni.

Pasivni vysilaci filtr slouzi jako vazebni Clen mezi obvodem a napajecim
vedenim. Je zde vyuzita transformatorovd vazba, tudiZ tento cClen zajiStuje
galvanické oddéleni, dilezité vpiipadé pripojeni ksilovym rozvodim.
Transformator je vlastni vyroby a je navinut na jadie EPC10 s kostrou v SMD
provedeni. Transformator ma pomér vinuti 1:1 a induk¢énost 1 mH. Transformator
je zality v epoxidu a prosel testem elektrické pevnosti na 4 kV.

Pasivni prijimaci filtr slouZi jako pasmova propust a je naladén na frekvenci
blizkou nosné.

5.1.2 Ridici ¢ast
Kvili kompatibilité se software kvyvojové desce vychazi i zapojeni a typ
mikrokontroléru z vyvojové desky od STMicroelectronics. PouZity mikrokontrolér
nese oznaceni STM32F103CB. Jedna se 32bitovy mikrokontrolér sjadrem ARM
Cortex M3, s maximalnim taktem 72 MHz. Disponuje 128 kB FLASH a 20 kB SRAM
paméti, ¢tyfmi Casovaci a dvéma 12bitovymi AD prevodniky. Kromé béznych
komunikacnich periferii jako SPI, [2C a USART nabizi také CAN a USB. Dostupny je
v 48pinovém pouzdie LQFP nebo UFQFPN.

Ke komunikaci sST7540 je vyuzito rozhrani SPI a nékolik vstupné
vystupnich pind.
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Pro tucely ladéni je na desce osazena dvojice LED, pripojenych na vyvody
BP8 a PB9, jedno univerzalné vyuzitelné tlacitko, pripojené k PA8 a resetovaci
tlacitko. Dolnich 8 vstupt/vystupti portu B (PBO az PB7) je spolu s napajenim
3,3 Va signalovou zemi vyvedeno na 10pinovy konektor se zamkem, umoZiujici
napft. pripojeni rozsitujiciho modulu. Tyto signaly maji rovnéZ podporu v ovladaci
aplikaci, dodavané vyrobcem.

Pro nahrani aplikace a jeji ladéni je z mikrokontroléru vyvedeno rozhrani
SWD.

Vzhledem k tomu, Ze ma mikrokontrolér periferii s obvodem realného ¢asu
(RTC), je deska opatiena zalozni baterii. RTC obvod miiZe mit v aplikaci fizeni LED
osvétleni dvé vyuZiti. Prvnim vyuZitim je spinani dle nastaveného c¢asového
programu. Druhym vyuZitim je moznost uloZeni konfigurac¢nich dat do bateriové
zalohované paméti RAM v RTC periferii procesoru.

5.1.3 Propojeni s PC

Pro pohodlnéjsi praci s vyvojovou deskou je na desce integrovan prevodnik z USB
na UART, ktery je vyveden na mikro USB konektor. Pfes tento konektor je mozné
desku soucasné i napajet. Kromé prevodniku je moZzné k USB konektoru osazenim
propojek pripojit i pfimo piny procesoru a vyuzit jeho USB periferii. Tato moZnost
poslouZzi v budoucnu pii vyvoji vlastni aplikace.

mikro USB S
konektor ESD _"_m—
& - Rx Tx
| ochrana X
1
VBus N
N -d
2
7 N

Obrazek 5.3 - Blokové schéma USB.

Jako prevodnik slouzi obvod CH340G, ktery byl vybran predevsim kvili svoji
nizké cené, v porovnani s konkuren¢nim FTDI c¢ipem. CH340G pro svoji funkci
vyZaduje pouze krystal 12 MHz a blokovaci kondenzatory na napajeni.

USB rozhrani je chranéno pred elektrostatickymi vyboji ESD ochranou
AZC099-04S, umisténou co nejblize USB konektoru. Elektrostatické vyboje vznikaji
pfi doteku dvou casti srozdilnym potencidlem, tedy napft. pri pripojeni USB
konektoru, a v krajnim pripadé mohou vést ke zniceni obvodu.
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Vystup prevodniku (signaly Rx a Tx rozhrani UART) je opatfen dvojici LED,
indikujici komunikaci mezi PC a mikrokontrolérem. To je velmi napomocné
priladéni, nebot lze stav komunikace vidét pouhym okem bez pouZiti logického
analyzatoru nebo osciloskopu.

Kviili ochrané USB portu pocitate a moZnosti napajet desku z externiho
zdroje, je mezi USB konektorem a 5V vétvi obvodu zarazena sériova schottky dioda
s malym ubytkem v propustném sméru. Dioda zamezuje zpétnému toku proudu
do USB portu pocitace pri pripojeném externim napajeni.

5.1.4 Napajeni

Modul je napajen stejnosmérnym napétim 5 V, které je mozZno privést pies USB
konektor, 2,1mm napdjeci jack nebo Sroubovaci konektor. Napéti 3,3 V je z5V
ziskano linedrnim stabilizatorem. Pri vyvoji lze wvyuzit i stabilizator 3,3V,
integrovany v obvodu ST7540, ktery je schopen dodat proud azZ 50 mA. Pro jeho
vyuziti stac¢i pouze odpajet externi stabilizator, ktery, je-li pripojen, blokuje jeho
funkci.

Pro napdajeni vykonového zesilovace ST7540 je treba stejnosmérné napéti
kolem 7,5 az 13,5 V. JelikoZ je deska napdajena z 5 V, je toto napéti vytvareno
pomoci step-up méniCe sMT3608. Vystupni napéti ménice je nastaveno
na hodnotu 12 V.

5.2 Navrh hardware vyvojové desky

Deska plosnych spoji, dale jen DPS, byla navrZena v ndvrhovém prostredi Altium
Designer 18. Jedna se o unifikované prostredi pro navrh plosnych spojii s nativnim
3D zobrazenim, podporujici vicedeskové sestavy i hierarchicka schémata.

DPS byla navrZena jako dvouvrstvd s prokovenymi otvory arozméry
100x100 mm, coZ jsou parametry vhodné pro prototypovou vyrobu v Ciné.

Pfi navrhu bylo dbano také na bezpectnost — nejmensi povrchova vzdalenost
mezi obvody s nizkym napétim a obvody, pripojenymi k napajecimu vedeni je
8,6 mm. Aby DPS neleZela pri testovani primo na podlozce, kde by mohlo dojit
ke zkratu mezi piny na strané BOTTOM, je v rozich opatfena otvory pro uchyceni
distancnich sloupkd.

Pro usnadnéni ladéni jsou vSechny dulezité digitdlni signaly vyvedeny
na pinové konektory, umoznujici pripojeni logického analyzatoru.

3D nahled na desku plosnych spoji je na obrazku 5.4, znazornéni
jednotlivych obvodovych blokl na obrazku 5.5.

12



Obrazek 5.4 - 3D pohled na desku plo$nych spojii.
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Obrazek 5.5 - Znazornéni jednotlivych obvodi na DPS.

13



5.3 Test funkce fyzické vrstvy

Pro testy byly osazeny dva kusy testovaci DPS. K osazeni byla vyuzita profesionalni
osazovaci linka, disponujici tiskdrnou na pajeci pastu, osazovacim automatem
apajenim vparach. Ztoho divodu byly DPS osazeny kompletné, namisto
postupného ozivovani a doosazovani komponent.

5.3.1 Ovéreni hardware

Po plném osazeni bylo pripojeno napdjeci napéti a zkontrolovana napéti
jednotlivych zdrojl. Nasledné byl proveden test funkce prevodniku USB na UART.
Po pripojeni desky k PC se ve spravci zarizeni objevil emulovany COM port. Na DPS
byly propojeny signaly Rx a Tx a bylo odeslano nékolik znakii, ktera se také vratily.

V poslednim kroce byl mikrokontrolérti nahran firmware pro vyvojovou
desku STEVAL-IHPOO5V1.

5.3.2 Test komunikace mezi moduly

Pii testovani byl kazdy modul piipojen do jiné zasuvky v ramcijednoho
zasuvkového okruhu a propojen s notebookem pomoci USB kabelu, kterym byl
i napajen. Oba notebooky byly napajeny z akumulatoru a odpojeny od sité aby se
zabranilo vazbé skrz spolecné napijeni. Jediné spojeni mezi moduly bylo
tedy pres sitovou zasuvku a rozvody 230 V. V kazdém PC byla spusténa aplikace
Remote Console for GP PLM module - Rel.5.5.exe a pres virtudlni COM port bylo
navazano spojeni s deskou.

<
«

Zasuvkovy okruh 230 V AC

D comM3
- N e
L] L
Adresa: 0x00 0x00 0x00 0x01 Adresa: 0x00 0x00 0x00 0x02
Oznaceni: Nodel Oznaceni: Node2

Obrazek 5.6 - Testovaci zapojeni.

Nejdiive bylo treba nakonfigurovat obé testovaci desky. Stiskem tlacitka
CONNECT v zaloZzce CONFIGURATION bylo navazano spojeni mezi deskou
a aplikaci. Testovaci deska, v aplikaci oznacovana jako dongle, se po pripojeni
nachazi v programovacim reZimu, ktery umoznuje nastavit parametry. Pro test
komunikace staCilo nastavit jen adresu a pracovni mdd. Prvni deska dostala
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prifazenu adresu 0x00 0x00 0x00 0x01 a oznaceni Nodel. Stiskem tlacitka SET
byly parametry uloZeny a po stisku tlacitka RUN presla deska do provozniho stavu.

PING.

nejdrive vybrana adresa desky s poslednim bajtem 0x01, coZ je pravé adresa

. Remote Console for GP PLMT7540 - Rel. 5.5 - STEVAL-IHPO05V2 - STMicroelectronics

EE

ABOUT | CONFIGURATION | ponGLE | OPERATIONS | ProGRAM | sErvice | sniFrer | oprions|

[7] Decimal view

Com4

Dongle Parameters Working Mode Commands Hardware
ACK Required g
h q SET T CONNECT
Group 0x00 || 0x00 bACK Required
| Repeater
Address 0x00 0x00 Ox00 O0x01 i GET DISCONNECT
[ static Repeater
[F Grouping Dongle Mode
AES Key = Encryption (AES128)
) CLEAR § RUN
2 4 O HOP level |2 I v
0x00 | | 0x00 0x00 0x00
6 7 8 "
’ SET TO REMOTE PROGRAM
0x00 | | 0x00 0x00 0x00 ADDRESS
oxoo| [oxoo| [oxoo| [oxoo Dongle Description
E - . 6 Node1
0x00 | | 0x00 0x00 0x00
Log Window

CLEAR LOG

Obrazek 5.7 - Okno testovaci aplikace - karta konfigurace.
Stejnym zptisobem probéhla konfigurace druhé desky. Ta dostala adresu
s poslednim bajtem 0x02 a oznaceni Node2. Jakmile byly obé desky v provoznim
stavu, bylo moZzné prejit na zalozku SERVICE a otestovat spojeni pomoci prikazu

. Remote Console for GP PLM7540 - Rel. 5.5 - STEVAL-THP005Y2 - STMicroelectronics

[E=5(E=R =1

| aBouT | conFiGURATION | DONGLE | OPERATIONS | PROGRAM | SERVICE | sniFFER | opTIONS

Command Window

[PING NODE]:

0x00 _0x00_0x00_0x00_0x00_0x01
[PING TIME]:0,061s

[PING NODE]:

0x00 _0x00_0x00_0x00_0x00_0x02
[PING TIME]:1,107s

Clear Message Window ]

Commands

FING

FIRM. REL.

PLM PARAM

UPDATE FW

SW RESET

HW RESET

Broadcast [

STOP

d

Available Node list

0x00.0x00.0x00.0x00.0x00.0x01 -> Nodel
0x00.0x00.0x00.0x00.0x00.0x02 —> Node2

REMOVE NODE

REMOVE ALL

Log Window

[C] Decimal view

Com4 RUN MODE

»

« [

CLEAR LOG

Obrazek 5.8 - Okno testovaci aplikace - test prikazu PING.
V okné aplikace, pripojené k desce s oznaCenim Nodel, byla ze seznamu
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Nodel. Jak je vidét vpoli Command Window, odezva byla pouhych 61 ms,
nebot’ deska odeslala ptikaz PING sama sobé. Dalsi prikaz PING byl jiZ odeslan
na adresu Node2, tedy adresu s poslednim bajtem 0x02. Zde uZ odezva Ccinila
1,107 s. To, Ze Node2 odpovédél znamend, Ze komunikace mezi deskami byla
uspésna. Nasledné byly provedeny jeSté dalsi pokusy o odesilani prikazu PING
atojakzNODE1, tak zNODE2. Odezva pri komunikaci mezi deskami byla

vrozmezilaz1,5s.

. Remote Console for GP PLM7540 - Rel. 5.5 - STEVAL-THPOO05V2 - STMicroelectronics

(===

ABOUT | CONFIGURATION | DONGLE | OPERATIONS | PROGRAM | SERVICE | siFFER | OPTIONS

Command Window
[PING HCDE] -

-

Commands

PING

0x00.0x00 . 0x00 . 0x00 . 0x00 . 0x02
[PING TIME]:1,156s

[t
0100 02200 0200 . 0x00. 0x00. 0x02

[PING TIME]:1,188s =

[PING NODE]:
0x00.0x00_0x00 . 0x00 . 0x00 . 0x02

[FING TIME]:1,172s
[PING NODE]:

0x00. 0x00. 0x00. 0x00.0x00. 0x02

[PING TIME]:1,158s L
[PING NODE]: M

0300 0%00..0%00 . 000 . 0x00. 002
[PING TIME]:1,125s

[PING NODE] -

0x00. 0x00. 0200 . 0x00.0x00. 0x02

[PING TIME]:1,125s Broadcast [F

Clear Message Window ] STOP REMOVE NODE

Available Node list

0x00.0x00.0x00.0x00.0x00.0x01 -> Nodel
0x00.0x00.0x00.0x00.0x00.0x02 -> NHode2

REMOVE ALL

Log Window

[7] Decimal view

CLEAR LOG

Con4

RUN MODE

Obrazek 5.9 - Okno testovaci aplikace - PING z Node1 na Node2.

. Remote Console for GP PLM7540 - Rel. 5.5 - STEVAL-THPOO5VZ - STMicroelectronics

= = ]

ABOUT | CONFIGURATION | DONGLE | OPERATIONS | PROGRAM | SERVICE | siFFER | OPTIONS

Command Window

[PING TIME]-1,6141s

-

Commands

[ Clear Message Window ] STOP REMOVE NODE

Available Node list

0x00.0x00.0x00.0x00.0x00.0x01 -> Nodel

[PING NODE] - 0x00.0x00.0x00.0x00.0x00.0x02 —> Node2
0300 0:00. 0200 . 0x00 . 0x00 . 0x01

[PING TIME]:1,220s
[PING NODE]:

03000200 0200 . 0%00 . 0x00 . 0x01

[PING TIMZ]:1,289s
[FINE NODE] -

0x00_0x00_0x00_0x00_0x00_0x01
[PING TIME]:1,272s

[PING NODE]:

0300000 0200 . 0%00 . 0x00 . 001
[PING TIMZ]:1,308s i

[PING NODZ]:

0300 _0x00_0x00_0x00_0x00_0x01
[PING NODE] - =

0300 0:00. 0200 . 0x00 . 0x00 . 0x01

[PING TIMZ]:1,145s Broadcast [F

REMOVE ALL

Log Window

[7] Decimal view

RUN MODE

Com3

ME:1,306€s -

CLEAR LOG

Obrazek 5.10 - Okno testovaci aplikace - PING z Node2 na Node1l.
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Dalsi moZnosti testovaci aplikace se nachazeji v karté OPERATIONS. Z této karty
lze odeslat zpravu budto konkrétnimu noédu nebo tzv. broadcast zpravu
na vSechny nddy. Pro test funkce byla odeslana zprava z Nodel na NodeZ2.

. Remote Console for GP PLM7540 - Rel. 5.5 - STEVAL-IHPO05VZ - STMicroelectronics

o) ex]

| aBOUT | CONFIGURATION | DONGLE | OPERATIONS | PROGRAM | SERVICE | SNIFFER | oPTIONS |

s Available Node list
Message Commands

- 0x00.0x00.0x00.0x00.0x00.0x01 —> Nodel
Testovacl zprava z nedel SEND MSG 0x00.0x00.0x00.0x00.0x00.0x02 —> Node2
na node2

Broadcast [0

Clear Message Window ] ST

Log Window

[C] Decimal view CLEAR LOG

coma RUN MODE

Obrazek 5.11 - Okno testovaci aplikace - odeslani zpravy.

. Remote Console for GP PLMT7540 - Rel. 5.5 - STEVAL-IHPO05VZ - STMicroelectronics

|ABOUT |conncumno~ | DON'GLE| OPERATIONS |FROGRAM | SERVICE | SNIFFER | opnons‘

s Available Node list
Message Commands

0x00.0200.0x00.0x00.0x00.0%01 -> Nodel
SEND MSG 0x00.0x00.0x00.0x00.0x00.0x02 -> Node2

Broadcast [

Clear Message Window ] SR

Log Window

[0D:52:58]

- Received message from node: [Testovaci zprava = n-

[[] Decimal view

CLEAR LOG
COM3 RUN MODE

Obrazek 5.12 - Okno testovaci aplikace - prijeti zpravy.
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Z aplikace lze také nastavovat vstupné vystupni piny, vyvedené na rozsirujici
konektor. Piny lze nastavit jako vstupy nebo vystupy a dle toho Cist nebo zapisovat
logické trovné. Cteni i zapis je moZné provadét z libovolného nédu na libovolny
nod v seznamu nebo rovnou na vSechny ndédy zatrzenim policka Broadcast.

5 Remote Console for GP PLM7540 - Rel. 5.5 - STEVAL-IHPO05V2 - STMicroelectronics o] @ |3

| ABoUT | cONFIGURATION DONGLE | OPERATIONS | PROGRAM | SERVICE | SNIFFER | oPTIONS |

Current Time MNode Time Commands Available Node list
0x00.0x00.0x00.0x00.0x00.0x01 -> Hodel
01:12:39 | [00:00:00 '
Set curert
Input Status
INPUT
(=] Output 1 D
Input 2 Q
Input 3 Q
Input 4 o
Input 5 Q
Input 6 Q Broadcast [
Input 7 Q
Input 8 Q STOP < m ] »

Log Window

[T] Decimal view CLEAR LOG

COM4 RUN MODE

Obrazek 5.13 - Okno testovaci aplikace - konfigurace vstupi a vystupti.

Karta PROGRAM umoziiuje nastaveni konfiguracniho registru, které vsak
pro test funkce navrZzené testovaci desky neni treba. Na karté SNIFFER je moZné
sledovat komunikaci na lince, avSak tato funkce vyZaduje jiny firmware desky,
ktery nebyl testovan.

18



6 UNIVERZALNI PLC MODUL S ST7540

Na zadkladé pozadavkl na PLC systém a testi s vyvojovou deskou byl navrzen
univerzalni PLC modul s modemem ST7540, pojmenovany jako ,PLC ST7540
Module“. Pfi ndvrhu modulu byl kladen dliraz na jeho univerzalnost a Sirokou
vyuzitelnost. Ztoho dvodu byl navrh plo$ného spoje smérovan k malym
rozmérlim, aby bylo mozné modul integrovat i do zatizeni, kde je malo prostoru.
Napdjeci cast je uzptisobena Sirokému rozsahu napdjeciho napéti od 12 Vdo 60V,
coZ je dostateCny rozsah pro integraci do vétSiny zarizeni bez nutnosti instalace
druhého zdroje pro napajeni PLC modulu. Modul ma vyvedeno celkem 15 signali
z mikrokontroléru. Tyto signdly jsou spojeny sriznymi periferiemi, které lze
vyuzivat. Komunikac¢ni ¢ast modulu je galvanicky oddélena od napajeciho vedeni
a modul je tedy moZné propojit s ¢astmi zarizeni, pristupnymi dotyku.

Pro komunikaci byl zvolen protokol Modbus vrezimu RTU, a to hned
z nékolika dlvodi. Hlavnimi ddvody jsou jeho jednoduchost, moznost adresace
zatizeni na sbérnici, kontrola validity ptijatych a definovany zpiisob predavani dat.
Neméné dilezita je skutecnost, Ze se jedna o otevireny protokol, hojné vyuZzivany
v Sirokém spektru aplikaci. Ke komunikaci s powerline moduly Ize tedy jednoduse
pouzit jiZ existujici softwarové nastroje.

JelikoZ komunikace s moduly mtZe probihat po napdajecim silovém vedenti,
pristupném i mimo oblast, kde je systém pouZivan, je veSkerd komunikace skrze
napdjeci vedeni Sifrovana. K zabezpeCeni komunikace je pouzit standard AES,
vyuzivajici 128bitovy KIic.

Nasledujici podkapitoly popisuji navrzeny hardware a software, vcetné
nastrojli, pouzitych pri vyvoji. Zavér kapitoly je vénovan moZnostem vyuziti
univerzalniho PLC modulu a ndvodu k praci s nim.

6.1 Hardware

Hardware PLC modulu ¢astecné vychazi z vyvojové desky. Obvody pro powerline
byly kompletné zachovany, stejné tak pouzity mikrokontrolér. Zménéno bylo
zapojeni signalli k mikrokontroléru pro efektivnéjsi vyuziti jeho periferii a byla
kompletné prepracovana napajeci ¢ast. Kompletni blokové schéma PLC modulu je
uvedeno na obrazku 6.1.
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Hranové
kontakty

Mikro USB
konektor

¢5v uUsB

USB - UART

Tgva T
TLACITKO:

Y.

Step-down y
3 12V

3Vv3

Step-down

PFipojeni
Lightline

Power Line
Transceiver

Tsva lev

VR .
Napajeci
vedeni

Obrazek 6.1 - Blokové schéma zapojeni PLC modulu

6.1.1 PloSny spoj

Modul je navrzen na 4vrstvém ploSném spoji o rozmérech 50 x 50 mm. Vnitini
vrstvy jsou pouzity jako napajeci, okrajové vrstvy slouzi k propojeni signald.
Hlavnimi prednostmi tohoto usporadani vrstev jsou velmi nizkd impedance
napajeciho vedeni a mozZnost impedancniho prizptisobeni spoji v krajnich
vrstvach. Skladba a tlousStka jednotlivych vrstev je zndzornéna na obrazku 6.2.

0.010mm Top Legend

I 0.010mm Black LPI Solder Mask
N —— 0.035mm Top Layer Copper
| —— 0.100mm Prepreg 1 Sheet 2313
§ —— 0.018mm GND Plane Copper

—— 0.700mm Core FR4
§ —— 0.018mm Power Plane Copper
B L 0.100mm Prepreg 1 Sheet 2313
N —— 0.035mm Bottom Layer Copper
I 0.010mm Black LPI Solder Mask

—— 0.010mm Bottom Legend

Obrazek 6.2 - Skladba vrstev plosného spoje PLC modulu
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VétsSina komponent na ploSném spoji je vprovedeni pro SMT, nékteré
konektory a pasivni soucastky jsou v provedeni pro THT. Vzhledem k nutnosti
pouziti vysoké hustoty integrace byly primarné voleny pasivni komponenty R a C
v pouzdie 0402, ostatni komponenty byly voleny v provedeni snejmensim
dostupnym pouzdrem.

6.1.2 Napajeni

Modul 1ze napdjet vice zplisoby. Napéti az 60 V lze pripojit skrze souosy konektor
o priiméru 5,5 mm s kolikem 2,1 mm nebo Sroubovaci konektor s rozte¢i 5 mm.
Napajeci napéti 1ze privést i na hranovy konektor, tvoreny kontaky na hrané desky.
S omezenim (viz text niZe) 1ze modul napdjet i pres USB konektor. Napdajeci ¢ast,
ktera zabira priblizné jednu tretinu ploSného spoje, je tvorena dvéma spinanymi
zdroji topologie step-down a dvéma linearnimi stabilizatory, integrovanymi
v obvodu ST7540.

Prvni zdroj slouzi kupravé vstupniho napéti na 12V pro napajeni
analogového koncového stupné PLC modemu ST7540. Je fizen ménicem TPS54260
a jeho vlastnosti je, Ze zvladne za urcitych podminek pracovat vrezZimu 100%
stfidy. Vtomto reZimu je interni vykonovy MOSFET naplno otevien a ubytek
napéti mezi vstupem a vystupem zdroje je dan pouze ubytkem na MOSFETu
a na civce. Pro vystupni napéti zdroje 12 V tak staci vstupni napajeci napéti 12 V.
V pripadé pouZiti napajeciho napéti 12 Vje vSak zdroj prakticky nevyuZity.
Pro tento pripad lze misto zdroje osadit jen propojku v provedeni dvou nulovych
rezistori v pouzdie 0603. Propojka je zapojena mezi vstup a vystup zdroje.

Druhy zdroj generuje napéti 3,3 V pro zbyvajici obvody. Na vstup jsou mu
pres sériové diody smalym ubytkem piivadéna 2 napéti. Jednim z nich je
12 V z prvniho zdroje, druhym je 5 V, privaddénych USB konektorem. Toto FeSeni
bylo pouzito, aby bylo moZné napajet tidici ¢ast z USB bez nutnosti pripojeni
externiho napéti. Pri napajeni z USB neni napajen koncovy stupeni PLC modemu
a tudizZ nelze komunikovat s powerline siti. MoZnost napdjeni pres USB tak slouzi
pouze k ucelu konfigurace ridiciho mikrokontroléru a pro ucely ladéni.

Pro napiajeni internich obvodi PLC modemu je ST7540 vybaven dvojici
linearnich stabilizatori s vystupnimi napétimi 5 Va 3,3 V. Jejich maximalni
proudové zatizeni je 50 mA a lze je vyuzit i k napajeni externich obvodi. Vystup 5V
stabilizatoru je vyveden na vystup modulu pro moZnosti napdajeni externich
komponent. Stabilizator na 3,3 V neni vyuzit a na vyvod soucastky je pripojeno
napéti 3,3 V, generovano step-down ménicem.
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6.1.3 Ridici ¢ast

Stejné jako v ptipadé vyvojové desky, je i pro fizeni PLC modulu pouZit
mikrokontrolér STM32F103CB. Napinovani mikrokontroléru se ale lisi
od vyvojové desky. Kviili lepSimu vyuziti internich periferii, dostupnych pouze
na nékterych vyvodech bylo napinovani optimalizovano. Kromé toho byly pouZity
menSi krystaly a pro integrovany RTC obvod slouZi jako zaloha superkapacitor
330 mF namisto prostoroveé netusporné baterie.

6.1.4 Komunikacni ¢ast powerline

Zapojeni modemu ST7450 je kompletné ptejato z vyvojové desky. V ramci uSettreni
mista na plosném spoji vSak byly vypustény pozice pro neosazované soucastky
a ostatni soucastky byly nahrazeny mens$imi pouzdry. Vazebni transformator
vlastni vyroby byl zdGvodu bezpecnosti nahrazen sériové vyrabénym typem
s definovanymi parametry elektrické pevnosti.

6.1.5 RS-232

Pro komunikaci s Lightline jsou vyuZity signaly RxD a TxD z rozhrani RS-232. Jako
budic¢ slouzi obvod MAX3221, ktery miiZe byt napajen napétim od 3V do 5,5V.
Obvod ma integrované nabojové pumpy, diky kterym zvlddne generovat napéti,
potrebné k dosaZeni validnich napétovych urovni signali RS-232.

6.1.6 USB

Pro komunikaci sfidicim systémem bylo zvoleno rozhrani USB 2.0, vyvedené
na konektor mikro USB. Kvybéru je vertikalni i horizontalni provedeni.
Za konektorem néasleduje ESD ochrana. S konektorem lze propojit budto primo
mikrokontrolér nebo prevodnik USB na USART. Ten je pripojen na USART
mikrokontroléru. Na datovych signalech jsou sériové pripojeny dvé dvojice
rezistorli o hodnoté 22 Q, které zajistuji spravné impedancni zakonceni a soucasné
dle osazeni urcuji, zda-li je kdatovym signdlim na konektoru pripojen
mikrokontrolér nebo prevodnik z USB na USART.

6.2 Software

Software je navrZzen tak, aby bylo mozZné snadno pridavat nové funkcionality
anebo odebirat stavajici. Vzajemné zavislosti jednotlivych casti jsou omezeny
na nutné minimum. Obsluha jednotlivych softwarovych moduli je volana budto
jednorazoveé pri urcité akci nebo s nastavenou periodou v hlavni smycce. Z toho
divodu jsou vSechny casti az na vyjimKky psany jako neblokujici. Dulezité je,
aby zadna volana funkce neblokovala béh programu na dobu delsi, neZ nezbytné
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nutnou (napiiklad volanim funkce delay() nebo blokujicim ¢ekanim na néjakou
udalost).

6.2.1 Modul pro powerline komunikaci

Modul obsahuje vSechny funkce potfebné pro obsluhu modemu ST7540
i pro samotnou komunikaci s powerline siti. Cast funkci slouzi pro vyménu dat
mezi modulem a zbytkem programu, zbytek jsou interni funkce, ostatni maji
na starost komunikaci s powerline siti, praci s pakety, kontrolu dat a obsluhu
modemu ST5740. Nejdiive budou popsany funkce, dostupné pro zbytek programu.

Pro spravnou funkci modulu je tfeba jej inicializovat volanim funkce
Powerline_Init().

K odeslani dat do powerline sité slouzi funkce PLM_SendData(), které staci
predat ukazatel na buffer s daty a délku dat. Na stav odesilani se lze dotazovat
volanim funkce PLM_FrameSent(), ktera vraci hodnotu 1 v piipadé, Ze byla vSechna
data odeslana.

Pfijem je aktivovan volanim funkce PLM_StartReceiveData(). O tom, zda-li
byla prijata data informuje funkce PLM_ValidFrameArrived() navratovou hodnotou
1. Byla-li prijata validni data, jsou uloZena v internim bufferu a lze k nim ziskat
pristup pomoci funkci PLM_GetReceivedBufferPointer() a PLM_GetBufferLength().
Funkce GetReceivedBufferPointer() vraci adresu bufferu s daty a GetBufferLength()
vraci délku prijatych dat.

Interni funkce modulu je nasledujici. Predavani dat mezi mikrokontrolérem
a modemem probiha pies periferii SPI ve slave rezimu. Komunikace probiha
v preruSeni, v jehoZ obsluze se nachazi stavovy automat, ktery resi samotny prijem
a odesilani dat.

Zavolanim funkce PLM_SendData() je spustén proces odesilani dat. Je
vytvoren paket, do kterého je vloZena probouzeci sekvence 31 stiidajicich se znaki
1 a 0, nasledovana 16bitovou preambuli, hlavickou a délkou dat v paketu. Poté jsou
vloZena samotna data, ktera jsou zabezpecena proti chybam proloZenim s bajty,
zajiSt'ujici doprednou chybovou korekci FEC (Forward Error Correction). Objem
prenasenych dat se tim sice zdvojnasobi, ale je moZné obnovit data poskozena
impulznim Sumem. Za daty nasleduje jeSté jeden kontrolni bajt, rovnéz opatreny
chybovou korekci. Po vytvoreni paketu je nastavenim signalt zvolen mdd odesilani
dat a ¢eka se na synchronizaci signalu CLK SPI periferie. Jakmile je detekovana
logicka nula na signalu CLK, spusti se odesilani dat a povoli se preruSeni SPI. Data
jsou odesilana v preruseni a po odeslani posledniho bajtu je nastaven priznak
PLM_Flag.PLM_F_TXOK na hodnotu PLM_FLAG_TRUE.

Zadetekuje-li modem ST7540 prichozi data, nastavi sviij vystup CD_PD
do logické nuly. Tim je vyvolano preruSeni, vjehoZ obsluze dojde kresetu SPI
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periferie a vyprazdnéni prijimaciho bufferu. Nasledujici prichozi data jsou
zpracovana stavovym automatem v obsluze preruseni SPI a po dokonceni prijmu je
nastaven priznak PLM _Flag.PLM_F RXOK na hodnotu PLM_FLAG_TRUE.
Periodickym volanim funkce PLM_ValidFrameArrived() lze Kkontrolovat stav
prijimaciho bufferu. Jsou-li vbufferu data, je zkontrolovdna jejich validita
a v pripadé Ze jsou data validni jsou prekopirovana do bufferu, vraceného funkci
PLM_GetReceivedBufferPointer(). Nejsou-li data validni, jsou zahozena a dale se
pokracuje v reZimu prijmu dat.

6.2.2 Modul pro obsluhu digitalnich vstupii / vystupii

K inicializaci modulu slouzi funkce Dio_Init(), ktera volanim funkce Dio_SetConfig()
nastavi piny DIO0 az DIO3 jako vstupni s pripojenym internim pull-up rezistorem.

Funkce Dio_SetConfig() ma dva vstupni parametry vyctového typu. Prvni
parametr slouZi k volbé DIO0 az DIO3 a druhy k volbé konfigurace. DIO0 aZ DIO3
lze konfigurovat jako vstup nebo vystup. MoZnosti konfigurace vstupu jsou
s internim pull-up, pripadné pull-down rezistorem nebo jako plovouci. Vystup lze
konfigurovat jako push-pull nebo s otevienym kolektorem. Nastaveni jednotlivych
DIO lze vycist volanim funkce Dio_GetConfig().

U vystupnich DIO lze nastavovat jejich stav na hodnotu log. 0 nebo log. 1.
K tomu slouZi funkce Dio_SetValue(). Funkce ma dva vstupni parametry. Prvnim je
volba DIO, druhym je nastavovana hodnota. Zapis hodnoty 0 ma za ndasledek
zménu vystupniho napéti DIO na 0 V. Zapis nenulové hodnoty zméni stav DIO
v zavislosti na konfiguraci. Je-li DIO konfigurovan jako push-pull, je na jeho
vystupu napéti 3,3 V. Je-li konfigurovan jako otevieny kolektor, pouze se rozpoji
tranzistor, a vystup je plovouci.

Pro sledovani realné logické arovné na DIO slouzi funkce Dio_GetValue().
Funkce vraci pfimo realnou logickou turoven, pfitomnou na pinu daného DIO,
bez ohledu na nastavenou hodnotu.

6.2.3 Modul pro obsluhu AD pievodniku

Volanim funkce Analog_input_Init() je nejdrive inicializovana DMA periferie,
kterd kopiruje data z periferie AD prevodniku do interni paméti. Nasleduje
konfigurace AD prevodniku. Je povolena interni napétova reference, interni senzor
teploty a jsou nakonfigurovany kandly, na které jsou privedeny vstupy AINO
a AIN1. Po konfiguraci je periferie AD prevodniku povolena a probéhne
autokalibrace, nasledovana spusténim konverze.

KdyZz je konverze dokoncena, DMA periferie uloZi hodnoty do paméti
avyvola obsluhu preruseni DMA1_Channell_IRQHandler(). V obsluze preruseni

24



jsou data vyhlazena a je spusténa dalsi konverze. K vyhlazeni dat jsou vyuzity
vypocty dle rovnic 6.1 a 6.2.
Rovnice, pouZité pro vyhlazeni hodnot z AD prevodniku:

Xn = ADCy + Xp_y — 22, (6.1)
Xn
Y, =22, (6.2)

kde X je proménnd, uchovavajici mezivysledky, ADC je hodnota z AD prevodniku,
k je koeficient a Y je vyhlazena vystupni hodnota.

[ kdyZz se vypocCet mize zdat slozity pro implementaci, kéd je velmi
jednoduchy. Nasledujici ko6d demonstruje vyuZziti vyhlazovaci funkce
s koeficientem k = 16.

#define apply_Q(x) ((x) >> 4) //déleni vstupni proménné hodnotou 16
uintl6_t ADC; //surova hodnota z AD prevodniku
uint32_t X; //proménna pro uchovani mezivysledku
X -=apply_Q(X); //X=X=(X/16)

X += ADC; //X =X+ ADC

Y = apply_Q(X); /IY=X/16

Metoda je méné naroc¢na na vypocet i vyuziti paméti oproti klouzavému
primeéru, ale pritom je velmi efektivni. Oproti klouzavému priiméru, kde je vyznam
vSech vzorkd stejny je u vySe uvedené metody vyhlazeni vyznam vzorkd tim mensi,
¢im jsou starsi.

Pro demonstraci funk¢nosti pouzité vyhlazovaci funkce byl vytvoren datovy
soubor Ccitajici 1000 hodnot. Ktémto hodnotam byl pricten Sum v podobé
ndhodnych ¢isel vintervalu (-5;5). Graf na obrazku 6.3 znazornuje velikost
vystupni hodnoty Y za pouZiti rliznych koeficientl k. Jak Ize vidét, vyssi hodnota
koeficientu kmda za nasledek vysSi potlateni Sumu, ale soucasné trva déle
priblizeni kustalenému stavu. Proto je vhodné volit konstantu ks ohledem
na danou aplikaci.
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K samotnému predavani vyhlazenych hodnot z AD prevodniku slouZi ¢tverice
funkci Analog_input_GetVccVoltage(), Analog_input_GetAin0Voltage(),
Analog_input_GetAin1Voltage() a Analog_input_GetinternalTemperature(). Tyto
funkce vypocitavaji vyhlazenou hodnotu Y a rovnou ji prepocitavaji na napéti,
pripadné teplotu. Navratové hodnoty napéti jsou v milivoltech a teplota
ve stupnich Celsia.

6.2.4 Modul pro obsluhu PWM vystupti

Modul vyuZziva dva hardwarové casovace. Vystup PWMO vyuziva €asova¢ TIM3,
vystupy PWM1 a PWM2 vyuzivaji ¢asovac¢ TIM4. Vzhledem k této skutecnosti nelze
vystupim PWM1 a PWM2 nastavovat periodu PWM signalu nezavisle, ale jen
spolecné.

Modul je inicializovan volanim funkce Pwm_Init(). Funkce nakonfiguruje
oba Casovace a nastavi vystupy pro generovani PWM. Vychozi frekvence PWM je
1 kHz a strida nula.

Zménu vychozi frekvence je mozné provést volanim funkce
Pwm0_SetFrequency(), pripadné Pwmi1_2_SetFrequency(). Vstupni proménnou je
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hodnota nula az pét, odpovidajici frekvencim 1 kHz, 5 kHz, 10 kHz, 20 kHz, 50 kHz
a 100 kHz. Nastavenou frekvenci Ize vycist volanim funkce Pwm0_GetFrequency(),
pripadné Pwm1_2_GetFrequency().

Nastaveni stiidy probiha pomoci funkci PwmX_SetDuty(), kde X miiZe nabyvat
hodnot 0, 1 nebo 2 v zavislosti na poZzadovaném PWM vystupu. Vstupni hodnota
miiZe nabyvat hodnot 0 az 1000. Hodnota vyssi nez 1000 je omezena na hodnotu
1000. Hodnota je dale prepoctena dle nastaveni délicek Casovace a uloZena
do prislusného registru ¢asovace, coz ma za nasledek zménu stridy PWM signalu.
Zadana vstupni hodnota je pred prepoctem uloZena do statické interni proménné
a miliZe byt vyctena pomoci funkce PwmX_GetDuty().

6.2.5 Obsluha UARTu

Sériové rozhrani UART je v mikrokontroléru vyuZito hned dvakrat. V prvnim
piipadé se jedna o komunikaci s ridici aplikaci, pro kterou je pouZzita periferie
USART1. Druhy UART, vyuzivajici periferii USART3, je priveden na budic¢ sériové
linky RS-232.

Nastaveni i funkce obou UART{ jsou stejné. V nastaveni je provedena
inicializace periferie USART, prislu$né vstupy a vystupy a jsou povolena preruseni.

Oba UARTYy jsou obsluhovany v preruseni a vyuZivaji odesilaci a prijimaci
frontu, podporovanou knihovnou queue.

Odeslani dat probiha nasledovné. Zavolanim funkce Uart_SendBufQ(), jiz je
predan buffer s daty a jeho délka, je tento buffer zarazen do odesilaci fronty a je
povoleno preruseni pii prazdném odesilacim registru periferie USART. Pokud je
odesilaci registr prazdny, je vyvolana obsluha preruseni, ve které je vycten jeden
bajt dat zfronty a je vloZzen do odesilaciho registru, ze kterého je nasledné
odesilan. Tento proces je opakovan do doby, nez je fronta prazdna. Po vyprazdnéni
fronty je preruseni pii prazdném odesilacim registru zakazano az do dal$iho volani
funkce Uart_SendBufQ().

Piijem dat probihad opét v obsluze preruseni. Prichozi data jsou razena
do prijimaci fronty. Je-li po dobu trvani jednoho znaku detekovan klidovy stav
linky, je tento stav vyhodnocen jako ukonceni vysilani a je vyvolano preruseni
avprijimaci fronté je nastaven priznak QUEUE_FLAG_RXTIMEOUT. Priznak
QUEUE_FLAG_RXTIMEOUT je periodicky testovan a v pripadé, Ze je aktivni jsou
data z frondy vycCtena a zpracovana. Vycitani dat z fronty probiha volanim funkce
Dequeue(). Jako vstupni parametry jsou predany dva ukazatele. Prvni slouzi
k vybéru fronty a druhy odkazuje na adresu, kam bude uloZen vycitany bajt dat.
Navratovou hodnotou funkce Dequeue() je poCet dat ve fronté.
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6.2.6 Obsluha LED a tlacitka

Obsluha zelené a ¢ervené LED spolu s tlac¢itkem je sjednocena v souboru s ndzvem
BSP, coZ je zkratka anglickych slov Board Support Package. Jedna se o software,
spolupracujici s hardwarovymi prvky konkrétniho zarizeni.

Inicializace se provadi volanim funkce BSP_Init(). Pti inicializaci se povoli
hodiny pro pouzité vstupné vystupni porty a inicializuji se vystupy pro LED a vstup
pro tlacitko. Na konci inicializace dojde k rozsviceni zelené i cervené LED na dobu
500 ms.

LED lze rozsvitit, zhasnout nebo zménit jeji stav trojici funkci BSP_LedXOn,
BSP_LedXOff() a BSP_LedXToggle(), kde X zastupuje slovo Red nebo Green
v zavislosti na tom, zda-li se jedna o ¢ervenou nebo zelenou LED.

Stav tlacitka lze sledovat volanim funkce BSP_IsButtonPressed(). Funkce vraci
hodnotu jedna v pripadé stisku tlacitka. V opa¢ném pripadé vraci nulu.

6.2.7 Modul pro komunikaci se senzorem DS18B20

Modul je inicializovan volanim funkce DS18BZ20_Init(). Funkce spravné nastavi pin
procesoru a statické proménné, nezbytné pro funkci modulu.

Pro spravné fungovani je tfeba kazdych 100 ms periodicky volat funkci
DS18B20_Callback_01s(). Prvnim volanim funkce je spuSténo méreni teploty,
nastaveno pocitadlo pro cekani a prepnut moéd do rezimu cekani. Nasledujicich
sedm volani funkce pouze dekrementuje pocitadlo pro cekani. Devaté volani
funkce dekrementuje pocitadlo na nulu a tim spusti vycteni zmérené teploty
ze senzoru DS18B20. U prijatych dat je ovéfen kontrolni soucet a jsou-li data
validni, je znich vypocltena teplota, ktera je nasledné uloZena do statické
proménné ds18B20_temperature, kde je nadale uchovavana. Jsou-li data nevalidni,
je do statické proménné uloZena hodnota 0x8000, coZ je minimdalni hodnota
datového typu uint16_t. Nakonec je m6d prepnut do reZimu méreni a je proveden
navrat zfunkce. Nasledujicim volanim funkce DS18B20_Callback_01s() se vSe
opakuje.

K predani teploty slouZi funkce DS18B20_GetTemperature(). Funkce pouze
vraci statickou proménnou ds18B20_temperature, uchovavajici posledni vyctenou
teplotu. Teplota je uloZena s presnosti na jedno desetinné misto. Pro spravnou
interpretaci teploty je tedy nutné hodnotu podélit deseti.

6.2.8 Knihovna pro emulaci EEPROM

Knihovna vyuZziva jednu stranku paméti FLASH o velikosti 1 KB a 1 KB paméti
SRAM k emulaci EEPROM paméti.

Knihovnu je tfeba inicializovat volanim funkce ee_init(), ktera nacte celou
stranku FLASH do SRAM.
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K datlim je moZno pristupovat pies funkci ee_read(), pripadné zapisovat
data pomoci funkce ee_writeToRam(). Funkce ee_writeToRam() zapisuje data pouze
do SRAM paméti. Pro jejich ulozeni do FLASH slouZi funkce ee commit().
Toto FeSenti je pouZito z divodu omezeného poctu zapisti do FLASH paméti.

Celou pamét FLASH lze smazat voldnim funkce ee_format(). Pfi mazani lze
zvolit, zdali se maji smazat pouze data ve FLASH nebo i v SRAM.

6.2.9 Modbus knihovna

Knihovna se sklada ze dvou casti. V prvni ¢asti, v souborech Modbus.c a Modbus.h,
se nachazi funkce pro zpracovani Modbus ramcti a generovani odpovédi. Ve druhé
¢asti, vsouborech Modbus_data.c a Modbus_data.h, se nachazi c¢ast, urcena
k editaci. Nastavuji se zde registry a jejich adresy a reakce na zapis do registri
a Cteni z registr.

Modbus knihovna je inicializovana volanim funkce MODBUS_Init().
Pri inicializaci je z emulované EEPROM vycCtena uloZena adresa zarizeni. Jedna-li se
o prvni spusténi zarizeni, je EEPROM prazdna a je vyctena hodnota 255. V takovém
piipadé je nastavena vychozi adresa zarizeni 254.

Pro praci s adresou slouZi nékolik funkci. Funkce MODBUS_GetSlaveAddress()
vraci aktudlné nastavenou adresu zarizeni. Knacteni adresy z EEPROM slouZi
funkce MODBUS_LoadSlaveAddress(). Nastaveni nové adresy lze provést dvéma
zpusoby. Prvnim z nich je volani funkce MODBUS_SetDefaultAddress(). ktera adresu
nastavi na vychozi hodnotu 254 a uloZzi ji do EEPROM. Druhy zptsob umoziuje
nastavit libovolnou adresu z rozsahu 1 az 247 a je sloZen ze dvou krokt. Nejdrive
je zavolana funkce MODBUS_SetAddress(), jiz je predana nova adresa. Adresa je
zkontrolovana, a pokud je ve validnim rozsahu, je uloZzena do EEPROM a je
nastaven priznak pro zmeénu adresy. Adresa zarizeni vSak zatim zlstava
nezménéna. Ke zméné dojde aZ po zavolani funkce MODBUS_CheckNewAddress(),
ktera testuje priznak pro zménu adresy a v piipadé, Ze je priznak nastaven, nacte
z EEPROM novou adresu, ktera je od této chvile pouzita jako adresa zarizeni.
Diivod nastaveni adresy ve dvou krocich je prosty. Zménu adresy lze vyvovat
zapisem do prikazového registru a predanim nové adresy jako parametru béhem
komunikace pres Modbus. Pokud by k nastaveni nové adresy doslo ihned po prijeti
prikazu, obsahovala by odpovéd jiZ novou adresu zarizeni a nebyla by validni.
Funkce MODBUS_SetAddress() je tedy volana jiz béhem komunikace, ale funkce
MODBUS_CheckNewAddress() az po odeslani odpovédi a ukonceni komunikace.

6.2.10 Sifrovani AES-128

Proti odposlechu jsou data, odesilana po napajecim vedeni, zaSifrovana pomoci
algoritmu AES-128 v rezimu CBC. Pro Sifrovani a deSifrovani je vyuzita knihovna

29



AES, publikovana vroce 2012 na oficidlnim Arduino féru uZivatelem Markem
Tillotsonem. Knihovni funkce vyzZaduji predzpracovana data, proto jsou data
pro knihovnu predzpracovavana v modulu Security, ktery soucasné usnadnuje jeji
pouziti.

Inicializace modulu je provedena volanim funkce Security_Init(). Volanim se
nastavi 128bitovy kli¢ spolu s inicializa¢nim vektorem.

K zaSifrovani dat slouzi funkce Security EncryptBuffer(). Vstupnimi
parametry jsou buffer s k odeslani daty a délka dat. Vystupni hodnotou je délka
zaSifrovanych dat. Funkce nejdrive presune data v bufferu o 3 indexy vys. Na index
0 uloZi vstupni délku dat a na index 1 a 2 uloZi 16bitovou hodnotu tzv. semena.
Semeno je vypocteno z rozdilu vystupni hodnoty funkce millis() a souctu predchozi
hodnoty semena a analogové hodnoty zinterntho senzoru teploty
mikrokontroléru. Tato pseudondhodna hodnota zajisti, aby byl vysledek Sifrovani
rozdilny i pri stale se opakujicich vstupnich datech. Bez pouZiti semena by
zaSifrovana data byla pfi stejnych vstupnich datech vZdy stejna a pripadny ttocnik
by mohl do sité snadno odeslat podvrzena data. Po piidani semena nasleduje
doplnéni vyplné, aby méla Sifrovana data délku, rovnou celoc¢iselnému nasobku
Cisla 16. Po této upravé je buffer s daty zaSifrovan a vysledna délka zaSifrovanych
dat je funkci vracena jako navratova hodnota.

Data, prijatdA z  powerline sité jsou  zpracovana  funkci
Security_DecryptBuffer(). Vstupnimi parametry jsou buffer s prijatymi daty a délka
dat. Vystupni hodnotou je délka desifrovanych dat. Funkce nejdiive zkontroluje
spravnou délku dat pomoci operace modulo 16. Je-li vysledek nenulovy, je funkce
ukoncena s navratovou hodnotou 0. V opa¢ném piipadé je provedeno deSifrovani
s naslednym odebranim semena a informaci o délce ptivodnich dat. Informace
o délce plivodnich dat je vracena jako navratova hodnota.

Sifrovani lze povolit nebo zakazat definici hodnoty SECURITY v souboru
defines.h.

6.2.11 Modul pro ovladani Lightline

Modul je inicializovan volanim funkce LightLine_Init(). Nejdiive je inicializovan
prislusny UART a poté je do Lightline odeslano nastaveni jasu na hodnotu 0.

K nastaveni jasu slouZi funkce LightLine_SetBrightness(), kterd ma jako
vstupni parametr hodnotu jasu vrozmezi 0 az 1000. Zadana hodnota je funkci
map() prevedena zrozsahu 0 az 1000 na rozsah 1023 aZz 0. Lightline
totiZ nastavuje jas jako 10bitovou hodnotu a hodnota nula odpovida plnému jasu.
PrepoCtena hodnota jasu je zabalena do paketu spolu s prikazem pro nastaveni
jasu. Paket je doplnén o kontrolni soucet a je odeslan pres UART do Lightline.
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Nastavenou hodnotu jasu lze ziskat volanim funkce
LightLine_GetBrightness(), ktera vraci statickou proménnou se zadanou hodnotou
jasu.

6.2.12 Systémovy casovac

Systémovy casovac je realizovan ktomu ur¢enym 24bitovym hardwarovym
Casovatem. Kjeho preteceni dochazi kazdou 1 ms a pri preteCeni je vyvolano
preruseni. V obsluze preruseni je inkrementovana 32bitova proménna millis_cnt
a dekrementovana proménna delay_time.

Proménna millis_cnt je pristupna pres funkci millis() a udava pocet
milisekund, které ubéhly od posledniho restartu mikrokontroléru. Funkce millis()
ma Siroké uplatnéni. Lze ji vyuZit k ¢asovani nebo neblokujicimu ¢ekani.

K blokujicimu cekani slouZi funkce delay(), ktera pracuje s proménnou
delay_time periodicky dekrementovanou v preruseni systémového casovace.
Vstupem funkce delay() je pocet milisekund, po které ma trvat blokujici cekani.

6.2.13 Inicializace

Inicializace probiha v nasledujicim poradi. Nejdrive je spusSténa inicializaCni
procedura ze souboru startup_stm32f103xb.s, ze které je voldna funkce main().
Nasleduje povoleni hodin periferii a zakazani rozhrani JTAG, které je ve vychozim
stavu povoleno a blokuje nékteré pouZzivané vystupy mikrokontroléru. Dale jsou
nastaveny hodiny procesoru a systémovy ¢asovac, generujici 1ms preruseni.
Jako dalsi je inicializovan USART1, ktery je napojen na USB-UART prevodnik

a slouzi k odesilani vypist pro ladéni. Nasleduje inicializace funkce pro blokujici
Ccekani s mikrosekundovym rozliSenim a po ni inicializace DS18B20,
ktera mikrosekundova cekani vyuziva. DalSimi v poradi jsou PWM vystupy,
analogové vstupy, digitalni vstupy a vystupy, LED a tlacitko. Je-li povoleno pouZiti
Sifrovani, nasleduje jeho inicializace. Ddle je inicializovana emulovand EEPROM,
knihovna pro Modbus a knihovna pro powerline. Pokud pfi inicializaci knihovny
pro powerline dojde k chybé v podobé nékolika netispésnych pokusii o navazani
komunikace s modemem ST7540, je program zastaven a rozsviti se ¢ervena LED.
Poslednim krokem inicializace je spusténi watchdog obvodu, ktery resetuje
mikrokontrolér v pripadé, Ze se program nékde zacykli.

Poradi inicializace je tieba ve vétsSiné pripadi dodrzet. V opacném pripadé by
mohlo dojit kpokusu o inicializaci modulu, vyuzivajictho néktery z moduld,
ktery jesté inicializovan nebyl.
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6.2.14 Hlavni programova smycka

Hlavni programova smycka feSi funkcionalitu celého modulu. Dochazi v ni
k periodickému volani funkci vysSe popsanych programovych modult.

Ve smycce je za pouziti funkce millis() vytvoreno ¢asovani, umoZiujici volat
funkce s periodou 10 ms, 100 ms a 1 s. Perioda 100 ms je vyuZita k volani funkce
DS18B20_Callback_01s(), obsluhujici teplotni senzor DS18B20. S periodou 1 sje
nastavovan watchdog a testovan stisk tlacitka. Casovani je vyuZito i k ovladani
zelené LED, signalizujici aktivni komunikaci. Casovaé pro LED je pfi kazdé
komunikaci nastaven na ¢asovy limit 100 ms, po ktery zelena LED sviti.

S minimalni moZnou periodou, bez pouziti casovani, je voldna funkce
modbus_process(). Tato funkce testuje data prijata z UARTu a z powerline sité a resi
jejich zpracovani.

6.3 Pouzité vyvojové nastroje
Kusnadnéni vyvoje software byly vyuZity volné dostupné nastroje, popsané
v podkapitolach niZe.

6.3.1 Vyvojové prostredi a konfigurator

Software pro mikrokontrolér je psan v jazyce C. Jako vyvojové prostiedi, dale jen
IDE bylo zvoleno Sleepy Cat IDE, zkracené SCIDE. SCIDE je zaloZeno na platformé
NetBeans a slouZi pro vyvoj software pro mikrokontroléry sjadrem ARM.
Obsahuje kompilator a nastroj pro nahravani a ladéni software.
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Obrazek 6.4 - Okno programu SCIDE.
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Pro generovani potiebnych knihoven a nastaveni mikrokontroléru byl
pouZit nastroj STM32CubeMX. Tento nastroj usnadiiuje konfiguraci pomoci
grafickych nastrojti, jimiz lze nakonfigurovat jednotlivé periferie mikrokontroléru.
Nastroj umi generovat zdrojové kédy, vyuZitelné pro inicializaci periferii i vSechny
potirebné knihovny.

Po spusSténi nastroje je jako prvni nutné vybrat pouZity mikrokontrolér.
Vtomto piipadé se jedna o typ STM32F103CBTx. Nasleduje ptfechod na hlavni
obrazovku s aktivni kartou ,Pinout & Configuration“ viz obrazek 6.5. Zde lze
nakonfigurovat pouzité GPIO a pripadné jim priradit vlastni nazev, ktery bude
vyuzit i ve zdrojovych kédech. Karta dale umoZiiuje konfiguraci periferii jako jsou
Casovace, AD prevodniky, SPI a dalsi.

m STM32CubeM PLC_module_cubemx.ioc: STM32F103CBT - a X
s -
STM32 ﬁ File Window Hel AQy n . k ‘
GubeMx P v Y/

PLC_module_cubemx.ioc - Pinout & Configuration

Clock Configuration Project Manager
Additional Softwares

Q GPIO Mode and Canfiguration 1 45 Pinout view
C

=2 System view

[a] w

v < [T

System Care [ Group By Peripherals o - a9 g o =

a = = I =

£e JJgREZ
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Obrazek 6.5 - Okno nastroje STM32CubeMX.

Na karté ,Clock Configuration“ lze kompletné nastavit hodiny a délicky
mikrokontroléru. PouZité nastaveni je zobrazeno na obrazku 6.6.
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Obrazek 6.6 - Nastaveni hodin a délicek mikrokontroléru v STM32CubeMX.
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Nastaveni pocita s pouzitim externiho krystalu s frekvenci 16 MHz. Z néj je
pomoci délicek a PLL generovan hodinovy signal o frekvenci 72 MHz, ktery je dale
distribuovan do periferii. Pro interni RTC obvod je pouzit externi Kkrystal
s frekvenci 32,768 kHz.

Na zavér je nutné nastavit hodnoty na karté ,Project Manager*. Struktura
a typ projektu zavisi na pouZitém IDE a lze vybrat nékolik moZnosti. Pro import
do SCIDE je nutné zvolit moZnost ,Other Toolchains (GPDSC)“. Stiskem tlacitka
+GENERATE CODE" se vyexportuji knihovny a zdrojové kédy v podobé projektu.

Vygenerovany projekt je potreba jeSté zpracovat nastrojem gpdscZnb
dle manualu na webu kSCIDE, ktery je dostupny online pod odkazem
http://pck338-242.feld.cvut.cz/scide/ . Nastroj gpdscZnb i offline verze webové
stranky SCIDE jsou soucasti elektronické prilohy této prace.

6.3.2 Sériovy monitor pro ladéni

K zobrazeni ladicich vypisi, zasilanych skrze USB-UART prevodnik na emulovany
sériovy port v PC slouzil program RealTerm. RealTerm nabizi Siroké moZnosti
nastaveni, at uZ format zobrazovanych dat nebo nastaveni komunikace. Kromé
toho umi odesilat data nebo zaznamenavat prijata data do souboru. To je velmi
uzitetné pro ladéni, nebot mikrokontrolér casto odesila velké mnoZstvi dat,
které je treba analyzovat. Na nasledujicich obrazcich 6.7 a 6.8 je zobrazeno okno
programu RealTerm s nastavenim portu a zaznamem dat. Na obrazcich je moZnost
vidét i odeslana data z mikrokontroléru.
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Obrazek 6.7 - Program RealTerm s aktivni kartou nastaveni portu.
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Obrazek 6.8 - Program RealTerm s aktivni kartou nastaveni zaznamu.

6.3.3 Nahravani software

Software je do mikrokontroléru nahravan pres rozhrani SWD. K nahravani byl
vyuzit programator a ladici nastroj ST-LINK/VZ2 od STMicroelectronics. ST-
LINK/V2 umoznuje nahravani mikrokontrolérii fady STM8 a STM32.
S programatorem umi pracovat bud’to primo prostredi SCIDE, diky integrovanému
nastroji OpenOCD nebo je moZné vyuZit program STM32 ST-LINK Utility. Ten je
zdarma dostupny na strankdch STMicroelectronics a umoZiuje nahravat
zkompilované kody ve formatech .bin i .hex.
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6.3.4 Modbus klient

Po dlouhém hledani vhodného Modbus klienta pro Windows, ktery by umél vycitat
a zapisovat do volitelnych registri byla zvolena alternativa v podobé aplikace HMI
Modbus Free pro Android. Aplikace jako jedna zmala kromé Modbus TCP
podporuje i Modbus RTU, tedy umozZnuje komunikaci se zarizenim, pripojenym
k sériovému portu.

Pouziti aplikace je jednoduché. Po spusténi je zobrazeno hlavni menu,
umoznujici tvorbu nového projektu. Zvolenim této moZnosti je uZivatel vyzvan
k zadani nazvu projektu a po jeho zadani a potvrzeni je zobrazena prazdna
pracovni plocha. Na plochu lze pridavat komponenty stiskem tlacitka se
symbolem + v pravém dolnim rohu. Na vybér jsou tlacitka, indikatory, textova pole,
posuvniky, seznamy, obrazky a také grafy. Stiskem a pretaZzenim je moZné
komponenty umistit na pracovni plochu projektu. Po kliknuti na komponent se
zobrazi kontextové menu s nastavenim.

Resize

Copy element

Delete

Import project

Choose server..

Obrazek 6.9 - Aplikace Modbus HMI Free.

Po nastaveni parametra piipojeni, adresy registru a datového typu, se kterym
komponent pracuje, je mozné otestovat funkci. Kzarizeni s Androidem staci
pripojit USB rozbocovac s podporou OTG a do néj ptipojit USB kabelem PLC modul.
V zarizeni s Androidem se zpristupni virtudlni sériovy port, ktery umozni aplikaci
s PLC modulem komunikovat. Stiskem symbolu Sipky v horni listé aplikace je
spusténa komunikace. Komponent nyni zobrazuje hodnotu v nastaveném registru
a je-li povolen zapis, I1ze klepnutim na komponent zadat novou hodnotu k odeslani
do registru.
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6.4 Varianty osazeni univerzalniho PLC modulu

Navrh modulu vychazi z pozadavki na nékolik zpiisobli vyuZziti. PlosSny spoj je
univerzalni a umoznuje nékolik variant osazeni dle poZadovanych funkci.

6.4.1 Master modul

Master modul slouZi primarné k pripojeni pocitace ¢i jiného ridictho zarizeni
do powerline sité. Modul ma osazen napajeci konektor, USB konektor a konektor
pro pripojeni ksilovému vedeni. S modulem samotnym lze sice komunikovat,
ale primarné funguje jako most mezi emulovanym sériovym portem a rozhranim
pro powerline. Zpravy prijaté ze sériového portu jsou master modulem zasilany
do powerline sité a zpravy z powerline sité jsou naopak zasilany zpét do sériového
portu.

Obrazek 6.10 - Master modul.
6.4.2 Slave modul pro SMT montaz do zarizeni

Jedna se o variantu osazeni modulu, kdy je z konektorli osazen pouze konektor
pro pripojeni k silovému vedeni a vertikalni USB konektor. Zbyvajici propojeni je
zajisténo kontakty piimo na hranach desky plosnych spojt.

Obrazek 6.11 - Modul pro SMT montaz s vyznac¢enymi hranovymi kontakty.
Modul je moZné integrovat do zarizeni primo pripajenim na plosky

bez pouziti konektortd. Tim je mozné snizit celkovou vysku elektroniky v zatizeni
a odpadne osazovani propojovacich konektort.

37



6.4.3 Slave modul pro THT montaz do zarizeni

Toto provedeni ma 5 variant osazeni, které jsou kvidéni na obrazku 6.12.
Jednotlivé varianty v poradi jedna aZ pét jsou zobrazeny zleva doprava a popsany
v textu niZe.

Obrazek 6.12 - Varianty osazeni PLC modulu pro THT montaZ do zarizeni.

Prvni variantou je pouziti jednotfadych pinovych list srozte¢i 2,54 mm
na dvou hranach desky a dvojice pinti s rozte¢i 5,08 mm pro pripojeni k silovému
vedeni.

Druhd varianta pocita opét s pouZitim jednoradych pinovych liSt na dvou
hranach desky, ale pro pripojeni k silovému vedeni vyuZziva Sroubovaci konektor.

Treti varianta pouZziva podobné jako prvni dvojici pinl s rozte¢i 5,08 mm
pro pripojeni k silovému vedeni, ale k propojeni se zatizenim vyuZziva pouze jednu
dvouradou pinovou listu.

Ctvrta varianta je kombinaci varianty ¢islo 2 a 3. K propojeni se zafizenim
pouZziva jednu dvoutadou pinovou lisStu a pro pripojeni k silovému vedeni ma
osazen Sroubovaci konektor.

Posledni varianta je urc¢ena do zarizeni s malou plochou na ploSném spoji.
Modul je propojen pomoci uhlové dvouradé pinové listy srozte¢i 2,54 mm
a k silovému vedeni je pripojen pomoci Sroubovaciho konektoru.

6.4.4 Slave modul s rozhranim pro Lightline

Lightline je osvétlovaci modul navrZeny a pouZivany firmou CAMEA. Modul je
napajen napajecim napéti 48 V a k ovladani vyuZziva 4pinovy hermafroditni
konektor. Diky tomuto konektoru lze moduly retézit za sebe. Modul urceny
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k ovladani Lightline je vybaven stejnym konektorem a jeho napdjeci vstup
umoZnuje pripojeni vstupniho napéti 48 V. Lze ho tedy pripojit pifimo k Lightline.

AlEfa\aN.
Obrazek 6.13 - Modul k ovladani Lightline.

6.5 Prace s PLC modulem

Tato podkapitola slouzi jako manudl kintegraci a pouziti univerzadlniho PLC
modulu. popisuje zplisob jeho zapojeni a komunikace s nim.

6.5.1 Vstupy a vystupy

0 podobé modulu Ize ziskat lepsi piedstavu z obrazku 6.14.

POWER
o ® WARNING
A o HIGH
D10 VOLTAGE
1-WIRE —_—
A e
PWM
RS-232

UART1
AIN
12C
M FOWERLINE
&Y 3k3 PULL-UP TO 3v3
@  STANDARD 3V3 IO
® 5V TOLERANT IO

— &y
E

USB MICRO B T

Obrazek 6.14 - Uspoi-adani signali a napajeni univerzalniho PLC modulu.

SWD
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Pro nastavovani a indikaci stavli je modul osazen ¢ervenou a zelenou LED
a tlacitkem. Neékteré dalSi vstupy a vystupy jsou vyvedeny na konektory
a na hranové kontakty na levé a pravé hrané modulu. Konektor na pravé strané
modulu je paralelné spojen s pravou polovinou dvouiadého konektoru na levé
strané modulu. Vyvedené vstupy a vystupy jsou popsany v poradi shora ve sméru
hodinovych rucicek.

Signaly SDA a SCL I2C sbérnice. Signaly jsou 5 V tolerantni, ale jejich pull-up
rezistory o hodnoté 3,3 k(1 jsou pripojeny k napéti 3,3 V, tudiZ sbérnice pracuje
s 3,3V logikou.

Analogové vstupy AINO a AIN1. Vstupy jsou privedeny na 12bitovy AD
prevodnik. Pripustna hodnota napéti na vstupech je 0 Vaz 3,3 V. Vstupy nemaji
Zzadné ochrany ani filtry. Ty je tfeba doplnit na desce v zarizeni, do kterého je
modul integrovan. Provedeni ochran a filtru zavisi na poZadavcich konkrétni
aplikace.

Komunika¢ni rozhrani USART1. Primarné je ke komunikaci s modulem
pouZito rozhrani USB a ndasledné prevodnik z USB na USART. Signaly TxD, Rxd
aCTS (znaceno ze  strany mikrokontroléru) mezi  prevodnikem
a mikrokontrolérem jsou pro pripad potieby vyvedeny na hranové kontakty.

Signaly TxD a RxD rozhrani RS-232. Tyto signaly jsou paralelné pripojeny
i k hermafroditnimu konektoru pro ovladani Lightline.

PWM vystupy PWMO az PWM2. Vystupy jsou typu push-pull a pracuji
s napétovymi drovnémi 0 Va 3,3 V. U vSech vystupl je mozno ménit zakladni
frekvenci PWM. Frekvenci vystupu PWMO lze ménit nezavisle, frekvenci PWM1
a PWM2 jen spolec¢né, protoZe sdileji jeden ¢asovac.

Dolni pravy a levy kontakt slouzi jako signalova a napajeci zem GND.

Na spodni hrané modulu se nachazi konektor pro pripojeni Lightline
modulu a vedle néj programovaci konektor se signdly SWD rozhrani. Uprostied je
umistén souosy napajeci konektor, ndasledovany tlac¢itkem a mikro USB-B
konektorem vlevo.

Signaly USB D+ a D- spolu snapajecim vstupem 5V nasleduji hned
za kontaktem GND. Toto uspotadani je stejné jako rozloZeni signalti na USB-A
konektoru a dovoluje primé pripojeni USB kabelu na kontakty na desce.

Napajeci vstupy a vystupy. SlouZi pro napajeni modulu napétim 12 V az 60
V nebo jako napdjeci vystupy pro pripojené periferie. Dostupna vystupni napéti
jsou3,3V,5Vail2V.

Komunika¢ni sbérnice 1-Wire. Jedna se o jednovodiCovou sbérnici,
kterd slouzi k pripojeni rtiznych periferii. Nejcastéji se jednd o senzory teploty
nebo vlhkosti, ale k dispozici jsou i rlizné typy paméti nebo identifikatort.
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Univerzalni digitalni vstupy/vystupy DIO0 aZ DIO3. Kazdy ze Ctyt signali lze
jednotlivé konfugurovat jako vstup nebo vystup. Vstupy jsou 5 V tolerantni,
vystupy pracuji s napétovou urovni 0 Vaz 3,3 V. Vpripadé pouziti jako vstup
tlacitek je vhodné signal opattit kondenzatorem proti zakmitiim. V piipadé pouZiti
vystupu pro ovladani LED by nemél proud LED piekrocit 5 mA.

6.5.2 Mody komunikace

Modul nabizi tfi komunika¢ni médy, jejichZ datové toky jsou zndzornény barevné
na obrazku 6.15. Méd je volen automaticky dle zdroje a cile prenasené zpravy.

USB-UART Napajeci vedeni
Zafizeni Univerzaini Zafizeni
pripojene v powerline
pres US8 s = sit

Bez zabezpeleni Sifrovano

Obrazek 6.15 - Znazornéni komunikaé¢nich média PLC modulu.

Prvni méd, znazornény modrou Sipkou, je zvolen v pripadé Modbus ramce,
prijatého z USB rozhrani, adresovaného pravé tomuto modulu. RAmec neni v tomto
ptripadé preposilan do powerline sité, ale je rovnou vyhodnocen a odpovéd
odeslana zpét do zarizeni pripojeného pres USB.

Druhy méd, znazorniuje Cervena Sipka. Ramec je opét prijat z USB rozhrani,
ale neni adresovdn danému modulu. Modul tedy ramec zaSifruje a odesle
do powerline sité. Prichozi odpovédi z powerline sité opét deSifruje a odesila
do zarizeni, pripojeného pies USB.

Zelenymi Sipkami je znazornén tok dat ve tretim moédu. Modbus ramce,
prijaté z powerline sité jsou deSifrovany a je zkontrolovan adresat. Je-li ramec
adresovan tomuto modulu, provede se prislusna reakce a vytvori se odpovéd. Ta je
zaSifrovana a odeslana zpét do powerline sité.

Mod tfi ma jednu vlastnost, vychazejici z médu dva. Neni-li prichozi ramec
z powerline adresovan tomuto modulu, je odesilan pres USB rozhrani. Modul totiz
pfi kontrole adresy obsaZené vramci nerozliSuje, zdali se jedna o dotaz
nebo odpovéd. Toto chovani prinasi vyhody i nevyhody. Vyhodou je moZnost
sledovat provoz v powerline siti zkteréhokoliv zarizeni pro ucely ladéni.
Nevyhodou je bezpecnostni riziko stimto spojené. AvSak vzhledem ktomu,
Ze zabezpeceni Sifrovanim je urceno k zamezeni odposlechu z mista mimo oblast
nasazeni systému, bylo rozhodnuto o ponechani této funkcionality.
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6.5.3 Nastaveni komunikace

Nastaveni komunika¢nich parametri sériového portu a timeoutu je uvedeno

v tabulce 6.1.
Tabulka 6.1 - Nastaveni komunika¢nich parametri.

Parametr Nastavena hodnota Popis

Baudrate 115200 Bd Prenosova rychlost
Pocet datovych bitt 8

Parita Zadna

Pocet stopbitl 1

HW tizeni toku Bez rizeni toku

Timeout 265 ms Doba ¢ekani na odpovéd

Modul ma ve vychozim stavu adresu 254. Adresu je moZné zménit zapisem
prikazu pro zménu adresy (¢iselna hodnota 0x0002) do registru CMD a nové
adresy do registru CMD_PARAM. Vychozi adresu je mozZné obnovit restartem
modulu do vychoziho nastaveni. To se provadi stiskem a drZenim tlacitka po dobu
deseti sekund. Béhem drzZeni tlacitka blika cervena LED ve dvousekundovém
intervalu. Obnoveni vychoziho nastaveni je signalizovano rychlym zablikdnim
Cervené LED pétkrat po sobé. Béhem této procedury dojde krestartu
mikrokontroléru.
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6.5.4 Modbus registry

Vstupni registry, ur€ené pouze pro Cteni, jsou dostupné pod funkénim kédem
pro ¢teni vstupnich registri (0x04). Dostupné vstupni registry, jejich adresy
a popis jsou uvedeny v tabulce 6.2.

Tabulka 6.2 - Seznam vstupnich registru.

5 EREE IR B
£ Nézev sl 2] 25| €5 Poznamka
2 2| 8| 2 = 2
0 UID 5 - - uintlé_t |- 96bitové unikatni ID zarizeni
1 |UID4 - - uintl6_t |-
2 |UID3 - - uintl6_t |-
3 |UID2 - - uintl6_t |-
4 |UID1 - - uintl6_t |-
5 |UIDO - - uintl6_t |-
6 SW_VERSION 1 - - uintlé_t |- Verze software ve formatu x.x.x.X
7 |SW_VERSION 0 - |- |uintlé_t |- kde xje 0-255
8 |STATUS - - uintl6_t |- Status (rezervovano)
9 MILLIS 1 1 ms |uintl6_t |0 Pocet milisekund
10 |MILLISO 1 |ms |uintl6_t |0 od posledniho restartu
11 |AIN_VCC_VOLTAGE 1 mV |uintl6_t |- Hodnota napajeciho
napéti 3,3V
12 |AIN_INTERNAL_TEMP |1 °C uintlé_t |- Interni teplota MCU
13 |AINO_VOLTAGE 1 mV |uintl6_t |- Napéti na vstupu AINO
14 |AIN1_VOLTAGE 1 mV |uintl6_t |- Napéti na vstupu AIN1
15 |DS18B20_TEMP 10 |°C intl6_t 0x8000 |Teplota ze senzoru DS18B20.
Neni-li pripojen, vraci
se hodnota 0x8000
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K registriim, ur¢enym pro Cteni i zapis, lze pristupovat pomoci funkénich
koédi cteni holding registrii (0x03) nebo zapis do jednoho (0x06) ¢i vice holding
registrii (0x10). Seznam holding registrli, registry, jejich adresy a popis jsou
uvedeny v tabulce 6.3.

Tabulka 6.3 - Seznam holding registrii.

: 318 v |58
£ Nazev ol 2 g £ |S5 Poznamka
= 25 &7 |22
0 CMD - - uintlé_t |0 Prikaz:
0 = nic
1 =reset
2 =zména adresy
CMD_PARAM - - uintlé t |0 Parametr prikazu (naptiklad adresa)
2 PWMO_FREQ - - enum 0 Nastaveni frekvence PWM:
0=1kHz
1=5kHz
2=10kHz
3=20kHz
4 =50 kHz
5=100 kHz
3 PWMO_DUTY 10 {% |uintl6_t |0 Nastaveni stridy 0,0 az 100,0 %
4 PWM1_FREQ - - enum 0 Viz PWMO_FREQ
5 PWM1_DUTY 10 |% [|uintl6_t |0 Viz PWMO_DUTY
6 PWM2_FREQ - - enum 0 Viz PWMO_FREQ
7 PWM2_DUTY 10 |% |uintl6_t |0 Viz PWMO_DUTY
8 DIOO_CONFIG - - enum 0 Konfigurace DIO:
0 = vstup pull-up
1 = vstup pull-down
2 = vstup plovouci
3 = vystup push-pull
4 = vystup opendrain
9 DIOO_VALUE - - uintl6_t |0 Logicka uroven na DIO
10 |DIO1_CONFIG - - enum 0 Viz DIO0O_CONFIG
11 |[DIO1_VALUE - - uintl6_t |0 Viz DIO0_VALUE
12 |DIO2_CONFIG - - enum 0 Viz DIO0O_CONFIG
13 |DIO2_VALUE - - uintl6_t |0 Viz DIO0_VALUE
14 |DIO3_CONFIG - - enum 0 Viz DIO0O_CONFIG
15 |DIO3_VALUE - - uintl6_t |0 Viz DIOO_VALUE
16 |LL_BRIGHTNESS 10 |% |uintl6_t |0 Nastavenf jasu Lightline 0,0 aZ 100,0 %
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7 LED OSVETLENI S PLC MODULEM

Pro demonstraci vyuziti univerzalniho PLC modulu s ST7540 byl navrZen
osvétlovaci LED panel, komunikujici pres silové napajeci rozvody 230 V.
Jako zaklad slouzi 12W LED osvétleni o rozmérech 170x170 mm s napajenim
230 VAC.

Osvétleni je tvoreno hlinikovym ramem, ve kterém je nalepen LED pasek
napdajeny konstantnim proudem 300 mA. Svétlo vydavané LED paskem je pomoci
difuzoru aodrazové vrstvy rovnomérné rozptyleno a vyzareno ven. Plvodni
neupraveny modul je zobrazen na obrazku 7.1.

Obrazek 7.1 - LED osvétleni.

7.1 Navrh hardware osvétlovaciho modulu

Navrzeny hardware méri intenzitu osvétleni v mistnosti a umoznuje ridit jas LED.

K méreni intenzity osvétleni je vyuZit polovodi¢ovy snimac, fungujici jako
zdroj proudu, zavislého na intenzité osvétleni. Proud, prochazejici snimacem
vytvari na sériovém rezistoru ubytek napéti, ktery je méren analogovym vstupem
AINO.

Jas LED je nastavovan pomoci PWM signalu, privedeného na spinaci MOSFET.
Vystup pro LED je opatfen LC filtrem, tlumicim rusSeni. Pro ucel diagnostiky je
méren proud do LED. K méreni proudu je vyuZit analogovy vstup AIN1, snimajici
napéti na bo¢niku.

K napajeni byl zvolen primyslovy zdroj MEAN WELL LRS-35-36, ktery je
dvéma Srouby uchycen k ploSnému spoji. Pro pripojeni napajeni slouzi packové
konektory na ploSném spoji. Z nich je sitové napéti po ploSném spoji vedeno
do zdroje a do PLC modulu.

VSechny zivé casti jsou od nizkonapétovych obvodi oddéleny mezerou
minimalné 5 mm a kovova Cast svitidla je vodivé spojena s konektorem
pro ochranny vodic PE.
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Plosny spoj je do ramu svitidla uchycen na misto piivodniho plechového
krytu pomoci Sesti Sroubt.

Na obrazku 7.2 je kvidéni 3D nahled na elektroniku, ur¢enou k montazi
do LED osvétlenti.

FID2

Ondrel | Ondiej Sebesta |
PLE 12W LED Panel R1.0

FAKULTA ELEKTRUTECHNIKY
A KOMUNIKAENICH uslav automatizace

QRSN [e{[f] & méfici techniky |

@ ® O
100-240UAC
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/ / /7B
SN/ \/\/\BE
S\ S\ S\ T\
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O"w v wvw

4
Y9 LED STRIP
F1D1 35U 300mA v

Obrazek 7.2 - 3D pohled na navrzeny plo$ny spoj LED modulu.
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8 TESTY A MERENI

8.1 Komunikace s moduly

Pro komunikaci s PLC moduly byla pouzita aplikace Modbus HMI Free. Bylo
vytvoreno nékolik riznych projekti pro testovani. Na obrazku 8.1 lze vidét priklad
dvou z nich.

uiD uip uiD

= =
=
- I
- [
e
I T BT
- I

c e - e
param

Obrazek 8.1 - Testovaci projekty v aplikaci Modbus HMI Free.
Projekt nalevo zpristupniuje vSechny registry, dostupné v univerzalnim PLC

modulu. V horni ¢asti obrazovky jsou na tfech radcich zobrazeny vstupni registry.
Prvni fadek zobrazuje unikatni identifikdtor zatizeni. Nasleduje druhy radek
s informacemi o dobé provozu zarizeni, verzi software a informaci o stavu.
Na tretim radku jsou zobrazeny informace z AD prevodniku a teplotniho senzoru
DS18B20. V prostiedni ¢asti jsou tii posuvniky pro volbu stiidy PWM signalu
na vystupech PWMO az PWM2, doplnéné o ¢iselnou hodnotu nastavené stridy na
levé strané. Pod posuvniky jsou tfi seznamy, slouZici k nastaveni frekvence PWM
vystupl. Je-li kmodulu pripojen Lightline, je mozZné nastavovat jeho jas
posuvnikem ve druhé tfetiné obrazovky. Ve spodni casti obrazovky se nachazi
rozhrani pro ovladani DIO. Lze ménit konfigurace i stav vystupti, piipadné sledovat
stav vstupl. Vedle rozhrani pro DIO se nachazi dvé pole pro zadavani prikazi
ajeho parametru. Seznam ptikazi je dostupny v kapitole Modbus registry.
VSechny uvedené komponenty komunikuji se zarizenim na adrese jedna. Nova
zarizeni vSak maji ve vychozim stavu nastavenou adresu 254. Pro zménu adresy
lze vyuzit dvé pole v levé dolni ¢asti obrazovky. Levé pole slouZi k zadani prikazu
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(pro zménu adresy sloZi prikaz ¢islo 2) a pravé pole k zadani parametru (naptiklad
nové adresy). Tato dvé pole komunikuji se zafizenim na adrese 254.

Projekt napravo slouzi k ovladani dvou LED modulti a dvou modulti Lightline.
Obsahuje celkem pét blok, kazdy s jinou adresou. Prvni dva bloky s adresou 1 a 2
jsou urceny k ovladani LED moduli. Bloky zobrazuji unikatni identifikator zatizeni,
nastavenou stridu a frekvenci PWM a umoznuji nastavovat stfidu PWM pomoci
posuvniku. Treti a ¢tvrty blok slouZi k ovladani Lightline na adrese 3 a 4. Bloky
opét zobrazuji unikatni identifikator zarizeni a stridu, ale neumoZnuji nastaveni
frekvence PWM, nebot ta je u Lightline pevné dana. Posledni blok slouzi
k nastaveni nové adresy pro zatizeni na adrese 254.

8.2 Test knihoven pro Sifrovani AES

Byly testovany dvé knihovny pro Sifrovani dle standardu AES. Testy byly

provadény s délkou klice 128 bitli a v rezimu CBC. Testovanymi knihovnami byly

Tiny AES a upravena verze AES knihovny pro Arduino od Marka Tillotsona (dale

jen Arduino AES). U obou knihoven byly srovnavany rychlosti Sifrovani

a desifrovani pro data o ¢tyfech rtznych délkach. Pro vSechny ptipady byl pouzit

stejny kli€ i inicializa¢ni vektor. Namérené vysledky jsou uvedeny v tabulce 8.1.
Tabulka 8.1 - VysledKky testu rychlosti AES knihoven.

Operace Sifrovani Desifrovani

Knihovna -
Pocetbajti | 16 | 32 | 48 | 64 | 16 | 32 48 64

Tiny AES Cas[ms] |0,56|1,08|1,64|218|4,28/856 1285 |17,12

AES Arduino | Cas[ms] |0,33|0,64|096|1,28|0,43|0,84 | 1,26 | 1,68

Jak lze vidét ztabulky 8.1, knihovna AES Arduino dopadla lépe ve vSech
testech. Knihovna Tiny AES pouzivala pro dekodovani algoritmus, ktery byl

vvvvvv

8.3 Méreni doby odezvy

Pro méteni doby odezvy byly vybrany Ctyti pripady komunikace. Prvnim pripadem
bylo vycteni vSech 16 vstupnich registri. Ve druhém pripadé byl vycitan pouze
jeden registr na adrese 10 (MILLIS_0). Ve tretim pripadé byly vylitany vSechny
dostupné holding registry, kterych je celkem 17. Pri poslednim méreni byla
zapisovana hodnota 500 do holding registru na adrese 3 (PWMO_DUTY).

Nasledujici obrazek 8.2 ilustruje casovou posloupnost jednotlivych
sledovanych ¢asti komunikace.
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Obrazek 8.2 - Casova posloupnost sledovanych ¢asti komunikace.

Kazdy pripad komunikace byl testovan Cctyrikrat a vysledky jsou

zaznamenany v tabulce 8.2.
Tabulka 8.2 - Vysledky méreni doby odezvy.

18| - sl 2| = o5 | 2| | 53
E| £l 8| e=2| E|=8| §| §| E| 23| §|E=| s¢
El S| &l 25| E|gl| 2| 8| B | g5| 2|35 g%
g A = ~og A N A a S =2
(B] | [B] | [ms] | [ms] | [ms] | [ms] | [ms] | [ms] [ms] [ms] | [ms] [ms]
1 8 37 | 0,693 | 0,350 | 72,802 | 0,431 | 0,121 | 0,962 | 179,652 | 1,265 | 3,150 | 259,426
2 8 37 | 0,695 | 0,348 | 72,816 | 0,430 | 0,121 | 0,959 | 179,662 | 1,263 | 3,147 | 259,441
3 8 37 | 0,692 | 0,351 | 72,624 | 0,431 | 0,119 | 0,963 | 179,649 | 1,266 | 3,151 | 259,246
4 8 37 | 0,693 | 0,349 | 72,725 | 0,430 | 0,121 | 0,962 | 179,656 | 1,265 | 3,148 | 259,349
Primér 1-4 0,693 | 0,350 | 72,742 | 0,431 | 0,121 | 0,962 | 179,655 | 1,265 | 3,149 | 259,366
5 8 7 0,702 | 0,341 | 72,775 | 0,434 | 0,038 | 0,331 | 72,602 | 0,431 | 0,550 | 148,204
6 8 7 0,693 | 0,349 | 72,649 | 0,428 | 0,045 | 0,329 | 72,822 | 0,428 | 0,547 | 148,290
7 8 7 0,695 | 0,346 | 72,662 | 0,431 | 0,044 | 0,329 | 72,808 | 0,430 | 0,549 | 148,294
8 8 7 0,693 | 0,346 | 72,669 | 0,433 | 0,042 | 0,330 | 72,752 | 0,431 | 0,551 | 148,247
Primér 5-8 0,696 | 0,346 | 72,689 | 0,432 | 0,042 | 0,330 | 72,746 | 0,430 | 0,549 | 148,259
9 8 39 | 0,690 | 0,351 | 72,795 | 0,428 | 0,131 | 0,964 | 179,626 | 1,266 | 3,328 | 259,579
10 8 39 0,695 | 0,348 | 72,814 | 0,431 | 0,132 | 0,962 | 179,645 | 1,265 | 3,329 | 259,621
11 8 39 | 0,691 | 0,350 | 72,736 | 0,429 | 0,131 | 0,962 | 179,632 | 1,266 | 3,328 | 259,525
12 8 39 0,692 | 0,348 | 72,752 | 0,430 | 0,130 | 0,963 | 179,651 | 1,263 | 3,327 | 259,556
Primér 9-12 0,692 | 0,349 | 72,774 | 0,430 | 0,131 | 0,963 | 179,639 | 1,265 | 3,328 | 259,570
13 8 8 0,690 | 0,351 | 72,626 | 0,431 | 0,042 | 0,328 | 72,834 | 0,426 | 0,637 | 148,365
14 8 8 0,693 | 0,349 | 72,815 | 0,429 | 0,041 | 0,331 | 72,805 | 0,428 | 0,635 148,526
15 8 8 0,695 | 0,346 | 72,775 | 0,430 | 0,044 | 0,329 | 72,792 | 0,431 | 0,638 | 148,480
16 8 8 0,692 | 0,348 | 72,802 | 0,431 | 0,041 | 0,331 | 72,812 | 0,429 | 0,635 | 148,521
Pramér 13-16 0,693 | 0,349 | 72,755 | 0,430 | 0,042 | 0,330 | 72,811 | 0,429 | 0,636 | 148,473




Jak lze vycist z tabulky 8.2, nejdelsi ¢ast komunikace zabira prenos dat
po napajecim vedeni. Je také moZné si vSimnout, Ze pirenos rtzné dlouhych zprav
trva priblizné stejnou dobu. To je dano Sifrovanim zprav, které probiha po blocich,
dlouhych 16 bajti.

Z zmétenych udaji byla ur¢ena maximdalni doba odezvy, se kterou je
pri komunikaci treba pocitat jako 165 ms (160 ms trvani nejdelsi komunikace
a 5 ms jako rezerva).
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9 ZAVER

Byla prostudovdna problematika powerline komunikace a stanoveny poZadavky
na systém pro rizeni LED svétel po napajecim vedeni. Byl vybran PLC modem
vhodny pro pouziti v aplikaci rizeni LED osvétleni a s timto modemem byl navrzen
testovaci hardware. Na testovacim hardwaru byla ovérena funkcionalita
vybraného modemu a byl proveden test komunikace mezi dvéma moduly,
ktery probéhl dspésné.

Na zakladé poznatkii ziskanych z navrhu a testi, provedenych
na testovacim hardwaru byl navrZen univerzalni PLC modul. Modul byl osazen
v nékolika variantach pro rtizné aplikace a byl pro néj napsan software. Ten byl
nasledné odladén a otestovan.

Ke komunikaci je vyuZit protokol Modbus a pro zabezpeceni pfenosu proti
chybam slouzi doptredna chybova korekce. Data prendsena v powerline siti jsou
chranéna proti odposlechu Sifrovanim AES-128.

Pro demonstraci pouZiti univerzalniho PLC modulu byl vyroben osvétlovaci
LED panel, do kterého byl modul integrovan. Cely systém byl nasledné otestovan
a byla zmétena jeho odezva pri rliznych komunikac¢nich scénarich.
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Seznam symbolu, velic¢in a zkratek

PLC
CENELEC
OFDM
Bd

QoS
EMC
UART
USART
SPI
SMD
SRAM
AD

12C
USART
CAN
LQFP
SWD
RTC

ESD
DPS
DMA

Power Line Communication

European Committee for Electrotechnical Standardization
Orthogonal Frequency Division Multiplexing

Baudrate

Quality of Service

Electromagnetic Compatibility

Universal Asynchronous Receiver and Transmitter
Universal Synchronous Asynchronous Receiver and Transmitter
Serial Peripheral Interface

Surface Mount Device

Static Random Access Memory

Analogové digitalni

Inter-Integrated Circuit

Universal Synchronous / Asynchronous Receiver and Transmitter
Controller Area Network (bus)

Low Profile Quad Flat Package

Serial Wire Debug

Real Time Clock

Random Access Memory

ElectroStatic Discharge

Deska plosnych spoji

Direct Memory Access
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B. Osazovaci vyKkres testovaci desky
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D. Osazovaci vykres PLC modulu
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F. Osazovaci vykres LED modulu TOP
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G. Osazovaci vykres LED modulu
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