Abstrakt:

Bakalarska prace s nazvem “Deepfake a jeho uziti ve videotvorbé” zmapuje stru¢nou historii
technologie, vyuziti v Ceské republice i ve svéts a kategorizaci, vymezeni pojmd. Text bude
pojednavat 1 o nejznaméjSich osobach spojenych s deepfaky, které staly u zrodu ¢i se sami
podileli na jejim rozmachu i1 vyvoji a zasadili se o proslaveni této jedinecné umeélecké
discipliny u Siroké vefejnosti. Zaméfime se 1 na manipulaci a pozménéni vnimani reality

kolem néas skrz videoobsah.

Prace obsahuje 1 zajimavosti z ostatnich sfér, které se s technologii poji. Jedna se kulturni
specifika, souCasné trendy a vyuziti deepfakti a jeho pfinos pro populaci, vyuku programu

Deepface Lab, jak odhalit podvod a doporuceni k osvéte a vzdélavani v této oblasti.

Objektivné v praci zhodnotim kvalitu pfedavanych informaci pfimé konzumace obsahu pro
divéaka, analyza asociace 1 interakce s danymi vyobrazenimi v probihajici informacni vélce.
Kritikou podrobim mnozstvi véci, které si dokaze ¢loveék zapamatovat v Case pokud mu
fetézec slov ve vétach pustime a do jaké miry memorizace €1 rozpoznani tuto schopnost
snizuje rychlost mluvy, emoce v ni obsazené, frekvence a jina barva hlasu v kontextu s
muzskym pfipadn€ Zenskym voiceoverem, vzdjemna koexistence obrazu a zvuku ve

vysledném dile.

Do hloubky se podivame na cinnost Ceskych projekta (SpeechTech, univerzitni projekt
Uchovej Hlas) a okrajove 1 zahrani¢nich aktivit. V oblasti deepfaku na nejpouzivanéjsi

programy.

Klicova slova:
Deepfake, Uméla Inteligence, Strojové uceni, Manipulace, Face Swap, Neuronova sit,

Klam, Klon, Digitalizace, Virtualni realita, Metaverse



Abstracts:

The bachelor thesis titled "Deepfake and its use in video production” maps out a brief history
of the technologys, its use in the Czech Republic and the world and categorization, definition
of terms. The text will also discuss the most famous people associated with deepfakes, who
were at the birth or participated in its growth and development and contributed to the
popularity of this unique artistic discipline among the general public. We will also focus on

the manipulation and alteration of the perception of reality around us through video content.

The thesis also includes interesting facts from other spheres related to technology. These
include cultural specifics, current trends and uses of deepfakes and its benefits to the
population, Deepface Lab's tutorial on how to detect deception, and recommendations for

outreach and education in this area.

Objectively in this thesis I will evaluate the quality of information conveyed by the direct
consumption of the content to the viewer, analyzing the association and interaction with the
images in question in the ongoing information war. I will critique the amount of things that
a person can remember over time if a string of words in sentences is played back to them
and the extent to which memorization or recognition reduces this ability by the speed of
speech, the emotions involved, the frequency and different color of the voice in the context
of a male or female voiceover, and the mutual coexistence of image and sound in the final

work.

We will take an in-depth look at the activities of Czech projects (SpeechTech, the university
project Uchovej Hlas) and, marginally, foreign activities. In the field of deepfake we will

look at the most used programs.

Keywords:
Deepfake, Artificial Intelligence, Machine Learning, Manipulation, Face Swap, Neural

Network, Deception, Clone, Digitalization, Virtual Reality, Metaverse
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Uvod aneb co je to informace?

Ackoliv vnimame svét odehravajici se kolem nas prevazné vizualné a vnéjsi informace z 80-
90 %' ptijimaji nase o¢i, stale je tu nezanedbatelné zastoupeni ostatnich lidskych smysld,
které musi lidsky mozek zpracovat. To, na co bych se rad zaméfil v nasledujici odborné
studijni praci je obraz i zvuk, ktery nemalym dilem zaméstnava nasi télesnou soustavu.
Nejprirozen¢jsi forma zvuku je pro lidstvo mluvené slovo a doprovazi nas od nepaméti, co
jsme se jako civilizace posunuli od primitivnich hrdelnich zvukd a vyvinuly se u nas
hlasivky? az do soudasnosti. Plynulou kombinaci slabik, poté jednoduchych hlasek

poskladanych za sebe vznikla prvni slova, véty, rizné svétove jazyky.

Stejné jako je tomu u evoluce mluvy u novorozenych déti, které se uci zadklady mluvy od
rodicu. Jejich sluchové ustroji je pripravené uz v matciné linu béhem téhotenstvi a v takto
raném stadiu zivota jiz obstojné slysi, ziskava prvni podnéty z okolniho svéta, nejprve se
jedna pouze o vnitini zvuky typu tlukotu srdce, peristaltiku stfev, dech & tepu krve®. Poté se
pridavaji zvuky z vnéj§iho okoli a to zejména hlas matky. Pokud bychom brali v potaz hlasy
ostatnich lidi z okolniho svéta, plati pravidlo, ze prostupné jsou predevs§im nizkofrekvencni
zvuky a ty pak k novému clovickovi doléhaji. Navic je prokazano, ze panevni dno plni funkci
rezonanéniho t&lesa, které mamingin hlas zesiluje jako nam znamy reproduktor*. Matcina
vun€, vzhled a hlas je i ten, kterému dit€ nejvic duvétuje, jelikoz jej dobfe zna a pro
jakoukoliv manipulaci je vhodnym prfenaseCem, stejné jako ve vizualni oblasti jsou tomu
pohadky zacilené na jeho aktualni intelektualni vyvojovou fazi.’> I u nich mizeme vidét

fizené zmény nalad u divaka - zejména evokovat barevnosti (tmavé odstiny postavicek jsou

1VRHLI'KOVA, Ilona. Vybrané makuldrni degenerace a jejich vySetfeni. Brno, 2010. Bakalaiska prace.
Masarykova univerzita, Filozoficka fakulta, Ustav hudebni védy. Vedouci prace PhDr. Ale§ OPEKAR, CSc.
2 J. M. “Kapitoly z Filosofie Somaticko-Anthropologické. V. FYLOGENETICKY VYVOJ CLOVEKA. —
VYVOI DUSEVNL.” Anthropologie (1923-1941), vol. 8, no. 4, 1930, pp. 297-327. JSTOR,
http://www jstor.org/stable/44746962. Accessed 6 Jun. 2022.
3 MALINKOVA, Lucie. Bolest u novorozence a jeji hodnoceni. Pardubice, 2014. Bakalaiska prace.
Univerzita Pardubice. Vedouci prace MUDr. Veronika Sabova.
4 VAVROVA, Petra. Stimulace s vyuzitim muzikoterapie u piedéasné narozenych déti. Pardubice, 2014.
Diplomova prace. Masarykova univerzita Pedagogicka fakulta. Vedouci prace Doc. PaedDr. Jifina Klenkova,
Ph.D.
> HOMOLKOVA, Lucie. Lidové a autorské pohadky o¢ima piedskolnich déti. 2016.
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pfirozen& asociovany se zapornymi postavami a vzbuzuji u malych strach)® a rychlosti

pohybu objekta ve framech (tzv jump scare)

Porozuméni manipulaci ditéte - Vyvoj i‘e¢i od narozeni do 3 let’
Ptirucka pro zuzitkovani znalosti komunika¢ni mluvy ditéte v détskych poradech a
nachylnost na ranou manipulaci deepfaky ve videoobsahu:
e ve 3. mésici: prvni souhlasky m, b, p, ale i k a j; ditko vyska, kdyz je stastné
nebo vzrusené
e ve 12.-14. mésici: prvni “opravdové” slovo, dal§i pojmenovani po zakladnich
slovech jako mama, tata, baba
e ve 2 letech: pouziva okolo 100 jednoduchych slov, pozna asi 300 slov
e ve 3 letech: spravné pouziva zajmena jd, ty, uziva cca 300 slov, pozna asi 1000
slov

Mluvené slovo je pro nas nejrozsitenéjsi forma jak ziskavat informace®. To jisté doklada i
soucasny trend audioknih, a vcelku nového zanru podcastl, coz je format dlouhych audio
zaznamu, které zpravidla nemusi mit obraz, nicméné pokud nim disponuje, obraz je
upozadén a neni hlavnim nosnym prvkem, je jako druhotny zptsob doruceni informace
divakovy a zprostfedkovava mu nonverbalni komunikaci mezi aktéry rozhovoru. Za zminku
jisté stoji aktualni rozmach zivych pfenosu a streamt v téméf realném Case z domova Ci
venkovniho prostiedi, zplisob zachyceni reality nazyvané IRL (zkratka In Real Life), kde si
muze techniku nataCeni a softwarového odbaveni osvojit prakticky jakykoliv uZzivatel
nezavisle na velkych medidlnich domech, jak tomu bylo jesté¢ pred par lety nez na trh

vstoupil dostupny a hojné rozsifeny internet.

Clovék rozdilng vnim4 i pravy a levy kanal zvuku®. Tato skute¢nost je zuZitkovavana pro
stereo zvukovou stopu. Z fyziologického hlediska ¢lovék vyuziva obé hemisféry mozku,
nicméné jak uvadi italska odborna studie z roku 2009, lidé upfednostiuji a kladou daraz na

pravé ucho pro zpracovani mluveného slova i informaci z néj vyplyvajicich, takto sesbirané

® FOUTS. Gregory, et al. Demonizing in children’s television cartoons and Disney animated films. Child
psychiatry and human development, 2006, 37.1: 15-23.
7 ¢ ASOPIS MAMA, 2017, hitps://www.mamaaja.cz/kojenec/milacku-rekni-mama/
8 DANES, Frantisek. Kultura a struktura ¢eského jazyka. Praha: Karolinum, 2009. ISBN 9788024616483..
str.29
? HRUDA, Pavel. 1. Teoreticka ¢ast: Moznosti snimani hudby a atmosfér pro potieby dlouhometraznich
hranych filmu, ve vicekanalovych formatech. 2. Prakticka ¢ast: Hrany film, délka minimaln¢ 20 min., zvuk.
2011.
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impulzy zvukovych vin putuji do levé hemisféry mozku. To dokazuje 1 fakt, ze lidé nejcasteji
ptikladaji mobil pro hovor k pravému uchu a jeho zvukovodu, dale také bylo odpozorovano
u 75 % respondenti studie, jenz se tmysiné pohybovali v hlasitém prostiedi diskoték, ze jim
byly zpravy o zapujCeni cigarety od pratel sd€lovany do pravého a tedy upfednostriovaného
ucha. Naopak pro emoce a jinak citové zabarvené vzpominky je tu ucho levé a nase prava
hemisféra centralni nervové soustavy. V téle vzdy funguje princip kfizeni stran stejné jako
u provedeni pohybu vlastni vili té ¢i oné ruky, presné tato cast mozku ovliviiuje zrcadlové

periferie.

Reak¢ni doba je Cas potiebny k rozklicovani situace zptisobeného podnétem a nasledného
jednani (jak zname z autoSkoly pfi draze brzdéni je u kazdého jinak dlouha a u zvuku i obrazu
je odliSna a musi se brat zfetel na koexistenci a predikovat v€as jedno tim druhym v jinou
dobu, nicméné primér udava % sekundy'”) - pokud je napiiklad deepfake pouze jako kratky
utrzek €1 hola véta v ramci sekund v delSim dile, nevzbudi takovou pozornost kriticky
zkoumat detaily a pravost divéaka, jelikoz stoji usili a energii se k posuzované scéné vratit.
jedna se ve stylu prechodového oddshot. Plytvani energie neni ¢lovéku vlastni a snazi se ji
Setfit, navic zapominani a pozménéni reality ano, takze to umocni i podvédomeé sdéleni
zdanlivého vystiizku klipu s nepravdou. Stejné funguji i hororové jump scare, nejprve piijde
zvuk kratce na to obraz, mozek se za necelou sekundu poleka, ale zaroven dob&hne i impulz,

ze vlastn€ o nic neslo a piichazi euforie, tedy do sekundy a pual.

Manipulace muzu s Zenami

Vzhled je vedle hluboce posazeného hlasu sazka na jistotu vSeobecné plati, ze symetrie v
oblieji a hledani jakéhosi vzitého archetypu JeziSe Krista funguje. Rovnéz stereotyp
spoleCensky silného, vzrostlého, dobfe zajisténého bohatého intelektuala, svétlé barvy pleti,
vlasti i o&i. Bavime se obecnd o svétové nejrozsitendjsi predstavé funkeni na masy. Zeny i v
demokratickych volbach preferuji krasné muze a nazory jsou upozadény. Realita je slozitéjsi
a pestiejsi u jednotlivct a s tim i dnes internet pracuje na miru a spolecnost tfisti. Objevuji
se preference se striktné stejnou, pospolitostni, propojenou jednotu s partnerem ¢i naopak

diametralné odlisSnou vlastnostni, narodnostni a rasovou preferenci a zobecnéni je velmi

10 BORECKY. Petr. Reakcni cas Fidicii. 2018. Master's Thesis. Ceské vysoké udeni technické v Praze.
Vypocetni a informacni centrum.
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slozité, stejné€ jako souziti v nazorové dzungli s obhajitelné riznym vidénim svéta. Pro
dochézejici mezirasové vztahy plati, ze bili muzi preferuji méné emancipované, submisivni,
feminni asiatky, aby to podtrhlo jejich ¢asem kulturné 1 medidln€ ztracenou autoritu
viidcovstvi a personalitu!!, v bilych Zenach tuto naplast rovnéz hledaji. B&loské zeny hledaji
ztracenou agresivitu testosteronu, silu, sviidnost bez zabran, divokou barevnost a ucesy,
primitivni smysl byti, pradavny pfirodni africky temperament a muznost v ¢erno§skych

t'2 a ptivodovou nesourodost po

muzich - avSak tyto rozdily zajist'uji jesté vétsi rozvodovos
puvodnim naivnim okouzleni. Rozmafilost, fadnost pfirozenosti a vSehohojnost
nejbohatsich ze spolecnosti nuti i k normalizaci jinych typt vztaha a oddalovani prazdnoty
obhajobou svych nové vymyslenych pohnutek!’. Poznatky se daji aplikovat i do
technologickych vystupti médii. Muzské osazenstvo pracuje mnohdy i podvédomé ¢i cilené
s natlakovymi metodami dle vypozorovanych zenskych hrmonalnich cykld, jenz nékdy
témer znesvépraviiuji emocni labilitou Zeny a zvysuji ovladatelnost. Dikazem je i to, ze

7'*. Pfipadné

reklama a statistiky mésini a ro¢ni prodeje tuto skuteCnost reflektuji takté
velmi souCasna kauza izraelce Simona Levieva - podvodnika z Tinderu, kde zapojoval Zeny
do podvodného financovani podobnému Ponziho schématu!®. Soupis psychologicky
vyuzitelnych manipulagnich taktik krok za krokem koluje po internetu'S, aviak dikladné
skryté¢ a cenzurované, slozit€ji dohledateln€, jelikoz byl névod nesCetnékrat pouzit
psychopaty k organizované trestné cCinnosti natlaku i znasilnéni. Popisuje napftiklad

zah4jeni konverzace pochvaleni vzhledu, vyvedeni z komfortni zony.

1 VLCKOVA, PhDr Jitka. Immigrants ‘Integration Into The Mainstream Culture In Australia.
12 TROY, Adam B.; LEWIS-SMITH, Jamie; LAURENCEAU, Jean-Philippe. Mezirasové a vnitrorasove
romantické vztahy: Hledani rozdili ve stylu spokojenosti, konfliktu a citové vazby. Journal of Social and
Personal Relationships , 2006, 23.1: 65-80.
13 CURRIER, Ashley. The strategy of normalization in the South African LGBT movement. Mobilization:
An International Quarterly, 2010, 15.1: 45-62.
14 SABAN OGLU, Tugba. Monthly retail sales of women's clothing stores in the United States from January
2017 to November 2021 [online]. New York: Statista, 2022 [cit. 2022-06-07]. Dostupné z:
https://www.statista.com/statistics/877000/us-retail-womenswear-apparel-store-sales-on-a-monthly-basis/
15 CHRISTENSEN, Linda. How to protect yourself from the Tinder Swindler and similar psychopaths.
Mental Health Matters, 2022, 9.1: 8-9.
16 CONSENSUAL PLAY 2017 URL: ropeconnections.com/consensual-non-consent-play-rape-partner/
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Zde jsou ukazky vysoce hodnocenych tvafi ze stran zen:

(Obr.: 1.1, 1.2, 1.3,1.4, 1.5, 1.6, 1.7)

Manipulace Zen s muzi

Odbornici se stale z vétSiny neshodnou, zda v discipliné manipulace zeny vynikaji nad muzi,
ale zda se, ze ano a tam kde selhava evolucné dana fyzicka sila a racionalita muzu pfichazi
hra na emoce a jejich rozkli¢ovani, v tom jsou zeny piebornice!’. V manipulaci zdanlivé
vedou. Opét se budu opakovat, ale i zde je vzhled z4sadni, co nejvétsi stereotyp femininni
typ osoby, je atraktivni pro muze. Obecny kanon krasy, kde se vysoce hodnoti ladné kiivky,
propor¢ni vzhled, a méné - zapach, nadmérné ochlupeni a vzdaleni se co nejvice ptirodnim
primatim. Vynalozené nemalé finanéni prostiedky za kosmetické ptipravky ¢i plastické
operace, které vady skryji. Vyjimkou jsou jen dlouhé vlasy, jenz upoutaji pozornost muze v
prvni fad&'®. Neméné dilezité je i atraktivni obledeni, to je druha posuzovani véc, co
prednosti umocni ¢i negativa potlaci. Pfehnané a myln€ nadhodnocuji zeny mnozstvi make-

upu co je vice piiblizi standardu krasy, kde mirné lideni & zadné dle studie u muz vitézi.!”

17 HOFFMANN, Holger, et al. Expression intensity, gender and facial emotion recognition: Women
recognize only subtle facial emotions better than men. Acta psychologica, 2010, 135.3: 278-283.
'8 SHERIFF’S STATS URL: www.ripleycounty.com/sheriff/rape.htm
19 ALEXANDRA SIFFERLIN , 2014 URL.: https://time.com/79584/science-women-less-makeup/
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Dulezité atributy prejima i filmova produkce. Mladi u zen hraje taktéz velkou roli a “teen”
je nékolik let jedna z nejvyhledavangjsich kategorii filmd pro dospé&lé?’. Lze usuzovat, ze
hranice pedofilie je velmi mlhava a nejniz8i vék Zen pro vztahy s muzi jsou dané odli§né
biologicky.

., Primka patii ¢lovéku, krivka Bohu.”

Antoni Gaudi

O nasem sluchu vypovida i ve vefejném prostoru kolujici védecka analyza, ze veskeré zeny
maji v prameéru vetsi cit pro rozpoznavani emoci a pokud je jim cokoliv fe¢eno muzskym
hlasem, 1épe si takto predany obsah sdéleni zapamatuji'. Tuto vyjimeénost je§té umoctiuje
to, pokud je zejména hluboce posazeny, coz doklada souvislost mezi frekvenci hlasu a
hladinou hormont u muzi, dle toho je poté atraktivni svou zdanlivou dominanci pro Zenu..
Kolektiv vyzkumnikti vedenych Davidem Putsem ale pii jimi publikovaném experimentu
prekvapila jina véc: Porovnali rozdily v posazeni hlasu u samct a samicek nejen u lidskych
respondentu, ale také u opic. A zjistili, ze ¢im vic se od sebe lisi zvuky v zavislosti na
pohlavi, tim pravdépodobnéji samci ziji v urcitém druhu polygamie. A tim vétsi je tlak na
rozmnozovani. Zcela dokonalym mixem je spojit manipulativni znalosti v oblasti zvuku a

obrazu v jeden celek.VySe zminéna fakta nas pfiblizuji k aktudlni problematice

generovaného obsahu - deepfaka a tudiz i k tématu o némz pojednava tato diplomova prace.

20 BILLIEUX, Jim., 2016, fightthenewdrug.org/this-years-most-popular-genre-of-porn-is-pretty-messed-up/
2 SELEMENTOVA Z., 2012, zena.aktualne.cz/zdravi/sexy-hlas-co-je-na-muzich-
pritazlive/r~i:article:729450/
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Deepfake

Chtél bych vam zde predstavit a rozepsat se o zajimave technologii budoucnosti, kvuli které
jiz brzy nebudete moci véfit svym ocim ani u§im. Lez, pomluvy, tlachani a vesnické plky
kolovaly spolecnosti od nepaméti*>. To dle antropologické literatury nastartovalo evoluci
civilizace Clov€ka a dalo konkurenéni vyhodu homo-sapiens nad inteligentnéjSimi

neandrtalci®.

Ostatné i dnes je zivym dikazem mnoho nabozenstvi postavenych na tézce ovéritelnych
udalostech v minulosti a proto jsou pro nékteré skeptiky zpochybiiovany a oznaCovany za
smyslené a v ramci komunit, provazi diskuze a dohady o tom jak se véci udaly v nékolika
alternativnich variantach. Vezméme si napiiklad kolik odnozi mé jen kiestanska cirkev,
ktera ma stejny zaklad. Vylucuji se navzajem jednotlivé pohledy na historii, proto je vic nez

jasné, ze nekdo se myli.

Pro nekritické a daveéfivé jedince i tehdy byla pravda nedosazitelna. Nyni je skepticismus
vaci faktim publikovanym institucemi natolik preventivné a automaticky lidmi
zpochybtiovan?*, ze dobrat se pravdy a vyhnout se manipulaci je &im dal tim slozitdjsi,
zejména kdyz i pravda muze byt abstraktni a se stejnym objemem faktd vyvodi kazdy clovek
jiny zaveér, jinak zasadi do kontextu a posloupnosti udalosti a jinak situaci rozkli¢uje. Tato
manipulace mize byt i inteligentné skryta a cilit dle jazykovych schopnosti z medialnich
nosicu na déti ve vyvoji, kde naptiklad mize byt vypuajcen pro propagandu idol z pohadky,
kterému dospélé publikum nerozumi, ale déti sympatizuji. Porady typu Teletubbies (1997),
Kouzelna skolka (1999). A jak by generace alpha déti, co se rodi se smartphonem v ruce,
reagovala na sdéleni faleSné mamy ve videu, které bezmezné véfi? Absolutné by informaci

nekriticky podlehla, jelikoz svétu jes§té nerozumi. Nicméné tahle pfelomova technologie se

jmenuje deepfake a je opravdu velice piesvedciva.

2 Taylor, P. M. (2013). Munitions of the Mind. Manchester, England: Manchester University Press.
Retrieved Jun 7, 2022
2 HARARI, Yuval N. Sapiens: od zvifete k bozskému jedinci. 1. Voznice: Leda, 2013. ISBN 978-80-7335-
344-5. str. 40
24 JANEK WAGNER, 2016 .pedagogicke.info/2016/10/cvvm-duvera-k-vybranym-institucim.html
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Nazvoslovi

Technologie deepfakt je zatim vcelku nova. Proto nema zadny oficialni Cesky vyraz. Je
slozenim anglickych slov:

Deep [di:p] = hluboky, hloubkovy, tmavy

Fake [feik] = podvod, falesny, padélek

Ve zkratce kazdy dimyslny podprahovy klam, zejména na poli digitalnim a kyberprostoru,
zpracovany vykonnym pocitaCovym vypoctem, strojovym ucenim neuronovych siti, bez
vétsich manualnich zasahu. Dle nejvétsi svétoveé encyklopedie Wikipedie jde Cisté o vymeénu
obliceju. Po hlubsim badani programi kolujicich na trhu jsem zjistil, Ze spektrum je mnohem
Sirsi. Nejedna se tedy mylné jen o jiné obliCeje osob (tzv. Face swap), pfidani opalené pleti,
muzou to byt i retuse objekta ¢i vymeéna prostiedi, dosazeni pobufujicich symbolt do scény
(potisk na triko ¢i transparent demonstranta), faleSna nahota, atribut vyvoléavajici
znehodnoceni pravosti puvodniho videa (americka zasuvka na zdi v klipu, ktery ma byt
dikazem s mistem konanim v Evrop¢, ¢i jiné pocCasi za oknem, nez které v misté dle
predpovédi panovalo), dalsi osoby. Zkratka kazdé pozménéni a nafakovani raw obrazového
zaznamu. Takze ja si tento pojem vypuj¢im a budu tady v tomto odborném clanku
pokracovat dal s timhle tim terminem. Lidé, zeyména dobrovolnici i placeni profesionalové,

jenz se zabyvaji odhalenim nepravd se oznacuji za “Debunkery”?, rovnéz pievzato z

anglického jazyka. Jejich poslanim je za pomoci forénznich technologii, programi,
detektivni praci, kontaktovanim zacastnénych osob a zdrojovanim odhalit pravdu ¢i podvod.
U slozitéjsich piipadi badaji hromadné, kooperuji ve viceCetnych skupinach a vysledky i
postup zpravidla publikuji vefejné v ramci osvéty §irsi vefejnosti. Vyuzivaji konzultant z
fad fotografii (vypomoc s odhalenim nepfesnosti v Sumu, barevnou analyzou), novinafd,

historikti, odbornikd na dané téma (naptiklad dopravni prostiedky).

Snadno feceno, tady s onou technologii, diky strojovému uceni, mizete vymeénit kterykoliv
oblicej nebo hlas v libovolném videu.Vysledkem pak je, Ze to bude vypadat, Ze néco osoba
tika, ale v realu to nikdy netekla. Ta technologie je relativné nova a naro¢na, stale se vSak
zjednodusuje, ale jiz dneska se dostala tak daleko, ze vét§ina lidi ani nepozna rozdil mezi

tim, co je autentické video a to postprocesované. Zacina to jako vzdycky internetovymi

25 “DEBUNK.” Merriam-Webster.com Dictionary, Merriam-Webster, https:/www.merriam-
webster.com/dictionary/debunk. Accessed 27 Mar. 2022.
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vtipnymi memy. Pro¢ bychom neudélali z n&jaké herecky naptiklad Toma Cruise? Pro¢ by
nahodou vSichni nemohli vypadat jako celebrita Tom Cruise? jiz nyni v tuto dobu najdete
na internetu tisicovky videi, kde lidé nahradili tvafe i hlasy svym kamaradim, znamym,
néjakym slavnym komikiim, ale i pornohvézdam ¢i politické reprezentaci. A zde se skryva
skuteCny potencial technologie. Mate néjakého nazorového oponenta ¢i soka, kterého byste
chtéli zesmésnit? Jednoduse se toho da docilit. Mate libovolnou herecku, kterou byste radi
zasadili do necudného snimku? Také velice jednoduse proveditelné. Nemluvé o tom, Ze onen
obli¢ej neni nutné nahrazovat, ale mazete technologie deepfaku pouzit i k tomu, aby dany
politik fikal to, co vy zadate, coz je zcela uchvatné a v tuto dobu slovo “dikaz” ztraci na
svém kli¢ovém vyznamu. Zasadni a jedinou potadnou obranou proti deepfakiim v budoucnu,
ale i dnes je, aby tak néjak lidé v populaci védéli, jak deepfaky funguji a jak je mizou poznat

- to znamena osvétou obyvatelstva.

Jak deepfaky funguji?

Za tvorbu deepfaka stoji digitalni technologie, takzvaného strojového uceni, tedy uceni
umélé inteligence. Podobné jako u lidské rasy se stroj ucenim zlepSuje, dokonaleji
rozpoznava chyby a pfizplisobuje se proménlivym podminkam, po naSich mozcich jsou
taktéz nazvany tzv. neuronové sit€, jde v zasad€ o sadu algoritma, matematickych formuli,
které hledaji ve velké mnozstvi dat podobnosti a tyto poznatky se snazi ¢im dal kvalitnéji

rozeznavat.

Napriklad chcete naucit software, aby na fotce vzdy poznal ¢islo 4, at’ jde o poznavaci ¢isla
budovy, dopravni znacka u dalnice nebo naskenovana ucetni kniha z roku 1810. Jakmile
zasobite neuronovou sit’ novymi vstupnimi daty, tedy ikonami jak vlastné vypada Ctyrka.
Spustény program se poté pokusi odhalit n€jaky vzorec a ten pak hledat v jakékoliv dalsi
nové 4 nebo jakémkoliv novém obrazku. Na hromadném zlepSeni rozpoznavani cisel se
podilela cela komunita uzivatelG internetu a pravdépodobné i Vas - vyplnénim takzvané

Captcha, ktera méla oddélit lidi od robotd, prepisovaly se lidmi strojové neCitelné nazvy a
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&isla ulic ze Street View?® ¢i srovnavali obrazky spornych objektd. V tutéz sekundu se
dostala zpétna vazba pro kontrolu od velkého vzorku vypliiujicich lidi na totozné zadani pro

ovéfeni a to zjistovalo, kdo mél pravdu a kdo testem neprosel.

I'm not a robot

Cim vétsi mnozstvi vzorkd pozna, tim se zdokonaluje a zpfesiiuje. No a shodné to funguje i
s tvafi, stroj si nejdiiv rozkouskuje to co vidi, na mensi segmenty. To znamena, ze pozna, ze
fotografie ma pusu, misto kde ma néco jako nos, také mame zde néco jako oci a oboci. Mista
kde je ohranicuje oblicej, vlasy a v podstaté to jsou takové malé proporéni segmenty, které

kdyz jsou seskladany piiblizné v takovém poméru, tak si pocitac fekne “Ano, to je oblicej!”.

Strojové uceni se da implementovat v Siroké skale obord, ale my se zaméfime na jeho
detailn€j§i soucast, kterou publikoval v roce 2014 americky pocitacovy védec Ian
Goodfellow. Generative Adversarial Network, ze zkratky GAN v podstaté jde o dvé
neuronové sité, kde prvni jako oponent zkousi tu druhou, priméarni z nich naptiklad
prolistovava databazi tisici fotek a uci se, jak vypada realny ¢lovék, na zakladé téchto
zjisténi, pak vygeneruje vystupni obrazek, tady pfichazi nase sekundarni neuronova sit’ -
protihrac, ktera se pokusi odhalit v obrazku neptesnosti a pfimét, tak tu prvni sit’ vytvaret si

ty obrazky podobizen tvate co nejverohodnéji.

26 GOODFELLOW, Ian J., et al. Multi-digit number recognition from street view imagery using deep
convolutional neural networks. arXiv preprint arXiv:1312.6082, 2013.
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Zamg¢ite se napriklad na tuto zenu, s velkou pravdépodobnosti se domnivam, Ze jste ji v
zivoté nikdy nemohli potkat. Je totiz vytvorem prave jedné z onéch GAN siti. V soucasné
dobé na internetu naleznete spoustu generatort, které vam zpracuji hyperrealisticky obrazek
neexistujici osoby a téméf nikdo to nerozezna. Patfi mezi né€ napiiklad online nastroje

Minimal Tool Kit, Generated.photos, this-person-does-not-exist.com, Randomuser.me.

Kdyz je v naSich technickych moznostech staticky obrazek, da se z toho udélat 1 pohybliva
animovana videosekvence. Reknéme, ze bychom chtéli vyménit svij oblicej v klipu za
oblicej amerického herce Toma Cruise. Natoci se dvé Casti videa a udéla se z nich, tak zvany
cil, na ktery bude nahran a namontovan oblicej Toma Cruise. Nasledné extrahujeme co
nejvice rozhovort, kde je Tom Cruise piiblizné celem ke kamere a zpracujeme z nich video,
které se necha programem rozkouskovat do jednotlivych fotografii. Poté si z téchto fotek
program poskladal obliceje. Musime docilit pomoci riznych selektivnich filtri a ziskat tyto
obliceje co nejkvalitngjsi, vymazat ty kde si tfeba dava ruku pied oblicej, odstranit
rozmazané framy a samoziejme 1 vyradit ostatni cizi obliCeje, co program mylné detekoval.
To, aby tyto vystupy vypadaly vérohodné, vyzaduje pouze trénink, velkou davku zdrojovych

dat, Cas a poradny vykon pocitace.

Takovyto vykon zajistuji naptiklad kvantové pocitace, ktery pouziva principy kvantové
mechaniky pro vypocty a operace s daty. Na rozdil od klasickych pocitact, které ukladaji a
zpracovavaji informace pomoci bitt, které jsou bud’ 0 nebo 1, kvantové pocitace pouzivaji
kvantové bity, nebo qubity, které mohou piedstavovat 0, 1 nebo oboji soucasné. To
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umoziuje kvantovym pocitaim zpracovavat a analyzovat velké mnozstvi dat mnohem

rychleji nez klasické pocitace.

Black box

S umélou inteligenci a zpracovanim vystuptd se poji pojem i tzv. model temné Cerné
skiiiiky?’, pouziva se ve véde, financich i vypodetni technice, kde neni transparentné jasné
jak toho bylo docileno. Prikladem je naptiklad dvé navzijem kontrolujici se umélé
inteligence Facebooku, jenz si vymyslely svij vlastni lidem neznamy jazyk a zacaly spolu

komunikovat, to vedlo védce k vypnuti experimentu?®.

—oi

Historie technologie

Jiz v roce 2017 se objevily prvotni aplikace, které nam umoznily pfidat zvoleny oblic¢ej do
scén oblibenych filmd & seriald a jak v Evropg, tak v Cinské lidové republice se staly
viralnim hitem?’. Ztrata personalnich dat se tehdy moc nebrala v potaz, coz se také provalilo

v déravé aplikaci FaceApp™.

27 ADADI, Amina; BERRADA, Mohammed. Peeking inside the black-box: a survey on explainable artificial

intelligence (XAI). IEEE access, 2018, 6: 52138-52160.

BDOUGLAS ROBERTSON, 2017, URL: independent.co.uk/voices/facebook-shuts-down-robots-ai

-artificial-intelligence-develop-own-language-common-a7871341.html

2 NELSON, Randy, 2018, https://sensortower.com/blog/top-apps-games-publishers-q2-2018

OKATE O'Flaherty, 2020, https://www.forbes.com/sites/kateoflahertyuk/2020/06/19/faceapp-privacy-what-
ou

?]need—to—know—about—the—viral—russian—app/
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FaceApp®! uprava portrétové fotky

- Pfidava vousy nebo knir

- Méni barvu vlasi a tices

- Zmeéni pohlavi, vék, vahu

- Morfuje oblicej s jinym preddefinovanym v aplikaci ¢i z vlastni fotografie
- Vlozi oblicej do slavné filmové scény

- Vytvoii vizualizaci jak by vypadalo dité s DNA obou

- Vytvoii make up, zvyrazni rysy, ¢i vyhladi akné a vrasky

- Funkce porovnani pied a po upraveé

- V pozdgjsich verzich i moznost vsazeni generovaného oblic¢eje do videa
- Snadné sdileni na socialnich sitich

- Moznost videa (stary ¢i vousaty oblicej)

- Kompatibilita se systémem Android a 10S

Pojem FakeApp aplikace také udivoval spolecnost, co vSe s fotkou dokaze. Hojné
vyuzivanym nastrojem byla i zdbavna aplikace Gradient, kterd uméla z obli¢eje odhadnout
mnohé od narodnosti az po vék. No a jako kazda prelomova novinka si nejprve najde
uplatnéni v pornografickém pramyslu, stejné jak pomohl dostat do Sirsiho povédomi nosice
VHS & CD?2. Z4hy se zadaly objevovat videa s velmi kompromitujicimi scénami, na kterych
se objevovaly jinak, alespoii navenek pocestné filmové hvézdy>?. Pobouieni a soudni spory

se objevily zahy.

31 https://play.google.com/store/apps/details?id=io.faceapp&hl=cs&gl=US
32 HAJEK, Jakub. Internet a pornografie. Brno, 2006. Bakalafska prace. Masarykova univerzita Filozoficka
fakulta. Vedouci prace Mgr. Petr Skyftik.
3 https://mrdeepfakes.com/
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V podobném havu vznikla i upravena verze mobilni aplikace Deep Nude, ktera pomoci

strojového uceni dokazala digitalné svléknout jakoukoliv damu, kterou jste do ni nahrali.

Rok 2018 byl pro rozsifeni deepfaki prelomovym obdobim. Pravdépodobné jste vidéli
viralni video amerického prezidenta Baracka Obamy, jak mluvi odlisn€ od toho, na coz jsme

u n&j zvykli. Jednalo se o deepfake. Mluvil za ngj totiz dabér Jordan Peele®*.

Jesté vétsi zasah mél spiklenecky proslov CEO Facebooku Marka Zuckerberga®, jenz
predstavuje zlovolné plany Facebooku, dnes spoleCnosti Meta. V druhé poloviné roku 2018
zvefejnila Cinsk4 lidova republika dalsi vyuziti deepfak? a sice kompletné vygenerovaného
televizniho moderatora. Klicem k pofadnému tspéchu, ale neni pouze obraz, ale je nutna
také potieba, aby ten vas objekt mluvil idealné svym vlastnim hlasem. I to se da dneska uz
zfalSovat. Dukazem takového videa mize byt viral s nazvem Better Call Trump
uploadovaného na YouTube. Pfipadné nekonecné generovany podcast dvou filozoft Slavoje

Zizka a Wernera Herzoga>®.

Aplikace na zpracovani obrazu

Mimo velice primitivni prvni pokusy aplikaci malych vyvojaiti s pouhym odmaskovanim
ust a nasledné tento filtr aplikovany na kameru s zivym néhledem pro docileni filmového
triku, kde se dalo nataCet do obrazu s barevnym filtrem, se software posunul a pro
rozpohybovani obliceje udélal jako papirovou postavicku z filmu South park (1997) s
vystfizenou pohyblivou bradou, reflektujici kifivky mluveni do mikrofonu - jednoduchy lip
sync. Princip ploskové animace mluvicich portréti s dalS§imi vrstvami (bryle paruka,..)

vyuzival i viralni Jib Jab.

3 ROMANQO, Aja. Jordan Peele's simulated Obama PSA is a double-edged warning against fake news.

Australasian Policing, 2018, 10.2: 44-45.

35 KIETZMANN, Jan, et al. Deepfakes: Trick or treat?. Business Horizons, 2020, 63.2: 135-146.

36 The Infinite Conversation [online]. [cit. 2022-11-28]. Dostupné z: https://infiniteconversation.com/
17


https://infiniteconversation.com/

O tad vyssi ukazku kvalitniho lips syncu aplikovaného na obraz mize uzivatel napiiklad
vyzkouset aplikaci FaceRig, nyni Anymaze, ktera je 1 enginem pro 3D software importujici
vyrazy v realném case do Metaversa. Také animoji postavicky spole¢nosti Apple, nesmim
opomenout. Pokrocilé experimenty umélé inteligence s face capture a celotélového motion

capture publikuje na strance Al experiments technologicky gigant Google.

V dnesni filmové produkci se jiz mnoho let pouziva raznych CGI masek na odstranéni ¢i
pridani nedokonalosti na obli¢ej (ton, pihy, vrasky,..), aby se docililo pozadovaného véku
ztvarnéné osoby hercem, zejména pokud se ve filmu vyviji. I zdanlivé nijak postprodukéné
nedélané filmy tyto efekty maji a stalo se to v dneSnim Hollywoodu i jinych velkych
produkci standardem. Mohu uvést film Ir€an (2019), americky herec Robert De Niro
ztvarnéného Franka (41 let) mél v dobé& nataceni 76 let a pro fiktivni postavu ho museli v

postprodukci omladit’’. To vie bez pouziti marker(i na obligeji.

37 ROTTEN BERG, Josh, 2020, https://www.latimes.com/entertainment-arts/movies/story
/2020-01-02/irishman-de-aging-of-hollywood-how-they-did-it
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My Heritage

Spolecnost My Heritage (podobna FamilyTree, 23andMe), jenz se zabyva tvorbou
rodokmenti, kategorizaci, tvorbou databaze, sestavovanim a inteligentnim nalezenim
rodinnych predk v big datech, oznamila, ze ve spolecnosti probiha vyzkum i na téma zdravi
vycteného z genomu, divize disponujici laboratofi, ktera vefejnosti zaslané testovaci sady se
slinou analyzuje, v prvni poloviné roku 2021 vypustila na trh bezplatnou aplikaci
integrovanou na jejich webu. Ta dokaze rozpohybovat jinak staticky portrét i zesnulé osoby
jako zivou vzpominku - fotka pootoci hlavou a zamrka (neduhem je pfirozené vinéni frama,
ale i tak je efekt ptisobivy), ba co vic uméla inteligence umi i Cernobilé snimky dobarvit dle
svého uvazeni. Podobné jako ColouriseSG, Zoner, Coloriage, Recolored. Barevnou
predstavu zpfesnit na zakladé predpokladanych genetickych vlastnosti ziskanych z
obrazovych a genetickych dat dalSich generaci (barva o€i, vlast, typu pokozky,..). Jeji
primarni motivaci je ziskani velkého mnozstvi fotografickych podkladu lidi, které ptitazuje
k rodokmenim. Uméla inteligence umi fotky vyborné zaindexovat, jako vySe zminéna
aplikace Gradient, dle precteného DNA kodu vzhledu, rastrového portrétu ¢i manualné
uzivatelem do databaze®. V ni se d4 velmi snadno hledat a sestithat animovany piib&h. Ted’
si predstavte jak mocny nastroj mize byt v mnohonasobné vétsi databazi big dat profila

Facebooku ¢1 Youtube.

\i.
2

Revive

Podobné jako My Heritage dokaze ze statického snimku vygenerovat tfeba i1 skupinové

pobrukujici obli¢eje a pokyvujici hlavou do rytmu zvoleného hudebniho hitu.

38 KENNEDY-EDEN , Heather; GRETZEL, Ulrike. My heritage in my pocket: mobile device and app use by
genealogy tourists. Information Technology & Tourism, 2021, 23.3: 327-350.
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SpeakPic

Stejny zamér vystupu s pohyblivym obrazem, ktery umi mluvit a nese znamky lip sync umi
aplikace pro Android SpeakPic, vysledky nejsou uplné vérohodné, ale pocitacoveé vytvorena

a dosazena 3D usta relativné funguji.

Morphin

Stejné jako aplikace DeepNude, kterou nedohledate v obchodé Play Store, z davodu
erotického obsahu a nastroje pro kyberSikanu, fungujici pouze na webovém rozhrani
prohlizece, nenaleznete z mnou nezjisténého divodu ani oblibenou aplikaci Morphin, ktera
ztratila podporu vyvojart, kde se iluze a klam obrazu dosahl jinym zpasobem. Do
popularnich scén jako zmateny Travolta z filmu Pulp Fiction (1994) ¢i vtipny meme Salt
Bae byly namontovany 3D animované postavicky totozné s odretuSovanymi originalnimi
herci. Na tyto predanimované modely byla naprojektovand nahrana hlava na
preddeformovanou UV mapu, oblicej také meénil mimiku stejné jako predloha. Efekt by se
snadno dal docilit ve 3D editoru MAYA 3D ¢i Blender. Kod aplikace neni az zas tak

vyjimeény. Podobnou ideu ma 1 Jiggy: Face Swap - emoji s vlastnim oblicejem.

MSQRD

Je aplikace, kterd méla rovnéz pokro€ilou funkci projekce virtualnich predpfipravenych
masek na obliCej v realném Case, vedle i barevnych filtri obsahuje i 3D objekty projektované
v prostoru interagujici s pohybem hlavy a fyzikou zmény polohy a rychlosti. Pfeneseni
mimiky a pfipnuti virtualni masky na oblicej zaji§t'uji také aplikace InsightFace, 3DDFA a
face3d (magnetické body kopirujici mimické rysy), pfevedeni malby do animace EbSynth
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¢i FaceRig, ktery ma blizko japonskému anime trendu Vtuber, které blize popisu v kapitole

nize.

DeepNude

Plivodni aplikace jiz neni funk¢ni a dohledatelna, ale vzniklo mnoho alternativ a padélkd,
které byly 1 Casto presvédcCivé§i nez original, jsou jimi Nudify, App.DeepNude.cc ¢i

Deepsukebe (sluzba za kryptoménu).

Al experiments od Googlu

Zajimavym nastrojem je 1 paletka aplikaci zalozenych na umélé inteligenci od spolecnosti
Google na pfislusné webové adrese, kde Al ukazuje presvédc¢ivé pokroky. Podaplikace:
Scroobly (kresba vlastni masky), What Neural Networks See, Thing translator, Lipsync by
Youtube.

Plus vySe zminéné nastroje Gradient, FaceApp, Lensa Al a dalsi.

Nejpokrocilejsi software:

DeepFace Lab

Je uréen pro dlouhodobéjsi editaci. Autorem je rusky vyvojar s nickem Iperov®® a publikuje
jej open-source na platformé Github. Doporuceny hardware je graficka karta Nvidia Titan
GTX. Program zpracovava mnozstvi zacisténych obrazovych dat oblieje ve vytycené sade,
uréenych jako overlay na oblicej, ktery chceme nahradit. Chytré barevné korekce licujici s
nahrazenym originalem a dynamickou inteligentni 1 manualné poupravitelnou funkci masky
XSeg, paralela s programem Face-parsing. Jsou v ném 1 jednoduché skripty 1 velmi
profesionalni nastroje pro editaci videa. Na internetu je velice aktivni a napomocna komunita
na forech Discord kanalu i MrDeepfakes.com. Zde naleznete mnozstvi obrazovych dat
celebrit 1 pfedtrénované masky, definované Ciselnou hodnotou probéhlych intenci, jenz Setii

Cas a vypocet uCeni zakonitosti obli¢eju od zakladu. Pro nevykonné pocitaCe je moznost

¥ PEROV, Ivan, et al. DeepFaceLab: Integrated, flexible and extensible face-swapping framework. arXiv
preprint arXiv:2005.05535, 2020.
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uzivatelsky obtizn&j§i virtualné sdileny pocitad Google Collab®°, piipadné graficky snazsi
DeepFakesWeb.com jako placeny meziclanek integrace dat do Collab sluzby s mensi
variabilitou moznosti. Nicméné nepracuje se s t€émito placenymi sluzbami dobfte, jelikoz
cena je zavisla na Case vypocCtu, ktery se Spatné predikuje a doporucuji vyuzit vlastni
hardware.

Naopak DeepFace Lab, piiSel v dobé koronaviru jako reakce na zivé pfenosy a dalkové
schiizky skrz aplikace Zoom, Skype, Google Meet, .. kde narostla potieba nasazeni deepfaku
v realném Case a format nahravani se nelisi, vyhodou je pfedtrénovany oblicej na zivém

videu.

First Order Model

Program uz nedava takové moznosti uzivateli manualni editace a neobsahuje graficky editor.
Funguje na principu strojového uceni s black box vystupy a ovlada se skrz ptikazovy fadek
s preddefinovanymi moznostmi. Cilem programu je ud¢lat bud’ lips sync s oblicejovou
mimikou ze zdrojového obrazku - 1 nezivého charakteru sochu ¢i velice stylizovanou malbu,
ptipadné pifevzit a naucit se pohyblivy obrazek (naptiklad GIF béziciho kon€) a rovnéz
aplikovat na cilovy obrazovy zdroj. Vychazi z néj program Face Image Motion Model na

upravu portrétnich fotografii. A také Thin-Plate-Spline-Motion-Model.

Dalsi pokrocilé nastroje: SimSwap a FaceSwap

Generatory obrazku z textu

DALL-E 2 je program umé¢lé inteligence, ktery vytvaii obrazky z textovych popisi,
predstaveny spolecnosti OpenAl 5. ledna 2021. K interpretaci vstupll v piirozeném jazyce,
se stejnym zamérem pracuje 1 Midjourney a jeho vylepSena verze 4. Zde je porovnani téchto
konkurenénich softwarti. na anglicky dotaz v anglictiné “detail face of newborn with green

and purple tattoo” - novorozenec s modrozelenym tetovanim.

40 GUNAWAN, Teddy Surya, et al. Development of video-based emotion recognition using deep learning
with Google Colab. TELKOMNIKA, 2020, 18.5: 2463-2471.
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DALL-E 2 Midjourney v. 4

GAN - Generative adversarial network

Mezi né patii: NV Labs - StyleGAN 3 (spolecnost Nvidia), Amazon Research GAN, ..

Aplikace na odhaleni podvodu

Dnes mame par jasnych indicii, které nam pomuzou rozpoznat obecné kterykoliv deepfake.
Bezpochyby to bude v prubéhu Casu stale obtizngjsi, avSak doladit do detailu femeslné
provedeny deepfake je zapeklitym ukolem. Miizeme si vSimnout nesedici masky obliceje,
vinéni, zaskubu, rozdilt ostrosti, znamky po retusi v okoli obliceje - podobné tetelicimu se
horkému vzduchu. U zvukové stranky véci to mozna bude patrné obtiznéjsi, stfih zvuku se
velmi Casto pouziva i v klasickém televiznim vysilani, aby se neobjevovaly nechténé
prodlevy, mlaskani a chyby zvuku. Forenzni analyzu obrazku zastituje napiiklad webovy
addon Forensically, kde jednoduchou integrovanou aplikaci mizeme vidét rozdily pod lupou
v zrnitosti, Sumu, barevnych odchylek 1 ostatnich a tyto rozdily jsou oblastné zvyraznény a
procentualni upozornéni na podezieni z nepravosti. Stejnou funkci mize ovSem splnit i

Adobe Photoshop, Affinity Photo ¢i jiné editory.

Pomocnikem k nabiti podezfeni je celkovy kontext, jak na nas osoba pusobi, pokud nékdo

ekl cokoliv vazng, ale opravdu vazné Sokujiciho, nebo si velmi zasadné protifeci oproti
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predchozim vyjadienim, tak to nemusi byt jenom standardni realny politik a miZze se jednat
o deepfake. Zde bychom m¢li byt opatrni, méli bychom blize prozkouméavat obraz i zvuk a
zaroven samoziejmé zdroje. Ovéfovani zdroju je klicové. Poslouzi pro textové prameny i
reverzni obrazové hledani TinEye, Yandex ¢i méné presny Google. Mezi textové
vyhledavaCe se zaradil DuckDuckGo, Brave a necenzurovany deepwebovy Phobos.
Rozsifeni Chrome ImageScope a NooBox cely proces hledani ve sluzbach usnadiuji a

naleznou pavodni publikovanou fotografii ¢i InVID a WeVerify pro video.

Vibec nejleps$im a nejjednodussim programem soucasnosti je Intel FakeCatcher, ktery
rozpozna z nepatrné zmeény barvy v obliceji tep krve, dal§im vérohodnym néstrojem je
turecky Scanner Deepware Al ktery pracuje vyhradné s odhalenim deepfake videa na bazi
algoritmu, které se zpfestuji z kazdého wuzivatelsky ptridaného a automaticky
proskenovaného URL ¢i uploadovaného videa. Napiiklad agentura DARPA sidlici v USA v
kooperaci s univerzitni Skolou v New Yorku jiz podobny software také vlastni. Podaftilo se
zjistit prozatim nejvétsi nedokonalost falesSnych videi. Vyzkumny pracovnik Siwei Lyu,
Ph.D. po studiich nékolika set hodin vzorki videa v§iml, ze osoby prakticky nemrkaji*!' a
paklize mrkaji, tak z zpravidla Spatn€. To je dano tim, ze se svépomoci technologie skoli z
jednotlivych fotek tvafi a nikoliv rozpohybovaného videa. To znaci, ze rozsekané obrazky
nikterak nenaznacuji kontext jak spravné mrkat oCima. Situace napovida tomu, ze pokud

uvidite nékoho nemrkat dost pravdépodobné neni realny.

4111, Yuezun; CHANG, Ming-Ching; LYU, Siwei. In ictu oculi: Exposing ai created fake videos by
detecting eye blinking. In: 2018 IEEE International Workshop on Information Forensics and Security
(WIFS). IEEE, 2018. p. 1-7.
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Navod na obsluhu a postup prace s Deepface Lab

DeepFaceLab 2.0
Vyukovy program pro extrakci sady obliceju.

Prehled a nastaveni.

Zakladni proces extrakce sady obliCeju zacina se zdrojovym a cilovym videem. Nejprve se
ze zdrojového a cilového videa extrahuji jednotlivé snimky. Poté jsou z obrazi snimka videa
extrahovany obrazy sady obliCeju. Nasledné promazete nezadouci oblieje a Spatné
padnouci. Dale lze zacistit Spatné padnouci svym piekryvem ¢i rozmazanim v cilové
databazi obliceja. Nakonec je zdrojova sada oblieju ofiznuta tak, aby odpovidala cilové
sadé obliceju. V nasledujicim navodu popisi zdrojové i cilové video, zptuisob extrakce z vice
videi, pouziti statickych snimkd a sekvenci snimki, Cisténi sady oblicejii a zpfesnéni
napasovani. Aplikaci DeepFacelLab jsem jiz nainstaloval z vyvojarské platformy GitHub,

kde jej publikuje sam rusky mluvici autor s nickem Iperov.

Prostiedi programu neni nijak graficky rozpoznatelné od ostatnich programu, ale je funkcni
a jednotlivé faze jsou logicky fazeny a Cislovany vzestupné. Vizudl je jen slozka s nékolika

napsanymi podprogramy.

Extrakce obrazku z datového zdroje videa_src.

Prejdeme do slozky pracovniho prostoru aplikace DeepFacelLab a za¢neme importovat
kyzena data. K dispozici jsou dva prednahrané vychozi videoklipy, které mizete pouzit i pro

tento vyukovy proces, jinak doporucuji odstranit soubory data dst.mp4 i data src.mp4.
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Protoze vétsina deepfaka pouziva videoklipy, zacneme pienesenim prvniho ze zdrojovych
videi. Za okamzik se zamé&fime na statické snimky a vicero videi. Nejprve musime klip
pfejmenovat na data src, aby jej software rozpoznal. Poté prejdéte zpét do hlavni slozky a
dvakrat kliknéte na soubor oznaCeny 2) extract images from video data_src. U nekterych
moznosti se zobrazi tip nastroje, ke kterému se dostanete zadanim otazniku. Ten poskytne
dalsi informace a uziteCné tipy k danym moznostem. Zde muzete vybrat pocet snimka za
sekundu pro extrakci, coz vam umozni extrahovat z videa méné snimkt. Naptiklad pokud
ma vase video 24 snimku za sekundu, zadanim FPS 12 bude extrahovan kazdy druhy snimek.
To muze byt uzite¢né u obzvlasté dlouhych videi. Dale muzete vybrat typ vystupniho
obrazku jako bezztratovy PNG nebo komprimovany JPEG. Pro vyssi kvalitu zvolime PNG,
protoze tyto soubory mohu pozd¢ji odstranit. Jakmile je extrakce dokoncena, muzete
stisknout libovolnou klavesu a ukoncit nebo zaviit okno. Vratime se do slozky pracovniho
prostoru a piejdeme do slozky data_src, kde se miizeme zabyvat statickymi obrazky. Zde si
muzete prohlédnout jednotlivé extrahované snimky. Pokud pouzivate statické fotografie
nebo sekvenci snimkd, muZzete své soubory vlozit pfimo do této slozky. Aplikace
DeepFacelab pouzije nazvy souboru v této slozce k nastaveni ptivodniho nazvu souboru
vasi sady snimkul obliceje. Pokud pouzivate vice zdroju, oddé€lte je tak, Ze k nazvim soubort
ptipojite ptredponu, napiiklad cCislo nebo kratky nazev. K davkovému zpracovani
pfejmenovani soubori muzete pouzit skript prostiedi Windows PowerShell nebo jiny
software. Pokud pouzivate pouze jeden zdroj, nemusite prejmenovavat zadné soubory.
Pokud pouzivate vice zdrojovych videi, pak po usporadani prvni sady snimkt budete muset
tyto snimky odlozit do samostatné slozky a proces opakovat pro kazdé dalsi video. Pokud
jste az do této chvile postupovali podle vySe sepsanych pokynt, méli byste mit v§echny
zdrojové snimky v samostatnych slozkach, postupné ocislované a oznacené predponou. Opét
plati, ze pokud mate pouze jedno zdrojové video, nemusite piejmenovavat ani presouvat

zadné soubory.

Vyjméte obrazky z videa data_dst FULL FPS.

Alternativng: Stith videa. DeepFacelLab poskytuje jednoduchy editor videa, pokud
pottebujete video sestiihat. Cilové nebo zdrojové video vlozte ptimo do souboru oznaceného

3) video cut. Zadejte do kolonky casové kody zacatku a konce. Zvolte zvukovou stopu,
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napiiklad alternativni jazykovou mutaci. A bitrate rychlost pro vystupni soubor. Najdete
duplikat souboru videa s ptiponou " cut" pfipojenou k ndzvu souboru. Nyni extrahujte nase
cilové videosoubory. Pfesuiite cilové video do slozky pracovniho prostoru a piejmenujte ji

na data_dst. Jakmile je cilové video na misté, spust’te soubor s timto nazvem
Extrakce obrazku z videa data_dst FULL FPS.

Protoze budeme pouzivat vS§echny soubory pro nase cilové video, neni zde moznost volby
snimkové frekvence. Opét vyberu jako vystupni format PNG a pockam na zpracovani

snimku.

Alternativn€: Funkce sniZeni Sumu data_dst obrazkti. Aplikace DeepFacelab poskytuje také
volitelny denoiser obrazu pro cilové framy, které jsou pfili§ zaSumélé. Doporucuji vsak,
abyste pred extrakci vyuzili tento specializovany nastroj pro vylepseni obrazu a cilovy obraz

velikostné zmensili nebo zacistili.

Extrakce sady obliceju Data_src.

m e @

Nyni mizeme extrahovat skute¢né zdrojové obrazy sad obliceju, které budou pouzity v
nasSem deepfake. Pokud jste postupovali podle onoho postupu extrakce vice videi, mizete
nyni vSechny obrazové soubory piesunout do slozky data src. nebo muzete extrahovat

kazdou sadu obliceja zvlast’.

27



Existuji dva zpusoby extrakce zdrojové sady obliceji, automaticky nebo rucni rezim.
Automaticky extraktor zpracuje vSechny soubory bez preruseni, zatimco rucni extraktor

umoziiuje nastavit zarovnani obliceju pro kazdy snimek pomoci vstupt z klavesnice a mysi.

Rucni rezim neni pro vétSinu deepfakes nutny, ale lze jej pouzit k zarovnani obzvlasté
slozitych obli¢eju, naptiklad obliceju s vyraznymi VFX, animovanych postav a dokonce i

zvifat. Spustime soubor oznacCeny 4) data src face set extract, pro automaticky rezim.

Nejprve budete vyzvani k vybéru zafizeni pro spusténi extrakce, coz bude zaviset na vaSem
dostupném hardwaru pocitace a verzi softwaru. MiiZete si vybrat jedno nebo vice podobnych
zafizeni. Pokud vase zafizeni neni uvedeno v seznamu nebo se extrakci nepodafi spustit,

méli byste pred pokracovanim zjistit kde je problém.

Dale vyberete typ obliceje. Jedna se o prvni zasadni rozhodnuti v procesu deepfake, protoze
typ obliCeje urcuje, jaka oblast obliceje je k dispozici pro trénovani. Vétsi typ obli¢eje mize
umoznit trénovani vétsi Casti obliCeje a mozna i realistictejsi vysledek, zatimco mensi typ
obliCeje pokryje mensi plochu, ale také vyzaduje méné vypocetniho vykonu k trénovani.
Mnoho deepfakes, které znate, pouziva typ okolo o¢i a ust (zk.FF = full face), takze zadame
jesté vyhodnéjsi typ okolo celého obliceje (zk. WF = whole face), posledni moznosti je
“head” a to nahrazeni celé hlavy (Od ucesu, s usima, po krk). Maximalni poCet obliceju ze
snimku omezuje pocet oblicejui na zabéru, které Ize extrahovat z jednoho framu. Vétsina
snimki bude obsahovat pouze jednu nebo dvé tvafe. Preplnéné snimky vSak mohou
obsahovat nékolik tvafi, coz prodluzuje dobu extrakce. Omezeni poctu obliceji muze byt
pro vas proces vyhodny, ale prozatim zadame hodnotu 0, aby bylo mozné extrahovat

vSechny mozné obliceje.

Velikost obrazku urcuje skutecné rozméry pixelt obrazkl sady obliceji. Vétsi obrazky
mohou umoznit vétsi prehlednost, ale zaberou mnohem vice mista na disku a mohou ovlivnit
dobu tréninku. Velikost obrazku muZzete zvolit v zavislosti na kvalité zaznamu. Prozatim
zvolime preddefinovanou vychozi hodnotu 512. Dale zvolte kvalitu komprese JPEG. Cim
vy$$i hodnota, tim mensi bude komprese, ale také vétsi velikost souboru. Pro modelovy

ptiklad zvolime hodnotu 100 pro nejvyssi kvalitu. Nakonec budete dotazani, zda chcete
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zapsat tzv. vodici obrazky. Tyto obrazky zobrazuji orientaéni body zarovnani obliceje a
ohraniCujici boxy a poskytuji piesny zpusob, jak vybrat Spatn€ sortované obliceje. Tyto

soubory nejsou nutné potiebné, ale piesto zvolime “ano” pro jejich zapis.

DeepFacelLab se nyni spousti hardwarové komponenty a zaCne vypoctem zpracovavat
jednotlivé obrazky. Po dokonCeni si poznamenejte pocet nalezenych obrazki a
detekovanych tvari. To vam poskytne pfedstavu o tom, kolik tvafi navic bude tfeba odstranit,

nebo naznaci, ze nékteré snimky tvare neobsahovaly.

Vycisténi sady tvari data_src.

Nyni, kdyz byly extrahovany vSechny nase zdrojové tvare, je Cas zacistit databazi obliCeju
odstranénim nezadoucich tvari, Spatné€ situovanych a duplicitnich snimka. Cilem je vytvorit
mnozinu tvarfi, ktera je presné€ padnouci, ma velkou riznorodost a malo duplikati. Spust'te
soubor oznaceny 4.1) data src view aligned result, ktery otevie va$i sadu tvafi pomoci
prohlizece obrazkii XNView. Tyto soubory najdete také ve slozce data_src/align. VSimnéte
si, ze obrazky jsou postupné ocislovany spolu s pfiponami obsahujicimi podtrzitko a ¢islo.
Aplikace DeepFacelLab pojmenovava kazdy soubor na zakladé Cisla ptivodniho obrazku a
indexu obliceje na obrazku. Prvni tvaf, oznacena piiponou " 0", je obvykle nejvétsi tvafi na

obrazku.

Projdeme si nékolik zptsobu, jak tyto obrazky filtrovat podle nazvu souboru a vlastnosti
obliCeje. Protoze nas zdrojovy oblicej je pravdépodobné prvni nebo druhy index obrazku,
muzeme snadno zacit odstrafiovat obliceje ostatnich osob. Do vyhledavaciho fadku napiste
_0.jpg. Tim se zobrazi prvni tvar ve vSech obrazcich. Odstraiite vSechny nezadouci obliceje,
falesné detekované obliceje, siln€é natoené nebo zmensené obliceje ¢i s velkymi piekryvy.
Nyni vyhledejte 1.jpg a odstraite v§echny nechténé obrazky z dalsiho indexu oblicejii a
postup opakujte, dokud nedosédhnete posledni indexované tvare. Vymazte vyhledavaci pole

a znovu prohlédnéte celou sadu tvari, zda jste nepiehlédli néjaké nezadouci obrazky.

Tridéni sady tvari data_src.
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K odstranéni dalSich nepotiebnych obrazki mizeme také pouZit nastroj pro sortaci a tiidéni.
Spust’te soubor oznacCeny 4.2) data_src sort. Na vybér je né€kolik riznych metod protiidéni.
-Podle podobnosti histograma seskupi podobné obrazky dohromady, coz vam pomize
hromadn¢ odstranit nezadouci tvare a velmi podobné obrazky.

-Ttidéni podle naklonu a tfidéni podle odklonu vam pomuze vybrat §patné rozpoznané.
-Ttidéni podle rozmazani vam umozni odstranit snimky s nizkou kvalitou. tyto metody

tfidéni prejmenuji soubory v jejich novém poradi.

Spusténi souboru 4.2) data_src util obnovi ptvodni nazev souboru vrati souborim jejich
puvodni nazev a poradi. Jedinou vyjimkou je tfidéni dle Best faces a Best faces faster. Tyto
dvé metody vas pozadaji o zadani pozadovaného poctu obrazku, z nichz vyberou razné
oblieje s ruznymi vlastnostmi. Zbylé obrazky budou presunuty do slozky kosSe -
aligned trash. Ttidéni nejkvalitnéjSich tvafi neni nejpresnéjsi, proto se pii vytvareni sady
obliceji nespoléhejte pouze na tento nastroj. Pokud jste se rozhodli vyjmout pomocné
obrazky, muzete je pouzit k nalezeni dalSich nespravné detekovanych. Poznamenejte si

nazev souboru a odstrarite odpovidajici obrazek ze zarovnané sady.

Extrakce data_dst faceset.

Dale je tifeba extrahovat a protiidit cilovou sadu tvari. Cilovou sadu tvari lze extrahovat
Ctyfmi zplsoby. Jiz jsme vidéli automatickou a ruéni metodu, metoda extrakce + rucni
oprava je jejich kombinaci, kterd automaticky extrahuje detekované tvare a poté vas vyzve
k rucni kontrole vSech snimkl, na kterych nebyla detekovana tvar. Metoda ruc¢niho
extrahovani umoziuje selektivn€ extrahovat snimky, coz je proces, kterému se budu vénovat
za chvili. Prozatim spustime 5) data dst faceset extract a pouziji stejné hodnoty jako pfi

extrakci zdroje.

Vydisténi sady obliceju data_dst.

Postup procisténi a selekce cilové sady tvafi se bude ponékud lisit od zdrojové sady. Chceme
zachovat co nejvice obrazku, protoze vSechny obliceje, které se neobjevi v nasi cilové sadé

obliceji, nebudou pouzity ve finalnim deepfake. Spustte soubor oznacCeny 5.1) data dst
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show aligned results. Zacnéte prohledavanim indexti oblicejli, piipadné pouzijte tridéni
podle histogramu k odstranéni nezadoucich tvari, které nepatii do cilového mista. Odstrarite
vSechny zjevné Spatné detekce, prekryvy a dvojita duplikace tvafi. Dale se pokusime ru¢né
znovu extrahovat Spatn€ rozpoznané tvare. Spustte 5.1) data dst zobrazeni vysledkt
aligned debug, projdéte obrazky a odstrante vSechny se Spatnou funkci zarovnani obliceja.
Muze vam pomoci oteviit selektované obrazky pro porovnani. Po odstranéni vodicich
obrazku, které obsahuji §patné zarovnani, spustte soubor 5) data_dst face set manual re-
extract deleted aligned debug Extraktor nacte pouze obrazky, které byly odstranény z
navodné slozky, a umozni vam ru¢né nastavit zarovnani. Po dokonceni zavtete extraktor a

zkontrolujte vysledné obrazky.

Oriznuti sady obliceju data_src

Poslednim krokem tohoto procesu je omezeni zdrojového katalogu tvaii na to, aby
odpovidala rozsahu a stylu cilové sady tvafi, protoze jakékoli dal§i obrazky pouze zpomali
proces trénovani. Cilem je poskytnout aplikaci DeepFacelLab rozsahly archiv obrazovych
dat, které maze pouzit k obnoveni nasich vyslednych tvafi. Doporucuji, aby jste si jiz

vytvorili zalohu zdrojové sady obliceja.

Zacneme tim, ze zdrojovou i cilovou sadu obli¢eju sefadite podle podobnosti. Oteviete oba
prohlizeCe sad obliCeji a porovnate rozsah vzajemnych nepfesnosti. Pokud néktery ze
zdrojovych obrazka nespada do vytyCeného cile, miZzeme tyto zdrojové obrazky odstranit.
Pokud je cilovy rozsah vétsi nez zdrojovy, pak budeme muset do sady obliceju pridat dalsi
zdrojovy material nebo upravit cilové video. Tento postup opakujte tak, ze obé sady obliceju
sefadite podle rozdila, porovnate jejich rozsahy a odeberete nebo pfidejte jednotlivé snimky.
Muzeme je také sefadit podle jasu nebo odstinu a porovnat barevné informace obou sad

obliceju a v piipadé potieby piidat nebo odebrat zdrojovy material.

Synteticky zvuk

Stejné tak jako obraz umi neuronové sité zpracovavat zvuk. V zati roku 2016 slozila uméla

inteligence svoji prvni piseil. U¢enim not vytvofila napfiklad 1 dalsi pisenl od zesnulého
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Wolfganga A. Mozarta*?*. Dale se objevily informace, ze tviiréi skupiny pouzily program
pro vygenerovani novych nenapsanych pisni kapely Queen*, kde vedle zcela novych
melodii ptibyl jejich zpév i smysleny text. Napodobovanych interprett je nicméné mnohem

vice. Uplatnéni najde napiiklad syntéza v dabingu.

Dabing je femeslo jako kazdé jiné a forma uméni. V Ceské republice existuje mnoho
kvalitnich profesionalnich studii jest€¢ dnes, mezi né patii napiiklad All sound, Amazon
Prime Video, Animal planet, Ateliéry Zlin a.s., Barrandov Studio dabing, Bonton films, FTV
Prima, HBO Czech Republic, Médea Promotion Dabing, Netflix, S Pro Alfa, Warner Home
Video. Tyto studia spolupracuji s velkymi zahrani¢nimi korporaty pro vyrobu zabavniho
videoobsahu. Jak zmapoval dokumentarni snimek Ceské televize Uméni dabingu (2020)
soucCasné déni. Vzhledem k tomu ze soucasna situace nenahrava uplné dabingu do karet, tim,
ze st vétSina profesionalnich dabéru stale vice stézuje a kritizuje zhorSujici se podminky v
Ceském dabingu, jenz dokonce zalozili protestni odboratskou skupinu. Ti ovS§em tvrdi Ze o
nové talenty je stale vetsi nouze a také Ze studia stale vice Skrtaji rozpocty a jejich mzda
neodrazi jejich vykon a obtiznost ukonu - ta je vypocitavana na odpracované hodiny (podle
Bohdana Timy je to v dobé& natadeni rozhovoru primérné 1000K &/h)*, nizsi kvalita dabingu
je postupné akceptovana divaky i kritické ohlasy zpravidla nezaznivaji a televize nedostavaji
zpétnou vazbu. S prvnim problémem by ovSem mohla G¢inné pomoci organizace s nazvem
Fénix ProDabing, ktera sdruzuje amatérské dabéry a pomaha jim dostat se na vysluni a
soucasné byt odrazovym mustkem pro nové talenty a navazat tak na vyborné dabéry jako
jsou Michal Holan, Roman Hajlich, Libor Ters, Svatopluk Schuller, Pavel Rynsky. A
kvalitou se ptiblizit k v§eobecné uznavanému filmu Gladiator (2000). Pfipadné i v tomhle

mohou krizi technologie pieklenout.

42 PAYNE, Christine. "MuseNet." OpenAl, 2019, https://www.youtube.com/watch?v=ihve3mZhJvU
= TAMTEZ, https://www.youtube.com/watch?v=VkoumwiOK_w
a4 BROCCALLO, Tomas, 2020, https://www.youtube.com/watch?v=mDH2KD8V5Ys
= HRUSKA, Stanislav, 2020, https://youtu.be/yTNZDyDNSOI
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Moznosti jak zpracovat zvuk je o trochu vice nez u vizualniho zpracovani:

Prvni moznosti je zaplnit program co nejvice rozdilnymi datovymi ukézkami hlasu a na

jejich zakladé vznikne ptirozené vygenerovana dalsi zvukova variace, podobna tém cilovym.

Druhou moznosti je parametricky model, ktery neni potfeba nakrmit tolika nahravkami a
program zapoji vice svoji kreativitu. Zaméfi se vice na intonaci a strukturu mluvy (pauzy,

periodicitu a nacasovani nadechd, stfidani vysek a hloubek).

Na tomto principu fungujici Google Assistant poslouchd fe¢ uzivatele a na zakladé toho
reagoval a ucil se Uplné stejnym zpisobem, jaky jsem prave vySe rozepsal. Jakym zpisobem
rozklicovava slova a dava do vét mizete vyzkouset ve velmi zdafilé a pokrocilé aplikaci
“Prepis fe€i” od Googlu, ktera k demonstraci prepisu tzv. speech to text (STT) slouzi. Az na
drobné chyby je velice prfesna. To znamena, ze byl schopen analyzovat urcité vzorky nami
nahraného hlasu na zakladé€ toho, zZe si software zapamatoval predtim obrovské mnozstvi
nahravek onoho hlasu a nezavisle na tom jak byl dotaz ¢i pfikaz vyiCen, rozpoznat a
zpracovat. Pravé diky strojovému uceni existuje hned né€kolik programu, které nabizeji

sluzby strojového uceni hlasu, pfimo nam uzivatelim.

Pokud pouzivate navigaci dost mozna slysite hlas, ktery se ucil pravé pomoci zptisobu GAN.
Pravdou zistava, ze Cestina a slovenstina jesté potiebuje trénink a zlepSeni, ale nicméné

anglictina uz opravdu velmi pokrocile rozpoznava hlas.

Vlastni generator hlasu (text to speech - TTS) pfimo z psaného textu mad mimo jiné 1

spole¢nost Google, jmenuje se WaveNet*®

. Setkat se s nim muzeme napiiklad v prekladaci
Google. Taktéz nejlepsi preklada¢ DeepL jim disponuje. Zde je dalsi potencial technologie
- to jestli pavod vicero svétovych jazykti muze byt u Babylonské véze, nevime, ale napravit
to touto technologii 1ze. Takovymto zptsobem jde prekladat text z videa i skutecného svéta
v realném case. Kdyz uz film obsahuje titulky je nasnadé€ software predrikavajici strojoveé

obsah. Demonstrace technologie miizete zhlédnout ve videu*’. Jen krok od robotem &teného

46 HALDIKOVA, Kamila, 2019, 469553-Hladikova_Kamila-Deepfake_esej.docx
47 WEB: rentanadviser.com/en/products/kripto-video-protector/text-to-speech-movie-dubbing.aspx
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textu s timestampy je automaticky dabing - klonem pfirozeného jazyka ¢lovéka. Mezi prvni

pokusy patfi ukazka z webu*S- zapojeni umélé inteligence.

Automaticky dabing je technologicky velice slozita tloha stale je§t€¢ nad ramec moznosti
soucasné syntézy feci z textu (ve smyslu toho, aby vysledek nebylo rozeznat od "klasického"
lidského dabingu).

Pro rozumné zn¢jici syntetickou fec jsou zapotiebi hodiny kvalitnich nahravek daného
feCnika-dabéra a je nutné pouzit obrovské fecové korpusy - desitky hodin fect, tj. tisice az
desetitisice vét. Navic v kombinaci lips sync pfevzatého z obrazu i striktné tempem
nacasovany a emocne¢ zabarveny - vztek, ¢i neduhy jako tfeba charakteristicky hlasity nadech
¢i vzdech. Jako voditkem muze byt podkladovy originalni zvuk herce. Podle studie z roku
2019 z International Journal of Innovative Research in Technology* rozlisujeme nad ramec
neutralni pozice 6 vyrazi (Strach, zlobu, smutek, znechuceni, radost, prekvapeni), bez
markeri v podobé teCek na obliCeji to predestie mnozstvi znakd na obliCeji - zakfiveni
vrasek, tvar oCi, pozice brady. Kazdy frame videomaterialu mize odhalit i jakou hlasku
aktualné postava vyslovuje, dle zakfiveni rtd. V&dni specializaci umélé mluvy v CR zajistuje
Zapadoceska univerzita v Plzni a soukroma spole¢nost SpeechTech™, ale jsou zde i jiné

subjekty mensi Ci vétsi. (Obr. 3, 4)
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48 VIDEOTRANSLATOR: videotranslator.ai/news/text-to-speech-ai-dubbing-and-what-you-can-do-with-it/
49 p. SUBASHINI, MEDHARAMETLA Alekya , K.YASASWI, 2019, 1library.net/document/y6x6875y
-automatic-human-emotion-recognition-model-convolution-neural-network.html
>0 MULLER, Jan, 2019, syntéza hlasu text to speech, https://www.speechtech.cz/
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Interné zkousSela Zapadoceska univerzita v Plzni pod vedenim pana profesora Doc. Ing.
Matouska Jindficha, Ph.D. vytvofit automaticky "dabing" dokumentarniho poradu hlasem
jednoho naseho slavného nejmenovaného dabéra, jehoz nahravky ziskali z audioknizek.
Vysledky bohuzel nejsou zvetejnitelné (jednalo se o interni védecky vyzkum, nefesily se
prava a povoleni), ale jsou mozné na vyzadani. Totéz védecké pracovisté vytvorilo ukazku
syntézy feci Vaclava Havla, coz je velmi omezeny "prototyp" aplikovany v jednom projektu

v

s CT.

Co se tyka univerzitnich aktivit na poli syntézy feci, zaznamenala univerzita publikaci
nékolika vyzkumnych analytickych studii. Zakladni principy syntézy feci jsou také popsany
v pract "Mluvime s pocitatem Cesky" Vzhledem k datu vzniku z roku 2006 neobsahuje

posledni technologické trendy (zejména hluboké neuronové sit¢), za zminku nicméné stoji.

Tyto technologie ZCU a Geské spolednosti SpeechTech rovnéz sidlici v Plzni, pomahaji
zejména nemocnym. Zrakove postizeni oceni prediikavani obsahu displeje, ale také pacienti,
ktefi maji prijit planované kvuli nddorim a operacim hrtanu o hlasivky. At se jedna o

dobroginnost typu projektu "Uchovej svijj hlas">!

, kde po odfikani predepsanych vét ziska
uzivatel klon svého hlasu - raritni kompatibilita s CeStinou. SpeechTech se tradicné zabyva
timto odvétvim, provozuje komercni projekty Balabolka - TTS technologie, jedna z
nejpokrocilejsich v CR, pouzilo jej jiz n&kolik nezavislych videotvirct. Prakticky kazdé
slovo provazi analyza v realném Case v call centrech a doporucovani produktt, precteni

vahavosti v hlase zajistuje taktéz SpeechTech. Jejich klienty jsou naptiklad kancelare O2.

TTS ma své misto pro vyuziti v bezpeCnostni oblasti a armade.

Ceskojazy&ny speech-to-text na pracovisti také fesi. V této souvislosti to pracovné nazyvaji
"automatické titulkovani". V kooperaci tuto sluzbu pro CT provozuji okolo 10 let, hlavn& u
zivych poradud, pro které neni mozné titulky pfipravit v predstihu (napf. rizné sportovni
pofady, diskusni porady typu Otazky Vaclava Moravce). Cilem je zprostiedkovat sluchoveé

postizenym lidem obsah potadi a lepsi archivaci a vyhledavani v ni.

Sl MULLER Jan, 2020, http://uchovejhlas.cz/
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“Technologie funguje tak, Ze originalni zvuk zivého potradu v redlném cCase premlouva
takzvany stinovy fecnik a systém jeho slova automaticky prevadi do textu, ktery se zobrazi
v televizi ve formé titulki. V soucasnosti technologii vyuziva firma SpeechTech ve

spolupraci s fesiteli projektu ze ZCU pii zajisténi stalé sluzby pro Ceskou televizi.”>?

Seznam aktualné titulkovanych poradi: https://www.zivetitulky.cz/

Akademici rovnéz vytvati v kooperaci se SpeechTech v matefském jazyce informativni
hlaSeni ctené pocitacem na nadrazich, uradech a v tramvajich. Pilotni projekt probiha ve
vozech Plzenskych méstskych dopravnich podnikii (PMDP). , Piestoze se jedna o offline
feSeni a hlaska z prislusného textu neni generovana pfimo ve voze, mize pouziti syntézy
prinést mnohem flexibilngjsi feSeni nez poskytuje stavajici metoda nahravani nového hlaseni
ve studiu profesionalnim feénikem,“> fika pan Miiller, ktery v roce 2000 po dohodé& se

zameéstnanci oddéleni umélé inteligence katedry kybernetiky zalozil spole¢nost SpeechTech

Financni zastitu badani v oblasti umélého jazyka, podporu a koordinaci zajistuje
celorepublikova Technologicka agentura CR. Je zadavatelem vefejnych zakazek a fizeni,

soutézi, metodické podpory a osvéty, prerozdéluje penézni fondy.>*

Pokud bychom chtéli vytvorit velmi vérohodny vlastni synteticky hlas, mély by nase kroky
sméfovat na stranku s instalaci programu Overdub od spole¢nosti Descript. Pysni se
bezplatnou verzi, ktera ma edukovat nové uzivatele, ke komerCnimu uziti je nastroj
zpoplatnén. Pro vytvofeni rovnéz pouziva precteni vét do mikrofonu, ale 1 inteligentnéjsi
nastroje jako zajisténi prepisu z audio nahravky ve formatu .mp3, jenz ma automaticky
timing, ten je dopasovan ke zvukové stopé a vzorek pouzit pro tvorbu generovanych
novotvard. Uplatnéni nalezne tento program 1 ve zcela vymysSlenych podcastech,

audioknihach a voiceoveru. Disponuje zménou barvy tonu a da se naprogramovat dialog

2 OSVALDOVA, Marie, 2020, plzen.cz/kybernetici-zcu-rozsirili-online-titulkovani-zivych-poradu-na-ct
KARLIK, Tomas, 2020, ct24.ceskatelevize.cz/veda/3222146-hlavni-cenu-technologicke-agentury
-ziskalo-vzdalene-titulkovani-zivych-poradu

33 KORELUS, Pavel, 2020, ZCU, https://info.zcu.cz/clanek jsp?id=2944

o https://www .tacr.cz/
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stejné jako by clovek psal textovy scénatr. Do programu lze zadefinovat vSech 6 poloh hlasu
(Strach, zlobu, smutek, znechuceni, radost, prekvapeni). Podobné pracuje 1 program VITS

¢i VALL-E.

Mezi tvirci pouziti deepfake feci bychom mohli zaradit kanal na platformé Youtube s
nazvem Vocal Synthesis, ten ma v hledacku hrdelni zvuky statnikd, herct i jinych slavnych
osobnosti. V prilozené ukazce Cte sice slySitelné€ syntetickym robotickym hlasem Donald
Trump piibéh z filmu Star Wars>>. Ve druhé ukazce, technologicky na vyssi Girovni, mizeme
slySet typicky hlas s neduhy feéi slovinského filozofa a marxistu Slavoje Zizka, jak &te
prekvapivé jeho nazor na Genesis z Bible>®, zde mluvi kontinualné a plynule bez emoci a

dirazii. A do tietice ukazka hravéjsiho, barvit&jsiho hlasu Marka Zuckerberga.>’

Jesté vice zarazejici je skuteCnost, Ze nepuijde o nastroj v rukou par vyvolenych. Védecti
pracovnici se neustale zaobiraji tim, jak naprogramovat co nejefektivnéjsi algoritmy na
generovani, ale i na odhaleni téchto deepfak. Tim Ze neni nutné disponovat takovouto
vykonnou vypocetni silou, uzivatel zvladne udélat néjaké zakladni medialni vystupy
relativné v kratkém Case, bez n&jakého slozitéjSiho tréninku za pomoci predvypocitanych
modelt, na svém pocita¢i, béhem hodin. Vysledky nebudou jedinecné, ale mozna budou

pfimo produkovany v masovém meéfitku.

Jiz péknou tadku let se zabyvame problémem celé fady nekalych praktik pfi ovliviiovani
vefejnosti na socialnich sitich. Facebook, Instagram nebo YouTube jsou pro mnohé z nas
misty zabavy, emoc¢né vypjaté konfrontace s cizimi nazory a spojeni s témi, které mame radi,
ale hlavné jsou to mista, kde se nase osobnost, zajmy a kontakty snoubi v obchodni artikl,
tedy balicek uziteCnych osobnich dat. V poslednich dekadach nam mnoho ¢lanka a studii
ukazalo, ze s témito daty je mozné pracovat velmi efektivné a predev§im pruzné k dosazeni

cila.

35 TRUMP, Donald, 2020, url: https://youtu.be/LEzIAixNKFI

36 SLAVOI, Zizek, 2020, url: https://youtu.be/cRhk23PH-n4

>7 ZUCKERBERG, Mark, 2020, https://youtu.be/FkeeMzX6Zi8
37


https://youtu.be/LEzIAixNkFI
https://youtu.be/cRhk23PH-n4
https://youtu.be/FkeeMzX6Zi8

Politické kreativni PR agentury maji moznost do detailu zanalyzovat nase digitalni stopy,
personalni preference na miru a generovat desitky ¢i stovky peclivé zacilenych zprav, které

nas maji za cil zaujmout a udrzet vérn€ u monitoru.

Proto, aby nas méli co nejveétsi Sanci oslovit, vytvareji se desetitisice falesnych tctu 1 skupin.
Primarnim ukolem je zaujmout potencialni volice, nebo je obratit proti sobé a vyvolat hadku
a nazorovy stfet, to co vypada jako skutecna demokraticka diskuze, je asto cilena provokace
a snaha zmanipulovat lidi k pfedem urCeného nazoru, ktery je pro strijce té€chto praktik
prospéSny, at' jim kdokoliv: korporace, politické hnuti, kandidat na senatora, nebo
zpravodajska sluzba cizi zemé. Pravé predstava technologie deepfake v rukou téchto lidi

nahani expertim husi kizi.

Uziti deepfakii v popkultuie a jejich autori

Jiz kdysi ve filmech bylo vyuzivano dvojnika herct ¢i jednovajecnych dvojcat pro akci a
filmové triky. Moderni prolnuti obli¢eje do hrané scény tradi¢né od pocatku platformy
Youtube vytvaii kanal - Annoying Orange od roku 2010, kde tviirci barevné zasazuji vyrazy
ovoci a zelening€ a s jejich charakterem tvori kratke bajky. Vtip s morfingem nékolika
obliceju diktatort podobnych deepfaku se objevil ve filmu Prezident Blanik (2018). Vesmes
kazdy dnesni film mé néjaké CGI na obliceje, vyhlazeni, barevny ton, makeup.. a dal by se
za zkresleni reality povazovat za deepfake. Z Sokujicich a klikbitovych nahledi a materialt
se stal kultovni Rick Roll meme, kde zacala hrat pisnicka "Never Gonna Give You Up," z

roku 1987 od zpévaka Ricka Astleyho’®.

Uziti faku v dobé politické korektnosti

Kdyz vzpomeneme na historii nejslavnéjSich retusi fotografii zavede nas deepfake k
pozméniovani historické reality. Napfiklad Nikolaj Jezov vedle Stalina byl takovym
zplisobem odstranén>®. Cenzura je v nagem pravnim systému trestna, ale jedna se o gumovy
paragraf, jelikoz k ni dochéazi na vicero frontach, ¢asto pod rouSkou moderace obsahu a

umlceni opacné strany.

38 SILVESTRYI, Lisa. Memes in Digital Culture, by Limor Schifman. 2014.

% BLAKEMORE, Erin, 2018, history.com/news/josef-stalin-great-purge-photo-retouching
38


http://history.com/news/josef-stalin-great-purge-photo-retouching

V soucasné dobé¢ tlaku vytvoreného zejména ze strany aktivisti a neziskovych organizaci se
od nazvoslovi a predélavani pojmi zachazi i do inkluzivni zmény reality i zpétné v
archivech, kde takto necitlivé udélané upravy nejdou vzit zpét. Tvrdé prosazovana rovnost
se tyka zejména zivotniho stylu, levice, lidské rasy a genderu. Je to urcité jedna z vyvojovych
cest a dava ve spolecnosti logiku, stejné jako touto cestou nekracet a neda se fict, zda je

pozitivni ¢i negativni, ale vyrazné dopada na lidi.

V cCeském prostiedi postihla woke cancel culture ikonicky graficky prvek tyCinky Kofila
oslavujiciho prvniho prodejce kavy na nasem tzemi®, ktery byl z erné barvy pleti
prebarven na modro - kde pod rouskou zbaveni se rasismu odstrafiujeme piirozené pozitivni
diverzitni idoly, co by renomé mohly zlepsit v oCich vétSinové spolecnosti, z nepochopenti
tlak na Nestlé vedl ke zmén¢ a opak by vedl k chténému cili - normalizovat ¢ernochy a
etnickou riznorodost. Utnuta diskuze a cenzura vefejného prostoru je pro cil

kontraproduktivni a postupny pfirozeny vyvoj si cestu najde.

Postavicka Chuchla - chuchvalce prachu ve stylizovaném mikroskopickém svété od Amanita
design, ktera byla naf¢ena z neimyslného rasistického black face®' a parodicky predélana na
orange face z iniciativy woke orientovaného studia, pravdépodobné odvetné zesmésiujici v
té dobé& prezidenta Donalda Trumpa - c¢asti spoleCnosti zboztéla ikona protistrany,
populisticky vymezujiciho se proti woke culture, s imagi vadciho, vzdy rozhodného,
nekompromisniho az nemravné hulvatského miliardate s bezbifehymi finanénimi moznostmi
a moci, jehoz pfirozené vlasy 1 pokozka obliceje byla tdajné marketingoveé zaméme ladéna

62 Kritici tvrdi, ze jde o analogii s totalitnimi rezimy nacistickymi &

do oranzova
komunistickymi a probiha kulturni revoluce. Jestli postihne woke i saze z ocefiovaného

animované¢ho filmu Cesta do fantazie (2001), uvidime v nasledujicich letech.

60 BELOHLAVKOVA, Veronika, 2022, idnes.cz/ekonomika/podniky/kofila-mourenin-zmena-
obalu-avatar-nestle-orion.A220222_141108_ekoakcie_vebe
61 PECHACEK, Viclav, 2018, games.tiscali.cz/tema/chuchel-meni-barvu-z-cerne-na-oranzovou-kvuli-
narceni-z-rasismu-322221
62 STOKES, Jane. Donald Trump: Balloon Baby or Toilet Head?. Global Media Perceptions of the United
States: The Trump Effect, 2021, 119.
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Takto kritizovany je soucasné ideoveé cenzurovany archiv britské BBC, ktera tuto skute¢nost
sama pfiznala®. Problematické jsou rovnéz dotisky komiksové knizky véhlasného
amerického kultovniho autora Dr.Seusse® (tviirce knihy Grinch, Horton, Kocour,..) ajinych,
nove natoCeny film s touto predlohou v soucasnosti nema jednoduchou cestu k uspéchu a

duvéru investoru.

Z ideologickych diavodu je takto zakazan i roman 1984 od britského spisovatele Orwella v
nedemokratickém Bélorusku®®. Naptiklad vefejné publikovana PR skupinova fotka §koly
meéla dodatecné pridany na skupinovou fotografii Cernosské studenty, ktefi Skolu
nestudovali®®. Kvoty lze vypozorovat i u filmf, stipendii &i v zaméstnani s pozitivni
diskriminaci, jestli se jedna o uméle precenéné vrozené neschopnosti nebo nedocenéné
stejné ¢i vyssi dovednosti, nez ma vét§inova zapadni spoleCnost se mizeme jen dohadovat.
Nepopiratelnym faktem je 1 zakofenéni tmavych prostfedi scén a postav jako negativnich -
ert, UrSula - Disney mal4 mofska vila, noc a potemnélé komory tmavych oblud z Harryho

Pottera®’.

Vime tedy, ze nakladani s ¢ernym obli¢ejem je nepftipustné a vzbudi odezvu at’ se jedna o
parodii ¢i klasické uziti. Dvoji metr ovSem plati, pro softwarové i fyzické béleni asiatt, ktefi
belosskou tvar - white face, prevzali jako ideal krasy jiz ve stfedovéku jako symbol
Slechtického ptivodu®® a nikoliv opalené pokozky zemé&d&lskych rolnikt, proto se chrani pied
sluncem slunecniky a pouzivaji bélici pletové krémy, barevné ocni Cocky. I realnad zména
etnicity a white face za pomoci plastickych operaci ikony popu Michaela Jacksona neni
vnimano problematicky®®. Takto poevropsténa tvar neni ve woke culture pobuiujici a
kontroverzni kolonialismus, kolektivni provinéni euro-ameriky a utlacovani jinych ras se na

ni nepromita. Celkové vzato asiaté nepotiebuji pozitivni diskriminaci, jelikoz se dokazou

63 COOKE W., Charles, 2022 nationalreview.com/2022/01/the-bbc-quietly-censors-its-own-archives/

% MITCHEL, Charlotte, 2022, dailymail.co.uk/news/article-9325389/New-York-Public-Library-lend-Dr-
Seuss

-books-pulled-publication-racist-imagery.html

65 ct24.ceskatelevize.cz/kultura/3491216-belorusko-zakazalo-roman-1984-orwellova-antiutopie-o-totalite-vadila-i-v

66 https://www.insider.com/french-art-school-photoshopped-students-to-look-more-diverse-2018-9

7 FOUTS, Gregory, et al. Demonizing in children’s television cartoons and Disney animated films. Child
psychiatry and human development, 2006, 37.1: 15-23.

68 DUDEZ, Pérez, 2019, ecowarriorprincess.net/2019/06/why -asia-obsessed-white-skin-whitening-products/
% MANNING, Harriet J. Michael Jackson a maska cerného obliceje . Routledge, 2016.
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podnikatelsky 1 studijné prosadit, navzdory tomu, ze je teoreticky woke culture také chrani
pred vétSinovou spoleCnosti na uzemi zapadni kultury a jsou zafnym dikazem, Ze nejsou

vsichni v rovné pozici a maji jiné mnozstvi motivace.

Manipulativni predikce textu vyhledavace, ztizené hledani ¢lankd v historii mizeme taktéz
vypozorovat v algoritmech, kde vedle vySe zminénych vyhledava¢t miaze pomoct Google

Scholar ¢i znefunkénéné a cenzurované weby nalézt Way Back Machine.

Jako odpovéd kvuli pozménovani reality i retrospektivné v archivech a vytracenim
autorskych prav se vytvoril na blockchainu definujici format NFT (Non-Fungible Token),
ktery uziti limituje, definuje vlastnika a svobodné nakladani pruznéji, nez pravné, osekava,
jelikoz soud nefesi uziti ihned a rozsifeni sdilenim je béhem par minut ¢i sekund, integraci
archivu vlastnik budou mit platformy v kodu. Pocita se s nim spiSe v absolutnim virtualnu
- metaverzu. Takovym umeéni dal najevo aktualni trend Cesky grafik Lukas Veverka, svoji
sérii “Cancel Art” kde vyretuSoval Donalda Trumpa’ z kultovniho vanoé&niho filmu Sam
doma (1990) ¢i “Cancel Smoking” variaci zabéru byvalého prezidenta Vaclava Havla s

odretusovanou cigaretou a vznikl tak deepfake.

Internet je pfeplnény videi, kde jsou stale se zlepSujici podvrhy jiz existujicich upravenych
videi a klipt. Pouzita jsou nejcastéji pro pobaveni, nahrazovanim obliceju i hlast herca ve
slavnych filmovych scénach. Tomuto zanru se vénuje napiiklad kanal slovenského tvirce
CTRL Shift Face. Ten patii mezi jednoho z nejlepSich a mnozstvi uploadovanych videi je

znacné.

Stale castéjSim trendem neni cilené pobavit, ale nékoho zamérné¢ poSpinit nebo

zkompromitovat a zde se presouvame k seridzné minéné hrozbé oznacené jako deepfake.

Ve volbach roku 2018 uchazec na post prezidenta republiky Michal Horacek, publikoval na
svém oficialnim YouTube kanalu a Facebooku vefejné video’!, ve kterém je televiznim

rozhovoru spolu s protikandidatem Milo§em Zemanem - zarytym odpurcem debatnich

70 VEVERKA, Lukas, 2021, Cancel Trump, https://youtu.be/31sBfhmo70A
" HORACEK, Michal, 2018 https://youtu.be/Qdib64u2lmw
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dueld. Graficky video vypadalo jako nahravka vysilani televize Barrandov, coz dokladalo i
logo. Profesionalové z oblasti filmovych trikii okamzité rozeznali podvrh s kliCovacim
zelenym platnem, kterého Horacek vyuzil. Navic CGI podvod se projevil 1 pfili§ tmavym
obleCenim v jednom uhlu zabéru, Sum digitalnich fragmenti u nohavic a na manzetach
kosile, v urcitych thlech lehce piesahujici maska ¢i odliSna zidle nez méli ostatni u€astnici
diskuzniho klani. Spousta lidi si tohoto detailu nevsimla. Kazdopadné bylo vidét, ze to

sdéleni mélo efekt a ve spoleCnosti rezonovalo.

Roku 2019 HBO" v ramci reklamni kampané k novému potadu vydalo deepfake video z
vlastni produkce, hlava statu Milo§ Zeman v ném promluvil k narodu z pozice prezidenta a
pouzil slova a fraze, ktera k nému nesedi, nejsou pro né autenticka. Video chtélo nejen
zpropagovat novy serial, ale i poodhalit problematiku deepfakti. MiloSe Zemana si vypajc¢il
i znamy esky bavi¢ Kazma, ktery z n& udélal dobrodince z Ceska pii navitévé Ciny a
technologii poodhalil v dile, jak probihalo natadeni v zakulisi.”

Za videem stoji produkcni spolecnost Symbiograf, ktera si na jeho vytvoreni najela prave
popularni kanal CTRL Shift Face’™, ti zatitili i vizualni stranku véci, hlas totiz poskytl
imitator Petr Jablonsky, jde o dost kvalitni deepfake, ale i tak doporucu;ji se na video podivat
zpomalené a detailné, abyste se pokusili najit hranici mezi oblicejem herce a v uvozovkach
prezidenta. zaroven si muzete v§imnout trochu jiného odstinu prezidentovy tvare a rukou,
jiného svétla na pozadi a na herci pravdépodobné tedy §lo o nahravani herce se stolkem pred

zelenym platnem.
Mezi dalsi tvirce patii Derpfakes, Shamook, Deepfakery.
Virtualni influenceri

Virtualni influencefi jsou statické snimky ¢i pohybliva videa urCené pro socialni sité, kde

hon za dokonalym télem a sympatickou tvarfi pterostl i do kompletné smyslenych figur. Je

2 TOTALFILM, Bez védomi (2018), https://youtu.be/FzMnDwpKIrl

73 Takhle se natécela blamaz s falesnym prezidentem Zemanem v Cing [online]. [cit. 2022-12-01].
https://www.stream.cz/onemanshow/takhle-se-natacela-blamaz-s-falesnym-prezidentem-zemanem-v-cine-
64086207

"4 FAKTA VITEZI, 2019, htp://bit.ly/35HK2AU
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to 1 jakési vychytralé vyuziti algoritmu, jenz upfednostiiuje ve feedu hlavnich stran pouze

nekonfliktni fotky dle velmi podobnych §ablon a krasné lidi.
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Seznam nejpokrocilejSich marketingovych projekta:

1.

N e wN

Lu do Magalu
Lil Miquela
Barbie
Guggimon
Knox Frost
Any Malu
Anna Cattish

Vyuzivaji se zejména sité s velkym poctem mladych influencera TikTok, Instagram,.. Opét

vyuziti v metaverzu dava témto postavam naskok. Zajimavym rozSifujicim trendem je i

oblicej virtualnich streamerti - tzv. VTubefi, ktefi jsou kompletné piekresleni do manga stylu

v realném cCase v nahledové miniatufe hrace, Live2D program pro snadny transfer a

anonymizaci tvafe. Spole¢nost Hololive pouzili nékolik avatart. Jedna se naptiklad o:

1.

Nk wN

Tokyo Idols

Sirakami Fubuki (Bila ligka)
Kakumaki Watame (Ovce)
Projekt Melody

Pokimane

Ironmouse

Lilypichu

Etika a pravo

Stejné jako véhlasny plasticky chirurg Bohdan Pomaha¢ provedl transplantace obliceju

mrtvych lidi na zivé tézce zohavené zijici’>, provazi otazku zda je znovu neozivil jako

Frankensteiny a nedal jim klid ani po smrti, tim Ze se na né pfirozen¢ zapomene. A kdo je

tim ¢lovékem? Tvar a DNA ma transplantovanou od cizi osoby, ale mozek znetvorené osoby

i télo ji zastava. Zejména v nasi kultufe je tvar vysoce rozpoznavana a piisuzovana onomu

¢loveku.

& TASIGIORGOS, Sotirios, et al. Five-year follow-up after face transplantation. New England Journal of
Medicine, 2019, 380.26: 2579-2581.
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Nahrazovani cizim oblicejem je v pravu oSetfeno, jedna se o osobni vlastnictvi a nikdo by
se nemél za timto ucelem komercné na reklamé obohacovat. Rovnéz stahovani cizich
autorsky chranénych materiala z ulozist typu Uloz.to se pohybuje na pomezi zakona. Proto
uziti k pomluvam a ke kybersikané je v pravu podchyceno. Stejné jako publikovat mobilni
odposlechy neni taktéz dikazem odposlech v pravu, kvtli moznému podvrhu. Jiny stuperi
ochrany maji politici a jiné vefejné vystupujici osoby. Uziti jako satiry omlouva vesmeés

vSechno.

Deepfake software je mozné ale mimo vykradani identit ¢i degradaci také k jejich ochrané a
kde by jinak cenzura oblieje pisobila rusivé na originalnim snimku da se jej nahradit
legalnim klonem. Etickou otazku ohledné spekulace nad digitalnim klonem herecky Carrie
Ficherové byla nasnadé’. Oblibena herecka zemfela pii natadeni série Star Wars a nebylo
jasné, zda dotocila vSe potiebné a jak se bude nasledné fesit dil Star Wars: Episode VIV, zda
nepouziji posmrtné padélek jejiho obliceje formou deepfaku. A zda muze udélit souhlas

rodina za ni.

Na hrozici budouci rizika umélé inteligence uvetejnil na svém twitterovém uctu nejbohatsi
muZ planety Elon Musk varovani’’ a zamyS$lenim se nad touto problematikou. Jakmile
svévolné a bez humanitnich lidskych otazek bude bez zabran nakladat Al s timto materidlem
zcela nekontrolované, bude tato nevédomost a bezmoc ¢loveka frustrujici. Etiku Deep mind

Al programu si védci kodexové osetiili’®,

Informacni valka

Rychlost rozsiteni informace po siti, sdileni pomoci fet€zovych maila na vice platformach
nezachytitelné, proto prvni filtr by jisté mél byt transparentni open-source algoritmus, pro
nasledné odvolani a kontrolu ¢lovékem, ktery uz muize lépe znat kontext. Ale mame mit

moznost takhle charakterové, moraln€ zdevastovat pracovniky cenzury siti?

76 YADAV, Digvijay; SALMANI, Sakina. Deepfake: A survey on facial forgery technique using generative
adversarial network. In: 2019 International conference on intelligent computing and control systems (ICCS).
IEEE, 2019. p. 852-857.
7 GIBBS, Samuel. Elon Musk leads 116 experts calling for outright ban of killer robots. The Guardian,
2017, 20: 2017.
8 SAFTY AND ETHICS, https://www.deepmind.com/safety-and-ethics
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Napftiklad ve filipinské Manile se nachazi dle filmu The Cleaners (2018) kontrolofi
Facebooku a dopad zavadného grafického materialu (vrazdy, naésili,..) na jejich zivoty je

znacny.

Honba za liky ¢i reakcemi ostatnich vzbuzuje u uzivateld hormon $tésti. Ne nadarmo dnesni
doba nazyva uzivatele “Fet'dky dopaminu”, kde s kazdou cinknutou notifikaci piichazi
davka Stésticka formou tzv. casino efektu popsaného neurologem M. J. Stranskym - kdy pfi
nékolika prohrach pfichazi odména vyhrou a donuti nés stale neustale hrat, ale v kone€ném
disledku zkrachujeme’. Nabizi se paralela s filmem Nerve: Hra o zivot, kde se posouvala
hranice normalnosti mladistvych stale nebezpecné&jsi vyzvou. Nebo sice odhalena fale§na
hra tzv. Modra velryba®’, kde lidi sklonem k sebevrazdam pouzivali socialni sit& ritualng
podle sepsanych bodovych pravidel ke svoji sebedestrukei - gamifikace smrti. Opét vyvstala

otazka zda to medializovat a rozsifit povédomi - zda to nepiinese vice zla, nez uzitku.

Manipulativnim deepfakem a syntézou hlasu se daji vyrobit dikazy u soudu - zaznamy
hovord, videa, proto se musi k dikazim pfistupovat jinak. BezpeCnostni otazka a
dezinformace potird uz i vojensky oddil NATO pro strategickou komunikaci STRATCOM?®!
se sidlem v Brné. Nejvétsi aktivitu mé ale v pobaltskych republikach, jako narazové zony s
Ruskem. Materialy uréené k manipulaci lidi od videi az po sdileni, falesné reakce ¢i
komentare provozuji udajné trolli farmy v Rusku. Na dotaz sméfovany na monitorovaci
instituce NUKIB (Narodni Ustav pro Kybernetickou Bezpe&nost) mi bylo odpovézeno
vyhybavé, zda 1 zapadni blok zemi mé takové koordinované farmy, ale i jiné mocnosti jako
Izrael, Indie & Cina. Vzhledem k informadni valce lze Fict, Ze protiutoky musi probihat

taktéz a napli valky neni jen monitoring.

Za dezinformaci se schovava ovSem 1 mozny cil k cenzufe ¢i potlaceni viditelnosti v
algoritmech. Vzpomernime si napiiklad na kauzu Facebooku, kdy veskeré informace o novée
pfichazejicim koronaviru byly nedohledatelné na své rozsifeni i1 ndzorova otocka kdy

nejprve po domacku vyrobené rousky byly Skodlivé, zakazovany jako nefunkcni a nasledné

79 BROCAST #83 - Martin Jan Stransky, 2022, https://youtu.be/xmTf4s7TMvHg
80 CHARITONOVA, Kristina., 2018, bakalarska prace - Fenomén socialni hry Modra velryba
81 DOYLE, Kieran; DESTA, Tedla. An Analysis of Common Security and Defence Policy's (CSDP)
Strategic Communication (StratCom). J. Pol. & L., 2021, 14: 56.
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pfi nedostatku zdravotniho materialu opét podporovany®2. Ti co oviem tvrdili piivodni verzi
o Skodlivosti byli uml¢ovani®. Stejny osud postihl i skeptiky povinné vakcinace, ktera dosud
nebyla dostatecné védecky odargumentovana a prevzala se jedind pravda. Mame vedle
oficialnich zpravodajskych webt i alternativni S§ifici nepochybné i dezinformace a
dezinterpretace, ale obCas maji taktéz zakulisni informace a pravdu, ktera je protivahou a
snazi se byt prekiiCena. Muze jit o placenou sluzbu statem, ale i osobnim ideologickym
blogem, kterému pisatel véii. Ceska televize medializovala budouci povinné covidpasy pro
lidi jako vyplod dezinformatord, jelikoz tato informace byla vyvéSena na Ministerstvu
zdravotnictvi a rozvracedl spoleénosti koordinované z Ruska co nikdy nenastanou®,
nasledné se tato alternativni véc stala realitou a lidé se nemohli dostat do restauraci, bez
covidpasu z vile statu i zaméstnavatele do prace ¢i jim byla omezena spoluprace, zakaz
ubytovani v hotelu & cestovani letadlem a byli omezeni na svobodé®. Vznikla dvoji
kategorie lidi a aktivisti si pofidili zlutou davidovu hvézdu s napisem “neockovany”, jako
referenci na omezovani zid v nacistickém stats®®. Za dezinformatory byli oznaceni lidé
velmi odlisnych i protichudnych ideologii - hlavni predstavitel ezoterického Sarlatanstvi

Jaroslav Dusek®” miliardaf a matematik Karel Janedek®®, epidemiolog a vakcinolog,

2

profesor Jifi Beran®

, nacionalni zpévak Daniel Landa, prokremelsky a levicovi redaktor
Vedouci kolotoge. Stejné jako bylo nepodlozené tvrzeno z CT, Ze vakcinace vydrZi roky,
jenze opak byl pravdou a lidé musi po par mesicich na dalsi boostery, za tuto dezinformaci

se doted’ neomluvili.

82 HERN, Alex, 2021, https://www.theguardian.com/technology/2021/may/27/facebook-lifts-ban-on-posts
-claiming-covid-19-was-man-made
83 AE, 2020, aeronet.news/ministerstvo-zdravotnictvi-potichu-odstranilo-ze-sveho-webu-kritiku-udajnych-k
onspiraci-aeronetu-ktere-se-nakonec-staly-realitou-a-uz-jim-bylo-trapne-je-dale-oznacovat-za-dezinformace/
8 TAMTEZ
8 PARMET, Wendy E.; SINHA, Michael S. Covid-19—the law and limits of quarantine. New England
Journal of Medicine, 2020, 382.15: ¢28.
86 SMOLIK, Josef. Politika a symboly: politické symboly?.
87 https://www.irozhlas.cz/zpravy-domov/dusek-video-cthh-koronavirus-sarlatanstvi_2005300604 _cib
88 NOVOTNY, Jan, 2021, el5.cz/volby/prezidentske-volby/karel-janecek-smerujeme-k-totalitnimu
-rezimu-covid-by-mohl-byt-tematem-prezidentskych-voleb-1386269
89https://www.lidovky.cz/domov/daniel—landa—zlaty—spendlik—odpulrci—opatreni—covid—
koronavirus.A211116_150619_In_domov_kov
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Za alternativniho debunkera by se dal oznacit praveé i redaktor s prezdivkou Vedouci
kolotocCe - autora portalu Aeronet.news. Ktery byl bez soudu zablokovan a cenzurovan bez
pravniho aparatu®. Navic i zde chybné CT informovala po n&kolikaletém patrani o zcela
cizim ¢lovéku’!, ktery s Vedoucim kolotoe nemél spoleény ton hlasu a prazsky dialekt.
Dtkazem je i pravidelna relace na webu Odysee”, kde jsou pravidla svobodngjsi a
presouvaji se na néj 1 hrani¢ni umeélci, ktefi dostavaji tzv. zluty dolar na Youtube a za drobné
provinéni jako vysloveni kontroverzniho slova, je nemonetizovano jejich dilo ¢i blokovano,

bez poruseni zakont CR.

Jako reakce vznikl spolek SOSP (Spolek na Ochranu Svobodného Projevu)”, ktery se snazi
na poruseni zakona o cenzure upozornovat, monitoruje jednotlivé kauzy a publikuje vyrocni
zpravy. Vzdy je dobré poslouchat i druhou stranu, minimalné jak pfemysli a nezamlCovat ji,

1épe odhalime nepfitele.

., Pratele si drz u téla, neprdtele jesté bliz. “ — Sun Tzut

Technologie je dle odbornikii nejvice znepokojiva v oblasti rychlého sdileni dezinformaci.
V dobé zivého videa, kde se da docilit deepfaku v redlném cCase, se neda konkurovat
faktickymi korekcemi obsahu a $kodu okamzité zptisobi. Naopak Casovym pozastavenim
toku informac¢niho kanalu, at pravoplatné ¢i mylné vyssi autoritou, se zplusobi znacné
ekonomické skody, ztratou informacni exkluzivity a odlivem pravidelnych navstévniku, coz
muze vést i k nevratnému poskozeni jména zdroje autora, zaniknuti média a ovlivnénim

diverzity informacnich kanal.

Vyhledové se da na problematiku divat spiSe skepticky, jelikoz §iroka vefejnost je z velké
Casti digitalné negramotna, nema a nebude mit schopnosti se v tomto zorientovat a
porozumét principu strojového uceni. Puvod videa uz zdaleka mnoho lidi neovétuje. V

ptipadech zfalSovanych fotografiich, videosekvencich ¢i hlasového zaznamu se otevira zcela

%0 FILIP, Ondfej, 2022, nic.cz/page/4301/sdruzeni-cznic-zablokovalo-weby-sirici-dezinformace-spojene-s
-rusko-ukrajinskym-konfliktem/

ot https://www.ceskatelevize.cz/porady/11030967025-newsroom-ct24/220411058170008/cast/755459/
2 VK, https://odysee.com/@radiosvstudiotapinradio:5/2018-05-11-fredaktor-zpravodajsk-ho-port:2
93 SOPSP - https://www.sosp.cz/o-nas/
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nova dimenze Sifeni téchto nepravd. To jestli na malé déti bude mluvit a zmast je roboticky
hlas rodicu jako v dystopické pohadce Kyberneticka babicka (1962) ukaze jen Cas.

Byl proveden experiment, kdy Al vytvaii zcela smySlené personalizované ¢lanky jen, aby
byly &tivé ve feedu socialnich siti®. Uzivatele to dokonale rozpoznalo a v navaznosti na jeho
presvédceni, mu nadhazovalo Clanky, které ho v nadzoru utvrzuji a souzni s nim, ptipadné
kontruji a vyvolavaji hnév a utvrzuji k oné myslence. Hnév je jedna z nejsiln€jSich emoci
vedle strachu a d4 se vyvolat snadn&ji®’, jednoduseji se dostava podprahové do vzpominek,
nezli ostatni - radost, laska, sentiment,.. Zacileni na jednotlivé ulice predvedly i1 uniklé
informace z Cambridge Analytica®, které bylo aplikovano i v CR ruskou spole¢nosti Lukoil

a jeji pripravovanou kryptomenou.

Informacni valka je i vedena na poli platforem, kde naptiklad na hlavni strance prispévki u
¢inského Tiktoku mizeme pro evropské déti vidét poskakujici tancici teenagery na refrény
pisni, destrukcni feti§ videa, pranky, kompilace failti a jinak otupujici obsah, kdezto u
asijskych mnoho videii jak néco opravit a life hacky, pfipadné jinak vzdélavajici obsah

predany podprahové svou hravosti.”’

VétsSina lidi stale preferuji foceni z divodu snadnych uprav, aby se sobé¢ libili, nez nataci
video, doklada to realita rychlosti okamziku, ale i statistiky, avSak v budoucnu se
predpoklada pii soucasném trendu, kratkych klipa s ¢asovou expiraci - stories se podil
méni”®. Zagina se stavat i standardem format na vysku, jelikoz mnoho laikti takto pofizuje
audiovizualni zaznamy pomoci mobill a i prohlizi jej na tomto zafizeni. V. mnohych méné
vyspélych ¢astech svéta je nyni trend si naSetfit a koupit, at’ vlastni ¢i sdileny, mobil do

rodiny”’.

o PEARSON, Andrew. Personalisation the artificial intelligence way. Journal of Digital & Social Media
Marketing, 2019, 7.3: 245-269.

% ZIEGELE, Marc; REINECKE, Leonard. Neni misto pro negativni emoce? U¢inky valence zprav,
komunika¢niho kanalu a socialni vzdalenosti na ochotu uzivatehi reagovat na aktualizace stavu SNS.
Pocitace v lidském chovani , 2017, 75: 704-713.

% ISAAK, Jim; HANNA, Mina J. User data privacy: Facebook, Cambridge Analytica, and privacy
protection. Computer, 2018, 51.8: 56-59.

97 INSIDER #111 - Asijsky special 2 (Ruzicka & Codr), https://youtu.be/tGPAdIl-Iwo

% CALABRESE, James, 2018, https://pex.com/blog/state-of-the-youtube-address/

9 KUO, Lili, 2016, https://qz.com/africa/594455/the-worlds-poorest-households-are-more-likely-to-have-a
-mobile-phone-than-a-toilet/
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Snaha vynalezu Jobsova iPhonu byla snahou o vzkfiSeni kultury a uméni, kterou muze
vytvoftit bez velkych nakladt, kazdy z nas, od pfipravnych fazi storybordového scénare po
natoCeni a sestfihani v témze zafizeni, jenze vyvoj se zvrhnul a nehodnotna kratka videa ¢i
dlouhé steamy bez obsahu, zpisobily jesté vétsi prebytek a inflaci videomaterialu. Jen pro

predstavu na sit’ instagram se denné nahraje 95 milionti videi'®.

Ve velmi pokrocilé fazi vyvoje je i rozpoznavani obrazka, Google fotky chcete-li Lens maji
funkci nejpresné€jsi. Pozna predmeéty, da se seskupovat dle mimiky obliceju, rozpoznanych
béhem riznych fazi zivota, pohybovat se virtualni scénou v mistech, kde bylo hodné
pofizenych fotografii - fotogrametrie s pfechazenim na realné snimky z mista a framy videa
dle GPS soufadnic. OCR funkce pozna text na obrazku. Misto se d4 urcit také dle polohy

101

slunce vzhledem k Casu potizeni, ¢i dle zvukt na pozadi'”'. Tato technologie jde opét

teoreticky vyuzit k cenzufe. Alternativou k Google Photos je aplikace PimEyes.

Reknéme, 7e poplatné rezimu nebude fotit Servena auta a nauena uméla inteligence v
mobilu vam jej neumozni prechovavat, ba dokonce 1 poftidit. Takové zabranéni je i tieba
pofizeni screenshotu displeje. Piikladem je 1 nedavna kauza véhlasné zabezpeceného
iPhonu, vzdalena sprava smazanim a nalezeni détské pornografie v soukromé galerii'%%, coz
je v pravu trestné a da se uzivatele obvinit a ani zde neni zaji§téné vyhradni drzeni bez
vngjSich zasahd. Avsak stahovani archivnich fotek ze skupin do digitalniho zafizeni, kde
muze publikovat kdokoliv, je lokalni zalohovani zautomatizovano a z nechténého
prechovani mize vzniknout skandal. Kdyz se jen zamyslime nad tim, Ze jen nez zjistime a
zareagujeme co je na obrazku dopustili jsme se trestného Cinu. Takto 1ze omluvit i kauzu
détska pornografie v pocitaci technicky nezdatného prezidenta MiloSe Zemana, ov§em vinu
nevyluduje taktéz'®. K zasluzné ¢innosti boje proti détskému zneuzivani se ptihlasili eticti

hackefi i jini ze skupiny Anonymous.

100 WISE, Jason, 2022, https://earthweb.com/how-many-pictures-are-on-instagram/

101 Du, J. et al. (2013) “Catch You as I Can: Indoor Localization via Ambient Sound Signature and Human

Behavior’, International Journal of Distributed Sensor Networks. doi: 10.1155/2013/434301.

102 NPR, 2021,.npr.org/2021/08/06/1025402725/apple-iphone-for-child-sexual-abuse-privacy

103 REDAKCE, 2017, https://neovlivni.cz/potvrzeno-zemanuv-pocitac-nikdo-nehacknul-na-porno-klikl-sam/
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2

Orwelovsky “newspeak” v historii statu poplatny rezimu, kdy se napfiklad zpfijemtiuje
pojmenovani pro zlepseni konotace za Rakouska-Uherska ufad valky, v CSR ministerstvo
vojny, nyni ministerstvo obrany'® !9 Jelikoz rozpoutat valku a vést ji je $patné& piijimano,

avSak naplni instituce.

Zavér

Nékolik dezinformaci, hoaxti a podvrhi jsem i sam vytvoril, abych zjistil kdo a jak se Sifi.
Pouzil jsem existujici velkou skupinu na Facebooku a zalozil udalost, kde kazdy piidany
piispévek meél vétsi dosah i kvili své aktualnosti. Ozvalo se nékolik jednotlivel, kteti
dokonce chtéli s akci pomahat aktivné s ptipravou €1 financné (osobné ¢i ziskavani vefejnych
financti), jednalo se o lokalni a narodni politické aktivisty. Sklony k manipulaci méli nejvice
lidé, kteti jsou k tomu nachylni z podstaty, charakterove naivni, ¢i maji silné idealy a pohled
na svét. Nejednalo se o jednodussi a nejnize vzdélané lidi, jak je Casto predkladano, jelikoz
takhle inteligencné prosti lidé by se ani v prostfedi Facebooku nezorientovali, navic jejich
finan¢ni moznosti nebyly nejnizsi a nejednalo se o ohrozenou ptfijmovou skupinu obyvatel.
Nyni uz je toto rozsifovani informace pomalejsi a algoritmy oSetfeno. Vyssi vahu mych
piispévkd davala typicka grafika piispévka CT, jakozto zarueného média. Ani velké
celebrity neprolomi urCity reak¢ni strop a v néjaké fazi je priliSné sdileni softwarem

zastaveno okolo 10-15 tisic reakci, dle mé pravidelné analyzy.

Ma osobni zkus§enost s manipulaci byla v oblasti podvodnych falesnych obchodi, kdy jsem
jedenkrat v zivoté nakoupil v jiném eshopu, kde bylo zbozi o 15 % levnéjsi, ale nepfislo a
nebylo se kam obratit. Stahovani zvlastnich formati soubort a otvirani se mi na zacatku
uzivani internetu také pfihodily. I pfes nejspise klamné pozitivni recenze jsem se napalil. Na
facebooku naprtiklad posilaji ze soukromych zprav napadenych uctd pratel Sokujici
kompromitujici material z webkamery, ktery nebude za Gplatu zvefejnén na strankach pro
dospélé. Toto se kvili deepfaku stava dosaziteln€jsi. Na socialnich sitich jsem zazil Castéji

fotografie odjinud ¢i jindy pofizené umisténé do mozaiky aktualniho déni. Napiiklad déni

104 STRMISKOVA, Hana. Veiejna sprava a jeji persondlni slozka v dob& Rakousko-Uherska a v
soucasnosti. Olomouc, 2012. Bakalaiska prace. Univerzita Palackého v Olomouci. Vedouci prace PhDr.
Zuzana Ticha, Ph.D.

105 ENCYKLOPEDIE WIKIPEDIA, https:/sk.wikipedia.org/wiki/Ministerstvo_vojny
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na Ukrajing pti napadeni Ruskem V roce 2022!% pii napadeni Ukrajiny Ruskem se v
mediich objevily dvé mile tvafici se vojacky branici vlast a staly aktualnim moralnim

symbolem. Jenze snimek byl pofizen v roce 2017.

Zijeme ve svété, kde pravda je mlhava a zajmy rGiznorodé, je to krasné, jak je to barvité a
rozmanité, nopak i velmi znepokojujici a désivé. Slozitost udelat si zavér a rozhodnuti na
cokoliv bude jesté komplikovanéjsi a deepfake tuto véc velmi urychli. OvSem u armady se
uvadi, ze je o n&kolik desitek let napred'?’ oproti bézné dostupnym technologiim lidem.

Zamyslete se, zda nezijem virtualn€ generovanou realitu a medialni obsah jiz nyni.

106 WAROSU, 2020, https://warosu.org/biz/thread/19715254

107 QUORA, 2012, https://www.quora.com/How-far-advanced-is-military-technology-in
-relation-to-available-consumer-tech
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Terminologicky Slovnik

Podcast = rozhovor ¢i monolog, vyhradné mluvena forma

Frame = okénko, jeden snimek videa

IRL = In Real Life, skute¢nost odehravajici se v redlném fyzickém svéte
Debunker = osoba odhalujici nepravosti, detektivnim zptisobem

Face swap = prohozeni obliceju

Lip sync = rozpoznavani mimiky a synchronizace s ni

Metaverse = virtualni svét

VHS = kazeta, nosi¢ dat

CD = compact disk, nosi¢ dat

GAN = sit’ dvou navzajem kontrolujicich, zkousejicich se neuronovych siti
Animoji = animované emoji €1 sméjici se smajlici

Engine = nastavba programu, funkce

Import = nahrani, ¢i dopraveni informace smérem k

Face capture =zdznam obliceje

Motion capture = zdznam pohybu

CGI = pocitacove vytvoreny filmovy trik

Al = Artificial Intelligence, uméla inteligence

Big data = velkoobjemova davka informaci

VTuber = vizualizovan4, virtualni internetova celebrita ¢i youtuber

Skrypt = naprogramovany kod

Black box = ¢ast procesu vysledku, kde neni transparentné€ jasna provedena operace
GIF = format pohyblivého obrazku

ZCU = Zapado&eska Univerzita

TTS = Text to Speech, prepis psaného textu do feci

Voice-over = namluveny doprovodny hlas videa

Street view = format série panoramatickych, sférickych fotografii, ve kterém se da
pohybovat

Newspeak = vyraz z romanu 1984, nova ideologicky podminéna mluva
Screenshot = potizena kopie obrazovky displeje

Fotogrametrie = zpracovani nékolika fotografii do prostorového objektu
Kompilace = sestfih né€kolika videi

Prank = vtipek, nachytavka

Fail = video se sestfihem nehod

Tutorial = videonavod

Screenshot = snimek obrazovky

Haul =ve kterém osoba diskutuje o polozkach, které si nedavno zakoupila, a nékdy podrobné
popisuje své zkuSenosti s nakupem a cenu zakoupenych polozek.
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Piilohy

Soubor: “Ukazka Deepfake - Radovan Cechel” = jedna se o ukazku technologii, které se

pouzivaji k editaci a tvorbé deepfake videi
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