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ABSTRAKT

Bakalarna praca sa zaoberd s jednotnym prihlasenim . Opisuje vyskitujiice sa
systémy pouzivané v rozsiahlych pocitacovych sietiach, zabezpeCovacie moznosti,
integraciu do operacného systému Microsoft Windows. Druha cast’ sa zaobera s
webovym rozhranim pre jednotné prihlasenie, kde st uvedené zakladné pojmy a
principi  fungovania. Zameriava sa na technoldgiu OAuth, ktord je vyuzita pri
vytvoreni praktickej Casti bakalarskej prace.

KLUCOVE SLOVA

Jednotné prihlasenie, bezpeCnost, Kerberos, Active Directory, webové rozhranie
jednotného prihlasenia, OAuth

ABSTRACT

The subject of this bachelor thesis is the so-called single sign-on technology in
context of access control methods. It describes the solutions used in wide computer
systems, options of implementing security and integration into the Microsoft Windows
operating system. The next part specifies the web interface of this technology, where the
explanation of the basic terms and principals are also included. It is focused on the
Oauth, which will be used in the practical part of work.
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Single Sign-On, security, Kerberos, Active Directory, Web Single Sign-On, OAuth
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UvoD

V dnesnej dobe, ako informacné systémy sa Coraz rychlejSie rozmnozuja , pre
podporu obchodnych procesov, pre uzivatelov, pre tovarenskych nastrojov
koordinované s pocitatmi, pre operacné systémy, pre webové rozhranie d’alej aj pre
systémy kde sa nachadza dialég pristupu medzi uzivatelom a administratorom
poskytujuce sluzby.

Tu uzivatelia a spravcovia systému zapasia Coraz zlozitej§im rozhranim splnit
svoje pracovné funkcie. Administratory sa pokusia ¢o najlepSie vyhoviet k
poziadavkam uzivatelov. Tie opatrenia su najmé orientované na bezpecnost osobnych
udajov a v druhom rade,Co najlahS$ie pracovat' v danom systéme.

Pri takychto systémoch najcastejsSie pri zaciatku, v inych pripadoch behom prace,
uzivatel' pristane k bodu, ked’ sa musi autentizovat, aby mohol pokracovat v praci.V
suCasnosti uzivatelia pracuju s viacerymi informaciami z r6znych systémovych zdrojov.
A problém zalina, ked’ sa uzivatelia zvy¢ajne maju podpisat’ na viacerych systémoch,
ktoré vyzadaju zodpovedajuci pocet prihlaseni z ktorych kazdy moze zahfnat rdzne
uzivatel'ské meno a autentizané informacie. Vtedy sa spravcovia systému stretavaju so
spravou pouzivatel'skych uc¢tov Coraz viac.

Spravcovia, aby zjednodusili pracu so systémami previedli funkciu jednotné
prihlasenie (Single Sign-On, SSO). Je to vlastnot' riadenia pristupu viacerych
pribuznych, ale nazavislych softvérovych systémov. Vdaka tejto vlastnosti sa
pouzivatel' prihlasi iba raz a ziska pristup ku vSetkym systémom, bez toho aby bol
vyzvany k prihlaseniu opét’ u kazdého z nich.



1 POPIS PROBLEMU, SPECIFIKACIA
CIELU

Jednou z najvacsich problémov komunikacie v pocitacovych sietiach je otazka
zabezbecCenia proti zneuzitiu d’alSou osobou. Na zaciatku vyvoja boli siete uréené len
pre par vyvolenych a preto nebol kladeny taky doraz na ich zabezpecCenie. S postupom
Casu, s masivhym rozSirenim medzi beznych uzivatelov pripojené k internetu, uz je
zabezpeCenie siete stale aktudlnejSou témou. Za najnebezpecnejSie sa vSeobecne
povazuje verejné prostredie internetu, ale chranené pred pripadnymi utokmi nie su
chranené ani privatne siete. Ti mézu byt, v pripade pripojenia k internetu, vybavené
bezpecnostnou hradbou (Firewallom), ktora obmedzuje prevoz len na povolené sluzby,
ale netreba vylucit’ Utoky z vnutra siete. Je preto vhodné pokladat’ také prostredie vo
vnutri systému za nedoverihodné, a pokusit’ sa ho maximalne zabezpecit. V tejto praci
sa preto zaoberam s oblastou bezpeCnej autentizacie uzivatelov pre prostredie
v privatnych sietoch. V dnesnej dobe su uz rozne existujice rieSenia. Sem patri aj
jednotné prihlasenie (Single Sign-On, SSO). V dalSich krokoch prevediem opis
o systémoch pouzivanych v dnesnych sietiach, architektiry moznych zabezpeceni.
V druhom casti sa zaoberam stru¢nej§im opisanim Web Single Sign — On.



2  ROZBOR SINGLE SIGN-ON

2.1  Uvod do Single Sign — On

Prihlasenie je tazké urobit’, najma ak si musime zapamaitat’ rozne uzivatel'ské mena
a hesla pre kazdy jednotlivy systém alebo zdroj. Ak pouzivame hesla, ktoré su I'ahko
zapamétatelné, alebo jedno heslo pre vSetky svoje Ucty, bezpeCnostnych Specialistov
rychlych prstov: "l'ahko zapamaitatel'né" tiez znamena "l'ahko uhadnutel'né." Odbornici
varuju pred opakovanim hesiel alebo pisanie hesiel niekam na papier, ze by to Gto¢nik
mobhol najst. A dodavaju, ze by sme mali zmenit Casto kazdé heslo.

IT manaZzéri prijmaja mySlienku Single Sign-On (SSO), ktora v poslednych rokoch
moze vyrazne a administrativne znizit sluzby ba aj podporné naklady. Celkové zivotné
prostredie moze byt bezpecnejsie, pouzivatelia moézu len jedno heslo zabudnut’.

Single Sign On, je proces autentifikdcie, ktory umoziuje uzivatelovi zadat
uzivatel'ské meno a heslo iba raz pri prihlaseni na server, ale maju pristup k mnohym
aplikaciam. Ak ma pouzivatel pravo na pouzivanie roznych aplikécii na serveri, ma sa
prihlasit’ len raz a nebude vyzvani znova zadat’ uzivatel'ské meno a heslo zakazdym,
ked’ chce prepnut na iny program alebo aplikaciu v homogénnom systému.[1]

2.2 Vyhody Single Sign — On

Znizenie prevadzkovych nakladov
Znizeny Cas na pristup k datam
Vylepsené uzivatel'ské skusenosti
Pokrocilé bezpecnostné systémy

Silna autentizacia

Jednoduché zat'azenie vyvojarov
Centralizované spravy pouzivatel'ov a roli

2.3 Typi Single Sign — On

2.3.1 Integrovany Single Sign-On do operacného systému

Tieto sluzby nam umoznia pripojit’ sa k viacerim aplikdciam v ramci nasej siete,
ktoré pouzivaju spolocné autentizané mechanizmy. Tieto sluzby overuju ziadosti
poverovacich listkov po prihlaseni do siete, a podla toho pouzivaji poverenia urcit
akcie, ktoré mézeme vykonavat' na zaklade uzivatel'skych prav. Napriklad, ak aplikacia
je integrovana pomocou Kerberos, systém overi mandaty uzivatela, a mozeme
pristupovat k 'ubovolnym zdrojom v sieti, ktora je integrovana s Kerberos. [2]



2.3.2 Extranet Single Sign-On

Tieto sluzby nam umoznia pristup k prostriedkdm cez Internet pomocou jediného
suboru poverenia pouzivatela. Uzivatel poskytuje sadu poverenia pre prihlasenie k
roznym webovym strankam, ktoré patria k réznym organizaciam. Prikladom tohto typu
Single Sign-On je Microsoft Passport Network pre spotrebitela-aplikacie. Pre
federalizované scenare, Active Directory Federation Services umoziiuje Web SSO. [2]

2.3.3 Server-based Intranet Single Sign-On

Tieto sluzby umoziuju prepojit viac heterogénnych aplikdcii a systémov
v podnikovom  prostredi. Tieto aplikacie a systémy nemusia pouzivat spolocné
overenia. Kazda aplikacia ma svoj vlastny uzivatel'sky adresar uloziska. Napriklad, v
organizacii, systém Windows pouziva adresarovi sluzbu Active Directory pre
autentifikaciu pouzivatelov, salové pocitace IBM pouzivaju Resource Access Control
Facility (RACF) na overenie rovnakych uctov. V ramci podniku su aplikacie a
integracie front-end a back-end aplikacii. [2]

Okrem toho, synchronizacia hesiel zjednodusuje spravu databazy SSO, a drzi hesla
synchronizované cez uzivatel'ské adresare. Je moznost urobit pomocou adaptérov
synchronizacie hesiel, ktoré je mozno konfigurovat' a spravovat pomocou nastrojov
synchronizaciu hesiel. [2]

2.3.4 Enterprise Single Sign-On

Enterprise Single Sign-On poskytuje sluzby pre ukladanie a prenos Sifrovanych
povereni pouzivatel'a v ramci lokalnej siete a hranic domény. SSO skladuje poverovacie
listiny v databaze prihlasovacich udajov. Pretoze SSO poskytuje univerzalne single
sign-on rieSenie,tak mdéze middleware aplikacie a vlastné adaptéry vyuzit, bezpeCne
ukladat’ a prenasat uzivatel'ské poverenia v ramci zivotného prostredia. Koncovi
uzivatelia nemusia pamétat’ rozne poverenia pre rozne aplikacie. [2]

2.4  Bezpecnost’ u Single Sign — On

Povodnym cielom jednotného prihlasenia bolo znizenie poctu hesiel a teraz su
pouzité aj iné formy autentifikacie pouzivatel'ov, ako su certifikaty PKI, Cipové karty,
tokeny a biometrické prvky, mozu byt tiez suCastou sucasnej SSO rieSenia. ID
uzivatel'a, ale nie je primarnou funkciou rieSenia SSO. V skutku sa spoliehaju na uplne
samostatné autentizatné mechanizmy.



2.4.1 PKI certifikaty

Public Key Infrastructure (PKI) je subor hardvéru, softvéru, Iudi, politiky a
postupy potrebné pre vytvaranie sprav, distribucii, pouzivani, skladovani, a zruSenie
digitalnych certifikatov. V kryptografii , PKI je usporiadanie, ktoré sa viaze k verejnej
klaci s prislusnymi uzivatel'skymi identitami pomocou certifikacnej autority (CA).
Identita uzivatel'a musi byt unikatne v ramci kazdej domény CA. Vizba je stanovena
prostrednictvom registracie a vydavania procesov, ktoré v zavislosti na urovni
zabezpeceni viazu, mo6zu byt vykonané pomocou softvéru na CA, alebo pod dohl'adom
&loveka. Uloha PKI, ktora zaistuje tuto vizbu sa nazyva Registraéna autorita (RA). Pre
kazdého uzivatela, identitu uzivatel'a, verejny kl'a¢, ich vdzbu, podmienky platnosti a
d’alSie atributy su vyrobené v nezabudnutelnom certifikate verejného kl'uca vydané
pomocou CA. [6]

U SSO sa pouziva certifikacia X.509. V kryptografii , X.509 je ITU-T standard pre
infrastrukturu verejnych klacov (PKI) pre Single Sign-On (SSO) a  Privilege
Management Infrastructure (PMI). X.509 $pecifikuje, okrem iného, Standardné formaty
pre certifikaty verejného kl'uca , zoznamy odvolania osvedCenia , certifikaty atribut , a
certifikacné cesty overenia algoritmu. [6]

24.2 (Vjipové Karty

Cipové karty mozu poskytovat identifikaciu, autentifikiciu, ukladanie dat a
spracovanie ziadosti.

Vyhody Cipovej karty priamo suvisia s mnozstvom informacii a aplikacii, ktoré su
naprogramované pre pouzitie na karte. Jednotné kontaktné miesta mozu byt
programovatel'né pre verejny dopravny narok, vernostné programy a klubové ¢lenstvo,
aby som vymenoval len niekol'ko.Bezkontaktna Cipova karta moze byt naprogramovana
s viacerymi bankovymi poverovacimi listinami , na lekarske naroky a ako vodicsky
preukaz. Multi-faktor a blizkost autentizacie moze byt vlozeny do Cipovej karty na
zvySenie bezpeCnosti vSetkych sluzieb na karte.Napriklad moze byt cipova karta
naprogramovana povolit’ len pre bezkontaktné transakcie, pokial to je tiez v dosahu
in¢ho zariadenia, ako jednoznacne sparovany mobilny teleféon. To moze vyrazne zvysit
bezpecnost'.

2.4.3 Tokeny

Mo6zu byt oznaCované ako raz pouziteIné one-time password tokeny, dvoj-
faktorové autentizacie.

One-Time Password (OTP) je heslo, ktoré je platné len pre jeden login tlohu alebo
transakciu. Jednorazové hesld mozu zabranit, aby pri kradezi utoénik vedel vyuzit
hesla lebo pri dlhsom case hesla budu neplatné. Najdolezitej§i problém jednorazovych
hesiel je, ze nemozeme ich viackrat pouzivat.

Pod dvoj-faktorovou autentizaciou (TFA - Two- Factor Authentication) sa



rozumie pouzitie akychkol'vek nezavislych autentizacnych metod (napr. heslo, hodnota
z fyzického tokena) pre zvySenie istoty, ze nositel bol povoleny na pristup k
bezpecnému systému. Zvycajne uzivatel'ské meno je zname, a ozyva sa po pristupe,
preto nie su chapané ako bezpecnostné informacie. Tato spitnd viazba vSak zaistuje
spravnu vol'bu uctu akcie pouzivatela.

2.5 Sluzby

Ciastkové sluzby Single Sign-On (SSO):

e Mapovanie: Mapovanie uzivatel'skych uctov v systémoch

e Vyhladavanie: Vyhl'ada poverenia uzivatel'a v databaze poverenia v back-end
systémov. Jedna sa o dynamické komponenty SSO.

e Spravy: Spravuju v pridruzenych aplikaciach a mapuju v kazdych prijatych
prihlaskach.

e Tajomstvo: Generuje tajne a distribuuje ju do ostatnych serverov v systéme.
To je aktivne len na Single Sign-On servery, ktoré funguje ako Master Secret
Server.

e Synchronizacia hesiel: Zjednodusuje spravu databazy poverenia SSO, a drzi
hesla synchronizované cez uzivatel'ské adresare

2.6 Server

Server moze vykonavat niektoré z tychto uloh:

» Funguje ako Master Secret Server. Master Secret Server drzi hlavné tajomstvo,
alebo Sifrovaci kl'u¢, ktory sa pouziva na zaSifrovanie vSetkych mandatov v systéme
SSO. Hoci Master Secret Server mdze fungovat ako server pre vyhl'adavanie a spravu,

* Vykonava administrativne ¢innosti. SSO administratori m6zu vyuzit niektoré z
Single Sign-On servery vykonéavat administrativne ulohy, ako je riadenie pridruzenych
aplikacii, nastavenia poverenia uzivatel'a a spravu uzivatel'skych zobrazeni.

» Zvlada vyhladavanie operacii. SSO server pouziva runtime komponenty pozriet
do poverenia pouzivatela.

» Pri problémoch zachraiuje vstupenky servera SSO a tiez zachraruje SSO listky,
ktoré aplikacie m6zu pouzit’ na ziskanie poverenia pouzivatela.

» Synchronizacia hesiel. Uzivatel si mdze vytvorit' a spravovat’ synchronizacie
adaptérov hesiel na serveri SSO.



3 SINGLE SIGN-ON VO WINDOWSU

Microsoft Windows operaény systém poskytuje integrované, komplexné a
I'ahkopouzitelné SSO schopnosti. SSO je poskytovand nativne v systéme pomocou
vstavane] Kerberos a Secure Sockets Layer protokolov, ktoré tiez mdézu poskytovat
Standardy SSO v zmieSanych sietiach. Microsoft SNA Server d’alej rozSiruje tieto
moznosti na mainframe prostredi prostrednictvom ich preplietarne protokoly.
Homogénne siete zalozené na Windows teraz st Tlahko zvladnutelné, maju
bezproblémové SSO schopnosti, ale pretoze jeho Siroké interoperability(schopnost
systémov vzajomne si poskytovat sluzby a efektivne spoluprocavat’), Windows médze
byt dobrou volbou ako sprostredkovatel SSO medzi rdéznorodnymi systémami v
heterogénnej sieti.

3.1 Vyhody

e Jednoduchsia sprava. Primarnou prekazkou prijatia pre va¢§inu implementacii SSO
je, ze su priskrutkované na operacny systém a pridané do spravce zat'aze, ktoré ho
vyzaduju alebo ho vykonaju SSO S$pecifické tlohy,s pomocou SSO-Specifickych
nastrojov. Pod Windows SSO-suvisiace ulohy su vykonavané transparentne v ramci
beznej udrzby, pouzitia rovnakych nastrojov, ktoré su pouzité pre iné
administrativne ulohy.

e Vsetky siete, sprava informacii v systéme Windows, vratane vSetky SSO
Specifické informacie su ulozené v jednom ulozisku, Active Directory adresarovej
sluzby. To znamena, ze tam je jediny autoritativny zoznam kazdého uzivatela
,spravy a vysady. To umoziiuje spravcovi zmenit opravnenia uzivatel'a a vedia, ze
vysledky budu propagovat cez §Siroku siet’.

e Lepsie zabezpecCenie siete. Pouzivatelia po viacerych prihlaseni st uz zapadnuti, a
preto nie je nutné pamaitat’ si viac hesiel pre pristup k sietovym zdrojom. To je
tiez prinosom pre help desk pracovnikom, ktori potrebuju o polovicu menej ziadosti
o zabudnuté hesla.

e Vsetky dostupné SSO metody pod Windows poskytuju bezpecnu autentifikaciu a
poskytuju zaklad pre Sifrovanie relacie uzivatela v siefovom prostriedku.
Nakoniec, pretoze konsolidaciou informacii pre spravu v siete v ramci sluzby
Active Directory modze spravca s istotou vediet’, ze ked’ sa zakaze uzivatel'sky ucet,
je ucet plne invalidny.



3.2 Kerberos

SSO je poskytovana nativne vo Windows domén pomocou protokolu overovania
Kerberos, ¢o je predvoleny protokol pre overovanie pouzivanych systémov.Pouzitie
protokolu Kerberos poskytuje vyznamné =zlepSenie jednoduchosti v sprave, v
bezpecnosti a vykonu siete.

Protokol Kerberos je zalozeny na myslienke vstupeniek, zasifrované data pakety
vydané déverithodnou autoritou tzv Key Distribution Center (KDC). Vstupenka ruci za
identitu uzivatela, rovnako ako uctovnik d’al§ich informacii. KDC zaistuje vstupenky
pre vSetkych pouzivatelov v ramci jeho miestneho organu, alebo oblasti. V systéme,
kazdy radi¢ domény je KDC, a oblast’ radi¢e domény zodpoveda jeho domény. [5]

Prevadzka protokololu je jednoducha, ako je znazornené na Obrazok 3.1. V case
prihlasovania, pouzivatel' autentifikuje na KDC, ktora jej poskytuje pociato¢ny listok
Ticket Granting Ticket (TGT). TGT je maly, zaSifrovany subor pre identifikaciu s
obmedzenou dobou platnosti. Ked’ pouzivatel' potrebuje vyuzivat’ sietové zdroje, jeho
uzivatel'ské relacie predstavuje TGT na radi¢ domény a poziada o listok pre konkrétny
zdroj, tzv listok sluzby (ST — Service Ticket). On predstavuje ST na zdroj, ktory mu
poskytuje pristup. [3]

1. pouzivatel prihlasi a overuje sa v KDC KDC

>

2. KDC poskytuje uzivatelom TGT

TGT .. .. , .
3. Chce uzivatel pouzivat sietové
zdroje,tak predstavuje TGT na KDC
Y a Ziada listok sluzb
. L TGT
{ PC [ o7 ] 4. KDC poskytuje listok sluzby
5. relaciu uzivatela poskytuje sluzbovym F?EEST&%%(E

listkom ku zdroju a ziska pristup
(s>
ST
6. pre dalSie pouzitie, uzivatel Cj_'

jednoducho predstavuje listok

Obrazok 3.1: Prevadzka protokolu Kerberos

Integracia protokolu Kerberos v systéme Windows poskytuje administrativny a
bezpecnostny jednoduchy model, efektivne riadenie a kontrolu uzivatel'ov a sietovych



prostriedkov. Softvér Kerberos funguje na vrchole operacného systému v normalnej
bezpecnostnej architektury, nie ako jej Cast, vyzadujuce SSO-konkrétne informacie
maju byt skladované,oddelené od ostatnych systémovych informacii a ntti spravcu ucit’
sa d’alSie administrativne nastroje vyhradne za ucelom riadenia infrastruktury SSO. [3]

Avsak, je protokol Kerberos plne integrovany do systému Windows, Kerberos je
neoddelitelnou sucastou systému bezpecnostnej architektiry, naozaj to je predvolena
metdda overovania. SSO-suvisiace informacie su ulozené v adresari Active Directory
spolu so vSetkymi d’alSimi informaciami o sietové objekty.[3]

3.3  Active Directory

Active Directory je Struktura hierarchickych ramcovych objektov . Objekty mozno
rozdelit do dvoch Sirokych kategorii: zdroje (napr. tlaciarne) a objekty zabezpeCenia
(uzivatel'a alebo pocitaca ucty a skupiny). ZabezpeCenia su objekty sluzby Active
Directory, ktoré su priradené unikatne identifikatory zabezpecenia (SID) pouzivané na
kontrolu pristupu a nastavenie zabezpecCenia. [4]

Kazdy objekt predstavuje jeden subjekt - i pouzivatel, pocitac, tlaiaren, alebo
skupina - a jeho atributov. Niektoré objekty mozu byt aj kontajnery inych objektov.
Objekt je jednoznacne identifikovand svojim menom a mé sadu atributov - vlastnosti a
informéacie, ktoré objekt mdze obsahovat - definované schéma, ktoré tiez urcuju typy
objektov, ktoré mozu byt ulozené v sluzbe Active Directory.

Kazdy atribut objektu moze byt pouzity v niekolkych réznych objektov schémy
triedy. Kazdy objekt schémy je neoddelitelnou sucastou definicie objektov sluzby
Active Directory, deaktivacia alebo zmena tychto objektov moze mat’ vazne nasledky,
pretoze sa bude zasadne menit’ Struktiru Active Directory sam.

Vsetky objekty vo vnutri spolo¢ného adresara, databazy, si zname ako domény.
Kazdd doména obsahuje informacie iba o objektoch, ktoré patria do tejto domény.
Strom sa sklada z jednej domény, alebo viac domén v suvislom mennom priestore. Les
je zbierka stromov a predstavuje najvzdialenejSie hranice, v ktorom existuju uzivatelia,
skupiny pocitatov, a iné objekty. Les je bezpeCnostnd hranica pre sluzbu Active
Directory.

Active Directory ramec, ktory drzi objekty si mozme prezriet na niekol'kych
urovniach. Na vrchole Struktary je les. Les je zbierka viac stromov, ktoré zdielaju
spolocny globalny kataldg, adresar schémy, logicka §truktura a konfiguracie adresara.
Les, strom, doména su logickych ¢asti v sieti sluzby Active Directory.

Active Directory lesu obsahuje jeden alebo viac tranzitivne dovery spojenych
stromov. Strom je kolekcia jedného alebo viacerych domén a doménové stromy v
suvislych mennych priestoroch, opét’ suvisia s tranzitivnou doveryhodnostou hierarchie.
Domény su identifikované podl'a ich Struktirového mena a mena priestoru .



3.4 Jednoducha sprava

Administrativne ulohy mozné I'ahko vykonat pomocou Microsoft Management
Console (MMC), ktora stanovuje spolocny ramec pre vSetky nastroje pre spravu. Kazdy
nastroj je baleny ako modul a MMC poskytuje spolocné uzivatel'ské skuisenosti a
pouzitie paradigmy. VSetky SSO administrativne funkcie su implementované pomocou
modulu MMC ako Active Directory Manager. [3]
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4 WEB SINGLE SIGN-ON

Kazdy jednotlivec zijuci v modernej spoloc¢nosti je identifikovatelny velkym
mnozstvom atributumov, akym moézu byt napriklad rodné Ccislo, ¢islo obcianského
preukazu, cestovného pasu, vodi¢ského preukazu, Cislo kreditnej karty, bankovnému
uctu a mnohymi dalSimi. Elektronicku identitu jednotlivca moézeme vSak chéapat’ vo
vacSom mnozstve. V horeuvedenom je mozné pridat’ e-mailové adresy, ména a hesla k
aplikaciam a systémom, diare planovanych schodzkov, zoznam kontaktov,
charakteristické profily zdujmov, ale aj elektronicky objednané obedy. Pridame ktomu
vyulty spojené najCastejSie s vykonom zamestnania d’alSie uzivatelové "odtlaCky" pri
putovani internetom (GCty verejnych poskytovatel'ov elektronickej posty, ucty v ramci
elektronickych obchodov, registracie pri stiahnuti demoverzii softwarovych produktov,
identitu v diskuznych foéroch, ...), dostaneme pomerne pekny dzungel plny menom,
heslom a roznych kédov.

Tato doba, ked’ kazda novéa aplikacia si so sebou prinasala vlastny spdsob overenia
uzivatel'ov a riadenie pristupovych prav, sa pomali stava minulost'ou. Stale viac sa dari
presvedcovat’ dodavatelov novych systémov, aby vyuzivali k overeniu uzivatelov
autentizaCné prostriedky vo firmach. V ramci spolo¢nosti sa teraz smeruje k tomu, aby
uzivatel bol v ramci organizécie identifikovany v systéme, ked mozno len jedinym
uctom (menom/heslom, osobnym certifikatom, atd.).

4.1 Zakladny popis pouzitych komponentov

Pre rychlu orientaciu v texte najprv vymenujem a kratko popiSem komponenty
pouzité v texte.

4.1.1 LDAP

Lightweight Directory Access Protocol je protokol pre poskytovanie adresarovych
dat. Vychadza z protokolu X.500 a pouziva sa na ulozenie dat podla RFC2307.
Adresarova Struktura je definovand schematicky. LDAP sa vyuziva ako primérna
technologia pre publikaciu niektorych informacii v PKI prostrediu, ako napriklad
poskytovanie vydanych certifikatov a zoznamov ich revokacie. Pouziva sa aj pri
potrebach spravy uzivatel'ov a rovnako ich autentizaciou. LDAP sa pouziva ako interny
mechanizmus celou radou komer¢nych rieSeni napr. Active Directory od splocnosti
Microsoft alebo rieSenie Jednotného prihlasenia pre Oracle Application server od
Oracle. [9]
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4.1.2 KERBEROS

Ako uz bolo napisané protokol je zalozeny na symetricki kryptografiu (pouziva
stejny klac¢ pre enkryptovaniu a dekrytpovaniu textu). Na strane klienta sa text zaSifruje
s pomocou kluca a §ifrovacieho algoritmu. Tak vznikne Sifrovaci text, ktory sa prenasa
cez nezabezpecenu siet. Na strane serveru sa text s pouzitim tym istym kli€om a
algoritmom sa rozSifruje na povodny text. Vyuziva princip doverihodnej tretej strany.

(5]

4.1.3 Apache HTTP Server

Apache HTTP Server je softwarovy webovy server s Open source licenciou pre
Linux, BSD, Microsoft Windows a iné platformy. V dnesnej dobe je najrozsirenej§im
na celom svete. Vyvo] Apache zacal v roku 1993 v NCSA (National Center for
Supercomputing Aplications) na Illinoiskej univerzite. Od aprila 1996 bol Apache
najpopulérnejsi server na internete. V méji 1999 bezal na 57 % zo vSetkych serverov a v
aprili 2008 jeho pouzivanost’ dosiahla 50,42 % (vysledky merania Netcraft). [10]

4.1.4 KDC

Key Distribution Center je centrum vydaja krb ticketov.V kryptografii KDC je
sucast'ou kryptografického systému kde ma ciel’ znizit rizika spojené s vymenou klica .

(5]

415 WWW

World Wide Web je distribuovany hypertextovy internetovy informacny
systém, v ktorom dokumenty obsahuju odkazy na iné miestne alebo vzdialené
dokumenty.Je to oficialne (nespravne laické pomenovanie len pre internet) oznacenie tej
Casti, kde sa informacie nachadzaji vo forme webovych stranok. Kazdy dokument ma
svoju Specificki adresu - URL a je pomocou nej najdeny a zobrazeny v programoch
nazyvanych webovy prehliadac. Dokumenty nazyvané webové stranky mozu obsahovat
hypertextové odkazy. Vd’aka tymto odkazom, su dokumenty navzijom poprepajané a
vytvaraju siet’. [7]

4.1.6 HTTPS

HTTPS (Hypertext Transfer Protocol Secure) je zabezpecCena verzia HTTP,
komunika¢ného protokolu WWW. Namiesto pouzivania jednoduchej textovej
komunikacie, HTTPS Sifruje prenos dat pouzitim SSL (Secure Socket Layer) protokolu
alebo TLS (Transport Layer Security) protokolu a tym zaist'uje primeranti ochranu pred
odpocuvanim komunikéacie a pred utokom. Pre HTTPS komunikaciu sa Standardne
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pouziva TCP/IP port 443. [11]

4.1.7 AES

Advanced Encryption Standard je v kryptografii oznaCené ako symetrické
Sifrovanie. P6vodné meno bol Rijndael. Sifrovanie vyuZiva symetricky klGg, tzv. ten
isty kI je pouzité pre Sifrovanie a desifrovanie. Dizka kltida moze byt 128, 192 alebo
256 bitov. Metoda Sifruje data postupne v blokoch s pevnou dizkou 128 bitov.
Sifrovanie sa vyznaduje vysokou rychlostou $ifrovania. V suGastnej dobe nie je znami
ziadny pripad plného prelomenia tejto metody. [8]

4.2  Single Sign — On rieSenie pre Web

SSO rieSenie pre web je zaloZené na autentizanom systéme Kerberos. Cely systém
Webove] Autentizacie (WebAuth) je tvoreny tromi spolupracujicimi modulmi do
WWW serveru Apache:

 mod_webauth
* mod_webauthldap
 mod_webkdc.

Srdcom celého systému je login-server bezne nazyvany WebKDC (KDC je
prevzaty z nazvoslovia systému Kerberos, kde KDC je skratka pre Key Distribution
Center). Na WebKDC bezi mod webkde. Jej tlohou je prijat poziadavky od
aplikacnych serverov, spracovavat ich a overovat identitu pristupujuceho uzivatela i
autentizacCnej autorite.

Zostavajuce dva moduly mod webauth a mod webauthldap si umiestnené na
aplikanom servery, na WWW servery Apache, ktory poskytuje stranky chranené
systétmom WebAuth. Prvé z modulov zaistuje overenie doteraz neznamého uzivatel'a
presmerovnim na WebKDC server a prijme identitu uzivatela s nim zaslanym cookie,
do ktorého si aplikacni server skorej tuto identitu uz overovaného uzivatela ulozil. Je
vtedy mozné povedat, ze sa stard resp. vyzaduje autentizaciu uzivatel'a. Druhy modul,
mod_webauthldap, urobi autorizaén sluzbu. Pomocou snim je mozné definovat
zoznam povolenych skupin uzivatelov, ktoré su spravované s adresarovou sluzbou
LDAP. Modul mod webauth musi byt na aplika¢nom serveru vzdy. Pomocou snim je
mozné v konfiguratnom subore WWW servery Apache povolit vSetkych overenych
uzivatelov alebo ich menovity zoznam. Modul mod webauthldap je pre aplikacny
server volitelny. Prostredie zalozené na webovom SSO rieSeni WebAuth moze
vypadat’ napriklad tak, ako je zndzorneny na Obrazok 4.1. [12]
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Obrazok 4.1: Schéma k Single Sign — On

4.3  Prvé prihlasenie uzivatel’a k Single Sign — On

Spracovanie pristupu doteraz neoveren¢ho uzivatela v SSO systéme sa zcastni
uzivatel' (resp. jeho WWW prehliadac), aplikacny server (webova aplikacia), login-
server (WebKDC) a autentizacné autorita (napt. Kerberos). Je nutné pripomenut, ze pre
spravnu funkciu je vyzadované kryptované (HTTPS) spojenie ako medzi uzivatelom a
aplikanom servery, tak i medzi uzivatefom a login-serverom. Casova stslednost

jednotlivych akcii nutnych pre UspeSné overenie uzivatela do webovej aplikacie je
vidiet' z Obrazok 4.2 .

luzivater| | aplikécia | [Web KDC]|

1 -poziadavka|
e E—t

| 2,3 - presmerovanie na WebKDC,
/| s request-token pre id-token

f————

— 1

1
|4- prihlasovacy formular
- |

/1_5- meno/heslo
[overenie]

6- presmerovanie obsahujtce
cookie s proxy-token a id-token \

— 1

(|7 do URL je viozeny id-token

e
|

_| 8- pozadované data obsahujlce
| | cookie s aplikacnym-tokenom

— |

Obrazok 4.2: Prvé prihlasenie uzivatel'a k Single Sign — On
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Neovereny uzivatel pristupuje k webovej aplikacii chranenym WebAuthem.

mod_ webauth detekuje, ze uzivatel' doteraz nevlastni aplikacny token (nedostala od
nej aplikany cookie) a vytvori tzv. request-token pre id-token. Request-token
obsahuje informacie ako st navratové (resp. pdvodne vypocuvané) URL,
pozadovany typ tokenu, atd. Request-token je zakryptované s pomocou AES
session-kluCom zdielané medzi aplikacnym serverom a WebKDC (login-server)
ziskané z webkdc-service-tokenu. mod_webauth tak vytvori redirekt na WebKDC,
ktory obsahuje request-token v parametrech URL.

Redirekt spdsobi presmerovanie prehliadaca uzivatela na WebKDC spolu s
vygenerovanym request-tokenom. Ziadné cookie nie je poslané na WebKDC (kym
ziadny uzivatel nema).

WebKDC potom rozkryptuje request-token. Skontroluje Cas vytvorenia, za ucelom
overenia, ze je dostatocne "Cerstvy" a poSle spat uzivatel'skému prehliadacu
prihlasovacy formular. Request-token je ulozeny v skrytej polozke tohoto formulara.
Uzivatel’ zada svoje prihlasovacie meno a heslo a odosiela data vo formulare spat k
zpracovaniu na WebKDC.

WebKDC overuje zadané meno a heslo a tak skuto¢nost, ze aplika¢ny server, ktory
pozaduje overenie uzivatela ma povolenie vyzadovat id-token. Predpokladejme, ze
prihlasovacie meno a heslo su spravne, tak WebKDC vytvori cookie, do ktorého
ulozi proxy-token a id-token (obsah cookie je kryptované privatnou AES-kIiCom
WebKDC). Stranka s potvrdzovanim, ze overenie prebehlo v poriadku, je nasledne
poslané do uzivatel'ského prehliada¢a obsahujuci odkaz na povodni pozadovanu
stranku.

Uzivatel'sky prehliada¢ znovu pristipi na povodni pozadovanu stranku a v URL
parametroch je odovzdany i id-token (identita) uzivatela.

mod webauth si z poziadavky prevezme id-token a nasledne skontroluje, ze je
"Cerstvy". Ked je vSetko v poriadku, tak prepiSe id-token na aplikacny-token a ulozi
ju do cookie pre d’alSie pouzitie. Nakoniec je token odstraneny z URL (ked nie je
potreba - aplikécia veri predlozenému cookie, ktord je kryptovana s jej privatnym
AES klucom). [12]

4.4  Uzivatel’ uz je overeny v systéme

Ked’ je uzivatel’ uz uspesne overeny pomocou WebKDC, tak pristup ku kazdej d’alSej

aplikacie prebieha zjednodusenym sposobom - Obrazok 4.3.

1.

3.

Uzivatel pristupuje k webovej aplikéacie chranenym WebAuthem.

mod_ webauth detekuje, ze uzivatel' doteraz nevlastni aplikacny token (nedostala od
nej aplikacny cookie) a vytvori tzv. request-token pre id-token. Request-token
obsahuje informacie ako st navratové (resp. pévodne dotazované) URL, pozadovany
typ tokenu, atd. Request-token je zakryptovany pouzitou AES session-kli¢om
zdielanym medzi aplikanym serverom a WebKDC (login-server) ziskanym z
webkdc-service-tokenu. mod webauth tak vytvori presmerovanie na WebKDC
(obsahujuce request-token v parametroch URL).

Redirekt spdsobi presmerovanie prehliadaca uzivatela na WebKDC spolu s
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vygenerovanym request-tokenom. Zaroveni je na WebKDC server poslané cookie
obsahujuce proxy-token a id-token, ktoré¢ WebKDC server uzivatel'a uz vystavil pri
jeho prvotnom overeniu.

WebKDC server detekuje z poslaného cookie, ze uzivatel mé platny proxy-token a
pouziva ju pre vytvorenie nového id-tokenu pre aplikacni server. WebKDC nasledne
vygeneruje navratové URL, ktora obsahuje response-token pre aplikacny server.
Uzivatel'sky prehliada¢ znovu poziada o pdvodne zadané chranent stranku a v URL
parametre preda aplikacnému serveru id_token uz skorej prihlaseného uzivatel’a.

mod webauth si z poziadavky prevezme id-token a nasledne skontroluje, ze je
"Cerstvy". Ked je vSetko v poriadku, tak prepiSe id-token na aplikacni-token a ulozi
ju do cookie pre dalSie pouzitie. Nakonec je token odstraneny z URL (ked nie je
potreba - aplikacia veri predlozenému cookie, ktora je kryptovana s jej privatnou
AES klucom). [12]

[uzivater| [ aplikacia | [webKDC]

= 1
1 1-poziadavka |

| 2-presmerovanie na WebKDC
'| s request-token pre id-token

%3-request-token pre id-token a

cookie s proxy-token a id-token

i e
4-presmerovanie obsahujuce
id-token pre aplikaciu '\

— !

|

~ 5-do URL je vloZeny id-token
/

6-pozadovana data obsahujuce
| cookie s aplikatnym-tokenom

I

Obrazok 4.3: Uzivatel uz je overeny v systéme
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5 RIESENIE VLASTNEJ SLUZBY SINGLE
SIGN — ON

Prakticka Cast’ bakalarskej prace je venovana k vytvoreniu vlastnej sluzby Single
Sign — On. Aby webova stranka so sluzbou bola najefektivnejsia je potreba dodrziavat
urcité body technologického postupu. Ktori st nasledujuce:

Vymedzenie problému, ciel praktickej Casti

Navrh funkecii, ktoré by mala webova stranka obsahovat’
Vybrat’ spravne technologie pre tvorbu portalu

Vyvoj aplikacii, programovanie

Skontrolovanie spravnosti a funkénosti webovej stranky

5.1  Vymedzenie problému, ciel’ praktickej casti

5.1.1 Vymedzenie problému

V dnesnej dobe sa vyvojari zacali silne zaoberat' s pojmom Single Sign — On a
vkladaju vel'ky doraz pre vyvoj tejto sluzby. Ako mlady vyvojar a pozorovatel novych
vlastnosti v téme konstruovanie webovych stranok, ma zacal zaujat’ aj sekcia suvisiace
s jednotnym prihlasenim. Preto som sa rozhodol uchopit tuto prilezitost, formou
implementacie uz existujuce sluzby, ktora dava prilezitost’ pre vyvoj vlastnej znalosti.

5.1.2 Ciel’ praktickej Casti

Cielom praktickej casti mojej bakalarskej prace je navrh internetového portalu so
sluzbou Single Sign — On, priCom samotny navrh rieSenia sa da rozdelit’ do nasledujucich
bodov:

e Navrh jednoduchého forumu, ktora bude I'ahko ovladatelna a prisposobitelna pre
prezentaciu jednotného prihlasenia.

e Implementacia sluzby jednotného prihlasenia zjednych velkych poskytovatelov
tejto sluzby. Spravne rieSenie bude skontrolované pomocou pristupu na portal bez
nutnosti registracie a s pomocou pridanim prispevkom do féorumu.

5.2  Navrh funkcii portalu

Pouzitel'nost’ webu sa zaobera tym ako intuitivne a l'ahko sa uzivatelovi web
pouziva, ako je prehladny a zrozumitelny. Zjednodusene by sa dalo povedat, ze
pouzitelny web je taky, pri ktorom uzivatel nemusi premyslat. Cielom zvySenia
pouzitel'nosti webu je najma to, aby uzivatel' dokazal splnit’ svoj ciel bez toho, aby pri
tom robil zbytocné chyby. Pouzitelni webovu stranku dokaze akykol'vek uzivatel
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rychlo ovladat’ a efektivne s nim pracovat.

Medzi funkciami portdlu bude patrit moznost pridanie prispevku do féra po
spravnom prihlaseni. Webovy portal bude fungovat k diskusii lubovolnych témam,
ktoré budu urcovat uzivatelia. Aby uzivat'el, ktory sa len chce pridat’ prispevok len raz,
alebo nechce sa zaregistrovat do forumu moéze vyuzit' funkciu jednotného prihlasenia
ktora bude rieSena pomocou Facebook portalu.

5.3  Technolégie pre tvorbu portalu a pomocné nastroje

5.3.1 PHP

PHP je volne Siritelny popularny open - source skriptovaci programovaci jazyk,
ktory umozinuje proceduralne, alebo objektovo orientované programovanie. Je
predovSetkym vhodny na programovanie klient-server aplikacii na strane servera. Ma
vyuzitie najméd pre programovanie interaktivnych dynamickych www stranok a
aplikacii. [10]

Jednoducho sa da povedat, ze skript napisany v PHP je ulozeny na strane servera a
klient, ktory ho vol4, dostane ako odpoved’ klasicku staticka (X)HTML stranku. To
znamend, ze skript spracuje poziadavku klienta na serveri, na rozdiel napriklad od
JavaScript-u, ktory sa spracuje na strane klienta. Toto rieSenie ma v porovnani s PHP
vyhodu v tom, ze nemusite stranku opétovne nacitavat, ale hlavnou nevyhodou
takychto rieSeni je v moznostiach pouzitia a hlavne v (ne)bezpecnosti. Ked'ze uto¢nik
vie pozmenit skript na strane klienta aby vykonal nebezpecny kod, €o je v pripade PHP
znacne narocnejsie — utocnik by sa musel dostat’ na server. [10]

PHP dokaze spolupracovat’ s relaénymi databazami, ako napriklad MySQL, Oracle,
IBM DB2, Microsoft SQL Server, PostgreSQL a SQLite, pricom si stdle zachovava
jednoduchu a priamociaru syntax. [10]

5.3.2 MySQL

MySQL je slobodny a otvoreny viacvlaknovy, viacuzivatel'sky SQL relacny
databazovy server. MySQL je popularny databazovy systém, podporuje viacero
platforiem ako Linux, Windows ¢i Solaris a je implementovany vo viacerych
programovacich jazykoch ako PHP, C++ ¢i Perl. Databazovy systém je relacny typu
DBMS (database management system). Kazda databaza je v MySQL tvorena z jednej
alebo z viacerych tabuliek, ktoré maju riadky a stipce. V riadkoch sa rozoznavaju
jednotlivé zaznamy, stipce udavaju datovy typ jednotlivych zaznamov, pracuje sa s nimi
ako s pol'ami. Praca s MySQL databazou je vykonavana pomocou takzvanych dotazov,
ktoré vychadzaju z programovacieho jazyka SQL (Structured Query Language). [10]

Programovacie jazyky Kniznice pre pracu s MySQL databazami su dostupné vo
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vSetkych hlavnych programovacich jazykoch pomocou prislusnych API funkcii. Okrem
toho ODBC rozhranie s nazvom MyODBC povoluje pridavné programovacie jazyky,
ktoré poméhaju ODBC rozhraniu komunikovat' s MySQL databazou, napriklad ASP
alebo ColdFusion. MySQL server a oficialne kniznice su implementované
predovsetkym v ANSI C/ANSI C++.[10]

Aplikacia MySQL je popularna pre jeho pouzitie vo webovych aplikaciach a
databazovych komponentoch LAMP,MAMP, a WAMP platforiem (Linux/ Mac/
Windows-Apache-MySQL-PHP/ Perl/ Python), a pre jeho nastroje na hladanie chyb
ako Bugzilla, ktoré pouzivaju otvorené zdrojové kody. Jeho oblibenost’ vo vzt'ahu k
tvorbe webovych aplikacii je uzko zviazana s popularitou PHP-Cka a Ruby on Rails,
ktoré su Casto kombinované s MySQL. PHP a MySQL su zékladné komponenty pre
tvorbu redakcénych systémov (CMS) ako napriklad Joomla!, WordPress, phpBB, Ebay
alebo Drupal. Wikipédia bezi na softvéry MediaWiki, ktory je napisany v PHP-¢ku a
taktiez pouziva databazu MySQL. [10]

5.3.3 CSS

Kaskadové styly alebo CSS (skratka z angl. Cascading Style Sheets) je vSeobecné
roz§irenie HTML o moznosti opisu vzhladu textu zakladnymi parametrami bezného
DTP. Styly umoznili oddelit’ §truktiru HTML alebo XHTML od vzhladu. [13]

CSS je skratka anglického vyrazu Cascading Style Sheets, teda Kaskadové Styly.
Konzorcium W3 (http://www.w3c.org) oznacuje CSS ako jednoduchy mechanizmus na
vizualne formatovanie internetovych dokumentov. [13]

Pomocou Kaskadovych §tylov je mozné vytvarat Struktirované dokumenty, teda
oddelit obsah dokumentu (HTML) od jeho vzhladu (CSS). Ziskame tym najma
prehl'adny a pomerne jednoduchy kod a pouzitim CSS v externych suboroch zmensime
aj datova velkost jednotlivych dokumentov, ul'ah¢ime si pracu pri pripadnej zmene
vzhl'adu www stranky, ked’ zmenenim jediného suboru uplne zmenime jej vzhlad. Ak
Kaskadové S§tyly vyuzijeme na formatovanie stranky namiesto zastaralého a
nevhodného spdsobu vyuzivajuceho tabulky, vyhneme sa tak tzv. ladeniu www stranky
v roznych prehliadacoch, pretoze ak je www stranka napisana presne podla Specifikacie
a s vyuzitim CSS, je zarucené, Ze vo vsetkych prehliadacoch a na vSetkych platformach
bude vyzerat rovnako. [13]

5.3.4 JSON

Format JSON (JavaScript Object Notation) je urCite kazdému webovému
vyvojarovi doverne znamy. JSON ma proti XML niektoré neoddiskutovatel'né vyhody -
nie je tak '"ukecany" ako XML a jeho spracovanie na klientskej strane je vel'mi
jednoduché a rychle. Nacitanie dat z cudzich domén nie v prehliadacoch zakazané
bezddvodne, a ak mdzeme, mali by sme sa mu vyhnut. Napriek tomu st situacie, kedy
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sa podobnym operaciam vyhnut neda (kazdopadne pri akomkol'vek vkladani kodu ¢i
dat zo servera tretej strany je potrebné byt obozretny). Potom je na mieste zvazit
pouzitie uvedenych variantov formate JSON, rovnako ako pri navrhu API pre webova
sluzbu Rozlisyjeme 3 typy Ako JSON-P, JSONP-X a BISON. [14]

5.3.5 Oauth — Autoriza¢na metoda

Protokol OAuth umoziuje webovym strankam alebo aplikaciam (spotrebitelov)
pre pristup k chranenym zdrojom z webovej sluzby (Service Provider) pomocou APIL,
bez toho aby uzivatelia museli uverejiiovat’ svoje poverenia pre spotrebitel'a. VSeobecne
OAuth vytvara vol'ne - uskuto¢nitel'né a generické metodiky pre overovanie APL [15]

OAuth nevyzaduje zvlastne pouzivatel'ské rozhranie alebo vzor interakcie ani
urcCit, ako poskytovatel sluzieb pre autentifikaciu pre pouzivatelov. Protokol sa
idealne hodi pre pripady, ked overovacie udaje su k dispozicii u spotrebitel'ov,
napriklad s OpenlD. [15]

OAuth si kladie za ciel' zjednotit skusenosti a implementaciu delegovanej
overovaniu webovej sluzby do jediného, vSeobecne - riadeného protokolu. OAuth stavia
na existujucich protokoloch a na osvedcené postupy, ktoré boli nezavisle vykonané na
roznych internetovych strankach. Otvoreny Standard, podporovany velkymi i malymi
poskytovateI'mi je podobny, presadzuje konzistentni a spolahlivi prevadzku, ako pre
vyvojarov aplikacii a pouzivatelov tychto aplikacii.[15]

5.3.6 AppID, Consumer Key

Su to jedine¢né identifikacné Cisla u poskytovatela autentifikacie. Pod tymto
unikatnym cislom je zaregistrovana aplikacia . Pomocou tohto Cisla je zabezpeCena, ze
uzivatel' bude pouzivat aplikaciu vytvorenu pre autentifikaciu. Tento ID je hned’ po
vytvoreni spojenia medzi aplikaciou a poskytovatelom autentifikacie ulozeny do
request-tokenu. Na strane poskytovatela autentifikacie je vycitané s tokenu a je
pridelené API aplikacia (application programming interface) patriaci k AppID. Toto
App ID je pritomny az do konca autentifika¢ného dialogu. [16]

5.3.7 AppSecret

Je to tajny kI'a¢ ktory je Sifrovany . A je to pre Sifrovanie a deSifrovanie sprav
pocas dialogu pri prihlaseni. KIG¢ je zaSifrovany symetricky. Tento kIi¢ pozna len
webova aplikacia na strane uzivatela a API aplikacia na strane poskytovatela
autentifikacie. V tajnom - kI'i¢ovom kryptografickom rezime, je jediny kl'a¢ ktory sluzi
na Sifrovanie dat. Tajny klI'a¢ mdze byt v rukéach jednej osoby alebo vymiefiany medzi
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odosielatel'om a prijemcom spravy. [16]

Tajné - kryptografické kl'uCe sa pouzivaju na odosielanie tajnej spravy medzi
dvoma stranami. Odosielatel aj prijemca musia mat’ kopiu tajného kl'iaca, ale moze byt
ohrozena strata kl'uca pocas prepravy. Ak je potreba, je mozné dat’ vopred tento klI'ac
prijemcovi, ale nemusi byt ¢astou spravy a tym je zaistena eSte vacSia bezpeCnost’. Pri
zachytenej spravy neziadany prijemca nevie deSifrovat spravu bez kluca . Avsak, ked
je potreba poslat’ Sifrovanu spravu niekomu, komu nebol zverejneny kIi¢, bude treba
vymysliet si spdsob, ako vymenit kltice bezpecnym sposobom. Jednou z metod je
poslat cez dal§i zabezpeCeny kanal, ale toto modze byt riskantné v niektorych
pripadoch. [16]

5.3.8 PSPad

PsPad je textovy editor pouzivany predovsetkym na vyvoj webovych stranok.
Program poskytuje radu funkcii pre ul'ahcenie pisania html stranok, php skriptov €i css
Stylov. dokaze pracovat’ az s 30 jazykmi ( napr. PHP, HTML, XML, ASP, SQL ...) Jeho
funkcie a uzivatel'ské prostredie je orientované velmi intuitivne a funk¢ne. Program
obsahuje FTP klient, zvyraziiovanie syntaxu, HEXa editor s vkladanim, HTML Tidy -
validator, ukazku webu pri praci a mnoho dalSich funkcii. Pri zafinani novych
projektov je mozné vyuzit' Sablonu. Program disponuje aj vel'mi kvalitne spracovanou
pomocou. V podstate sa jedna o jednoduchy editor, ktory prave vd'aka tejto vlastnosti
ziskal vel'ku popularitu.

B PSPad - [btb:/www_root/web/prihlaseni.php] = | ]
£ sibor Projekty Upra!y Vyhladavanie Ukaz Format Nastroje Skripty HTML MNastavenie Okno Pomocnik — [ &
e e- re-H-0lklL,EROURS | 21 ([FEe[]a - =
EPFMRME @ ¥ G B & &
‘ n_1.. confirmlogin_fo_member. php | n 2., fblLogin_member.php I a3, index.php I n 4. heslo.php I n 5., google_login_member.php |
~ 6., prihlaseni.php | 7.. potvrzeni.php = 8.. registrace.php
@ |.'_. L 1 <?php -
. 2 session_start();
<U-ElE G 5 -
& o K ae 4 if(file_ewists("./funke 1 E
@ FTP- bth 5 include (". /funk H
Swww_root/web & } else {
l Fie Sz = T die ("Soubor <b>funkce.php</b> nebyl nalezen!");
heslo.php 47001 2
h‘EdEﬂphp 3wl 10 if (éprihlaseni) { header("Location: index.php"); }
Bl index php 23501 11 if( (% GET[akce] == "povinne") && (Spriscupnost != 2)) { header("Location:
instalace php 15kl 12 -
k;nfiguﬁ.lci.php 2:;;: 13 echo hlavicka ("S$forum jmeno Pfihlaseni™);
p. wzam.p P 14 echo logo():
pnhlasenl.php 2952 | s 15 echo menu():
p“’f”"’hp N ﬂfg: 16 if (1&chyba_prihlaseni) {
g2 registrace php ! i7 £33 form = j=s form():
) stat php 15691 o [ - -
= statistica php 4553 oo e e el 52
el st roe gt 1 7 (| ¢ I C
b 1:1 (62) [2905] = < 60 $3C  HTML multihighlighter DOS  Kadovanie: UTF-8

Obrazok 5.1: PSPad.
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5.3.9 phpMyAdmin

PhpMyAdmin je néstroj napsany v PHP, uréeny pro administraci MySQL
servert pie webové rozhrani. Umoziuje tvorbu a odstranéni databazi a tabulek, ruseni,
pfidavani a editaci datovych poli, spousténi libovolnych SQL piikaza, spravu kli¢a poli,
spravu privilegii, export dat v riznych formatech. Vyzaduje PHP verze 5.2+ a MySQL
5.0+.[10]

r 3
[PFrETor o R N —— [ - - — 2 | ]
‘Pw maximus.webhostingy.net / localhost / ... | + |__- — e
L saa http//maximus.webhostingy.net/phpMyAdmin/index.phpflang=sk- =l “l- Google AP | M| vatnazor -
sa¢ VUT @ Horda V] Gmail BY Root [l VouTube [ nCore M 15t % Maki B3 FB [ | HTMLS 42 MSDN Library #a Web | MSDN » [ Zalozky

g @ & Server: localhost » |G Databaza: vx270200db » [ Tabulka: forum_fora s
information_schema (1T) fE] Prechadzat’ Struknira  J7SQL 'Hladat’ FcvioFit' [EjExportovat’ [ Import Dperacie
22 T0500d j)
B T : [vyprazdnit’ [ Odstranit’
g ':°'L”—k°[’;'§"l’aﬁ Ukdzat zéznamy 0 - 1 (2 celkovo, Dotaz zabral 0.0001 sek.)
forum_potvrdi
B} forum_prispevky F5QL dotaz:
[ forum_skupiny i
B forum_stst EELED
= forum FROM " forum_fors
B forum wzivatele =T L
B forum_zap_hesko E
[Upravit'] [ Vysvetlit' SQL ] [ Vytvorit PHP kad ] [ Obnovit']
\M‘ 30 riadky zadinaji od 0
w(o) horizontalinom ~ mdde a opakovat hlavicky po kaidych 100  bunkach
Zoradit'podfa kfica: Ziadny » | Vykonaj
4 T ) id poradi skupina jmenc popis temat posledni prispevku  posledni2
> 3 1 2 MNapad Sem zapiste svoje 1 25 kvéina<br 4 1306305976
&
napady :) [=08:46:16
> 5 2 2 MNovy férum Movy férum 1] 1] 1]
rd
Bp.prace Bp.préce popisek
Oznadit vietko [ Odznadit vietko Wiber:  g* x iS5
\M‘ 30 riadky zadinaji od 0

Obrazok 5.2: phpMyAdmin

5.4  Vytvorenie forumu

Pri tvorbe forumu som pouzil technologie PHP ,CSS, JSON na vymeny a spracovanie
data a formularov.

Daldim krokom pri tvorbe mojej webovej stranky bol navrh a implementacia
relacnej databazy pre obsluhu forumu. Ktord je umiestnena na platenom doméne.
V mojom pripade som mohol vyuzit moznost’ pouzivat’ firemnu doménu.

http://www.btbsro.sk/web/

, 7 . A ’ 7 . . ~ M >
Integrované pracovné prostredie pre databazovy systém nie je mozno pouzivat),

lebo pri registracie aplikacie u poskytovatela autentifikacie, musime zadat’ URL pre
doménu kde chceme pouzit’ sluzbu.

Zrdojovy kod pre moj web je uvedena na CD prilohe.
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5.5  Single Sign — On pre Facebook

V poslednej dobe sa do ponuky systémov zdiel'ané¢ho prihlasenia k webovym
sluzbam pridali silni hraci, ktori sa doteraz na prvy pohlad minali. Svoje systémy
predstavili kratko po sebe hned’ tri vyznamné firmy: Google Friend Connect, MySpace
Data Availability a Facebook Connect. Ale Casovo sa pridali aj firmy, ako Yahoo,
Twitter, WindowsLive .

Facebook je digitalna socialna siet’, ktora sa zrodila na Harvardovej univerzite v
roku 2004 ako komunitny portal. Hlavna mySlienka Facebooku je vel'mi jednoduché a v
tom je pravdepodobne ukryté aj tajomstvo jej uspechu. Facebook ako digitalna socialna
siet’ umoznuje svojim uzivatelom aktivne udrziavanie osobnych kontaktov, vzajomné
zdiel'anie myslienok, pocitov a zazitkov s priatelmi a znamymi nech st kdekol'vek na
svete.Facebook tak od zakladov zmenil pohlad na udrziavania starych a vytvaranie
novych osobnych vztahov a este viac prehibil prepojenie sukromného Zivota s
internetom.

5.5.1 Registracia aplikacie u Facebook

Je nutné zaregistrovat svoj web na Facebook a dostat AppID. ApplID je
jedine¢ny identifikator pre webovu aplikéciu, ktory zabezpecuje, Ze je spravna Groven
zabezpecenia v mieste medzi uzivatelom a webovej stranky. Zaregistrovat svoj web je
mozno na adrese:

https://developers.facebook.com/setup/

kde zadame meno aplikacie (Site name) a doménu (Site URL) pre ktord chceme
aplikaciu registrovat’ a este si zvolime jazyk aplikacie.

facebook DEVELOPERS ~ Dokumenticia Férum  Ukdzka Blog  Moje aplikicie

Create an App

Site name:

Site URL:

Jazyk: Slovendina |z|

(o]

Obrazok 5.3: Registracia aplikacie u Facebook
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5.5.2 Autentifikicia pomocou Oauth 2.0

Facebook pomaha zjednodusit a zlepS$it' registraciu a prihlasenie uzivatelov a
pomocou prihlasovacieho systému Facebooku. Uzivatelia nemusia vyplnit eSte jeden
registraény formular alebo si pamitat’ iné uzivatel'ské meno a heslo pre pouzitie
webovych stranok. Tak dlho, kym uzivatel’ je podpisany do Facebooku, st automaticky
prihlaseny do webovych stranok rovnako. Pouzitie Facebook pre prihlasenie vam
poskytne vSetky informacie, ktoré potrebujete pre vytvorenie socialne, osobné
skusenosti od okamihu, ked’ pouzivatel’ navstivi vase stranky v prehliadaci. [16]

Facebook Platform vyuziva OAuth 2.0 pre autentifikaciu a autorizaciu. Aj ked’ sa
mozete prihlasit na webové stranky pomocou OAuth 2,0 priamo, volne Siritelny
JavaScript SDK je najjednoduchsi spdsob, ako vyuzit’ Facebook pre prihlasenie. [16]

Pre prihlasenie uzivatel'a do stranky, je potreba stanovit’ tri veci. Po prvé, Facebook
potrebuje overenie uzivatela. Pouzivatel sam seba prezradi, ze kto vlastne je a to s
pomocou prihlasovacieho systému Facebooku. Uzivatel je presmerovany na Sing-on
dial6g, kde zada svoje prihlasovacie udaje. Potom Facebook potrebuje overit webové
stranky. To zaistuje, ze pouzivatel dava svoje informacie na strankach odkial' chce
prihlasit. Napokon, pouzivatel musi explicitne povolit webové stranky pre pristup k ich
informéciam. To zaist'uje, ze pouzivatel’ vie presne, aké sikromné data su oznamené na
webovej stranke. [16]

V tomto bode bude z webovej aplikacie uzivatel presmerovany na Facebook kde
overi sam seba. Priklad request-tokenu v URL pre aplikaciu s ndzvom "Bc.praca" ktora
bezi na http://www.btbsro.sk/web/ :
http://www.facebook.com/dialog/ocauth?client id=164722043584760&redirer

e_uri=http://www.btbsro.sk/web/confirmlogin:fb_member.php
&client secret= becl61fd0c65f0fe738£8006b724b8c9&scope=email

http://www.facebook.com/dialog/oauth? Ukazuje na adresu kde bude
prebiehat dialogové okno medzi uzivalom a poskytovatelom autentifikacnej sluzby
v tomto pripade na Facebook. Parameter client id reprezentuje ID aplikacie (AppID).
Redirect uri reprezentuyje URL kam po overeni uzivatela musi presmerovat
Facebook. V client secret je ulozeny Secret Key s pomocou ktorého su Sifrované a
deSifrované data. scope znazornuje poziadavek na udaje, ktoré budi po prihlaseni
dostupné o uzivatel'ovi.

Obrazok 5.4 znazornuje prihlasovacy dialdg na ktoré bol uzivatel' presmerovany.
Tu uzivatel zada svoje prihlasovacie udaje aby bol overeny u Facebooku.
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| I3 Priblasit 3 | Facebook |T| -

€ > ||EEEEEEEEE https:/fwww facebaok.com/login.php?api_key=1647220435847608skip_api 7 - | C | |2~ 5o 2 | ¢ | B3 Vatnazor -

facebook

GHETEl-EH  Facebook vam pomaha spojit’ sa s priatel'mi z celého sveta a zdiel'at’ s nimi novink

m

Prihlasenie na Facebook

I Prihlaste sa, aby ste v Bc_praca mohli pouZit’ (et na Facebooku. I

E-mail:

Heslo:
Zapamadtat' prihlasenie

Prihlasit’ sa alebo Zaregistrovat’ sa na

Facebooku

4 (1] | b

Obrazok 5.4 Facebook login dialog

Pri UspeSnom prihlaseni, Facebook posle naspit’ navratovy kod na portal kam chce
uzivatel' dostat’. V kodu je ulozeny id uzivatel'a, ktory dostal pristup k aplikacie, suhlas
pre autorizaciu a Cas pre ktory bude aktivne spojenie este pred autentifikaciou.

V d’alSom kroku portal s prijatym navratovym kodom moze ziadat o autentifikacie
uzivatel'a. Ktory uvede pomocou URL:
http://www.facebook.com/dialog/access token?client 1d=164722043584760¢&
redirere uri=http://www.btbsro.sk/web/confirmlogin fb member.php
&client secret=becl61fd0c65f0fe738£8006b724b8c9&code=WIAOzBOEDg44QrRELP
g0deQQg.eyJpdiI6I1BhTVZUSWUtS1lpmVWZsQ]jIqZUJERXcifQ.r5KjXToyR5g4Day2c3g

ZrZlgrimnVgbntuV1lbxkljAbl7fYIIBTjZ01iGo67b1Q00PIJp0O22RIVao]ss8NyeEgMKRAH
h744WDjjVgq75CEiFJOCebfucezIG62E2rXepdib

Kde novy parameter code reprezentuje autorizacny kod pre overeni uzivatela na
Facebooku. Pri preposlanie tohoto kodu v URL Facebook overi, ze uzivatel je
registrovany a ma pristup k Facebooku.Po overeni Facebook posle naspat’ potvrdzovaci
access_token v ktorom je schvaleny uzivatel a portadl mbze pouzit’ udaje o uzivatelovi..

V poslednom kroku aby portal dostal vSetky informacie a neobdrzal len overeny ID
uzivatela moze poslat’ ziadost’ pre uzivatel'ské idaje pomocou URL:

https://graph. facebook.com/me?164722043584760|2.AQDQvCejEbHPAMJI3.3600.
1306746000.1-1763899293 | 15gRWknEqf5zXRW7 IJWLMNSwmz64 &expires=4217

Na tato ziadost' Facebook posle naspat’ jeden JSON objekt, v ktorom su ulozené
informécie o uzivatel'ovi. Je to prospesny, ked” chceme ulozit udaje o navstevnikovi
portalu, alebo po prihlasenia vypisat meno pod ktorym je prihlaseny.
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Objekt mdze vypadat’ takto:

Stemp user=Username{"id":"1763899293", "name":"EndreTak\u0Oelcs","first
_name":"Endre","last name":"Tak\uOOelcs","link":"http:\/\/www.facebook
.com\/endre.takcs", "username": "endre.takcs", "birthday":"07\/12\/1989",
"hometown": {"id":"103765512994899", "name": "Nov\u00e9Z\u00elmky"}, "loca
tion": {"id":"107645375935528", "name": "Brno, CzechRepublic"}, "gender":"m
ale","email":"endre.takcs\u0040gmail.com", "timezone":2,"locale":"sk SK
","languages": [{"id":"109189675767281", "name":"Hungarian"}, {"id":"1066
33689373139", "name":"Slovencina"}, {"id":"106059522759137", "name": "Engl
ish"}],"verified":true, "updated time":"2011-05-19T08:01:27+0000"}

A spomocou funkcie json decode() modzeme ziskat udaje zobjektu na dalSie
pouzitie.

Suser = json decode($temp user);
Sname = Suser—->name;
Semail = Suser->email;

$fb id = Suser->id;

5.6  Single Sign — On od ostatnych firiem

V dnesnej dobe okrem Facebooku prijali myslienku Single Sign — On aj Google,
Yahoo, MySpace, Twitter a eSte mozstvo vel'kych firiem. Tieto firmy vkladaju velky
dvoraz na vyvijanie webovych aplikacii, aby patrili medzi najpopularnejSich webovych
portaloch. Vkladaji mnozstvo peniazov a Gsili aby splnili poziadavky uzivatel'ov.

Pri samostatnom vyvoji kazdy portal ma svoje vyhody i nevyhody a maju rozdiel aj
v mnozstve poskytnutych aplikécii, ale aj rozliSia aj v ako implementovat’ aplikacie na
strane klienta. Pocas skumania réznych velkych firiem pre moznost implementacie
d’alsieho prihlasovaciemu systému som zistil rozdiely pouzivané v sluzbach:

e Google a WindowsLive nema moznost pre samotné vyuzivanie sluzby OAuth.
Je potreba implementovat’ Single Sign — On pomocou OpenID + OAuth dvojic.

e Twitter a Yahoo povoluje pouzivanie samotného systému OAuth ale je
programatorské narocnejsie, vyzaduje znalost XML jazyka. Ale pomocné
dokumentacie pre vyvijanie nie su dostupné v dostatoénom miere. A vyvoj je
tazkopadny.
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5.7 InStalacia navrhnutého portalu

Na CD prilohe su ulozené zdrojové kody a pomocné editacné programy pre
prevadzkovanie webového portalu. Zaujemca podl'a nasledujucich bodov moze nastavit’
pre vlastné pouzivanie:

e Na vasej doméne do koreriove] slozky nakopirujte rozbalené subory z archivu
portal.zip, ktoréd je na CD prilohe. Je mozno prevadzkovat’ aj na subdoméne, ale
pri tom v koreriove] slozke vytvorte slozku (napr. Portal/) a potom do nej
kopirujte subory z archivu.

e [Editujte subor konfigurace.php a nastavte v iom prihlasovacie udaje k vasej

databaze.
$db _server = "menodatabazy";
$db login = "loginname";
$db_heslo = "heslo";
$db_jmeno = "meno";

e V prehliadaci spustit'e subor instalace.php (napr. www.vasweb.sk/instalace.php).
PHP script v tomto subore vytvori vsetky tabulky v databaze pre spravnu
funk¢nost’.

e Teraz je uz portal pripravené na pouzitie. (www.vasweb.sk/index.php)

e Pre prvy vstup do administracie pouzivajte nasledujuce udaje :

Prihlasovacie meno: Admin
Heslo: Heslo

e Po vytvoreni uctu cez vysSie uvedeni uCet mozete pridelit administratorské
prava pre vlastni t¢et pod menu Prava v administratorskom sekcii.

e Pre nastavenie AppID a AppSecret vlastného Single Sign — On apikacie

poskytované z Facebooku je moznost' nastavit pod administratorsky ucet pod
sekcii Konfigurace.
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6 ZAVER

V ramci bakalarskej prace bola popsana oblast’ jednotného prihlasenia na trovni
teorii. Boli zhrnuté zékladné teoretické poznatky, z ktorych Citatel' dozvie o funkciach
jednotného prihlasenia, d’alej jej Struktary, zabezpeCeniu a autentizatné pomocky
pouzivané v tejto oblasti. V prace je opis aj na Single Sign-On vo systému Windows. Su
tu uvedené vyhody, domény a zabezpeCovacie mechanizmy.

Druha Cast’ zameriava na rozbor Web Single Sign-On a navrh praktickej Casti
bakalarskej prace. Pri rozbore je popsana autentifikany systém pomocou tretej strany,
jednotlivé vyskytujuce moduly a ich prava a ucel v systéme. Podl'a ziskanych informécii
je potom realizovana prakticka cast s formou webového portalu s vlastnostami ako
forum. Dalsie informacie ziskané podas vyvoja boli pridané k Gasti riesenia SSO
aplikacie.

Cely webovy systém bol navrhnuty z cielom vytvorit systém pre prezentaciu
Single Sign — On, a pre ktory bude mozné naprogramovat d’al§i modul, takze
v budicnosti systém by rozsirili modulom plniaci ulohu autentifikacie pomocou tretej
strany. Napriklad by sa v budticnosti mohol vytvorit modul pre pirhlasenie pomocou
Yahoo alebo Twitter, ktoré podporuju Oauth autentifikacny mechanizmus, ale vyvojar
mal by este iplementovat’ jazyk XML. Pre Google a WindowsLive je nevhodné, lebo by
bolo treba prerobit’ databazovy systém kvoli OpenlD.
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AppSecret
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Web Single Sign-On
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