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Abstrakt

Diplomova praca sa zaobera navrhom bezpe¢nostnych opatreni, ktoré st v sulade so
systémom riadenia informacnej bezpecnosti a ked’Ze sa jedna o zdravotnicke zariadenie,
rovnako aj Snormami platnymi pre prvok kritickej infrastruktury. Jej obsah tvoria
teoretické vychodiskd danej problematiky, analyza stcasného stavu siete a urCitych
oblasti nemocnice. Prakticka Cast’ je venovana analyze rizik a z nej vyplyvajlceho navrhu
konkrétnych opatreni, ktorych vysledkom je zvySenie urovne informaénej bezpe¢nosti.

Sucast'ou prace je taktiez ekonomické zhodnotenie implementacie navrhov.

KPucové slova

ISMS, ISO/IEC 27000, ISO/IEC 27799, informacnad bezpecnost, zdravotnicke

zariadenie, analyza rizik, bezpe¢nostné opatrenia

Abstract

The Master Thesis deals with the design of security measures in accordance with the
information security management system and as well as the standards applicable to the
critical infrastructure element since it is a healthcare institution. It consists of theoretical
background, analysis of the current state of the network and certain areas of the hospital.
The practical part is devoted to the risk analysis and the design of concrete measures that
result in an increase in the information security level. This part also includes an economic

evaluation of the design implementation.

Key words

ISMS, ISO/IEC 27000, ISO/IEC 27799, information security, healthcare institution, risk

analysis, security measures
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UvoD

Stucasnym trendom je digitalizacia dat a informacii, ktora ul'ahcuje procesy vykonavané
Vv spoloc¢nosti. Digitalizaciou vSak vznika potreba tieto data aj patricne zabezpecit' proti
ich zneuzitiu. Kompromitécia citlivych (dajov mé v oblasti zdravotnictva obzvlast
zavazné dosledky. Napriek tomu stdle nie je venovand dostatocnd pozornost’ ochrane
tychto dat a zvySovaniu bezpe¢nostného povedomia v pripade personélu, ktory s nimi
pracuje. Takisto je nutnd ochrana osobnych U(dajov pacientov, zamestnancov a
dodavatelov, ktora je povinnd zo zakona. Problematika bezpecnosti informacii je vel'mi
rozsiahla a jej komplexné zabezpecenie nie je jednoduché. Pri tvorbe vhodného systému
na riadenie bezpecnosti informacii je potrebné sa riadit’ odporucaniami obsiahnutymi

v norméch rady 27000. Prave o tieto normy sa budem v mojej praci opierat’.

Diplomova praca sa bude zaoberat ndvrhom bezpecnostnych opatreni v sulade
s normami ISO 27000. Rozhodla som sa pre zdravotnicke zariadenie, ato konkrétne

Nemocnicu s poliklinikou Povazska Bystrica.

V prvej Casti prace si stanovim jej cicle a metodiku vypracovania. Vzhl'adom na to, ze
ide o prvok kritickej infrastruktury, je potrebné klast vaési doraz na sulad s platnymi

normami.

Nasledujuca kapitola bude sluzit” ako teoreticky ivod k problematike rieSenej v zvysnych

Castiach prace.

V uvode analytickej Casti popiSem zvolenu spolocnost, jej sietovu infrastruktaru a
stCasnt situaciu ohladom systému riadenia informaénej bezpecnosti. Na zéklade

vykonanej analyzy nasledne zhodnotim aktualnu situaciu.

Posledna kapitola bude venovana vlastnému navrhu, ktory bude vychadzat’ z vykonanej
analyzy. Stcast'ou tejto kapitoly bude identifikacia a ohodnotenie aktiv spolo¢nosti, ich
zraniteI'nosti a hrozieb, ktoré na ne vplyvaju. Podstatnou stcastou kapitoly bude aj
analyza rizik, ktorej vysledkom bude najdenie problematickych oblasti a teda oblasti,
v ktorych je nutné zavedenie ISMS. Nasledne budu navrhnuté konkrétne opatrenia
smerujuce k naprave zistenych nedostatkov. Sti¢astou tejto kapitoly bude aj ekonomické

zhodnotenie zvoleného navrhu zavedenia ISMS.
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VYMEDZENIE PROBLEMU A CIELE PRACE

Praca sa zaobera problematikou bezpe¢nosti informacii, ktora je v oblasti zdravotnictva
obzvlast’ dolezitd. Dostatocna Grovenn ochrany informacii moze spolo¢nosti poskytnat
doveru zo strany verejnosti, dobri povest’ a z nej vyplyvajucu konkurenéni vyhodu.
V poslednych rokoch sa bezpecnost’ informacii stala tiez sucastou legislativy, ¢im
vznikla mnohym subjektom povinnost’ zariadit’ sulad s platnymi zdkonmi v danej oblasti.

V pripade ich nedodrzania hrozia spolo¢nosti vysoké sank¢éné postihy.

Hlavnym cielom prace je preto navrhnit' pre nemocni¢né zariadenie bezpeCnostné
opatrenia vsulade s ISMS, ktorych vysledkom bude zvySenie celkovej Urovne
informacnej bezpe¢nosti spolo¢nosti. Predmetom préce nie je navrh zavedenia systému
riadenia bezpeénosti informacii v plnom rozsahu ale len jeho vybranych ¢asti. Dal§im
cielom je zabezpecenie suladu s legislativou platnou pre prvok kritickej infrastruktury.
Navrhované opatrenia je nutné volit' s prihliadnutim na ich efektivitu z hladiska

ekonomického a tiez ¢asového.

Konkrétne opatrenia budt zvolené na zaklade analyzy stcasného stavu sietovej
infrastruktury spolo¢nosti a jednotlivych oblasti informacnej bezpecnosti nemocnice.
Informacie potrebné na analyzu ziskam predovsetkym spolupracou s pracovnikmi IT
oddelenia. Vysledky analyzy budu pouzité v navrhovej Casti pri identifikacii a analyze
aktiv, zraniteI'nosti, pdsobiacich na identifikované aktiva atiez v analyze rizik.
Vystupom analyzy rizik budu kritické miesta informa¢nej bezpecnosti, pre ktoré bude
nutné zavedenie bezpe¢nostnych opatreni v zaujme znizenia miery jednotlivych rizik na

ich prijatel'na uroven.
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1 TEORETICKE VYCHODISKA

Nasledujtca kapitola bude sluzit’ ako teoreticky tivod k problematike rieSenej v zvySnych

Castiach prace.

1.1 Zakladné pojmy

Informécie — podl'a normy ISO/IEC 2382:2015 st informacie vedomostami, ktoré
znizuji alebo odstranuju neistotu o vyskyte konkrétnej udalosti z daného suboru
moznych udalosti (1). Pre ucely tejto prace maju informacie vyznam aktiv spolo¢nosti,

dolezitych pre podnikanie, preto je nutné aby boli dékladne ochranené. M6zu mat’ formu:

e materialnu — napr. na papieri, CD alebo USB nosici,
e digitalnu — elektronicky dokument ulozeny na disku,

e znalost’ zamestnancov (2).

Data — opakovane interpretovatelné vyjadrenie informacii formalizovanym spésobom,
vhodnym na komunikaciu, interpretaciu alebo spracovanie (1). St teda akymsi ,,plnenim*

informécie, ktora vytvaraju (2).

Informacény systém (IS) — systéem spracovania informéacii, ktory v spojeni
s organizaénymi zdrojmi (Pudské, technické a finan¢né zdroje), uchovava, poskytuje

a distribuuje informacie (1).

Sietova infrastruktira — stbor vSetkych sietovych prvkov a zariadeni pouzitych na
realizdciu ICT prostredia. Taktiez modze zahfiiat' aktiva v oblasti ICT, ktoré sluzia
Kk vytvaraniu a podpore informa¢ného systému (2).

Pocitacova siet’ — sucast’ sietovej infraStruktury, vytvarajuca komunikaéné prostredie
medzi jednotlivymi uzivatel'mi siete (2).

IMS (Integrated Management System) — integrovany systém riadenia je filozofia

komplexného riadenia spolo¢nosti (2).

Bezpecnost’ informacii — predmetom informacnej bezpecnosti je ochrana informacii
a takisto ich dostupnost. Existuje vzajomné prepojenie s bezpecnostou organizicie
a bezpecnost'ou IS/ICT. NajvysSie je postavena bezpecnost' organizacie, ktora zahfna

zaistenie bezpecnosti objektu a zarovein majetku organizacie. Jej podmnozinou je aj
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bezpecnost’ informacii, ktord ma okrem bezpecnosti IS/ICT, ktord chrani len aktiva
informa¢ného systému podporované informa¢nymi a komunika¢nymi technologiami, za
ulohu ochranit’ aj pracu s nedigitdlnymi informaciami (2). Nasledujuci obrazok graficky

znazornuje vztah medzi tymito pojmami.

Bezpecnost organizacie

Bezpecnost informacii

N

Obrazok ¢. 1: Vztah urovni bezpecnosti
(Zdroj: Vlastné spracovanie podl'a: 2, s. 14)
Zakladné bezpecnostné atributy — zdkladné bezpecnostné poziadavky na ochranu
Udajov:
e dovernost’ (confidentiality) — k informacii, ktord daje obsahuju nemaju pristup
nepovolané osoby,
e integrita (integrity) — udaje nemdézu byt modifikované bez toho, aby si to
opravnena osoba vSimla,
e dostupnost’ (availability) — opravnena osoba ma Udaje k dispozicii kedykol'vek,
ked’ o to poziada (3).

Aktivum — ¢okol'vek, ¢o pre vlastnika (subjekt) predstavuje nejakt hodnotu a vplyvom
hrozby mo6ze byt’ poskodené alebo zni¢ené. Rozdel'uju sa na dva typy:

e hmotné — napr. hnutel'né, nehnutel'né, finan¢né prostriedky, cenné papiere,

e nehmotné — napr. software, informéacie, patenty, znalosti, kvalifikacia (4).
Jeho zékladnymi charakteristikami si hodnota aktiva (vyjadrena cenou pripadne

dolezitostou pre vlastnika) a zranitel'nost’ (2).
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Zranitel’nost’ — slabina, nedostatok alebo chyba aktiva. Vyjadruje citlivost’ aktiva na
posobenie danej hrozby. Citlivost’ predstavuje nachylnost’ aktiva na poskodenie danou

hrozbou (4).

Hrozba — udalost, aktivita alebo subjekt, ktory potencialne méze mat za nasledok
neziaduci incident, Skodu alebo neziaduco ovplyvnit’ vyvoj udalosti. Jej nasledky su
oznacované ako dopad hrozby. Zakladnou charakteristikou hrozby je jej tiroven, ktora sa
hodnoti podl'a nasledujucich faktorov:

e nebezpecnost’ — schopnost’ spdsobit’ Skodu,

e pristup — moznost’ posobit’ na aktivum,

e motivacia — zaujem o naplnenie hrozby (4).

Opatrenie — ¢okol'vek (postup, proces, sluzba, fyzicky prostriedok) ¢o bolo navrhnuté
a aplikované za ucelom zmiernenia dopadu hrozby alebo jej Uplnu elimindciu.
Vysledkom zavedenia opatrenia je teda zniZenie rizika. Rozsah opatrenia je klasifikovany
ako uroven opatrenia. Podl'a typu ich mdézeme rozdelit na preventivne, podporné,

detekéné, atd’. Ucinnost opatrenia vyjadruje splnenie uéelu v redlnom procese (4).

Vztah medzi vysSie spominanymi pojmami znadzornuje nasledujiaci obrazok ¢. 2.

vyuzivaju
Hrozby Zranitelnosti
r .. B o
2y LS , ‘
chrania pred P"?{..y{; 1—\;,\|50\ su vystavene
Ochranné znizuju ™ . ol ,
. J Rizika Aktiva
opatrenla he.
F , ) g e . ?p}
su splnené AN T maji
™ k.

Poziadavky na |,

ochranu blodogty

Obrazok €. 2: Vzt'ah medzi zakladnymi pojmami
(Zdroj: Vlastné spracovanie podla 3)

1.1.1 Zdravotnicke prostredie

Zdravotnicka informatika (Health informatics) — vedecka disciplina, zaoberajlca sa

poznavacimi, informaéne-spracovatel'skymi a komunikaénymi Glohami nie len v ramci
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zdravotnickej praxe ale tak isto aj vzdelania a vyskumu vratane informacnej vedy

a technoldgii podporujdcich tieto dlohy (2).

Zdravotnicky informaény systém (Health informatic system) — Ulozisko informacii
ohl'adne zdravotného stavu subjektu starostlivosti v pocitacovo spracovatelnej podobe.
Tieto informécie si ukladané a prenasané bezpeéne asU pristupné viacerym

autorizovanym uzivatel'om (2).

Osobné zdravotne informécie (Personal health information) — informécie
0 identifikovatel'nej osobe, popisujuce jej fyzické alebo psychické zdravie, pripadne

poskytovanie zdravotnickych sluzieb. M6Zu zahtnat’:

e informacie o registrécii na poskytovanie zdravotne;j sluzby,

e informacie o platbach alebo naroku na zdravotnu starostlivost,

e jednoznac¢ny identifikator jednotlivca (napriklad vo forme ¢isla alebo symbolu),

e vSetky informacie o jednotlivcovi, zozbierané pocas poskytovania zdravotnickych
sluzieb,

e informacie z testovania ¢i vySetrenia Casti tela alebo telesnej latky,

¢ identifika¢né udaje osoby, poskytujicej zdravotnu starostlivost’ (2).

1.2 ISMS

Definicia pojmu ISMS vyplyva uz z jej nazvu Information Security Management System.
Ide o0 systém, ktory je Castou celkového systému riadenia organizacie, zaoberajuci sa
riadenim bezpe¢nosti informacii. ISMS je podl'a normy ISO/IEC 27001 postaveny na
modeli PDCA (Demingovom model), z ¢oho vyplyvaju aj jeho 4 etapy:

e PLAN - zriadenie ISMS — ur¢enie rozsahu a zodpovednosti,

e DO - zavedenie a prevadzka ISMS — aplikovanie bezpecnostnych opatreni,

e CHECK - monitorovanie a preskimanie ISMS — spétna vazba a hodnotenie,

e ACT — udrzba azlepSovanie — eliminacia slabych miest systému riadenia

a neustle zlepSovanie (2).
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Rizena bezpeénost Bezpeé&nost informaci,
informaci Pozadavky a o¢ekavani

Obrazok & 3: Zivotny cyklus ISMS
(Zdroj: 2, 5.25)

1.2.1 Zriadenie ISMS

Faza stanovenia ISMS je procesom Specifikacie a navrhu ISMS od vzniku az po
vypracovanie implementa¢nych planov. V tejto faze sa vstupy, ako je napriklad vizia
zainteresovanych stran, transformuju na vystupy, akymi je schvalenie vedenia pre rozsah
ISMS ¢i rozsah ISMS (5). Je zakladom budovania systému riadenia informacne;j
bezpecénosti. Okrem stanovenia rozsahu ISMS zahfiia taktiez definovanie bezpecnostne;j
politiky, navrh riadenia rizik vratane ich vyhodnotenia a vol'bu opatreni na znizenie rizik

(6). Vysledkom tejto fazy v zdokumentovanej podobe by mali byt

e Suhlas vedenia so zavadzanim ISMS - jeho ziskanie je prvym krokom pri
zavadzani ISMS. Dokument nemusi byt’ rozsiahly, musi vsak jasne vyjadrovat
ochotu a vol'u spolo¢nosti podriadit’ sa systému ISMS (2).

e Definovanie rozsahu a hranic ISMS — Nie je pravidlom, Ze rozsah a hranice
musia pokyvat’ celil organizaciu. ISMS mdze byt zamerané len na zvolenu cast’
organizacie (pobocka, informa¢ny systém) (7).

e Prehlasenie o politike ISMS - definovanie politiky ISMS na zéklade

Specifickych potrieb organizacie. Politika by mala definovat’ ciele ISMS, vytvorit’
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vézby potrebné na vybudovanie a udrzbu ISMS a tieZ stanovit’ kritéria popisu
a hodnotenia rizik. Po dokon¢eni by mala byt’ schvalena vedenim (7).
e Analyza rizik — dolezity dokument vypracovany pomocou zvolenej metodiky na
zéklade identifikacie primarnych (nehmotnych) a sekundarnych (hmotnych) aktiv
a ich naslednom ohodnoteni z hl'adiska dostupnosti, dovernosti a integrity (2).
e Navrh opatreni — obsahom tohto dokumentu st bezpe¢nostné opatrenia
odvijajuce sa od najdenych kritickych miest, zvolenych bezpe¢nostnych potrieb
a uréenych priorit. Ugelom tychto opatreni je efektivna eliminacia zistenych rizik.
V pripade nizkej mieri rizika alebo potreby vel'mi drahého opatrenia existuje tieZ
moznost’ pripadné riziko akceptovat’ (2).
e Prehlasenie o aplikovatel’nosti (Statement of Applicability) — tento dokument je
podl'a normy povinnou sucéastou dokumentacie ISMS. Popisuje relevantné
a aplikovatel'né bezpe¢nostné opatrenia v ramci ISMS organizacie, vratane ich
cielov. Musi tiez obsahovat’ popis jednotlivych bezpecnostnych opatreni a ich
ciel'ov, ktoré su:
e zvolené, spolu s dévodom ich vyberu,
e uz implementované,

e vyradené, spolu s dovodom ich vyradenia (2).

1.2.2 Zavedenie a prevadzka ISMS

Druhé faza zahfiia zavedenie systému a vyuZzivanie bezpecnostnych opatreni, procesov

a postupov vratane monitorovania ich u¢innosti. Jej sucast’'ou je takisto:

e vytvorenie planu kontinuity, postupov reakcie v pripade vyskytu bezpe¢nostného
incidentu (6),

e formulovanie programu budovania bezpe¢nostného povedomia a priprave
a zaSkoleniu pracovnikov z oddelenia informatiky a riadenia bezpe¢nosti,

e zadefinovanie spdsobov merania u¢innosti bezpecnostnych opatreni a sledovat’
stanovené ukazovatele. Samozrejmou ¢innost'ou,

e riadenie zaznamov, zdrojov a dokumentov ISMS (7).
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1.2.3 Monitorovanie a preskimanie ISMS

V tejto faze je posudzovana funkénost’ a efektivita procesov a opatreni. SU vykonavané
interné audity, prehodnotené rizikd a preskimany systém riadenia bezpe¢nosti
informéacii (4). Zistené vysledky s zaznamenané v sprave o0 stave ISMS, podla ktorej je

prehodnotené ISMS na urovni vedenia organizécie (7).

1.2.4 Udriba a zlepSovanie

V poslednej faze cyklu su na z&klade vysledkov z predchéddzajucej fazy identifikované
moznosti zlepSenia a Vvykonavané napravné a preventivne opatrenia za ucelom

odstrénenia nedostatkov (6).

1.3 Riadenie rizik

Riadenie rizik je oblast'ou riadenia zameranou na analyzu a ndsledné zniZenie rizika,
pomocou réznych metdd a technik, ktoré dokazu eliminovat’ existujuce alebo odhalit’
buduce faktory zvySujuce riziko. Zahfna sustavné, opakujuce sa navzajom previazané
aktivity, ktorych ucelom je predist’ problém ¢i negativnym javom a vyhnut’ sa krizovému
managementu. Sklada sa zo 4 prepojenych faz:

e identifikacia rizik,

e zhodnotenie rizik,

o zvladnutie rizik,

e monitoring rizik (8).
Identifikéacia rizik
Pred samotnou identifikaciou aktiv je vhodné stanovit' hranice revizie v zaujme
zamedzenia zbyto¢nych Cinnosti. Samotnéd identifik4cia rizik zahffia identifikovanie
kl'acovych aktiv v ramci definovanych hranic a ich nasledné ohodnotenie. Hodnota

aktiva vychadza z jeho potencialneho dopadu na dostupnost, dovernost’ a integritu

informacii (8).
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Zhodnotenie rizik

V tejto faze je potrebné identifikovat’ hrozby podsobiace na jednotlivé aktiva a ich
zranite'nost’ pripadnej hrozbe podlahnut. Hodnotenie hrozieb a zranitelnosti, spolu
s ohodnotenim aktiv z prvej fazy, urCuje mieru rizika systému. Miera rizika kazdého
aktiva je stanovena funkciou hodnoty aktiva s hodnotenim hrozby a zranitel'nosti. Na ich

zéklade su navrhnuté vhodné bezpe¢nostné opatrenia (8).
Zvladnutie rizik

Sucastou riadenia rizik je aj ich zvladanie (resp. ich zmiernenie). V pripade existencie
rizika s mierou neprijatel'nou pre spolo¢nost’, je nutné zvolit’ vhodny spdsob zvladnutia
rizika. Sposoby akymi je mozné rizikd eliminovat’ alebo zmiernit’ st retencia, redukcia,
transfer, poistenie, zdiel'anie a vyhnutie sa riziku. Vysledkom tejto fazy je rozhodnutie
0 pouziti konkrétnych bezpecnostnych opatreni, ktorych ucelom je znizenie miery rizika
na prijatelnd Uroven. Pre akceptované rizikd, na ktoré nie je moZné aplikovat
bezpe¢nostné opatrenia sa spracovavaju krizové plany (8).

Monitoring rizik

V zaujme zachovania aktualnosti planu riadenia rizik, je nutné nad’alej sledovat’ vyskyt
novych rizik ale takisto aj identifikované rizika, ktorych dopad a pravdepodobnost’
vyskytu sa mo6zu zmenit' vplyvom zmeny podmienok, prostredia, technologii a tak

podobne. Zmenit’ sa tiez mézu okolnosti, ktoré ovplyviiuji naklady alebo vhodnost’

zavedenych opatreni (8).

1.4 Metodiky a ramce
Existuju r6zne metodiky, podl'a ktorych méZeme pri zavadzani ISMS postupovat’.

1.41 COBIT

COBIT (Control Objectives for Information and related Technology) je medzinarodne
uznavana metodika, ktord vychadza z najlepsich sktsenosti a Sirokého okruhu zdrojov -
napriklad ISO/IEC 27000, ITIL, PMBOK (Project Management Body of Knowledge)
a d’alsie. Jej cielom je prepojenie principov vSeobecného riadenia organizécie

s pravidlami uplatiiovanymi v oblasti IT a zariadit’, aby bol tento zlozity systém riadenia
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IT zrozumitel'ny pre riadiacich pracovnikov a uzivatel'ov bez detailnych znalosti IT.
Uspesnost’ ¢ netispesnost’ jednotlivych oblasti riadenia je posudzovana na zaklade
poziadaviek na informdcie (informacnych kritérii), ktoré st Struktarované do

nasledujucich skupin:

o cefektivita — vCasné doruCovanie relevantnych informacii v spravnom,
pouzitelnom a konzistentnom tvare,

e ucinnost’ — spracovanie informacii prostrednictvom optimalneho vyuzitia zdrojov
informatiky,

e dodvernost’ — ochrana informacii proti neopravnenému pouzitiu,

e integrita — presnost’ a kompletnost’ informacii,

e dostupnost’ — dostupnost’ informacii a ochrana potrebnych zdrojov (napr.
datovych),

e sulad — udrzovanie suladu so zédkonmi, regulaciami, smernicami a zmluvnymi
podmienkami,

e spolahlivost’ — prinos informacii pre manazérske rozhodovanie (2).
Vyssie spominané informacné kritéria si jednou osou COBIT kocky. Zvysné dve tvoria
zdroje IT (aplikacie, informacie, infrastruktura, 'udia) a IT procesy (domeny, procesy,

aktivity). Kocka COBIT je zobrazena na nasledujucom obrazku (2).

INFORMACNI KRITERIA

o
Domény 2 |3
g |23
> 7}
= [
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R

Obrazok ¢. 4: COBIT kocka
(Zdroj: 2, s. 31)



142 ITIL

(Information Technology Infrastructure Library) — ramec, kniznica (nie metodika)
doporuceni a osvedcenych postupov (Best Practices) pre navrh procesov ITSM (IT

Service Management) (2).

Vzhl'adom na to, ze ITIL je rdmec a nie je zavisly na platforme, umoziuje vel'ka vol'nost’

pri implementacii procesov. Obsahom kniznice ITIL je:

¢ definovanie procesov potrebnych pre zaistenie ITSM
o stanovenie ciel'ov, vstupov, vystupov a aktivit kazdého procesu,
o stanovenie roli a ich zodpovednosti v danom procese,

o spdsob merania kvality poskytovanych IT sluzieb a G¢innosti ITSM

procesov,
o Vvzajomné vazby medzi jednotlivymi procesmi,
o postupy auditu a zasady reportingu pre kazdy proces,

e zasady pre implementaciu procesov ITSM
o prinosy kazdého procesu,
o Critical Success Factors, mozné problémy a vhodné opatrenia,
o néklady na implementaciu a naslednu prevadzku,
o zasady pre riadenie podpornej ICT infrastuktary,
o zasady bezpec€nosti ICT infrastruktury (2).

Na nasledujucom obrazku.je znazorneny proces riadenia bezpecnosti informacii podl'a

ramca ITIL.

cile a pozadavky

———)[ bezpecnostni politika ]4—
—P[ analyz¢a rizik ]4—
—P[ plénovér* opatfeni ]47
—*[ provoz f)patfeni ]4—

[ monitorovani a audity ]

Obrazok €. 5: Zakladné procesy riadenia bezpeénosti informacii podl’a ITIL
(Zdroj: 2, s. 30)
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1.4.3 CRAMM

CCTA Risk Analysis and Management Method je metodika a subor softwarovych
nastrojov ktoré plne podporuju zavadzanie a podporu ISMS v sulade s normou ISO/IEC
27001:2005 (2).

CRAMM Express moze byt definovana aj ako jednodnova analyza rizik, ktord vyuziva

opatrenia len prvej z troch kategorii z kniznice opatreni (2).

CRAMM Expert je detailnou analyzou rizik, ktord disponuje plnohodnotnou kniznicou

opatreni (2).

1.5 Normy

Ak by kazda organizacia mala rieSit’ problémy informacnej bezpecnosti samostatne, pre
vacsinu by to nerieSite'na tilloha. Vzhl'adom na to, Ze organizacie vyuZivaju Standardné
technické prostriedky so Standardnym programovym vybavenim, problémy informacne;j
bezpecnosti v organizaciach je mozné riesit’ Standardnymi prostriedkami. Z tohto dévodu
vyvinuli v poslednych troch dekadach Statne, stkromné, odborné a iné organizacie
znacné usilie o Standardizaciu informacnej bezpecnosti. Jej vysledkom je mnoZzstvo

noriem, technickych sprav (3).
1.5.1 Normaliza¢né inStitucie

IEC

IEC (International Electrotechnical Commission), zalozena v roku 1906, je poprednou
svetovou organizaciou, ktord pripravuje a vydava medzinarodné normy pre vSetky
elektrické, elektronické a suvisiace technoldgie. S cielom zabezpecit’ stilad a vzajomné
dopinanie medzinarodnych noriem IEC spolupracuje s organizaciami ISO (International
Organization for Standardization) alebo ITU (International Telecommunication
Union) (7).

I1ISO

V roku 1946 sa v Londyne stretlo 65 delegatov z 25 krajin, aby prediskutovali budiucnost’

medzinarodnej normalizacie. O rok neskdr oficidlne wvznikla organizacia 1SO
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(International Organization for Standardization) so 67 technickymi komisiami zloZzenymi
z odbornikov na konkrétne oblasti. V sucasnosti je ISO nezavisla mimovladna
organizacia, zlozena zo 164 narodnych normalizacnych organov. ISO zdruzuje
odbornikov, ktori zdiel'aju znalosti a rozvijaji medzinarodné trhové Standardy, ktoré

podporuju inovécie a poskytuju rieSenia globalnych vyziev (9).
NIST

Americké organizacia NIST (National Institute of Standards and Technology) zodpoveda
za vyvo] Standardov, technik andvodov na zaistenie informacnej bezpecnosti
v americkych Statnych inStitaciach a agenturach. Napriek tomu, Ze pravne prostredie
a organizacia americkych inStitacii je iné¢ ako na Slovensku, niekolko Standardov

a mnozstvo metodickych materidlov je pouziteI'nych aj v slovenskych podmienkach (3).
CSNI

Cesky normaliza¢ni institut bol zriadeny ako §tatna prispevkova organizacia.
V sti¢asnosti je podriadeny Ministerstvu priemyslu a obchodu. CSNI m4 $tatiit ndrodne;
normalizaénej organizacie, ktord zastupuje narodné zaujmy v europskych
a medzinarodnych organizaciach. Institat je ¢lenom medzinarodnych normalizacnych
organizacii 1SO alEC, europskych normalizaénych organizacii CEN a CENELEC
a europskom normalizaCnom institute pre telekomunikacie ETSI [2]. Od 1.1.2018 presli

vSetky Cinnosti suvisiace s tvorbou, vydavanim a distriblciou technickych noriem na
CAS (Ceska agentura pro standardizaci) (10).

SUTN

Organizacia Slovensky trad technickej normalizacie bola zalozena v roku 2000. Jej
Glohou bola tvorba, vydavanie, aktualizcia a preberanie narodnych, eurdpskych
a medzinarodnych technickych noriem. O 13 rokov neskér bol SUTN zrueny a jeho
zavizky prevzal Urad pre normalizaciu, metrolégiu na skusobnictvo Slovenskej
republiky. Slovensko sa tymto stalo jedinou krajinou Eurdpskej Unie, v ktorej oblast’
technickej normalizécie priamo riadi vladny trad, ¢im nie si zabezpecené zakladné
principy (politickd a finanéna nezavislost od S§tatnej moci) vnutornych predpisov
Eurdopskych normaliza¢nych organizacii CEN-CENELEC a nariadenia Europskeho
parlamentu a Rady (EU) ¢&. 1025/2012 o eurdpskej technickej normalizacii (11).
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1.5.2 Zakladné normy rady 27000

Rodina noriem ISMS sluzi organizdcidm vsetkych typov a velkosti na pomoc so
zavadzanim a prevadzkou systému riadenia bezpeénosti informacii. Pouzitim tychto
noriem mozu organizacie vyvinut a implementovat ramec pre riadenie bezpecnosti
svojich bezpecnostnych aktiv a pripravit nezavislé ohodnotenie ochrany informacii
(napr. finanénych, informacii o zamestnancoch alebo informacii, ktoré im boli zverené

zékaznikmi alebo tretimi stranami) (2).

CSN ISO/IEC 27000:2017 Informaéni technologie — Bezpeénostni techniky — Systémy

managementu bezpe¢nosti informaci — Piehled a slovnik

Ako uz vyplyva z nazvu, tato medzinarodna norma poskytuje prehl'ad systémov riadenia
bezpecnosti informacii, ktoré st predmetom rodiny noriem ISMS a zaroven definuje

suvisiace terminy (2).

CSN ISO/IEC 27001:2014 Informaéni technologie — Bezpe¢nostni techniky — Systémy

managementu bezpecnosti informaci — Pozadavky

Obsahom tejto normy st odporucenia ako aplikovat’ vybrané opatrenia ISO/IEC 17799
(predchodca normy ISO/IEC 27002) v ramci procesu zavadzania, prevadzky, udrzby
a zlepSovania ISMS v organizacii. Norma odporuca prijatie procesné¢ho pristupu
a zavadza PDCA model, ktory moze byt aplikovany na vSetky procesy ISMS. Je
prepojena a harmonizovana s normami ISO/IEC 9001 a ISO/IEC 14001 za ucelom

podpory ich konzistentného a jednotného zavedenia a prevadzky (2).

CSN ISO/IEC 27002:2014 Informaéni technologie — Bezpeénostni techniky — Systémy

managementu bezpecnosti informaci — Soubor postupi

Tato norma obsahuje viac ako 5000 priamych a odvodenych bezpeénostnych opatreni,
rozdelenych do viac ako 133 Struktirovanych oblasti. Zodpovednost za opatrenia je
mozné jednoducho priradit’ k osobe so zodpovedajliicou funkciou. Vd’aka tomu je mozné
rychle urcenie stavu bezpeénosti informaéného systému organizacie a vytvorenie

vychodiska pre jeho zlepSenie (2).

CSN ISO/IEC 27005:2019 Informaéni technologie — Bezpeénostni techniky — Rizeni

rizik bezpe¢nosti informaci
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Norma je aplikovatel'na na vSetky typy organizacii, ktoré maju v imysle riadit’ rizika,
ohrozujiice bezpecnost’ informacii organizacie. Poskytuje odportii¢ania pre riadenie rizik
bezpecnosti informacii, podporuje v§eobecny koncept Specifikovany v ISO/IEC 27001,
nepontika vSak konkrétnu metodiku pre riadenie rizik bezpe¢nosti informacii. Je teda len

na organizacii, aky pristup k riadeniu rizik zvoli, napriklad na zéklade rozsahu ISMS (2).

1.5.3 Zdravotnicke prostredie

CSN ISO/IEC 27799:2019 Zdravotnicka informatika — Systémy fizeni bezpe¢nosti
informaci ve zdravotnictvi vyuzivajici ISO/IEC 27002.

Zavedenie tejto normy zabezpeCuje nevyhnutni minimalnu Uroven zabezpecenia,
zodpovedajlcu pomerom Vv organizacii a zachovanie dévernosti, integrity a dostupnosti
osobnych zdravotnych informacii. RieSi bezpecnost' zdravotnickych informacii bez
ohladu na ich formu, na prostriedky k ich ukladaniu a na prostriedky vyuzivané k ich

prenosu, pretoze vSetky tieto udaje musia byt patri¢ne ochranené (2).

1.6 Legislativa

Navrh bezpecnostnych politik musi byt tieZ v sulade s platnou legislativou v danom State.
V nasledujucich kapitolach st predstavené zakladné zakony a vyhlasky tykajuce sa

oblasti informacnej bezpecnosti.

1.6.1 Slovenska republika

w

Zakon ¢. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych
zakonov je transpozi¢nym zakonom smernice Eurdpskeho parlamentu a Rady 2016/1148
0 opatreniach na zabezpeCenie vysokej spolo¢nej tUrovne bezpecnosti sieti

a informaénych systémov v Unii. Tento zakon je u¢inny od 1.1.2019 a upravuje:

e organizaciu, pdsobnost a povinnosti organov verejnej moci v oblasti
kybernetickej bezpecnosti,
e narodnu stratégiu kybernetickej bezpecnosti,

¢ jednotny informacény systém kybernetickej bezpecnosti,
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organizaciu a pdsobnost’ jednotiek pre rieSenie kybernetickych bezpecnostnych
incidentov (CSIRT) a ich akreditéciu,

postavenie a povinnosti prevadzkovatela zidkladnej sluzby a poskytovatela
digitalnej sluzby,

bezpecnostné opatrenia,

systém zabezpecenia kybernetickej bezpecnosti,

kontrolu nad dodrziavanim tohto zékona a audit (12).

V suvislosti so zakonom o kybernetickej bezpec¢nosti nadobudli 15. juna 2018 G¢innost’

nasledujuce vyhlasky:

vyhlaska Narodného bezpe¢nostného tiradu €. 166/2018 Z. z. 0 podrobnostiach o
technickom, technologickom a personalnom vybaveni jednotky pre rieSenie
kybernetickych bezpe¢nostnych incidentov

vyhlaska Narodného bezpecnostného uradu €. 165/2018 Z. z., ktorou sa urcuju
identifika¢né kritéria pre jednotlivé Kkategérie zavaznych kybernetickych
bezpecnostnych  incidentov ~a  podrobnosti  hlasenia  kybernetickych
bezpecnostnych incidentov

vyhlaska Narodného bezpecnostného uradu €. 164/2018 Z. z., ktorou sa urcuju

identifika¢né kritéria prevadzkovanej sluzby (kritéria zakladnej sluzby) (13).

Zakladna sluzba — sluzba, ktora je zaradend v zozname zakladnych sluzieb a:

1) zavisi od sieti a informa¢nych systémov a je vykonavana aspon v jednom
sektore alebo podsektore,
2) je informa¢nym systémom verejnej spravy, alebo

3) je prvkom kritickej infrastruktary (14).

NBU zaradi zékladnu sluzbu do zoznamu zakladnych sluZieb a jej prevadzkovatel'a do

registra prevadzkovatel'ov zakladnych sluzieb:

1) na zéklade oznamenia prevadzkovatel'a sluzby,

2) na zaklade podnetu Gstredného organu, ak doslo k prekroceniu identifikaénych
kritérii prevadzkovanej sluzby,

3) zvlastnej iniciativny, ak sa dozvedel o prekroceni identifika¢nych kritérii

a nedoslo k postupu podl'a predchadzajucich bodov (14).
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Dopadové identifikacné kritéria zahffiaju najma:

e pocet pouzivatel'ov vyuzivajucich zékladnu sluzbu,

e zavislost’ ostatnych sektorov zakladnej sluzby,

e vplyv, ktory by mohli mat kybernetické bezpecnostné incidenty z hladiska
rozsahu a trvania na hospodarske a spolo¢enské ¢innosti a zaujmy $tatu alebo na
bezpec¢nost’ Statu,

e trhovy podiel prevadzkovatela sluzby,

e geografické rozsirenie z hladiska oblasti, ktora by kyberneticky bezpecnostny
incident mohol postihnit’,

e vyznam prevadzkovatela zdkladnej sluzby z hl'adiska zachovania kontinuity

poskytovania sluzby (14).

Zakon ¢. 45/2011 Z.z. 0 kritickej infrastrukture, a¢inny od 1.1.2019, ustanovuje:
e oOrganizaciu apdsobnost’ organov Statnej spravy na Useku kritickej
infrastruktury,
e postup pri urCovani prvku kritickej infrastruktury,
e povinnosti prevadzkovatela pri ochrane prvku kritickej infrastruktary

a zodpovednost’ za ich poruSenie (15).

Kriticka infrastruktara (KI) - systém, ktorého narusenie alebo strata funk¢nosti ma
zévazny dopad na urc¢itt mnozinu uzivatelov (napr. jednotlivec, rodina, firma, mesto, Stat
ale aj cely svet). Subjektom KI je prevadzkovatel’ prvku kritickej infrastruktury. Pre
urcenie prvkov kritickej infrastruktury vo vSeobecnosti platia dva typy kritérii:

e prierezové — na zaklade vysky $kod,

e odvetvove — $pecifikuji jednotlivé odvetvia patriace do KI statu (4).

Vyhlaska ¢. 362/2018 Z. z. 0 bezpe¢nostnych opatreniach podl'a zakona o kybernetickej
bezpecnosti. Tato vyhlaska, ktord nadobudla platnost’ 1. januira 2019 ustanovuje
poskytovatelom zakladnych sluzieb obsah bezpecnostnych opatreni, obsah a Struktiru

bezpecnostnej dokumentacie a rozsah v§eobecnych bezpecnostnych opatreni (13).

Podl'a zdkona 275/2006 Z. z. o informaénych systémoch verejnej spravy (IS VS) je
inStitacia verejnej spravy povinna zabezpecCovat’, aby bol IS VS v stlade so Standardmi
IS VS. Aktuélne znenie tychto standardov je mozné najst’ vo vynose €. 55/2014 Z. z., kde

st uvedené bezpecnostné Standardy in$pirované standardom ISO 27001 (16).
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Dna 30. januara 2018 bol v zbierke zakonov Slovenskej republiky publikovany novy
zakon ¢. 18/2018 Z. z. o ochrane osobnych Udajov. Nahradil predchadzajtci zakon ¢.
122/2013 o ochrane osobnych udajov. Dévodom prijatia nového zékona bola
predovsetkym celoeurdpska reforma pravnej Upravy ochrany osobnych udajov
realizovana Vseobecnym nariadenim o ochrane osobnych tudajov ozna¢ovanym ako
GDPR z anglického General Data Protection Regulation. U&innost’ nadobudol 25.maja
2018 (17).

1.6.2 Eurdpska unia

Nariadenie Eurdpskeho parlamentu a Rady (EU) 2019/881 zo 17. aprila 2019 o
agenture ENISA (agentira Eurdpskej Ginie pre kyberneticki bezpe¢nost’) a o certifikacii
kybernetickej bezpefnosti informa¢nych a komunika¢nych technologii a o zruSeni

nariadenia (EU) ¢&. 526/2013 (13).

Smernica Eurépskeho parlamentu a Rady (EU) & 2016/1148 o opatreniach na
zabezpe&enie vysokej spoloénej tirovne bezpeénosti sieti a informaénych systémov v Unii
je prvym pravnym aktom Eurdpskej tnie zaoberajucim sa problematikou zarucenia
bezpecnosti informacii. Jej cielom je dosiahnut vysoky Standard bezpecCnosti sieti

a informaénych systémov vo vietkych ¢lenskych §tatoch EU (12).
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2 ANALYTICKA CAST

Predmetom tejto cCasti prace je predstavenie zvolenej spoloCnosti, analyza sietovej
infrastruktury spolo¢nosti a vybranych oblasti systému riadenia informac¢nej bezpec¢nosti.

V zavere kapitoly budu predstavené poziadavky na navrhované opatrenia.

2.1 Zakladné udaje o spolo¢nosti

NEMOCNICA S POLIKLINIKOU
Povaiska Bystrica

Obrazok ¢. 6: Logo nemochice

(zdroj: 18)
Nazov: Nemocnica s poliklinikou PovaZska Bystrica
1CO: 00610 411
DIC: 2020705038
Sidlo: Nemocni¢na 986, 017 01 Povazska Bystrica

Zriad'ovatel: Tren¢iansky samospravny kraj (TSK)

2.2 VSeobecné predstavenie spolo¢nosti

Zakladny kamen bol poloZzeny 9. maja 1952. NsP Povazska Bystrica bola oficialne
otvorend 9. maja 1957. V r. 1960 dochadza k uzemnej reorganizicii okresov. Zluc¢enim
okresu: Ilava, Puchov, Povazskd Bystrica, vznikol novy okres Povazska Bystrica s
naslednou reorganizaciou zdravotnickych sluzieb, preto dochadza k rozSirovaniu ako

16zkovej, tak i ambulantnej starostlivosti (18).

2.3 Zameranie spolo¢nosti

NsP poskytuje vSeobecnii a Specializovanu zdravotnu starostlivost v odboroch
schvalenych MZ SR hlavne pacientom z regionu Povazskd Bystrica, ako aj d’al$im

pacientom, ktori potrebujii zdravotnu starostlivost’.
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Napln ¢innosti NsP:

e 14 16zkovych oddelent,

e 7 zariadeni spoloénych vySetrovacich a lieCebnych zloziek,

e Specializovand ambulantnd zdravotna starostlivost v 42 Specializaénych
odboroch,

e (stavna zdravotna starostlivost’,

e lekarenska starostlivost’ v nemocnic¢nej lekarni,

e zachranna zdravotna sluzba,

e poskytovanie neodkladnej zdravotnej starostlivosti akémukol'vek pacientovi, ak
by bez takejto pomoci bol ohrozeny zivot alebo zdravie osoby,

e zabezpeCovanie d’al$ej odbornej zdravotnej starostlivosti (18).

r v

2.4 Organiza¢na Struktira spolo¢nosti

Na Cele organizacnej Struktury je riaditel’ nemocnice. Riaditelovi nemocnice sa priamo
zodpovedaju veduci jednotlivych oddeleni, primari a namestnici — vedici jednotlivych
Usekov. Pod oddelenie prevadzky prevadzkovo-technického tuseku, konkrétne cast
hospodarsko-technicky 1S, spadaju IT oddelenie a oddelenie spravy NIS, ktoré maju

spolo¢ného vediuceho oddelenia. Organiza¢na Struktira Nemocnice s poliklinikou

Povazska Bystrica je znazornena na nasledujucich obrazkoch.

oddelenie riadenia

Oddelenie kontroly |l
a staznosti

»—’ CraT gy l

adania Jsek

preventivnej osetrovatelskej
starostlivosti starostlivosti

fudskych zdrojov
a marketingu

Obrazok €. 7: Organizaéna Struktira NsP
(Zdroj: Vlastné spracovanie podla 18)
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Prevadzkovo-
technicky usek

Oddelenia
gpecialnych
cinnosti

Oddelenia Oddelenie Oddelenie Stravovacia
techniky prevadzky dopravy prevadzka

0Odd. adrzby a Hospodérsko-
starostlivosti o technicky IS

zdravotnicku
techniku

BPZP a PO

Odpadove
hospodarstvo

Vratnica a
ustredfia

Energetika a

vod

Pracovna

Obsluiné
prevadzkové
éinnosti

Upratovanie

Sklad

vieobecného
materialu

Stanica

medicinalnych
plynov

Obrazok €. 8: Organiza¢na Struktara prevadzkovo-technického Useku
(Zdroj: Vlastné spracovanie podla 18)

2.5 Analyza ICT spoloénosti

Tato podkapitola je venovana analyze informa¢nych a komunikaénych technologii

nemocnice s poliklinikou.

2.5.1 Infrastruktara spolocnosti

Infrastruktaru spolo¢nosti znazorfuje zjednodusena topologia na obrazku ¢&. 9. Pristup
k internetu je zabezpeceny proxy serverom a firewallom v sprave zriad’'ovatel’a. Vnatorna
komunikacia so serverom FONS je zabezpecend pomocou firewallu ASA. Vo vnlitornej

sieti sa nachadzaju servery, tlaciarne a pracovne stanice.
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Pracovhé stanice Sietové tlaCiarne Mail server NAS server PACS|server

Internet

)
e +—rovone vos.— ==
EE B3
. Royter SW|TCH

y TSK

Servery FONS

Obrazok ¢. 9: Topolégia infrastruktiary spolo¢nosti
(Zdroj: Vlastné spracovanie)

2.5.2 Hardwarové vybavenie

Technicka miestnost’

Nemocnica ma dve miestnosti sliZiace ako serverovne. Prva, primarna, sa nachadza na
tretom poschodi polikliniky. Nachadzaji sa v nej tri 42U 19 skrinové rozvadzace,
vzduchotechnika zabezpecujuca idedlne podmienky a zdlozny zdroj serverovne.

Usporiadanie prvkov v jednotlivych rozvadzacoch je znazornené na obrazku v Prilohach.

Druha miestnost’ sa nachadza na druhom poschodi polikliniky. St v nej dva 42U 19~
skrinové rozvadzace, vzduchotechnika a takisto zalozny zdroj. Jej funkcia nie je zaloZna,
bola zriadena z kapacitnych ddvodov, je Vv nej umiestnené najnovsie technologické

vybavenie.

Obe miestnosti su bez okien, zabezpecené certifikovanymi bezpe¢nostnymi poziarnymi
dverami s patbodovym zamykanim. V pripade vypadku distribucie elektrickej energie je
Vv kazdej miestnosti umiestnena velka UPS znacky EATON, z ktorej je napajana cela
miestnost’ serverovne. Kazdy server ma navyse svoju vlastni UPS umiestnend v RACK-
u. Toto riesenie je schopné udrzat’ systém v chode cca 90 minat bez distriblcie elektrickej
energie. To v8ak nie je potrebné, z dovodu Zze nemocnica ma vlastny naftovy agregat,

ktory nabieha do 5 minuat od vypadku pradu.

Na oddeleniach sa nachadza 25 mensich nastennych 12U 19 ** datovych rozvadzacov.

Usporiadanie ich prvkov je uvedené na nasledujicom obrazku.
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opticky PATCH panel

SWITCH

metalicky PATCH panel

metalicky PATCH panel

UPS

Obrazok ¢. 10: Usporiadanie prvkov rozvadzacov na oddeleniach
(Zdroj: Vlastné spracovanie)

Pracovné stanice a notebooky

Nemocnica disponuje 300 pevnymi pracovnymi stanicami. VacSina je znacky HP 6200
a HP 6300. Dalej tromi notebookmi znaky Lenovo, modelova rada ThinkPad. Na
vSetkych pracovnych staniciach je nainstalovany operacny systém Windows 7 Pro.
Momentalne prebieha postupny update vSetkych pracovnych stanic na Windows 10 Pro,
Z dévodu ukoncenia podpory Windows 7 Pro. Na vsetkych pocitatovych zariadeniach je

nainstalovany antivirus ESET Endpoint Security.
Prenos dat

Nemocnica uskuto¢iiuje prenos dat prostrednictvom vnutornej siete. Data pacientov su
ukladané priamo na datovy server spolo¢nosti Stapro. Zvy$né data su ukladané na NAS
server s RAID 5 od spolo¢nosti QNAP. Tieto data su takisto ako data pacientov dostupné
iba v ramci lokalnej siete nemocnice. Momentalne nemaji pracovnici umoznené pripajat

sa do vnutornej siete nemocnice prostrednictvom VPN ani RDP.

Niektoré data z PACS systému su pacientom nahravané na CD nosi¢e. Flash disky su

vyuzivané len v pripade udrzby pocitacov.
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2.5.3 Softwarové vybavenie

Nemocni¢ny IS — FONS Enterprise

FONS Enterprise je systéem plne podporujuci bezpapierovi prevadzku a maximalne
zdielanie informacii v zdravotnictve. Vyvoj audrzba systému je zodpovednostou
dodavatel'skej spolo¢nosti Stapro, s.r.o. Na nasledujicom obrazku je ukazka

uzivatel'ského rozhrania informa¢ného systému.

Zikiadni okno Kiiniky

L sestewy  Pacient - Dokumentace  Pacient - Administratva  Konfigurace Kinky

a6 @

Registr Kartotéka DPN
pacient

o
Pl
& o0s.uéty

Ambulantni kartotéka ey
cien e | Da 2 -

Identifi 2 \ Pacient Ur Datum pricho Cas piic Provadé Nazev udalosti Pristroj l
‘ e e e e & | Novakova Barbora 542011 1856  CHIR-.. Ambulantni ndlez
Ambulantni Karolin... 1032011 1140  CHIR-.. Ambulantni ndlez
x Adsmek Dominik 0103273687 27032001 031220100804 AmbulantniJan Ing. 432011 610  CHIR-.. Ambulantninalez s vykaz..
s Cekoci Hano 2822011 955  CHIR-.. Ambulontnindlez
l Ambulantni Jan, Ing. 7308245689 24081973 28022011 05:53 : Ambulantni Jan, Ing. 2822011 5:57 CHIR-... Ambulantni ndlez
Ambulantni Jan, Ing. 2822011 5:57 CHIR-... Ambulantni nélez
1 Ambulantol Kerel SOZ7E. . 230710 (0606201 0l AmbulantniJan Ing. 2822011 557 CHIR-.. Ambulantninilez
| Zel 2822011 557 CHIR-.
Ambulantni Karolina, Ing.... 8056235214 1003.2011 09:23 @
Pokusna Jarosiava 2222011 1549  CHIR-.. Ambulas
Ambulanti Markéta 8453214268 24032011 0648 POl arcsien L s e
Hordekovd Jana 222011 1219  CHIR-.. nt lez b
Ambulantni Véra, MUDr, D... 5653204285 31.01.2011 22:08
Prehled dkoli g
1 Bambule Bohous 010101444 01011901  07.09.201017:26 9
Nazev Pocet Gkols Aktualzovat
d®
Bened Josef 6901193761 19011969 26082010 08:25 e 4 Cekarna stari nez tyden 80 ]
[@ Nezpracované elektronické dodaci listy 8 e
‘ Culikova Lenka 495101588 01.01.1949 08.09.2010 07:39 ‘ =
& Cekarna 80 e
Cekaci Hana 8253245245 22022011 09:47 ® P "
[ Neuzaviené doklady 4456 ]
Cekaci Pavel 8906124565 22022011 09:55
1 Dalsi Petr 5401090332 09011954  08.09.201009:50 &
1 Diagnéza Petr, Prof. CSc 520615765 15061952 1309.2011 10:35
' Dolezal Dusan 0001053679  05.01.2000 2503.2011 14:32

PSR 02208200 - Ambulance détsks chirurgie ~ [l Nositel - Nositel-DA ~N.. 2 Novik Jan vuor. TN [RREPIO0

dostart| | & |[& rons enterprise v. 1.1... i [2

Obrazok ¢. 11: UZivatelP’ské rozhranie FONS Enterprise
(zdroj: 19)

FONS Openlims

FONS Openlims je informa¢ny systém uréeny pre vSetky typy laboratorii. Podporuje
Specifické pracovné procesy vaésiny odbornosti. Pristup k datam je rieseny s ohl'adom na
ich vysokll bezpecnost’. Systém umoZziiuje komunikéciu so vSetkymi typmi analyzatorov
a roznymi pristrojmi. Bezpeéna distribucia vysledkov v elektronickej podobe (forméaty
TXT, XML, rozhranie DS) podl'a platnej legislativy je zabezpecené systémom MISE,
ktory je postavené na prenose komprimovanych a zasifrovanych sprav. Vyvoj a tidrzba

je opét ulohou spolo¢nosti Stapro, s.r.o.
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Dicompass

Dicompass je certifikovany multiplatformovy DICOM prehliada¢ spolo¢nosti
MEDORO s.r.o. Software Dicompass slizi na digitalizaciu videa z endoskopie,
ultrazvukov, mikroskopov ale aj d’alsich zariadeni, ktoré nemaju priamy DICOM vystup,
prevod zaznamov z digitalnych fotoaparatov, skenerov a kamier do formatu DICOM

(DICOMizécia). Dicompass tiez ponuka funkcie pre radiodiagnostiku a radioterapiu.

2.6 Analyza uréitych oblasti ISMS

Zhodnotenie miery zavedenia ur¢itych oblasti ISMS vykondm na zaklade dokumentu
NBU uréeného na pomoc s auditom informaénej bezpeénosti. Na analyzu jednotlivych
Kritérii pouzijem nasledujuce hodnotenie:

Tabulka ¢. 1: Hodnotiaca $kala pre analyzu kritérii
(Zdroj: vlastné spracovanie podl'a: 20)

Z zavedené

CZ | ¢iastoCne zavedené

nezavedené

- irelevantné

2.6.1 Systém riadenia bezpeénosti informacii

Je stanoveny rozsah ISMS.

Je zavedeny proces riadenia rizik.

SU vytvorené, schvélené a zavedené bezpe¢nostné politiky v oblasti ISMS, | CZ
zavedené prislusné bezpecnostné opatrenia.

Zavedeny proces monitorovania bezpe¢nostnych opatreni.

Zavedeny proces vyhodnocovania vhodnosti a uc¢innosti bezpe¢nostnej politiky.

Audit kybernetickej bezpecnosti je vykonavany najmenej 1-krat rocne.

Zaistené vyhodnotenie ucinnosti ISMS, ktoré obsahuje hodnotenie stavu ISMS
vratane revizie hodnotenia rizik, posudené vysledky vykonanych kontrol
a auditov kybernetickej bezpe¢nosti a dopadov kybernetickych bezpecnostnych
incidentov na systém riadenia bezpe¢nosti informacii, a to najmenej 1-krat ro¢ne.

Je vykonavana aktualizacia ISMS a suvisiaca dokumentéacia na zaklade zistenych
auditov kybernetickej bezpe¢nosti, vysledkov hodnotenia uc¢innosti ISMS
a v savislosti s vykonavanymi zmenami.
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Riadend prevadzka a zdroje ISMS, zaznamenavana ¢innost' spojena s ISMS
a stvisiacim riadenim rizik.

Nemocnica nema zavedeny systém riadenia informacénej bezpe€nosti a takisto ani
riadenie rizik. Ma Cciastoéne zavedené bezpecnostné politiky, avSak oficialna
dokumentacia upravuje len legislativne pravidla pri nakladani so zdravotnou
dokumentaciou, ktora ich zavdzuje k chraneniu citlivych dat pred ich zneuzitim
neopradvnenou osobou. M& zavedené riadenie aktiv formou dokumentacie s nazvom
Sprava drobného hmotného majetku. Kontrola prebieha raz rocne. Co sa tyka aktiv
Z oblasti informa¢nej bezpe€nosti, konkrétneho garanta maju uréené len mobilné
zariadenia. V pripade ostatnych zariadeni nie je garantom konkrétna osoba ale celé
oddelenie, resp. jeho vedenie. Za bezpecnost’ dat v IS je zodpovedné oddelenie

Informacénych technologii.

2.6.2 Riadenie rizik

Stanovené metodiky na identifikaciu a hodnotenie aktiv a na identifikaciu
a hodnotenie rizik vratane stanovenia kritérii pre prijatelnost’ rizik.

Vykonavana identifikacia a hodnotenie dblezitosti aktiv, a vystupy zapracuje do
spravy o hodnoteni aktiv a rizik.

Vykonavanéd identifikdcia rizik, pri ktorych st zohladiiované hrozby
a zranitel'nosti a posudzované mozné dopady na aktiva. St uréené a schvalené
prijatel'né rizika a je spracovana sprava o hodnoteni aktiv a rizik.

Na zaklade bezpe¢nostnych potrieb a vysledkov hodnotenia rizik je spracované
prehlasenie o aplikovatelnosti, ktoré obsahuje prehl’ad vybranych a zavedenych
bezpecnostnych opatreni.

Je spracovany a zavedeny plan zvladania rizik, ktory obsahuje ciele a prinosy
bezpecnostnych opatreni pre zvladanie rizik, uréenie osoby zodpovednej za
presadzovanie bezpec¢nostnych opatreni pre zvladanie rizik, potrebné financné,
technické, Tudské a informac¢né zdroje, termin ich zavedenia a popis vazieb
medzi rizikami a prislusnymi bezpe¢nostnymi opatreniami.

Bez zbyto¢ného odkladu st zohladiované reaktivne a ochranné opatrenia
vydané NBU v hodnoteni rizik a v pripade, Ze hodnotenie rizik aktualizované
onové zranitelnosti spojené s realiziciou reaktivneho alebo ochranného
opatrenia prekro¢i stanovené kritéria pre prijatel'nost’ rizik, su doplnené plany
zvladania rizik.

Riadenie rizik je zaistené inymi sp6sobmi a organ a osoba dolozil(a), Ze pouzité
opatrenia zaist'uji rovnaku alebo vyS$$iu Groven riadenia rizik.
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Su zvazené hrozby savisiace s:

porusenim bezpecnostnej politiky, vykonanim neopravnenych c¢innosti,
zneuzitim opravnenia zo strany uzivatel'ov a administratorov

poskodenim alebo zlyhanim technického alebo programového vybavenia

zneuzitie identity fyzickej osoby

pouzivanim programového vybavenia v rozpore s licenénymi podmienkami

kybernetickym Gtokom z komunikaénej siete

Skodlivym kédom (viry, spyware, trojske kone)

nedostatkami pri poskytovani sluzieb IS a KS

narusenim fyzickej bezpe¢nosti

preruSenim poskytovania sluZieb elektronickej komunikacie alebo dodavky
elektrickej energie

zneuzitim alebo neopravnenou modifikaciou tidajov

trvale posobiacimi hrozbami

odcudzenim alebo poskodenim aktiva

porusenim bezpecnostne] politiky, vykonanim neopravnenych cinnosti,
zneuzitim opravneni zo strany administratorov KII

pochybenim zo strany zamestnancov

zneuzitim vnutornych prostriedkov, sabotazou

dlhodobym prerusenim poskytovanych sluzieb elektronickej komunikéacie,
dodavky el. energie alebo inych dolezitych sluzieb

nedostatkom zamestnancov s potrebnou odbornou troviiou

cielenym kybernetickym utokom pomocou socialneho inzinierstva, pouzitim
Spiondznych technik

zneuzitim vymenitel'nych technickych nosicov dat

Su zvazené zranitePnosti, sUvisiace s:

nedostatoc¢nou ochranou vonkajsieho perimetru

nedostato¢nou udrzbou informa¢ného systému KII, komunikacného systému
Kll alebo VIS

nevhodnym nastavenim pristupovych opravneni

nedostatoénymi  postupmi pri identifikovani a odhaleni negativnych
bezpeCnostnych  javov,  kybernetickych  bezpecnostnych  udalosti
a kybernetickych bezpec¢nostnych incidentov
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nedostatoénym  monitorovanim  ¢innosti  uZzivatelov  a administratorov
a neschopnostou odhalit’ ich nevhodné alebo zavadné sposoby chovania

nedostatoCnym stanovenim bezpe¢nostnych pravidiel, nepresnym alebo
nejednoznaénym vymedzenim prav a povinnosti uzivatel'ov, administratorov
a bezpecnostnych roli

nedostatocnou ochranou prostriedkov KII

nevhodnou bezpecnostnou architektiirou

nedostato¢nou mierou nezavislej kontroly

neschopnostou véasného odhalenia pochybenia zo strany zamestnancov

Riadenie rizik nie je zdokumentované. Bezpecnostné opatrenia vyddvané NBU su vSak
zohl'adiiované a Vv pripade, Ze pracovnici IT vyhodnotia moZné riziko ako neprijatel'né,

vykonaju potrebné opatrenia.

2.6.3 Bezpec¢nostna politika

Je stanovena bezpe¢nostna politika v oblastiach:

systém riadenia bezpecnosti informacii

organizacna bezpecnost’

riadenie vzt'ahu s dodavatel'mi Z

riadenie dodavatelov Z

klasifikacia aktiv

bezpecénost’ l'udskych zdrojov (074
riadenie prevadzky a komunikacii Cz
riadenie pristupu Cz
bezpecné chovanie uzivatelov

zalohovanie a obnova Cz
bezpecné predavanie a vymena informéacii Cz
riadenie technickych zranitel'nosti Cz
bezpecné pouZivanie mobilnych zariadeni Cz
poskytovanie a nadobldanie licencii programového vybavenia a informacii Cz
dlhodobé ukladanie a archivacia informécii Z
ochrana osobnych udajov Z

fyzicka bezpecnost’ -

bezpec¢nost’ komunikacnej siete Cz
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ochrana pred skodlivym kédom Cz

nasadenie a pouzivanie nastroja na detekciu kybernetickych bezpecnostnych
udalosti

vyuzitie audrzba nastroja na zber avyhodnotenie kybernetickych
bezpec¢nostnych udalosti

pouzivanie kryptografickej ochrany

Bezpecnostna politika je pravidelne aktualizovand a jej ucinnost’ pravidelne
hodnotena.

Dodavatel'ské vztahy nemocnice su upravované zakonom ¢. 343/2015 o verejnom
obstaravani. Bezpe¢nostné politiky oh'adom ochrany osobnych tdajov st podmienené
zakonu ¢. 18/2018 o ochrane osobnych Gdajov a si zahrnuté v dokumente Legislativne
pravidla pri nakladani so zdravotnou dokumentéciou pacientov. Tento dokument takisto

obsahuje aj pravidla archivacie zdravotnej dokumentécie.

Ciasto¢né zavedenie politiky znamena, ze existuja pravidla, ktoré zamestnanci dodrzuj,

avSak nemaji formu oficialnej dokumentacie.

2.6.4 Organiza¢na bezpecnost’

Je zavedena organizécia riadenia bezpecnosti informacii, v rdmci ktorej je uréeny
vybor pre riadenie kybernetickej bezpec¢nosti a bezpe¢nostné role a ich prava
a povinnosti suvisiace s informa¢nym systémom a komunika¢nym systémom.

Je urcend bezpecnostna rola: manazér kybernetickej bezpecnosti.

Je urcend bezpecnostna rola: architekt kybernetickej bezpecnosti.

Je urcend bezpecnostna rola: auditor kybernetickej bezpecnosti.

Je urcena bezpec¢nostnd rola: garant aktiva. Z

Je urceny vybor pre riadenie kybernetickej bezpecnosti.

Je zaistené odborné Skolenie 0sob, ktoré zastavaju bezpe€nostné role v stlade
S planom rozvoja bezpe¢nostného povedomia.

Jedinou ur¢enou bezpec¢nostnou rolou st garanti aktiv. V pripade mobilnych zariadeni je
to konkrétna osoba, oboznamena so zodpovednostou plynicou z prideleného aktiva.
V ostatnych pripadoch je garantom aktiv vedenie oddelenia, ktorému bolo aktivum

prideleng.
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2.6.5 Stanovenie bezpe¢nostnych poZiadaviek pre dodavatela

St stanovené pravidla pre dodavatela, ktoré zohladiuju potreby riadenia | CZ
bezpecnosti informacii a riadia svojich dodavatel'ov alebo iné externé subjekty,
ktoré sa podielaju na rozvoji, prevadzke alebo zaisteni bezpecnosti IS alebo KS
KIl a VIS. Rozsah zapojenia dodavatel'ov na rozvoji, prevadzke alebo zaisteni
bezpecnosti IS alebo KS je zdokumentovany pisomnou zmluvou, ktorej sti¢ast’ou
je ustanovenie 0 bezpecénosti informacii.

spojené s podstatnymi dodavkami.

U dodavatelov je pred uzatvorenim zmluvy vykonané hodnotenie rizik, ktoré st .
CczZ

U dodavatelov sa uzatvara zmluva o Urovni sluzieb, ktord stanovi sposoby
a urovne realizacie bezpecnostnych opatreni a ur¢i vztah vzajomnej zmluvnej
zodpovednosti za zavedenie a kontrolu bezpec¢nostnych opatreni.

U dodavatel'ov sa vykonadva pravidelné hodnotenie rizik a pravidelnd kontrola
zavedenych bezpe¢nostnych opatreni u poskytovanych sluzieb a zistené
nedostatky su odstranené alebo po dohode s dodavatel'om zaisti ich odstranenie.

V pripade dodavatel'ov sluzieb, ktorych dostupnost’ zavazne ovplyviuje poskytovanie
zdravotnej starostlivosti su zmluvne uréené podmienky ohl'adom dostupnosti (¢as na
obnovu sluzby v pripade poruchy, sankcie Vv pripade nedodrzania zmluvnych
podmienok). Takisto je zmluvne oSetrena dovernost’ a integrita (dajov, ktoré

sU poskytované dodavatel'ovi.

2.6.6 Riadenie aktiv

Su identifikované a evidované primarne aktiva. Z

St urceni jednotlivi garanti aktiv, ktori st zodpovedni za primarne aktiva. Z

Je hodnotena dolezitost’ primarnych aktiv z hladiska ddvernosti, integrity
a dostupnosti atieto aktiva su zaradené do jednotlivych drovni minimalne
Vv rozsahu podla prilohy ¢. 1 k VKB

Pri hodnoteni dblezitosti primarnych je posidené predovsetkym:

rozsah a dolezitost’ osobnych tdajov alebo obchodného tajomstva

rozsah dotknutych pravnych povinnosti alebo inych zavazkov

rozsah narusenia vnutornych riadiacich a kontrolnych ¢innosti

poskodenie verejnych, obchodnych alebo ekonomickych zaujmov

mozné finan¢né straty

rozsah narusenia beznych ¢innosti organu a 0soby
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dopady spojené s narusenim dovernosti, integrity a dostupnosti

dopady na zachovanie dobrého mena alebo ochranu dobrej povesti

Su identifikované a evidované podporné aktiva.

St urceni garanti aktiv, ktori st zodpovedni za podporné aktiva.

St ur€ené vdzby medzi primarnymi a podpornymi aktivami a hodnotené
dosledky zavislosti medzi primarnymi a podpornymi aktivami.

St stanovené pravidla ochrany, nutné pre zabezpecenie jednotlivych urovni aktiv tym,
ze:

st ur€ené sposoby rozliSovania jednotlivych Grovni aktiv.

st stanovené pravidla pre manipulaciu a evidenciu s aktivami podl'a Grovni aktiv,
vratane pravidiel pre bezpe¢né elektronické zdiel'anie a fyzicky prenos aktiv.

s stanovené pripustné sposoby pouzivania aktiv. CczZ

su zavedené pravidla ochrany zodpovedajuce Urovni aktiv. Cz

si ur¢ené sposoby pre spolahlivé zmazanie alebo znicenie technickych nosi¢ov | CZ
dat s ohl'adom na uroven aktiv.

Aktiva st evidované, takisto aj ich garanti. Ddlezitost’ aktiv vSak nie je hodnotena. Urcité
aktiva maju zvySenil ochranu, ktord vSak nie je podmienena analyze ddlezitosti ale

vykonava sa intuitivne, podl'a uvazenie IT technikov.

2.6.7 Bezpecnost’ 'udskych zdrojov

Je stanoveny plan rozvoja bezpecnostného povedomia, ktory obsahuje formu,
obsah a rozsah potrebnych $koleni a st uréené osoby vykonavajiace jednotlivé
¢innosti, uvedené v plane.

V sulade s planom rozvoja bezpecnostného povedomia je zaistené poucenie
uzivatelov, administratorov a osdb zastavajucich bezpecnostné role o ich
povinnostiach a o0 bezpeénostnej politike formou vstupnych a pravidelnych
Skoleni.

Je zaistend kontrola dodrZiavania bezpe€nostnej politiky zo strany uZivatelov, | CZ
administratorov a osob zastavajticich bezpe¢nostné role.

Je zaistené vratenie zverenych aktiv a odobratie pristupovych opravneni pri | Z
ukonceni zmluvného vztahu suzivateI'mi, administratormi alebo osobami
zastavajucimi bezpecnostné role.

O skoleni su vedené prehl'ady, ktoré obsahuji predmet Skolenia a zoznam 0sob,
ktoré Skolenie absolvovali.
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St stanovené pravidla pre uréenie osdb, ktoré budu zastavat’ bezpecnostné role,
role administratorov alebo uzivatelov.

Je hodnotend uc¢innost’ planu rozvoja bezpecnostného povedomia, vykonanych
Skoleni a d’alsich ¢innosti spojenych s prehlbovanim  bezpecnostného
povedomia.

St urcené pravidla a postupy pre rieSenie pripadov porusenia stanovenych
bezpecnostnych pravidiel zo strany uzivatelov, administratorov a 0S0Gb
zastavajucich bezpecnostné role.

Je zaistend zmena pristupovych opravneni pri zmene postavenia uzivatelov, | Z
administratorov alebo osdb zastavajucich bezpecnostné role.

Nemocnica nema stanoveny plan rozvoja bezpe¢nostného povedomia. DodrZiavanie
bezpecnostnych pravidiel je kontrolované nahodne, napriklad kontrola pridelenia
pristupov pri servisnej udrzbe. Pri zisteni porusenia bezpecnostnych pravidiel nie st
definované postupy pre ich rieSenie. V pripade ukon¢enia zmluvného vztahu dochadza k
vrateniu pridelenych aktiv (v pripade mobilného zariadenia) a odobratiu pristupovych
opravneni ku dnu ukoncenia pracovného pomeru. Takisto je to aj v pripade zmeny

postavenia uzivatel'ov alebo administratorov.

2.6.8 Riadenie prevadzky a komunikacii

Pomocou technickych nastrojov su detegované kybernetické bezpeénostné | CZ
udalosti, pravidelne vyhodnocované ziskané informéacie a na zistené nedostatky
reagované.

Kybernetické bezpecnostné udalosti su detegované pomocou

antivirusového/malwarového programu a firewallu.

Zaistena bezpecnd prevadzka IS KII, KS KII a VIS. Za tymto Ucelom su
stanovené prevadzkové pravidla a postupy.

Je realizované pravidelné zalohovanie a preverovanie pouzitelnosti vykonanych | Z
zaloh.

V nemocnici su zalohované 4 systémy. Prvym je systém FONS, ktory je inStalovany na
samostatnom databdzovom serveri. Déata z tohto servera su zalohované na sekundarny
server. V pripade zlyhania hardwaru nedochadza k strate dat. PACS server so systémom
Dicompass, je zalohovany pomocou Mirror RAID. DalSie zariadenie, ktoré nemocnica

pouZziva na ukladanie dat je NAS server na ktorom je RAID 5. Zamestnanci nemocnice
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maju na NAS serveri vytvorené prieCinky, kde si mdzu ukladat’ dolezité data. Jednotlivé
prieinky maju ,,namapované* na pracovnych staniciach. Samostatnou jednotkou je
CCTYV systém, kde sa zalohuje kazda IP kamera samostatne na vlozenui microSD kartu.
Pri momentalne pouzivanych kartich s kapacitou 32GB, je umoznené nahratie cca 2

tyzdiového zaznamu. Jednotlivé pracovné stanice zalohované nie su.

Prevadzkové pravidla a postupy organu a osoby obsahuju:

prava a povinnosti 0sOb zastavajucich bezpe¢nostné role, administratorov | CZ
a uzivatelov.

postupy pre spustenie a ukon¢enie chodu systému, pre reStart alebo obnovenie
chodu systému po zlyhani a pre oSetrenie chybovych stavov alebo mimoriadnych
javov.

postupy pre sledovanie kybernetickych bezpe¢nostnych udalosti a pre ochranu
pristupu k zaznamom o tychto ¢innostiach.

spojenie na kontaktné osoby, ktoré su urCené ako podpora pri riesené | CZ
neocakdvanych systémovych alebo technickych problémov.

postupy riadenie a schval'ovania prevadzkovych zmien. Cz

postupy pre sledovanie, planovanie a riadenie kapacity 'udskych a technickych
zdrojov.

Je zaistené oddelenie vyvojoveho, testovacieho a produkéného prostredia. Z

V suvislosti s prevadzkou IS a KS neexistuje dokument s pravidlami a postupmi.
Pisomni podobu ztohto hladiska maja len povinnosti IT oddelenia a oddelenia
Prevadzkovanie nemocni¢ného IS, ktoré st zdokumentované v Organizacnom poriadku
NsP. O kontaktnych osobach, v pripade neo¢akavanych systémovych alebo technickych
problémov, sG zamestnanci informovani len verbalnou formou. Proces riadenia
a schval'ovania prevadzkovych zmien ma zauzivané pravidla a postupy avsak opét’ chyba
ich pisomné zdokumentovanie. Nemocni¢ny IS mé oddelenu testovaciu prevadzku od
ostrej prevadzky. V pripade zavadzania zmien je najskor realizovana niekolkodnova

testovacia prevadzka na ,,Skolskej* verzii.

St rieSené reaktivne opatrenia vydané NBU tym, Ze organ a 0soba:

posudzuje ocakavané dopady reaktivneho opatrenia na IS alebo KS a na zavedené | CZ
bezpecnostne opatrenia, vyhodnocuje mozné negativne ucinky a bez zbyto¢ného
odkladu ich oznamuje NBU.

stanovuje sposob rychleho vykonania reaktivneho opatrenia, ktory minimalizuje | CZ
mozné negativne U€inky a urcuje asovy plan jeho vykonania.
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Reaktivne opatrenia vydané NBU sii rieSené a posudzované pracovnikmi IT oddelenia,
ktori stanovuju spbsoby ich vykonania v ¢o mozno najkratSom cCase. Spétna vizba

0 moznych negativnych ucinkoch vsak nie je zavedena.

Je zaistena bezpeCnost' aintegrita komunikacnych sieti a bezpeCnost’ | Z
komunika¢nych sluzieb.

Sa ur¢ené pravidla a postupy na ochranu informacii, ktoré sl prenasané
komunika¢nymi sietami.

VVymena a predavanie informécii je vykonavana na z&klade pravidiel stanovenych | Z
pravnymi predpismi za sucasného zaistenia bezpecnosti informacii a tieto
pravidla su dokumentované.

S ohl'adom na klasifikaciu aktiv je vykondvana vymena a predavanie informacii | Z
na zaklade pisomnych zmluv, ktorych stcastou je ustanovenie bezpecnosti
informacii.

Bezpecnost’ a integrita komunikacnych sieti je zaistena SSL protokolom, ktory je
aplikovany na mailovom serveri ako aj na VolP technologii. Pravidla a postupy na
ochranu informacii prenasanych komunika¢nymi sietami neexistuji. V dokumente
Legislativne pravidla pri nakladani so zdravotnou dokumentéciou pacientov su stanovené

pravidla pre predavanie informacii.

2.6.9 Riadenie pristupu a bezpe¢né chovanie uzivatelov

Na zéklade prevadzkovych a bezpe¢nostnych potrieb je riadeny pristup k ISa KS | Z
a kazdému uzivatel'ovi je priradeny jednoznacny identifikator.

Su prijaté opatrenia, ktoré slizia k zaisteniu ochrany udajov, ktoré si pouzivané | CZ
pre prihlasenie uzivatel'ov a administratorov IS a KS a ktoré brania v zneuziti
tychto Udajov neopravnenou osobou.

Pristupujdcim aplikaciam je prideleny samostatny identifikator. Z

Je obmedzené pridel'ovanie administratorskych opravneni. Z

Pridel'ovanie a odoberanie pristupovych opravneni je realizované v sulade | CZ
s politikou riadenia pristupu.

Je vykonadvané pravidelné preskimanie nastavenia pristupovych opravneni
vratane rozdelenia jednotlivych uzivatelov v pristupovych skupindch alebo
roliach.

Je vyuzivany néstroj pre overenie identity uzivatel'ov. V4
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St zavedené bezpecnostné opatrenia potrebné pre bezpecné pouzivanie
mobilnych zariadeni, pripadne aj bezpecnostné opatrenia spojené s vyuzitim
technickych zariadeni, ktorymi povinna osoba nedisponuje.

Pristup k IS a KS je riadeny, pristupové udaje su ulozené v zaheslovanom dokumente.
Administratorské opravnenia pre nemocniény IS pridel'uju a odoberaju jeho spravcovia
(oddelenie Prevadzkovanie nemocni¢ného IS), zvy$Sné opravnenia ma na starosti
oddelenie IT. Administratorské opravnenia mézu byt udelené len pracovnikom IT
oddelenia, resp. spravcom nemocni¢ného IS (v pripade IS). Kontrola pridelenia pristupov
je nahodna, napriklad pri servisnej idrzbe. Nemocnica nema politiku upravujicu riadenie
pristupu, v pripade ukonenia zmluvného vztahu dochadza k odobratiu pristupovych
opravneni ku diiu ukonéenia pracovného pomeru a takisto je to aj v pripade zmeny

postavenia uzivatel'ov alebo administratorov.

2.6.10 Akvizicia, vyvoj a adrzba

Su stanovené bezpecnostné poziadavky na zmeny IS a KS spojené sich
akviziciou, vyvojom atudrzbou asu zahrnuté do projektu akvizicie, vyvoja
a udrzby systému.

Su identifikovane, hodnotené a riadené rizika suvisiace s akviziciou, vyvojom | CZ
a udrzbou IS a KS.

Je zaistena bezpecnost’ Vvyvojového prostredia a zaroven zaistend ochrana | -
pouzivatel'skych testovacich dat.

Je vykonavané bezpe¢nostné testovanie zmien IS alebo KS pred ich zavedenim
do prevadzky.

V pripade IS mé& na starosti vyvoj a tidrzbu dodavajaca spolo¢nost’. Pri zavadzani alebo
zmenach su v ramci projektu identifikované rizika a stanové opatrenia na ich eliminaciu.
Co sa tyka poziadaviek, su definované len vieobecné poziadavky, nie bezpednostné. Pri
zavadzani zmien do IS sa vykondava testovacia prevadzka systému avSak ta je zamerana
na spravnost’ chodu, nie na testovanie bezpecnosti. V pripade KS st rizika rieSené, avSak

bez akejkol'vek dokumentécie.

46



2.6.11 Zvladanie kybernetickych bezpe¢nostnych udalosti a incidentov

SU prijaté nevyhnutné opatrenia, ktoré zaistia oznamovanie kybernetickych
bezpecnostnych udalosti u IS a KS zo strany uzivatel'ov, administratorov a 0s0b
zastavajucich bezpe¢nostné role a 0 ozndmeniach s vedené zaznamy.

Je pripravené prostredie pre vyhodnotenie oznamenych kybernetickych
bezpecnostnych  udalosti  a kybernetickych ~ bezpecnostnych  udalosti
detegovanych technickymi néastrojmi. Je vykonavané ich vyhodnotenie a su
identifikované kybernetické bezpecnostné incidenty.

Je vykondvand Klasifikacia kybernetickych bezpeénostnych incidentov, | CZ
prijimané opatrenia pre odvratenie azmiernenie dopadu kybernetického
bezpecnostného incidentu, vykonané hlasenie kybernetického bezpecnostného
incidentu a zaisteny zber vierohodnych podkladov potrebnych pre analyzu
kybernetického bezpecnostného incidentu.

St presetrené aurcené priciny kybernetického bezpecnostného incidentu, | Z
vyhodnotena ucinnost’ rieSenia kybernetického bezpecnostného incidentu a na
zaklade vyhodnotenia su stanovené nutné bezpe¢nostné opatrenia k zamedzeniu
opakovania rieSen¢ho kybernetického bezpecnostného incidentu.

Zvladanie kybernetickych bezpecnostnych incidentov je dokumentované. -

Oznamovanie kybernetickych bezpecnostnych udalosti zo strany pouzivatelov je
vykonavané iba jednoduchym verbalnym oznamenim pracovnikom oddelenia IT.
V pripade, Ze by doglo k bezpe¢nostnému incidentu, bol by nahlaseny NBU. Nemocnica
incidenty neklasifikuje ani nedokumentuje, ale pracovnici IT sa snazia zmierfiovat’ ich

dopady a eliminovat’ ich pripadny opédtovny vyskyt.

2.6.12 Riadenie kontinuity ¢innosti

SU stanovené préva a povinnosti garantov aktiv, administrdtorov a osob | CZ
zastavajacich bezpecnostné role.

Préva a povinnosti administratorov su zdokumentované v Organizacnom poriadku NsP,
v pripadov garantov aktiv v preberacom protokole k danému aktivu. Bezpe¢nostné role

urcené nie su.

St stanovené ciele riadenia kontinuity ¢innosti formou urcenia:

minimalnej Urovne poskytovanych sluzieb, ktord je prijatelna pre uZivanie, | Z
prevadzku a spravu IS alebo KS.
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doby obnovenia chodu, behom ktorej bude po kybernetickom bezpe¢nostnom
incidente obnovena minimalna uroven poskytovanych sluzieb IS alebo KS.

doby obnovenia dat ako terminu, ku ktorému budl obnovené data po
kybernetickom bezpe¢nostnom incidente.

Nemocnica pozaduje okamzitti obnovu (Hot Standby) IS a KS. Z tohto doévodu je pouzité
zrkadlenie a minimalna uroven poskytovanych sluzieb je stanovena v SLA zmluvéch
s dodavatel'mi IS, internetovych a komunika¢nych sluzieb. Doba obnovy chodu a dat po

kybernetickom bezpe€nostnom incidente nie je uvazovana.

Je stanovena stratégia riadenia kontinuity ¢innosti.

S0 vyhodnocované a dokumentované mozné dopady kybernetickych
bezpecnostnych incidentov a posidené mozné rizika stvisiace s ohrozenim
kontinuity ¢innosti.

Su stanovené, aktualizované a pravidelne testované plany kontinuity ¢innosti IS
a KS.

Su realizované opatrenia na zvySenie odolnosti IS a KS voci kybernetickému | Z
bezpecnostnému incidentu aje vyuzivany nastroj na zaistovanie urovne
dostupnosti.

Zvysena odolnost’ IS a KS je zabezpecena pouzitim firewallu a antivirusového softwaru.
Dostupnost’ je zaistena pouzitim redundancie hardwaru (v pripade vypadku el. energie

viacnasobnej).

S stanovené a aktualizované postupy na zavedenie opatreni vydanych NBU, v ktorych
je zohl'adnované:

vysledky hodnotenia rizik vykonania opatreni Cz

stav dotknutych bezpe¢nostnych opatreni Cz

vyhodnotenie pripadnych negativnych dopadov na prevadzku a bezpecnost' IS | CZ
alebo KS.

Pracovnici IT vysSie spominané zaleZitosti vyhodnocuji avSak opédt je to bez

dokumentacie a v nej stanovenych postupov.
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2.6.13 Kontrola a audit kybernetickej bezpe¢nosti

Je posudeny stlad bezpe¢nostnych opatreni s vSeobecne zaviznymi pravnymi | Z
predpismi, vnatornymi predpismi, inymi predpismi a zmluvnymi zavdzkami
vztahujicimi sa k IS a KS a st uréené opatrenia na jeho presadenie.

SG  vykondvané adokumentované pravidelné kontroly dodrZzovania
bezpet¢nostnej politiky a vysledky tychto kontrol st zohl'adnené v plane rozvoja
bezpe¢nostného povedomia a plane zvladania rizik.

Je zaistené vykonanie auditu kybernetickej bezpe¢nosti osobou s odbornou
kvalifikaciou , ktord hodnoti spravnost’ a u¢innost’ zavedenych bezpecnostnych
opatreni.

Pre IS alebo KS je vykonavana kontrola zranitel'nosti technickych prostriedkov
pomocou automatizovanych nastrojov aich odborné vyhodnocovanie a na
zistené zranitel'nosti je reagované.

KaZzdé opatrenie je posudené z hladiska suladu s predpismi €i uz pravnymi, internymi
alebo zmluvnymi zdviazkami. Pravidelné kontroly dodrzovania bezpecnostnej politiky,
zranite'nosti technickych prostriedkov ani audit kybernetickej bezpe€nosti sa

nevykonava.

2.6.14 Fyzicka bezpecnost’

SU prijaté nevyhnutné opatrenia k zamedzeniu neopravneneho vstupu do | CZ
vymedzenych priestorov, kde su spracované informacie a umiestnené technické
aktiva IS alebo KS.

SU prijaté nevyhnutné opatrenia k zamedzeniu poskodenia a zdsahom do | Z
vymedzenych priestorov, kde st uchovavané informacie a umiestnené technické
aktiva IS alebo KS.

Predchadza sa poskodeniu, kradezi alebo kompromitacii aktiv alebo preruseniu | Z
poskytovania sluzieb IS alebo KS.

St uplatnené prostriedky fyzickej bezpe€nosti na zaistenie ochrany na urovni | Z
objektov.

St uplatnené prostriedky fyzickej bezpe€nosti pre zaistenie ochrany v ramci | Z
objektov zaistenim zvySenej bezpecnosti vymedzenych priestorov, v ktorych sd
umiestnené technické aktiva IS a KS.

Zamestnanci nemocnice maju pridelené klI'i¢e len od miestnosti, ktoré nevyhnutne
potrebuju na vykonavanie svojho povolania. Do serverovni maju pristup iba pracovnici

IT oddelenia, tak isto aj do RACK skrin, ktoré si umiestnené na jednotlivych
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oddeleniach. Dalej st na niektorych oddeleniach nemocnice nainstalované kodové zamky
na hlavnych dveréach. Tieto zamky umoziuja pristup len poverenych osob na jednotlivé

oddelenia.

2.6.15 Nastroj na overovanie identity uzivatelov

Su pouzivané nastroje na overovanie identity uzivatel'ov a administratorov IS a | Z
KS.

Nastroj na overovanie identity uzivatelov, ktory pouziva autentizaciu len heslom,
zaist'uje:
minimélnu dizku hesla 12 znakov N |

.

minimalna zlozitost’ hesla tak, ze heslo bude obsahovat’ aspo tri z nasledujucich | CZ
4 poziadaviek:

najmenej jedno velké pismeno

najmenej jedno malé pismeno

najmenej jednu ¢islicu

najmenej jeden Specidlny znak, ktory nie je uvedeny v bodoch 1 az 3

Maximalna doba pre povinni vymenu hesla nepresahuje 100 dni. (Tato
poziadavka nie je vyzadovana pre samostatné identifikatory aplikéacii.)

Je pouzivany nastroj na overovanie identity, ktory:

zamedzuje opidtovnému pouzivaniu predoslych pouzivanych hesiel a neumozni
viac zmien hesla jedného uzivatel'a behom stanoveného obdobia, ktoré musi byt
najmenej 24 hodin.

vykonava opétovné overenie identity po urcitej doby ne¢innosti. Cz

vyuZziva nastroj na overenie identity administratorov. V pripade, Ze tento nastroj
vyuziva autentizaciu heslom, zaisti presadenie minimalnej dlZke hesla 17 znakov.

Co sa tyka pracovnych stanic, na jednej stanici pracuje aj niekol’ko zamestnancov (v
niektorych pripadoch aj 10), preto je na staniciach vytvorené len jedno pouzivatel'ské
konto, ktoré na pocitacoch s operaénym systémom Windows 7, nie je zabezpecené
heslom. Na pocitacoch, kde je operaény systém Windows 10, je na pouzivatel'skom konte
vytvorené heslo. Tieto pocitate su inStalované s jednotnym heslom, jednotlivi
zamestnanci st upozoriiovani na potrebu zmeny hesla. Na konte administratora je
vytvorené heslo, ktoré poznaju vyluéne pracovnici oddelenia IT. Do nemocni¢ného
informa¢ného systému FONS, ma kazdy zamestnanec vytvorené vlastné prihlasovacie
meno a heslo. Pri vytvarani nového pouZivatel'ského konta je heslo generované ndhodne.

Po prvom prihldseni je uzivatel vyzvany na zmenu hesla, heslo musi obsahovat
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minimalne 8 znakov, 1 velké pismeno a Cislicu alebo Specidlny znak. Do PACS systému
maji  pristup len pouzivatelia, ktori na vykon povolania potrebuji pristup
k rontgenovym/sono snimkam(lekari ORT, radiol6govia). Pouzivatel'ské konta vytvaraja
pracovnici oddelenia IT za pritomnosti daného lekara, preto si heslo urcuje od pociatku
dany zamestnanec. Heslo vSak musi obsahovat minimalne 8 znakov. Pristup do
prie¢inkov na NAS serveri vytvaraju pracovnici IT. Hesld su generované nahodne,

obsahuju 8 znakov, malé a vel’ké pismena a ¢islice. Zamestnanci hesla nem6zu menit’.

2.6.16 Nastroj pre riadenie pristupovych opravneni

Je pouzivany nastroj na riadenie pristupovych opravneni, ktorym je zaistené riadenie
opravneni:

na pristup k jednotlivym aplikaciam a datam. Z

na Citanie dat, na zapis dat a na zmenu opravneni. z

Je pouzivany nastroj pre riadenie pristupovych opravneni, ktory zaznamenava
pouzitie pristupovych opravneni v sulade s bezpe¢nostnymi potrebami
a vysledkami hodnotenia rizik.

Riadenie pristupu k jednotlivym aplikacidm je vykonavané obmedzenim nutnych
inStalovanych aplikacii pre jednotlivych uzivatelov. V praxi to znamend, ze na kazda
pracovnu stanicu su inStalované iba aplikacie, ktoré dany uzivatel’ potrebuje na vykon

svojho povolania.

2.6.17 Nastroj pre ochranu pred $kodlivym kodom

Pre riadenie rizik spojenych s pésobenim $kodlivého kodu je pouzivany nastroj pre
ochranu IS a KS pred skodlivym kédom, ktory zaisti overenie a stalu kontrolu:

komunikécie medzi vnatornou a vonkajsou siet'ou.

serverov a zdiel'anych datovych tloZzisk.

pracovnych stanic.

N|N|N| N

Je vykondvand pravidelnd aktualizdcia nastroja na ochranu pred Skodlivym
kddom, jeho definicii a signatur.

Nemocnica vyuziva na ochranu komunikdcie medzi vnatornou a vonkajSou sietou
firewall od spolocnosti Fortigate. Na kazdy server a pracovnu stanicu je inStalovany

antivirusovy program ESET Endpoint Security.
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2.6.18 Nastroj na zaznamenavanie ¢innosti

Je pouzivany nastroj na zaznamenavanie ¢innosti IS a KS, ktory zaist'uje:

zber informacii o prevadzkovych a bezpecnostnych ¢innostiach, hlavne typ | Z
¢innosti, datum a Cas, identifikdciu technického aktiva, ktoré cinnost’
zaznamenalo, identifikciu pdvodcu amiesta ¢innosti a uspeSnost’ alebo
neuspesnost’ ¢innosti.

ochranu ziskanych informacii pred neopravnenym ¢itanim alebo zmenou. Z

Pomocou nastroja na zaznamenavanie ¢innosti IS a KS je zaznamenavané:

prihlasenie a odhlasenie uzivatel'ov a administratorov. z
¢innost’ vykonana administratormi. Z
¢innost’ veduca ku zmene pristupovych opréavneni. Z

nevykonanie ¢innosti v dosledku nedostatku pristupovych opravneni a d’alsie
neuspesné ¢innosti uzivatel'ov.

zahajenie a ukoncenie ¢innosti technickych aktiv IS a KS.

automatické varovne alebo chybové hlasenie technickych aktiv.

pristupy k zdznamom o ¢innostiach, pokusy o manipulaciu so zaznamami | Z
0 ¢innostiach a zmeny nastavenia nastroja na zaznamenavanie ¢innosti.

pouzitie mechanizmov identifikacie a autentizacie vratane zmeny Udajov, ktoré | Z
slizia na prihlasenie.

Najmenej raz za 24 hodin je vykonavana synchronizacia jednotného | Z
systémového ¢asu technickych aktiv patriacich do IS alebo KS.

Zaznamy ¢innosti st uchovavané najmenej po dobu 3 mesiacov. Z

Nemocni¢ny IS zaznamenava vSetky udalosti ako napr. prihlasenie jednotlivych
uzivatel'ov, predpisovanie lickov, zmenu v medikacii do logov. K synchronizacii
systémového ¢asu dochddza kazdych 8 hodin a zdznamy ¢innosti st uchovavané pocas 3

mesiacov.

2.6.19 Nastroj na detekciu kybernetickych bezpec¢nostnych udalosti

Je pouZivany nastroj na detekciu kybernetickych bezpec¢nostnych udalosti, ktory | Z
vychadza zo stanovenych bezpe¢nostnych potrieb a vysledkov hodnotenia rizik
a ktory zaisti overenie, kontrolu a pripadné zablokovanie komunikacie medzi
vnitornou komunika¢nou siet'ou a vonkajSou siet'ou.

Je pouZivany nastroj na detekciu kybernetickych bezpecnostnych udalosti, ktory zaisti
overenie, kontrolu a pripadné zablokovanie komunikacie:
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v ramci vnatornej komunikacne;j siete. 4

serverov patriacich do IS a KS. Z

Nemocnica vyuziva na ochranu komunikécie medzi vnitornou a vonkajSou sietou proxy
server a firewall, ktory je uzriadovatela. Samotna nemocnica disponuje dal$im
firewallom, ktory slizi na ochranu komunikacie medzi FONS servermi a pracovnymi
stanicami. Na kazdy server a pracovnu stanicu je inStalovany antivirusovy program ESET

Endpoint Security.

2.6.20 Nastroj na zber avyhodnotenie kybernetickych bezpecnostnych
udalosti

Je pouzZivany nastroj na zber apriebezné¢ vyhodnocovanie kybernetickych
bezpecnostnych udalosti, ktory v stlade s bezpe¢nostnymi potrebami a vysledkami
hodnotenia rizik zaist'uje:

integrovany zber a vyhodnotenie kybernetickych bezpec¢nostnych udalosti z 1S
a KS.

poskytovanie informacii pre uréené bezpecnostné role o detegovanych
kybernetickych bezpecnostnych udalostiach v 1S alebo KS.

nepretrzit¢ vyhodnocovanie kybernetickych bezpecnostnych udalosti s cielom
identifikacie kybernetickych bezpecnostnych incidentov, vratane vcasného
varovania urc¢enych bezpecnostnych roli.

Je zaistend pravidelna aktualizacia nastaveni pravidiel pre vyhodnocovanie
kybernetickych udalosti a véasné varovanie, aby boli obmedzené pripady
nespravneho vyhodnotenia udalosti alebo pripady faloSnych varovani.

Zaistené vyuzivanie informacii, ktoré s pripravené nastrojom na zber
a vyhodnotenie kybernetickych bezpecnostnych udalosti, na optimalne
nastavenie bezpecnostnych opatreni IS a KS.

Nemocnica nevyuziva ziadny nastroj na zber a vyhodnocovanie Kkybernetickych

bezpecnostnych udalosti.

2.6.21 Aplikaéna bezpeénost’

S0 vykonavané bezpecnostné testy zranitelnosti aplikacii, ktoré st pristupné
z vonkajsej siete ato pred ich uvedenim do prevadzky a po kazdej zasadnej
zmene bezpecnostnych mechanizmov.
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Je zaistena trvala ochrana aplikacii a informéacii dostupnych z vonkajsej siete | Z
pred neopravnenou ¢innost'ou, popretim vykonanych cinnosti, kompromitacii
alebo neautorizovanou zmenou.

Je zaistena trvald ochrana transakcii pred ich nedokonfenim, nespravnym
smerovanim, neautorizovanou zmenou predavaného datového obsahu,
kompromitaciou, neautorizovanym duplikovanim alebo opakovanim.

Ochrana aplikacii a informacii je rieSena prostrednictvom firewallu, spam filtru
a obmedzenim opravneni a pristupu. Testy zranitel'nosti sa vSak nevykonavaji. Nie je

zaistena ani trvala ochrana transakcii.

2.6.22 Kryptografické prostriedky

Pre pouZivanie kryptografickej ochrany je/st stanovené:

uroven ochrany s ohl'adom na typ a silu kryptografického algoritmu

pravidla kryptografickej ochrany informécii pri prenose po komunikacnych
sietach alebo pri ulozeni na mobilné zariadenie alebo vymenitel'né technicke
nosice dat.

V sulade s bezpe€nostnymi potrebami a vysledkami hodnotenia rizik su
pouzivané kryptografické prostriedky, ktoré =zaistia ochranu dovernosti
a integrity predavanych alebo ukladanych dat a preukdzanie zodpovednosti za
vykonané Cinnosti.

Pre ochranu kryptografickych prostriedkov je stanoveny systém spravy klicov,
ktory zaisti generovanie, distribuciu, ukladanie, archivaciu, zmeny, nicenie ,
kontrolu a audit kl'a¢ov.

Su pouzivané odolné kryptografické algoritmy a kryptografické kl'ace Z

V ramci kryptografickej ochrany je pouzivany autentizany certifikat SSL.

Nastroj na zaist'ovanie Girovne dostupnosti

V stlade s bezpecnostnymi potrebami a vysledkami hodnotenia rizik je | CZ
pouzivany nastroj na zaistovanie irovne dostupnosti informécii.

Je pouZivany nastroj na zaistovanie trovne dostupnosti informacii, ktory zaist'uje:

dostupnost’ IS a KS pre splnenie ciel'ov riadenia kontinuity ¢innosti. CzZ

odolnost’ IS a KS voci kybernetickym bezpecnostnym incidentom, ktoré by | Z
mohli znizit’ dostupnost’.

Zalohovanie dolezitych technickych aktiv IS a KS wvyuzitim redundancie | Z
Vv navrhu rieSenia a zaistenim ndhradnych technickych aktiv v ur¢enom ¢ase.
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Dostupnost’ informacii je zabezpecena zdlohovanim a redundanciou diskov ale nie na
zaklade hodnotenia rizik. Dostupnost’ IS je zaistovand pomocou redundanciou serverov
a diskovych poli. Voci kybernetickym bezpe¢nostnym incidentom sa nemocnica chrani

pomocou spam filtra, antivirusového programu a firewallu.

2.6.23 Zhrnutie analyzy

Nasledujuca tabulka agraf zobrazujd sthrnné informécie z vykonanej analyzy

poziadaviek.

Tabul’ka ¢&. 2: Zhrnutie analyzy
(Zdroj: Vlastné spracovanie)

Z zavedené 49 24%

%

CZ | ¢iastoCne 37 18%
zavedené

nezavedené | 119 | 58%
- irelevantné 1 0,005%

Obrazok €. 12: Zhrnutie analyzy
(Zdroj: Vlastné spracovanie)

Z uvedenych udajov vyplyva, ze aktualna miera zavedenia ISMS v analyzovanych
oblastiach je na trovni priblizne 42%, z ktorych takmer polovica je zavedena len
Ciasto¢ne. Nasledujica tabul’ka zobrazuje aktudlnu mieru zavedenia jednotlivych oblasti
bezpe¢nostnych opatreni a povinnost’ resp. odporucenie ich zavedenia. Zo zistenych
udajov vyplyva, ze najvacsie nedostatky ma organizacia v oblasti administréacie riadenia
informacnej bezpecnosti. Neexistuje takmer ziadna pozadovana ani odporucana
dokumentacia a pracovné postupy sa vykonavaju intuitivne, na zéaklade rozhodnutia

jednotlivych zamestnancov.
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Tabulka €. 3: Aktuidlna miera zavedenia bezpe¢nostnych opatreni
(Zdroj: Vlastné spracovanie)

Aktuaina Povinné/
Oblast’ bezpe¢nostnych opatreni miera Cx
.| odporucané
zavedenia
Organizacia informac¢nej bezpecnosti odportacané
Riadenie aktiv, hrozieb a rizik povinné
Personalna bezpecnost’ povinné
Riadenie dodavatel'skych sluzieb, akvizicie, vyvoja .
A povinné
a udrzby IS
Technicka zranite'nost’ systémov a zariadeni povinné
Riadenie bezpecnosti sieti a IS 74% povinné
Riadenie prevadzky 50% povinné
Riadenie pristupov 50% povinné
Kryptograficke opatrenia odporucané
Riesenia kybernetickych bezpe¢nostnych incidentov povinné
Monitorovanie, testovanie bezpecnosti a bezpecnostnych o
. vanic, v P ds y 34% povinne
auditov
Fyzicka bezpecnost’ a bezpecnost’ prostredia odportacané
Riadenie kontinuity procesov 47% povinné

2.7 Poziadavky

V roku 2018 vznikla nemocnici povinnost’ nahlasit’ sa NBU ako poskytovatel’ zakladne;
sluzby a zavézok splnit’ poziadavky na bezpecnostné opatrenia vyplyvajuce z vyhlasky €.
362/2018 Z. z. Nemocnica preto pozaduje zavedenie povinnych, pripadne odporacanych
poziadaviek platnych pre poskytovatela zakladnej sluzby II. kategorie. Pozadovana je
taktiez maximdalna efektivnost navrhovanych opatreni z hladiska finan¢ného aj

¢asového.
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3 NAVRH VLASTNEHO RIESENIA

Obsahom kapitoly venovanej ndvrhu vlastného riesenia je analyza rizik, na zaklade ktorej
budd navrhnuté konkrétne opatrenia za tc¢elom znizenia miery rizik na ich prijatelnt

uroven. Zaver kapitoly je venovany ekonomickému zhodnoteniu navrhovanych opatreni.

3.1 Analyzarizik

Pri analyze rizik budem vychéadzat’ z doporuceni normy ISO/IEC 27005. Podl'a metodiky
spominanej normy sa analyza rizik sklada z identifik&cie a hodnotenia aktiv, identifikéacie

hrozieb a zranitel'nosti a nasledného vytvorenia matice zranitel'nosti a matice rizik.

3.1.1 Identifikacia a hodnotenie aktiv

Pri hodnoteni aktiv je doleZitym faktorom najmd miera zdvaznosti mozného dopadu
sposobené¢ho poruSenim dostupnosti, ddovernosti ¢i integrity daného aktiva. Na
hodnotenie aktiv som zvolila hodnotiacu skalu od 1 do 5, ktora je blizSie popisana
Vv nasledujucej tabulke.

Tabulka ¢. 4: Hodnotiaca $kala pre aktiva
(Zdroj: Vlastné spracovanie podrla: 2, s. 267)

Hodnota aktiva Hodnotenie dopadu
1 — Vel'mi nizka Ziadny dopad na spolo¢nost’
2 — Nizka Zanedbatel'ny dopad na spolo¢nost’
3 — Stredna Problémy alebo finan¢na strata
4 — Vysoka Vazne problémy ¢i podstatné finan¢né straty
_ Existencné problémy

V nasledujuce;j tabulke su uvedené aktiva spolo€nosti spolu s ich hodnotenim. Tabul'ka
obsahuje len aktiva pre spolocnost’ najddlezitejSie, ktoré su rozdelené do réznych

kategorii.
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Tabul’ka €. 5: Hodnotenie aktiv
(Zdroj: Vlastné spracovanie)

Kategoria Aktivum
Osobné data pacientov
Osobné data zamestnancov
. Interné data
Déta
. . FONS
Zalohy dat
PACS
Kamerovy systém
FONS
PACS 4 4 |4
Server
NAS 313 (2 |3
MAIL 4 14 |4 |4
Pracovné stanice 312 |3 |3
Diagnostické pristroje 4 _4 4
Mobilné zariadenia 2 |2 |3 ]2
Hardware | Tladiarne 3 13 14 |3
Kamerovy systém 312 |3 |3
IP telefonia 4 14 4
Firewall
) aktivne
Sietové prvky .
pasivne
. UPS 2 |4 |2
Zalozné zdroje - -
naftovy generator 2 3
Nemocni¢ny IS (FONS)
PACS systém 4 4 14
servery
Software | Operacny systém - -
pracovné stanice 313 13 |3
Antivirusovy program
Software kamerového systéemu 312 |3 |3
Internetové pripojenie
Elektricka energia
Sluzby
WWW 3133]3
Kamerovy systém 2 3
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3.1.2 ldentifikacia hrozieb a zranitePnosti

V d’alsom kroku identifikujem hrozby, ktoré¢ mézu vplyvat ¢i uz na jedno alebo na
viaceré aktiva identifikované v predchadzajucej podkapitole. Identifikované hrozby
nasledne ohodnotim ¢islom od 1 do 5, priCom jednotlivé hodnoty vyjadruja
pravdepodobnost’ vyskytu tychto hrozieb. Vysvetlenie hodnotiacej skaly je zobrazené
Vv nasledujucej tabul’ke.

Tabul’ka ¢. 6: Hodnotiaca §kala pravdepodobnosti vyskytu hrozieb
(Zdroj: Vlastné spracovanie, podla: 2, s. 267)

Hodnota | Pravdepodobnost’ vyskytu hrozby
1 Vel'mi nepravdepodobny

2 Malo pravdepodobny

3 Pravdepodobny

4 Vel'mi pravdepodobny

- Takmer isty

Nasledujuca tabulka obsahuje identifikované hrozby, rozdelené do skupin podla

pribuznosti charakteru, spolu suréenim ovplyvnenych bezpe¢nostnych atribatov a

hodnotenim pravdepodobnosti ich vyskytu.

Tabulka €. 7: Identifikované hrozby
(Zdroj: Vlastné spracovanie)

Hrozba \[/Cp:)'lyl\,/ Ri’:l Pravc\l/;;s)ﬁgaz)nost’
Prirodné hrozby
Poziar I, A 3
Voda I, A 4
Prirodné katastrofy A 2
Technické zlyhania
Zlyhanie zariadeni alebo systémov C LA 3
Nespravne fungovanie zariadeni alebo systémov C LA 3
Strata sluzieb
Zlyhanie alebo preruSenie poskytovanych sluzieb CILA 2
Zlyhanie alebo preruSenie dodavky energie I, A 3
Zlyhanie alebo prerusenie zdrojov energie A 1
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Nedostatok zdrojov A 3
Ohrozenie informacii

Odpocavanie C

Spionaz C

Socialne inzinierstvo C 1
Strata Udajov A

WIW w w

Neopravnené ¢innosti

Neopravneny vstup do priestorov C LA 4

Kradez =zariadeni, pamitovych médii alebo
dokumentov C. A 3

Strata  zariadeni, pamitovych médii alebo
dokumentov C A

ZniCenie zariadeni alebo pamétovych médii A
Prezradenie citlivej informéacie C
Informacie z nespol'ahlivého zdroja C LA
Manipulécia s hardwarom a softwarom C LA
Kradez informacie I
Prinatenie, vydieranie, korupcia CILA
Kradez identity C, LA
Zneuzitie osobnych tdajov C

Zneuzitie opravneni C LA
Skodlivy software C LA
Zlyhanie 'udského faktoru

Nespravne pouzivanie alebo sprava zariadeni a
systémov C LA 3

Absencia personalu A 3

NN W W WA INDWWININ

Priklady zranitel'nosti jednotlivych identifikovanych hrozieb su uvedené v nasledujucej
tabul’ke.

Tabul’ka €. 8: Priklady zranitel’nosti jednotlivych hrozieb
(Zdroj: Vlastné spracovanie)

Hrozba Priklad zranitel’nosti

Poziar Manipulacia s horlavinami

Voda Manipulacia s vodou, privalové dazde
Prirodné katastrofy Zaplava, silny vietor, zasah bleskom
Zlyhanie zariadeni alebo systémov | Nedostatky v planoch kontinuity
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Nespravne fungovanie zariadeni
alebo systémov

Nedostato¢na udrzba alebo doladenie zariadeni
alebo systémov

Zlyhanie alebo
poskytovanych sluzieb

prerusenie

Nedostato¢na dohoda o Urovni poskytovanych
sluzieb (SLA)

Zlyhanie alebo prerusenie dodavky
energie

Nedostato¢nd dohoda o urovni poskytovanych
sluzieb (SLA)

Zlyhanie alebo preruSenie zdrojov
energie

Citlivost’ na zmeny napdtia

Nedostatok zdrojov Nedostato¢na finan¢na rezerva
Odpocavanie Nechranené komunikaéné linky
Spionaz Nedostatocne bezpecna sietova infrastruktira

Socialne inZinierstvo

Nedostatocné Skolenie / Nechranené pripojenie
do verejnej siete

Strata Udajov

Nedostato¢né zalohovanie dat

Neopravneny vstup do priestorov

Nedostatoc¢na fyzickd ochrana

Kradez zariadeni, paméitovych
médii alebo dokumentov

Nedostatocna fyzickd ochrana

Strata zariadeni, pamitovych médii
alebo dokumentov

Chyba stanovenie IB

v pracovnej naplni

zodpovednosti  za

ZniCenie zariadeni alebo

pamitovych médii

Nedodrzanie pravidelnej vymeny hardwaru

Prezradenie citlivej informéacie

Nedostato¢né Skolenie pracovnikov

Manipulécia s hardwarom a | Absencia pravidiel pouzivania hardwaru a

softwarom softwaru

Kradez informacie Chybajica ,politika Ccistého stola a Cistej
obrazovky*

Prinutenie, vydieranie, korupcia Chyba stanovenie zodpovednosti za IB

v pracovnej naplni

Kradez identity

Slaby management hesiel

ZneuZitie osobnych udajov

Chybajuce procedury upravujice narabanie
s informaciami, na ktoré sa vztahuje ochrana
osobnych Gdajov

ZneuZitie opravneni

Neodhlasenie sa pri opustani pracovnej stanice

Skodlivy software

Ukoncenie licencie antivirusového programu

Nespravne pouZivanie alebo sprava
zariadeni a systémov

Nedostatocna tudrzba, Skolenie,

pristupovych prav

pridelenie

Absencia personalu

Neprimerana alebo nedbala kontrola fyzického
pristupu do budovy, miestnosti, kancelarii

61




3.1.3 Matica zranitel’nosti

Dalim krokom v hodnoteni aktiv je zostavenie matice zranitelnosti. Zobrazuje Uroven
zranitel'nosti medzi aktivom a hrozbou, pricom ur¢ita hrozba nemusi ovplyviiovat’ vietky
aktiva ale len niektoré ato v roznom meradle. Interval pre hodnotenie zranitelnosti je
opat’ v rozmedzi od 1 do 5, kde vysSie ¢islo znaci vyssiu zraniteI'nost’.

Tabulka ¢. 9: Matica zranitePnosti
(Zdroj: Vlastné spracovanie)

DATA
3 Zalohy
glz| &
clc| 5
Zranitel’nost’ E '§ % E
V) HHEPEEE,
SRR 2
2l2l2lnlnl s
HEEHER:
O|0|&E|L|a|X
Al5|4|3|5|4]3
Popis hrozby T
Poziar 312222 |2]|2
Voda 4133|333 |1
Prirodné katastrofy 21111111
Zlyhanie zariadeni alebo systémov 3132|3111
Nespravne fungovanie zariadeni alebo systémov 3
Zlyhanie alebo preruSenie poskytovanych sluzieb 2
Zlyhanie alebo prerusenie dodavky energie 3111111
Zlyhanie alebo prerusenie zdrojov energie 1
Nedostatok zdrojov 3
Odpocuvanie 31333
Spionaz 3122 |3|2|2]|2
Socilne inzinierstvo 3144 |4
Strata Udajov 3133|2322
Neopravneny vstup do priestorov 41222
Id(rédei zariadeni, pamidtovych médii alebo slalol2l1]1]1
okumentov
Strata zariadeni, pamét'ovych médii alebo dokumentov | 2 | 3 1
Znicenie zariadeni alebo pamétovych médii 212 3|32 ]2|2
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Prezradenie citlivej informécie

Manipulécia s hardwarom a softwarom

Kradez informacie

PrinGtenie, vydieranie, korupcia
Kradez identity

Zneuzitie osobnych udajov

Zneuzitie opravneni

Skodlivy software

Nespravne pouzivanie alebo sprava zariadeni a
systémov

N (DN WINB™IDN D>
N ([N WIFPLPIN|P|W
N ([N WIFPLPIN|[FP|W

W W (NN WWW| AWl w

Absencia personalu

3.1.4 Matica rizik

Poslednym krokom k vyhodnoteniu aktiv je vytvorenie matice rizik. Hodnoty v matici su
vysledkom suc¢inu hodnoty hrozby, aktiva a zranitenosti. Vypocet znazoriuje aj

nasledujuci vztah:
R=TxAxV
R = miera rizika
T = pravdepodobnost’ vzniku hrozby
A = hodnota aktiva

V = zranitel'nost’
Miera rizika ziskand spominanym postupom sa néasledne vyhodnoti na zéklade

nasledujucej tabul’ky podl'a prislusnosti do konkrétneho intervalu hodnot.

Tabul’ka ¢. 10: Hodnotiaca $kala rizik
(Zdroj: Vlastné spracovanie podl'a:2, s. 268)

Hranice Stupen rizika

0-9 Bezvyznamné riziko

10-19 Akceptovatel'né riziko

20 -39 Mierne riziko

40 - 59 Neziaduce riziko
_ Neprijatel'né riziko

63



Tabul’ka ¢. 11: Matica rizik
(Zdroj: Vlastné spracovanie)

DATA
3 Zalohy
Slz|E
il =R
Uroveii rizika E '§ % %
[R] sls| s >
NEIE S
212l2ly|nls
2128/e8|5|95
O|l0|&E|L|a|X
Al5|4|3|5|4]3
Popis hrozby T
Poziar 3130|24|18 |30 |24 |18
Voda 4 48 | 36 48 | 12
Prirodné katastrofy 2108 |6 |10 8
Zlyhanie zariadeni alebo systémov 3145|2427 |15 (12
Nespravne fungovanie zariadeni alebo systémov 3
Zlyhanie alebo prerusenie poskytovanych sluzieb 2
Zlyhanie alebo prerusenie dodavky energie 3115(12|9 [15|12 | 9
Zlyhanie alebo preruSenie zdrojov energie 1
Nedostatok zdrojov 3
Odpocivanie 3 145 |36 |27
Spionaz 3130 (24 (27|30 |24 |18
Socialne inZinierstvo 3 !I 48 | 36
Strata Gdajov 3 |45 |36 |18 |45 |24 |18
Neopravneny vstup do priestorov 4 140 32|24 (20|16 |12
Id(;;cjlerﬁe?a;(r;\e;dem, pamitovych médii alebo 3 ! oa118115 112 | 9
Strata zariadeni, pamit'ovych médii alebo dokumentov | 2 |30 | 8 [ 6
ZniCenie zariadeni alebo pamétovych médii 212024 (18 20|16 |12
Prezradenie citlivej informécie 3 145 |36 |27
Manipulacia s hardwarom a softwarom 3
Kradez informacie 4 48 | 36
PrinGtenie, vydieranie, korupcia 313012 |9
Kradez identity 3 24 (18
Zneuzitie osobnych udajov 313012 |9
Zneuzitie opravneni 2130|224 |18
Skodlivy software 2120|1612 /10| 8 | 6
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Nespravne pouzivanie alebo sprava zariadeni a 3

systémov 3024 (18 |15 |12 | 9

Absencia personélu 3

3.1.5 Vyhodnotenie rizik

Zo zostavenej matice rizik som vytvorila tabul’ku, obsahujucu hrozby s neprijate'nou
urovilou miery rizika a aktiva, na ktoré vplyvaju.

Tabul’ka €. 12: Vyhodnotenie rizik
(Zdroj: Vlastné spracovanie)

Uroveii
Hrozba miery | Aktivum
rizika
Osobné data pacientov
Zaloha dat - FONS
Voda Server - FONS
Firewall
Sietové prvky - aktivne
. Internetové pripojenie
Nedostatok zdrojov — PriP .J
Elektricka energia
Socialne inzinierstvo Osobné data pacientov
Neopravneny vstup do priestorov Sietové prvky - pasivne
Kradez zariadeni, pamédtovych médii alebo Osobné dta pacientov
dokumentov
i L Osobneé data pacientov
Kradez informacie —
Nemocni¢ny IS (FONS)
Kradez identity Osobné data pacientov

Hrozby, ktoré predstavuju pre nemocnicu najvacsi zdroj rizika, sa tykaju osobnych dat
pacientov, ¢o vychadza zo samotnej podstaty organizacie. Zranite'nost’ pre ich kradez
vznika v dosledku nepozornosti personalu a neodhlasovania sa pri odchode z pracovného
miesta. Zamestnanci Casto krat ani neskryvajii dokumenty s osobnymi datami pacientov
(napr. zdravotné zaznamy) pred ostatnymi pacientmi. S touto hrozbou stvisi aj fakt, ze
do priestorov, kde sa nachddzaju osobné data pacientov a pracovné stanice
snemocni¢nym IS, ma pristup aj verejnost, v niektorych pripadoch bez dohladu
personalu. Tato skutocnost’ je hrozbou aj pre pasivne sietové prvky, ked’ze v niektorych

Castiach je kabeldZ vedena volne, bez ochrany vo forme liSty. Persondl nema dostato¢né
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bezpe¢nostné povedomie, ¢im vznika priestor pre hrozby akymi sd socialne inzinierstvo
¢i kradez identity. Dal§im rizikovym faktorom je aj umiestnenie hlavnej serverovne na
najvysSom poschodi budovy. Stav strechy je neuspokojivy, ¢im vznika riziko pre dolezité

aktiva umiestnené v serverovni.

Chod nemocnice je zavisly od dodavky elektrickej energie a internetového pripojenia, ¢o
sice ma oSetrené v dohode o Urovni poskytovani sluZieb ale nema vytvorené finan¢né
rezervy na dodrzanie zmluvnych zavizkov ¢im sa vystavuje riziku nasledkov ich

nedodrzania.

3.1.6 Vyber bezpe¢nostnych opatreni

Na zéklade analyzy rizik a povinnosti vyplyvajucich zo zdkona ¢. 69/2018 Z. z.
0 kybernetickej bezpe€nosti a vyhlaS8ky Narodného bezpe€nostného uradu ¢.
362/2018 Z. z., budu navrhnuté opatrenia pokryvat’ nasledujuce oblasti:

e riadenie aktiv, hrozieb a rizik,

e personalna bezpecnost’,

e riadenie dodavatel'skych sluzieb, akvizicie, vyvoja a udrzby IS,

e technicka zranitel'nost’ systémov a zariadeni,

e riadenie bezpecnosti sieti a IS,

e riadenie prevadzky,

e riadenie pristupov,

e riesenia kybernetickych bezpecnostnych incidentov,

e riadenie kontinuity procesov,

e Mmonitorovanie, testovanie bezpecnosti a bezpecnostnych auditov.

Néavrh bude zahfiiat aj opatrenia pre oblasti, ktoré su pre dani kategoriu

poskytovatel'a zdkladnej sluzby len odporticané:

e organizicia informacnej bezpecnosti,
e kryptografické opatrenia,

o fyzicka bezpecnost a bezpecnost’ prostredia.
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3.2 Navrh bezpec¢nostnych opatreni

A.5 Politika informacnej bezpecnosti
A.51 Usmernenie pre informacni bezpecnost’
Ciel: Poskytnut usmernenie pre riadenie a podporu informacnej bezpecnosti v sulade

S poziadavkami organizacie a relevantnymi zakonmi.
A.5.1.1 Politiky informacnej bezpecnosti

Vytvorenie dokumentu Bezpe¢nostna politika NsP PB, ktory bude vyjadrovat’ podporu
vedenia nemocnice so zavadzanim bezpe¢nosti informacii. Zaroven bude jeho obsahom:
e definovanie rozsahu bezpe¢nosti informacii, jej ciele a principy, ktorym budu
podriadené vSetky Cinnosti suvisiace s bezpe¢nostou informacii,
e urcenie bezpe¢nostnych roli a priradenie ich zodpovednosti,
e prehlasenie o potrebe bezpecnosti zdravotnickych informacii,
e ciele bezpecnosti zdravotnickych informacii,

e stanovenie spdsobu oznamovania bezpecnostnych incidentov.

S obsahom bezpecnostnej politiky musia byt oboznameni vSetci zamestnanci a takisto

relevantné tretie strany.

Bezpeénostni politiku bude dopliat’ uz existujuci dokument Legislativne pravidla pri

nakladani so zdravotnou dokumentaciou pacientov.
AS5.12 Preskiimanie politiky informaé¢nej bezpecnosti

Preskimavanie politiky informacnej bezpecnosti v minimalne ro¢nom intervale, za
ucelom zaistenia neustalej vhodnosti, primeranosti a efektivnosti bezpe¢nostnych politik.
Revizia dokumentu je nutnd aj v pripade vyskytnutia sa zmeny védcSieho rozsahu.

Preskiimanie je zodpovednost'ou manazéra informacnej bezpecnosti.

A.6  Organizacia informacnej bezpe¢nosti

A.6.1 Vnutorna organizacia
Ciel: Zaviest ramec riadenia na zahdjenie a riadenie implementacie a prevadzky

informacnej bezpecnosti v organizacii.
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A6.1.1 Roly a zodpovednosti

V z&ujme riadenia a koordinacie bezpecnosti informacii stanovenie nasledujucich roli

a ich zodpovednosti:

vedenie — dohliadanie na realizaciu systému bezpec¢nosti informacii, definovanie

politiky bezpec¢nosti informacii, urcenie roli a ich zodpovednosti, podiel'anie sa

na hodnoteni aktiv a rizik.

e manazéra informacénej bezpecnosti — implementacia arozvoj informacnej
bezpet¢nosti, tvorba navrhov bezpeénostnych smernic aich preskimavanie,
riadenie rizik, spracovanie bezpeénostnych incidentov aich ohlasovacia
povinnost. Z hladiska organizacnej Struktary zodpovedd priamo vedeniu
nemocnice.

e IT oddelenie — vykonavanie bezpecnostnych opatreni, konfiguracia hardwaru
a softwaru v sllade sbezpe¢nostnymi politikami, vyber a implementacia
technologickych prostriedkov a posudenie ich vplyvu na zavedené bezpeénostné
opatrenia, Skolenie zamestnancov o spradvnom pouZzivani zariadeni a dodrziavani
bezpecnostnych opatreni, prijimanie informacii o poruchach a bezpecnostnych
incidentoch a ich nahlasenie manazérovi informaénej bezpecnosti.

e spravca NIS — zabezpeCovanie spravy, udrzby, servisu a dalSich ¢innosti
spojenych s prevadzkovanim IS v NsP PB.

e vlastnici aktiv — zodpovednost’ za pridelené aktivum, hlasenie bezpecnostnych

incidentov pracovnikom IT oddelenia.

Jednotlivé role mézu delegovat’ tlohy s bezpeCnostnym zameranim na iné osoby,
zodpovednost’ vSak zostdva na nich. Zodpovednost za bezpecnost’ zdravotnickych

informéacii ma v rdmci organizacie kazdy, kto s tymito datami pracuje.

Stanovenie smernice, ktord bude definovat’ sposob koordinicie bezpecnosti informacii.
Vedenie nemocnice sa vd’aka tejto smernici stane spoluzodpovednym za vzdjomnt
koordinaciu pri rieSeni bezpecnostnych incidentov. V pripade vyskytu bezpecnostného
incidentu su zamestnanci povinni informovat’ o tom pracovnikov IT oddelenia, ktory
dany problém riesia podl'a vopred daného postupu. Nasledne pracovnici IT oddelenia

problém hlasia manazérovi informacnej bezpe¢nosti, ktory ho d’alej spracovava. Kazdy
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bezpecnostny incident alebo problém musi byt hldseny postupom stanovenym

v Bezpecnostnej politike NsP PB a riadne zdokumentovany.
A.6.1.2 Princip oddelenia povinnosti

V rdmci zamedzenia imyselného ¢i neimyselného zneuzitia pristupu k aktivam zo strany
internych zamestnancov striktné pridelenie osobnych prihlasovacich udajov do pocitaca
kazdému zamestnancovi. Zavedenie centralizovaného systému spravy uzivatelov pre

jednoduchu spravu opravneni zamestnancov.
A.6.1.3 Kontakt s autoritami

Zavedenie postupov, ktoré urcuju kto a kedy moze kontaktovat’ autority a tiez spdsob
v€asného hlasenia identifikovanych bezpecnostnych incidentov. Ohlasovaciu povinnost’
dohliadajicemu organu Slovenskej republiky mad na starost manazér informacnej
bezpecnosti V pripade vyskytu bezpecnostného incidentu, a to bez zbyto¢nych odkladov,

idealne do 72 hodin od porusenia informacnej bezpecnosti.
A6.14 Kontakt so zvlastnymi zaujmovymi skupinami

Udrziavanie kontaktu a priradenie zodpovednosti za kontakt s odbornymi zaujmovymi
skupinami, odbornymi férami a profesijnymi zdruZeniami v oblasti informacnej
bezpecnosti manazérovi informaénej bezpecnosti v spolupraci s vedenim. Vyjadrovat’ sa
V mene organizdcie, alebo jej sucasti do akychkol'vek diskusnych skupin, mézu len
zamestnanci, ktori sU riadne povereni komunikaciou s médiami. Ostatni pouzivatelia
Internetu a elektronickej posty sa mozu zacastiovat’ na diskusiach a forach v priebehu
pracovnej doby, ak sa to vztahuje na ich odbornt ¢innost’, ale v tom pripade vystupuju
ako jednotlivci vo vlastnom mene a su povinni informovat ostatnych zucastnenych, ze
nie s opravneni vystupovat’ v mene organizacie alebo jej sucasti. Pri ti¢asti v diskusiach
a forach je nutné zdrzat’ sa akychkol'vek politickych, naboZenskych, rasovych prejavov,
prejavov neznaSanlivosti a prejavov urdzajicich ludsku dostojnost, ¢&i prejavov

tykajacich sa trestnej ¢innosti.

A.6.2 Mobilné zariadenia a praca na dial’ku

Ciel’: Dosiahnut' bezpecnost pri praci na dialku a pri pouzivani mobilnych zariadeni.

69



A6.2.1 Politika mobilnych zariadeni

Zavedenie politiky, ktora bude definovat’ povinnQ registrdciu mobilnych zariadeni a ich
vlastnikov, poziadavky na fyzick ochranu, obmedzenie instalacie softwaru, poziadavky

na verziu softwaru a riadenie pristupu.

V sucasnosti organizacia disponuje tromi mobilnymi zariadeniami S opera¢nym
systtmom Android. Pre zvySenie bezpe¢nosti mobilnych zariadeni navrhujem pouzitie
Eset Mobile Security. Ro¢né naklady na licenciu pre jedno zariadenie su v Case pisania
prace na Urovni 10€. V pripade ich odcudzenia je vhodné nastavenie pouzitia kodového
zamku obrazovky a tiez vybranych aplikacii a tiez automatické uzamknutie zariadenia po

uréitom ¢asovom intervale.
A.6.2.2 Praca na dial’ku

V sucasnosti nie je zamestnancom umoZnena praca na dial’ku ani pouZivanie vlastnych
zariadeni. V pripade budiceho zavddzania tohto rieSenia je nutné zavedenie
bezpecnostnych opatreni aj v tejto oblasti, napriklad zavedenie kryptovaného prenosu
minimalne cez protokol SSH a nepouzivat’ pre autorizaciu vstupy meno a heslo, ale
privatne a verejné kI'i¢e v minimélnej dizke 512 bite, optimalne 1024 bite, pripadne

vyuzit zabezpecenii VPN.

A.7  Personalna bezpec¢nost’

A.7.1 Pred nastupom do zamestnania
Ciel’: Zabezpecit, ze zamestnanci a zmluvni partneri rozumeju svojej zodpovednosti a st

vhodni na vykon roli, ktoré im boli pridelené.
AT7.11 Preverovanie

Urcenie osoby, ktord bude zodpovednd za overenie Zivotopisu, totoZznosti a vypisu
Registra trestov GP SR Ziadatel'a o zamestnanie, pripadne posudku od jeho byvalého
zamestnavatela. Vsetky zhromazdené udaje musia byt uchovavané v stlade so zakonom

o0 ochrane osobnych tdajov.

A7.12 Podmienky pracovného pomeru

Stanovenie zmluvnych zodpovednosti zamestnancov ¢i zmluvnych strdn za bezpecnost’

informécii. V pripade zamestnancov ¢i zmluvnych stran, ktoré poc¢as naplne svojej prace
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prichadzaju do styku so zdravotnou dokumentaciou a inymi osobnymi datami zaroven
podpisanie zmluvy o ml¢anlivosti, ktorej obsahom budu aj informéacie o pravnej
zodpovednosti a moznych opatreniach a nésledkoch (napr. sankcie, ukoncenie
pracovného pomeru a pod.) v pripade jej porusenia. Podpisanie zmluvy o ml¢anlivosti
musi prebehnut’ pred udelenim pristupu k aktivam a jej platnost’ trva aj po rozviazani
pracovného pomeru. Zamestnanec ¢i zmluvna strana musi byt’ 0 vSetkych spominanych

skutoénostiach informovand pred podpisom zmluvy prijimajicim pracovnikom.

A.7.2 Pocas zamestnania
Ciel’: Zabezpecit, aby zamestnanci alebo zmluvni partneri poznali a plnili svoju

zodpovednost' v oblasti informacnej bezpecnosti.

AT721 Manazérska zodpovednost’
Zahrnutie zodpovednosti vedenia tykajucich sa presadzovania a aplikovania informacnej

bezpecnosti do bezpecnostnej politiky organizacie. Stanovenie a zavedenie procesu

informovania zamestnancov o predpisoch a ich zodpovednostiach.
A7.22 Rozvoj bezpe¢nostného povedomia

Vytvorenie planu rozvoja bezpecnostného povedomia zamestnancov, ktory zahtna:

e predstavenie bezpecnostnych politik organizacie,

e predstavenie opatreni, zavedenych na ochranu informacii,

e spbsoby zaobchadzania s datami, pracovnymi stanicami,

e trénovanie schopnosti rozoznat’ pokus o Utok,

e spbsob reagovania v pripade podozrenia na bezpe¢nostny incident,

e poucenie z minulych bezpecnostnych incidentov.

Plan rozvoja bezpecnostného povedomia je periodicky vyhodnocovany a neustale

zlepSovany.

Formy vzdelavania zamestnancov:
e klasické skolenia
o cielené na jednotlivé skupiny zamestnancov podla tirovne ich znalosti
0 informacnej bezpecnosti,
o zucCastnit sa musia vSetci zamestnanci, ktori prichddzaju do styku

s informéaciami a informa¢nymi technolégiami,
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o tréning schopnosti rozoznat’ utok realizovany formou simulacii a cvicenti,
o nutna aktualnost’ (napr. v pripade technologickych zmien, novych hrozieb,
zranitel'nosti a technik uto¢nikov),
e informa¢né férum v intranete,
e informacie prostrednictvom mailov ohl'adom st¢asnych bezpe¢nostnych hrozieb,
e upozornenie na prihlasovacej obrazovke pri prihlasovani sa do pracovnej stanice,
e informaény plagidt upozoriujuci na bezpeéné spravanic sa umiestneny
k pracovnym staniciam a tiez tam, kde zamestnanci na nie¢o ¢akaji a ¢as moze
byt vyuzity na Citanie (napr. vytah, kuchynka). Priklad takéhoto plagéatu je
uvedeny v Prilohach.
e e-learningové kurzy odporucané manaZérom informacnej bezpecnosti,
e v pripade pracovnikov IT oddelenia a manazéra informaénej bezpe¢nosti ucast’ na

seminaroch a konferenciach zaoberajtacich sa informa¢nou bezpec¢nost'ou.

Viest prezencné listiny Skoleni (priklad prezenénej listiny uvedeny v Prilohach) a zaviest’
tiez periodické dotazniky na vyhodnotenie bezpecnostného povedomia zamestnancoV a
dodévatel'ov. Asponi raz ro¢ne overit’ ich porozumenie politikdm informac¢nej bezpecnosti
a postupom, ako aj ich role v tychto postupoch. Vykonavat' pravidelné cviCenia na
overenie, ¢i si zamestnanci a dodavatelia plnia svoje povinnosti v oblasti informac¢nej
bezpecnosti napr. overenie, ¢i zamestnanci kliknu na odkaz v podozrivom e-maile, alebo

¢i poskytnu citlivé informacie cez telefén bez dostatocnej autentifikacie volajaceho.
A.7.2.3 Disciplinarne konanie

Vytvorenie formalizovaného postupu v pripade konania veduceho k naruSeniu
informacnej bezpe€nosti za Gcelom spravodlivého zaobchddzania so zamestnancami.
Disciplinarny proces by mal zohladiovat rozsah dopadu konania zamestnanca,
umyselnost’ jeho ¢inov, pripadné predchadzajiice poruSenie bezpeénostnych politik a na
zaklade spominanych skutocnosti ulozit’ napomenutie alebo v pripade zavazného
narusenia urcenie finan¢nej sankcie na zaklade vzniknutych $kdd, ukoncenie pracovného

pomeru pripadne rieSenie problému sudnou cestou.

A.7.3 Ukoncenie a zmena zamestnania
Ciel: Ochranit zaujmy organizdcie ako sucast procesu zmeny alebo ukoncenia

zamestnania.
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A731 Zodpovednosti pri ukonéeni alebo zmene pracovného vzt'ahu

V ramci ukoncenia pracovného pomeru oboznamenie daného zamestnanca s trvanim
pravnych zodpovednosti vyplyvajdcich zo zmluvy o ml¢anlivosti. Zamestnanec je
povinny odovzdat’ vSetky aktiva, ktoré mu boli poc¢as pracovného pomeru pridelené na
vykon jeho prace asi mu odnaté vsetky pridelené pristupy (deaktivovanie emailovej
adresy, odobratie kI'a¢ov a pod.). ZvySenii pozornost venovat’ ukonéeniu pracovného
pomeru z dovodu nespokojnosti na strane zamestnanca, pretoZe nespokojny zamestnanec

je jednou z najcastejSich pri¢in bezpe¢nostnych incidentov.

V pripade zmeny pracovného pomeru je nutny podpis novej pracovnej zmluvy, ¢im st
ukon¢ené sucasné zodpovednosti a zaroven zahajeny novy pracovny pomer a z neho

vyplyvajlice zodpovednosti.

Pridelenie zodpovednosti za vykon procedur spojenych sukoncenim alebo zmenou
pracovného vztahu konkrétnym zamestnancom. Je nutna spolupraca personalneho

oddelenia a oddelenia IT.

A.8 Riadenie aktiv

A.8.1 Zodpovednost’ za aktiva

Ciel: ldentifikovat aktiva organizacie a definovat zodpovednost za primeranu ochranu.
A8.1.1 Zoznam aktiv

Vytvorenie centralizovaneho inventaru aktiv, v ktorom budu identifikované a evidované
vsetky:

e aktiva a ich klasifikacia,

e vlastnici aktiv,

e 0soby zodpovedné za identifikaciu a evidenciu aktiv.

Je nutna aktualnost’ inventaru aktiv, kazda zmena musi byt’ zaevidovana bez zbyto¢ného
odkladu a kontrola spravnosti dokumentu vykonavana raz ro¢ne. Viest’ takisto zoznam
vyradenych aktiv, v ktorom budu uvedené vyradené aktiva minimalne po dobu dvoch

rokov spolu s datumom ich vyradenia.

Identifikator aktiv je vytvoreny kombinaciou:

e typu aktiva:
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o DT —data,

o HW — hardware,
o SW - software,
o SL - sluzby,

e trojmiestneho poradového Cisla.

Postup klasifikécie aktiv je rovnaky ako v pripade hodnotenia aktiv v kapitole 3.1.1
Identifikécia a hodnotenie aktiv.

Tabulka €. 13: Navrh dokumentu Inventar aktiv
(Zdroj: Vlastné spracovanie)

Inventar aktiv

Zodpovedna osoba:

- — interny dokument
Datum poslednej Upravy:
Dopad naC, I, A 4
ID Aktivum | Datum Vlastnik
Hodnota aktiva | zaradenia
5|5 |5 >dY imi
HWO0O01 | osobné data pacientov 1.1.2018 kazdy, kto.s nimi
5 pracuje
5|5 |5 )
SWO001 | nemocni¢ny IS (FONS) c 1.7.2018 spravca NIS
o 3|23 .
SLO001 | kamerovy systém 3 1.1.2019 oddelenie IT

A8.1.2 Vlastnictvo aktiv

Priradenie kazdého aktiva konkrétnemu vlastnikovi. Vlastnikom aktiva mdze byt
jednotlivec alebo entita, nestica plnii zodpovednost’ za dané aktivum. Zodpovednost’ za
zdravotnicku dokumentdciu nesi vSetci, ktori s flou pracuju. V pripade ukoncenia
pracovného alebo zmluvného vztahu dochadza k vrateniu spravovaného aktiva

a odobratiu pristupovych prav zamestnanca.
A8.1.3 Pripustné pouZitie aktiv

Vytvorenie aimplementacia pravidiel pre pripustné pouZzivanie informacii a aktiv

a zabezpeCenie ich ochrany, ktorych charakter arozsah je zavisly od klasifikacie
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informa¢nych aktiv. Pravidla si povinni dodrziavat’ zamestnanci a tiez zainteresované
strany, ktoré maju k aktivam urcity pristup. Z tohto dévodu je nutné spristupnenie

spominanych pravidiel vo forme politiky vSetkym zainteresovanym stranam.
A8.1l4 Vrétenie aktiv

Stanovenie formalneho procesu vratenia pridelenych aktiv pri ukoncéeni pracovného
pomeru so zamestnancom, respektive zmluvy s dodavatel'om, ktory je zaznamenany vo

forme vystupného listu zamestnanca.

A.8.2 Kilasifikacia informaécii
Ciel: Zabezpecit, aby informdcie dostali vhodnu roverii ochrany v zavislosti od ich

doleZitosti pre organizaciu.
AB8.21 Klasifikacia informacii

Zavedenie klasifikacie vSetkych informacii a dokumentov organizacie v papierovej aj

elektronickej podobe na zéklade ich dopadu na organizaciu..

Tabul’ka ¢. 14: Klasifikacia informacii
(Zdroj: Vlastné spracovanie podl'a: 11)

Klasifikacia Dopad

Tajné Znicujuci dopad

Doverné Vel'mi negativny dopad

Interné Negativny dopad

Verejné Ziadny dopad

Osobné data pacientov (zdravotnd dokumentdcia, laboratoérne vysledky) st vzdy
klasifikované ako déverné. Internymi informaciami sa rozumeju informéacie suvisiace

s ¢innostou organizacie, napriklad smernice.
A8.2.2 Oznacovanie informacii

Zavedenie oznaCovania dokumentov Vv papierovej aj elektronickej podobe podla ich
klasifikacie na prednej strane dokumentu, v pravom hornom rohu alebo na obale
datového nosica. Oznacenie dokumentu pri jeho vzniku alebo prebrati od externej strany
je tlohou osoby zan zodpovednej. S Klasifikaciou aj spdsobom ozna¢ovania informacii

oboznamit’ zamestnancov aj zainteresované strany.
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A.8.2.3

Manipulacia s informéciami

Stanovit' zasady pre manipulaciu s informaciami, ktorych cielom je také spracovanie

udajov, ktoré reSpektuje prava dotknutych osob a neporusuje prava na zachovanie l'udske;j

dostojnosti alebo ochranu sukromia. V pripade uschovavania dévernych informécii je

nutné ich fyzické uzamknutie alebo zabezpelenie pocitaca a informa¢ného systému

pristupovym heslom. Odporti¢am zavedenie nasledujicich zasad:

zakonnost’ — spracovanie osobnych a citlivych Gdajov len zdkonnym sp6sobom
a tak, aby nedoslo k poruseniu zékladnych prav dotknutej osoby,

obmedzenie Géelu — ziskavanie Udajov len na konkrétny vyslovne uvedeny a
opravneny ucel a nesmi sa d’alej spracuvat’ spdsobom nezlu¢itelnym s tymto
ucelom,

minimalizacia osobnych udajov — tdaje musia byt primerané, relevantné
a obmedzené na nevyhnutny rozsah dany ucelom, na ktory sa spractivaju,
spravnosti — udaje musia byt spravne, presné a aktualizované tak, aby sa
zabezpecilo, Ze sa Udaje, ktoré su nespravne, bezodkladne vymaza alebo opravia,
minimalizacia uchovavania — uchovavanie udajov, kym je to potrebné na ucel, na
ktory sa spracuvaju,

integrita a dovernost’ — spracovanie udajov spésobom, ktory prostrednictvom
primeranych technickych a organizaénych opatreni zaruCuje primerana
bezpenost udajov vratane ochrany pred neopravnenym a nezakonnym

spracovanim udajov, ndhodnou stratou, vymazom alebo poSkodenim,

V pripade zasielania informacii zaviest’ nasledujuce pravidla:

odosielanie listinnej dokumentécie prostrednictvom dorucenej posty alebo
kuriera,

elektronické dokumenty zasielané vyhradne prostrednictvom nemocni¢nych
e-mailovych adries,

cezhrani¢ény prenos Udajov do krajiny, ktord nezarucuje primerani Uroven
ochrany udajov uskuto¢nit’ len s pisomnym suhlasom dotknutej osoby. Sdhlas
musi obsahovat’ ndzov krajiny, ako aj upozornenie, Ze tato krajina nezarucuje

primerant uroven ochrany udajov.
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A.8.3 Manipulécia s médiami

Ciel': Zabranit neautorizovanému vyzradeniu, uprave, zmazaniu alebo zniceniu
informacii uloZenych na médidach.

A83.1 Sprava vymennych médii

Stanovenie a implementacia politiky pre spravu vymennych médii zahfiiajacich napriklad
pravidla pre ich evidenciu, uloZenie v bezpe¢nom prostredi v stilade so $pecifikaciami

vyrobcu a Sifrovanie dovernych dat ulozenych na médiach. Je tiez potrebné data preniest’

na nové médium v pripade ich degradacie v zaujme predidenia ich Gplnej straty.
A.8.3.2 Likvidacia medii

Stanovenie formalnych postupov likvidacie médii spolu s pridelenim zodpovednosti za
ich vykon. Média obsahujice doverné alebo tajné informacie musia byt zlikvidované az
po odstraneni tychto dat. Zmazanie suborov a formatovanie diskov nestaéi, je nutné
pouzitie spolahlivej metody zmazania dat, napriklad pomocou Specialnych softwarovych

nastrojov alebo fyzickou likvidaciou.
A.8.3.3 Fyzicky prenos medii

Zavedenie pravidiel pre fyzicky prenos médii, ktory by mal byt’ realizovany spolahlivym
prepravcom (napr. kuriérskou sluzbou). Citlivé data je nutné ochranit’ pred

neopravnenym pristupom ich Sifrovanim.

A.9 Riadenie pristupu

A.9.1 Poziadavky na riadenie pristupu

Ciel’: Obmedzit pristup k informaciam a zariadeniam spracuivajucim informécie.
A9.11 Politika riadenia pristupu

Stanovenie politiky riadenia pristupu k informacidm a zariadeniam na spracovanie
informéacii, ktord zohladnuje klasifikdciu informacii a je zaloZend na principoch

,heed-to-know* a ,,vSetko, €o nie je povolené, je zakézané“.
A9.1.2 Pristup k sieti a sieovym sluzbam

KedZe momentdlne m& nemocnica zapojené v pocitacovej siete len stolné pocitace,

riadenie pristupu do siete je jednoduché - pouzivaju sa pevne pridelené IP adresy. Datové
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zasuvky by nemali byt volne pristupné. V pripade dodato¢ného zriadenia WLAN siete

pre pacientov odporucam tuto siet’ striktne oddelit’ pomocou VLAN.

A.9.2 Riadenie pristupu uzivatelov
Ciel’: Zabezpecit autorizovanym pouzivatelom pristup a zabranit neautorizovany pristup

k systémom a sluzbdam.
A9.21 Registrcia a zrusenie uZivatela

Kazdému pouzivatelovi siete a informa¢ného systému pridelenie jednoznacného
identifikatora na autentizaciu na vstup do siete ainforma¢ného systému. V pripade
nemocni¢ného IS je tato poziadavka splnena, v si¢asnosti sa vSak do rovnakého konta na
pocita¢i prihlasuje niekol’ko pouzivatelov. Navrhujem zavedenie Active Directory
Domain Servera, kde bude mat’ kazdy uzivatel’ vytvorené svoje vlastné konto s jemu
ur¢enymi privilégiami. Ako login odporucam pouzitie jedinecného ID, ktoré bude

pozostavat’ z prvych troch pismen priezviska a osobného ¢isla zamestnanca.

Urcenie osoby zodpovednej za riadenie pristupu uzivatelov, ktorymi su v pripade
informacného systému spravcovia NIS, Co sa tyka siete IT technici. Ich zodpovednost’
zahffla pridelovanie a odoberanie pristupovych prav pouzivatelom, ich formalnu
evidenciu a vedenie uplnych prevadzkovych zaznamov o kazdom pristupe do siete
a informacného systému v zmysle prislusnej politiky.

Uzivatelia buda mat’ zriadené vSetky potrebné Gcty v prvy deit nastupu do zamestnania.
IT technik, respektive spravca NIS vytvori Gi¢et na zéklade pisomnej Ziadosti. Ziadost’
musi obsahovat’ pravdivé a spravne vyplnené udaje, za ktoré zodpoveda osoba Ziadatela.
Zriadit’ a dodrziavat’ proces na zrusenie pristupu vypnutim uctov okamzite po ukonceni
pracovného pomeru so zamestnancom alebo dodavatelom. Po zruSeni Gctu je potrebné

zaSifrovat’ a presunut’ s nim spojené subory na bezpecny server na analyzu.
A.9.2.2 Zriadenie pristupu uZivatel’a

Je potrebné identifikovat’ poziadavky pre pristup jednotlivych pouZivatelov (princip
need-to-know) k skupinam informacii a na ich zaklade definovat’ ACL (Access Control
List). Zapnut' detailné logovanie na vSetkych serveroch, aby bolo mozné vystopovat
pokus o neopravneny pristup alebo situaciu, kedy niekto pristupoval k datam, ku ktorym

by nemal pristupovat’.
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A9.2.3 Riadenie privilegovanych pristupovych prav

Stanovit’ nasledujtice pravidla pri riadenie privilegovanych pristupovych prav:

Pouzivat’ automatizované nastroje na inventarizaciu vSetkych administrativnych
uctov a preverovat’, ze kazdy takyto tcet je schvaleny vedenim.

Pred nasadenim akychkol'vek novych zariadeni v sietovom prostredi je potrebné
zmenit vSetky povodné hesla pre aplikacie, operacné systémy, routery, firewally,
bezdrotove pristupové body a iné systémy na hesla, ktoré st tazko uhadnutel’né.
Pouzivat' automatizované skripty na uistenie sa, Ze sa administrativne ucty
vyuzivaju len k administrativnym ukonom a nie na ¢itanie e-mailov, vytvaranie
dokumentov alebo surfovanie po internete. Internetové prehliadace a e-mailovi
klienti musia byt nakonfigurované tak, aby ich nebolo mozné spustit pod
administrativnym uctom. TieZ je moZné nakonfigurovat' administratorské ucty
tak, aby na pristup do internetu pouzivali webové proxy 127.0.0.1 a neobsahovali
e-mailového klienta.

Kazda osoba, ktora potrebuje administrativny pristup, musi mat’ samostatny ucet.
Administrativne Géty sa nesmt nikdy zdiel'at medzi pouzivatelmi. Uéty ako
Ladministrator* vo Windows sa mozu pouzit’ len v krajnych pripadoch.
Implementovat’ dosledné auditovanie pouzivania administrativnych uctov a
funkcii a monitorovat’ podozrivé spravanie (napr. rekonfiguracie pocas noci).
Nakonfigurovat’ systémy tak, aby vytvorili log zdznam a upozornenie, ked’ je
pridany alebo odobrany ucet zo skupiny doménovych administratorov.

Pouzivat’ dvojstupniovl autentifikaciu pri vSetkych administrativnych pristupoch,
vratane administrativneho pristupu do domeny.

Blokovat’ pristup do strojov pre ucty s administrativnymi opravneniami. Namiesto
toho by sa administratori mali prihlasovat’ pomocou neadministrativnych uctov a
po prihlaseni (bez administratorskych prav) ziskat administrativne privilégia
pomocou nastrojov ako ,,runas®“ vo Windows.

Diferencovat’ administratorské Ucty na zdklade definovanych rol v ramci
organizacie. Napr. administrator pracovnej stanice moze mat pristup len do

pracovnych stanic, notebookov atd’.
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e Pomocou politik a zvySovanim povedomia pouzivatelov vyzadovat, aby
administratori zaviedli jedinecné a rdzne hesld do ich administrativnych a

neadministrativnych uctov.
A.9.25 Preskiimavanie pristupovych prav

Preverit vSetky pouzivatel'ské kontd a vymazat/vypnat tie, ktoré nie su spojené s
procesom alebo vlastnikom. Pravidelne (Stvrtrocne alebo aspoii ro¢ne) vyzadovat’, aby
manazéri porovnali aktivnhych zamestnancov a dodavatelov s existujicimi
pouzivatelskymi uétami. Uty, ktoré nie st k nim priradené, je potrebné vymazat'. Takisto
Mmonitorovat’ pouzivanie U¢tov na odhalenie ,,spiacich® tctov, ktoré neboli pouzité isti
dobu (napr. 30 dni) a upozornit’ na to pouZzivatel'a a jeho nadriaden¢ho. Po dlhsej dobe
(napr. 60 dni) je potrebné ucet zrusit’ alebo vypnut'. Zaviest’ systém, denne vytvarajdci
spravu, ktora obsahuje zoznam zamknutych uctov, vypnutych uctov, Gty so starymi
heslami a ¢ty s heslami, ktorych platnost nikdy nevypr$i. Tento zoznam potom

bezpecnym spdsobom zasielat” administratorovi.
A.9.2.6 Odoberanie alebo Uprava pristupovych prav

Kazdy pouzivatel by mal mat’ len také pristupové prava, aké nevyhnutie potrebuje
k vykonu svojej prace. V pripade zmeny pracovnej pozicie, je nutné aby neodkladne
doslo k uprave pristupovych prdv ato aj z hladiska fyzického, teda odstranenim,
zruSenim ¢i vymenou kIicov, identifikaénych kariet, predplatného alebo vybavenia,

ktoré slizi na spracovanie udajov.

A.9.3 Zodpovednosti uzivatelov

Ciel’: Urobit pouzivatelov zodpovednych za ochranu ich autentizacnych informacii.

A93.1 Pouzitie tajnych autentiza¢nych informacii

Poucenie zamestnancov o ich zodpovednosti za ochranu svojich autentiza¢nych
informéacii. Pri zaobchadzani s tymito informaciami by mali dodrziavat nasledujice
pravidla:
e nepouzivat' hesla, spojitelné s konkrétnou osobou (datum narodenia, rodné
priezvisko, atd’.),
e neuchovavat’ zapisané autentizacné udaje v blizkosti pracovnej stanice, napr. pod

klavesnicou,
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neukladat’ hesla v automatizovanych pristupoch,

okamzita zmena udajov V pripade podozrenia ¢i naznaku ich mozného zneuzitia,
nezdiel'at’ vzajomne autentizacné udaje uzivatelov,

nepouzivat’ rovnaké heslo pre rdzne pristupy,

nepouzivat’ rovnaké autentiza¢né udaje v osobnom a firemnom prostredi.

Pravidla pre vytvorenie dostato¢ne bezpe¢ného hesla:

A9.4

dizka 12-16 znakov,
kombinécia malych a velkych pismen spolu so $pecidlnymi znakmi,
absencia diakritiky,

nepouzivat’ realne slova.

Riadenie pristupu k systétmom a informaciam

Ciel’: Zabranit neautorizovanym pristupom do systémov a aplikacii.

A9.4.1

Obmedzenie pristupu k informaciam

Politika riadenia pristupu by mala zahfiat' tiez obmedzenie pristupu k informaciam,

zalozené na individualnych poziadavkach aplikacii. Vykonavanie pravidelnej kontroly

pristupov uzivatelov atiez ich pristupovych prav v podobe prav na (¢itanie, zapis

a mazanie.

A9.4.2

Bezpecné postupy prihlisenia

Definovanie bezpe¢ného postupu prihlasenia, v sulade s politikou pristupu, ktory zahiiia

nasledujlce pravidla:

Zobrazovat' varovanie, ze systém Ci aplikdcie moézu vyuzivat len opravneni
uzivatelia.

Zadavané heslo je skryté av priebehu jeho zadavania sa nezobrazuju ziadne
pomocné hlasenia, ktoré by mohli neopravnenému uzivatel'ovi pomdct’.

Po 6smich neuspesnych pokusoch o prihldsenia v rozmedzi 45 minut je potrebné
ucet zamknit’ na 120 mintt.

Pravidelne monitorovat’ pouZivanie uctov a automaticky odhlasovat’ pouzivatelov
po Standardnej dobe necinnosti.

Pouzitie viacfaktorovej autentizacnej metddy. Spolo¢nost’ vyuziva na autentizaciu

pristupu do casti informacného systému (eZdravie), ktord je sucast'ou verejného
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A9.4.3

informa¢ného systému, dvojfaktorovii autentizaciu pomocou hesla a Cipovej
karty. Pouzitie dvojfaktorovej autentizicie navrhujem aj v pripade pristupu do
siete a informa¢ného systému ako celku.

Pre kazdého pouzivatela vytvorit’ profil typického pouzivania uctu na zaklade
bezného &asu a dizky pristupu. Generovat' denné spravy, ktoré poukazuju na
pouzivatel'ov prihlasenych pocas nezvycajného Casu alebo s nezvycajne dlhou
dobou prihlasenia (o 150 percent).

Pouzivat’ vhodné a dostatocne bezpecné Sifrovanie.

Systém spravy hesiel

Zavedenie systému spravy hesiel, ktory bude spiiat’ nasledujuce odportéania:

Pri vSetkych neadministratorskych uc¢toch vyzadovat minimalne 12-znakoveé
hesla obsahujlice pismena, ¢isla a Specialne znaky. Hesla sa musia menit’ aspon
kazdych 90 dni a nesmie byt’ povolené pouzitie hesla z poslednych 15 pouzitych
hesiel.

Kazdé administrativne heslo ma minimalne 16 pseudondhodnych znakov.
Nakonfigurovat’ vSetky uCty na administrativnej urovni tak, aby vyzadovali
pravidelné zmeny hesiel v intervaloch nie dlhsich ako 60-90 dni a opat’ nesmie
byt’ povolené pouzitie hesla z poslednych 15 pouzitych hesiel.

Vsetky servisné ucty maju dlhé a tazko uhadnutel'né hesla, ktoré st pravidelne
menené (tak ako aj pri administrativnych a pouzivatel'skych uctoch) v intervaloch
nie dlhSich ako 90 dni.

Hesla do vsetkych systémov musia byt ulozené oddelene od dat aplikacie, v dobre
hasovanom alebo Sifrovanom formate, slabSie formaty ako napr. Windows

LANMAN has treba odstranit’ z prostredia.

Odporticam pouzit napriklad nastroj KeePass, ktory je bezplatny a umozZiuje

generovanie a zapamatanie silnych hesiel.

A9.4.4 PouZzitie privilegovanych programovych nastrojov

Pouzitie systémovych programov a utilit umoZiujicich obidenie bezpe¢nostnych

mechanizmov musi byt riadené.
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A.10 Kryptografia

A.10.1 Kryptografické opatrenia
Ciel: Zabezpecit spravne a efektivne pouzivanie sifrovania na zabezpecenie dovernosti,

preukazania povodu alebo neporusenosti informdcit.
A.10.1.1 Politika pouZzitia kryptografickych opatreni
Zavedenie politiky pouzivania kryptografickych opatreni

Nemocnica v sucasnosti nepouziva digitalny podpis ale v zaujme ulah¢enia administracie
navrhujem zavedenie jeho pouZzivania, konkrétne aplikaciu QES vyvinutu prislusnikom
tradu pre organ dohladu. Je poskytovana bezplatne a spiiia poziadavky Nariadenia
Eurépskeho parlamentu aRady (EU) & 910/2014 o elektronickej identifikacii

a doveryhodnych sluzbach pre elektronické transakcie na vnatornom trhu.

Aplikaciu QES mozno pouzit’ pre ¢asové peciatkovanie a pre tvorbu podpisov a pecati
vstlade s vykonavacim rozhodnutim komisie (EU) 2015/1505 a vykonavacim
rozhodnutim komisie (EU) 2016/1506 (dokumenty PDF, aplikacie EXE alebo akykol'vek
iny druh dokumentov, najmé v ZIP kontajneri, ktory méze byt’ aj vnoreny):

e kvalifikovanym elektronickym podpisom,

e kvalifikovanou elektronickou pecat'ou,

e kvalifikovanou elektronickou ¢asovou peciatkou,

ako aj na prezeranie s moznost'ou exportu a nahl'adu do autorizovanych dokumentov z

kontajnerov ASiC a PDF.
A.10.1.2 Sprava klucov

Odporacand minimalna velkost RSA kl'uca je 2048 bitov a maximalna velkost’ pre
zachovanie rozumnej pouzitelnosti je 4096 bitov. Odporii¢ana doba platnosti kl'ica je
maximalne 2 roky. Pre zdiel'anie kI'i¢ov odporucam pouzitie komunika¢nych aplikacii,
ktoré vyuzivaju end-to-end Sifrovanie. Je potrebné pouzivat’ silné heslo, ktoré nebude

ukladané do mailovych klientov a podobne.
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A.11 Fyzicka bezpecnost’ a bezpe¢nost’ prostredia

A.11.1 Zabezpecené oblasti
Ciel: Zabranenie neautorizovanému fyzickému pristupu, zniceniu alebo zasahovaniu do

informacii organizéacie alebo zariadeni spracuvajdcich informacie.
All1l1l Fyzicky bezpec¢nostny perimeter

Definovanie bezpecnostného perimetra a jeho urovni. Navrhujem rozdelit’ bezpe¢nostny
perimeter do 4 drovni:

1. uroven — aredl nemocnice, priestory pristupné verejnosti,

2. uroven — priestory, kde smu vstupovat’ pacienti pod dozorom personalu,
3. uroven — priestory ur¢ené len pre zamestnancov,
4

uroven — serverovia, archiv, rozvodné miestnosti.

1. droven

Nemocnica ma 5 vstupnych vchodov pristupnych verejnosti
zabezpecenych automatickymi dverami s bezpecnostnym sklom. Vchod pre urgentny
prijem je otvoreny nonstop, zvy$né vchody si mimo prevadzkovych hodin uzamknuté.
Ich zabezpecenie je zodpovednost'ou vratnika. Zvysné vstupy do budovy urcené vylucne
pre urCity persondl nemocnice su obycajné exteriérové dvere, ktoré su po cely Cas
zamknuté.

V stéasnosti je kamerovym systémom monitorovany vchod urgentného prijmu, ¢akaren
traumatologickej a internej prijmovej ambulancie a vstup a vychod plateného parkoviska
nemocnice. Navrhujem kamerovym systémom zabezpecit' vSetky vstupy do budovy
nemocnice atiez dal$i vstup do arealu ateda vratnicu. Z hladiska zabezpecenia
pasivnych prvkov siete v priestoroch prvej Grovne perimetra, musi byt kabelaz vedena

v podhl'ade alebo kablovom Zl'abe a datové zasuvky umiestnené v podhlade.

2. a 3. uroven

Priestory perimetra druhej atretej trovne su  zabezpelené vstupnymi dverami
S bezpe€nostnym zamkom. KI'ace od tychto dveri, maju len zamestnanci, ktorych napli
prace to vyzaduje. Pre tieto Urovne perimetra navrhujem zavedenie elektronického
zabezpecovacieho systému, ktory by permanentne detegoval neopravneny vstup v case,
kedy nie su priestory vyuzivané. Pripadné narusenie bude hldsené na vratnici. Cenova

kalkulacia navrhovaného riesenia je uvedena v kapitole Ekonomické zhodnotenie.

84



4. aroven

Okrem bezpecnostnych protipoziarnych dveri s patbodovym zamykanim navrhujem obe
serverovne vybavit kamerovym systémom atiez elektronickym zabezpecovacim
systtmom s pohybovym snimacom asnimatom otvorenia dveri. V pripade
neautorizované¢ho vstupu do zabezpecenej serverovne by sa spustil alarm, ktory by

vyvolal hldsenie na vratnici a zaroven spustenie kamerového zaznamu.

Hlasenie na
™ s . -
vratnici
Zabezpecenad Neautorizovany Spustenie
B ——» ———
serverovfa vstup alarmu -
Spustenie
—+  kamerového
zaznamu

Obrazok €. 13: Schéma fungovania zabezpecenia serverovne
(Zdroj: Vlastné spracovanie)

Al11.1.2 Riadenie fyzickych pristupov

Momentalne je kontrola fyzického vstupu realizovana knihou prichodov a odchodov
zamestnancov  jednotlivych  oddeleni.  Navrhujem zavedenie elektronickeho
dochadzkového systému, ktory by bol centralizovany pre celi nemocnicu. Sucastou tohto
systému by boli elektrické zdmky na dverach jednotlivych oddeleni s RFID ¢itackou.
Zamestnanci by na pristup vyuzivali kartu stravovacieho systému, ktord ma pridelent

kazdy zamestnanec.
A.11.1.3 Zabezpecenie kancelarii, miestnosti a vybavenia

ZabezpeCenie kancelarii, ambulancii a serverovni v ¢ase ich nevyuzivania elektrickym
zabezpecovacim systétmom s dualnym pohybovym snimadom. Zamestnanec nesmie
v spominanych priestoroch umoznit’ pritomnost’ cudzich 0s6b bez dozoru. Umoznit’ vstup
do miestnosti neopravnenym osobam (upratujuci personal, servisni zamestnanci,
navStevy apod.) aZ po zabezpeCeni ochrany udajov uzatvorenim dokumentov
v elektronickej podobe alebo zatvorenim spisového materiélu v listinnej podobe. Vyuzit
vSetky dostupné prostriedky na zabezpecenie tidajov pred pristupom neopravnenej osoby

(napriklad uchovavanie dokumentov v uzamknutych ¢astiach nabytku). Ten, Kkto
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posledny opusta miestnost’ je povinny ju zamknut’ a po skonceni pracovnej doby musi
zatvorit’ vSetky okna a zapnut’ alarm. Je nutné pridelenie zodpovednosti za pravidelni

kontrolu spravnej funkénosti zabezpecovacieho systému.
All14 Ochrana pred vonkajsimi a prirodnymi hrozbami

Nemocnica ma vzhl'adom na povodnové ohrozenie dobrti polohu, nachédza sa na tizemi,
V ktorom je pravdepodobnost’ opakovania povodne raz za sto rokov. Aktudlne
umiestnenie hlavnej serverovne je z hl'adiska povodiového rizika vyhovujice, nachadza
sa na tret'om, najvyssom poschodi. Avsak sucasny stav strechy predstavuje pre zariadenia
umiestnené v serverovni riziko po$kodenia vodou. Navrhujem preto vyuZit’ serveroviiu
na druhom poschodi ako priméarnu. V organizacii tiez existuje vy$sia miera rizika vzniku
poziaru v dosledku mnozstva elektrickych zariadeni a horl'avych latok. Navrhujem preto
pouzitie detektorov dymu do priestorov, v ktorych sa nachadza viacsie mnozstvo
horlavych latok a elektrickych zariadeni. Je nutné tieto zariadenia zahrnut’ do pravidelnej

revizie zariadeni.
A.11.15 Prace v zabezpecenych oblastiach

Vytvorenie, zavedenie akontrola dodrziavania postupov pre pracu V zabezpeéenej
oblasti, tykajucich sa zamestnancov organizacie ale aj externych stran pracujucich v danej

oblasti. V postupoch by malo byt zavedené pravidlo vyvarovania sa prace bez dohl'adu.

A.11.2 Bezpe¢nost’ zariadeni

Ciel’: Zabranit stratam, zniceniu, kradezi alebo vyzradeniu aktiv alebo preruseniu
¢innosti organizacie.

All12.1 Umiestnenie zariadenia a jeho ochrana

Umiestnenie zariadeni vyZadujicich zvySeni ochranu v zabezpecenej serverovni.
Serverovna je zabezpe€ena proti neopravnenému vniknutiu a kradezi, proti poskodeniu
vodou ¢i vzniku poziaru. Pozadované teplotné podmienky zaistuju dve klimatizacie,
z ktorych je jedna zalozna. Zabezpecit, ze v blizkom okoli serverovne sa nevyskytuju
zariadenia, ohrozujlce prvky v nej umiestnené, akymi st napriklad kanalizacia, vodovod,

horlavé alebo iné materialy.
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Umiestnenie pracovnych stanic a inych zariadeni do priestorov bez pristupnosti
verejnosti, pokial’ to nie je mozné zabezpe¢it' ich pomocou lankového bezpe¢nostného

zamku.
A.11.2.2 Podporné sluzby

Zabezpecenie serverovne v pripade vypadku elektrickej energie je momentalne rieSené
vhodne a dostacujiico. Chybajtice postupy pravidelnej kontroly zaloznych zdrojov je vSak
nutné stanovit’ a dodrziavat. Odporucam tieto zariadenia kontrolovat osobne IT
technikmi v pravidelnom intervale dvoch tyzdnov a 0 vysledku kontroly viest’ patri¢éna

dokumentéciu.

Navrhujem tiez zriadenie redundantného internetového pripojenia. Sucasné rieSenie
pomocou VDSL technoldgie pouzit’ ako zalozné pripojenie a ako primarnu technologiu
pouzit' licencovany radiovy spoj peer-to-peer. Vzhladom na aktualnu ponuku
poskytovatel'ov internetovych sluzieb odporu¢am spolo¢nost SWAN, a. s., ktory pontka
zérovenl moznost’ prendjmu firewall zariadenia umoziujaceho automatické prepnutie na
redundantné internetové pripojenie v pripade vypadku primarneho pripojenia. Naklady

na toto rieSenie su zahrnuté v kapitole Ekonomické zhodnotenie.
A11.2.3 Bezpecnost’ kablovych rozvodov

Zavedenie dostato¢nej ochrany kablovych rozvodov pred odpo¢uvanim, ruSenim a ich
poskodenim. Vzhladom k tomuto opatreniu je Vv organizacii pouzita tienena kabelaz
a Vv priestoroch pristupnych verejnosti je vzdy vedena podhladom pripadne V liste vo
vyske 2,2 metra. Je nutné oddelenie komunika¢nych kablov od napajacich za acelom
elimindcie ruSenia. Zodpovednostou IT technikov je vedenie aktualnej schémy vedenia
kablovych rozvodov a pravideln4 kontrola stavu kabeldze. TaktieZ navrhujem pouzitie
bezpecnostnych prvkov systému NISS (Network Infrastructure Security Solution) 0. a 1.

stupna a to konkrétne:

e popisné §titky na zasuvky, panely a PatchCordy,
e prvky na blokovanie metalickych portov RJ45 a USB,

e prvky na ochranu proti vytiahnutiu (uzamknutie) PatchCordov.
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All1.2.4 Udr#ba zariadeni

V z&ujme predchadzania zlyhania zariadeni je potrebné stanovit’, zaviest’ a kontrolovat’
postupy pravidelnej revizie zariadeni zalozenej na hodnoteni aktiv, so
stanovenymi frekvenciami servisu na zaklade $pecifikacie dodavatela. Opravu zariadeni
moZe vykonavat’ len autorizovany servis alebo autorizovany pracovnik udrzby. V pripade
servisu zariadeni obsahujucich citlivé data, je zariadenie zasielané na servis po
spolahlivom zabezpeceni dat pripadne ich odstraneni zo zariadenia. O vykonanej tidrzbe,

oprave ¢i kontrole je nutné viest dokumentaciu.
A11.25 Odstranenie aktiv

Ustanovit odndSanie majetku z priestorov organizdcie alebo jeho svojvolné
premiestiiovanie za porusenie pracovnej discipliny. VynaSanie alebo prenaSanie aktiv
Z priestorov organizacie umoznit’ len osobam, ktorym tato ¢innost’ vyplyva z pracovnej

funkcie alebo z predpisov organizacie.
A.11.2.6 Bezpecnost’ zariadeni a aktiv mimo priestorov organizacie

Stanovenie a implementacia bezpecnostnych pravidiel, upravujucich prenos
informa¢nych aktiv mimo priestory organizacie. V pripade poruchy zariadenia, ktoré by
mohlo obsahovat’ data, musi IT technik pred odovzdanim tohto zariadenia do opravy
odstranit’ vSetky mozné média, na ktorych by sa data mohli nachadzat’ (pevné disky, CD,
DVD média a podobne). Ak je poskodeny pevny disk, IT technik je povinny dat
zastupcovi servisnej firmy podpisat’ Cestné prehlasenie o mlcanlivosti, ktoré bude

stucastou zmluvy, pripadne objednavky.
Al1l1.2.7 Bezpecna likvidacia alebo opakované pouZitie zariadenia

Vypracovanie, zavedenie a kontrola dodrziavania pravidiel pre bezpe¢n( likvidaciu alebo
opakované pouzitie zariadeni, urCenych na spracovanie informacii. Likvidaciu dat
v pripade opakovaného pouzitia realizovat metddou spolahlivého zmazania dat,
napriklad pouzitim softwarového nastroja vykonavajuceho viacndsobny prepis
pamatovych médii. V pripade likvidacie zariadenia je mozné napriklad mechanické
znehodnotenie. Zodpovednost' za ich spravne dodrzanie pridelit pracovnikom IT

oddelenia.

88



A.11.2.8 Neobsluhované uzivatel’ské zariadenia

Uzivatelovi ur¢it’ povinnost’ pouzit’ Setri¢ obrazovky chraneny pristupovym heslom
alebo odhlasit’ sa z opera¢ného systému pri odchode od svojej pracovnej stanice.

Jednotlivé prostriedky chranit’ tiez fyzickymi opatreniami (napr. zamkom).
A.11.2.9 Zé&sada prazdneho stolu a prazdnej obrazovky monitora

Zavedenie zésady prazdneho stolu a prazdnej obrazovky do Bezpecnostnej politiky NsP
PB, ktorych ucelom je zniZenie rizika straty alebo vyzradenia informacie a rizika
neopravneného pristupu. Podstatou zasady prazdneho stolu je nenechavat’ doverné,
sukromné alebo interné informécie bez dozoru v opustenej kancelarii. Vhodné je
odstrénenie blokov a papierikov s informaciami, ktoré by bolo mozné zneuzit. Zasada
prazdnej obrazovky spociva v pravidle odhlésenia sa v pripade zanechania pracovnej
stanice alebo mobilného zariadenia bez obsluhy a zabezpecenia zariadenia proti
prihlaseniu bez autentizacie uzivatela. Doporucené je nastavenie automatického

zamykania obrazovky pri ne¢innosti.

A.12 Bezpecnost’ prevadzky

A.12.1 Prevadzkové postupy a zodpovednosti

Ciel’: Zabezpecit spravnu a bezpecnii prevadzku zariadeni spracuivajucich informdcie.
Al12.1.1 Dokumentécia prevadzkovych postupov

Vypracovanie dokumentov upravujdcich pravidld pri praci na pracovnej stanici,
pouzivanie informa¢ného systému, sluzieb internetu a elektronickej posty. Prevadzkové
postupy je nutné schvalit’ vedenim a obozndmit’ s nimi vSetkych zamestnancov, ktorych

sa dokumenty dotykaji. Zverejnit' dokumenty v intranete, aby boli v pripade potreby

pristupné zamestnancom.
A.12.1.2 Riadenie zmien

Vsetky zmeny v organizéacii, podnikovych procesoch, technickom vybaveni na
spracovanie informacii a tiez systémoch, ktoré ovplyviuji informaénu bezpeénost’ musia
byt riadené a dokumentované. Vzdy je nutné posudit’ dopad planovanych zmien na

bezpecnost’ informéacii vV rdmci stanoveného formalneho postupu na schval'ovanie zmien.
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Po vykonani zmien je nutné overit, ¢i si aj nad’alej splnené vSetky poziadavky na

bezpecnost’ informacii.

A.12.2 Ochrana proti malwaru

Ciel: Zabezpecit, aby informdcie a zariadenia spracivajuce informécie boli chranené

pred skodlivych softwarom.

A.12.2.1 Opatrenia proti malwaru

V zaujme ochrany proti $kodlivému softwaru zaviest’ nasledujlce opatrenia:

Nasadit’ automatizované nastroje na neustdle monitorovanie pracovnych stanic,
serverov, mobilnych zariadeni na aktivnu ochranu pred Skodlivym softvérom
pomocou antivirusu, antispywaru, osobného firewallu a IPS (host based).

Vsetky udalosti detekcie Skodlivého softvéru maji byt logované a odosielané do
systému na administraciu Skodlivého softvéru.

Nasadit” automatické aktualizacie softvéru na ochranu pred skodlivym softvérom
a virusovej databdzy, pripadne ich nechat' denne manudlne aktualizovat' IT
technikmi.

Nakonfigurovat’ notebooky, pracovné stanice a servery tak, aby neumoznovali
automatické spustanie obsahu z USB klucov, tokenov, CD/DVD, zariadeni s
Firewire alebo inych médii.

Nakonfigurovat’ systémy tak, aby umoznili automaticka kontrolu skodlivého
softvéru na vymenitel'nych médiach okamzite po ich vlozeni.

Vsetky prilohy e-mailov by mali byt skenované a v pripade, ze obsahuju skodlivy
kod, alebo typy suborov, ktoré su pre organizaciu nepotrebné, by mali byt
blokované este pred prichodom do e-mailovej schranky pouzivatela.
Automatizované nastroje na monitorovanie by mali vyuZzivat’ detekciu anomalii
spravania na doplnenie a zlepSenie tradicnej detekcie na zéklade znakov
(signature based detection).

Nastroje proti Skodlivému koédu by mali obsahovat' centralnu konzolu,
prostrednictvom ktorej administratori dokazu identifikovat’ infikované zariadenia
a zariadenia, na ktorych neprebehol sken alebo neprebehla aktualizacia signatur.
Organizacie by mali nasadit’ nastroje na kontrolu pristupu do siete na overenie

bezpecnej konfiguracie pred povolenim pristupu do siete.
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e Malo by byt nasadené nepretrzité monitorovanie odchadzajucej prevadzky.
Akékol'vek vacsie toky dat, alebo neautorizovana Sifrovana prevadzka by mala
byt oznacena. Pokial' bude vyhodnotena ako Skodliva, je potrebné dany pocitac
presunut’ do izolovanej VLAN.

e Implementovat’ procesy na riesenie incidentov, ktoré umoznia organizacii ziskat’
vzorky Skodlivého softvéru zo systémov organizacie a v pripade potreby ich

poskytnut’ vyrobcovi antivirusového produktu nasadeného v organizacii.

A.12.3 Zalohovanie

Ciel’: Ochranit pred stratou udajov.
A.12.31 Zéalohovanie informécii

Vytvorenie, zavedenie a kontrola dodrziavania postupov zalohovania informacii, ktoré su
v sulade s nasledujicimi odporucaniami:

e Zilohovanie sa vykonava v ¢ase mimo pracovnej doby, pripadne v cCase
servera, ale nie na disk, kde je umiestnena databaza IS. Druha zéloha sa vytvori
po ukonceni zdlohovania, kopirovanim zalohy na archivny server. Tym sa zéroven
kontroluje aj jej pouzitelnost.

e Zalohy sa archivujd na samostatnych serveroch s vysokou kapacitou diskoveho
priestoru, obsahujucich RAID5. Umiestnené su V zabezpelenej serverovni
s riadenym pristupom, klimatizaciou a v inej miestnosti ako primarny server.

e Zabezpecit, aby boli vsetky systémy zdlohované aspon raz tyzdenne a systémy s
citlivymi datami CastejSie. Aby bolo mozné rychlo zo zalohy obnovit operacny
systém, aplika¢ny softvér a data, je potrebné, aby ich obnova bola zahrnutd a
popisana v celkovom postupe zalohovania.

o Klacovi zamestnanci musia byt vySkoleni na proces zalohovania a aj proces
obnovy. Vyskoleni musia byt aj zastupujiici zamestnanci pre pripad
nedostupnosti klI'icovych zamestnancov.

e Zabezpecit’, ze zalohy s dostatocne chranené fyzickou bezpecnost'ou, resp. st
Sifrované na ich lokalnom umiestneni ako aj pri presune po sieti.

e Pridelit’ zodpovednost’ za zalohovanie konkrétnej osobe/oddeleniu.
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Dalej navrhujem kazdé dva mesiace realizovat’ pravidelnti zalohu databazovych
udajov, ktora bude ulozené v zabezpecenom subore na pamét'ové médium, ktoré

bude uloZené v uzavretom a uzamknutom protipoziarnom priestore (napr. trezor).

A.12.4 Zaznamenavanie formou logov a monitorovania

Ciel: Zaznamenavat udalosti a vytvarat dokazy.

Al124.1 Zaznamenavanie udalosti formou logov

Zaviest’ zaznamenavanie udalosti formou logov a aplikovat’ nasledovné bezpecnostné

opatrenia:

Overit’ nastavenia auditnych log zaznamov pre kazd¢ zariadenie a softvér na iom
nainstalovany. Uistit’ sa, Ze logy obsahuju datum, Cas (timestamp), zdrojova a
cielovl adresu a ostatné uzitocné Casti paketu. Systémy maja uchovavat’ logy v
Standardizovanom formate (ak nie, je potrebné ich normalizovat).

Uistit’ sa, ze vSetky systémy, ktoré ukladaji logy maji dostato¢ny tillozny priestor
pre pravidelne generované logy. Logy musia byt pravidelne archivované a
digitalne podpisané.

Nakonfigurovat’ operacné systémy tak, aby logovali udalosti spojené s pristupom
(pouzivatela k suiborom a zlozkdm) bez oprdvnenia. NelspeS$né pokusy o
prihlasenie musia byt tiez logované.

Raz za dva tyzdne vykonat’ kontrolu a urobit’ zapisy anomalii logov, preverit’ ich
a zdokumentovat’ pracovnikmi IT oddelenia.

Hrani¢né sietové zariadenia ako firewally a proxy musia byt’ nastavené tak, aby
logovali celu prichadzajucu (povolenu aj blokovanu) prevadzku.

Pre vSetky servery je potrebné zabezpecit, aby boli logy ukladané iba na
write-only zariadenia alebo dedikované logovacie servery oddelené od zariadeni

generujucich logy.

Al2.4.4 Synchronizacia ¢asu

Nastavenie synchronizacie systémovych hodin voci jednotnému casu na vSetkych

serveroch, v zaujme zaistenia presnosti auditnych zaznamov a vCasnej realizacie

naplanovanych tloh.
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A.12.5 Riadenie operacného softwaru

Ciel: Zabezpecit integritu operacnych systemov.
A.125.1 Instalacia softwaru na prevadzkové systémy

Stanovenie zékladnych bezpe€nostnych pravidiel pre zavadzanie systémov do
prevadzkového prostredia minimalizujucich riziko zavedenia neautorizovanych zmien

a ohrozenie pozadovanych bezpe¢nostnych parametrov.

A.12.6 Sprava a riadenie technickych zranitel’nosti

Ciel’: Zabranit zneuzZitiu technickej zranitelnosti.
A.126.1 Spréava a riadenie technickych zranitel’nosti

Organizécia by mala asponi raz polrocne spustat’ nastroje na skenovanie zranitelnosti
vSetkych systémov v sieti. Tam, kde je to mozné, je potrebné skenovat’ denne. Kazda
zistena zranitel'nost’ by mala byt v€as odstranend a kritické zranitel'nosti by mali byt
odstranené do 72 hodin. Zaviest’ porovnavanie minulych vysledkov skenov zraniteI'nosti,
V Zaujme overenia, Ze zranitel'nosti boli rieSené bud’ prostrednictvom zaplat, zavedenim
opatrenia alebo akceptaciou a zdokumentovanim rizika. Manazér informacnej
bezpecnosti by mal zdiel'at’ spravy o zraniteI'nostiach s vedenim, aby malo prehl'ad o
kritickych problémoch a motivaciu na ich odstranenie. IT oddelenie by malo vytvarat
rebri¢ek neoSetrenych, kritickych zraniteI'nosti pre kazdé oddelenie. Logy z udalosti by
mali byt’ korelované s informaciami zo skenov zranitel'nosti, aby bolo mozné overit, ze
sa loguje aktivita samotnych skenovacich nastrojov a aby bolo mozné overit’, ¢i bola pri

pripadnom utoku vyuzitd znama zranitel'nost’.

Organizacia by mala zaviest’ automatizované nastroje na platanie zranitel'nosti. Kritické
zaplaty musia byt’ vyhodnotené v testovacom prostredi este pred tym, ako budi nasadené
do produkéného systému. Ak tieto zaplaty naruSia kritické aplikacie na testovacich
strojoch, je potrebné najst’ iné opatrenia na oSetrenie zranitel'nosti, ktoré znemoznia ich

zneuzitie a nenarus$ia funkcionalitu kritickych procesov a aplikacii.
A.12.6.2 Obmedzenie inStalicie softwaru

V spolocnosti je zavedené obmedzenie inStalacie softwaru na zéklade prednastaveného
obmedzenia inStalacie vV nastaveniach opera¢ného systému. Kazd novu instaldciu musia

realizovat’ vylucne IT technici po prihlaseni administratorského konta.
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A.12.7 Audit informacnych systémov

Ciel': Minimalizovat vplyv aktivit auditu na operacné systémy.
Al12.7.1 Opatrenia auditu informa¢nych systémov

Pridelenie zodpovednosti za pravidelné vytvaranie a sledovanie auditnych zdznamov
(logov) jednotlivym spravcom informacnych a komunikaénych technolégii — IT
oddeleniu a spravcom NIS, resp. inym zamestnancom, ktorym to vyplyva z pracovnej
naplne. Audit systémov musi byt planovany a odsthlaseny opravnenymi zamestnancami,
aby sa minimalizovalo riziko prerusenia procesov organizacie. Stanovenie pravidiel pre

planovanie a vykonavanie internych auditov v podobe smernice.

A.13 Bezpeénost’ komunikacii

A.13.1 Sprava bezpeénosti siete

Ciel’: Zabezpecit ochranu informdcii v sieti a v podpornych zariadeniach, ktoré ich
v sieti spracuvaju.

A.13.1.1 Opatrenia v sieti

Zavedenie organiza¢nych, technologickych a kontrolnych opatreni zabezpecujtcich
ochranu a bezpeénu spravu a prevadzku pocitacovej siete. Identifikovanie a ohodnotenie
rizik spojenych so spravou a prevadzkou pocitacovej siete v analyze rizik. Zadefinovanie
pravidiel filtrovania komunikacie medzi jednotlivymi segmentami siete a medzi
jednotlivymi VLAN.

A.13.1.3 Oddelovanie sieti

Odporac¢am vytvorenie demilitarizovanej zony, v ktorej bude pripojeny MAIL Server.
Dalej odporaéam vytvorenie dvoch segmentov siete. Prvy segment je uréeny pre systém

IP telefonie a v druhom segmente budd pripojené pracovneé stanice. Medzi jednotlivymi

sietovymi segmentami je nutné zadefinovat pravidla filtrovania komunikécie.
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Obrazok ¢. 14: Schéma odporucaného oddelenia sieti
(Zdroj: Vlastné spracovanie)

A.13.2 Prenos informacii

Ciel’: Osetrit bezpecnost prendsanych informdcii v Ydmci organizacie a s tretou stranou.
A.13.2.1 Politiky a postupy pri prenose informacii

Stanovit’ a zaviest’ politiky a postupy pri prenose informacii. Uzivatelia siete st povinni
riadit’ sa pri pouzivani Internetu a elektronickej posty vSeobecne zaviznymi pravnymi
predpismi, autorskym pravom, ¢i obchodnymi znackami. Pouzivanie elektronickej posty
na ucely, ktoré nestvisia s vykonom pracovnej ¢innosti je zakazané. Pouzivatel Internetu
a elektronickej posty musi byt oboznameny s tym, Ze prevadzkovatel’ ma pravo v stlade

s platnou legislativou preverovat’ pouzitie tychto pristupov.
A.13.2.3 Elektronické predavanie sprav

Sifrovanie elektronickych stiborov, ktoré su prilohou elektronickej posty (najmé formaty
Pdf., Rtf.., Xcs.) prostrednictvom Sifrovacich a hasovacich algoritmov integrovanych do
volne dostupnych programovych aplikacii (napr. PDFMate Free PDF Merger, Acrobat X
Pro); priCom heslo je potrebné odoslat’ prijemcovi prostrednictvom SMS alebo ho
oznamit’ telefonicky, prip. osobne, ale vzdy inym komunikaénym kanilom, ako je

elektronicka posta. Zabezpecit MAIL Server platnym SSL Sifrovacim certifikdtom.
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A.13.2.4 Zmluvy o dbvernosti alebo utajeni

Zamestnanec alebo tretia strana su povinni pred udelenim pristupu Kk citlivym
informaciam podpisat’ zmluvu o micanlivosti a nasledne zachovavat mlcanlivost’ o
osobnych a citlivych Gdajoch, ktoré spraciiva. Povinnost’ ml¢anlivosti trva aj po ukonéeni
pracovného alebo zmluvného vztahu. Zachovanie mlcanlivosti neplati, ak je to
nevyhnutné, na plnenie tloh sudu a organov ¢innych v trestnom konani podl'a osobitného

zakonu.

A.14 Akvizicia, vyvoj a udrzba systému

A.14.1 Bezpe¢nostné poziadavky informacénych systémov
Ciel’: Zabezpecenie integrdcie informacnej bezpecnosti do informacnych systémov

Vv celom ich zivotnom cykle

Al41.1 Analyza a Specifikacia poZiadaviek bezpe¢nosti informacii

Zaviest do procesu zaobstaravania novych systémov aj analyzu bezpeCnostnych
poziadaviek, ktoré definuji urceni Specialisti pre dana oblast. Toto opatrenie by malo
predist’ potrebe implementacie dodato¢nych opatreni do systémov a S fiou spojenymi

dodato¢nymi nakladmi.
A.14.2 Bezpecnost’ pri vyvoji a pri podpornych procesoch
Ciel: Zabezpecit implementdciu informacnej bezpecnosti do vyvojového cyklu

informacného systému.
A.14.2.2 Postupy riadenia systéemovych zmien

Zavédzanie zmeny v informa¢nom systéme je v st¢asnosti realizované prvotne vylu¢ne
na testovacej prevadzke programu. Odpori¢am vSak aby testovacia verzia programu
obsahovala len nadhodne vygenerované data. Po dékladnom otestovani systémovej zmeny
je mozné ju nasledne implementovat’ do ostrej prevadzky informaéného systému a to s ¢o

najmensim zdsahom do plynulej prevadzky organizécie.
A.14.2.3 Technické preskimanie aplikacii po zmene opera¢ného systému

IT technici su povinny vykonavat' testy kompatibility kritickych aplikacii v pripade

inStalacie novej verzie operacného systému za u¢elom zamedzenia nepriaznivého vplyvu
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zmien operacnych systémov na funk¢énost’ alebo bezpecnost’ dolezitych informacnych

systémov.

Al4.2.4 Obmedzenie zmien v softwarovych bali¢ckoch

V zujme minimalizovat riziko ohrozenia funkénosti bezpecnostnych opatreni
vstavanych dodavatelom priamo do aplikacnych systémov je modifikacia systému
realizovana len v pripade, ak Specifické poziadavky kladené na systém nie je mozZné

realizovat’ vyuZitim existujiceho prevadzkovaného softwaru, ani Standardného softwaru.

A.15 Vztahy s dodavatePmi

A.15.1 Bezpe¢nost’ informacii vo vzt'ahoch s dodavatel’mi

Ciel’: Zabezpecit ochranu aktiv organizacie, ku ktorych pristupuju dodavatelia.
A15.11 Politika bezpeé¢nosti informacii pre oblast’ vzt’ahov s dodavateP’mi

Pri uzatvarani dodavatel'skych zmluv je vedenie povinné zabezpecit, aby kazda takato
zmluva obsahovala Clanok oSetrujici bezpecnost' informdcii a uvadzajuci povinnost’
dodavatel'a zachovat’ ml¢anlivost’ pri styku s osobnymi Udajmi zamestnancov alebo

pacientov NsP PB.
A.15.1.2 OSetrenie bezpe¢nosti v zmluvach s dodavatel'mi

Clanok ogetrujiici bezpe¢nost’ informacii v zmluve s tretou stranou obsahuje najmene;:

e ustanovenie zavdzku tretej strany dodrziavat bezpe€nostné politiky
prevadzkovatela zakladnej sluzby a vyjadrenie stthlasu s nimi,

e ustanovenie o povinnosti chranit’ vSetky poskytnuté informacie,

e ustanovenie o povinnosti dodrziavat’ a prijimat’ bezpe¢nostné opatrenia tretou
stranou,

e konkrétnu Specifikaciu a rozsah bezpe¢nostnych opatreni, ktoré prijima tretia
strana a vyjadrenie sthlasu s nimi,

e zoznam pracovnych roli tretej strany, ktoré maji mat’ pristup k informéacidm a
udajom, s povinnostou ozndmit’ kazdi zmenu v personalnom obsadeni; osoba
zicastnena na predmete plnenia podpisuje vyjadrenie o zachovavani ml¢anlivosti,

e ustanovenie o rozsahu, sposobu a moznosti vykonavania kontrolnych ¢innosti a

auditu prevadzkovatel'om zdkladnej sluzby v tretej strane,
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e vymedzenie podmienok a moznosti zapojenia d’alSicho dodavatel'a Gplne alebo
Ciasto¢ne zabezpecujiiceho plnenie namiesto dodavatel’a,

e ustanovenia o povinnosti informovat’ o kybernetickom bezpecnostnom incidente
a o vSetkych skuto¢nostiach majucich vplyv na zabezpeCovanie kybernetickej
bezpecnosti,

e ustanovenie o sankénych mechanizmoch pri poruseni zmluvy,

e zavidzok tretej strany po ukonceni zmluvného vztahu vratit’, previest’ alebo aj
zniCit’ vSetky informacie, ku ktorym ma tretia strana pocas trvania zmluvného

vztahu pristup.

A.15.2 Riadenie dodavatel’skych sluZieb
Ciel’: Udrziavat dohodnutu uroven informacnej bezpecnosti a dodavanych sluzieb podla

zmlav o dodavkach.

A.15.2.1 Monitorovanie a preskimavanie sluzieb dodavatel’ov

Vykondvanie kontroly dodrZiavania zmlav zo strany dodavatelov, ktord je
zodpovednostou manazéra informacnej bezpecnosti. Manazér informacnej bezpecnosti
musi mat’ prehl’ad o dodavatel'och a ich pristupoch k citlivym informéciam. V pripade
porusenia zmluvnych podmienok je treba postupovat podla sankénych mechanizmov

uvedenych v zmluve.
A.15.2.2 Riadenie zmien sluzieb dodavatelov

Stanovenie spdsobu riadenia dodavatel'skych sluzieb. V pripade potreby vykonania
zmeny dodavanych sluzieb je nutné jej schvalenie vedenim, zaistenie kompatibility
S existujucimi sietami a informa¢nymi systémami a zachovanie Urovne bezpecnosti
ustanovenej v bezpecnostnej stratégii. Zmeny vykonané Upravou alebo aktualizaciou
bezpecnostnej politiky ¢i postupov a opatreni organizacie musia byt’ premietnuté aj do
zmlav s dodavatel'mi. Takisto zmeny zo strany dodavatela ako napriklad pouzitie novych
technologii, nové produkty, verzie/vydania alebo zmena subdodavatela musia byt

monitorované a posudzované z hl'adiska dopadu na bezpe¢nost’ informacii.
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A.16 Riadenie incidentov bezpe¢nosti informacii

A.16.1 Riadenie incidentov bezpecnosti informacii a zlepSovanie
Ciel: Zabezpecit' konzistentny a efektivny pristup na riadenie incidentov informacnej

bezpecnosti vratane komunikdcie o bezpecnostnych udalostiach.
A.16.1.1 Zodpovednosti a postupy

Vytvorit’ postupy na riesenie incidentov zahtnajuce definiciu rol zamestnancov pri rieSeni
incidentov. Je nutné priradit’ pracovné zaradenie a povinnosti pre rieSenie pocitatovych
a sietovych incidentov. Urcit manazérskych zamestnancov, ktori budu podporovat’

proces rieSenia incidentov pri kI'icovych rozhodnutiach.
A.16.1.2 Podavanie sprav o udalostiach bezpeé¢nosti informacii

Zaviest’ Casové ramce pre systémovych administratorov a ostatnych zamestnancov na
hlasenie nezvycajnych udalosti, formalizovat mechanizmus hlasenia a druh informécii,

ktoré musia byt zahrnuté v notifikécii o incidente.

Zamestnanec, ktory ma podozrenie na vyskyt bezpecnostného incidentu, neodkladne
ohlasi tato skuto¢nost’ IT oddeleniu pomocou formulara. Incidentom sa v tomto pripade
rozumie aj zla funkcia softwaru, hardwaru, zlyhanie I'udského faktoru ¢i prelomenie
opatreni fyzickej bezpecnosti. Priklad formulara ur¢ené¢ho na nahlasenie bezpe¢nostného
incidentu administratorom je uvedeny v prilohe. Ohlasovaciu povinnost’ vladnemu
CSIRT/CERT timu ma manazér informaénej bezpe¢nosti. Ten je povinny neodkladne
nahlasit’ kazdy zavazny kyberneticky bezpe¢nostny incident prostrednictvom jednotného
informac¢ného systému kybernetickej bezpecnosti, a tiez identifikovat’ ich kategériu na
zaklade presiahnutia kritérii podla §24 zakona ¢. 69/2018 Z.z.. o kybernetickej

bezpecnosti a 0 zmene a doplneni niektorych zakonov.
A.16.1.3 Podavanie sprav o slabych miestach bezpe¢nosti informacii

Do pravidelnych skoleni zahrnat’ aj informéacie ohl'adom hlasenia pocitaovych anomalii
a incidentov, zverejnenych narodnym CERT/CSIRT timom, v zaujme zvySenia

bezpecnostného povedomia.
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A.16.1.4 Posudzovanie a rozhodovanie o0 udalostiach bezpecnosti informacii

Zodpovednost’ za prvotné posudenie a rieSenie nahlasenej udalosti na zaklade informéacii
poskytnutych vo formulari pridelit’ IT oddeleniu. IT oddelenie je nasledne povinné
oznamit’ udalost’ manazérovi informacénej bezpecnosti, ktory preberie zodpovednost’ za
rozhodnutia ohl'adne nahlasenej udalosti a v spolupraci s IT oddelenim a Gradom ju d’ale;j
riesi.

Priority pri rieSeni bezpe¢nostného incidentu:

e bezodkladné obnovenie beZznej prevadzky IS aspont v niidzovom rezZime,
zabezpecenie ochrany udajov, zachovanie dokazového materialu nevyhnutného
na d’al$iu analyzu pric¢in vzniku bezpecnostného incidentu,

e zistenie pricin, ktoré viedli k vzniku bezpe¢nostného incidentu,

e urCenie zodpovednosti za vznik bezpecnostného incidentu a vyvodenie
dosledkov,

e zovSeobecnenie zistenych skutocnosti andvrh opatreni na zabrénenie

opakovaného vyskytu bezpe¢nostného incidentu.
A.16.1.5 Odozva na incidenty bezpe¢nosti informacii

Definovanie procedur upravujucich spdsob reakcie na identifikované bezpecnostné
udalosti a bezpe¢nostné incidenty v zdujme minimalizovania dopadu bezpecnostnych
incidentov na procesy a aktiva organizacie. Reakcia by mala spo¢ivat’ v zhromazdeni
dbkazov, vykonania analyzy a Klasifikdcie incidentu. nahlaseni internym a externym
stranam, ktoré maju byt informované a po ispeSnom vysporiadani sa s incidentom jeho
zdokumentovanie pre buduicu analyzu. Dokumentuje sa predovsetkym pri¢ina vzniku
incidentu (pokial’ je znama), dosledky, vSetky opatrenia prijaté pri rieSeni incidentu a ich
ucinnost’ atiez zistené nedostatky v existujicom plane pre pripad vyskytu

bezpecnostného incidentu.
A.16.1.6 Ponaucenie z incidentov bezpec¢nosti informacii

Evidovat formulare nahlidsenia podozrenia na vyskyt bezpecnostného incidentu
v elektronickej forme, na zéklade ktorych je nasledne vykondvana analyza vyskytu
incidentov podl'a typu ¢i klasifikacie. Vysledky analyzy zdielat’ v rdmci pravidelného

sedenia pre zamestnancov poverenych riesenim incidentov ohl'adom moznych scenarov
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priebehu incidentov a zaistenia pochopenia sacasnych hrozieb a rizik, ako aj ich
zodpovednostiam pri rieSeni incidentov. V pripade, Ze analyza poukaze na nedostatky
bezpe¢nostnej politiky, je nutné jej preskimanie a ndvrh d’alSich bezpecnostnych

opatreni, aby sa incident neopakoval.
A.16.1.7 Zber dbkazov

Stanovenie a zavedenie funk¢ného procesu vySetrovania bezpecnostnych incidentov

s dérazom na prevenciu vyskytu opakujucich sa bezpecnostnych incidentov.

A.17 Aspekty informacnej bezpecnosti v riadeni kontinuity

A.17.1 Kontinuita bezpecnosti informacii
Ciel’: Zabudovanie kontinuity informacnej bezpecnosti do systéemu riadenia obchodnej

kontinuity v organizacii.
Al7.11 Planovanie kontinuity bezpecnosti informacii

Vypracovanie stratégie a krizovych planov na udrzanie kontinuity ¢innosti organizacie
zahtnajucich bezpecnost’ informacii s nemennymi bezpecnostnymi poziadavkami za
kazdej situacie. Plan kontinuity ¢innosti by mal byt’ navrhnuty tak, aby bol zrozumitel'ny
aj Cloveku, ktory na nom nespolupracoval. Definuje komunika¢ny plan spolu s
kontaktnymi tdajmi, urcuje roly a zodpovednosti na plneni havarijnych planov a planov
obnovy, cielovld dobu obnovy jednotlivych procesov, siete a informaénych systémov
a aplikécii. Mal by tiez zahfiiat’ popis procesu zabezpecenia dostupnosti siete a
informa¢ného systému po naruseni alebo zlyhani v dosledku kybernetického
bezpeénostného incidentu a ur¢enie doby obnovy prevadzky, po uplynuti ktorej je po
zakladnych sluzieb. Na zaklade BSI Standardu 100-4 odporac¢am obsah planu, uvedeny
v kapitole Prilohy.

Sucastou planovania kontinuity je tiez vyclenenie adekvatnych finanénych, materialno-

technickych a personalnych zdrojov na zabezpecenie riadenia kontinuity ¢innosti.
Al7.1.2 Implementacia kontinuity bezpecnosti informécii

Implementaciu  kontinuity = bezpe€nosti  informacii  pozostava z obozndmenia

zamestnancov so stanovenym planom kontinuity a ich rolou a zodpovednost'ou spojenou
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s plnenim havarijnych planov a planov obnovy a vystavenim stanoveného planu takym
spdsobom, aby bol v pripade potreby dostupny vSetkym zamestnancom. Navrhujem tiez
zavedenie pohotovostnej sluzby IT oddelenia a to nasledujicim spésobom:

e stala sluzba: nepretrzity pobyt na pracovisku pocas pracovnej doby 7:00 — 15:00
hod.,

e pohotovostna sluzba pocas pracovnych dni v ¢ase 15:00 — 20:00 hod.:
zabezpecenie kontroly prevadzky informacnych systémov, bezpec¢nost’ ulozenych
dat, rieSenie akutnej poruchy, vykondvanie stanovenych testov, =zaloh,
antivirovych kontrol, profylaktiky siete a serverov,

e pohotovostna sluzba na telefone v diloch pracovného vol'na a pokoja v ¢ase 7:00
—20:00 hod.: rieSenie akttnych problémov uzivatel'ov telefonickou konzultaciou
alebo osobnym prichodom na miesto poruchy s naslednymi opatreniami na

odstranenie chyb, zabranenie poSkodeniu alebo tniku osobnych udajov.

A17.1.3 Verifikacia, preskimavanie a vyhodnotenie kontinuity bezpe¢nosti

informacii

Zavedenie pravidelného preskimavania a vyhodnocovania jednotlivych procesov
riadenia kontinuity ¢innosti a ich testovanie prostrednictvom cviceni na zaistenie ich
vhodnosti, efektivnosti a aktualnosti. Vysledky z preskiimavania a testovania je potrebné
vyhodnocovat a aplikovat’ opatrenia na zvySenie odolnosti sieti a informacnych

systémov.

A.17.2 Redundancia

Ciel’: Zabezpecit dostupnost zariadeni na spracovanie informdcil.
Al7.2.1 Dostupnost’ vybavenia na spracovanie informacii

Dostupnost’ vybavenia na spracovanie informdacii je momentidlne zabezpecena
dostatocne. AvSak fyzické oddelenie umiestnenia redundantnych zariadeni od
primarnych zariadeni, ktoré zalohuju, realizované nie je. Preto odporii¢am umiestnenie
redundantnych serverov do sekundarnej serverovne, ktord bude mat’ funkciu zaloznej

Serverovne.
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A.18 Sulad s poziadavkami

A.18.1 Sulad so zdkonnymi a zmluvnymi poZiadavkami
Ciel’: Zabranit' vzniku pravnych, Statutirnych, regulacnych a zmluvnych poruseni

povinnosti vo vztahu k informacnej bezpecnosti.

Al18.1.1 Identifikacia prislusnej legislativy a zmluvnych poziadaviek

Pridelit’ zodpovednost’ za identifikaciu platnej legislativy a zabezpecenie suladu s fou.

V pripade nemocnice je tato zodpovednost’ pridelena pravnemu oddeleniu.
A.18.1.2 Prava k dusevnému vlastnictvu

Informovat’ zamestnancov o povinnosti pouZzivat’ len schvaleny a licencovany software
a zavedenie tohto pravidla do bezpecnostnej politiky organizacie. Zodpovednost' za
dodrziavanie licenénych podmienok v ramci organizacie nesie konkrétna osoba, ato
prevadzkovy namestnik. Jeho Ulohou je uchovévanie dokladov vlastnictva licencii

a nakup softwaru len u overenych zdrojov.
A.18.1.3 Ochrana zaznamov

Zabezpecenie suladu s pravidlami smernic organizacie, upravujacich ochranu zdznamov
podla §22 =zakona ¢.576/2004 o zdravotnej starostlivosti, sluzbach suvisiacich
s poskytovanim zdravotnej starostlivosti a 0 zmene a doplneni niektorych zakonov je
zodpovednostou kontrolora kvality. Za ochranu zdravotnickej dokumentacie na
jednotlivych oddeleniach zodpovedaji dokumentaéné pracovnicky, v pripade ambulancii
zdravotna sestra. Pripadné zistenie poruSenia povinnosti bude povazované za poruSenie

pracovnej discipliny.
A.18.1.4 Sukromie a ochrana osobnych udajov

Zaistenie stladu bezpecnostnych politik je zodpovednostou pravneho oddelenia
v spolupréci s manazérom informacnej bezpe€nosti. Pripadné zistenie porusenia
povinnosti alebo zneuZitie opravneni pri spracivani osobnych tdajov bude povaZzované
za porusSenie pracovnej discipliny alebo za hrubé poruSenie pracovnej discipliny.
Opravnena osoba mozZe v suvislosti s protipravnym nakladanim s osobnymi udajmi celit
aj trestnému stihaniu za trestné ¢iny podl'a § 247 a § 374 zdkona ¢. 300/2005 Z. z. Trestny
zdkon v zneni neskorSich predpisov alebo moze voci nej byt vedené disciplinarne

konanie.
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A.18.2 Preskimanie bezpecnosti informacii
Ciel: Zabezpecenie zavedenie informacnej bezpecnosti a jej vykonavanie v sUlade

s politikami a postupmi organizacie.
A.18.2.1 Nezavislé preskimanie bezpe¢nosti informacii

Naplanovanie a realizacia nezévislych auditov v pravidelnych intervaloch, ktoré s
vykonavané nezavislym auditorom v slUlade s poziadavkami prislu$nych smernic.
Vysledkom preskimania bezpe¢nosti informacii je neustale zlepSovanie primeranosti

a uéinnosti zavedenych politik a opatreni.
A.18.2.2 Sulad s bezpe¢nostnymi politikami a normami

Zavedenie procesu interné¢ho auditu podporujiceho zabezpe€enie stladu so zavedenymi
politikami a predpismi organizicie. Zodpovednost' vtomto pripade nesie manazér
informacnej bezpecnosti. V pripade, Ze zisti akykol'vek nestlad, vykond ndpravné
opatrenia na odstranenie pri¢iny nesuladu a po implementovani preskiima uc¢innost’ ich

zavedenia. Proces interného auditu je nutné dokumentovat’ a zaznamy uchovavat'.
A.18.2.3 Preskimavanie technického suladu

Vykonavanie kontroly technického stiladu na viacerych urovniach (sucast’ zavadzania
novych systémov a prostriedkov do prevadzkového prostredia, penetracné testovanie
a podobne). Vykon Kontrolnych ¢innosti je zabezpeCeny IT oddelenim, pripadne

Specialistami v jednotlivych oblastiach.

3.3 Ekonomické zhodnotenie

Tabul'ka ¢. 13 obsahuje sthrnné zhodnotenie nékladov potrebnych na zavedenie
bezpecnostnych opatreni. Vo faze implementacie by bola nutnd investicia zo strany
organizacie vo vyske priblizne 30 000 €. Vyska tejto sumy je len orientana, pretoze
vSetky investicie vySSie ako 5 000 € podliehaju zakonu ¢. 343/2015 Z. z. o verejnom
obstaravani. Samotna implementacia vybavenia a systémov spadd do rézie internych
zamestnancov, takze vyCislenie nakladov je v Clovekohodindch potrebnych na
implementaciu. T4 by si celkovo vyziadala priblizne 426 clovekohodin, resp. 54
¢lovekodni. Ro¢né naklady na prevadzku systémov by predstavovali investiciu vo vyske

zhruba 32 000 € a 4 ¢lovekodni.
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Tabul’ka €. 15: Naklady potrebné na zavedenie bezpec¢nostnych opatreni
(Zdroj: Vlastné spracovanie)

Jednotkova Pocet Niklady na Roc¢né niaklady
Opatrenie Potrebné vybavenie cena [ks] implementﬂciu na pre\‘:idvzku
[EUR] EUR C/H EUR C/H
Ochrana mobilnych zariadeni ESET mobile security 10€/rok 2 1 20
IP kamera Wisenet LNV-6010R. 141 4
Ip kamera Wisenet LNO-6070R. 183 5
Kamerov? svstém NVR Wisenet XRN-16104A 1550 1 5545 64 5
T HDD 3TB WD30PURZ Purple 104 1
BELDEN F/FTP Cat.6A 100m 56 1
Ostatny drobny materidl 100 1
Ustrediia DSC PC1864 124 1
Klavesnica PTK 5507 324 1
Zonovy expandér PC 5108 222 4
Pir detektor dudlny LC-104P/MV 41 36
Gsm komunikdtor Secolink GSVS5 140 3
Zabezpecovaci systém + Magneticky kontakt 8 561828 | 112 40 )
Protipoziarny elektronicky systém |Dymovy detektor Bentel 601P 28 36 ’
Ustredfia DSC1832 + klavesnica 220 2
Bateria do ustredne 12V/12AH 47 3
Kibel komunikaény 300m 71 1
Drobny instalacny materil 50 1
Montaz+zaskolenie 2000 1
Dochidzkov svstém SYST'EM—IS'ANIS Ipr'e 1800 zamest. 2500 1 2170 80 8
T dochadzkovy termindl ATT990LC 934 5
Dell PowerEdge R540 S-4108 3541 1
Active Directory server DELL HDD 3.5" 2TB NL SAS 230 8| 6211 120 8
DELL Server 2019 Standard DOEM 830 1
Presun prvkov do "sekundarnej"  |Aruba 2530 48G Switch 817 2 1678 24 5
Serverovne OEM X121 1GSFPLCLX 11 4
Internetové pripojenie Business Internet 416€/mes 1 16 4992 10
Zabezpecenie prac.stanic Natec Lobster Key 25 50| 125 8
ProtipozZiarny trezor Rottner POWER SAFE 600IT 244 1| 244 1
Manazér informacnej bezpecnosti |Mzdové ohodnotenie 1500/mes 1 18000
Pohotovostnd sluzba Mzdové ohodnotenie 700€/mes 1 8400
) Blokovanie metalickych portov 10ks 108 € 4| 108 4
Prvky NISS Zamky Patch cordov 10ks 25 € 5| 125 4
CELKOM 27389 434 | 31452 32
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ZHODNOTENIE A PRINOSY PRACE

Nadobudnutim platnosti zdkona ¢. 69/2018 o kybernetickej bezpecnosti a 0 zmene
a doplneni niektorych zakonov vznikla analyzovanému zdravotnickemu zariadeniu
povinnost’ zavedenia urcitych bezpecnostnych opatreni. Vzhl'adom na to, ze spolo¢nost’
doposial’ informa¢nu bezpecnost’ riesila len okrajovo, bolo nutné venovat pozornost
vsetkym oblastiam bezpe¢nostnych opatreni povinnych pre danu kategoériu poskytovatela
zékladnej sluzby. Zavedenim navrhnutych opatreni by spolo¢nost’ dosiahla sulad

s legislativnymi poziadavkami, ¢o bolo jednym z cielov prace.

Zavedenie opatreni navrhnutych v tejto praci zaisti zvysenie celkovej Urovne bezpe¢nosti
informéacii, svysokou mierou navratnosti pociato¢nej investicie ¢im bol naplneny
stanoveny hlavny ciel’ prace. Priklad $kody, ktora by mohla vzniknut' v pripade
rozhodnutia neaplikovat’ navrhované bezpe¢nostné opatrenia demonstruje bezpe¢nostny
incident z decembra minulého roka vnemocnici Rudolfa a Stefanie BeneSov.
Kyberneticky Gtok prostrednictvom ransomwaru Ryuk mal za nasledok znefunkénenie
pocitacovej siete nemocnice a komunikaciu s inymi nemocnicami. Nemocnica bola
natend obmedzit’ prevadzku, ¢o spolu s nakladmi na preinStalovanie softwaru predstavuje
odhadovant vysku $kody 38 milionov Eeskych koran. Dalsiu stratu predstavuja platby od
zdravotnych poistovni, ktorych tidajna vyska bola 3 miliony Ceskych kortin denne za
obdobie 3 tyzdnov.

Praca moze byt tiez pouzitda ako pomocny materidl pri zavadzani systému riadenia
informacnej bezpecnosti do analyzovanej spolo¢nosti. Napriek tomu, Ze v stcasnosti

spoloCnost’ neuvazuje o ziskani certifikacie podla ISO/IEC 27001, zavedenie

navrhovanych bezpe¢nostnych opatreni ul'ah¢i jej ziskanie v pripade budiceho zaujmu.
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ZAVER

Hlavnym cielom tejto diplomovej prace bol navrh zavedenia bezpe¢nostnych opatreni
v stlade sISMS, ktoré by zabezpeCili zvySenie trovne bezpe¢nosti nemocni¢ného
zariadenia. Navrhované bezpeénostné opatrenia spiiiaju stanoveny hlavny ciel a taktieZ
ostatné ciele, ked’Ze su v sulade s odporac¢aniami noriem ISO/IEC rady 27000 a platnou

legislativou.

Predstavenie teoretickych vychodisk objasnujucich problematiku informacne;j
bezpecnosti, systém riadenia informacénej bezpecnosti vychadzajuci z noriem rady
ISO/IEC 27000 atiez platnej legislativy tykajucej sa nemocni¢ného zariadenia boli
nutnym krokom v procese navrhovania bezpe¢nostnych opatreni, ktorému bola venovana

prva Cast’ tejto prace.

Dalgia ¢ast’ spractiva predstavenie zvolenej spolo¢nosti, analyzu suasného stavu sietovej
infrastruktiry nemocnice a tiez aktualnej irovne bezpecnosti v spolo¢nosti. V analytickej

Casti prace boli tiez zadefinované poziadavky pre navrhované bezpecnostné opatrenia.

Samotny navrh opatreni, ktorému je venovana posledna Cast’ prace, méa niekol’ko Casti.
V prvej Casti boli identifikované a ohodnotené aktiva spolo¢nosti a tiez hrozby na ne
vplyvajuce. Nasledne bola vypracovana analyza rizik, ktorej vystupom bolo
identifikovanie problematickych prvkov bezpecnosti v spolo¢nosti. Na zéklade analyzy
rizik a poziadaviek pre navrhované bezpe¢nostné opatrenia popisuje nasledujuca Cast’
konkrétne bezpecnostné opatrenia. Zaver kapitoly venovanej ndvrhu vlastného rieSenia
obsahuje ekonomické zhodnotenie zavedenia odporucanych opatreni a prinosu prace pre

zvolent spolo¢nost’.
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Priloha €. 1: Usporiadanie prvkov v rozvadzacoch — primarna serveroviia
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Priloha &. 2: Usporiadanie prvkov v rozvadzacoch — sekundarna serveroviia

opticky PATCH panel
D-ring organizér
metalicky SWITCH

Ustredna VolP

opticky router VolP
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Priloha ¢&. 5: Priklad plagatu na zvySenie bezpe¢nostného povedomia

- -

YW )\ BEZPECNOSTNE
¥, DESATORO

WO N B AN LSS

1. Pristupove Udaje budes pouzivat iba a vyhradne ty
sam.

2. Budes navstevovat iba zname stranky a stahovat len
to, Co poznas.

3. Pouzivat budes bezpecné hesla a budes ich dosledne
chranit.

4. Nebudes otvarat e-maily od neznamych odosielatelov

7y alebo s podozrivym nazvom.
* 5. Nad obsahom a ddveryhodnostou oznameni budes

premyslat.

y 6. Nezadas citlive Gdaje len preto, Ze ti niekto napisal e-

> 4 mail.

W4 7. Nebudes klikat na odkazy v podozrivych
nevyziadanych e-mailoch

8. Nikdy nenechas prihlaseny tcet bez dozoru.

7 9.Budes elektronicky podpisovat a sifrovat.

Y7 10.V pripade potreby ihned’ kontaktujes oddelenie IT na

» linke 042/4304399.

’- Pripadne mailom: oit@nemocnicaph.sk




Priloha ¢. 6: Priklad prezencnej listiny Skolenia informacnej bezpecénosti

PREZENCNA LISTINA SKOLENIA INFORMACNEJ

Obsah Skolenia:

BEZPECNOSTI
interny dokument
Datum Skolenia:
Skolitel’: c‘_’&
NEMOCNICA S POLIKLINIKOU

Povaiska Bystrica

Meno a priezvisko zamestnanca

Osobné ¢islo

Podpis

VI




Priloha €. 7: Formular pre nahlasenie bezpeénostného incidentu

Formular hlasenia bezpec¢nostného incidentu

V pripade podozrenia vyskytu bezpecnostného incidentu vyplnit’ interny
zvyraznené informécie a odoslat’ na adresu: oit@nemocnicapb.sk dokument
ID hlasenia: (prideli IT oddelenie)
Datum:
Cas:

NEMOCNICA S POLIKLINIKOU
Meno oznamovatela: Povaiska Bystrica

Popis bezpec¢nostného incidentu:

Datum prijatia hlasenia:

Cas prijatia hlasenia:

Meno prijimajuceho zamestnanca:

Podpis prijimajuceho zamestnanca: Podpis oznamovatela:

(v pripade tlacenej verzie hlasenia)

VII



Priloha ¢. 8: Odporicana Struktira planu kontinuity

1. Uvod
e vSeobecné informéacie: ndzov organizécie, nazov planu, ciele, rozsah
e aktivécia a deaktivécia planu
e riadenie dokumentu: verzia, autor, zodpovedny pracovnik
e zoznam skratiek
e relevantné a stvisiace dokumenty
2. Stab pre kontinuitu ¢innosti organizacie
e zodpovedna osoba
e tim Kontinuity ¢innosti, jeho povinnosti a pravomoci
3. Obnova prevadzkovych systemov
e stratégia obnovy
e ciele obnovy a maximalna doba pohotovostnej prevadzky
e poziadavky na zdroje jednotlivych procesov
e nahrady pre pohotovostnu a nahradnu prevadzku
e navrat do beznej prevadzky
e nasledné dlohy
4. Scenare
e pre zlyhanie jednej lokality
o poziadavky na nahradnu lokalitu
o reaktivne opatrenia pre obnovu
o zmeny Vv prevadzkovych postupoch pocas pohotovostnej
prevadzky
o opatrenia na obnovu a navrat do beznej prevadzky
e pre zlyhanie technologie
o nasledné scenéare
o poziadavky na pohotovostnl prevadzku
o preskumanie jednotlivych aplikacii/lS
o plan nakupu nahradnych technologii
e pre stratu zamestnancov

o nésledné scenare

VI



o poziadavky na pohotovostnu prevadzku
o reaktivne opatrenia pre obnovu
o zmeny Vv prevadzkovych postupoch pocas pohotovostne]
prevadzky
o opatrenia na obnovu a navrat do beznej prevadzky
e pre zlyhanie poskytovatel’a sluzieb
o néasledné scenére
o reaktivne opatrenia pre obnovu
o zmeny Vv prevadzkovych postupoch pocas pohotovostnej
prevadzky
o opatrenia na obnovu a navrat do beznej prevadzky
5. Dodato¢né informacie
e |okality
e pokyny pre prichod na lokality

6. Prilohy
e formulare
e Sablony

e kontrolné zaznamy

7. Referencné dokumenty
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