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ABSTRAKT

Diplomova prace se zabyva detekci a analyzou zabezpeclenych spojeni elektronické ko-
munikace prostfednictvim protokolt SSL/TLS. V praci je prostudovana problematika
SSL/TLS protokold. Nasledné byla provedena analyza zprav pouzivanych p¥i navazo-
vani zabezpeceného spojeni a zprav postovnich sluzeb SMTP, POP3 a IMAP pii pouziti
STARTTLS. Detekce a extrakce metadat zabezpecenych simplexnich a duplexnich spo-
jeni probiha za pouziti prostfedkd hluboké inspekce paketli. Vychozim nastrojem byla
pouzita knihovna funkci nDPI z projektu Ntop. Knihovna byla rozsitena o detekci zminé-
nych spojeni a extrakci metadat na zakladé studia a analyzy prenasenych zprav. V zavéru
prace je provedeno testovani na cvicné mnoziné dat a zakladni analyza ziskanych meta-
dat.

KLICOVA SLOVA
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ABSTRACT

This diploma thesis deals with a detection and analysis of secure connections of electro-
nic communication through SSL/TLS protocols. The thesis begins with introduction to
SSL/TLS protocols. Thereafter, an analysis of messages used to establish secure con-
nections using STARTTLS and postal protocols SMTP, POP3, and IMAP was made.
Metadata detection and extraction of secured simplex and duplex connections take place
using deep packet inspection tools. The tool of choice is the nDPI library from the Ntop
project. The library was extended to detect the connections and extract the metadata
based on studies and analysis of transmitted messages. Finally, testing is performed on
a training data set and a basic analysis of acquired metadata is made.
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UVOD

Elektronicka komunikace je v soucasné dobé jedno z nejvice rozvijejicich se odvétvi
internetu. S narustem pouzivani elektronické komunikace a s nastupem IoT (Internet
of Things) stéle vice vystupuje do poptedi bezpecnost komunikace. Bezpecnosti ko-
munikace se rozumi nejen zabezpeceni proti odposlechu tteti strany, tedy divérnost
komunikace, ale také autenticita komunikujicich stran.

Kdyz se Edward Snowden v ¢ervnu roku 2013 v Hongkongu seSel s novindrem
z listu The GuardianE], odstartoval tim novou dobu v bezpecné komunikaci. Povédo-
most vefejnosti o bezpeéné komunikaci byla do té doby minimalni a dalo by se Tici,
ze byla i ze strany provozovateli sluzeb fesena na minimalni drovni. Od roku 2013
zacCaly byt masivné pouzivany komunika¢ni protokoly SSL/TLS a stejné tak zacalo
byt ve velkém méritku provadéno penetracni testovani elektronickych systémii.

Vyvoj bezpecnostnich rutin ale zacal jiZ mnohem driive spolecnosti Netscape Co-
munication kolem roku 1994. Jako prvni byl vydan protokol SSL (Secure Socket
Layer) 1.0, ktery nebyl nikdy oficidlné publikovan. Za néasledujicich pét mésica byla
vydéna dalsi, jiz oficidlné publikovand verze SSL 2.0 jako RFC 6176 [I] a s nim
i webovy prohlize¢ Netscape, ktery tento protokol podporoval. Na tuto skutecnost
reagovala i spole¢nost Microsoft vydanim vlastniho protokolu PCT (Private Co-
munication Technology). Protokol SSL byl volné publikovian a byl dan k dispozici
dalsim vyvojarskym firmam. Velmi brzo se z néj stal standard bezpecné komuni-
kace. Protokol SSL je i nadédle vyvijen. Od roku 1999 je vydavan pod nazvem TLS
(Transport Layer Security) a 11. ¢ervna 2016 byl publikovan navrh na novou verzi
1.3

Diplomova prace je zamérena na testovani zabezpeceni elektronické komunikace
a analyzu datovych spojeni. Nepouzivani protokoli SSL/TLS predstavuje bezpeé-
nostni riziko, kdy neni zajisténa diveérnost dat ani autenticita komunikujicich stran.
Prestoze jsou protokoly SSL/TLS hojné vyuzivany, stéle existuji sluzby, které z du-
vodu jejich kompatibility a pozadavku na jejich dostupnost nepouzivaji nejnovéjsi
verze téchto protokoll, nebo je nepouzivaji vibec.

Prvni ¢ast prace se zabyva teorii a je rozdélena do trech kapitol. Prvni kapi-
tola se zabyva popisem protokolu SSL/TLS. Je zde popsén prehledem vyvoj verzi
protokolu SSL/TLS a jejich rozdily, proveden rozbor teorie navazani zabezpeceného
spojeni a uvedeny priklady sluzeb vyuzivajicich protokoly SSL/TLS vcéetné pouziti
STARTTLS.

'Dostupné zZ URL: <https://www.theguardian.com/world/2013/jun/09/
edward-snowden-nsa-whistleblower-surveillance>
“Dostupné z URL: <https://tools.ietf.org/html/draft-ietf-tls-tls13-14>
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Druhé kapitola teoretické c¢asti prace seznamuje s certifikdtem X.509 a vybira
metadata vhodna k uchovani z zabezpeceného spojeni pro potieby nasledné analyzy.

Treti kapitola teoretické ¢asti se zabyva teorii identifikace sluzeb za pouziti tech-
niky hluboké inspekce paketti. Soucasti kapitoly je provedeno porovnani dostupnych
nastroji a seznamenti s knihovnou funkci nDPI vhodnou pro rozvoj do praktické ¢asti
diplomové prace.

Drihé ¢ast diplomové prace se zabyva ndvrhem detektoru/analyzatoru SSL/TLS
spojeni a vlastni praktickou implementaci ndvrhu do knihoven funkci nDPI. Uvodem
je zminéna vnitini struktura knihoven nDPI. Nasleduje analyza obousmérnych, jed-
nosmérnych zabezpecenych spojeni a postovnich sluzeb pouzivajicich STARTTLS.
Vysledky analyzy jsou pouzity pro rozsiteni a tpravy funkci jednotlivych detektorti
projektu nDPI. Vsechny tpravy jsou v praci popsany. Déle je knihovna funkci nDPI
rozsitena o shér a export pozadovanych metadat. Na ziskanych informacich a meta-
datech je proveden priklad vysledné analyzy. Zavérem praktické ¢asti je vyhodnoceni

provedeného testovani a porovnani vysledkii s neupravenou verzi.
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1 POPIS PROTOKOLU SSL A TLS

Ideologie sifrované komunikace

o Navazani spojeni
— Dohoda na algoritmech
x asymetrické Sifrovani pro vyménu kli¢a,
x symetrické Sifrovani pro Sifrovani provozu,
 hesovaci funkce pro kontrolu integrity (MAC).
— Predéani sdileného tajemstvi (asymetrické Sifrovani) vefejnym
kanalem
— Autentizace (certifikat serveru, pripadné klienta)
« Prenos aplikac¢nich dat
— Symetrické Sifrovani
— Zajistuje soukromi i integritu
Protokoly SSL/TLS jsou primarné navrzeny k zajisténi integrity a davérnosti
mezi dvéma komunikujicimi aplikacemi. Pro prenos vyuzivaji protokol transportni
vrstvy TCP (Transmission Control Protocol), nad kterym vytvoii zabezpecené spo-
jeni. Spojeni je poskytnuto protokolim aplikacéni vrstvy jako je HTTP (Hypertext
Transfer Protocol), SMTP (Simple Mail Transfer Protocol), FTP (File Transfer
Protocol) atd. K zajisténi duvérnosti je pouzita symetricka kryptografie s pomoci
blokovych sifer jako je RC4 (Blokova sifra — ARCFOUR) a AES (Advanced En-
cryption Standard). Kli¢ Sifrovani pro kazdé spojeni je vzdy generovan unikatni.
Zajisténi integrity prenaseného obsahu je provadéno vkladanim hese a peceti do
prendsené zpravy MAC (Message Authentication Code). Protokoly jsou v soucasné
dobé dostupné ve verzich: SSL 2.0 (rok vydani 1995), SSL 3.0 (rok vydani 1996),
TLS 1.0 (rok vydani 1999), TLS 1.1 (rok vydani 2006), TLS 1.2 (rok vydani 2008),
z toho jiz nékteré neni doporuceno pouzivat z divodu snadné prolomitelnosti. Pro-
jekt Thrustyworthy{l| provadi jednou mési¢né testovani a hodnoceni na asi 150 tisicich

nejpopuldrnéjsich serverech a jejich podpory protokola SSL/TLS.

o Autenticnost je zajisténa pouzitim certifikatl, verejnych klict asymetrického
sifrovani napt.RSA (Asymetricky sifra — Rivest Shamir Adleman), DSA (Di-
gital Signature Algorithm) atd.

o Divérnost pouzitim vhodnych Sifrovacich algoritmii a infrastrukturou vetej-
nych kli¢i PKI (Public Key Infrastructure).

o Integrita je vysledkem spojeni autenti¢nosti a davérnosti spojeni.

'Dostupné z URL: <https://www.trustworthyinternet.org/ssl-pulse/>
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1.1 Hlavni cile protokoli SSL/TLS

« Kryptograficka bezpecnost protokoli, které by mély byt pouzity k vytvo-
feni bezpe¢ného spojeni mezi obéma komunikujicimi stranami.

o Interoperabilita (moznost programatorum vytvaret) aplikaci nezavisle vy-
tvarenych a vyuzivajicich protokoli SSL/TLS.

» Rozsiritelnost o nové nezbytné sifrovaci metody bez nutnosti tvorby nového
protokolu.

e Relativni efektivnost snizuje naroky sifrovacich algoritmt na tinosnou mez
snizenim mnozstvi potiebnych spojeni s vyuzitim vhodnych schémat ukladani

do mezipaméti[2].

1.2 Konstrukce protokoli

Protokoly SSL/TLS jsou tvoreny spojenim dvou vrstev:

e Record protokol je umistén jako prvni na TCP protokolu a zapouzdiuje
protokoly, viz diagram [1.2], vysSich vrstev véetné sady protokoli pro navazani
spojeni (handshake protokoli) do bloki. Pti zapouzdfovani je vlozena pecet
MAC. Pecet je pocitana z aktualniho nesifrovaného bloku dat. Néasledné je cely
blok véetné MAC zasifrovan blokovou sifrou[2].

» Protokoly navazani spojeni (handshake) jsou ¢tyfi a slouzi k ovéreni iden-
tity ucastniki spojeni, vyjednani sifrovaci sady a dalsich potfebnych parametra
spojeni. Navazani spojeni s vyménou schopnosti probihéd v nasledujicim poradi
viz obr. [L.2

— Handshake protokol umoznuje icastnikiim spojeni ovérit identitu a vy-
jednat nezbytné parametry bezpecného spojeni: identifikator spojeni, cer-
tifikaty klient, kompresni metodu, sifrovaci algoritmy, hlavni heslo, moz-
nost znovupouziti spojeni.

— Alert protokol slouzi k signalizaci problémt a komunikaci vyjimek.

— Change Cipher spec. protokol umoznuje signalizaci zmény Sifrovaci
strategie v pritbéhu relace. Zpravu miize odeslat klient i server. Na tuto
zpravu umi okamzité reagovat Record protokol. Po odeslani této zpravy
je dalsi blok zpravy sifrovan dle nové strategie.

— Application data protokol bere data z aplikacniho protokolu a vklada

je do zabezpeceného kanalu[2].
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Data aplikaénich protokol(

Fragmentace

Komprese
Doplnéni MAC
Sifrovani

Doplnéni
TLS Record
hlavicky

Obr. 1.1: Zapouzdfeni aplikacnich dat do vrstvy SSL/TLS.

Application Data

A

Application Data

ClientHello =
H i ServerHello
H i Certificate*
- . ServerKeyExchange*
H 1 CertificateRequest*
: ! ServerHelloDone
Certificate* :
ServerKeyExchange !
CertificateVerify* | >
[ChangeCipherSpec] :
Finished :
i‘ [ChangeCipherSpec]
i Finished

Obr. 1.2: Diagram navazani spojeni TLS. Hvézdicky oznacuji udaje, které nejsou

nezbytné pro kazdé spojeni a mohou se v zavisloti na spojeni ménit.
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1.2.1 Rozbor navazani spojeni SSL/TLS

Zjednoduseny rozbor zde uvedeny predstavuje dnes nejpouzivanéjsi zptusob navazani
spojeni, kdy je pouzit certifikat jen ze strany serveru a ovéreni identity klienta pro-
biha az prostrednictvim aplikace. Navazani spojeni mezi klientem (Alice) a serverem
(Bobem) probiha niZze popsanym zptisobem, viz obr. [1.3}

e 1. Client Hello Alice odesle zpravu Bobovi, ze chce zacit komunikovat za-
bezpecené. Zprava odeslana Bobovi obsahuje ndhodné ¢islo R alice ze seznamu
podporovanych CipherSuite.

« 2. Server Hello Bob odesle po obdrzeni zpravy Alici svij cetifikat a vlastni
nahodné ¢islo Rgob. Pokud se s jeho CipherSuit shoduje jedna nebo vice
sad, posle Alici ten, ktery pro komunikaci vybral (v souCasnosti nejcastéji
TLS _ECDHE_RSA_ WITH_AES 128 GCM_ SHA256).

o 3. Alice odesila zasifrované nahodné cislo pre_mastersecret pomoci Bobova
vetejného klice ziskaného z certifikdtu. Pro zajisténi integrity prilozi hash
master__secret. (Pro rozliseni hesi je na strané klienta vkladan ASCII (Ameri-
can Standard Code for Information Interchange) fetézec CLNT pro SSL a pro
TLS client__finished). Na strané serveru je tento konstatni retézec oznacovan
SRVR pro SSL a server__finished pro TLS.

e 4. Bob po obdrzeni zpravy vytvori hash ze vSech predchozich zprav a odesle
jej sifrované Alici. Tim je ustanovena duvérnost a integrita mezi obéma komu-

nikujicimi stranami.

1.2.2 SSL/TLS a STARTTLS

Vytvoreni zabezpecené komunikace 1ze provést dvéma moznymi zplisoby mezi ser-
verem a klientem.

e SSL/TLS — prvni moznosti, uzivanou napt. u HTTP protokolu, je nejprve na-
vazat oteviené spojeni na jednom portu (pro http port 80). Zde si klient /server
vyméni informaci o ustanoveni (pfesmérovani dalsi komunikace) dalstho portu
pro komunikaci (pro http port 443), zde je komunikace navizana dle uvede-
ného schématu (grafu toku) Sifrované a do vytvoreného spojeni jsou dale jiz

vkladand data z komunikace http.

« STARTTLS - dal$i moznosti pouziti protokoli SSL/TLS je realizace spo-
jeni na jednom portu. Tento druh spojeni vyuziva napt. protokol SMTP dle
RFC 3207 [3], POP3 a IMAP dle RFC 2595 [4] obr.[1.4] Na jednom portu mezi
serverem a klientem je navazano spojeni a probihd komunikace. V momenté,

kdy je potieba zahajit sifrovany prenos dat, je poslana zprava STARTTLS. Od
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té doby je spusténa komunikace dle uvedeného schématu a navazano sifrované

spojeni. Vse probiha stale na jednom portu.

Alice Bob
SSL/TLS pfes TCP

SYN :
: >
; SYN/ACK :
¢ :
: ACK :
: Ustanoveni spojeni TCP :
E ClientHello, Nahodné €islo Rauice, Seznam podporovanych CipherSuite»é
E ServerHello, Certifikat, NAhodné Cislo Reob, Vybranou CipherSuite
-t e
: Certifikat H
< ,,, , , 5
: Nahodné €islo Reob, Vybranou CipherSuite :
< ;
E Cislo pre_master secret (vytvofeno s Bobova VK), :
master_secret, server_finished :
: >
§< Hes$ (vytvoren ze vSech zprav doruc¢enych od Alice) :
: Vyména zabezpe&enych zprav
. >

Obr. 1.3: Ustanoveni zabezpeceného TCP spojeni mezi Alici a Bobem.

1.3 Sifrovaci metody a peceti SSL/TLS

Kazda verze protokolti podporuje urcité sifrovaci protokoly. V soucasné dobé jsou
jiz. nékteré Sifrovaci algoritmy zastaralé z hlediska jejich prolomitelnosti. Sifrovaci
metody jsou stanoveny prostiednictvim takzvané Cipher suite, tedy Sifrovaci sady,
kterd je nabizena pri vytvareni spojeni. Jako prvni je iniciovana sada CipherSuite
TLS_NULL_WITH_ NULL_ NULL = (0x00, 0x00), kterd nesmi byt ustanovena.
Sada tiké, ze nebude pouzit zadny algoritmus pro Sifrovani a peceténi[2).
Priklad sifrovaci sady z protokolu TLS 1.2:
CipherSuite TLS__RSA_WITH_ RC4 128 MD5 = (0x00, 0x04).
Poradi vyznamu pouzitych zkratek oddélenych podtrzitkem je:

e pouzity protokol TLS,

o Sifrovaci algoritmus pro vyménu klici RSA,
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o Sifrovani pfenasenych dat a délka klice RC4_ 128,
e hesovaci algoritmus pro peceténi bloku dat MD5.
Na webovych strankach organizace IANA (Internet Assigned Numbers Authority) E]

jsou uvedeny vsechny aktudlni Sifrovaci sady.

1.3.1 Vyména klica

Vymeéna kli¢ti je provadéna pomoci asymetrického éifrovénﬂ za pouziti napi. RSA
sifry, DH Diffie Helmanova algoritmu, DHE eliptickych kiivek atd. Aktudlni prehled

je uveden na webovych strankach organizace IANAZ,

1.3.2 Sifrovani pfenasenych dat

Piendsend data jsou Sifrovana pomoci proudovych iferf], jako napt. RC4 nebo nové
ChaCha20-Poly1305 a blokovych sifer’] jako je AES, Camelliea a nékolik dalsich.
Aktuélni prehled je uveden na webovych strankach organizace IANAZ,

1.3.3 Peceti

Do kazdého bloku zpravy je pred Sifrovanim vlozena pecet MAC. Pecet MAC je po-
uzivana s hesovaci funkci jako HMAC (Keyed-hash Message Authentication Code).
Slouzi k zaruceni integrity prendseného bloku. Aktualni prehled je uveden na webo-

vyrch strankéch organizace JANAZ,

1.4 Pouziti protokolt

Zabezpeceny prenos pomoci protokolti SSL/TLS vyuzivd mnoho aplikaci naptiklad:
HTTP, FTP, SMTP, IMAP (Internet Message Access Protocol), DNS (Domain
Name System), Samba (Server Message Block), SIP (Session Initiation Protocol)
atd.

2 Transport Layer Security (TLS) Parameters z URL: <https://www.iana.org/assignments/
tls-parameters/tls-parameters.xhtml>

3 Asymetricka Sifra je takova kryptografickd metoda, kterd pro Sifrovani a deSifrovini pouziva
odligné klice (soukromy kli¢ SK a vefejny kli¢ VK). Je to zdkladni rozdil oproti symetrické Siffe,
ktera pouziva k sifrovani a desifrovani stejny klic.

4Proudov4 sifra je typ symetrické sifry, kde vstupni datovy tok je kombinovén s klicem nejéastéji
pomoci funkce XOR.

5Blokova $ifra je typ symetrické sifry. Vstupni data jsou Sifrovana do piesné stanovenych blokd.
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1.4.1 HTTP

Ptenos protokolu HTTP pomoci SSL/TLS je dnes velmi vyuzivan. Zakladni princip
pouziti SSL/TLS probihé takto:

o Klient se dotaze na stranku pomoci HTTP protokolu na portu 80.

e Server odpovi, ze komunikace bude presmérovana na port 443.

o Klient se pripoji na port 443 a zde se jiz rozbéhne navazani zabezpecené ko-

munikace.

Klient si ale timto zplisobem nemtiize zabezpecenou komunikaci vynutit a neni tedy
zabezpeceno, ze bude komunikace probihat podle vyse uvedeného scénare. Tento
uvedeny scénar je taky vystaven riziku od mozného utoc¢nika na siti tzv. MITM
(Man—in—the—middle)ﬁ , ktery by mohl modifikovat spojeni. Proto je zaveden pro-
tokol HSTS (HTTP Strict Transport Security)[5], ktery zajisti vynuceni komuni-
kace pomoci SSL/TLS. Pokud tak neni provedeno, klienta upozorni prostfednictvim

webového prohlizece.

1.4.2 FTP

Metody ptrenosu dat FTP pomoci SSL/TLS jsou dvé explicitni nebo implicitni vy-
chazi z RFC 4217 [6].

o Explicitni FTP — prvotni spojeni je provedeno na portu 21 typickém portu
pro FTP. Po té je vyjednana zadost o zahdjeni SSL/TLS spojeni. Celé spojeni
je presmérovano na port 990, kde je zahdjeno SSL/TLS spojeni obdobné jako
u HTTP prenosu.

o Implicitni FTP — spojeni je zahdjeno rovnou na portu 990 a zabezpecené

spojeni SSL/TLS je vytvofeno prvotné.

1.4.3 Prenos posty

Prenos elektronické posty lze realizovat nékolika protokoly napr. SMTP, POP3,
IMAP atd. Elektronicka posta se prenasi nejen mezi klientem a postovnim serverem,
ale také mezi postovnimi servery rtznych poskytovatelti. Postovni sluzby vyuzivajici
SSL/TLS maji vyhrazeny porty napt. pro SMTP port 465, POP3 port 995, IMAP
port 993 atd.

6Man-in-the-middle - Muz uprostied: Nézev titoku vznikl z basketbalové terminologie, kdy se
dva spoluhraci snazi provést prihravku skrz protihrace. V pocitacové terminologii se jedna o neo-
pravnéné vstoupeni do komunikace dvou stran podstréenim informaci aniz by o tom komunikujici

strany védéli.
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Prenos elektronické posty velmi ¢asto vyuziva STARTTLS viz odstavec STARTTLS,
viz obr. [1.2.2] Piiklad prubéhu komunikace mezi SMTP klientem a SMTP serverem
je zobrazen viz obr. [I.4] Pfenasené zpravy SMTP klient a SMTP server:

o 220 Ready: Kladna odpoveéd pripraven.

o EHLO server: Odpovéd HELO s ozndmenim o pouziti rozsiteni SMTP.

o 250 STARTTLS: 250 kladna odpovéd na pouziti STARTTLS.

o STARTTLS: odpovéd od klienta pouzit STARTTLS.

o Go ahead: server posila klientovi souhlas, ze muze zacit spojeni. Jako dalsi

zpravu od klienta jiz ocekava ClientHello.

SMTP client SMTP server
SMTP STARTTLS

Ustanoveni spojeni TCP
» poj -
: 220 Ready :
¢ :
: EHLO server :
i >
' 250 STARTTLS H
& -
; START TLS >§
' Go ahead '
- :
. Vytvofeni spojeni TLS H
> y poj >
: Vyména zabezpeéenych emailti .
- >

Obr. 1.4: Prenos posty protokolem SMTP za pouziti STARTTLS.

1.5 Verze SSL a TLS

SSL 1.0

Protokol nebyl nikdy oficidlné vydan a je zvefejnén pouze navrh z roku 1995 Pro-

tokol nebude blize popisovan.

SSL 2.0

» Protokol podporuje pro vyménu kli¢ti pouze RSA asymetrickou Sifru.

"The SSL protocol Dostupné z URL: <http://graphcomp.com/info/crypt/ssl_v3.txt>
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« Sifrovani dat 3DES EDE CBC, IDEA CBC, DES CBC RC2 CBC, RC4 128
a RC4 40. Vsechny uvedené sifry, které lze pouzit pro prenos dat, jsou dnes
povazovany za slabé.

o Protokol podporuje jednu verzi MAC ve spojeni s hesovacim algoritmem MD5.

e Soucasné verze webovych prohlize¢ti SSI 2.0 nepodporuji. Navazani spojeni

handshake nenf chranéno proti itoku Man in the Midle[I].

SSL 3.0

« Doplnéni kombinace DHE-RSA DHE-DSS (Diffie Hellman) pro vymeénu klica.
o Zodpovédnost za volbu Sifrovani je prenesena na stranu serveru oproti SSL 2.0,

kde byla na strané klienta[7].

TLS 1.0

Rozdily oproti protokolu SSL 3.0 nejsou veliké a jsou provedeny predevsim v oblasti
pouzitych Sifrovacich algoritmai:
o Rozsiteni Sifrovacich algoritmu pro predéani sifrovaciho klice o metody vyuzi-
vajici eliptické krivky ECDHE.
o Rozsiteni Sifrovacich algoritmii o blokové Sifry AES, Camellia, ARIA a SEED.
o Pouziti pecetici funkce HMAC.
o TLS protokol muze doplnéni koncit v jakékoliv délce, ktera je nasobkem délky
bloku, dfive muselo byt doplnéni co nejkratsi.

Pro peceténi bloku je pouzita funkce HMAC (vylepSend verze MAC)[S].

TLS 1.1

Hlavni zmény od TLS 1.0.
o Implicitni IV (inicializacni vektor) je nahrazen explicitnim - ochrana proti

utokim na CBC schéma kédovani[9)].

TLS 1.2

Hlavni zmény od TLS 1.1[]]:
o Zvétseni flexibility pri sjednavani kryptografickych algoritm.
» Nahrazeni MD5/SHA-1 ve funkci pseudondhodného generatoru vlastnimi funk-
cemi.
o Pouziti MD5/SHA-1 v kombinaci s digitdlnim podpisem prvkt bylo nahrazeno

jednou funkci explicitné definovanou.
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Zmacné odebrani schopnosti klienta a serveru v akceptovanych hesovacich a pod-
pisovych algoritmech.

Zptisnéna kontrola verze EncryptedPreMasterSecret.

Délka Verifidata neni zavisla na sifrovaci sadé (vychozi délka zachovana).
Odstranéna moznost Bleichenbacher/Klima ttoku.

Rozsiteni Alert protokolu o nové signdly.

Pokud nema klient k dispozici certifikat, musi poslat prazdny list.

Jako mandatorni Cipher suit je TLS_ RSA_ WITH AES 128 CBC_SHA
Odstranéni zastaralych sifer DES a IDEA.

Rozsiteni sifrovacich algoritmii o dalsi mozné.

Doplnéni algoritmt peceténi o HMAC SHA256.
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2 ROZBOR METADAT SPOJENI SSL/TLS

Metadata — jsou to data, ktera poskytuji informaci o jinych datech.

Rutiny navazani spojeni SSL/TLS prenaseji mnohdy mnoho informaci o komuni-
kujicich strandch. Analyzou téchto dat lze o komunikujicich stranach i o prenasenych
datech ziskat charakteristické informace. V prubéhu ustanoveni spojeni SSL/TLS je
ve zprave Client_ Hello rozsiteni, které obsahuje pole s ndzvem serveru, od kterého
pozaduje certifikat. Déle je také obvyklé pouzit certifikat X.509. Pouzivani certi-
fikdtu je zaloZzeno na hierarchii Certifika¢nich autorit CA (Certificate authority).
Popis fungovani certifikace a struktury PKI (Public Key Infrastructure) popis ve-
rejnych klict neni obsahem této prace a dale se jimi tato prace nezabyva, vice lze
nalezt zde [14].

2.1 Certifikat X.509

Certifikat X.509 je vyvijen od roku 1988 a v soucasné dobé je pouzivan ve verzi 3
a publikovan jako standard v RFC 5280. Vybrané certifikdty vydané diavéryhod-
nymi certifika¢nimi autoritami CA byvaji predinstalovany v operacnich systémech
a webovych prohlizecich. Takovéto certifikaty jsou oznacovany jako korenové a slouzi
k ovéreni pravosti komunikujicich stran[I5]. V pripadé, zZe server nemé od takovéto
autority vydan certifikat, je o tom uzivatel informovan a musi jeho pouziti odsou-
hlasit. Neplatné, nebo neznamou autoritou podepsané certifikaty jsou vyuzivany
k modifikaci, nebo podstréeni spojeni tito¢nikem na siti, tyto itoky jsou oznacovany
jako MITM [0 Certifikat obsahuje informace o tom, kdo jej vydal a komu, viz pii-

klad 2.1} Informace obsazené v certifikdtu velmi dobfe slouzi jako metadata.

2.1.1 Ziskani certifikatu ze zachycenych dat

Certifikat lze vyextrahovat ze zachycenych dat, ulozenych do formatu pcap pomoci
analyza¢niho néstroje Wiresharlfl] V zachyceném datovém toku je nutné najit po-
moci filtru ssl spojeni. Déle pak sledovanim pribéhu ustanoveni spojeni nalézt v pre-
naseny datech certifikat, oznacit a ulozit. Certifikat v podobé bajti pak lze snadno

prevést do textové podoby, naptiklad pomoci programu Openssl.

openssl x509 -inform der -in vutbr.cert -text

'Wireshark je program k analyze sitovych protokold a zachytavani dat s velmi propracovanym

grafickym rozhranim.
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2.1.2 Struktura certifikatu X.509[15]

o Version: verze certifikatu,

o Serial number: poradové ¢islo certifikatu,

o Signature algorithm: algoritmus pouziti k podpisu,

o Issuer: vydavatel certifikatu,

« Validity: platnost (nepouzivat pred datem, nepouzivat po datu),
o Subject: vlastnik verejného klice,

» Subject public key info: informace o vefejném kli¢i (algoritmus, kli¢),
o Issuer unique identifer: unikatni identifikator vydavatele,

o X509v3 extension: volitelné rozsitent,

» Signature algorithm: algoritmus elektronického podpisu,

o Certifikat: elektronicky podpis.

2.2 Vybrana metadata z SSL/TLS spojeni

Pouzita verze SSL/TLS na strané klienta i serveru.

Ustanoveni Sifrovani Cipher Suite obsazené ve zpravé Hello server.

V pripadé pouziti HI'TP hostname.

Rozsiteni Server name ze zpravy Client_ Hello.

Néazev domény vlastnici certifikat Subject CN.
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Vypis 2.1: Priklad avodni ¢asti certifikdtu X.509 zdroj: https://www.vutbr.
cz. Obsah polozky seznam DNS a modulus byl odstranén z divodu zmenseni.

Déle bylo odstranéna ¢ast rozsireni, elektronicky podpis a verejny klic.

Certificate:
Data:
Version: 3 (0x2)
Serial Number:
08:1b:57:3f:01:63:da:f4:0f:63:35:ce:d5:66:£f0:15
Signature Algorithm: sha256WithRSAEncryption
Issuer: C=NL, ST=Noord-Holland, L=Amsterdam, 0=
TERENA, CN=TERENA SSL CA 3
Validity
Not Before: Sep 22 00:00:00 2016 GMT
Not After : Sep 27 12:00:00 2019 GMT
Subject: C=CZ, ST=Moravia, L=Brno-stfed, 0=Vysoké uc
eni technické v Brné, CN=www.vutbr.cz
Subject Public Key Info:
Public Key Algorithm: rsaEncryption
Public-Key: (2048 bit)
Modulus:
Exponent: 65537 (0x10001)
X509v3 extensions:
X509v3 Authority Key Identifier:
keyid:67:FD:88:20:14:27:98:C7:09:D2:25:19:BB:E9
:51:11:63:75:50:62
X509v3 Subject Key Identifier:
2E:1C:27:D2:4B:AE:90:CF:B8:FF:9C:CD:A6:B1:D7:97:5
C:9B:1B:DF
X509v3 Subject Altermnative Name:

DNS i WWW . VULED T . CZ , o v e i i e e e e e e e e e e e e e e e
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3 HLUBOKA INSPEKCE PAKETU DPI

Definice DPI: Hluboka inspekce pakett (DPI) analyzuje vSechna data IP paketu, jak
ze zahlavi, tak z datové vyplné, prochézejici kontrolnim bodem za tcelem zjisténd,
protokolu, aplikace a dalsich meta-dat prepravovaného provozuﬂ

Hlubokéa inspekce je pouzivana k monitorovani a kontrolovani obsahu prenase-
nych dat na aplika¢ni vrstvé modelu ISO/OSI. Diferencovani sitového provozu na
zakladé znalosti pouze komunika¢niho portu je dnes jiz nedostacujici. Pod ¢islem
jednoho portu se muze ukryvat velké mnozstvi rozdilnych sluzeb. Pro tplnost je
nezbytné provadét DPI i nad Sifrovanymi prenosy, které jsou v soucasné dobé vy-
znamné zastoupeny v datovych prenosech. Kontrola prenasenych dat je pouzivana
v pokrod¢ilych firewallech. Pomah4 zabranit sifeni skodlivého softwaru (malware) po
siti a také k filtraci webovych sluzeb z diavodu uplatnéni firemni politiky. Monito-
rovani sitového provozu muze byt pouzivano poskytovateli pripojeni ISP (Internet
Service Provider) k ac¢tovani poplatki, rozliseni sitové zatéze a tim lepsimu rozlozeni.

DPI je dale vyuzivano k vladnimu dohledu nad sitovym provozem[I0].

3.1 Princip DPI

Hlavni pointa (jadro, princip) provadéni DPI je v porovnavéani vzoriu. Hluboka in-
spekce pakett se provadi za provozu v realném case bez jakéhokoliv omezeni a zadsahu
do spojeni, nebo na datech ulozenych. Vzory pro porovnavani vznikaji z analyzy
charakteristickych znakti chovani sitového provozu dané aplikace. Vlastni vyhodno-
covani zac¢ind jiz na 3. a 4. vrstvé ISO/OSI. Kazda vrstva modelu sebou nese svou
hlavicku a v pripadé posledni, tedy vrstvy aplikac¢ni, neni ani ztejmé, kde hlavicka
prenaseného protokolu jednoznacéné koné¢i a kde zacind prendseny obsah. Vychozim
bodem pro specifikaci aplikace muze byt jiz kombinace ¢asti obsahu IP (Internet
Protocol ) a TCP hlavicky[10].

3.1.1 Vyhodnoceni vysledku

P1i provadéni DPI je velmi dilezita tispésnost. PTi porovnavani vzori mohou casto
vzniknou vysledky False positive. False positive nastava ve chvili, kdy je na zakladé
podobnosti v prubéhu porovnavani vzoru pritazen nespravny vysledek. Nasledné je

provoz nespravné detekovan a aplikace pracujici s vysledky, naptiklad firewall, neni

! <https://www.symantec.com/connect/articles/perils-deep-packet-inspection>
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Obr. 3.1: Skalovani datového provozu[l0)].

schopna vcas pripadné viibec detekovat skodlivy software. Pro zamezeni vzniku false

positive vysledku je nutné neustale udrzovat aktudlni databazi vzora[10)].

3.2 Vyuziti

Hluboka inspekce paketii je vyuzivana v oboru sitové bezpecnosti napt. ke kontrole,
verifikaci a filtraci datového provozu jako rada firewalt Sonic Wall od spolecnosti
Dell nebo Cisco NBAR. Déle DPI vyuzivaji spole¢nosti k interni kontrole provozu
na vlastni siti, stejné tak bezpecnostni agentury pro monitorovani narodniho in-
ternetového provozu. DPI je ¢im dél castéji vyuzivana poskytovateli internetového

pripojeni.

Sitova bezpecnost

Vyuziva jej systém NIDS (Network intrusion detection system) pro odhaleni pri-
niku. Jedna se o systém, ktery si monitoringem provozu na siti klade za cil odhalit
podezrelé aktivity, jako jsou malware, viry, ¢ervy, spyware, trojské koné a jiny skod-

livy software.

27



Client Server

UDP zprava

i

I A

18 bajtd zprava

1 11 bajtl zprava

K

I A

23 bajtli zprava :

zprava 13, 51 baijt(
i nebo
: 53 bajtll

b

Obr. 3.2: Analyza znakt chovani prenosu.

Zprava Sitky pasma (fizeni provozu), statistika provozu

Poskytovatelé internetového pripojeni vyuzivaji hlubokou inspekci paket pro zajis-

téni kvality sluzeb QoS (Quality of Service) zakaznikovi.

Pro marketingové potreby

Pr1i sledovani provozu konkrétniho uzivatele jde o pokrocily on-line marketing. Slouzi

k vysledovani zajmu uzivatele a na zakladé této znalosti mu podstrkuje reklamu.

Dodrzovani vlastnickych prav

Nelegalni sdileni a distribuce hudby, videi ¢i softwaru 1ze pomoci hluboké inspekce
dat odhalit. Za ucelem dodrzovani a vymahani autorskych prav vznikl registr Audi-
ble Magi(ﬂ, ktery ma pres 11 milionii otiskii dat. Tyto otisky pak slouzi k identifikaci
dat.

Vladni dozor a cenzura

Pomoci hluboké inspekce paketti mohou vlady, nebo vladni agentury realizovat za-
konné sledovani a zadznam provozu na zdkladé znalosti emailu, IP adresy, telefon-
niho ¢isla atd. konkrétniho uzivatele. Této metody vyuziva napriklad vladni projekt
PRISM (Planning Tool for Resource Integration, Synchronization, and Manage-
ment) v USA (United States of America), informace byla odhalena v ivodu zminé-

nym Edwardem Snowdenem. Stejné tak je mozné odhalit nelegalni sitovy provoz.

2Spole¢nost Audible Magic poskytuje sluzbu rozpoznani autora digitdlniho medidlniho obsahu.
Vyuziva se napr. k zamezeni Sifeni nelegalnich kopii nebo k vyuc¢tovani za poskytnuta autorska

préava.
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3.2.1 Nastroje hluboké inspekce pakett

V soucasné dobé je k provadéni hluboké inspekce pakett dostupnych nékolik na-
stroji. Dostupnych je nékolik komerénich feseni, od spolecnosti je napit. Dell (Sonic
wall), Rohde & Schwarz (PACE), Cisco NBAR, NetFox Detective, Flowmon atd.
Tyto spolecnosti poskytuji svoje produkty pod licenci a své now-how nepublikuji.
Déle je mozné najit nékolik publikovanych projektt pod licenci open-source, jsou to
L7 Filter, nDPI, libprotoident a tstat. Vzhledem k tomu, zZe realizace hluboké in-
spekce paketi je velmi komplexni a rozsahla, ne vSsechny open-source nastroje splnuji

pozadované vlastnosti[12].

3.2.2 Porovnani nastroji

Pro porovnani nastroji byla pouzita studie Measuring the Accuracy of Open-Source
Payload-Based Traffic Classifiers Using Popular Internet Applications[12].

o L7 Filter jednd se o drive popularni nastroj, ktery provadi klasifikaci na
zakladé preddefinovanych popistt vzorti. Nejnovéjsi popisy jsou z roku 2009,
nastroj jiz neni déle vyvijen a neni mozné jej pouzit, protoze nereflektuje
nastup zabezpeceného SSL/TLS spojeni.

o« nDPI vyuziva stejné jako L7 Filtr vzory popist pro klasifikaci. Vzory jsou
rucéné napsany v jazyce C. Jedna se o stale vyvijeny nastroj. Velkou prednosti
je schopnost identifikovat SSL/TLS spojeni a dale jej klasifikovat. Néstroj
rozpozna az 180 aplikac¢nich protokoli a lze jej dale rozsitovat.

o libprotoident néstroj je navrzen tak, aby jej bylo mozné pouzit tam, kde by
hluboka inspekce paketti mohla znamenat naruseni soukromi, nebo by byla
vypocetné prilis naro¢na. Proces rozpoznavani je zalozen na prvnich ¢tyrech
bajtech aplikacniho protokolu. Dovede klasifikovat az 300 aplikac¢nich proto-
kolti.

o tstat je nastroj, ktery primarné neslouzi k provadéni hluboké inspekce paketii
a je urcen pro Sirsi analyzu internetového provozu. Oproti ostatnim nastrojum

nema tak Sirokou podporu aplikac¢nich protokolti.

Vyhodnoceni

Vezme-li se v tivahu studie Shane Alcock a Richard Nelson, ktera byla predevsim
zameérena na rozpoznavani aplikacnich protokoli, je zde vyzdvihnut projekt nDPI
a libprotoident. Kvalita projektu libprotoident spoc¢iva v tom, ze nevyzaduje velky
vypocetni vykon. Nevyhodou je, ze se hloubéji nezabyva hlubsi inspekei metadat.
Vyhoda nDPI je navaznost na projekt nTOP, ktery neni jen klasifikator, ale i kom-

plexni nastroj sitové sondy. Nastroj nDPI méa velmi propracované vzory aplikacnich
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protokoli, kde vyuziva metadata obsazena v certifikatech komunikujicich stran pro
klasifikaci aplikac¢nich protokola[I2].

V praci je dale pouzita knihovna funkei nDPI. Nastroj nDPI je velmi propra-
covany a dobfe rozsititelny a poskytuje dostatecny prostor pro provedeni dalsich
tprav tak, aby mohl plnit funkei detektoru a analyzatoru SSL/TLS spojeni. Moz-

nosti knihoven nDPI jsou v praci dale zkoumany a testovany.

3.2.3 Nastroj nDPI

Projekt nDPI vznikl ptivodné z projektu OpenDPI, ktery se v roce 2011 rozdélil.
Nové vznikl projet Ipoque PACE R&S a open-source nDPI. Nastroj nDPI zachoval
ptivodni zptusob zpracovani a vyuziva nékteré casti z puvodniho projektu OpenDPI.
Déle je vyvijen, rozsitovan a vylepsovan. Knihovny projektu jsou napsany v jazyce C.
Soucésti zdrojovych kédu je pcapreader[13], ktery je funkénim piikladem pouZziti
nDPI knihoven. Zpracovani pcapreaderu lze rozdélit na t¥i zédkladni ¢asti11].

Prvni vstupni ¢ast zpracovava zachycend data ve formatu pcap | Pakety deké-
duje na 2. - 4. vrstvé modelu ISO/OSI. Provadi se extrakce informaci, jako je IP
adresa, ¢isla pouzitych portl, TCP state atd. Pomoci zasuvnych disektori je dete-
kovano asi 100 rtznych protokolii. Provadi se také prvni vyhodnoceni na zédkladé
znamych IP adres. Pokud je v této ¢asti spojeni oznaceno jako znamé(nalezené), jiz
neni ddle zpracovavano, jen sledovano [11].

Druhd ¢ast provadi podrobnéjsi analyzu jak dat z 3. a 4. vrstvy ISO/OSI, tak
dat z aplikacni 7. vrstvy. K tomu pouziva vytvorené vzory datovych toki, které jsou
pro konkrétni aplikacéni protokoly charakteristické. K prohledavani a porovnavani
vzoru aplikac¢nich protokolu je pouzit Aho-Corasick algoritmuf][l 1.

Treti ¢ast vyhodnoceni zkousi pritadit datovym toktm, které nebyly v prvni
a druhé ¢asti rozpoznany, protokol dle pouzitého portu. Takto vyhodnocené proto-
koly jsou oznaceny a zobrazeny zvlast. Funkci tfetiho hodnoceni lze prepinacem -d
zakazat.

Detekce a klasifikace sifrovanych spojeni nastrojem nDPI probiha na zakladé vy-
hodnoceni paketti Client Hello, Server Hello. Sifrované spojeni lze tedy detekovat,
jen pokud je v pribéhu zachytavani dat spojeni zahajeno. Vyhodnoceni vyskytu za-

bezpeceného spojeni pouze na zakladé pouzitych portii neni priliS presnd metoda,

3Zskladni datovy format pro uklddani zachycenych sitovych dat do souboru vice zde <https:

//wiki.wireshark.org/Development/LibpcapFileFormat>
*Aho-Corasick algoritmus je vyhledavaci algoritmus vynalezeny Alfredem Ahem a Margaret J.

Corasickovou. Je to druh slovnikového vyhledavaciho algoritmu, ktery ve vstupnim textu hleda
prvky konecné mnoziny retézct. Vyhledava vSechny prvky mnoziny najednou, jeho asymptoticka
slozitost je proto linedrni k délce vSech vyhledavanych prvka plus délce vstupniho textu plus délce

vystupu.
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ale 1ze ji pouzit v tfeti ¢dsti rozpoznani [11].

3.3 pcapreader

Knihovny projektu nDPI, véetné zdrojového kédu pcapreader, jsou dostupné na [’}
Zdrojovy kdéd je napsan multiplatformné, je mozné provést kompilaci v opera¢nim

systému Linux i Windows.

3.3.1 Kompilace

Kompilace byla provedena v prostfedi Linux a provadi se nasledujicim zptisobem.
Pokud nejsou nainstalovany knihovny libpcap, je nutné je doplnit. Kompilaci lze pro-
vést pomoci spousténi prikazii v shellu prostrednictvim terminalu. V dalsim kroku,
po prepnuti do adresére se zdrojovym kédem, je nutné nejprve spustit prikaz ./con-
figure a nasledné make. Pokud by chybély néjaké knihovny, bude nas o tom kompi-
lator informovat. V pripadé, ze ma ale vSechny, které potiebuje, probéhne kompilace

uspésné a vytvori binarni soubor pcapreader.bin, ktery jiz lze spustit.

Zakladni funkce

Program pcapreader se spousti pomoci parametri. Zakladni funkci je detekce a kla-
sifikace na zivych nebo ulozenych datech. Data jsou programem pcapreader ¢tena
z datového formatu pcap. Zivé zachytavani je provadéno pomoci knihovny libpcap

nebo winpcap, ktera zachycena data prevadi do formatu pcap.

./pcapreader -i eth0 -s 20

./pcapreader -i /var/tmp/capture.pcap

Parametr -i urcuje misto, odkud budou ¢tena data, lze zadat sitové zatizeni nebo
cestu k souboru. Parametr -s urcuje dobu zachytu dat v pripadé zivého zpracovani
dat.

Zakladni knihovna nDPI podporuje rozpoznani asi 180 moznych protokoli a pod-
protokolti. Tuto mnozinu lze rozsitit o dalsi mozné protokoly pomoci doplnéni vlastni
specifikace dle uvedeného vzoru v navodu.

Vystup z pcapreader v zakladu vypadéd jako na obr. Poskytuje statistiku
zpracovanych dat a detekované protokoly. Z celkového poctu 80 datovych tokt bylo

15 oznaceno jako Unknown - neznamé nebo nedetekované.

S<https://sourceforge.net/projects/ntop/files/nDPI/>
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Using nDPI (1.8.8) [1 thread(s)]

Capturing live traffic from device ethe...

Capturing traffic up to 20 seconds

[NDPI] ndpi init protocol defaults(missing protoId=226) INTERNAL ERROR: not all protocols
Running thread 0...

nDPI Memory statistics:
nDPI Memory (once): 198.10 KB
Flow Memory (per flow): 1.88 KB
Actual Memory: 2.19 MB
Peak Memory: 2.19 MB

statistics:

Ethernet bytes: 578489 (includes ethernet CRC/IFC/trailer)
Discarded bytes: 2607

IP packets: 872 of 921 packets total
IP bytes: 557481 (avg pkt size 605 bytes)
Unique flows: 80

TCP Packets: 665

UDP Packets: 152

VLAN Packets:

MPLS Packets:

PPPoE Packets:

Fragmented Packets:

Max Packet size:

Packet Len < 64:

Packet Len 64-128: 48

Packet Len 128-256: 26

Packet Len 256-10824: 18

Packet Len 1824-1508: 343

Packet Len > 1500: 1

nDPI throughput: 43.61 pps / 226.01 Kb/sec

Traffic throughput: 43.61 pps / 226.01 Kb/sec

Traffic duration: 19.994 sec

Guessed flow protos: 6

Detected protocols:
Unknown packets: 533563 flows:
DNS packets: 669 flows:
MDNS packets: 4067 flows:
NTP packets: 180 flows:
NetBIOS packets: 4035 flows:
SSDP packets: : 2362 flows:
DHCP packets: : : 684 flows:
Telnet packets: : 60 flows:
IGMP packets: : : 1262 flows:
ICMPVE packets: : 366 flows:
DHCPV6 packets: : 758 flows:
Google packets: : 4067 flows:
LLMNR packets: 5488 flows:

un

(=]

Protocol statistics:
Acceptable 23858 bytes
Unsafe 60 bytes
Unrated 533563 bytes

Obr. 3.3: Vystup z pcapreader.
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4 DETEKCE A ANALYZA SSL/TLS

Kapitola Detekce a analyza SSL/TLS se v prvni ¢asti vénuje navrhu softwarového
nastroje. Po té nasleduje podrobnéjsi popis vnitini struktury a zpracovani dat pro-
gramem pcapReader. V kapitole je provedena analyza Handshake zprav SSL/TLS
protokoli a protokolii postovnich sluzeb pouzivajicich STARTTLS. Déle se vénuje
popisu implementace ﬁpravE] do projektu nDPI a programu pcapReader, postupu ex-
trakce metadat a vyhodnoceni vysledkt zpracovanych dat. Je zde uvedeno zdivod-
néni upravy navrhu. Na zavér je provedena analyza ziskanych metadat a provedeno

testovani upraveného programu.

4.1 Navrh

Cilem prace je vytvorit softwarovy nastroj, ktery bude schopen detekovat a extra-
hovat metadata z SSL/TLS tak, aby je bylo mozné pouzit pro analyzu a filtraci
zabezpecenych spojeni, viz obr. [4.1]

Kritéria

o Detekce simplexnich a duplexnich spojeni — implementace tprav ziska-
nych vlastni analyzou pakett do zdrojovych kédu projektu nDPI: pcapreader.c,
ssl.c, mail smtp.c, mail pop.c, mail imap.c.

o Detekce postovnich sluzeb SMTP, POP3, IMAP v pripadé pouziti
STARTTLS - implementace uprav ziskanych vlastni analyzou pakett do
zdrojovych kodu projektu nDPI: pcapreader.c, ssl.c, mail_smtp.c, mail_pop.c,
mail imap.c.

o Extrakce vybranych metadat — pouzitim programu tshark, po provedeni
poc¢atecnich testi FeSeni zavrzeno, viz odstavec[d.3] Névrh upraven na rozsiteni
zdrojového kédu ssl.c a pcapreader.c projektu nDPI.

e Vyhodnoceni detekovanych spojeni — rozsitenim zobrazenych vystupnich
dat o informace SSL/TLS vystupu pcapreader.

o Export metadat — vytvorenim strukturovaného souboru oddélovaného c¢ar-

kou ve formatu csv obsahujici ziskand metadata.

1V ¢astech zdrojového kédu projektu nDPI, kde je provedena tiprava je ¢ast kédu oznacena

komentarem ,Hutar“.
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Vstup pcap
Ethernet, Frame Relay, ..~ | PcapReader

Detektor
SSL/TLS

Extrakce Vystup
metadat CcSV

Obr. 4.1: Schéma detektoru/analyzéatoru.

4.1.1 nDPI vnitrni struktura zpracovani dat

Program pcapReader, viz obr. provadi ¢teni vstupnich dat ve formatu pcap po-
stupné tak, jak jsou ulozena v souboru nebo zachycena. Po nac¢teni prichoziho paketu
provede pcapreader.c nacteni dat do prazdného objektu obsahujicitho datovou struk-
turu flowP] a porovnd je s objekty jiz ulozenymi. Pokud nalezne shodu, néktera data
ke spojeni aktualizuje daty z paketu, napt. velikost paketu, poradova a sekvencni
c¢isla, atd. V pripadé, ze je v datové strukture pro konkrétni spojeni jiz pritazen
protokol, tak toto spojeni jen sleduje a neposila dale k detekci. Pokud je spojeni
nové a neni nalezena shoda, vytvaii se novy objekt véetné struktury flow naplnéné
aktualnimi daty. Zakladni limit je nastaven na 2 miliony jedine¢nych datovych tokii.
Princip prace knihovny nDPI je nésledujici. Vstupni data jsou nactena
ndpi_reader.c do prazdné datové struktury flow. Dale jsou ulozend data ve struk-
ture flow porovnavana s jiz predchozimi nactenymi. Pokud neni nalezena shoda, je
tato struktura ulozena jako nova. Pokud shoda je, tak jsou néktera data do nalezené
stavajici struktury nahrana. Déale je provadéna kontrola, zda-li jiz neni detekce ukon-
cena. V takovém pripadeé se takovy datovy tok pouze sleduje a dale se nezpracovava.
Nemé-li prichozi paket detekci ukoncenou, pokracuje jeho zpracovani v ndpi_ main.c.
Funkce v ndpi_ main.c zjednodusené feceno zkousi poslat paket jednotlivym de-

tektoriim na zakladé porovnani urcité charakteristiky ulozené ve struktute flow.

2Zskladni datova struktura objektu obsahuje napiiklad: zdrojovou a cilovou IP adresu, zdrojovy

a cilovy port, index detekovaného protokolu, datovou strukturu ndpi_ flow.
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Vstup ﬁ‘

ﬁ pcapreader.c

stdio.c ndpi_main.c

. ¢ T...........P.?I.?.KF.QD./. ...............
Vystup

ftp.c

http.c

\J P
\ ssl.c ‘/
\ /

Obr. 4.2: Vnitini struktura programu pcapReader.

Detektory reprezentuji jednotlivé protokoly nebo sluzby, které lze detekovat a maji
vlastni zdrojovy kéd, ktery je dle protokolu nebo sluzby pojmenovan, napt. ssl.c,
dns, mail smtp.c. Zdrojovy koéd je napsany v jazyce C. Pokud je potfeba upravit
vyhledavani nékterého protokolu nebo aplikace, provadi se iprava zdrojového kodu
jednotlivého detektoru.

Vyhodnoceni detektorem se uklada do flow struktury. V pripadé tispéchu je de-
tekce ukoncena. Pokud neni zadnym klasifikatorem nalezena shoda, detekce je také
ukoncena. Na konci vyhledavani jsou data paketu zahozena a zlstdavaji pouze data

ulozena ve strukture flow a na vstup je nacten dalsi paket.

4.2 Detekce

Knihovna funkei nDPI provadi detekci ve tfech krocich, jak bylo popsano v kapitole
3.2.3.. Aby program podrobil vsechny pakety druhému kroku analyzy a mohl tak
detekovat SSL/TLS spojeni, musi byt prvni vyhodnoceni preskoceno.

Vyhodnoceni dle mnoziny znamych IP adres provadi detektor tcp udp.c. Zdro-
jovy kod detektoru byl upraven tak, aby vracel netispéch detekce. Vyhledavani dale

pokracuje podrobnéjsi detekei.
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Druh spojeni Nazev zpravy

Duplex Client_ hello, Server hello, Certificate

Simplex server Server hello, Certificate

Simplex client Client_ hello, Client_ Key FExchange

Tab. 4.1: Tabulka zprav SSL/TLS pro presnéjsi detekci a extrakei metadat

4.2.1 Simplexni a duplexni spojeni SSL/TLS

Nejprve byla provedena analyza zdrojového kodu ssl.c. Zdrojovy kod obsahuje funkce
k rozkladu zpravy Client_ Hello a zpravy Server Hello. Umi také nalézt data rozsi-
feni Server _name zpravy Client_ hello. Pokud spojeni obsahuje certifikat, 1ze z néj
vybrat nazev serveru, kterému byl vystaven. Dale provadi dalsi prohledavani na né-
které dalsi sluzby pouzivajici SSL/TLS spojeni, napt. whatsapp, jabber atd. Pro
potieby prace to neni dale vyuzitelné.

Vyhodnoceni je nastaveno tak, ze pokud dojde k nalezu zpravy Client_ Hello, je
spojeni oznaceno jako SSL a detekce pro konkrétni spojeni je ukoncena. V pripadé,
ze prvni bude nalezen paket Server Hello, postup je totozny jako v predchozim

pripadé. Takova detekce je pro potfeby detektoru nedostacujici a je nutné ji upravit.

Popis simplex, duplex

e Duplexni spojeni je takové, které obsahuje pakety z obou stran spojeni, tedy
jak ze strany klienta, tak ze serveru viz obr.

« Simplexni spojeni je takové, které obsahuje data pouze jedné z komuniku-
jicich stran, tedy pakety odesilané jen za strany klienta, nebo jen ze strany
serveru.

Pokud chceme pouze detekovat zacatek spojeni, tak staci zachytit jeden paket

z jakéhokoliv sméru. Chceme-li déle urcit simplex/duplex a smér, je nutné zachytit

pakety minimalné dva.

Analyza SSL/TLS zprav

Kazdy paket SSL/TLS zabezpeceného spojeni obsahuje hlavicku TLS Record viz
obr. £.3] Déle zprévy protokolu Handshake obsahuji vrstvu handshake, kde jsou
definovany konkrétni druhy zprav v paketu. Na nize uvedenych obréazcich je proveden
zakladni rozbor zpravy. Zminéno je predevsim nékolik dulezitych bajti, které jsou

pri rozpoznavani vyhledavany.
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hodnoty record typ dec hex

CHANGE_CIPHER_SPEC 20 0x14
irecord typ 1 bajt ALERT 21 0x15
HANDSHAKE 22 0x16

i verze (1bajt majortni, 2 bajt minoritni) APPLICATION_DATA 23 OX17
. délka 2 bajty
................................ ....odnotyverze  dec  hex
I SSL 3.0 3,0 0x0300
TLS 1.0 3,1 0x0301
TLS 1.1 3,2 0x0302
TLS 1.2 3,3 0x0303

Obr. 4.3: Hlavicka TLS record.

Upravy zdrojového kédu simplex, duplex

Do zdrojového koédu pcap reader.c byla doplnéna podminkova logika, kterd zkousi
nalézt dalsi doplnujici zpravy k danému spojeni. Pro vyhodnocovani podminek
byla rozsifena datové struktura ndpi_flow—>tcp.protos.ssl o znacky viz tab. [4.3]
které jsou zménény z hodnoty NULL na TRUE, pokud je dany paket nalezen. Se-
znam doplnénych proménnych client_hello, server hello, server hello_certificate,
client_key exchange viz tab. [£.3] Déle byla vytvofena proménna sslloop viz tab.

pro pocitani nasledujicich zprdv po prvnim nalezeném.

Paket Server_Hello

: | S o
i Handshake vrstva Session id max32bajtu
: jenom pokud je délka

P ) 32 bajtii session id > 0
délka handsfake zpravy rantlllom jinak rovnou
TLS | A% sSUTLS | déka Cipher Suite
, record ve{r\ze sessPn Id
............. 2
......... OXOZS b
e fodnotydruh o .dec | hex Cipher Sulte
SERVER_HELLO 2 0x02

Obr. 4.4: Zprava Server_Hello TLS record.

Nize uvedena tabulka slouzi jako pravdivostni tabulka, podle které byly do-
plnény podminky do zdrojového kédu ndpi_ reader.c. Jsou-li splnény dvé podminky;,
provede se vyhodnoceni druhu spojeni.
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Paket Client_Hello, Certificate, Client_Key_Exchange

Handshake vrstva
| délka handshake zpravy

LS |

5 Handshake zprava
R T
__________ ox01 i b b
w..odnotydruh dec  hex
CLIENT_HELLO 1 0x01
CERTIFICATE 11 0xOb

CLIENT_KEY_EXCHANGE 16 0x16

Obr. 4.5: Paket Client_ Hello, Certificate, Client_ Key Exchange.

Zprava Duplex Simplex Server | Simplex Client
Client_ Hello TRUE NULL TRUE
Server Hello TRUE TRUE NULL

Client_ Key Exchange — NULL TRUE
— sslloop >= 3 sslloop >= 3 sslloop >= 3

Tab. 4.2: Tabulka podminek hledani zprav.

Vyhledévaci fetézec zpravy Server Hello, viz obr[4.4] byl doplnén o hledani verze
z TLS record hlavicky viz obr.[4.3] Déle byla doplnéna podminka hledéni dvou bajti
obsahujicich hodnoty pouzitych Sifrovacich algoritmi. Do podminky vyhledavani byl
zahrnut bajt udévajici délku session id viz obr.[4.4 M4-li tento bajt nulovou hodnotu,
hned za nim nasleduje dvojice bajti obsahujicich oznaceni Sifrovacich algoritmii,
jinak je nutné preskocit ¢teni o tolik bajti, kolik udava hodnota bajtu session Id
a tam precist hledanou dvojici bajti viz obr. [4.4]

Detektor ssl.c byl rozsiten o datové pole obsahujici vSechny aktualni Sifrovaci
algoritmy dle IANA publikované zde ] Soucet dvou éisel Sestnictkové soustavy re-
prezentujicich dva bajty Cipher Suite odpovida polozce v nové vytvoreném datovém
poli.

Dle vyse uvedené analyzy zpravy SSL/TLS byla do zdrojového kédu ssl.c dopl-
néna vyhledavaci podminka pro zpravu Client_ Key Exchange viz obr. [£.5 Z TLS
record hlavicky zpravy byla néasledné odectena verze pouzitého SSL/TLS. Hodnotu

3https://www.iana.org/assignments/tls-parameters/tls-parameters.xhtml
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Datovy format | Nazev proméné

char server version|[10]
client_ version[10]

cipher_suite[64]

int sslloop
client hello
server hello

client_ key exchange

ssl count

Tab. 4.3: Tabulka rozsiteni struktury ndpi_flow->protos.tcp.ssl.

verze v TLS record viz obr. u zpravy Client_ Hello nelze brat jako pouzitou, pro-
toze je pouze klientem navrzena a upresnéna je az serverem ve zprave Server_ Hello.

Priklad ¢ésti zpravy obsahujici zpravu Client_ Key Exchange viz obr. [4.5]s ozna-
¢enymi vyhleddvanymi bajty. Cervenou barvou je oznacen bajt record typ, dalsi dva
bajty oznacené modrou barvou znaci pouzitou verzi. Nasleduji dva neoznacené bajty
nesouci hodnotu délky. Cervené oznaceny bajt ma v Sestnactkové soustavé hodnotu

10 a v desitkové soustavé mé tedy hodnotu 16, znaci zpravu Client_ Key Exchange.

0020
0030 | 16 03 03 00 46 00 00 42 41 04 5a d6 90 68 17
0040 | c8 ff b0 c6 29 8a 1f 2a 75 0d e3 be 8f 79 ba fd
0050

4.2.2 Detekce postovnich sluzeb SMTP, POP3, IMAP v pri-
padé pouziti STARTTLS

Analyzou funkci pro detekci posty puvodniho zdrojového kédu bylo zjisténo, ze
detekce postovnich sluzeb je ukoncena v momenté nalezeni pocatecnich zprav, tedy
paketu, které obsahuji ustanoveni postovniho spojeni (nalezenim dvou zprav). Pro
pouziti rozsiteni STARTTLS viz obr. je typické, Ze je pouzito az po vytvoreni
zékladniho postovniho spojeni a tedy napriklad ve treti a pozdéjsi zprave. V dobé,
kdy byl prenasen paket s oznamenim STARTTLS, bylo jiz spojeni detekovano. Tim,
ze STARTTLS probihd na stejném portu, nebylo tedy ani detekovino SSL/TLS
spojeni, které bylo nasledné ustanoveno.

Zdrojové kody detektori postovnich sluzeb jsou mail smtp.c, mail pop.c a
mail _imap.c. Detektory postovnich sluzeb vyuzivaji pro detekci takzvané Bitmasky;,

kde probihd nastavovani jednotlivych biti dle masky nalezenych signatur pri ana-
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Druh spojeni Nazev zpravy

Duplex 220, EHLO, ,,250 STARTTLS* nebo

,250 X-ANONYMOUSTLS“, STARTTLS nebo
»X-ANONYMOUSTLS*, 220

Simplex server | 220, ,250 STARTTLS* nebo ,,250 X~ ANONYMOUSTLS“, 220

Simplex client EHLO, STARTTLS nebo ,X-ANONYMOUSTLS*

Tab. 4.4: Tabulka zprav SM'TP pro presnéjsi detekci a extrakci metadat

Iyze zpravy. Kazdy typ zpravy ma predem definovanou hodnotu tak, aby odpovidal
jednomu konkrétnimu bitu z bajtu. Vyhodnoceni a urceni protokolu je nasledné
provadéno pomoci podminky urcené poctem nastavenych bitti na hodnotu jedna.

Nalezeni postovni sluzby vyuzivajici STARTTLS je rozliSeno pouzitim oznaceni
SMTPS, POPS a IMAPS ve vysledném vypisu nalezenych protokoli.

Analyza SMTP, POP3 a IMAP za pouziti STARTTLS

Stejné jako je pro SSL/TLS spojeni potieba upravit detekei tak, aby byla mozn4 pro
duplexni i simplexni spojeni, plati i pro uvedené protokoly. NiZe je uveden rozbor a

provedené upravy pro kazdy protokol zvlast.

SMTP

Rozsiteni standardniho protokolu SMTP o STARTTLS je popsano v RFC 3207(3].
Schéma realizace spojeni viz obr. [I.4l Postovni sluzba MS-Exchange vyuziva vlastni
modifikaci nazyvanou ,X-ANONYMOUSTLS“. Schéma je shodné s pouzitim zpravy
STARTTLS s tim rozdilem, ze je pouzita zprava oznacend ,,250 X-ANONYMOUSTLS“
a ,X-ANONYMOSTLS*. Potrebné pakety pro presnéjsi detekci a extrakei metadat.

Analyza zprav SMTP mezi klientem a serverem

Zpravy pouzivané mezi komunikujicimi stranami maji danou strukturu. Kazdy radek
zpravy je ukoncen znaky CR LR (v Sestnactkové soustavé 0x0dOa). Pomoci téchto
znaki lze prendsenou zpravu rozdélit na jednotlivé informacni radky. Zpravy ze
strany serveru jsou zpravidla uvozovany kédem trojmistého ¢isla, napt. 220 |7_f],250 E]
atd. Za c¢islem nasleduje pomlcka a zprava urcena klientovi. Pokud za ¢islem neni

uvedena pomlcka, ale mezera jedna se o posledni informacni radek.

4Service ready
SRequested mail action okay, completed
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Naéazev zpravy Hodnota bitu (hex)
SMTPS BIT CLIENT STARTTLS 0x01
SMTPS BIT READY TO TLS 0x02
SMTPS BIT TLS NOT AVAILABLE 0x04
SMTPS BIT SYNTAX ERROR 501 0x08
SMTPS_ BIT CLIENT EHLO 0x10
SMTPS_ BIT CLIENT X ANONYMOUSTTLS 0x20

Tab. 4.5: Tabulka nové Bitmasky ndpi_flow->14.tcp.smtps_ command_bitmask

Pouziti STARTTLS je soucasti rozsitené sady sluzeb ze strany serveru ESMTP
(Extended Simple Mail Transfer Protocol)ﬂ Sada ESMTP je posildna klientovi vzdy,
kdyz si o ni pozadd dotazem EHLO. Po obdrzeni této zpravy posle server v jedné
zpraveé své schopnosti zac¢inajici trojéislim 250. Klient si vybere pozadovanou sluzbu

a tou odpovi serveru bez prefixu ¢isel’}

ﬁpravy detektoru mail smtp.c

Detektor pouzival pouze jednu Bitmasku umisténou ve strukture

ndpi_ floe—>14.tcp.smtp_command_ bitmask, kterd byla jiz plné vycerpana na de-
tekci zprav SMTP. Stavajici Bitmaska obsahuje jeden bit pro zpravu STARTTLS,
tento bit byl vyuzit i pro zpravu ,X-ANONYMOUSTLS“. Pro detekci dalsich zprav
z sady ESMTP byla struktura ndpi_ flow—>14.tcp rozsitena o novou Bitmasku
smtps command bitmask. Do této nové struktury byly pridany polozky uvedené
v tabulce 4.5

Nov4 Bitmaska obsahuje také bity s kodem zpravy 454F]a 501F]indikujici netispéch
STARTTLS dle RFC 3207 [3]. Zpracovani téchto bitu je pouze informativni a mohlo
by slouzit dalsimu rozvoji detektoru.

Detektor byl déle rozsiten o vyhledavaci retézce ,,250 X-ANONYMOUSTLS* a
»X-ANONYMOUSTLS*.

Vyhledévaci podminky ¢isla zpravy byly rozsiteny o hleddni odpovédi 220 na
klientskou zpravu STARTTLS nebo X-ANONYMOUSTLS. Tato nalezend zprava
znadi pripravenost serveru na SSL/TLS navazéni spojeni.

Doplnény byly podminky vyhodnoceni na zakladé biti nastavenych na hodnotu

jedna v obou Bitmaskéach. Podminky vyhodnoceni pracuji s moznosti, ze by spojeni

6je rozsifenim protokolu SMTP. Zavidi nové zpravy a rozsifuje praci s protokolem SMTP.
"Plati i pro rozsiteni X~-ANONYMOUSTLS

8TLS not available due to temporary reason.

9Syntax error (no parameters allowed).
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bylo pouze jednosmérné a jsou nastaveny tak, aby poznaly smér spojeni. V tabulce
je uveden prehled zprav, které urcuji vyhodnocovaci podminky pro protokol
SMTPS.

POP3

Pouziti rozsiteni STARTTLS v protokolu POP3 je uvedeno v RFC 2595 [4], viz obr.
[4.6] vymeény zprév.

POP3 client POP3 server
POP3 STARTTLS

Ustanoveni spojeni TCP

¢

+OK POP3 server ready
¢ :
: STLS :
: >
+OK Begin TLS negation
¢ :
Vytvoreni spojeni TLS
- P
Vyména zabezpeéenych emailti
- >

Obr. 4.6: Prenos posty protokolem POP3 za pouziti STARTTLS.

Analyza zprav POP3

Na zékladnim schématu spojeni jsou uvedeny zpravy tak, jak je v doporuceni RFC.
Zakladem zprav od serveru ke klientovi je pouziti tvodnich znakitl zpravy a to
,+OK* a ,-ERR*“. Zpravy klienta jsou rozsiteny o STLS. Tato zprava znaci po-
zadavek klienta na nasledné pouziti SSL/TLS spojeni. Pokud na tuto zpravu ser-
ver odpovi ,+OK* pripadné ,+OK Begin TLS“, nasleduje jiz jako dalsi zpravy
SSL/TLS. Ukonceni informacnich fadku v protokolu POP3 vyuzivd obdobny zpi-
sob jako vyse uvedeny protokol SM'TP.

Analyzou realného vzorku ziskaného komunikaci s postovnim serverem seznam.cz
bylo zjisténo, ze je vyuzivano zpravy ze strany klienta ,CAPA“. Na zpravu ,CAPA“
server reaguje ,+0OK Capability“ a seznamem svych schopnosti. Z takto obdrzené
zpravy si klient vybere pozadovanou, v tomto pripadé ,,STLS“. Dale cela komunikace
probih4 jiz jak je uvedeno na obr. [4.6]
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Druh spojeni Nazev zpravy

Duplex +O0K, CAPA nebo STLS, ,+0OK Begin TLS*“,
Simplex server | +OK, |, +OK Capability“ obsahujici zpravu STLS nebo
»,+OK Begin TLS“

Simplex client CAPA, STLS

Tab. 4.6: Tabulka zprav POP3 pro presnéjsi detekci a extrakci metadat

Nazev zpravy Hodnota bitu (hex)
POP_BIT Server STLS 0x0200
POP_ BIT Begin TLS 0x0600
POP_ BIT OK 0x0800
POP_ BIT ERR 0x1000
POP_ BIT QUIT 0x4000

Tab. 4.7: Tabulka doplnéni Bitmaskyndpi_flow->14.tcp.pop_ command_bitmask

Upravy detektoru mail pop.c

Detektor postovni sluzby POP3 nemél obsazenou celou Bitmasku a tak byla stava-
jici ndpi_flow—>14.tcp.pop__command_bitmask doplnéna, viz tab. 1.7, Byl doplnén
vyhledavaci fetézec na hledani zpravy ,+OK Begin“, hledani ,STLS* v nabidce Ca-
pability ze strany serveru. Dle tabulky byly sestaveny vyhodnocovaci podminky
pro protokol POPS.

IMAP

Rozsifeni protokolu IMAP o STARTTLS je v RFC [4] zakladn{ schéma, viz obr. [4.7]
P1i provadéni detekce prenasenych zprav se ¢islovani uvedené v analyze zprav nebere
v potaz a pomoci vhodné funkce je pouze preskoceno tak, aby byla nalezena a

prectena informace prenasend ve zprave.

IMAP

Analyza zprav IMAP

Protokol IMAP podporuje velké mnozstvi komunikacnich zprav dle RFC 3501. Pro
udrzeni prehledu pouziva systém poradového cislovani vyménovanych zprav v avodni
casti zpravy. Zpravidla posle klient zpravu serveru s ¢islem a server svou odpovéd na
tuto zpravu opatii stejnym tvodnim cislem, pripadné doplni hvézdickou. Za tivodni

¢iselnou zpravou je pouzit znak mezery a pak je teprve doplnéna informace zpravy.
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IMAP client IMAP server
IMAP STARTTLS

Ustanoveni spojeni TCP

a001 CAPABILITY

>
>

* CAPABILITY IMAP4revl STARTTLS

a001 OK CAPABILITY complet

Ad]

a002 STARTTLS

a002 Begin TLS negation

Vytvoreni spojeni TLS

Vyména zabezpecenych emailti

Obr. 4.7: Prenos posty protokolem IMAP za pouziti STARTTLS.

Druh spojeni Nazev zpravy

Duplex CAPABILITY, OK CAPABILITY nebo STARTTLS,
Begin TLS,

Simplex server OK CAPABILITY, Begin TLS

Simplex client CAPABILITY, STARTTLS

Tab. 4.8: Tabulka zprav IMAP pro presnéjsi detekeci a extrakci metadat

Pr1i pouziti STARTTLS se zpravidla dodrzuje vymeéna informacnich zprav, uvedend
na obr. Klient se zepta serveru, podporuje-li schopnosti ,, CAPABILITY “. Pokud
ano, server odpovi ,CAPABILITY IMAP4revl STARTTLS LOGINDISABLED“.
Klient posila serveru vybranou schopnost tedy STARTTLS. Server potvrzuje ,,OK
Begin TLS negotiation“.

Upravy detektoru mail imap.c

Detektor nepracoval s pouzitim masek, ale se znackami, byl nové upraven tak, aby
detekce probihala obdobnym zptusobem jako u protokoli SMTP a POP za pomoci
Bitmasky. Byla vytvorena nova Bitmaska
ndpi_flow—>14.tcp.imaps__command_ bitmask, viz tab. [£.9] puvodni znacky imap
a imaps byly zachovany a detekce byla zpresnéna pouzitim Bitmasky. Vyhledavani
bylo rozsiteno o ,,OK STARTTLS* a ,Begin TLS“. Dle tabulky byly sestaveny
vyhodnocovaci podminky kombinace Bitmasky a znacek pro protokol IMAPS.
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Néazev zpravy Hodnota bitu (hex)
IMAP_BIT CAPABILITY 0x01
IMAP_BIT STARTTLS 0x02
IMAP_BIT OK_STARTTLS 0x04
IMAP_BIT OK_ Begin TLS 0x08

Tab. 4.9: Tabulka nové Bitmasky ndpi_flow—>14.tcp.imaps command_bitmask

4.2.3 Detekce SSL/TLS spojeni postovnich sluzeb SMTP,
POP3, IMAP v pripadé pouziti STARTTLS

Funkce ve zdrojovém kédu knihovny nDPIT nepoéita s hleddnim SSL/TLS spojeni
u protokoli postovnich sluzeb, proto bylo potieba tuto funkci doplnit.

Doplnéni podminky v pripadé detekovani protokolti oznacenych jako SMTPS,
POPS a IMAPS bylo do funkce packet_processing. Splnénd podminka smaze in-
formaci o ukoncené detekci, informaci o nalezeném protokolu ulozi do druhé po-
lozky datového pole ndpi flow—>protocol stack info a stavajici hodnotu prvniho
pole pfepise na neznamy protokol. Déale byla provedena tprava ve zdrojovém kédu
ndpi_main.c. Do funkce ndpi_detection_process packet, ktera provadi rozesilani
paketti do detektori, byla zapracovana podminka, ktera paket oznaceny jiz naleze-
nou postovni sluzbou v druhém poli ndpi_ flow—>protocol stack info rovnou posle
do detektoru ssl.c. Déale zpracovani probihéa jako u bézného zabezpeceného spojeni
popsaného v kapitole 4.2.1.

Po ukoncené detekci SSL/TLS a extrakci metadat je spojeni nazpét oznaceno

danou postovni sluzbou.

4.2.4 Vyhodnoceni zpracovanych metadat

Vyhodnoceni 1ze provést pomoci souhrnnych informaci zobrazenych po ukonceni
detekce a po podrobnéjsim zpracovani dat z csv souboru, kam jsou metadata ulozena.

Souhrn zobrazenych dat je rozsiten o polozku SSL/TLS a Cipher Suite. Polozka
SSL/TLS obsahuje pocet detekovanych zabezpecenych spojeni a verze pouzitych
SSL/TLS spojeni. Polozka Cipher Suite obsahuje souhrn pouzitych sifrovacich algo-

ritmi. Priklad rozsitreného vypisu.
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SSL flows duplex: 72

SSL flows simplex: O

SSL version TLS 1.0 handshake: 25

SSL version TLS 1.2 handshake: 47
——————————— Cipher Suite------———--

TLS_RSA_WITH AES 128 CBC_SHA 25
TLS_ECDHE _ECDSA WITH AES 128 GCM_SHA256 20
TLS_ECDHE RSA WITH AES 128 GCM_SHA256 16
TLS_ECDHE RSA WITH AES 256 GCM_SHA384 3
TLS_ECDHE RSA WITH AES 256 CBC_SHA384 8

Ze simplexnich spojeni nelze ziskat vSechna pozadovana metadata. Simplexni
spojeni ze strany serveru neobsahuji informaci pozadovaného certifikatu z klientské
strany. Nelze tedy porovnat, jestli certifikat posilany ze strany serveru odpovida
pozadovanému certifikatu. Informace v rozsitené casti zpravy Client_ Hello o nazvu
serveru, ale neni povinnd a v testovanych datech se nevyskytovala priblizné v 30%
zpracovanych dat.

Dat ze simplexniho spojeni jen z klientské strany lze ziskat mélo. Neni mozné
ziskat verzi pouzitého Sifrovaciho algoritmu, ani nelze ziskat certifikat. Posilat cer-
tifikat z klientské strany neni obvyklé ani povinné. Pokud tedy analyzujeme spojeni
z klientské strany, ziskdme jen casovou znacku analyzovaného paketu, IP adresy,
porty a verzi pouzitého zabezpeceného spojeni ze zpravy Client_ Key Exchange.
Verze by bylo mozné ziskat pripadné i z jakékoliv dalsi zpravy odeslané v tomto
zabezpeceném spojeni.

Program pcapReader sam o sobé provadi vypis detekovanych protokoli. V této
skupiné detekovanych dat se nachazi i protokol SSL. Hodnota vystupu se ale nemusi
shodovat s hodnotou v nové rozsitené ¢astu SSL/TLS a to z divodi, Ze program
vyhodnocuje jeden druh spojeni na konkrétni IP adrese a portu a pokud je navazani
spojeni SSL/TLS v pribéhu opakovano program jiz nevyhodnocuje, oproti novému

rozsiteni, které zaznamenava kazdé spojeni.

4.2.5 Export metadat

Vsechna ziskand metadata jsou okamzité zpracovana a ulozena do vystupniho csv
souboru. Pti kazdém spusténi programu nDPI se generuje novy soubor. Nazev sou-
boru reprezentuje ¢as a datum spusténi detektoru a je v nasledujicim formatu: Rok-
MeésicDen_HodinaMinutaSekunda.csv tedy RRRRMMDD __HHMMSS.csv, napriklad
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20170430 194133.csv.

Vybrana metadata jsou uvedena v kapitole Vybrana metadata z SSL/TLS
spojeni. Tato metadata byla rozsitena o hodnotu ¢asu nalezeného spojeni a rozliSent,
o jaky typ spojeni se jednd, tedy duplex, simplex klient a simplex server.

Casovéa znacka, kdy bylo spojeni realizovano, je velmi diileZit4, protoze na kon-
krétni kombinaci IP adresy a portu miize probihat vice rozdilnych spojeni. Pro
filtraci jednotlivych spojeni je ¢as vyskytu zacatku SSL/TLS spojeni dulezity. Infor-
mace o Casu kazdého paketu je ulozena v hlavicce datového forméatu pcap. Datovy
format pcap obsahuje ¢as zachytu uloZeného do 64 bitt ve struktufe timeval. Cas ve
strukture timaval je ulozen v sekundach a mikrosekundach. Poc¢atek casu se pocita
jako unixového casu a to od 1. 1. 1970.

Hodnota casu je tedy prevedena do formatu obdobného pro pojmenovani sou-
boru z aktualnfho ¢asu zpracovani. Casova informace je doplnéna i o hodnotu mik-
roseckund. Cas je tedy ve tvaru RRRRMMDD HHMMSS  Usec.

Samotny export metadat do vystupniho souboru probiha vzdy pfi vyhodnoceni
nalezeného SSL/TLS spojeni. Jiz v prubéhu zpracovani dat lze prohlizet obsah sou-
boru. Pokud nebude zaddné SSL/TLS spojeni detekovano, soubor nebude vytvoren.
Soubor je vytvoren do stejné slozky, kde je ulozeny samotny program.

Metadata jsou do csv ukladana v tomto poradi: ¢as, IP adresa zdroje, port zdroje,
IP adresa cile, port cile, verze ziskana ze zpravy Server_Hello, verze ziskana Cli-
ent_ Key Exchange, Sifrovaci algoritmus, informace o typu spojeni (duplex, simplex
server, simplex klient). Piiklad ziskanych metadat ze serveru vutbr.cz. Pokud je
spojeni vyhodnoceno jako duplexni, jiz neni vyhledavana verze SSL/TLS na strané

klienta.

20170430 _090623_996115, 192.168.2.6, 39590, 147.229.2.90,
443, TLS 1.0,, www.vutbr.cz, www.vutbr.cz
TLS_RSA_WITH_AES_128_CBC_SHA, Duplex

Kompilace programu a upravy

Verze 1.4 je pouzitou vychozi verzi knihoven funkci nDPI. Vysledny program nDPI.exe
je 32bitovy a je kompilovan prostfednictvim Visual Studia 2015 pro operacni systém

Windows.

4.3 Tshark

Program tshark je verze programu Wireshark uréeného do prikazového radku. Je na-

vrzeny k zachytavani a zobrazovani paketii. Pouziva knihovny winpcap nebo libpcap
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Pocet vyskytu | Pouzité Cipher suit
435 TLS ECDHE RSA WITH AES 128 GCM_SHA256
159 TLS ECDHE_ RSA WITH AES 256 GCM_SHA384
127 TLS ECDHE_ RSA WITH AES 256 CBC_SHA
86 TLS _ECDHE_ ECDSA_WITH AES 128 GCM_SHA256
79 TLS_RSA_ WITH AES 128 CBC_SHA
4 TLS _ECDHE_RSA_ WITH AES 128 CBC_SHA

Tab. 4.10: Tabulka ¢etnosti zachycenych cipher suit

v zavislosti na pouzité platformé. Vyuziva nastaveni, disektory a filtry z programu
Wireshark.

Ptvodni navrh softwarového nastroje zahrnoval pouziti programu tshark. Pro-
gram nDPI provadél detekci SSL/TLS spojeni a data o spojeni preddval programu
tshark, ktery provadél ziskavani nékterych metadat o spojeni. Pti prvnich testech
na malé mnoziné dat vyvojova verze vykazovala dobré vysledky. Pro provedeni testu
s vétsim mnozstvim dat se ukézalo toto feseni jako nevhodné. Program tshark byl
spoustén jako novy proces nezavisle na detektoru nDPI. Pokazdé, kdyz dostal nova
data, spustil prohledavani ptivodniho souboru od zacatku. Prestoze data zpracova-
vaného souboru pcap byla ulozena v opera¢ni paméti, doba vyhledani konkrétnich
paketu zabrala velmi dlouhy cas a zdroven vytézovala na 100% jedno jadro proce-
soru. Pokud tedy zpracovavany soubor obsahoval vétsi mnozstvi SSL/TLS spojeni,
doba zpracovani netimeérné nartistala do radu minut.

Dalsi nevyhodou byla absence vhodnych disektorti pro STARTTLS a simplexni
spojeni.

Ptvodni navrh obsahujici program tshark vykazoval nedostatky a velké mnozstvi
Spatné vyhodnocenych paketii, které by musely byt dale zpracovavany.

7 téchto duvodi nebyl program tshark do kone¢ného softwarového nastroje po-

uzit.

4.4 Analyza ziskanych metadat

V pribéhu testovani softwarového nastroje bylo ulozeno nékolik souborti csv se za-
znamy metadat. Na téchto datech byla provedena nize uvedena analyza. Celkem
bylo zaznamenano 890 zabezpecenych SSL/TLS spojeni, vsechna spojeni jsou du-
plexni. Ve vsech pripadech byl ziskan nazev serveru z certifikatu u 302 spojeni zprava
Client Hello neobsahovala server name.

Vsechna zachycend spojeni méla pouzity dostatecné Sifrovaci algoritmy, viz tab.
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Pocet vyskyta | Verze SSL/TLS

798 TLS 1.2
95 TLS 1.0

Tab. 4.11: Tabulka ¢etnosti zachycenych verzi SSL/TLS

a nikde nebylo zaznamenano pouziti jiz nedoporuc¢ovanych. Pouziti verze SSL/TLS
1.0 a TLS 1.2 je také povazovano za bezpecné, viz tab. |4.11]

4.5 Testovani

Testovani softwarového néstroje pro detekci a extrakei metadat z SSL/TLS spojeni
probihalo na vytvorenych souborech pcap a zivych datech. Pro testovani byl pou-
zit prenosny pocita¢ HP 15-ax002nc s procesorem Intel i7-6700HQ, 16GB operacni
paméti a operacnim systémem Windows 10.

Testovani bylo zaméreno na:

o Propustnost.

o Hardwarova zatéz.

« Uspésnost rozpoznani SSL/TLS spojent.

Pouzita testovaci data

Pro testovani propustnosti a hardwarové zatéze byla vytvorena testovaci data ze za-
chyceného sitového provozu pomoci programu Wireshark. Vzorky byly ulozeny do
souboru ve formatu pcap. Vsechny vzorky byly pofizeny na vlastnim duplexnim
provozu.

Pro testovani tispéSnosti byly vytvoreny soubory viz tab. s jednotlivym TCP
spojenim obsahujicim SSL/TLS navazani spojeni. Jednotliva spojeni byla vyfiltro-
vana pomoci programu Wireshark a ulozena. 7 takto ulozenych duplexnich vzorki
byla nasledné vytvorena data simplexni rozdélenim na serverové a klientské strany a
ulozena. Byly vytvoreny vzorky samotného TLS spojeni a vzorky obsahujici proto-
koly postovnich sluzeb SMTP, POP3, IMAP piti pouziti STARTTLS véetné nasledné
navazaného SSL/TLS spojeni. Data postovnich sluzeb byla zachycena z vlastniho

postovniho 1c¢tu za pouziti klienta Thunderbird na postovni server seznam.cz.

Propustnost a hardwarova zatéz

Meéreni propustnosti a hardwarové zatéze bylo provadéno soubézné. K méreni pro-

pustnosti byla vyhodnocena méreni, kterda poskytuje program nDPI.
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Nazev Velikost | Pocet Ptvodni Upravena
paketti verze verze

duplex_tls.pcap 6495 kB 16 SSL SSL
server__tls.pcap 4548 kB SSL SSL
client_ tls.pcap 1971 kB 8 SSL SSL
duplex smtp starttls.pcap | 8697 kB 40 Mail SMTP | Mail SMTPS
server smtp_ starttls.pcap 5987 kB 20 Mail SMTP | Mail SMTPS
client_ smtp starttls.pcap 2734 kB 20 Mail SMTP | Mail SMTPS
duplex pop_ starttls.pcap 8550 kB 43 Mail POP Mail _POPS
server_pop_ starttls.pcap 5860 kB 21 Mail POP Mail POPS
client_ pop_ starttls.pcap 2714 kB 22 Unknown Mail _POPS
duplex imap_starttls.pcap | 8753 kB 39 Mail IMAP | Mail IMAPS
server imap_starttls.pcap 6343 kB 16 Mail IMAP | Mail IMAPS
client_imap _starttls.pcap 2434 kB 23 Unknown Mail IMAPS

Tab. 4.12: Tabulka cviénych vzorkt a porovnani vysledka detekce

Program pcapReader je vybaven mérenim propustnosti paketti a zobrazuje ve
dvou jednotkach pps H a b/s B Pokud je program spustén na zivych datech, tak
meéreni propustnosti neprovadi.

Dalsi méreni provadéna programem nDPI jsou jiz zobrazovana v obou rezimech,
tedy pocet IP paketti zpracovanych a jejich celkovy pocet, celkovy pocet bajti a

pocet unikatnich spojeni.

pcap file contains
IP packets: 389460 of 390277 packet total
IP bytes: 210733503
Unique flows: 27936
nDPI throughout: 935.60 K pps / 3,77 Gb/s

K méreni hardwarové zatéze byly pouzity systémové nastroje MS Windows a to
Spravce uloh a Sledovani prostredki. Byly sledovany parametry vytiZzeni systému,
procesoru a operacni pameéti.

Meéreni propustnosti bylo provedeno i na vychozi verzi, aby mohli byt porovnany

hodnoty po provedeni tiprav.

10Packet per second - jednotka propustnosti sifového zaifzeni, neboli zpracované pakety za

sekundu.
Uit za sekundu - jednotka pienosové datové rychlosti.
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Vyhodnoceni Hardwarova zatéz

Provedeny byly celkem tti testy. Jeden na zachytavani zivého provozu po dobu dvou
hodin. Dalsi tii testy byly provedeny na dvou pcap souborech uvedenych v tabulce.
Soubory byly o rizné velikosti a reprezentovaly bézny osobni datovy provoz na
internetu.

P1i Zivém zachytdvani dat byl procesor vytizen programem maximalné na 0,5%
a operacni pameéf byla vytizena po 2 hodinadch provozu na 5MB. Béhem zivého
zachytavani bylo zachyceno 2439743 paketii, 2439569 z toho bylo zpracovano, celkem
preneseno 2,8GB. Bylo zaznamenano 691 unikatnich datovych spojeni. Zachyceno
bylo celkem 245 SSL/TLS spojeni. Cely zdznam méfeni viz obr. .

Vypocet vyuziti paméti v pripadé zpracovavani hustsiho sitového provozu.
Pouzijeme-li hodnotu obsazeni paméti pro 691 unikatnich spojeni, coz je priblizné
5MB, pak jedno spojeni spotiebuje asi 7kB paméti. Za jednu hodinu internetového
provozu 50 uzivatel vznikne 67 tis. unikdtnich spojeni(hodnota unikatnich spojeni
ziskédna z vypisu proxy serveru malé firmy). Pro takovyto provoz by bylo potfeba asi
47TMB pameéti za hodinu zpracovaného sitového provozu. Pro dlouhodobéjsi nasazeni
by bylo vhodné program odladit tak, aby po urcitém casovém intervalu, nebo dle
obsazeni paméti provedl jeji vyprazdnéni napiiklad opétovnym spusténim programu.

Vyuziti jednoho procesoru vzrostlo pri zpracovani dat ze souboru na 20% po dobu
nez, byl soubor zpracovan. Doba zpracovani ze souboru je imérna jeho velikosti.
S vyslednou propustnosti viz tab. [£.13]

Pri zpracovani zivych dat je vyuziti procesoru zavislé na rychlosti prisunu pa-
keti a unikatnich spojeni. V pripadé, ze by byl jeden procesor vyuzit na 100% a
nestihal by vcéas zpracovavat data, zacala by klesat propustnost. Pro zpracovani
ze souboril bylo dosazeno velmi dobrych vysledk propustnosti, viz Vyhodnoceni
meéreni propustnosti. Rychlost zpracovani je tedy zavisla na taktu a vykonu proce-
soru. V pripadé potfeby nasadit detektor na vysokorychlostni sit by vsak musel byt

zdrojovy kéd upraven tak, aby umél vytézovat vice nez jeden procesor.

Vyhodnoceni méreni propustnosti

Meéreni probihalo obdobnym zptisobem jako méreni hardwarové zatéze s tim rozdi-
lem, Ze byly sledovany jiné parametry.

Méfeni propustnosti pii zpracovani souborti v upravené / neupravené verze viz
tab. . Pti méreni neklesla rychlost propustnosti pod 708 kpps a 4,64 Gb/s a celé
meéreni je uvedeno v souhrnné tabulce. Hodnota propustnosti pti vétsim mnozstvi
zabezpecenych spojeni oproti ptivodni verzi klesla na polovinu.

Na zakladé méfeni propustnosti lze konstatovat, ze detektor SSL/TLS vcetné

zpracovani metadat ze soubort je rychlostné dostacujici. Pro zpracovani na zivych
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Velikost | Unikatnich | SSL/TLS | Propustnost Propustnost
spojeni spojeni pps b/s

673MB 799 72 1,10 G /1,04 M | 10, 19 G /9,58 G

262MB 9222 532 1,41 M / 708k | 9,25 G / 4,64 G

Tab. 4.13: Tabulka cviénych vzorkl a porovnani vysledkt detekce

datech hraje velmi dilezitou roli mnozstvi unikatnich datovych spojeni. Pro potieby

nasazeni na zivych zpracovanich by musel byt testovan na redlnych spojich.

Uspésnost rozpoznani SSL/TLS spojeni

Testovani uspésnosti detekce bylo provadéno na vybrané mnoziné vytvorenych cvic-
nych dat. Cvi¢na data slouzila jiz pri vyvoji a provadéni uprav zdrojovych kodu
programu.

Testovani detekce postovnich sluzeb pouzivajicich STARTTLS probihalo jen na
omezené mnoziné dat.

Pri testovani bylo sledovano rozpoznani simplex, duplex a spravnost urc¢eni po-
uzitého protokolu u postovnich sluzeb. Déle byla ovérovana spravnost ziskanych
metadat pomoci programu Wireshark a hexaeditoru a bylo provedeno porovnéani
vystupnich vysledkt s neupravenou verzi programu viz tab. [£.12]

V tabulce nejsou uvedena vsechna vystupni data jako je pocet zpracovanych
paketti, prenesenych bajti a pocet unikatnich spojeni. Tyto hodnoty byly v obou
pripadech shodné.

Vyhodnoceni tspésnosti rozpoznani SSL/TLS spojeni

Testovani rozpoznani samotného SSL/TLS spojeni probihé s velkou tspésnosti v po-
uzitych mnozinach. Pro presnéjsi vysledky by musela byt provedena dlouhodobéjsi
testovani na realnych datovych provozech a vysledky porovnavany s vysledky jiného
detektoru. Funkce detektoru bude vzdy nutné obcéasné kontrolovat vlastni analyzou
zachycenych dat. Také provadét dodatecné zapracovani novych sifrovacich algoritmiu
a zmény v predpisech RFC.

Vysledky testovani postovnich sluzeb jsou ovlivnény nedostateénym mnozstvim
testovacich dat. Testovaci data byla pouze cviéna, vyvojova. Pro podani presnéj-
sich vysledkt detekce STARTTLS u postovnich sluzeb by bylo nutné provést vice
testovani na realnych datech a nové poznatky nésledné zapracovat. Detekce je napro-
gramovana dle doporuceni konkrétnich RFC a poznatki ziskanych vlastni analyzou.

Samotna implementace protokolti postovnich sluzeb je c¢asto ovlivnéna zvyklostmi
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Obr. 4.8: Vystup z pcapreader.

programatori, ktefl do zprav zahrnuji vlastni apravy. Pro konkrétni nasazeni musi
byt pfedem provedena analyza konkrétniho datového spojeni a pripadné rozsiten

zdrojovy koéd detekce postovnich sluzeb.
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5 ZAVER

Cilem diplomové prace bylo popsat a nastudovat problematiku protokoli SSL/TLS
a princip detekce zabezpecenych spojeni pomoci hluboké inspekce pakett dostup-
nymi nastroji. Na zakladé ziskanych poznatk navrhnout a realizovat implementaci
do vybrané knihovny funkci nDPI tak, aby vysledny softwarovy nastroj byl schopny
detekovat simplexni, duplexni zabezpecené spojeni a z detekovanych spojeni extra-
hovat vybranad metadata.

Prakticky prinos diplomové prace je implementace poznatkl z provedené ana-
Iyzy do programu pcapReader a tprava detektori zabezpeceného spojeni a postov-
nich sluzeb. Program nové dovede detekovat celé navazani zabezpeceného spojeni
SSL/TLS a ziskat z néj vybrand metadata pro duplexni i simplexni spojeni. Déle
je nové schopen rozpoznat pouziti zabezpeceného spojeni pri pouziti STARTTLS
u postovnich sluzeb. Ze vSech detekovanych spojeni pouzivajicich SSL/TLS proto-
koly, provadi vyhodnoceni a extrakci metadat do csv souboru. Exportovana data
jsou déle pouzitelna k analyze a filtraci spojeni.

V priabéhu vyvoje byl néstroj testovan na presnost, propustnost a hardwarovou
Z4t&% a porovnan s neupravenou verzi. Upravy se projevily na presnosti a to tim, ze
detekce byla rozsitena o zabezpecené postovni spojeni, nové oznacené jako SMTPS,
POPS a IMAPS.

Snizila se hodnota propustnosti, ktera je zavisla na mnozstvi zpracovavanych
spojeni. Rozdil v propustnosti je ddn mnozstvim vyskytujicich se SSL/TLS spojeni.

Pred vyslednym vyhodnocenim detekce se vyzaduje poslat do detektoru vétsi
mnozstvi paketi a tim vzrista cas pruchodu paketii zabezpeceného spojeni oproti
puvodni verzi.

Vysledky tspésnosti rozpoznani a extrakce simplexnich a duplexnich zabezpece-
nych spojeni splnily predpokladand ocekavani, navic na zakladé ziskanych poznatki
byly rozsifeny o rozpoznani posStovnich sluzeb pouzivajicich STARTTLS.

Byla otestovana implementace programu Tshark a na zakladé vysledkua blizsiho
zkoumani nebyl oproti pivodnimu navrhu program Tshark pouzit.

Byla provedena analyza kvality zabezpeceni na ziskanych metadatech.

Zavérem lze konstatovat, ze nové vznikly nastroj muze dobte fungovat jako po-
mocny nastroj pri analyze dat a penetracnim testovani zabezpeceni datovych spo-
jeni. Pro zvysovani presnosti vyhodnoceni by bylo nutné nastroj testovat na veétsi
mnoziné redlnych dat a dle konkrétnich zjisténi pripadné upravit konkrétni detek-
tor. Preci jen RFC jsou pouze doporuceni a konkrétni implementace mohou doznat
vlastnich tprav. Dle mého nazoru ma knihovna funkce nDPI velmi velky potencial

pro dalsi vyvoj a rozsifovani schopnosti.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

IoT

SSL

TLS

PCT

DPI

MAC

TCP

HTTP

SMTP

FTP

RC4

AES

RSA

DSA

PKI

ASCII

TANA

HMAC

IMAP

Samba

DNS

SIP

MITM

HSTS

Internet of Things

Secure Socket Layer

Transport Layer Security

Private Comunication Technology

Deep Packet Inspection

Message Authentication Code
Transmission Control Protocol

Hypertext Transfer Protocol

Simple Mail Transfer Protocol

File Transfer Protocol

Blokova sifra — ARCFOUR

Advanced Encryption Standard
Asymetricky sifra — Rivest Shamir Adleman
Digital Signature Algorithm

Public Key Infrastructure

American Standard Code for Information Interchange
Internet Assigned Numbers Authority
Keyed-hash Message Authentication Code
Internet Message Access Protocol

Server Message Block

Domain Name System

Session Initiation Protocol
Man-in-the-middle

HTTP Strict Transport Security
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ISP
IP

PRISM

USA
CA
QoS
NIDS

ESMTP

Internet Service Provider
Internet Protocol

Planning Tool for Resource Integration, Synchronization, and

Management

United States of America
Certificate authority

Quality of Service

Network intrusion detection system

Extended Simple Mail Transfer Protocol
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A NAVOD K POUZITI PROGRAMU

Verze programu je kompilovana 32 bitové pro operacni systém Windows.

Pouziti programu pro praci se soubory

Pocitac¢ pro analyzu dat ze souboru nemusi byt vybaven sitovou kartou. Musi mit,
ale nainstalovany program Winpcapﬂ Pokud je jiz na pocitaci nainstalovan program
Wireshark véetné Winpcap neni tieba jiz pro danou pracovni stanici nic dodatec¢né
instalovat.

Nejvhodnéjsi zptisob prace s programem je pomoci davkového souboru. Do ad-
resare, kde se nachazi program pcapReader.exe vytvorime davkovy soubor a do néj
zadame cestu k programu a parametry. Pokud chceme ulozit i vystup zobrazeny
po ukonceni, lze pomoci parametru » vystup presmérovat do definovaného souboru.

Priklad davkového souboru pcapReader.cmd.

pcapReader.exe -d -i C:\Users\Hutar\Datalssl_ 1.pcap >>
vystup.log

Pouziti programu pri zachytu ze sitové karty

Pti pouziti programu ze sifové karty je potieba pracovni stanici se sitovym rozhra-
nim. Dale je potfeba nainstalovany program Winpcap, WindumpE] nebo program
Wireshark. Pomoci programu Windump nebo programu Wireshark zjistime adresu
sitového rozhrani, které chceme pouzit k zachytu dat.

Zjisténi nazvu sifového rozhrani pomoci Windump.exe véetné vystupu.

windump.exe -D

1.\Device\NPF_{DAO608F8-AODC-4A9E-860B-731ACB85E4AB} (
Microsoft)

2.\Device\NPF_{52011853-ED78-4B81-AF1C-E931C07793C7} (
Realtek PCIe GBE Family Controller)

Zjisténi nazvu sitového rozhrani pomoci Wireshark.

Capture-->0ptions-->Manage Interfaces-->Interface Name

Zjistény nazev rozhrani pouzijeme misto cesty k souboru a postup je obdobny jako

u vyse popsaného navodu prace se soubory.

'Dostupné z URL: <https://www.winpcap.org/>
2Dostupné z URL: <https://www.winpcap.org/windump/install/default.htm>
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Priklad davkového souboru livepcapReader.cmd.

pcapReader.exe -d -s 100 -i \Device\NPF_{52011853-ED78-4
B81-AF1C-E931C07793C7}

Pro zivé zachytavani lze pouzit parametr -s a za tento parametr uvést cas v sekun-
dach po ktery chceme zachytavat. Po uplynuti doby se program sam ukon¢i. Pokud
nezadame parametr s hodnotou casu zachytu, bude probihat do doby, nez bude pro-
gram ruc¢né ukoncen rucné pomoci klaves Ctrl 4+ c¢. Néasledné bude zobrazen vystup

programu.
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B OBSAH PRILOZENEHO CD

Na prilozeném CD
» /data_pcap/
— testovaci pcap soubory.
e /nDPI_zdroj kody/
— veskeré zdrojové koédy potrebné pro kompilaci programu pcapReader.
» /pcapReader/
— program pcapReader.exe.
« /pdf/
— elektronicka verze diplomové prace.
Pro provadéni dprav na knihovné funkci bylo pouzito vyvojové prostfedi programu
Visual Studio 2015.

Névod k pouzivani programu pcapReader.exe je uveden v priloze A.
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