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ABSTRAKT

Diplomova prace se zaméfuje na problematiku vyhledavani skodlivé ¢innosti pochazejici
od autorizovanych uzivatel(, ktefi maji opravnéni modifikovat zarizeni. Teoreticka Cast
nejprve predstavuje zakladni sitovy model ISO/OSI, spole¢né s TCP/IP. Poté se zaméfuje
na dva nejznaméjsi protokoly pro praci s logy Syslog protokol a SNMP. Praktickou Cast
prace tvori teoreticky navrh a nasledna realizace programu, jenz je schopen vyhodnotit
zaznamy o nastalych udalostech na jednotlivych sitovych zarizenich.
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ABSTRACT

The master thesis focuses on the issue of searching for malicious activity originating
from authorized users who have permission to modify devices. The theoretical part first
introduces the basic network model ISO/OSI, together with TCP/IP. It then focuses on
the two most well-known logging protocols, the Syslog protocol and SNMP. The practical
part of the work consists of the theoretical design and subsequent implementation of
the program that is able to evaluate records of events occuring on individual network
devices.

KEYWORDS

ISO/OSI, TCP/IP, Routers, Syslog, SNMP, Logging, MikroTik, Cisco System, Configu-
ration, Security

Vyséazeno pomoci balicku thesis verze 4.07; http://latex.feec.vutbr.cz


http://latex.feec.vutbr.cz

KAJANKOVA, Petra. Analyza logii aktivnich sitovych prvki. Brno: Vysoké uceni tech-
nické v Brn&, Fakulta elektrotechniky a komunika&nich technologii, Ustav telekomunikaci,
2030, 79 s. Diplomova prace. Vedouci prace: doc. Mgr. Karel Slavicek, Ph.D.



Prohlaseni autora o ptlivodnosti dila

Jméno a prijmeni autora: Bc. Petra Kajankova

VUT ID autora: 211550

Typ prace: Diplomova prace

Akademicky rok: 2022/23

Téma zavérecné prace: Analyza logii aktivnich sitovych prvki

Prohlasuji, Zze svou zavéreCnou praci jsem vypracovala samostatné pod vedenim vedou-
ci/ho zavéreéné prace a s pouzitim odborné literatury a dalSich informaénich zdrojd,
které jsou vSechny citovany v praci a uvedeny v seznamu literatury na konci prace.

Jako autorka uvedené zavérecné prace dale prohlasuji, Ze v souvislosti s vytvorenim této
zavéreCné prace jsem neporusila autorska prava tretich osob, zejména jsem nezasahla
nedovolenym zplsobem do cizich autorskych prav osobnostnich a/nebo majetkovych
a jsem si plné védoma nasledk( poruseni ustanoveni §11 a nasledujicich autorského
zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a o zméné nékterych zakonid (autorsky zakon), ve znéni pozdéjsich predpist, véetné
moznych trestnépravnich disledki vyplyvajicich z ustanoveni ¢asti druhé, hlavy VI. dil 4
Trestniho zakoniku ¢.40,/2009 Sb.

podpis autorky*

*Autor podepisuje pouze v tisténé verzi.



PODEKOVANI

Zde bych rada podékovala vedoucimu diplomové prace panu doc. Mgr. Karlu Slavickovi,
Ph.D. za odborné vedeni, konzultace, trpélivost a podnétné navrhy k praci.



Obsah

Uvod

1 Popis referencnich modeli

1.1 Model ISO/OSI . . . . . . .
1.1.1  Fyzickd vrstva . . . . . .. . ..o
1.1.2  Spojova vrstva . . . . . ...
1.1.3 Sifova vrstva . . . . . . . . ...
1.1.4 Transportni vrstva . . . . . . . . .. ...

1.1.5 Relac¢ni, prezentacni a aplika¢ni vrstva . . . . . . .. ... ..
1.2 Model TCP/IP . . . . . . . .

Rizeni aktivnich sifovych prvki

2.1 Logovani udalosti . . . . . . .. .. ...
2.2 Protokol Syslog . . . . . . ..
2.3 SNMP . . . . e
2.4 Porovnani protokolt SNMP a Syslog . . . . .. ... . ... ... ..

Prakticka cast

3.1 Zéakladni konfigurace sifovych zafizeni . . . . . . . . . .. ...
3.1.1 Nastaveni zarizeni od firmy Cisco . . . . . .. .. .. ... ..
3.1.2 Nastaveni zarizeni od firmy MikroTik . . . . . . ... ... ..

3.2 Realizovatelné utoky . . . . .. ... o oo

3.3 Inicializace zarizeni a vytvoreni profilu uzivatele . . . . . . . ... ..

3.4 Rozsifeni programu pro dalsi vyrobce . . . . . . ... ..o

Popis prilozeného programu

4.1 Prvni faze programu . . . . .. ..o
4.1.1 Podrobny popis zpracovani souboru Architektura site . . . . .
4.1.2 Podrobny popis zpracovani souboru Definice zafizeni . . . . .
4.1.3 Nacteni souboru Rozdéleni logt pro dalsi vyrobce . . . . . ..

4.2 Drubhdfaze . . . . . . .. ..
4.2.1 Zpracovani logu od firmy MikroTik . . . ... ... ... ...
4.2.2 Zpracovani logi od firmy Cisco . . . .. .. ... .. ... ..
4.2.3 Zpracovani logi dalsich vyrobct . . . . . .. ..o

4.3 Dalsi funkcionality programu . . . . . .. .. ..o o0 L

4.4 Realizace testovaci sité . . . . . . . ... oL
4.4.1 Nastaveni Syslog serveru . . . . . .. .. .. ... ... ...

4.4.2 Vysledky programu na vytvorené testovaci siti . . . . . . . ..

12

13
13
13
15
18
26
28
29

30
30
31
33
35

36
36
36
38
40
44
45



Zavér
Literatura

A Popis prilozeného softwaru

75

76

79



Seznam obrazku

1.1

3.1
3.2
3.3
4.1
4.2
4.3
4.4
4.5

4.6
4.7
4.8
4.9

Ukéazka komunikace modelu ISO/OSI dvou fyzicky propojenych zaii-

ZeNL. . .o 14
Ukazka logu zafizeni firmy Cisco. . . . . . . .. .. ... .. .. ... 37
Ukazka logu v zarizeni MikroTik. . . . . .. .. ... ... ... ... 39
Priklad topologie sité. . . . . . . .. ... 43
Obecny popis navrhovaného programu. . . . . . . ... ... ... .. 47
Obecné kroky vykonané pri spusténi programu. . . . .. .. ... .. 48
Ukazka zjednoduseného postupu vyhledani loga. . . . . . .. ... .. 55
Zjednoduseny priklad zpracovani logu. . . . .. ... .. .. ... .. 56

Priklad vygenerovaného logu pochézejictho ze sitového zatizeni od

firmy MikroTik. . . . .. .. .o Y
Priklad logu ze sitového zatizeni firmy Cisco. . . . . . . . . . .. . .. 66
Ukazka MikroTik logu popisujici ptidani nového skriptu. . . . . . .. 72
Ukazka Cisco logu popisujici prenastaveni ¢asu. . . . . . .. ... .. 72

Ukazka HP logu popisujici zménu rozhrani. . . . . . . .. .. ... .. 73



Seznam tabulek

3.1
3.2

4.1
4.2
4.3
4.4
4.5
4.6
4.7
4.8

Priklad tabulky pro zadani cest vychazejici z vysSe zobrazené topologie. 44

Priklad tabulky pro rozdéleni informaci v logu pro obr. 3.1 Ukézka

logu zatizeni firmy Cisco. . . . . . . . .. .. ... 46
Priklad vyplnéného souboru: Architektura sité. . . . . . . . . . .. .. 50
Priklad vytvoreni duplicity zaznamu v souboru Architektura sité. . . 51
Chybovy priklad vyplnéného souboru: Definice zafizeni. . . . . . . . . 53
Priklad vyplnéného souboru: Predpis logi. . . . . . . .. .. .. ... 61
Priklad vyplnéného souboru: Architektura sité. . . . . . . . . . .. .. 68
Priklad vyplnéného souboru: Hodiny uzivatela. . . . . . . .. . . . .. 68
Ukéazka vyplnéného souboru: Rozdéleni logu v ptipadé zarizeni HP. . 73

Ukéazka vyplnéného souboru: Predpis logu v pripadé zatizeni HP.. . . 73



Seznam vypisii

4.1 Ukéazkovy vypis pfi kontrole kompletni architektury s nastavenym

prepinacem. . . . . . . . .. L 52
4.2 Ukéazkovy vypis termindlu pfi informovani o ulozeni zalohy. . . . . . . 64
4.3 Ukéazkovy vypis v interaktivnim moédu programu. . . . . . . . . . .. 65
4.4 Ukéazkovy vypis v pripadé neshody ¢asového tdaje. . . . . . .. . .. 69
4.5 Ukéazkovy vypis béhu nad realnymi logy firmy MikroTik. . . . . . .. 73
4.6 Ukéazkovy vypis béhu nad realnymi logy firmy HP. . . . . . . .. . .. 74

4.7 Ukéazkovy vypis béhu nad realnymi logy firmy Cisco. . . .. .. . .. 74



Uvod

V dnesni dobé je sbér a zpracovani informaci, spolecné s jejich naslednou vyménou,
soucasti kazdé infrastruktury. Aby data mohla byt dorucovana jednotlivym stani-
cim, nebo naopak smérovana v siti, je tfeba vyuzit sitovych zarizeni — smérovacu
a prepinaci. Vzhledem k tomu, Ze se jedné o nezbytné, a tedy i kritické prvky sité,
je zaroven treba Tesit i jejich bezpecnost.

Cilem diplomové prace je predevsim zaméreni se na mozné itoky prichazejici od
autorizovanych uzivatell, ktefi maji opravnéni k modifikaci nastaveni a manipulaci
s fyzickymi zarizenimi/spoji. Odhaleni takovéhoto chovani je postaveno na odesilani
jednotlivych logti — zaznamu o udalostech, které na zarizeni probéhly, do centralniho
ulozisté. Nezbytnou soucasti je i nasledné vyhodnoceni, zda je chovani sitového prvku
v souladu s nastavenymi bezpecnostnimi pravidly.

Teoreticka cast prace nejprve popisuje strukturu sité z pohledu referencniho mo-
delu ISO/OSI se zaméfenim na popis funkcionalit jednotlivych vrstev, ktery nasledné
stavuje dva pravdépodobné nejvyuzivanéjsi protokoly pro odesilani vytvorenych loga
— Syslog, SNMP. V neposledni radé zhodnocuje vyhody, nevyhody a vhodnost im-
plementace na jednotlivé infrastruktury.

Vystup praktické casti je zaméfen na navrh a realizaci aplikace slouzici k vy-
hledavani potencidlné nebezpecnych udalosti, zejména zmén konfigurace aktivnich
sitovych prvki. Tato ¢ast popisuje nejprve navrh konfigurace jednotlivych zarizeni,
aby byla schopna udélosti nejen logovat, ale nasledné i odesilat na pozadovany,
cilovy server. V prvni fazi jsou definovany zakladni konfiguraéni prikazy pro dva
vybrané vyrobce sifovych zarizeni Cisco Systems a MikroTikls. Kapitola dale obsa-
huje prikazy umoznujici logovani prislusnych sledovanych udalosti. Program vsak ve
vysledku nemé omezeni pouze na logy uvedenych vyrobcti a umoznuje vyhodnoceni
logu libovolného vyrobce na trhu.

Druhou ¢asti prace je nasledny navrh bezpecnostnich profili jednotlivych autori-
zovanych, kritickych uzivateli a pravidel definujicich nenormalni chovani administra-
toru zarizeni. Navrh aplikace tak je schopen zaznamy o udélostech nejen zpracovat,
ale nasledné i posoudit, zda se jedna o legitimni chovani.

Posledni kapitola popisuje samotnou praktickou realizaci, ve které je detailné
popsan prilozeny program v jednotlivych fazich svého béhu. Soucasti této kapitoly
je také navrh konfigurace Syslog serveru a nasledné otestovani vytvorené aplikace

na testovaci siti.

12



1 Popis referencnich modelii

Préce se predevsim zaméruje na problematiku bezpec¢nosti sitovych zatizeni a jejich
ochranu pred skodlivou ¢innosti pochazejici od autorizovanych uzivatelt. Konkrét-
néji se jedna o zaznamenavani neobvyklych, ale i béznych udélosti, které na téchto
zalizenich vznikaji. Tyto udélosti jsou déale zpracovavany a vyhodnocovany. Teore-
ticka cast se tak nejprve zaméri na vsSeobecny popis dvou zakladnich referen¢nich
modeli: ISO/OSI!, TCP/IP2. Tyto modely popisuji nejen diivod vyuziti sitovych
zalizeni zminénych vyse, na kterych je diplomova prace postavena, ale dale i popisuji

jednotlivé procesy a protokoly, které jsou potrebné k funkcénosti samotné sité.

1.1 Model ISO/0SI

Model ISO/OSI je prvnim piedstavenym modelem, jehoz vznik je pfipsan organizaci
International Organization for Standardization. Cilem této normy bylo v osmdesa-
tych letech urcitym zpusobem standardizovat rychle se rozvijejici pocitacové sité
z divodu mozné komunikace mezi nimi. Organizace se tak zamérila predevsim na
vydani urcitych pravidel, diky kterym spolu mohly diive mensi, uzaviené a nekom-
patibilni sité zacit komunikovat napri¢ celym svétem. Norma byla oficialné prijata
v roce 1984 s oznacenim ISO 7498. Zminény referencni model je vSak v dnesni dobé
spiSe teoretickym popisem jeho néstupce TCP/IP3.

Jedna se o otevieny standard. V normé se nenachazi zadné konkrétni specifikace
protokolii a ani jejich technicka TeSeni. Jsou zde popsany pouze dillezité aspekty
komunikace mezi dvéma uzivateli. Pribéh zpracovani dat je rozdélen celkem do

sedmi vrstev, jak zobrazuje obrazek nize.[1]

1.1.1 Fyzicka vrstva

Fyzicka vrstva je nejnizsi vrstvou zminéného modelu. V pripadé, ze uzivatel A nava-
zuje komunikaci s uzivatelem B, je posledni vrstvou, kterou data prochéazi od uziva-
tele A, a zaroven prvni prichozi vrstvou pfi zpracovani u uzivatele B. Ze minéného
vyplyva, ze samotna vrstva pracuje s bitovou posloupnosti, tedy s prevedenim jed-
notlivych bitt do signalu vhodného pro dany prenos. Podminkou funkénosti celého

modelu je i nasledné rozpoznani druhou stranou prijimaného signalu a schopnost

1Jedn4 se o zkratku slozenou z: ISO — International Organization for Standardization, OSI —

Open System Interconnection.
2TCP - Transmision Control Procol, IP — Internet Protocol.
3Je popséan v kapitole 1.2 Model TCP/IP.
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reverzniho procesu — prevedeni signalu na bitovou posloupnost. Dale vrstva zajis-
tuje modulaci, kédovani, a predevsim pristup k prenosovému médiu, synchronizaci,

rozlozeni signélu, jez jsou popsany detailné dale.|2]

4 N 4 Y
Aplikacni vrstva Aplikacni vrstva
N v . v
Vyména informaci Vymeéna informaci
4 N 4 N
Prezentacni vrstva Prezentacni vrstva
N, w N, w
Vyména informaci Vymeéna informaci
r Y y N
Relacni vrstva Relacni vrstva
. o’ N, o’
Vymeéna informaci Vyména informaci
r N y N
Transportni vrstva Transportni vrstva
e v A, v
Vymeéna informaci Vymeéna informaci
r ™ 4 ™)
Sitova vrstva Sitova vrstva
N v e v
Vymeéna informaci Vyména informaci
4 . N 4 . , N
Spojova vrstva Spojova vrstva
. v . v
Vyména informaci Vymeéna informaci
4 Y N
Fyzicka vrstva rFyzicka’l vrstva
‘ 7 Fyzicky spoj ’
Stanice A Stanice B

Obr. 1.1: Ukazka komunikace modelu ISO/OSI dvou fyzicky propojenych zarizeni.

V dnesni dobé lze prenosova média rozdélit do tii hlavnich skupin: volny prostor,
elektrické vodice a optickd vldkna. Pravdépodobné nejvyuzivanéjsim médiem je ak-
tudlné volny prostor zalozeny na elektromagnetickych vinach. Jeho vyhody spocivaji
zvlasté v jednoduchosti. Z téchto divodi je vyuzivan pro televizni, radiové vysilani,
mobilni telefony, ovladani rtiznych spotiebicti. Mezi nevyhody pak predevsim patii
nachylnost k ruseni nebo omezend vzdélenost (dosah).

Elektrické vodice oproti tomu vyuzivaji elektrické signély, které prenaseji pres
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koaxidlni/symetricky kabel?. Ze zminéného vyplyva jeho hlavni nevyhoda — jestlize
spolu chtéji komunikovat dva komunika¢ni body (napriklad stanice a senzor), musi
byt spolu propojeny fyzickym kabelem. Tyto kabely ve verzi se stinénim maji pak
pomahd signal chranit pred vnéjsim elektromagnetickym rusenim — ovlivnénim pri-
choziho signalu jinym nezddoucim signalem. Metoda je tak vhodné predevsim pro
kratsi prenosy.

Poslednim médiem jsou optické sité. Jedna se o nejrychlejsi a pravdépodobné
nejbezpecnéjsi sité. Signdl je zde sifen pomoci odrazu svételnych impulzi. V téchto
sitich prakticky neexistuje Sumové ruseni. Jejich hlavni vyhoda spoc¢iva nejen v rych-
losti, vzdélenosti — na vedeni stovek km dosahuji maly ttlum?®, ale zaroveii i bezpec-
nosti - odchyti-li iro¢nik data, zptsobi tim navyseni chybovych stavi a timto mitze
byt odhalen titok odposlechem. Z téchto divodu jsou implementovany do paternich
tras.

Aby mohla byt bitova sekvence vyjadiena do signdlu a nasledné prendsena zmi-
nénymi médii, musi byt vyuzito procesu kdédovani/modulace. Kédovani, neboli pte-
nos signalu v zakladnim pésmu, je charakteristicky vyuzitim pravouhlych impulzt.
Tyto impulzy jsou ziskavany pomoci prevodu bitové sekvence do libovolné varianty
linkového kodu®. Dochdzi zde tak ke skokovym zméndm hodnot. [3]

Oproti tomu modulace vyuziva nosnou frekvenci’, ktera je nasledné spojité v ¢ase
skldddna s modulaénim signélem®. Vysledny modulovany signal méa poté ovlivnénou
vzdy pouze jednu veli¢inu z diuvodu samotného procesu modulace (spojeni). Ovliv-
nénymi veli¢inami mohou byt:

o amplituda,

o frekvence,

o faze.

1.1.2 Spojova vrstva

Druhou vrstvou modelu ISO/OSI je spojova (linkova) vrstva. Ackoliv ve zminéném

modelu je zakreslena jako jedna vrstva, z praktického hlediska se rozdéluje na dvé

110

podvrstvy — Logical Link Control®, Media Access Control'®. Tyto podvrstvy jsou

4V dnesni dobé jsou koaxialni kabely brany spiSe jako zastarald metoda.

5Utlum lze charakterizovat jako pokles amplitudy s rostouci vzdalenosti.

6Jedns se o vyjadfeni v rozsahu piivodniho frekvenéniho spektra.

"Jedna, se o frekvenci typicky s vy$sim kmitoctem, nez je kmitocet modula¢niho signélu.
8Jedn4 se o datovy signal.

90znacuje se zkratkou LLC.

00znacuje se zkratkou MAC.

15



spolu tizce spjaty. LLC, v piekladu podvrstva Rizeni logického spoje, se stard pie-
devsim o:

o vytvofeni rozhrani mezi pfenosovym médiem a vyssi vrstvou'l,

o multiplexovani pozadavk,

o Tizeni chybovych stavi.

Potreba multiplexace pozadavku vychazi z predpokladu, ze uzivatel zada vice pro-
cest najednou. Napiiklad odesle-li email a zaroven i soubory, bude zde potieba
vyuzit principu multiplexace — spojeni vice pozadavki za tcelem Setfeni prenosové
kapacity.[2]

MAC podvrstva, neboli Rizeni piistupu k prenosovému médiu, zajistuje kédo-
vani, adresovani, praci s ramci a Tesi problematiku sdileného média a jeho pristupu.
Adresace zde probiha na zakladé logickych adres — jednd se o jedinecné oznaceni
kazdého zatizeni. Jeji délka je 48 bitd. Dolnich 24 bitl je ddno vyrobcem a hor-
nich 24 biti pak kdédem sitové karty. Teoreticky by tak kazdé zafizeni pripojené
k internetu mélo mit vlastni a jedinecnou logickou adresu. Tyto adresy jde vsSak
ruc¢né prenastavit, ¢i snadno podvrhnout, proto teoreticky v sitich mohou docasné
duplicity existovat (naptiklad v rameci ttoku).[4]

Spojova vrstva pracuje s ramci. Ramcem jsou oznacovany pakety od sitové vrstvy,
které tato vrstva zaobali svym zahlavim slozenym z:

o preambule — oznacuje zacatek ramce,

o cilové a zdrojové adresy — informace, které zarizeni data odeslalo a jaké zarizeni

je ma prijmout,

o datové ¢asti — tato ¢ast je prebrana ze sitové vrstvy!'?,

e kontroly chyb — probiha zde jednoduchy vypocet pro odhaleni chyb pii pre-
nosu. Nelze zde rozpoznat kyberneticky ttok — tto¢nik je schopen tento soucet
nahradit novou hodnotou. Jestlize vypocet odhali chybu, rdmec mize byt za-
hozen, nebo opraven za pritomnosti opravnych protichybovych kod,

o zavérecné sekvence — oznaceni konce zapati.

Adresace (doruc¢eni) rdmct nasledné probiha na zékladé logickych adres s vyuzi-
tim pfepinacii. Pfepinac je fyzické zaiizeni, jehoz tikolem je pieklad IP adresy'® na
MAC adresu — mapovani a zaroven i preklad MAC adres na IP adresy — reverzni
mapovani. Reverzni mapovani je vyuzito pii odesilani dat mimo sit. Preklady adres
mohou byt:

e dynamického charakteru — zafizeni dostalo ndhodnou IP adresu. Tuto sluzbu

zajistuje DHCP, jehoz tkolem je na zdkladé pozadavku pridélit zatizeni na-

1V modelu ISO/OSI vzdy plati, Ze vrstva pracuje pouze s daty sousednich vrstev.
12Typicky je tato ¢ast omezena. U Ethernetu je to napiiklad 1500 B, u ATM pak 48B.
13Timto pojmem se zabyvé kapitola 1.1.3 Sitové vrstva.
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hodnou IP adresu z daného rozsahu'?,
o statického charakteru — mezi IP adresou a logickou adresou existuje urcity

vypocet.
Dynamicky preklad vyuziva ARP protokol — celym nazvem Address Resolution Pro-
tocol. Prijde-li rAmec na prepinac, zatizeni nejprve vyhledava preklad ve své tabulce
prekladi, zda jiZz neznd odpovéd. JestliZe tomu tak neni, odesle broadcastem!® do-
taz obsahujici: zdrojovou IP adresu, cilovou IP adresu, zdrojovou fyzickou adresu,
pole pro vyplnéni cilové fyzické adresy. Tento dotaz ziskaji vSechny stanice, které
jsou pripojeny k danému smérovaci. Odpovéd odesild unicastem'® pouze ta stanice,
ktera ma hledanou IP adresu. Prepinac¢ nasledné ulozi preklad do své paméti a ode-
sle data danému zarizeni. ARP je schopen dynamicky reagovat na zmény v siti jako
jsou zmény IP adres, odpojeni zafizeni.[5]

Poté, co je ramec dorucen dané stanici, je nejprve vypocitana kontrolni sekvence.
Néasledné je zkontrolovana, zda se shoduje s uvedenou sekvenci v zahlavi. Jestlize
jsou vypocty odlisné, zarizeni vyuzije jednu z uvedenych technik Tesici opakovany
prenos. Jedna se o:

« Stop and Wait ARQ'7,

o Selective Repeat ARQ,

« Go Back N ARQ.

Metoda Stop and Wait, je ze vSech nejméné efektivni, probiha-li prenos vétsiho
objemu dat, kdy nevadi urcita ztrata informaci, z diivodu c¢ekani na potvrzeni do-
ruceni od druhé strany. Jestlize stanice B zasle ramec stanici A, stanice B vyckava
na kladné potvrzeni bezchybného prenosu od stanice A. V druhém pripadé stanice
B prenos opakuje. Tento postup aplikuje i v pripadé, neprijde-li stanici B zadna
odpoveéd od protéjsi strany — napriklad z divodu zatizeni sité. Dochazi tak k neefek-
tivnimu prenosu za cenu nulové ztratovosti. Tato metoda se v dnesnich sitich prilis
¢asto nepouziva a je nahrazena efektivnéjSimi metodami. Alternativou je vyuziti
klouzavého okna. Oproti zminéné metodé odesle stanice B domluveny pocet paketii
a poté vyckava na potvrzeni o jejich doruceni. I prestoze se v tomto pripadé odesle
vice pakett, stale zde dochazi k urcitym prodlevam pri ¢ekani na potvrzeni. Tato
metoda je predevsim vyuzita v sitich, kde jsou zasilany informace v mensi mifte.

Metoda Go Back N nevyuziva potvrzovani jednotlivych rameci, ale je zalozena
na principu klouzavého okna. Timto krokem je urychlena celd komunikace. Prijde-

li stanici A ramec, jehoz kontrolni vypoc¢ty budou odlisné, zasle protéjsi stanici

4Detailndjsi popis je v kapitole 1.1.3 Sitovéa vrstva.
5Qznacuje druh provozu, kdy jsou data zasldna vSem stanicim v dané siti.
160znacuje druh provozu, kdy dochézi ke komunikaci klient — klient. Zprava od stanice A bude

zaslana pouze stanici B.
17 ARQ oznac¢uje zkratku Automatic Repeat Request, ve volném pieklad automaticky pozadavek
na opakovani prenosu.
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¢islo paketu. Nasledné vyckava, dokud druhd strana neopakuje prenos vybraného
paketu. Prijeti, zpracovani zaslaného pozadavku druhou stranou trva uréity cas,
a tak stanice B mezitim vysila dalsi pakety stanici A. Ta je vSak zahazuje. Jakmile
stanice B zpracuje pozadavek na opakovany prenos, zacne pakety odesilat znova
od poradového cisla uvedeného v pozadavku. Ackoliv v uvedeném prikladu je tato
metoda efektivnéjsi nez predchozi, stdle zde dochazi k urcitym prodlevam kvuli
zahazovani a nucenému opakovani prenosu.

Posledni a zaroven nejvice technicky naro¢nou metodou je Selective Repeat. Me-
toda vyuziva opakované odeslani pouze vybranych (chybovych) paketu. V pripadé,
7e stanice A prijme chybovy paket, zasle stanici B zadost o opakovany prenos pouze
vybraného paketu. V mezicase, na rozdil od predchozi metody, jsou prichozi pakety
ukldadany do vyrovnavaci paméti. Jakmile stanice B prijme pozadavek na opako-
vany prenos, zaradi paket znova do fronty k odeslani. Frontu k odeslani lze v tomto
kontextu chapat jako poradi urcujici postupné odesilani jednotlivych paketii. Druha
strana tak musi mit vyssi pozadavky na velikost paméti, do které data v mezicase
uklada. Poté, co je strané A zaslan oCekavany paket, musi nasledné preskladat prijaté
pakety do spravného pofadi a az v této chvili je mize zacit zpracovavat.[2]

Zminénymi kroky je zajisténo doruceni ramct v lokalni siti na spojové vrstvé,

ktera nasledné prijaty ramec predava sitové vrstve.

1.1.3 Sitova vrstva

Sitova vrstva je klicova predevsim v pripadech, vznikne-li pozadavek uzivatele na
komunikaci/sluzbu mimo sit, ve které se pravé nachazi. V tomto okamziku jsou
pakety!® od uZivatele smérovany na smérova¢. Ten ndsledné rozhodne o dal3im smé-
rovani. Existuji dva zpusoby rozhodovani dle typu sité:

e Sité se spojenim — tento zplsob smérovani neni piilis casty z divodu jeho
narocnosti a potfeby rezervace prenosové cesty. Neni ani schopen dynamicky
reagovat na zmeény v siti, jako jsou napriklad vypadky uzld, ¢i pretizeni zari-
zeni. Nejdrive dojde k jiz zminéné rezervaci prenosovych prostiedki a nasledné
po vytvoreni komunikac¢niho okruhu jsou data odeslana. K cilové stanici tato
data dochazi v odeslaném poradi a neni nutno poradi paketii preskladavat. Pa-
kety nemusi byt opatieny cilovymi adresami, ale jsou identifikovany na zakladé
identifikdtoru daného okruhu.

o Sité bez spojeni — tato metoda je vyuzivana témér ve vsech datovych sitich
dnesni doby. Sité jsou schopny dynamicky reagovat na zmény a necekané uda-
losti. Smérovani zde probiha na zdkladé IP adres spole¢né se smérovymi tabul-

kami. Na zakladé vymény informaci mezi smérovaci tak nastavaji situace, kdy

18 Jedn4 se o oznaceni datovych souborti na této vrstve.
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pakety dochazi druhé strané v prehazeném poradi. Nedochazi zde k rezervaci
prostredki.
Samotné smérovani probihé na zakladé vyuziti IP protokold — v celém znéni In-
ternet Protocol. Tento protokol v dnesni dobé existuje ve dvou variantach — 1Pv4,
[Pv6. Jednotlivé verze nejsou mezi sebou kompatibilni, a tak je potieba vyuzit rtz-

nych technik, které fesi jejich koexistenci.[2]

IPv4

Ze statistik spole¢nosti Google ze zatri roku 2002 vyplynulo, ze témér 61 procent
uzivatelt této spolecnosti vyuziva stale adresy z rozsahu IPv4. Ackoliv je tak v dnesni
dobé rozsah protokolu IPv4 zcela vycerpan, stéle je rozsitenéjsim protokolem, nez
jeho nastupce IPv6.

[Pv4 vyuziva ke smérovani 32 bitovou adresu zafizeni a 32 bitovou adresu sité.
Teoreticky tak mohou existovat ¢tyri miliardy téchto adres. Adresy jsou pak rozdé-
lovany do dvou zakladnich skupin, dle moznosti komunikace na:

o Verejné IP adresy — Tyto adresy lze popsat jako globalni identifikator uzlu
napric celym internetem. Jsou smérovatelné, a tedy i viditelné pro cely internet.
Typicky se jedna o adresy NATu, verejnych smérovaci.

o Privatni IP adresy - Nejedna se vzdy o jedinecné adresy jako u spojové vrstvy.
Na zakladé podsitovani'® mohou vznikat duplicity adres v rdmci celého inter-
zékladni podminky — v rdmeci sité musi mit kazdé zatizeni jedine¢nou IP adresu.
Navic tyto adresy nejsou smérovatelné z vnéjsi sité. Jestlize zafizeni z privatni
sité komunikuje se serverem, typicky zde dochéazi k prekladu IP adres — tedy
nahradé privatni adresy za verejnou.

[Pv4 rozdéluje rozsahy celkem do péti tiid dle velikosti adresniho prostoru. Postu-
pem casu se tato metoda déleni ukézala jako ne prilis efektivni. Vznikl zde problém
nedostatku malych siti a prebytku velkych siti. Dochazelo zde k rezervaci urcitého
rozsahu adres pro multicastové prenosy a experimentalni tucely. Jedna se o rozsahy
224 az 255. Tim byl zmensen adresni prostor pro klienty. Na zakladé toho tak vzniklo
podsitovani, neboli Subnetting. Jedna se o rozdélovani jedné vétsi sité do mensich
podsiti. Reverznim procesem je pak Supernetting - spojovani mensich siti do vétsi.

Velikost hlavicky protokolu se pohybuje v rozmezi 20 az 60 bajty. Celkova veli-
kost paketu teoreticky mtiZze byt az 65535 bajti?’. Jedna se o teoretickou velikost,
protoze protokol IPv4 dovoluje funkci fragmentace. Fragmentaci je oznacovan pro-

ces, dojde-li k situaci, kdy paket prochézi siti, jejiz maximalni velikost je mensi nez

Y Popséno nize.
20V celkovém souctu je zapocitéana i velikost hlavicky.
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velikost celého paketu, a tak musi hrani¢ni smérovac prijaty paket nejprve rozdélit

na odpovidajici jednotky. Ty nasledné zaobali novou IP hlavickou a az poté mohou

byt pakety vyslany do sité.

Hlavicka IPv4 je slozena z:

Verze IP protokolu — aktualné jsou tak rozlisSovany protokoly IPv4 a IPv6.
Typu sluzby — identifikuje typ sluzby pro protokol QoS — Quality of Service.
Jednd se o protokol zajistujici urcitou kvalitu sluzeb. Dojde-li k zatizeni smé-
rovace, vznikne zde kratkodoby pozadavek na zahazovani urc¢itého mnozstvi
paketii. Ty mohou byt vybrany dle tidy kvality. Plati zde pravidlo: méa-li paket
Celkové délka IP datagramu — z divodu proménné délky paketi je potieba
rozpoznat jejich zacatek a konec.

Identifikace IP datagramu — probéhne-li proces fragmentovani, je potreba
u prijemce jednoduchym zpiisobem rozpoznat souvisejici pakety. Tento iden-
tifikator je vyuzit k oznaceni dané fragmentace.

Priznaki — typicky se zde nastavuje bit souvisejici s fragmentaci; je-li nulovy,
zalizeni nemusi cekat na dalsi casti paketu. V opacném pripadé zatizeni vy-
ckava na vsechny casti, nasledné je seskladan ptivodni paket. Jestlize cilovému
zafizeni nedojdou vsechny c¢asti paketu (¢ast fragmentu byla zahozena, posko-
zena), jsou vSechny ¢asti daného paketu zahozeny. Pakety nemusi vzdy putovat
stejnou cestou, a tak nemusi vzdy nastat proces fragmentace.

Posunuti fragmentu od zacatku — v pripadé pozitivniho nastaveni priznaku
s fragmentaci je pole vyuzito k oznaceni pozice posunuti od zac¢atku paketu.
TTL?! - oznacuje Zivotnost paketu. Kazdym dal$im skokem je Zivotnost paketu
snizena o jedna. Jestlize je pole nulové, smérovac¢ paket zahodi a uzivatel bude
informovan ICMP protokolem o jeho zahozeni??.

Volitelnych polozek zdhlavi — jedna se predevsim o informace pro smérovace.
Pole dovoluje nastavit:

— Pozadavek na zaznamenavani cesty, kudy paket prochazel — ve vypise bu-
dou zaznamendny pouze venkovni smérovace/servery s verejnou IP ad-
resou, privatni adresy mimo sit odesilatele se nezaznamenévaji z divodu
bezpecnosti. Prikladem trasovani paketu je napriklad prikaz traceroute.

— Pozadavek na zaznamenani casu — slouzi ke zjisténi zpozdéni jednotlivych
paketti, které je definovano jako cas potiebny od odeslani paketu az po
jeho prijeti, zpracovani.

— Pozadavek na cestu smérovani — v poli lze explicitné nastavit tplnou,

21Celym nézvem Time To Live.
22 Jedn4 se o protokol Internet Control Message Protocol. Jeho detailnéjsi popis se nachézi v ka-
pitole TPv6.
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nebo ¢astecnou cestu (IP adresy), kterou by mél paket putovat.

o Kontrolniho sou¢tu — pii prenosu napftic sitémi muze dojit k ruseni — poskozeni
paketl a nasledné zméné dat. Z podobnych duavodu jako u spojové vrstvy je
vypocitan kontrolni soucet a rozhodnuto, zda paket bude predan vyssi vrstve.

I[Pv4 byl prvnim standardem, kterému se podarilo fakticky propojit internet

a umoznit smérovani napri¢ celym svétem. Z dnesni doby se vSak jeho vlastnosti
(proménnd velikost IP hlavicky, fragmentace) nejevi zcela efektivni, a proto vznikl
v roce 1994 novy standard RFC 2460 s implementaci IPv6.[5]

IPv6

Protokol IPv6 vychazi ze zakladi IPv4. Vyuziva hexadecimalni zapis, spolecné se 128
bitovou adresou. Jednd se o tak veliky adresni prostor?, ktery by se teoreticky nemél
nikdy vycerpat. Na jednoho uzivatele vychazi v prepoctu tisice adres. IPv6 upousti
od procesu klasické fragmentace z diivodu zpomalovani pfenosu dat?* a zdroveii
zjednodusuje hlavicku IPv6 datagramu. Témito kroky zmensuje cas potfebny pro
doruceni dat.

Hlavicka protokolu byla oproti protokolu IPv4 snizena na konstantnich 40 bajti.
Zéaroven byly vynechany polozky tykajici se velikosti zahlavi, kontrolnich souctii
a volitelnych polozek zahlavi. IPv6 hlavicka obsahuje:

o Verzi IP protokolu — jedna se o zasadni informaci o verzi IP protokolu z diivodu
nekompatibility IPv4 a IPv6. Jestlize by byl paket odeslan ze sité s IPv6
adresami do sité s IPv4 adresami, nebylo by mozné provést krok doruceni.
K fesSeni této problematiky jsou vyuzivany nasledujici mechanismy:

— Paket je zaobalen hrani¢nimi smérovaci o dalsi zdhlavi, nachazi-li se za
smérovacem jina verze zminéného protokolu.

— VyuZiti zaifzeni NAT?® k piekladu adres. Cilem je pak vytvofit zédznam
v zafizeni NAT o zdméné [Pv4 (IPv6) adresy za adresu opacné verze IPv6
(IPv4). Timto krokem nemusi byt pfidano dalsi zéhlavi. Pti piekladu ale
dochézi k uré¢itému zpomaleni.

o Identifikator toku — jeho ucelem je identifikace dat patticich k sobé dle zdro-
jové/cilové adresy. Toto pole neni vSemi smérovaci podporovano, a tak muze
byt ignorovano.

o Tridu provozu — definujici prioritu paketi pro mozné zahazovani pri zatizeni.
Tyto priority mohou byt po cesté dalsimi smérovaci ménény. Jednd se pouze

o informaci pro smérovac, na kterou nemusi brat pti zahazovani ohled.

23 Adresni prostor lze vypocitat umocnénim dvou na 128.
24Pprotokol IPv6 povoluje fragmentaci pouze za uréitjch podminek. Detailné popsino nize.
%5 Celym nézvem Network Address Translation.
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o Dalsi zahlavi — slouzi k identifikaci typu dalstho zahlavi. Mtize se jednat o iden-
tifikace TCP, UDP?%, nebo vnofeného zdhlavi IPv6. Vnofené zahlavi je vyu-
zito v pripadech, je-li potieba vyuzit procesu fragmentace. Tento proces muze
oproti IPv4 vykonat pouze zdrojovy uzel. Zadné sitové zafizeni po cesté v si-
tich ITPv6 nemtze aplikovat proces fragmentace a je-li tedy velikost paketu

vetsi nez maximalni prichozi velikost siti, je paket zahozen.[6]

Srovnani IPv4 a IPv6

Protokol IPv6 je tizce spjat s protokolem ICMP?". Jednd se o servisni protokol —
neprenasi zaddna uzivatelskd data. Informuje pouze stanice o chybovych (mimotrad-
nych) stavech, mezi které patii napiiklad: vyprseni Time To Live (TTL), nedoruceni
paketu z diivodu neexistence cesty, zatizeni sité, informace o snizeni rychlosti pre-
nosu, zahozeni z divodu velikosti paketu, nebo chybovych tdaji. Protokol ICMP je
dale vyuzivan k ovéreni dostupnosti stanic, ¢i ziskani ¢asovych razitek. Tyto sluzby
poskytuje ve verzi ICMPv4 a ICMPv6. Ve vyssi verzi je vyuzivan k ndhradé ARP
protokolu — prekladu IPv6 adresy na MAC adresu. Princip prekladu pak zustava
podobny.

IPv6 v pivodnim ndvrhu byl tizce spjat s protokolem IPsec?®. Cilem bylo navy-
Sit bezpecnost pri pfenosu pomoci Sifrovani na sitové vrstvé. Procesem Sifrovani je
utajena puvodni informace, ke které by nemél mit ptistup nikdo jiny nez odesilatel
a prijemce s vyuzitim tajného klice/tajemstvi. Vétsina znamych protokoli pro za-
bezpeceni prenosu zabezpecuje prenos dat za pomoci procesu Sifrovani az na vyssich
vrstvach. Od navrhu vsak bylo ¢asem opusténo z duvodu slozitosti pro zarizeni na
siti a zpomaleni.

Nova verze IP protokol zavadi a fesi vétsinu nedostatk IPv4. Z téchto divodi
vznikd tlak od svétovych organizaci, aby doslo k uplnému nahrazeni IPv4 adres za
IPv6 adresy. Aktualné koexistuji sité obou druht a je tfeba vyuzivat mechanismy,

které jsou schopny zajistit jejich souc¢innost.

Ptidélovani IP adres

Aby v siti mohlo fungovat smérovani popsané vyse, musi platit zminéna podminka,
ze v dané siti ma kazdé zarizeni svou jedinec¢nou IP adresu. V ptipadé IPv4, je
za timto ucelem vyuzit aplikacni protokol DHCP — Dynamic Host Configuration

Protocol.

26Detailné popsano v kapitole 1.1.4 Transportni vrstva.
27Celym nézvem Internet Control Message Protocol.
ZCelym nézvem IP Security.
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Sluzba funguje na principu komunikace klient/server. Stanice pro komunikaci
mimo svou sif pozada server o pridéleni IP adresy pomoci zpravy DHCP Discover.
Zadost je zaslana broadcastem z divodu, Ze stanice netusi, kde se DHCP nachézi.
Existuji piipady, Ze server se na dané siti nenachdzi a smérova¢ (vychozi brdna)?
tak pracuje zaroven i jako Relay Agent. Dojde-li k zachyceni této zadosti sméro-
vacem, pieposild Zadost o pfidéleni pomoci unicastu do sité s DHCP serverem®.
DHCP nasledné pomoci DHCP Offer nabidne stanici konfiguraci. Tato zprava mutze
jit broadcastem nebo unicastem, zde zalezi na konkrétnim nastaveni serveru. Server
pomoci odeslanych zprav sdéluje stanici nabizenou IP adresu, masku sité, dobu, po
kterou bude IP adresa zapujcena, IP adresu vychozi brany, adresy DNS serveru.
Dojde-li stanici vice odpovédi — na siti se nachazi vice serverti, klient typicky od-
povida na prvni prijatou odpovéd. Nasledné zasila zpravu severu DHCP Request,
v které zad4d pridéleni nabizené IP adresy. Zpréava je odesilana broadcastem (stanice
do této doby stale nema pridélenou IP adresu). Jestlize ziska potvrzeni DHCP ACK,
muze klient az v této chvili IP adresu zacit pouzivat.[4]

DHCP server mize fungovat ve dvou variantach: pridéluje IP adresy pouze po
urcitou dobu, nebo pridéluje adresy na zakladé MAC adres trvale. V druhém pri-
padeé je tak dané MAC adrese prirazena jedind IP adresa po celou dobu existence.
Tento systém se nazyva BOOTP — Bootstrap protokol. Nevyhodou je poruseni pred-
pokladu dynamicnosti sité. Zminény piistup nelze vyuzit napiiklad v otevienych,
nezabezpecenych bezdratovych sitich z divodu, zZe se zde mohou denné prihlasit
stovky zarizeni. DHCP vsak pridéluje adresy jen z pevné definovaného rozsahu,
a tak by brzy mohlo dojit k vycerpani adres. Po vycerpani vSech moznych IP adres
by BOOTP zacal zadosti ignorovat, ¢i je zacal odmitat pomoci zpravy DHCP NAK,
a klienti by tak nemohli komunikovat mimo danou sit.

Klasicky DHCP server pak propujcuje IP adresy pouze na urcitou dobu. Muze
se jednat radové o minuty, hodiny, dny. Vzdy zalezi na daném konkrétnim umisténi.
V zminéném piipadé vyse bude nastaven kratsi interval nez v pripadé domacich siti.
Po uplynuti poloviny doby zaptujcky stanice zazada o prodlouzeni doby, po kterou
mitze IP adresu pouzivat, pomoci zpravy DHCP Request. Jestlize server neodpovi,
zasila stanice po uplynuti tfi ¢tvrtin casu tuto zadost broadcastem a zada tak pro-
dlouzeni u jakéhokoliv dalstho DHCP serveru. Takto je stanice schopna reagovat na
mozné vypadky DHCP serverti.

V pripadé, chce-li se stanice vzdat drive nez po uplynuti doby zapujcky své
IP adresy, zasila zpravu DHCP Release. Server je tak informovan, ze danou IP

adresu muze pridélit jiné stanici. Zprava musi byt opét potvrzena serverem, aby

2 Jedn4 se o hraniéni smérovac na siti oddélujici site.
30Unicast je v tomto pfipadé vyuzit, protoZe vychozi brdana mé informace o IP adrese DHCP
serveru.
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byla predcasné uvolnéna.

Hlavnimi vyhodami vyuziti daného protokolu je predevsim sprava, snadné pri-
déleni adres z pohledu stanic a jednoduché precislovani sité. Staci v tomto pripadé
pouze zménit rozsah pridélovanych adres.|2]

Oproti tomu IPv6 prinasi moznosti bezestavové konfigurace bez vyuziti vyse uve-
denych mechanismt, stavové konfigurace s vyuzitim DHCPv6 pro docasné pridéleni
adres, nebo smisené sité vyuzivajici obou zminénych zptisobi. Protokol DHCPv6
nevyuziva vsesmérové odesilani zprav (broadcast), jez je vyuzito v DHCPv4. Vseo-
becné protokol IPv6 podporuje typy komunikaci:

o Unicast — komunikace mezi dvéma stanicemi: stanici A spolecné se stanici B.

e Multicast — timto pojmem je myslen skupinovy prenos. Data jsou odeslana
pouze vybranym ¢lentim dané skupiny. IPv6 do této skupiny prenost zahrnuje
i vSesmeérové vysilani a dovoluje na urcitych adresach odeslani dat vsem uzlim
v siti, jedna se tedy i zdroven o vSesmérovy prenos (broadcast).

e Anycast — popisuje komunikaci postavenou na skupiné vyse. Data jsou ode-
slana vzdy nejblizsi stanici a timto zptsobem jsou Sitena dale.

Protokol DHCPv6 komunikuje pomoci multicastu pii pridélovani jednotlivych 1P
adres. Dalsim rozdilem je samotna identifikace stanic. DHCPv4 identifikuje stanice
na zakladé MAC adres. Tyto adresy, ackoliv jsou jedinecné, jdou zménit, podvrh-
nout a jsou na né znamy utoky. Z téchto divodu IPv6 identifikuje jednotlivé stanice
pomoci DUID — DHCP Unique Indetifier. Jedna se o jedinec¢ny, trvaly identifikator,
ktery by nemél byt spjat s technickym vybavenim stanice — hardwarem a sifovym
rozhranim. Zminény standard dovoluje tii moznosti ustanoveni. Kazd4 stanice mtize
volit libovolny zptisob i v ramci jedné sité. DUID muze byt stanoveno témito moz-
nostmi:

o DUID-LLT - vyuziva spojeni ethernetové adresy (MAC adresy) sitového roz-
hrani a libovolného casového okamziku. Tato hodnota je nasledné ulozena a je
nemeénna.

« DUID-EN - propojuje registrované ¢islo vyrobce u organizace IANA3! 7 vefej-
ného seznamu, spolu s identifikatorem volenym vyrobcem daného zafizeni.

o DUID-LL — identifikator DUID je spjat v pripadé této metody pouze s fyzickou
adresou sitového rozhrani.

Vyznam zprav je nasledné obdobny jako v pripadé DHCPvA4.

Aby stanice méla moznost ziskat IPv6 adresu, musi byt nejdiive prihlasena do
sité. Nésledné prichazi krok vygenerovani unikatni lokalni linkové adresy32. Tato
adresa je vyuzivana pouze ke komunikaci v ramci dané sité. Je slozena propoje-

nim prefixu sité a identifikatoru zatizeni (MAC adresy). Klient nejprve musi vyckat

31Celym nézvem Internet Assigned Numbers Authority.
32T¢z oznacovana jako link-local adresa.
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na zpravu Router Advertisement od smérovace. Zminéna zprava Router Advertise-
ment3 a Router Solicitation®* jsou soucdsti protokolu Neighbor Discovery Proto-
col, umoznujiciho zasilani zakladnich informaci o siti. Smérovac¢ v této RA zpravé
oznamuje do sité: prefix — typ vyuzité konfigurace, dobu rozpéti zprav Router Ad-
vertisement, dobu, po kterou bude dana vychozi brana platna, omezeni TTL, které
maji stanice ve svych paketech pouzivat, ale i volitelné polozky, mezi které muiize
naptiklad patrit samotny prefix sité, z kterého je generovana lokéalni linkova adresa,
nebo omezeni MTU?3. Zminén4 zprava je odesildna vZdy v pravidelnych intervalech.

V druhém pifpadé stanice miZe zaslat zpravu Router Solicitation®® na multicas-
tovou adresu ff02::02. V této IPv6 skupiné se nachazeji vsechny smérovace v dané
siti, a tak jsou aktivné informovany o situaci, ze klient vyzaduje zaslani zpravy RA.
Ocekavanou reakci je vyslani pozadované zpravy do sité. Poté, co je stanici doru-
¢ena RA zpréva, zjistuje z pouzitého priznaku typ konfigurace na siti. Mtize se jednat
o priznaky: M — Managed Address configuration flag, O — Other configuration flag,
anebo nemusi byt priznak viibec nastaven.

Je-li nastaven priznakovy bit M, na siti se nachazi DCPv6 server pridélujici
IP adresy. Klient tak musi vySe zminénym zptisobem pozadat o pridéleni adresy
z rozsahu.

V pripadé nastaveni bitu O na jedna dochézi ke kombinaci stavové a bezestavové
konfigurace. Klient si sam generuje IP adresu popsanym zptsobem nize, ale ostatni
parametry ziskavda od DHCPv6 serveru. Jedna se typicky o adresy DNS serverti.

Neni-li nastaven ani jeden z ptiznakovych bitl, znamena to, ze klient bude muset
prejit k bezestavové konfiguraci, téz oznacované jako SLAAC — Stateless Address
Autoconfiguration, jejiz detailni popis je v RFC dokumentu s ¢islem 4862. V tomto
pripadé si stanice sama musi vygenerovat nahodnou IPv6 adresu. Nasledné vyuziva
postupu z DAD — Duplicate Address Detection. Jedna se o mechanismus ze zminé-
ného protokolu Neigbor Discovery. Cilem je odhaleni moznych duplicit zptsobenych
nahodnym generovanim. Ackoliv je IPv6 adresni prostor veliky, stale existuje Sance
vzniku duplicit. Tyto situace by mohly vést k doruceni nespravnym uzlim. Stanice
pro zjisténi duplicit vysle ICMPv6 zpravu na multicastovou skupinu. V této skupiné
se nachazeji vsechny uzly dané sité. Za cilovou adresu zvoli svou nahodné vyge-
nerovanou IPv6 adresu. V ICMP zpraveé zada preklad IP adresy na MAC adresu.
Ziska-li stanice odpovéd na ICMP zpravu, znamena to, ze adresa je jiz vyuzita jinym
uzlem. V tomto pripadé opakuje proces nahodného generovani. V druhém pripadé,

neprijde-li stanici zadna odpovéd, muze tuto adresu vyuzit sama ke komunikaci.

33Déle jen RA.

34Typ zpravy zminény nize.

35Celym nézvem Maximum Transfer Unit, oznac¢ujici maximélni velikost pienaSenych jednotek.
36D4le jen RS.
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SLAAC je predevsim vyuzivanym zpusobem v malych sitich pro snadnou spravu.

Pro vétsi sité neni ptilis doporucovan.[6]

1.1.4 Transportni vrstva

Transportni vrstva je prvni vrstvou, jez je soucasti operacnich systému — tedy neni
realizovana sitovymi zafizenimi. Jeji hlavni ¢innosti je zpracovani pozadavki od
procesii na komunikaci. Jednotlivym procestim jsou pak na zakladé ptredchoziho
pozadavku pridélovany porty, pres které jsou schopny komunikace s cilovou stanici.
Kazdy segment na transportni vrstvé je zaobalen zahlavim s ¢islem daného portu. Na
sitové vrstvé je nasledné paketu do zahlavi pridana IP adresa. Kombinace IP adresy
a portu se nazyva soket. Jedna se o jedine¢ny identifikator komunikace naptic¢ celym
internetem®”.Porty jsou vybirany dle typu vyzadané sluzby.

Vseobecné se porty déli do tii skupin: znamé, registrované, dynamicky prideé-
lené. Do skupiny zndmych porti jsou pridéleny znamé aplikacni protokoly /sluzby.
Prikladem jsou protokoly http — port 80, https — port 443, dns — port 53, telnet —
port 23. Skupinu registrovanych portu tvori registrované sluzby u organizace IANA.
Jedna se o celosvétovou organizaci dohlizejici na spravu sitovych adres a funkcio-
nality s tim sdruzené. Prikladem jsou sluzby spojené se spolecnosti Microsoft, nebo
sluzbou Kerberos. Posledni skupinou jsou porty dynamicky pridélené, které nejsou
rezervovany pro zadné sluzby. Typicky pii komunikaci klient/server je vygenerovan

nahodny port z tohoto rozsahu pro danou komunikaci.[4]

TCP

Celym nazvem Transmission Control Protocol. Jedna se o spolehlivy prenosovy pro-
tokol vyuzivany sluzbami, pro které by mohla byt kriticka ztrata informaci, ale
zaroven nevadi urcité navyseni zpozdéni z diivodu navazovani spojeni. Spolehlivost
je zde zajisténa pomoci potvrzovani prijatych segmentti. Data jsou zasilana v daném
poradi a méla by byt i takto prijimana. Jestlize se z néjakého divodu segment pri
prenosu poskodi, napriklad z divodu ovlivnéni jinym signalem, protokol dovoluje
opakované zasilani takto poskozenych segmentii.

Spojeni je navazovano pomoci zasilani priznakt. Zdrojova stanice nejdrive odesle
segment s nastavenym priznakem SYN — Synchronize Sequence Number. Tim je ci-
lova stanice informovana o zaddosti navazani spojeni. Typicky jsou s touto informaci
odesldana i prvni data. Cilova stanice nasledné zasila zpravy ACK — Acknowledgment.
Zprava potvrzuje navazani jednostranného spojeni. Aby mohla cilova stanice taktéz
zasilat data, navazuje identickym zptisobem popsanym vyse své jednostranné spo-

jeni se zdrojovou stanici. K ukonéeni spojeni jsou vyuzity priznaky FIN — No more

3TTato jedinecnost plati pouze u vefejnych adres.
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Data from Sender a jejich potvrzeni pomoci ACK. Spoj je definitivné ukoné¢en az po
prijeti potvrzujici zpravy. Komunikace mutze probihat jednostranné i oboustranné.
To znamena, zZe i po ukonceni jednostranného spojeni, v pripadé oboustranné komu-
nikace, mohou byt data stale zasilana jednou stanici. Dalsimi vyuzivanymi priznaky
jsou: URG — Urgent, oznacujici urgentni data, PSH — push function, jedna se o data,
ktera maji byt bez cekani na dalsi predana vyssi vrstve, RST — reset the connection,

slouzi k odmitnuti spojeni.|7]

UDP

Zkratka UDP oznacuje nazev User Datagram Protocol. Protokol je charakteristicky
opacnymi vlastnostmi nez TCP. Protokol UDP nenavazuje spojeni a nezajistuje ani
spolehlivy prenos. Dosahuje celkové mensiho zpozdéni na siti. Je vyuzivan prede-
vsim pri prenosu velkych soubori, kde neni kritické hledisko ztratovost, ale naopak
zpozdéni. Typicky je vyuzivan pfi prenosu multimedidlnich souborii, nebo pti pre-
nosu dat v redlném case, kde vypadek (nedoruceni) nékterych paket, nemusi byt
uzivatelem mnohdy ani viditelny a opakovani chybné prenesenych segmentti by zpu-
sobilo viditelné zpomaleni sluzby. Tento prenos se v protokolu QOS — Quality of
Service, oznacuje jako Best-effort. Jedna se o prenos, u kterého tedy neni zajisténa
kvalita a zaroven neni garantovano jeho doruceni. Typickym prikladem je prenaseni
hovorového signalu, u kterého i v pripadé vypadku jsou schopni se tcastnici hovoru
dorozumét. Z divodu, ze se jednd o sluzbu fungujici v readlném case, neni mozné

data prendset opakované bez prilisného navysovani zpozdéni.|7]

STCP

Dalsim protokolem s obdobnymi cili jako u QUIC zminéného nize — vyvinout proto-
kol ¢erpajici vyhody UDP, TCP, je protokol STCP. Celym nézvem Stream Control
Transmission Protocol, schopny vykonavat sluzby multistreaming a multihosting.

Multistreaming umoznuje paralelni pfenos vice nezavislych toki dat. Data v jed-
notlivych tocich musi byt nezavisla, aby cely proces byl efektivni. V situacich, kdy
dojde k blokaci komunikace, by cilova stanice v pripadé zavislych dat musela ¢ekat
na opakovany prenos dalsimi kanaly, a tim by se protokol STCP priblizoval funkci-
onalité TCP. Jednotlivé toky dale zajistuji spolehlivou sluzbu — data jsou v daném
toku prijimana v poradi, v jakém byla odeslana.

Multihoming pak navysuje odolnost proti selhani v pripadé pripojeni k vybrané
siti. Je-li tak klient pfipojen k vice sitim (IP adresdm), snizuje se procentuélni Sance
selhani, protoze existuje moznost vyuziti dalsich cest.

Protokol je zaroven schopen rychle reagovat na zmény. V pravidelnych interva-

lech jsou zasilany zpravy o dostupnosti koncovych stanic a tim je schopen zjistit
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nedostupnost stanic. Navazovani spojeni na rozdil od TCP probihd pomoci prvotni
zadosti klienta pomoci zpravy INIT. Touto zpravou klient zada server o vytvoreni
spojeni. Server potvrzuje spojeni INIT ACK. Nésleduji zpravy COOKIE ECHO
a COOKIE ACK prenasejici stavové cookies soubory.[4, §]

QuIC

V dnesnich sitich jsou pro prenos dat hojné vyuzivany protokoly UDP, TCP. Protokol
STCP pak je vyuzivan predevsim v uzavienych sitich. Nevyhodou TCP je zpozdéni
zpusobené navazovanim spojeni, u UDP se nasledné jedna o nespolehlivy prenos.
Cilem protokolu QUIC vyvinutého spolecnosti Google bylo vyvinout protokol resici
zminéné nedostatky. QUIC snizuje celkové zpozdéni pri navazovani spojeni a zaroven
navysuje rychlost celého prenosu. Jeho existence je tizce spjata s protokolem https®®.
Podobné jako protokol STCP pak umoznuje sluzbu multistreaming. Zde vSak pocet
jednotlivych proudu dat je proménlivy i béhem prenosu. U STCP musi byt definovan

na zacatku komunikace.[4]

1.1.5 Relacni, prezentacni a aplikacni vrstva

Rela¢ni, prezentacni a aplikacni vrstvy jsou obdobné jako transportni vrstva soucasti
operacniho systému. Vétsinou ale néjaké konkrétni aplikace. Funkce relac¢ni vrstvy
spoCiva predevsim ve vytvareni, udrzeni a nasledném ukonceni relaci (spojeni mezi
zdrojovou a cilovou stanici), synchronizaci stran a fizeni prenasenych dat pro nizsi
vrstvu. Zprostiedkovava urcité iterace mezi aplikacni a transportni vrstvou. Oproti
nizs$im vrstvam se pri ukoncovani spojeni tentokrat pocita s tim, ze obé strany se
nejprve dohodnou na ukonceni spojeni, a to je az poté nasledné ukonceno. Nizsi
vrstvy fesi komunikaci jednostranné, a tak muze dojit k ukonceni pouze jednoho
komunikacniho okruhu.

Cilem prezentacni vrstvy jsou procesy Sifrovani, kodovani a komprese dat. Aby
byla mozna komunikace dvou stran — napiiklad mezi klientem a serverem, vznika
zde predpoklad, Ze obé strany vyuziji stejny proces kodovani. Kédovani urcuje re-
prezentaci dat vyssi vrstvé pro zobrazeni uzivateli. Typickymi priklady vyuzivanych
kédia mohou byt: ASCII — American Standard Code for Information Interchange,
EBCDIC — Extended Binary Coded Decimal Interchange Code, nebo protokol spo-
lecnosti Apple AFP — Apple Filing Protocol. Data nasledné mohou byt prenasena
v otevieném tvaru — v Citelném tvaru pro vSechny stanice, které data odchyti, nebo
v sifrovaném — data jsou zakédovana libovolnou Sifrou a stavaji se necitelnymi pro

neopravnéné uzly nevlastnici klic. Data vSak casto obsahuji nadbytecné informace,

38 Jedna se o protokol pro Sifrovany prenos webovych stranek.
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které by pii prenosu vyuzivaly priliSnou prenosovou kapacitu. Z téchto duvodu se
provadi proces komprese, zajistujici odstranéni prebytecnych informaci z prenéase-
nych dat. Komprese existuje ve dvou pristupech: bezeztratova a ztratova. Beze-
ztratova je vyuzita v pripadech, je-li pozadavek, aby data byla presné shodné pred
procesem komprese, a i po dekompresi (reverzni proces ke kompresi). Typicky se
jednd o pripady prenosu textu, soubori. Ztratova komprese pak funguje na principu
trvalého odstranéni informaci, které jiz z komprimovaného souboru nelze obnovit.
Tento pristup je vyuzit kupiikladu v prenosu audiovizualnich dat, kdy lidské ucho
slysi pouze frekvence od 16 do 20000 Hertzi (Hz), a tak nepostiehne ztratu zvuku
kolem hrani¢nich hodnot. Na zakladé toho by bylo nadbytecné data prenaset, mohou
tak byt tak trvale odstranéna a prenosova kapacita snizena.

Posledni a zaroven jedinou vrstvou neposkytujici zadna data vyssi vrstvé, je
vrstva aplikacéni. Z pohledu celého modelu ISO/OSI zptistupnuje jednotlivym sito-
vym aplikacim moznosti komunikace se servery. Jeji funkcionalita se odviji od potteb
daného procesu. Zaroven vsak jejim tikolem je naslednéa interpretace prijatych dat od
serveru k uzivatelim. Bézi zde nékolik nejznaméjsich a zaroven zasadnich protokolti
pro prenos dat. Jedna se o protokoly: http — Hypertext Transfer Protocol, https —
Hypertext Transfer Protocol Secure, VoIP — Voice over Internet Protocol, FTP —
File Transfer Protocol, SMTP — Simple Mail Transfer Protocol, DHCP, TELNET —
Teletype over Network.[2]

1.2 Model TCP/IP

Standard ISO/OSI je vsak v dnesni dobé jen teoreticky model popisu funkei sité.
V praxi je vyuzivan model TCP/IP definujici rodinu protokolt, které maji zajistit
funkce z popsaného teoretického modelu. Oproti ISO/OSI je feseni spolehlivosti
komunikace prenechdno na jednotlivych stanicich. Model TCP/IP spojuje nékolik
vrstev dohromady, a proto je sloZzen pouze ze ¢tyr vrstev.

Vrstva sitového rozhrani spojuje funkce fyzické a spojové vrstvy. Tyto vrstvy ne-
implementuje operacni systém, a tak v tomto protokolu nejsou detailné reseny. Pred-
poklada se, ze vrstva je tvorena jednoduchym hardwarovym ovladacem, zavislym na
vyuzité prenosové technologii. Internetova a transportni vrstva jsou funkcionédlné
shodné se sitovou, transportni vrstvou, které byly popsany v predchéazejicim mo-
delu ISO/OSI. Posledni ¢asti modelu je vrstva aplikacni, propojujici vrstvy relacni,
prezentacni a aplikacni. Ta je tvofena jednotlivymi aplikacnimi protokoly a jejich

pozadavky na komunikaci.|2]

29



2 Rizeni aktivnich sitovych prvkii

Stézejni soucasti prace je nejen analyza provozu, ale i nasledné vyhledavani poten-
cionalné nebezpecné aktivity administratori na siti. K odhaleni takovéhoto chovani
jsou vyuzivany signalizacni protokoly. Ty umoznuji zaznamenavat upozornéni ze si-
tovych prvku pri vyskytu jakékoliv udalosti. Cilem této kapitoly je predstaveni dvou

nejbéznéjsich protokolil, na jejichz zakladé je postavena prakticka c¢ast.

2.1 Logovani udalosti

Kazdé sitové zarizeni na siti obsahuje urcita zakladni pravidla, specifikujici jednot-
liva opravnéni klient. Na zakladé téchto pravidel by tak bézny uzivatel nemél mit
opravnéni (znalosti) ke konfiguraci hesel a nasledné modifikaci nastaveni. Kazda
zména v konfiguraci by dale méla byt zaznamenana logem. Log je tedy urcity za-
pis sitového prvku o udalosti, ktera jiz probéhla, a ma ¢isté informativni charakter.
Miize se jednat o udélosti prihlaseni, zmény konfigurace, samotné vypnuti logovani,
ale i zdznam o probéhlém vzdaleném prihlaseni.

Vseobecné se logy déli do skupin dle informativniho charakteru na: informacni,
ladici, varovné, chybové, pohotovostni. Informacni popisuji obecné udalosti, které
nejsou pro systém/infrastrukturu zarazeny do zbylych skupin, a tedy nikterak kri-
tické. Mohou byt vsak vyuzity pri zjistovani presnéjsich detaild, co se délo na siti
v dobé kybernetického incidentu, nebo jako vSeobecny prehled normélniho provozu.
Ladici logy jsou vyuzivany pri vyvoji systému pro odchyceni nespravnych konfigu-
raci. Logy oznacené systémem jako varovné se vztahuji k chybéjicim funkcim da-
ného systému. Mohou ohrozovat jeho komplexni bezpecnost, ¢i vytvaret potencio-
nalni rizika. Chybové logy jsou charakteristické obdobnym zptisobem jako predchozi
skupina. Cilem je varovani administratorim o chybach ohrozujicich funkcionality
systému. Pohotovostni logy jsou z pohledu bezpecnosti nejkritictéjsi ¢asti. Jejich
hlavnim tkolem je klasifikace potencionalné nebezpecnych udalosti a vydani néasled-
ného varovani. Na zakladé téchto logi mohou byt ttoky na sité rozpoznany vcas,
coZ zvysuje Sance minimalizace ztraty aktiv!.

Zminéné logy mohou byt dédle zpracovavany ve dvou variantach. Textova podoba
je vhodna predevsim pro programy, ocekavajici urcitou interaktivitu s uzivatelem
a neni tieba vyuziti dalsich piekladacti a zpracovani dat?. Uzivatel snadno rozpozna
vyznam logu — jsou lehce ¢itelné. Druhou moznosti zaznamenavani logt je vyuziti
binarni podoby. Binarni forméat logu se vyuziva z divodu jednodussiho zpracovani

dalsimi stroji a nasledného ukladani.

L Aktivem je myslen hardware, software, data a dalsi, které jsou majitelem povaZovany za cenné.
2Tento typ bude vyuzit v praktické ¢asti diplomové préce.

30



Vsechny firmy na trhu vyrabéjici sitové prvky, napriklad firmy Cisco, Mikto-
tik® definuji svou specifickou strukturu (vzhled) logu. Z vSeobecného hlediska by
log mél predevsim obsahovat informace o tom, kdo jej vydal a ktera udalost vy-
volala zaznamenéani logu. Déle existuji predpoklady na pozadavek vyuziti jednotné
casové zony z diuvodu moznosti zpétné synchronizace. Nebyl-li by dodrzen tento po-
zadavek, mohl by zde vznikat problém, kdy by kybernetickd udalost (itok) nebyla
rozpoznana, protoze prichézejici logy z riznych zatizeni by casové nebyly shodné,
a tak by systémem nebyly rozpoznany jako poruseni urcitych pravidel. Prikladem
popsané situace by mohlo byt pravidlo definujici pocet moznych otevieni spojeni
s priznakem TCP SYN za urcity ¢asovy okamzik. Casovy okamzik vytvoreni uda-
losti je vétsinou fesen prilozenim c¢asového razitka. Toto razitko tak zajistuje dikaz,
ze se logovand udalost odehrala v dany c¢asovy okamzik. Posledni stézejni casti logu
je samotnda zprava popisujici sledovanou udalost. Vétsina systému dovoluje nasta-
veni vlastnich chybovych hlasek, a tak se casto tyto informace napric sitémi lisi. Aby
logy mohly byt odesilany do prislusnych systému k dalsimu zpracovani, je potieba

vyuzit protokoly umoznujici takovéto sluzby.|[9]

2.2 Protokol Syslog

Hlavni funkcionalitou protokolu Syslog je prenos logovanych udélosti ze sité k za-
izeni, kde jsou hromadné uklddany. Jednd se o princip protokoli klient/server.
Ackoliv existuje doporuceni, ze pro vyhleddvani kybernetickych udélosti by infor-
mace ze sité mély byt na jednom misté, je potfeba vyresit moznosti vypadku téchto
centralnich tlozist, napriklad pomoci redundantnich serveri a zalohovani informaci.
Témito kroky je snizena moznost ztraty vsech dat pri vypadku, nebo napadeni téchto
serveru.

Déle je nutné pri prenosu vytesit problém samotného zabezpeceni logt pri pre-
nosu. Protokol Syslog ve své standardizované verzi, v dokumentu RFC 3164, ne-
obsahuje zadné mechanismy Sifrovani, a tak nezajistuje zabezpeceni dat. V této
dokumentaci je pouze popsan prenos v textovém, otevieném tvaru, coz muze vést
k utoktim, kdy utocénik na siti delsi casovy usek kopiruje logy z normalniho pro-
vozu. Poté, co se mu podari modifikovat uzel, zacne za néj odesilat zachycené logy
normalniho provozu. Systém pro vyhodnoceni udalosti v pripadé, zméni-li i itocnik
casové udaje, nemusi nic zjistit. Proti takovymto utokiim by pak stacilo podepiso-
vat casova razitka digitalnim podpisem. Ten je schopen zajistit autentizaci uzivate-

li/stanic a zaroven integritu dokumentu/logu. Sifrovani provozu je FeSeno na trovni

3Touto problematikou se zabyva praktickd ¢ast diplomové prace.
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Aplikacni vrstvy v modelu ISO/OSI s vyuzitim protokolu TLS — Transport Layer
Security.

Samotny prenos mezi stanicemi je zajistén s vyuzitim transportnich protokoli,
nejcastéji se jedna o protokoly UDP, TCP. Protokol je z hlediska transportni vrstvy
spjat s portem ¢islo 514. Vzhledem k tomu, ze ve zminéné dokumentaci neni feSena
ani spolehlivost doruceni, je na kazdém spravci sité, ktery transportni dokument
bude zvolen. V ptripadé UDP protokolu muze nastat situace, kdy z diivodu pretizeni
sité bude log zahozen a nevznikne zde ani zdznam o jeho zahozeni.

Vseobecné protokol definuje trivrstvou architekturu systému: vrstva Syslog con-
tent — obsahuje informace k dané zpravé, vrstva Application — se stard o generovani,
analyzu a ukladani dat, a posledni vrstva Transport — odesila a prijima zpravy.

Protokol Syslog navic definuje urcité oc¢ekavané role sité a dovoluje timto oddéleni
systémll pro generovani zprav, nasledné analyzy a kone¢ného ulozeni. Na kazdé
zminéné vrstveé vyse jsou pak vykonavany dalsi funkce. Predpokladem pro nasledujici
priklad je vznik udélosti, u niz je nastaveno sledovani. Nejprve piivodce vygeneruje
zpravu (zaznam) o dané udalosti. Nasledné dochazi ke smérovani syslog zpravy mezi
ptvodcem a sbérateli, popiipadé dalsimi predavacimi zafizenimi. Ukolem sbératele je
sbirat jednotlivé zpravy a prichystat je pro dalsi zpracovani. Predavacimi zarizenimi
mohou byt zafizeni pro preposilani zprav dalsim podobnym zafizenim, nebo predani
jiz konkrétnim uzivatelim. Dale je vybran vhodny transportni protokol. Samotné
smérovani pak probihd za pomoci principt vyplyvajicich z predchazejici kapitoly
(preklady IP adres, nalezeni cile). Prijimac prenosu, neboli cilova stanice, pak ziskava
informace a dokaze na zakladé nich vyhodnotit aktualni stav sité.

Protokol dale jednotlivym zpravam pridéluje ¢iselnou prioritu. Na zakladé prio-
rit pak mtze byt rozhodovano, které logy pfi zatizeni budou zahazovany. Protokol
prebird celkem sedm tdrovni priorit. Nejnizsi trovni s ¢islem sedm je Debug tro-
ven. Jedna se o informace vyuzivané pii ladéni systémii. Je-li systém jiz v provozu,
nejsou tyto zpravy jiz zaznamenavany. Nasleduje Informational — informacni tiroven,
poskytujici informace o tom, co se aktualné déje na siti. Informace mohou byt pou-
zity k sledovani normalniho provozu, méreni propustnosti, zpozdéni na siti. Priorita
Notice — oznamujici iroven, specifikuje urcité odchylky od normalniho provozu. Pre-
devsim chovani, které neni ohrozujici, ale pouze nezvyklé na danou stanici/uzivatele.
Pro tyto udélosti neni vyZadovana okamzita reakce. Ctvrtou trovni je Warning —
priorita varovani, upozornujici na mozné chyby, které za urcity casovy okamzik na-
stanou. Prikladem muze byt postupné plnéni paméti vedouci k jejimu kompletnimu
zaplnéni. Reakce na takovéto udalosti jsou vyzadovany v co nejkratsi ¢asovy oka-
mzik. Dalsim stupném priorit je Error — chybové udalosti, upozornujici spravce sité
na aktualni chyby na siti. Ty mohou ohrozovat normélni funkcionalitu sité, a proto

musi byt reakce na né okamzité. Priorita Critical — oznacujici kritické udalosti, upo-
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zornuje na zavazné problémy na siti, jako jsou vypadky systému, a ¢asto tizce souvisi
s predposledni urovni Alert — varujici pred kritickym stavem sité. Prikladem je se-
lhani zaloznich ptipojeni nebo serveru. Posledni a nejvyssi prioritou je Emergency —
neboli pohotovostni troven. Oznacuje udalosti spojené s nefunkénosti, které ovliv-
nuji nékolik aplikaci, serverti, webti — systém (sit) se stava nepouzitelnym a je tfeba
okamzité reakce.

Vyslednd priorita, ktera bude prirazena ke zpravé, je vypocitana z nasledujiciho
vzorce[10]:

Priorita = Zatizeni - 8 + zdvaznost (2.1)

Zavaznost je prifazena z vyse popsaného odstavce. Spravce vSak jesté muze upred-
nostnit jednotlivé zafizeni umélym navySenim drovné priority. Je tak schopen sle-
dovat naptiklad detailni informace kritickych ¢asti sité.

Aby zpravy z protokolu byly stanici prijaty, existuje v tomto standartu pravidlo
o velikostech. Pravidlo urcuje rozmezi velikosti od 480 do 2048. Jeden oktet je roven
osmi bitim. Jestlize zasilana zprava ma vyssi velikost, mize byt zafizenimi bud za-
hozena, nebo umeéle zkracena. Otfezanim dojde k urcité ztraté dat a z téchto divodt
zde plati pravidlo, ze vyznamnéjsi informace by mély byt umistovany na zacatek
zpravy, aby v pripadé dojde-li k zminénému procesu, nedoslo ke ztraté informaci.

Hlavicka protokolu Syslog je standardizovana dokumentem RFC 5234 a méla
by tedy povinné obsahovat: verzi protokolu, ¢islo priority popsané vyse, hostname
stanice a domény, kterd data odeslala, a nazev aplikace, jez zpravu vytvorila, 1D
procesu, ¢asovou znacku a samotny popis udalosti. V ¢asové znacce musi byt definice

vyuzité ¢asové zény a oznacCeni zaCatku a konce Tetézce.[10]

2.3 SNMP

Celym nazvem: Simple Network Management Protocol je protokol s obdobnymi
vlastnostmi jako protokol Syslog. Jeho tikolem je prenos informaci o tom, co se na siti
déje, ale navic dovoluje i vzdalené Tizeni zarfizeni, a to bez ohledu na typ hardwaru,
softwaru. Jedinou podminkou je zde fakt, ze zafizeni podporuji SNMP. Jedna se
o protokol bézici na aplikac¢ni vrstvé. K pfenosu vyuziva transportni protokol UDP
na portu 161 a 162.

Architektura SNMP definuje tii zdkladni role — spravce, manazer a agent. Spravci
komunikuji s manazery a ti nasledné ziskavaji informace od jednotlivych agentl na
siti. Jedna se o hierarchicky systém. Spravcem je mysleno centralizované tloziste,
kde jednotlivi manazeri zasilaji informace o tom, co se aktualné déje na siti. Jeho
ulohou je i nasledna analyza dat, vyvozeni potfebnych alarmii a upozornéni spravce

na podezielé udalosti. Ulohou manazera je komunikace s jednotlivymi pfifazenymi
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agenty. Agenti pracuji nad jednotlivymi aplikacemi na zafizenich, z kterych prebiraji
informace. Manazeri spoleéné s pridélenymi klienty tvori komunitu SNMP. Jedna
stanice muze zastupovat pozice manazera a agenta v pripadech, vykonava-li spravu
prvku na dalku.

Zasilané zpravy do centralniho tlozisté jsou identifikovany dle nazvi komunit,
z jaké ¢asti sité jsou zpravy odesilany. Nazev komunity je fetézec znakii o délce néko-
lika bajtt, ktery je ndhodné vygenerovan. V diivéjsich verzich se tato hesla (nazvy)
komunit odesilaly v otevieném formatu, coz zpiisobovalo bezpecnostni slabinu. Na
zakladé znalosti tohoto jména lze ziskat plny pristup k veskerym tudajium, které
komunita odesila. V ptivodnich navrzich — ve verzi jedna a dva, tak mohl dtoc¢nik
snadno odchytit hesla a ziskat plny pristup k témto idajim.

Od treti verze je podporovan proces Sifrovani a vyssitho zptusobu autentizace.
K sifrovani je vyuzita symetricka Sifra DES — Data Encryption Standard, nebo AES
— Advanced Encryption Standard.

Kryptografie rozdéluje dva zakladni druhy Sifer — symetrické Sifry, asymetrické
sifry. Symetrické sifry vyuzivaji pro Sifrovani a desifrovani stejny kli¢ (tajemstvi).
Kli¢ pak musi byt utajen po celou dobu prenosu. Asymetrickd kryptografie je pak
postavena na dvou kli¢ich — vefejném a privatnim. Plati zde predpoklad, Ze na
zakladé znalosti jednoho klic¢e, nelze odvodit druhy.

Z pohledu bezpecnosti dle doporuceni instituce NIST — Nérodni institut stan-
dardi a technologie je DES, sdm o sobé se zdkladni délkou (64 bitovym klicem)
pro sifrovani, bran za prolomeny. To znamena, Ze jde s dnesnimi béznymi néstroji
prolomit zpravu zasifrovanou DES tadové v minutach s vyuzitim ttoku hrubé sily.
Tento ttok definuje postup, kdy ttocnik zkousi ndhodné retézce do doby, dokud neni
nastupce AES.

K autentizaci jednotlivych komunit a zajisténi integrity zprav? je vyuzit protokol
HMAC — Keyed-hash Message Authentication Code. HMAC je zaloZen na vyuziti
bezpecného hashe, spolecné s tajnym klicem. S vyuzitim logickych operaci a hashové
funkce je pak tajny kli¢ propsan do vystupniho bloku.

Manazeri v pravidelnych intervalech zasilaji agenttim zpravy GetRequests, v kte-
rych zadaji informace o aktudlnich stavech MIB — Management Information Base
z jednotlivych agentti. MIB popisuje strukturu jednotlivych sledovanych parame-
tri. Toto spojeni je vytvoreno obousmeérné, a tak muze probihat komunikace typu
klient/server. Manazeri dale vyuzivaji spojeni k odeslani informace o zméné téchto
definovanych parametri. Dojde-li ke zméné stavu agenta, ¢i k situaci, kterou agent

vyhodnoti jako neobvyklou, odesila zpravu trap manazerovi, ve které jej informuje

4Jedn4 se o rozpoznani modifikace zpravy.

34



o dané situaci v redlném Case. Spojeni je tentokrat jednosmérné.[11]

2.4 Porovnani protokoli SNMP a Syslog

Standarty SNMP a Syslog jsou podobnymi protokoly pracujicimi s informacemi
o udalostech, které na siti nastaly. SNMP pak navic dovoluje i urcitou spravu sité.
Syslog je schopen vyhodnocovat zavaznost upozornéni a filtrovat tak pri zatizeni
na zakladé pridélenych priorit. Podstatnou zménou mezi protokoly je ovSem typ
komunikace. Zpravy Syslog jsou fazeny do fronty, a tak se muze navysSovat zpozdéni,
nez dojde k doruceni do centralniho ulozisté a naslednému zpracovani informaci
o udalosti. SNMP naopak vyuzivda komunikaci pomoci trapti v redlném case a je
schopen rychleji informovat o neobvyklych udalostech, které nastaly. Kazda sif ma
vsak individudlni vlastnosti, a tak nelze definovat jediny protokol, ktery by byl

idedlnim Tesenim pro vSechny sité.
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3 Prakticka cast

Cilem navrhovaného programu je odhaleni potencionalné nebezpecnych zmén pro-
vedenych samotnymi administratory, poptripadé uzivateli, s opravnénim ménit konfi-
guracni nastaveni zatizeni v dané siti. Program na zékladé vyhleddvani konkrétnich
predpisi, které specifikuje manazer kybernetické bezpecnosti popripadé jiny uzivatel
na podobné trovni, bude moci upozornit napriklad na prenastaveni ¢asového pasma,
vypnuti jednotlivych rozhrani nebo zménu skriptovacich pravidel. Ve své podstaté
by mél odhalit jakékoliv zmény v konfigurac¢nich souborech jednotlivych zafizeni.
K tomu, aby vsak sifova zafizeni — prepinace, smérovace, mohla na siti zachy-
tavat urcité udalosti a nasledné je logovat (vytvaret zdznamy), musi mit nastavena
nejen pravidla, ktera takovéto chovani definuji, ale i zakladni nastaveni popsané

v nasledujici podkapitole.

3.1 Zakladni konfigurace sitovych zarizeni

Vseobecné zarizeni funguji na principu: je-li uzivatel pripojen k danému zafizeni,
miize v konzoly vidét zachytavané udalosti, které jsou nastaveny v puvodnich pra-
vidlech. Takovéto zachytavani je v defaultnim nastaveni povoleno, a tak pro vyse
zminéné chovani uzivatel nemusi zadnym zptsobem modifikovat nastaveni.

Aby vSak mohl navrzeny externi program prochazet jednotlivé logy a vyhledavat
v nich odchylky od normalniho chovani, nebo mimoradné udalosti, je treba logy ode-
silat do centralniho 1lozisté. Nasledujici konfigurace bude vytvorena s predpokladem

vyuziti protokolu Syslog, popsaného v teoretické ¢asti prace.

3.1.1 Nastaveni zafizeni od firmy Cisco

Predchozi kapitola uvedla v protokolu Syslog celkem sedm definovanych trovni bez-
pecnostnich upozornéni — kriticka, mimotradnd, varovani, upozornéni, oznameni, mi-
moradné udalosti, chyby, informacni droven a posledni je upozornéni, které je spjato
s rezimem ladéni. V puvodnim nastaveni sifovych prvka by meélo byt zakdzano ode-
silani takovychto dat na server pro dalsi zpracovani.

Nejprve je tak potfeba nastavit IP adresu serveru na danych zafizenich, kam se
jednotlivé vytvorené logy maji zasilat. Tato konfigurace je provedena nasledujicimi

prikazy:

R1(config)# logging host X.Y.W.Z
R1(config)# logging traps informational

Po zapnuti logovani by méla byt defaultné prednastavena troven informacni,

avsak program musi poc¢itat s moznosti, ze nebude implementovan na nova zarizeni,
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a tak tyto moznosti mohou byt pozménény. Proto je soucasti zminénych piikazua
nastaveni drovné logovani, od které budou zasilany logy na server. Prikaz zajistuje
logovani vSech nizsich drovni od zadané drovné. V tomto pripadé dojde k logovani
vSech drovni s vyjimkou ladici.[12]

Dojde-li k vyrazeni smérovace nebo vypadku konektivity, je potfeba zachytavané
informace docasné ulozit do RAM paméti zarizeni. RAM pamét je pouze docasny
typ paméti. To znamend, ze v pripadé vypnuti ¢i restartu zafizeni je kompletné

smazana.|13]

R1(config)# logging buffered 16384
R1(config)# logging buffered warnings

Aby probéhlo ulozeni vytvorenych logi do paméti RAM, musi mit zafizeni vy-
hrazené misto pro takovato data. Pouzitim uvedenych prikazti dojde k rezervaci
16384 bajti paméti pro Syslog zpravy. Z divodu minimalizace plytvani paméti pro
méneé zavazné udalosti se budou do RAM paméti uklddat logy od trovné varovani.
Tim bude zajisténa dostatecna kapacita pro kritické udalosti.

Vzhled logu od firmy Cisco je slozen z:

« casového razitka,

« identifikace zafizeni nebo pti¢iny vzniku systémové zpravy,

o zavaznosti zachycené udalosti,

e jednoznacného popisu zpravy,

o detailnéjsitho popisu udélosti.

*Mar 84, 23:55:00:000: %LINK-5-CHANGED: Interface
GigabitEtherneto/e/1, changed state to up

Obr. 3.1: Ukézka logu zatizeni firmy Cisco.

Napric siti by dale mél byt ¢as na jednotlivych zarizenich synchronizovan z du-
vodu moznosti spojovani podeztelych udalosti. Existuji dva zplisoby nastaveni: ma-
nualni, nebo automatické. V pripadé automatického procesu je vytvoren NTP klient
a Cas bude prevzat od NTP serveru.

Pro ptrevzeti ¢asu z NTP serveru lze vyuzit prikaz:

R1(config)# ntp server X.Y.W.Z

Néasledné je treba povolit casova razitka ve zpravé Syslog. Druhou variantou,
ktera muze byt vyuzita namisto ¢asovych razitek, je poradové ¢islo. To by znamenalo,
pritazovani jednotlivym zpravam ¢islo z rozsahu, které je postupné inkrementovano
o jedna. Tato moznost vSak v zakladni konfiguraci pro program nebude vyuzita

z dtvodu potreby sledovani ¢asovych oken.
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R1(config)# service timestamps log datetime msec

Polozka zavaznosti v ukazkovém logu pak popisuje stupen zavaznosti, popsany
v teoretické ¢asti. Rozhodnuti, do které skupiny dana udalost bude zaclenéna, nemusi
byt zadnym piikazem nastavovano.

Zdrojem zpravy je popsan proces, ktery logoval udélost a vygeneroval naslednou
zpravu. Mezi nejcastéji vyuzivané patii:

o %WLINEPROTO - zdrojem je vyuzivany linkovy protokol ze spojové vrstvy,

o %LINK - vyuZziva se pii zméné stavu rozhrani,

o %SYS — pro obecné zpravy ze systému.
Cely seznam moznych zdroju je uveden v oficialnich dokumentech firmy Cisco.[13]

Jednoznacny popis udalosti nasledné popisuje, zda doslo k zapnuti, vypnuti, ¢i
zméné stavu sledovaného procesu nebo rozhrani. Za témito body se nachazi detail-
néjsi popis udalosti, jehoz soucasti mohou byt IP adresy, porty. Spravce sam mtize

pozménit popis dané udalosti a upravit jej pro specifikace své sité.[12]

3.1.2 Nastaveni zarizeni od firmy MikroTik

Obdobnymi ptikazy pak lze nastavit veskeré vysSe zminéné nastaveni pro zarizeni
firmy MikroTik. Zde vsak dochazi k mensim odlisSnostem. Nejprve je opét potieba

nastavit IP adresu serveru, na ktery se budou udalosti logovat:

/system logging action set remote=X.Y.W.Z

Néasledné je potfeba nastavit sledovanou troven pro protokol Syslog. Prikazem

nize probéhne nastaveni obdobnym zptsobem jako u zafizeni Cisco.[15]

/system logging action syslog-severity info

Dale je potieba nastaveni casovych razitek jednotlivych logii pro odliseni uda-
losti v dnech a konkrétnich ¢asech. Zarizeni firmy MikroTik dovoluji nastavit az dva
NTP servery pro ziskani ¢asu. Primarni server je vzdy kontaktovan prvni. Neziska-li
zalizeni odpoved, napriklad z divodu vypadku uzlu, ¢i pii vzniku problému s komu-
nikaci, muze kontaktovat sekundéarni server a pozadat jej o aktualni ¢as. Za sekun-
darni server je vhodné volit verejné dostupné servery, u kterych je snizena Sance

nedostupnosti. Nastaveni probiha prikazy:

/system ntp client set enabled=yes primary-ntp=X.Y.W.Z
secondary-ntp=X.Y.W.Z

Specifikace sekundarniho serveru vsak neni povinnou soucasti vyse zminéného

prikazu.
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Déle zde dochazi k odlisnému znaceni casovych znacek firem Cisco a MikroTik.
Zatimco cCasova znacka firmy Cisco je slozena z data a casu, ve kterém se udalost
stala, zarizeni firmy MikroTik vyuziva toto znaceni pouze u udalosti z predchozich
dnti. To znamena stane-li se sledovana udalost v dany den, odesle casové razitko
pouze s udajem o hodiné, minutach a sekundach. Odesila-li se zaznam o udalosti
starsi nékolika dnti, je casova znacka sloZzena ze dne, mésice, roku, hodin, minut
a vterin.

Vseobecné je tedy log MikroTiku slozen z:

o Casové znacky,

« zpusobu ulozeni logu,

« nazvu protokolu/udélosti, ke které log patii,

o vyznamu udalosti podle Syslogu,

» vyznamu udélosti podle firmy MikroTik,

o detailnéjsitho popisu udélosti.

23:33:33 route, ospf, debug, raw 90 00 90 6@ 00 00
00 00 00 00 00 00

Obr. 3.2: Ukézka logu v zatizeni MikroTik.

Logy taktéz obsahuji poznamku o tom, kde jsou ulozeny. V defaultnim konfi-
guraci je nastaveno ukladani do paméti. Toto nastaveni vSak lze prepsat a ukladat
logy naptiklad pomoci emailu, disku, pouze je zobrazovat do konzole, ¢i je odesilat
na vzdéleny server.[16]

Vyznam udalosti mize byt znacen pomoci protokolu Syslog, nebo pomoci rozlo-
zeni bezpecnosti od firmy MikroTik. Tyto bezpec¢nostni irovné se vSak lehce odlisuji
od specifikovanych trovni u zafizeni od firmy Cisco a popisu Syslogu sepsaného v te-
oretické ¢asti. MikroTik definuje celkem sedm svych tdrovni moznosti logovani bez
bez ohledu na protokol, kterému je udalost pridruzena: kritickd — critical, ladici —
debug, chyby — error, informativni — info, varovani — warning, sledovani paketi —
packet, sledovani dat v paketech — raw. Vyznamy trovni informativni, ladici, varovné
a kritické jsou shodné s firmou Cisco.

Sledovani paketi umoznuje logovani prichazejicich, odchazejicich pakett a za-
znamenavani z jakych IP adres na jaké IP adresy jednotliva zatfizeni komunikuji.
Nastaveni je vhodné predevsim v kritickych sitich, kde jednotliva zafizeni maji do-
voleno komunikovat jen s dal$imi, vybranymi zatizenimi.

Urovett sledovani obsahu paketi pak dovoluje navic i sledovat obsah jednotlivych

paketii pred zpracovanim dals$imi zafizenimi. Dochézi tak teoreticky u nastavenych
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zalizeni k vytvoreni duplicity celého paketu a néasledného odeslani ve zpravé na
pozadovany server. Témito kroky dochazi k zvysSeni moznosti zatizeni sité.

Cilem téchto znacek je co nejvice vystihnout a jednoduse popsat udalost, ktera
nastala. Jeden log tak miuze mit jiny vyznam udalosti v protokolu Syslog a jinou
uroven definovanou spravcem (MikroTikem). Vyhodou druhé formy znaceni je to,
ze spravee si saim jednoduse poupravi specifikaci jednotlivych drovni.[15]

Pro navrhovanou aplikaci vSak v této kapitole neni stézejni specifikovat jednotlivé

urovné nebezpeci a pridruzovat k nim dané protokoly dle jejich stupné zabezpeceni.

3.2 Realizovatelné atoky

Hlavnim cilem této prace je navrhnout program pro odhaleni potencionalné nebez-
pecného chovani samotnych administratoria. Roviny moznych ttoki Ize rozdélit do
dvou skupin. Do prvni skupiny jsou pritazeny ttoky, které lze programem odhalit,
jak ukazuje nasledujici priklad.

Spravce muze vyse popsané nastaveni pro odesilani na Syslog servery pomoci
termindlu jednoduse vypnout, modifikovat, ¢i mize vypnout konkrétni rozhrani,
pres které se data odesilaji. Témito kroky zabrani odeslani dat na server a nasledné
analyze jeho chovani. Zatizeni by dle vyse nastaveného meélo za¢it v tento moment
logovat udalosti do paméti. Administrator po vypnuti odesilani vykond skodlivé pre-
nastaveni, stazeni, zménu dat, nebo konfiguracnich souborii, a poté vymaze zaznamy
o probéhlych udélostech v paméti. Tim je jeho chovani pro program docasné utajeno.
Zatizeni se tvari, ze doslo pouze k vypadku pfi opétovném pripojeni.

Po realizaci popsaného utoku zarizeni neodesle zménu svého stavu na Syslog ser-
ver, a tak manazer bezpecnosti nemusi byt o této zméné ihned informovan. Program
vsak obsahuje urc¢ité mechanismy, kontrolujici chovani jednotlivych sifovych zatizeni.
Jedné se napiiklad o princip ¢asového sledovani, coz znamend, Ze neodesle-li se log
ze zafizeni za hlidany casovy interval, je vypsano varovné hlaseni, ze ze zafizeni
o dané IP adrese neprisel v daném tseku zadny zaznam o udéalostech. Timto krokem
muze byt odhaleno: pfenastaveni IP adres, zména adresy Syslog serveru, vypnuti
portu pro komunikaci.

V pripadé, ze administrator zasdhl do nastaveni zafizeni naptiklad prepsanim
logovacich pravidel, pridanim skriptu, popiipadé nastavil zrcadleni obsahu, bude
tato zména zaznamenana v konfiguraé¢nim souboru. Program bude uchovavat pi-
vodni konfigurac¢ni soubory jednotlivych zarizeni, ¢imz je schopen odhalit i takovéto
zmeény.

Dalsim moznym ttokem by nasledné mohlo byt prenastaveni povolenych sluzeb,

s kterymi jsou jednotliva zafizeni spjata. Vyuziti nezabezpecenych protokoli typu
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Telnet je vsak jiz monitorovano v bezpecnostnich tdrovnich protokolu Syslog ve vy-
sokych trovnich — tedy oznacené mezi zavaznymi udéalostmi. Dojde-li vSsak k vyse
popsanym zménam — vypnuti stézejniho rozhrani, mize byt toto nastaveni modifi-
kovano, a tak nemusi byt rozpoznano vykonani pozadavku k vybrané sluzbé. Témto
kroktim by vSeobecné mély zabranit zalohy konfigurace.

Obecnym problémem je ovsem fakt, Ze zalohy konfigurace jsou vytvareny typicky
jednou denné, ¢i za delsi ¢asovy usek. Takze bude-li administrator postupovat nize
specifickym zptisobem, bude témér nemozné jeho chovani odhalit, i pfestoze program
navrhuje redundantni, kritické funkce, které budou sledovat: odchylky v konfiguraci,
zmény chovani administratora a zmény v celkové topologii sité.

Nejprve musi dojit k prihlaseni administratora ke konfiguraci sifového zarizeni.
Typicky jsou sluzby autentizace spjaty se servery typu Radius ¢i Tacacs. Jedna se
o servery, které na zakladé vytvorenych ¢t jsou schopny autorizovat jednotlivé
prikazy. Jsou tak schopny rozpoznat jednotlivé administratory a jejich zadavané
konfiguracni zmény, a to i v pripadech, je-li vice administratort prihlaseno k jedi-
nému sitovému zatizeni.

Po vypnuti portu, ktery je vsak monitorovan nize uvedenym piikazem, se za-
¢nou udalosti logovat do vyrovnavaci paméti. To znamena, Ze se do paméti nahraje
prvni zaznam o vypnuti rozhrani. Poté by mél administrator teoreticky c¢as vykonat
skodlivou ¢innost. Zarizeni by se v tuto chvili tvarilo, ze doslo kuptikladu k vypadku

elektrické energie.

R1(config)#logging source-interface X

Poslednim krokem miuze byt navraceni nastaveni do ptivodniho stavu s tim, ze by
byla vymazana mezipamét, aby nebyl o skodlivé ¢innosti server informovan. Zarizeni
by tak po opétovném zapnuti rozhrani pro odesilani zprav Syslog neodeslalo zadné
zaznamy o udalostech, protoze by zadné logy nemélo ulozené.

Predpokladem pro tento utok je také fakt, ze spravce je sezndmen s casovym na-
stavenim vytvareni zaloh, a tak vi, kdy musi nastaveni vratit do ptivodniho stavu,
aby nebyla odhalena jeho ¢innost. V tomto konkrétnim piipadé by nebylo mozné od-
halit na zarizeni zmény ani pomoci zaloh konfigurace, byla-li by do daného ¢asového
intervalu vracena do predchoziho stavu.

Timto specifickym ttokem byla predstavena druhé skupina moznych, realizova-
telnych utokt, které vsak program neni schopen odhalit a varovat uzivatele o nele-
gitimnich, probéhlych zménach, z divodu, Ze za sebou nezanechaji potrebné logy.
Program pouze v tomto pripadé muze odhalit odchylku chovani administratora od
bézného chovani, popripadé nepritomnost zadného logu ze zarizeni za kontrolovanou
casovou dobu. Obé tyto funkcionality budou detailné popsany déle.

Zéloha konfigurace pro zarizeni Cisco miize probéhnout néasledujicimi prikazy:
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R1(config)#archive

Rl (config-archive)#path tftp://X.Y.W.Z/nazev_zalohy
Rl (config-archive)#maximum 5

Rl (config-archive)#write -memory

Rl (config-archive)#time-period 4320

Vyse uvedenymi piikazy se nejprve prepne uzivatel do konfiguracniho médu pro
vytvareni zaloh. Nasledné nastavi cestu slozenou z IP adresy s vyuzitim protokolu
TFTP — Trivial File Transfer Protocol. Tento protokol slouzi predevsim pro prenos
konfigurac¢nich souborti. Jeho nevyhodou je komunikace v otevieném tvaru. To zna-
mena, ze kazdy uzivatel na siti mize odchytit prenaseny text, protoze neni reseno
jeho utajeni - Sifrovani. Modifikovanou verzi, kterd vyuziva sifrovani, je pak FTPS,
kde je krok utajeni zajistén protokoly SSL, nebo TLS. Tato verze protokolu je vSak
slozitéjsi a pro prenos zéloh v uzaviené siti nadbytecna!.

Nasleduji prikazy vytvarejici zapis samotné zalohy. Cely proces lze budto vytva-
fet manualné pomoci vyse uvedeného prikazu, kterym ve chvili zadani bude vytvo-
fena prvni zaloha konfigurace, nebo automatizované, jak je uvedeno v poslednim
prikazu. Nastaveni ¢asu periody pro tento proces probihd v minutach. V tomto kon-
krétnim prikladé je nastaveno 4320, coz odpovi tfem dntim. Takze kazdé tfi dny
bude vytvorena nova zaloha.

Zarizeni firmy Cisco vSak zaroven dovoluje i monitoring jakékoliv stavajici zmény
konfigurace pomoci vyse zminéného konfigurac¢niho médu.

Uvedenym predpisem nize se nejprve uzivatel prepne do konfigura¢niho souboru
pro archivaci zmén aktualniho nastaveni. Néasledné je povoleno logovani a vytvareni
samotnych zaznami o zménach v konfigurac¢nich souborech. V defaultnim nasta-
veni je povoleno az 100 zaloh, coz pro dané vyuziti bude dostatecné. Bude-li vSak
administrator seznamen s nastavenim zarizeni, muze i tuto funkcionalitu snadno
vypnout.

Posledni piikaz specifikuje odeslani téchto zaloh na server Syslog, jehoz speci-
fikace byly nastaveny v predchozich kapitolach. Témito kroky muze byt ¢astecné
zabranéno tutokiim na pozménéni konfigurace v aktualnim case, a ne az pri porov-
nani celych zaloh. Je-li navic k ovéfeni autentizace vyuzit autentizacni server, je toto

chovani snadnéjsi odhalit, z divodu, ze kazdy piikaz je spojen s danym spréavcem.[14]

R1(config)#archive

Rl (config-archive)#log config
R1(config-archive-log-cfgl#logging enable
Rl (config-archive-log-cfg)#notify syslog

lUzavtenou siti je v tomto kontextu myslena sit, ke které nem4 piistup neautorizovany uzivatel.

42



ftp://X.Y.W.Z/nazev_zalohy

Pro firmu MikroTik je nastaveni obdobné. Nejprve je potfeba nastavit automa-
tické vytvareni zaloh, které bude propojeno se skriptem, schopnym odesilat zalohy
na server. Piiklad konfigurace je ukazan nize.

/system scheduler
add interval=3d name=zaloha

on-event=\system backup save name=jmeno_zalohy

Uvedeny priklad skriptu je nastaven pro vytvoreni automatické zalohy jednou za
tii dny.[17]

Program vsak bude nabizet alternativu, a to moznost kontroly samostatné vy-
tvarenych zaloh. V tomto pripadé tak bude stacit pouze namapovat slozku souboru,
kde budou jednotlivé zalohy ulozeny. Nasledné program podle daného jména zalohy
porovna zmény se svou ulozenou zalohou a vyhodnoti zmény v konfiguraci.

Po implementaci popsanych kroku vyse by mélo byt urcitym zptsobem zabra-
néno nechténym zménam konfigurace a manipulace se sitovymi prvky. Jestlize vSak
administrator nebo utocnik svou ¢innost zakryje, at jiz odpojenim fyzickych zatizeni
od sité ¢i vypnutim porti pro komunikaci, nemusi byt toto chovani vzdy odhaleno.
Mozné zabranéni odpojeni by mohlo byt pomoci sledovani smérovacich tabulek jed-
notlivych smérovaci pti vyuziti dynamického smérovani. Z téchto zaznamu by vSak
sel opét odhalit pouze vypadek trasy nebo celého zafizeni, a ne pricinu aktualniho
stavu.

Aby program byl schopen realizovat i odhaleni vypadku trasy, je tfeba znalosti
celé topologie sité. To znamena, ze uzivatel bude muset zadat do predpripraveného
souboru topologii sité. Tedy specifikovat urcité charakteristiky: o jaké zafizeni se
jedna, s jakymi dalsimi zarizenimi je spojeno a pod jakou IP adresou komunikuje se

Syslog serverem, tak jak je zobrazeno na prikladu nize.
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Obr. 3.3: Priklad topologie sité.

Topologie byla vytvorena v testovacim prostfedi Packet Tracer od firmy Cisco.
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Jednd se o sit slozenou ze t¥1 smérovacii, dvou prepinaci a jejich spoji mezi rozhra-

nim. V takovémto pripadé by meél program obsahovat nize popsanou tabulku.

Tab. 3.1: Priklad tabulky pro zadani cest vychazejici z vySe zobrazené topologie.

Oznaceni zarizeni | Pocatecni rozhrani a IP | Konec¢né rozhrani a IP
Router 1 Gig0/0/0 192.168.20.1 Fa0/192.168.20.5
Router 1 Gig0/0/1 192.168.20.1 Gig0/0/0 192.168.19.1
Switch 1 Fa0/1 192.168.20.5 Gig0/0/0 192.168.20.1
Router 2 Gig0/0/0 192.168.19.1 Gig0/0/1 192.168.20.1
Router 2 Gig0/0/1 192.168.19.1 Gig0/0/0 192.168.17.1
Router 3 Gig0/0/0 192.168.17.1 Gig0/0/1 192.168.19.1
Router 3 Gig0/0/1 192.168.17.1 Fa0/1 192.168.17.5
Switch 3 Fa0/1 192.168.17.5 Gig0/0/1 192.168.17.1

Ackoliv z pohledu smérovani je rozlozeni jednotlivych IP adres na rozhrani ne-
smyslné, program nepotiebuje znalost kompletni topologie a jejich specifickych adres
na urc¢itych rozhranich. K odesilani zprav do Syslog serveru bude vyuzito konkrétni
rozhrani s konkrétni IP adresou, a tak je potfeba odlisit jednotliva zarizeni pravé na
zékladé znamych IP adres pro dany server. Z téchto diivodu je v tabulce k danému
rozhrani pripsana adresa vyuzivana Syslog serverem.

Na zakladé téchto udalosti mize byt rozpoznano pripadné maskovani utoku za
pomoci odpojeni fyzického kabelu, protoze program muze vyuzit nejen znalosti za-
pojeni, ale i samotného okoli kolem sledovaného sitového prvku, jak ukazuje popsany
priklad nize.

V pripadé fyzického utoku odpojenim smérovace s oznacenim Router 2 se spo-
jem Gigabit Ethernet 1 by meéla byt dorucena Syslog serveru zprava z protéjsiho
smérovace Router 3 o vypnuti rozhrani Gigabit Ethernet 1. Zaroven v tomto pri-
padé program vi, ze Router 2 sousedi se smérovacem s oznac¢enim Router 1. Od
néj vsak zprava o vypnuti rozhrani neprisla. Je tedy pravdépodobné, Ze nenastala
chyba na celém fyzickém prvku, ale pouze na konkrétnim spoji. V tomto pripadé
program vyda kritické varovani o vypadku konkrétni linky. V pripadé vypadku i dal-
stho spoje je pravdépodobné, ze doslo k vypadku celého zafizeni a program by tak

vydal varovani i o této udalosti.

3.3 Inicializace zarizeni a vytvoreni profilu uzivatele

Predchozi podkapitola praktické ¢asti nabizi uzivateli dle typu vyrobce - MikroTik,

Cisco - priklad zékladni konfigurace sitovych zatizeni. Ackoliv vsak uzivatel vybere
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jednoho ze zminénych vyrobct, existuje moznost, ze zarizeni budto ¢ast, ¢i celou
konfiguraci z néjakého divodu nebude brat jako platnou a odmitne ji tak vykonat.
Tato situace muze nastat predevsim v pripadé vyuzivani starsich modeli, které
nemusi podporovat dané konfigurac¢ni soubory. V tomto pripadeé si tak uzivatel musi
sam, dle konkrétniho typu zafizeni, najit alternativni piikazy platné pro dany model
a implementovat popsané bezpecnostni kroky.

Vysledny software monitoruje neobvyklé chovani administratorti, coz mize upo-
zornit napriklad na situace, kdy dojde k prolomeni hesla. Aby bylo mozné kontro-
lovat chovani téchto jednotlivych spravet, je potfeba vytvorit profil uzivatele.

Nejprve je tedy potreba nastavit parametry definujici normalni chovani jednot-
livych uzivateli sité. Zminény profil bude slozen z tdaje obsahujici béznou pracovni
dobu. Byl-li by pridan napriklad idaj o IP adresach zarizeni, na které je bézné pri-
stupovano, mohlo by zde dochézet k falesné pozitivnimu vyhodnoceni z dtvodu, ze
typicky jeden administrator nespravuje sam dané zarizeni, ale v pripadé potieby se
pripojuje a nésledné konfiguruje rtizna zarizeni.

Specifikace bézné pracovni doby muze byt proménliva v prubéhu roku, z toho
divodu je umoznéno provadét v jednotlivych profilech zmény. Nastaveni jednotlivych
usekt probéhne samotnym uzivatelem. Vyskytne-li se tak zdznam o udalosti mimo
specifickou dobu, bude vypsano varovné hlaseni o nalezené udalosti.

Posledni fazi programu je jiz samotné vyhledavani udélosti dle specifikovanych
pravidel vyse. Ackoliv vysledny program by mél odhalit potencionalné nebezpec-
nou ¢innost administratort/atocniki, existuji i tak naddle mozné cesty, kterymi lze

vytvoreny log poskodit, smazat a témito kroky zamaskovat svoji ¢innost.

3.4 Rozsireni programu pro dalsi vyrobce

Program bude primarné uzpusoben pro sit slozenou ze sifovych zarizeni od firem
Cisco Systems a MikroTik. Bude-li se na siti nachazet sitové zafizeni od jinych
vyrobct, je mozné, Ze program by nebyl schopny vyhodnocovat takovéto logy z du-
vodu odlisného vzhledu — tedy z divodu odlisného preskladani rozpoznatelnych,
klicovych charakteristik v logu. Kazdy vyrobce téchto zarizeni si uzpusobuje vzhled
logli podle vlastnich preferenci. Mezi dalsi vyrobce patti naptiklad firmy: Juniper
Networks, Brocade Communations Systems.

Z téchto divodu tak program bude obsahovat funkci pro moznost nové specifikace
charakteristiky logt pro pridani dalsich vyrobcti. V nové charakteristice bude tieba
poskladat vzhled logu z poli: ¢asové razitko, zavaznost, text zpravy, proces/udalost,
kterou udélost vyvolala a v neposledni fadé vyrobce a typ samotného zafizeni, od

néhoz zprava prisla.

45



Tab. 3.2: Priklad tabulky pro rozdéleni informaci v logu pro obr. 3.1 Ukazka logu

zalizeni firmy Cisco.

Casové razitko Zavaznost | Proces | Identifikdtor zarizeni
Mar 04, 23:55:00:000 5 LINK -
Udalost Znéni logu

zapnuti rozhrani | Interface GigabitEthernet 0/0/1, changed state to up

Jestlize logy budou obsahovat dalsi informace, miize nastat situace, kdy pro-
gram nebude uzplsoben pro jejich zpracovani. Z téchto divodu je treba vytvorit
rozpoznani jednotlivych udalosti a mozné rozdéleni fetézci. Program tak bude mit
prilozenou tabulku, kde uzivatel nejprve nakopiruje log prislusné odpovidajici uda-
losti a nasledné jej i sam rozdéli. Program diky tomu bude schopen rozpoznat, kde se
jednotlivé klicové charakteristiky nachéazeji v ptiivodnim fetézci a bude moci s témito
logy nésledné pracovat.
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4 Popis prilozeného programu

Posledni ¢ast diplomové prace je predevsim zaméfena na detailnéjsi popis prak-
tické realizace a vzniklé problematiky, vyplyvajici z teoretického navrhu predchoziho
textu. Kapitola podrobnéji vysvétluje implementaci jednotlivych krokt, za pomoci
algoritmii, vyuzitych v prilozeném programu.

Aby mohl program plnit funkce vyplyvajici z predchazejici kapitoly — tedy roz-
poznat potencialné nebezpecné chovani administratori, projevujici se provadénim
nelegitimnich zmén na sitovych zafizenich, je potifeba vykonat nékolik krokt. Prv-
nim je kompletni namapovani architektury sité. Ta je poté vyuzita predevsim ke
kontrole zmén IP adres, rozpoznani komunikace se Syslog serverem a samotné kon-
trole chovani zafizeni. Déale program musi identifikovat vyrobce spole¢né s kategorii
zalizeni, na jehoz zakladé muze dojit k naslednému vyhodnoceni logované udalosti.

Zminény postup je detailnéji rozebran v nasledujicim textu.

Vytvoreni Identifikace Zpracovéani
architektury zarizeni logu

v

Vyhodnoceni

Obr. 4.1: Obecny popis navrhovaného programu.

4.1 Prvni faze programu

Jak bylo uvedeno v predchozi kapitole, program bude celkové pracovat s péti sou-
bory, v nichz bude definovana cela struktura sité a programu. Jedna se o soubory
popisujici architekturu sité, ¢asti specifikujici jednotliva zarizeni a pravidla, dle kte-
rych probéhne vyhledavani konkrétnich udalosti. V neposledni fadé se jedné o soubor
urcujici rozdéleni logiti od riaznych vyrobci. Pro vSechny tyto soubory byl vybran
format, schopny pracovat s tabulkovym typem dat. Jedna se o soubor csv — Comma-
separated values.

Ko6d programu je uzptisoben k vyhledavani téchto specificky umisténych a po-
jmenovanych souborti z divodu, aby uzivatele snadno upozornil na mozné chyby

béhem zadavani, dale odhalil jednoduché preklepy, neexistenci cest, popripadé byl
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schopen vyhodnotit chybéjici tdaje. Vsechny tyto zminéné c¢asti budou detailnéji
popsany dale.

Nejprve probéhne importovani cesty z operacniho systému do proménné, kterou
program bude moci nasledné modifikovat. Importovana cesta definuje vybrané slozky
v daném operacnim systému, které museji byt projity ve chvili, kdy dojde ke vzniku
pozadavku pro béh programu. Nejedna se o jeden ocekavany fetézec, uzivatel bude
moci ulozit program do libovolné ¢asti paméti, kam program bude mit pristup.

Na zékladé ziskaného textového retézce a znalosti nazvu cilové slozky ,,.Soubory
programu', je vytvorena ocekavana posloupnost, vedouci ke kroku samotného na-
¢teni. V této slozce by nasledné mélo byt umisténo celkem pét soubort popsanych
detailnéji dale. Jedna se o zdkladni podklady potiebné pro spravny béh algoritmu.

Program se vsak nemitize spoléhat na skutecnost, Ze uzivatel bude mit vzdy
vsechny ocekavané soubory, nebo napiiklad slozky na misté, kde je oc¢ekava, a proto
samotné nacitani souboru je obaleno blokem schopnym rozpoznat jakoukoliv nasta-
lou chybu. V tomto pripadé se miize jednat o chyby zptusobené pristupem k neexis-
tujicimu souboru a dalsimi neocekavanymi stavy.

Vy$e zminéni chybovy blok tak nejprve rozeznd, zda v jeho hlidaném bloku na-
stala neocekavana udalost — chyba. V pripadé nalezeni této udalosti ukonci vyko-
nani aktualni ¢asti a prejde k vykonani kroki v nasledujicim bloku, ktery je urcen
k osetfeni chybovych stavi. Druhy blok je nac¢ten pouze v pripadé, nastane-li chyba
v prvnim bloku. Jedna se o metodu znamou v programovacim jazyku Python jako:
Ltry a except'!.

Nésledujici podkapitoly podrobnéji popisuji jednotlivé tilohy, které program musi

vykonat, aby mohl prijaty log zpracovat, jak zobrazuje obrazek nize.

Nacteni Vytvoreni Nadteni
Architektura kompletni Definice
sité.csv architektury zarizeni.csv
Varovani o

. Propojeni
chybe <: soubord

Zarizeni nalezeno
pouze v jednom
souboru

Obr. 4.2: Obecné kroky vykonané pti spusténi programu.

1Jedn4 se o obdobnou funkei, jako try and catch pochazejici z programového jazyka Java.
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Nize popsané kroky probéhnou vzdy na zacatku programu z divodu kontroly
zmeény architektury sité. Jestlize vsak uzivatel nebude ménit strukturu sité, program
by v této fazi po prvotni kontrole a nasledném mozném opraveni, nemél vyhazovat
dalsi chyby.

Prida-li vsak administrator dalsi zarizeni na sif, které bude odesilat logy na
Syslog server, program vypise varovani o nalezeni neznamého zarizeni. Zde ukonci
svou ¢innost z divodu, ze popsané algoritmy nejsou schopny vyhodnotit, jakym
zpusobem byla zménéna architektura a jestli vyplnéna architektura stale odpovida

aktualni skutecéné architektute pracovni sité.

4.1.1 Podrobny popis zpracovani souboru Architektura sité

Prvni nac¢itany soubor popisuje detailné celou architekturu sité. Ve vybrané slozce
je oznacen nazvem ,, Architektura sité.csv'. Cilem souboru je definice struktury sité,
dle principtt uvedenych na teoretickém prikladu v predchozi kapitole.

Po nacteni prislusnych dat dojde prvnimu kroku kontroly, zabyvajici se zjisté-
nim, zda samotny soubor obsahuje alespon jeden radek mimo predepsanou hlavicku.
Jestlize by data obsahovala jediny radek, Ize predpokladat, Ze se jedna o radek de-
finujici hlavicku celého tabulkového predpisu, a tedy soubor neni vyplnén. VSechny
takovéto stavy jsou oznaceny prislusnymi chybovymi hldskami popisujicimi nejen
misto vzniku (ndzev souboru), ale i pravdépodobnou pticinu konkrétni chyby. Dojde-
li béhem spusténi program k nalezu obdobnych pripadi, ukonc¢i po popsani chyby
sviij béh.

Druhou ¢ast kontroly tvori algoritmus, pocitajici pocet idaji vyplnénych na jed-
notlivych radcich. Data jsou z daného souboru nac¢itana po celych radcich, v takovém
formatu, v jakém byla zapsana. Jednotlivé radky jsou od sebe oddéleny prislusnymi
znaky, a tak program rozpozna, kde ¢teny radek zacina a konci. Po nacteni celého
zédznamu nasleduje ulozeni do inicializovaného listu bez jakychkoliv tprav.

Poté, co jsou nactena veskera data, jsou postupné prochazeny jednotlivé zaznamy
ve zminéném listu. V téchto zaznamech jsou prepocitavany zadané udaje, vyplyvajici
z jednotlivé vyplnénych sloupcti na daném radku. Dojde-li k situaci, kdy radek
obsahuje méné udaji, program zahlasi chybovy stav a ukon¢i sviij béh. V druhém
pripadé — nachazi-li se v daném radku vice tidajl, program zpracuje pouze udaje,
které pozadoval zadat a nadbytecna data ignoruje. Zminéna chybova situace — zadani
méné idaji — je opatiena svou prislusnou hlaskou pro co nejblizsi moznou specifikaci
problému.

Nasledné, co jsou nactend data strukturované zkontrolovana, dojde ke kontrole
duplicity cest. V uvedeném piikladu z predchozi kapitoly lze pozorovat, ze existuje-

li cesta z bodu A do bodu B, musi existovat zapis cesty i z bodu B do bodu A.
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Jestlize by probihala kontrola pouze na zakladé nazvu rozhrani — napriklad Giga-
bitEthernet 0/0/0 a GigabitEthernet 0/0/0, mohlo by zde dochézet k vyhledani
duplicit, které spolu vsak nejsou souvislé. Proto algoritmus nejprve spoji dany na-
zev rozhrani s danou IP adresou sitového prvku. Timto principem je vytvorena cela
knihovna zaznami, slozena z nazvu rozhrani a dvou fetézcti identifikujicich zac¢atek
a konec cesty.

Algoritmus nésledné postupné nacitd jednotlivé zaznamy z popsané knihovny
vyse, a s kazdym zaznamem vykona nasledujici kroky:

» vytvoreni reverzni cesty,

o kontrola stavajicich zaznamu kvuli duplicité,

e rozhodnuti o pridani nové cesty,

» nacteni néasledujiciho prvku.

Popsané kroky algoritmu jsou predvedeny na nasledujicim ptikladu, vychazejicim
z obrazku architektury sité: Obr. 3.3 Priklad topologie sité. Zadanymi vstupnimi
parametry v souboru jsou nasledujici idaje uvedené v tabulce nize.

Program nejprve nacte prvni zaznam z tabulky, v tomto pripadé se bude jednat
o tadek s oznacenim R1. Zaznam je slozen ze dvou textovych fetézci urcujicich zaca-
tek a konec cesty. Z Tetézce definujicitho konec cesty je vyjmuta IP adresa koncového
zatizeni, dle které je nasledné vyhledan identifikator pocatku reverzni cesty. Déle je
vytvorena reverzni hledana cesta, prostym prehozenim retézci, oznacujici pocatek

a konec cesty.

Tab. 4.1: Priklad vyplnéného souboru: Architektura sité.

oznaceni | pocatec¢ni rozhrani, IP | konec¢né rozhrani, IP
R1 Gig0/0/0 192.168.20.1 Fa0/1 192.168.20.5
S1 Fa0/1 192.168.20.5 Gig0/0/0 192.168.20.1
R2 Gig0/0/0 192.168.19.1 Gig0/0/1 192.168.20.1
R3 Gig0/0/0 192.168.17.1 Gig0/0/1 192.168.19.1
S3 Fa0/1 192.168.17.5 Gig0/0/1 192.168.17.1

Nasleduje postupné prochazeni celé tabulky zaznamu a kontrola, zda zadana IP
adresa u konce cesty je shodna s nacitanou IP adresou. Jestlize je nalezena shoda, je
zaroven i nalezen identifikator druhého zafizeni. V opacném pripadé program odhalil
chybu v zadani. Predpokladem pro spravné fungovani je fakt, ze kazdé zarizeni ma
alespon jediny zaznam v architektute pro specifikaci jeho IP adresy. V uvedeném
prikladé bude vystup této funkce identifikator S1.

Po nalezeni identifikatoru jsou nac¢teny prislusné zadané zaznamy z tabulky, které

jsou spjaty s nalezenym tdajem — v tomto pripadé tedy pouze druhy zaznam. N&-
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sledné je zkontrolovano, zda nalezeny identifikator jiz obsahuje zdznam o vytvorené
reverzni cesté.

V piipadé kladné odpovédi je nacten nasledujici zdznam?. V opacné situaci je
zaznam vytvoren a zapsan do struktury obsahujici kompletni architekturu.

V uvedeném pripadé probéhne kontrola, zda sitovy prvek s oznacenim S1 ob-
sahuje zaznam: z Fa0/1 192.168.20.5 na Gig0/0/0 192.168.20.1. Zaznam je jiz ob-
sazen v zadané tabulce, a tak program prechazi na treti radek, s kterym provadi
obdobné kroky. Prvnim pripsanym zaznamem bude tdaj o reverzni cesté u identifi-
katoru R2. Zde chybi zapis reverzni cesty u R1: Gig0/0/1 192.168.20.1 na Gig0/0/0
192.168.19.1. Témito jednotlivymi kroky je program schopen vytvorit kompletni ar-
chitekturu sité.

Posledni c¢asti kontroly je vyhledani duplicitnich zadznamt u jediného zarizeni.
Vsechny sitové prvky maji urcity rozsah rozhrani (interfact), kterd vyuzivaji ke ko-
munikaci a preposilani dotazii. Kazdé takovéto rozhrani mé své jedinecéné oznaceni,
jedné se naptriklad o: Fa0/1, Fa0/2, Fa0/3, Gig0/0/0, Gig0/0/1. Ackoliv existuji
vyrobci, ktefi tento predpoklad nespliuji, program neocekava zadani jen vyjmeno-
vanych interfactl, a tak uZivatel miiZe snadno odligit v piipadé vytvoieni VLAN siti3,
jednotlivé rozhrani napiiklad retézcem: Fa0/1.1.

Kontrola duplicit je postavena na logice, Ze v souboru s architekturou sité je za-
znam cesty slozen pravé z [P adresy, ale i nazvu rozhrani, uvedeného vyse. Program
tak prochazi jednotliva sifova zafizeni a vyhledavé, zda u néj neexistuje duplicitni
zaznam, shodujici se v idaji o pocatku cesty (rozhrani). Pokud je nalezena dupli-
cita, uzivatel je opét informovan prislusnou hlaskou. Timto poslednim krokem je

zkontrolovan prvni soubor.

Tab. 4.2: Priklad vytvoreni duplicity zdznami v souboru Architektura sité.

oznaceni | pocatec¢ni rozhrani, IP | konec¢né rozhrani, IP
R1 Gig0/0/0 192.168.20.1 Fa0/1 192.168.20.5
R1 Gig0/0/0 192.168.20.1 Gig0/0/0 192.168.17.1

Pro moznosti realného spusténi skriptu bylo vytvoreno uzivatelské rozhrani za
pomoci knihovny ArgParse. Tato knihovna dovoluje v piikazovém tadku, definici
prepinaci, tedy voleni budouci funkcionality programu. V tomto pripadé byl pri-
dan prepinac ,,control“, ktery umoznuje kontrolu kompletni architektury sité. Tato

kompletni kontrola je zavedena z divodu, Ze program urcité cesty generuje sam, dle

2Je zde predpoklad, Ze nasledujici zdznam existuje.
3Jedn4, se o rozdéleni jedné logické sité do vice oddélenych Gasti.
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principi popsanych v predchazejicim textu, a timto krokem miize byt uzivatelem
snadno odhalena chyba ve vyplnéni souboru definujiciho architekturu sité.[18]

Po nastaveni specifického prepinace ,,c“ program postupné s uzivatelem prochazi
jednotliva sitova rozhrani, u kterych vzdy vypise kompletni zdznamy s nim spojené.
Néasledné vzdy vyckava na kladné potvrzeni spravnosti danych zaznamu. Jestlize
uzivatel nalezne nesmyslny, poptripadé chybovy tdaj, upozorni na tuto skutecnost
program negativni odpovédi. Ten nasledné zde ukonéi svij béh z divodu, ze po
opravé musi probéhnout opét vyse zminéné kroky.

Nasledujici vypis ukazuje dotaz programu na spravnost zaznamu fiktivniho za-

Tizeni.

Vypis 4.1: Ukazkovy vypis pri kontrole kompletni architektury s nastavenym piepi-

nacem.

Dané zarizeni je oznaceno jako: r2
gig0/0/0 192.168.19.1 gig0/0/0 192.168.20.1
gig0/0/1 192.168.19.1 gig0/0/0 192.168.21.1

Jednd se o vel8keré a zaroveil spravné zadané cesty? y/n

4.1.2 Podrobny popis zpracovani souboru Definice zafizeni

Obdobnym zptisobem, jako byl nac¢itan prvni soubor, je i nac¢ten druhy. Jedna se
konkretné o soubor ,Definice zarizeni.csv'. Zde nejprve probéhnou pocateéni kon-
troly zadani. Narazi-li se na netuplny zdznam, je ukoncéen béh programu. Paralelné
také probihéd kontrola vyskytu zaznami. Kazdy sitovy prvek ma v architekture své
oznaceni — jméno, které vSak ve své podstaté nemusi byt jedinecné. Aby mohlo do-
chazet k jednodussi kontrole a propojovani urcitych souborti, je struktura programu
postavena na logice, ze kazdé zarizeni ma své jedinecné oznaceni.

Dalsi kontroly jsou poté zaméfeny na vyskytujici se duplicity zaznamu. Kazdy
sitovy prvek je v definici charakterizovan dvéma povinnymi tidaji — vyrobcem, ozna-
¢enim a dvéma dobrovolnymi tidaji — kategorii a ndzvem zatizeni. Dobrovolné tdaje
budto program viibec nenacita, a ani nekontroluje, zda byly zadany — nazev zafizeni,
nebo v pripadé nezadani je nahradi prazdnym retézcem — kategorie.

Typ kategorie je zde zadavan z divodu, aby mohly byt odliSeny urcité skupiny
sitovych zarizeni napri¢ jednim vyrobcem, at uz z dtvodu kritického umisténi, ¢i
rozpoznavani jen urcité skupiny situaci.

Aby nedochazelo v pribéhu programu k chybam zpusobenym piehozenim vel-
kych a malych pismen, jako je napiiklad oznaceni vyrobce: MikroTik/ mikrotik, pfe-
vede program v prubéhu nacitani vSsechny textové fetézce na mala pismena. Timto
krokem je zabranéno nadbyteénym chybam pii kontrole fetézcu.

52




Podminka nalezeni duplicity stoji na pfedchozim zminéném predpokladu, ze
kazdé zarizeni v souboru Architektura sité ma své jedineéné oznaceni, a tak tedy
nemiize dojit k situaci, kdy jedno zarizeni ma v definici zarizeni dva rtzné zaznamy,

jak zobrazuje priklad nize.

Tab. 4.3: Chybovy priklad vyplnéného souboru: Definice zatizeni.

nazev zarizeni | oznaceni | vyrobce | kategorie
Router 1 R1 MikroTik 1
Switch 1 S1 Cisco 1
Router 1 R1 Cisco 1

V pripadé vyplnéni souboru uvedenymi zaznamy v tabulce by program pozastavil
svilj béh, a to z divodu zapsané duplicity u prvku s oznacenim R1. Tento zaznam
obsahuje dva rizné udaje u vyrobci, coz by néasledné mohlo ovlivnit ¢teni tdaji
z logti a zpusobit budouci, chybové stavy. Obdobnym zptsobem je také vyhodnocen
pripad duplicitniho oznaceni, které se vSak shoduje pouze v idaji o vyrobci a nikoliv
jiz v udaji oznacujicim typ kategorie.

Poté, co jsou dokonceny veskeré popsané kontroly s negativnimi vysledky, mutze
probéhnout prvni, zdkladni propojeni informaci mezi rtiznymi soubory. Propoj pro-
béhne mezi daty specifikujicimi architekturu sité a definici zarizeni.

Nejprve jsou vyexportovany potfebné informace z mnoziny dat popisujici kom-
pletni architekturu sité — oznaceni jednotlivych zafizeni, a nésledné je obdobnym
zplisobem vytvoren druhy export, tentokrat vsak z dat detailnéji popisujicich jed-
notliva zarizeni. Nasledné probiha jednoducha kontrola, zda data z jednoho souboru
jsou obsazena i v druhém a naopak. Timto popsanym krokem je zabranéno situaci,
kdyby nebyl nalezen vyskyt duplicity prvka z dtivodu, Ze se nachazi pouze v jednom
souboru. Program v ptipadé nalezeni takovychto dat ukonéi sviij béh a informuje

uzivatele o vzniklé chybé.

4.1.3 Nacteni souboru Rozdéleni logii pro dalsi vyrobce

Tretim nacitanym souborem je specifikace vzhledu logt jednotlivych vyrobct a je-
jich konkrétnich kategorii. Cilem souboru je programu ukézat, jakym zptisobem ma
rozdélit jednotlivé logy. Tento soubor je vyuzit predevsim v pripadech, kdy dochazi
ke zpracovani dat vyrobcth mimo MikroTik a Cisco, kteri nemaji v programu pevné
definovanou strukturu déleni.

Nejprve i tentokrat probiha zakladni propojeni se souborem identifikujicim jed-

notliva zarizeni. Opét jsou vyhledavany duplicity dle algoritmu, ktery byl detailnéji
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popsan vyse — exportovana data z prvniho souboru vyhledavaji shodu v druhém
souboru a nasledné proces probiha inverzné. Jestlize algoritmus narazi na jednoho
z vyse zminénych vyrobct, nastane vyjimka a pro danou jedine¢nou sekvenci sloze-
nou z nazvu vyrobce zatizeni a kategorie, kontrola duplicity neprobéhne.

Zde mohou celkové nastat tfi stavy, které jsou oSetfeny rtznymi zptsoby. Prv-
nim moznym vysledkem je, ze soubory jsou spravné vyplnény, a tak program mtize
pokracovat bez zastaveni ve svém béhu.

Druhy stav popisuje situaci, kdy ve specifikaci logti je zadan originalni fetézec
slozeny z nazvu vyrobce a kategorie. Tento Tetézec vsak nemé shodu v souboru
Definici zafizeni. Vzhledem k tomu, Ze se muze jednat o upis (nechténou chybu),
varuje program uzivatele, ze v souboru popisujicim rozdéleni logti jsou nadbytecné
informace, které budou ignorovany. Uzivatel na zakladé vypsanych informaci z této
udélosti vidi, ktery konkrétni vyrobce a typ kategorie bude ignorovan. Je tak schopen
vyhodnotit, zda se jedna o chybu, ¢i nikoliv. Program nepozastavuje po vypisu svij
béh.

Poslednim moznym stavem je situace, kdy se fetézec (opét sloZen z oznaceni
vyrobce a typu kategorie) vyskytuje pouze v souboru Definice zafizeni. V tomto
pripadé program ukonci svou ¢innost, nejedna-li se o zarizeni Cisco nebo MikroTik,
a varuje uzivatele, ze v architekture sité a definici zarizeni je zminéno zafizeni,
jehoz rozdéleni logti neni uvedeno v souboru specifikujicim konkrétni rozdéleni logu.
Z téchto dlivodl by se nasledné dané zarizeni nemohlo zicastnit dalstho zpracovani,

protoze by program nebyl schopen rozdélit jejich prichozi logy na Syslog server.

4.2 Druha faze

Po nacteni vSech diive popsanych souborti muze program prejit do druhé ¢asti svého
béhu. Cilem je nacist a zaroven propojit jednotlivé vyhledavané udalosti s danymi
logy. Timto zptisobem muze byt nejen rozpoznano kdo udalost zapricinil, ale popri-
padé na ni i vykonat adekvatni reakci. Mize se naptiklad jednat pouze o vypsani
chybové hlasky nebo o kontrolu konfigurace.

Rozdélen{ logti od firem Mikrotik a Cisco v uvedeném tfetim souboru® slouzi
pouze jako ukazka, jakym zptisobem by mél uzivatel definovat nového vyrobce. Pro-
gram predpoklada, ze logy téchto vyrobct udrzuji urcity vzhled a pri specifikaci
vybranych logovanych problematik je schopen zajistit rozdéleni dle své definované
struktury. Predpokladem spravné funkcionality je logovani pouze vybranych uda-

losti. Princip rozdélovani je vysvétlen na prikladech uvedenych nize.

4Jedn4 se o soubor s nazvem: ,,Rozdéleni logu.csv."
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Nalezeni Definovany

Nalteni vyhledani zarizeni|vyhledani vyrobce |palsi
Definice zarizeni dle vyrobce zpracovani
cest.csv Ip

Nenalezeni, nebo

1 ) <néh Nedefinovany
nalezeni neznamého vyrobce
zarizeni

Varovani o Varovani o
nenalezeni neznamém
zarizeni zarizeni

Obr. 4.3: Ukézka zjednoduseného postupu vyhledani logt.

Program pracuje celkové tedy s péti soubory, kdy soubor s nazvem , Definice
cest.csv'je vyclenén pro definici potiebnych cest, za kterymi se nachazi logy jednot-
livych zatizeni, poptipadé soubory s konfiguraci. Nejprve tak probéhne nacteni dané
cesty a naslednd kontrola, zda prislusna cesta existuje v systému, vsechny chybové
stavy jsou opét opatfeny chybovymi hlaskami.

Po vykonani prvniho kroku by program mél byt schopen se dostat do hlavni
slozky, kde jsou ulozeny jednotlivé slozky sitovych klientl, pojmenované dle jejich
IP adres, pod kterymi zasilaji informacni logy Syslog serveru. Podrobné nastaveni
Syslog serveru popisuje nasledujici podkapitola.

Aby mohl program zkontrolovat a pripadné upozornit uzivatele na chybéjici za-
fizeni, musi nejprve nacist soubor specifikujici iplnou architekturu sité, kterou diive
vytvoril. Zde jsou nacitana postupné jednotliva zarizeni a je kontrolovano, zda dané
zatizeni obsahuje svou slozku logti v hlavni slozce zatizeni, na kterém program bézi.
V tomto pripadé program spoléha na logiku, Ze na sitovém zafizeni byl nastaven
identifikator, viditelny pro Syslog server v podobé jedné vyuzivané IP adresy libo-
volného, vlastniho rozhrani.

Nenalezne-li se shoda, tedy neni nalezena slozka zafizeni pojmenovana podle
ocekavanych IP adres, program upozorni uzivatele na chybéjici logy o konkrétnim
zalizeni. Mohou tak byt odhaleny napriklad ttoky presmérovani, ¢imz by na server
neprichazely zasadni informace o zméné konfigurace, ale také se napriklad mize
jednat o situace, kdy zafizeni jesté z néjakych divodi neni nasazeno na siti, ale je
jiz specifikovano v architekture.

Jestlize vse probéhne v poradku, program muze pokrocit s identifikaci zakladnich
informaci o daném zarizeni, jehoz logy budou nacitany a rozdéleny dle nasledujici

logiky.
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4.2.1 Zpracovani logt od firmy MikroTik

Jak uvadi predchozi kapitola popisujici vSeobecny navrh zakladniho nastaveni sifo-
vych zatizeni od firmy MikroTik, odesilané logy udrzuji uréitou teoretickou strukturu
seskladani. Pro identifikaci daného logu budou zejména kritické tii polozky. Jedna
se o:

e Casovou znacku,

detailnéjsi popis udalosti,

» nazev udalosti, ke které log patii.

Ackoliv soubor s ndzvem ,,Rozdéleni logu.csv'definuje mozné rozdéleni ukazko-
vého logu, pochazejictho ze smérovace daného vyrobce, pro béh programu je predpis
v tomto konkrétnim ptipadé irelevantni.

Modifikuje-li tak uzivatel jakymkoliv zptisobem definované rozdéleni logt ze za-
tizeni pochézejicich od firmy MikroTik, poptipadé cely zdznam vymaze, program
bude déle rozdélovat logy dle své definované struktury popsané nize. Z tohoto déle
vyplyva, ze bude-li se na siti nachazet zarizeni daného vyrobce, v uvedeném souboru
nemusi byt definovan princip rozdéleni logu.

Nasledujici uvedeny ptiklad popisuje zpracovani nize uvedeného logu, krok po
kroku.

Nalezeni Rozdéleni Oddéleni
vyrobce retézce ¢asového
udaje

c¢asovy udaj je
mimo interval,
nebo nebyl nalezen

Kontrola uda-
je s pracovni
dobou

Informovani
uzivatele

casovy udaj je
v intervalu

Informovani

Vyhodnoceni
uzivatele <:

podobnost s
vyhledavanymi logy je
rovna alespofn éislu dva

Zadnd, nebo mald podobnost
s vyhledavanymi logy

Ignorovani
logu

Obr. 4.4: Zjednoduseny priklad zpracovani logu.

o6



Predpokladem celé funkcionality je situace, kdy Syslog server nevytvari neustale
nové soubory pro nové prichozi logy, ale pouze do prislusnych jiz vytvorenych sou-
borii pripisuje dalsi prichazejici informace od zafizeni, které nasledné rozdéluje dle
témat k nim pfidruZenych®.

Dalsim predpokladem je také fakt, ze vysledny program neni nastaven pro neu-
staly béh, ale pouze pro cyklicky - spousténi napriklad v pravidelnych intervalech,
popripadé spousténi za libovolny casovy usek. 7 téchto divodu je potfeba praco-
vat s ¢asovymi znackami uvedenymi v jednotlivych lozich. K nastaveni casového
okamziku urcujiciho kolik hodin zpétné maji byt logy prochézeny, aby nedocha-
zelo zbytecné k situacim, kdy program bude prochézet tisice jiz jednou projitych
a vyhodnocenych zaznami, slouzi dobrovolny prepinac, ktery mize byt nastaven pti
samotném spousténi skriptu v prikazové radce.

Program ocekava zadani c¢iselného tidaje v celych hodinach. Nastavi-li uzivatel
casovy udaj prepinace na nulu, bude prochazen cely soubor logti od zac¢atku po ko-
nec. V pripadé nenastaveni zadného tidaje program vyhleda logy dvé hodiny zpétné
od aktudlniho systémového ¢asu®. Nastaveni piepinace bude platné pro viechny pro-

chazené soubory”.

2023-03-07T12:55:09.699250+01:00 router.lan
system,info changed script settings by admin

Obr. 4.5: Priklad vygenerovaného logu pochéazejictho ze sitového zafizeni od firmy
MikroTik.

Rozdéleni retézce

Stézejni soucasti zpracovani je prvotni oddéleni ¢asové znacky od celého logu a poté
oddéleni popisu o samotné udalosti, ktera zapricinila vytvoreni logu. Tyto informace
jsou rozdéleny napti¢ riznymi sifovymi zarizenimi firmy MikroTik, vzdy znakem
mezery. Ta tudiz mize byt vyuzita k rozkouskovani celého logu na mensi podcasti,
s kterymi program dale pracuje. Vytvoreny algoritmus pro zpracovani predpoklada

i do budoucna zachovani této struktury.

5Tento predpoklad plati pouze z hlediska kratkodobého. V piipadé pohledu z dlouhodobého
hlediska program pocita i se situaci, kdy kupftikladu jednou tydné budou soubory presunuty do
ulozisté a poté se vytvori nové soubory pro prichazejici logy. Postup v takovémto pripadé je popsan
dale v textu.

6Systémovym ¢asem je v tomto piipadé myslen ¢asovy tdaj v okamziku spusténi, kterj bude
prevzat z daného zafizeni, na némz program bézi.

"Je tak tieba vyfesit spravnou synchronizaci ¢ast na jednotlivych sitovych zaiizenich.
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Program vyuzije k rozdéleni logu funkci, jejiz cilem je postupné prochazeni za-
daného Tetézce znak po znaku. Narazi-li na znak shodujici se s hledanym znakem,
oddéli prvni ¢ast Tetézce od zbytku ptivodniho retézce a pokracuje s dalsim vyhle-
davanim nad dosud neprojitymi znaky. Vysledkem je cely list podretézct, jejichz
soucasti neni vyhledavany znak.

Na uvedeném prikladu vypisu logu vyse by tedy po aplikaci popsané funkce
vznikl list Fetézcti neobsahujici mezery. List by byl slozen z osmi polozek:

o 2023-03-07T12:55:09.699250+4-01:00,

« router.lan,

 system,info,

e changed,

e script,

o settings,

« Dby,

e admin.

Poté, co byla aplikovana funkce rozdéleni, se teoreticky programu podarilo od-
délit casovou znacku od celého logu, s kterou muze byt dale pracovano. Samotné
oddéleni spoc¢iva v logice, Ze zasilané informace vzdy zacinaji ¢asovym tdajem, ktery
Syslog server poupravi dle svého nastaveni, a tak programu staci pouze nacist prvni
udaj v listu.

V tomto kroku se nasledujici funkce programu rozpadaji do t¥i moznosti.

Je-li nastaven prepina¢ urcujici kolik hodin zpétné maji byt udalosti vyhod-
noceny, jsou vytvoreny horni a dolni hranice tohoto ¢asového intervalu. Do horni
hranice je prevzat aktualni systémovy cas, nasledné je od néj odecteno ¢islo na-
stavené v prepinaci. Timto zptisobem je vytvorena i spodni hranice intervalu. Poté
uz jen probéhne kontrola, zda oddélend casova znacka zapada do vytvorenych hra-
nic. V pripadé pozitivni odpovédi je cely log déle zpracovan, v druhém ptipadé je
zahozen.

Prikladem uvedeného vypoctu vysSe muze byt nastaveni prepinace na 48 hodin.
V prepoctu se jedna o dva dny. Horni hranice bude prevzata jako aktualni systémovy
cas, napiiklad 10 hodin dopoledne, sedmy den v roce. V tomto pripadé tak program
bude vyhledavat logy pro zpracovani dva dny dozadu. To znamena, ze spodni hranici
bude tvorit idaj: 10 hodin dopoledne paty den v roce.

Obdobny zpusob je vyuzit i v pripadé nenastaveni zadného casového tdaje ve
zminéném prepinaci. Tentokrat vSak pro vytvoreni spodni hranice intervalu je vyuzit
casovy interval dvou hodin.

Poslednim moznym pripadem je situace, kdy uzivatel nastavi nulovy c¢asovy udaj.
V tomto pripadé nejsou casové znacky jakymkoliv zptisobem zkoumany a logy jsou

vzdy zpracovany.
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Po zpracovani casové znacky a rozhodnuti, zda log zapada do ¢asovych hranic,
tudiz nebyl pravdépodobné jesté vyhodnocen, miize program prejit k vyhodnoceni,
zda se bude nadale zpracovavat, ¢i nikoliv. Kéd programu je uzpusoben v pripadé
MikroTiku ke zpracovani logii tykajicich se pouze témat ohledné zmén na samot-
ném systému a informativnich zmén. Tyto zmény jsou schopny upozornit na situace,
kdy dojde naptiklad k vypnuti rozhrani, vytvoreni nebo smazani uzivatele, vytvo-
feni nového skriptu, upravé stavajicich skripti, ale zaznamenavaji i kritické zmény
postihujici prenastaveni casu, zménu casové zony a dalsi.

Na zakladé prikladu vyctu logovacich schopnosti této skupiny byla uvedena té-
mata vybrana jako dostacujici pro specifické cile programu. Vytvorena funkce pro-
chazi postupné ve smycce jednotlivé polozky vyse uvedeného rozdéleného logu v listu
a vyhledava shodu aktualné nacteného prvku s retézcem oznacujicim nazev udalosti.
V této fazi nemize nastat negativni odpoveéd — tedy nenalezeni zadné shody, pro-
toze Syslog server rozdéluje logy dle témat a program je urcen k vyhledani pouze
konkrétniho logovaciho souboru, obsahujicitho jen logy spjaté s danym tématem.
Presto je zde oSetfena i situace, kdy jsou programu predlozena data bez vyskytu
této informace.

Poté, co je nalezena podoba fetézcu, je odpocitana pozice zacatku textového
fetézce popisujici detailnéji nastalou udalost. K odpoctu jsou vyuzity informace
o poloze vyse nacteného identifikatoru a znalost jeho délky. Kazdy znak v Tetézci
zabira urcitou C¢iselnou pozici zac¢inajici od ¢islice nula. V uvedeném prikladu logu
je na prvni pozici: ¢islice 2, na druhé: ¢islice 0, na tieti: 2 a na ¢tvrté: 3. Obdobnym
zpusobem tak lze ocislovat i zbylé znaky tohoto logu.

Program vyuzije znalost ohledné pozice zacatku fetézce, oznacujici druh nastalé
udélosti, ktery byl ziskdn za pomoci funkce, vracejici index aktualniho znaku, vzhle-
dem k puvodnimu Tetézci a k nému pripocita svou délku, spolecné s ¢islem jedna,
oznacujici znak mezery. Timto postupem je teoreticky vypocitan zacatek detailnéj-
stho popisu o nastalé udalosti.

V situaci, kdyby byl mezi zpracovanymi podretézci napriklad dalsi fetézec ozna-
cujici zavaznost situace, nebude ovlivnéna funkcionalita, nevyskytne-li se v hleda-
nych klicovych slovech, jejichz popis je v nasledujicich odstavcich.

V uvedeném ptikladu logu je postupnym prochazenim od konce seznamu ziskana
pozice 42. K ni je nasledné pric¢tena jesté délka retézce urcujici druh udalosti ,,system,
info“, spolecné s mezerou, tedy ¢islo 12. Po aplikaci operace séitani je zjisténo, ze
detailnéjsi popis udélosti zac¢ina na c¢isle 55. Hledany textovy Tetézec je nasledné
odpojen od zbytku logu a spolec¢né jiz s diive odtrzenou znackou vytvori zadznam
v knihovné udalosti. Opakovanim vysSe zminéného postupu je knihovna s udalostmi

postupné plnéna zpracovanymi logy.
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Zpracovani vytvorené knihovny udalosti

Aby vSak uloZené zaznamy mohly byt dale rozpoznany a popripadé na né mohla
byt vykonana adekvatni reakce, je potfeba nacist posledni soubor, ktery by mél byt
uzivatelem modifikovan. Jedna se o soubor s ndzvem , Predpis logi.csv', slozeného
z nasledujicich prvki:

» zalizeni a kategorie — kazdé specifické zafizeni mize mit pozménéné logovaci
hlasky, nebo miize byt zadouci na zatizenich urcitych skupin vyhledavat pouze
urcité situace. Z téchto divodt musi byt kazdy zadznam spjat s konkrétnim
vyrobcem a kategorii,

o akce — umoznuje programu prislusné reagovat odpovidajicimi hlaskami, ¢i vy-
konavat adekvatni reakce. Aktualné je program schopen vykonat celkem ¢tyri
mozné procesy, definované na zakladé pismen v prislusSném sloupci. Jedna se
o pismena:

— i — informativni, oznacuje udalosti, které nejsou zcela bézné a mohly by
byt zpusobeny nekalou ¢innosti administratora. Je to napiiklad tprava
stavajicich logovacich pravidel. Uzivatel musi sam posoudit dopad téchto
udalosti na systém,

— w — varovani, popisuje udalosti, které mohou mit kritické dopady na sys-
tém a program nemuze zajistit, ze vykonané zmény nebudou mit zaroven
i dopady na vysledky programu. Jedna se naptiklad o zmény zptisobené
prenastavenim casové zony, zménou casu,

— ¢ — kontrola zalohy konfigurace, probéhne v pripadé kritickych zmén na
zalizeni. Popis postupné kontroly souboru se zalohami je popsan nize.
Prikladem vyuziti této udalosti muze byt napriklad pri nalezeni logu de-
finujici pridani nového uzivatele, zméné stavajicich skriptu, ¢i pridani no-
vého skriptu,

— a — kontrola architektury, v pripadé, dojde-li k vypnuti rozhrani, je pro-
gram schopen vyhodnotit, které uzly na zakladé tohoto vypadku byly
postihnuty. V podstaté se jedna o pocatek a konec cesty. Ty jsou na-
sledné vypsany do termindlu.

o klicové slovo — jedna se o rozhodujici slova specifikujici, ke které ocekavané
udalosti bude log prifazen. Soubor obsahuje jiz urcité predvyplnéné udalosti,
nad kterymi byla celd funkcionalita programu testovana.

Pred nac¢tenim samotného souboru s klicovymi slovy je zkontrolovano, zda knihov-
na obsahujici zadznamy, které maji byt dale prochazeny, obsahuje alespon jediny
zédznam. V pripadé, ze je jeji velikost nulova, je vypsano varovani, ze dané sitové za-
fizeni za nastaveny casovy interval neodeslalo zddné zdznamy o udalosti. Nasledné

je jesté vypsan posledni log zaznamenany z tohoto zatizeni. Uzivatel tak musi sam
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posoudit, zda se jednd o normalni chovani, nebo doslo ke kritické zméné — napriklad
vypnuti rozhrani. Program po vypsani varovani, neukon¢i svou ¢innost a pokracuje
ve zpracovani dalsich zarizeni.

Pokud i tato ¢ast pro kontrolované sitové zarizeni skoné¢i bez chybovych hlasek,
prejdou vybrané logy spadajici do ¢asového intervalu k procesu vyhodnoceni. Vyhod-
noceni probihd na zékladé shody klicovych slov z poslednfho naéitaného souboru®
s Casti popisujici nastalé udalosti. Pod pojmem klicova slova, jsou myslena oznaceni,
ktera popisuji danou udalost. Na zakladé vyhodnoceni celkové podoby mezi zada-
nym retézcem a zaslanym logem je pak program schopen priradit udalost k danému
predpisu a vykonat adekvatni reakci. Uzivatel tato klicova slova sam definuje a méni.

Soubor navic umoznuje praveé na zakladé specifikace iidaje s kategorii rozpoznani
jen urcitych, definovanych udalosti. To znamen4, Ze pokud bude bézné pro kategorii
vnittnich smérovaci zména logovacich pravidel, ale naopak pro hrani¢ni smérovace
stejného vyrobce tato aktivita nebude bézna, je mozné tyto skupiny rozdélit dle
identifikatoru kategorie.

Nasledné staci definovat vybraného vyrobce, kategorii a jednotlivé udéalosti, které
u této skupiny maji byt rozpoznavany. Plati zde pravidlo, Ze na jednom fadku mtize
byt specifikovana pouze jedna udalost, jeden typ a jeden vyrobce, jak ukazuje priklad

vyplnéni nize.

Tab. 4.4: Priklad vyplnéného souboru: Ptredpis log.

vyrobce | kategorie | reakce | klicova slova

MikroTik 1 ¢ new script scheduled
MikroTik 1 ¢ change | script settings
MikroTik 1 ¢ change script settings scheduled
MikroTik 2 ¢ new script scheduled

Uvedeny priklad zapisu logovanych udalosti zobrazuje celkem dva zptsoby za-
dani. V prvnim pripadé se jedna o oddéleni jednotlivych slov do prislusnych sloupcta
a v druhém pripadé o zadani celého vyhledavaného fetézce do jediné bunky. Algorit-
mus pro nacitani tohoto souboru je prizptisoben k vyhledavani mezer mezi jednotli-
vymi slovy v nactené bunce, a tedy predpoklada vyuziti obou zptisobii. Vyskytne-li
se tak mezi slovy mezera, program tato slova oddéli a prochazi dalsimi kroky iden-

ticky jako v prvnim pripadé.

8Jedn4 se o soubor: ,,Piedpis logti.csv'".
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Popis zpisobu vyhodnoceni celkové shody

Po tspésném nacteni popsaného souboru lze prejit k samotnému posuzovani celkové
podobnosti. Nejprve je nacten prvni log z knihovny, ktera byla vytvorena vyse a ob-
sahuje detailnéjsi popis jednotlivych, nastalych udalosti. Nasledné je k tomuto logu
vyhledana skupina klicovych slov, definovanych uzivatelem, shodujici se s nazvem
vyrobce a prislusnou kategorii. V dalsim kroku stac¢i pouze nacitat jednotlivé klicové
udélosti a hledat shodu podretézcii v popisu nastalé udalosti. Jestlize nastane shoda
daného podretézce se zaslanym logem, bude k pocitadlu vybrané udalosti pricteno
¢islo jedna, tak jak ukazuje priklad nize.

V uvedené tabulce, ukazujici vyplnéni posledniho zminovaného souboru, jsou
specifikovany celkem ¢tyri udalosti. Jedna se o udélosti specifikujici nastaveni opa-
kujiciho skriptu, zmény v nastaveni samotného skriptu nebo ¢asovych intervalii opa-
kovani. Také se zde vyskytuji celkem dvé kategorie. Jedna se o kategorie oznacené
¢isly jedna a dva.

Pri zpracovani ukazkového logu — ,,Obr. 4.4: Priklad vygenerovaného logu po-
chazejicitho ze sitového zarizeni od firmy MikroTik", je nejprve nutné ziskat, na
zakladé znalosti IP adresy a propojeni souborti, idaje o vyrobci spolecné s danou
kategorii. Po ziskani téchto identifikatort, v tomto pripadé vyrobce MikroTik s de-
finovanou kategorii ¢islem jedna, mohou byt nacteny ze souboru ,,Predpis logt.csv',
prislusné rozpoznavané udélosti. Neni-li nalezen k dané dvojici — vyrobce a kategorie
— zadny predpis, je vyhozena chybova hlaska a program ukoné¢i svou ¢innost. Jedna
se o kritickou chybu, ktera muze napriklad na zakladé preklepu zplisobit nerozpo-
znani zavaznych udalosti. Je-li v souboru pod danou dvojici ulozen alespon jediny
zdznam, je pokracovano v nasledujicich krocich.

Poté jsou jiz pouze prochazeny postupné klicové udalosti a probihd hodnoceni
celkové shody definované udalosti s prochazenym logem. V uvedeném prikladu je
nacten prvni predpis vypovidajici o naplanovani spousténi nové ptridaného skriptu,
ktery je dale rozdélen dle vyse popsané logiky do listu ve tvaru:

e new,

e script,

o scheduled.

Timto krokem jsou ziskany veskeré tidaje potiebné k vyhodnoceni celkové podob-
nosti. Ta je posuzovana pomoci logiky spocivajici v prochazeni jednotlivych polozek
listu a nasledném vyhledavani shody v detailnéjsim popisu logu. Celkova podobnost
uvedeného prikladu s vyse vypsanym listem by byla rovna ¢islu jedna. Vypocet byl
proveden na zékladé shody jediného slova nalezeného v predpisech. Jedna se o slovo
skript. Obdobnym zptsobem je vsem prislusnym predpistim vypocitana vlastni hod-

nota podobnosti.
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Popsanym zptisobem byl program schopen vyhodnotit podobnost mezi jednot-
livymi udédlostmi. Algoritmus tak teoreticky neovlivni, bude-li log obsahovat infor-
mace navic, jako jsou napriklad iidaje o zavaznosti, nevyskytnou-li se mezi klicovymi
slovy. V ptipadé vyskytu by doslo k nespravné inkrementaci proménné a na zakladé
vyssiho ¢isla by mohlo dojit k celkovému nespravnému vyhodnoceni — pridruzeni
logu ke spatné udélosti.

Z knihovny, kde jsou ulozené jednotlivé predpisy, spolecné se svymi hodnotami
pravdépodobnosti, jsou vybrany pouze ty s nejvyssi hodnotou”. Nyni se kroky pro-
gramu rozpadaji celkem do ¢tyr vétvi. V prvinim, nejjednodussim pripadé existuje
pouze jediny predpis udalosti, ktery souhlasi s danym logem. Program tak vypise
ocekavané informace o zpracovani a nasledné vykond pozadovanou akci popsanou
vyse.

V druhém pripadé se jedna o situaci, kdy pod nejvyssi hodnotou je nékolik pred-
pist udalosti. To znamend, ze program nasel identicky pocet shod ve vice nez jed-
nom definovaném predpisu. Tuto situaci zobrazuje priklad vyse, kdy celkova shoda
t11 klicovych slov nastala u predpisu na druhém a tfetim radku vyplnéné tabulky
s nazvem: , Tab. 4.5: Priklad vyplnéného souboru: Predpis logi". Shodnymi slovy
byly: change, script, settings.

Program nyni zkontroluje, zda se u nékterého z vybranych logt vyskytuji vSechna
klicova slova uvedeného predpisu. V pripadé pozitivni odpovédi je nalezen predpis
logované udalosti'?.

Jestlize nastane shoda opét ve vice predpisech — tedy vice celych predpisu je
kompletné nalezeno v zaznamu logu, program vypiSe chybovou hlasku, ze nebyl
schopen rozpoznat danou udalost a vykonat prislusnou akci. Zaroven varuje, ze
dané predpisy jsou bud identické nebo prilis podobné a uzivatel by mél tyto mozné
udélosti vice specifikovat.

Pokud nebude ani jeden ptredpis kompletné obsazen v logované udélosti, program
opét vypise chybovou hlasku o neschopnosti pritazeni pouze jediné udalosti, jak tomu
bylo i v predchozim pripadé. Uzivatel tak musi sdm rozhodnout, ke které udélosti
by mél byt zatazen a popripadé na néj vykonat adekvatni reakci.

Posledni moznou situaci je stav, kdy log nesplni zakladni podminku — shoda sa-
motného popisu udélosti s klicovymi slovy nebude vétsi nez éislo jednall. V tomto
pripadé program ptejde log bez jakéhokoliv dalsitho zpracovani. Dle ¢isla podob-
nosti lze odhadovat, ze se jedna predevsim o zaznamy nastalych udalosti, u kterych
nejsou uzivatelem definovany konkrétni predpisy, a tak neni zddouci, aby program

upozornoval na jejich vyskyt.

vvvvv

0Timto zptisobem by byl vyfesen uvedeny piiklad vyse.
1Pro splnéni podminky musi byt shoda rovna alespoii éslu dva & vice.
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Popis vykonani reakce

Témito popsanymi kroky byl prikladovy log prifazen k udalosti na radku dva. Nyni je
potfeba vykonat adekvatni reakci, kterou je v tomto pripadé kontrola zmén v zaloze
konfigurace.

Program pri vyhodnoceni, zda se jedna o identické soubory, pracuje s dvéma
zalohami: vlastni a nahranou samotnym uzivatelem. Mezi nimi jsou nasledné pres
funkci porovnani vyhledavany jakékoliv zmény. Jestlize jsou néjaké nalezeny, vypisi
se do termindlu a uzivatel musi na zavér sam posoudit mozné kritické dopady na
zalizeni.

Nahrané jednotlivé konfigurace jsou nacitany ze slozky, kterou uzivatel specifi-
kuje v souboru ,Definice cest.csv"'. Zde také k jednotlivym sitovym zafizenim, jez
jsou oddélena na zakladé identifikatort IP adresy, kategorie a vyrobce, pritazuje
oznacCeni samotné hledané zalohy — jejtho ocekavaného nazvu. MiZe se jednat na-
priklad o fetézec slozeny z [P adresy a vyuzitého oznaceni v architektute sité.

Algoritmus dale pocita se situaci, kdy na jednotlivych zafizenich budou v pra-
videlnych intervalech pred spusténim samotného béhu programu vytvareny textové
zalohy, at uz manualné, ¢i za pomoci skriptii. Nové zdlohy vzdy prepisou jiz kon-
krétni uzivatelem drive definovanou zalohu v ocekavané slozce plynouci z ,,Definice
cest.csv'. Timto krokem vsak jednotlivé starsi, neshodné zalohy nebudou ztraceny,
protoze vedlejsi funkci programu je uchovani téchto zaloh se systémovym casem
béhu.

Pii prvnim béhu programu tak nejprve algoritmus zkontroluje, zda ma jiz na-
hrané referen¢ni zalohy pro moznou kontrolu. V této ¢asti se nasledujici kroky roz-
padaji na dva mozné stavy:

V nacitané slozce neexistuje doposud zaloha vytvorena programem, a tak neméa
v tomto pripadé konfiguraci pro porovnani. Z tohoto dtvodu je vysledkem vzniklého
stavu vytvoreni referen¢ni konfigurace a nasledné ulozeni do slozky programu z nove
prichozi zalohy nastaveni. Uzivatel je o vzniklé situaci informovan, jak zobrazuje
ukazkovy vypis z terminalu nize. Jednotlivé soubory program pojmenovava dle je-

dinecného tetézce slozeného z IP adresy vyuzité pro komunikaci se Syslog serverem.

Vypis 4.2: Ukazkovy vypis terminalu pri informovani o ulozeni zalohy.

Z&loha konfigurace s nazvem:
192.168.22.1 2023.04.25_10.40.44 byla uloZena do sloZky
zalohy.

Druhym piipadem je stav, kdy program nalezne ve své slozce jiz diive jim vy-
tvorenou a néasledné ulozenou ocekavanou konfiguraci. Nyni jsou splnény veskeré

ocekavané vstupy do funkce zajistujici porovnani. Pouzitd funkce vyuziva modul
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difflib, slouzici k porovnani dvou zadanych vstupti. Modul je schopen rozpoznat
zmény v jednom souboru vzhledem k druhému. Timto postupem je mozné rozeznat
jak pridané, tak umazané radky, slova konfigurace. Nalezené vysledky jsou vypsany
do termindlu.

V tomto kroku program porovnal a nalezl potencidlni zmény v konfigura¢nim
souboru daného zarizeni. Ac¢koliv se referencni spoleéné se zménénou zalohou nasta-
veni, nemusi byt vzdy identické, miize se jednat o legitimni zmény. Z téchto dtivodi
program umoziiuje zménu referen¢ni zélohy jednotlivych zafizeni'?.

S touto funkcionalitou je spjat dalsi prepinac¢ s nazvem ,automatic“, jehoz cilem
je programu sdélit, zda ma byt spustén v interaktivnim moédu, ¢i v automatickém.
Jestlize nebude prepinac¢ nastaven, pobézi skript v automatickém mdodu a nebude
ocekavat zadnou interakci s uzivatelem. Pokud tak za béhu nalezne neshody v na-
staveni, ulozi tuto potencidlné spravnou konfiguraci do slozky s nazvem ,Zalohy*.
Soubor pojmenuje dle aktudlniho systémového casu s kombinaci IP adresy aktu-
alné kontrolovaného sitového zarizeni. Dana IP adresa je vyuzita pro komunikaci se
Syslog serverem.

Jestlize je nastaven interaktivni mod, kéd programu ocekava urcitou komuni-
kaci s uzivatelem. Jsou-li nalezeny jakékoliv zmény v novém nastaveni oproti vy-
povidajici referencni zaloze, je vypsan textovy retézec dotazujici se, zda se jedna
o legitimni zmény a nové prichozi konfigurace méa nahradit aktualni, referencni.
V pripadé kladné odpovédi je starsi referencni soubor daného zarizeni prepsan jeho
novéjsi verzi. Je-li odpoved uzivatelem negativni, je pouze informovan, ze nové pri-
chozi zaloha bude ulozena do slozky urcéené k uschovani zaloh identickym zptisobem
popsanym vyse.

Nésledujici vypis terminalu zobrazuje dotazani programu, zda méa prehrat svou

referenc¢ni zalohu, protoze se neshoduje s aktualni, nahranou zalohou.

Vypis 4.3: Ukazkovy vypis v interaktivnim médu programu.

-# software id gsfd-yjdf

gsfd-yjdffff

+# software id
#
# model = rbd52g-5hacd2hnd

Chcete pfehréat aktuédlné pfichozi konfiguraci s IP:

192.168.20.1 jako novou refenéni zalohu? y/n

Uzivatel vytvotené soubory s modifikovanym nastavenim oproti referenénim hod-
notam spravuje sam. Resi tedy napiiklad jak dlouho budou zalohy uchovavané.

Jestlize by tato funkcionalita byla obsazena v kodu, zaneslo by se timto krokem

12 Jedn4 se o zalohu, s kterou je nové piichozi zaloha kontrolovana.
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urcité bezpecnostni riziko. Spravci by tak stacilo znat pouze definované nastaveni
programu, nasledné by vykonal nelegitimni zmény, které by zakryl za definovany po-
¢et legitimnich zmén. V praxi by to znamenalo naptiklad nastaveni programu pouze
k uchovani poslednich péti zménénych soubort. Administrator by nejprve vykonal
nelegitimni zménu, po spusténi programu by zaloha byla ulozena do zménénych za-
loh. Nésledné by zafizeni vratil do ptivodniho nastaveni. Poslednim krokem by bylo
vykonani dalsich péti legitimnich zmén, ¢imz by zaloha o nelegitimni zméné byla
smazana. PTi kontrole logt z jednotlivych zatizeni by pak uzivatel nebyl informovan

0 popsané situaci vyse.

4.2.2 Zpracovani logi od firmy Cisco

Ackoliv vzhled logu firmy Cisco se lisi od logu prvniho zpracovavaného vyrobce,
princip rozdéleni ztstava identicky. Program zachovava strukturu algoritmt, které
jsou uvedeny v predchéazejicim prikladu. Ty pouze drobné upravuje. Jedna se o kroky
vyplyvajici z obrazku ,Obr. 4.4: Zjednoduseny priklad zpracovani logu":

o rozdéleni Tetézce na zakladé mezery,

e oddéleni ¢asové znacky,

o vyhledani odkud zacina detailni popis udalosti,

» kontrola shody s klicovymi slovy,

» vyhodnoceni.
Uvedené kroky mohou byt implikovany bez vétsich aprav na zakladé vyuziti Rsyslogu,
ktery napriklad Tesi odlisnosti zadavani casovych znacek vyrobei MikroTik a Cisco,
jenz byl uveden v predchazejici kapitole. Rsyslog do logu pridava svou c¢asovou

znacku. Timto zpiisobem je udrzen jednotny formét napti¢ riiznymi vyrobci.

2023-03-07T13:59:10.364014+01:00 %LINK-3-UPDOWN: Interface GigabitEthernete/e/e,
changed state to down

Obr. 4.6: Priklad logu ze sitového zatizeni firmy Cisco.

Prvni zména nastava v kroku vyhledani zacatku detailniho popisu udalosti, kde
jsou tentokrat specifikovany udalosti typu sys a line. Program podobnym zptisobem
prochazi vytvoreny list neobsahujici mezery a vyhledava zminéné typy udalosti.
Jedna se o retézec ,sys“, udalost typicky oznacuje systémovou ¢innost, nebo ,link",
druhd moznost oznacCuje zménu stavu linky ¢i portu. Vybrané typy by mély byt
dostatecné pro specifické cile programu a zaroven ekvivalentni zdznamu udalosti ze
sitovych zarizeni firmy MikroTik.
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Na zakladé vyse popsané modifikace zaroven vyplyva i druhda zména, ze pro-
gram v tomto pripadé nebude mapovat soubory oznacené ,system, info“, ale bude
vyhledavat nové nazvy ,sys.log“, spolecné s oznacenim ,link.log“. Je uz na vlast-
nim uvazeni uzivatele, zda se rozhodne logy zapisovat pouze do jednoho souboru
s o¢ekavanym nazvem, nebo zvoli rozdéleni prichozich logti do dvou souborti.

Na zékladé popsané funkcionality tak v tomto pripadé dojde k rozdéleni uvede-
ného logu vyse na podretézce:

e 2023-03-07T13:59:10.364014+4-01:00,

o %LINK-3-UPDOWN:,

o Interface,

» GigabitEthernet0/0/0,

» change,

o state,

o to,

o down.

Poté program pokracuje obdobnym zptisobem, jako tomu bylo u zpracovani logi od
firmy MikroTik. Zjisti velikost TFetézce, ve kterém se nachazi hledany typ, pripocita
jej k aktualni velikosti a tim je zjiStén zacatek detailniho popisu. Program tak bude
ignorovat Tetézce oznacujici zavaznost zachycené udalosti nebo jednoznacny iden-
tifikator zpravy. Nésledné jiz program zpracovava informace identickym zplisobem
jako u predchazejicitho vyrobce. Propocita shody klicovych slov, vykona adekvatni
reakce a nasledné informuje uzivatele o vysledcich.

Zasadnim rozdilem mezi zarizenimi firem Cisco a MikroTik je predevsim zpiu-
sob logovani. Sitové prvky od vyrobce MikroTik byly schopny kuptikladu rozeznat
pridani nového skriptu, avsak z druhého zarizeni od firmy Cisco byl, v pripadé pri-
dani obdoby skriptu, pouze zaslan informacni log o zméné. Z téchto divodi bude
mit kazdy vyrobce v souboru ,,Predpis logu.csv® svou skupinu rozpoznavanych logu.
Tyto skupiny se tak na prvni pohled mohou lisit, ale odchylky jsou zptisobeny prave

ve zpusobu logovani vybranych udalosti.

4.2.3 Zpracovani logi dalsich vyrobci

Poslednim krokem, jehoz funkcionalita musi byt v programu oSetiena, je zpracovani
tretich vyrobci, ktefi taktéz vyrabéji sifové prvky, a tak mohou byt na siti vyu-
zity. Mezi nejznaméjsi priklady patii Juniper Networks, Hewlett Packard Enterprise
a dalsi. Program bude ocekavat v souboru ,, Rozdéleni logu.csv* zadani vyhledava-
nych typu udélosti. Ve zminéném souboru bude jako priklad zadani specifikace typu
u zarizeni od firmy MikroTik a Cisco. Jedna se pouze o ukazkové zadani. V pripadé

modifikace informaci u téchto vyrobctt nebudou mit zmény zadny vliv na béh.
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Uzivatel by meél sam dle vyse popsaného textu zvolit obdobné trovné logovani,
aby byl program schopen dosahnout sepsanych cilii, tedy odhaleni potencialné nebez-
pecné aktivity administratorti. Poté musi jesté specifikovat jednotlivé rozpoznavané
logy a jejich reakce na nalezeni shody. Specifikace souboru logti se budou lisit napti¢
vyrobci z divodu, ktery byl popsan vyse. Zpracovani ukazkového logu tretiho vy-
robce je zobrazen v kapitole ,,4.4.2 Vysledky programu na vytvorené testovaci siti',

kde je popsana i potiebnd modifikace vysSe uvedenych souborti.

Tab. 4.5: Priklad vyplnéného souboru: Architektura sité.

vyrobce | kategorie | klicova slova
MikroTik 1 system,info
Cisco 1 sys link

4.3 Dalsi funkcionality programu

V predchozi kapitole s nazvem Praktickd ¢ast, byly navrzeny uréité redundantni
funkce, které nejsou kriticky spjaty s hlavni funkcionalitou programu. Slouzi k dalsi
kontrole, pro co mozné nejuzsi specifikaci normalniho chovani uzivateli. Prvni takto
navrzenou funkcionalitou byla kontrola a specifikace pracovniho ¢asu jednotlivych
administratort na siti. Z téchto dtivodi byl k programu pridan dalsi soubor s nazvem
,Hodiny uzivateli.csv®. Cilem tohoto souboru je vydefinovani jména administratora,

pod nimz vystupuje v lozich, a jeho bézné pracovni doby, jak zobrazuje priklad nize.

Tab. 4.6: Priklad vyplnéného souboru: Hodiny uzivatelt.

jméno uzivatele | zacatek intervalu | konec intervalu
admin 10:00 14:00
userl 9:00 15:00
user2 0:00 20:00

Program nejprve nacte vysSe zminény soubor a vyhledda v detailnéjsim popisu
udélosti fetézec odpovidajici jménu jakéhokoliv administratora. Jestlize tento Teté-
zec nebude nalezen, bude vypsano varovani pro uzivatele, Zze dany log neobsahuje
zadnou shodu s jmény uvedenymi v souboru. Uzivatel sdém musi posoudit, zda se

samotné jméno v logu nevyskytuje, ¢i jej pouze zapomnél definovat, nebo se jedna
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o nové pridaného uzivatele, ktery doposud neni definovan. Program zde nezastavi
svou ¢innost.

V pripadé nalezeni shody jsou na zakladé jména vycteny prislusné idaje — tedy
je vytvoren casovy interval, urcujici béznou pracovni dobu. Poté je prevzat cas z pri-
slusného logu a néasledné je zkontrolovano, zda cas z logu zapada do vytvoreného in-
tervalu. Je-li odpovéd kladné, program pokracuje ve své ¢innosti. V druhém pripadé
vypise uzivateli varovani obsahujici: jméno, nastaveni pracovni doby, ¢as pochéazejici
z logu udalosti. Uzivatel musi opét sam posoudit, zda se jednalo o legitimni zmény;,

¢i o neobvyklé chovani.

Vypis 4.4: Ukazkovy vypis v pripadé neshody casového tdaje.

Casova znalka neni v rozmezi normalni pracovni doby uZzivatele.
Norm&lni casovéa doba préace:

8:00 16:00

Casova znacka:

2023-03-26t03:51:10.364014+01:00

4.4 Realizace testovaci sité

Aby mohla byt otestovana funkcénost a realné schopnosti navrhnuté aplikace, je po-
tfeba zprovoznit alespon jednoduchou sit, slozenou ze Syslog serveru a nékolika
sitovych zarizeni, které budou zasilat pozadované logy o udélostech. Na zakladé
téchto dat pak bude vyvozeno chovani aplikace pti provozu. Program bude predpo-
kladat, Ze nastaveni Syslog serveru bude obdobné jako v nize popsaném postupu.
Jako testovaci sitové zarizeni byly vybrany smérovace od firem Cisco, MikroTik

a Hewlett-Packard Development Company!3.

4.4.1 Nastaveni Syslog serveru

Z dtivodu jednoduchosti a omezenych prostredkii byla pro zprovoznéni Syslog serveru
vybrana virtualni stanice, na kterou byl nahran operacni systém Ubuntu. Jedna se
o otevieny operaéni systém!*, jehoZ zdklad tvoii linuxové jadro. Ubuntu vychdzi
z distribuce Debian Linux a je vyvijen oficialné spole¢nosti Canonical. Ta nabizi
celkem t¥i mozna Teseni, lisici se ve funkcionalité. Jednd se o verzi pro:

o Desktopové zafizeni — navrzena pro bézné uzivatele,

e Servery — uzpusobena pro vyuziti v podnikovych sitich, datacentrech,

13Déle jen HP.
147 otevieného systému jsou zdrojové kédy volné dostupné.
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« Cloudy — navrzena pro béh aplikaci v cloudu.[19]
Pro zprovoznéni serveru byla nainstalovana nejjednodussi verze pro desktopové za-
fizeni z diivodu, ze pro dosazeni vysSe definovaného cile je feseni dostacujici.
Nejprve je potieba aktualizace verze balickii, aby instalace serveru mohla probéh-
nout nad aktualnimi, podporovanymi balicky a nemohlo dojit k chybam zptisobenym

nekompatibilitou.

sudo apt update

Poté mize byt nainstalovan a spustén samotny balicek Syslog za pomoci prikazii

v termindlu:

sudo apt-get install rsyslog -y

sudo systemctl enable --now rsyslog

Ve vyse uvedeném nastaveni probiha instalace balicku RSyslog namisto obycej-
ného Syslog serveru. Jedna se o obdobu Syslog démona, jenz mé v urcitych smérech
rozsitenou funkcionalitu oproti zédkladni verzi. Rsyslog rozsituje napiiklad moznosti:
filtrace na zékladé typu zprav, konverzi logii, nebo IP adres, dale dovoluje vyuziti
protokolu TCP pro zajisténi bezpecnéjsiho provozu'®.[20]

Po tspésném spusténi serveru, poslednim vyse zminénym prikazem, je potreba
provést konfiguracni zmény v souboru ,rsyslog.conf”. Cilem je tiprava konfigurace —
tedy nastaveni a prizpusobeni serveru danym pozadavkim.

V tomto ptipadé byl vytvoren zaznam pozadavku pro zachytavani urcité podsité
IP adres a jejich nasledného ulozeni do souboru. Zde bylo vyuzito definované sablony
pro vytvofeni jednotlivych sloZek dle p¥ichozich IP adres'®. Potfebnd modifikace
souboru je uvedena v radcich nize.

Uvedenymi prikazy dojde k nastaveni prijmu syslog zprav pro protokoly UDP
bézictho na portu 514. Obdobnym zptusobem by pak mohl byt nastaven provoz
s vyuzitim protokolu TCP.

#Provides UDP syslog reception
module (load="imudp")
input (type="imudp" port="514")

Nyni je potfeba nastavit specifikaci konkrétnich IP adres, podsiti nebo siti, od
kterych ma Syslog server prijimat zaznamy. V pripadé velkych siti, kde administra-
tor nemé prehled o vSech moznych zarizenich, je vhodnéjsi varianta vypsani pouze

uréitych IP adres'”. V tomto konkrétnim piipadé viak plné postaci specifikace dané

15V zékladni verzi je podporovan pouze protokol UDP.
16 Jedna IP adresa mé vzdy sviij soubor logt.
1"Piedevsim v pifpadech vyuziti siti s IPv6.
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podsité, z duvodu, Ze se jedna o malou sif, a tak existuje prehled o pripojenych zari-
zenich. Specifikace mtize probihat ve dvou variantéch, a to filtraci adres na zakladé
vyuzitého IP protokolu IPv4 nebo IPv6.

V daném prikladu je vyobrazeno nastaveni pro piijem pochézejici z jakékoliv
adresy protokolu IPv6, ale pouze dané podsité IPv4. V praxi by se mohlo jednat
o potencialné nebezpecné nastaveni z duvodu otevieni portu a povoleni komunikace
se vsemi IPv6 adresami. V tomto konkrétnim pripadé se vsak jedna pouze o priklad,

ktery se snazi poukazat na rozsirené moznosti nastaveni.

$AllowedSender UDP, 192.168.38.0/24, [::0]1/128

Poslednimi zménami v nastaveni bude vytvoreni nasledujictho principu chovani,
popsaného na prikladu sité slozené ze dvou sitovych zatizeni firmy MikroTik a logo-
vaciho serveru. Vsechna sitova zarizeni pro komunikaci vyuziji UDP protokol a port
514. Na logovaci server otevieného portu tak bude prichazet smés logti pochézejicich
z ruznych stanic. Z téchto divodi nasledujici nastaveni specifikuje chovani, dle kte-
rého bude kazdé IP adrese vytvorena slozka, do které budou postupné logy razeny
dle témat.

#Custom template to generate the log filemane dynamically
bansed on the client s IP address.
$template RemInputlogs, "cesta/%FROMHOST-IP%/%PROGRAMNAME.log"

*.*% 7RemInputlogs

V textovém Tetézci v pripadé implementace je tfeba nahradit slovo cesta validni
cestou v dané stanici.

Nyni by mél byt Rsyslog server pripraven pro prijem logu z ostatnich sitovych
zalizeni. Z divodu moznosti kontroly napsané a prepsani stavajici, bézici konfigu-
race, je nejdiive vhodné prekontrolovat syntaxi nastaveni kviili vyskytiim moznych
chyb.

sudo rsyslogd -f /etc/rsyslog.conf -N1

sudo systemctl restart syslog-ng

Jestlize po kontrole konfigurace serveru nejsou vypsany zadné chyby, je pravdeé-
podobné, ze zadané nastaveni bylo spravné. V opacném piipadé je potieba prejit
opét do vyse zminéného souboru a dané nesrovnalosti opravit. Po zadani prikazu
restartujictho server je nové nastaveni nahrano na bézici Rsyslog.

V posledni ¢4sti zprovoznéni je potfeba povolit budouci komunikaci na firewallu!®,
ktera bude probihat mezi serverem a sitovymi zafizenimi. Firewall lze chapat jako

bezpec¢nostni proces, fungujici jako brana mezi danym zatrizenim a zbylou ¢asti site,

18 Jedn4 se o soucést instalovaného opera¢niho systému.
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ktera na zakladé definovanych pravidel propousti, presmérovava, nebo zahazuje pro-
voz. V tomto konkrétnim pripadé by se tak mohlo stat, ze by jednotlivé Syslog
zpravy (logy), mohly byt zahazovany, napiiklad na zakladé pravidla o nevyzadané
komunikaci.[21, 22]

sudo ufw allow 514/udp
sudo ufw allow from 192.168.38.0/24 to any port 514 proto udp

Zapsanim téchto vyjimek bude dovoleno komukoliv z dané podsité komunikovat na
port 514 pres protokol UDP.

V pripadé vyuziti jinych stanic pro virtualizaci Syslog serveru je potieba mo-
difikovat nastaveni obdobnym zptsobem, které je popsané v textu. Program bude

uzpusoben k chovani a zpracovani dat plynoucich z vySe popsaného nastaveni.'”

4.4.2 \Vysledky programu na vytvorené testovaci siti

Po modifikaci ptivodniho nastaveni Rsyslogu je nasledné tfeba nastavit i sifova za-
fizeni k odesilani informaci na server. Nastaveni by mélo odpovidat pozadavkim
plynoucim z vyse popsanych kapitol.

V néasledujicim kroku byly na vSech ttech sitovych zatizenich vytvoreny udalosti,
o kterych by mély informovat Syslog server zaslanim logu o udélosti. Na zarizeni

firmy MikroTik doslo k vytvoreni nového skriptu:

2023-04-07T13:59:10.364014+01:00 router.lan system,info new
script added by admin

Obr. 4.7: Ukézka MikroTik logu popisujici pridani nového skriptu.

U Cisco smérovace doslo k prenastaveni c¢asu:

2023-84-67T13:57:10.841131+01:00 %SYS-6-CLOCKUPDATE: System clock has
been updated from 16:10:26 AAA Fri Jun 28 1996 to ©6:10:26 CET Sat Jun
29 1996, configured from console by console.

Obr. 4.8: Ukéazka Cisco logu popisujici prenastaveni casu.

A posledni zménou bylo u zatfizeni HP nejprve vypnuti a nasledné zapnuti vy-
braného rozhrani, které bylo pouzivano ke komunikaci s dalsimi prvky sité.
Vzhledem k tomu, ze program neni uzptisoben zpracovavat logy vyrobce HP,

musi dojit k tpravam souborti dle nasledujici ukazek konfigurace, aby mohl byt

19 Jedn4 se piedevsim o zachovani logiky ukladani piichozich log.
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spravné rozdélen uvedeny log vyse. Prvni modifikace tak nastane u souboru ,,Roz-
déleni logu.csv*, kde musi byt specifikovana klicova udalost, ktera bude vyhledavana
v logu. Nasledné je potieba v souboru ,Predpis logu.csv* definovat vyhleddavanou
udélost. V tomto konkrétnim pripadé bude pridan jeden fadek od daného typu a vy-
robce, obsahujici klicova slova, na zakladé nichz mize dojit k propojeni daného logu
s udalosti.

2023-04-07T14:01:09.124007+01:00 router.lan system,info new script
added by admin 192.168.1.8 vlan: Opto_FNB virtual LAN enabled

Obr. 4.9: Ukazka HP logu popisujici zménu rozhrani.

Tab. 4.7: Ukazka vyplnéného souboru: Rozdéleni logu v pripadé zatizeni HP.

vyrobce | typ | vyhledavané udalosti
HP 1 vlan

Tab. 4.8: Ukéazka vyplnéného souboru: Predpis logu v pripadé zatizeni HP.

vyrobce | typ klicova slova
HP 1 | Opto_FNB virtual LAN enabled

Po vyplnéni vsech vstupnich, pozadovanych souborii muze program prejit k vy-
hodnoceni samotnych zaznamii o nastalych udalostech, které jsou zobrazeny nize.

Vypis 4.5: Ukazkovy vypis béhu nad realnymi logy firmy MikroTik.

Nalezena shoda s chybovym logem
[mikrotik, 1, c, new, script, scheduled]
Rozpoznavany log:

[new script scheduled by admin]

IP 192.168.20.1 oznaceni ri

Probih& kontrola konfigurace

Zaloha z predchoziho porovnadni nebyla nalezena a proto nemtZe
byt aktuédlni zadloha porovnéna

Aktudlni z&loha bude nahré&na pro moznost dalsSiho porovnéani

Soubory z&lohy byly prédzdné a proto se naplnily aktudlni
zalohou

73



Vypis 4.6: Ukazkovy vypis béhu nad realnymi logy firmy HP.

Nalezena shoda s informativnim logem:

[hp, 1, i, opto_fnb virtual lan enabled]

Rozpoznavany log:

[023-01-01t00:15:54+02:00 192.168.1.8 vlan: opto_£fnb
virtual lan enabled]

IP 192.168.22.1 oznaceni r4

Vypis 4.7: Ukazkovy vypis béhu nad realnymi logy firmy Cisco.

Varovani: byla nalezena shoda s kritickym logem, ktery mizZe
ovlivnit cely proces béhu programu.

[cisco, 1, w, system, clock has been updated]

Rozpoznavany log:

[system clock has been updated from 16:10:26 aaa fri jun]
IP 192.168.21.1 oznaceni r3

Vystupem programu je v tomto pripadé uvedeny vypis vyse, ktery je orezan

o informativni, textové Tetézce vyhodnocujici ¢asové tidaje o prihlaseni uzivatele,

ktery tyto zmény vykonal z divodu, Ze jsou jiz jednou ukazkové vypisy zobrazeny

v predchazejici podkapitole.

Jednotlivé akce byly odliSeny dle jejich nastaveni v souboru ,,Predpis logu.csv*.

V pripadé udalosti pridani nového skriptu byla nahrana aktualni zaloha do refe-

renc¢ni, protoze se jednalo o prvni béh na této siti a program tak nemohl diive

vytvorit svou referencni zalohu.

Po vypsani vysledku zpracovani jednotlivych logii program ukonéi svou ¢innost.

Je tak na samotném uzivateli, jakym zptisobem vyhodnoti predlozené vysledky.

74



Zaveér

Teoreticka cast prinasi prehled protokolii a postupti potfebnych pro analyzu za-
znamu udalosti aktivnich sifovych prvki. Prakticka ¢ast nejprve popisuje navrh za-
kladni bezpecnostni konfigurace pro nastaveni zaznamenavani potiebnych udélosti
a nasledného odeslani logti do centralniho tlozisté k dalsimu zpracovani. Priklad
jednotlivych prikazi je uveden pouze pro dva vybrané vyrobce, a tak zvoli-li uziva-
tel jiného vyrobce, mél by sam implementovat obdobné kroky, které jsou popsany
v praci. Soucasti prace je také uvedeni prikladi moznych utoku, které by mohl
autorizovany administrator vykonat. Software je uzptsoben k rozpoznani nejen ne-
fyzickych, ale i fyzickych utoki. Fyzické itoky jsou zde zahrnuty z divodu, Zze mohou
byt vyuzity k zakryti skodlivé ¢innosti.

Praktickym vystupem prace je software pro analyzu logu sitovych prvkiu s cilem
odhalit potencialni itoky provadéné primo administratorem téchto prvku. Software
je koncipovany jako univerzalni. Z divodu dostupnosti prvka pro testovani byla
otestovana implementace pro prvky Cisco a Mikrotik. Pro zarizeni dalsich vyrobcii
je potfeba obdobnym zptisobem implementovat popis struktury logt. Vystupni soft-
ware pracuje s kompletni architekturou sité, ktera je vytvorena pii zadani jen ¢astec-
nych udaji. Tyto znalosti dovoluji programu vyhodnotit vypadky zarizeni a linek,
o kterych muze nasledné pomoci hlaseni vydat varovani.

Vytvoreny program navic dovoluje sitova zarizeni od jediného vyrobce rozdélit do
vice segmentli, nad nimiz bude probihat vyhledavani jen urcitych skupin logovanych
udalosti. Timto krokem tak program umoznuje teoreticky rozdélit sit na kritické
a nekritické ¢asti. V kritickych c¢astech pak mohou byt vyhledavany jiné udalosti
nez v ostatnich segmentech.

Soucasti vystupnich funkcionalit je ddle i moznost porovnani doby konfigura¢nich
zmén s predem zadanym obvyklym casovym rozvrhem administratort.

Software byl testovan na siti slozené ze zatizeni Cisco, MikroTik, HP a Rsyslog
serveru. Na vSech sitovych zafizenich byly vytvoreny neobvyklé udalosti, které mo-
hou byt pro samotné zarizeni potencialné nebezpecné. Jednalo se o udalosti zmény
casu, pridani skriptu, vypnuti a néasledné zapnuti rozhrani. Program byl schopen
vsechny tyto udalosti vyhodnotit a vypsat detailni varovani do konzole, které uzi-
vatele informovalo o probéhlych udalostech na siti.

Vsechny vyse zminéné kroky vedou ke zvyseni bezpecnosti sité. Program neni
zaméfen na ochranu pied kybernetickymi hrozbami/utoky typu DDOS, DOS pii-
chazejici od utocniki, ale na odhaleni potencialné nebezpecného chovani vlastnich,
autorizovanych uzivateli — samotnych spraveti. Jednotlivé bezpecnostni procesy by
vsak mély teoreticky i odhalit odcizeni administratorského tuctu, ¢i dalsi nezminéné

utoky na zakladé nestandardnich udalosti nebo prace v nestandardni dobu.
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A Popis prilozeného softwaru

Praktickym vystupem diplomové prace je i samotna realizace uvedenych postupi, je-
jichz cilem je odhaleni nelegitimniho chovani jednotlivych administratori. Prilozeny
kéd programu realizuje veskeré kroky popsané v predchézejicich kapitolach prace.
Soucésti feseni jsou i predpripravené soubory pro ukazkovy béh programu spolecné

s navodem pro spusténi.
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