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Abstrakt

Cilem této prace je navrhnout a implementovat aktivni reakci na zvoleny sifovy utok. V
praci je vyjmenovano nékolik riznych reakei na rizné itoky vedené po siti. Tyto reakce jsou
nasledné porovnany pomoci nékolika riiznych kritérii a je z nich vybrana nejvhodnéjsi reakce
pro naslednou implementaci. Tato reakce je nejdrive detailné popsdna a je detailné navrzen
navrh jeji implementace. V pozdéjsich fazich této prace je zvolena reakce implementovana a
otestovana. Zvolena reakce dokaze reagovat na dva druhy ttokt. Prvnim z nich je skenovani
portl, kdy implementovany projekt dokize na sken libovolné odpovidat misto puvodné
zamyslené obéti. Druhym druhem utoku je situace, kdy se uto¢nik pokousi piihlasit na SSH
server obéti. Implementovany projekt dokéze tyto pokusy presmérovat na honeypot, ktery
zaznamenava pouzité prihlasovaci idaje. Déale je moznost tito¢nika nechat ispésné prihlésit.
V této situaci honeypot utocnika presméruje do docker kontejneru, takze si ttoc¢nik bude
myslet, Ze je na skutecném SSH serveru. Honeypot nasledné zaznamenava veskery utocnikuv
pohyb v kontejneru. V ramci prace byla také vytvorena jednoduché aplikace umoznujici
prehrat takto zaznamenany utok tak, jak jej vidél a provedl ttoénik.

Abstract

The goal of this thesis is to design and implement an active response to a chosen network
attack. In the thesis are mentioned a few different possible responses to network attacks.
These reactions are then compared using a few different criteria and the most appropriate
response is then chosen for implementation. This response is then described in detail and
its implementation is proposed. In the later fazes of the thesis the reaction is implemented
and tested. The chosen reaction can react to two types of attacks. The first type is a port
scan. The implemented project can answer a port scan instead of the original victim. The
second type is a situation, when an attacker is trying to log into an SSH server of the
victim. The project can reroute these login attempts to a honeypot, which can record the
used login credentials. After this, it’s possible to let the attacker to successfuly login. In this
sitation the honeypot will reroute the attacker to a docker container, so the attacker will
think, that this is a real ssh server. The honeypot will then record attacker’s every move
on the container. As a part of the thesis, there is also a simple application, which allows
the defender to replay the recorded attack. The defender will se exactly the same output
as the attacker saw during the attack.
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Kapitola 1

Uvod

Internet a pocitacové sité obecné jsou v dnesni dobé nedilnou soucésti zivota vétsiny lidi na
svété. Spousta lidi pouzivé internet denné, je zdrojem informaci, zabavy, ale také zdrojem
nebezpeci. Vsichni se jiz od malicka ucime, ze v redlném svété miize na clovéka cihat
spousta nebezpedi. V temnych ulickach, ale také na primém svétle se mohou skryvat zli
lidé, snazici se ostatni lidi okrast, podvést, nebo jim jinak ublizit. Podobné vSak funguje
také svét internetu, kde se na kazdém kroku miuze skryvat hacker, snazici se lidi podvést
a riznymi zpusoby z nich, nebo z nezabezpectenych zafizeni vymamit informace, které lze
nasledné zneuzit. Takovou informaci muze byt témér cokoliv. Muze se jednat i o néco tak
neskodného, jako je emailova adresa, kterou casto sami zverejnujeme a kterd se pak muze
stat ter¢em nevyzadanych e-maili obsahujicich dalsi potenciondlné nebezpecny obsah. Mezi
dalsi zneuzitelné informace patfi samoziejmé také pristupové tdaje k jakémukoliv uctu,
adresa bydlisté, telefonni ¢islo, atd. Potenciondlni zneuziti téchto idaju si jisté kazdy dokaze
predstavit.

Casto tato informace nemusi byt hackerovi poskytnuta ¢lovékem. Staéi pouze, aby hac-
ker objevil zranitelnost v systému, na kterém je informace ulozena, nebo primo v systému
k jehoz pristupu jsou tyto tajné iidaje potieba. Hacker mize zranitelnosti snadno vyuzit a
ziskat piistup k takto zranitelnému systému, véetné na ném uloZenych informaci. Nasledné
muze takovy systém casto bez védomi jeho majitele dale monitorovat a sbirat nové zadané
informace, pripadné jej vyuzit pro dalsi atoky.

Proto je potieba se proti itokim branit. Je spousta zptsobti obrany proti utoktm, které
by Slo oznacit za pasivni, tedy Ze obrance takové obranné feseni nastavi, zapne a obrana
probiha stale, bez zasahu obrance a pri utoku obrance ¢asto ani nevi, ze ttok probiha.
Mezi takovou obranu muze patrit napriklad firewall, ktery je pritomen nonstop a nonstop
chrani proti pokustim ttoc¢niki o prunik do zafizeni, aniz by to uzivatel primo védél. Dalsi
takovou obranou miize byt antivirus, ktery mize potenciondlné nebezpecnou aplikaci pred
jejim spusténim oskenovat a varovat uzivaletele.

V této praci nas vsak zajimé aktivni obrana. Tedy situace, kdy jako obrance odhalim
probihajici tok. Jaké jsou mé moznosti? Moznosti, kterd se nabizi jako prvni je napiiklad
zablokovani sitového provozu prichazejicitho od ttoénika. Tato obrana vsak ¢asto nemusi
byt zcela i¢inna. Pro primérného ttoc¢nika neni zadny problém utok vést odjinud a i kdyby
to problém byl, internet je velky a tto¢nik si najde jinou obét, ktera jej odhalit nemusi.
Moznosti aktivni obrany, kterymi se zabyva tato prace si berou za tikol tto¢nika zpomalit,
zmést, nebo jednoduse nastvat. Jednou z t¢innych implementaci takové obrany je projekt
LaBrea 2.3.3, ktery je schopen znacné zpomalit probihajici utoky tak, ze na utocnikovy
dotazy odpovida co nejpomaleji.



Kapitola 2

Soucasny stav

V této kapitole budou uvedeny vybrané metodologie, nastroje a techniky z oblasti siti a
bezpecnosti, které souvisi s touto praci. Jako prvni bude uveden rozbor jednotlivych fazi
utoku (kapitola 2.1). Poté se ¢tendf seznami se soucasnym stavem a pouzivanymi nastroji
jak z pohledu obrénce (kapitola 2.3), tak z pohledu tto¢nika (kapitola 2.4) a nakonec budou
predstaveny bezpecnostni nastroje vyuzivané v siti CESNET v kapitole 2.6.

2.1 Faze utoku

Pocitacové utoky jsou staré skoro stejné jako pocitace samy. V prubéhu let si lidé vsimli
jistych podobnosti mezi jednotlivymi utoky, vétsinu dtokt lze rozdélit na nékolik stejnych
fazi. Toto rozdéleni podle fazi nazyvame Cyber Killchain a lze jej poté pouzit pro popis
jak daleko se dany utok nachézi. Dalsi moznosti, jak na fiaze toku nahlizet je MITRE
ATTE&CK, ktery popisuje jednotlivé faze itoku véetné navrhi na jejich detekci a moznosti
obrany.

2.1.1 Killchain

Cyber Killchain [20] je model pro incident response tymy, digitalni forensni vysSetfovatele
a malware analysty, slouzici pro popis fazi ttoku a umoznujici analyzu toku podle jeho
jednotlivych krokia. Ve zbytku sekce budou popsany jednotlivé fize a bude kratce vysvétlen
jejich vyznam. Grafické znazornéni tohoto modelu lze vidét na obrazku 2.1

1. Reconnaissance - Priuzkum: Pri prizkumu ttoénik sbird informace o potenci-
onalnim cili. Prizkum v kyber prostoru vétsinou zahrnuje automatické prochizeni
internetu, tedy webovych stranek, blogi, konferenci, mailing listd a také skenovani
sité pomoci nastroju jako je nmap 2.4.2 ve snaze ziskat co nejvice informaci o poten-
ciondlnim cili. Sesbirané informace jsou vyuzity pri pozdéjsich fazich utoku naptiklad
pro vytvoreni a doruceni payloadu. [20] Pruzkum lze rozdélit do dvou kategorii.

(a) Pasivni prazkum Pfi tomto typu pruzkumu uto¢nik sbird informace pasivné
a nelze jej nijak odhalit.

(b) Aktivni prazkum Pii tomto typu pruzkumu ttocnik sbird informace aktivné,
dokaze zjistit mnohem vice informaci, avSsak pouziva nastroje, jako napriklad
nmap, u kterych riskuje odhaleni.
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Obrazek 2.1: Killchain Na obrazku si lze prohlédnout jednotlivé faze killchainu s kratkym
popiskem kazdé z nich. Obrazek prevzat z [20]

2. Weaponize - Vyzbrojeni: V této fazi atoku mé dtoc¢nik jiz vybrany cil ditoku a ma
o ném dostatek informaci. Utocnik tedy podle objevenych zranitelnost{ obéti navrhne
a sestroji néco, typicky malware, co vyuzije danych zranitelnosti a provede uto¢nikem
pozadované akce. Jednoduchym ptikladem takového malware miize byt skript, ktery
po otevieni uzivatelem na cilovém systému otevie shell ¢ekajici na tto¢nikovy piikazy.

3. Delivery - Doruceni: Po vytvoreni malware jej ito¢nik musi néjak dorucit na cilovy
systém. Prikladem doruc¢eni malware je jeho stazeni a spusténi samotnym uzivatelem.
V nékterych piipadech muze ttocnik zneuzit nékteré nezabezpecené sitové sluzby a
zarizeni.

4. Exploitation - Vyuziti: V momenté, kdy se Gtocnikovi podaii sviij malware Gispésné
dostat k obéti a spustit, prichdzi na fadu faze exploitace. V této fazi se provadi néjaky
uto¢nikem pripraveny skodlivy kéd, ktery vyuziva objevené zranitelnosti. Zranitel-
nosti mohou byt chyby v software, nebo tieba Spatna konfigurace zafizeni uzivatelem.
Objevenym bezpecnostnim chybam v software jsou pridélovany identifikac¢ni éisla a
Ize je najit v databazi CVE 2.2.

5. Installation - Instalace: Pii instalaci se vyuziva zranitelnosti z predchozi faze pro
instalaci dalstho malware. Utoc¢nik v tomto kroku muze napriklad stahnout malware
z internetu a nastavit jej tak, aby se automaticky spoustél pri kazdém spusténi poci-
tace.

6. Command and Control - Vzdalené ovladani: Jedna se o dilezitou ¢ast vzdéilené
provadénych utoki. Systém pro vzdalené ovladani muze ttocénik pouzit pro ovladani
napadeného zafizeni. Diky tomu je ttoc¢nik schopen z napadeného zarizeni napiiklad
ziskavat citlivd data, nebo napadat dalsi zafizeni.



7. Act on Objective - Koneény cil: V posledni fazi ttoénik ziskal kontrolu nad
zalizenim a zalezi pouze na utoc¢nikovi a cili jeho utoku, jak bude déle pokracovat.
Obét muze prijit o citliva data, stat se souc¢asti botnetu, nebo se tto¢nik muze pokusit
o poskozeni dat i hardware.

2.1.2 MITRE ATT&CK

MITRE ATT&CK je globalné pristupna baze znalosti o taktikdch a technikach ttocnikt
zalozena na pozorovanich z realného svéta. Lze ji pouzit jako zaklad pro vyvoj modela
hrozeb a metodologii. [5]

Na webovych strankidch MITRE' lze tuto bézi znalosti nalézt jako tabulku technik
setfidénou podle ¢trnécti kategorii podobnych Killchainu z predchozi sekce 2.1.

Kazda technika obsahuje kratky popis, priklady jejiho pouziti, jak pouziti této techniky
detekovat a jak se proti ni branit.

2.2 Zranitelnosti

Zranitelnosti jsou chyby v informac¢nim systému, které muze atocnik vyuzit k itoku. Znamé
zranitelnosti jsou shromazdovany napriklad v databdzi CVE (Common Vulnerabilities and
Exposures).

CVE je program, ktery si dava za tkol identifikovat, definovat a katalogizovat vefejné
znamé kyberbezpec¢nostni zranitelnosti. V CVE katalogu je vzdy jeden zdznam pro kazdou
zranitelnost. Zranitelnosti jsou objevovany a zvefejnovany partnerskymi spole¢nostmi po
celém svété. Profesiondlové z oboru informac¢nich technologii a kyberbezpecnosti pouzivaji
CVE zaznamy, aby méli jistotu, ze se bavi o stejném problému a také pro koordinaci a
prioritizaci pfi odstranovani téchto zranitelnosti. [4]

Tato databéaze je vsak uziteénd i pro tutocniky. V databéazi lze vyhledavat pomoci kli-
covych slov. U kazdé zranitelnosti je uveden jeji kratky popis, ktery ¢asto obsahuje i verze
software, které zranitelnost obsahuji. Za popisem néasleduji také reference, které mohou
ttoénikovi poskytnout dostatek informaci pro zneuziti dané zranitelnosti. Utoénik je tedy
schopen provést sken zafizeni obéti a tim zjistit nékteré informace o software, nachézejicim
se na zafizeni, véetné jeho verzi. Nasledné si ito¢nik miuze v CVE databdzi pomoci klico-
vych slov vyhledat vSechny znamé zranitelnosti pro dany software a s pomoci popiski a
referenci tyto zranitelnosti mize nasledné vyuzit.

2.3 Nastroje pouzivané obrancem

V této sekci budou popsany nékteré nastroje a techniky, které mize obrance vyuzit pro
detekci a obranu proti sitovému utoku. Nékteré nastroje specifické pro sit CESNETu jsou
popsany v sekci 2.6.

2.3.1 Flowspec

Flowspec [7] je mechanismus, ktery umoznuje na zakladé az dvanécti kritérii specifikovat
sffovy tok a nasledné s nim provadét urcité akce. Pro svou funkci flowspec vyuziva protokol
BGP [21].

Kritéria, ktera je mozné specifikovat:

"https:/ /attack.mitre.org/#
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o Prefix cilové adresy

o Prefix zdrojové adresy

o IP protokol

e Zdrojovy nebo cilovy port
e Cilovy port

e Zdrojovy port

e« ICMP typ

o ICMP kéd

o TCP priznaky (TCP flagy)
o Délka packetu

« DSCP

e Zda se jednd o fragment, pripadné o ktery fragment v poradi

Specifikace toku je tedy n-tice, kterd se sklada z nékolika kritérii uvedenych vyse. Po-
kud se na smérovaci objevi packet, ktery odpovidd vSem specifikovanym kritériim, tak je
provedena specifikovand akce. Vycet vSech akci, které je mozno provadét 1ze nalézt nize.

Akce, které je mozno provadét (rizné implementace mohou poskytovat dalsi akce navic):

e Omezeni $itky pasma pro dany tok
e Vzorkovani a logovani toku
e Presmérovani

e Modifikace DSCP bitu

V siti CESNET se pouzivaji nistroje ExaFS”? a ExaBGP?. ExaBGP je néstroj pro
implementaci SDN sit{ nad protokolem BGP a umoznuje také pouziti Flowspec. ExaFS
je nastroj vyvijeny CESNETem a rozsifuje ExaBGP o autorizaci uzivatela, validaci BGP
prikazt, webové rozhrani, REST API a dalsi.

2.3.2 Netflow

Netflow [17] je technologie, kterd umoziniuje administratorum sbirat data o tocich v jejich
siti. Sifova zafizeni sbiraji data o sifovych tocich a exportuji je do kolektoru, jak si lze
prohlédnout na obrazku 2.2. Tato sesbirana data lze poté pouzit k riznym ti¢elim. Sesbirana
data o tocich obsahuji rizné informace, jako napt.: IP adresy, velikost a pocet pakett, typ
sluzby, c¢isla portd, ...

V soucasnosti jsou nejpouzivanéjsi 3 ruzné verze netflow a to verze 5, ktera se vsak jevi
jako limitujici a prechazi se na verzi 9. Zaroven se také usilovné pracuje na definici protokolu
na prenos zaznamu o tocich IPFIX, ktery vychazi z netflow a mél by jej nahradit.

V siti CESNET se pro monitorovani sité vyuziva prototypova implementace protokolu
IPFIX. Toky jsou automaticky analyzovany a v pripadé detekovani itoku jsou generovana
upozorneéni.

*https:/ /github.com/CESNET/exafs
3https://github.com/Exa-Networks/exabgp


https://github.com/Exa-Networks/exabgp

Internet

Remote
Site #2

NetFlow NetFlow Analysis
Exporter Collector Console
Remote "
Site #1 ] { '-s\ _______

- NetFlow
Pockets
 Flow Storage

LAN . ol I'n

Queries

Obrazek 2.2: Architektura netflow Na obrazku lze vidét architekturu netflow. Sitové
zarizeni, v tomto pripadé smérova¢ posila data o tocich netflow kolektoru, ktery tato data
uklad4. Uzivatel se poté mize na tato data dotazovat a provadét analyzy. °

2.3.3 Honeypoty

Zajimavou metodou obrany, kterd se blizi aktivni obrané, jsou tzv. honeypoty [2]. Vétsinou
se jednda o zarizeni na siti, kterd existuji pouze za jedinym tucelem a to naldkat ttocnika,
aby na né zautocil.

Honeypoty mohou pii obrané plnit vice dceli. Jednim z nich mize byt ttocnika co
nejvice zdrzet, naptiklad mu podstréit spoustu 1zivych dat, ktera vSak vypadaji uvéritelné.
Daliim vyuzitim mtze byt sledovani chovani Gto¢nika. Utoénik, ktery nemd tudeni, Ze se
nachazi na honeypotu a ze je sledovan, muze pii utoku vyuzivat nékteré doposud neznamé
postupy a bezpecnostni chyby. Diky tomu miize obrance tyto chyby vcas objevit a opra-
vit. Honeypot miize obranci také pomoci odhalit doposud skryty titok tim, Ze honeypotem
bude zafizeni, se kterym by za normalnich okolnosti neméla probihat zadna interakce. V mo-
menté, kdy se uto¢nik pokusi na honeypot zautocit, tak se obrance dozvi, ze se néco déje a
muze za¢it pracovat na obrané.

Dulezitym piikladem honeypotu pro tuto praci je projekt LaBrea [15]. Jednd se o ho-
neypot, ktery posloucha sitovy provoz a pokud zachyti nékolik ARP pozadavki po sobé, na
které neprijde zadna odpovéd, tak LaBrea usoudi, ze dochéazi ke skenovani sité a jelikoz na
dotazy neptichazi odpovédi, lze predpokladat, ze dand IP adresa neni pridélena zadnému
zarizeni. LaBrea nésledné odpovi na tento ARP pozadavek takovym zpiisobem, Ze je sitovy
provoz pro tuto IP adresu smérovan k ni. Pokud se poté utoc¢nik pokousi LaBreu skeno-
vat, tak LaBrea déla vse proto, aby odpovéd na skenovani trvala pokud mozno co nejdéle.
LaBrea si tedy muze zabrat velké rozsahy sité a znacné tak zpomalit Gtoénikovo skenovani
sité.



2.3.4 Suricata

Suricata je open source nastroj, ktery slouzi pro analyzu komunikace na siti a detekci hrozeb.
Diky velké zakladné vyvojara zistava jednou z nejlepsich technologii pro dotekci a reakci
na hrozby. [14]

Suricata muze zaznamenavat HTTP pozadavky, TLS certifikdty, muze extrahovat sou-
bory z toku dat a ukladat je na disk. Zvlada také zachytit a ulozit celou komunikaci do
souboru ve forméatu pcap.

Néstroj muze byt spustén ve dvou ruznych médech. V IDS (intrusion detection system)
moédu sleduje provoz na siti a v pripadé detekce hrozby je schopna o hrozbé generovat
ozndmeni. V IPS médu (intrusion prevention system) dokéze sama reagovat na hrozby.
Typickou reakci na hrozbu je ukonceni spojeni.

2.4 Nastroje pouzivané utocnikem

V predchozi sekci jsem popsal dostupné nastroje na strané obrance. Pro u¢innou obranu
proti itoku je vsak nutné znat také moznosti itoc¢nika, protoze jak napsal jeden slavny
¢insky vojevidce Sun-c’: ,,Pokud znate nepfitele a znate sami sebe, nemusite se bat vysledku
sta bitev.* [16] Proto v této sekci popiSu nékteré ¢asto pouzivané nastroje itocniki, s tim
7e se zameérim na nastroje, jejichz pouziti lze detekovat na siti.

2.4.1 Kali linux

Nez zac¢nu s popisem jednotlivych nastroju, nelze se nezminit o nékterych linuxovych distri-
bucich, které poskytuji jednoduchy a snadny pristup ke vSem déale zminénym nastrojum. Tou
nejznaméjsi je pravdépodobné Kali Linux. Jedna se o open-source linuxovou distribuci za-
lozenou na Debianu, ktera se zaméruje na poskytnuti nastrojt pro rizné kyberbezpecénostni
ukoly, jako je napriklad penetracni testovani, reverzni inZenyrstvi nebo vyzkum v oblasti
kyberbezpecénosti [6]. Tato distribuce a jeji ndstroje je vSak snadno zneuzitelnd ruznymi
utocniky.

Kali obsahuje rtizné zndmé nastroje pro rizné tkoly, mnohé z nich budou dale popsany
v nasledujicich sekcich, pat¥i mezi né naptiklad Metasploit, Burp Suite, Hydra, nmap, John
the Ripper, atd. Kromé Kali existuji i dalsi podobné distribuce jako BlackArch, Backbox
nebo Parrot Security OS.

2.4.2 Nmap

V prvotni fazi Gtoku je vétsinou potfeba provést dukladny sken sité obéti. Cilem skenu
je ziskani co nejvice informaci o siti a o zarizenich k ni pfipojenych. RozliSujeme dva za-
kladni typy skenu. Vertikalni sken, kdy si tto¢nik vybere jedno zarizeni a postupné skenuje
vSechny jeho porty s cilem zjistit na kterych portech se nachazi ktera sluzba. V pripadé na-
lezeni nékteré sluzby lze pouzitim skenovaciho nastroje zjistit o sluzbé dalsi informace, jako
napriklad jeji verzi a néasledné si ttocnik mize dohledat, zda pro tuto konkrétni sluzbu a
verzi neni znama néjaka zranitelnost 2.2. Dal$im typem skenu je horizontalni sken. V tomto
pripadé se Utoc¢nik zaméruje na konkrétni sluzbu a skenuje stejny port na vsech zafizenich
na siti, protoze ma pravdépodobné uz dopredu vyhlidnutou zranitelnost, kterou by chtél
pouzit. Kromé odhaleni sluzeb nachazejicich se na zafizeni, skenovaci nastroje dokazou také
uhadnout pouzity operacni systém obéti véetné jeho verze, nebo typ zafizeni.



Nejcastéji pouzivanym nastrojem pro skenovani je nmap [3]. Jednd se o opensource
nastroj pro skenovani siti. Nmap postupné posila packety na specifikované IP adresy a porty
tak, aby zjistil kterd zarizeni jsou pripojena k siti, které sluzby jsou na danych zarizenich,
véetné jejich jména a verze, ktery operacni systém a jakou verzi zafizeni pouziva, jaké typy
filtri a firewalld jsou na siti pouzity a spoustu dalsiho.

Dalsim podobnym néstrojem je naptiklad masscan [9]. Je velice podobny nmapu, ale
pouziva se pro sken rozsihlych siti. Podle jeho vyvojaru je schopen oskenovat cely internet
za méné nez 5 minut.

2.4.3 Hydra

Pokud utocénik na zafizeni obéti objevi sluzbu, kterou chce vyuzit k ttoku, ma nékolik
moznosti. Pokud objevend sluzba obsahuje néjakou zranitelnost 2.2, tak se utoénik muze
rozhodnout danou zranitelnost zneuzit. Prikladem takové zranitelnosti by mohlo byt tfeba
buffer overflow, nebo sql injection pri zadavani prihlasovacich tdajt, diky kterému lze pii-
hlasovani napriklad zcela preskocit. Nejlepsi obranou v takovém pripadé je udrzovat takové
sluzby aktudlni.

Dalsi moznosti itoku je utok silou. Cilem tohoto ttoku je vétsinou pokus o uhadnuti
prihlasovacich idaji pro nalezené sluzby, avsak to nemusi byt jediny cil. Dalsim cilem po-
dobného tutoku muze byt tieba snaha zmapovat strukturu webového serveru, atd. Pro utok
1ze zvolit jednu z nasledujicich strategii, nebo jejich kombinaci. A to bud pouzit pfedpripra-
veny seznam Udaju a tak provést slovnikovy utok, nebo postupné, systematicky generovat
vSechny mozné kombinace znak.

Jednim z pouzivanych nastroju je Hydra [18]. Hydra je néstroj, ktery lze pouzit pro hé-
dani prihlasovacich tdaju. Jako zdroj udaju lze pouzit predpripraveny soubor, nebo udaje
postupné generovat. Nastroj podporuje desitky sitovych protokoli. Pri spusténi si uzivatel
definuje protokol, ktery pro prihlaseni pouzit, format v jakém tdaje odesilat, zdroj prihla-
Sovacich udaju a kladnou, nebo zapornou odpovéd serveru pii pokusu o prihlaseni.

2.5 Techniky a taktiky ttocnika

V této sekci budou popsiny vSechny techniky a taktiky zminéné v MITRE ATT&CK 2.1.2,
jejichz pouziti 1ze detekovat na siti a zaroven u nich existuje Sance pro provedeni aktivni
reakce. Jedna se tedy o sifové Utoky, na néz miize obrance reagovat i jinak nez pouhym
zablokovanim sitového provozu.

« Aktivni skenovani®: Pii aktivnim skenovani se Gtoénik snazi ziskat informace o siti
a o zafizenich na siti. Pokusem o aktivni reakci by mohlo byt odesilani nepravdivych
odpoveédi na pokusy o sken, diky ¢emuz lze ttoc¢nika znacéné zdrzet, nebo skryt nékteré
zranitelnosti.

¢ Vyuziti existujiciho protokolu pro skrytou komunikaci s napadenym za-
Fizenim’®: Jedn4 se o techniku, kdy se ttoc¢nik snazi ovladat jiz diive napadené
zatrizeni tak, Ze mu preddva piikazy pomoci legitimniho aplika¢niho (http, ssh, ...),
nebo neaplika¢niho (ICMP, UDP) protokolu, aby komunikaci skryl. Pokud se obréanci

Shttps://attack.mitre.org/techniques/T1595/
"https:/ /attack.mitre.org/techniques/T1071/
Shttps://attack.mitre.org/techniques/T1095/
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podari komunikaci odhalit, tak ji muze sledovat. To miize obranci umoznit predvidat
nadchéazejici itoky, nendpadné utocnikovi podstrkavat nepravdiva data a tak vyuzit
probihajiciho utoku proti ttocénikovi.

« Hadani pFihlasovacich tidajii hrubou silou’: Pfi této technice se titoénik snazi
uhadnout néjaké prihlasovaci idaje. Hadani mtze probihat offline, naptiklad v pti-
padé predchoziho ziskani hashu hesel, nebo online, naptiklad opakovanymi pokusy
o prihlaseni k SSH serveru. Obrance miuze probihajici itok sledovat a zaznamena-
vat slovnik prihlasovacich adaji, které ito¢nik zkousi. Dalsi moznosti by bylo vyuziti
honeypotu 2.3.3, ktery uto¢nika nakonec necha tuspésné se prihlasit. Nasledné muze
utocnik sledovat ttocnikovo dalsi poc¢inani.

o Ziskavani dat z konfiguraénich repozitaia'’: Utoénik se pokousi ziskat informace
o zafizenich na siti z ruznych repozitaiu obsahujicich jejich konfiguraci. Pokud obrance
utok odhali, muze Utoc¢nikovi misto realnych informaci poskytnout falesné informace
a tim utocnika zmast a zpomalit.

o Ziskavani dat ze sitovych diskti'': U této techniky se ttocnik snazi ziskat data
ze sdilenych sitovych diskd. Obrance muze vyuzit honeypotu 2.3.3, kdy honeypot
bude sdilet disk s faleSnymi daty. Jelikoz na takovy disk pri normalnim provozu nikdo
nepristupuje, tak nejenom ze itoc¢nik ziska falesna, neuziteénd data, ale také se touto
akci muze prozradit. Tento postup lze tedy vyuzit také pro detekci probihajiciho
utoku.

« Vyuziti aplikace piistupné z internetu'’: Pii provadéni této techniky se titoénik
snazi nalézt aplikaci, ktera je volné pristupnd z internetu. Muze se jednat napiiklad
o webové aplikace, databéze, nebo tieba SSH. Uto¢nik se v této aplikaci snaz{ nalézt
chybu, kterou by mohl vyuzit pro néasledny pristup do sité. Obrance muze vyuzit
honeypotu 2.3.3, ktery bude vypadat, ze obsahuje aplikaci se znamou chybou.

e Vyuziti sluzeb pro vzdaleny piistup'®: Po tspésném ttoku na zafizeni v siti
se utocnik snazi ziskat pristup k dal$im zafizenim na siti tak, ze se pokousi vyuzit
chyb ve sluzbach pro vzdaleny pristup. Mezi tyto sluzby mtze pattit napriklad: SMB,
RDP, atd. Podobné jako u ,,Ziskavani dat ze sifovych diski“ miize na siti byt pritomen
honeypot, ktery zdanlivé trpi néjakou zranitelnosti. Diky tomu lze Gtoc¢nika naldkat
k ttoku na honeypot, coz obranci usnadni detekci ttoku a umozni mu poskytnout
utoc¢nikovi falesna data.

« Piesouvani nastroji titoénikem'?: V piipadé, ze se titoénikovi podaii ziskat kon-
trolu nad zafizenim v siti, je velice pravdépodobné, ze se pokusi na dané zafizeni
presunout rizné nastroje, které vyuzije k nasledujicim tokiim. Pokud by se obranci
podarilo tento presun detekovat, mohl by nastroje nahradit néjakou upravenou verzi,
kterd bud neni nebezpecna, nebo napriklad umozni atocénika sledovat.

“https://attack.mitre.org/techniques/T1110/
Ohttps:/ /attack.mitre.org/techniques/T1602/
"https://attack.mitre.org/techniques/T1039/
2https:/ /attack.mitre.org/techniques/T1190/
Y3https:/ /attack.mitre.org/techniques/T1210/
Y“https:/ /attack.mitre.org/techniques/T1105/
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Vyuziti software pro vzdaleny pi¥istup'®: Utoénik se u této techniky pokousi
vyuzit legitimniho software, jako Team Viewer, AnyDesk, ... pro pfistup k zafizeni
obéti. Obrance muze vytvorit honeypoty ¢ekajici na prichozi spojeni od ito¢nika. Tyto
honeypoty muzou umoznit sledovani itoénika a podstréeni falesnych dat utoénikovi.

Vyuziti webové sluzby pro ovladani napadeného zaiizeni'®: U této techniky
utoku se utoénik pokousi vyuzit legitimni webové sluzby (twitter, facebook, google
doc) pro zasilani piikazi napadenym zafizenim. Tyto sluzby muze také vyuzit pro
extrakci dat z napadenych zafizeni. Pokud se tento typ komunikace podari obranci
detekovat, muze utocnika sledovat, dale mtze itoénikovi podstréit falesna data, nebo
muze touto formou napadenym zafizenim také zaslat prikazy, které obranci mohou
néjakym zpisobem pomoct. V pripadé néjakého vétsiho utoku lze také doufat, ze se
k obrané pripoji také provozovatelé téchto webovych sluzeb.

2.6 CESNET

Jak lze zjistit z [13] CESNET je sdruzeni vysokych $kol a Akademie véd Ceské republiky,
které provozuje a rozviji narodni e-infrastrukturu pro védu, vyzkum a vzdélavani zahrnu-
jici pocitacovou sit, vypocetni gridy, datova tlozisté, prostiedi pro spolupraci a nabizejici
sirokou skalu sluzeb. Mezi hlavni ¢innosti CESNETu patii naptiklad:

1.

2.

3.

provadéni nezavislé aktivity vyzkumu a vyvoje v oblasti informacnich a komunikac¢nich
technologii a poskytovani vyzkumné sluzby v této oblasti

podpora vzdélani v oblasti informacnich a komunikacnich technologii

uvadét vysledky vyzkumu a vyvoje do praxe

V ramci pocitacové sité CESNETu jsou k dispozici i nékteré nastroje souvisejici s bez-
pecnosti:

e Nerd: Nerd je reputacni databaze, jedné se tedy o systém, ktery sbird data o ruz-

nych kybernetickych hrozbach z mnoha rtznych zdroju a sestavuje databazi znamych
nebezpecnych sifovych entit. Poskytuje detailni informace o kazdé entité, véetné kdy
a kde byla tato entita nahlaSena jako nebezpec¢na, riznd pomocné data, jako nazev a
lokaci entity a ¢iselné vyjadreni reputace dané IP adresy. Vétsina dat je také vefejné
piistupna z webového rozhrani.'” [19]

Warden: Warden je systém pro efektivni sdileni informaci o detekovanych hrozbéch.
Umoznuje bezpecnostnim tymtm sdilet a nésledné vyuzivat informace o anoméliich
na siti detekovanych riznymi nastroji, mezi které patii napi: IDS, honeypoty 2.3.3,
sitové sondy, logy, ... [11]

Mentat: Mentat je distribuovany, modularni SIEM systém vytvofeny pro monitoro-
vani siti vSech velikosti. Jeho architektura umoznuje prijem, ulozeni, analyzu, zpraco-
vani a naslednou odpovéd na velké mnozstvi bezpec¢nostnich incidentti pochazejicich
z ruznych zdroji. [12]

Yhttps:/ /attack.mitre.org/techniques/T1219/
Yhttps:/ /attack.mitre.org/techniques/T1102/
"https:/ /nerd.cesnet.cz/nerd /ips/
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e« Nemea: Nemea je modularni detekéni systém pro analyzu sitového provozu. V praxi
je to mnozina nezavisle bézicich moduli, které neptetrzité zpracovavaji prichozi data.
Nemea je vhodna pro analyzu dat z toku a to bud v redlném case, nebo z diive za-
chyceného sitového provozu. Momentilné nemea obsahuje moduly pro detekci rtizné
podezrelé komunikace, vypocitavani ruznych statistik o komunikaci, filtrovani a agre-
govani zprav a néasledné upozorniovani na detekovanou podezielou komunikaci. [1]
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Kapitola 3
Navrh reseni

Tato kapitola je zaméfena na vycet a analyzu ruznych moznosti aktivni reakce na sitové
utoky. Pokud se obranci podari odhalit probihajici itok, ma moznosti popsané v nasledujici
sekci.

Nakonec je z popsanych typt obrany vybrana ta nejvhodnéjsi a je popsan detailni navrh
na jeji implementace.

3.1 Vycet moznych reakci

V této sekci néasleduje vycet nékolika moznych reakei na detekovany sitovy utok. Tato sekce
se u kazdé reakce soustredi hlavné na jeji podrobny popis. Jejich dopad z riznych hledisek
a jejich porovnani bude diskutovan v nasledujicich sekcich 3.2, 3.3.

1. Zablokovani komunikace: Nejjednodussi reakci na ttok, kterou lze provést témér
vzdy je prosté zablokovani sifového provozu pochézejiciho od ttoc¢nika.

2. Falesna zarizeni na siti: DalSim zptusobem obrany by mohlo byt uto¢nika néjak
zdrzet, zmast a zameéstnat. Napriklad pokud se tto¢nik snazi provést horizontalni
sken sité. Lze vyuzit néjakého honeypotu 2.3.3 na siti, ktery bude odpovidat na po-
kus o sken volnych adres v ur¢itém adresnim prostoru. Tim lze dto¢nika zmdést a
zdrzet, protoze je Sance, ze se bude pokouset déle skenovat, pripadné utocit na tento
honeypot. Diky tomu obrance ziska vice ¢asu na odhaleni ttoku a na piipadnou dalsi
reakci.

3. Falesné oteviené porty na falesnych zarizenich: Podobnym zptisobem reakce,
avsSak tentokrat na vertikalni sken by bylo na skenovaném zafizeni nastavit firewall a
pouzit néjaky software tak, aby zafizeni klamné odpovidalo i na portech, na kterych
ve skuteCnosti neni spusténa zadnd sluzba. Lze tak naptiklad vytvorit honeypot, ktery
bude vypadat, jako Ze na ném bézi starsi verze néjaké sluzby, kterd obsahuje néjakou
bezpeénostni chybu 2.2. Utoénik se pokusi honeypot oskenovat, zjisti potencionalni
bezpecnostni diru a pokusi se na ni zautocit. Jelikoz se vsak jednd o podstréeny
software obrance, ktery zadnou bezpec¢nostni diru neobsahuje, dava to tedy obranci
moznost snadno odhalit probihajici pokus o utok.

4. Falesné oteviené porty na zarizeni obéti: Postup z predchoziho odstavce by vsak
Sel upravit také pro pouziti na skuteénych sifovych zarizenich. Tedy na potencional-
nich obétech utoku. Uvazujme opét situaci, kdy se tutocnik snazi provést vertikalni
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sken zafizeni s cilem odhalit bézici sluzby a podrobnosti o nich, jako naptiklad jejich
verze. Tyto informace poté utoc¢nik muze vyuzit pro zjiSténi zranitelnosti a pro jejich
nasledné zneuziti k atoku. Obrance by mohl pouzit podobny software a konfiguraci
firewallu jako v predchozim odstavci tak, aby zarizeni naptiklad kladné odpovidalo
na vsSech portech. Skuteéné bézici sluzby se tedy snadno schovaji mezi obrovskym
mnozstvim falesnych pozitiv a ito¢nik itok pravdépodobné velice brzy vzda.

. Vyuziti vlastnosti TCP ke zpomaleni komunikace: Zistanme jesté chvili u pou-
zit{ honeypoti ke zdrzeni a zmateni utocnika. Zptsob obrany z predchozich odstavcu
by Sel jesté dale rozsifit pro jesté vétsi zpomaleni Utocnika. Predstavme si, Ze na
honeypotu odpovida na sken, at uz vertikalni, nebo horizontalni, ndmi vytvoreny
software. Nyni nas nezajima zda software odpovida kladné, nebo zaporné. Software
miize vyuzit vlastnosti TCP IP tak, aby kazda jeho odpovéd trvala pokud mozno co
nejdéle a tim se mize pokusit ito¢nika co nejvice zdrzet.

. Protittok: Casto se ik, Ze nejlepsi obranou je ttok, takZze jednou z moznosti je
také protiutok.

. Vyuziti chyby tutociciho nastroje: Zistanme jesté u protiitoku. Jistou formou
protittoku, ktera vSak na rozdil od predchozi moznosti nemusi byt nelegalni by bylo
odpovidat na ito¢nikovu komunikaci takovym zpusobem ktery by vyuzil néjaké chyby
v nastroji, ktery ato¢nik pouziva. Naptiklad pokud ttoénik pouziva nmap 2.4.2 pro
skenovani portl obéti a obranci se podaii objevit chybu v nmapu, mohlo by zafizeni
obrance na sken odpovidat takovym zpusobem, aby této chyby vyuzil. Vyuzitim této
chyby by obrance mohl nastroj napriklad ukonc¢it. Diky tomu by zafizeni obrance bylo
imunni proti skenovani. Podobného principu by slo vyuzit u jakéhokoliv nastroje, ktery
by tto¢nik mohl pouzit.

. Nahrazeni zarizeni obéti zarizenim obrance: Jednou z poslednich moznosti,
ktera zde bude uvedena je moznost presmérovani toku dat dtoc¢nika, ktery provadi
utok na néjaké zarizeni, u kterého nevadi, ze je na néj ttoceno, naptiklad honeypot
2.3.3. Obréance poté muze toto zafizeni vyuzit k tomu, aby utocnikovi vracel pouze
takovné odpovédi, jaké chce obrance.

. Naslouchéni utoku a vydavani se za obét: Posledni moznosti aktivni reakce je
variantou obrany z predchoziho odstavce. Obrance by mohl misto presmérovani sito-
vého toku a néasledného vydavani se za obét, toku dat pouze naslouchat. Data by tedy
stale proudila od utoc¢nika k obéti a zpét, avSak s obrancem nékde uprostred. Pokud
by vsak obrance zjistil, Ze se jedna o utok, mohl by se pokusit ito¢nikovi odpovidat
zaroven s obéti tak, aby utok néjak prekazil. Naptiklad pokud by utocnik provadél
vertikalni sken zarizeni obéti, obéf by pravdivé odpovidala na stav kazdého jejiho
portu. Obrance by vSak zaroven mohl na Gto¢nikovo skenovani také odpovidat, avsak
zpusobem, aby se vSechny porty obéti zdaly jako zaviené. Pri spravném nacasovani
tak bude uto¢nik naslouchat obranci a odpovédi obéti bude ignorovat, ¢imz se obranci
podari skryt oteviené porty obéti.
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Tabulka 3.1: Tabulka ukazujici vyhody a nevyhody riznych moznosti obrany proti atokium

Reakce Technicka naroc¢nost Etika Legalnost Uéinek
1 Zablokovani komuni- | Snadna a rychla na provedeni Bez problémt Legalni Miniméalni
kace
2 Falesna zafizeni na siti | Je potfeba vytvorit honeypot, ktery se | Bez problému Legalni Uto¢nika lze zdrzet, bohuzel
bude chovat tak, jako by mél vice IP ad- pri tomto zptsobu nedochézi
res. Narocnost je vyssi nez u predchozi primo k obrané skuteénych si-
reakce, ale stale je relativné mala tovych zatizeni.
3 Falesné oteviené porty | Rozsifeni predchozi rekace, na vSechny | Bez problému Legalni Rozsiteni predchozi reakce a
na falesnych zafizenich porty. Nartist v naro¢nosti spoc¢iva ve slo- proto muze byt u¢innéjsi. Ne-
zitosti komunikujici aplikace. jedné se o obranu skutecnych
zarizeni.
4 Falesné oteviené porty | Predchozi varianta, kterd je pifimo na sku- | Bez problémi Legalni Utocnika lze zdrzet a také
na zafrizeni obéti te¢nych zarizenich. Jednodussi nez pred- od utoku odradit. Nejedna se
chozi 2 varianty. o obranu skuteéné bézicich
sluzeb.
5 Vyuziti vlastnosti TCP | Rozsifeni predchozich dvou reakci, do- | Bez problému Legalni Rozsiteni predchozich feseni,
ke zpomaleni komuni- | chézi k dalsimu nartstu v naroc¢nosti. vyssi ucéinek, nefunguje pro
kace skutecné sluzby.
6 Protiutok Narocnost se lisi v zavislosti na zabezpe- | Neetické Nelegalni Ucinek zavisi na schopnostech

¢eni puvodniho utoc¢nika a zkuSenostech
obrance, ktery bude protittok provadét.

obrance, muze byt nejvyssi
z diskutovanych variant

7 Vyuziti chyby utoci-
ciho néstroje

Extrémné naroc¢né. K nalezeni pouzitelné
chyby by bylo potfeba velké mnozstvi
casu a Stésti.

Zavisi na typu na-
lezené chyby a zpu-
sobu jejiho vyuziti.

Zavisi na typu
chyby a zpusobu
vyuziti.

Zslez{ na nalezené chybé. Udi-
nek mutze byt vysoky. Po
opravée chyby zcela bez ic¢inku.

8 Nahrazeni zarizeni
obéti zarizenim obrance

Néaro¢né spravné smérovat komunikaci
skrz celou sif. Zavisi na slozitosti komu-
nikujici aplikace.

Problémové, pokud
se nejedna o sku-
te¢ny utok.

Problémové, po-
kud se nejedna
o skutecny utok

Nejvyssi po protiutoku a vy-
uziti chyby utocictho néastroje.
Dokaze ochranit skutetné bé-
zici sluzby.

9 Naslouchani utoku a
vydavani se za obét

Néroc¢néjsi varianta predchozi reakce. Na-
rocnéjsi smérovani i slozitéjsi komuniku-
jici aplikace

Lepsi nez predchozi
varianta. Stale vsak
naslouchame cizi ko-
munikaci.

Lepsi nez pred-
chozi varianta.

Potenciondlné stejny  jako

predchozi varianta.




3.2 Analyza reakci

Minul4 sekce nastinila rizné druhy reakci na rtuzné utoky. Tato sekce navaze na tento vycet,
jednotlivé reakce dale rozvede a analyzuje jejich vyhody a nevyhody z riznych hledisek,
jako je jejich provedeni, etika, legdlnost a zaradi je do faze utoku podle killchain a MITRE
ATT&CK 2.1. Struéné shrnuti této sekce lze nalézt v tabulce 3.1.

1. Zablokovani komunikace: Jednozna¢nou vyhodou této reakce je jeji jednoduchost.
Po detekovani utoku lze napiiklad jednim flowspec 2.3.1 piikazem zcela zablokovat
prichozi komunikaci od utoc¢nika. Nevyhodou této reakce vSak mize byt to, Zze pri
pouhém zablokovani to¢nikovy komunikace totiz ttocénikovi nic nebrani v tom, aby
utok prosté vedl odjinud, nebo aby si vybral jiny cil itoku, ktery jej nemusi viibec
odhalit. Tato reakce by byla legalni, nabizi se vSak otdzka, zda je zcela etické utok
prosté prerusit a tim vlastné poslat tocnika 1tocit na jiné obéti, které nemusi byt
schopny tutok detekovat. Tuto obranu lze provést okamzité po odhaleni jakéhokoliv
utoku bez ohledu na to, v jaké fazi se itok nachéazi.

2. Falesna zarizeni na siti: Tato reakce je uz o néco obtiznéjsi na provedeni, nez pred-
chozi reakce. Je zapotfebi vytvorit honeypot 2.3.3, ktery se na siti chova tak, jako
by mél vice IP adres. Moznym feSenim by bylo naslouchat arp komunikaci. Pokud
se honeypotu podari zachytit nékolik arp pozadavku, na které nenasleduje odpovéd,
muze honeypot na pozadavek sam odpovédét. Diky tomu oklame smérovaé a jsou
mu odesilany packety pro danou IP adresu. Néasledné lze napriklad snadno upravit
iptables tak, aby honeypot skute¢né ptijimal a odesilal packety s danou IP adresou.
Vyhodou této techniky je jeji jednoduchost, vSeho co je napsano vyse lze docilit krat-
kym skriptem. Nevyhodou vsak je, Ze se jedna pouze o zpomaleni a zmateni itoc¢nika.
Skutecna zarizeni budou také stale viditelna a pfimo u nich nedochézi k zadné obrané.
7 pohledu etiky a legalnosti zadny problém nenastavi. Tato reakce je i¢inna pouze
ve fazi pruzkumu.

3. Falesné oteviené porty na falesnych zarizenich: Tato reakce je rozsifenim pred-
chozi reakce. Zatimco predchozi reakce cilila pouze na fazi prizkumu, kdy tdto¢nikovi
pri skenovani podstrkovala falecna zatizeni. Tato reakce se zabyva i naslednym uto-
kem. Narozdil od predchozi reakce je tedy zapotiebi navic vytvorit i aplikaci, ktera
bude komunikovat s ito¢nikem. Navic je potieba nasmeérovat komunikaci z vice portu
na tuto aplikaci, coz lze opét snadno provést napiiklad pomoci iptables. Naro¢nost
provedeni této reakce spociva zejména ve slozitosti aplikace, kterd provadi komuni-
kaci. Nejjednodussi variantou by mohla byt napriklad aplikace, kterd vsechna prichozi
vérohodnost mohla plné implementovat nékteré sifové sluzby. Napriklad by tato apli-
kace mohla byt schopna spravné odpovidat na pokus o prihlaseni pomoci ssh a na
pozadi si zapisovat zadané prihlasovaci idaje. Bohuzel vSsak podobné jako u pred-
choziho ttoku se nejednd o primou obranu skuteénych zafizeni na siti, ta jsou pro
utoc¢nika stale snadno viditelna a lze na né utocit. Tato reakce je i¢inna hlavné ve
fazi prizkumu. Narozdil od pfedchozi reakce umoznuje na falesnych zarizenich také
oteviit libovolné porty. V zavislosti na aplikaci, kterd provadi komunikaci mtze byt
tato reakce Uc¢inna také v dalsich fazich ttoku. Tato aplikace mutze tto¢nikovi na-
priklad poskytnout shell a miize umoznit obranci sledovat Gtok pfes vSechny jeho
faze.

17



4. FaleSné oteviené porty na zarizeni obéti: Reakce je podobna pfedchozi reakci,
avsak misto na honeypotu probihd na zafizenich potencionalnich obéti. Provedeni i
jeho slozitost je stejné jako u predchozi reakce, liSi se pouze v tom, Ze se obrana
provadi na skutecnych zarizenich. Podobné jako v predchozich variantach se jedna
pouze o zpomaleni a zmateni utocnika. Bohuzel, stejné jako u predchozich reakci,
nedochézi k jakékoliv obrané skutecné bézicich sluzeb. Pokud se uto¢nikovi podaii
tento pokus o obranu prohlédnout a mezi vSemi faleSnymi sluzbami objevi skute¢né
bézici sluzby, tak mu nic nebrani v provedeni itoku podobné, jako kdyby tento typ
obrany vubec nebyl pouzit. Dalsim problémem je, Ze pro nastaveni této obrany je
potfeba pristup k zafizenim potencionalnich obéti. Stejné jako predchozi obrany je
tato obrana t¢inna hlavné ve fazi prizkumu.

5. Vyuziti vlastnosti TCP ke zpomaleni komunikace: Jedna se o rozsiteni predcho-
zich dvou reakci. V tomto pripadé aplikace, ktera naslouchd komunikaci a odpovida
na ni pri komunikaci pouzije v TCP hlavicce takové idaje, aby napriklad presvédcila
zarizen{ utocénika o tom, zZe je sif zahlcena a je potfeba vyrazné zpomalit komunikaci.
Podobné funguje napriklad projekt LaBrea 2.3.3. Implementace této reakce tedy bude
leni Gtoc¢nika nez predchozi metody. Jelikoz se jedna o rozsifeni predchozich metod,
tak také ptisobi hlavné ve fazi prizkumu.

6. Protittok: Narocnost a proveditelnost protiatoku se velice méni se zkuSenostmi
obrance, ktery bude protittok vykonavat a tirovni zabezpeceni tto¢nika. Jasnou vyho-
dou protiutoku je, ze v nejlepsim pripadé je jeho ucinnost absolutni. Zkuseny obrance
miize byt schopen smazat veskerd ukradenad data a také poskodit utoc¢nikovo zari-
zeni, tak ze néjakou dobu nebude schopen dalsiho ttoku. Velkou nevyhodou je legalni
a eticka stranka. Protiutok by ve vétsiné zemi svéta byl nelegalni. P¥i pohledu na
etickou stanku vime, ze utoky jsou casto vedeny pres jind napadend zafizeni, tedy
takova zafizeni, kterd utoc¢nik napadl nékdy diive a ted je pouze vyuziva. Protitutok
by tedy v takovém pripadé sméroval proti majiteli tohoto napadeného zarizeni a ne
proti ttoénikovi samotnému. Chytrejsi uto¢nik by dale mohl zneuzivat naseho proti-
utoku k tomu, abychom za néj napadali jeho cile. Navic jako obrance nejsme soudce,
abychom tuto¢nika mohli néjak trestat. Tuto moznost obrany lze provést v jakékoliv
fazi atoku.

7. Vyuziti chyby atociciho nastroje: Velkou nevyhodou provedeni tohoto druhu re-
akce je extrémné naroc¢né hledani chyb v nastrojich ttoéniki, které ¢asto vyzaduje
také velkou davku stésti. Dalsi nevyhodou je doba, po kterou lze danou chybu vyuzit.
Po opraveni nami objevené chyby se tato obrana stava zcela netc¢innou. Vyhodou je,
ze pokud se podari nalézt ta spravna chyba v néjakém nastroji, tak je i¢innost obrany
velice vysokd, podobné jako u protittoku. V zavislosti na typu chyby a jejim zneuziti
miize tento typ reakce nést ruzné legilni a etické problémy. Napriklad vyuziti chyby
v nastroji ke smazani utoc¢nikova disku by jisté nebylo v poradku. Tento typ obrany
lze pouzit proti jakémukoliv nastroji, v jakékoliv fazi ttoku.

8. Nahrazeni zarizeni obéti zarizenim obrance: Tento zpiisob reakce je zatim po
protiutoku a vyuziti chyby ttociciho nastroje asi nejtézsi na provedeni. Pro provedeni
této obrany je potieba spravné presmérovat tok dat, ktery tece od utoc¢nika k obéti,
smérem k obranci a nasledné odeslat data od obrance k tto¢nikovi tak, aby si ito¢nik
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myslel, Ze obrance je obéf. K presmérovani by mél jit pouzit napriklad flowspec 2.3.1.
P1i pouziti flowspecu by mélo byt mozné docilit spravného presmérovani komunikace
pomoci jiz existujicich BGP routerti. Vyhodou tohoto pristupu je, ze pokud sif vy-
uziva kompatibilni hardware, tak neni potfeba zadnych hardwarovych zmén na siti.
Dalsi vyhodou je, ze by vysledek této prace, ktery by se staral o vydavani flowspec
prikazi mohl byt umistén kdekoliv v siti. OvSem nevyhodou je velky risk nekompa-
tibility hardware s flowspecem. Dalsi nevyhodou je, ze pomoci flowspecu zasahujeme
do smérovani packetii na siti a piipadna chyba muze zplisobit vétsi problémy, nez
uspésny utok. Dalsi moznosti pro provedeni presmérovani tedy je pouziti specidl-
niho zafizeni na siti, které bude pro vétsinu komunikace priichozi. Komunikace, ktera
neni soucasti itoku bude beze zmény propusténa dale do sité. Avsak u komunikace,
ktera je soucasti itoku mohou byt zménény zdrojové a cilové adresy tak, aby doslo
ke spravnému presmérovani na zafizeni obrance. K vytvoreni takového zafizeni lze
pouzit napiiklad Suricatu 2.3.4, kterou lze spustit v médu, kdy nasloucha na dvou si-
tovych rozhranich a kopiruje veskerou komunikaci z jednoho na druhé. Jednoznac¢nou
vyhodou nahrazeni zafizeni obéti zarizenim obrance je, ze po odhaleni probihajiciho
utoku, by tato metoda obrany jako zatim jedind, kromé protititoku a vyuziti chyby
utociciho nastroje, méla byt schopna ttoc¢nikovi zabranit v tispéSném oskenovani bé-
zicich sluzeb na cilovém zarizeni. Déle by stejnd metoda Sla pouzit i pro pozdéjsi faze
utoku, kdy se utoénik snazi zautoc¢it na konkrétni sifovou sluzbu. V tomto pripadé
se na zafizeni obrance muze nachazet honeypot, ktery komunikuje s tto¢nikem misto
puvodné zamyslené obéti. Pro komunikaci s tto¢nikem lze vyuzit podobné aplikace
jako v metodach, které vyuzivaji ,falesné oteviené porty“. Z etického a legalniho hle-
diska mize nastat problém, protoze se nyni obrance vydava za obéf. Tento problém
je zejména zavazny, pokud by neslo o skuteény tutok, ale o legitimni komunikaci. Po-
dobné jako metody vyuzivajici ,,falesné oteviené porty* je tato obrana U¢inné hlavné
ve fazi pruzkumu avsak i zde by Slo aplikaci, kterd komunikuje s ito¢nikem naprogra-
movat tak, aby utocnikovi simulovala néjakou skutecnou sitovou sluzbu a umoznila
obranci sledovat tutok i v dalsich fazich.

9. Naslouchani ttoku a vydavani se za obét: Jedna se o rozsifeni predchozi reakce.
Narozdil od predchozi reakce je tito¢nikova komunikace od obrance pfesmérovana déle
k obéti a na utok tak odpovida jak obrance, tak i obét. Presmérovani komunikace
k obéti pridava na slozitosti této reakce. Na slozitosti také pridava fakt, ze odpovédi
je potfeba spravné nacasovat tak, aby utoénik povazoval za platné odpovédi obrance
a odpovédi obéti ignoroval. Nevyhodou tohoto feseni zejména oproti predchozi reakci
je, ze pridava na slozitosti, coz pridava nebezpedci selhani této reakce, ale funkcionalita
zistava stéale stejna. Tato reakce alespon ¢astecné resi eticky problém piedchozi reakce.
Stejné jako predchozi reakce je u¢inna hlavné ve fazi priuzkumu, ale v zavislosti na
komunikujici aplikaci ji lze vyuzit i k reakci v dalsich fazich ttoku.

7 analyzy reakci vysSe je patrné, ze vétsina probiranych reakci se zaméruje hlavné na
prvni fazi atoku, tedy na fazi prizkumu. K tomu jsou dva divody. Hlavnim davodem je,
ze v této fazi utoku zatim nedoslo k ziddnym redlnym skodam, takze reakce na utok uz
v této ranné fazi nejlépe umoznuje minimalizaci skod. Dalsim nepatrnym duvodem je, Ze
probihajici skenovani jsme schopni snadno detekovat naptiklad s pomoci nastroje Nemea
2.6.
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3.3 Vyhodnoceni

V predchozi sekci byly uvedeny riizné moznosti reakci na sifové ttoky. V této sekci budou
jednotlivé moznosti porovnany s cilem nalezeni nejvhodnéjsi moznosti obrany.

Zactnéme vytazenim nékterych reakci, které jsou velmi méalo G¢inné, nebo je v nasich
podminkéach nelze provést. Prvni takovou reakci je zablokovani komunikace, protoze neni
moc U¢inné, ttocnik mize prosté vést utok odjinud a obrance ho nemusi byt schopen znovu
odhalit. Pfipadné si tto¢nik muze nalézt jinou obét a velice rychle pokracovat v itoku. Dalsi
reakci kterou muzeme vyloucit je protiutok. Cilem této prace je nalézt moznou obranu
proti utoku, ne provadéni tutoki. Navic je tato reakce v fadé zemi nelegilni a tedy zcela
nepouzitelnd. Posledni moznosti reakce, kterou miizeme okamzité vyradit je nalezeni a
nasledné vyuziti chyby v nastroji pouzivaném uto¢nikem. Obrance by potieboval velké
mnozstvi znalost{ o daném nastroji, ¢asu a Stésti, aby byl schopen néjakou vyuzititelnou
chybu odhalit. Zaroven pokud neni obrance schopen tyto chyby hledat pravidelné, tak je
tato obrana v podstaté zcela netc¢innd, protoze lze predpokladat, ze ito¢nik muze snadno
chybny néstroj nahradit podobnym néstrojem, ktery zadnou chybu neobsahuje. Déle 1ze
predpokladat, Ze jakdkoliv nalezena chyba bude rychle opravena, diky ¢emuz by takova
reakce na utok byla vyuzitelnd pouze po velice kratkou dobu.

Nyni nam zbyly pouze moznosti, které jsou opravdu schopny pomoci pii obrané a za-
roven je mozné je legalné provést. Dale by bylo vhodné, aby konecné reseni obrany bylo
schopno pfimo reagovat na probihajici iitok na zafizeni obéti. Vyradme tedy také moznosti
,Falesna zafizeni na siti“ a ,Falesné oteviené porty na faleSnych zarizenich“, které na siti
vytvari fiktivni zafizeni, jsou schopny obéti mezi témito zafizenimi skryt a ttok oddalit,
pokud vSak utocnik dokaze odhalit kterd zafizeni jsou skutecna, tak na né muze zacit itocit
a tyto reakce se stavaji zcela neuc¢innymi.

Zbyvaji ndm tedy posledni ¢tyfi moznosti: ,Falesné oteviené porty na zafizeni obéti“,
,Vyuziti vlastnosti TCP ke zpomaleni komunikace“, ,Nahrazeni zarizeni obéti zarizenim
obrance* a ,Naslouchani utoku a vydavani se za obét®. Zasadnim rozdilem mezi témito
moznostmi je, ze prvni dvé moznosti vyzaduji primy pristup k zafizeni obéti. Je potreba
na vSech zafizenich, u kterych se v pripadé itoku chceme pokusit o aktivni reakci, spravné
nainstalovat a nakonfigurovat software, ktery bude reakci provadét. Zaroven oba tyto pri-
stupy trpi podobnou nevyhodou jako reakce z predchoziho odstavce. Obé tyto reakce jsou
schopny utocénika zmast a zdrzet tak, Zze mezi skutecné bézicimi sluzbami vytvori nékolik
falesnych sluzeb a néasledné mohou reagovat pii pokusu o utok na tyto sluzby. Bohuzel vsak
nedokazou zabranit nalezeni a naslednému utoku na skutecné bézici sluzby.

Nejvhodnéjsi volbou se tedy zdaji posledni dvé moznosti. Oproti dfive zminénym moz-
nostem maji jisté vyhody:

o Instalace a konfigurace probiha pouze na jednom zafizeni na siti, které je zcela pod
kontrolou obrance.

o Jako jediné jsou schopny pred utoc¢nikem skryt skuteéné bézici sluzby a tak pii véas-
ném odhaleni zcela zabranit utoku.

Zaroven jsou si tyto reakce velice podobné, jedinym podstatnym rozdilem je, zda komuni-
kace mezi obéti a Uto¢nikem skuteéné dorazi az k obéti a zaroven zda skuteéné odpovedi
obéti dorazi k ttoénikovi. Tento rozdil témér neméni funkcionalitu reakce, avsak zasadné
méni slozitost jejiho provedeni.

Tato prace se tedy bude dale zabyvat hlavné reakci ,,Nahrazeni zafizeni obéti zarize-
nim obrance®, kterd se jevi jako nejvhodnéjsi z uvazovanych moznosti aktivni reakce. Po
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uspésné implementaci této reakce prace overi také proveditelnost reakce ,,Naslouchani ttoku
a vydavani se za obét“.

3.4 Navrh

V této sekci bude popsan podrobny navrh vybranych reseni z predchozi sekce véetné po-
uzitych technologii a podrobnéjsiho vysvétleni navrhovaného feseni. V predchozi sekci byl
kladen dtraz na reakci na skenovani. Dale vSak u zvolenych reakci pro implementaci bylo
zminéno, ze by tyto reakce Sly pouzit i v pozdéjsich fazich ttoku. Navrh popsany v této
sekci se tedy bude zabyvat jak reakci na skenovani, tak i reakci na itok na konkrétni sluzby
v pozdéjsich fazich utoku.

Predstavme si, ze na siti probihd utok, na ktery by mél vysledek této prace reagovat.
Typicky by se takovy utok dal rozdélit do nasledujicich t¥i fazi. Tato prace by méla byt
schopna reagovat jak na situace, kdy se utok sklada ze vsSech téchto ¢asti, tak i na situace,
kdy se utok sklada pouze z nékterych z nich. Napiiklad proto, ze se diivéjsi ¢asti utoku
nepodarilo detekovat.

1. Utoc¢nik provadi skenovani za ucelem odhaleni bézicich sluzeb na zafizenich.

(a) Provadi vertikalni sken za ucelem odhaleni bézicich sluzeb na konkrétnim zaii-
zeni.

(b) Provadi horizontalni sken za ui¢elem nalezeni zafizeni, na kterém bézi konkrétni
sluzba.

2. Utoénik odhalil bézici sluzbu, kterou pouzije pro svij ttok a nyni provadi hadani
pristupovych udaju k odhalené sluzbé.

3. Utoénikovi se podafilo spravné uhodnout p¥istupové tdaje, tspésné je pouzil pro
prihlaseni a nyni se pohybuje po napadeném systému.

Nyni predpoklddejme, Ze na siti, kromé feseni této prace, bézi také Nemea 2.6, nebo jiny
detektor utoku, ktery neustdle v redlném case skenuje sitovy provoz a predava informace
o detekovanych ttocich Wardenu. Nakonec predpokladejme, Ze se tomuto detektoru podari
utok skutecné detekovat.

Po odhaleni utoku tedy detektor na probihajici itok upozorni Warden a z Wardena
nasledné veskeré potrebné informace ziska skript, ktery bude vysledkem této prace a bude
na né reagovat.

V predchozi kapitole byla popsana zddana reakce na vyse popsany utok. Touto reakci
podle jednotlivych ¢asti ve zkratce je:

1. Umoznéni falesnych, predkonfigurovanych odpovédi na sken.
2. Sesbirani slovniku pouzitych piihlasovacich tidaja.
3. Umoznéni prihlaseni do honeypotu a sledovani utoc¢nika.

Schéma ttoku a nasledné reakce si lze prohlédnout na obrazcich 3.1 a 3.2. Jednotlivé faze
reakce jsou v obrazcich oc¢islovany. Na prvnim obrazku lze vidét reakce na skenovani. V prvni
fazi utok zatim nebyl odhalen a probihd skenovani obéti. Druha faze zobrazuje odhaleni
utoku a upozornéni na néj. Tteti faze jiz zobrazuje finadlni podobu zbytku utoku, kdy na
pokusy o skenovani misto obéti odpovida feSeni této prace. Na druhém obrazku lze vidét
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reakce na pokus o komunikaci s néjakou sluzbou, ktera je poté presmérovana na honeypot.
Podobné jako u predchoziho obrazku v prvni fazi az do odhaleni itoku probiha komunikace
primo mezi tto¢nikem a obéti. Ve druhé fazi je znazornéna detekce titoku a upozornéni
na néj. Nasleduje treti faze, kdy se provede presmérovani itoku. Ve ¢tvrté a finalni fazi je
zobrazen stav, kdy doslo k presmérovani a uto¢nik nyni komunikuje s honeypotem misto

s obéti.
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Obrazek 3.1: Schéma probihajici reakce na skenovani

Tento seznam reakci vede na tfi komponenty. Prvni komponentou bude Odpovidac,
ktery se bude starat o prvni ¢ast reakce na tutok a bude odpovidat na tto¢nikovy skeny.
Druhou ¢asti bude néjaky honeypot. Po prozkoumani dostupnych honeypotu bylo zjisténo,
ze vétsina honeypott zvlada druhy bod reakce na utok, tedy sesbirani slovniku pouzitych
prihlasovacich tdaji. Avsak u tretitho bodu reakce nemusi byt z pohledu utoc¢nika zcela
presvédcivé. Po dikladnéjsim vybéru, nebo po jeho vylepseni, by vSak kvalitni honeypot
mél splnovat posledni dva body reakce. Odpovida¢ a honeypot vsak nebudou sami o sobé
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Obréazek 3.2: Schéma probihajici reakce na titok na sitovou sluzbu

stacit. Honeypot by dokazal reagovat na utoky, které jsou smérovany primo proti nému.
Tato prace vsak chce reagovat také na utoky, které prochézi pres zarizeni, na kterém je
vysledek této prace nainstalovan, avSak skutecné zamyslenou obéti je zafizeni nékde dale
v siti. K tomuto ucelu bude potreba jesté treti komponenta: Presmérovavacé. Presmérovavac
zachyti tto¢nikovu komunikaci a presmeéruje ji na honeypot. Nasledné zachyt{ komunikaci
od honepotu a presméruje ji zpét k toc¢nikovi. Dalsi vyhodou Presmérovavace je také fakt,
ze 1ze honeypot umistit nékde jinde v siti a tim rozlozit zatéz v pripadé, ze bude probihat
vice tokl najednou. Presmérovavac¢ dale také umozni vyuziti vice honeypoti s riznymi
vlastnostmi na rtznych zarizenich na siti. Jisté ne posledni vyhodou toho, Ze lze honeypot
mit na libovolném zafizeni na siti, je bezpecnost. Sifové zarizeni, které je vyhrazeno pouze
pro honeypot, plijde 1épe zabezpecit nez zafizeni, na kterém bézi i nékteré dalsi sluzby,
jako napriklad Odpovidac¢ a Presmérovavac. V pripadé, Zze by bylo potieba probihajici Gitok
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prerusit a zafizeni s honeypotem napfiklad vypnout, nedojde k vypnuti zadné dalsi bézici
sluzby.

3.5 Odpovidac

Funkce odpovidace je docela jednoduché. Odpovidac¢ bude naslouchat na nakonfigurovaném
sifovém rozhrani a bude zkoumat piichozi komunikaci. Pokud objevi komunikaci, kterou
Warden oznacil jako probihajici sken, tak na ni v zavislosti na své konfiguraci odpovi misto
puvodné zamyslené obéti. Tyto odpoveédi budou zalezet pouze na konfiguraci Odpovidace,
nehledé na skuteény stav skenovaného zarizeni. Moznosti odpovédi budou tfi. Odpovidac
muze prichozi spojeni bud prijmout a tim utocnikovi dat dojem, Ze je dany port otevieny a
Ze se tato sluzba na skenovaném zarizeni skutetné nachézi. Druhou moznosti je, ze prichozi
spojeni odmitne, coz bude pro uto¢nika vypadat, Ze je port zavieny a Ze se na skenovaném
zarizeni dand sluzba nenachézi. Posledni moznosti je, ze Odpovida¢ bude zadost o spojeni
prosté ignorovat. Pro uto¢nika bude tedy dany port vypadat jako filtrovany a nebude tedy
védét, zda se na daném portu nachazi néjaka sluzba, nebo ne. Toto nastaveni také muze
prodlouzit ¢as potrebny k provedeni skenu, protoze na rozdil od predchozich dvou moznosti
si skenovaci nédstroj nemuze byt jisty, zda je port filtrovany, a nebo zda nedoslo k chybé
pri prenosu. V takové situaci minimalné nmap provadi dalsi pokus o spojeni. Pokud tedy
obrance nastavi vSechny porty jako filtrované, tak nejenom, ze se tto¢nik nic nedozvi, ale
sken bude teoreticky probihat az dvojnasobnou dobu.

3.6 Presmeérovavac

Podobné jako Odpovida¢ bude Presmérovavac¢ naslouchat na nakonfigurovaném sitovém
rozhrani a bude zkoumat prichozi komunikaci. Pokud objevi komunikaci, kterou bude podle
konfigurace potieba presmérovat, tak ji presméruje. Cely tento proces bude muset fungovat
také i v opacném sméru. Pfesmérovavac tedy bude muset vzdy po presmérovani néjaké
komunikace zacit naslouchat také na zarizeni, ze kterého danou komunikaci vyslal. Pokud
v této zpétné komunikaci Presmérovavac objevi zpravu, kterd pochézi z cile pfesmérovani,
bude muset tuto zpravu opét presmeérovat k ptivodnimu zdroji presmeérovani.

Presmérovani by meélo jit provést tak, ze pokud presmérovavac¢ objevi zpravu, kterou je
potTeba presmeérovat, nahlédne do své konfigurace na tdaje o cili presmérovani. Nasledné by
meél v této zachycené komunikaci prepsat cilovou IP adresu na IP adresu cile z konfigurace.
Dale by mél prepsat cilovou MAC adresu na MAC adresu pristiho skoku. Zdrojové IP a
MAC adresy zéalezi na sméru presmérovavani. Pokud se presmérovava ve sméru od ttoénika
k honeypotu, tak musi Pfesmérovava¢ prepsat tyto adresy tak, aby souhlasily s adresami
svého vlastniho sifového rozhrani, odkud bude zpravu znovu odesilat. Diky tomu lze docilit
toho, ze honeypot bude odpovédi odesilat zpét k Presmérovavaci, ktery je poté presmeé-
ruje k utocnikovi. Pokud se jednd o presmérovavani od honeypotu k ttocénikovi, tak musi
Presmérovavac jako zdrojovou IP adresu nastavit IP adresu ptvodni obéti, aby si itocnik
myslel, ze odpovéd pochazi od zamyslené obéti. Jako zdrojovou MAC adresu pak musi na-
stavit MAC adresu svého vlastniho sitového rozhrani, odkud bude zpravu odesilat. Nakonec
pred odeslanim kazdého presmérovaného packetu musi Presmérovavac prepocitat IP a TCP
checksum. Shrnut{ zmén zobrazuje tabulka 3.2
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Tabulka 3.2: Tabulka ukazujici potfebné zmény adres pri presmérovavani

Adresa Utoénik -> Honeypot Honeypot -> Utoénik
Zdrojova MAC MAC Presmérovavace MAC Presmérovavace
Cilova MAC MAC pristiho skoku MAC pristiho skoku
Zdrojova IP IP Pfesmérovavace 1P obéti

Cilova IP IP honeypotu IP dtocnika

3.7 Honeypot

V této praci bude honeypot plnit druhé dvé ¢asti reakce na ttok. Honeypot, pripadné vice
honeypoti, bude naslouchat ptichozi komunikaci a bude simulovat odpovédi redlnych sluzeb
na danych portech. Pokud honeypot zaznamend pokus o prihlaseni ke sluzbé, tak zaznamena
pristupové idaje tak, aby bylo pozdéji mozné ziskat slovnik pouzitych pristupovych udaji.
V zavislosti na konfiguraci a na moznostech honeypotu po néjaké dobé umozni atoc¢nikovi
prihldseni a bude s Gto¢nikem interagovat podobné, jako by to délala skuteéna sluzba, za
kterou se honeypot vydava. Tato interakce by méla byt pokud mozno k nerozeznani od
interakce se skute¢nou sluzbou. Déale by mélo byt mozno detailné zaznamendvat kazdy
krok utocnika, aby bylo mozné se z takového titoku poucit a pristé na podobny utok lépe
reagovat. Jako honeypot by mélo byt pouzito néjaké jiz existujici feSeni. Toto feseni by mélo
byt stale aktivné vyvijeno tak, aby byly opravovany pripadné nalezené chyby. Déle by toto
feSeni mélo podporovat co nejvérnéjsi simulaci co nejvétsiho poctu sitovych sluzeb. Pokud
nebude mozné nalézt existujici feseni, které by splinovalo veskeré piredchozi podminky, bude
cilem pouzit nejlepsi feseni a doupravit jej tak, aby splnovalo veskeré podminky.
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Kapitola 4

Implementace

Pro implementaci vSech ¢asti feseni jsem zvolil jazyk python z nékolika divodu. Honeypot
pouze rozsifuji o novou funkcionalitu, u této komponenty tedy nebylo na vybér. U zbylych
komponent jsem zvolil python z divodu konzistence s honeypotem a také z divodu jeho
jednoduchosti, coz umoznuje pozdéjsi snadné rozsifeni a ipravy mého findlniho reseni. Ves-
kery vyvoj a testovani probihalo na ruznych distribucich linuxu, coz je také platforma, na
které by tato prace méla byt pozdéji spousténa.

Komponenty Odpovida¢ a Presmérovavac¢ jsou implementovany spoleéné jako jeden
skript. Honeypot je implementovan zvlast a muze dokonce bezet na jiném zafizeni na siti
nez Odpovida¢ a Presmérovavac

4.1 Vyznamné pouzité technologie

V této sekci budou popsany nékteré vyznamné technologie pouzité pri implementaci. Pti
implementaci byly pouzity i nékteré dalsi technologie a knihovny, avsak rozsah jejich pouziti
nebyl prilis velky.

4.1.1 Python

Python [8] je jednoduchy, vSestranny interpretovany programovaci jazyk. Poskytuje efek-
tivni implementaci zakladnich datovych struktur a jednoduchy, ale efektivni pristup k ob-
jektové orientovanému programovani. Je velice rozsiteny, coz spolu s jeho jednoduchosti
znamend vysokou pravdépodobnost, Ze i neznaly vyvojar syntaxi velice snadno porozumi a
je schopen snadno a rychle porozumét neznamému kdédu. Dalsi vyhodou pythonu je velké
mnozstvi nabizenych knihoven, které zna¢né usnadnuji a urychluji vyvoj.

4.1.2 Scapy

Scapy [10] je python knihovna pro interaktivn{ manipulaci s packety. Scapy dokéze vytvorit,
nebo dekédovat velké mnozstvi riznych protokoli. Dokaze odesilat a pfijimat data a mnoho
dalstho. V praci byla tato knihovna pouzita prevazné pro parsovani zachycenych packeti,
zménu hodnot v packetu a odesilani packeti.

4.1.3 Docker

Docker, nebo podman jsou néstroje, které umoznuji vytvareni a nasledné spousténi kontej-
neru. Diky tomu je tato priace schopna vytvorit zdani skuteéného zafizeni, na které itocnik
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uatoci, i kdyz se ve skutecnosti jedna pouze o kontejner oddéleny od hostitelského zafizeni.
Vytvareni vlastnich obrazi kontejnert je velice snadné pomoci tzv. Dockerfile. Uzivatel této
prace je tedy schopen snadno vytvorit vlastni obraz s vlastnimi daty, ktery poté poskytne
utoc¢nikovi k ttoku. Pii testovani a experimentovani s touto praci byly vyuzity kontejnery
pro vytvoreni laboratorni sité. Veskeré zdrojové soubory pro vytvoreni vsSech pouzitych
kontejnera jsou soucasti odevzdaného projektu.

4.2 Implementace jednotlivych komponent

V této sekci bude detailné popsana implementace jednotlivych komponent této prace.

4.2.1 Odpovidac

Jedna se o zakladni komponentu této prace. Jak jiz bylo diive zminéno, pro jeji vyvoj
byl pouzit jazyk python spolu s knihovnou scapy, ktera je pouzita pro snadnéjsi parsovani
zachycené komunikace a nasledné sestavovani novych packetu, které jsou poté odesilany
zpét utocnikovi.

Po spusténi skriptu se nejprve nacte konfigurace ze souboru ve formatu yaml. Tato kon-
figurace je rozdélena do nasledujicich sekci, které zasadné méni fungovani celého projektu:

o filter Tato sekce umoznuje uzivateli specifikovat filtr ve formatu bpf, kterym lze
popsat komunikaci, na kterou mé skript reagovat. Komunikace, ktera nebude souhlasit
s filtrem bude skriptem ignorovana.

e reroute__targets V této sekci muze uzivatel specifikovat cile, kam nasledné presmeé-
rovavat komunikaci a slouzi hlavné pro Presmérovavac

¢ behavior Tato sekce dovoluje nastavit chovani skriptu pro jednotlivé porty. Kazdy
port se muze chovat jako otevieny, zavieny, nebo filtrovany. Dalsi moznosti je u portu
specifikovat cil ze sekce vyse, na ktery ma byt komunikace na tomto portu presméro-
vana.

e information__input Zde lze specifikovat rizné zptsoby, kterymi se ma skript dozvé-
dét o probihajicich atocich a o komunikaci, na kterou by mél reagovat. V soucasnosti
tato sekce podporuje kompletni nastaveni warden klienta.

Po nacteni konfigurace skript spusti dvé vlakna, které bézi az do jeho ukonceni a vyko-
navaji veskerou funkcionalitu Odpovidace.

Information poller

Prvnim vldknem je information poller, funkce tohoto vlikna je velice jednoducha. Na
zac¢atku podle konfigurace inicializuje warden klienta a nasledné se po celou dobu béhu
vlakna opakované dotazuje wardena na nové bezpecnostni hrozby. Pokud warden vrati no-
vou hrozbu, kterd odpovida konfiguraci, skript rozsiii filtr z konfigurace tak, aby zahrnoval
i tuto novou hrozbu a uvédomi druhé vlakno.
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Tabulka 4.1: Tabulka ukazujici chovani odpovidace v zavislosti na konfiguraci daného portu
a obdrzeném packetu

Konfigurace| Otevieny | Zavieny | Filtrovany | Pfesmérovany
Druh packetu
SYN SYN + | RST 4+ | nic Packet je predan
ACK ACK Presmérovavaci
ACK nebo ACK + FIN | RST RST nic Packet je predan
Presmérovavaci
Jiny packet nic nic nic Packet je pfredan
Presmérovavaci
Listener

Listener naslouchd pfichozi komunikaci na raw socketu opatfeném filtrem poskytnutym
konfiguraci a prvnim vldknem. Pokud zachyti TCP packet odpovidajici filtru, tak se ridi
podle konfigurace v sekci behavior v zavislosti na druhu obdrzeného packetu podle tabulky
4.1.

4.2.2 Presmérovavac

Tato komponenta je soucasti stejného skriptu jako Odpovida¢. Vyuziva tedy také jazyk
python spolu s knihovnou scapy.

Konfigurace Pfesmérovavace probihd ve stejném konfiguracnim souboru jako konfigu-
race Odpovidace, konkrétné v sekci reroute_ targets. Tato sekce konfigurace dovoluje defi-
novat libovolné mnozstvi cil, kam smérovat zachycenou komunikaci. Definice kazdého cile
obsahuje cilovou IP adresu, MAC adresu pristiho skoku a vystupni sitové rozhrani.

Presmérovavac je volan Odpovidacem v okamziku, kdy Odpovida¢ zachyti packet s ci-
lovym TCP portem, pro ktery je v sekci konfigurace behavior nastaven néktery z cili pro
presmérovani. U kazdého takového packetu Presmérovavac prepise cilové adresy udaji z kon-
figura¢niho souboru a zdrojové adresy tak, aby odpovidaly sifovému rozhrani, ze kterého se
bude packet posilat dale. Takto upraveny packet je nasledné odeslan z nakonfigurovaného
sffového rozhrani.

Diky tomuto 1ze uskutec¢nit komunikaci smérem od dtoc¢nika k nakonfigurovanému cili,
avSak ne komunikaci od nakonfigurovaného cile zpét k itoénikovi. Z tohoto duvodu Odpovi-
dac spusti pro kazdé sitové rozhrani, ze kterého se odesilaji presmérované packety, instanci
tridy Rerouter. Kazda instance této tfidy bézi v samostatném vldknu a pomoci raw socketu
naslouchd na sitovém rozhrani zpétné komunikaci od nakonfigurovaného cile k uto¢nikovi.
Pokud Rerouter zachyti packet, ktery je souc¢asti zpétné komunikace k tuto¢nikovi, provede
podobnou zménu adres jako provedl Presmérovavac¢ v opa¢ném sméru komunikace tak, aby
utoc¢nik nic nepoznal.

Poslednim problémem pfi zpétném presmérovavani je, ze firewall na zarizeni, na kterém
Presmérovavac¢ bézi, neocekava zpétnou komunikaci k utoénikovi. Proto rerouter upravi
iptables tak, ze na komunikaci kterd odpovidd zpétné komunikaci od nakonfigurovaného
cile k utoc¢nikovi, reaguje akci drop. Iptables tedy tuto komunikaci ignoruje, namisto jeho
tradi¢ni reakce, kdy by na neoc¢ekavanou komunikaci reagoval RST packety a tim narusoval
komunikaci mezi ato¢nikem a presmérovanym cilem.
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Schématicky nakres fungovani presmérovavace lze vidét na obrazku 4.1. Na obrazku
je vyobrazeno, ze hlavni vldkno naslouchd na vstupnim rozhrani, provadi preklad adres
a odeslani packett na vystupni rozhrani. Kazdé vystupni rozhrani ma poté svij vlastni
rerouter, ktery provadi presmérovani v opac¢ném smeéru.

Rerouter

ﬁ Vistuai ozhrani Honeypo

Preklad adres a vioZeni
Rerouter

na vystupni rozhrani
Preklad adres a viozeni______________| Vystupni rozhrani Honeypot
na vystupni rozhrani

Preklad adres a vioZeni

Utoénik Vstupni rozhrani

Vystupni rozhrani Honeypot

Presmérovavac

Obrazek 4.1: Schéma Presmérovavace

4.2.3 Honeypot

Dalsi pouzitou komponentou je honeypot, ktery dokaze simulovat ruzné sitové sluzby. Pro
vybér honeypotu jsem pouzil seznam honeypotii awesome-honeypots'. Zaméfil jsem se na
honeypoty, které:

o Dokazou simulovat vice sitovych sluzeb

e Jsou stale vyvijené, konkrétné posledni zména kédu probéhla nejpozdéji v roce 2022.

Z téchto honeypotii jsem nakonec vybral honeypot s jednoduchym nézvem: ,,Honeypots“’.
Jednim z dtvodd vybéru bylo také to, ze je soucésti kolekce honeypott T-Pot® a piipadné
vylepseni tohoto honeypotu v ramci této prace se tedy stanou také soucasti tohoto projektu.

V pribéhu vybéru konkrétniho honeypotu jsem se také zaméril na zpiisob implementace
simulace sluzby ssh. Vétsina zkoumanych honeypoti dovolovala zaznamenévat prihlasovaci
udaje a tim zaznamenat slovnik pouzity ito¢nikem pfi slovnikovém ttoku. Mnoho honey-
potu také utocnikovi dovolovalo se do honeypotu pomoci ssh prihlasit a nasledné se snazilo
reagovat na uto¢nikovy prikazy a tim mu dat zdani, ze se prihlasil na skuteény systém.
Mnou zkoumané honeypoty vsak implementovaly pouze nékolik malo piikazi. U Honey-
pots to byly konkrétné pifkazy: ls, pwd, whoami, exit. Utoénik byl tedy schopen velice
snadno poznat, Zze néco neni v poradku.

7 tohoto divodu jsem se rozhodl upravit Honeypots tak, aby uto¢nika po prihlaseni pre-
sméroval do docker kontejneru. Diky tomu ttocénik ziska pristup k plnohodnotnému shellu,
vytvorit vlastni image kontejneru, ktery muize podle libosti naplnit falesnymi daty, které
takhle podstréi utoénikovi. Pouzity zptsob presmérovani do docker kontejneru také dovo-
luje kompletni zdznam komunikace mezi tto¢nikem a docker kontejnerem. Tento zaznam
komunikace je zapsan do souboru a lze jej nasledné prehrat pomoci prehravace tutoku.

Yhttps:/ /github.com/paralax/awesome-honeypots
Zhttps:/ /github.com/qeeqbox /honeypots
3https://github.com/telekom-security /tpotce
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Presmérovani itoku do docker kontejneru funguje tak, ze pri uto¢nikoveé tispésném pri-
hlaseni honeypot otevie TCP socket mezi uto¢nikem a honeypotem. Néasledné honeypot
spusti bash v novém docker kontejneru a pouzije python knihovnu ,docker” k otevieni
socketu, ktery komunikuje s stdin, stdout a stderr bashe v kontejneru. Poté honeypot spusti
vldkno, které na socketu nasloucha utocnikovym vstuptim, vstupy zaznamend do souboru a
nasledné je beze zmény prekopiruje do socketu komunikujiciho s kontejnerem. Hlavni vlakno
mezitim déla stejnou préci, ale v opacném sméru, tedy naslouchd vystuptm kontejneru, ty
zaznamenava do souboru a ndasledné je kopiruje do socketu komunikujiciho s tto¢nikem.
Vysledkem je, ze uto¢énik komunikuje skrz honeypot s kontejnerem, aniz by si ¢ehokoliv
vSiml.

Format souboru je néasledujici. Kazdy zdznam v souboru zac¢ina posloupnosti znakt: "I:",
nebo "O:", které znaci, zda se nasledujici zdznam tyka utocnikova vstupu, nebo vystupu
z kontejneru. Nasleduje celé ¢islo o délce ¢tyr bytu little endian, které znac¢i délku zaznamu.
Nakonec se v souboru nachazi samotny zaznam vstupu nebo vystupu.

Podobny pristup, kdy je itoénik presmérovan do docker kontejneru, na kterém pokracuje
v utoku a je pfi tom sledovan lze v budoucnosti rozsitit i na dalsi sluzby, které po prihlaseni
uto¢nikovi poskytuji shell, prikladem miize byt naptiklad telnet. Dal$im moznym rozsirenim
je namisto bashe v kontejneru spoustét piimo skuteény server pro danou sluzbu. Utoénik by
se tedy napriklad mohl snazit pripojit na ftp server, honeypot by spustil docker kontejner,
ve kterém by spustil ftp server a stejnym zpusobem by sledoval a zaznamenéval veskeré
uto¢nikovy vstupy a vystupy ze serveru. Tento zdznam by pak pravdépodobné bylo mozné
prehrat pomoci stejného prehravace, ktery je soucasti soucasného reseni.

4.2.4 Prehravacé ttoku

Posledni komponentou naimplementovanou v ramci této prace je jednoduchy prehravac
utoku. Tento prehravac je rovnéz implementovan pomoci pythonu. Prehravac¢ nacita pro-
béhly atok ze souboru, ktery vznikl pii zdznamu ttoku honeypotem, coz je popsano v pred-
chozi sekci 4.2.3. Tato komponenta podporuje dva rizné rezimy spusténi.

e input: V tomto rezimu prehravac¢ ze souboru jednoduse extrahuje a nasledné vypise
posloupnost tto¢nikovych zadanych prikazi.

e output: V tomto rezimu se prehravac¢ pokusi pirehrat utok tak, jak jej vidél atoc¢nik.
Lze tak vidét veskery vstup a vystup v terminalu, stejné jako jej vidél itocénik béhem
utoku, véetné naptriklad pohybu kurzoru v termindlu pomoci Sipek, mazini znaku
pomoci backspace atd. Prehrava¢ umoznuje také zobrazeni grafictéjsich aplikaci. Pri
testovani slo znak po znaku vidét, jak utocnik edituje soubory napiiklad pomoci
terminalové aplikace vim.

V budoucnu by mohl piehrdava¢ byt snadno rozsiten do podoby, kdy by byl schopen
v redlném case prehravat pravé probihajici Gtok. Dalsim vylepSenim by bylo napiiklad pro
zéznam ttoku pouzit formét souboru, ktery je pouzivan projektem asciinema’, ktery slouzi
pro zaznam a nésledné prehravani operaci v terminalu. Avsak po dokonceni implementace
stavajiciho prehravace jsem dospél k ndazoru, Ze pouziti asciinema momentalné neprinasi
zadné vyhody navic.

“https://asciinema.org/
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Kapitola 5

Testovani

Tato kapitola popisuje laboratorni prostiedi, ve kterém probihal vyvoj a veskeré experi-
menty. V pozdéjsich sekcich se lze docist o samotnych experimentech a jejich vysledcich.
Experimenty probéhly celkem t¥i. Ve vSech experimentech se jedna o spusténi projektu
v laboratorni siti a nasledného provedeni ttoki. Rozdilem mezi experimenty je rozdilna
konfigurace jednotlivych komponent a rizné umisténi nékterych komponent v laboratorni
siti.

5.1 Popis provadéného utoku pri experimentech

V této sekci popisu utok a pouzité nastroje utocnika. Stejny typ utoku se bude provadét
u vSech experimentii.

1. Skenovani: Bude proveden pokus o skenovani port obéti pomoci nastroji nmap a
massscan 2.4.2. Pro spusténi nastroja byly vyuzity nasledujici prikazy 5.1:

# -Pn - preskoci overeni, zda je cil on-line a tim urychli sken

# -sS - typ skenu - SYN sken. Ostatni typy skenu take funguji podle
ocekavani

# -r - skenovani portu postupne od nejnizsiho po nejvyssi. Nemeni nic
na funkcionalite, pouze usnadnuje pozdejsi zjistovani na ktere
porty odpovidala obet a na ktere uz odpovidal odpovidac

nmap -Pn -sS -r 10.1.1.2 -p1-500

masscan 10.1.1.2 -p1-500

Vypis 5.1: Ptrikazy pro skenovani

2. HAdani hesla: Bude proveden pokus o uhadnut{ hesla na ssh server obéti pomoci
nastroje hydra 2.4.3. Pro spusténi néastroje byl pouzit nasledujici prikaz 5.2.

hydra -1 ssh -P /usr/share/wordlists/rockyou.txt ssh://10.1.1.2
Vypis 5.2: Prikaz pro hadani hesel

3. Prinik na ssh server: Budu predpokladat, ze se tuto¢nikovi podarilo uhadnout
spravné heslo. Toto heslo bude pouzito pro pristup k ssh serveru a extrakci dat.
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5.2 Ocekavana reakce na jednotlivé faze ttoku

V této sekci nasleduje ocekavana reakce této prace na vyse uvedeny utok.

1. Skenovani: V pribéhu skenovani bude nasimuloviana komunikace od wardenu, ktera
bude obsahovat informaci o probihajicim skenu. Ocekava se, ze odpovédi na skenovani
prevezme odpovida¢. Déale se ocekava, ze pokud toto prevzeti probéhne v pribéhu
spusténého skenu, tak si nmap, ani deepscan ni¢eho nevsimnou a budou pokracovat
ve skenu dale. Nakonec se o¢ekava, ze vysledky skenu od okamziku, kdy na sken zacal
reagovat odpovidac, budou souhlasit s konfiguraci odpovidace.

2. HAdani hesla: V priabéhu hadani hesla bude nasimulovana komunikace od wardenu,
ktera bude obsahovat informaci o probihajicim pokusu o hadani hesla. Ocekava se,
ze od té doby presmérovavac¢ uspésné presméruje vSechny dalsi pokusy o uhadnuti
hesla na honeypot. Dale se oc¢ekéava, ze pokud toto presmérovani probéhne v pribéhu
spusténého tutoku, tak si hydra nic¢eho nevSimne a bude déle pokracovat v hadani
hesla ssh serveru na honeypotu. Nakonec se ocekava, ze z honeypotu bude mozné
extrahovat seznam pouzitych hesel.

3. Prinik na ssh server: Uto¢nik se bude p¥ipojovat pomoci spravného uhddnutého
hesla. Predpokladéa se, ze se pripojeni tispésné podari a zaroven, ze se utocnik ocitne
uvnitl kontejneru. Ocekava se, ze se utocnik bude moct nerusené pohybovat po kon-
tejneru. Nakonec se oc¢ekava, ze provedeny utok bude mozno piehrat presné tak, jak
jej vidél utocénik.

5.3 Popis laboratorniho prostredi

Pro vytvoreni laboratorniho prostredi, které slouzilo pro vyvoj a nésledné testovani jsem
vyuzil nastroj GNS3. Tento nastroj umoznuje snadné vytvoreni sité, podobné jako napriklad
vyukovy nastroj Cisco Packet Tracer. Rozdil oproti Cisco Packet Traceru je vSsak moznost
do sité zaclenit skutec¢na sitova zarizeni. GNS3 tedy dovoluje vytvoreni virtudlni sité, do niz
1ze zaclenit skuteéné fyzické rozhrani zafizeni, na kterém bézi. Dale dovoluje jako koncova
zarizeni pouzit také mimo jiné docker kontejnery. Diky témto moznostem jsem byl schopen
vytvorit jednoduchou sit, obsahujici tii docker kontejnery. Na této siti je také pripojeno
sitové rozhrani mého notebooku a veskeré smérovani v siti ridi smérovaci daemon BIRD.
Tuto sit si lze prohlédnout na obrazku 5.1. Horni ¢ast obrazku reprezentuje ¢ast sité mimo
CESNET. Soucasti této ¢asti je kontejner patiici to¢nikovi. Pod tto¢nikem se nachazi
kontejner se suricatou. Tento kontejner reprezentuje vstup do CESNET sité. Ve vétsiné
experimentu na tomto kontejneru vedle suricaty pobézi také Odpovidac¢ a Presmérovavac.
Pod kontejnerem se suricatou lze vidét router. Tento router v laboratorni siti reprezentuje
libovolnou posloupnost routerti a dalsich sitovych zarizeni mezi vstupem do CESNET sité
a obéti utoku. Déle tento router rozdéluje laboratorni sit na tfi /24 podsité. Pod routerem
vlevo je kontejner obéti. Pod routerem vpravo je pripojeno rozhrani hostitelského zarizendi.
V laboratornim prostredi se hostitelské zafizeni chova stejné jako jakékoliv dalsi koncové
zarizeni a pri nékterych experimentech na ném bude spustén honeypot a bude slouzit jako
cil presmérovaného ttoku.
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Obréazek 5.1: Laboratorni sit

Tabulka 5.1: Tabulka s informacemi o laboratorn{ siti
Role zarizeni Provedeni IP
Utocnik kontejner 10.1.2.2
Priichozi zarizeni kontejner 10.1.2.11,
10.1.2.12
Obét kontejner 10.1.1.2
Obrance hostitelské zafizeni 10.1.0.2

5.4 Konfigurace komponent
Tato sekce obsahuje nastaveni jednotlivych komponent pouzitych pii experimentech. Vét-

Sina konfigurace komponent je pro vSechny experimenty stejna. Piipadné odlisnosti budou
uvedeny u jednotlivych experimentu
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Honeypot:

"logs": "file,terminal",
"logs_ location": "/tmp/honeypots",
"honeypots": {
"ssh': {
"port": 22,
"username": "ssh",
"password": "hhh",
"log_file name": "ssh.log",
"max_ bytes": 10000,
"backup_ count": 10,
"docker image": "docker.io/vyzigold/kali",
"docker socket path": "unix://tmp/podman.sock",

"options":["capture commands", "docker"]

Vypis 5.3: Konfigurace honeypotu
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e Aktivni reakce:

interface: "ethl"

ip: "10.1.2.11"

debug: False

reaction__duration: 60000
suricata_ rules_ filename: reaction.rules
filter:

"

"

reroute__targets:
honeypot:
ip: "127.0.0.1"
mac: "00:00:00:00:00:00"
interface: "lo"

behavior:
filtered: ['12", "401—410"]
opened: ["1", "4—10", "80", "100—400"]
closed: ['3", "81", "411—500"]
honeypot: ['20—30"]
default: "closed"

input:
warden:

client_ config:
url: ’https://warden.example.com/warden3’
keyfile: ’/opt/warden3/etc/key.pem’
certfile: ’/opt/warden3/etc/cert.pem’
cafile: ’ Jopt/warden3/etc/tcs—ca—bundle.pem’
timeout: 10
errlog_level: "debug"
filelog_level: "debug"
idstore: "MyClient.id"
name: "cz.example.warden.test"

event filter:
categories: ["Recon.Scanning", "Attempt.Login"]
no_ categories: ||
tag: ||
no_ tag: ||
group: |
no_ group: ||

polling interval: 1

match: ["source", "target']

Vypis 5.4: Konfigurace aktivni reakce
5.5 Experimenty

V této sekci popisu detaily jednotlivych experimenti a jejich vysledky, které dale porovnam
s oCekavanymi vysledky ze zacatku této kapitoly.
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5.5.1 Vsechny komponenty na stejném zarizeni

V prvnim experimentu otestuji nejjednodussi nasazeni této prace. Veskeré komponenty bu-
dou nasazeny na priichozim zarizeni se suricatou, budou tedy nejblize ttocnikovi. Diky
tomu, ze jsou vSechny komponenty na stejném zarizeni, neni potreba presmérovavat utok
skrz celou sif. Presmérovavac tedy bude nastaven tak, aby ttoky presméroval na localhost,
kde bude naslouchat honeypot. Dalsi vyhodou je, ze jelikoz je prace umisténa v cesté ttoku,
lze zablokovat komunikaci smétujici k obéti. Umisténi jednotlivych komponent si lze pro-
hlédnout na obrazku 5.2. Konfigurace komponent pri tomto experimentu byla shodné s kon-
figuraci uvedenou vyse.

Utocnik
s
- ‘--"”"-..
- ~,
/’/ \\\
/ th0: 10.1.22 N
/ A
\
I’ A
/ z
,'I eth1:10. 1 2.12 10.1.2.0/24
Pruchozi:zarizeni

Prﬁ mérovavaé

‘

& eth0:10.1.2.11

10.1.0.0/24

Obrazek 5.2: Laboratorni sit

Vysledeky experimentu

1. Skenovani: Reakce probéhla presné podle ocekavani popsanych vyse. V situaci, kdy
byla reakce zapocata v priubéhu skenu, si nmap, ani deepscan ni¢eho nevsimli a po-
kracovali dale. Kazdy nasledny sken poté koncil s vysledky shodnymi s konfiguraci
aktivni reakce.

2. Hadani hesla: V této ¢asti reakce rovnéz probéhla dle o¢ekavani. V prabéhu utoku
byl dtok presmérovan na honeypot. Hydra si ni¢eho nevsimla a déale pokracovala
v utoku. Honeypot spravné zapisoval prihlasovaci idaje do terminalu a do nakonfigu-
rovaného souboru. Pomoci jednoradkového bash skriptu bylo mozné z tohoto souboru
extrahovat seznam pouzitych hesel.
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3. Prinik na ssh server: Tato faze rovnéz dopadla podle oc¢ekdvani. Po zadani sprav-
nych pristupovych udaji bylo mozné se prihldsit na ssh server, coz byl ve skutecnosti
docker kontejner, do kterého titoénika presméroval honeypot. Veskery pohyb tto¢énika
v kontejneru byl zaznamenan a nasledné jej bylo mozno tspésné prehrat.

5.5.2 Honeypot na zatrizeni mimo pivodni cesty ttoku

Ve druhém experimentu otestuji druhou moznost nasazeni této prace a to, ze honeypot
bude oddéleny od zbytku komponent na samostatném zarizeni na siti. Diky tomu lze
rozlozit zatéZz na vice zafizeni, protoze ruzné druhy honeypoti se mohou nachéizet na
riznych zarizenich v siti. Odpovida¢ a Presmérovavac se tedy budou nachizet na za-
Fizeni se suricatou. Honeypot se bude nachazet na zafizeni obrance, tedy na hostitel-
ském zafizeni. Presmérovava¢ bude tudiz nakonfigurovan tak, aby tutoky presmérovaval
na zafizeni obrance, kde na né bude honeypot odpovidat. Umisténi jednotlivych kompo-
nent si lze prohlédnout na obrazku 5.3. Konfigurace aktivni reakce se v tomto experi-
mentu z divodu odliSného umisténi honeypotu lisi. Veskeré odlisnosti jsou uvedeny v 5.5

reroute_ targets:
honeypot:
ip: "10.1.0.2" # laptop
mac: "0c:21:3c:ad:00:02"
interface: "eth0"

Vypis 5.5: Rozdily v konfiguraci aktivni reakce

Utocnik
el
P - ““‘"‘\
- ~,
,// \\
Vs tho: 10.1.22 N
/ A
\

I’ A

/ \
AY

,'I eth1:10. 1 212 10.1.2.0/24
Pruchoziszarizeni

Presmérovavac

|
|
.'
4 etho:10.1.2.11 !

/
~ . ’
o eth2: 10.1.2.1 e 10.1.0.0/24
~< _BIRD15.02-1 _',z’ T T T T T ———

/Laptop

by, /
. eth0:10.1.1.2 e S~a cre:10.1.02 L2

Obréazek 5.3: Laboratorni sit
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Vysledeky experimentu

1. Skenovani: U odpovidace nedoslo oproti predchozimu experimentu k zadné zméné.
Reakce tedy opét probéhla spravné podle ocekavani vyse.

2. HAdani hesla: Presmérovava¢ byl spravné schopen pfesmérovat ttok na zafizeni
obrance, kde honeypot opét zaznamenal veskera pouzitd hesla. Stejné jako u predcho-
ziho experimentu si Hydra ni¢eho nevsimla a pokracovala v Gtoku i po presmérovani.
Reakce tedy dopadla spravné podle oc¢ekavani popsanych vyse.

3. Prunik na ssh server: Jelikoz predchozi faze experimentu potvrdila, zZe presméro-
vava¢ funguje spravné i pro tuto variantu nasazeni, tak neni prekvapenim, Ze i tato
reakce probéhla tspésné. Utoénik se tGspésné piihldsil na honeypot, cely ttok byl
zaznamenan a Uspésné prehran.

5.5.3 Vsechny komponenty na zatrizeni mimo cesty ttoku

Posledni experiment bude pokus o nasazeni vSech komponent této prace mimo primou
cestu utoku. Doposud se Odpovida¢ a Presmérovava¢ vzdy nachdazeli pfimo v cesté tutoku,
coz jim dovolovalo utoku naslouchat a reagovat na néj. Nyni bude otestovana situace, kdy
veskeré komponenty sdili stejné zarizeni, které je mimo cestu utoku, avsak toto zarizeni je
schopno vidét veskerou komunikaci itoénika. V praxi lze stavu, ze néjaké zarizeni vidi tuto
komunikaci, dosdhnout rtzné. V laboratornim prostfedi vSak tento stav bude dosdhnut
tak, Ze misto pruchoziho zafizeni pouzijeme hub, ktery veskerou komunikaci zachycenou
na nékterém jeho rozhrani odesle na vsechna ostatni rozhrani. Diky tomu miizeme na tteti
rozhrani hubu pridat zcela nové zatizeni, které vSak uvidi veskerou komunikaci, ktera hubem
prochazi. Umisténi jednotlivych komponent si lze prohlédnout na obrazku 5.4. Konfigurace
komponent je shodnd s konfiguraci uvedenou vyse.

Na rozdil od predchozich experimentt, kdy bylo ocekavano, Ze vsSechny komponenty
budou fungovat podle ocekavani, v tomto experimentu neni ocekiviana 100% uspésnost.
Vytvorené reSeni nebylo navrzeno pro tuto formu nasazeni, jedna se tedy hlavné o zjisténi,
jak se budou jednotlivé komponenty v této situaci chovat, zda se podaii dosdhnout alespon
néjakych vysledkua a také jakym zptsobem tuto praci v budoucnu vylepsit tak, aby v tomto
experimentu dosahla lepsich vysledki.

Vysledeky experimentu

1. Skenovani: Pri reakci na skenovani byly dosazeny ruzné vysledky. Na pokus o sken
totiz najednou odpovidaly obé zarizeni, tedy obét i zarizeni, na kterém byla nasazena
tato prace. Jak nmap, tak i masscan povazovali za vysledek skenu tu odpovéd, ktera
piisla prvni. Uspésnost aktivni reakce tedy zavisela na rychlosti obéti a zaffzeni pro-
vadéjiciho aktivni reakci. Nékdy dokonce jeden pokus o sken vice porti obsahoval mix
vysledkt z obou odpovidajicich zafizeni. Byly tedy provedeny dalsi pokusy s nmapem,
jejichz vysledky zachycuje tabulka 5.2. Origindlni obét byla s odpovédmi bohuzel vét-
sinou rychlejsi, avsak obcas se podafilo ziskat mix odpovédi z obéti a z Odpovidace.
Pokud by se podarilo Odpovida¢ zrychlit, pravdépodobné by bylo mozno dosédhnout
lepsich vysledki. Dalsi moznosti jak zlepSit tspésnost by bylo priblizit Odpovidac¢ v
siti blize k utoc¢nikovi. V pripadech, kdy nmap zachytil pouze odpovédi obéti bylo
zjisténo, ze obét odpovida asi o 0,65 ms rychleji nez Odpovida¢. Tento ¢asovy udaj
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Obréazek 5.4: Laboratorni sit

Tabulka 5.2: Tabulka vysledky opakovaného skenovani

Zdroj zachycenych odpovédi
Celkovy pocet | Obét Odpovidac Mix zdroju
skenti
10 8 0 2

zohlednuje také tzv. round-trip time, tedy Cas, ktery packety potiebuji pro cestu mezi
uto¢nikem a cilovym zarizenim.

2. Utok na ssh: V dalsich fizich experimentu se provadél titok na ssh server. P¥i tomto
utoku dochézi k navazani TCP spojeni mezi tto¢nikem a obéti, pfipadné mezi toc-
nikem a honeypotem. Toto spojeni je navazano vzdy pouze mezi dvéma zafizenimi a
neni jednoduché, do této komunikace vstupovat tfetim zarizenim. Tato fiaze utoku,
at uz pti pouziti Hydry, nebo pfi pouziti klasického ssh klienta, tedy probihala nasle-
dovné:

Utocnik se pokousi navazat spojeni

Obé zafizeni mu kladné odpovi

Utoc¢nik potvrdi navazani spojeni s jednim zafizenim
Druhé zarizeni vidi, Ze je s potvrzenim spojeni néco v neporadku a posilda RST
packet a tim pravé navazané spojeni mezi itoé¢nikem a prvnim zarizenim ukondci.
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Vysledkem tedy bylo, ze ito¢nik nedokazal komunikovat ani s jednim z ssh servert.

5.6 Zhodnoceni vysledki a budouci vyvoj

Implementované feseni plné uspélo v prvnich dvou experimentech, které testovaly ptivodni
navrh reakce, tak jak byla popsana v 3.1.8. Ve tfetim experimentu, ktery testoval rozsireni
této reakce, které bylo popsdno v 3.1.9 se bohuzel jednalo pouze o Casteény uspéch. Pri
reakci na skenovani zalezelo na rychlosti reakce v porovnani s rychlosti odpovédi obéti.
Pr1i reakci na utok na konkrétni sitovou sluzbu souc¢asna komunikace z obéti i z honeypotu
zpusobila, Ze se utocnik nemohl pripojit ani k honeypotu, ani k obéti.

V budoucnu lze projekt vyvijet v nékolika smérech:

e Zrychlit odpovida¢ tak, aby byl mnohem castéji rychlejsi nez obét a tim zvysit jeho
uspésnost v situacich podobnych tfetimu experimentu

o Pridat presmérovani do docker kontejneru i do dalsich sluzeb honeypotu.

o Rozsitit odpovidaé tak, aby reagoval i na sken udp portu.
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Kapitola 6
Zaver

Cilem této diplomové prace bylo nastudovani problematiky sitovych utoki, zejména moz-
nosti aktivni reakce na utoky a nésledna implementace vybranych reakci tak, aby je bylo
mozno pouzit v siti CESNET.

Dle zadani tato prace méla zahrnovat nastudovani oblasti atoku vedenych po siti, ta-
xonomii ttokid a razné piipady, kdy proti ttoku byla vedena aktivni obrana. Na zacatku
prace lze tedy nalézt popis soucasného stavu sifové bezpec¢nosti jak z pohledu tto¢nika 2.4,
tak z pohledu obrance 2.3 a to predevsim se zaméfenim na aktivni reakci na probihajici
sitovy utok. Dale tato prace popsala dvé rizné moznosti ¢lenéni itoku podle faze, ve které
se utok pravé nachdazi 2.1, 2.1.2. Mozny zpisob aktivni reakce na druhy siftovych ttoku
podle MITRE ATT&CK lze nalézt v sekci 2.5.

Dalsim bodem zadani byla povinnost seznamit se s bezpec¢nostnimi nastroji pouziva-
nymi v siti CESNET, jejichz popis lze nalézt v sekci 2.6. Nastroj warden a castecné také
néktery detektor itoku, napiiklad Nemea jsou dale pouzity pro implementaci aktivni reakce
v pozdéjsich kapitolach.

Déle bylo podle zadani potieba zvazit, které aktivni reakce by bylo mozné automatizo-
vat a také bylo vyzadovano navrhnout jejich implementaci do sit¢ CESNET. Tomuto bodu
zadani se vénuje kapitola 3 Navrh feseni. V této kapitole bylo navrzeno nékolik rtiznych
zpusobu aktivni reakce. V pozdéjsich sekcich byly tyto reakce detailné analyzovany a srov-
nany. Nakonec byla vybrana nejvhodnéjsi reakce a jedno jeji rozsireni. V posledni sekci této
kapitoly 3.4 byl uveden detailni navrh implementace této vybrané reakce.

Poslednimi body zadani bylo navrhované feseni implementovat, otestovat a komentovat
vysledky a pripadné moznosti pokracovani projektu. O implementaci pojednava kapitola 4
Implementace. S implementovanym fesenim byly nasledné v laboratornim prostredi prove-
deny tTi experimenty, které se lisily ve zptisobu nasazeni projektu. O experimentech se lze
docist v kapitole 5 Testovani. Nakonec byly navrzeny nékteré moznosti budouciho pokra-
¢ovani projektu. Nékteré z téchto moznosti byly zminény uz v kapitole o implementaci 4,
shrnuti téchto moznosti vsak lze nalézt v sekci 5.6.

Kromé tohoto textu je soucasti prace také projekt, o kterém se v tomto textu pise.
Tento projekt ispésné dokaze komunikovat s wardenem, diky ¢emuz je schopen se dozvédét
o pravé probihajicich utocich. Po tom, co se tento projekt dozvi o probihajicim utoku, je
schopen na néj aktivné reagovat. Tato reakce spociva v odpovidani na skenovani misto pi-
vodné zamyslené obéti. Tyto odpovédi jsou plné konfigurovatelné. Dale tento projekt zvlada
presmérovani utoku na konkrétni sluzbu z obéti na honeypot. Nakonec byl vybran jeden
honeypot, ktery byl rozsiten tak, aby zachyceny ttok na ssh server presméroval do docker
kontejneru, kde se miize itoc¢nik pripojit aniz by ohrozoval zafizeni, na kterém honeypot
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b&zi. To obranci umoziiuje, aby ttoénikovi podstréil libovolné falesna data. Veskery pohyb
Gtoénika v kontejneru je také nahravan a byl vytvoren jednoduchy piehrévac tohoto utoku,
ktery dovoluje jak vypis vSech dtocnikem zadanych pifkazi, tak i pfehrdn{ prabéhu celého
atoku tak, jak jej vidél utocnik.
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