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ABSTRAKT

Téma bakalafské prace zahrnuje problematiku elektronického podpisu a jeho vymezeni
v teoretické roviné a nasledné z hlediska komparace u vybranych statd, které jsou uve-
deny v praktické Casti prace. V teoretické Casti prace jsou zpracovany hlavni pojmy a
problémy jako pojem, funkce a technologie elektronického podpisu, stejné jako problema-
tika e-governmentu a verejné spravy, ktera je pro feSeni daného tématu také vyznamné.
Prakticka cast bakalarské prace zahrnuje komparaci elektronického podpisu ve vybranych
zemich, jako je konkrétné Rusko, Bélorusko a vybrané staty Pobalti. V praktické Casti je
rozpracovan také pohled evropského prava k problematice elektronického podpisu, jeho
pozadavk(dm a funkcim, které by mél elektronicky podpis spliovat v zemich EU. V prak-
tické Casti taky je popsana vyukova aplikace, ktera byla vypracovana v ramci bakalarské
praci. Vyukova aplikace studentdim umozni pochopit fungovani elektronického podpisu
a jejiho vyuziti ve verejné spravé.

KLICOVA SLOVA

Digitalizace verejné spravy, e-Government, elektronicky podpis, Evropské pravo, infor-
macni technologie, vefejna sprava.

ABSTRACT

The theme of the bachelor thesis includes the issue of electronic signature and its defini-
tion at the theoretical level and subsequently in terms of comparison for selected coun-
tries, which are listed in the practical part of the bachelor thesis. The theoretical part
deals with the main concepts and problems such as the concept, function and technology
of electronic signature, as well as the issue of e-government and public administration,
which is also important for the solution of the selected theme. The practical part of the
bachelor thesis includes a comparison of electronic signature in selected countries, such
as Russia, Belarus and selected Baltic States. In the practical part is also elaborated the
view of European law on the issue of electronic signature, its requirements and functions
that the electronic signature should fulfill in EU countries. The educational application
developed within the bachelor’s thesis is described in the practical part as well. This
application will enable students to understand working of electronic signatures and its
use in public administration.

KEYWORDS

Digitization of public administration, e-Government, European law, electronic signature,
information technology, public administration.
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Uvod

Tématem bakalarské préace je problematika elektronického podpisu ve verejné sprave.
Toto téma bylo vybrano zejména z toho divodu, Ze v dnesni moderni dobé si malo
kdo dokaze predstavit zivot bez modernich informacnich technologii na PC a mo-
bilnich zafizenich a internetu, ktery se dynamicky rozviji a je ovlivnén modernimi
informac¢nimi technologiemi a inovacemi v této oblasti. V dnesni dobé je internet po-
uzivam ke kazdodennim ¢innostem jednotlivet, a to jak k soukromym tceltim, tak v
komunikaci s verejnymi institucemi. Internet je prostfedek, ktery nabizi vzajemnou
komunikaci vSem zainteresovanym subjekttim ve vztahu k jednotlivci. V dnesni dobé
je vyvoj v oblasti pocitacové techniky a internetu dynamicky. Internetové pokryti
v ramci CR se pohybuje jiz a téméf 100 % hodnoté, a to zejména v souvislosti s
moznostmi internetového pripojeni od mobilnich operatortt ptisobicich v CR, jako
je Vodafone, O2 nebo Z-Mobile, coz ma svoje pozitiva, ale také negativa. Prikladem
komunikacnich prostredki, které pouziva v podstaté kazdy jednotlivce je napriklad
e-mail, Facebook, ICQ, Skype nebo datova schranka.

Elektronicka komunikace je mimo jiné urcéena také ke komunikaci s verejnou
spravou a jejimi institucemi fungujici prostrednictvim elektronického podpisu nebo
datovych schranek. Diky vzniku elektronického podpisu, ktery se do praxe dostal v
roce 2000, se zjednodusila komunikace s irady. Prostfednictvim elektronického pod-
pisu je mozno zajistit prikazné predavani a automatické zpracovavani nejen externi,
ale také interni komunikaci. V soucasnosti vyuzivaji elektronicky podpis predevsim
subjekty, které maji tuto povinnost ulozenou z hlediska platné pravni dpravy. Jed-
notlivec si také miize zridit datovou schranku i elektronicky podpis pti splnéni zako-
nem predepsanych pozadavkt. Naptiklad v soucasné dobé epidemie Covid-19 je tato
elektronicka forma komunikace s urady vyhodna v tom, Ze jednotlivec nemusi na
jednotlivé vefejné trady dochézet osobné, ale muze komunikovat s dot¢enymi urady
v elektronické podobé. Stejné tak vyhodna je tato forma komunikace pro obchodni
korporace, které tak mohou pomérné spolehlivé komunikovat s dodavateli nebo odbé-
rateli, pripadné také s dalsimi zainteresovanymi subjekty ve vztahu k podnikatelské
¢innosti danych obchodnich korporaci.

Bakalarska prace je ¢lenéna do dvou hlavnich celki, a to teoretickou a praktickou
cast. V teoretické ¢asti jsou zpracovany hlavni teoretické pojmy a problémy, které
jsou dale aplikovany v praktické Casti prace. Jsou to zejména pojmy elektronického
podpisu a komunikace s vefejnou spravou v CR, ale také sluzby elektronické ko-
munikace v ramci CR, technické prostiedky komunikace, vyuzivani elektronického
podpisu ve vefejné spravé a dalsi relevantni teoretické problémy a pojmy. V prak-
tické ¢asti prace jsou pak aplikovany nékteré z uvedenych teoretickych problému a

pojmi, a to s ohledem na elektronicky podpis a sluzby elektronické komunikace ve



statni spravé v Rusku, Bélorusku a vybranych statech Pobalti. Tyto vybrané staty
jsou komparovany s podminkami a moznostmi v ramei CR a v ndvaznosti této kom-
parace jsou pak formulovana relevantni doporuceni a navrhy pro budouci pravni
Gpravu a vyuziti elektronického podpisu ve vefejné spravé v ramci CR.

Cil prace je stanoven jednak na definovani zvolené problematiky v teoretické
roviné, zejména pak elektronicky podpis ve vefejné spravé a v této souvislosti je pak
cilem prace také zhodnoceni a komparace dané problematiky na zvolenych statech,
jako je Rusko, Bélorusko a Pobaltské zemé, kdy zjisténd vystupy jsou pak aplikovany
pro formulaci navrht z hlediska budouci pravni upravy elektronického podpisu ve
vefejné sprave v CR.

V ramci bakalarské praci je realizovana vyukova aplikace, ktera je popsana v
praktické ¢asti. Vyukova aplikace studentiim umozni pochopit fungovani elektronic-
kého podpisu a jejitho vyuziti ve verejné sprave.

Metodologie prace je zaloZzena na analytickém zpracovani odborné tuzemské a
zahranicni literatury, ktera je uvedena v seznamu pouzité literatury v zavéru ba-
kalarské prace. V textu jsou vyuzity také komparativni metody, a to hlavné v sou-
vislosti komparativni studie vybranych zemi v praktické ¢asti prace s podminkami
elektronického podpisu ve verejné sprave. Aplikovana je také metoda pravni analyzy
souvisejici s rozborem relevantnich pravnich predpist a sekundarniho prava EU ve

vztahu k hodnoceni relevantnich smérnic a nafizeni tykajici se feSené problematiky.
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1 Elektronicky podpis a jeho vymezeni

1.1 Elektronicky podpis

Elektronicky podpis je v rdmci informacnich technologii terminem pro znaceni spe-
cifickych dat, které v elektronickém zarizeni, typicky PC, nahrazuji klasicky vlastno-
ruéni podpis osoby. Pripadné také vlastnoruéni ovéreny podpis jednotlivce. Elektro-
nicky podpis je pripojen k datové zprave, jedna se o logické spojeni, které umoznuje
ovéreni totoznosti podepsané osoby ve vztahu k dané datové zpravé. Elektronicky
podpis je také prostredek k tomu jak v online prostredi ovérit totoznost odesilatele
datové elektronické zpravy [1].

Elektronicky podpis je vytvoren za ucelem konkrétnich data a je mozné za po-
moci pocitacovych technologii ovérit, zda je platny. Stejné tak, zda jsou data v
relevantni podobé, ve které byla podepsana. Soucasti elektronického podpisu je také
identifikace toho, kdo elektronicky podpis vytvoril. Ovéreni elektronické podpisu tak
zahrnuje nasledujici [2]:

o matematické operace relevantni k ovéreni elektronického podpisu,

o transkripce duveéry z duvéryhodné treti strany na tvirce podpisu,

o duvéryhodnost elektroniky podepsaného dokumentu.

K tomuto ucelu se vyuziva elektronickych certifikati, certifikacni autority a sité
davéry. V ramci CR existuji tii subjekty opravnéné vydavat elektronicky podpis [3]:

o Prvni certifika¢ni autorita, a. s.,

+ Ceské posta, s. p.,

o eldentity, a. s.

Proces pouziti elektronickyho podpisu zacind hashovanim dat. Existuje zvlastni
kategorie funkei oznacované jako hashovaci funkce. Tyto hashovaci funkce berou
data s proménnou délkou, a to od zprav s nulovou délkou po opravdu velké celky,
jako celé obrazy jednotek predstavujici vstup a vytvareji konstantni délku vystupu,
ktery je relativné kratky. Vystup je oznacovan jako prehled zprav nebo nékdy se
oznacuje jako hash. Celd ptvodni zprava musi byt néjakym zptisobem zajisténa z
hlediska integrity dat pfi pouzivani hash to umoznuje zmensit velikost podpisu a
¢as potfebny vytvoreni a ovéreni elektronického podpisu [4].

Je vsak nutné uvést, ze ne vsechny hashovaci funkce jsou vhodné v kontextu elek-
tronickych podpist. Se zabezpecenymi hashovacimi funkcemi je vypocetné nemozné
[3]:

« identifikovat dvé rtzné zpravy, které budou produkovat presné stejny vystup

hashovaci funkce,
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e najit jinou zpravu, nez je ta, kterda bude mit za néasledek stejny vystup hasho-

vaci funkece.

Pokud hovorime o bezpecénych hasovacich funkcich, je také dulezité si uvédomit
ze SHA-1 je jiz povazovan za zastaraly a dalsi hashovaci funkce by mély aplikovany
namisto SHA-1. Dalsim dulezitym konceptem je Sifrovani, a to zejména asymetrické
sifrovani. V takovém pripadé je pracovano se dvéma klici. Jeden se nazyva verejny
kli¢ a je mozné jej sdilet se vSemi ostatnimi. Tento se pouziva pro sifrovani dat. Jiny
kli¢ se nazyva soukromy kli¢, musi byt uchovan v tajnosti a ptivodni data mohou
byt obnovena pouze se znalosti tohoto soukromého klice [3]. V typickém pripadé
ji poskytuje jeden subjekt, verejny kli¢ pres (moznd nezabezpeceny) kanal k ostat-
nim subjekttim. Proces podpisu se vsak provadi pomoci soukromého klice a ovéreni
vefejnym klicem. Podepisovani je ve skutecnosti sifrovani hash funkei pomoci sou-
kromého klice a pritazeni hodnoty k ptivodnim zdrojovym datim, jak bylo uvedeno
vysSe. A ovéreni elektronickyho podpisu zahrnuje deSifrovani podpisu a porovnani
s vypoctenou hodnotou stejnych dat. Faze podpisu a faze ovéreni je uvedena na

obrazku nize (viz obr. 1.1).

Podepsani Ovéreni
D —
=
Hash (otisk) O
Data (dopis)
(qu ) Podepisovani " *

soukromym
klicem
autora

Digitalné podepsana data (dopis)

——

[Q @ 111101101110 & 111101101110
\ Certifikat Podpis

A S
‘ - ~, ’
i Ovefovani
Data ( B) soukromym

klicem

autora

— f)

O 101100110101 — 101100110101
Digitalné podepsana data (dopis) Rovanaji se otisky, podpis dat (dopisu) je ovéren

Obr. 1.1: Podpis a ovéreni elektronického podpisu.
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1.1.1 Struktura verejného klice

Infrastruktura verejného klice (dale jen PKI) zahrnuje cely komplexni systém, k né-
muz méa dojit umoznénim bezpecné komunikace v neduvéryhodném prostiedi bez
predchozi interakce. Cena spoc¢iva v tom, ze obé strany musi divérovat jinému certi-
fika¢nimu subjektu, obvykle nazyvanému certifikac¢ni ifad nebo certifika¢ni autorita
(dale jen CA). CA je subjekt odpovédny za ovéreni totoznosti koncového uzivatele
a pro vydavani a ruseni certifikati. Osvédceni se sklada z verejného klice a identifi-
kace drzitele, zahrnuje také sériové ¢islo, vytvorena data a uplynuti platnosti a dalsi
relevantni informace. Toto vse digitalné podepsané soukromym klicem emitenta.
Diilezité je, ze subjekty navzajem nevi o soukromém kli¢i drzitele. Provede se ové-
feni pomoci certifikdtu emitenta, ktery obsahuje verejny kli¢c. Ve skuteéném svété
aplikaci, CA obvykle nepodepisuje certifikat koncového uzivatele primo, protoze
v pripadé ohrozeni soukromého klice mohou vsechny vydané certifikaty uz nebyt
platné. Obvykle je nastavena jedna nebo vice zprostiedkujicich CA. A cilem je vy-
tvorit fetéz duvéry vedouci ke korenové certifikacni autorité. Soukromy kli¢ se po-
uziva jen ziidka a lze jej bezpecné ulozit. Ovéreni musi sledovat cely Tetézec az po
spole¢né dohodnuty korenovy CA. Protokol ke kontrole zruSenych certifikatt by mél

byt nedilnou soucasti celého systémového procesu.

1.1.2 Vlastnosti elektronického podpisu

Lze specifikovat nasledujici vlastnosti elektronického podpisu, které je mozné shr-

nout do nékolika hlavnich oblasti, konkrétné [5] :

« autenticita — predstavuje zpusoby, jak je mozné ovézit identitu subjektu, kte-
rému patii elektronicky podpis, autenticita je realizovana na zakladé prenosu
diveéry, coz je také vlastnost elektronického podpisu,

» integrita — je mozné ji ovérit s vytvorenim elektronického podpisu a cilem je,
aby nedoslo k zadné zmény v podepsaném dokument. Je tedy mozné uvést, ze
dokument — podepsany soubor, neni imyslné ¢i netimyslné poskozen,

» nepopiratelnost — predstavuje skutecnost, ze autor dokumentu nemtze ar-
gumentovat, ze elektronicky podpis prislusny k dokumentu nevytvoril. Tuto
skutecnost deklaruje akt, ze k vytvoreni elektronického podpisu je nutné mit
k dispozici privatni kli¢, ktery je provazan s verejnym klicem, jak je uvedeno
v dalsich navazujicich kapitolach. Bez pristupu k privatnimu kli¢i neni mozné
elektronicky podpis vytvorit a ovérit tak elektronicky podpis, coz je mozné

realizovat jen verejnym klicem, které k tomuto patii,
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« casova platnost — elektronicky podpis miize obsahovat také tzv. ¢asové ra-
zitko, které deklaruje datum a ¢as podpisu dokumentu. Casové razitko vy-
dava duavéryhodna autorita, jako treti strana, je také soucasti elektronického
podpisu a je mozné ji ovérit stejnym postupem, jako elektronicky podepsany
dokument,

o certifikaéni autorita - v asymetrické kryptografii subjekt, ktery vydava di-
gitalni certifikaty (elektronicky podepsané vefejné sifrovaci klice), ¢imz usnad-
nuje vyuzivani PKI (Public Key Infrastructure) tak, ze svoji autoritou potvr-
zuje pravdivost idaju, které jsou ve volné dostupném verejném kli¢i uvedeny.
Na Internetu ptisobi mnoho komercnich certifikacnich autorit, které obvykle
maji své verejné klice umistény primo ve webovych prohlizecéich a dalsich pro-
gramech, ¢imz mohou uzivateli zjednodusit rozhodovani o mitre divéry webo-
vych servert, ke kterym se pripojuje (ale téz digitalné podepsanych e-mailu i
jinych dat). Existuji téz bezplatné certifika¢ni autority nebo takové, které se
ridi zakony daného statu, vnitinimi predpisy organizace a podobné,

e prenos divéry - bézné se vyuziva v redlném svété, ¢tenim casopisii, no-
vin, hovorem s ostatnimi lidmi, sledovanim televize. Pokud se ¢lovék dozvi
néco nového, priklada této informaci vahu podle toho, z jakého duvéryhodného
zdroje informace pochazi. Prenasime tak dtuvéryhodnost zdroje informaci na
jim poskytovanou informaci. Je-li certifikac¢ni autorita divéryhodna, lze vérit
informacim uvedenych v digitalnich certifikatech, které vydala (resp. digitdlné
podepsala). V pocitaci jsou Sifrovaci klice ulozeny v tlozisti certifikatt nebo
v klicence. Pti ovérovani autenticnosti verejného klice 1ze vyuzit toho, ze kli¢
je digitdlné podepsan davéryhodnou certifikacni autoritou (jinou osobou atp.).
Pokud je digitalni podpis certifikatu platny a diveérujeme certifikacni autorite,
ktera kli¢ podepsala, preneseme diivéru a vérime v divéryhodnost neznamého
verejného klice. Pro usnadnéni prenosu duvéry jsou v pocitaci obvykle predem
pritomny korenové klice certifikacnich autorit, které jsou distribuovany bud
primo s opera¢nim systémem (Microsoft Windows) nebo s prislusnou aplikaci
(Firefox, Opera, Thunderbird atd.). Do tlozisté je mozné pridavat dalsi certi-

fikaty a nasledné duvérovat certifikattim, které jsou jimi ovéritelné.

1.2 Funkce elektronického podpisu

Co se tyka funkci elektronického podpisu, ty zohlednuji predevsim technické im-
plementace a pravni definice. Elektronicky podpis ma hned nékolik funkei, které
vsak maji odlisny stupen dulezitosti. Mezi funkce pak patii funkce ovérovaci, iden-

tifikacni, pravostni dikazni a varovaci [6]. Velmi dilezitou otdzkou, kterou je pfi

14



divéryhodném zpracovani elektronickych dat potfeba dodrzet, je ovérovani osoby,

ktera tato data podepsala. Ukol jednotlivych funkei je nasledujici:

o dikazni funkce - elektronicka data jsou definovana jako soubor ptuvodnich
dat, které neni mozné v zadném pripadé zaménit, zajistuje se pomoci asyme-
trické kryptografie nebo elektronického podpisu,

« varovaci funkce - jedna se o funkci, diky které elektronicky podpis posiluje
pravni povahu daného dokumentu,

« ovérovaci (verifikacni) funkce - autenticitu dokumentu dokladéd tzv. auten-
tizace, ktera prokazuje identitu podepisujiciho; takovy zptisob ovérovani do-
kumentu ptinesly pravé elektronické dokumenty; autentizace se pak sklada z
nékolika aspektii, mezi které patii primarni a sekundarni funkce poskytujici
spolehlivy diikaz toho, Ze ten, kdo dokument podepisuje, jej soucasné schva-
luje a prijima obsah dokumentu a tim se pro vsechny strany stava zavazny a
miize tak nabyt pravniho uc¢inku; dalsim aspektem autentizace je deklarovany
obsah odpovidajici vili podepisujiciho a je povazovan za vysledek tstniho vy-
jednavani, které mu predchazelo, nebo obecné vyjadruje vili prijeti ¢i souhlasu
internich podminek uziti. Autentizace je také povazovana za sekundarni du-
kazni funkci elektronického podpisu, ktery umoznuje autentizaci podepisujici
osoby [7],

o identifikacni funkce - identita v tomto kontextu znamena to, Ze podepi-
sujici osoba je takovou osobou, za kterou se vydava; kazdy jedinec je jako
individualni entita unikatni, vyznacuje se rozeznatelnymi principy, kterymi se
od ostatnich lisi,; pokud by nastal okamzik; kdy by jednotlivce nebylo mozné
identifikovat, nebyl by nikdo zodpovédny za své ¢iny; mezi jeden dulezity iden-
tifikacni nastroj patii elektronicky podpis, kde se identita provéruje pomoci
privatniho a verejného klice v ramci vytvareni a ovérovani elektronického pod-
pisu; ke spravnému ovéreni identity pak staci to, aby privatni i verejny kli¢
vyuzila jedna osoba zadajici o certifikat; narodni systémy elektronické identi-
fikace umoznuji ispésné rozpoznavat jedinec¢né atributy identity jednotlivce a
slouzi také k bezpe¢né komunikaci po internetu nebo také online sluzby [8],

« autentifika¢ni funkce - pravost neboli integrita potvrzuje pravost dat elek-
tronického dokumentu; ovéreny elektronicky podpis znamena, ze cely elek-
tronicky dokument je podepsan od té pravé osoby a je dikazem toho, ze v
dokumentu nedoslo k zadné zméné; vyznam integrity predevsim pri soudnich

feseni sporti.
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1.3 Zaruceny elektronicky podpis

Elektronickym podpisem je rozumén podpis, ktery se vytvari na zakladé asymet-
rické kryptografie a lze jej pouzit jako ditkaz pravosti dokumentu a za konkrétnich
podminek se pouziva misto ruc¢niho podpisu a lze jeji vyuzit jako plnohodnotnou

nahradu rukou psaného podpisu viz obr. 1.2.

Digitalni

Elektronicky podpis

podpis | (PKI)

' Zaruceny elektronicky podpis

Obr. 1.2: Zaruceny elektronicky podpis.

Za zaruceny elektronicky podpis se povazuje podpis splnujici nasledujici poza-
davky:
e jednoznacné se spojuje s podepisujici osobou,
o lze podle néj identifikovat osoby, které datovou zpravu podepisuji,
o k datové zpravé se pripojuje prostrednictvim prostredki, podle kterych dokaze
podepisujici osoba udrzet svou kontrolu pod vyhradnim vlastnictvim,
o elektronicky podpis je k datové zpravé pripojen tak, ze je mozno zjistit zjistit

jakoukoliv néaslednou zménu dat [9].

Co se tyka jednotlivych podminek, za kterych lze tento zaruceny elektronicky
podpis vytvorit, jsou dany kryptografickymi parametry a organizacnimi opatienimi
spojenymi s bezpecnou generaci a spravou paru klict, ale zejména legislativnimi
podminkami statu, ve kterém chceme prislusny zaruceny podpis uplatnit. Zaruceny

elektronicky podpis by tak mél spliiovat nasledujici vlastnosti: integrita, identifikace,
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nepopiratelnost a pravni akceptovatelnost a operacni systém, jehoz prostrednictvim
se dokument podepisuje, by mél byt duvéryhodny [10]. Na druhou stranu se u tohoto
podpisu nevyzaduje zadné casové razitko a ani neni narizeno pouzivani certifikatu
slouzici ke zverejnéni dat dilezitych pro ovéreni pravosti podpisu, a to stejné jako
neni striktné dan pozadavek na ovérovaci ¢i popisovaci prostiedek. Zaruceny elek-
tronicky podpis stejné jako ten obycejny pro prijemce nic moc neznamenad, ale slouzi
spis pouze o jeho informovani. Hlavni rozdil mezi obyc¢ejnym a zaruc¢enym elektro-
nickym podpisem je stejny jako mezi ifedné neovérenym a ovéfenym vlastnoruc¢nim
podpisem.

Kvalifikovany elektronicky podpis musi k elektronickému podepisovani doku-
menti— podle nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a duve-
ryhodnych sluzbéach pro elektronické transakce na vnitinim evropském trhu — eIDAS
[11], se za tento podpis povazuje zaruceny elektronicky podpis vytvoreny kvalifikova-
nym prostfedkem uré¢enym pro vytvareni elektronickych podpist. Zakladem tohoto
podpisu je kvalifikovany certifikat urceny pro elektronické podpisy. Povinnost pou-
zivani kvalifikovanych prostredkii byla zmirnéna poslednim dvouletym prechodnym
obdobim. Po celou tuto dobu se postupné rozsitovala nabidka kvalifikovanych pro-
sttedk, které byly pro platnost podpisu nezbytné. V soucasnosti jiz neni pristupné
to, aby organy verejné spravy pouzivaly certifikdty na puvodnich tlozistich nebo
ty primo v pocitaci v ramci operacniho systému. Soucasné pozadavky na kvalitu
kvalifikovanych prostiedkt jsou urceny evropskymi predpisy a normami, které jsou

primarné upravovany predpisem k nafizeni eIDAS [10].

1.4 Kuvalifikovany elektronicky podpis

Kvalifikovany elektronicky podpis je také upravovan souhrnné podle zakona ¢. 297/2016
Sh., jelikoz nové narizeni eIDAS tento pojem viibec nezna. Dne 19. 9. 2018 skoncila
pro verejnou spravu povinnost podepisovat dokumenty pouze zarucenym elektro-
nickym podpisem zalozenym na kvalifikovaném certifikatu pro elektronické podpisy.
Od 20. 09. 2018 tak musi vefejna sprava pouzivat tzv. kvalifikovany elektronicky
podpis. Podle nafizeni Evropského Parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.
cervence 2014 o elektronické identifikaci a sluzbach vytvarejicich divéru pro elektro-
nické transakce na vnitinim trhu a o zruseni smérnice 1999/93/ES je kvalifikovany
elektronicky podpis nejvyssi formou elektronického podpisu. Agendy, u kterych je

pouziti kvalifikovaného elektronického podpisu vyzadovano jsou nasledujici:

» vypis z rejstitku trestd,

 autorizovand konverze,
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o agendy zvlastnich matrik, agendy soudy, agendy ohlasovny, agendy obci III.
typu [11].

Jedna o zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu a
vytvoreny pomoci prostredku pro bezpecné vytvareni podpisu. Zpravidla se pouziva
pro komunikaci obcanti se statni spravou a samospravou, tak pro komercni aplikaci.
Tento druh podpisu se od predchoziho lisi tim, Ze je pro néj pozadovano pouzit
prostiedky pro to, aby byl podpis bezpecné vytvoren. Prostredky pro bezpecné vy-

tvareni a ovérovani podpisu musi umét to, aby se data pro vytvareni podpisu:

» vyskytovala se jen jednou a bylo nalezité zajisténo jejich utajeni,
« mohla odvodit ze znalosti jejich vytvareni a podpis je tak chranén proti padé-
lani,

e byla spolehlivé chranéna proti zneuziti.

Bezpecné vytvareni podpisu spociva v tom, ze nesmi byt ménéna podepisujici
data a nesmi byt ani zabranéno tomu, Ze by si podepisujici strana nemohla podepi-
sovany dokument pred podpisem zkontrolovat. Prostiedky pouzivané pro bezpecné

ovérovani podpisu, musi zajistit predevsim to, aby:

o data uzivana pro ovérovani podpisu odpovidala datiim, kterda jsou dostupné
pro ovéreni,

o byl podpis spolehlivé ovéren a jeho vysledek byl spravné zobrazen,

e bylo mozno spolehlivé zjistit obsah podepsanych dat ovérujici osobou,

o byla zajisténa pravost a platnost certifikatu,

e doslo k fadnému ovéreni podepisujici osoby,

e byl jasné uveden pouzivany pseudonym, jako jasné oznaceni toho, pod jakym
jménem uzivatel vystupuje,

 byla moznost zjisténi vsech zmén, které ovliviiuji bezpecnost podpisu [10].

Tento druh podpisu je z hlediska davéry povazovan za ten nejvhodnéjsi, jelikoz ma
pro prijemce vysokou vypovidaci hodnotu. Co se tyce jeho pravni tc¢innosti, ma

stejné ucinky jako vlastnorucni podpis ve vSech clenskych statech.

1.5 Elektronicka pecet a elektronické casové razitko

Elektronicka pecet ma synonymum také jako elektronickd znacka. Je definovana
v uvedeném evropském narizeni eIDAS a je definovana jako ,data v elektronické

podobe, kterd jsou pripojena k jingm datum v elektronické podobe nebo jsou s nimi
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logicky spojena s cilem zarucit jejich puvod a integritu.” Elektronické peceté by tedy
mély slouzit jako ditkaz toho, Ze elektronicky dokument vydala uréitd pravnicka
osoba, a poskytovat jistotu o ptvodu a integrité tohoto dokumentu. Mimo tohoto je
mozné ovérit pravost dokumentu také softwarovy kod ¢i virtudlni server. Elektronic-
kou pecet je také mozné podepisovat i elektronickym casovym razitkem Vytvareni,
uchovavani, ovérovani shody a platnosti elektronickych peceti patii mezi takzvané
sluzby vytvarejici duveéru, soucast E-governmentu, coz je uvedeno v samostatné ka-
pitole nize [12].

Elektronické casové razitko je sluzba poskytovana certifika¢ni autoritou,
ktera umoziiuje prokazat ¢as vytvoreni dokumentu. Casové razitko je vhodné pouzit
u elektronickych dokumentti, kde je nutné prokazat cas jejich vzniku, jako jsou na-
priklad ucetni doklady. Samotny elektronicky podpis prokazuje identitu tvirce, ale
neumoznuje dokéazat, ze je ¢as vytvoreni dokumentu spravny. Pro odstranéni tohoto
nedostatku bylo vytvoreno casové razitko. To vSak nezastupuje roli elektronického
podpisu, jedinou jeho funkci je prokazat cas vzniku dokumentu. Rovnéz se nijak
neovliviiuje s pripadnym pouzitim elektronického podpisu na jednom jediném doku-
mentu. Kdo chce zajistit u dokumentu prokazatelnost jak osoby, ktera ho vytvorila,
tak casu, kdy vznikl, aplikuje na dany dokument zaroven elektronicky podpis, ktery

prokaze identitu tvirce, tak i ¢asové razitko, které prokaze ¢as vzniku [12].

1.6 Evropska pravni aprava elektronického podpisu

Natizeni EU o elektronické identifikaci a divéryhodnych sluzbach na vnitinim trhu
910/2014 / EU a durazné schvalovani elektronickych podpisu vedlo k rostouci po-
ptavce po webovych platforméch elektronického podpisu. Predni platformy, jako jsou
DocuSign a Adobe Sign, méni zpusob, jakym se podnikani provadi v elektronicky
éfe, a jsou nedilnou soucasti uspéchu strategie jednotného elektronickyho trhu Ev-

ropské komise.

V souvislosti s evropskou pravni upravou elektronického podpisu je mozné vy-
mezit:

o novy zakon EU o elektronickych podpisech,

o tIi typy elektronického podpisu uznavané pravem EU a jejich vlastnosti,

o klicové pravni problémy, které subjekty musi splnit, kdyz uzaviraji smlouvu o

pouzivani elektronického podpisu, pripadné néjaké souvisejici platformy:.
Akt o jednotném trhu predlozeny Evropskou komisi v roce 2011 stanovil dvanéct

politickych iniciativ na podporu riistu a posileni hospodarstvi v Evropé. Zahrno-

valy revizi smérnice o elektronickych podpisech 1999/93 / ES. Smérnice poskytla
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¢lenskym stattim EU prostor pro uvazeni pii provadéni jejich ustanoveni do jejich
vnitrostatniho prava. Bohuzel to meélo za nasledek spleti odlisnych zakont o elek-
tronickém podpisu a neschopnost dohodnout se na spole¢nych technickych normach
upravujicich pfeshraniéni elektronicky obchod.

Evropska komise si také uvédomovala, Ze smérnice neudrzela krok s technologiemi
a jejich dynamickym rozvojem a inovacemi. Uz to nebylo vhodné pro elektronicky
vék, ve kterém cloudové a mobilni technologie méni zptsob podnikani. Smérnice na-
priklad predpokladala vytvoreni elektronickych podpisti pomoci fyzickych ¢ipovych
karet a tokenti USB; ale cloudova technologie nyni umoznuje a nafizeni vyslovné
umoznuje signatalim vytvaret a ovérovat elektronicky podpisy pomoci mobilniho
zatizeni, jako je smartphone ¢ jiné mobilni zarizeni. Tato smérnice vstoupila v plat-
nost dne 1. ¢ervence 2016, zrusila stavajici smérnici a stanovila pravni rdmec pro
elektronické podpisy v celé EU a fadu dalsich davéryhodnych sluzeb, véetné elek-
tronickych peceti a ¢asovych razitek.

Cilem nové stavajici pravni ipravy v EU je pomoci podniktim, spotfebitelim a
subjektim verejného sektoru pii provadéni pohodlnych a bezpecnych elektronickych
transakci v celé EU a pokrocit ve stézejni strategii jednotného elektronickyho trhu
Evropské komise. Praktické zmény v platné pravni ipravy poskytuje pravnikiim po-
kyny ohledné pravnich pozadavki na elektronické podpisy v obchodnich transakcich

nejenom v ramci evropského prava, ale také v souladu s pravem Velké Britanie.

20



2 E-Government

Pojem e-government predstavuje elektronizace statni spravy a samospravy. E-government
je definovan jako transformace vnitinich a vnéjsich vztaht vefejné spravy, a to za
pomoci informac¢nich a komunikacnich technologii, diky kterym lze optimalizovat
interni procesy. Digitalizace statni spravy ma predevsim zrychlit a zlevnit poskyto-
lze povazovat:

o rychleni a zkvalitnéni sluzeb pro obcany,

o privétivé a jednoduché uzivani sluzeb statni spravy,

o moznost vyuziti ifednich hodin po cely den a tyden,

e Uspory z finan¢niho hlediska,

e transparentni procesy a rozhodovéani [13].

Dilezitou soucasti e-governmentu je bezpochyby elektronicka komunikace, ktera
zjednosuje cely proces podani prislusného formulare. Pro spravny rozvoj e-Governmentu
je jednoznacné potreba legislativni podpora, v ramci které je tfeba zaradit mezi nej-
progresivnéjsi zemé Rakousko, kde v roce 2004 zavedli revolucni zakon o elektonické
verejné sprave. Klicovymi pojmy rakouského zakona je predevsim identifikace, elek-
tronicky podpis a elektronické dorucovani.

Prvni elektronickou sluzbou, kterou mohli ob¢ané Ceské republiky prostiednic-
tvim elektronické posty vyuzivat, byla podavani zadosti o informace. Stejny rok
doslo ke schvéaleni prvni strategie zamérené na informacni gramotnosti, elektronicky
obchod a na informatizaci verejné spravy. Jednalo se o Statni informacni politiku —
cesta k informacni spolecnosti [14]. Institut elektronického podpisu byl do ¢eského
pravniho fadu implementovan v roce 2000. K tomuto zakonu pak vznikly dalsi pro-
vadéci pravni predpisy, které zavedli funkei elektronického podpisu do praxe, ale az
o rok a pul pozdéji. Jiz v této dobé bylo mozné vyuzivat elektronickou komunikaci v
radé spravnich agend. V praxi to vSak znamenalo, Ze na tuto moznost nebylo prilis
uradu pripraveno [14].

V roce 2003 doslo k zéniku Ufadu pro vefejné informacni systémy, ktery byl
zalozen v roce 2000, a jehoz povinnosti prebralo Ministerstvo informatiky. Kromé
prevzeti Uradu pro vefejné informaéni systémy, ministerstvo pfipravilo a prosadilo
hned nékolik novel pravnich predpisii, jakou je naptiklad zakon o elektronickém pod-
pisu kladouci vsem uradim povinnost provozovat elektronické podatelny a zavedla
organ elektronické znacky. O rok pozdéji pak byla schvalena Statni informacni a
komunikacni politika, nahrazujici Narodni telekomunika¢ni politiku a Statni infor-
macni politiku.

Rada cil@t v ni stanovenych nebyla splnéna. V roce 2005 doslo k vypracovani a
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prijeti Narodni politiky pro vysokorychlostni pristup a narodni strategie pro infor-
macni bezpecnost. V tu dobu mélo Ministerstvo informatiky relativné slabé posta-
veni a spise predstavovalo marketingového propagatora elektronické formy komuni-
kace. Aplikace z oblasti eGovernmentu aplikuje kazdé ministerstvo samostatné, a to
s riznou intenzitou zavadéni. V roce 2007 doslo ke zruseni Ministerstva informatiky
a vSechny nélezitosti prevzalo Ministerstvo vnitra [14].

V roce 2008 doslo ke spusténi projektu Czech POINT predstavujici ¢esky podaci
ovétovaci informacéni narodni organ. Jedna se o projekt, redukujici priliSnou byrokra-
cii ve vztahu obcan-verejna sprava, pricemz Czech POINT funguje jako asistované
misto vykonu verejné spravy, které umoznuje komunikaci se statem prostrednictvim
jednoho mista. Cilem Czech Pointu je to, Ze se snazi vytvorit garantovanou sluzbu
urcenou ke komunikaci se statem prostfednictvim jednoho univerzalniho mista, ve
kterém je mozné ziskat a ovérit data z vefejnych a neverejnych informacnich sys-
tému verejné spravy, uredné ovérit dokumenty a listiny, prevést pisemné dokumenty
do elektronické podoby a naopak, ziskat informace o pribéhu spravnich rizeni ve
vztahu k obcanovi a podat podani pro zahédjeni fizeni spravnich organu [15].

V roce 2009 byl na zakladé zakona ¢.200/2008 Sb., o elektronickych tikonech
a autorizované konverzi dokumenti, spustén informacni rganu datovych schranek,
ktery predstavuje informacni rganu vefejné spravy ve smyslu zakona ¢. 365/2000 Sb.
O informacnich systémech verejné spravy, v platném znéni. Datové schranky zménili
prostiednictvim informacnich technologii zptisob dorucovani urednich dokumentu.
Prostrednictvim datovych schranek je mozno rganum verejné spravy zasilat doku-
menty v elektronické podobé a stejné tak jej od nich naopak prijimat. Komunikace
prostiednictvim datovych schranek vystridala klasicky zptisob dorucovani v listinné
podobé.

Hlavnim cilem datovych schranek je predevsim zefektivnéni verejné spravy, mezi
které patii rychlost, zlevnéni a spolehlivost verejné spravy, které je vyhodné i pro
obcany. Tém, ktefi datovou schranku potfebuji ze zakona, ji zfizuje automaticky
Ministerstvo vnitra. Vsichni ostatni si o jejich ziizeni musi zazadat osobné na Czech
POINTU, pisemné v listinné podobé s uredné ovéfenym podpisem Ministerstvu
vnitra ¢i elektronickou postou. Povinnost ziidit datové schranky maji ze zakona
nasledujici subjekty:

e organ verejné moci,

o fyzickéa osoba, ktera je v roli verejné moci,

o fyzickd osoba, ktera podnika a soucasné je v roli verejné moci,

o pravnicka osoba, ktera je v roli verejné moci,

o pravnicka osoba, ktera je zapsana v obchodnim rejstriku,

o fyzicka osoba, ktera podniké jako advokat, danova poradce, statutarni auditor

¢i insolvencni spravce [16].
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2.1 Aktualni trendy v e-Governmentu

Mistni, statni a federalni vlady pouzivaji moderni informacni technologie ke zlepseni
zivota svych obcanti. Od automatizace az po pouzivani internetu véci, aby byla
mésta chytiejsi, tyto subjekty jiz realné objevily, jak pouzivat technologie ke zlepseni

efektivity na pracovisti a zlepseni zivota obcant.

2.1.1 Meésta propojena v ramci tzv. internetu véci (loT)

S vyuzitim vestavénych senzorti v automobilech, pouli¢nich osvétlenich, dopravnich
kamerach a elektrickych sitich se automaticky shromazduji a distribuuji data a infor-
mace. Bézné vyuziti IoT jsou inteligentni mérice, které komunikuji se spole¢nostmi
zabyvajicimi se energii, aby SetTily energii a silni¢ni senzory, které sleduji a spravuji
dopravni vzorce.

Kromé téchto infrastrukturnich projektti IoT pracuje také v pozadi servisnich
snah, jako je vefejna doprava, verejna bezpecnost a udrzitelnost. Zatimco mensi,
lokalizované vladni projekty je obtiznéjsi realizovat kvili nedostatku finanénich pro-
sttedkli a technické podpory, nékteré staty vyuzivaji [oT roky, aniz by si to uvédo-
movaly. Propojena mésta zlepsuji efektivitu a zivoty svych obcanti i s ohledem na
propojeni s vefejnou spravou a e-Governmentem, i kdyz toto je v podminkach CR

stale jesté se dynamicky rozvijici se segment.

2.1.2 Automatizace

Kazda organizace ve verejné spravé bude postupné potvrzovat pravidlo rozpocto-
vani 80/20. Na zakladeé tohoto konceptu je 80 % rozpoctu urc¢eno na bézny provoz
instituce ve verejné sprave, zatimco pouze 20 % je vénovano na inovace.

Automatizace je feSenim, jak uvolnit vice financ¢nich prostfedki rozpoctu v in-
stitucich verejné spravy. Vladni sektory, vyuzivajici vyhody automatizace, vyuzivaly
technologie jako Al a tzv. chatboty k vytvoreni vice ob¢ansky zamérené komunikace.
Je nutné uvést, ze chatboty jiz pomérné dobte funguji také v komercni podnikatelské
stére. Chatboty ve vefejné spravé v komunikaci s obéany mohou fesit rutinni dotazy,
které se pravidelné opakuji a zefektivnit tak ¢innost zaméstnancl instituci verejné
Spravy.

Automatizovana call centra v socialnich sluzbach jsou prikladem toho, jak chat-

boti modernizuji a zefektiviiuji komunikaci instituci pod vedenim Ministerstva prace
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a socialnich véci CR. Tato technologie, kterd Setii pracovni silu a celkové zefektiv-
nuje praci, kdyy chatboti mohou uc¢inné resit rutinni ¢innosti a dotazy klienti dané
instituce. I kdyz automatizace jesté neni zaclenéna do vladnich postupt, budoucnost
se zda byt slibnd, zejména pokud zvazujete moznost, ze Al potencialné uvolni podle

kvalifikovanych odhadu az 30 % vladni pracovni sily za méné nez deset let.

2.1.3 Zabezpeceni a ochrana

Utoky na kybernetickou bezpectnost jsou formou vyznamné kybernetické hrozby v
21. Stoleti, a proto vlady jednotlivych statt nepretrzité pracuji na ochrané obcan-
skych dat a infrastruktury. Se zvysenou virtualni pritomnosti ob¢anii a velkym mnoz-
stvim vysoce citlivych informaci, které jsou nyni ulozeny online, vSechny sektory
nadale vylepsuji kybernetickou bezpecnost a ochranu. Pochopeni toho, zZe pristup
zalozeny na riziku je nejlepsi pomoci pti informovaném rozhodovani vlad, se nyni

technologie nepouziva pouze k obrané, ale také k detekci.

2.1.4 ZlepSeni a zefektivnéni mobility

Odborné zdroje a zkuSenosti z verejné spravy deklaruji, ze v letech 2020 — 2021 bude
mobilni vice nez 70 % pracovni sily ve vyspélych zapadnich spoleénostech. Tim se
zefektivni nespocet postupi a procesti na statni a mistni drovni. Cilem aplikaci
zamérenych na obcany je poskytovat verejné sluzby a zapojovat komunity. Aplikace
pro verejné knihovny, parky a rekreace a motorova vozidla poskytuji informace a
sluzby rychleji nez kdykoli predtim.

Podnikové orientované aplikace zvysuji efektivitu vlady tim, ze omezuji mnozstvi
casu, ktery lidé travi papirovanim a dalsimi béznymi tikoly, které lze automatizovat
a zpracovavat online. Obc¢ané mohou napiiklad pozadat o spravni sluzby a ptat se
ice, coz je vyrazné efektivneéjsi nez nutnost osobni navstévy instituce nebo telefonické
dotazovani.

. Rozdilné od ptvodniho presvédcéeni, ze presun téchto entit na mobilni zari-
zeni by znevyhodnil populaci s nizkymi piijmy, soucasny vyzkum podporuje opak.
Vylepsena mobilita skutecné preklenula elektronicky propast, protoze pro mnohé je
smartphone jedinou technologii, kterou vlastni. Nyni muze vlada na vsech trovnich

oslovit vice lidi a zménit vztah mezi ob¢any a jejich institucemi verejné spravy.

2.1.5 Sbér dat a analytika

To, co bylo kdysi rigidnim a zdlouhavym procesem s velkym zpozdénim v reportingu,
je nyni zjednoduseno, autonomni proces, ktery poskytuje data v realném case o vSem,

od sledovani provozu az po spravni ¢innosti. Sbér dat a analytika stale zlepsuji rtizné
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aspekty vlady, pricemz urednici uznavaji nutnost stanoveni konkrétnich pravidel pro
to, jak budou data pouzita. Dosavadni zkusenosti jednotlivych subjekti ve vefejné
spravé, zejména obcant a dalsich zainteresovanych subjektt maji vliv pri dalsich
etapach digitalizace verejné spravy s ohledem na respektovani pozadavk na ochranu
soukromi jednotlivych uzivatelii — obcant.

Vladni agentury pouzivaji technologii k ziskavani dat ve snaze co nejlépe slouzit
svym obcanim. Od otézek bydleni a dopravy az po mozné priciny vysokého vyskytu
chorob v konkrétnich oblastech jsou nyni vladni agentury schopny konsolidovat ob-
rovské mnozstvi dat a pomoci sofistikované analyzy se dozvédét vice o vSem. Vefejné
programy jsou nyni mnohem uc¢innéjsi pti plnéni potieb a prani obcant. Zapojeni
na platformach socialnich médii také poskytuje snadny a rychly zptsob shromazdo-
vani relevantnich tdaji a usnadnuje obousmérnou komunikaci s vladnimi subjekty,

institucemi vefejné spravy a jejich obcany.

2.1.6 Elektronické vladni platformy

Podle pruzkumu organizace OECD uvedlo vice nez 65 % vedoucich pracovniki ve-
fejnych sluzeb, Zze vytvoreni personalizovaného a interaktivniho obsahu pro klienta
verejné spravy je prioritou. Pouzivani elektronickych vladnich platforem poméaha
vedoucim zaméstnancim ve verejné spravé dosahnout tohoto cile. Obcané na celém
svété maji na dosah ruky vice informaci nez kdykoli pfedtim, coz jim umoznuje
dosdhnout vice za méné cCasu. Napriklad nyni mizeme domluvit navstévu lékare
navstévou webové stranky a vybérem dne a casu, ktery je pro nas nejvhodnéjsi. Mu-
zeme si online prohlizet nase lékarské zaznamy , podavat danova priznani,pozadat
o zménu osobnich tdaji. Zjednodusenim téchto jednou zapojenych procesii verejné
spravy zlepsuji zapojeni a spokojenost obcanii.

Presun téchto programu a sluzeb online dava lidem nejen to, co chtéji, ale také
uvolnuje statni pracovni silu, aby se zamérila na vétsi problémy. Od inteligentnich
meést po technologické vybory zacaly mistni, statni a federalni vlady pfijimat tech-

nologii.
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3 Verejna sprava a jeji vymezeni

V soucasnosti je verejna sprava casto povazovana za soucast urcité odpovédnosti
za urcovani politik a programu vlad, které také rozhoduji o financovani obci ¢i
kraji ze statniho rozpo¢tu danych zemi, tedy i v ramci CR. Konkrétné se jedna o
planovani, organizaci, fizeni, koordinaci a kontrolu ¢innosti, které jsou provadény
v ramci systému verejné spravy. Verejna sprava je rysem v podstaté vsech zemi,
bez ohledu na jejich vladni systém. V ramci stati se verejna sprava praktikuje na
centralni, stfedni a mistni trovni. Vztahy mezi riznymi trovnémi vlddy v ramci
dané zemé skutecné predstavuji rostouci problém verejné spravy.

Ve vétsiné zemi svéta existuje ziizeni vysoce skolenych spravnich, vykonnych
nebo direktivnich t¥id, coz ucinilo z vefejné spravy zvlastni profesi. Organ vetejné
spravy se obvykle nazyva statni sluzba. Ve Spojenych statech a nékolika dalsich
zemich byla konotace tridy elitarstvi tradicné spojend se statni sluzbou, coz vedlo
k tomu, Ze profesni uznani prislo pomalu a jen c¢astecné, a to i v nékterych zemich
také v ramci Evropské unie. Vefejna sluzba je tradiéné v kontrastu s jinymi organy
slouzicimi statu na plny tuvazek, jako je armada, soudnictvi a policie. Specializované
sluzby, nékdy oznacované jako védecké nebo profesionalni statni sluzby, poskytuji
spise technickou nez obecnou spravni podporu.

Ve vétsiné zemi se tradiéné rozlisuje také mezi domaci statni sluzbou a osobami
zaméstnanymi v zahranici na zakladé diplomatickych povinnosti. Statni arednik je
proto jednim z konkrétnich osob, které jsou primo zaméstnany ve spravé vnitinich
zélezitosti statu a jejichz role a postaveni nejsou politické, ministerské, vojenské
ani konstituéni. Ve vétsiné zemi statni sluzba nezahrnuje mistni spravu ani vetejné
korporace, jako napiiklad ve Spojeném kralovstvi National Coal Board. V nékterych
zemich vsak, zejména v téch jednotnych statech, ve kterych je provincéni sprava
soucasti ustfedni vlady, jsou nékteri provinéni zaméstnanci statnimi zameéstnanci.
Ve Spojenych statech maji vSechny urovné vlady vlastni statni sluzby, federdlni,
statni a mistni, a statni sluzba je konkrétné ta ¢ast vladni sluzby, ktera vstoupila
na zkousku a nabidla trvalé funkéni obdobi.

Nékteré charakteristiky jsou spolecné pro vsechny vefejné sluzby. Vyssi statni
zameéstnanci jsou povazovani za profesionalni poradce téch, kteri formuluji statni
politiku. V nékterych zemich jsou vstupni pozadavky na kariéru ve vyssich statnich
sluzbach stresové kvalifikace v technickych oborech, jako je ucetnictvi, ekonomie,
lékarstvi a strojirenstvi. V jinych zemich se pravni skoleni povazuje za vhodné a
v jinych neni vyzadovana zadné specifickd technickd nebo akademicka disciplina
mezi uchazeéi o vedouci funkce. Bez ohledu na jejich presnou kvalifikaci jsou vyssi
statni ufednici profesionalni v tom smyslu, Ze se o jejich zkuSenostech s verejnymi

zélezitostmi predpoklada, Ze jim poskytuji informace o mezich, v nichz mtze byt

26



statni politika Uc¢inna, a o pravdépodobnych spravnich vysledcich raznych kroki.

Ocekava se, ze statni urednici budou v kazdé zemi radit, varovat a pomahat
tém, kdo jsou odpovédni za statni politiku, a pokud bude rozhodnuto, poskytnou
organizaci jeji provadéni. Odpovédnost za politicka rozhodnuti nesou politicti cle-
nové vykonné moci (ti ¢lenové, kteti byli zvoleni nebo jmenovani, aby dali politické
vedeni vladé a obvykle kariérnim tfedniktim). Statni ufednici jsou obvykle chranéni
pred verejnou vinou nebo cenzurou za jejich poradenstvi a doporuceni souvisejici s
vikonem jejich funkce. Ciny jejich spravy vsak mohou podléhat zvlastnim soudnim
kontroldm, z nichz je zadny ¢len vykonné moci nemuze branit.

Verejné sluzby jsou organizovany na standardnich hierarchickych liniich, ve kte-
rych struktura veleni stoupa pyramidove, a to od nejnizsich po nejvyssi. Tento prikaz
predpoklada poslusnost zakonnym piikaztim nadiizeného a za tcelem zachovani to-
hoto systému je hierarchie ifadt vyznacena pevnymi pozicemi, s jasné definovanymi
povinnostmi, specifickymi pravomocemi, objektivnimi hodnotami plati a privilegii.
V nékterych zemich miize dochazet k primému jmenovani osob, které nebyly diive
zameéstnany sluzbou, ale i poté uznavany systém interni propagace zdiraznuje po-
vahu hierarchické pyramidy.

3.1 Zasady verejné spravy

V pribéhu 20. stoleti bylo studium a praxe vefejné spravy spise pragmatické a
normativni nez teoretické a hodnotové. To muze vysvétlit, proc se vefejna sprava, na
rozdil od nékterych spolecenskych véd, vyviji bez velkého znepokojeni nad obsahlou
teorii. Teprve v poloviné 20. stoleti a pri Sifeni némecké sociologie Max Weberovy
teorie byrokracie byl o teorii vefejné spravy velky zajem. Nejnovéjsi byrokraticka
teorie vSak byla adresovana soukromému sektoru a bylo vynaloZeno jen malé tsili
na propojeni organizace s politickou teorii.

Vyznamnou zasadou verejné spravy je ekonomika a efektivita, to zna-
mena poskytovani verejnych sluzeb za minimélni ndklady. To byl obvykle stano-
ven cil spravni reformy. Navzdory rostoucimu obavam o jiné druhy hodnot, jako je
schopnost reagovat na potieby vefejnosti, spravedlnost a rovné zachazeni a zapojeni
obcant do vladnich rozhodnuti, je ti¢innost i nadale hlavnim cilem.

Verejna sprava se ve svém zajmu o efektivitu a zlepsovani ¢asto zamérovala na
otazky formalni organizace. Obecné se tvrdi, Zze administrativni nedostatky lze ale-
spon castecné napravit reorganizaci. S armadou vzniklo mnoho organizacnich prin-
cipl, nékteré ze soukromého podnikani. Patii sem napriklad:

e organizovani utvari, ministerstev a agentur na zakladé spolecnych nebo 1izce

souvisejicich ucelt v ramci verejné spravy,
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o seskupovani podobnych ¢innosti do jednotlivych jednotek v ramci vefejné
Spravy,

o vyrovnani odpovédnosti s pravomoci ve verejné sprave,

o zajisténi jednoty vedeni ttvarti ve verejné spravé na principu pouze jeden nad-
tizeny pro kazdou skupinu zaméstnanci,

» omezeni poc¢tu podrizenych ve vztahu k jedinému nadtizenému,

o rozliSovani liniovych (provoznich nebo konecnych) ¢innosti od zaméstnancu
(poradenské, konzulta¢ni nebo podptrné) ¢innosti pouziti,

o aplikace zasady Tizeni vyjimecéné (pouze vrchol neobvyklého problému nebo
pripadu),

e majici jasné vymezenou Tetézec prikazi smérem dolti a odpovédnost smérem

vzhiru v rdmei systému verejné spravy.

Nékteri kritici tvrdili, Ze tyto a dalsi principy vefejné spravy jsou uzitecné pouze
jako hrubd kritéria pro dané organizacni situace. Domnivaji se, Ze organizacni pro-
blémy se lisi a ze pouzitelnost pravidel na rizné situace se také lisi. Nicméné i
pres mnohem sofistikovanéjsi analyzy organizacniho chovani v poslednich desetile-
tich plati, Ze zasady, které jsou vyjmenovany vyse, stéle plati.

Verejna sprava také kladla diraz na personalni aspekty z hlediska své ¢innosti.
Ve vétsiné zemi zahrnuje spravni reforma reformu statni spravy. Historicky byl smér
smérovan k ,meritokracii“, tedy k nejlepsimu jednotlivci pro kazdou préci, kon-
kurenc¢nim zkouskam pro vstup a vybéru a postupu na zakladé zasluh. Pozornost
se stale vice vénuje jinym faktorim nez intelektualnim prinostm, vcéetné osobnich
postoji, pobidek, osobnosti, osobnich vztaht a kolektivniho vyjednavani.

Kromé toho se rozpocet vyvinul jako hlavni nastroj pfi planovani budoucich
programt, rozhodovani o prioritach, fizeni stavajicich programt, propojeni vykon-
nych organt s legislativou a rozvijeni kontroly a odpovédnosti. Soutéz o kontrolu
nad rozpocty, zejména v zapadnim svéte, zacala pred staletimi a obcas byl hlavnim
vztahem mezi panovniky a jejich podrizenymi. Moderni systém vykonnych rozpocti,
ve kterém exekutiva doporucuje, zdkonodérci a vykonné organy dohlizi na vydaje,
vznikly v Britanii 19. stoleti. Ve Spojenych statech se béhem 20. stoleti stal roz-
pocet hlavnim nastrojem legislativniho dohledu nad spravou, vykonnou kontrolou
oddéleni a resortni kontrolou podiizenych programi. V mnoha rozvojovych zemich
svéta prevzala podobnou roli.

Klasicky pristup k verejné spravé popsany vyse pravdépodobné dosahl svého pl-
ného rozvoje ve Spojenych statech béhem tricatych let 20. stoleti, ackoli od té doby
se prostrednictvim vzdélavacich a skolicich programi, technické pomoci a prace me-
zindrodnich organizaci stal také standardni doktrinou v mnoha zemé. VIadam s

britskymi nebo kontinentalné-pravnimi perspektivami vsak nékteré jeji prvky odo-
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lavaly, a dokonce i béhem tricatych let 20. stoleti byla zpochybnovana z nékolika
¢tvrtin. Od té doby se studium tohoto predmétu velmi rozvijelo. Rovnéz se stala
ponékud zmatend v diasledku urcéitych nesrovnalosti v pristupu.

Ortodoxni doktrina spocivala na predpokladu, ze sprava byla jednoduse prova-
dénim verejnych politik urcenych ostatnimi. Podle tohoto nazoru by administratori
meli usilovat o maximalni efektivitu, ale méli by byt jinak neutrélni ohledné hod-
not a cili. Béhem Velké hospodarské krize tricatych let 20. stoleti, a jesté vice za
druhé svétové valky, se vsak stéle vice ukazalo, ze v administrativé vzniklo mnoho
novych politik, ze politické a hodnotové tisudky byly implicitni v nejvyznamnéjsich
spravnich rozhodnutich, Ze mnoho spravnich urednikti pracovalo o ni¢em jiném nez
o politice, a ze, pokud byly vefejné politiky kontroverzni, takova prace nevyhnu-
telné zahrnovala administratory do politiky. Predpokladana nezavislost spravy od
politiky a politiky byla povazovana za iluzorni. Od tricatych let 20. stoleti tedy
roste zajem o vytvareni politiky a vyvoj technik ke zlepseni politickych rozhodnuti.
Prestoze koncept neutralni administrativy bez hodnoty je mnohymi povazovan za jiz
neudrzitelny, nebyla nabidnuta zadna zcela uspokojiva nahrada. Jak zajistit, aby od-
povédni a pohotova politicka rozhodnuti ¢inili spravei kariéry a jak koordinovat svou
praci s politikou politicky zvolenych nebo jmenovanych turedniki, zastava klicovym
zédjmem, zejména v demokratickych statech.

To bylo s vladnim tsilim bojovat proti depresi, Ze nova informacni zatrizeni byla
predstavena, véetné narodniho prijmu tcetnictvi a kontrola hrubého narodniho pro-
duktu jako hlavni index ekonomického zdravi. Aplikovanymi technikami fiskalni a
ménové politiky se staly zavedené specializace verejné spravy. Ekonomové zastavaji
klicova mista ve spravach vétSiny narodid a mmnoho dalSich spravei musi mit ale-
spon zakladni znalosti ekonomickych disledki vladnich operaci. Francie, Svédsko a
dalsi skandinavské narody, Velka Britanie a Spojené staty patrily k lidriim ve vyvoji
technik ekonomického planovani. Takové planovani se stalo dominantnim zajmem
verejné spravy v mnoha rozvojovych zemich.

Jak se ekonomickd a socidlni intervence ze strany vlad jednotlivych zemi zvysila,
omezeni ,inkrementalismu® jako praxe verejné spravy se stale vice prakticky proje-
vuji. Inkrementalismus je tendence vlady do urcité miry manipulovat s politikami
verejné spravy spise nez zpochybnovat hodnotu jejich pokracovani. Byla zavedena
fada technik pro racionalnéjsi rozhodovani ve verejné spravé. Jednou z Siroce po-
uzivanych technik je analyza nakladi a prinost, ktera se tyka také oblasti vefejné
spravy. To zahrnuje identifikaci, kvantifikaci a porovnani nakladi a prinost alter-
nativnich navrhi. Dalsi, méné tspésnou technikou bylo planovani, programovani a
rozpoctovani ve verejné sprave, které bylo zavedeno na ministerstvu obrany USA v
roce 1961 a rozsiten do dalsich zemi. Srovnatelné programy v zdpadni Evropé, jako

napriklad metoda ,racionalizace vybéru rozpoc¢tu“ zavedena do Francie na konci 60.

29



let 20. stoleti a tzv. analyza a prezkum programu ve Velké Britanii v 70. letech 20.
stoleti byly také obecné netspésné.

Kvantitativni ekonomické méreni ve verejné spravé je uzitecné az do urcitého
bodu, ale hodnota lidského zivota, svobody od nemoci a bolesti, bezpecnosti na
ulicich, ¢istého vzduchu a prilezitosti k dosazeni jsou v penéznich podminkach jen
tézko meéritelné. Verejna sprava se tak stéle vice zajimé o vyvoj lepsich socialnich
ukazatell, kvantitativnich a kvalitativnich, to znamenad, lepsich indext uc¢ink ve-
fejnych programii a novych technik socialni analyzy. Dalsim vyvojem byl rostouci
diraz na lidské vztahy, kdy elektronicky podpis lze oznacit jako findlni vystup jak
usnadnit obc¢anovi komunikaci s verejnou spravou. Toto vzniklo ve 30. letech 20.
stoleti, oznacované jako vyzkum Hawthorne, zahrnujici pracovniky a management
prumyslového zavodu v blizkosti Chicaga, prineslo vyznam pro produktivitu soci-
alni nebo neformalni organizace, dobré komunikace, chovani jednotlivcti a skupin a
postoje jako pridané hodnoty a pozitivnich pristupt ve verejné sprave.

Chovani zaméstnanci verejné spravy ovlivnilo povédomi o dilezitosti lidskych
vztaht. Bylo vyzvano mnoho administrativnich administrativ (hierarchie, vedeni
smérnic, stanovené povinnosti, zachdzeni se zaméstnanci jako s neosobnimi , jed-
notkami“ vyroby a penézni pobidky). Koncem tricatych let 20. stoleti se pristup k
lidskym vztahtim vyvinul v koncept zndmy jako ,,rozvoj organizace®. Jeho primar-
nim cilem bylo zménit postoje, hodnoty a struktury organizaci tak, aby dokazaly
vyhovét novym pozadavkim. Uskutecnili se také vyskoleni konzultanti a nasledné
zaméstnanci, obvykle zvnéjsku organizace, intenzivni pohovory s vedoucimi a juni-
orskymi pracovniky a skoleni o citlivosti a konfrontace. Na rozdil od racionalniho
pristupu ptuvodni koncept Fizeni verejné spravy zdiraznoval rozvoj organizace iden-
tifikaci osob s organizacnimi cili, ,seberealizaci“ pracovnikli a manazeru, efektivni
mezilidskou komunikaci a Sirokou 1icast na rozhodovani. Jeho piimé pouziti ve vlad-
nich agenturach bylo omezené a nebylo vzdy tspésné, ale mélo na administratory
znaény neprimy vliv.

Dalsim modernim hnutim ve vefejné spravé byla vétsi icast obc¢ant na vladé.
Béhem 50. a 60. let 10. stoleti to bylo povzbuzovano rostoucim pocitem, ze vlady
nereagovaly na potreby svych obc¢ant, zejména mensinovych skupin a chudych. V 60.
letech 20. stoleti byla zahajena rada pokusu o zapojeni ob¢ant nebo jejich zastupcta
do prijimani vladnich rozhodnuti. Jednalo se o delegovani rozhodovani z tstfednich
uradtl na mistni irfady a na mistni irovni sdileni pravomoci se skupinami obcanti.

Od pocatku sedmdesatych let 20. stoleti vedla rostouci analyza vlivu vladnich
politik na verejnost a vyustila v koncepci nazvanou ,pristup vetejné politiky* ke
spravé. Tim se zkouma, do jaké miry kazda faze navrhovani a provadéni politiky
ovliviiuje celkovy tvar a dopad politiky. Podle konceptu zpiisob, jakym je problém

koncipovan, v prvni fadé ovliviiuje rozsah zvazovanych napravnych opatreni. Po-
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vaha rozhodovaciho procesu miize urcit, zda je postup pouze prirastkovy nebo sku-
tecné radikalni. Ve skutecnosti se argumentovalo, Zze povaha rozhodovaciho procesu
utvari vysledek samotného rozhodnuti, zejména pokud tomuto procesu dominuje
silnd zajmova skupina. Vysledek ovliviiuje také ochota vlady hodnotit programy a v
pripadé potieby je upravovat. Mnoho priznivet pristupu verejné politiky povazuje
tento koncept za dilezity nastroj pro vytvoreni souboru znalosti, na nichz mohou
byt doporuceni zalozena.

A7 do druhé svétové valky mezi narody doslo k relativné malé vyméné nézort o
verejné sprave. Jiz v roce 1910 vSak byla ztizena profesni organizace, ktera se nako-
nec stala Mezindrodnim institutem spravnich véd (IIAS). Zpocatku se jeji ¢lenstvi
skladalo hlavné z ucencti a praktiki spravniho préava v zemich kontinentalni Evropy.
Koncem 80. let méla ITAS ¢lenstvi z priblizné 70 zemi. Jeji t¥ileté kongresy pokryly
vsechny aspekty oboru. Od druhé svétové valky vzrostl mezinarodni zajem o spravni
systémy, coz vyvolalo nutnost spoluprace béhem valky, vytvareni mezinarodnich or-
ganizaci, okupace dobyvanych narodu a sprava programu hospodariské obnovy pro
Evropu a Dalny vychod, a prostfednictvim programi pomoci rozvojovym zemim.
Jednim vedlejsim produktem programiti pomoci bylo nové uznani toho, jak zasadni
je efektivni sprava pro narodni rozvoj. Ukazalo se také, ze v jednotlivych zemich
casto zustaly parochialni a kulturné vazané styly verejné spravy.

Dalsim ic¢inkem této mezinarodni komunikace a sdileni zkusenosti bylo poznani,
ze rozvoj neni exkluzivni pouze pro tzv. Nerozvinuté zemé. Vsechny zemé se nadéle
vyvijely a vefejna sprava byla stale vice vniméana jako sprava planované zmény ve
spolecnostech, které samy prosly rychlymi zménami, ne vSechny se planovaly. Vlada
jiz. neni pouze strazcem miru a poskytovatelem zakladnich sluzeb: v postindustri-
alni éte se vlada stala hlavnim inovatorem, urcéujicim spolecenskym a ekonomickym
prioritdm a podnikatelem ve velkém méritku. V podstaté u kazdého vyznamného
problému nebo vyzvy, od nezaméstnanosti po Cisty vzduch, lidé hledali vladu s hleda-
nim fedeni nebo pomoci. Ukoly pldnovéani, organizace, koordinace, Fzeni a hodnoceni
moderni vlady se rovnéz staly izasnymi co do rozméri i vyznamu.

Evropské vysokoskolské systémy tradicné vytvorily pro své vlady administrativni
pravniky, ale samotné pravni dovednosti jsou pro feseni soucasnych problému stézi
dostacujici. Americké univerzity zacaly programy postgradudlniho studia na pocatku
20. stoleti a koncem 80. let 20, stoleti existovalo ve vefejné spravé vice nez 300
univerzitnich programi. Nicméné jen velmi mélo védct a dalSich odborniki, kteri
se stanou administratory ve svych oborech, navstévuje takové programy. Vzdélavaci
programy se rozvijeji zejména od druhé svétové valky, mnohé z nich s pomoci vlady.
Nékteré jsou piipojeny k univerzitdm. Pii zifzeni statni spravy Ecole Nationale jako
jedné ze svych reforem statni sluzby v letech 1946-47 poskytla Francie rozsahly

kurz pro rekruty vyssi statni spravy. Teprve v roce 1969 Britanie ziidila Vysokou
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skolu statni spravy v ramci nového ministerstva statni spravy. Ve Spojenych statech
vlada zavedla béhem 60. let 20. stoleti fadu vzdélavacich a skolicich programi. S
ohledem na vyse uvedené je nutné uvést, ze principy a podoba verejné spravy do
jisté miry cerpaly také ze zkusenosti a vychodisek zdpadoevropskych zemi, ale také

z dosavadnich stavebnich kamenti verejné spravy.
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4 Technologie elektronického podpisu

4.1 Asymetrické algoritmy

Problém vymeény kli¢i mezi odesilatelem a prijemcem zpravy trapil kryptografy po
nékolik stoleti. Spociva ve vyméné tajné informace (Sifrovaciho klice) tak, aby ji
nikdo treti nebyl schopen odposlechnout. Pro distribuci kli¢i se vyuzivaly sluzby
kuryrii. Jejich pouziti je vSak na valeéném poli problematické. Nefesitelnou situace
zacinala byt v pripadé elektronické komunikace a elektronického obchodovani. V 60.
letech, kdy se v USA zacala rozvijet elektronicka komunikace, narazel systém syme-
trického Sifrovani na obrovské logistické problémy. Kazdy den se na cestu vydavali
kuryrti s kuftiky, ve kterych méli komunikacni klice pro dany den. Tykalo se to bank,
statni instituci i armady. Situaci prilis nefesil ani systém Diffie-Hellman-Merkle.
Zdélo se, ze problém je nefesitelny.

V roce 1975 vSak nacrtl Whitfield Diffie myslenku asymetrické kryptografie. Jde
o skupinu kryptografickych metod, ve kterych se pro sifrovani a desifrovani pouzi-
vaji odlisné klice. Zakladem jsou jednosmeérné funkce, které umozni ptuvodni zpravu
zasifrovat pomoci vefejného klice, ale jiz nikoliv deSifrovat za pomoci téhoz klice.
Pro desifrovani zprav se pouzije kli¢ soukromy, ktery mé uschovany ptijemce zpravy.
Kazdy, kdo chce sifrovat zpravy s pouzitim asymetrickych metod, si vytvori par kli¢
(soukromy a verejny). Verejny kli¢ distribuuje po mezi vSechny osoby, se kterymi
chce komunikovat a kli¢ soukromy si uchova u sebe v tajnosti. Dvé komunikujici
strany se pak viibec nemusi setkat a presto maji k dispozici nastroj pro bezpecnou
komunikaci.

Systém generuje par klicl, jeden pro sSifrovani a druhy pro desifrovani. Jeden kli¢
si ponechd a uchova v tajnosti (soukromy kli¢) a druhy (vefejny kli¢ publikuje na
verejném misté. Pro Sifrovani a desifrovani se pouziva tentyz algoritmus, odesilatel
a prijemce zpravy musi mit dva nepéarové klice (sviij soukromy a partneruv verejny

Kli¢).

Pro zaruceni bezpecnosti vymény zpravy:

e jeden z klict musi ztistat utajeny,

o musi byt nemozné nebo aspon neproveditelné desifrovat zpravu, jestlize neni
k disposici dalsi informace,

» znalost algoritmu, jednoho z kli¢ti a vzorku Sifry musi byt nedostatecéné infor-
mace k odhaleni druhého klice.

Dalsi kategorie kryptosystému s asymetrickou kryptografii (AK):
 digitalni podpis,
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e vymeéna klict: dvé strany spolupracuji na vyméné session key.

Generace asymetrickych klicti - matematicky obtizné problémy z oblasti teorie
velkych ¢isel (faktorizace souc¢inu dvou velkych ¢isel, diskrétni logaritmy, Eucliduv

algoritmus) - moduldrni aritmetika.

Nejpouzivanéjsi algoritmy pro elektronické podepisovani:

o RSA - autori Rivest, Shamir, Adleman - generace kli¢t velmi naro¢n4 (princip
nesoudélnosti dvou velkych ¢isel), parametry algoritmu VK, SK a délka bloku,
na ktery se Sifrovany text rozdéli [20],

e DSA - jedna se o algoritmus, jehoz bezpecnost je zavisla na problému vypoctu
tzv. diskrétniho logaritmu. Jedna se o algoritmus, ktery slouzi k podpisu a za-
jisténi duvéryhodnosti prenasenych zprav. Princip ¢innosti DSA je od zdkladu
jiny, nez v ptripadé reverzibilni sifry jako je RSA [21],

« ECDSA - algoritmus zalozeny na principu eliptickych kiivek, varianta DSA
protokolu. Pouziti pro sSifrovani i vymény tajného klice - vypocetné méné ob-

tiznd metoda s podstatné kratsim klicem (5 - 10 x). [21].

Dalsi nejrozsitengjsi AK algoritmy:
« ElGamal - zalozZen na obtiznosti vypoctu diskrétnich algoritmi:
— zvoli se velké prvocislo p (min. 200 cifer)
— zvoli se ¢isla g, > p
— z je soukromy Kkli¢
— vypocte se y = ¢g**x mod p
— verejny kli¢ je y, g, p
» Diffie - Hellman - algoritmus pro vymeénu tajného klice TK (session key)
- zalozen na obtiznosti vypoctu diskrétnich logaritmi. Princip: kazda strana
si na zakladé globalnich verejnych parametri vypocita svou dvojici verejny —
soukromy Kkli¢, svij vefejny kli¢ preda partnerovi a z verejného klice partnera
si vypocita tajny kli¢ (tajny kli¢ se tedy nepreddva nezabezpecenym komuni-
kacnim kanalem).
Uplatnéni asymetrické kryptografie v riiznych typech kryptografickych systémii
viz.obr. 4.1.
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Obr. 4.1: Uplatnéni asymetrické kryptografie v riznych typech kryptografickych sys-

tému
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4.2 Hashovaci funkce

Jedné se o jednosmérné funkce, které musi spliiovat presné definované podminky.
Zakladni hashovaci funkce mapuji fetézec libovolné délky (zprava, datovy soubor)
na retézec konstantni délky a vytvareji tak otisk vstupniho retézce. Vysledny otisk
se oznacuje jako vytah, hash, fingerprint nebo miniatura a je zavisly na vsech bitech
vstupniho Tetézce. Tyto funkce slouzi ke kontrole integrity dat, k porovnani dvojice
zprav, k vyhledavani, indexovani a vyuzivaji se pro tvorbu digitélnich podpisu [17].

Mezi nejznaméjsi hashovaci funkce patii MD4, MD5, SHA-1 a SHA-2. Tyto algo-
ritmy jsou zalozeny na podobnych principech jako blokové Sifry, naptr. AES. Kazda
hashovaci funkce v principu neni injektivni (éili prostd), existuji tedy ruzné zpravy
poskytujici stejny hash. To samo o sobé neni problém, pokud hashovaci funkce spl-
nuje nasledujici pozadavky:

e je to jednosmérna funkce (tj. je snadné spocitat hash zpravy, ale nesmirné

obtizné nalézt k danému hashi zpréavu),

» neni mozné najit dva vstupy, které maji stejny vysledny hash (tj. kolize),

e je obtizné tyto kolize hledat systematicky,

« neexistuje korelace vstupnich a vystupnich bit1,

o jakékoliv mnozstvi vstupnich dat poskytuje stejné dlouhy vystup [17].

Formalné jde o funkei h, ktera prevadi vstupni posloupnost biti na posloupnost
pevné délky n bita: h: D — R, kde /D/»|R].

Primo z této definice vyplyva, ze existuji kolize, to znamena existenci vstupnich
dat (z,y) takovych, ze h(z) = h(y), tj. dvojice riznych vstupnich dat muize mit
stejny hash. Lze jen snizovat pravdépodobnost, Ze nastane kolize pro podobna data,
napriklad ptri nahodné zméné v ¢asti vstupni posloupnosti. Cilem je tedy dosahnout
co nejvyssi pravdépodobnosti, ze dvé zpravy se stejnym hashem jsou stejné [17].

Hashovaci funkce se nejcastéji vyuzivaji v hashovacich tabulkach, k rychlému
nalezeni dat pomoci vyhleddvaciho klice (search key). Hashovaci funkce se pouziji k
mapovani vyhledavaciho klice do indexu pozice v hashovaci tabulce, kde jsou prav-
dépodobné hledana data ulozena. Obecné, miize hashovaci funkce mapovat nékolik
rozdilnych kli¢h na stejnou hashovaci hodnotu. Hashovaci funkce pouze ukazuje na
misto, kde by se mélo zac¢it hledat. Proto kazda pozice hashovaci tabulky obsahuje
soubor zaznaml a ne pouze jeden zaznam. Z tohoto divodu je pozice v hashovaci
tabulce ¢asto nazyvana oblast (bucket) a hashovaci hodnoty nazyvany ukazatele na
oblast (bucket indicies) [17].
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4.3 Mechanismus podepisovani elektronickym podpi-

sem

Na nize uvedeném obrazku je podrobné znazornéna celd struktura CA (viz obr. 4.2).

generovani
klice

uzivatel klice

Obr. 4.2: CA - struktura.

Zékladni komponety implementace PKI jsou:

CA - funkeni entita vydavajici certifikaty,

repozitar klict, certifikdti a CRL - je obvykle provozovan na zakladé adresa-
fové sluzby podle standardu LDAP (Light-weight Directory Access Protocol),
spravni funkce - zpravidla implementované prostiednictvim idici konsole,
dalsi rozsitujici sluzby - obnova platnosti klice a RA (automatizovand nebo

manualni).

Certifikac¢ni proces probiha v nasledujicich krocich:

odesilatel podepisovaného dokumentu zada CA o elektronicky certifikdt pro
svilj verejny klic

CA oveéruje identitu zadatele a certifikat vydava,

CA uklada certifikat do verejné pristupného on-line repozitare,

odesilatel podepisuje dokument svym privatnim klice a odesila jej s pfipojenym

certifikatem,
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o prijemce ovéruje elektronicky podpis verejnym klicem odesilatele a pozaduje
ovéreni elektronickyho certifikdtu v repozitari prislusné CA,

e repozital vraci zpravu o stavu odesilatelova certifikatu [22].

Typy certifikat:

 podle subjektu - vlastnika verejného klice (fyzicka nebo pravnicka osoba),

zafizeni (server, smérovac),

 aplikace,

o podle ucelu pouziti - obecné pouziti, jednoucelové pouziti, e-government,

e podle trovné duvéryhodnosti - tiidy duvéryhodnosti - definovano v Certifi-
kac¢ni politice nebo v provadécich smérnicich CPS (CPS - Certification Practice
Statement) [22].

Nésledujici obrazek ukazuje postup certifika¢niho procesu (viz obr. 4.3.)

Certifikaéni @ Ulozisté
certifikatu

autorita uloZeni certifikatu

o o~ do databaze o o~

© ®

zéadost o certifikat zaslani certifikatu Zadost o ovéreni ovéreni certifikatu

® ©®

g A v g v
Podepisuijici strana } Prijimaci strana
podpis s certifikatem

Obr. 4.3: Postup certifika¢niho procesu.
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5 Elektronicky podpis v Ceské republice

Za elektronicky podpis je povazovan urcity proces, ktery vyplyva z rozhodnuti osoby,
ktera dany dokument podepisuje a ktery stvrzuje identitu této osoby. Pokud ho-
vorime o elektronickém podpisu, mame na mysli vysledek, ktery je nezavisly na
zvlastnostech situace, osob ¢i technologie.

S elektronickym podpisem jsou spojeny tdaje vytvorené zvlastnim postupem s

vyuzitim kryptografie. Tento podpis poskytuje predevsim néasledujici funkce:

e podava identifikace ptivodce podpisu,

e zarucuje integritu dané zpravy,

e zarucuje nepopiratelnost dokumentu,

e je tvoren prostrednictvim prostiedki, které ma pod svou vyhradni kontrolou

podepisujici osoba.

Pro uzivatele elektronického podpisu neni bezpodmineéné nutné rozumeét tomu,
jak podpis funguje, ale je dulezité predevsim to, umét si zajistit prostfedky pro
jeho vytvoreni a vse potiebné za néj udéla pocitac. Postup je totiz pomérné slozity.
Jako prvni se vezme tzv. otisk dokumentu predstavujici datovy retézec, ktery ma
konkrétni délku a ktery oznacuje charakteristiku obsah daného dokumentu. Takto
porizeny otisk se pomoci soukromého klice podepisujiciho podepise. Timto zptisobem
vznikne elektronicky podpis, ktery spolecné s piivodnim obsahem dokumentu tvori
dokument podepsany elektronicky. Ovéreni pravosti podpisu pak provadi prijemce
dokumentu. Piijemce dokumentu pak ovéri pravost podpisu tak, ze vytvoreny otisk
porovna s otiskem ziskanym v procesu ovérovani elektronického podpisu verejnym
klicem podepisujicitho. Co se tyka platnosti verejného klice podepisujiciho, ten je
potvrzen certifikatem, ktery je vydavan a podepsan tzv. certifika¢ni autoritou. Diky
této kontrole si prijemce miize byt jist, Zze dokument opravdu prisel od toho, od koho
mél a také to, Ze jeho obsah se nezménil [23].

Pocita¢ dovede prostiednictvim porovnani shody dokumentu a otisku potvrdit,
ze v daném dokumentu nebyla od jeho podepsani provedena zadna zména a také
jednoznacné a nezpochybnitelné urcit, pomoci jakého certifikdtu byl podpis ovéren.
Prijemce takto elektronicky podepsaného dokumentu mtze byt diky shodé podpisu

ubezpecen o dvou nasledujicich skutec¢nostech:

o v zaslaném dokumentu nebyla provedena zména,

o dokument by podepsan elektronicky a diky tomu byl zabezpecen vlastnikem
konkrétniho certifikatu. Dokument je tedy mozné spojit s tim, kdo jej podepsal
23].
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Elektronicky podpis je vytvoren prostiednictvim asymetrickych kryptografickych
schémat, které se méni spolecné s vyvojem novych verzi takovym zpusobem, aby v
budoucnu nemélo dojit k tomu, aby se nékdo pokusil dokument zménit ¢i zfalSovat

viz obr. 5.1.

Pavodni ) —p| Pivodni
data data

+ = hash

HASH — HASH
algoritmus algoritmus —) D

!

o — - -
hash T Digitalni podpis Digitalni podpis hash

Soukromy kli¢ Verejny klic

Obr. 5.1: Princip elektronickyho podpisu.

Elektronicky podpis nezjistuje divérnost podepsaného dokumentu. Pripadné vy-
zadand divérnost musi byt zajiSténa dodatecné, napr. zaSifrovanim podepsaného
dokumentu verejnym klicem prijemce. Efektivni vyuziti elektronickyho podpisu je
podminéno nutnosti zajistit jednoznacné spojeni podepisujiciho subjektu s verejnym
klicem, o kterém prohlasuje, ze je jeho vlastnikem. Automatizovanou spravou verej-
nych klica zajistuje PKI (Public Key Infrastructure), predstavujici divéryhodnou
treti stranu v procesech ovérovani pravosti verejného klice v podpisovych trans-
akcich. Opira se o fadu standardi a doporuceni sjednocujicich pristupy riaznych

poskytovatela téchto sluzeb.

Elektronicky podpis je vyuzivan napf.:

o v elektronickém postovnim styku,

v elektronické komerci (e-commerce, e-payment, EDI - "Electronic Data Inter-

change, SET - "Secure Electronic Transaction"),

v elektronickych bankovnich transakcich (e-banking),

pti podavani elektronickych dokladt ttvartim statni spravy (e-government),

v notarskych procedurach (ovéfeni dokumentu apod.), atd.[22].
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5.1 Typy elektronického podpisu

Dne 19.9.2016 nabyl G¢innosti zdkon ¢. 297/2016 Sb., o sluzbach vytvarejicich divéru
pro elektronické transakce, ktery spolu se zménovym zékonem ¢. 298/2016 Sb. zrusil
puvodni zdkon ¢. 227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalsich
zékont, ve znéni pozdéjsich predpist. Cesky zdkonodéarce tak reagoval na nafizenf
Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23.7.2014, o elektronické
identifikaci a sluzbach vytvarejicich duvéru pro elektronické transakce na vnitinim
trhu a o zruseni smérnice 1999/93/ES, i¢inné zcasti ode dne 17.9.2014 a z¢ésti ode
dne 1.7.2016 [24].

Zakon v navaznosti na nafizeni eIDAS upravuje zejména pozadavky na pode-
pisovani dokumentii v zavislosti na podepisujici osobé a osobé, vici niz je pravné
jednano, vymezuje postupy kvalifikovanych poskytovatelt sluzeb vytvarejicich di-
véru, které vydavaji certifikaty oveérujici identitu podepisujicich osob, a dale také
vymezuje pusobnost Ministerstva vnitra v této oblasti, jakoz i sankce, které muze
tento organ v ramci svého dohledu ulozit [24].

Elektronickym podpisem se rozumi data v elektronické podobé, ktera jsou pfi-
pojena k jinym datim v elektronické podobé nebo jsou s nimi logicky spojena, a
ktera podepisujici osoba pouziva k podepsani (srov. ¢l. 3 bod 10 nafizeni eIDAS).

Obecné lze rici, ze fyzické osoby, resp. soukromopravni subjekty opatiuji své
dokumenty elektronickymi podpisy (at jiz prostym ¢i uzndvanym), zatimco u orgénu
verejné moci hovorime o kvalifikovaném podpisu, pokud Zakon vyzaduje tuto formu,
a pokud tuto formu nevyzaduje, je namisté pouzit kvalifikovanou elektronickou pecet
spolu s ¢asovym razitkem (jehoz predchudcem byla elektronickd znacka).

Nejvyssi formou elektronického podpisu je kvalifikovany elektronicky podpis
(§ 5 Zékona). Tuto formu musi pouzivat organy verejné moci a jiné fyzické ¢i prav-
nické osoby pri vykonu ptisobnosti v oblasti vefejné spravy, podepisuji-li elektronicky
dokument, kterym pravné jednaji [24].

Uznévany elektronicky podpis (§ 6) pouzivd soukromopravni osoba, pokud
pravné jedna vuci verejnopravnimu podepisujicimu. Zakon stanovi, ze takovym pod-
pisem se rozumi zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu,
vydaném tzv. kvalifikovanym poskytovatelem sluzeb vytvarejicich duvéru, nejedna
se o podpis kvalifikovany.

Prosty elektronicky podpis se pouziva k podepisovani elektronického doku-
mentu a pravne se jedna mezi osobami soukromého prava. Pokud by jednajici soukro-
mopravni osoba chtéla postavit najisto splnéni funkce ovéreni totoznosti podepisujici
osoby, miize rovnéz vyuzit kvalifikovaného elektronického podpisu.

Kvalifikované elektronické peceti, znacky a casova razitka. Nestanovi-li

pravni predpis, ze verejnopravni podepisujici musi opatiit své pravni jednani kva-
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lifikovanym elektronickym podpisem, postac¢i kvalifikovana elektronickd pecet (§ 8
Zakona). V praxi pujde zpravidla o strojové vyhotovené dokumenty jako napt. vy-
pisy z obchodniho rejstiiku ¢i jiného verejného rejstriku. Déale by podepisujici osoba

meéla tento dokument opatrit kvalifikovanym elektronickym casovym razitkem [24].

5.2 Kuvalifikovany certifikat pro elektronicky podpis

Kvalifikované certifikaty jsou uréeny pro komunikaci obc¢anii s organy verejné moci,
soucasné se vyuzivaji také pro komercni tcely. Kvalifikovany certifikat pro elektro-
nicky podpis je mozné vyuzit k vytvareni elektronického podpisu a jeho ovérovani.
Jiné vyuziti, jako je naptiklad Sifrovani zprav, je omezeno legislativou.

Kvalifikovany certifikat vydavany I.CA spliuje veskeré pozadavky dané zakonem
¢. 297/2016 Sb., o sluzbach vytvarejicich diavéru pro elektronické transakce a na-
Fizenim ¢. 910/2014 o elektronické identifikaci a sluzbach vytvéatejicich davéru pro
elektronické transakce na vnitinim trhu (eIDAS). Ve spojeni s ¢ipovou kartou rady
Starcos a uzivatelskou aplikaci [.CA SecureStore, které jsou certifikovany jako kvali-
fikovany prostiedek pro vytvareni elektronickych podpisia (QESCD), jej 1ze pouzivat
pro vytvareni tzv. kvalifikovaného elektronického podpisu dle eIDAS [25].

[.CA vydava nasledujici typy kvalifikovanych certifikati:

o kvalifikovany certifikat pro elektronicky podpis — osobni, pro fyzické osoby, do
certifikatu lze naplnit osobni idaje zadatele, vydavan na Registrac¢ni autorité
I.CA,

o kvalifikovany certifikat pro elektronicky podpis — zaméstnanecky/OSVC, ur-
Gen pro fyzické osoby zaméstnance nebo OSVC, do certifikitu lze naplnit k
udajum zadatele také identifikaci zaméstnavatele, zivnosti, vydavan na Regis-
tracni autorité I.CA,

o kvalifikovany certifikat pro elektronicky podpis — pseudonym, urcen pro fy-
zické osoby, do certifikatu lze naplnit libovolny tdaj. vydavan na Registracni
autorité [.CA [25].

5.3 Certifika¢ni autorita

Prvni certifika¢ni autorita, a.s. (I.CA) byla zaloZena v roce 2001 jako dcefina spo-
lecnost PVT, a.s. Prevzala od materské spolecnosti veskeré Cinnosti souvisejici s
poskytovanim sluzeb certifikac¢ni autority, ktera byla v ramci PV'T, a.s. provozovana
jiz od roku 1996.
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I.CA, jako prvni v Ceské republice, ziskala v roce 2001 osvédéeni pro vykon ¢in-
nosti akreditovaného poskytovatele certifikac¢nich sluzeb ve smyslu zédkona ¢. 227,/2000
Sb., o elektronickém podpisu. V roce 2006 ziskala akreditaci také pro vydavani
kvalifikovanych systémovych certifikat a kvalifikovanych c¢asovych razitek a rovnéz
akreditaci pro vydavani kvalifikovanych certifikatii a pro poskytovani sluzby c¢asové
autority na Slovensku [26].

Ucinnosti naifzeni EU ¢ 910/2014 o elektronické identifikaci a sluzbédch vytvé-
fejicich diavéru pro elektronické transakce na vnitinim trhu (eIDAS) se I.CA stala
kvalifikovanym poskytovatelem sluzeb vytvarejicich davéru v rameci EU.

I.CA je v soucasnosti nejvétsim poskytovatelem komplexnich sluzeb vydéavani a
spravy certifikat®t v Ceské republice a na Slovensku. Hlavni naplni spolecnosti je
zajistovani ¢innosti bezprostredné souvisejicich s poskytovanim sluzeb certifikacni

autority a Casové autority [26].

V soucasnosti je [.CA vlastnéna nékolika vyznamnymi spole¢nostmi, kterymi
jsou:
+ Ceska spofitelna, a.s.,
+ Ceskoslovenskéa obchodni banka, a. s.,
02 Czech Republic a.s.,
Asseco Central Europe, a.s.,
STATNT TISKARNA CENIN, statni podnik [26].

Vydavani kvalifikovanych certifikdtt je upraveno narizenim EU ¢. 910/2014 o
elektronické identifikaci a sluzbach vytvarejicich duvéru pro elektronické transakce
na vnitinim trhu (eIDAS) a zdkonem ¢.297/2016 Sb., o sluzbach vytvérejicich du-
véru pro elektronické transakce. K jejich vydavani je opravnén pouze kvalifikovany
poskytovatel sluzeb vytvarejicich duveéru, kterym je Prvni certifikacni autorita, a.s.
(I.CA) pro tyto sluzby od roku 2002 pro CR a od roku 2006 také pro Slovensko [26].

5.4 Datova schranka

Datova schranka je elektronické lozisté, které je urcéeno k dorucovani organy verejné
moci, provadéni tikonti vii¢i organtim vetrejné moci, a dodavani dokumentu fyzickych
osob, podnikajicich fyzickych osob a pravnickych osob. Datové schranky zrizuje a
spravuje ministerstvo vnitra [27].

Zékladni druhy datovych schranek:

» datova schranka organt verejné moci,

o datova schranka pro pravnické osoby,
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» datova schranka pro fyzické osoby podnikajici,

« datova schranka pro fyzické osoby [23].

Integrovany systém datovych schranek dorucuje informace ze schranky odesila-
tele do schranky piijemce ve formé datovych zprav. Odesilatelem i piijemcem miize
byt fyzicka osoba, podnikajici fyzicka osoba, pravnicka osoba a organ verejné moci.

Datovou schranku tak lze prirovnat ke schrance elektronické posty. Kazda datova
schranka predstavuje datové ulozisté, které je urceno k dorucovani datovych zprav,
potrebnych jako podklady k tkonim orgdntm verejné moci [23].

Datové schranky zrizuje a spravuje Ministerstvo vnitra. Kazda datova schranka
je urcena svou adresou, kterd je unikatni a schrankou v celém systému ISDS jedno-
znacné identifikuje.

Datova zprava se sklada ze dvou c¢asti:

« 7z obalky — obsahuje idaje o odesilateli a prijemci, informace potrebné k popisu

datové zpravy,

« piiloha — vlastni datova zpréava, sklada se z jednoho nebo vice souboru [23].

Pouziti datovych schranek mutze byt bud:
e povinné

— obousmérna komunikace organt verejné moci mezi sebou,

— komunikace organii verejné moci vi¢i nékterym pravnickym osobam,

— komunikace organii vefejné moci vici pravnickym nebo fyzickym osobam,
které si datovou schranku zridily dobrovolné, nebo jim byla zfizena na
zakladé zakona,

e nepovinné

— komunikace fyzickych osob vicéi organtim verejné moci,

— komunikace podnikajicich osob mezi sebou za jistych okolnosti,

— predmétem tuvah je sirsi vyuziti datovych schranek pro neomezenou ko-

munikaci mezi fyzickymi a pravnickymi osobami [27].

Veskerda komunikace v oblasti vefejné spravy by méla probihat elektronicky, v
pripadé organti vefejné moci je za tcelem snizeni ekonomickych nakladi stanoveno
povinné pouziti elektronické formy komunikace.

Pokud méa fyzicka ¢i pravnickd osoba zfizenu datovou schranku, musi organ ve-
fejné moci dorucovat v elektronické formé pravé do datové schranky dané osoby. K
pristupu do jedné datové schranky muze mit opravnéni vice osob [27].

Do datové schranky maji pristup pouze drzitelé datové schranky (opravnéné
osoby), popfipadé jimi Povérend osoba ¢i Administrator. Spravee ani Provozovatel

Informacniho systému datovych schranek nejsou opravnéni k pristupu do datovych
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schranek jinych subjektti. Obsah datovych zprav je pristupny vyhradné jejich ode-
silateli a pfijemci.

Informacni systém datovych schranek je uzavienym systémem, ktery obsahuje
datové schranky, metadata o uzivatelich a jejich opravnénich a o datovych zpravach,
které jsou prostrednictvim tohoto systému ,zasilany“ (fyzicky k zadnému faktickému
zasilani nedochazi, zprava je uloZzena na serveru v datové schrance, dokud ji z této
schranky adresat nevybere). V principu se jedna o informacni systém postaveny nad
databazi, se kterym je mozné komunikovat prostiednictvim grafického uzivatelského
rozhrani, a rozhrani poskytujici webové sluzby jinym informacnim systémum. Nejde
tedy o klasicky e-mailovy systém, kde jsou zpravy posilany z jednoho serveru na
druhy. Systém umoziuje také preposlani zpravy na e-mail (jako pfilohu), napf. na

adresu elektronické podatelny [27].

K bezpetnému pouzivani datové schranky stanovi zakon pro uzivatele dva za-
kladni postupy:
o obezietné zachazeni s pristupovymi udaji (§ 9 zadkona),
o zneplatnéni pristupovych udaji v mimoradném pripadé na zakladé oznameni
(§ 12 zékona).

Informace o komunikaci s datovou schrankou, obsah prendsenych zprav i zacha-
zeni s pristupovymi udaji, i kdyz se jedna o datovou schranku pravnické osoby, jsou
priraditelné ke konkrétni opravnéné fyzické osobé a jiz z tohoto diivodu je tfeba do-
drzovat povinnosti pozadované zakonem ¢. 101/2000 Sb., o ochrané osobnich tdaji
27].

45



6 Elektronicky podpis v Rusku

V roce 2002 zacal startovat program nesouci nazev , Elektronické Rusko 2002-2010*,
ktery si kladl za cil nasledujici:

o rozpracovani a vytvareni elektronického obchodovani,

» rozvoj telekomunikac¢ni infrastruktury,

e rozvoj systému pripravy odborniki v oblasti komunikac¢ni a informacni tech-

nologie a také kvalifikovanych uzivatel [28].

Prvni federalni zakon ¢. 1 - FZ ,,0 elektronickém podpisu® zacal v Rusku platit
v roce 2002 a jeho vznik jeho vyznamu byl prirovnavan k zavedeni obc¢anskych pri-
kaz. Vznik tohoto zakona se datuje na zacatek 90. let. Vedle tohoto zdkona Tesi tuto
problematiku také zakon o informaci, informacénim rozvoji a chranéni informace, za-
kona o komunikace a podle jinych pravnich predpisi Ruské federace. Hlavnim cilem
prvni ¢asti zakona bylo poskytnout pravni ramec upravujici pouzivani elektronického
podpisu pri podepisovani elektronickych dokumentti a postaveni tohoto podpisu na
uroven podpisu vlastnoru¢niho [29]. Druhd ¢ast zakona se zabyva podminkami pro
pouziti podpisu, kterd se zabyva zejména otdzkami pravni relevantnosti elektronic-
kého podpisu a také prostredkt pro jeho vytvareni. Soucasti zakona je dale stanoveni
minimélniho pozadavku na informace, které musi byt soucasti certifikatu. Konkrétné
se jedna o nasledujici informace:

o ty, které certifikat identifikuji,

o ty, které umoznuji identifikovat poskytovatele certifikatu,

« ty, které umoznuji identifikovat drzitele certifikatu [29].

Se ziskanim potrebného certifikatu je také spojen pojem certifikacni autorita,
kterou zakon definuje jako obchodni spolecnost, vlastnika licence. Co se tyka pod-
minek, které musi byt pro ziskani licence splnény, ty nejsou v zakoné konkrétné
uvedeny, ale je v ném uveden odkaz na pravni predpis, ktery je stanovi. Zakon také
nezapomind na pouzivani elektronického podpisu v oblasti statni spravy a samo-
spravy. Za vladni organy a za organy samospravy se elektronickym podpisem musi
podepisovat pouze fyzicka osoba, kterd je k takovym transakcim zmocnéna. V ne-
posledni fadé jsou obecné stanovené zasady, které jsou nezbytné pro to, aby byly
uznany zahranicni certifikaty a elektronické podpisy [29].

Elektronicky podpis byl v Rusku pouzivan i pfed zavedenim zdkona a podle
obcanského kodexu byl srovnatelny s vlastnoruénim podpisem, ktery se vsak mohl
pouzivat pouze po dohodé zainteresovanych stran. Pokud doslo k néjaké konfliktni si-
tuaci, dokumenty podepsané elektronickym podpisem nebyly akceptovany. V Rusku

pak muze elektronicky podpis ziskat pouze fyzickd osoba a elektronické podpisy
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zahranic¢nich firem, které jsou vydané v ciziné, v Rusku neplati. Pokud chce elek-
tronicky podpis vyuzivat zahraniéni pravnicka osoba, musi si vybrat néjakého pred-
stavitele, kterym je fyzickd osoba a ktera tak muze tento podpis ziskat od ruského
autoriza¢niho centra. Zrovnopravnéni elektronického podpisu s podpisem vlastno-
ruc¢nim je pak splnéno podle zakona v nasledujicich bodech:
o v okamziku kontroly nebo v dobé podepisovani elektronického dokumentu je
certifikat klice podpisu spojeny s elektronickym podpisem stéle platny,
o pravost elektronického podpisu v elektronickém dokumentu je potvrzena,
o elektronicky podpis se pouziva podle informace, kterd je uvedena v certifikatu
klice podpisu.

Rusky zakon o elektronickém podpisu stanovuje nasledujici dva typy informac-

niho systému:

o informacni systém obecného pouzivani = jedna se o systém, jez mohou vyu-
zivat nejen pravnické, ale také fyzické osoby, pricemz jim toto uzivani nemuze
byt zakazano,

e korporativni informacni systém = jedna se o systém, jez pouziva pouze ome-
zena skupina uzivatel, které urcuje spolecné s pravidly uzivani majitel korpo-

rativniho informacniho systému.

V Rusku si vsak zakon o elektronickém podpisu neziskal prilis velikou popularitu.
Za timto faktem stoji zejména nésledujici duvody:

» nizka rychlost internetu,

o malo kvalitnich pocitaci,

 strach z néceho nového,

« vysoka uroven byrokracie.

V souvislosti s pravnimi predpisy zemé, je mozné se setkat s moznosti komuni-
kovat s irady pres internet. Ve vétsiné pripadu je vSak na internetovych strankach
téchto tradi udélana pouze tivodni strana spolecné se zékladnimi informacemi, podle
kterych je mozno nechat stiznost, pripominky atd. Vyuziti elektronického podpisu
patii spise do vzajemné komunikace s bankou a pravnickymi osobami. V dubnu roku
2010 prestavilo Rusko program s nazvem Elektronickd spole¢nost, prostfednictvim
kterého se budou ob¢ané moci objednat k 1ékaii, nebo zaplatit pokutu. Upravou
casového razitka se zabyva zakon o elektronickém podpisu, ale v pripadé, ze by
byla potreba jej vyuzit, tato moznost je nabizena akreditovanym poskytovatelem
certifikac¢nich sluzeb [28].

Pravdou vsak je, ze v ruském pravnim radu je mozné se setkat s urc¢itymi ustano-

venimi, kterych se tykala e-Commerce. Piikladem takového ustanoveni, je naptiklad
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paragraf 106 ruského obcanského zakoniku stanovujici, ze vlastnorucéni podpis lze
nahradit podpisem elektronickym, ale jen v ptripadé, ze tuto nahradu umoznuje jiny
existujici zvlastni zdkon, nebo v pripadeé, Ze se obé strany dohodnou. Jednalo se o
ustanoveni, které neupravovalo komunikaci se statni spravou. Rusky obcansky za-
konik také obsahoval dalsi vyznamné ustanoveni, které stanovuje moznost uzavirani
smluv elektronickou cestou. Toto ustanoveni upravuje prijimani elektronické doku-
menty v oblasti plateb a bankovnictvi, a to na zakladé narizeni, které vydala Ruska
centralni banka. Moznost uzivani elektronickych dokumentti se objevovala také v
oblasti penzijnich fondu [29].

Role elektronického podpisu byla pak v Rusku uznana az zakonem z roku 2011,
kdy byl prijat zakon ¢islo 63-FZ O elektronickém podpisu. Podle zadkona se jedna o
zvlastni typy informaci v elektronické podobé. Tyto informace jsou pripojeny k druhé
za ucelem urceni totoznosti puvodce. Predkladany normativni akt je tedy urcen
k regulaci vztahii v oblasti uzivani elektronickych podpist pro pravni konsolidaci
obcanskych a pravnich transakci, obecnich nebo statnich sluzeb apod.

Elektronické podpisy jsou vyjadreny formou zvlastnich certifikat, které obsahuji
klice. Takové certifikaty vydavaji prislusné organy pro jejich dalsi pouziti. Majitelé
takovych certifikdti jsou tedy osoby, které potiebuji pravni registraci urcitych doku-
menti. Zac¢ina to s vlastnostmi jednoduchého podpisu. Jsou to vsechny druhy kéd,
hesel a dalsi prostredky. Potvrzuji to podpis elektronické tirovné. Jednoduchy je ob-
vykle pouzivan pii uzavieni 'lehkych'transakci, stejné jako u dohod, které nejsou
povazovany za velké. V tomto piipadé je pravo na vybér podpisu dano ucastniktim
procesu predani dokumentu [29].

Komplexni podpis nekvalifikovaného typu je urcen pro nasledujici operace:

o kryptograficka transformace informaci;

» urceni osoby, ktera obdrzi elektronicky dokument;

o zjistovani skutecnosti o zméné elektronického dokumentu [29].

Potvrzeni dokumentu ve formé malby kvalifikovaného komplexniho typu podle
FZ-63 "Elektronicky podpis'je nezbytné pro nasledujici akce:

o oveéreni malby v certifikdtech kvalifikované povahy;

o formovani a ovérovani obrazt v jednotlivych dokumentech, jejichZz seznam je

uveden ve zminovaném federalnim pravu.

Cilem zdkona 63-Fz je poskytnout pravni rdmec pro pouzivani elektronického
podpisu v elektronickych dokumentech a elektronicky podpis postavit na roven pod-
pisu vlastnoru¢nimu. Paragraf 3 zakona definuje elektronicky dokument jako typ do-
kumentu, kde jsou informace prezentovany elektronickou formou. Druhé ¢ast zakona

nazvand podminky pro pouziti elektronického podpisu upravuje predevsim otazky
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pravni relevantnosti elektronického podpisu a prostfedkt pro jeho vytvareni. Jako
stézejni se jevi paragraf 4, druhé ¢asti, ktery stanovuje, ze elektronicky elektronicky
podpis pouzity v elektronickém dokumentu bude ekvivalentni podpisu vlastnoruc-
nimu za predpokladu, ze budou splnény dané podminky:

o certifikat vztahujici se k elektronickému podpisu je platny,

 podepisujici se osoba byla ovérena (private-public key proccess),

 elektronicky podpis byl pouzit v souladu s podminkami stanovenymi v certi-

fikatu [29].

V zakoné je stanoven minimélni pozadavek na informace, které musi certifikat
obsahovat. Jedna se o informace, které umoznuji identifikovat certifikat samotny,
které umoznuji identifikovat poskytovatele certifikatu a informace a které umoznuji
identifikovat drzitele certifikdtu. Certifikacni autorita je v zdkoné definovana jako ob-
chodni spolec¢nost a tedy patrné neni mozné, aby certifikaty vydavala fyzicka osoba
nebo spravni organ. Aby certifikacni autorita mohla vykonavat svoji ¢innost, musi
ziskat licenci. Podminky ziskavani licence ale nejsou v zakoné samotném stanoveny
(v zakoné je pouze odkaz na zvlastni pravni predpis). Za vladni organy stejné tak
jako za organy samospravy se elektronicky bude podepisovat specialné k tomuto
pravnimu tkonu zmocnéna fyzicka osoba. Tento zdkonen také stanovuje obecné za-
sady, které slouzi i pro uznani zahranic¢nich certifikati a elektronickych podpist
[29].

6.1 Druh elektronického podpisu

Ruska legislativa stanovi 3 hlavni typy elektronického podpisu:

e jednoduchy elektronicky podpis - elektronicky podpis, ktery pomoci
kodi, hesel nebo jinych prostiredkii potvrzuje skutecnost, ze elektronicky pod-
pis je generovan konkrétni osobou;

o vylepSeny nekvalifikovany elektronicky podpis (nekvalifikovany elektro-
nicky podpis) - elektronicky podpis, ktery je ziskdn v dusledku kryptogra-
fické konverze informaci pomoci klice elektronického podpisu, a umoznuje vam
identifikovat osobu, ktera elektronicky dokument podepsala, a zjistit, zda po
dokumentu doslo k jeho zménam, jakoz i vytvorené pomoci nastroji pro elek-
tronicky podpis;

» rozsifeny kvalifikovany elektronicky podpis (kvalifikovany elektronicky
podpis) - elektronicky podpis, ktery je ziskan v dusledku kryptografické kon-
verze informaci pomoci klice elektronického podpisu, umoznuje identifikovat
osobu, ktera elektronicky dokument podepsala, a zjistit, ze dokument byl po

podpisu zménén a je také vytvoren pomoci elektronického podpisu. Soucasné
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je kli¢ k ovéreni elektronickych podpisti uveden v kvalifikovaném certifikatu a
prostiedky elektronického podpisu se pouzivaji k vytvareni / ovéfovani elektro-
nickych podpist, které obdrzely potvrzeni o splnéni pozadavki stanovenych
v souladu s pravnimi predpisy Ruské federace v této oblasti.Byly zavedeny
tyto typy regulace: jednoduchy elektronicky podpis a vylepseny elektronicky
podpis. Kromé toho miize byt vylepseny elektronicky podpis kvalifikovany a
nekvalifikovany [30].

Elektronicky podpis v Ruské federaci pouzivaji fyzické a pravnické osoby a je
analogem vlastnoru¢niho podpisu opravnéné osoby na papire a zapeceténych, pouze
pokud jde o udéleni pravni moci elektronickému dokumentu.

Hlavni cile pouzivani elektronického podpisu jsou:

e spolecnost pro spravu elektronickych dokumenti,

e Ucast na elektronickém obchodovani na platforméach elektronického obchodo-

vani,

e podéavani zprav vladnim organim,

o vyhody pouziti elektronického podpisu pro organizaci jsou nasledujici,

o zkraceni doby vymeény dokumentt a transakeci,

 snizeni ndkladl na vytvoreni, doruceni, ulozeni dokumenti,

o zaruky spolehlivosti a divérnosti prenasenych informaci,

o efektivni systém vymény dokumenti pro zaméstnance spolecnosti,

e odstranéni problému pfitomnosti / nepritomnosti opravnéni podepisovat ur-

¢ité dokumenty [30].

Diky elektronické spravé dokument pomoci elektronického podpisu je tedy mozné
vyhnout se mnozstvi problému se spravou papirovych dokumentti, vyznamné zkratit
¢as na vyménu informaci a zvysit efektivitu organizace jako celku. VSechna zatizeni,
a to véetné ¢ipi nebo USB klice, které se v Rusko pouzivaji pti elektronickém pod-
pisu, musi odpovidat ruské normé GOST. K vytvareni a ovérovani elektronickych
podpisu (hashit) lze pouzit pouze ruské algoritmy a pouziti ciziho kryptografického
softwaru je zakazano. Vyjimky se tykaji pouze prodejct, kteri byli dobrovolné cer-
tifikovani FSB. Certifikace zahrnuje prenos zdrojovych kodi obsahujicich algoritmy
k ovéreni softwaru pro elektronicky podpis. Tyto podpisy se pouzivaji naptiklad
v oblasti bankovnictvi, a to napriklad u platebnich ptikazi, hotovostnich ptikazi,
zadosti o platbu a podobnych finan¢nich dokumentti, musi byt vytvoren podle rus-
kého GOST. Prestoze se GOST 1lisi od globalnich standardi algoritmi, pouzivaji
analoga. Naptiklad GOST 28147-89 je matematicka zédkladna kryptografického al-
goritmu DES .

Automatizované bankovni systémy a sluzby vzdaleného bankovnictvi vsak pou-
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zivaji kryptografii uzndvané mezinarodni standardy. Asymetrické algoritmy, Diffie-
Hellman, E1 Gamal nebo RSA, se pouzivaji k vytvoreni bezpecné komunikacni relace
a vymeény kli¢t mezi klientskym zarizenim a vefejnym serverem banky. Prenos dat
z jedné banky do druhé probiha prostrednictvim zabezpeceného kanalu VPN kdédo-
vaného protokolem IPsec nebo Russian GOST, ktery muze byt zapouzdrien, tj. tzv.
Dvojitym Sifrovanim ,,tunel v tunelu“. Rusky standard ESS je pTristupny verejnosti a
je popsan v GOST R 34.10-2012 . Zahrani¢ni vyvojari k nému maji snadny pristup,
kdyz je tfeba prizpusobit svij software tomu, co vyzaduje ruské pravo. Kromé dat
ESS se GOST R 34.10-2012 pouziva v zabezpecenych protokolech, jako jsou TSL,
HTTPS , XML Encryption a DNSSEC.

6.2 Komparace pravni upravy elektronického podpisu
v CR a Rusku

V ramci zakona zabyvajici se elektronickym podpisem se lze setkat se zakladnim
rozdéleni zakona, které je nasledujici:

+ obecné ustanoveni = soucasti Ceského i Ruského zékona je popis cile, vymezeni
oblasti pouzivani elektronického podpisu, regulace pravnich vztahu pii pouziti
elektronického podpisu a také vymezeni zakladnich pojmii,

« regulace podminek pouziti elektronického podpisu = jak v Rusku, tak v Ceské
republice se jedna o podminky, za jakych je mozno zrovnopravnit elektronicky
a vlastnorucni podpis. Soucasti této ¢asti je také popis jeho pouzivani a oblast
tykajici se certifikatu podpisového klice,

o poskytovatele certifikacnich sluzeb = co se tyka poskytovateli, je v obou za-
konech soucasti této casti popis vztaht, které panuji mezi poskytovatelem
certifikacnich sluzeb a organem verejné moci. Dale povinnosti tohoto posky-
tovatele, ale také jeho majitele. Lze zde nalézt také problematiku anulovani a
preruseni platnosti certifikatu ¢i jeho zanik,

e zvlastni podminky upravujici pouzivani elektronického podpisu = tato cast
zakona pojednava o pouzivani elektronického podpisu v oblasti verejné moci,
v ramci podnikového informacéniho systému a také uznavani zahrani¢niho cer-
tifikdtu. To je v Rusku a Ceské republice stejné,

e zavérecna ustanoveni = v této ¢asti zakona lze pozorovat prvni rozdil mezi
ruskym a ceskym zakonem. V ruském zakonu nelze najit pojmy jako elektro-
nickd znacka, ¢asové razitko a elektronicka podatelna. Rusky zakon obsahuje
v oblasti odpovédnosti certifikac¢ni autority pouze obecné bliZe nespecifikované
ustanoveni to, Ze tato autorita musi disponovat potfebnymi finanénimi pro-

sttedky v pripadé, ze bude potieba pokryt zptisobené skody. Dalsim rozdilem
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je to, ze z pohledu mezinarodniho uznavani certifikat je rusky zakon prilis
obecny, jelikoz se zabyva pouze moznosti, Ze lze zahranicni certifikat uznat,

ale jiz nestanovuje minimalni podminky a ani kritéria pro takové uznani [31].

Vymezenim pojmu elektronického podpisu se zdkon Ceské republiky a Ruska
také 1lisi. Cesky zakon jej vymezuje jako udaje v elektronické podobé piipojujic
se k datové zprave, nebo jako udaje logicky s nimi spojené slouzici jako metoda k
jednoznac¢nému ovéreni identity podepsané osoby ve vztahu k datové zpravé. Rusky
zékon pak definuje elektronicky podpis jako tzv. ,rekvizit elektronického dokumentu
urceny k ochrané tohoto dokumentu proti padélani“. Jedna se o podpis, ktery je
vysledkem kryptografické transformace prostiednictvim soukromého klice elektro-
nickyho podpisu a ktery umoznuje identifikaci vlastnika certifikatu klice podpisu,
a také zjistit absenc naruseni informaci v elektronickém dokumentu. Rusky zékon
vymezuje elektronicky podpis a také jasné urcuje zpusob jeho vytvareni, které se
tvori pomoci technologie publickey-cryptografy. Hlavnim rozdilem mezi ¢éeskym a
rusky zédkonem je v tom, Ze rusky zdkon nezna tzv. technologickou neutralitu, ktera
spociva v tom, ze technicky pokrok se velmi rychle vyviji, a proto je potfeba vytvorit
ramcovou normu, kterda se nebude muset diky tomuto pokroku neustale ménit. V
Ruském zakonu se pak pouziva nazev elektronicky dokument, zatimco v ¢eském se
pouziva pojem elektronické udaje [31].

Cesky zékon si klade za cil kontrolovat povinnosti, které jsou stanoveny ¢eskym
zakonem o elektronickém podpisu a pri jejich poruseni udélovat prislusné sankce.
Rusky zakon povazuje za cil poskytovat pravni podminky, které jsou dilezité pro
pouziti elektronickych podpist v elektronickych dokumentech. Pokud jsou tyto pod-
minky splnény, je tento podpis priznan ekvivalentné k vlastnorué¢nimu podpisu v
listinnych podobach dokumentu. Jak rusky, tak cesky zakon upravuje pravni ramec
a technické aspekty jeho pouzivani a cesky zdkon navic stanovi jako dalsi cil kontrolu

téchto povinnosti.
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7 Elektronicky podpis ve statech Pobalti

7.1 Litva

V Litvé je za elektronickou komunikaci odpovédny regulacni trad pro komunikaci
Litevské republiky. Co se tyka legislativy, v Litvé existuje Zédkon o elektronické iden-
tifikaci a divéryhodnych sluzbach pro elektronické transakce. Tento zakon upresnuje
postup pro udélovani statusu kvalifikovanych poskytovateltl divéryhodného seznamu
a poskytovani zprav o ¢innosti kvalifikovanych poskytovateltt duvéryhodnych sluzeb
schvalenych prikazem ¢.1V-588 Teditelem Komunika¢niho regula¢niho iradu ze dne
21. cervna 2018.

Prikazem ¢islo 1V-1055 ze dne 26. Tijna 2018, schvalenym feditelem Komunikac-
niho regula¢niho uradu, jsou upravovany specifikace pro identifikaci osobni identity
a dalsich specifickych atributi pro vydavani kvalifikovanych certifikati pro elektro-
nické podpisy, elektronické peceti a autentizace webovych stranek.

Clanek 147 ze Zakona o elektronické identifikaci a dévéryhodnych sluzbéch pro
elektronické transakce pak urcuje sankce, které jsou udélovany poskytovatelim du-
véryhodnych sluzeb v pripadé, ze by byly jejich pozadavky poruseny. Elektronicky

podpis je pak povinny pro verejné subjekty a doporucovan pro podniky a obcany.

7.1.1 Vnitrostatni pravni predpisy a zakonnost elektronického
podpisu

I do litevské tpravy problematiky elektronického podpisu je ¢astecné implemento-
vano narizeni eIDAS, které je dale doplnéno zakonem o elektronické identifikaci a
divéryhodnych sluzbach pro elektronické transakce. Pravni ucinek elektronického
podpisu, ktery nesplnuje pozadavky na kvalifikovany elektronicky podpis podle na-
fizeni (EU) ¢. 910/2014, je rovnocenny pravnimu u¢inku pisemného podpisu, pokud
se uzivatelé tohoto elektronického podpisu dohodnou pisemné predem a je mozné
dohodu ulozit na trvalé médium. O pouzivani nekvalifikovaného elektronického pod-

pisu se pak neshromazduji zddné informace.

7.1.2 Pouzitelnost elektronického podpisu a certifikati

V Litvé existuje jedno jediné kontaktni misto vnitrostatniho systému elektronické
vefejné spravy, které umoznuje pouziti elektronickych podpisti. Jedna se o https:
//www .epaslaugos.lt/portal/en. Komunikacni regulac¢ni urad Litvy méa pak na
starosti shromazdovani informaci, které se tykaji pouzivani elektronickych podpist

od nékterych instituci vefejné spravy a obchodnich organizaci a kazdorocéné zadava
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pruzkum o pouzivani elektronického podpisu. Tyto informace se pouzivaji k priprave
kazdoroéniho prezkumu, ktery je zverejnén na vyhrazenych webovych strankach.
Podle uvedenych statistik z roku 2018 se elektronicky podpis pouziva hlavné pro ve-
rejné sluzby a elektronické bankovnictvi. Vefejnost je informovana o elektronickém
podpisu prostiednictvim vyhrazené webové stranky www.elektroninisparasas.lt
, skoleni a konzultaci, reklamy poskytovateli sluzeb Trust, jakoz i platforem elek-

tronického podpisu a prostfednictvim jinych medialnich kanali.

7.1.3 Distribuce podpisovych certifikatt

V Litvé je mozno se setkat s nasledujicimi poskytovateli kvalifikovanych certifikati
pro elektronicky podpis. Konkrétné se jedna o:
o centrum personalizace dokladii totoznosti pod Ministerstvem vnitra Litevské
republiky slouzici pro verejny prostor,

o statni podnikové centrum registri.

Certifikaty elektronickych podpist distribuuji poskytovatele sluzeb Trust a jejich
partneti, kterymi jsou naptiklad provozovatele mobilnich siti. Pro pouziti elektro-
nického podpisu dokumentu je mozno pouzit osobni prikaz totoznosti. V soucasné
dobé je mozno ziskat kvalifikovany certifikdt pouze osobnim predlozenim Trusted
Service Provider nebo na registra¢nim dradu [25].

Nejoblibenéjsim formatem elektronickych dokumenti ve verejném sektoru je
ADOC, ktera je zalozena na XML Advanced Electronic Signatures (XAdES). Specifi-
kace elektronického dokumentu podepsaného elektronicky ADOC byla ptijata v zari
roku 2009 a obsahuje zejména specifikaci elektronického podpisu. Tato specifikace
definuje statni a obecni instituce, instituce a podniky, dalsi subjekty opravnéné k
vykonu funkei verejné spravy pripravované statem povérenymi osobami a prijimané
od nevladnich organizaci, soukromych pravnickych a fyzickych osob. Pozadavky na
uredné podepsané elektronické dokumenty (skupiny GeDOC a GGeDOC) a software
pro jejich zivotni cyklus. Pozadavky uvedené pro nevladni organizace, soukromé
pravnické a fyzické osoby jsou pouze informativni a to v pfipadé, Ze pripravované
elektronické dokumenty nejsou urceny k predkladani instituci nebo vyzadované prav-
nickymi osobami.

Formaty elektronického podpisu jsou upravovany podle specifikace, ktera je v
souladu s Popisem pozadavki na elektronickou podpisovou specifikaci elektronic-
kého dokumentu, schvilenym generalnim reditelem oddéleni litevského archivu pod
vladou Litevské republiky v Gervnu 2008. 9. f{jna Objednaci ¢islo V-119 (Ufedn{ vést-
nik, 2008, ¢. 118-4488 ). Tato specifikace také stanovuje pozadavky na elektronické

dokumenty podepsané pomoci konkrétnich elektronickych podpist a vychazejici z
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norem a pokynii pro otevieny format a elektronické podpisy. Vzajemna spoluprace
druhi elektronickych podpisti umoznuje, aby byl elektronicky dokument vytvoreny v
jednom systému prenasen do jakéhokoli jiného systému, pricemz elektronicky doku-
ment muze byt ovéren na autenti¢nost a dlouhodobé ulozeni, pokud software téchto
systému spliuje pozadavky na vytvareni a ovérovani elektronickych dokumenti [32].

Tak, jako v jinych evropskych statech, i Litva uznava tii typy elektronickych
podpisii:

o kvalifikovany elektronicky podpis — v algoritmu SHA-1 s RSA,

e jednoduchy elektronicky podpis — v algoritmu RSA,

o pokrocily elektronicky podpis — v algoritmu DSA.

7.2 Estonsko

Problematikou elektronického podpisu se v Estonsku zabyva Ufad pro estonsky in-
formacni systém, a to od ledna roku 2019. Co se tyka legislativy, ridi se tato proble-
matika vnitrostatnim pravem narizeni elDAS a v Estonsku zdkonem o elektronické
identifikaci a davéryhodnych sluzbach elektronickych transakci. Pouzivani elektro-
nického podpisu je v Estonsku povinné pro verejné subjekty a pro podniky a obcany
je pouze doporuceno. Elektronické podpisy se nejcastéji pouzivaji pii komunikaci
se statem. Konkrétné se pak jedné pouze o kvalifikované elektronické podpisy, které
pouziva také vétsina soukromych spolecnosti, jako jsou banky, telekomunikace, ener-

getické spolecnosti atd.

7.2.1 Pouzitelnost elektronického podpisu

Estonsky narodni portal https://www.eesti.ee podporuje dokumenty podepsané
pomoci elektronickych podpisti nebo e-peceti. Estonsko také nabizi e-rezidencni
karty pro lidi z celého svéta, které se nelisi od narodniho prikazu totoznosti. V
soucasnosti je v Estonsku vytvoreno 644 933 799 elektronickych podpisu, 98% Es-
tonci ma aktivni prukaz totoznosti a 67% je pouziva aktivné elektronicky. Co se
tyka sluzeb obecné, ty vyuzivaji elektronické sluzby az v 99%. Mezi ty nejvice vyu-
zivané sluzby v elektronické podobé patii podavani danového priznani od verejného
sektoru a bankovni prevody ze soukromého sektoru. V Estonsku existuje aplikace
DigiDoc4, prostirednictvim které jsou podepisovany predevsim smlouvy a prijimany

a overovany podpisy PDF pochazejici zpravidla ze zahranici.
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7.2.2 Distribuce podpisovych certifikatt

Za hlavniho poskytovatele podpisovych certifikati je v Estonsku povazovana sou-
kroméa spolecnost SK ID Solutions AS, kterd ma smlouvu s vefejnym sektorem.
Tato spolec¢nost je soucéasti evropského seznamu duvéryhodnych poskytovatelt du-
véryhodnych sluzeb a splnuje pozadavky narizeni elDAS pro kvalifikované certifikaty
pro elektronické podpisy. Cinnosti SK ID Solutions AS jsou pravidelné kontrolovany
po celou dobu zivotnosti sluzeb elektronického podpisu. Podpisové certifikaty jsou
poskytovany jako soucast narodniho systému elD. Totoznost zadatele o osvédcéeni je
ovérena fyzickymi nebo pravné zavislymi stranami, které se rozhodnou vydat identifi-
kac¢ni doklady. Estonské schéma elD je zalozeno na pouziti Public Key Infrastructure
(PKI) s kryptografii podle osvédéenych postupi a pouziti ¢ipovych karet SSCD /
QSCD [33].

7.2.3 Mistni technologické standardy

Formaty elektronického podpisu by mély byt jednotné v celé Evropé, a proto i v Es-
tonsku jsou pouzivané formaty, které jsou pouzitelné v celé Evropé. Mezi standardy
Evropské komise patii ASiC a podpisové standardy XAdES. Co se tyka mistniho
standardu formatu elektronického podpisu, v tom pripadé mluvime o BDOC jako o
novém formatu elektronickyho podpisu, ktery v soucasnosti nahrazuje v minulosti
hojné pouzivany mistni standard DDOC, ktery byl zalozen na standardu ETSI TS
101 903 a ktery se nazyva pokrocilé elektronické podpisy [33].

7.2.4 Podpisové technologie

Co se tyka podpisové technologie, v Estonsku existuji dvé zakladni schémata, mezi
které patii feseni zalozené na ¢ipové karté a reseni zalozené na SIM karté. Co se tyka
podpisové technologie zalozené na SIM karté, ten je zndm pod nazvem mobilni ID.
Porizeni elektronicky ID karty e-Residency, ktera predstavuje elektronickou osobni
identifikaci, slouzi k bezpecné identifikaci prostrednictvim internetu. Prostiednic-
tvim této karty je mozno vstoupit na webové portaly, vyuzivat e-sluzby, provadét
transakce a platby ¢i poskytovat elektronicky podpisy [34]. Co se tykd osvédceni
o elektronickém podpisu a dobé jejich platnosti, ty jsou stanoveny nasledujicimi
pozadavky:

o na kvalifikovany certifikat pro elektronicky podpis jsou stanoveny v ¢lanku 28
nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, ,ke zvyseni divéry
zejména malych a strednich podniki a spotrebiteli ve vnitrni trh a na podporu
pouzivdni sluzeb vytvdrejicich duvéru a produkti by meély byt zavedeny pojmy

Lkvalifikované sluzby vytvdrejici duvéru® a ,kvalifikovany poskytovatel sluZeb
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vytvarejicich diveru za ucelem stanoveni poZadavki a povinnosti, které zajisti
vysokou droven bezpecnosti vsech pouzivanych nebo poskytovanych kvalifikova-
nych sluzeb vytvarejicich duvéru a produkti”,

» na kvalifikovany certifikat pro elektronickou zndmku jsou stanoveny v ¢lanku
38 nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014, ,oznamovdni
naruseni bezpecnosti a posuzovdni bezpecnostnich rizik je nezbytné, aby mohly
byt dotcenym strandm v pripadé naruseni bezpecnosti nebo ztrdty integrity po-

skytnuty ndlezité informace“ [35].

Estonsko pouziva tyto druhy elektronickych podpist:

o kvalifikovany elektronicky podpis — s algoritmy SHA-1 s RSA,
e jednoduchy elektronicky podpis,

o pokrocily elektronicky podpis.
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8 Elektronicky podpis v Bélorusku

V fijnu roku 2018 schvélila horni komora béloruského parlamentu zmény zakona,
tykajici se elektronickych dokumentti a podpist. Podle béloruského ministra pro ko-
munikaci a informatizace se ocekava, ze budou elektronicky podpisy vice pouzivany.
Tato zména by méla zjednodusit pouzivani elektronickych podpist a tim by se mélo
vyrazné rozsitit jeho prijeti. V soucasnosti se pouziva priblizné 480 000 elektronic-
kych podpist a kazdy meésic probiha asi 500 000 elektronickych operaci. V roce 2019
se chystd novy systém, ktery bude vyuzivan k nakladani s divérnymi dokumenty,
a poté by se jiz nemély zadné dokumenty zpracovavat v tisténé podobé. Béloruské
pravni predpisy tykajici se elektronickych podpisti, se stale aktualizuji. Novy zakon
by tedy mél vytesit predevsim problém ovéreni pravosti elektronickych dokument,
které byly vytvoreny zahrani¢nimi partnery pomoci riznych feseni ochrany doku-
mentl a to tak, ze budou uznavany certifikaty zahranicnich otevienych klici.

Aktudlnim béloruskym zakonem, zabyvajicim se touto problematikou, je zdkon
¢islo 113-Z o elektronickém dokumentu a elektronickym podpisu, ktery byl prijat v
roce 2009. Tento zdkon se zaméruje na vytvoreni pravniho zédkladu pro pouzivani
elektronickych dokumentii, uréeni hlavnich pozadavkl kladenych na elektronické
dokumenty a rovnéz na pravni podminky pouzivani elektronického podpisu v elek-
tronickych dokumentech v piipadé, kdy budou dodrzena pravidla elektronického
podpisu v elektronickém dokumentu stejné, jako by to bylo v pripadé normalniho
papirového podani (tedy ne elektronicky) [36].

Pravni predpisy tykajici se elektronickych dokumentti a elektronickyho podpisu,
vychazeji z tstavy Béloruské republiky a skladaji se z tohoto zédkona a jinych prav-
nich aktd Béloruské republiky. Stanovi-li mezinarodni smlouva Béloruské republiky
odlisna pravidla, nez kterd jsou obsazena v tomto aktu, pouziji se pravidla mezi-
narodni smlouvy. Vladni nafizeni tykajici se vztahti elektronickych dokumenti a
elektronickych podpisi maji na starosti vladni organy, jednotlivci a jiné organi-
zace. Statni regulaci této problematiky pak provadi konkrétné predseda Béloruské
republiky, Rada ministrti Béloruské republiky, narodni banka Béloruska, Operacni
a analytické stredisko za prezidenta Béloruské republiky, organiti a instituci statni
archivni sluzby Béloruské republiky, jinych statnich organt a jinych statnich orga-
nizaci v ramci jejich pravomoci a v podle tohoto aktu a jinych pravnich predpisi
Béloruské republiky.

Problematiku elektronickyho podpisu popisuje zakon ¢. 113-7 v kapitole 4. V
této kapitole se 1ika, Ze elektronicky podpis je urcen predevsim pro informace o
totoznosti, které jsou béznou soucéasti elektronického dokumentu a pro potvrzeni
integrity a pravosti elektronického dokumentu. Identita informaci, kterd je béznou

soucasti elektronického dokumentu, se provadi pomoci certifikovanych elektronic-
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kych nastroju elektronickych podpisi, které pouzivaji osobni klice osob podepisujici
elektronicky dokument. Integrita a pravost elektronického dokumentu je potvrzena
pouzitim certifikovanych elektronickych néstroji elektronickych podpisii, které po-
uzivaji verejné klice signatait elektronického dokumentu. Elektronicky elektronicky
podpis je analogicky s vlastnoru¢nim podpisem a také muze byt pouzivan misto
otisku razitka [36].

Co se tyka technologie elektronického elektronickyho podpisu, jedné se o kom-
binaci postupt, metod, softwaru a technickych prostredkii vztahujicich se k prak-
tickému pouzivani elektronického elektronickyho podpisu. Soucésti elektronického
podpisu je soukromi kli¢, jehoz vlastnikem je organizace nebo osoba, ktera vydala
osobni kli¢ pomoci certifikovaného néastroje elektronického elektronickyho podpisu.
Majitel osobniho klice je povinen uchovat osobni kli¢ v tajnosti.

Verejny kli¢ je generovan na zakladé soukromého klice pomoci certifikovaného
nastroje elektronického elektronickyho podpisu. Vlastnikem verejného klice mtze
byt jak soukromad, tak i pravnicka osoba, ktera vlastni osobni kli¢, na kterém byl
verejny kli¢ vyvinut.

Poradi provozovani statniho systému oteviené spravy klici je urceno ustanove-
nim, které je schvéleno spoleé¢nym usnesenim Rady ministri Béloruské republiky a
narodni banky Béloruské republiky, pokud neni stanoveno jinak prezidentem Bélo-
ruské republiky. Narodni banka Béloruska akreditujici poskytovatele sluzeb ve stat-
nim otevieném systému spravy kli¢ti a monitoruje dodrzovani akreditacnich pod-
minek. Podminky akreditace poskytovatelt sluzeb ve statnim otevieném systému
spravy klicl, postup akreditace a sledovani dodrzovani jeho podminek stanovi na-
rodni banka Béloruska. Narodni banka Béloruska zajistuje interakci statniho sys-
tému otevrené spravy klicta se zahrani¢nimi poskytovateli sluzeb. Co se tyka osvéd-
covani otevieného klice splnujici pozadavky pravnich predpisi cizi zemé, ve které
je osvédceni vydano, je uznano na tzemi Béloruské republiky v piipadech a v po-
fadi uréeném mezinarodni smlouvou Béloruska, kterd stanovuje vzajemné uznavani
osvédceni o otevienych kli¢ich nebo jiny zptsob poskytovani pravni sily cizim elek-
tronickym dokumenttim. Na tizemi Béloruské republiky je uznavanym osvédcéenim o
otevieném klici vydanym zahrani¢nim poskytovatelem akreditovanym ve staté ote-
vieném systému spravy klica [36].

I v Bélorusku se pouzivaji néasledujici typy podpisi, podobné jako v ostatnich
sledovanych zemich:

o kvalifikovany elektronicky podpis — Schmoriv podpisovy algoritmus STB,

e jednoduchy elektronicky podpis,

o pokrocily elektronicky podpis.
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9 Zhodnoceni a budouci trendy elektronic-
kého podpisu ve verejné sprave

Verejna sprava v oblasti aplikace elektronického podpisu zacala postupné vyhod-
nocovat, ze jejich pracovni postupy souvisejici s podpisy budou plné elektronicky
pomoci zabezpecenych elektronickych podpisii. Prijetim potvrzeni pravni platnosti
diky narizeni eIDAS stale vice subjekti prijiméa reseni pro elektronické podpisy ve
své praci a verejné spravée je tato oblast vyznamna. S ohledem na hodnotu elektro-
nickych podpisii to neprekvapuje: Evropska komise prostrednictvim institutu eSig-
nature (CEF) spolecnosti Europe udrzuje vzorovy software v souladu s nafizenim
eIDAS. DSS (Digital Signature Services) je knihovna s otevienym zdrojovym ko-
dem, kterou lze integrovat do podpisového feseni verejnych i soukromych subjekta
v ramci zemi EU. Podporuje vytvareni a ovéfovani pokrocilych a kvalifikovanych
elektronickych podpisti.

Zavadéni Teseni zaloZzenych na DSS usnadnuje vzajemné uznavani a preshraniéni
interoperabilitu elektronickych podpisti mezi ¢lenskymi staty EU. To znamena, ze
verejné spravy a podniky mohou duvérovat a pouzivat elektronické podpisy, které
jsou platné a strukturované ve formatech interoperabilnich EU. Specialisté v oblasti
IT mohou také zkontrolovat soulad svého stavajiciho reseni elektronického podepiso-
vani s forméaty ETSI uvedenymi v provadécim rozhodnuti Komise (EU) 2015/150617
Vefejna sprava je vyzvana, aby minimalizovala nédklady, nabizela kvalitni sluzby a
neustéle udrzovala dodrzovani platnych pravnich predpist i internich predpisi insti-
tuci verejné spravy. Kromé toho se od nich ocekava, ze budou v popredi prikladem v
ére elektronickyho nastaveni. Instituce a subjekty CEF pomahaji vladnim organtim
resit tyto jedinecné potreby a vyzvy souvisejici s administrativou v pisemné podobé.
Diky tomu se verejné spravy mohou stat efektivnéjsimi a nakonec uvolnit zdroje,
aby nabidly vétsi mnozstvi a kvalitu sluzeb poskytovanych ve vefejné sprave.

Technologie a informacni technologie a jejich moznosti predstavuji zptisob, jak
rozvijet efektivitu vefejné spravy v dnesnim elektronickym svété. Af uz instituce
pouzivaji technologii k lepsi spolupraci na pracovisti nebo k pomoci pracovnimu
tymu pro rozvoj ¢innosti vefejné spravy pri vytvareni, péci a komunikace s klienty
instituci verejné spravy a inteligentni integrace technologie do rutinnich ¢innosti ve-
fejné spravy je dnes do urcité miry standardizovano. Instituce ve vefrejné spravée musi
také strategicky investovat do technologickych feseni, ktera zlepsuji sluzby instituci
verejné spravy pro jednotlivé klienty a pro vlastni zaméstnance dané instituce ve-
fejné spravy. U elektronickych podpisii je vhodné souhrnné uvést, jak vyuziti fesSeni
pro elektronicky podpis lze vnimat jako podstatnou zménu pro instituce ve verejné

Sprave.
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Pridanid hodnota bezpecnost dokumenti. Také ve vefejné spravé je bez-
pecnost prioritou pro vsechny klienty, zejména pokud se pracuje s osobnimi daty
klienti. Pokud je feseni bohaté na funkce, ale chybi v oddéleni zabezpeceni a dodr-
zovani pravnich predpisi. Jako preferované reseni pro elektronicky podpis je takové,
které je samostatnym prvkem. Nemusime si délat starosti s problémy s ovérovanim
nebo s kratkymi casy, pokud jde o specifické pravni predpisy tykajici se elektronic-
kych podpisti. Vylepsend uc¢innost diky moznosti pristupu a podepisovani kdekoli je
také pozitivni. Vhodné jsou také mobilni technologie, které by v budoucnu mohly
byt také vyuzity. Inovace v oblasti technologii a informac¢nich technologii je kriticka
soucast procesu elektronicky transformace a efektivity c¢innosti ve verejné sprave.
Zaméstnanci a klienti musi byt schopni podepisovat dokumenty na riznych zati-
zenich a v riznych aplikacich; se softwarovymi feSenimi pro elektronicky podpis.
Toto Teseni musi byt snadné a transparentni. Zjednoduseny musi byt také pracovni
postup.

Pracovni postupy a jejich efektivita. Vyuziti elektronickych podpisii umoz-
nuje rychleji komunikovat a i realizovat tikony ve vztahu k institucim vetejné spravy.
Misto nutnosti roztiisténé komunikace a ¢ekani na stahovani, skenovani nebo faxy
jsou dokumenty misto toho automaticky odesilany s elektronickym podpisem v pra-
covnim postupu. Tato jednoducha funkce ma jen jednoduchy dopad. Umoziuje to
vice Casu na péci o klienty a efektivni vyuziti disponibilnich zdroji. Navic elek-
tronické podpisy jdou vyznamné, pokud jde o prinos z celkového pracovniho toku,
protoze je mozné efektivné sledovat dokumenty klienta a vzdy védét, kde jsou v
procesu a jaké budou dalsi kroky.

Lepsi zkusSenosti a komunikace s klienty. Prijeti elektronickych podpisii
muze zlepsit klientsky pozitivni zazitek s poskytovanim sluzeb v ramci instituce
verejné spravy. Technologie maji pridavajici hodnotu a vyuziti softwaru pro elektro-
nicky podpis zefektiviiuje podepisovani dilezitych dokumentt a proces pro klienta
je mobilni / uzivatelsky privétivy, bezpeény a rychly.

Integrace softwaru pro elektronicky podpis je ve vefejné spravé vyznamnym prv-
kem efektivity ¢innosti zaméstnancii i sluzeb pro klienty a jejich kvality. Elektronicky
podpis usnadnil interni procesy, pomohl komunikovat rychleji a s mensimi problémy;,
zefektivnil pristup k informacim pro zaméstnance instituce verejné spravy a vytvoril
dobrou zkusenost pro nase klienty, kterd minimalizuje problémy a zrychluje komu-
nikaci zaméstnanct instituce verejné spravy. Globalni trh s elektronickym podpisem
v poslednich letech neustale roste a ocekava se, ze poroste jesté dale.

Schopnost podepisovat dokumenty elektronicky jiz neni povazovana za neob-
vyklou. Celosvétové pouzivani elektronickych podpisii rostlo intenzivné v minulych
letech. Rostouci vyuzivani elektronickych podpisii a zafizeni pro sbér podpist k

eliminaci podvodi, podpore technologickych inovaci a lepsi integrité dat, skalovatel-
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nosti a spolehlivosti jsou zasadnim predpokladem rtstu trhi v evropskych zemich i
globalné. Jednim z nich by méla byt schopnost elektronicky podepisovat dokumenty
také v mobilnim zatizeni a dokonce i v rezimu offline. Tim, ze uzivatelim bude umoz-
nén elektronicky podpis prakticky odkudkoli, ziskaji uzivatelé své dokumenty, které
podepsali velmi rychle a efektivné. Jedna se o feSeni optimalizujici ¢as a naklady v

ramci instituci vefejné spravy.
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10 Popis vyukové aplikace

V ramci bakalarské praci byla vytvorena webova aplikace, dostupna na strance:
http://ep.fxdev.ru/, jejiz printscreenovou podobu uvadi obrazek 10.1 . Zdrojovy

kéd vytvorené stranky je soucasti prilohy 1.

Domovska stranka

1. Elektronicky podpis ~

A 1. Elektronicky podpis

3. Vefejné spréva a jeji vymezeni ~

4. Technologie elektronického podpisu *

1.1. Elektronicky podpis a jeho vymezeni

Elektronicky podpis, také digitalni podpis, je v ramci informacnich technologif terminem pro znaceni specifickych
dat, které v elektronickém zafizenl, typicky PC, nahrazujf klasicky vlastnorucni podpis osoby. Pfipadné také vlastnorucnf
ovéfeny podpis jednotlivce. Elektronicky podpis je pfipojen k datové zpravé, jedna se o logické spojeni, které umozriuje
ovéfeni totoZnosti podepsané osoby ve vztahu k dané datové zpravé. Elektronicky podpis je také prostiedek k tomu jak
v online prostiedi ovéfit totoZnost odesflatele datové elektronické zpravy.

Elektronicky podpis je vytvofen za Gcelem konkrétnich data a je moZné za pomoci poéitaovych technologil ovéfit,
zda je platny. Stejné tak, zda jsou data v relevantni podobé, ve které byla podepsdna. Sou&asti elektronického podpisu
je také identifikace toho, kdo elektronicky podpis vytvofil. Ovéfenf elektronické podpisu tak zahrnuje nasledujic:

* Matematické operace relevantni k ovéfeni elektronického podpisu,
* Transkripce davéry z divéryhodné tietl strany na twirce podpisu,
* Davéryhodnost elektroniky podepsaného dokumentu.

K tomuto je vyuZito digitdintho certifikatd, certifikaéni autority a sité divéry. V ramci CR existuji tii subjekty

opravnéné vydavat elektronicky podpis, konkrétné jsou to tyto:

Obr. 10.1: Vytvoreni vlastni webové stranky:.

Kostra webové stranky byla vytvorena v aplikaci HT ML5.

HTML znamena obecné znackovaci jazyk, kterym se piSou webové stranky, HTML
5 je jeho konkrétni specifikace. HTML5 je posledni standard, podle néhoz prohli-
zeCe zobrazuji a zpracovavaji webové stranky. mysl HTML5 spociva v prvni fadé v
tom, usnadnit prostfednictvim dohodnutych standardi praci vyvojaium a tvirctim
webovych prohlizecti. Je také navrzeno s cilem poskytnout lepsi, rychlejsi a ucelenéjsi
uzivatelsky zazitek na PC i mobilnich zatizenich.

Pro vytvoreni softu byl pouzit Visual Studio Code a sftp plugin. Jako server
- shared hosting, coz popisuje hostujici server a jeho cestu, a apache 2.4.10, ktery
ukazuje na otevieny server.

Pro design webové stranky byl pouzit bootstrap 4.3.1 a Custom CSS. Custom
CSS pouziva jednoduchou a volné stazitelnou sadu néstroji pro tvorbu webu a webo-
vych aplikaci. Pomoci editoru Custom CSS se muze prizpusobit vzhled libovolného
webu. Custom CSS umoznuje pridat jakékoliv vlastni CSS styly do webu.

Aplika¢ni logika a animace - byl pouzit jazyk Java script a knihovna jquery 3.3.1.
Jquery 3.3.1. je rychld, mala a bohata knihovna JavaScript. Diky snadno pouzitel-

nému rozhrani API, které funguje v celé radé prohlizecti, je mnohem jednodussi
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prochazeni dokumenti a manipulace s nimi, manipulace s udalostmi, animace a
Ajax. Diky kombinaci vSestrannosti a rozsititelnosti, jQuery zménil zpusob, jakym
miliony lidi piSou JavaScript.

Bootstrap identifikuje design celé webové stranky a vlastni JS kod je kod, dopl-

nujici stranku o nové vlastnosti.

Domovska stranka
1. Elektronicky podpis * Parametry systemu

T
p=

2. E-Government ~
3. Vefejné spréva a jeji vymezeni ~

4. Technologie elektronického podpisu ¥

Alice Bob
Vypoéitat

Alice ndhodné &islo a = Bob ndhodné &islo b =

Alice spocitala tajny kli¢ A = g°mod(p) = Bob spotital tajny kii¢ B = g®mod(p) =

Alice poslednf &islo = B*mod(p) = Bob posledn( &islo = A’mod(p) =

Obr. 10.2: Diffiecho-Hellmanova vyména kli¢a.

Domovska stranka
TE akramitky pedpia Parametry systému
2. E-Government ™

3. Vefejnd spréva a jeji vymezeni

4. Technologie elektronického podpisu >

Alice Bob

MESSAGE TO CYPHER MESSAGE TO CYPHER

SYMBOLS SYMBOLS

CODED SYMBOLS

ENCODED MESSAGE

Obr. 10.3: Vymeéna kli¢t pomoci RSA.
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Na zalozce ,Vyména klici“ je vysvétlen postup pro vypocitani klice. Pro kal-
kulacky Diffie-Hellman (viz obr. 10.2), Step by step RSA (viz obr. 10.3), a RSA-
podepisovani (viz obr. 10.4) opét byla pouzita rychla a bohata knihovna JavaScript

— jquery a vlastni JS kéd.

Domovska stranka

1. Elektronicky podpis

S
i

Alice Podpis je validnf Bob

2. E-Government ™

3. Vefejna sprdva a jeji vymezeni ¥ Generate New Keys

4. Technologie elektronického podpisu ~ l

Message Public key

MIGeMAOGCSqGSIb3DQEBAQUAA4GMAD
CBiAKBgFejoswAO22rQSjGWvnTShnVoqg!
T+dGnIZmIUVS/EWnftviNdaytprDYEIFmbG

Vig/nWrWZAPTmqDeABKEIPUg1lyNEF v

Private key Crypted message

GIFCDWQ7VIbtAQzE4RI/ZT1EFVT3Vitpel 09k
HwUyMxcZdHCOHAIIOSTMgSLYYFYsaPtViLxP
+y13¥52+PC1L207djaTkecDRPVILGoQpOKXLa
HZpBPZ5AaqUbti6L723hp61GDWjbR3I4Ma6
4beUcGmRhk/a1dFI80inzN/LIA=

wIBAAKBgFejo:
nVoqgIT+dGnlZm:
tprDYEIFMbGV U
g1lyNEFXWdMutizUwS0ILwO2L7mY9Sa

Obr. 10.4: Podepisovani pomoci RSA (real RSA)

V levé c¢asti hlavni stranky je policko , Test“. Po rozkliknuti se objevi uzivateli

test s 50 otazkami, na které ma na vybér odpovédi.

V pripadé spravné odpovédi se objevi zeleny pruh a slovicko "spravné'(viz obr.
10.5), pii Spatné odpovédi se objevi cerveny pruh a slovicko "spatné'(viz obr. 10.6)

a uzivateli napovi spravnou odpovéd.

Na konci testu se uzivateli objevi tabulka, jak si v testu vedl a ukédze mu, kolik
mél spravnych a Spatnych odpovédi. Pro ukazku byl test ndhodné vyplnén treti
osobou (viz obr. 10.7).
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Domovska stranka

1. Elektronicky podpis

2. E-Government ~

3. Veiejna spriva a jeji vymezeni

4. Technologie elektronického podpisu

Otézka 1250

Elektronicky podpis nahrazuje nebo dopliuje klasicky vlastnorucni podpis?

0 Nahrazuje
® Dopliiuje

Dalsi

Obr. 10.5: Test — Ukazka spravné odpovédi.

Domovska stranka
1. Elektronicky podpis ~ Otazka 2 z 50
2. E-Government ~

3. Vefejna sprava a jeji vymezeni ~

4. Technologie elektronického podpisu ~

T

Existuje pojeti “platnost” elektronického podpisu?

® Ano
© Ne

Nespravnd, spravna odpovéd je Ano

Dalgi

Obr. 10.6: Test — Ukézka nespravné odpovédi.

66



Domovska stranka
1. Elektronicky podpis * Otézka 50 z 50
2. E-Government =

3. Vefejn sprava a jejl vymezeni v

4. Technologie elektronického podpisu ~

Results:

Incorrect - 22 (44.0%)
56 bodi

Obr. 10.7: Test — Vysledky testu.
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Zaveér

Hlavnim cilem této bakalarské prace bylo zhodnoceni elektronického podpisu a jeho
vymezeni v teoretické roviné a nasledné z hlediska komparace u vybranych stati,
predevsim Ruska, stattt Pobalti a Béloruska.

Elektronicky podpis neboli ,data v elektronické podobé, kterd jsou pripojena k
jinym datim v elektronické podobé nebo jsou s nimi logicky spojena, a ktera pode-
pisujici osoba pouziva k podepsani®, jak jej definuje unijni pravo, je stale predmétem
fady nejasnosti a zmatku.

Elektronicky podpis je hojné vyuzivany predevsim v komunikaci se statni spra-
vou, se soudy, advokaty a dal$imi institucemi, kdy je mozné tento elektronicky pod-
pis vyuzit pri zasilani irednich dokumentl bez nutnosti nechévat si ovérovat podpis
na ufadech a nésledné jej zaslat doporudené. Vzhledem k tomu, ze Ceska republika
je ¢lenem Evropské unie, plati pro ni i natizeni tykajici se elektronického podpisu
tak, aby byly tyto podminky sladény v ramci celé Unie.

Pii porovnavani legislativy CR a EU s vyuzivanim elektronickych podpist v
ramci vybranych statt Ruska, Litvy, Estonska a Béloruska bylo v ramci prace zjis-
téno, ze zde existuji podobna nafizeni a smérnice jako v ostatnich ¢lenskych zemi,
i kdyz Rusko a Bélorusko nejsou cleny EU. I v téchto zkoumanych statech existuji
tfi druhy elektronického podpisu, stejné tak jako v c¢lenskych zemich. Rozdily jsou
pouze v tom, za jakych podminek se digitdlni podpis pouziva, kdo za ného v dané
zemi odpovida (tGfad, ministerstvo) a v jakém algoritmu jsou podpisy vyuzivany.

Problematika elektronického podpisu, ktera jesté pred deseti lety zajimala jen
hrstku specialisti, se stale vice dostava do popredi zajmu Sirsi verejnosti. Neni divu,
vzdyt naptiklad sliby o moznosti posilat danova priznani po internetu a opatiena
elektronickym podpisem jsou ldkavé a srozumitelné snad kazdému. Elektronicky
podpis, castéji se mu ale Tika digitalni, si nasel cestu a vyuziti v mnoha oblastech.

Pro znazornéni pochopeni celé problematiky byla vytvorena webova stranka,
ktera popisuje ,,Elektronicky podpis”, ,E-govermment®, ,Vefejnou zpravu a jeji vy-
mezeni“ a , Technologii elektronického podpisu®. Soucasti této stranky je i hlavicka
v nadpise ,,Vymeéna klict“, ktera popisuje proces tvorby klici mezi dvéma subjekty
a to pomoci vymeény klict. Nahledy jednotlivych stranek jsou soucasti kapitoly 10.
,Popis vyukové aplikace®.

Na zavér vyukového programu je pro uzivatele pripraven test z otazek o elek-
tronickém podpisu, ktery ma 50 otazek. Na konci testu se uzivatel dozvi, kolik mél
spravnych a kolik mél spatnych odpovédi a zda vyukovym programem prosel.

Do budoucna stoji jisté za zvazeni vytvoreni druhu elektronického podpisu, ktery
by mél ucinky tredné ovéreného podpisu, i kdyz jsou zde jisté obavy s timto spojené,

coz miize byt divodem, pro¢ k tomuto kroku zatim nedoslo. Elektronicky podpis
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bude ze své povahy vzdy jen souborem elektronickych dat pfemistujicim se nejcastéji
prostfedim internetu. At uz by byl elektronicky podpis vytvoren sebebezpecnéji a
podepisujici by byli pii jeho pouzivani nanejvys obezretni, vzdy existuje riziko, ze
nékdo tento soubor elektronickych dat na dalku v siti zachyti, zkopiruje a zneuzije.

Osobni navstéva podepisujiciho, at uz tfeba na posté, u notare nebo jinde (napr.
u advokata, srov. prohldseni o pravosti podpisu), a nasledné klasické  fyzické“ ove-
feni podpisu jinou osobou, predstavuje stale nejvyssi formu zaruky, ze pravni jednani

¢ini skutecné podepisujici osoba a ze své vlastni vile.
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Seznam symbolii, veli¢in a zkratek

AES Advanced Encryption Standard

Al Uméla inteligence

AK Asymetricka kryptografie

API Application Programming Interface

CA Certifikacni autorita

CEF Connecting Europe Facility

CPS Certification Practice Statement

CR Ceska Republika

CRL Certificate Revocation List

CSS Cascading Style Sheets

DES Data Encryption Standard

DNSSEC Domain Name System Security Extensions
DSA Digital Signature Algorithm

ECDSA Elliptic Curve Digital Signature Algorithm
EDI Electronic data interchange

eIDAS Nafizeni Evropské unie ¢. 910/2014 o elektronické identifikaci a

duvéryhodnych sluzbach pro elektronické transakce na vnitinim

evropském trhu

ES Smérnice Evropského parlamentu a Rady

ESS Enhanced scatter search scheme

ETSI European Telecommunications Standards Institute
EU Evropska unie

FSB Federalni sluzba bezpec¢nosti

FZ Federativny zakon

HTML Hypertext Markup Language
HTTPS Hypertext Transfer Protocol Secure

I.CA Prvni certifika¢ni autorita

IIAS Mezinarodni institut spravnich véd
IoT Internet véci (Internet of Things)
ISDS Informacéni systém datovych schranek
IT Informacni Technologie

LDAP Lightweight Directory Access Protocol
MD4 Message Digest 4

MD5 Message Digest 5

OECD Organizace pro hospodarskou spolupraci a rozvoj
osvC Osoba samostatné vydélecné ¢inna
PC Osobni pocitac
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PKI Public Key Infrastructure

RA Registracni autorita

RSA Inicidly autortu Rivest, Shamir, Adleman
Sb. Shirka zakont

SET Secure Electronic Transaction
SFTP SSH File Transfer Protocol
SHA-1 Secure Hash Algorithm 1
SHA-2 Secure Hash Algorithm 2

SK Soukromy kli¢

TK Tajny kli¢

TSL Transport Layer Security
USA United States of America
USB Universal Serial Bus

VK Verejny kli¢

XML EXtensible Markup Language
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S e e Slozka knihovny Bootstrap JS
l_bootstrap Min.js. i Bootstrap JS knihovna
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