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Abstrakt

Tato prace se zabyva bezdratovou technologii NFC, jeji podporou na platformé Android
a vyuzitim v praxi. Popisuje navrh a implementaci aplikace, kterd je schopnéa pracovat
s vlastnimi NFC stitky vcetné jejich vytvareni, upravovani, mazani, a interpretace. Realné
vyuziti NFC stitkti spocivd v urychleni a automatizaci béznych tkolu a akci, které na
mobilnim zafizeni s opera¢nim systémem Android ¢asto provadime. Jedna se napt. o akce,
jako je zména nastaveni, zména vyzvanéciho profilu, ovladéani hardwaru, spousténi aplikaci,
inicializace hovoru, odeslani zpravy, apod.

Abstract

This thesis follows up a wireless technology called NFC, its support on the Android and its
use in practice. It describes the design and implementation of the application, which is able
to handle own NFC tags, including their creating, editing, erasing and interpretation. The
real use of NFC tags consists in speed-up and automation of common tasks and actions,
which we often do on Android-powered mobile device. It could be for example: changing of
settings, changing of ring profile, controlling hardware, launching applications, initializing
a call, sending messages and so on.
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Kapitola 1

Uvod

Tento dokument popisuje princip NFC, vyuziti této technologie na mobilnich zafizenich
s operac¢nim systémem Android a zakladni kameny potfebné pro vytvoreni aplikace, ktera
by umeéla programovat vlastni NFC tagy', a zaroven je interpretovat.

Cilem tohoto projektu by méla byt aplikace, kterd umozni uzivateliim vytvaret vlastni
tagy, které po priloZeni k telefonu provedou néjakou akci. V uzivatelském prostiedi aplikace
si uzivatel vybere, které vsechny akce by mél dany tag zvladat. MuzZe si napiiklad nastavit,
7e dany tag vypne vyzvanéni a nastavi budik na 6:00. Po potvrzeni vSech pozadovanych akci
bude nutné pfilozit k telefonu prazdny NFC tag (pfipadné s daty, ale bude pfemazén), na
ktery se pozadované akce zapisi v uréitém formatu, ktery bude aplikace umét interpretovat.
Po naprogramovani sta¢i uzivateli ptilozit pred spanim telefon k tagu a mé zajiSténo, ze
jej v noci nebude obtézovat vyzvanéni a bude probuzen v 6:00. Pro samotného uzivatele
to znamené jednorazové naprogramovani tagu a jeho priloZeni k telefonu pred spanim, coz
rozhodné pri dlouhodobém uzivani dané akce urychluje a zefektiviiuje praci. Aplikace by
meéla umét ovladat veskeré bézné nastaveni telefonu a provadét dalsi bézné akce.

Nasledujici text bude strukturovan podle logickych celki, které bylo nutné nastudovat
a zpracovat. Kapitola 2 se tedy zabyvd samotnou technologii NFC, jeji charakteristikou
a vztahem k ostatnim bezdratovym technologiim. Jsou zde také popsany NFC tagy a for-
mat, ve kterém jsou na né ukladana data. Kratka podkapitola je vénovana bezkontaktnim
platbam telefonem.

Z duvodu, Ze cilem je napsat aplikaci pro Android, je nutné vénovat nasledujici ¢ast
této platformé. V kapitole 3 je popsana historie tohoto systému, jeho zakladni prvky a ar-
chitektura, na které je postaven. Nezanedbatelna ¢ast této kapitoly se také vénuje zptisobu
vytvareni aplikaci pro tento OS.

Dalsi je kapitola 4 popisujici podporu technologie NFC na Androidu. Je zde popis zéa-
kladnich prvkid systému podilejicih se na zpracovani NFC tagia. Také jsou zde uvedeny
zékladni predpoklady pro nastaveni projektu, aby mohl programator NFC vyuzit a dale
nékteré zakladni metody pro praci s daty naformatovanymi pro tagy.

Nasleduje kapitola 5, ktera se jiz vénuje praci na samotné aplikaci, konkrétné jejimu néa-
vrhu. Popisuje cilovou skupinu uZivateld, pro které je aplikace urcena, jeji primarni funkce,
vzhled, zptisob ovladani apod.

Kapitola 6 se pak zabyva realizaci tohoto navrhu. Kromé implementace zakladni struk-
tury aplikace Fesi také grafiku, jazyk, nézev a vSechny ostatni aspekty, které bylo nutné
promyslet. Vyznamna ¢ast této kapitoly se vénuje i architekture aplikace, kde jsou popsany

ltento vyraz je ekvivalentni s pojmem $titek a bude pouzit v nasledujicim textu



jednotlivé t¥idy a jejich vyznam.

V kapitole 7 je popsan zpusob testovani aplikace a vyvozeny zavéry z vysledki, které
byly ziskany.

Konec¢né kapitola 8 je vénovana zaveéru. Zde jsou shrnuty vSechny poznatky ziskané
béhem prace na aplikaci a je zde zhodnocen vysledek, kterého bylo dosazeno.

1.1 Soucasny stav

V soucasné dobé existuje v Google Play obchodé nékolik aplikaci, které nabizeji podobnou
funkcionalitu. Asi nejvyraznéjsi z nich je aplikace NFC Task Launcher od firmy Tagstand,
kterd se zabyva vyvojem aplikaci vyuzivajicich NFC a prodejem NFC tagt. Aplikace je
casto aktualizovana a pribyvaji ji stale nové funkce. Umoznuje programovat tagy s velkym
mnozstvim akci, dokdze zapisovat jak zakladni format NFC tagt, ktery umi zpracovat
jakykoliv telefon s NFC bez jakékoliv aplikace, tak vlastni tagy, pro jejichZ interpretaci je
v8ak nutné mit nainstalovanou tuto aplikaci. U nékterych akci je mozné naprogramovat
kromé zapnuti a vypnuti odpovidajici funkce i pfepinani stavu.

Dalsi aplikace nabizejici podobné funkce jsou naptiklad NFC Quck Actions, NFC Basic,
NFC Smart (). Vsechny umi v podstaté to samé, ale lisi se kvalitativné, zejména s ohledem
na grafické uzivatelské prostiredi, které je u vétSiny neprivétivé, slozité nebo neprehledné.
Trochu odlisnou funkci pak nabizi aplikace AnyTAG NFC Launcher, ktera si pouze zapise
identifikaci konkrétniho tagu a k ni prifadi pozadované akce. Toto Teseni je velice zjed-
nodusujici a jeho hlavni nedostatek je, Ze tagy nebudou na jiném zafizeni interpretovany
stejné.

Kromé téchto aplikaci existuji jesté aplikace prfimo od vyrobcu telefonu, jako Xperia
SmartTags od Sony a Samsung Tectiles. Vyrobci kromé téchto aplikaci nabizeji i samotné
tagy, ty jsou vsak velice predrazené.



Kapitola 2

NFC

2.1 Co je to NFC

Naésledujici podkapitola je prevzata od Doupala [21] a ze stranek NFC Fora [17].

Near field communication (NFC) je sada standardi bezdréatové technologie pro mobilni
zafizeni, kterd umoznuje vytvorit spojeni vzajemnym dotykem nebo priblizenim do kratké
vzdalenosti (fadové cm). Cilem NFC neni nahradit soucasné bezdratové technologie, ale
stat vedle nich jako rovnocenny partner s jinymi mozZnostmi a tkoly. NFC bylo schvéleno
jako standard v roce 2003 a od té doby se neustale vyviji. V roce 2004 bylo spole¢nostmi
Nokia, Sony, Phillips a dalsimi zaloZeno neziskové sdruzeni vyrobct, vyvojard a finan¢nich
instituci s ndzvem NFC Forum (viz jejich webové stranky [15]). Nyni mé pies dvé sté
¢lend a zahrnuje dalsi vyrazné hrace jako Broadcom, Docomo, Google, Intel, LG, Marvell,
MasterCard, Microsoft, PayPal, Qualcomm, RIM, Samsung nebo Visa. V roce 2006 vydalo
NFC Forum technickou dokumentaci k NFC.

Mezi hlavni vyhody NFC patfi tyto:

Jednoduchost
Pro navazani spojeni staci pristroje priblizit.

Vsestrannost
MozZnost vyuziti v riznych prostfedich a situacich.

Otevienost a standardy
Zakladni NFC vrstvy vychéazeji z otevienych standardi.

Propojitelnost
Moznost vyuzit pro iniciaci spojeni, které pak miize probihat prostfednictvim Wi-Fi
nebo Bluetooth.

Bezpecnost
NFC zarizeni komunikuji na kratkou vzdalenost, komunikaci je tedy obtizné zachytit.

Kompatibilita
NFC je zpétné kompatibilni s podmnozinou RFID karet.

Vyuziti této technologie je velice Siroké a stale pribyvaji nové moznosti. Prikladem miize
byt ndhrada klicki k vozidlu, placeni parkovného, odemykani dvefi, aktivace/deaktivace
riznych zafizeni, ptihlaseni k pocitaci, pfistup k citlivym dattm, placeni, vyuzivani slev,



sbirani vérnostnich bodi, informace o produktech a sluzbach, reklama, nahrazeni vstupenek,
parovani pristrojli, obcanské a ridicské priikazy, pasy, vizitky a spoustu dalsich.

2.2 Bezkontaktni platby telefonem

Nasledujici podkapitola je prevzata od Korba [26].

V posledni dobé se ve spojitosti s NFC mluvi hlavné o bezkontaktnich platbach pomoci
mobilniho telefonu. Platba je ale chapana jako operace, kterd vyzaduje vyssi stupen zabez-
peceni. Z tohoto divodu musi mobilni telefony pro NFC platby obsahovat kromé samotného
NFC modulu i tzv. secure element, coz je nezavisly ¢ip, ktery stoji mezi NFC ¢ipem a sa-
motnou infrastrukturou telefonu. Jedna se o zabezpecené ulozisté dat s kapacitou stovek
kB. Data jsou v ném Sifrovana a samotny ¢ip je chranén bezpecnostnim kédem. Je mozné
v ném tvorit virtudlni obalky, do kterych lze vkladat jednotlivé aplikace.

Existuji tfi formy secure elementu. Nejbéznéjsi a nejvyuzivanéjsi je secure element v SIM
karté. Tuto kartu vydavaji operatori, tudiz pfistup je Fizen jimi. Spravny nazev pro tako-
vouto SIM kartu je Universal Integrated Circuit Card (UICC). Dalsi moznosti je integrovany
secure element primo v telefonu, coz bylo pouzito napriklad v telefonu Google Nexus S. Po-
sledni moznosti je externi secure element napriklad ve formé specidlni microSD karty, toto
FeSeni se ale prakticky nepouziva. Secure element mé velmi malou spotiebu, proto je teo-
reticky mozné jej pouzit i po vybiti telefonu.
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Obrazek 2.1: Mozné formy secure elementu



2.3 Stav v CR

V soucasné dobé jsou NFC platby v Ceské republice podporovany témito spole¢nostmi':
Telefonica 02, Komercéni banka, Citibank Europe, Globus, Visa a dalsi. Za zminku stoji
také plzenska iniciativa, diky které je v Plzni mozné platit MHD pomoci NFC, a kromé
toho jsou na zastavky umistovany NFC tagy, které pomohou zjistit ¢as odjezdu autobusu.
[21]

Velmi dilezitym krokem bylo dohodnuti vSech t¥i ¢eskych operatori v ramci akce NFC
Forum 2012 na ceském standardu pro NFC platby s nazvem Czech Wallet. To zahrnuje
vyuziti secure elementu na UICC, pouzivani centralniho hubu spoleéného pro vSechny ope-
ratory a jednotné uzivatelské prostiedi pomoci aplikace Czech Wallet. [25]

2.4 Technologie NFC

NFC vyuziva, na rozdil od Wi-Fi ¢i Bluetooth, které vyuzivaji radiové vysilani, elektromag-
netickou indukci. Jedna se v podstaté o rozsiteni soucasnych RFID karet; s jejich pasivni
formou je dokonce kompatibilni. NFC je dédle kompatibilni s ¢ipy Mifare (marketingova
znacka pro RFID ¢ipy spoleénosti NXP) i se standardem firmy Sony pojmenovaném Fe-
liCa, ktery se pouziva hlavné v Japonsku. Komunikace probihé na frekvenci 13,56 MHz na
vzdalenost 4-20 cm. Maximalni rychlost pienosu je 424 kbit /s a do budoucna se pocita s 848
kbit /s, coz uz ale nebude kompatibilni se v§emi standardy. Na Obrazku 2.2 je porovnani
technologie NFC s ostatnimi bezdratovymi technologiemi z hlediska rychlosti a vzdalenosti,
na kterou je schopny komunikovat. [24]

Data
rate

1Gb Wireless USB/
Ultrawideband

100Mb

10Mb

1Mb Bluetooth »

0.01m 0.1m 1im 10m 100m 1km 10km Range

Obréazek 2.2: Porovnéani bezdratovych technologii [2]

!stav na pielomu roku 2012/2013



2.5 Komunikace mezi NFC zarizenimi

Nasledujici dva odstavce jsou prevzaty od Naprstka [30].

NFC komunikace miize probihat v nékolika rezimech. Prvnim z nich je komunikace mezi
aktivnim a pasivnim prvkem, kdy na jedné strané stoji NFC ¢ip schopny ¢teni i zapisu
(mobilni telefon) a na strané druhé je pasivni obvod bez napéjeni (nejcastéji NFC tag).
Aktivni prvek pfi komunikaci vysila elektromagnetické viny, které nabijeji kondenzator
v obvodu pasivniho prvku, a ten po nabiti odesild informaci zpét aktivnimu prvku. Na
zac¢atku komunikace jsou nejprve preneseny informace o pouzité NFC technologii, a poté je
zahajena komunikace podle odpovidajiciho protokolu.

Dalsi moznosti je komunikace mezi dvéma aktivnimi zafizenimi, kterd ma, na rozdil od
predchéazejiciho ptipadu, na druhé strané také aktivni prvek s vlastnim zdrojem napéjeni.
P#i komunikaci jsou zafizeni na stejné trovni — vytvari tedy malou P2P sit. Maximé&lni
rychlost komunikace je 424 kbit/s v half-duplex rezimu s vyuzitim protokolu LLCP. Pfi-
kladem je komunikace mezi dvéma mobilnimi telefony nebo mezi telefonem a platebnim
termindlem.

Posledni moznosti komunikace je emulace karty, kterd umoziuje mobilnim telefontim,
aby se chovaly jako NFC ¢ipové karty.

2.6 NFC tagy

NFC tag je néco jako bezdratovd paméfova karta s malou kapacitou (jednotky kB). Tagy
nejsou urceny k uloZeni velkého objemu dat, jako jsou fotografie ¢i hudba, ale k uloZeni
napiiklad webovych adres, vizitek, identifikacnich ¢isel nebo kratkych zprav. Pro aktivaci
staci velice maly vykon (desitky pW). NFC tagy se skladaji ze dvou ¢asti — z ¢ipu, ktery
je slozen z mnoha mensich ¢asti pro obsluhu komunikace a obsahuje pamét, a z antény.
Anténa je rozmérnéjsi ¢ast, pres kterou probihd prenos energie a dat — je tedy limito-
véana svou minimalni velikosti (primér alesponi 15 mm). Tagy maji ¢asto kulaty tvar ve
formé samolepek, privéskn na klice, ndramkt nebo miZzou mit i tvar obdélnikovy ve formé
plastovych nebo papirovych karet. Pro spravnou funkci tagu je zaddouci, aby nebyl umistén
na kovovém povrchu. Existuje vice typt, které se lisi v pouzitych ¢ipech — jejich hlavni
dodavatel je firma NXP, coz je nizozemska odnoz spoleénosti Phillips (pro zajimavost ma
tato firma vétsi trzby nez Nvidia). NFC Forum definovalo ¢tyfi forméty tagi pro techno-
logii NFC, které se lisi kapacitou, pfenosovymi rychlostmi a moznosti uzamknuti tagu, aby
nebylo mozné ménit jeho obsah. [24]

V nedéavné dobé predstavila firma NXP novou rodinu NFC tagt s oznacenim NTAG21z,
které splnuji standard typu 2. Obsahuji nékteré zajimavé novinky jako autentizaci 32bito-
vym heslem, 24bitovy ¢itac¢ pristupu, ktery usnadnuje analyzu vyuziti, podpis originality,
ktery ovétuje, zda se nejednd o kopii, a dalsi. [3]

2.7 NDEF

Nasledujici podkapitola je prevzata z webovych stranek NFC Fora [1].

NDEF je specifikace formatu zpravy, kterd je prendsena mezi dvéma aktivnimi NFC
zalizenimi, nebo mezi zafizenim a NFC tagem, pricemz format zpravy je v obou pripadech
stejny. Jedna se o jednoduchy binarni formét, ktery se pouziva pro vytvoreni zpravy (mohou
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Kompatibilni Velikost  Rychlost Cena Pristup

tagy paméti k datum
Typ 1 | Innovision 96 B-2 kB 106 kbit/s nizkd  R/W nebo
Topaz Read-only
Typ 2 | NXP Mifare 48 B 106 kbit /s nizkd  R/W nebo
Ultralight Read-only
NXP Mifare 144 B 106 kbit/s nizkd  R/W nebo
Ultralight C Read-only
Typ 3 | Sony FeliCa 1,4,9 kB 212 kbit/s, vysokd R/W nebo
424 kbit /s Read-only”
Typ 4 | NXP DESFire 4 kB 106 kbit/s stfedni R/W nebo
Read-only”
NXP SmartMX- 32 kB 424 kbit /s vysokd R/W nebo
JCOP Read-only”

* Ve 7 v
Nastaveno pfi vyrobé

Tabulka 2.1: Porovnani typi NFC tagu [24]

byt i vnofené) obsahujici data jedné nebo i vice aplikaci. NDEF nedefinuje zptisob pfenosu
dat — to je feseno napi. LLCP protokolem.

Funkci NDEF je tedy zapouzdfit bézné typy dokumentt, entit véetné Sifrovanych dat,
XML dokumentt a fragmentt, obrazka GIF, JPEG apod. do zprav. Je mozné pracovat
i s daty pfedem nezndmé délky, cehoz se d4 vyuzit pii zapouzdfovani dynamicky genero-
vaného obsahu nebo pro velmi velké entity, které jsou pak ukladany zretézené. NDEF také
umoznuje agregovat vice dokumentt a entit, které spolu logicky souviseji do jediné zpravy.
Maly objem dat miize byt zapsan pomoci kompaktni verze formatu, ¢imz je mozné vyhnout
se zbyte¢né rezii.

NDEF zprava se sklada z jednoho nebo vice NDEF zaznamt, kde kazdy z nich mize
obsahovat data bézného typu o velikost max. 232 —1 B (pouze teoreticky). Pro pienos vétsich
soubori je mozné jednotlivé zaznamy zretézit. Kazdy zaznam obsahuje tfi parametry:

Velikost dat
Toto pole udava velikost ulozenych dat v bytech. Samotné pole ma oznaceni
PAYLOAD_LENGTH a nachézi se v prvnich 8 B zaznamu, coZz umoziuje efektivné kontrolo-
vat hranice zdznamu. Jeho velikost je 1 B pro kompaktni format (oznacen nastavenym
SR bitem) a 4 B pro bézny forméat. Nula je validni hodnota tohoto pole.

Typ dat
Toto pole slouzi pro identifikaci typu dat a je oznaceno jako TYPE. Muze se jednat
o URI, MIME-typ a dalsi. Diky této informaci je mozné zpracovavat data prislus-
nou aplikaci. O tom, jak bude zde uloZené informace interpretovana, rozhoduje pole
TNF (Type Name Format). Hodnoty, kterych muze toto pole nabyvat, jsou shrnuty
v Tabulce 2.2.

Volitelny identifikator
Zde je ulozena absolutni nebo relativni URI adresa. Pouzitim tohoto pole je mozné
odkazovat se na jiné zaznamy ve stejné zprave.

V kazdé zpraveé je prvni zdznam oznacen nastavenym MB (Message Begin) bitem a po-
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Hodnota | Vyznam
0x11 Prazdny
0x01 Znamy typ definovany NFC Forem
0x02 MIME-typ definovany v RFC 2046
0x03 Absolutni URI definované v RFC 3986
0x04 Externi typ definovany NFC Forem
0x05 Neznamy
0x06 Nezménény
0x07 Rezervovany

Tabulka 2.2: Mozné hodnoty pole TNF [1]

sledni zaznam ME (Message End) bitem. BéZné zprava musi obsahovat vzdy alespon jeden
zdznam (ten ma pak nastaven MB i ME bit), pro zpravy s Fetézenymi zéznamy jsou potfeba
minimélné dva. Maximéalni pocet zdznamii ve zpravé neni omezen, ale zdznamy se nesméji
prekryvat (ME jedné zpravy musi vzdy predchazet MB zpravy néasledujici). Jejich logické
poradi je ddno implicitné pofadim, v jakém jsou ulozeny.

Pokud jsou velké objemy dat uklddany pomoci zfetézenych zaznamu, ty pak musi byt
slozeny z pocatec¢niho zédznamu, nula az vice mezi-zdznamt a z ukoncujiciho zaznamu,
pricemz vSechny musi byt uloZeny v jediné zpravé. Typ dat musi byt uloZen v prvnim
zaznamu, velikost dat v hlavickidch odpovida velikosti jednotlivych zdznamu (ne velikosti
celého objemu dat). Informace o tom, Ze se jedna o zFetézena data, je indikovana CF bitem,
toto pole tedy musi byt u vSech mezi-zaznami nastaveno na 1, u posledniho zaznamu je 0.
Mezi-zdznamy maji pole TNF nastaveno na 0x06, coz indikuje, ze se typ neméni.

NDEF vyuziva pro ulozeni dat zptisob big-endian®, p¥i¢em# nejvice vyznamny bit je
prvni. VSechny NDEF parsery musi rozumét jak kompaktnimu, tak béznému forméatu
NDEF. Porovnani bézného a kompaktniho formatu NDEF je zobrazen na Obrazku 2.3,
vyznam vétSiny poli byl vysvétlen, bit IL indikuje, zda je pfitomno pole s identifikaci.

2yiz http://en.wikipedia.org/wiki/Endianness
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Obréazek 2.3: Porovnéani bézného a kompaktniho NDEF zaznamu [1]
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Kapitola 3

Android

Nasledujici kapitola je pfevzata od Leeho [28] a Kypty [27].

Android je opera¢ni systém zalozeny na Linuzu, vyvinuty primarné pro dotykové mobilni
pristroje jako smartphony, tablety, PDA nebo navigace. Pivodné byl vyvijen spolec¢nosti
Android Inc., kterad byla v roce 2005 odkoupena spole¢nosti Google. V roce 2007 bylo vy-
tvoreno uskupeni Open Handset Alliance, které zahrnovalo spole¢nosti jako Google, HTC,
Intel, LG, Motorola, Nvidia, Qualcomm, Samsung, Texas Instruments a dalsi. Toto konsor-
cium se zabyva rozvojem otevienych standardi pro mobilni zafizeni. V den jeho zaloZeni
jim byl predstaven opera¢ni systém Android, coz byla oteviena platforma postavenid na
jadre Linuzu 2.6. Prvni telefon s timto opera¢nim systémem se zacal prodavat v ¥ijnu 2008.

Android je open-source projekt vydavany pod licenci Apache License, kterd vyzaduje za-
chovani prohlaseni o autorskych pravech a zfeknuti se zodpovédnosti. Tento OS m4 Sirokou
komunitu vyvojarta aplikaci psanych prevazné v jazyku Java, které rozsifuji funkcionalitu
zafizeni. V soucasné dobé je dostupnych vice nez 700 000 aplikaci pro Android (viz Womack
[34]). Tento systém ovlada zhruba 75% soucasného trhu s operaénimi systémy pro mobilni
zaiizeni. Celkové existuje okolo 750 miliénii pFistrojii, které jej pouzivaji' (viz Page [31]).

3.1 TUzivatelské rozhrani

Nasledujici podkapitola je prevzata ze stranek Android Open Source Project [18] a Android
Developers [19].

Uzivatelské rozhrani Androidu je zaloZeno na pfimé manipulaci pouzitim dotykovych
gest, ktera zhruba odpovidaji redlnym ¢innostem jako klepnuti, pfesunuti nebo posunuti,
stazeni a roztaZzeni a podobné. Systém se snazi na tyto ¢innosti okamzité odpovédét plynulou
reakci, ¢asto s pouzitim vibraci, které uzivateli poskytuji zpétnou vazbu. Pro ovladani je
mozno rovnéz vyuzit dalsi interni prvky zafizeni, jako akcelerometr, gyroskop, proximity
senzor, naptiklad pro zménu orientace displeje.

Po zapnuti prejde systém na domovskou obrazovku, coz je zdkladni naviga¢ni a infor-
mac¢ni bod, ktery je analogii Plochy na systémech PC. Na domovské obrazovce najdeme
ikony, pomoci kterych spoustime odpovidajici aplikace, a dale widgety, které zobrazuji ak-
tudlni obsah jako predpovéd pocasi, emailovou schranku nebo zpravy. Domovské obrazovka
se muze skladat z vice stranek, mezi kterymi se miize uzivatel pohybovat. Jedna se o velice
prizpusobivy prvek, kde je mozné pridavat a odstranovat jednotlivé elementy, a dokonce
i upravovat vzhled.

hodnoty odpovidaji p¥ibliznému stavu v bfeznu roku 2013
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Dalsim dilezitym prvkem uzivatelského rozhrani je informacni fadek, ktery se nachazi
uplné nahote na obrazovce. Najdeme zde informace o zafizeni jako soucasna aktivni p¥ipo-
jeni, vyzvanéci rezim, hodiny, ozndmeni atd. Informacni fadek je mozné stadhnout dolt, coz
nam zpristupnuje dalsi informace jako dostupné updaty, pfijaté zpravy, neptijaté hovory.

3.2 Architektura

Nasledujici podkapitola je prevzata od Leeho [28].

Zdrojové kédy kazdé verze Androidu jsou dostupné pro vefejnost’ az poté, co jsou
vyvojové verze plné vyladény. Kod bez modifikaci vSak bude funkéni pouze na vybranych
zafizenich, jako jsou pristroje fady Nezus. Pro ostatni zafizeni je ¢isty Android upraven
vyrobci pro jejich specifické ucely.

Systém Android je postaven na péti vrstvach. Vrstva nejbliz hardwaru je jadro, které je
postaveno na jadie Linuzu 2.6 a od verze Ice Cream Sandwich je pouzito jadro 8.z. Vyuziva
mnoha vlastnosti Linuzu, jako je sprava paméti, siti, procestu a zabudované ovladace. An-
droid nepodporuje grafické uzivatelské rozhrani X Window System ani uplnou sadu GNU
knihoven, proto neni mozné prenaset linuxové aplikace na Android bez tprav.

Dalsi vrstvou jsou C/C++ knihovny, které vyuzivaji riizné komponenty systému. Pfi-
kladem téchto knihoven jsou naptiklad Media Libraries pro prehravani video a audio sou-
boru a zobrazovani obrazk, LibWebCore pro internetovy prohlizec, libc, coz je standardni
knihovna jazyka C upravend pro mobilni zafizeni, OpenGL pro vykreslovani 3D grafiky
a dalsi.

Tteti vrstvou je Android Runtime, kterd obsahuje virtudlni stroj Dalvik s JIT (Just-in-
time) kompilaci. Dalvik spousti dez-code (Dalvik Executable), ktery je obvykle prekladan
z Java byte-code. Dalvik vyuziva vlastnosti Linuzu, jako je sprava paméti ¢i praci s vlakny.
V této vrstvé jsou také obsaZeny knihovny jazyka Java, které se svym obsahem podo-
baji platformé Java Standart Edition, ale neobsahuji napiiklad knihovny pro uzivatelska
rozhrani (AWT, Swing), a navic obsahuji nékteré specifické ¢asti. Kazda aplikace bézi ve
vlastnim procesu na vlastni instanci virtualniho stroje.

Vrstva Application Framework je duleZita pro vyvojare, protoze poskytuje pristup k vel-
kému poctu sluzeb zprostfedkovanych knihovnami. Zakladni sada zahrnuje prvky View pro
tvorbu uzivatelského rozhrani, Content providers ke zptistupnéni obsahu jinych aplikaci,
Resource manager k pristupu ke zdrojim, jako jsou texty a grafika, Notification manager
pro zobrazeni vlastnich aplikaci ve stavovém radku a Activity manager pro Fizeni Zivotniho
cyklu aplikaci.

Nejvyssi vrstvou jsou pak samotné aplikace, af uZ se jednd o predinstalované nebo
dodatecné nainstalované. Schéma architektury Androidu je zobrazeno na Obrazku 3.1.

3.3 Vyvoj aplikaci

Pro vyvoj aplikaci pro Android se vyuzivd Android SDK (Software Development Kit),
ktery je volné dostupny ke stazeni (viz webové stranky Android Developers [5]). Tento
balik obsahuje API knihovny a néastroje nezbytné pro kompilaci, testovani a ladéni aplikaci.
Dale zahrnuje integrované vyvojové prostiedi Fclipse.

Aplikace sestava ze ¢tyt zakladnich komponent [32]:

2viz http://source.android.com
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Activities®

Reprezentuji jednotlivé obrazovky s uZivatelskym rozhranim.

Services

Sluzby bez uzivatelského rozhrani bézici dlouhodobé na pozadi.

Content Providers

Prosttedky pro sdileni zdroji mezi aplikacemi.

Broadcast Recetvers

Komponenty pro prijimani broadcastovych oznameni systému a pro reakci na né.

Pro kazdou aplikaci je nutné vytvorit projekt, ktery ma danou strukturu. Obsahuje
zdrojové kody a vSechny dalsi zdroje, které se v aplikaci vyuzivaji. Nékteré soubory jsou
generovany automaticky, jiné je tfeba vytvorit, pokud jsou potieba.

Projekt obecné zahrnuje tyto soubory a slozky [10]:

src/

Obsahuje zdrojové soubory aktivit a ostatnich tfid.

bin/

Vystupni adresar pro kompilaci, najdeme zde .apk soubor a ostatni zkompilované
zdroje.

jni/

Obsahuje zdrojové kédy vyvinuté v Android NDK.

gen/

Obsahuje Java soubory vygenerované pomoci ADT (Android Development Tools).

assets/

Tato slozka je prazdna, je mozné do ni ulozit soubory, které budou beze zmény zkom-
pilovany do vysledného .apk souboru; napiiklad zde muzeme ulozit textury a herni
data prfi vyvoji her.

res/

o anim/
Obsahuje XML soubory, které se kompiluji na objekty animace.
o color/
Slouzi pro XML soubory popisujici barvy.
o drawable/
Slouzi pro soubory s rastrovymi obrazky, 9-Patch grafiku a pro XML soubory
popisujici tvary.
o layout/
Jsou zde XML soubory, které jsou zkompilovany na rtiznéd rozvrzeni obrazovky.

3dale bude pouzivin pojem aktivity
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o menu/
Tato slozka je pro XML soubory, které definuji menu aplikace.
o raw/

Tato slozka obsahuje bézné raw soubory, jediny rozdil oproti ukladani v assets/
je ve zplusobu pristupu k témto souborim.

o values/

Slouzi XML soubory, které jsou zkompilovany do rtznych zdroji. Na soubory
v této slozce neni odkazovano jménem.

o xml/

Obsahuje rizné dalsi XML soubory, které slouzi ke konfiguraci komponent apli-
kace.
e libs/

Obsahuje soukromé knihovny.

e AndroidManifest.xml
Tento soubor popisuje aplikaci a kazdou z jejich komponent.
e project.properties
Zde jsou ulozeny informace o nastaveni projektu, jako cesta pro kompilaci atd.
e local.properties
Tento soubor obsahuje specifické vlastnosti mistniho systému potfebné pro kompilé-
tor. Eclipse jej nepouziva.
e ant.properties

Obsahuje nastaveni pro sestaveni projektu. Eclipse jej nepouziva.

e build.xml
Tento soubor je potfebny pro Ant k sestaveni aplikace.
Aplikace jsou zkompilované zdrojové soubory, které jsou spoleéné s dalSimi zdroji za-

balené do ZIP archivu s p¥iponou .apk — tzv. Android package. Tento soubor mize byt
pfimo nainstalovan do zafizeni s operacnim systémem Android pozadované verze. [10]

3.3.1 Vytvareni knihovny

Knihovny jsou projekty obsahujici zdrojovy kdéd, na ktery muze byt odkazovano z jinych
projektt. Toho se da vyuzit, pokud pouZivame spolec¢ny kdd pro vice aplikaci. Tyto projekty
nemohou byt pfimo nainstalovany do zafizeni, misto toho jsou zahrnuty do .apk souboru
béhem kompilace. Co se tyce struktury soubort, nelisi se od béznych projekti. [10]
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Obrézek 3.1: Architektura Androidu [7]
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Kapitola 4

Android a NFC tagy

NFC tagy pro Android zafizeni se mohou lisit svou slozitosti. Jednoduché tagy nabizeji
skytuji matematické operace a maji kryptograficky hardware pro autentizaci pristupu k sek-
toriim. Data mohou byt v tagu uloZena v ruznych forméatech, ale vétsina funkci z Android
API je zaloZena na standardu NDEF. [13]

Pro Android existuji dva hlavni pripady uziti p¥i praci s NDEF:

e ¢teni NDEF dat z NFC tagu

e vysilani NDEF zpréavy z jednoho zafizeni na druhé pomoci Android Beam (viz stranky
Android Developers [14])

Cteni dat je realizovano pomoci TDS (Tag Dispatch System), ktery analyzuje deteko-
vany tag, spravné zatridi zde ulozena data a spusti aplikaci, kterd se o tuto kategorii dat
stara. Aplikace, ktera chce zpracovat naskenovany NFC tag, mtze definovat intent-filter'
(filtr zdméru) a pozadat o vlastni zpracovéani dat. [14]

4.1 Tag Dispatch System

Nasledujici kapitola je prevzata z Android Developers [14].

V pripadé, Ze je na zarizeni s Androidem v nastaveni povoleno NFC, pak toto zafizeni
neustale vyhledava NFC tagy, pokud je odemcend obrazovka. Jestlize zafizeni néjaky NFC
tag objevi, pak je zadouci, aby se spustila co mozna nejvhodnéjsi aplikace pro jeho zpra-
covani, aniz by bylo nutné se ptat uzivatele, jakou aplikaci chce pouzit. NFC pracuje na
velice kratké vzdalenosti, proto by takové dotazovani mohlo zptlisobit, ze uzivatel pfesune
zafizeni dal od tagu a tim padem zrusi spojeni.

Z téchto duvodu Android poskytuje TDS (Tag Dispatch System), ktery analyzuje NFC
tagy a snazi se najit co mozna nejvhodnéjsi aplikaci. Téchto ciltt dosahuje:

1. analyzou dat uloZenych na tagu a zjistovanim MIME-typu nebo URI, které identifikuje
typ dat

2. zapouzdienim MIME-typu nebo URI a dat do intentu

3. spusténim aplikace na zakladé tohoto intentu

lpojem intent bude pouZivan misto pocesténého vyrazu zamér
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NDEF data jsou zapouzdfena do zpravy (NdefMessage), kterd obsahuje jeden nebo vice
zaznamu (NedfRecord). Android podporuje i jiné typy tagl, které obsahuji data v jinych
forméatech nez NDEF, s témito je mozné pracovat pomoci t¥id v android.nfc.tech baliku.
Pro jejich pouziti je nutné definovat i vlastni protokol komunikace. Pro zjisténi MIME-typu
nebo identifikaci URI Android nejprve precte prvni NdefRecord uvnitt NdefMessage. Tento
zaznam by mél mimo jiné obsahovat 3bitové pole TNF (Type Name Format), které znadi,
jakym zptsobem méa byt interpretovana hodnota pole typu (viz Tabulka 4.1). Pokud je
zde ulozena hodnota TNF_WELL KNOWN, pak toto pole typu specifikuje RTD (Record Type
Definition) (viz Tabulka 4.2).

Hodnota Vyznam

TNF_ABSOLUTE_URI | URI zalozené na poli Typ

TNF_EMPTY pouzije se ACTION_TECH_DISCOVERED

TNF_EXTERNAL_TYPE | URI zalozené na URN v poli Typ

TNF_MIME_TYPE MIME-typ zalozeny na poli Typ

TNF_UNCHANGED prvni NdefRecord vadny, pouzije se ACTION_TECH DISCOVERED
TNF_UNKNOWN pouzije se ACTION_TECH_DISCOVERED

TNF_WELL_KNOWN MIME-typ nebo URI zévisejici na RTD v poli Typ

Tabulka 4.1: Hodnoty pole TNF [14]

Hodnota Vyznam

RTD_ALTERNATIVE CARRIER | pouzije se ACTION_TECH DISCOVERED
RTD_HANDOVER_CARRIER pouzije se ACTION_TECH_DISCOVERED
RTD_HANDOVER _REQUEST pouzije se ACTION_TECH_DISCOVERED
RTD_HANDOVER_SELECT pouzije se ACTION_TECH_DISCOVERED
RTD_SMART_POSTER URI zalozené na analyze dat
RTD_TEXT MIME-typ text/plain

RTD_URI URI zalozené na obsahu dat

Tabulka 4.2: Hodnoty pole RTD [14]

Pokud TDS tspésné pritadi MIME-typ nebo URI NDEF zpravé, pak zapouzdii tuto in-
formaci spoleéné s vlastnimi daty do intentu ACTION_NDEF_DISCOVERED. V nékterych pripa-
dech se stava, ze TDS nedokaze identifikovat data, protoZe jim nedokaze priradit MIME-typ
nebo URI, nebo protoZe tag neobsahuje NDEF data. V takovych pripadech je zapouzdien
objekt Tag, ktery obsahuje informaci o technologii tagu, spole¢né s vlastnim obsahem tagu
do intentu ACTION_TECH_DISCOVERED.

V okamziku, kdy je intent systémem TDS vytvoren, je zaslan aktivité, ktera pro néj ma
filtr. Pokud je takovych aktivit v zafizeni vice, objevi se okno pro vybér ¢innosti, ve kterém
musi uzivatel sam zvolit, kterou aplikaci mé byt intent zpracovan. TDS definuje tii typy
intentd sefazené podle priority sestupné:

1. ACTION_NDEF_DISCOVERED

Tento intent spousti aktivitu, pokud je tag zndmého typu. Tento intent ma nejveétsi
prioritu.
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2. ACTION_TECH_DISCOVERED

Pokud zadna aplikace nereaguje na ACTION_NDEF _DISCOVERED, pak se TDS pokousi
o spusténi aplikace s timto intentem. Dalsim divodem jeho pouziti jsou piipady, kdy
neni rozpoznidn MIME-typ nebo URI, nebo kdyz tag neobsahuje NDEF data.

3. ACTION_TAG_DISCOVERED
Tento intent je pouzit, pokud zadné aplikace nezpracuje predchazejici typy.
Funkce TDS systému je zobrazena na Obrazku 4.1. Pokud je to moZné, je vhodné pouzivat
ACTION_NDEF_DISCOVERED, protoze je z téchto tii typu nejvic specificky a jeho zpracovani

trva nejkratsi dobu. V pripadé, Ze nema zadna aplikace filtr pro jakykoliv z téchto intent,
pak neni provedena zadnd ¢innost.

Aktivity registrovany pro AnO

NDEF formatovany Tag NDEF_DISCOVERED zpracovani
NDEF_DISCOVERED?
Ne
, Aktivity registrovany pro AnO
Nenamapovany nebo ne- TECH.DISCOVERED .. Intent dorucen
NDEF formatovany Tag Zpracovani aktivité
TECH_DISCOVERED?
Ne

Aktivity registrovany pro AnO
TAG_DISCOVERED zpracovani
TAG_DISCOVERED?

Obrézek 4.1: Funkce TDS [14]

4.2 Parametry projektu pro pouziti NFC adaptéru

Nasledujici kapitola je prevzata z Android Developers [14].
Aby mohla aplikace vyuzivat NFC v zafizeni, je tfeba v souboru AndroidManifest.xml
specifikovat opravnéni pomoci:

<uses-permission android:name="android.permission.NFC" />

Pokud budeme chtit aplikaci zvefejnit na Google Play, bude nutné aplikovat i filtr, aby
ji bylo mozné stdhnout pouze na zarizeni s podporou NFC. Toho docilime pomoci:

<uses-feature android:name="android.hardware.nfc" android:required="true" />
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Daéle je nutné nastavit miniméalni verzi SDK, se kterou se bude pracovat. Zakladni
podpora NFC existuje od API verze 9, kde je vSak velice omezend, idealni je pouzit verzi
minimalné 14 (odpovidd Androidu Ice Cream Sandwich), kde uZ existuje plnd podpora
véetné Android Beam.

4.3 Filtrovani pro NFC intent

Nasledujici kapitola je prevzata z Android Developers [14].

Pro spusténi pozadované aplikace po nacteni NFC tagu je moZné nastavit filtr pro
jeden nebo i vice typu intentt vytvorenych pomoci TDS, nejvyhodnéjsi je ale filtrovat
pro ACTION_NDEF_DISCOVERED. Toho docilime pomoci deklarace filtru pro intent tohoto
typu s pozadovanym MIME-typem nebo URI. Nésledujici priklad filtruje pro NFC tagy

s formatem dat NDEF, které obsahuji prosty text:

<intent-filter>
<action android:name="android.nfc.action.NDEF_DISCOVERED"/>
<category android:name="android.intent.category.DEFAULT"/>
<data android:mimeType="text/plain" />

</intent-filter>

Pokud chceme zpracovat intent typu ACTION_TECH_DISCOVERED, je potieba vytvorit novy
XML soubor, ktery specifikuje NFC technologie, které nase aktivita podporuje. Filtr je
uplatnén, pokud jsou uvedené technologie podmnozinou vSech podporovanych technolo-
gil danym tagem. Pokud tedy napiiklad NFC tag podporuje technologie MifareUltralight
a NdefFormatable, pak, aby pravidlo filtru souhlasilo, musi obsahovat pravé tyto dvé tech-
nologie nebo alesponi jednu z nich. V souboru AndroidManifest.xml pak bude odkaz na
tento soubor a odpovidajici intent filtr.

4.4 Android Application Record

Od Androidu verze 4.0 je mozné pouzit také velice zajimavy typ zdznamu s nazvem Android
Application Record (AAR), pomoci kterého je mozné explicitné uvést, kterd aplikace dany
tag zpracuje. Odkaz na aplikaci je zprostfedkovan pomoci absolutniho jména balicku dané
aplikace. Zaznam obsahujici AAR nemusi byt prvni zaznam v NDEF zpravé, proto jej
mizeme pouzit spolecné v kombinaci s MIME typem nebo URI. Pokud aplikace neni na
zalizeni nainstalovana, je otevien obchod Google Play, ktery nabidne stazeni aplikace. AAR
ma prednost pfed intent filtry. [14]

4.5 Foreground Dispatch System

Na Androidu je mozné kratkodobé zménit prioritu zaznami AAR a systému intent po-
moci Foreground dispatch systému. Ten umoziuje aktivité na popfedi, aby méla prioritu ve
zpracovani prec¢tenych NFC tagu. Bez tohoto systému by napfiklad nebylo moZzné pohodlné
zapisovat data z vlastni aplikace na NFC tag, nebot pokazdé po priblizeni tagu k zafizeni
by se spustila aplikace, ktera obsahuje intent-filter pro tento typ tagu, pripadné dialog pro
vybér akce. [0]
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4.6 Vytvareni béznych typtu NDEF zaznamu

Od API verze 14 je k dispozici metoda pro automatické vytvareni URI zdznami createUri (
...).Daéle je od API verze 16 mozné pouzit i metody createMime(...) a createExternal(
...) pro vytvafeni MIME a externich typi zadznami. Dalsi typy zaznami je nutné vytvaret
ru¢né pomoci konstruktoru t¥idy NdefRecord. [14]

23



Kapitola 5

Navrh aplikace

vvvvvv

vvvvvv

nasledujici vyvoj. Déale bylo nutné také zapfemyslet nad tim, ¢im chceme, aby se aplikace
odlisovala od podobnych na trhu.

5.1 Cilova skupina uzZivatela

Jednim z hlavnich pfedpoklad® pro uspéch nové aplikace je, aby byla sméfovana pro co
pouziti, aby si v ni kazdy nasel, co potfebuje. Nejedna se tedy o aplikaci zaméfenou jen
a pouze na zkuSené programatory ¢i o aplikaci zabyvajici se pouze zkym oborem zajmu
uzivateld.

Jednim z nejvétsich faktord urcéujicich okruh budoucich uzivateld je volba opera¢niho
systému mobilniho zaFizeni, pro ktery bude aplikace urcéena. V soucasné dobé jsou na trhu
nejvyraznéjsi operacni systémy Android a i0S, a potom, v daleko mensi mife BlackBerry
a Windows Phone nebo Windows Mobile (viz Obrazek 5.1). Volba systému i0S by byla zby-
tecnd z duvodu, Ze produkty firmy Apple, které tento systém maji, nemaji NFC adaptér.
Nejvyraznéjsim zastupcem mobilnich OS je tedy Android, ktery nabizi pomérné kvalitni
podporu NFC. V tomto pripadé je nutno také zvolit minimalni SDK, které ma aplikace
podporovat. Kvili nékterym funkcim pracujicim s NFC jsem se rozhodl pro pouziti mi-
niméalni SDK verze 14, coz odpovida Androidu Ice Cream Sandwich. Timto rozhodnutim
sice znemoznim pouziti aplikace uzivateltim, ktefi stale maji nizsi verzi systému jako napft.
Gingerbread (cca 40% uzivatelt Androidu — viz Obrézek 5.2), na druhou stranu je vSak
nutné vzit v avahu, Ze téchto uzivateli bude ubyvat, a naopak bude pfibyvat uZivatela
s novéjsi verzi systému. Navic vétsina telefonti s NFC jiz ma SDK verzi 14 a vyssi.

V budoucnosti by jisté bylo mozné uvazovat o konverzi aplikace pro systémy Windows
Phone/Mobile, BlackBerry, piipadné i0S, pokud by nové produkty nabizely NFC.

Dal$im limitujicim faktorem je, Ze tuto aplikaci budou moci vyuZit pouze uZivatelé,
ktefi maji ve svém mobilnim zafizeni NFC adaptér. Toto omezeni vyplyva uz ze samotného
principu aplikace a nelze se mu vyhnout. V soucasné dobé je takovychto zafizeni pomérné
malo, ale hlavné z diivodu bezdratovych plateb 1ze oéekdvat jejich vzrustajici procento (viz
Muna [29]).
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Obrazek 5.1: Zastoupeni mobilnich operac¢nich systému na trhu v poslednim kvartalu roku
2012 [1]

5.2 Funkce aplikace

Pfi nadvrhu bylo také nutné si ujasnit, co chceme, aby aplikace uméla a jakym zptsobem
komunikovala s uzivatelem.

Aplikace by méla uzivateli nabidnout mnozinu operaci a tkolt, které jsou na mobilnim
zafizeni s Androidem bézné dostupné. Mélo by se jednat o spiSe jednodussi akce, které
Uzivatel by mél byt schopen také zvolit konkrétni detaily dané operace. Naptiklad pokud
by chtél aktivovat budik, pak by aplikace méla byt schopna nabidnout mozZnost zvoleni na
kolik hodin apod. Je mozné, Ze se uzivatel preklikne nebo se rozhodne jinak, proto by mélo
byt mozné tyto akce i upravovat, pripadné mazat.

Poté, co je ¢loveék spokojen s vybérem a nastavenim jednotlivych akci, musi mit moZznost
tyto akce zapsat na zvoleny NFC tag. Pri zapsani muze dojit k situaci, kdy na tagu jiz budou
nahrana néjaka data, pripadné bude zformatovan jingm zptsobem nez jako NDEF. Kvuli
témto pripadim musi aplikace umét také mazat a formatovat jednotlivé tagy.

Po néjaké dobé se miize uzivatel rozhodnout, ze by chtél néjakou akci na jiz napro-
gramovaném tagu pridat, odstranit, pfipadné upravit. Samoziejmé je mozné tohoto docilit
novym nastavenim vsech akci, ale pro zjednoduseni jsem se rozhodl aplikaci také pridat
moznost nacist jiz naprogramovany tag, a poté upravit konkrétni operaci, kterou chceme
zménit. Neni tedy tfeba vkladat vSechny akce znova rucné.

Miuze také nastat situace, kdy urcity tag pouzivame na konkrétnim misté, napriklad ve
formé nalepky v auté a stejné akce bychom chtéli vykonavat i jinde. Proto musi aplikace
umét také klonovani jiz existujicich tagl, coz znamena zapsani stejné série operaci véetné
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Obrazek 5.2: Zastoupeni verzi Androidu na trhu v dubnu 2013 [9]

detailt z jiz naprogramovaného tagu na novy.
7 hlediska zvySeni uzivatelské privétivosti je také vhodné zahrnout do aplikace napo-
védu, kterd nové uzivatele poudi a upozorni na nékteré dilezité detaily.

5.2.1 Navrh operaci pro naprogramovani

Pri vybéru akci, které by mély jit na tag zapsat, bylo nutné vychazet z moznosti, které
nabizi ¢isty Android, protoZe jednotlivi vyrobci vytvareji vlastni nadstavby a nékteré funkce
¢i nastaveni, které jsou dostupné na zafizeni napr. od firmy HTC, nemusi byt dostupné na
smartphonu napf. od Samsungu. V Tabulce 5.1 je rozfazen do kategorii seznam operaci,
které byly navrzeny pro implementaci.

5.3 TUzivatelské rozhrani

Jiz pfi navrhu jsem se rozhodl klast veliky diraz na uzivatelské rozhrani aplikace. V sou-
¢asné dobé je v obchodé Google Play dostupné nepfeberné mnozstvi aplikaci, od téch velice
propracovanych a profesionélnich, aZz po ty nejjednodussi. Spousta z nich vSak trpi ne pfilis
propracovanym uzivatelskym rozhranim. UZivatel ¢asto dlouho tape, nez nalezne, co hleda.
Neékteré véci byvaji udélany slozitéji, nez je potieba, nékteré akce, které by uzivatel potre-
boval, nelze provést viibec a podobné. V tomto ohledu se dosti priklanim k filozofii Steva
Jobse a spolec¢nosti Apple, pro které je design a co moznéa nejjednodussi uzivatelské rozhrani
dulezité stejné jako samotnda funkénost produktu. Néktefi programéatofi se snazi ohromit
velkym mnoZstvim riznych nastaveni a voleb, ja ale zastdvam nézor: ¢im jednodussi, tim

lepsi.
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Systémové zvuky

Prfipojitelnost | Wifi on/off Displej Jas

a umisténi Wifi pripojit Notifika¢ni dioda
WiF1i hotspot Auto-rotace
Bluetooth on/off Rezim spanku
Méd letadlo Velikost pisma
GPS on/off Zpravy Poslat email
Mobilni data on/off Poslat SMS
Urcovani polohy Google || Media Prehrét /zastavit
Poloha a vyhledavani Dalsi skladba

Zvuk Zvukovy profil Predchozi skladba

a hlasitost Vyzvanéci ton Aplikace Spustit aplikace
Hlasitost vyzvanéni a sluzby Oteviit URL
Hlasitost budiku Navigovat
Hlasitost médii Svitilna
Vibrace Zastavit procesy
Zvuk upozornéni Zrcadlo

Vytvotit poznamku

Kalendar Udalost v kalendari Usporny rezim
Casové razitko Uzamknout obrazovku
Hovory Vytvorit hovor Dock v auté

Tabulka 5.1: Navrh operaci pro implementaci

5.3.1 Zakladni menu

Pii tvorbé zakladniho menu jsem se rozhodl vzit si inspiraci z menu na zafizenich Android
a 108, kde jsou na obvykle tmavém pozadi ikony jednotlivych aplikaci s piktogramem,
ktery uzivateli jednoznac¢né napovi, co stisknuti daného tlac¢itka spusti. Pro tplnost je jesté
pod ikonou nézev aplikace. Podobného principu vyuziji i ja, ale misto aplikaci budou ikony
spoustét jednotlivé akce aplikace. Uzivatel tedy nebude hned po spusténi zmaten, ale privita
ho znamé prostiedi, kde bude jednoznac¢né védét, co délat. Stisk kterékoliv ikony jej dovede
na obrazovku, kde bude moci konkrétni akci provést. Ikony by mély byt v jednotném stylu,
aby byla dodrzena konzistence aplikace.

5.3.2 Hlavni obrazovka pro vytvareni a upravovani operaci

Pri programovani tagt by uzivatel mél mit prehled o vSech nastavenych operacich, mél by
mit moznost pridavat dalsi, mazat a upravovat je, a nasledné je zapsat na zvoleny NFC
tag. Pri nahrani jiz existujiciho tagu je mozné vyuzit stejné obrazovky s vyplnénymi tdaji.
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Nazev aplikace

U Uy

Vytvofit  Importovat Vymazat

Formatovat Klonovat Nastaveni

U U

Napovéda O aplikaci

Obrazek 5.3: Zakladni menu aplikace

Vytvofit novy tag/Importovat

Jméno:

| Pridat I (Smazat véel

=5[]

Operace 4

Naprogramovat

Obrazek 5.4: Obrazovka pro vytvafeni a upravovani operaci
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Kapitola 6

Realizace aplikace

V této kapitale se dale budu zabyvat samotnou realizaci aplikace od vymysleni jména po
technické detaily. Budou probirana tskali, na kterd jsem béhem feSeni narazil, a jak jsem
s nimi nalozil.

6.1 Dostupné prostiedky pro vyvoj

Vyvoj aplikace probihal na pocitaci s operacnim systémem OS X Mountain Lion prostied-
nictvim Android SDK, ktery obsahuje integrované vyvojové prostiedi Eclipse s pluginem
ADT (Android Developer Tools). Tento balik obsahuje také emulédtor, na kterém je mozné
aplikaci testovat, nicméné neni mozné emulovat NFC adaptér a tagy, proto nebyl pouzit.
Jako referenéni zafizeni pro testovani poslouzil mobilni telefon HT'C One X se systémem
Android Jelly Bean ve verzi 4.1.1, coz odpovida SDK verzi 16. Pro testovani funkcénosti byly
pouzity NFC tagy s ¢ipy Mifare Classic 1K, Mifare Classic 4K a Mifare Ultralight.

6.2 Pojmenovani aplikace

Prvni véci, kterou bylo na zacatku realizace nutné vymyslet, bylo pojmenovani aplikace.
Rozhodl jsem se v nazvu pouzit slovo NFC, aby bylo na prvni pohled patrné, ze s touto
technologii pracuje. Nazev by mél byt pomérné jednoduchy (v Google Play obchodé je
mozné nalézt aplikace, které jsou v podstaté pojmenovany svym popisem) a lehce zapama-
tovatelny a mél by, pokud mozno, co nejblize popisovat i funkci aplikace. Podobné aplikace
jsou pojmenovany napriiklad NFC Task Launcher, NFC TagWriter, NFC Tag Writer &
Reader.

Po zvazeni téchto fakti jsem se rozhodl aplikaci pojmenovat NEC TaskTags. 7 tohoto
nazvu je patrné, Ze aplikace pracuje s NFC a mé co docinéni s tagy a tukoly. Prestoze
nékteré aplikace podporuji i jiné lokalizace vCetné prelozeni nazvu, rozhodl jsem se toto
pojmenovani zachovat pro vsechny jazyky. V nékterych jazycich totiz nazev muze pusobit
nereprezentativné, a navic jsem nazoru, ze jméno je jen jedno, bez rozdilu jakym jazykem
¢lovek mluvi.

6.3 Jazyk aplikace

Aplikace byla od pocatku psana v anglickém jazyce, protoze tento jazyk pouziva zhruba 375
miliént lidi jako svij rodny jazyk, dalsich 375 miliénu jako druhy jazyk a dalSich priblizné
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750 miliéni se jej uéi jako cizi jazyk (viz Graddol [22]). Systém Android je z velké éasti
pouzivan pravé v zemich, kde tomuto jazyku rozumi.

Vsechny texty jsou uloZzeny mimo zdrojovy kéd v souboru strings.xml ve slozce /res/
values (viz podkapitola 3.3). Z tohoto divodu je mozné aplikaci kdykoliv pomérné jed-
noduse rozsifit o dalsi lokalizace pfidanim souboru strings.xml s vlastnimi texty do
slozky /res/values-kéd, kde kéd je oznaceni jazyka nebo kombinace jazyk-region (napft.
values-fr bude pro Francii a values-ja pro Japonsko). Systém Android pak sam vybere
lokalizaci podle nastaveného jazyka systému zafizeni. [8]

Po dokonceni aplikace byla pro demonstraci vyse popsaného zpisobu pridana lokalizace
do cestiny, kterd bude implicitné pouzita na zafizenich, kterd maji tento jazyk systému
nastaven.

6.4 Logo aplikace

Logo aplikace bylo vytvofeno v programu Gimp'. Pii jeho vytvaieni bylo pouZito tzv. N-
Mark, coz je univerzalni symbol pro NFC vytvoteny NFC Forem (viz webové stranky NFC
Fora [12]). Tento symbol je v logu pouzit ve slové NFC jako ndhrada za klasické pismeno N.
Je to nejdominantnéjsi ¢ast loga, ktera by méla v uzivateli evokovat, Ze se jedna o program
vyuzivajici NFC.

Jako pozadi loga bylo zvoleno pozadi jiz dfive zminéného N-Mark. V dolni ¢asti loga je
pak vyuZito toho, Ze obé slova Task i Tags zacinaji stejné, a proto je jejich spolecny zaklad
vyraznéjsi. Celé logo je na Obrazku 6.1

Obrazek 6.1: Logo aplikace

viz http: //www.gimp. org
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6.5 Zmény oproti navrhu

Prii realizaci aplikace byly provedeny urc¢ité zmény oproti ptivodnimu névrhu. Jednou z nich
je vypusténi polozky Nastaveni z menu aplikace, ukazala se totiz jako nadbytecna. VSechna
nastaveni byla pfesunuta primo k tkolim, se kterymi souvisi. Do budoucna je mozné tuto
polozku pridat a umoznit v aplikaci ménit nékteré véci jako napt. vzhled atpod.

Dale bylo nutné upustit od implementace nékterych operaci, které by mohla aplikace
provadét. Ukéazalo se totiz, ze n€které navrhované ukoly lze provadét pouze na zafizenich
HTC, a 7Ze nékterd nastaveni lze ménit pouze systémovymi aplikacemi, pfipadné je nelze
ménit viibec. V Tabulce 6.1 jsou popsany nékteré zmeény.

Nastaveni Dtivod

Wi-Fi hotspot nelze ménit konfiguraci

Méd letadlo od Androidu 4.2 mize ménit pouze systém
GPS milZe ménit pouze systém

Urcovani polohy Google | neni API
Poloha a vyhledavani neni API

Systémové zvuky nelze ménit viibec
Svitilna dostupné pouze na HTC
Vytvorit pozndmku ukazalo se jako zbytecné
Usporny rezim dostupné pouze na HTC
Zamknout obrazovku nelze piimo

Tabulka 6.1: Vypusténé ¢i pozménéné operace

6.6 Vzhled aplikace

Systém Android nabizi od verze Ice Cream Sandwich t¥i zakladni systémova témata, na
kterych lze aplikaci stavét. Jedna se o témata Holo Dark, které je tmavé se svétlym textem,
Holo Light, které je svétlé s tmavym textem a Holo Light s tmavym action barem?. Témata
kromé barev vSech polozek a pozadi také definuji vzhled ovladacich prvkia. Je samoziejmé
mozné vytvorit si cely vlastni styl, kvili zachovani konzistence se systémovymi aplikacemi
jsem ale rozhodl pravé jedno z téchto predpripravenych témat pouzit, konkrétné téma Holo
Dark. [16]

Oproti ptivodnimu vzhledu byl pozménén vzhled action baru ve stylu action baru v apli-
kaci Google Play. Srovnani vychoziho a nového vzhledu je na Obrazku 6.2.

6.6.1 Zakladni menu aplikace

Menu aplikace bylo realizovino podle navrhu na Obrazku 5.3. Byly pouzity ikony s jedno-
tnym vzhledem se stejnym pozadim, jako je pozadi ikony aplikace. Jednotlivé ikony obsahuji
bilé piktogramy znacici vyznam polozek. Jako zdroj téchto piktogramu byly pouZity systé-
mové ikony pro action bar. Pii potencidlnim budoucim rozsifeni aplikace je mozné pridavat
do tohoto menu dalsi polozky.

Oproti ptivodnim névrhu ubyla polozka Nastaveni, protoze vSechna jednotliva nastaveni
byla pfesunuta pfimo k odpovidajicim akcim. Finalni podoba je zobrazena na Obrazku 6.3.

2action bar je neménna lista s Gasto pouzivanymi tlagitky pii hornim okraji obrazovky
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Obrazek 6.2: Porovnani puvodniho a prepracovaného action baru

6.6.2 Zakladni obrazovka pro programovani tagua

P1i realizaci této obrazovky jsem vychazel z navrhu na Obrazku 5.4. Jako zaklad celého
ovladani slouzi action bar v horni ¢asti obrazovky. V jeho levé ¢asti je ikona pro navraceni do
hlavniho menu a nazev obrazovky. V pravé ¢asti jsou pak hlavni ovladaci prvky, konkrétné je
zde tlac¢itko pro pridavéani operaci, tlacitko pro smazani vSech nastavenych operaci a tlac¢itko
pro zapis na tag. VSechna tato tlacitka jsou opét tvorena piktogramy.

V hlavni ¢asti obrazovky je pak textové pole pro jméno tagu, které je ve vychozim stavu
zakazano. Je mozné jej povolit a pouzit zaskrtnutim polozky Pojmenovany tag v sekci Volby.
Daéle je zde moznost Pouze ke c¢teni, po jejimz vybrani se aplikace pri zapisu na tag pokusi
tento tag uzamknout, aby jej nebylo mozné premazat. Nasleduje sekce Akce, v niz jsou
zobrazeny vSechny jiz nastavené operace. Na kazdou z operaci je mozné kliknout a upravit
jeji nastaveni, dale je mozné kazdou polozku smazat kliknutim na kiizek vedle nazvu akce.
Vzhled této obrazovky je zobrazen na Obrazku 6.4.

6.7 Opravnéni aplikace

Vzhledem k tomu, zZe aplikace dokéaze ovladat Sirokou skalu nastaveni a sluzeb zafizeni, je
nutné specifikovat nutna opravnéni do souboru AndroidManifest.xml. Uzivatel je poté pfi
instalaci obeznamen se vS§im, k ¢emu m4a aplikace pristup a musi tyto podminky odsouhlasit,
aby mohl aplikaci zacit pouzivat. Pouzita opravnéni jsou zobrazena v Tabulce 6.2.

6.8 Architektura aplikace

V nasledujici sekci budou popsany nékteré zajimavosti implementace. Aplikace puvodné
vznikala jako jediny projekt se vSemi tfidami v jednom baliku. Soucasti zadani ovSsem bylo
implementovat knihovnu funkci, ktera bude realizovat tvorbu a vyuziti NFC stitkd. Z tohoto
dtvodu byl ptivodni jeden projekt rozdélen na dva, kde jeden zahrnuje v podstaté jen tiidy
starajici se o uzivatelské rozhrani aplikace (dale projekt aplikace) a druhy, realizujici vSechny
dulezité funkce (déle projekt knihovny).

Projekt, ktery obsahuje hlavni funkce aplikace tedy slouzi jako knihovna. Diky tomuto
je mozné tuto knihovnu pouzit z jakéhokoliv jiného projektu pouze pfidanim reference na
knihovnu a uvedenim néazvu baliku, ve kterém se konkrétni funkce nachazeji, bez nutnosti
kopirovat zdrojovy kdd.
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Obrazek 6.3: Zakladni menu aplikace

Pfi psani zdrojovych soubort byly dodrzovany urcité konvence pro vétsi prehlednost
kédu. Vsechny aktivity jsou pojmenovany jako ActivityN&azev.java, ostatni t¥idy nesou
nazev vyjadrujici jejich hlavni funkci. Soubory s rozvrzenim obrazovky jsou pojmenovany
jako activity_ndzev.xml a soubory s rozvrzenim dialogl jako dialog ndzev.xml. Pro
nazvy prvki (tiidy, funkce, proménné) je pouzivan zpitisob CamelCase®. V ostatnich pii-
padech jsou dodrzovany bézné konvence psani aplikaci pro Android (ndzvy ikon, soubory
s texty atd.).

6.8.1 Projekt aplikace

Tento projekt shromazduje vSechny t¥idy, které maji souvislost s uZivatelskym rozhranim
aplikace. Jedna se o jednotlivé obrazovky, dialogy, grafiku aplikace apod. Balik, ve kterém
se vSechny tfidy nalézaji nese nazev com.nomak.nfctasktags.

Hlavni tfidou je tfida ActivityMain. Jedna se o aktivitu, kterd je spusténa ihned po
otevieni aplikace. Toto chovani je nutné specifikovat v souboru AndroidManifest.xml, kde
je ke specifikaci aktivity pridan specialni intent-filter. V ramci této t¥idy je na obrazovce
vykresleno hlavni menu aplikace a specifikovany akce pro stisk jednotlivych ikon. Po jejich
stisku je zpravidla vytvofen explicitni intent pro ostatni aktivity.

3viz http://en.wikipedia.org/wiki/CamelCase
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== Vytvorit novy

Jméno tagu:

Volby:

Pojmenovany tag Pouze ke cteni
Akce:
Pripojit k Wi-Fi
Poslat SMS

Nastavit budik

Obrazek 6.4: Obrazovka pro programovani tagu

Tiida, kterd nese popisek a odkaz na obréazek ikony, se jmenuje MenuItem. Je vyuzivana,
kromé hlavni t¥idy, i tfidou ImageAdapter. Jedné se o adaptér pro polozky hlavniho menu
— tedy vlastné jakysi most mezi jednotlivymi polozkami a miizkou (GridView) hlavni
zpusobem se bude vykreslovat [33].

Dalsi velice dilezitou tfidou je ActivityNewTag, coz je aktivita pro programovani taga.
Jedné se tedy v podstaté o nejpouzivanéjsi ¢ast aplikace (z hlediska uzivatele). Je spusténa
poté, co uzivatel z hlavniho menu vybral polozku Vytvorit novy tag, pripadné poté, co
je precten tag v médu Import tagu a jeji vzhled je na Obrazku 6.4. Jeji hlavni funkci je
zpracovavat vstupy z dialogi pro vybér ukolu tak, aby mél uZivatel prehled o tom, co
jiz nastavil, pficemz je zaroven na pozadi upravovan objekt predstavujici tag, ktery bude
nésledné serializovan a naprogramovan.

Pro zobrazeni jiz zvolenych akci v aktivité ActivityNewTag se pouziva objekt tfidy
ListView s adaptérem definovanym ve t¥idé ListAdapter. Jedna se opét o adaptér, ktery
zapouzdiuje nazvy jednotlivych tkold a tlacitka pro jejich smazani.

Po stisknuti tlacitka se znakem plus v action baru aktivity ActivityNewTag se zob-
razi dialog pro vybér konkrétniho tkolu, ktery chce uzivatel na tag zapsat. Vzhled a cho-
véani tohoto dialogu je implementovéano tiidou DialogActionChooser, kterd rozsifuje tiidu
DialogFragment. Pro vytvoreni dialogu je pouzita tiida AlertDialog.Builder. V tomto
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Hodnota

Vyznam

ACCESS_NETWORK_STATE
ACCESS_WIFI_STATE
BLUETOOTH
BLUETOOTH_ADMIN
CALL_PHONE
CHANGE_NETWORK_STATE
CHANGE_WIFI_STATE
KILL_BACKGROUND_PROCESSES
NFC

READ_CONTACTS
READ_SYNC_SETTINGS
SEND_SMS

SET_ALARM
WRITE_CALENDAR
WRITE_SETTINGS
WRITE_SYNC_SETTINGS

Umozni pfistup k informacim o sitich
Umozni pfistup k informacim o Wi-Fi sitich
Umozni pripojit se ke sparovanym zafizenim
Umozni objevit a sparovat zarizeni

Umozni vytvorit prfimy telefonni hovor
Umozni ménit stav pfipojeni k sitim
Umozni ménit stav pfipojeni k Wi-Fi sitim
Umozni ukondéit procesy na pozadi

Umozni provadét V/V operace skrz NFC
Umozni ¢ist uzivatelské kontakty

Umozni ¢ist nastaveni synchronizace
Umozni zasilat SMS

Umozni vyslat intent pro nastaveni budiku
Umozni zapisovat do kalendate

Umozni ¢ist a zapisovat systémova nastaveni
Umozni zapisovat nastaveni synchronizace

Tabulka 6.2: Pouzita opravnéni aplikace [11]

dialogu je seznam kategorii akci, ktery se po kliknuti na jednu z nich rozbali v seznam kon-
krétnich 1koli. Této struktury je mozné dosdhnout pouzitim objektu tridy
ExpendablelistView s jednoduchym adaptérem SimpleExpendablelListAdapter, ktery
je soucasti Android APIL Tato tfida také definuje rozhrani ChooserListener s metodou
chooserPositiveClick(...), které je implementovano tiidou ActivityNewTag, diky Ce-
muz je zajisténa komunikace mezi témito tiidami.

Podobnym zpiisobem komunikuje ActivityNewTag se tfidou DialogDetailChooser,
kterd zapouzdiuje dialog, jenz se zobrazi po vybrani konkrétniho tikolu z pfedchoziho dia-
logu. Tato tfida definuje rozhrani obsahujici metody detailPositiveClick(...) pro od-
souhlaseni a detailNegativeClick(...) pro zrusSeni dialogu. Uzivatel si zde miize nastavit
jednotlivé detaily akce, ktera se méa provést, a po jejich potvrzeni je dialog uzavien a kol je
pridan do seznamu. Tento dialog nabyva rtznych vzhledd a rozvrzeni v zévislosti na tom,
jaky tkol je nastavovan. Pro pfedani detailii zpatky aktivité ActivityNewTag se pouziva
pole objekti, ve kterém jednotlivé polozky nabyvaji jednoduchych typt jako string, bool,
int apod.

Vyse popsané tiidy véetné svych verejnych metod a zavislosti jsou zobrazeny v diagramu
t¥id na Obrazku 6.5.

6.8.2 Projekt knihovny

Projekt NFCTaskTagsLibs shromaZzduje vSechny tiidy, které se staraji o vnitini bé&h apli-
kace. Je teoreticky mozné tyto tiidy pouzit i v jiné aplikaci, proto je tento projekt nastaven
jako knihovna. TFidy jsou pristupné v baliku com.nomak.nfctasktags.lib. V néasledujicich
odstavcich jsou jednotlivé tiidy popsany.

Trida MyTag zapouzdiuje vSechna data, kterd jsou néasledné serializovéna a zapsana na
NFC tag — jedna se tedy o jeho datovou reprezentaci. Obsahuje pouze dvé proménné,
a to jméno tagu a list akci uloZzenych v objektu tfidy Action. Kromé téchto proménnych
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<<Java Class>> <<Java Class>> <<Java Class>>
@ ActivityAbout ® ActivityHelp OListAdapter
ETTRTTE: com.nomak. com.nomak
ocActivityAbout() OcAcﬁvityHem() ocListAdapter(Context,int,ArrayList<String>,MyTag)
@ onOptionsltemSelected(Menultem):boolean @ onOptionsltemSelected(Menultem):boolean @ getView(int, View,ViewGroup):View
A ’7
<<Java Class>>
(® DialogDetailChooser
com.nomak
H < <<Ja_v§ e & DialogDetailChooser()
SUE) CEEES OActivityNewTag  onAttach(Activity):void
GACtiVityMain S ok @ setEdit(boolean,Action):void
LS N & ActivityNewTag() I ——>| & isEdit():boolean
& ActivityMain() © detailNegativeClick(DialogFragment):void @ onCreateDialog(Bundle):Dialog
@ onCreate(Bundle):void © detailPositiveClick(DialogFragment):void © onActivityResult(int,int, Intent):void
@ onltemClick(AdapterView<?>,View,int,long):void @ chooserPositiveClick(DialogFragment):void © setTask(Task):void
B @ onCreateOptionsMenu(Menu):boolean @ getTask():Task
; @ onOptionsltemSelected(Menultem):boolean @ getResult():ArrayList<Object>
<<Java Class>>
<<Java Class>>
p(?r:r:‘:g(e Adapter <<Java Class>> (®DialogActionChooser
@ Menultem com.nomak
OcImageAdaplter(Context,Menulteml]) com.nomak 0°Dia|ogAc1ionChooser()
© getCount(yint & Menultem(int,String) © onAttach(Activity):void
@ getltem(lml):ObJect @ onCreateDialog(Bundle):Dialog
@ getlt(lemlcf(mt)l:long . . @ onChildClick(ExpandableListView,View,int,int,long):boolean
@ getView(int,View,ViewGroup): View & getAction()Task

Obréazek 6.5: Diagram tiid aplikace

obsahuje také spoustu metod pro praci s nimi. Instance této tr¥idy je casto predavana mezi
objekty ostatnich tiid, pficemz existuje vzdy pouze jedna instance této tiidy. Z tohoto
duvodu je u této t¥idy pouzit ndvrhovy vzor singleton (viz Hrebenar [23]), coz usnadiiuje
pristup k jejimu objektu.

Kazda uloha v tagu je uloZena v objektu t¥idy Action. Tento objekt obsahuje informaci
o konkrétnim tukolu, ktera je vyjadiena vyctovym typem Task, a dale list textovych fetézci
popisujicich detaily a nastaveni tikolu. Kromé téchto proménnych také obsahuje metody
pro praci s nimi.

ActivityNfcWrite je aktivita, kterd vybizi uzivatele, aby prilozil telefon k tagu pro
zapis informaci na néj. Tato aktivita je pouzita pro vytvareni nového tagu, klonovani tagu
a mazani a formatovani tagu. PT¥i spusténi ActivityNfcWrite je aktivovan Foreground
Dispatch System, ktery ¢eka na pribliZzeni tagu. Po jeho nacteni je zavolana metoda objektu
t¥idy NfcTagWriter, kterd vykona jednu z akci: zapis, format, vymazani.

Aktivita ActivityCloneRead slouzi pro nacteni jiz naprogramovaného tagu. Analogicky
jako pfedchozi aktivita spousti metodu t¥idy NfcTagReader a po nacteni informaci z tagu
jsou tato data poskytnuta t¥idé ActivityNfcWrite, kterd se postard a zapsani kopie dat
na novy tag.

NfcTagWriter je tfida ovladajici Foreground Dispatch System a realizujici vSechny ope-
race, které se tykaji zapisu dat na tag. PFi zapisu je nejprve otestovano, zda je tag naforma-
tovan pro NDEF. Pokud ano, musi byt tag schopen zapisu a musi mit dostateénou kapacitu
pro data. Pokud vSechny podminky splnuje, jsou data zapsana, pfipadné je i tag ochranén
proti dalsimu prepisovani. Pfi mazani tagu je zapsana prazdné zprava a pro formatovani je
vyuzito standardni API pro praci s NFC tagy.

Trida NfcTagReader funguje obdobné jako predchozi tfida s tim rozdilem, Ze data
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nezapisuje, ale ¢te. Kromé klonovani tagu je pouzivana také pro import, ktery je zprostied-
kovavan aktivitou ActivityImport. Tato tfida po nacteni dat pouze ovéri, zda se jedné
o data vytvofenda touto aplikaci, a poté vytvori intent se zabalenou zpravou, ktery je od-
chycen aktivitou obsahujici intent-filter pro akci NFC_TASK_TAGS_IMPORT. V této aplikaci
je to aktivita ActivityNewTag z projektu aplikace, kterd nactend data zpracuje a vhodné
zobrazi.

Jednou z nejdilezitéjsich t¥id celé aplikace je aktivita ActivityNfcRead, kterd se stara
o interpretaci naprogramovaného tagu. VSechny tkoly, které jsou tedy na tagu zapsany jsou
na zafizeni provedeny prave prostfednictvim této tfidy. Postupné nacitd z deserializovného
objektu tfidy MyTag vSechny Action a jednotlivé je vykonéava.

Ovladani nékterych nastaveni je velice jednoduché, vétsinou totiz existuje tzv. ma-
nager, pomoci kterého je nastaveni mozno ménit. Napi. pro praci s Wi-Fi adaptérem
existuje WifiManager, pro Bluetooth BluetoothAdapter, pro zménu vyzvanéciho médu
AudioManager a pro spravu vyzvanécich ténu RingtoneManager a dalsi. Pro n€ktera nasta-
veni ovSem takovy spravce neexistuje — v tom pripadé je nutno vyuzit funkci
System.Settings.putInt(ContentResolver cr, String name, int value). Pro para-
metr name se pouzivaji konstanty ze stejné t¥idy vyjadiujici konkrétni nastaveni, které
chceme ménit, parametr value je pak hodnota, ktera se do tohoto nastaveni zapise. Nek-
terd nastaveni ovSem vilbec nenabizi spravce ani metody, pomoci kterych je mozné je ménit.
Jediny zpiisob na jejich ovladani mize byt pouziti Java reflexe (viz The Java Tutorials [20]).
Pomoci tohoto je mozné pristoupit k API, které je skryté. Nevyhodou tohoto pfistupu je,
7ze neni zaruceno, ze v pristi aktualizaci systému bude tento piistup zachovan. Z tohoto
dtivodu je zména téchto nastaveni v mé aplikaci spiSe experimentalni. VSechny zrealizované
operace véetné zplisobu implementace jsou zobrazeny v Tabulce 6.3.

Kromé zmény nastaveni mize uzivatel vykonavat rizné dalsi tkoly, naptiklad spustit
prehravac skladeb, oteviit URL nebo aplikaci apod. V téchto pfipadech je vytvofen intent,
ktery je pak dale zpracovan aktivitou zvolené aplikace. Pokud chce tedy uzivatel napriklad
oteviit webovou stranku, je pouZit jeho oblibeny internetovy prohliZzec.

Trochu odli$né situace nastava pri zméné nastaveni jasu displeje. Samotny zapis nové
hodnoty totiz skuteny jas nezméni. Je potfeba spustit novou aktivitu bez uzivatelského
rozhrani, kterd bude spusténa urcity minimalni ¢as, a poté se sama ukonc¢i. Tato aktivita
je implementovana tiidou ActivityBrightness.

Posledni tfidou knihovny je t¥ida Serializer s metodou serialize(. . .) pro serializaci
objektu na pole byt a metodu deserialize(...) pro operaci opacnou.

vvvvvv

6.9 Zverejnéni aplikace

Jelikoz povazuji aplikaci za povedenou a myslim, Ze ji spousta lidi véetné mé miize shledat
uziteénou, rozhodl jsem se ji verejné publikovat v obchodé Google Play. Pro zverejnéni bylo
nutné si zalozit vyvojarsky ucet u Googlu, coz zahrnovalo vyplnéni zdkladnich informaci
0 sobé, odsouhlaseni licenénich podminek a zaplaceni registra¢niho poplatku $25. Po splnéni
téchto kroki jsem ziskal pristup do internetové aplikace Google Play Developer Console,
pomoci které je mozné jednotlivé aplikace publikovat a spravovat.

Aplikaci bylo nutné pted zvefejnénim digitalné podepsat a exportovat jako balicek .apk,
ktery byl poté nahran do Developer Console, kde bylo déle nezbytné vyplnit nizev aplikace
a jejl popis, logo a screenshoty. Tyto tdaje je mozné vlozit ve vice lokalizacich, v mém
pripadé se jedna o ¢eStinu a angli¢tinu. Dokonce je mozné zvolit, ve kterych zemich a pro
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Operace Resgeni || Operace Reseni

Wi-Fi on/off M Pfipojit k Wi-Fi M
Wi-Fi hotspot R Bluetooth on/off M
Viditelnost Bluetooth I Moéd letadlo SN+I
Mobilni data on/off R Auto-synchro. on/off M
Jas SN+I || Auto-rotace SN

Prodleva displeje SN Neuspavat pii nabijeni SN
Vyzvéanéci profil M Tén vyzvanéni M
Hlasitost vyzvanéni M Hlasitost budiku M
Hlasitost médii M Vibrovat pii vyzvanéni SN
Tén upozornéni M Tén budiku M
Poslat e-mail I Poslat SMS M/I

I

I

Zavolat Ovladani médii 1
Nastavit budik Budik po casovaci I
Casové razitko M/I || Oteviit aplikaci I
Oteviit URL 1 Navigovat na 1
Zastavit procesy M Zrcadlo I
Rezim auto M

SN = Systémové nastaveni M = Manager I = Intent R = Reflexe

Tabulka 6.3: Zptsob realizace jednotlivych operaci

jaké operatory bude aplikace dostupné a na jakych zafizenich si ji bude mozné stahnout.
M3 aplikace NFC TaskTags je v soucasné dobé* dostupné ve vSech zemich pro celkem 239
ruznych typu zarizeni.

Pomoci Google Play Developer Console je mozné sledovat pocet stazeni, recenze a hod-
noceni od uzivateld, pfipadné chyby, které se vyskytnou a spoustu dalSich informaci. v pii-
padé aktualizace se pouze nahradi .apk soubor.

4stav aktudlni k 18.4.2013
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<<Java Class>>
(3 ActivityNfcWrite

com.nomak.nfctasktags.lib

............ of

&F ActivityNfc\Write()
@ onNewlntent(Intent):void

<<Java Class>>
(& ActivityCloneRead
com.nomak.nfctasktags.lib
msg: NdefMessage
&F ActivityCloneRead()
{)sgetMsg():NdeﬂVIessage

@ onNewlntent(Intent):void

<<Java Class>>

(®MyTag

<<Java Class>>

(& NfcTagWriter

com.nomak.nfctasktags.lib

com.nomak.nfctasktags.lib

& MyTag()
@ setlnstance():void

@ writeMode: boolean

@ setName (String):void

"3 NfcTagWriter(Context,Activity)
@ enableWriteMode():void

@ writeNdef(NdefMessage, Tag,boolean):boolean
@ writeTag(Tag,MyTag,boolean):boolean

@ eraseTag(Tag):boolean

@ addAction(Action):void
@ removeAction(int):void
@ getAction(int):Action
@ getName():String

@ removeAll():void

{)sgetlnstance():MyTag

@ formatTag(Tag):boolean
i
v

<<Java Class>>

(3 Serializer
com.nomak.nfctasktags.lib

GCSeriaIizer()
@ serialize(Object):byte[]
@ deserialize (byte[]):Object

@ actionsCount():int
@ replace(int,Action):void

A

<<Java Class>>

(3 ActivityNfcRead

com.nomak.nfctasktags.lib

&F ActivityNfcRead()
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<<Java Class>>

(& NfcTagReader

com.nomak.nfctasktags.lib

© readMode: boolean

& NfcTagReader()

& NfcTagReader(Context,Activity)
@ enableReadMode():void

@ readTag(Intent):byte[]

@ readNdef(Intent):NdefMessage

T

<<Java Class>>
(3 Activitylmport

com.nomak.nfctasktags.lib

& Activitylmport()
@ onNewlntent(Intent):void

<<Java Class>>

(3 Action

com.nomak.nfctasktags.lib

&F Action(Task)

@ getTask():Task

@ addDetail(String):void

@ addDetail(CharSequence):void
@ addDetail(int):void

@ addDetail(boolean):void

@ getDetail(int):String

Obrazek 6.6: Diagram tfid knihovny




Kapitola 7

Testovani a vyhodnoceni aplikace

V této kapitole bude popséano, jakym zpusobem byla aplikace testovana, nasledné bude ro-
zebran dotaznik, ktery byl poloZen testovacim uzivatelim a diskutovany dosazené vysledky.

7.1 Testovani béhem vyvoje

Béhem samotné realizace aplikace byly testovany vSechny pravé pridavané funkce. Na za-
kladé téchto testl byla kazda objevena chyba okamzité odstranéna. Toto testovani probihalo
na realném zafizeni (viz podkapitola 6.1) a s pomoci debuggeru. Jako testovaci NFC tagy
byly pouzity plastové karty a privések s ¢ipy Mifare Classic.

Pro toto testovani se ukazala jako velice pfinosna aplikace LogCat, ktera sbird a zobra-
zuje systémové logy a logy aplikaci. Tato aplikace je sou¢asti DDMS (Dalvik Debug Monitor
Server), coz je specidlni debuggovaci prostiedi pro Android, které je zahrnuto v ADT. Pfi
implementaci ¢asto dochazelo k chybam typu neosetfena vyjimka. Diky této aplikaci bylo
mozné zobrazit stack trace a tak objevit, kde tyto vyjimky vznikaji.

7.2 Testovani na uzZivatelich

Po dokonceni aplikace jsem se rozhodl ji vyzkouset na patnacti potencidlnich uzivatelich.
Testovani probihalo tak, Ze jsem nejprve uzivatelim vysvétlit smysl a princip aplikace,
a poté je pozadal o provedeni jistych ¢innosti s aplikaci. Po jejich provedeni jsem je pozadal
o vyplnéni kratkého dotazniku.

7.2.1 Sledovani uzZivatela pfi pouzivani

Uzivatelim byl zadan jednoduchy tkol, ktery by mél bézny uzivatel s aplikaci zvladnout.
Béhem provadéni tikolu jsem uzivatele pozoroval, a pokud bylo potieba, tak jsem jim po-
radil. Vysledky tohoto testovani byly nasledné vyneseny do grafi.

Prvni dkol byl vytvoreni nového tagu se zadanymi akcemi, kterymi byly:

e zapnout Bluetooth
e zmeénit hlasitost vyzvanéni

e poslat SMS se zadanym textem na zadané ¢islo
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Po zvoleni téchto akci mély byt vSechny zapsany na poskytnuty NFC tag. Béhem tohoto
testu se uzivatelé vétSsinou na zacatku potrebovali zorientovat, a proto jim vloZeni prvni
akce trvalo déle, ostatni vSak byly o poznani rychleji. Vysledky tohoto testu jsou zobrazeny
v Obrazku 7.1.

Potrebovali
diktovat postup
13%

Obrazek 7.1: Graf vysledku testu 1

Nasledné byli uzivatelé pozadani o naimportovani tagu z minulého tkolu, kde méli
upravit nebo nahradit polozky tak, aby novy tag obsahoval tyto operace:

e vypnout Bluetooth
e poslat SMS na stejné cislo, ale s jinjm textem nez v prvnim testu
e otevrit aplikaci Facebook

Takto upravené akce mély byt opét zapsany na stejny NFC tag. Tento test zvladla vétsina
uzivateld mnohem rychleji nez test prvni. Vysledky jsou zobrazeny na Obrazku 7.2.

7 téchto vysledka se da usoudit, ze ovladani aplikace je skuteéné pomérné intuitivni
a da se predpokladat, Ze se uzivatel po kratké dobé s aplikaci naudi plné pracovat.
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Obrazek 7.2: Graf vysledku testu 2

7.2.2 Dotaznik

Po prvnich dvou testech byl této skupiné uzivateli predlozen kratky dotaznik, kde méli
jednotlivé polozky ohodnotit znadmkou jako ve skole. Uzivatelé byli dotazovani na intuitiv-
nost ovladani aplikace, vzhled aplikace a jeji uzite¢nost. Vysledky tohoto dotazniku jsou
zobrazeny na Obrazku 7.3.

7 téchto grafl je patrné, ze by se mélo jesté zapracovat na zpusobu ovladani aplikace,
nebot se nékterym uzivateliim nezdd dosti intuitivni, na druhou stranou jsou pomérné
spokojeni se vzhledem. Co se tyce uziteCnosti, je jasné, ze aplikace neni pro kazdého a jen
nékteri ji realné vyuziji.

7.3 Kapacita tagu

Pro zajimavost bylo experimentalné zjisténo, kolik tkold se na jeden tag s ¢ipem Mifare
Classic s velikosti paméti 1 kB vejde. Byly vybrany naméatkou pouze nékteré operace, které
se na tagu opakovaly tolikrat, kolikrat to bylo mozné. Pocet jednotlivych akci, které bylo
mozné na zvoleny tag zapsat je zobrazen v Tabulce 7.1.

Z téchto hodnot je patrné, Ze na jeden bézny tag nelze takovychto operaci zapsat
spoustu. Nejvice mista zabird Zménit vyzvdnéci ton, protoze se na tag zapisuje nazev ténu,

42



Ukol Pocet
Wi-Fi on/off 8
Pripojit k zabezpecené Wi-Fi 5
Zmeénit vyzvanéci tén 4
Poslat SMS 234 znaku
Spustit aplikaci 4
Spustit zrcadlo 10

Tabulka 7.1: Kapacita tagu pro nékteré operace

ktery muze byt pomérné dlouhy, a pak Spustit aplikaci, kde se zapisuje nazev balicku spou-
sténé aplikace. Nejméné mista pak zabira naptiklad Zrcadlo, kdy se na tag zapisuje pouze
typ akce bez dalsich detailt, nebo Wi-Fi on/off (nebo jina akce, kterd ma hodnoty Zapnout,
Vypnout, Zménit stav), kde se zapisuje pouze jedna hodnota.

Pii bézném pouzivani aplikace vSak, dle mého nézoru, staci maximéalné 4-5 operaci na
jeden tag, proto by tyto hodnoty mély byt dostateéné. Pro pouziti vétsiho mnozstvi tikold
je treba zvolit tag s kapacitou alespon 4 kB.
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Obrazek 7.3: Grafy vysledkd dotazniku
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Kapitola 8
Zaver

Cilem této bakalarské prace bylo seznamit se s technologii NFC, jejim vyuzitim v praxi a jeji
podporou na platformé Android. Dale bylo ikkolem navrhnout a implementovat systém pro
tvorbu a vyuziti vlastnich NFC stitka.

Toto téma jsem si zvolil sam, protoze se velice zajimam o mobilni telefony a hlavné o nové
technologie. NFC je pomérné novy prostfedek pro bezdratovou komunikaci a v soucasné
dobé je velice aktualni pravé proto, Ze jej vyrobci mobilnich zafizeni pfidavaji do svych
produkti. Mym zédmeérem v této praci vsak bylo poukézat na to, Ze NFC je mozné vyuzit
i jinak nez je v sirsSim povédomi — vétsina lidi totiz tuto technologii zna jen v souvislosti
s bezkontaktnimi platbami telefonem, které se stavaji stile modernéjsi.

Neda se fici, ze by NFC bylo rychlejsi nebo pracovalo na vétsi vzdalenosti nez Wi-
Fi, pravé naopak — diky kratké vzdalenosti, na kterou pracuje se otevira spoustu novych
moznosti vyuziti. Jednou z nich je vyuziti pasivnich NFC zafizeni — tagt pro zapsani dat,
ktera po nacteni aktivnim zarizenim — mobilnim telefonem s NFC adaptérem, vyvolaji
v tomto zafizeni urcitou odezvu. Takové odezvy muzou byt velice riznorodé, od nastaveni
budiku, pfes poslani SMS zpravy az po spusSténi navigace na urcité misto.

Pravé takovou aplikaci, kterd dokaze data na NFC tagy zapisovat, a poté je i interpre-
tovat, jsem vytvoril. PTi jejim vytvafeni jsem zjistil, Ze podobné aplikace jsou jiz v obchodé
Google Play dostupné (viz podkapitola 1.1), nicméné jsem si vSiml, Ze spousta z nich trpi
pomeérné nepiehlednym a nepfivétivym uzivatelskym rozhranim. Na zdkladé tohoto zjisténi
jsem se rozhodl zamérit pravé na to, aby se ovladani aplikace stalo intuitivnéjsi a prehled-
néjsi. Tento zameér se dle mého subjektivniho nézoru povedl a vypovidaji o tom i vysledky
testovani (viz podkapitola 7.2). Déale jsem se pokusil o to, aby tagy mohly ovliviiovat co
mozna nejsirsi Skalu nastaveni a operaci, které lze na telefonu provadét. Tento cil jsem do
jisté miry splnil také, i kdyz nékteré ptivodné zamyslené operace nebylo mozné implemento-
vat (viz podkapitola 6.5). Aplikace byla rozdélena do dvou projekti, kde jeden zapouzdiuje
vSechny c¢asti tykajici se uzivatelského rozhrani a druhy obsahuje t¥idy pro praci s NFC.
Tento druhy projekt je koncipovan jako knihovna, je tedy mozné jej pouzit i v jinych pro-
jektech.

Dle mého néazoru se mi povedlo vytvorit aplikaci, kterd neni jen soucasti bakalarské
prace, nybrz je i redlné vyuzitelnd béznymi uzivateli Androidu. z tohoto diivodu jsem apli-
kaci i vefejné publikoval v obchodé Google Play (viz podkapitola 6.9) a je tedy zdarma
dostupna vSem, ktefi maji telefon s opera¢nim systémem Android a adaptérem pro NFC.

Do budoucna mam v planu do aplikace piidat nastaveni, kde si uzivatel bude moci zvolit
vzhled aplikace, pripadné budou pridany zvuky a podobné. Také by bylo mozné pridat
lokalni ulozisté pro vytvotfené tagy, coz by umozinovalo tvofit kopie, pfipadné upravovat jiz
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naprogramované tagy bez nutnosti je mit realné u sebe. S dal$imi verzemi Androidu planuji
pridat i potencialni nové operace a nastaveni, které se mohou objevit. Dale popremyslim
o uspornéjsim zplisobu zapisu dat na tagy, aby mohly pojmout vice akci.

Kromé technologie NFC jsem se blize seznamil s platformou Android a se zplisobem
vytvareni aplikaci pro tento systém. Mimo to jsem rozsitil své znalosti programovaciho
jazyka Java a znackovaciho jazyku XML, které jsou v téchto aplikacich hojné vyuzivany.
Dale jsem zlepsil své schopnosti s grafickym editorem Gimp, ktery jsem vyuzival pro tvorbu
plakatu, loga, ikon a dalsi grafiky aplikace.

Celkové jsem tedy nazoru, ze jsem splnil celé zadani této bakalarské prace a udélal jsem
i spoustu prace navic, kterd vyustila ve vytvoreni funkéni a zajimavé aplikace, kterd muze
najit uplatnéni i v $ir§im méritku.
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Priloha A

Obsah CD

Aplikace/ slozka obsahujici soubory aplikace

NFCTaskTags.apk soubor aplikace, ktery lze pfimo nainstalovat na zafizeni
NFCTaskTags/ soubory projektu aplikace pro Eclipse
NFCTaskTagsLib/ soubory projektu knihovny pro Eclipse

Demonstraéni video/ slozka obsahujici soubory videa
Demonstraéni video.mp4 soubor s demonstra¢nim videem
Plakat/ slozka obsahujici soubory plakatu

Plakat.xcf zdrojovy soubor plakatu pro Gimp
Plakat.png rasterizovany plakat

Technicka zprava/ slozka obsahujici soubory technické zpravy

Technicka zprava.pdf soubor s touto technickou zpravou

Technicka zprava/ zdrojové soubory technické zpravy pro ITEX
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