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Abstrakt

V soucasnosti se stale vice informaci predava a uchovava v elektronické podobé. Pravé digi-
talizace umoznuje jednodussi pristup k informacim nejenom pro uzivatele, ale i pro pripadné
utoc¢niky. Tento fakt vede k rozvoji oblasti informac¢ni bezpecnosti. Vyjma kryptografie do
této oblasti spada i steganografie. Tato prace se zabyva obecnym popisem steganografie
v dnesnim svété a konkrétnéji se zabyva digitdlni audio steganografii. Soucasti prace je
implementace nékolika vybranych metod a jejich vyhodnoceni.

Abstract

Nowadays much more information is transfered and saved in electronic files. The digita-
lization allows easier access to information, not only for the user, but also for a possible
attacker. This fact leads to progress in information security area. Besides cryptography,
this also includes steganography. This thesis is focused on steganography in general and
describes digital audio steganography in detail. Implementation and evaluation of several
methods are also parts of this thesis.
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Kapitola 1

Uvod

Bezpecnost informaci ma v dnesnim svété velkou vahu. Soucasné trendy sméruji k vétsimu
pouzivani digitalnich technik pro komunikaci i pro uchovavani informaci. Tento fakt mtzeme
pozorovat v fadé ruznych odvétvi, prikladem nam muze byt smérovani k digitalizaci statni
spravy, kde je uchovavano velké mnozstvi osobnich dat, nebo rozsifovani socidlnich siti, kde
probihd komunikace obsahujici velké mnozstvi osobnich informaci. Pravé diky tomuto faktu
dochézi k rozvoji védeckych disciplin zabyvajicich se bezpe¢nosti informaci.

Jednou z védeckych disciplin v této oblasti je i steganografie. Steganografie se primarné
vénuje problematice skryti citlivych informaci pro zajisténi bezpeéné komunikace. Tato
bakalarska préace se konkrétné vénuje oblasti digitalni audio steganografie, tedy ukryvani
citlivych informaci do soubortu s audio nahravkami.

Cilem této préace je dokumentovat soucasny stav v oblasti digitalni audio steganografie
a vytvorit prehled vyuzivanych metod pro ukryvani dat do zvukovych souboru a jejich vlast-
nosti. Déale je obsahem prace implementace nékolika metod. Zavér prace obsahuje evaluaci
implementovanych metod a navrh jejich rozsiteni.

V kapitole 2 je obecné popséna problematika steganografie jako védni discipliny a rozdil
oproti ostatnim védnim disciplinim z oblasti bezpecnosti. Je zde popsdna historie vyvoje
této metody az do soucasné doby. V posledni ¢asti kapitoly je popsan princip fungovani
digitalni steganografie a jeji déleni do kategorii.

V kapitole 3 jsou rozebrany vyuzivané soubory pro uschovani informaci v digitalni audio
steganografii. Jsou zde popsany druhy vyuzivanych zvukovych nahravek a také konkrétni
vyuzivané formaty zvukovych soubort.

Kapitola 4 je vénovana samotnym metodam z oblasti digitalni audio steganografie. Jsou
zde popsany vlastnosti, podle kterych lze metody evaluovat. Néasleduje popis samotnych
metod, priklady jejich vyuziti a pfipadné zhodnoceni jejich vyhod a nevyhod.

V kapitole 5 je popsiana implementace vytvorené aplikace. Fungovani této aplikace,
zvoleny programovaci jazyk, vyuzité knihovny a funkce. Kapitola také podrobné popisuje
implementaci vybranych metod.

V kapitole 6 je blize popsan postup evaluace implementovanych metod. Také jsou zde
uvedeny vysledky testovani a jednotlivé metody jsou porovnany.

V kapitole 7 jsou popsany vysledky préace. Je zde zhodnocena funkcénost vytvorené
aplikace a jsou navrzena pripadnd rozsireni.



Kapitola 2

Védni disciplina steganografie

V této kapitole jsou struéné vysvétleny zakladni principy steganografie. V sekci 2.1 je po-
psana podstata klasické steganografie a jeji rozdil oproti kryptografii a vodoznaku. V sekci 2.2
je rozebran historicky vyvoj této discipliny do vzniku digitalni steganografie, ktera se vy-
uziva v soucasné dobé. Posledni ¢ast 2.3 se zabyva pravé samotnou digitalni steganografii.
Rozebira principy digitalni steganografie, jeji vyuziti a do jakych kategorii ji lze délit.

2.1 Obecny vyznam steganografie

Steganografie je védni disciplina s dlouhou historii vyvoje a je tizce spojena s kryptografii
a vodoznakem. VSechny t¥i jmenované discipliny se zabyvaji ochranou dat, nicméné kazda
ma své jasné teoretické vymezeni. Nazev steganografie vznikl slozenim feckych slov ,stega-
nos* — ,ukryty“ a ,graphein“ — ,psit“ a volné prelozen znamend ,skryté psani“ [18], coz
uz samo naznacuje podstatu této discipliny.
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Obrazek 2.1: Ukazka rozdilti mezi jednotlivymi disciplinami na rdznych trovnich.

Pro blizsi pochopeni steganografie bychom si méli nejdiive struc¢né priblizit zbylé dveé
discipliny. Cilem kryptografie je zménit citlivé informace do takové podoby, ve které nejsou
¢itelné bez znalosti urcitého klice. MuzZeme Tici, ze informace zUstava po zasifrovani vidi-
telnd, avSak necitelna. Oproti tomu u vodoznaku vkladdme kratkou informaci do urcitého
dokumentu a tim tento dokument muzeme podepsat [12]. Informace nemusi, ale muze byt



viditelnd, nicméné by ji nemélo byt mozné odstranit bez zniceni samotného dokumentu.
Rozdil mezi disciplinami je ukdzan na obrazku 2.1.

Cilem steganografie je uschovani vétstho mnozstvi citlivych informaci na misto, kde
nebudou oc¢ekavany. Tedy to, v ¢em se informace ukryvaji, je vSem na ocich, ale samotné
informace zustévaji skryty [7]. Nejcastéji jsou informace uschovavany pro nésledny bezpe¢ny
prenos téchto informaci. Pokud dochazi k prenaseni informaci mezi dvéma stranami, mél by
se cely prenos jevit, pro treti stranu, jako naprosto bézny. V piipadé, kdy treti strana zjisti,
ze dochazi k prenosu utajovanych informaci, jsou citlivé informace automaticky prozrazeny
a steganografickd metoda selhala. Z tohoto divodu se samotné steganografické metody
ve vétsiné pripadi nepouzivaji a Casto jsou kombinovany s kryptografickymi metodami.
Informace je pomoci kryptografie zasifrovana a poté je pomoci steganografie uschovana. Pro
spravnou funkcénost steganografickych metod se predpoklada, ze princip pouzité metody je
zndm obéma strandm, které spolu komunikuji.

. Ukryti
Kryptog rafte

v |

Vodoznak Steganografie

Klasické Digitalni
metody steganografie

Obrazova ( Audio 1 ( Video (S;egi?ggyrgﬂ vaeg?:;gggﬂ
steganografie steganografie steganografie souborech souborech

Obrazek 2.2: Ukazka vétveni disciplin zabyvajicich se bezpecnosti.

2.2 Historie a vyvoj steganografie

Prvnif zminky o vyuziti steganografickych metod pochazi z dob starovékého Recka. V 5. sto-
leti byla vyuzita metoda, pii které byla otrokovi na oholenou hlavu vytetovana zprava. Kdyz
mu vlasy znovu vyrostly, tak zprava nebyla na prvni pohled viditelnéd a otrok mohl byt vy-
sldn, aby zpravu dorudil [3]. Jinou moZnosti bylo napsat zpravu na papir, ktery byl zmackan
do kulicky a obalen ve vosku. Voskova kulicka se dala néasledné spolknout bez poskozeni
zpravy a ta mohla byt nepozorované prepravena. Dalsi metodou bylo vyryti zpravy do
drevéné desticky, kterd byla nasledné zalita voskem a desticka se zdala na prvni pohled
neporusena.

O prvni rozsahlejsi zdokumentovani se zaslouzil opat Johannes Trithemius, kdyz roku
1499 sepsal dilo s ndzvem ,Steganographia“. V tomto dile jako prvni sepsal postupy kryp-
tografickych a steganografickych metod, které sam vytvoril, a tim polozil zdklady pro dalsi
rozvoj v této oblasti [8]. Posledni vétsi rozmach klasické steganografie, pred prichodem di-
gitalni steganografie, probéhl béhem druhé svétové valky. V této dobé doslo ke zdokonaleni
metody s vyuzitim neviditelného pisma a vznikla chemické neviditelnd pisma, ktera se ob-



jevila jen pfi naneseni konkrétni chemikdlie. Jinou znamou metodou z tohoto obdobi je
metoda mikrotecek [3].

2.3 Digitalni steganografie

V dnesnim svété se stale vice informaci uchovava ¢i predava v digitalni podobé. Tento
fakt vedl i k rozvoji steganografickych metod a vzniku digitalni steganografie. Jak jiz bylo
drive zminéno, tak steganografie vyuziva néco, do ¢eho mize uschovat citlivé informace.
V pripadé digitdlni steganografie se jedna o libovolny soubor. Pravé podle typu tohoto
souboru muzeme rozliSovat nékolik druhu digitdlni steganografie [7]. Mezi nejrozsitenéjsi
patii naptiklad:

e digitdlni audio steganografie,

e digitdlni obrazova steganografie,
o digitdlni textova steganografie,
e digitalni video steganografie.

Soubor, do kterého jsou informace uschovany, nazyvame kryci soubor (cover file) [13].
Rozdéleni metod podle typu kryciho souboru je ukédzano na obrazku 2.2. Praveé druh kryciho
souboru ndm definuje, jaké metody muzeme vyuzit pro uschovani informaci, protoze napii-
klad metodu, kterd pracuje s mezerami v textu, tézko aplikujeme na audio soubor. Druh
kryciho souboru je vhodné zvolit podle prostiedi, ve kterém budeme soubory prenaset, tak,
aby prenasené soubory budily co nejmensi podezieni. V této praci se vsak zabyvame pouze

audio soubory.
Kili¢ Kili¢
Y
Kryci soubor Steganograﬁcky Odesilatel Stego soubor Piijemce Steganograﬁcky
algoritmus algoritmus

Y

Citlivé Citlivé
informace informace

Obrazek 2.3: Schéma priubéhu komunikace s vyuzitim steganografické metody.

Podle zvolené metody méame jasny kli¢, ktery ndm urcuje, jak jsou informace uscho-
vany a jak je znovu ziskat. Pokud uschovame informace pomoci klice do néjakého kryciho
souboru, tak ndm vznikne soubor, ktery je odlisny od kryciho souboru. Pokud by soubor
byl stejny, tak by ukladané informace byly prazdné. Nové vznikly soubor se nazyva stego
soubor [13]. Ukédzku probihajici komunikace s vyuzitim steganografické metody muzeme
vidét na obrazku 2.3.

Jak jiz bylo popsano, tak druhy digitalni steganografie se lisi typem kryciho souboru
a vyuzivanymi metodami. Tedy digitalni audio steganografie je definovana zvukovymi kry-
cimi soubory, které jsou popsany v kapitole 3 a vyuzivanymi metodami, které jsou popsany
v kapitole 4.



Kapitola 3

Kryci soubory digitalni audio
steganografie

Tato kapitola pojednava o krycich souborech vyuzivanych v digitalni audio steganografii.
V sekci 3.1 jsou naznaceny vyhody a nevyhody vyuziti zvukovych soubort jako krycich
soubort. Déle jsou v sekci 3.2 zminény typy zvukovych soubort, které se nejcastéji vyuzivaji
a duvody jejich vyuziti. Hlavni ¢asti této kapitoly je sekce 3.3, popisujici zvukové formaty,
na které jsem se béhem mé prace zaméril a jsou podporovany implementovanou aplikaci.

3.1 Vyhody a nevyhody zvukovych soubori

Pro efektivni vyuziti digitalni steganografie je nutné, aby pienos kryciho souboru nevzbu-
zoval zadné podezreni pro treti stranu. Z tohoto divodu prispél k rozvoji digitalni audio
steganografie masovy prenos zvukovych soubort ve spolecnosti. Naptiklad prenos pisnicky
mezi dvéma lidmi je v dnesni dobé naprosto bézny a nevzbuzuje zadné podezieni. Diky
tomu jsou zvukové soubory idealni volbou jako kryci soubory pro steganografické metody.

Nevyhodou vyuziti audio soubort jako krycich soubort je troven fyziologického zpraco-
vani zvuku u ¢lovéka. Sluchové tstroji je mnohem citlivéjsi nez zrakové ustroji [12] a z to-
hoto duvodu je zvukovy soubor horsi volbou jako kryci soubor nez obrazovy soubor [12].
Nicméné i sluchové tstroji ma své omezeni, a tak i zvukové soubory je mozné pouzit jako
kryci soubory, avSak rozsah zmén v audio souborech musi byt mensi.

3.2 Typy zvukovych soubori

Jako zvukovy soubor mtzeme oznacit nahravku jakéhokoliv zvuku ulozeného do souboru
v audio formatu. Tedy je ziejmé, Ze zvukovy soubor je Siroky pojem pokryvajici mnoho
raznych druhti nahravek. Steganografické metody by mély byt v idedlnim piipadé efektivni
pro vSechny druhy zvukovych soubort, avsak pokud je vytvorena metoda zamérena na jeden
konkrétni druh, tak je mozné dosdhnout vétsi efektivity této metody. V mé praci jsem se
zaméril na dva nejvice vyuzivané druhy zvukovych soubori.

Prvnim typem zvukového souboru jsou nahravky hudby. Dale miizeme tuto oblast délit
na mensi ¢asti a to napriklad dle riznych zanrt hudby, které v dnesni dobé existuji, ale
pro tuto praci jsem uvazoval hudebni nahravky jako jeden velky celek. Do této oblasti jsem
zaladil jak akustické nahravky, tak i elektronickou hudbu. Jsou zde zahrnuty nahravky
obsahujici zpév, ale také nahravky cisté instrumentalni.



Druhym typem zvukovych soubort jsou nahravky mluveného slova. Tato oblast je jiz
mensim celkem nez hudba, avsak da se také dale délit. Do této oblasti jsem zahrnul nahravky
ruznych prednések, rozhovori, ale také monology, pti kterych osoba napriklad ¢te néjaky
seznam. Déle sem patti, v dnesni dobé velice rozsitené, audio knihy. Zajimavym prvkem
v této oblasti, ktery jsem vyuzil v mé praci, je prevod textu na zvukovou nahravku pomoci
specidlnich programii.

Mezi dalsi typy zvukovych souborti mizeme zaradit nahravky zvuku v rizném prostiedi,
jako je napriklad zvuk prirody, ptaci zpév nebo jen hluk ulice v rusném meésté. Jako kryci
soubor se dd pouzit i jakykoliv druh Sumu. Nicméné u vétsiny téchto typt zvuku je disku-
tabilni stranka bezpecCnosti, jelikoz neni uplné bézné, aby si dvé strany posilaly nahravku
ptaciho zpévu, a tim mize prenos vzbuzovat nezddanou pozornost. Pravé nahravky hudby
a mluveného slova jsou nejvice rozsirené a jsou bézné prenaseny, to je divodem, proc¢ jsem
se ve své praci zaméril na tyto typy.

3.3 Audio formaty

Hlavnim formatem této prace je Waveform Audio File Format, ktery je zakladnim forméatem
v oblasti zvukovych souborti. Déle se tato prace okrajové zabyva formatem MP3, ktery jsem
zvolil, protoze je v dnesni dobé Casto vyuzivan.

3.3.1 Waveform Audio File Format

Waveform Audio File Format (dale jen WAVE) je formét pouzivany od roku 1991, kdy byl
vytvoren firmami Microsoft a IBM jako hlavni forméat pro ukladani zvuku. WAVE formét
vychézi ze souborového formatu Resource Interchange File Format (dale jen RIFF), ze kte-
rého vychéazi i format Audio Video Interleave (AVI) pro ukladani videa. Soubor uloZeny ve
formétu WAVE se skladd z jednoho tseku formatu RIFF a dvou poduseku [5, 4]. Rozlo-
zeni celého souboru je ukdzano na obrazku 3.1, rozlozeni jednotlivych tsek je ukdzano na
obrazcich 3.2, 3.3 a 3.4.

bajty 0 -3 bajty 4 - 7 bajty 8 - 12
Podusek ,
— i °dlulsef it Podusek
opis useku popisujict forma se zvukovymi daty
zvukovych dat

Obrazek 3.1: RozloZeni tseku v souboru formatu WAVE.

Struktura hlavicky celého tiseku vychézejiciho z formatu RIFF:

e Identifikator tseku — vidy bude obsahovat nazev ,RIFF“ kazdy bajt reprezentuje
jedno pismeno a je ulozen jako big endian.

e Velikost tseku — obsahuje velikost tiseku v bajtech. Respektive obsahuje velikost
souboru od néasledujiciho bajtu. Tedy velikost souboru bez prvnich osmi bajti, kde je
ulozen nézev tiseku a pravé tato velikost. Je ulozen jako little endian.

e Format — v pripadé WAVE soubort bude vzdy obsahovat nazev ,WAVE“, kazdy bajt
reprezentuje jedno pismeno a je ulozen jako big endian.



bajty 0 -3 bajty 4 - 7 bajty 8 - 11

Identifikator Velikost

2 5 Format
useku useku

Obrazek 3.2: Struktura hlavicky tseku RIFF.

Struktura podiseku obsahujiciho format zvukovych dat:

e Identifikator podiiseku — vzdy bude obsahovat nazev ,fmt“, kazdy bajt reprezen-
tuje jedno pismeno a je ulozen jako big endian.

e Velikost poduseku — obsahuje velikost tohoto poduseku od nasledujictho bajtu.
Tedy velikost poduseku obsahujici specifikaci formatu zvukovych dat bez 8 bajtu.
Pokud jsou data ulozena ve formatu PCM, tak je tato délka vzdy 16 bajtt.

e Format kédovani — obsahuje specifikaci formatu, podle kterého jsou ulozena data.
Pro formét Pulse Code Modulation (PCM) je pfifazena hodnota 1.

e Pocet kanala — obsahuje pocet kanalu zvukového souboru.

e Vzorkovaci frekvence — obsahuje vzorkovaci frekvenci zvukového souboru. Respek-
tive pocet vzorki zvukovych dat, které tvori jednu sekundu zvuku.

e Bajtova frekvence — obsahuje hodnotu, kterd urcéuje pocet bajti za jednu sekundu
zvuku. Tedy velikost vzorku nasobend vzorkovaci frekvenci.

e Velikost vzorku — obsahuje velikost jednoho vzorku v bajtech. Tedy velikost bloku
nasobend poctem kanalu.

e Velikost bloku — obsahuje velikost jednoho bloku v bajtech.

bajty 12 - 15 bajty 16 - 19 bajty 20 - 21 bajty 22 - 23 bajty 24 - 27 bajty 28 - 31 bajty 32 - 33 bajty 34 - 35
Identifikator Velikost Format Pocet Vzorkovaci Bajtova Velikost Velikost
poduseku poduseku kodovani kanalt frekvence frekvence vzorku bloku

Obrazek 3.3: Struktura podiseku s formatem zvukovych dat.

Struktura poduiseku obsahujici samotnd zvukova data:

e Identifikator poduseku — vzdy bude obsahovat nazev ,data“, kazdy bajt reprezen-
tuje jedno pismeno a je ulozen jako big endian.

e Velikost poduaseku — obsahuje velikost podtseku od nésledujiciho bajtu. Tedy jedna
se o velikost samotnych zvukovych dat v bajtech.

e Zvukova data — néasleduji samotna zvukova data. Zpiisob ulozeni dat ve formatu
PCM je popsan v nasledujicim odstavci.




bajty 0 - 11 bajty 40 - 43 bajty 44 - x

Identifikator Velikost Zvukova
poduseku poduseku data

Obrazek 3.4: Struktura podiseku se zvukovymi daty.

Ve formatu PCM jsou zvukova data rozlozena do vzorki, které nasleduji v souboru ptimo
za sebou. Kazdy vzorek je tvoren bloky pro kazdy kanal zvuku, tedy v jednokanalovém
zvuku bude jeden vzorek obsahovat jeden blok. Velikost jednoho bloku kandalu je predem
definovana. Na obrazku 3.5 je uveden piiklad rozlozeni vzorkt pro soubor, ktery ma délku
bloku 16 bitii a obsahuje dva kanaly. Pocet vzorkt, které tvoii jednu sekundu zvuku, je
urcen vzorkovaci frekvenci.

Vzorek zvuku 1 Vzorek zvuku 2
Blok kanalu 1 Blok kanalu 2 Blok kanalu 1 Blok kanalu 2
1. bajt 2. bajt 3.bajt 4. bajt 5. bajt 6. bajt 7. bajt 8. bajt

Obrazek 3.5: Ukazka rozlozeni vzorku v 16bitovém stereo souboru.

3.3.2 MP3

Zvukovy format MP3 vychézi ze standarda Mowving Picture Experts Group (déle jen MPEG).
Standardy MPEG jsou vytvafreny stejnojmennou pracovni skupinou, kterd byla v roce 1988
zalozena organizacemi International Organization for Standardization (déle jen ISO) a In-
ternational Electrotechnical Commission (dale jen IEC). Format MP3 je také formélné
nazyvan jako MPEG-1 Audio Layer 3 nebo také MPEG-2 Audio Layer 3.

Podrobnéjsi informace o strukture formatu MP3 jsou popsany ve standardu ISO/IEC
11172-3:1993 a ISO/IEC 15818-3:1995, které je mozné zakoupit na oficidlnich strankach [3].
Pro tuto praci byly vyuzity jako zdroj informaci o struktufe souboru neplacené webové

zdroje [2, 1] a experimentalni testovani s MP3 soubory.
1. a 2. bajt
bity 0- 10 bity 11 - 12 bity 13 - 14 bit 15
Synchroniza¢ni Identifikator Vrstva MPEG CRC
bity verze MPEG standardu kontrola
3. a4. bajt
bity 0-3 bity4-5 bit 6 bit 7 bity 8-9 bity 10 - 11 bit 12 bit 13 bity 14 - 15
. a 3 Rozsifené a
Prenosovd | Vzorkovaci | poige | pecidinibit | Kandly nastaveni At Kopie Zvjraznéni
rychlost frekvence Kandl pravo

Obrazek 3.6: Struktura hlavicky jednoho ramce.

Soubor ve formatu MP3 je tvoren tfemi ¢astmi. Na zacatku souboru jsou ulozeny tagy
verze 2, nasleduji ramce se zvukovymi daty a po ramcich je soubor ukoncen tagy verze 1.
Kazdy rdamec obsahuje hlavicku o velikosti 4 bajty, za kterou nasleduji zvukova data. Jeden
ramec reprezentuje 0,026 sekundy zvuku. Ramce jsou navzajem nezavislé ¢asti zvukového
souboru a jejich hlavicky se mohou lisit. Rozlozeni jednotlivych ¢éasti hlavicky je ukazano
na obrazku 3.6. Struktura hlavicky jednoho rdmce je nasledujici:
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e Synchronizacéni bity — vSechny bity jsou nastaveny na hodnotu 1. Slouzi jako ukaza-
tel zacatku ramce, avsak tato hodnota se mtize v souboru vyskytovat ndhodné, proto je
nutné zkontrolovat hodnoty zbytku hlavicky, napiiklad pouzita vrstva a verze MPEG
standardu by méla byt u jednotlivych ramct stejna.

e Identifikator verze MPEG - obsahuje identifikdtor pouzité verze MPEG stan-
dardu. Ve vétsiné pripadu se bude jednat o verzi 1, ale v nékterych pripadech se mize
jednat i o verzi 2. Vyznam jednotlivych bitovych kodi je uveden v tabulce 3.1.

Kéd | Vyznam kédu
00 MPEG verze 2.5
01 rezervované
10 MPEG verze 2
11 MPEG Verze 1

Tabulka 3.1: Vyznam sekvence biti urcujicich verzi MPEG standardu.

e Vrstva MPEG standardu — urcuje pouzitou vrstvu MPEG standardu. V MP3
formatu by zde méla byt uloZzena hodnota urcujici 3. vrstvu, jelikoz v této vrstveé je
MP3 formét definovan. Vyznam jednotlivych bitovych kéda je uveden v tabulce 3.2.

Kéd | Vyznam kédu
00 rezervované
01 3. vrstva
10 2. vrstva
11 1. vrstva

Tabulka 3.2: Vyznam sekvence bitil urcujicich vrstvu MPEG standardu.

e CRC kontrola — urcuje, jestli soubor vyuziva kontrolu chyby Cyclic Redundancy
Check (déle jen CRC). Ve vétsiné soubort tato kontrola neni vyuzita.

e Prenosova rychlost — zde je ulozena prenosova rychlost ramce. Hodnota je uloZena
v kilobitech za sekundu a vyznam jednotlivych bitovych kédi je uveden v tabulce 3.3.

Kéd | Vyznam kédu Kéd | Vyznam kédu
0000 rezervované 1000 112 kbps
0001 32 kbps 1001 128 kbps
0010 40 kbps 1010 160 kbps
0011 48 kbps 1011 192 kbps
0100 56 kbps 1100 224 kbps
0101 64 kbps 1101 256 kbps
0110 80 kbps 1110 320 kbps
0111 96 kbps 1111 rezervované

Tabulka 3.3: Vyznam sekvence bitti urcujicich prenosovou rychlost.
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Vzorkovaci frekvence — obsahuje vzorkovaci frekvenci v hertzech, tedy pocet vzorki,
na které je rozdélena 1 sekunda zvuku. Vyznam jednotlivych bitovych kédu je uveden
v tabulce 3.4.

Koéd | Vyznam kédu
00 44 100 Hz
01 48 000 Hz
10 32 000 Hz
11 rezervované

Tabulka 3.4: Vyznam sekvence bitt urcujicich vzorkovaci frekvenci.

Doplnék — délka rdamce nemusi vzdy presné pasovat do prenosové rychlosti, k tomu
se vyuziva dopliujici bajt, ktery se miuze pridat na konec ramce. Doplnujici bajt
muze byt pridan k nékolika ramctm, aby presné platila prenosova rychlost. Pokud
je nastaven na hodnotu 1, tak je na konec rdmce pridan doplnujici bajt, v opacném
ptipadé doplnén neni.

Specialni bit - mize byt vyuzit pro rtizné acely v riznych aplikacich.

Kanaly — obsahuje pocet kanali a jejich nastaveni. Soubor mize mit dva kanaly,
ale muZze s nimi pracovat jinak (Stereo a Joint Stereo). Vyznam jednotlivych koda je
uveden v tabulce 3.5.

Kéd | Vyznam kédu
00 Stereo
01 Joint Stereo
10 Dual
11 Mono

Tabulka 3.5: Vyznam sekvence bitl urcujicich pocet a nastaveni kanal.

Rozsirené nastaveni kanala — tyto bity jsou nastaveny pouze, pokud je vyuzito
nastaveni joint-stereo. Blize specifikuje, jaky zptisob joint-stereo je vyuzit.

Autorské pravo — bit urcujici, jestli je soubor chranén autorskym pravem. Pokud je
chranén, je nastaven bit na hodnotu 1.

Kopie - tento bit urcéuje, jestli se jednéd o origindlni soubor, nebo kopii origindlniho
souboru. Pokud je nastaven na hodnotu 1, tak se jedna o origindl.

Zvyraznéni — urcuje, jestli soubor obsahuje zvyraznéné frekvence.

Struktura nasledujicich zvukovych dat je rtizna podle pouzité komprese. V ramci ex-
perimentovani se soubory jsem vyznam jednotlivych bit nezjistil. Pro préaci s rdmcem je
nutné znat jeho délku. Pokud je [ délka rdmce, BR prenosova rychlost a SR vzorkovaci
frekvence, tak pro vypocet délky tseku plati nasledujici vzorec:

| =int(144 « BR/SR)

Pokud je nastaven doplnujici bit na hodnotu 1, tak je ramec delsi o jeden bajt.
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Kapitola 4

Metody digitalni audio
steganografie a jejich vlastnosti

Praktické vyuziti metod v prubéhu let ukazalo, v jaké oblasti maji jednotlivé metody své
vyuziti. Nékteré metody se v dnesni dobé povazuji za zastaralé a vyuzivaji se jen ziidka,
nicméné kazda metoda ma své odiivodnitelné vyuziti v urcitych situacich. V této kapitole
jsou popsany vlastnosti, podle kterych jsou jednotlivé metody hodnoceny, timto popisem
se zabyva sekce 4.1. Nésledné jsou v sekci 4.2 popsany jednotlivé metody, které jsou bézné
vyuzivany v oblasti digitalni audio steganografie.

4.1 Vlastnosti metod

Pro evaluaci steganografickych metod je nutné specifikovat jejich vlastnosti, podle kterych
muzeme metody hodnotit. Kazdd metoda mé odlisnou kvalitu konkrétni vlastnosti. Teo-
reticky tedy nelze urcit nejlepsi, respektive nejhorsi metodu, jelikoz kazda metoda ma své
vyuziti v konkrétnim pripadé. V praxi je pri kazdém vyuziti steganografie nutné urcit, ktera
vlastnost je pro nas v tu chvili nejvice relevantni a podle toho zvolit konkrétni metodu.

4.1.1 Slysitelnost zmén

Pro bezpecnost steganografie je velice dulezity prvek nendpadnosti a neviditelnosti prena-
sené informace. Pokud je na prvni pohled ziejmé, Ze stego soubor se lisi od kryciho souboru,
je bezpecnost informace vyznamné ohrozena a steganografickd metoda selhala. V piipadé
digitalni audio steganografie je mozné tyto rozdily slyset. Evaluace soubori muze probi-
hat podle rodiny standardu Perceptual Evaluation of Speech Quality (PESQ) urcenych pro
automatické porovnavani kvality zvuku [6] nebo pomoci jinych postupi.

4.1.2 Rychlost vkladani

Dalsi velice dulezitou vlastnosti je rychlost kédovani informaci do kryciho souboru. Tato
vlastnost se dd méfit jako pocet vlozenych bitt informace do kryctho souboru za jednu
sekundu. Problém této vlastnosti nastava v presnosti méreni. Ta je totiz ovlivnéna néko-
lika dalsimi jevy jako je zpusob implementace nebo vyuzity programovaci jazyk. Provedeni
metody by mélo byt sice teoreticky stejné, napiiklad Metoda nejméne vijznamného bitu
bude kédovat posledni bit kryciho souboru, ale samotna implementace toho, jak je kédo-
vani provedeno, se muze znacné lisit, a tim zkreslovat rychlost zapisu informace. Jak jiz
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bylo zminéno, dalsi zkresleni mtze nastat podle zvoleného programovaciho jazyka, jelikoz
samotny jazyk a jeho funkce jsou razné rychlé.

4.1.3 Kapacita

Pri vyuziti steganografickych metod je pro nas také zasadni maximalni velikost informace,
kterou muzeme do kryciho souboru ulozit, jednodusseji feceno kapacita. Kazda vyuzivana
bit kryciho souboru, dosahujeme nejvétsi kapacity z vyuzivanych metod [11]. Kapacita této
metody se dé vSak jesté zvysit vyuzitim uréitych postupt [10]. Kapacita je ale nejen ovliv-
néna pouzitou metodou, ale také pouzitym krycim souborem. Napriklad pri vyuziti metody
Ukrjvdni v dsecich ticha je kapacita ovlivnéna poctem tisekt ticha v krycim souboru.

4.1.4 Odolnost

Pri volbé steganografické metody hraje také velkou roli jeji odolnost. Odolnosti chiapeme
schopnost stego souboru uchovat vlozenou informaci i po provedeni urcitych zmén tohoto
souboru. Pro ovéreni této vlastnosti mizeme na soubor aplikovat nékolik postupu a pokusit
se znovu ziskat informaci z pozménéného souboru. Mezi zmény souboru mizeme fadit:

e pridani Sumu do zvuku,

e filtrovani vybranych casti spektra,

e kvantovani zvuku na jiny pocet biti,
e ztratova komprese.

Odolnost je tzce spjata s kapacitou. Pokud mame metodu, jejiz kapacita je zdsadné
mensi nez kapacita jiné, tak pri zméné stejné ¢asti souboru dojde k mensi ztraté informaci,
jelikoz jich tam je zkratka ulozeno méné. Pro zvyseni odolnosti metody muzeme informace
napiiklad opakovat, to mé ale za nasledek imérné snizeni kapacity kryciho souboru [12].

4.2 Metody digitalni audio steganografie

Metody digitalni steganografie mohou byt zaloZeny na ruznych principech. Nékteré metody
je mozné po mensi Upravé pouzit na ruzné druhy krycich soubortu. Napriklad metodu,
ktera vyuziva kédovani na nejméné vyznamny bit, je mozné vyuzivat i v digitdlni obrazové
steganografii.

4.2.1 Kobdovani nejméné vyznamného bitu

Jednd se o nejzakladnéjsi metodu vyuzivanou i v obrazové steganografii. Jak je z ndzvu pa-
trné, metoda je zaloZena na kédovani informace na nejméné vyznamny bit kryciho souboru.
V nékterych pripadech metoda nevyuziva pouze jeden nejméné vyznamny bit, ale pripadné
dva bity nebo i vice bitl. To zajistuje vétsi kapacitu, ale zaroven vyrazné snizuje kvalitu
souboru, tedy rozdil mezi stego souborem a krycim souborem je slysitelny.
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Nejvétsi vihodou této metody je pomérné velka kapacita, u vzorkovaci frekvence 48 kHz
je kapacita kryciho souboru 48 kbps. PTi vyuziti dvou nejnizsich bita je kapacita dvojna-
sobna. Nevyhodou této metody je mald odolnost. Pii ztratové kompresi, pridani hluku,
filtrovani a dalsich manipulacich je vétsinou informace nevratné znicena. V soucasnosti
jiz doslo ke vzniku ruznych postupu, které ¢astecné odstranuji zminéné nevyhody, napri-
klad [9] a [10].

4.2.2 Metoda paritniho bitu

Metoda vyuziva kédovani paritniho bitu. Pro vyuziti této metody je zvuk z kryciho souboru
rozdélen na ndmi zvolené tseky (dale regiony) o stejné délce. Pro kazdy tento region je
spo¢itan paritni bit a je porovnan s bitem vklddané informace [13]. Pokud se bity shoduj,
tak se nic neméni, pokud je ale paritni bit opacny nez vkladany bit, tak je zménén jeden
regionu.

Tato metoda se da povazovat za rozsiteni metody Kddovdni nejméné vyznamného bitu,
protoze je do jisté miry odolnéjsi, avsak vyuzivd podobného principu, a to kédovani nej-
nizsiho bitu vzorku. Dalsi vyhodou oproti predchozi metodé je vétsi bezpecnost, jelikoz
existuje mnoho ruznych moznosti, jak zvolit regiony [13]. Pro pfecteni zpravy je nutné znat
délku tsekt, na které je zvuk rozdélen. Bez znalosti této délky neni Gto¢nik schopny urcit
paritni bity a nasledné precist ukryté informace.

4.2.3 Ukryvani ozvény

Dalsi ze starsich metod je metoda vyuzivajici ozvény. Do zvuku kryciho souboru je pridana
ozvéna. Originalni signal je posunut o hodnotu «, tim vznikne novy signal reprezentujici
kédovani bitu 1. Pro kédovani bitu 0 je vytvoren také novy signal, ktery je posunut o hod-
notu S [16]. Pro dek6dovani zpravy je nutné znat hodnoty obou posunti. Pro moznost vlozeni
vice bit je zvuk rozdélen na tseky. V kazdém tseku nasledné pri¢teme k originalnimu sig-
nélu nové vytvoreny signal s nizkou amplitudou. Ktery nové vytvoreny signal pricteme, je
urceno podle kédovaného bitu. Na obrazku 4.2 jsou ukazany priklady originalniho a noveé
vytvorenych signala.

Tuto metodu nelze aplikovat na vsechny kryci soubory. Konkrétné jsou problematické
zvukové nahravky, které jiz obsahuji néjakou ozvénu nebo obsahuji delsi tiseky ticha, napii-
klad u nékterych nahréavek mluveného slova. Celkové se jednd o pomérné zastaralou metodu
s nizkou bezpec¢nosti, kterd jiz v dnesni dobé neni nijak zdsadné rozsitena [12].
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Originalni signal
1 2 3 4 5 6 7 8
Novy signal pro bit 1 Novy signal pro bit 0
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Obrazek 4.2: Priklad originalniho a nové vytvorenych signéli.

4.2.4 Ukryvani v tsecich ticha

Ptedchozi metoda Ukrgvdni ozvény neni vhodna pro mluvené slovo, pro tyto pripady mi-
zeme vyuzit nasledujici metodu. Metoda vyuziva delSich tsekt ticha v krycim souboru. Pro
korektni vyuziti je nutné urcit nejmensi pouzitelnou délku tiseku ticha. Tato délka je rizna
na zakladé vyuzitého kryciho souboru. Nicméné se da fici, ze pokud vyuzivime nahravku
mluveného slova, méla by byt minimalni délka pouzitého tseku vétsi nez je délka nejdelsiho
useku ticha mezi slovy. Tim zajistime, ze metoda nebude zasahovat do tseku ticha mezi
slovy, jelikoz by doslo k slysitelnému naruseni plynulosti véty.

Nasleduje spocitani poctu vzorkt, které tvori urcéity tusek ticha a pocet bitu potfebny
pro kédovani jednoho znaku zpravy (dale jen jako PBK). Nasledné je spocitdna konstanta
z tak, aby splnovala ddle zminéné podminky. Pri odec¢teni konstanty od poc¢tu vzorkt nam
mus{ vyjit ¢islo, které kdyz vydélime 2PBK | tak zbytek po déleni je roven pozadované
hodnoté kédovaného znaku zpravy v decimélni hodnoté [17]. Nésledné ziskédni hodnoty ze
stego souboru probiha podle nésledujiciho vzorce:

znak = mod(novaDelkalntervalu, 28 BK)

Jako piiklad si mizeme vzit pismeno ,A“, toto pismeno je v ASCII tabulce reprezen-
tovano deciméalni hodnotou 65. Jeden znak z ASCII tabulky je reprezentovan 7 bity, tedy
plati PBK = 7. Pokud nalezneme tsek ticha o délce 242 vzorka, tak tsek zkratime na
délku 193 vzorku a poté plati mod(193,128) = 65. Pokud by méla byt vysledna délka tiseku
mensi nez minimalni délka hledanych tsekt, tak tento tisek nebude pri dekédovani nalezen,
proto je nutné kédovanou hodnotu znovu zakédovat do dalsiho tseku.

4.2.5 Metoda pridaného tonu

Tato metoda vyuziva pridani slabych tént do puvodniho signélu [12]. Pro kédovani zvolime
dvé frekvence fy a fi, u kterych budeme ménit amplitudu [15]. Amplituda bude rozlo-
Zena mezi frekvence podle ndmi zvoleného procentudlniho zastoupeni, napiiklad 0,25 %
a 0,0025 %. Origindlni signal rozdélime do ramctu a pro kazdy rdmec spocitame celkovy
vykon p;. Novou amplitudu frekvenci spocitdme pomoci celkového vykonu ramce. Tim za-
jistime, zZe nova amplituda bude podobna zbytku rdmce a nebude tim vznikat vyrazna
zména v signalu. Nové spocitand amplituda signdlu je rozdélena mezi frekvence fo a fi
podle ndami zvoleného procentuédlniho zastoupeni. Pokud chceme zakdédovat hodnotu 0, tak
musi po zméné signdlu platit 5710 > 5—11 a naopak pro kédovani hodnoty 1. Piiklad kédovani

je viditelny na obrazku 4.3. Vyhodou této metody je vysokéd odolnost [15].
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Ramec 1

. 0,25% Py

£ 0,0025% Py

amplituda

0 fo f frekvence

Obrazek 4.3: Priklad kédovani hodnoty 0.

4.2.6 Metoda kédovani faze

Dalsi metoda vyuzivd zmén ve fazi vybranych frekvenci. Tato metoda funguje na principu
zmén faze vybranych frekvenci podle predem definovanych hodnot, které musi byt znamé
pro obé strany, tedy pro stranu, kterd zpravu kdéduje, i pro stranu, kterd zpravu dekoduje.
Pro kédovani je zjisténa puvodni faze, tato faze je nahrazena nejblizsi definovanou hodnotou,
podle kédovaného bitu [14]. Pfiklad hodnot je ukdzén na obréazku 4.4. Vyhodou této metody
je vysoké odolnost vuci naruseni signdlu [12].

A

Obrazek 4.4: Rozlozeni hodnot pro zménu faze.

4.2.7 Shrnuti dalSich vyuzivanych metod

V préci [12] jsou zminény dalsi metody v této oblasti. Nicméné jejich dokumentace mi prisla
nedostate¢na pro nasledny presny popis jejich fungovani. Z tohoto divodu jsem je v této
praci podrobnéji nerozebiral. Steganografické metody vsak mohou fungovat na ruznych
dalsich principech, které nejsou v této praci zminovany.

Jednou ze zajimavych oblasti steganografickych metod je kédovani do priznaku zvu-
kového souboru, jako je napriklad jméno autora. Nékteré zvukové formaty také obsahuji
rezervované bity. Tyto bity mizeme vyuzit pro kédovani informace.
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Kapitola 5

Implementace

Tato kapitola blize popisuje implementaci vybranych metod. Popisuje vybrany programo-
vaci jazyk pro implementaci aplikace a pouzité knihovny tohoto jazyka. Implementované
metody, s drobnymi ipravami, vychazeji z metod popsanych v podkapitole 4.2, vyjimkou je
metoda 5.4.3, kterd byla mnou navrhnuta. Popis kazdé metody obsahuje pseudokdd, ktery
nazorné ukazuje fungovani metody.

5.1 Pouzity jazyk a knihovny

Pro implementaci aplikace byl pouzit programovaci jazyk Python. Programovaci jazyk ne-
byl v zadani prace specifikovin a ze zadani nevychazely zadné specialni pozadavky, které
by volbu programovaciho jazyka ovliviiovaly. Pfi vybéru programovaciho jazyka jsem se
rozhodoval mezi jazykem Python a C+4++. Programovaci jazyk Python byl vybran na za-
programovaci prostiedi MATLAB. Pii vytvafeni mé préace jsem se rozhodl, Ze chci, aby
vysledkem byla jednoduse pouzitelnd aplikace, a proto MATLAB neni vhodnou volbou.
Aplikace byla implementovana ve verzi 3.6.4 jazyka Python a tato verze je také jedinou
otestovanou verzi, tedy funkcnost v jinych verzich neni zarucena. Python 3 neni zpétné
kompatibilni s Python 2.

Aplikace vyuziva pouze standardni knihovny jazyka Python. Pro MP3 soubory nebyla
nalezena vhodna knihovna, ktera by dostatecné usnadnovala préaci s timto formatem. Pro
soubory formatu WAVE byla ptivodné pouzita standardni knihovna WAVE. Tato knihovna
byla v pokrocilé ¢asti implementace nahrazena mnou implementovanymi metodami pro
praci s formidtem WAVE. Davodia pro tuto zménu bylo nékolik. Jednim z divodi bylo
zrychleni aplikace, dalsim divodem bylo omezené mnozstvi funkei této knihovny, tedy stejné
by bylo nutné implementovat nékteré funkce samostatné. Poslednim divodem byl vyskyt
nespecifikovanych pripadu, pri kterych knihovna nebyla funkéni. Divody pro nefunkénost
knihovny v téchto pripadech, respektive konkrétni pripady, ve kterych knihovna nebyla
funkéni, jsem nezjistil. Dokumentace této knihovny také nebyla prilis detailni.

5.2 Struktura aplikace

Aplikace je rozdélena do nékolika modulti, rozdéleni je ukdzano na obrazku 5.1. Vyznam
moduli je néasledujici:
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e main.py — obsahuje zpracovani vstupnich argumentt aplikace a nasledné volani po-
zadované funkce v jinych modulech. Déle tento modul zpracovava cestu ke vstupnim
soubortim pro dalsi pouziti ve funkcich. Pokud je aplikace spusténa pro kédovani
zpravy do zvukového souboru, tak je v tomto modulu zprava. Zprava je zpracovana
tim zpusobem, Ze je kazdy znak preveden do binarni ASCII hodnoty a tyto binarni
hodnoty jsou za sebe ulozeny do textového pole.

e wave__lbe.py — obsahuje funkce pro zpracovani metody, kterda vyuziva koédovani

nejméné vyznamného bitu do souboru ve formatu WAVE, blizsi implementace metody
je popsana v sekci 5.4.1.

e wave__parity.py — obsahuje funkce pro zpracovani metody, kterd vyuziva kédovani

paritniho bitu do souboru ve formatu WAVE, blizsi implementace metody je popsana
v sekci 5.4.2.

e wave_ zero.py — obsahuje funkce pro zpracovani metody, kterda vyuziva kédovani

evv,

v sekci 5.4.3.

e wave__ silence.py — obsahuje funkce pro zpracovani metody, kterd vyuziva koédovani
useku ticha do souboru ve formatu WAVE, blizsi implementace metody je popsana
v sekci 5.4.4.

e wave__info.py — obsahuje funkce pro zpracovani informaci ze souborti ve formatu

WAVE.

e mp3_ lbe.py — obsahuje funkce pro zpracovani metody, ktera vyuziva kédovani po-
sledniho bitu do souboru ve formatu MP3. Tento modul zaroven obsahuje funkce pro
zpracovani souborii ve formatu MP3.

Moduly obsahujici implementace jednotlivych metod vzdy obsahuji 3 zédkladni funkce
a pripadné dalsi pomocné funkce. Tyto funkce jsou néasledujici:

e info — funkce slouzici pro zjisténi informaci o souboru, naptiklad zjistuje velikost
zvukovych dat, pocet kanali, vzorkovaci frekvenci a dalsi vlastnosti. Funkce zaro-
ven pocitd maximalni pocet znaku, které je mozné vybranou metodou do souboru
zakodovat.

e embed — tato funkce slouzi pro zakédovani zpravy do souboru s vyuzitim vybrané
metody.

e disembed — tato funkce slouzi pro dekédovani ulozené zpravy ze souboru pomoci
vybrané metody.
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5.3

main.py

! ! | | !

wave_lbe.py wave_parity.py wave_zero.py wave_silence.py mp3_lbe.py

— 1

wave_info.py

Obrazek 5.1: Ukazka rozdéleni soubort aplikace.

Vstupy a vystupy aplikace

Vstupy aplikace jsou rizné podle pozadované akce, respektive pro kédovani je nutné zadat
jeden argument navic oproti ostatnim akcim. Argumenty aplikace jsou zpracovany pomoci
modulu argparse. Pozadované argumenty jsou nasledujici:

Format — tento argument je povinny a specifikuje v jakém formatu je soubor, s kterym
bude aplikace pracovat.

Metoda — tento argument je povinny a urcuje metodu, kterd je pouzita. Tedy urcuje,
z kterého modulu je zavolana prislusna funkce.

Akce — tento argument je povinny a specifikuje pozadovanou akci. Tyto akce se
shoduji se tfemi zakladnimi funkcemi, které jsou popsané v kapitole 5.2.

Vstupni soubor — tento argument je povinny a obsahuje cestu ke vstupnimu souboru.
U akce kédovani obsahuje cestu ke krycimu souboru a u akce dekédovani obsahuje
cestu k souboru, z kterého chceme zpravu dekddovat.

Zprava — tento argument je pozadovan, pokud je zvolena akce kédovéani, u ostatnich
akci tento argument nelze zadat. Obsahuje cestu k textovému souboru se zpravou,
kterou chceme kédovat.

Vystupy vsech akei jsou vypsany na standardni vystup. Pii kédovani zpravy do souboru je
zaroven vytvoren novy upraveny soubor, tedy aplikace neprepisuje vstupni soubor. Nové
vytvoreny soubor je uloZen do slozky output files, kterd je predem vytvorena ve stejné
slozce, jako se nachédzi aplikace. Vystupni soubor ma stejny nazev jako vstupni soubor.

5.4

Implementace metod pro format WAVE

Tato podkapitola obsahuje popis implementace tii zékladnich funkci, které byly popsany
v podkapitole 5.2. Funkce z modulu pro zjistovani informaci o souborech formatu WAVE
vychézi z popisu formatu v kapitole 3.3.1, jelikoz tyto funkce nejsou nijak komplexni, tak
zde jejich implementace popsana neni.
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5.4.1 Metoda nejnizsiho bitu

Tato metoda vychdazi z popisu metody 4.2.1. Metoda byla upravena tak, aby bylo masko-
vano veétsi mnozstvi bitd v jednom bajtu. Mnozstvi maskovanych bitd vychazi z velikosti
jednoho bloku zvukovych dat. Pro pouziti této metody je nutné zjistit pocet kanala a veli-
kost jednoho bloku, tedy zjistit strukturu jednoho vzorku, tato struktura je blize popsana
v sekci 3.3.1. V kazdém vzorku je nédsledné zménén prislusny pocet poslednich bitd u pri-
slusnych bajtti. Respektive u kazdého bloku ve vzorku je urcen posledni bajt tohoto bloku
a v tomto bajtu je zménéno nékolik poslednich biti.

Pocet bitl, které jsou zménény, byl uréen na zdkladé testovani. Ve vysledné implemen-
taci je tento pocet urcen jako Ctvrtina celkového poctu bitt v jednom bloku. Tedy pro
16bitovy soubor ve formatu wave jsou zménény posledni 4 bity bloku. Touto zménou bylo
docileno dvojnasobné kapacity metody pri zachovani neslysitelnosti zmeén.

Algoritmus 1: Algoritmus kédovani zpravy na nejméné vyznamné bity.

Input: BA je obsah kryciho souboru v bajtovém poli
PB je poc¢et ménénych biti
SB je sirka bloku
MSG je pole se zpravou
Output: upravené bajtové pole BA
J=0// index pole s kédovanou zpravou
I =0// index pole BA
K =0// index bitu v upravovaném bajtu, indexovdno od posledniho bitu
while J < délka zprivy do
for K v rozsahu 0 aZ PB do
v prvku BA[I] zmén bit na indexu K podle hodnoty prvku M SG[J]
J=J+1
end for
I=1+5B
end while

© W N O s W N
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5.4.2 Metoda paritniho bitu

Implementace této metody vychazi z popisu metody 4.2.2. Pro pouziti této metody je nutné
definovat velikost regionu, pro ktery se zjistuje paritni bit. Tento region je v implementaci
urcen jako velikost jednoho vzorku zvuku nédsobend definovanou konstantou. Z vysledkt
testovani byla velikost regionu ponechana na velikosti jednoho vzorku, respektive konstanta,
kterou se vzorek nasobi, ma hodnotu 1.

Pro zménu paritniho bitu na prislusnou hodnotu podle zpravy je nutné zménit jeden bit
tohoto regionu. P1i kédovani je nutné zachovat neslysitelnost zmény, tedy ménény bit by
nemél zasadné ovliviiovat kvalitu zvuku. Pro tuto zménu je vyuzit posledni bit posledniho
bajtu v regionu. Z popisu struktury WAVE formatu v kapitole 3.3.1 je zfejmé, ze posledni
bit posledniho bajtu v regionu bude vzdy jednim z nejméné vyznamnych bitii, bez ohledu na
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velikost bloku a pocet kanald zvukového souboru. Pro sudou paritu je kédovana hodnota 0
a pro lichou paritu hodnota 1.

Algoritmus 2: Algoritmus kédovani zpravy pomoci paritniho bitu.

Input: BA je obsah kryciho souboru v bajtovém poli
PR je parita regionu
SR je sitka regionu
MSG je pole se zpravou
Output: upravené bajtové pole BA
C =0 // pomocnd promé&nna
J=0// index pole s kdédovanou zpravou
for projdi vSechny prvky BA do
vezmi z BA dalsi bajt a pfi¢ti jeho paritu do PR C = C + 1 if C == SR then
if MSG[J] ==0 a hodnota SR je lichd then
‘ zmén posledni bit posledniho bajtu regionu
else if MSG[J] ==1 a hodnota SR je sudd then
‘ zmeén posledni bit posledniho bajtu regionu
PR=C=1J=J+1

end for

© W N O A W
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5.4.3 Metoda nulovych tsekt

Tato metoda byla mnou navrzena a implementovana. Tato metoda byla navrzena primarné
pro ukryvani do nahrivek, které vznikly prevodem textu do mluveného slova. V téchto
souborech se nachazi dlouhé tseky bajti s nulovou hodnotou. Na zékladé tohoto faktu
jsem metodu pojmenoval. Pivodné méla tato metoda pracovat na zakladé vyhledavani
usekt bajtl se stejnou hodnotou, nicméné byla nésledné rozsirena a vyhledava tseky bajti,
které maji hodnoty v néjakém definovaném rozpéti. Tato modifikace vznikla z toho dtuvodu,
Ze ostatni typy zvukovych nahrdavek vétSinou neobsahuji mnoho tseku, ve kterych by mély
vsechny bajty nulovou nebo obecné stejnou hodnotu.

Po modifikaci metoda vyhledava tiseky stejnym zptsobem, jako jsou vyhledévany tseky
ticha u metody 4.2.4. Rozdilem je délka vyhledavanych tseki, v této metodé je minimalni
délka tiseku nastavena na hodnotu 4. Hodnota, udavajici maximélni rozdil mezi maximéalnim
a minimalni prvkem v tseku, se vyrazné nelisi. Dalsim vyraznym rozdilem je, ze v této
metodé jsou do souboru kédovany pouze hodnoty 0 a 1, tedy zprava je kédovana pouze
v bindrni podobé.

Délka nalezeného tiseku je nasledné upravena podle kddované hodnoty. Suda délka bloku
reprezentuje kddovanou hodnotu 0 a licha délka tiseku hodnotu 1. Pokud by vysledny tsek
byl kratsi nez minimalni délka vyhledavanych tseki, tak musi byt kodovana hodnota za-
kédovana znovu do dalsiho tseku, jelikoz tento tisek nebude pri dekédovani nalezen. Al-
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goritmus této metody 3 je modifikovany algoritmus 4 pouzivany pii ukryvani do tseki

ticha.

Algoritmus 3: Algoritmus kédovani zpravy do nulovych tseki.

© 0w N O oA W N
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22
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27
28

29
30
31
32
33
34
35

Input: obsah kryciho souboru v bajtovém poli BA
L je minimalni délka useku
D je maximélni rozdil prvkia v tseku
Output: upravené bajtové pole BA
MAX = MIN =0 // hodnoty maximdlniho a minimdlniho prvku v dseku
DU =0 // délka aktudlniho idseku
for projdi vsechny prvky BA do
X = hodnota nasledujiciho prvku BA
if X >MAX a X — MIN > D then
if DU >= L then
if je nutné ménit délku useku then

if DU == L then

‘ zmén délku dseku tak, aby byl tsek kratsi nez L
else
‘ podle k6dované hodnoty zmén délku tseku

end if
zacni pocitat novy usek, MAX = MIN =X, DU =1
else
MAX = X anajdi nové MIN, aby platilo MAX — MIN < D, spocitej
nové DU

end if
else if X < MIN a MAX — X > D then
if DU >= L then
if je nutné meénit délku useku then
if DU == L then
‘ zmén délku dseku tak, aby byl tsek kratsi nez L
else
‘ podle kédované hodnoty zmén délku tseku
end if
zaCni pocitat novy usek, MAX = MIN =X, DU =1
else
MIN = X a najdi nové M AX, aby platilo MAX — MIN < D, spocitej
nové DU

end if

else

pokud je X nové M AX nebo MIN, uloz ho
DU =DU +1

end if

end for
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5.4.4 Metoda useku ticha

Tato metoda vychézi z popisu metody 4.2.4. Useky ticha jsou hleddny v souboru jako sek-
vence vzorki, které maji stejnou nebo blizkou hodnotu. Tuto hodnotu si predem definujeme,
z vysledku testovani 4.2.4 jsem v aplikaci nastavil hodnotu 15. Jeden znak je v bindrni AS-
CII hodnoté reprezentovan 7 bity, tedy z popisu metody vychazi, ze hleddme tiseky ticha
dlouhé minimalné 128 bajtl, a v tseku musi platit, Ze rozdil mezi maximélni a minimalni
hodnotou v tseku musi byt mensi 15.

Algoritmus 4: Algoritmus kédovani zpravy do tseku ticha.

Input: obsah kryciho souboru v bajtovém poli BA
L je minimélni délka tseku

D je maximalni rozdil prvka v tseku

Output: upravené bajtové pole BA

1 MAX = MIN =0 // hodnoty maximdlniho a minimilniho prvku v tseku
2 DU =0 // délka aktudlniho dseku
3 NDU =0 // nova délka tseku, kterd je urena podle kdéddované hodnoty
4 for projdi vsechny prvky BA do
5 X = hodnota nésledujiciho prvku BA
6 if X>MAX a X — MIN > D then
7 if DU >= L then
8 podle kédovaného znaku spocitej N DU
9 zmeén prvek v iseku tak, aby mél tsek délku NDU
10 pokud bylo NDU < L, tak neposouvej ukazatel v poli se zpravou
11 zacni pocitat novy usek, MAX = MIN = X, DU =1
12 else
13 MAX = X anajdi nové MIN, aby platilo MAX — MIN < D, spocitej
nové DU
14 pokud neexistuje, za¢ni pocitat novy tasek, MAX = MIN = X, DU =1
15 end if
16 else if X < MIN a MAX — X > D then
17 if DU >= L then
18 podle kédovaného znaku spocitej N DU
19 zmén prvek v tseku tak, aby mél usek délku NDU
20 pokud bylo NDU < L, tak neposouvej ukazatel v poli se zpravou
21 zacni pocitat novy usek, MAX = MIN =X, DU =1
22 else
23 MIN = X a najdi nové M AX, aby platilo MAX — MIN < D, spocitej
nové DU
24 pokud neexistuje, za¢ni pocitat novy tsek, MAX = MIN =X, DU =1
25 end if
26 else
27 pokud je X nové M AX nebo MIN uloz ho
28 DU =DU +1
29 end if

30 end for

Jelikoz jeden soubor miize byt tvoren nékolika miliony bajti, jedna se o pomérné vypo-
cetné narocnou operaci. Z tohoto divodu jsem experimentoval s riznymi algoritmy, které
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by byly schopné tuto operaci efektivné provést. Ze t¥i testovanych algoritmi jsem vybral vy-
sledny algoritmus 4, ktery byl oproti ostatnim az desetkrat rychlejsi, jeho rychlost kodovani
je popsana u testovani 6.3.4.

Vysledny algoritmus ma vSak i sva tiskali. V soucasné podobé prochazi postupné vsechny
bajty se zvukovymi daty, avsak z popisu formatu WAVE 3.3.1 je zfejmé, ze vzorek je tvoren
jednim bajtem pouze u 8bitovych WAVE souboru. Tedy skutecné tseky ticha tento algo-
ritmus najde jen pravé u 8bitovych WAVE souborti a nebo u soubort, kde maji vSechny
bajty vzorku podobnou hodnotu, respektive spliuji vyse popsanou podminku. Tyto tseky
ticha jsou naptiklad u nahravek, které vznikly prevodem textu na mluvené slovo. Metodu
je mozné v budoucnu rozsitit, aby podporovala vechny druhy WAVE souborii, avsak u po-
uzitého algoritmu to velice zvysuje komplexnost a jeho vypocetni narocnost.

5.5 Implementace metod pro format MP3

Tato podkapitola se zabyva implementaci jediné metody pro format MP3, se kterou bylo
v rdmci této prace experimentovano. Béhem experimentovani s touto metodou bylo ziejmé,
ze nebude realné vyuzitelna, jelikoz zmény v souboru zvuk naprosto znicily. Z tohoto duvodu
nebyla ani implementovana funkce pro dekdédovani zravy.

5.5.1 Kobdovani nejméné vyznamného bitu

Princip této metody vychézi z popisu metody 4.2.1. Metoda byla puivodné implementovana
tak, Zze ménila posledni bit kazdého bajtu zvukovych dat. Z duvodu naprostého zniceni
zvuku byla nasledné metoda modifikovana tak, aby ménila posledni bit jen nékterych bajtt.
7 divodu nevyuzitelnosti metody, nepovazuji za nutné se blize zabyvat jeji implementaci.
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Kapitola 6

Testovani

Tato kapitola se zabyva testovanim implementovanych metod. Nachézi se zde specifikace
testovanych soubori 6.1, na jak velkém mnozstvi a na jakych typech zvukovych soubort
testovani probihalo. Dalsi sekce 6.2 popisuje, jak probihalo samotné testovani, respektive
jakym zptisobem byly testovany jednotlivé vlastnosti implementovanych metod. V posledni
sekci 6.3 jsou popsany vysledky testovani implementovanych metod.

6.1 Testované soubory

Pro testovani implementovanych metod byl vytvoren balicek soubort ve formatu WAVE.
Tento balic¢ek je slozen z 50 riznych soubort, z toho 25 soubort jsou hudebni nahravky a 25
soubort jsou nahravky mluveného slova. Hudebni nahravky jsou slozeny z ¢asti pisnicek riz-
nych styli, nékteré nahravky obsahuji zpév. Nahravky mluveného slova obsahuji zaznamy
prednésky, nahréavky c¢teni textu a nahravky vytvorené prevodem textu na mluvené slovo.
Text byl preveden na mluvené slovo pomoci programu Balabolka s riznym nastavenim.
Vsechny nahravky mluveného slova jsou v anglickém jazyce.

Délka nahravek se ve vétsiné pripadti pohybuje mezi 10 sekundami a 2 minutami. Vét-
sinou se jedna o 16bitové soubory se vzorkovaci frekvenci 44,1 kHz, jelikoz tyto soubory
jsou nejcastéji vyuzivany, ale v mensim zastoupeni jsou zde i soubory s jinou délkou bloku
a ruznou vzorkovaci frekvenci. Soubory byly stazeny z riznych webovych stranek, které

Vv

6.2 Postup testovani

U kazdé metody jsou testovany vlastnosti této metody. Popis jednotlivych vlastnosti, které
jsou testovany, je v sekci 4.1. Do testovanych soubort byla vSsemi metodami zakédovana
zprava o délce 10 milionu znakt. Pro testovani byla kazda metoda upravena tak, aby ké-
dovani nebylo preruseno, pokud je zprava delsi, nez je kapacita souboru. Diky této tprave
a velké délce zpravy bylo vyuzito maximalni kapacity soubori.

Pri experimentovani s implementovanymi metodami jsem urcil dvé riznda nastaveni pro
kazdou metodu. Tato nastaveni byla urcena vétsinou tak, aby byla zachovana nejvétsi mozna
kapacita metody, ale zaroven byly zmény co nejméné slysitelné. Do kazdého testovaného
souboru byla nasledné pomoci kazdé metody dvakrat zakédovana zprava, jednou pro kazdé
zvolené nastaveni. Jednim z cilu testovani bylo urcit, které nastaveni bude vhodné v imple-
mentovanych metodach zachovat pro bézné vyuzivani aplikace.
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6.2.1 Slysitelnost zmén

Pri hodnoceni slysitelnosti zmén v souboru je mozné vyuzit riznych softwart pro evalu-
aci kvality zvukového souboru, nicméné hlavni je, aby zmény nebyly slysitelné pii bézném
poslechu. Pro testovani slysSitelnosti zmén v souborech jsem oslovil skupinu 10 lidi. Pro-
toze citlivost sluchového ustroji je u kazdého cClovéka trochu jind, tak byla skupina vékove
i genderové rozmanita. Pivodnim cilem bylo mit skupinu hodnotitelt vétsi, nicméné ¢asova
narocnost testovani byla pomérné vysoka, tedy najit vice ochotnych lidi bylo tézké. Kazdy
¢lovék hodnotil slysitelnost zmén po poslechu nahravek. Pro kazdy soubor u kazdé metody
vznikla pro testovani trojice soubori, ktera byla sloZena z piivodniho nezménéného souboru
a dvou soubori se zakédovanou zpravou s riznym nastavenim.

Kazdy hodnotitel mél za tikol poslechnout si vzdy trojici soubort a nasledné jim udélit
hodnoceni od 1 do 3, kde hodnota 1 je nejlepsi. Kazdému hodnotiteli se pfed hodnocenim
pustila trojice ukazkovych souborti. V této trojici byly zmény dostatecné slysitelné, diky
tomu méli hodnotitelé lepsi predstavu, jak se zmény v souboru projevi. Pokud hodnotiteltim
pripadaly néjaké nahravky shodné, tak jim bylo udéleno stejné hodnoceni. Idedlnim vysled-
kem pro metodu je moznost, kdy nelze zmény rozeznat, tedy puvodni soubor i zménény
soubor dostaly hodnoceni 1. Vysledné hodnoceni slysitelnosti zmén je uvedeno v tabul-
kéch 6.1, 6.4, 6.7 a 6.10.

6.2.2 Rychlost kédovani

Pro testovani této vlasnosti je do implementace aplikace pridan vypis doby béhu programu
a mnozstvi zakédovanych znaki. Pri kédovani do soubort byly tyto hodnoty zaznamenany
a nasledné vyhodnoceny. Vysledné hodnoty jsou spocitany jako pocet zakdédovanych znaku
za jednu sekundu doby béhu programu. Rychlost kédovani metody je silné ovlivnéna kon-
krétni implementaci celé aplikace. Napiiklad u kédované zpravy, kterd meéla délku jeden
milion znakt, byla doba zpracovani zpravy ze vstupniho souboru do vyuzivaného fetézce
nezanedbatelnd. Doba zpracovani zpravy je v méfené dobé béhu programu zahrnuta, jelikoz
je soucasti implementované aplikace. Rychlosti kddovani jednotlivych nastaveni metod jsou
uvedeny v tabulkach 6.2, 6.5, 6.8 a 6.11.

6.2.3 Kapacita

Pro testovani kapacity souboru, byl do implementace pridan vypis poctu zakdédovanych
hodnot z Tetézce zpravy. Pii kédovani do souborii byl tento vypis zaznamenan a nésledné
vyhodnocen u kazdé metody. Vysledné hodnoty jsou pocitany jako pocet znakt zakdédova-
nych na jeden bajt velikosti souboru. Velikost souborii mtze byt vétsi, nez je redlny pocet
zvukovych dat, jelikoz soubor mize obsahovat pridané informace, jako je napriklad jméno
autora. To muze do jisté miry ovliviiovat vypocet kapacity, nicméné u WAVE soubort
se vétsinou jedna o nékolik stovek bajti. Nejmensi testovany soubor mél velikost okolo
600 000 bajtt, takze tyto pridané informace povazuji za zanedbatelné. Kapacity jednotli-
vych nastaveni metod jsou uvedeny v tabulkich 6.3, 6.6, 6.9 a 6.12.

6.2.4 Odolnost

Pro testovani odolnosti byly na soubory aplikovany rtzné druhy zmén, a néasledné byly
soubory znovu dekédovany. Pokud zprava nebyla viibec Citelnd, tak byl soubor manualné
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zkontrolovan. Tedy byly postupné vypsany vsechny bajty ptivodniho a zménéného souboru,
a nasledné porovnany.

Jako pouzité zmény bylo vyuzito zmény vzorkovaci frekvence na jinou frekvenci, nez
kryci soubor vyuzival, a nasledné byla vzorkovaci frekvence zménéna zpét. Stejny postup
byl vyuzit v pfipadé délky bloku, tedy 16bitové soubory byly pfevedeny na 8bitové soubory
a zpét. Dale bylo vyuzito zesileni zvuku o nékolik decibeli. Pro tyto zmény byla vyuzita
aplikace Audacity. Déle bylo zamérem zjistit odolnost metod viici MP3 kompresi. Bohuzel
v oblasti jednotlivych MP3 kompresi jsem nenalezl dostatek dokumentu, které by popiso-
valy vyslednou strukturu souboru. Z tohoto divodu nebylo mozné potvrdit, jak velkéd cast
informaci byla pri kompresi ztracena.

Pro vsechny metody jsou vysledky testovani odolnosti stejné, z tohoto divodu jsem
je dale nezminoval v popisu testovani jednotlivych metod. PTi zméné vzorkovaci frekvence
a pri zméné velikosti bloku nedoslo ke ztraté zZadné informace. V pripadé zesileni zvuku
doslo ke zménéné vsech kédovanych bajtt, tedy celd zprava byla ztracena.

6.3 Vysledky testovani metod

U kazdé implementované metody je popsan vysledek testovani pro kazdou testovanou vlast-
nost. Také je u kazdé metody popsano, jaka konkrétni nastaveni byla pro testovani zvolena
a jaké byly ocekavané vysledky téchto nastaveni.

6.3.1 Metoda nejnizsiho bitu

Pri testovani této metody se rizna nastaveni lisila poc¢tem bitt, které byly v jednom bloku
ménény. Prvni nastaveni zohlednovalo velikost bloku. Za kazdy bajt, ktery tvoril jeden blok,
byly kédovany dva bity v poslednim bajtu, tedy pro 16bitovy soubor byly kdédovany 4 bity
v druhém bajtu. Druhé nastaveni neuvazovalo velikost bloku a pouze kédovalo posledni
bit v kazdém bloku. Ocekaval jsem, ze pii prvnim nastaveni budou zmény v nékterych
pripadech mirné slysSitelné. Kapacita metody by méla byt v prvnim pripadé samoziejmé
vyssi.

7 vysledkt hodnoceni slySitelnosti zmén vychazi, ze vétsina hodnotitelti povazovala v dr-
tivé vétsiné pripada soubory za shodné. Pripady, kdy byla néjaka nahravka hodnocena jako
rozdilna, byly ruzné. Tyto pripady se nachazely u ruznych soubort s nahravkou i u ruz-
nych verzi nahravek, v nékterych ptipadech byla i originalni nahravka povazovana za horsi
nez ta upravend. Jelikoz jsou tyto pripady velice ojedinélé a neni mezi nimi zadna ziejma
korelace, tak je povazuji za zanedbatelné pro hodnoceni riznych nastaveni. Testovanim se
tedy zjistilo, Ze mezi prvnim a druhym nastavenim neni rozdil ve slysSitelnosti zmén.

Druh souboru origindl | 1. nastaveni | 2. nastaveni
Primeérné hodnoceni 1,006 1,022 1,018

Tabulka 6.1: Vysledky hodnoceni slysitelnosti zmén u kédovani nejméné vyznamného bitu.

Rychlost kédovani se u této metody nijak nelisila podle typa vyuzitych krycich sou-
bor1, je nejvice zavisla na mnozstvi kédovanych bitt. Testovanim rychlosti kddovani u této
metody jsem dosel k zajimavym vysledktm, jelikoz prvni nastaveni metody ma vétsi rych-
lost kédovani nez druhé nastaveni. To je zplisobeno pravdépodobné tim, ze v dobé béhu
programu je zahrnuta i doba zpracovani zpravy. Tedy u kazdého kédovani byla zpracovana
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cela zprava o délce jednoho milionu znakt, ale ve vysledku byla zakédovana pouze c¢ast této
zpravy, protoze soubor nemél dostatecnou kapacitu. Prvni nastaveni ma veétsi kapacitu,
tedy doba zpracovani zpravy se pri méreni projevila méné nez u druhého nastaveni, kde
byla kapacita vyrazné mensi.

Druh souboru 1. nastaveni | 2. nastaveni
Rychlost kédovani (pocet znakia za sekundu) | 90563,265 53089,373

Tabulka 6.2: Vysledky rychlosti kddovani u kédovani nejméné vyznamného bitu.

7 vysledka testovani je ziejmé, ze kapacita této metody neni nijak zavisla na typu
kryciho souboru. Kapacita této metody by méla byt pii prvnim nastaveni konstantni, jelikoz
je vzdy koédovana c¢tvrtina zvukovych dat. Pri druhém nastaveni by se méla kapacita lisit
podle velikosti bloku. Oba tyto predpoklady byly potvrzeny a z testovani kapacity jasné
vyplynulo, ze prvni metoda méa vétsi kapacitu.

Druh souboru 1. nastaveni | 2. nastaveni
Kapacita (pocet znaki na bajt) | 0,2856955 0,0677041

Tabulka 6.3: Vysledky kapacity metody u kédovani nejméné vyznamného bitu.

7 vysledkt testovani vyslo, ze prvni nastaveni ma ve vSech ohledech lepsi nebo shodné
vlastnosti. V pripadé slysitelnosti nebyl zadny rozdil ve zvoleném nastaveni. V pfipadé
kapacity a rychlosti vkladani mélo prvni nastaveni lepsi vysledky. Z téchto divodu bylo
zvoleno jako vysledné nastaveni této metody v implementaci.

6.3.2 Metoda paritniho bitu

Riizna nastaveni se u této metody lisila ve velikosti regionu, ve kterém byla pocitana parita.
Pro testovani jsem jako prvni nastaveni zvolil velikost regionu shodnou s velikosti jednoho
bloku zvukovych dat. Pri druhém nastaveni mél region velikost 4 blokt. Ocekaval jsem,
ze v obou ptipadech nebudou zmény slysitelné, nicméné zvolit velikost regionu mensi nez
jeden blok mi pfislo nelogické a v piipadé 8bitovych souborii to neni mozné.

Vysledky hodnoceni slysitelnosti zmén jsou skoro shodné jako vysledky u metody kédu-
jici nejméné vyznamny bit, které mizeme vidét v tabulce 6.1. Pripady, kdy byla nahravka
hodnocena jako rozdilna, byly znovu velice ojedinélé a neni mezi nimi zadné zfejma korelace.
Proto povazuji tyto pripady za zanedbatelné pro hodnoceni nastaveni.

Druh souboru origindl | 1. nastaveni | 2. nastaveni
Primeérné hodnoceni 1 1,022 1,018

Tabulka 6.4: Vysledky hodnoceni slysSitelnosti zmén pri vyuziti paritniho bitu.

Stejné jako u predchozi metody bylo testovanim zjisténo, zZe rychlost kdédovani u této
metody neni nijak zavisla na typu kryctho souboru. Rychlost kédovani je pii obou nasta-
venich zavisld na poctu kdédovanych biti. Zajimavym vysledkem testovani je znovu vyssi
rychlost prvniho nastaveni, jelikoz mé toto nastaveni vyssi kapacitu. Tento vysledek pova-
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Zuji za stejnou odchylku jako pri predchozi metodé, tedy zpracovani zpravy ovlivnilo dobu
béhu programu.

Druh souboru 1. nastaveni | 2. nastaveni
Rychlost kédovani (pocet znaka za sekundu) | 3791,807 1127,138

Tabulka 6.5: Vysledky rychlosti kédovani pfi vyuziti paritniho bitu.

Testovani kapacity této metody potvrdilo, ze kapacita neni zavislda na typu kryciho
souboru. 7Z testovani je zfejmé, ze obé nastaveni jsou zavisla na velikosti bloku kryciho
souboru, tento fakt je zfejmy i z implementace metody. Dle oc¢ekdvani testovani potvrdilo, ze
prvni nastaveni mé vyrazné vétsi kapacitu. Konkrétné je kapacita u prvni metody priblizné
ctyrikrat vétsi, coz bylo predpokladano, jelikoz region je u prvniho nastaveni také ctyrikrat
vetsi.

Druh souboru 1. nastaveni | 2. nastaveni
Kapacita (pocet znaka na bajt) | 0,0074401 0,0018599

Tabulka 6.6: Vysledky kapacity metody pii vyuziti paritniho bitu.

7 testovani této meto metody jasné vychdazi, ze prvni nastaveni ma lepsi vlastnosti.
Slysitelnost zmén byla v obou pfipadech srovnatelnd. Kapacita i rychlost kédovani byly vy-
razné lepsi u prvniho nastaveni. Z téchto davodi bylo prvni nastaveni zvoleno jako vychozi
nastaveni v implementaci.

6.3.3 Metoda nulovych usekt

V této metodé se nastaveni liSila nejvétsim moznym rozdilem mezi maximalni a minimalni
hodnotou v tseku. Obé nastaveni hledala tiseky o minimalni délce 4 prvky. Prvni nastaveni
vyuzivalo jako maximélni rozdil hodnotu 10, druhé nastaveni vyuzivalo hodnotu 3. Prii
prvinim nastaveni jsem ocekéaval vétsi kapacitu metody, avsak vétsi slysitelnost zmén.

Vysledky slysitelnosti zmén u této metody dokazuji, ze mezi jednotlivymi nastavenimi je
vyrazny rozdil. Prvni nastaveni ve vétsiné pripadia zpusobovalo slySitelné zmény, u druhého
nastaveni jsou zmény slysitelné jen u nékterych nahravek. Slysitelnost zmén u této metody
se také 1isi podle krycich soubort. Kryci soubory s hudebnimi nahravkami maji ¢asto lepsi
hodnoceni nez nahravky mluveného slova. V nahravkach mluveného slova jsou ¢asté tiseky
ticha. V téchto tsecich je zména vyraznéjsi.

Druh souboru origindl | 1. nastaveni | 2. nastaveni
Primeérné hodnoceni 1 2,656 1,784

Tabulka 6.7: Vysledky hodnoceni slysitelnosti zmén pti vyuziti nulovych isekt.

Vysledky rychlosti kédovani této metody jsou vyrazné rozdilné u pouzitych nastaveni.
Prvni nastaveni dosahuje vétsi rychlosti kédovani, i kdyz doba béhu programu se u riznych
nastaveni zdsadné nelisi. Vétsi rychlost kédovani u prvniho nastaveni je zpusobena vétsSim
mnozstvim zakédovanych dat. Pri kédovani do hudebnich nahravek s vyuzitim druhého
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nastaveni je v nékterych pripadech mnozstvi zakédovanych informaci v fadu jednotek znakt.
To miize zpiisobovat vyrazné nizsi rychlost kédovani.

Druh souboru 1. nastaveni | 2. nastaveni
Rychlost kédovani (pocet znakia za sekundu) 123,109 34,503

Tabulka 6.8: Vysledky rychlosti kédovani pii vyuziti nulovych dseki.

Kapacita této metody je pri prvnim nastaveni vyrazné vyssi nez pri druhém nastaveni.
Kapacita je rozdilna podle pouzitého kryciho souboru. Pri kédovani do krycich souboru
s hudbou je kapacita ve vétsiné pripadt nékolikanasobné nizsi nez pri kédovani do nahravek
mluveného slova.

Druh souboru 1. nastaveni | 2. nastaveni
Kapacita (pocet znaka na bajt) | 0,0004651 0,0001309

Tabulka 6.9: Vysledky kapacity metody pii vyuziti nulovych tseki.

7 vysledku testovani je viditelné, ze prvni nastaveni dosahuje vyrazné vyssi rychlosti
kédovani a kapacity. Nicméné zmény jsou na tolik slySitelné, Ze jsem se rozhodl jako vy-
sledné nastaveni vyuzit druhé nastaveni. Zaroven vysledky ukazuji, ze zmény jsou vyraznéjsi
u hudebnich nahravek, ale v piipadé nahravek mluveného slova dosahujeme vyrazné vétsi
kapacity a rychlosti kbdovani. Vyuziti této metody je tedy zavislé na konkrétnich situacich,
kdy tuto metodu vyuzivame a jaké vlastnosti jsou pro nas priméarni.

6.3.4 Metoda useku ticha

Riizna nataveni této metody se lisi v minimalni délce hledanych tsekl ticha. Pfi prvnim
nastaveni byly hledany iseky o minimalni délce 200 bajt, pii druhém nastaveni o minimalni
délce 150 bajti. Nejvyraznéjsi zménu mezi témito nastavenimi jsem ocCekédval v kapacité
a rychlosti kédovani informace. Pri vyuziti této metody byly pouze u 12 soubort zakédovany
vice jak dva znaky. Proto tedy méreni vlastnosti probihalo pouze na téchto 12 souborech.
Slysitelnost zmén je u obou nastaveni podobnd. Jiné hodnoceni bylo udéleno u rtiznych
nahravek, jelikoz mezi nimi neni zfejmé zadna korelace, tak tyto rozdily povazuji za zane-
dbatelné. Do vétsiny hudebnich soubort se nepodafrilo zakdédovat zadné informace. Z tohoto
dtvodu neni mozné urcit rozdil ve slysitelnosti zmén u nahravek hudby a mluveného slova.

Druh souboru original | 1. nastaveni | 2. nastaveni
Primeérné hodnoceni 1 1,842 1,902

Tabulka 6.10: Vysledky hodnoceni slysitelnosti zmén pii ukryvani v tsecich ticha.

Rychlost vkladani této metody je zavisla na mnoha faktorech. Doba béhu programu
je ovlivnéna naptiklad minimalni délkou hledaného tseku, také vyznamnou roli hraje kon-
krétni posloupnost bajti. Respektive algoritmus ¢asto vyhleddvd minimélni, nebo maxi-
malni hodnotu v néjakém tseku. Pravé pozice této hodnoty miize algoritmus 4 vyrazné
zpomalit. Z vysledkt je zrejmé, ze druhé nastaveni ma vétsi rychlost kédovani. To je zpi-
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sobeno nejenom kratsi dobou béhu programu, ale také vétsim mnozstvim zakdédovanych
hodnot.

Druh souboru 1. nastaveni | 2. nastaveni
Rychlost kédovani (pocet znakia za sekundu) 5,888 8,601

Tabulka 6.11: Vysledky rychlosti kédovani pti ukryvani v tsecich ticha.

7 vysledku testovani je zfejmé, ze kapacita druhého nastaveni je mirné vyssi. Kapacita
této metody je zavisld na pouzitém typu kryciho souboru. U hudebnich nahravek je mensi
mnozstvi tsekl ticha nez u nahravek mluveného slova. Dalsi faktorem, proc bylo zakédovano
pouze 12 soubort, je konkrétni implementace algoritmu. Jak bylo popsano v sekci 5.4.4,
kterd obsahuje implementaci této metody, tak v soucasné dobé je metoda efektivni pouze na
8 bitové soubory nebo soubory, které obsahuji iiseky ticha tvorené podobnymi hodnotami.
7 testovanych souborii byla metoda nejefektivnéjsi na soubory vytvorené prevodem textu
na mluvené slovo.

Druh souboru 1. nastaveni | 2. nastaveni
Kapacita (pocet znaka na bajt) | 0,0000141 0,00002

Tabulka 6.12: Vysledky kapacity metody pti ukryvani v tsecich ticha.

Na zékladé testovani jsem jako vysledné nastaveni v implementaci metody pouzil druhé
nastaveni. Duvodem byla vyssi kapacita a rychlost kédovani metody pii zachovani po-
dobné slysitelnosti zmén. Vysledky testovani dokazuji, zZe v soucasné podobé ma metoda
silné omezené vyuziti a pro dalsi moznosti vyuziti metody je nutné zménit nebo rozsirit
implementovany algoritmus.

6.4 Porovnani implemenovanych metod

V kapitole 6.3 byly popsiany vysledky jednotlivych metod, tyto vysledky muzeme pouzit
pro porovnani implementovanych metod navzajem.

Vysledky hodnoceni slysitelnosti zmén jednotlivych metod jasné ukazuji, ze Metoda
nejnizsiho bitu a Metoda paritniho bitu maji zmény nejméné slysitelné. U obou metod pro
obé nastaveni jsou zmény naprosto neslysitelné. Pii vyuziti spravného nastaveni u Metody
nulovych usekid ma tato metoda podobné vysledky jako Metoda tseki ticha.
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Graf 6.1: Porovnani hodnoceni slysitelnosti zmén u vsech nastaveni.

U vysledkt rychlosti kédovani dosahujeme vyznamnych rozdild mezi jednotlivymi me-
todami. Metoda nejnizsiho bitu dosahuje az 20 000krat vyssi rychlosti nez Metoda dseki
ticha. Z tohoto divodu byla v grafu 6.2 vyuzita logaritmicka osa Y.
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Graf 6.2: Porovnani rychlosti kddovani u vSech nastaveni.

Vysledky testovani kapacity metod ukazuji, Zze zddnd metoda nedosahne kapacity jed-
noho znaku na jeden bajt. Tento stav je i silné nepravdépodobny, jelikoz pravdépodobné
zadné metoda nedokaze zakdédovat 7 bitid do kazdého bajtu bez vyrazné slysitelné zmény.
I nejefektivnéjsi metoda se spravnym nastavenim dosdhla kapacity 0,285 znaku na jeden
bajt souboru. Rozdily v kapacité jednotlivych metod jsou zna¢né a z tohoto divodu byla
v grafu 6.3 vyuzita logaritmicka osa Y.
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Graf 6.3: Porovnani kapacity u vsech nastaveni.

7 celkovych vysledkil testovani jasné vyplyva, ze nejefektivnéjsi metodou je Metoda
nejnizstho bitu, nicméné se jednd o velice zndmou a jednoduchou metodu, proto pravdépo-
dobnost odhaleni pripadnym stegoanalytickym softwarem bude vysokd. Z tohoto divodu
je bezpecnost metody diskutabilni. Dale muzeme rict, ze jedinou metodou, ktera se dokaze
zminéné metodé vyrovnat, je Metoda paritniho bitu. Tato metoda dosahuje o néco horsich
vysledkti nez metoda predchozi, nicméné je stale velice efektivni. Bezpecnost této metody
je ze stejnych duvodi jako u predchozi metody také diskutabilni.

Metodu nulovyjch useki podle vysledku povazuji za vyuzitelnou, nicméné je nutné zvo-
lit spravné nastaveni a spravny kryci soubor, jelikoz zmény v krycim souboru byly casto
vyrazné slysitelné. Metoda tisekt ticha sice ve vysledném hodnoceni dopadla velice Spatné,
jelikoz ji bylo mozné efektivné aplikovat pouze na nékteré typy krycich soubort, avsak tyto
nevyhody prisuzuji implementovanému algoritmu. Pokud by byl tento algoritmus rozsiren,
aby byl pouzitelny na soubory s riznymi velikostmi bloku zvukovych dat, tak by dle mého
nézoru dosahoval mnohem lepsich vysledki.
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Kapitola 7
Zaver

Cilem této prace bylo popsat soucCasny stav oblasti digitalni audio steganografie. V této
oblasti bylo popsano nékolik bézné pouzivanych metod. U téchto metod byl uveden neje-
nom popis jejich fungovani, ale také vyhody a nevyhody, respektive vhodny zptsob pouziti
téchto metod. Celkové povazuji oblast digitalni audio steganografie za vyrazné méné zdo-
kumentovanou, nez napriklad oblast digitdlni obrazové steganografie.

Daéle jsem se v praci vénoval implementaci nékolika vybranych metod. Pro tuto ¢ast
prace bylo nutné detailné nastudovat fungovani jednotlivych zvukovych formatia. Puvodneé
jsem se zaméril na format MP3, protoze je v dnesni dobé hodné rozsiteny, ale tento format
jsem nasledné opustil. Divodem byla dokumentace tohoto forméatu, ktera nebyla verejné
pristupnd, a to vyrazné ztézovalo dalsi praci s timto formatem. Nasledné jsem se presunul
k formatu WAVE, pro ktery jsem metody implementoval. Pro format MP3 jsem experimen-
toval s jedinou metodou, nicméné tato metoda je povazovana za nefunkéni, jelikoz vystupni
soubory jsou silné poskozeny.

Pro testovani implementovanych metod jsem vybral ¢tyri vlastnosti, na které jsem se
zameéril. Vzorek testovanych soubori jsem sestavil z rliznych typt nahravek s riznym na-
stavenim. Mnozstvi souborti jsem omezil tak, aby hodnoceni u slySitelnosti zmén nezabralo
hodnotitelim vice nez tii hodiny. Pri testovani jsem nebral v potaz bezpecnost jednotli-
vych metod, jelikoz pro testovani bezpecnosti by bylo nutné, mit pristupny software pro
steganoanalyzu.

Implementované metody povazuji v soucasném stavu za vyuzitelné, nicméné pro pri-
padné vétsi pouziti doporucuji tyto metody rozsirit. Z divodu vétsi bezpecnosti bych apli-
kaci rozsitil o funkci Sifrovani, aby byly informace pred zakdédovanim zasifrovany. U Metody
paritniho bitu a Metody nejnizsitho bitu je mozné zménit vybér bajtt, do kterych je zprava
kédovana. Vysledkem by mohlo byt zvyseni bezpecnosti na tkor kapacity, nicméné kapa-
cita téchto metod je tak vysoka, ze pravdépodobné nebude nikdy plné vyuzita. Pro Metodu
useku ticha by bylo vhodné rozsitit implementovany algoritmus pro zpracovani jinych nez
8bitovych soubort. V soucasném stavu aplikace dokaze zpracovavat pouze text, pro pii-
padné zpracovani jinych informaci je nutné aplikaci rozsitit.
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Priloha A

Obsah prilozeného pamétového
média

Prilozené pamétové medium obsahuje nasledujici polozky:
e \app — slozka obsahujici zdrojové kédy aplikace.

\app\output_files — slozka pro ukladéni vystupnich soubort aplikace.

e \test_samples — slozka s nékolika zvukovymi soubory a textovym souborem se zpra-
vou pro testovani aplikace.

\project — slozka se zdrojovymi kédy pro vytvoreni pdf souboru dokumentace.

e readme.txt — soubor s informacemi o spusténi aplikace.

projekt.pdf — vysledny text prace.
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Priloha B

Odkaz na testovaci formular
a soubory

Archiv s testovanymi zvukovymi soubory byl umistén na osobni ulozisté, divodem byla veli-
kost archivu. Archiv je mozné stdhnout z nasledujictho odkazu: https://drive.google.com/
open?id=1FTaMb4zabaZNLgA2f0cZ6c_hUwfgLnikE.

Pro kazdého hodnotitele byla vytvorena nova tabulka, do které doplnoval své hodno-
ceni. Vzorova tabulka je pristupnéd z nasledujictho odkazu: https://drive.google.com/
open?id=1FfaBgJ6tTI0IsAQ_Arj5DcLbX-N7G4VNLPCeh4nglEE.
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