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Anotace

Diplomova prace se zaméfuje na optimalizaci a vykonnost VoIP technologie. V préci jsou
pfedstaveny teoretické zéklady IP telefonie a méfeni jejich kvality. Prace se primarné
zabyva praktickym meéfenim kvality hovorti realizovanych pomoci VoIP technologie.
K méfeni je vyuzit softswitch Asterisk, razné typy IP telefoni a umélé degradace signalu
zprostiedkované softwarovym Linuxovym smérovacem. Na zakladé téchto méfeni je

navrzen procesni diagram redlného nasazeni VolP technologie.

Abstrakt

The diploma thesis focuses on the VoIP technology optimization and performance
management. The diploma thesis presents the theoretical basis of IP telephony and
measurement of its quality. The thesis primarily deals with practical measurements of
VoIP calls quality. Asterisk softswitch, various types of IP phones and simulated
degradation of signal using Linux software router are used for measurements. Procedural

diagram of VoIP technology real deployment is designed based on these measurements.
Klicova slova

VolIP, Asterisk, QoS, IP telefonie, SIP, DHCP, management vykonnosti VoIP
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1 Uvod

S rostoucim rozvojem datovych siti stidle vice dochazi k ptfechodu pienosu hlasu z
analogovych zafizeni na digitalni. Technologie VolIP vyuziva datovych siti pro pfenos
hovord, telekonferenci apod. a klade naroky na srozumitelné a spolehlivé telefonni spojeni
(tzv. kvalitu sluzby). Sluzba VoIP vyuzivad nejriznéjsi kodovaci a dekodovaci algoritmy
(kodeky), které slouzi k uspote Sitky pasma a zaroven maji za kol zachovat dostate¢nou

kvalitu pfenasené¢ho hlasu.

Nalezeni optimalniho nastaveni k dosazeni nejlepsiho zatizené sité a kvality prenaseného
hlasu je komplikované a nese s sebou fadu problémd, na které musi byt bran zietel. At uz
jde o nasazeni nékolika zatizeni v malém podniku, nebo rozsahlé feSeni v rdmci lokalniho

poskytovatele sluzeb.

Tato diplomova prace se zabyva optimalizaci nasazeni VolIP technologie a nalezeni

optimalniho poméru zatizeni pfenosové datové sité a kvality prfeneseného hlasu.

Prvni ¢ast se zaobira teoretickymi zdklady VoIP technologie a jakym zptisobem dochdzi
k pfenosu hlasu po IP siti. Obsahuje popis VoIP protokoll, jak signalizacnich, tak
transportnich a popis dopliujicich néstroju, které s telefonovanim po datové siti souviseji -
jako napt. IP, TCP, UDP a DHCP protokoll. Jsou popsany jednotlivé standardizované
kodeky a metody méfeni pienosu hlasu objektivnich i1 subjektivnich,a to prostfednictvim

kritické reserSe odbornych zdrojt.

Druhé c¢ast se zabyva praktickym feSenim managementu vykonnosti VoIP technologie a
optimalizaci jejiho nasazeni. Testovaci prostfedi je zrealizovano pomoci softwarové
ustfedny Asterisk, jako koncova zafizeni jsou k dispozici IP telefony znacky Grandstream,

Well a Siemens.

11



2 Cile prace

Diplomova prace se zabyva optimalizaci technologii vyuzivajicich protokolu Voice over
Internet Protocol (VoIP). Hlavnim cilem prace je vytvofeni procesu optimalizace

konfigurace VolP technologie. Dil¢i cile diplomové prace jsou:

» vytvofit kritickou literarni resersi k problematice VoIP technologie,
» provést méfeni kvality pfenosit VoIP pro jednotlivé typy kodekd,

» navrhnout proces zavedeni VolP technologie prostiednictvim procesniho diagramu.

3 Metodika prace

Reseni dané problematiky diplomové prace je zalozeno na studiu odbornych informaénich
zdroji a jejich analyze. Teoretickd Cast obsahuje popis technologie VolIP a protokoli
nezbytnych pro provoz VolIP, piehled pouzivanych kodekii a metody méfeni kvality
pfenosu hlasu. V praktické casti je provedeno méfeni kvality pienosu hlasu vybranymi
metodami pro dané typy kodekii. Na zdklad¢ zméfenych hodnot je vytvofen proces
konfigurace readlného nasazeni VolP technologie, ktery je vypracovan prostfednictvim
modelovaciho standardu BPMN. V zavéru diplomové prace je pak provedena syntéza

dosazenych vysledki prace a formulovany doporuceni pro podnikovou praxi.

3.1 Metody pro méreni kvality Feci - objektivni
Objektivni metody jsou matematické algoritmy, které se snazi piedpovidat subjektivni
hodnoceni signalu tim, ze zkoumaji pribéh digitalizovaného poslechového signalu.

Objektivni metody se de€li na:

> Intrusivni

> Neintrusivni

Podle toho, zda metoda vyzaduje nezkresleny origindlni signal, se déli tyto metody na
intrusivni a neintrusivni. Pozadovanim nezkresleného origindlniho signalu se sice omezuje
rozsah vyuziti metody, a to v pfipadech, kdy neexistuje piistup ke zdroji. Na druhou stranu
toto umoznuje postihnuti jevl (napf. zpozdéni signélu), které neni mozné postihnout
v neintrusivnich metodach. Nasazeni intrusivnich metod muize byt problematické a muize
narusovat provoz testované¢ho systému. Z intrusivnich metod se jedna naptiklad o PAMS,

PSQM, PESQ atd. [10].
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Zastupci neintrusivnich metod jsou napiiklad ANIQUE, LCQA, 3SQM. Tyto metody jsou
vyuzitelné na stran¢ pfijimace telekomunika¢niho fetézce a slouzi pro monitoring redlného
provozu systému. V pfipad€¢ neintrusivnich metod se muizeme setkat s pfistupem, kdy
kvalita nezavisi na signdlu prochéazejiciho telekomunikaénim kanalem, ale odhaduje se
pouze na zaklad¢ sitovych parametri ptrenaseného fetézce. Jednou z takovych metod je

metoda VQMON.

Korela¢ni koeficient vyjadiuje miru korelace mezi objektivnimi a subjektivnimi metodami.
Tento koeficient je definovan Pearsonovym vztahem (1) a miize nabyvat hodnot z intervalu

0-1.

2500
V2 =" () 0

Koeficient y; pfedstavuje vysledky objektivni metody a xt predstavuje vysledky subjektivni

metody u sobé si odpovidajicich méteni [10].

3.2 Testovaci metodika

Realizace testovani jak objektivnich, tak 1 subjektivnich metod je podminéna dikladnou
ptipravou. Je vyhodné vytvofit prinik podminek pro objektivni a subjektivni testy a
pfipravit si testovaci vzorky (poslechové sekvence) tak, aby bylo mozné realizovat oba
typy testovani. Tim je docileno moznosti provést rozsahlé objektivni testovani, které je

mozné nasledné ovéerit mensim subjektivnim testem [10].

3.2.1 Objektivni testy

Doporuceni ITU-T P.563 definuje vzorkovy signal pro metodu 3SQM jako 16-bit PCM
signal, ktery ma vzorkovaci frekvenci 8 kHz. Signaly, které maji vyS$$i vzorkovaci
frekvenci, musi byt upraveny na frekvenci 8 kHz. Délka vzorku mutze byt od 3 do 20

sekund. Z toho mluva by méla byt zastoupena z 25 az 75 %.

Doporuceni ITU-T P.862 - viz. [13] - definuje vSechna kritéria, kterd ma splnit testovany

vvvvvv

bézné prendSen komunikaéni siti. Testovaci signal musi byt sloZen z tsekd mluvy s délkou
od 1 do 3 sekund. Tyto mluvené useky musi byt oddéleny pomlkou s celkovou délkou od

40 do 80 % =z testovaného signdlu. VéEtSinou se vyuzivaji testovaci signdly, které jsou
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slozeny ze dvou nebo tii usekli mluvy s celkovou délkou cca 8 sekund. Lze ale pouzit 1

vety, které jsou az 20 sekund dlouhé [10].

3.3 Typické rusivé jevy v prostiredi VoIP a jejich vliv na MOS

Nastup VolIP prostiedi pfineslo zcela specifické typy ruseni, které v prostiedi POTS nemaji
zadnou analogii. Krom klasickych rusivych jevl, zastoupenych Sumem a harmonickym
zkreslenim, 1ze potkat jevy, jako jsou naptiklad diskontinuita faze signalu, neharmonické
zkresleni nebo vypadky v signalu. Pro lepsi predstavu je zde vysvétleno, jaky maji vliv na

kvalitu fec¢ového signalu dva typické druhy ruseni [10].

3.3.1 Vypadky signalu

Vypadky signalu jsou jednim z typickych jevii VoIP prostfedi. V praxi se mira ¢etnosti
vypadkl signdlu pohybuje v rozmezi jednotek procent, az po extrémni hodnoty v fadu
desitek procent. Toto je typicka degradace feCového signalu. Vztazeno na hlasky, béhem

kterych doslo k vypadku, je pfeneseny signal az nesrozumitelny [10].

3.3.2 Neharmonické zkresleni
,»K neharmonickému zkresleni mize dojit napt. pfi saturaci feCového signdlu. Parametr

saturace udava pomeér urovni saturovaného a ptivodniho signalu“[10].

3.4 R - faktor

Je zndmo mnoho objektivnich faktorti ovliviiyjicich kvalitu volani skrze VolIP. N¢&které
tyto faktory (packet delay variation, packet loss) je schopen dany softwarovy analyzator
ur¢it na zakladé méteni. Nicméné tyto dané¢ meétici techniky nemaji vypovidaci hodnotu
k subjektivnimu vnimani kvality hovoru uzivatelem. ,,Metrika nazvana R-faktor pouziva
piedpis pro zohlednéni, jak uZzivatelského vnimani, tak celkového efektu znehodnoceni

zatizenim pro dosazeni numerického vyjadreni hlasové kvality* [10].

Doporuceni G.107 [16] popisuje R-faktor a vypocetni model, ktery je znam jako E-model.
Ten je osvédCenym prostiedkem pro planovani ptenosu, pro zhodnoceni kombinovanych
ucinkil variant rtiznych ptfenosovych parametrt, které ovliviuji kvalitu hovoru 3.1 kHz

telefonie. Hlavnim vystupem E-modelu je hodnotici faktor R (Rating Factor R) [10].

14



Doporuceni G.107 popisuje jednotlivé komponenty pro vypocet R-faktoru. Vlastni vypocet
vychézi z E-modelu a je kombinaci vSech pfenosovych parametrt, které jsou dulezité pro

zvazované spojeni. R-faktor se skladd z [15]:

R=Ro-Ils—Ip—Ipprr + A )

kde

» Ro- zékladni koeficient signal-Sum

A\

Is- soucet vSech znehodnoceni, kterd mohou nastat soucasné s prenosem hlasu

» Ip- faktor znehodnoceni reprezentujici vSechny znehodnoceni zpisobené
zpozdénim signala hlasu

» Ipprr - paketova ztrata, Efektivni faktor znehodnoceni zatizenim (Effective

Equipment Impairment Factor)

» A - faktor zvyhodnéni (piipustny rozsah 0 - 20)

3.4.1 Prepocet R-faktoru na parametr MOS

Nasleduje jeden z moznych zpisobi, jak prevést parametr R-faktor na parametr MOS [17].

R<65 1
MOS =465<R<100 1- / "R+ 7 "R* — l .R?
1000 6250 1000000
R <100 4.5

3)

Tento vzorec muze byt invertovan v rozsahu 6.5 < R < 100 pro vypocet R-faktoru

z parametru MOS prostiednictvim nasledujiciho vztahu:

Y

20 e B )
R :T‘[8—\/226 ‘cos[th%J
3\ 3, &)
Ptedpoklady:
h= % -arctan 2(18566 —06750- MOS 15\";— 903522 +1113960- MOS — 202500 - MOS* )
2 J
{a1‘cta11(1ffx} for x>0
arctan2(x, y) = - ,
lﬂ' —arctan(y/—x) for x<0 (5)
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3.5 BPMN

Primarnim cilem Business Process Model and Notation (BPMN) je poskytnout zépis
procesu, ktery je snadno pochopitelny pro vSechny ucastniky Zivotniho cyklu procesu
(technické vyvojare, business analytiky, analytiky monitorujici procesy atd.). Slouzi pro
grafické modelovani procesti za pomoci grafickych objektli a pravidel. Vlastni realizace

schémat je provedena v programu Yaoqiang, a to z divodu podpory vystupll ve formatu

png [18].

3.5.1 Prvky BPMN
Prostfednictvim BPMN vznikaji diagramy, tyto diagramy jsou slozeny z dil¢ich grafickych
prvki. Zakladni ¢lenéni prvktt BPMN je do 5 kategorii [18]:

» Tokové objekty (Flow objects)
e Udalosti (Events)
e Aktivity / ¢innosti (Activities)
e Brany (Gateways)
» Data
e Datové objekty (Data objects)
e Datové vstupy (Data inputs)
e Datoveé vystupy (Data outputs)
e Datové¢ sklady / databaze (Data stores)
» Spojovaci objekty (Connecting objects)
e Sekvencni tok (Sequence flow)
o Tok zprav (Message flow)
e Asociace (Association)
» Plavecké drahy / kontexty (Swin lanes)
e Bazény / kontext (Pool)
e Drahy / oddily kontextu (Lane)
» Artefakty (Artefacts)
e Skupiny (Group)

e Anotace (Text annotaion)
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4 Teoreticka cast
V této Casti prace jsou nastinény zakladni principy Voice over IP, VoIP protokoly, kodeky,

pfevodu hlasu na digitalni signal, kvality hlasu ve VoIP a pobockovou tstfednou Asterisk.

4.1 VolIP

Voice over IP je technologie, kterd vyznamné ovlivnila oblast telekomunikaci, a pokud
bychom hledali podobné milniky evoluce telefonie, pak Ize IP telefonii postavit na stejnou
uroven jako digitalizaci. Voice over IP (VoIP se také oznacuje jako IP telefonie. Jednoduse
feceno se jedna o ptenos hlasu po siti IP. Zakladni odliSnosti souviseji s koncovymi body,
které jsou pouzity. Tradi¢ni analogové a digitalni okruhy v siti VoIP se pfipojuji k siti IP,
vétSinou prostfednictvim brany. Existuji koncové body, které defaultné¢ komunikuji

prostiednictvim protokolu IP.

V protokolu VoIP dochazi ke smérovani hlasové konverzace po IP siti véetné internetu.
Diky tomu mohou firmy vyrazné usetfit, protoze pro ptenos hlasového hovoru i dat mize
byt vyuzita jejich stavajici sit’ [P. Pokud firma nevyuziva kapacitu své sité¢ na maximum,
muze nevyuzitou Sitku pasmo poskytnout pro ptenos hlasu bez nutnosti investice do

rozsifeni datové sité [4,7].

4.1.1 Piehled

Sité¢ IP vyuzivajici VolP technologie poskytuji hlasové aplikace jako jsou napiiklad
telekonference, telefonovani a zasilani rychlych zprav. VolIP nedefinuje pouze zptsob
prenosu volani ptes sit), ale zahrnuje také digitalizaci a paketizaci hlasu. Jednotlivé normy
VolIP nabizeji moznost vyuziti dalSich funkci (hlasova posta, kontaktni centra, pokrocilé

smerovani hovort atd.).

Sluzby VolIP ptevedou hlas na digitalni signal, ktery je pak pfenasen pfes sit’ zaloZzenou na
protokolu IP. Pokud je volano na standardni telefonni Cislo, je signal pted dosazenim cile
pieveden na standardni telefonni signal. Technologie VolP umoziiuje uskutecnovat volani
z telefonu VoIP, ze standardniho analogového telefonniho pfistroje piipojeného pies
zvlastni adaptér nebo piimo z pocitace. Sluzby VoIP je mozno navic pouzivat
prostfednictvim bezdratovych pristupovych mist (tzv. hot spotll) na mistech, jako jsou

letisté, parky a kavarny, umoziujicich pfipojit se k Internetu [4,7].
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4.1.1.1 Vyuzivani technologii VoIP ve firmach

Pivodné se vyhody implementace VoIP ve firmach se zaméfovaly na tspory spojené
s neplacenim telefonnich poplatkli a integrace sité. To plati i dnes, avSak pokroky
v hlasovych technologiich umoznuji poskytovatelim sluzeb nabizet ve svych produktech

rizné kombinace nasledujicich vyhod:

» SniZeni ndkladii—-TDM (time-division multiplexing), vyuzivany v sitich PSTN
(Public Switched Telephone Network), vyhrazuje z celkové Sitky pdsma 64 kb/s na
hlasovy kanal. Pokud je pouzita tato metoda, je v pfipadé, ze neprobiha Zzadna
hlasovad komunikace, tato vyhrazend Sitka pasma nevyuzita. Protokol VoIP sdili
Sitku pasma. Vysledkem je efektivni vyuziti Sitky pasma, coz v kone¢ném dusledku
znamena niz§i pozadavky na propustnost pfipojeni. IP telefonie vyuzivd k
multiplexovani hlasového pfenosu soubézné s pirenosem dat statistickou analyzu.
Vysledkem této konsolidace jsou vyrazné uspory z hlediska provoznich nékladi a
pracovniho zafizeni.

» Flexibilita — funkce IP siti umoznuji organizacim byt flexibilni z hlediska toho,
jaké typy sluzeb a aplikaci nabizeji svym zékaznikiim a uZivatelim. Poskytovatelé
sluzeb mohou snadno segmentovat zakazniky. To jim pomuze poskytovat rtizné
vlastni sluzby, aplikace i sazby v zavislosti na potfebach z hlediska objemu pfenosu
a dalSich faktorech specifickych pro jednotlivé zdkazniky.

» Pokrocilé funkce — n¢kolik nejpouzivanéjsich pokrocilych funkei:

o Pokrocilé smérovani volani — v siti I[P mize existovat vice tras pro spojeni
hovoru. Neékteré trasy jsou uptednostiovany s ohledem na vzdalenost,
kvalitu, néklady, partnerské dodavky, zatéz z hlediska pfenosu nebo rizné
dalsi faktory.

o Systéem jednotného zasilani zprav - jednotné zasilani zprav zlepSuje
produktivitu a komunikaci. Obsahuje uzivatelské rozhrani naptiklad pro
¢teni e-mailti, hlasovou postu a prohlizeni faxovych zprav z jedné schranky
dorucené posty.

o Integrované informacni systémy - pomoci technologie VolP Ize ovliviiovat
transformaci obchodnich procest. Mezi tyto procesy patii virtudlni
kontaktni centra na rtiznych geografickych mistech, centralizované tizené

volani a pfistup k prostfedkiim a samoobsluznym nastrojiim.
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Zabezpeceni

1P

technologie umoziuje Sifrovat pakety proti

neopravnénému pristupu, utoku hackert [7,19].

4.1.2 Soucasti sité VolP

Na obrazku 4.1 jsou znadzornény zakladni soucasti paketové hlasové site.

@ TS _\'“}
Aplikacni [ 7
i &
Server ek -
- A pateni “_.\L‘ 7 /
Jednotka Ff%“")’ >_\5I'f IP iy i fee,
= [ '_,:-""‘-— t T /
) g =2 = ] S
Agent Smérevad! &%l  Sméroved/ -
volani i l i ! Pobotkova
brana - brina lstiedna /
Smérovad/ _af j
Telefon spravee R
P igatekeeper)
Telefon
IP -
Stanice

: | i
videokonference ‘s

Zakladni soudasti:

4.4.1. Soud4sti sité VoIP [7]

» IP telefony — maji ethernetové sit'ové pripojeni, které slouzi k zasilani a piijimani

hlasovych hovort.

» Spravce (gatekeeper) - zajistuje tizeni CAC (Call Admission Control), spravu a

fizeni Sitky pasma a pteklad adres.

» Brana (gateway) - zajistuji preklad mezi siti VolP a sitémi, které nejsou VolIP,

napiiklad PSTN. Také umoziuji fyzicky pfistup pro lokalni analogova a digitalni

hlasova zatizeni, naptiklad telefony, faxova zafizeni, sady klich a pobockové

ustedny.

» Jednotky MCU (Multipoint Control Unit) - zajistuje pripojeni v realném case pro

ucastniky na riznych mistech svéta, aby se mohli ucastnit stejné videokonference

nebo schiizky.
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» Agent volani - umoznuje fidit volani pro telefony IP, fizeni CAC, spravu a fizeni
Sitky pasma a preklad adres.

» Aplikacni servery - zajistuji takové sluzby, jako je naptiklad hlasova posta nebo
jednotné zasilani zprav.

» Stanice videokonference - zajistuje pristup pro ucast koncovych uzivateld ve
videokonferenci. Obsahuje zafizeni pro mikrofon (pro vstup zvuku) a digitalizaci
videa (pro vstup videa). Uzivatel mize poslouchat zvuk a sledovat datové proudy

videa ze vzdalené stanice uzivatele.

Dalsi sluzby podle potfeb podniku zajistuji dalsi komponenty, naptiiklad softwarové

hlasové aplikace, systémy IVR (interactive voice response) a softwarové telefony [3,7].

4.1.3 Funkce VoIP
V telefonni siti PSTN jsou vSechny prvky nutné k uskute¢iiovani volani koncovému
uzivateli transparentni. Pro migraci na VoIP technologie, je potfeba znat nutné prvky a

dikladné pochopit princip protokoli a komponent, které zajistuji stejnou funkcnost v siti

IP.
Povinné funkce VolP:

» Signalizace - je schopnost generovat a vyménovat informace o fizeni, které budou
pouzity k monitorovani, navazani a uvolnéni pfipojeni mezi dvéma koncovymi
body. Hlasova signalizace vyzaduje moznost zajiStovat adresu, oznamovani mezi
dvéma uzly a supervizi. V siti PSTN se pro zpravy fizeni pfenosu vyuzZiva systém
signalizace SS7 (Signaling System 7). Systém SS7 pro fizeni volani vyuziva
samostatny, vyhrazeny kanal.

» Databazové sluzby - pristup ke sluzbam, naptiklad ID volajiciho nebo bezplatna
Cisla, vyzaduje moznost dotazovat se v databazi, aby bylo mozné urcit, zda Ize
volani uskute¢nit nebo zda lze zpfistupnit informace. Databazové sluzby zahrnuji
pfistup k sluzbam databdze bezplatnych Ccisel, doruovani jména volajiciho
(CNAM), faktura¢nim informacim a sluzbam volacich karet. Poskytovatelé sluzeb
VoIP mohou odlisit své sluzby zajisténim pfistupu k fadé jedinecnych
databazovych sluzeb.

> Rizeni nosnych sluieb (bearer) - slouzi k prenosu hlasovych volani. Je nutné, aby

byla mezi koncovymi zafizenimi predavana odpovidajici signalizace pfipojeni a
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odpojeni volani. Spravna signalizace zajistuje, aby byl vyhrazen kanal pro aktualni
hlasové volani a aby bylo spravné zruseno vyhrazeni kanalu, kdyz jeden z
ucastnikd volani ukonci. Zpravy o ptipojeni a odpojeni jsou v siti PSTN pienaSeny
pomoci systému SS7. V siti IP jsou pfendSeny pomoci protokolu SIP,H.323 nebo
MSCCP.

» Kodeky - zajistuji prevod kédovani a dekdédovani mezi analogovymi a digitalnimi
zatizenimi. Kazdy typ kodeku definuje mechanismus komprese a metodu kdédovani

hlasu pouzivané k ptevodu hlasu, viz [1,7,19].

4.2 VolP protokoly

K dispozici jsou 2 typy VoIP protokoll: signaliza¢ni a transportni. Signaliza¢ni protokoly
plni funkce, které obvykle plni tradi¢ni protokoly, jako je digitilni sit’ integrovanych
sluzeb (ISDN) Q.931. Transportni protokoly se pouzivaji k zapouzdifeni nebo pienosu

hlasové informace. Univerzalni transportni protokol je Real-Time Protokol (RTP) [1,3].

4.2.1 Signaliza¢ni protokoly

I ptesto, ze VoIP architektura je zcela odlisSna od pouziti klasické telefonie, existuji stale
zékladni pozadavky na signalizaci. Telefony museji vyzvanét, Cisla musi byt sd€lena a
trasovani signalu musi byt nastaveno. VSechny tyto funkce jsou zpracovany signalizacnim

protokolem. Nejbéznéjsi typy jsou H.323, Skinny a Session Initiation Protocol (SIP) [1,3].

4.2.1.1 Session Initiation Protocol (SIP)

SIP je standardizovany protokol od Internet Engineering Task Froce (IETF). Format SIP
zpravy je velmi podobny paketu HyperText Transfer Protocol (HTTP). SIP mél pomaly
start, ale dnes je pouZivan po celém svété. Dokonce 1 Cisco pfechazi ze Skinny na SIP.
Vzorek SIP paketu je vidét na obrazku 4.2. Z néj je patrné, Ze paket 1ze snadno precist. Ma
jasny cil a zG¢astnéné strany jsou jasn¢ definovany. Protokol je popularni diky jednoduché

integraci s adresovanim TCP/IP [1,3].
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Internet Protocol Mersion 4, Sprc: 10.210.200.111 00, 210, 200.1113, Dso: 10,230,200, 112
Transmissicn Control Protocol, Src Port: sip (5060), ost Port: sip [(5060), Seq: 1, Ack:
Session Inftiation Protocol
status-Line: SIP/2. 0 180 Ringing
Status-Code: 180
[Resent Packet: False]
Message Headsar
iwe SIP/2.0/TCP 10, 210 200.112:5060; branch=z9hc4 b 296592407 2 - 14
af: =sip:10.210,200.112>; epid=1002100200011 2; tag=plcm 2065924072 -15
At <5ip:10.210. 200111 tag=plcm_1663913224 -7
18 2063924072-13
i C5ag: 1 INWITE
k: timer
im: <5ip:l0.210.200.111: 5060; transport=tcp>
User-Agent: Polycom Viavideo Release 8.0
T 0

4.4.2. SIP paket [1]
4.2.1.2 H.323
H.323 je standard od ITU-T, ktery se zaméfuje na videokonference. Tento standard byl

vyvinut diive, nez ostatni zminéné protokoly. Existuje né€kolik subprotokolt (H.225,

H.245, atd.). Vzorek H.225 paketu je vidét na obrazku 4.3.

# Internet Protocol version 4, Src: 192 168 _16.23 (192.168.16.23), pst: 192.168_16.1
T Transmission Contrel Protocol, Src Port: €296 (4296), Dst Port: h323hostcall {17207
1 TPET, Version: 3, Length: 1367
7 Q. 931
= H.225.0 C5

H323-userInformation

= h323-uu-pdu

F h323-message-body: setup (00
F SeTuUp
protocolIdentifier: O .0.B.2250.0.5 (version 5)
&= sourceInfo

terminal

o ool me: False

L0 s undefinediode: False
0 .... activeM{: False

conferenceIn: Q000000 -00MI-1000- 0000-0000c0a81017
i conferencecoal @ cal lIndependentsupplementaryService (40
© callType: pointToPoint (0)
Fcalldentifier

# faststart: 36 items
1... .... mediawaitForConnect: True
1... .... canbverlapSend: True
0. oov. h245Tunnelling: False

4.4.3. H.225 paket [1]

Na paketu H.225, ve kterém je zapouzdien H.323 protokol je vidét sekce FastStart, ktera

ma 36 polozek. Tato slozitost je jednim z diivodl jeho klesajici popularity [1,3].

4.2.1.3 Skinny Client Control Protocol
Skinny Client Control Protocol (SCCP) neboli skinny je produkt firmy Cisco. Je vysoce
proprietarni a jeho princip se znacné lisi od toho, co by mohlo byt povazovano za

standardni nasazeni VoIP. Nicmén¢ Cisco mélo veliky uspéch sjeho produkty VoIP.
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Vzorek Skinny paketu je vidét na obrazku 4.4.4. Jednou z pfednosti protokolu Skinny je,
ze stejné jako SIP je velmi snadno Citelny. Nicméné Skinny je proprietarni a ma urcité
chovani, které neni vidét jinde, jako naptiklad v Real-Time Control Protocol (RTCP),

doprovodném protokolu RTP [1,3].

Internet Protocol Version 4, Srci 197, 168.1525%4 (192.168.1.234), bst7 192.166.1.1 (192.168.1.1)
Transmission Control Protecel, Scc Port: cisce-sccp (20002, Dst Pert: 50202 (502027, Seg: 1205,
skinmy Client Control Protocol
pata Temgth: 88
Header versiom: Basic (Ow(0000000%
Message ID StartMediaTransmission (Ox000000Ea)
Conference ID: 2
Pass-thru party ID: O
Remote 1P address: 192.168.1.3 (192 _168.1.3)
Remote port: 27368
ME/packet: 20
Payload capability: 6.711 u-law 64k (£}
Frecedence: 0
Silence suppression: Media _5ilencesuppress ion OFF (Ox000000000
Max frames par packet: @
GFZ23 bitrate: Media GrZIBRate_f_d4 (2]

4.4.4. SCCP paket [1]

4.2.2 Transportni protokol

Real-Time Trasport Protocol (RTP) je oblibeny prosttedek pro pienos paketii obsahujicich
hlasovéa data. RTP je definovan v RFC 3550, je to jednoduchy protokol, ktery pouziva
zdrojova ID pro slouceni paketii ze stejného zdroje. Pakety se sklddaji ze dvou casti,
z hlavi¢ky a uzite¢ného zatiZzeni. UZiteCné zatiZeni se identifikuje tak, aby pfijima¢ mohl
urcit, ktery kodek byl pouzit pro vytvofeni hlasového paketu. Vzorek RTP paketu je

zndzornén na obrazku 4.4.5.

Internct Protocol Yersion 4, Src: 192.168.16.23 (192.168.16.23), Dst: 192.168.16.24
User Datagram Protocol, Src Port: tsb2 (2742), Dst Port: acc-raid (2800}
Real-Time Transport Protocol
@ [Stream setup by H245 (Frame 5973]
10.. ... = version: RFC 1389 version (20
0. .... = Padding: False
L L. = Extension: False
. 0000 = Contributing source identifiers count:
0... .... = Marker: False
Fayload type: ITU-T G.711 POwWL (03
Sequence number: 11639
[Extended sequence number: 77175%]
Timestamp: 952483729
synchronization Source identifier: 0x196d27c5 (426584005)
Payload: cecdeldbflch6lfE6ddar0febfediFil490d47 0clecddedfda. ..

4.4.5. RTP paket [1]

RFC 3550 také obsahuje Real-Time Control Protocol (RTCP), ktery poskytuje informace o
toku RTP paketii. Jeho primarni ukol je poskytnout zpétnou vazbu o kvalité hovorovych

kanalt. RTCP paket viz obrazek 4.4.6.
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User Datagram Protocol, Src Port: lotldS—ds-upd (2053), Dst Port: upgrade (2537)
Real-time Transport Control Protocol (Sender Report)
= [stream setup by H245 (frame 227007

10.. = Version: RFC 1889 version (22
0. ..., = Padding: False
.. .0 0000 = Reception report count: O

Packet type: Sender Report (2000

Length: 6 (28 bytes)

Sender SSRC: OxO7fFffdaa (13421482630

Timestamp, MsSw: 18560 (Ox000048807

Timestamp, LSW: 1941307397 (0x7 360000 x

[M5W and LSW as NTP timestamp: Mot representable]

RTP timestamp: 148483616

Sender’s packet count: 2

Sender’'s octet count: 320
Real-time Transport Controel Protocol (Scwrce descriptiond
[RTCP frame length check: ok - 80 bytes]

4.4.6. RTCP paket [1]
Pti porovnani pakett je zfetelné, ze RTP paket obsahuje informaci o pouzitém kodeku, ID
zdroje a samotna data. RTCP paket nic ztoho neobsahuje. Misto toho RTCP sleduje
casovani a odeslané bajty mezi koncovymi body. Podrobnosti viz kapitola 4 Packet Guide

Voice over IP [1,3].

4.3 Dopliiujici nastroje

Pro plné fungujici nasazeni VolP feSeni je zapotiebi dalSich protokoll a néstroji.

4.3.1 1P protokol

Protokoly na 3 vrstvé modelu OSI maji primarné zajistit komunikaci mezi sitémi. Pfi
komunikaci v jediné siti na vrstvé 2 se pouzivaji MAC adresy. Obdobné¢ vrstva 3 odpovida
za adresy, které umozinuji komunikaci zafizeni, ktera jsou umisténa v riznych sitich. Tyto
sluzby dokéze poskytnout n¢kolik protokolt, ale nejcastéji je mozno se setkat s protokolem
IP (definovan v dokumentu RFC 791). IP protokol v zdsad¢ piedstavuje internetovou
vrstvu. Dalsi protokoly zde plni pouze pomocnou funkci. Protokol IP tvofi zakladni
schéma a da se fict, Ze ,,vSe vidi“ v tom smyslu, Ze ma informace o vSech propojenych
sitich. Tato vlastnost je zaloZena na tom, Ze vSechny zafizeni v siti maji SW neboli

logickou adresu oznac¢ovanou jako IP adresa [6, 21].

4.3.1.1 IP adresy
IP adresy jsou 32 bitové adresy, které umoziuji jedine¢né identifikovat zatizeni pfipojeni
k siti. Bylo by pfili§ naro¢né pamatovat si sekvenci jedni¢ek a nul dlouhou 32 znak, takze

se IP adresy zapisuji v teCkové notaci. (dotted-quad notation). 32 bitli se d¢li do 4 sekei,
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které se oznacuji jako oktety nebo bajty, z nichz kazdy obsahuje 1 bajt (8bitti). IP adresu
1ze popsat jednou ze tii metod:

» Jako desitkova ¢isla, napt. 172.16.30.26

» Binarné, jako napi. 10101100.00010000.00011110.00111000

» Hexadecimalné, jako napi. AC.10.1E.38
Vsechny tyto ptiklady oznacuji stejnou IP adresu. Neni ndhodou, Ze se IP adresy déli na 4
Cisla. IP adresa je tvofena 2 ¢astmi: adresou sité (network address) a adresou hostitele (host
address). Adresa sité identifikuje lokalni sit’, do které je zafizeni pfipojeno, a adresa
hostitele oznacuje vlastni zatizeni v siti. V praxi zavisi na dal$i adresni informaci, ktera se

oznacuje jako maska sit¢ (network mask — netmask) nebo maska podsité (subnet mask).

Maska podsite je 32 bitova hodnota, ktera zatizeni ptijimaciho paketu IP umoziuje rozlisit
v IP adrese Cast adresy sit¢ a adresy hostitele. Tato 32 bitova maska podsité¢ se sklada
z jednic¢ek a nul. Hodnoty pfitom reprezentuji pozice, které se tykaji sitovych adres nebo

adres podsiti.

IP adresy a masky sité se Casto zapisuji zkracenou notaci CIDR (ClassLess Inter-Domain
Routing — beztfidni smérovani mezi doménami). V tomto formatu je uvedena celd IP
adresa nasledovana lomitkem a poctem bith, které predstavuji sitovou cast IP adresy. IP
adresu 10.10.1.22 a masku sité¢ 255.255.0.0 je napiiklad v notaci CIRD mozné uvést jako
10.10.1.22/16 [6, 21].

4.3.2 TCP protokol (Transmission Control Protocol)

Ukolem protokolu TCP je zajistit spolehlivé dorudovani dat mezi koncovymi body.
Protokol TCP definovany v dokumentu RFC 793 funguje na vrstvé 4 modelu OSI. Stara se
fazeni dat a opravu chyb a v konecném disledku zajistuje, Ze se data dostanou do
urcen¢ho cile. Pfi doru¢ovani paketti do cilového umisténi se na protokoly TCP/IP spoléha
mnoho bézné pouzivanych protokolt aplikacni vrstvy. Protokol TCP je plné¢ duplexni,
spojovany, spolehlivy a ptfesny, ale nastaveni vSech podminek pfenosu nad ramec kontroly
chyb neni rozhodné zadarmo. Protokol TCP je velmi komplikovany a s ohledem na

sitovou rezii také pomérné nakladny [6, 21].

4.3.2.1 Porty TCP
Komunikace vrstvy protokolu TCP probihd mezi zdrojovymi a cilovymi porty, které jsou

uvedeny v kazdé hlavicce TCP. Port Ize prirovnat k zastréce ve staré telefonni ustfedné.
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Telefonni operator tehdy sledoval panel se svétélky a zasuvkami. Kdyz se rozsvitila
kontrolka, ozval se volajicimu a zeptal se, s kym chce mluvit. Poté volajiciho propojil
s cilovou stanici pomoci pfislusného kabelu. Kazdé volani muselo mit svlij zdrojovy port

(volajici) a cilovy port (volany). Porty TCP funguji obdobné.

Aby bylo mozné prenaset data urcité aplikaci na vzdaleném serveru nebo zafizeni, musi
paket TCP obsahovat informace o portu, na kterém vzdalena sluzba nasloucha. Pokusite-1i
se o piistup k aplikaci na portu, pro ktery neni nakonfigurovdna, nebude komunikace
uspéSna. Zdrojovy port neni vtomto postu piili§ dilezity a lze jej vybrat ndhodné.
Vzdaleny server zjisti, se kterym portem ma komunikovat, jednoduse z ptivodniho paketu,

ktery obdrzel.

Zdrojovy port 1024/ Cilovy port 80— —

E A Zdrojovy port 80/Cilovy port 1029  e—

Kt Webowy server

nasloucha na portu 80

—

— Fdrojovy port 3221/ Cilovy port 25 i

f =V = Zdrojovj port 25/Cilovy port 3221

Klient

E-mailovy server
nasloucha na portu 25

4.4.7. Protokol TCP prenasi data pomoci portii [6]
Kli¢ové protokoly a jejich ¢isla port:

Telnet 23,
SMTP 25,
http 80,
SSH 22,
DNS 53,
FTP 20;21,
HTTPS 443.

YV VVVVVY

Ke komunikaci s protokolem TCP je k dispozici 65535 portti. Tyto porty se obvykle dé€li
do dvou skupin: standardnich a docasnych [6, 21].
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4.3.2.2 Skupina standardnich porti
Skupina standardnich portli zacina portem 1 a konci portem 1023 (port 0 se ignoruje,
protoze tato hodnota je vyhrazena). Se standardnimi porty pracuji nékteré b&zné sluzby.

Tyto porty jsou definovany ve standardu RFC 3232 [6, 21].

4.3.2.3 Skupina do¢asnych porti

Skupina doc¢asnych portid je omezena porty 1024 — 65535 (ackoli n€¢které operaéni systémy
je definuji odlisn€). Na urcitém portu muze v danou chvili komunikovat pouze jedina
sluzba. Moderni operacni systémy proto vybiraji zdrojové porty ndhodné, aby byla
zajisténa jedinecnost komunikace. Tyto zdroje porty obvykle patii do rozsahu docasnych

portt [6].

4.3.3 UDP protokol

Protokol UDP je druhy protokol 4 vrstvy, ktery se bézné¢ pouziva v modernich sitich.
Zatimco je protokol TCP navrzen tak, aby diky integrované kontrole chyb =zajistil
spolehlivy pfenos dat, tcelem protokolu UDP je poskytnout rychly ptfenos. Protokol UDP
nefadi segmenty a nestard se o to, vjakém potadi dorazi do cilového umisténi. UDP
segmenty prosté odesle a dale se jimi nezabyva. Nesleduje tyto segmenty, nekontroluje
jejich stav, ani neposkytuje potvrzeni bezpecného doruceni. Vzhledem k tomu se oznacuje

jako nespolehlivy protokol.

Vzhledem ktomu, Ze nespojovany protokol nemilze zajistit spolehlivé sluzby, lze
predpokladat, ze pienos protokolem UDP bude znacné nejisty. Teoreticky to plati, ale
protokoly, které spoléhaji na UDP, maji obvykle zabudovéany vlastni sluzby spolehlivého
pfenosu nebo ¢astecné zvysuji spolehlivost pfipojeni pomoci nékterych funkei protokolu
ICMP. Napiiklad protokoly aplikaéni vrstvyy DHCP a DNS, které znac¢né zavisi na
rychlosti pfenosu paketl po siti, sice pouzivaji protokol UDP jako sviij protokol transportni

vrstvy, ale sami se staraji o kontrolu chyb a ¢asovace opakovaného pienosu [6, 21].

4.3.4 ICMP protokol (Internet Control Message Protocol)

Protokol ICMP funguje na sitové vrstvé a protokol IP pomoci néj zajiStuje mnohé
sluzby ICMP je obsluzny protokol pro TCP/IP, ktery poskytuje informace o dostupnosti
zafizeni, sluzeb nebo tras v siti TCP/IP. VétSina metod a nastrojii pro feSeni potizi v siti je
zalozena na béznych typech zprav protokolu ICMP. Bé&zné udélosti a zpravy, se kterymi

protokol ICMP souvisi:
27



» Ping

» Traceroute

» Hops/time exceeded (piekrocen pocet preskokti/¢asovy limit)
» Destination unreachable

Protokol ICMP je definovan v dokumentu RFC 792 [6, 21].

4.3.5 DHCEP protokol (Dynamic Host Configuration Protokol)

Protokol DHCP nahrazuje starsi BOOTP (Bootstrap Protocol). DHCP je protokol aplika¢ni
vrstvy, ktery zafizenim umoznuje automaticky ziskat IP adresu (a adresu jinych sitovych
prostiedki, jako jsou servery DNS a smérovace). Protokol DHCP se od protokolu BOOTP
li§i v tom, ze protokol BOOTP pftitazuje adresu hostiteli, ale hardwarovou adresu hostitele
je nutné zadat ruén€ do tabulky BOOTP. Vétsina servert DHCP v soucasnosti klientim
poskytuje i jiné parametry, napt. adresy vychozi brany a serverit DNS pouzivanych v siti

[6,21].

4.4 Kodeky

Kodek lze oznacit jako algoritmus nebo zafizeni, jehoz hlavnim ukolem je komprese
velkého mnozstvi audiovizualnich informaci. ,,Slovo kodek vzniklo slozenim slov kodér a
dekodér, tj. zatizeni, jez je na jedné strané schopné data zakdédovat a na druhé strané opét
rozkodovat“[4]. Data ziskana ze vstupu mikrofonu, ktery je pfipojen ke zvukové karté,
kodér zpracuje a pteda je Real Time Protocolu, ktery data pifenese na druhou stranu. Na

druhé stran€ se proces opakuje v opacném potadi, akorat vystupem je reproduktor [8,9].

,Kodeky velmi casto pouzivaji ztratovou kompresi, a proto dekddovana data nejsou

totozna s daty, ktera byla zakédovana“ [4].

4.4.1 Standardy kédovani a dekédovani
Jakmile se analogova vinova kiivka digitalizuje, je mozno usetfit Sitku pasma komprimaci
téchto digitalizovanych vlnovych kiivek. Nejznaméjsi a nejpouzivanéjsi kodek je PCM

[3,4]. Kodovani PCM (Pulse Code Modulation) se sestava ze tii krokt [4]:

» Vzorkovani - hodnoty spojitého analogového signalu se odecitaji v diskrétnim Case,

» Kvantovani - ke kazdému vzorku ziskanému v predchozim kroku se prifadi jedna
z moznych diskrétnich trovni,

» Zakddovani - diskrétni hodnoty jsou reprezentovany pomoci n-bitovych ¢isel; ¢im
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vice bitll jeden vzorek obsahuje, tim mensi chyba pfi PCM kdédovani vznika, ale na

druhou stranu objem dat se zvétSuje.

4.4.1.1 Kodovani DPCM (Differential Pulse Code Modulation)

DPCM vychézi z kodovani typu PCM a jejim hlavnim G¢elem je sniZit objem pienesenych
dat. ,,Nekoduji se navzorkovana data, ale jejich rozdil oproti odhadnutému pribéhu
signalu. Pribéh signalu je mozné ¢asteéné predpoveédet, protoze po sobe nasledujici vzorky
jsou korelovany* [4]. Toto je duasledkem parametri hlasového traktu. Odhadnuty a
navzorkovany pribéh maji minimalni rozdily, tudiz vysledny rozdil mé& mnohem mensi

rozptyl a tedy je vyuZzito menSiho poctu bitli k pfenosu dat [4].

4.4.1.2 Koédovani ADPCM (Adaptive Differential Pulse Code Modulation)

ADPCM je modifikaci DPCM. V tomto typu kodovani je generator srovnavaciho prib&hu
vylepsen tak, ze je adaptivni a konkrétni kodované feci se dokaze ptizptisobovat. To ma za
nasledek jest¢ mensi rozptyl, nez u kédovani DPCM, a z toho plynouci mensi pocet bith
k ptenosu. Pfi tomto kodovani dochazi 1 ke zméné vlastnosti kvantifikace pro
charakteristiku konkrétni fe¢i. Mezi kodeky, které vyuzivaji ADPCM patii napiiklad kodek
G.726 [3,4].

4.4.1.3 Kédovani LPC (Linear Predictive Coding)

Princip fungovani LPC je zaloZen na uplné odliSném principu nez ptredchozi dva zpisoby
koédovani (DPCM, ADPCM). Jde o soustavu generatort a filtrl, které maji za ukol snazit
se kopirovat lidskou fe¢. Tato metoda ma za ukol definovat model hlasového ustroji
¢lovéka. Jednim z ptedpokladi LPC kdédovani, je generovani hlasového signalu bzucakem,
umisténém na konci trubky. Bzukot definovany frekvenci a hlasitosti vytvari Stérbina mezi
hlasivkami. Trubka definovdna svymi rezonancemi, Casto oznacované jako formanty,
modeluje usta a krk. ,,LPC analyzuje fe¢ aproximovanim formantii, odstranénim jejich
pusobeni z hlasového signalu a odhadem intenzity a frekvence zbyvajiciho signalu, ktery je
generovan hlasivkami. Proces odstranéni formanti se nazyva inverzni filtrovani. Cisla
reprezentujici formanty mohou byt ulozena nebo odeslana jinam* [4]. Redovy signal se
vytvaii inverznim procesem — nejdiive generator vyprodukuje signal o ur€ité frekvenci a
hlasitosti. A filtr je vytvofen rezonancemi (formanty). Filtr zpracuje vygenerovany signal a
vysledkem je signal, ktery je podobny origindlnimu signalu. Kvuli variabilit¢ vstupniho

signalu musi dochazet k opakovani tohoto procesu v kratkych casovych intervalech —
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rdmct. 30 -50 ramct za sekundu jsou dostacujici pro kvalitni uroven feci. Pii pouziti

metody LPC, v pasmu 2,4 kbit/s je jiz fe€ srozumitelna [4, 20].

4.4.1.4 Kodovani CELP (Code Excited Linear Prediction)

CELP zdokonaluje kodovani LPC. Mezi hlavni problémy linearné prediktivniho kédovani
je skuteCnost, ze zbytek signdlu po priichodu formantovym filtrem neni pouze signal
bzucaku. To je zplsobeno tim, ze soucasti feci je naptiklad slozka reprezentujici sykot.
Takovy sykot neni jednoduché spravné aproximovat pomoci kodeku LPC. Pfi odhadovani
formantti dochazi k neptesnostem, kdy nékteré informace o signalu ziistanou v takzvaném
reziduu. LPC modelu neodpovidaji naptiklad zvuky, které jsou generovany riznym
umisténim jazyka v ustech atd. Pfi pouziti kodovani LPC, se informace o znélosti feci
obsazen¢ v reziduum ztrati, a to zdivodu zakodovani na zékladé dvou parametrq,
amplitudy a frekvence signalu. ReSenim lepsiho zakédovani rezidua bez navyseni §itky
pasma a zachovani dulezitych informaci je pouziti codebooku. V tabulce codebook jsou
definovany typické prubéhy rezidua. Kodér porovnavé hodnoty v tabulce s pribéhem
rezidua a zvoli si tu, kterd ma nejmensi odchylku. Poté se prenasSi index této hodnoty
z tabulky. Na opacném konci existuje stejnd tabulka, ktera na zakladé¢ ptijatého indexu umi
z codebook tabulky obnovit priibéh rezidua. Tento pribéh rezidua poté slouzi jako
generator filtru aproximujictho formanty. Vysledkem pouziti codebook tabulky je
zkvalitnéni aproximace signalu nez pii pouziti linedrn¢ prediktivniho kodovani. Aby CELP
(Code Excited Linear Prediction) mohla spravné fungovat, musi byt tabulka codebook
dostatecné rozsahld. Poziti veliké tabulky mad za nasledek velmi dlouhé vyhledavani.
Soucasti tabulky by mély byt i vzorky pro rtizné vysoké hlasy, takova tabulka by byla jeste
obsahlejsi a vyhledavani by bylo jesté deli. ReSenim je rozloZeni informaci do dvou
mensSich tabulek misto jedné veliké. Prvni tabulka obsahuje vzorky pravé jednu vysku
hlasu a je vytvofena pii tvorbé kodeku. Druhd tabulka je nejdfive prdzdnd a plni se
pfedeslymi zpozdénymi vzorky rezidua o konkrétni hodnotu, tedy je adaptivni. Tato
hodnota latence urcuje jakou bude mit hlas vysku. Pii pouziti metody CELP, v pasmu 4,8
kbit/s je jiz fe€ srozumitelna.

Existuji dalS$i modifikace tohoto typu kdédovani. Mezi nejzndméj$i mizeme zatadit LD-
CELP (Low Delay Conjugate Excited Linear Predication) a ACELP (Algebraic Code
Excited Linear Predication) [3,4].
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4.4.2 Nejpouzivanéjsi kodeky
Nasleduje vycet nejpouzivanéjsich kodek [3,4]:

» G.711 patii mezi zékladni kodeky. Bézné se pouziva v PSTN (Public Switched
Telephone Network). Kvalita hovoru je srovnatelnd s kvalitou pifi béZném
telefonnim hovoru.

» G.723.1 je zalozen na kdédovani ACELP nebo MP-MLP. MP-MLP kédovani
vyzaduje §itku pasma 5.3 kbit/s, ACELP 6.3 kbit/s.

» G.726 patii do skupiny ADPCM kodeki. Ma rozdilné naroky na Sitku pasma a to
16, 24, 32 a 40 kbit/s. Na zaklad¢ rizné délky zpozdéni zpracovava rizné dlouhé
bloky.

» (.728 je zalozen na LD-CELP kodovani. BW je 16 kbit/s.

» G.729 je zalozen na CS-ACELP koédovani - Conjugate Structure Algebraic Code
Excited Linear Prediction. BW je 8 kbit/s.

» (3.729a Pti komprimaci paketd zarucuje nizsi zatéz procesoru.

» GSM kodek, BW je 13 kbit/s. GSM je efektivnéjsi nezli CELP (metody zalozené
na slovniku).

» 1iLBC (Internet Low Bit Rate Codec) je kodek vyvinuty firmou Global IP Sound,
BW je 13.33 kbit/s. V pfipad¢ ztraty nebo zpozdéni paketi umoznuje kodek
elegantni snizeni kvality pfendSené¢ho hlasu. K tomu vyuzivd algoritmus Block

Independent Linear Predictive Coding.

G.711 PCM
G.723.1 MP-MLQ
G.723.1 ACELP
G.726 ADPCM
G. 728 LD-CELP
G.729 CS-ACELP

4.4.1. Kodéry a jejich typy [4]
4.4.3 Vypocet Sirky pasma
Signal musime rozdélit na signalizaci a hlas. Signalizace je pfenaSena UDP nebo TCP
protokolem. Oproti tomu hlas je ptenaSen RTP (Real Time Protocol), ktery je zaloZzen na

UDP. Na obrazku 4.4.8 je zndzornén postup zpracovani na stran¢ odesilatele.
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4.4.8. Zpracovani hlasu na strané odesilatele [4]

Ke zpracovani signalizace dochazi oddélené a jedna se Cist¢ o softwarovou zalezitost.
Jejim tkolem je hlavné mapovani zprav pouzitych protokolt (naptiklad H.323 pokud se
jedna o hlasovou branu, DSS1 atd.). Informace o signalizaci jsou vyhodnocovany a na
zaklad¢ jasné definovanych pravidel se tyto informace ptidaji do paketi urcenych piijemci,
nebo jsou generovany dals$i dotazy na komponenty systému VoIP (na H.323 Gatekeeper
nebo SIP Server). ,,Zpracovani hlasu vyzaduje riznou naro¢nost na procesorovy vykon
MIPS (Million Instructions Per Second), coZ je dano kodekem. Pro efektivni vyuziti IP siti
se pouzivaji vétSinou adaptivni metody komprese hlasu tak, aby bylo pasmo optimalné
vyuzito. Soucasné procesory jsou dostacujici pro kompresi i dekompresi soucasné.
V ptipadé, ze pozadavki na kompresi vice soubéznych spojeni se vyuZzivaji signalové

procesory DSP, které zarovent mohou provadét odecet ozveény (echo-cancellation)* [4].

Na strané¢ odesilatele je hlas nejdiive kodovan dostupnym kodekem a poté paketizovan do
balickil s uzite¢nou zatézi 20 az 160 oktetli a se standardni hlavickou 40 oktetd. ,,Pakety
jsou odesilany s Casovymi rozestupy, tento Cas Ize oznacit jako interval Ats. Ze znalosti Ats
a pouzité¢ho kodeku je mozno definovat velikost uzitecné zatéze v RTP paketu oznacené
jako Ps“[4]. Vztah mezi velikosti paketu a uzite¢né zatéze popisuje rovnice (6):
At= i
Cr (©)

» Ats [ms] je sample time, rozestup mezi pakety se vzorky,

» Pg[oktet] uzitecna zatéz, payload size,
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» Cg[kbit/s] codec rate, vlastnost kodeku, pienosova rychlost.

Ze znalosti formatu paketu a informaci o velikosti zatéze 1ze definovat rezii pfenosu pro

konkrétni typ kodovéani podle vztahu (7), jehoZz soucasti je 1 celkova velikost paketu,

_(8-h+c, Alg)
At

BW

(7

kde BW je narokované pasmo (bandwith), po dosazeni Ats v ms vyjde BW v kbit/s a & je
velikost hlavicky v bajtech, 4 je souctem vSech hlavicek. Pokud bychom chtéli spocitat
pasmo na urovni mezisitové vrstvy, dosadi se 40 B a pokud v Ethernetu, tak 66 B bez

VLAN a s pouzitim VLAN 68 B.

Pro kodek dle ITU-T G.711 je v plné€ duplexnim Ethernetu potieba zhruba 90 kbit/s oproti
konvenc¢nim 64 kbit/s v kanalové propojovanych sitich. U G.729 je to zhruba 35 kbit/ s na
hovor oproti tabulkovym 8 kbit/s a u G.723.1 5.3 kbit/s je vysledek 23 kbit/s a u G.723.1
6.3 kbit/s jsou naroky na hovor 24 kbit/s. U GSM kodeku (13.2 kbit/s) pfi typickém P=33
B narokovéno cca 40 kbit/s. Z uvedenych rychlosti je mozné si udélat obrazek, jak to v
Ethernetu vypada - pokud je tieba prenést soucasné 30 hovori s kodovanim PCM, pak lze
ocekavat tok RTP 2.7 Mbit/s. RTP pakety prochazejici IP siti mohou byt casové posunuty
vlivem fazenim ve frontach na routerech, na obrazku 4.4.9 vidime ptiklad ptichodd paketii
s riznym Casovym zpozdénim. Standard RFC 1889 pro RTP protokol jiz na toto pamatuje
a hlavicky paket obsahuji polozku Timestamp vyjadiujici vzorkovaci znacku RTP paketu
odvozenou od linearniho ¢asovace. Tato znacka piesné rozpoznava jitter a eliminuje jeho

vliv [4,5].
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4.4.9. Jitter a jeho vliv na odstup mezi pakety [4]
Jitter oznacujeme jako rozptyl zpozdéni a je to rozdil mezi skutecnym a ocekavanym
ptijetim paketu. Na obr. 4.4.10 je zachycen ptiklad jeho pribéhu béhem spojeni.

2 LGS

ik

60,

J

4.4.10. Ukazka pribéhu rozptylu zpozdéni [4]

Na stran¢ piijemce je piijaty paket zafazen do vyrovnavaci mezipaméti (playout buffer
neboli dejitter buffer), majici za kol minimalizovat ucinek rozptylu zpozdéni. ,,Nasledné
jsou data z mezipaméti predavany k dekddovani, mezipamét' je vhodné nastavit na nasobky
dob trvani kodovanych hlasovych fragmenta pii paketizaci (napi. 60 ms je nejvhodnéjsi,
nebot’ vyhovuje pro kodovani G.711, G.729 1 G.723.1), né&kterd zafizeni umoziuji
samokorekci velikosti mezipaméti a pomoci sofistikovanych algoritm@ pfizpisobuji jeji

hodnotu aktualni situaci® [4] (obr. 4.4.11.).
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4.4.11. Zpracovani na strané prijemce [4]

4.5 Prevod hlasu na digitalni signal

Hlas je ve své ptfirozené podobé analogovy, tedy piedstavuje plynule se ménici vinovou
kiivku. V sitich VoIP se hlas naopak ptenasi v digitdlni podobé pomoci binarniho
koédovani, coz znamend, Ze se prendsi série jedniCek a nul, jak je ukdzano na obrazku
4.4.12. Jakmile se hlas pfevede na jedniCky a nuly, a je pfipraven k zaslani po siti, je tieba
se ujistit, ze k ptfenosu vSech svych hlasovych hovorti neni pouzivéna piili§ velka Sitka

pasma [3].

Analogovd vinova kfivka

M A
AV

Digitaini vinova kfivka

4.4.12. Analogova a digitalni vinova k¥ivka [3]

35



4.5.1 Déleni hlasu na bajty

Uloha pievodu analogového hlasu na digitalni data zadina vzorkovanim. Velmi Gasto se
odebiraji ,,snimky" nebo ,,vzorky" analogové hlasové viny. Tyto vzorky se nasledné
digitalizuji. Na druhém konci hlasové konverzace se tento digitalizovany signal miize

nasledné prevést zpét na analogovou vinu, které dokaze posluchac porozumét.

Jednim z nejvétSich problémi u vzorkovani je otdzka, jak Casto by se mély tyto vzorky
analogové viny odebirat. Neni zddouci odebirat ptili§ malé mnozstvi vzorkd za sekundu,
protoze kdyz se zafizeni na druhém konci telefonni linky pokusi znovu sestavit a
porozumét t€émto vzorkim, mohl by témto vzorkiim odpovidat také odlisny zvukovy signal
a posluchac by slysel nespravny zvuk. Toto oznacujeme terminem aliasing a je znazornén

na obrazku 4.4.13.

Aliasovany signal

4.4.13. Aliasing [3]

Neptiznivé G€inky podvzorkovani nebo aliasingu, mohou svadét ke stanovisku ,,Odeberme
rad¢ji mnohem vice vzorkli za sekundu, abychom se vyhnuli aliasingu". Ackoli tento
pristup, né€kdy oznaCovany jako prevzorkovani, ve skutecnosti eliminuje problém
aliasingu, pfinasi také jeden zasadni problém. Odebere-li za sekundu mnohem vice vzork,
nez je skute¢né potieba pro presné obnoveni pivodniho signalu, spotiebuje se mnohem

vétsi Sitku pasma, nez je nezbytné nutné.
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Piivodni signdl PFili§ mnoho vzorki

Odebirat vzorky rychlosti vy$si, nei pfedstavuje dvojndsobek
nejvyssi frekvence, je zbyletné a spotfebovava dalsi $ifku pasma.

4.4.14. Pievzorkovani [3]
V tomto okamziku je zifejmé, ze nejde odebirat ptili§ malo ani ptili§ mnoho vzorkl za

sekundu.

Shannoniiv teorém udava, ze vzorkovaci frekvence musi byt vétsi, nebo rovna, nez je

dvojnasobek maximalni frekvence signalu.
£,> 2finax [s7'] (8)

Harry Nyquist uvedl, Ze rychlost odebirani vzorku musi byt alespont dvakrat tak vysoka
jako nejvétsi vzorkovana frekvence. Nejvyssi vzorkovana frekvence pro hlas je teoreticky
4 kHz (to je4 000 cykll za sekundu). Na zéklad¢ této informace Nyquistova véta udava, ze
je tieba odebrat 8 000 vzorkil za sekundu, coZ znamena, Ze je tfeba odebrat vzorek kazdych

125 mikrosekund, jak je zndzornéno na obrazku 4.4.15.

Vzorky odebrané kaidych 125 mikrosekund
(8 000krat za sekundu)

Analogovy

|
Rozhrani “
J telefon

|
m i

4.4.15. Vzorkovani [3]

Pocatecni proces vzorkovani se oznacuje jako pulzné-amplitudovda modulace (pulse
amplitude modulation, PAM). Zajimavou skute¢nosti vSak je, Ze po provedeni pulzné-

amplitudové modulace jsou vzorky stale v analogovém formatu. Tyto vzorky, jez jsou
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tvofeny jedinou frekvenci, maji amplitudy (tj. intenzitu) odpovidajici amplitudam
vzorkované vinové kiivky.

V dals$im kroku pfi digitalizaci vinové kiivky hlasu se vezmou tyto amplitudy a pfifadi se
jim ¢islo, které lze poté pfendset v binarni podobé&. Proces pfifazovani ¢isla k amplitud€ se

oznacuje terminem kvantizace, jak je zndzornéno na obrazku 4.4.16.

fecrssnssransssmnssssnanmsnsosssanssnsarnsssnsssnsssrsnssssansssnssnsassssssnsassnnianss

A{[

4.4.16. Kvantizace [3]

Jakmile se vzorky pulzné-amplitudové modulace odeberou, je tieba je kvantizovat (ptiradit
jim ¢isla, ktera budou pfedstavovat jejich amplitudy). Jestlize se vSak pouziva linearni
stupnice (viz obrazek 4.16.), kvantiza¢ni chyba (oznacované deltami) zplisobi deformaci
hlasu. Deformace je patrnd zejména pii nizSich intenzitdch. Proto se pouziva radéji
logaritmickéd stupnice, ktera ma pfi nizsich intenzitach vice méficich intervali.

Zajimavé je, ze kvantizacni chyba je patrnéjsi u nizSich amplitud. Niz§i intenzity se piitom
vyskytuji vétSinou Castéji nez vyssi intenzity. Na zéklad€ téchto charakteristik je mozno
odebiranim vice vzorkidl pfi nizSich intenzitich a méné vzorkl pifi vysSich intenzitich
piekonat symptomy kvantizacni chyby, aniz by se pouzivala vétsi Sirku pasma. K dosazeni
tohoto vysledku se misto linedrni stupnice vyuziva logaritmicka stupnice.

K definici logaritmické stupnice existuji dva ptistupy, u-Law a a-Law. u-Law je pfistup,
ktery se nejCastéji pouziva v Severni Americe a Japonsku, zatimco a-Law se vyskytuje
spise v jinych zemich. Nyni, kdyz lze efektivnéji méfit amplitudy pulzni modulace, se
prifadi k témto vzorkim Cisla.

V tomto okamziku se hlas pfevede na fadu jednicek a nul. Podle pana Nyquista je

zapotiebi odebrat 8 000 vzorki za sekundu. Kazdy vzorek pouziva 8 bitt.
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8 000 vzorku za sekundu * 8 bitii za sekundu = 64 000 biti za sekundu (to je 64 kb/s).

Tento vypocet udava, ze je mozno prendset digitalizovany hlas pomoci Sitky pasma 64
kb/s. Kromé skutecného hlasu je vSak tieba ptrenaSet i informace v hlavickach paketa.

Sika pasma 64 kb/s predstavuje pouze hlasovy provoz [3, 23].

4.6 Kvalita re€i ve VoIP

V dobé kdy se na poli klasickych analogovych sitich zacaly objevovat technologie, které
mély za tkol tyto klasické sit¢ nahradit, se zacalo pouzivat pojem kvalita hlasu, kvalita
fe¢i. Tyto nové technologie byly zalozeny na mnoha typech vlastnosti spojeni dvou
koncovych ucastnikli: mobility Gcastnikli, kvalita sluzeb, levnéjsi volani, pfinos novych
sluzeb atd. Kvalita sluzeb je uzce spjata s kvalitou feci, ktery prevazuje hlavné v sitich
VoIP. Telefonovani po internetu je dnes jiz zab&éhlym standardem, ale i tak dochdzi ke
zdokonalovani komunikace mezi uZivateli po celém svéte a termin kvalita hovoru je stale

klicovou zalezitosti [7,10].
Kvalitu fe¢i mohou ovliviiovat nasledujici faktory[7,10]:

» Ozvéna

Vérnost reprodukce zvuku
Proménlivé zpozdéni (jitter)
Ztrata paket

Vedlejsi ton

vV V VYV V V

Hluk na pozadi

4.6.1 Definice kvality Feci

Termin kvalita fe¢i je velmi komplexni problém. Z tohoto divodu je velmi obtizné
definovat tento termin. At uZz je definovdna a vyhodnocovana jakékoliv stupnice
hodnoceni kvality fec¢i, pro kazdého jedince bude vnimani této Skaly vzdy subjektivni a
nemusi se sni ztotoznit. Je docela mozné, ze identicky jedinec bude ten sami signél
hodnotit rizné€ v rtiznou dobu. Na jeho hodnoceni maji vliv okolnosti typu nemoc, diive
prehravany signal, nalada, okolni prostiedi atd. Proto je témét nemozné oznacit promluvu
(Gsek hovorového signélu) konkrétnim ohodnocenim, které bude pro kazdého za vSech

okolnosti stejné.
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Doporuceni ITU-T P.10 viz [11] upravuje terminologii méteni kvality hlasu. V tomto
doporuceni se daji nalézt jednotlivé terminy souvisejici s méfenim kvality pfenosu hlasu a
jejich struénou charakteristiku. ITU-T P.10 ma za cil zabranit nesrovnalostem
v interpretaci naméfenych hodnot bez navaznosti na metody méfeni, které byly pouzity
k jejich ziskani.

MOS je hodnotici systém pro kvalitu hlasu. Skére MOS je generovano, kdyz posluchaci
vyhodnocuji pfedem nahrané véty, které jsou zpracovany riznymi zplsoby, napiiklad
kompresnimi algoritmy. Existuje nékolik druhii stupnic, které jsou definovany
v doporuceni ITU-Z P.800 viz [12]. Vybér stupnice zavisi na typu provadéného
experimentu. Nejpouzivanéjsi stupnici je stupnice kvality poslechu, ktera je popsana
v tabulce 4.4.2. Tato stupnice ma pétibodovou Skalu s pevnym celociselnym rozsahem
1,2,3,4 a 5, kdy 1 je nejhorsi a 5 je nejlepsi ohodnoceni hlasového signalu. Kazda hodnota
je popsana slovnim ohodnocenim, které¢ je pfesné¢ definované a neménné. V nékterych
piipadech je mozné uvést zkracend jednoslovna hodnoceni. Toto hodnoceni se oznacuje
mean listening-quality opinion score, zkracené¢ Mean Opinio Score. Kombinaci prvnich

pismen slov dostaneme oznaceni jednotky MOS [10,22].

Vynikajici Neznatelné ruseni

Dobra Ruseni Ize rozpoznat, ale neni obtézZujici

Pridmérna Ruseni lze rozpoznat a mirné obtézuje.

Nizka Ruseni obtézZuje, je nutno vyvinout Usili pfi snaze porozumét.
Spatna Ruseni velmi obtézuje, rec je nesrozumitelna.

4.4.2. Hodnoty stupnice MOS [10]

Pro hodnoceni kvality hovoru lze rozlisit tfi zdkladni kategorie. Prvni kategorii je kvalita
poslechu hodnocend uZzivatelem a je zavisla pfedevSim na pouzitém kodovéani. DalSim
hlediskem je kvalita konverzace, kde se posuzuje schopnost vést rozhovor, zde se uplatituji
vlivy jako je echo a zpozdéni. Tteti kategorii je kvalita pfenosu, kterd je vztazena ke

schopnosti sité prenasSet hlas.

Kazdy prichod telekomunikacni siti generuje snizovani kvality. Mezi zakladni jevy
ovliviyjici kvalitu hlasu patti zpozdéni (delay), ozvéna (echo) a samoziejmé ztratovost
paketd (packet loss) v ptipadé VoIP. Samoziejmé uz pii samotném kodovani dochézi
k degradaci ptivodniho fecového signdlu. V tabulce 4.4.3. jsou vypsany nejpouzivané;si

kodeky ve VoIP s jejich maximalni namétenou hodnotou MOS skore [7,10,22].
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64 4,2

15,2 4,14
8 3,92
12,2 3,8
8 3,7
16 3,61
8 3,27
8 2,68

4.4.3. Maximalni MOS skoére jednotlivych kodekii [10]
4.6.2 Meéreni kvality Feci

K urc¢eni kvalitu signélu lze pouzivat n¢kolik metod, napiiklad:

» MOS (Mean Opinion Score)
» PSQM (Perceptual Speech Quality Measurement)
» PESQ (Perceptual Evaluation of Speech Quality)

Primarné¢ se tato ¢ast zabyva metodou MOS.

MOS skoére se ziskava na zéklad¢ testovani vzorki (vzorku) feci. Tyto testy se realizuji
pomoci jiz hotovych metod. Tyto metody se déli na dva zékladni typy. Prvni typ testu se
provadi za pomoci matematickych algoritmtl, nazyvaji se objektivni testy. Druhym typem
jsou testy subjektivni, které jsou hodnoceny na zaklad¢ nckolika testujicich subjektt.
Velkou nevyhodou subjektivnich testli je ndrocna piiprava méfeni, zdlouhavé méfeni a

vlastni vyhodnoceni. Jsou také velmi financné néro¢né.

Kazdy testujici subjekt se miize zucastnit méfeni pouze jednou, proto subjektivni metody
potiebuji mit k dispozici dostatecné velké mnozstvi testovacich subjektt. Kazdy subjekt
nesmi byt informovan o jevech, které bude posuzovat. Pokud tyto zdkladni podminky

nejsou splnény, miize dojit ke zkresleni vysledk.

Na rozdil od subjektivnich metod maji objektivni metody nékolik vyhod. Jednou
z hlavnich vyhod je moznost kontinudlniho béhu a vyhodnocovani testu. Objektivni testy
nejsou tak piesné jako subjektivni, protoze nelze nahradit testovani pomoci redlnych
subjektii. Primarn¢ jsou urcené k detekci zhorSeni kvality hovoru a maji doplikovy

informacni charakter [7,10].

Objektivni metody méteni, viz metodika prace.
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4.6.3 Meéreni kvality pienosu - subjektivni metody
Zékladem subjektivnich metod jsou konverzacni a poslechové testy, béhem nichz
posluchaci hodnoti kvalitu ptehravanych sekvenci. Pro vyhodnocovani subjektivnich testii

existuji rizné metodiky[10]:

» ACR (Absolute Category Rating)
Quantal-Response Detectability Tests

DCR - Degradation Category Rating method
CCR - Comparison Category Rating Metod
The treshold method

Y V V V

Nejpouzivanéjsi vyhodnocovaci metodou je ACR. Tato metoda vyuziva ve svém principu
pifimé hodnoceni kvality feci tak, ze kazdé testované poslechové sekvenci je testujicim
subjektem pfitfazeno hodnoceni na stupnici MOS.MOS je v rozsahu od 1 do 5. Dalsi test
Quantal-Response Detectability Tests je vyuzivan hlavné pro testovani prahovych urovni.
Metoda DCR je modifikovana metoda ACR, pro své ucely pouziva degradovany a
nedegradovany signal (poslechovou sekvenci), a testuje, jak moc je degradace vyrazna. Jeji
hlavni vyuziti je v systémech s pfevazujici dobrou kvalitou. Metoda CCR je modifikovana
metoda DCR. Metoda The treshold metod je vyuzivana pro komparaci dvou systémd, kdy
se hodnoti signaly z porovnavaného a testovaného systému. Pfredmétem testu je pouze
zjisténi, ktery signal je lepSi. Podrobnéjsi informace o téchto metodach je mozné nalézt

v doporuceni P.800 [12].

Nespornou vyhodou téchto subjektivnich testl jsou jejich vysledky, které 1ze povazovat za
témér presné. Pokud je zvolen dostatecné veliky soubor testerii (testujici subjekty) a vystup
ze statistického zpracovani naméfenych dat bude mit vysoky interval spolehlivosti, miize
byt vysledek povazovan za referen¢ni hodnoty, kterého nelze dosdhnout Zadnym jiny

zpusobem.

K testovani existuji dva typy piistupi. K poslechovému testu neni v podstaté potieba
testovany systém, protoze se v tomto testu hodnoti jedna nebo vice vlastnosti, které jsou
specifické a daji se v systému izolovat (typickym piikladem je Sum, ruSeni signélu typu
vypadky paketi, harmonické zkresleni, diskontinuity faze pii navazovani obnovenych

segmentt feci, saturace feCového signalu atd.).
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Pii konven¢nim testovani se test provadi v ramci celého systému, kdy se hlasovy signal
degraduje vSemi rusivymi signaly, které nelze zcela odstranit, ale jednotlivé rusivé vlivy se
daji pouze cilené¢ eliminovat (typicky piiklad je odstraiiovani echa). Ve vysledném
kvalitativnim skore se poté uplatni i vS§echna ostatni ruSeni (doba Sifeni, sidetone). S timto

je nutné pocitat pii zpracovani vysledka [10].

4.6.4 Subjektivni testy

Doporuceni ITU-T P.800 a ITU-T P.830 — viz. [14] - definuji podminky, které je nutno
dodrzet béhem realizace subjektivnich testl. V prvnim jmenovaném doporuceni jsou
definovany zejména pozadavky vztahujici se k vlastni realizaci testl. Doporuceni obsahuje
pozadavky na testované subjekty, véetné instruktaznich pokynti pro testované subjekty, a
na testované¢ prostiedi. Dale obsahuje doporuceni minimalniho poctu posluchact
Ucastnicich se poslechového testu. Druhé jmenované doporuceni, ITU-T P.830 je
zaméteno hlavné na ptipravu testovacich signall, promluv pro poslechové testy. Toto
doporuceni déle definuje pocet a vybér mluvéich, a zplsob, jak se maji pofizovat a
upravovat testovaci signdly (promluvy), které jsou urCeny pro testovani (vzorkovani,

uroven signalu, format dat atd.) [10].

4.7 Softswitch Asterisk

Asterisk (open source hybrid TDM and packet voice PBX) patii do skupiny softwarovych
pobockovych ustieden. Je velmi odlisny od jinych vice tradi¢nich pobockovych tustifeden.
Jeho dialplan oSetfuje v podstaté¢ vSechny ptichozi kanaly stejnym zptsobem. V tradicni
PBX je logicky rozdil mezi stanicemi (telefonni pfistroje) a trunky (zdroje, které se
ptipojuji k vnéj§imu svétu). To znamena napf., Ze nelze nainstalovat externi branu na port
stanice a smérovat externi hovory bez nutnosti, aby nejdiive uzivatel musel vytocit ¢islo
na tradicni PBX, protoZe systém nedovoli externim prostfedkiim pfistupovat k internim
funkcim. Asterisk navic nabizi navadény automaticky odpovida¢ (IVR — Interactive Voice
Response), ktery je ovladan vétSinou tdnovou volbou, nebo hlasem. Navic obsahuje ACD

systém automatického rozdélovani hovoru dle stanovenych pravidel [2,4].

Asterisk na druhé strané¢ nema vnitini koncept trunkl a stanic. V Asterisku vSe, co pfijde
do systému nebo vyjde ze systému, prochdzi kandlem, ktery muize byt rtizného druhu.

Existuje mnoho druhti vysilani, nicméné dialplan Asterisku zpracovava vSechny kanaly
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podobnym zptsobem. To znamena, ze interni uzivatel mize existovat na konci trunku
(naptiklad mobilni telefon) a pfipoji se podle dialplanu piesné stejnym zpusobem jako
uzivatel na vnitini siti. Porovnani klasické PBX architektury vs. Asterisk viz. obrazek 4.18.

[2,4]

4.4.17. PBX architektura vs. Asterisk [2]
4.7.1 Moduly
Asterisk je postaven na modulech. Modul je zatizitelnd komponenta, ktera poskytuje
specifick¢ funkce, napfiklad ovlada¢ kanalu (chan_sip.so), nebo prostiedek, ktery
poskytuje pripojeni k externim technologiim (func od.bc.so). Moduly Asterisku jsou
definovany v /etc/asterisk/modules.confile. Asterisk je mozné spustit bez jediného modulu,

ale v tomto stavu nebude schopen nic délat [2].
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Typy modula [2]:

A\

Bridging modules

Call detail recording (CDR) modules
Channel event logging (CEL) modules
Channel drivers

Codec translators

Format interpreters

Dialplan functions

PBX modules

Resource modules

Addons modules

YV V.V V V V V V V V

Test modules

4.7.2 Struktura soubori
Asterisk je slozity systém, ktery se sklddd zmnoha zdroji. Tyto zdroje vyuzivaji
souborového systému nékolika zptsoby. Vzhledem k flexibilit¢ Linuxu je dobré pochopit,

kde jsou ulozeny konkrétni typy dat (hlasové zpravy, log soubory, atd.) [2].

» Konfigura¢ni soubory
Moduly
Zdrojové knihovny

Spool

Y V V VY

Logovani

4.7.3 Dialplan
Dialplan je srdcem Asterisku. VSechny kandly, které vstupuji do systému,jsou zpracovany
prostifednictvim dialplanu, ktery obsahuje call-flow skripty, které urCuji jak zpracovat

prichozi hovor. Dialplan mize byt zapsan jednim ze tii zpiisobu: [2]

» Tradi¢ni dialplan Asterisku v /etc/asterisk/extensions.conf
» Asterisk Extension Logic (AEL) v /etc/asterisk/extensions.ael

» LUA v Jetc/asterisk/extensions.lua
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4.7.4 Hardware

Asterisk je schopen komunikovat s obrovskym mnozstvim rtiznych technologii. Obecné
plati, Ze tato spojeni jsou zajiSténa prostfednictvim sitového pfipojeni. Nicméné spojeni do
tradi¢nich telekomunikacnich technologii, jako je PSTN (Public Switched Telephone
Network), vyzaduji specificky hardware. Tento hardware vyrabi mnoho spolec¢nosti
(Digium, Sangome, Rehino, OpenVox, atd.). Autofi preferuji karty od Digium a Sangome,
nicmén¢ nabizené produkty od jinych vyrobcli hardwaru mohou byt vhodnéjs$i pro

konkrétni feSeni. Digium je hlavnim vyvojafem, sponzorem a majitelem Asterisku [2].

4.8 QoS (Quality of Service)

Quality of service je termin k definovani schopnosti sité poskytovat riizné tirovné zajisténi
sluZzeb riznym formdm provozu na siti. Toto umoziuje sitovym administratorim pfitadit
urcitou prioritu dané¢ho typu provozu nad ostatni. Typicka sit’ mize mit jednu nebo vice

z nasledujicich datovych vrstev, pro které je povoleno Qos [24]:

» Frame Relay

Ethernet

Token Ring

Point-to-Point Protocol (PPP)
HDLC

X.25

ATM

SONET

YV V V V V V VY

QoS byl dfive spojovan pouze s definovanim vykonnostnich charakteristik pro ptenos dat
po siti. V soucasnosti se toto nevztahuje pouze k pienosu dat po siti, ale stejné tak 1 ke
koncovému systému. Kazdé aplikace mé jinou kvalitu servisnich pozadavkl. Naptiklad pro
aplikaci VOD (Video on demand) lze tolerovat mirné end-to-end zpozdéni, ale vyzaduje
vysokou propustnost a velmi nizkou chybovost. Oproti tomu VoIP pottebuje velmi nizké
end-to-end zpozdéni, ale toleruje horsi propustnost a chybovost nez je ptijatelné VOD

[24,25].

4.8.1 Aplikace QoS
V jakém okamziku by se méla zacit brat v tivahu kvalita sluzeb v siti? Nasleduje n€kolik

davodu, pro¢ nasadit QoS v topologii site [24]:
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» Pokud chceme upiednostnit nékteré kritické aplikace pfed ostatnimi.
» Pro maximalizaci vyuziti existujicich investic do infrastruktury sité
» Lepsi vykon pro aplikace citlivé na zpozdéni jako jsou hlas a video
» Chceme-li reagovat na zmény v datovém provozu sité

TN

Nejjednodussim feSim piehlceni Sitky pasma je navySeni Siftky pasma pfipojeni. V dnesni
dob¢ gigabit ethernetu a optickych siti to neni takovy problém. Nicméné timto ptistupem
se odsuzujeme k vy$§im ndkladim na provoz a neni to vhodny pfistup. Leps$i je provést
analyzu provozu sité, definovat kritické protokoly a aplikace a na tomto zékladu vybudovat
strategii nasazeni fizeni kvality sluzeb. QoS umoziuje spravci sit€ mit kontrolu nad Sitkou

péasma, zpozdéni a jitter, a tim minimalizovat ztratu paket v ramei sité [24,25].

4.8.2 Urovné QoS
QoS je mozné rozdélit do tii riznych urovni, jako modely sluzeb. Tyto modely popisuji
sady moznosti nastaveni end-to-end QoS. End-to-end QoS je schopnost sit¢ poskytovat

uréitou trove sluzeb pro provoz v siti z jednoho konce na druhy. Urovné QoS [24,25] :
1. Best-Effort Service

Sluzba nejlepsiho Usili zaru€uje vynaloZeni veSkerych moznosti sité, aby paket dorazil na
misto urCeni. Dand aplikace miize posilat data v jakémkoliv mnozstvi, kdykoliv to
potfebuje, bez nutnosti povoleni nebo oznameni sité. Nékterym aplikacim toto muze
vyhovovat (napt. FTP a http). Naopak neni vhodné pro aplikace, které jsou citlivé na
zpozdéni sité, kolisani Sitky pasma, a dal§i ménici se podminky v siti. Kolisdni téchto
parametrti by mohlo v piipadé VolIP vést k netspésnému hovoru, nebo k pteruseni hovoru
[24,25].
2. Integrated Services

Integrovany model sluzeb poskytuje aplikacim garantovanou turoven sluzeb tim, ze
vyjednava jednotlivé parametry pienosu siti. Aplikace vzdy zdda o potiebnou urovei
sluzeb, tak aby mohla bez problémii fungovat, a spolé¢hé na rezervacni mechanismus QoS.
Je dilezité si uvédomit, ze aplikace nezah4ji sitovou komunikaci, dokud neobdrzi signal,
Ze jsou pro ni rezervovany pozadované sitové prostiedky.

K dosazeni tohoto cile je vyuzivan proces fizeni piistupu. Rizeni pfistupu je mechanismus,

ktery brani sit’ pted pretizenim. Sit’ nebude pienasSet signal pro zahajeni provozu aplikace,
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pokud dané pakety, fizené QoS, nemohou byt doruceny. Jakmile aplikace zahdji pfenos
dat, vyhrazené sitové prostiedky jsou udrzovany po celou dobu provozu, nebo dokud
rezervovana Sitka pasma presahuje Sitku pasma provozu aplikace. Sit’ bude zajiStovat své
ukoly pro udrzbu stavu toku dat, klasifikaci, dohled a inteligentni fizeni paketovych front

pro splnéni nastavenych QoS [24,25].
3. Differentiated Service

Poslednim modelem pro QoS je model diferencovanych sluZeb. Diferencované sluzby
zahrnuji sadu klasifikaénich mechanismi fazeni do fronty, aby poskytly nckterym
protokoliim, nebo aplikacim ptednost pied ostatnim sitovym provozem. Diferencované
sluzby spoléhaji na routery, které provad¢ji klasifikaci raznych typt paketii prochdzejicich
siti. Sitovy provoz muze byt klasifikovan prostfednictvim sitové adresy, protokolu nebo

portu [24,25].

5 Prakticka cast
Praktické cast se zabyva méfenim kvality pfenostt VoIP hovoru jednotlivych kodekd.

Samotnému meéfeni predchazi definice a konfigurace laboratoie, které je nezbytna pro
méteni. Na zdkladé zmétenych hodnot je vytvoifeno schéma pro optimalni nasazeni VolP

prostiednictvim standardu BPMN 2.0.

5.1 Priprava laboratore

Pro méfeni kvality hovoru byla postavena laboratot skladajici se ze dvou IP telefont
(Grandstream GXP1105 a Siemens OpenStage 40), softwarové telefonni ustfedny a
stanice, na které jsou k dispozici aplikace pro analyzu. VSechna tato zafizeni jsou
propojena PoE piepinatem (PoE — napéjeni IP telefonll).VySe zminénd zafizeni
demonstruji LAN (Local area network). Tato sit’ je pfipojena ke smérovaci,na jehoz druhé
strané je pfipojen tieti IP telefon (Well SIP-T20), ktery se tvaii jako pfipojeny z WAN sité.
Tento smérovac slouzi k oddéleni LAN a WAN a déle prostfednictvim aplikace ne tem
(Network Latency and Packet Loss Emulation) generuje zatizeni sité. Viz schéma na

obrazku 5.1.
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5.1. Schéma zapojeni laboratoi‘e

Pro realizaci telefonni ustfedny byla pozita open-source aplikace Asterisk verze 13.7.1.
Tato aplikace je nainstalovdna na nejnovéjsi stabilni verzi Linuxové distribuce Ubuntu
14.04 3server edition. Zaroven na tomto serveru je nainstalovana DHCP server, ktery
pritazuje IP adresy vSem IP telefonim v LAN. Asterisk server a server pro analyzu maji

statickou adresu. Na stejné Linuxové¢ distribuci je nakonfigurovan smérovac.

V Asterisku je tieba nadefinovat ¢islovaci plan, SIP ucty 6000, 6001 a 6002 a povolit
vSechny dostupné kodeky.

LAN cast laboratoie je v rozsahu 192.168.0.0 s maskou 255.255.255.0 (/24). V této siti
mohou byt zafizeni pouze s adresami 192.168.0.1 — 192.168.0.254. Z tohoto divodu ma
Asterisk server IP adresu 192.168.0.1 a server pro analyzu 192.168.0.2. IP telefoniim
ptifadi adresu dhcp server s range 50 — 150. WAN cast laboratofe je v rozsahu 192.168.1.0
s maskou 255.255.255.0 (/24). Tento rozsah adres ve vefejné siti neexistuje, ale pro
laboratorni ticely to nevadi, protoze laboratof neni pfipojena k internetu. Smérova¢ ma dveé
sitové karty, logicky oznacené ethO a ethl. Port ethO je pfipojen k LAN s adresou
192.168.0.5 a port ethl predstavuje WAN s adresou 192.168.1.5. Telefon na stran¢ WAN
ma statickou IP adresu 192.168.1.134, viz schéma IP adres.
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5.2. Schéma IP adres laboratore
IP telefony jsou konfigurovany skrze jejich webové rozhrani, jejich pfifazené IP adresy

jsou zapsany v souboru /var/lib/misc/dnsmasq.leases. Kazdému telefonu je potieba

nakonfigurovat:

» SIP ucet,
» SIP heslo,
» SIP server (adresa Asterisku),

» Povolit vybrané kodeky.

Spravnost nastaveni se ovéfi testem spojeni mezi jednotlivymi telefony. Proces tvorby a

instalace laboratote je znazornén na BPMN schématu, obrdzek 5.2.
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5.1.1 Popis procesu pripravy laboratore
» Instalace OS Linux (Ubuntu 14.04)
o Po instalaci OS nasleduje aktualizace balicki:
= apt-get update
» apt-get upgrade
o Nasleduje instalace role DHCP:
= apt-get install dnsmasq
o Konfigurace role DHCP. Do souboru /etc/dnsmasq.conf zapiSeme:
» dhcp-range=192.168.0.50,192.168.0.150,255.255.255.0,12h
» Instalace ustiedny (Asterisk 13.7.1)
e Instalace balicka pro Asterisk 13.7.1

o aptitude install gcc g++ oxygen libncursesS-dev libssl-dev
libxml2

o apt-get install uuid-dev libjansson-dev libsqlite3-dev

e Stazeni a instalace Asterisku:

o wget
http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-
13-current.tar.gz

o tar —xzvf asterisk-13-current.tar.gz

o ./configure

o make

o make install

o make samples

o make config

e Instalace GUI:

o svn checkout http://svn.digium.com/svn/asterisk-
gui/branches/2.0

o ./configure

o make

o make install

o make checkconfig

e Po instalaci je nutny restart serveru.
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» Konfigurace ustiedny

Upraveni souboru /etc/asterisk/http.conf:
o enabled=yes
o bindaddr=0.0.0.0
o bindport=8088
o enablestatic=yes
Upraveni souboru /etc/asterisk/manager.conf:
o [general]
o enabled=yes
o webenabled=yes
o [admin]
o secret=admin
o read=system,call,log,verbose,agent,user,config,dtmf,reporting,cdr,di
alplan
o write=system,call,user,agent,config,command,reporting,originate,me
ssage
Vytvoreni dialplanu pro lokalni volani a definovani rozsahu SIP ucta.
Vytvoteni SIP uctt 6000,6001 a 6002
Povoleni kodekt u-law, a-law, GSM, ILBC, SPPEX, G.726, ADPCM,
LPC10, G.729, G.723, H.263, H.263p,H.264

> Instalace routeru

Zakladni balicky — viz. instalace OS Linux vys$e mimo dhcp
Definice IP rozsaht
o LAN rozsah 192.168.0.0/24, port na routeru eth0O 192.168.0.5
o  WAN rozsah 192.168.1.0/24, port na routeru eth1 192.168.1.5
Definice smérovani
o 1ip addr add 192.168.0.5/24 dev ethO
o ip addr add 192.168.1.5/24 dev ethl
Obsah smérovaci tabulky
o 192.168.0.0/24 dev ethO proto kernel scope link src 192.168.0.5
o 192.168.1.0/24 dev ethl proto kernel scope link src 192.168.1.5

Instalace sitového emulatoru (ne tem)
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o apt-get instar tc-netem.gz
» Konfigurace IP telefon
e Povoleni DHCP v telefonu
e Nastaveni skrze webové rozhrani.
o SIP ucet
o codeky
» Test spojeni IP telefont
e Kontrola spojeni s Gstfednou viz obrazek 5.3.

e ZkusSebni telefonni hovor mezi telefony

Status | Trunk | Type Port/Hostname{IP )
% Extensions S oo
[au | 7y ] ! @ Free @ Ringing @ Busy @ Unavailable No Parked Calls
S Eocrsion | Namefaoe
Messages : <% System Info [-1
& 6000 6000 . = SIP User
] Network | Memory |
Messages
® 6001 6001 noeoadES g1 yger ik |
ks Hostname:
Messages Asterisk
@ 6002 6002 i SIP User
- *No Extension Check . W 0S Version:
; = . VoiceMailMain - g LAa. .
assigned Voicemails Linux Asterisk 3.19.0-25-generic
- *No Extension Dial by . #26~14.04.1-Ubuntu SMP Fri Jul 24
assigned Nainas Directory 21:18:00 UTC 2015 i686 1686 1686
GHNU/Linux
% Queues v [-1

5.4. Stav pripojenych SIP uctu
5.2 Méreni kvality prenosta VolP
Meéfeni slouzi pro vybér kodeku, ktery bude pouzit pro optimalni nastaveni VoIP nasazeni,
a to ztoho divodu, Ze kodek vyrazné ovlivituje kvalitu a vykonnost této technologie.
Nekvalitni kodek muze ptinést nizké zatizeni sit€¢ a mize se zdat, ze je vSe v poradku, ale

poslechové kvality sluzby bude na nizké trovni.

Me¢teni kvality pienost VoIP je zaloZeno na objektivnim pfistupu. Kdy pro vlastni méteni
byl pouzit software Commview 6.5 [26], dostupny s licenci freeware. Pro méfeni byly
vybrany kodeky u-law, a-law, G.726-32, G.729 a G.723. Kde u-law a a-law jsou n¢kdy
prezentovany jako pcmu a pcma. Tyto kodeky jsou vysledkem priniku podporovanych

kodekii mezi usttednou a dostupnymi IP telefony viz tabulka €. 5.1. , kdy kodek musi byt
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podporovan ustiednou a dvéma typy telefonii. Tyto jsou zaroven nejvice pouzivanymi

kodeky mezi bezplatnymi.

Pro kazdy kodek bylo provedeno celkem pét méfeni. A to pro origindlni, nezkresleny
signal a pro uméle degradovany signal ztratovosti pakett. Toto zkresleni bylo nastaveno na

hodnoty ztraty paketd 1%, 2.5%, 5%, 10%, 15% a 20 %.

Ztratovost paketli se v net em nastavi pomoci ptikazu # tc gdisc add dev eth0 root netem
loss 1% nebo zména nastavené hodnoty piikazem # tc gdisc change dev eth(0 root netem

loss 2,5%.Po zadani piikazu se zména nastaveni projevi ihned.
Me¢teni bylo provadéno pouze vjednom sméru zA do B. RTP pakety spojeni byly
zachytavany na portu smérovace eth(. Tento port byl zrcadlen na port serveru pro analyzu.

Tim byl zajistén priichod degradujicim ¢lankem nasi laboratote.

u-law G.711 G.723.1 pcmu
a-law G.729 G.729A/B pcma
GSM G.722 Pcmu G.729
ilbc Pcma G.722
speex G.726-32 G.723_53
g.726 G.722 (wideband) G.723_63
adpcm llbc G.726_16
Ipc 10 G.726_24
G.729 G.726_32
G.723 G.726_40
H.263

H.263p

H.264

5.1. Podporované kodeky

5.2.1 Méreni
Nasleduji zmétené hodnoty pro jednotlivé typy kodekli a riizné Urovné degradace
originalniho signalu. A to pro 0%, 1%, 2.5%, 5%, 10%, 15% a 20 % ztratovosti paketii

s 5% odchylkou ztratovosti.
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Kodek
G.723
G.726-32
G.729

Kodek
G.723
G.726-32
G.729

Kodek
G.723

G.729

Kodek
G.723
G.726-32
G.729

Kodek
G.723
G.726-32
G.729

Max Jitter (ms) MOS Score R
0 4

1,91
0,94
0,69
0,44
0,83

Max Jitter (ms)

0
0
0

0
5.2. Originalni signal

1,85 14 (1,1%)
0,09 16 (1,0%)
0,6 14 (1,0%)
0,11 16 (1,0%)
0,15 11 (0,9%)

Max Jitter (ms)

5.3. 1% ztratovost paketi

0,17 33 (2,4%)
0,09 26 (2,5%)
0,1 70 (2,4%)
0,15 37 (2,6%)
0,1 30 (2,4%)

Max Jitter (ms)

5.4.2,5% ztratovost paketi

1,82 80 (4,9%)
0,12 126 (5,0%)
0,11 117 (5,3%)
0,1 68 (5,1%)
0,11 81 (4,8%)

Max Jitter (ms)

5.5. 5% ztratovost paketi

0,24 169 (10,7%)
0,14 176 (9,9%)
0,11 155 (10,4%)
0,1 139 (10,2%)
0,61 199 (9,7%)

5.6. 10% ztratovost paketi
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4,2
4,1
4,4
4,4

3,8
3,9
4
4,2
4,2

3,6
3,5
3,7
3,8
3,8

3,2
2,9
3,3
3,2
3,2

2,6
2,2
2,6
2,3
2,4

-factor
78,2
86,2
83,2
93,2
93,2

MOS Score  R-factor

74
78,1
78,6
84,4
85,7

MOS Score  R-factor

69,5
68,9
72,7
73,4
74,7

Lost Packets MOS Score  R-factor

62,5
57,1
63,1
61,3
62,3

Lost Packets MOS Score  R-factor

50,4
42,4
51
45,2
46,5



Kodek Max Jitter (ms) MOS Score  R-factor

G.723 0,19 338 (15,2%) 2,2 43,7
G.726-32 0,09 228 (15,1%) 1,7 33,2
G.729 0,12 474 (15,4%) 2,2 42,8
0,13 425 (14,7%) 1,9 36,6

0,13 353 (15,1%) 1,9 36,1

5.7. 15% ztratovost paketi

Kodek Max Jitter (ms) Lost Packets | MOS Score  R-factor

G.723 0,18 266 (20,0%) 2 38,2
G.726-32 0,11 291 (20,3%) 1,5 27,2
G.729 0,14 567 (20,2%) 1,9 37
0,08 240 (20,3%) 1,6 29,6
0,12 1083 (20,0%) 1,6 29,9

5.8. 20% ztratovost paketi

Kodek Max Jitter (ms) MOS Score R-factor

G.723 0,91 3,057 59,50
G.726-32 0,23 2,843 56,16
G.729 0,27 3,114 61,20
0,16 3,057 60,53

0,29 3,071 61,20

5.9. Prumérné hodnoty MOS a R-faktor

Na grafech 5.5 a 5.6jsou znazornény vysledné hodnoty ztabulky 5.9, které byly
vypocitany jako prosty pramér zmétenych hodnot s nastavenou ztratovosti paketu 0%, 1%,

2.5%, 5%, 10%, 15% a 20 % pro jednotlivé kodeky.

R-factor

62,00 -

61,00 -

60,00 -

59,00 -

58,00 -

57,00 - = R-factor
56,00 -

55,00 -

54,00 -

53,00 T T T T T

G.723  G.726-32 G.729 pcma pcmu

5.5. Priumérné dosaZeny R-Factor
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MOS Score

3,150 -

3,100 -

3,050 -

3,000 -

2,950 -

2.900 - = MOS Score
2,850 -

2,800 -

2,750 A

2,700 T T T T 1

G.723 G.726-32 G.729 pcma pcmu

5.6. Prumérné dosazené MOS score

Na zakladé potadi vypoctenych hodnot R-faktoru a MOS skérejsme zjistili vysledné potadi
kodeki dle kvality ptenosu hlasového signélu - viz tabulka 5.10.

m MOS Score R-factor | Vysledné poradi
G.729 1 1 1

| pemu [ 1 2
| pema 3 3
3 4 4
5 5 5

5.10. Vysledné poiadi kodekt

Na ustfedné lze nastavit prioritu 5 kodekd pro jednotlivé SIP ucty. Toto zjiSténé poradi

tudiz definuje prioritu nasazenych kodekt.

5.3 BPMN schéma nasazeni VolP technologie

Pro pouziti VoIP je nezbytné kvalitni a stabilni internetové ptipojeni. Pro tyto ucely je
nutné neagregované a synchronni pfipojeni s minimalné 99% garantované dostupnosti. Na
zéklad¢ poctu pouzivanych telefoni a pouzitych kodeki (kazdy kodek zabira riznou Sitku
pasma) je potieba definovat dostateCné velikou Sitku pasma. Je zbyte¢né volit 100%
z nasobku §itky pasma kodekl a poctu telefontl, protoze redlny provoz je mezi 10% a 20%.
Jako dostacujici proto bude pfipojeni 30% pozadované Sitky pasma. Management
vykonnosti VoIP je siln¢ zavisly na pouzitych kodecich. Ty totiz nejvice ovliviiuji kvalitu

sluzby VolP.
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Instalace ustfedny a Asterisku je shodné s jiz nainstalovanou ustfednou pro laboratorni
ucely. Rozdil je pouze v nadefinovaném ciselném planu a SIP Gty je nutno zajistit u

poskytovatele telefonni sluzby. Poskytovatel dodé zaroveii i Ciselny plan.

Je vhodné, aby provoz VoIP byl v LAN odd¢len od ostatni provozu. Toho lze docilit
nastavenim VLAN pro tuto sluzbu. Dale je vhodné nastavit QoS ve tiidé 1 (Best-Effort
Service). Diky této tfidé bude VolIP komunikace mit pfednost pfed ostatnim provozem

(http, HTTPS, FTP, atd.).

Konfigurace IP telefoni muize byt provedena ru¢né, nebo prostiednictvim provisioning

serveru. Toto je zavislé na poctu telefonti.
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6 Zavér

Jako prvni byla zpracovéana kritickd literarni reSerSe tykajici se VolP technologie, se
zamétenim, na méfeni kvality VoIP pfenost. Zalezitost métfeni kvality VoIP pienost je
velmi komplexni a rozsdhla. Diky této skutecnosti se prace zabyva pouze objektivnimi

metodami, subjektivni metody jsou velmi naroné na piipravu (potfeba velkého poctu

testertl, pfesn¢ definovana testovaci mistnost atd.).

Pro ucely méfeni byla vytvofena laboratof, jejiz nezbytnou soucasti byl generator zatizeni
sité. Simulovana byla pouze ztratovost paketil, Slo by simulovat i jiné negativni vlivy na

pienos hlasového signalu.

Pro méteni bylo vybrano 5 dostupnych kodekil (u-law, a-lav. G.723, G726-32 a G.729).
Kodekt je mnohem vice, ale vybér byl omezen dostupnymi IP telefony a samotna tstfedna
nepodporuje vSechny znamé kodeky v bezplatné verzi. Na zakladé provedeného
laboratorniho méfeni byly stanoveny jednotlivé hodnoty R-faktoru a MOS skoére pro
vybrané kodeky a hladiny ztratovosti paketi 0%, 1%, 2.5%, 5%, 10%, 15% a 20 %.
Z téchto hodnot byly vypocteny prosté pruméry pro vybrané kodeky a srovnanim bylo
stanoveno poradi priorit nasazeni téchto kodekii. A to v poradi G.729, u-law, a-law, G.723
a (5.726-32. Pti realném nasazeni je nezbytné, aby ustfedna i nasazené IP telefony tyto

kodeky podporovaly.

Z vyse provedené analyzy byl vytvofen procesni diagram zavedeni VolP technologie
v praxi. Prvotni slozkou je =zajisténi odpovidajici a stabilni konektivity, zajisténi
¢islovaciho planu u operatora. Dalsi je instalace a konfigurace softswitche, konfigurace IP
telefond na zakladé dodanych SIP uctd a zjiSténého potadi kodekl. V neposledni fad¢ je
vhodné odd¢lit VolIP provoz od ostatnich sluzeb v siti pomoci VLAN a tento provoz
privilegovat pomoci nastaveni QoS. Posledni sloZkou je testovani spravnosti konfigurace

celého feSeni.
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8.2 Image systému ustiedny Asterisk

Image je dostupna na ptilozeném DVD. Soubor s ndzvem server.bz2.
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