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Abstrakt

Cielom tejto prace bolo navrhnit a implementovat systém pre distribtciu videa vo vystav-
nych miestnostiach. V praci si popisané a analyzované existujice technolégie a produkty. Po
vykonani analyzy bolo navrhnuté technické riesenie, ktoré bolo néasledne implementované.
Implementovany systém sa sklada z web serveru a pouzivatelského rozhrania. Vysledok tejto
prace je plne pouzitelny na distribiciu videa v prezentac¢nych miestnostiach.

Abstract

The main goal of this work was to design and implement a system for video distribution
in exhibition rooms. The work describes and analyzes existing technologies and products.
After performing the analysis, a technical solution was proposed, which was subsequently
implemented. The implemented system consists of a web server and a user interface. The
result of this work is fully usable for video distribution in presentation rooms.
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Kapitola 1

Uvod

Rozne institacie si vo svojich priestoroch zriaduji reprezentativne miestnosti. V tychto
miestnostiach sa nachddzaji napriklad ich aktudlne ale aj historické produkty, tspesné
projekty alebo vyvinuté technoldgie. Fakulta informacénych technologii Vysokého ucenia
technického v Brne ma vo svojich priestoroch zriadend miestnost s ndzvom Creative IT
ShowRoom. V tejto miestnosti s vystavené rozne expondty, ktoré slizia na propagaciu
fakulty pre jej navstevnikov. Hostia si pocas prehliadky vystavenych predmetov mozu po-
zriet na monitoroch, ktoré st umiestnené nad kazdym jednym, sprievodné video sekvencie.
Vided sluzia ako interaktivnejsia forma ziskania informécii o danom predmete. Pouzitim
vhodnych technoldgii a softvéru je potrebné dostat tieto multimedidlne sibory na monitory
pri jednotlivych exponatoch.

Cielom tejto prace je realizovat systém vyuzivajici lahko dostupny hardware a software
na distribiciu medidlnych stiborov do cielovych stanic. V rdmci tejto prace je realizovand len
video distribicia. V cielovych staniciach sa budi nachddzat vstavané pocitace, ktoré budu
dané subory prehravat. Vysledky tejto prace budi umiestnené v Creative I'T ShowRoom,
ale mozu byt pouzité kdekolvek, kde je potrebné distribuovat audiovizualny alebo aj iny
obsah do viacerych zariadeni.

Obsahom tejto prace je popis procesu tvorby systému, implementécia a nasadenie sys-
tému v showroome. Ku kazdému stanovistu s expondtom je priradeny monitor, ktory ma
prehravat video. Pévod video signalu pre kazdy jeden monitor je prave jeden mikropocitac
pripevneny na zadnej strane monitora pripojeny do lokélnej siete. Tieto zariadenia sluzia
viacerym ucéelom — okrem prehravania samotného videa a vysielania zvuku na poziadanie,
tak aj ako lokalne tlozisko pre multimedidlne siibory. Vsetky tieto lokdlne tloziska komuni-
kuja s hlavnym serverom, ktory vystupuje ako prostrednik medzi obsluhou a stanovistami.
Obsluha pouziva hlavny pocita¢ umiestneny v showroome, odkial méze manazovat obsah
na jednotlivych zariadeniach. Pouzivatel ma k dispozicii aplikaciu s grafickym uzivatelskym
rozhranim, kde si moze zobrazovat jednotlivé informécie o systéme alebo o konkrétnych
zariadeniach. Méze pridévat/odoberat obsah, hromadne priddvat sibory do viacerych za-
riadeni, premenovavat, synchronizovat zmeny, atd.

V nasledujtcej kapitole 2 je prebrany tivod do problematiky video distribticie. Nasledne
su popisané jednotlivé poziadavky na takéto systémy. Ako posledné st porovnané niektoré
volne dostupné technolégie pre distribiiciu videa v miestnosti. Kapitola 4 pojednéva o pro-
cese navrhu riesenia. Postupne sa preberaju ciele aplikacie, architektonicky navrh celého
systému, rozhranie web serveru, ktory je srdcom celého systému az po uzivatelské rozhranie
a databdzovi schému. V kapitole 3 si popisané jednotlivé prostriedky pouzité na vytvore-
nie celého systému. Web server bol vytvoreny hlavne pomocou frameworku Flask a Peewee.



Graficka aplikacia bola vytvorena pomocou kniznice PyQt5. Vsetko bolo vytvoreny pomo-
cou jazyka Python. V ¢asti 5 je popisand implementacia tejto prace. Popisané su éasti, ktoré
realizuju hlavnt funkénost a s dolezité pre celkové fungovanie. V predposlednej casti 6 je
popisané testovanie web serveru a pouzivatelskej aplikacie.



Kapitola 2
Distribucia videa

Sucasny technologicky vyvoj sposobil aj v sektore muizei a vystavnictva posun od tradi¢nych
textovych brozur k audio sprievodcom, az nakoniec dospel k prehravaniu multimedidlneho
obsahu. Tento multimedialny obsah mdze byt prehravany ako na velkoplosnych projekciach,
tak aj na mensich displejoch pri jednotlivych expondtoch. Nie vSetky technolégie prenosu
videa je mozné popisat v tejto praci kvoli maximalnemu moznému rozsahu préce.

2.1 Uvod do problematiky

Distribiicia videa, alebo vSseobecne multimedidlneho obsahu sa dostala z domacnosti aj do
vystavnych miestnosti a muzei. Mizea hladali nové moznosti ako priblizit exponaty verej-
nosti, ako podat informécie [7]. Tato vyzva bola nédro¢nd po technologickej ale aj financénej
stranke. No prave institicie, ktoré mali dostatok financii a odvahy investovat do modernych
technologii videli narast v ndvstevnosti.

Tomuto narastu pomohli napriklad aj aplikacie pontikajice jednotlivé mized /vystaviska
pre svojich navstevnikov. Je v nich nahrany obsah, ktory sa zobrazuje napriklad po nacitani
QR kédu. Dalsia technolégia, ktord muzed vyuzivaju pre zvysenie atraktivity navstevy
mzea je prehravanie videa pri jednotlivych exponatoch. Ci uz vyuzitie tzv. rozsirenej reality
[12], interaktivneho videa alebo iba obyc¢ajného statického videa.

Vsetky tieto video projekcie ale maju jedno spoloéné — obsah je treba vediet jednoducho
spravovat, najlepsie na dialku. V tomto momente vstupuje do hry distribicia videa, pri-
padne vSeobecne multimedidlneho obsahu. Prenos videa sa méze diat niekolkymi spésobmi,
pouzitim réznych technolégii. Medzi hlavné spdsoby patri prenos video signalu pomocou
kabeldZe na to urcenej, napriklad HDMI kéable. Dalej je potreba zmienit vyuzitie IP sieti
[16], ¢i uz bezdrdtovych alebo dratovych, ktoré uz moézu byt sicastou priestorov. Poslednou
technikou je pouzitie koaxialnej siete, ktord je uz ale velmi technologicky zastarala.

2.2 Poziadavky na distribiciu videa

Niektoré poziadavky vychadzaju priamo od zakaznikov, respektive od pouzivatelov takychto
systémov. Prikladom moéze byt navstevnik showroomu mé zaujem vidiet kvalitné video,
ktoré bude prehravané plynulo [7]. Technologické detaily riesenia, ktoré stoji za prezenté-
ciou, ho zaujimaji uz menej. Pracovnici instittcie, ktora pouziva vo svojich priestoroch tieto
moderné technol6gie potrebuji, aby bolo jednoduché s nimi pracovat (napriklad pridévat
nové monitory).



Skalovatelnost

Systémy pouzivané na distribuovanie videa by mali byt jednoducho skalovatelné [14] v
roznych smeroch. Jednak by mali pohodlne prijimat nové koncové body, napriklad pridanie
nového predmetu do expozicie a ku nemu prislichajicu multimedidlnu prezentaciu. Taktiez
by tieto systémy mali zvladat ukladat a spravovat vicsie a vécsSie objemy dat, pretoze
pocas pouzivania budu pribudat nové stbory k uz instalovanym expoziciam alebo k novo
vznikajicim vystavam.

Spolahlivost

Tato vlastnost najviac ovplyviiuje navstevnicku sktsenost z vystavy. Napriklad, ak név-
stevnik zazije vypadok prehravania v désledku slabého internetového pripojenia, nebude
to pbsobit zelany efekt. Priebeh premietania videa by mal byt bezproblémovy za kazdych
podmienok [14]. Nemalo by prichddzat k mrznutiu, zdsekom alebo inym nezelanym chybam
pocas prehravania.

Flexibilita

Muzed a vystavy sa lisia od niektorych inych miest, kde je aplikované distribuované video
tym, ze sa po urcitej dobe menia. Napriklad, mizea prestvajui svoje exponaty, rusia niektoré
starsie vystavy a prichddzaji nové. A tu vznikla poziadavka na flexibilitu [14], aby bolo
mozné Casti infrastruktiry /zariadeni jednoducho presmerovat na iné miesto.

Kvalita videa

Zvysené poziadavky na kvalitu videa maju instaldcie, ktoré zobrazuji napriklad umenie,
u ktorého navstevnik oceni jasné farby a vysoké rozliSenie. Kvalitu videa [14] ovplyviuje
hlavne pouzita technolégia prenosu. Pri technolégiach, kde neprichddza ku kompresii, je plne
zachovand kvalita videa. Naproti tomu, riesenia vyuzivajice kompresiu z réznych dévodov
mierne stracaju kvalitu medzi zdrojom videa a cielovym zariadenim.

Odozva videa

Odozva videa vyjadruje ¢as medzi odoslanim snimku videa zo zdroja do jeho zobrazenia na
zariadeni [14]. Tento parameter neovplyviuje divacku skiisenost ak sa jedna len o prehré-
vanie informacii, napriklad v cykle. Tento parameter ma vyznam jedine ak si navstevnik
moze vyberat prehravané video sekvencie. Vtedy je dolezité celkovd odozva systému, ktorej
je aj odozva videa.

2.3 Existujice sp6soby distribticie videa

V tejto Casti buda prezentované niektoré vseobecné verejne dostupné technoldgie, pretoze
urcita Cast systémov je obostrena ruskom firemného tajomstva.

HDMI deli¢/prepina¢/matica

Technolégia HDMI je velmi populdrna najmé pre svoju schopnost prendsat video formaty
s vysokym rozliSenim bez nutnosti pouzit kompresiu. Navyse ponika prenos audio signalu
v oddelenom kandli. Od verzie 1.4 je dostupny Ethernet kandl s rychlostou 100 Mbit/s.



Najnovsi standard v Case pisania tejto prace je 2.0 z roku 2017. Poskytuje moznosti prendsat
video v rozliseni az 8K pri obnovovacej frekvencii 30 Hz a s pouzitim kompresie az 120 Hz.
Pri pouziti technolégie HDMI je potreba okrem kabeldze vybrat aj vhodné zariadenia na
reprodukciu alebo prepinanie signalu[19]. Na tieto tucely sa pouzivaju viaceré zariadenia s
roznymi funkciami.

Tzv. deli¢ (angl. splitter) [19] je najjednoduchsie z dostupnych zariadeni a vykonava
jednoducht funkciu. Pouziva sa v pripadoch ak je potrebné pouzit signal z jedného zdroja
a poslat ho do niekolkych vystupov simultanne. V podstate len kopiruje vstupny signél na
pripojené vystupy.

Tzv. prepinac (angl. switch) [19] je zariadenie, ktoré umoziuje pouzivatelovi pripojit
viacero vstupov na jeden vystup. Z takto pripojenych vstupov si moze pouzivatel vyberat,
ktory konkrétny si praje zobrazit na pripojenom vystupnom zariadeni. AvSak, je mozné
si vybrat zobrazenie len jedného vstupu v jednom okamziku. Takéto zariadenia vacsinou
neposkytuji moznost pozerat viacero vstupov na jednom vystupe.

Tzv. matica (angl. matriz) [19] je najzlozitejSie zariadenie z vysSie menovanych. S pred-
chadzajucimi mé spolo¢nych niekolko vlastnosti — dokaze kopirovat jeden vstup na viaceré
vystupy, dokéze prepinat viacero vstupov na jeden vystup. Co ju vSak odlisuje od predos-
lych technoldgii je fakt, ze dokéaze tieto moznosti robit podla preddefinovanych vzorov. Méze
si pamatat napriklad vzory pouzitelné pre rozne situacie. Niektoré zariadenia ponikaji aj
dialkové ovladanie pre pracu s tymito pristrojmi.

HDMI (video) cez IP

UZ nézov tejto technoldgie naznacuje, ze sa urc¢itym spésobom bude jednat o kombinaciu
spominanej HDMI technoldgie spolu s IP sietami. Anglicky ndzov je HDMI over IP [16].
V distribtcii videa pomocou HDMI dominuje HDMI matica, ktora je srdcom celého sys-
tému, pretoze ovlada a smeruje toky signdlu. HDMI cez IP vsak tiito maticu eliminovalo
a namiesto matice pouziva ethernetovy sietovy prepina¢ (angl. Ethernet Network Switch).
Zdroje sa do takejto siete pripajaji pomocou Specidlnych zariadeni nazyvanych wvysielace
(angl. transmitter). Tieto komponenty maji okrem vstupu na napéjacie napétie minimélne
jeden HDMI vstup a jeden sietovy vystup. Vysielace vykondvaji kompresiu vstupného video
signédlu pred tym ako je video odoslané pomocou paketov po sieti, aby neprislo k pretaze-
niu siete [16]. Algoritmy dostupné pre kompresiu videa uz st na takej trovni, ze dokazu
priniest vizudlne rovnaky zazitok ako keby bol prendsany rovnaky obraz bez kompresie. Na
prijimani vysielaného signalu sa podielaji zariadenia nazyvané prijimace (angl. recievers).
Tieto zariadenia prijimaju zo siete pakety obsahujice komprimované video snimky a z nich
potom vytvaraju vystupny signal. Zapojenie prijimacov a vysielacov do ethernetovej siete
je mozné vidief na obrazku 2.1. Sief, ktord sa nachadza medzi zariadeniami funguje ako
teoreticky nekonecne rozsiritelnd HDMI matica, pretoze umoznuje aby niekolko prijimacov
prijimalo jeden signal, alebo aby bolo mozné vytvorit prednastavené vzory prijimania a
vysielania signdlu (ako to bolo pri HDMI matici).

HDBaseT

HDBaseT je standard popisujuci hlavne distribticiu zvuku a videa vo vysokom rozliseni.
Tato technolégia méze pouzivat rézne typy prenosovych médii, najcastejsie vSak obycajnu
sietova kabelaz Cat6 a lepSiu; ale aj optické kable, ktoré maji lepsi dosah. Podobnost
s HDMI cez IP je v tom, ze obe technolégie pouzivaji uz zavedenu lokalnu internetovi
siet, avsak HDBaseT [24] vyuziva prenosové médium inak ako Ethernet. Datovd modula-
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Obr. 2.1: Obrézok zndzornuje zapojenie prijimacov a vysielacov do ethernetovej siete [14].
Zltou farbou je znézornené zapojenie vysielacov do ethernetového prepinaca, typicky po-
mocou Cat 5e/6 kabelaze. Cervenou farbou je zobrazené pripojenie prijimacov do ether-
netového prijimaca, aby mohli prijimat pakety obsahujice snimky zo vstupného videa vy-
sielaného vysiela¢mi. Cislami pri ndzvoch video zdrojov (Video Source X) je vyjadrend
skalovatelnost v smere pridavania novych video zdrojov. Rovnako tak pri ¢islach prijimacov
(TV X) je vyjadrend skélovatelnost v smere priddvania novych koncovych stanic.

|

cia, ktort HDBaseT pouziva je hustejsia v porovnani s Ethernetom. Vyuziva viac trovni
pulznej amplitidovej modulacie (angl. Pulse Amplitude Modulation — PAM) ako Ethernet,
16 PAM drovni na vSetkych styroch dvojiciach versus 5§ PAM trovni na dvoch dvojiciach
kéablu. Zvoleny pocet PAM umoznuje vac¢siu datovi priepustnost ako Ethernet pri pouZiti
rovnakého fyzického nosic¢a. HDBaseT vyuziva proprietarnu technolégiu T-Packet na tran-
sport dat, narozdiel od IP paketov, ktoré prinasaja prilis velké oneskorenie pri prenasani
vysoko kvalitného video obsahu. T-packet priddva menej ako 10 mikrosekind na 100 m
nosica.

2.4 Existujice produkty v distribucii videa

Blustream PLASSARC-V2 a HEX100ARC-RX

Blustream [2] je australsky vyrobca zariadeni pre HDMI, HDMI over IP a HDBaseT distri-
buciu videa. Ako priklad je mozné uviest aplikdciu produktov PLASSARC-V2 a HEX100ARC-
RX, ktory je mozno vidiet na obrazku 2.2.

Spomenuté produkty umoznuji prenos videa do vzdialenosti az 100 m [13]. Je mozné
pomocou PLASSARC-V2 HDBaseT matice 8x8 je mozné vyberat z niekolkych zdrojov video
signalu a tie posielat nezavisle do prijimacov HEX100ARC-RX. Vyhodou tychto produktov
je, ze pouzivaju jednu spolo¢nii Cat6 sief. Uvedend matica ma aj niekolko dalsich vlastnosti,
ako je podpora pre HD audio s podporou pre Dolby Atmos, posielanie kontrolnych dat a
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Obr. 2.2: Na obrazku je jedna zo stran HEX100ARC-RX prijimaca. Je mozné vidiet RS-232,
IR vstup/vystup, vstup HDBaseT RJ45 a napéjanie®.

automatizac¢nych instrukcii atd. Prijimac¢e maji okrem RJ45 vstupu a HDMI vystupu este
audio vystup, RS-232, ethernet konektory a IR vstup/vystup.

Tieto konkrétne komponenty si pouzité vo video distribu¢nom systéme pre jachtu
O’PTASIA [13], kde sa nachéddza az 5 kino systémov a 23 integrovanych TV displejov.
V tomto Specifickom pripade bolo pouzitych az 5 PLASS8ARC-V2 matic a 26 HEX100ARC-
RX prijimacov. Cena jedného prijimaca je 308 eur' a matica stoji 6 688 eur”. Po spocitani
nakladov na tento hardvér bez potrebnej kabeldze sa cena vysplha na sumu 41 460 eur, z
toho matice stoja 33 640 eur a prijimace 8 010 eur. Ak sa cena prepocita na jeden displej
tak sa dostaneme na sumu 1 594 eur.

HDMI matica KD-HD8x8Lite zapojena v domacej video distribicii

Spolo¢nost KeyDigital [3] je medzindrodnd firma zaoberajica sa dizajnom a vyvojom video
distribu¢nych systémov. Ich produkty zahfnaju rézne technolégie, od klasickych HDMI
distribucii az po AV cez IP.

V pripadovej stiudii Key Digital Brings HDMI Home with HDMI Matriz Switching in
British Columbia je popisané pouzitie HDMI matice [1] KD-HD8x8Lite, ktorti je mozné
vidiet na obrazku 2.3. Tato matica poskytuje 8 vstupov a 8 vystupov typu HDMI, RS-232
konektor a IR vstup/vystup. Ako vstupné zariadenia v tomto pripade figurujui tri satelitné
prijimace a Apple TV. Vystupné zariadenia si jeden projektor a sedem monitorov. Cena
takejto novej matice je priblizne 4 857 eur 7, ¢o pri prepoéte na jeden displej je priblizne
606 eur.

https://www.futureshop.co.uk/blustream-hex100arc-rx-hdbaset-receiver-100m-4k-up-to-70m-
bi-directional-ir

thtps ://www.futureshop.co.uk/blustream-pla88arc-v2-8x8-hdbaset-matrix-100m-4k-upto-70m-
bi-directional-ir-poh-poe

‘https://www.blustream.co.uk/hex100arc-rx?rq=hex100

Shttps://www.amazon.com/Key-Digital-KD-HD8x8Lite-Switcher-Receivers/dp/B010QCIIJDA

"https://www.amazon.com/Key-Digital-KD-HD8x8Lite-Switcher-Receivers/dp/B010QCIIDA


https://www.futureshop.co.uk/blustream-hex100arc-rx-hdbaset-receiver-100m-4k-up-to-70m-bi-directional-ir
https://www.futureshop.co.uk/blustream-hex100arc-rx-hdbaset-receiver-100m-4k-up-to-70m-bi-directional-ir
https://www.futureshop.co.uk/blustream-pla88arc-v2-8x8-hdbaset-matrix-100m-4k-upto-70m-bi-directional-ir-poh-poe
https://www.futureshop.co.uk/blustream-pla88arc-v2-8x8-hdbaset-matrix-100m-4k-upto-70m-bi-directional-ir-poh-poe
https://www.blustream.co.uk/hex100arc-rx?rq=hex100
https://www.amazon.com/Key-Digital-KD-HD8x8Lite-Switcher-Receivers/dp/B010QCJJDA
https://www.amazon.com/Key-Digital-KD-HD8x8Lite-Switcher-Receivers/dp/B010QCJJDA

Obr. 2.3: Na obrazku je mozné vidiet KD-HD8x8Lite maticu, ktord ma 8 vstupnych, 8
vystupnych HDMI portov, jeden RS-232 konektor, IR vstup/vystup a moznost rozsirit
audio®.
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Kapitola 3

Nastroje pouzivané vo video
distribicii

Kapitola sa zaoberd vybranymi nastrojmi pouzivanymi pri distribtcii videa. Z dévodu maxi-
malneho mozného rozsahu prace nie st uvedené vsetky nastroje ktoré sivisia s distribtciou
videa.

3.1 Python

Programovaci jazyk Python [17] je objektovo orientovany a Struktirovany jazyk podporu-
juci funkéné a aspektovo orientované programovanie. Mnoho dalsich aspektov podporuje
pomocou rozsireni. Python 3.0 bol vydany v roku 2008 a navrhnuty tak, aby bol znacne
rozsiritelny. Vdaka modularite sa teda stal velmi oblibenym prostriedkom na priddvanie
programovatelnych rozhrani do existujicich aplikacii. Ocenitelnd je taktiez jeho dostupnost
pre vsetky platformy — je bez problémov spustitelny na Microsoft Windows, opera¢nom
systéme Macintosh a vsetkych distribtcidch Linuxu. Programy sa takto Tahko prenosné
medzi roznymi platformami. V jazyku Python sa na struktirovanie kédu vyuziva medzera
(napriklad v porovnani so zatvorkami v jazyku C) a odsadenie, ktoré znaci, kde bloky kédu
zacinaju a konéia. Projekt Raspberry Pi', pocitaé o velkosti kreditnej karty, prijal Python
ako svoj hlavny programovaci jazyk pre pouzivatelov.

Flask

Flask [9] je webovy mikro framework, distribuovany v podobe Python modulu, ktory umoz-
nuje tvorbu webovych aplikacii. Ma malé, jednoducho rozsiritelné jadro, teda ide o mikro
framework ktory neobsahuje ORM (Object Relational Manager). Je zalozeny na Workzeg
WSGI toolkit a Jinja2 template engine, ktory ale v tejto bakaldrskej praci nie je pouzity.
Jednoduchy priklad Flask koncového bodu, ktory odosle HTML stranku s nadpisom Hello
World vyzera nasledovne:

Thttps://www.raspberrypi.org/
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from flask import Flask
app = Flask(__name__)

@app.route(’/?)
def hello_world():
return ’<html><hi1>Hello, World!</h1></html>’

Na tomto jednoduchom priklad je mozné vidiet, ze Flask je mirko framework, kompaktny
a jednoduchy.

WSGI (Web Server Gateway Interface) [8] je Specifikicia spoloéného rozhrania medzi
webovymi aplikdciami a webovymi servermi a pouziva sa ako Standard pre vyvoj Python
webovych aplikacii.

PyQt5

PyQt [27] spaja framework Qt verzie 5.0 z jazyka C++ s interpretovanym jazykom Python.
PyQt5 obsahuje najroznejsie abstrakcie, napriklad sieftovych socketov, vlakien, SQL, XML,
vlakien a tiez obsahuje rozsiahlu kolekciu grafickych pouzivatelskych widgetov. Jeho hlav-
nou vyhodou je moznost pouzitia na vsetkych popularnych operacnych systémoch ako je
Windows, Unix, alebo Mac OS. Celé implementacia Python rozhrania k Qt C++ knizniciam
je rozdelena do niekolkych modulov:

o QtCore

o QtGui

e QtWidets

e a mnoho dalsich ...

Je ich o dost viacej, ale tieto si v praci pouzivané najcastejsie.

Modul QtCore [6] pontka hlavni funkcionalitu pre tvorbu GUI. Je mozné ho pouzit
pre pracu s Casom, subormi, adresami URL, vldknami, a tak dalej. QtGui ponika triedy
pre spravnu integraciu systému okien, spracovanie udalosti, zdkladné zobrazovanie, a tak
dalej. QtWidgets obsahuje klasické prvky pre tvorbu GUI aplikicii v style desktopovych
pouzivatelskych rozhrani.

3.2 HTTP

Protokol HTTP (Hypertext Transfer Protocol — Hypertextovy prenosovy protokol) [10] je
bezstavovy aplika¢ny protokol pre distribuované, spolupracujice hypertextové informac¢né
systémy. Je zakladom akejkolvek vymeny dat na webe a umoznuje ziskavat zdroje ako napri-
klad HTML dokumenty. Pracuje pomocou poziadavok a odpovedi v klient-server modeli —
klient (napriklad webovy prehliada¢) vytvori HTTP poziadavok a server na nu odpovie
zaslanim vysledného dokumentu v tele spravy a/alebo stavovou informéciou (kédom).

HTML dokumenty [26] su identifikované pomocou URL (Uniform Resource Locators —
URL), ktoré ur¢uje miesto ulozenia zdroja a pomocou URI (Uniform Resource Identifier —
URI) schém, ktoré identifikuji konkrétny zdroj.
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HTTP Authentication

HTTP Autentifikicia [10] slizi na overenie identity klienta. HT' TP pontka mnoho réznych
moznosti autentifikdcie, napriklad bezné pristupové overenie (angl. Basic access authenti-
cation) alebo hashované pristupové overenie (angl. Digest access authentication). Server
pri poskytovani obsahu vyuziva mechanizmus vyzva-odpoved. Princip mechanizmu spociva
v tom, ze ak klient od servera pozaduje obsah, ktory je uréeny len konkrétnym pouzivate-
lom, vyzve server klienta na zaslanie identifika¢nych idajov. Server po prijati tychto iidajov
vykond overenie a zasle odpoved klientovi.

Format HTTP spravy

HTTP sprdva [10] predstavuje komunika¢ny prostriedok medzi klientom a serverom. Klient
posiela poziadavku serveru a server na nu odpovie odpovedou.

Prvy riadok poziadavky popisujici metédu, url a pouzity protokol musi byt od hlavi-
¢iek oddeleny parom neviditelnych znakov <CR><LF>, kde <CR> je ASCII znak Carraige
Return a <LF> Line Feed. Kazdé jedna hlavicka je prave na jednom riadku, ktory je ukon-
¢eny znovu dvojicou znakov <CR><LF>. Na konci segmentu s hlavickami sa nachadza
znovu dvojica <CR><LF> a za niou uz nasleduje telo spravy. HI'TP definuje metédy po-
pisujuce akcie, ktoré sa maju vykonat s danym zdrojom. V ndzvoch metdd sa rozlisuju
velké a malé znaky, narozdiel od nazvov poli v HT'TP hlavicke. Priklady metéd definova-
nych HTTP st GET, POST, PUT a DELETE [23]. Priklad poziadavky aj s telom spravy je
nasledovny:

GET /doc HTTP/1.1
Host: www.example.org

docId=123&timStamp=1596555248

Server odpoveda [23] na poziadavku od klienta spravou, ktord ma podobnu Struktiru
ako poziadavka. Na prvom riadku sa nachadza protokol a jeho verzia, za nim néasleduje
iselny kéd spolu s retazcom znakov, ktory reprezentuji stav spracovania poziadavky. Ci-
selné kdédy maju svoj presne dany vyznam sa su rozdelené podla prvej ¢islice do niekolkych
skupin. Napriklad ¢iselny koéd 4xx reprezentuje chybu na strane klienta, ¢iselny kéd dxx
reprezentuje, ze nastala chyba na strane serveru. Priklad odpovede je nasledovny:

HTTP/1.1 200 OK

Date: Sun, 02 Aug 2020 05:25:12 GMT
Content-Length: 27

Content-Type: text/html

<h1>Welcome to my Page</h1>

HTTPS

Protokol HTTPS (Hypertext Transfer Protocol Secure) [23] rozsiruje protokol HTTP. Jeho
ulohou je zabezpecit bezpeént komunikaciu na internete. Komunikac¢ny protokol je sifrovany
pomocou TLS (Transport Layer Security), ktory nahradil povodny SSL (Secure Socket
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Layer) — protokol sa teda nazyva aj HTTP over TLS, alebo HTTP over SSL. Vyznam
protokolu HTTPS rastie v pripade nezabezpecenych sieti, v ktorych sa mézu vyskytovat
utoky na komunikaciu.

Cielmi HTTPS [23] st autentifikdcia webovej stranky, na ktord sa pristupuje; ochrana
sukromia a zabezpecenie integrity vymienanych dat pocas komunikacie. Protokol HTTPS
vyzaduje na strane serveru podpisany digitdlny certifikat. Certifikaty s podpisané dovery-
hodnou certifika¢nou autoritou, aby sa zabezpecila ich pravost. Prehliadace alebo ini klienti
overujuci pravost certifikdtov maji uz prednastaveny zoznam déveryhodnych autorit.

REST API

REST (Representational State Transfer) [21] je spdsob architektonického nédvrhu rozhrani
aplikédcii komunikujtcich prostrednictvom HTTP protokolu. Definuje sibor obmedzeni pri
vytvarani webovych sluzieb. Takéto webové sluzby sa nazyvaju RESTful webové sluzby
a poskytujui jednoducht vzajomni vymenu informéacii medzi pocitacovymi systémami na
internete. Taktiez umoznuju vykondvat operédcie nad textovou reprezentaciou webovych
zdrojov.

3.3 Prenos suborov

Pre prenos stiborov existuje nespocetne vela réznych aplikacii, frameworkov, protokolov
atd. Z dévodu rozsahu prace si uvedené len niektoré.

Rsync

Rsync [20] je flexibilnd a rychla standardnd linuxové utilita pre kopirovanie stiborov. Vy-
znacuje sa svojou vysokou efektivitou, ¢o v praxi znamena, ze prenasa malé objemy dat pri
synchronizacii. Nasla svoje pouzitie napriklad pri synchronizécii dat medzi lokdlnym diskom
a diskom uloZzenym v sieti. Tato utilita sa preslavila svojim delta prenosovym algoritmom,
ktorého hlavnym cielom je znizit objem prendsanych dat. Rsync posiela len zmeny medzi
zdrojovym sitborom a cielovym stiborom. Najcastejsimi a najrozsirenejsimi pouzitiami st
zélohy alebo zrkadlenie dat (angl. mirroring).

Stbory, ktoré st predané ako argumenty st porovnavané na ziklade velkosti a ddtumu
poslednej zmeny. Porovnavanie podla inych kritérii je mozné vynutit pomocou zadania
vhodnych parametrov.

Pre pripojenie pouziva Rsync [20] dva rozne sposoby — rsync démon pouzivajici priamo
TCP alebo vzdialeny shellovsky program ako je SSH” alebo RSH®. Pre pouzitie vzdialeného
shellu je potrebné Specifikovat prikaz, ktory sa na to ma pouzif. Na tento ucel slizi parame-
ter prikazovej riadky —-rsh=COMMAND [20]. Dal$ou moznostou pre vytvorenie SSH spojenia
je vlozit ako parameter cely prikaz. Pre ilustraciu priklad, ktory je aj nasledne pouzity v
tejto praci:

rsync -zvh -e "ssh -oStrictHostKeyChecking=no -i key"fileA.mp4 test@rpil:/home

Tento prikaz sa pokusi synchronizovat sibor fileA.mp4 s rovnakym stborom v zaria-

Zhttps:/ /www.dsl.cz/jak-na-to/jak-na-ssh
3https://docs.microsoft.com/cs-cz/windows-server /administration /windows-commands /rsh
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deni rpil v adreséari /home, na prihlasenie pouzije SSH protokol s privatnym klticom key a
prihlési sa pod uzivatelom test.

SCP

Utilita SCP [4] je standardnou stucastou vacsiny Linuxovych distribtcii. Jej icelom je prend-
sat subory z lokalneho disku na vzdialeny disk, pripadne prenos medzi dvoma vzdialenymi
stanicami. Posiela vzdy celé stibory. Prendsa data pomocou SSH protokolu, zaroven tento
protokol pouziva aj na zabezpecenie autenticity a diskrétnost prendsanych dat.

SFTP

Secure File Transfer Protocol [25] alebo SFTP je protokol umoziiujici prenos, manazment
a pristup k datam vo vzdialenych zariadeniach. V porovnani so SCP SFTP klient umoznuje
napriklad vratenie sa k prerusenému prenosu suborov alebo zobrazenie zoznamu suborov na
vzdialenom disku. Server je véicsinou stucastou SSH implementécie na konkrétnom zariadend.
Tento protokol je menej zavisly na platforme ako SCP, ktoré je castejsie implementované
pre Unix.

3.4 Relacna databaza PostgreSQL

Databdzovy systém je systém sliziaci na evidovanie a spracovanie idajov. Praca s nim nie
je zlozita, ide o bezné operacie, ktoré mozno zhrnit do niekolkych oblasti:

e vkladanie idajov do databazy,

e lpravy — mazanie, prepisovanie,

e triedenie — usporiadanie podla ¢iselnych hodnét, abecedys, ...
e vyber, prehladdvanie (filtrovanie udajov),

e Statistické operacie a iné.

Najdolezitejsim prvkom st 4daje. Z nich sa ziskavaji informdcie. Udaje sa ukladaji do
tabuliek, ktoré obsahuji polia (stipce) a zdznamy (riadky) [5)].

Relacnd databdza je typ databazy, ktory uchovava a poskytuje pristup k datovym bo-
dom, ktoré spolu suvisia. Je zalozeny na intuitivhom a priamom reprezentovani dat v ta-
bulkidch — teda na relacnom modele. Kazdy riadok v tabulke mé zdznam s jedinec¢nym
identifikdtorom nazyvanym klic. Stipce obsahuja atributy ddajov a k tomu ma zvycéajne
kazdy zdznam hodnotu pre kazdy atribut, ¢o ulahéi vytvorenie vztahov medzi idajovymi
bodmi. Relacng model [11] znac¢i oddelenie logickej datovej struktiry (datové tabulky, po-
hlady, indexy,...) od struktir fyzického tloziska. Tato skuto¢nost umozni spravovat fyzické
ukladanie tdajov bez ovplyvnenia pristupu k danym tdajom ako logickej strukture.

Jazyk SQL (Structured Query Language — Strukturovany dotazovaci jazyk) [5] je Specia-
lizovany programovaci jazyk sliziaci na manipulaciu, spravu a organizovanie dat ulozenych
v databaze. Umoznuje ziskat odpovede na rézne komplikované dotazy a zaroven sluzi aj
na definiciu dat, plnenie tabulky tudajmi, definovanie struktary tabulky a vztahov medzi
détami. Zaistuje taktiez riadenie pristupu k datam a zdielané vyuzivanie dat pre viac uziva-
telov pristupujicich k datam stcasne. Je neprocedurdlny a pracuje s relacnymi databazami.
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V dnesnej dobe existuje mnoho databazovych systémov vykonavajicich operacie spome-
nuté vyssie. K najznamejsim a najpouzivanejsim patria [11] Oracle, MS SQL, MS Access,
My SQL, alebo PostgreSQL. V tejto praci sa pouziva spominany PostgreSQL.

PostgreSQL [11] je open source, objektovo-relacny databdzovy systém vyuzivajici a roz-
Sirujtci jazyk SQL v kombinacii s mnohymi funkciami, ktoré bezpecne ukladaji a upravuja
udaje. PostgreSQL zaroven umoznuje definovat vlastné datové typy alebo vytvorit vlastné
funkcie. Snazi sa o pomoc pri vytvarani aplikicie, chrdnenie integrity tdajov a vytvéara
prostredie odolné voci chybam.

Peewee

Peewee [15]je jednoduchy ale expresiviy ORM (angl. Object Relation Mapping) modul.
ORM pracuje ako vrstva medzi relacnou databazou, ktord data ukladd data ako relacie a
objektovo-orientovanymi jazykmi. Programy vécsinou pristupuju k datam v databédze po-
mocou objektov, ktorych zmeny st nasledne reflektované v datach ulozeny v databéaze.
Vyhodou je redukcia zbyto¢ného kédu a jednoduchost pristupu. Nevyhodou je niekedy ne-
vhodny dizajn databaz kvoli spoliehaniu sa na framework pri vytvarani databdzy. V dalsom
priklade je mozné vidiet objekt mapovany na tabulku user:

class User(MyBaseModel):
id = PrimaryKeyField()
username = CharField(unique=True, null=False)
password = CharField(null=False)

3.5 Raspberry Pi

Obr. 3.1: Raspberry Pi model 3B+

Raspberry Pi [22] je jednodoskovy pocitac, ktorého velkost zodpoveda priblizne velkosti
kreditnej karty. Vyvoj a predaj tohto minipoc¢itacu mé na starosti nadacia Raspberry Pi
sidliaca vo Velkej Britanii. Hlavnym tcelom Raspberry Pi je rozsirenie povedomia o pocita-
¢ovej vede a ulahcenie jej vyuky. Vyvoj takychto mini/mikropoc¢ita¢ov umoznilo zhustovanie
a zmensovanie integrovanych obvodov. Dizajn spocivajici v umiestneni celého systému na
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jeden obvod ovplyvnuje hlavne jeho cenu a tym padom aj dostupnost na trhu. Poskytuje
zaujimavé parametre ¢o sa tyka vykonu, az 4 jadrovy procesor, az 4GB operacnej paméte
alebo rozne typy grafickych ¢ipov (napriklad ¢ip VideoCore VI instalovany v modeli RPi
4 B+). Zariadenie sice nepodporuje pridavanie dalsich kariet (zvukovych, grafickych, a
inych,..), za to vSak disponuje mnozstvom analégovych/digitalnych vstupov/vystupov.

Pre pripojenie k internetu pouziva Gigabit Ethernet RJ45 rozhranie s rychlostou do
300 Mb/s z dovodu pouzitého USB 2.0 spojenia so systémom. Zahrnuje tiez bezdrotové
pripojenie WiFi, vo verzidch Pi Zero a Pi 3 je to modul 802.11n o rychlosti 150 Mbit /b [18].
Verzia Pi 3B+, na obrazku 3.1, obsahuje WiFi modul 802.11b/g/n/ac. Zariadenia obsahuji
aj Bluetooth modul pre bezdrétové pripojenie k bezdrotovym zariadeniam — model RPi
3B+ obsahuje Bluetooth 4.2, najnovsi model RPi 5 uz obsahuje Bluetooth 5.0.

Pre pripojenie vystupnych video zariadeni st k dispozicii rézne rozhrania, od DSI
(MIPI), ktoré je dostupné na vsetkych modeloch rovnako ako HDMI, az po rozne konektory
typu RCA alebo TRRS. Video rozhranie podporuje rozlisenie az 4K pri rychlosti 60 FPS
pri pouziti HDMI vystupov|[18]. VSetky modely disponuji jednym HDMI vystupom, okrem
modelu Raspberry Pi 4B, ktory obsahuje az 2.
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Kapitola 4

Analyza existujtcich rieseni a
navrh riesenia

V tejto kapitole sa pojednéva o procese navrhu riesenia distribiicie videa v miestnostiach,
napriklad v showroome FIT. V casti 4 je rozobrati postupny navrh riesenia, postupne je
rozobrati sposob ulozenia videi, rola mikropocitacov Raspberry Pi v systéme ako celku,
potom aj samotny sposob distribucie/transportu videi a use-case model. V casti 4.1 st
analyzované technolégie a produkty dostupné na distribiciu videa a zakladné ciele aplikacie.
Dalej je popisand architekttira aplikacie v ¢asti 4.3, kde je aj schéma navrhnutého systému.

4.1 Analyza produktov a ciele aplikacie

Nasledujtca cast porovnava a analyzuje technolégie z kapitoly 2. Technoldgie st analyzované
ako po technickej tak aj po financénej stranke. Nie vSetky dostupné produkty a technoldgie
st popisané v tejto praci, kvoli obmedzeniu maximalneho rozsahu prace.

Analyza produktov a technolégii

Téato analyza vychadza z popisu technologii v kapitole 2. Vsetky technolégie popisané v
spominanej kapitole si redlne dostupné na trhu od mnozstva firiem. Rozne produkty od
roznych firiem sa mézu mierne 1isit v technickych parametroch avsak maja jeden spolo¢ny
ciel — priniest divakovi/névstevnikovi/pozorovatelovi dokonaly zazitok z video prehravania.

Prva technolégia je ,obycajné* HDMI. Jeho vyhodou je video signdl prendsany bez
akejkolvek kompresie a preto dokéze vzdy priniest ten najkvalitnejsi obraz. Nevyhodou
je len potreba vytvorenia novej infrastruktiry v podobe HDMI kabeldze rozvedenej na
potrebné miesta. S tymto je spojené aj navysSenie celkovej ceny za dielo. Vyhoda je, ze
vSetky datové toky funguji v oddelenych vodicoch, kde sa nenachadza ni¢, ¢o by mohlo
znizovat prenosové pasmo. Dalsia vyhoda je priame zapojenie HDMI do monitora, nie je
potreba ziadny prijimac.

Druhé technolégia je HDMI cez IP. Ide o technolégiu, ktord z casti pouziva HDMI
kabelaz a z casti vyuziva IP siete. Velkou vyhodou je moznost vyuzit uz existujicu Cat6
siet. Nevyhodou je ale potreba kazdé koncové zariadenie opatrif Specidlnym zariadenim,
ktoré bude dekédovat video posielané po sieti. Vyhodou je moznost pouzitia PoE (angl.
Power over Ethernet) technoldgie, ktord dokdze napajat zariadenia pomocou ethernetového
vodi¢a. Dalsou vyhodou je jednoduché rozsiritelnost o dalsie zariadenia.
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Technolégia Qena/ . Infrastruktira | Kompresia K(?HCOV?
zariadenie zariadenia
HDMI - nova nie nie
HDMI cez IP | od 600 eur | existujica ano 4ano
HDBaseT od 1500 eur | existujica nie ano

Tabulka 4.1: Porovnanie niektorych parametrov popisanych technolégii. Infrastruktira
zna¢i pravdepodobnost nutnosti budovat nova alebo moznost pouzit nejakd existujicu.
Cena za zariadenie vychadza z popisanych produktov z kapitole 2. Koncové zariadenia
znacia skutocnost, ¢i je treba este ku koncovym zariadeniam dokupif Specidlny HW alebo
je mozné pripojit kabeldz priamo do zariadenia.

Tretia technolégia je HDBaseT. Jedna sa tiez o technoldogiu, ktora vyuziva v Casti distri-
bicie HDMI kabeldz a v druhej casti ethernetovi kabelaz. HDBaseT méa podobnt nevyhodu
ako HDMI cez IP, je potreba ku koncovym zariadeniam Specidlne komponenty, ktoré budu
dekédovat video signal posielany po sieti. Vyhodou oproti HDMI cez IP je fakt, ze HDBaseT
vyuziva vlastny formét paketov. Preto dokaze dosiahnut vyssiu priepustnost siete — nemusi
sa spoliehat na kompresiu a méze dodévat video signdl bez kompresie. Vyhodou taktiez je
vyuzivanie uz existujicej Catb kabelaze.

4.2 Ciele prace

Cielom tejto prace je priniest rieSenie pre distribtciu videa pouzitelné predovSetkym v
priestoroch Creative I'T ShowRoom na Fakulte Informacnych Technolégii VUT. V spomi-
nanom priestore budi vysledky tejto prace demonstrované a zaroven aj aktivne vyuzivané
pri navstevach hosti alebo dnoch otvorenych dveri. Hlavnymi poziadavkami si:

e Jednoducha instalacia — systém by nemal vyzadovat zdlhavi instalaciu mnozZstva
softvéru, napriklad pri rozsirovani systému.

e Nenarocna obsluha — obsluhu tohto systému by mal zvladnut clovek bez I'T vzde-
lania a dlhého skolenia o prevadzke.

e Spolahlivost — nemalo by dochédzat k vypadkom prehravania videa, mrznutiu ob-
razu, atd.

e Rychle zapnutie — cely systém by mal byt schopny prejst zo stavu ,,vypnuty“ do
stavu ,,prehravanie® ¢o najrychlejsie, preto je dobré aby boli jednotlivé koncové stanice
nezéavislé.

e Nizka cena — cena suvisi hlavne s pouzitym HW, vybrat HW s vhodnym pomerom
cena/vykon, idedlne bezne dostupny.

e Mobilita — moznost Tahko prekonfigurovat, pripadne premiestnit ¢asti systému bez
nutnosti zasahov do ostatnych casti systému.

e Dostupnost komponentov — pouzit komponenty dostupné v obycajnych obcho-
doch, vac¢sinou skladom.

e Prenos dat cez Wi-Fi — vietky zriadenia budu spojené len pomocou Wi-Fi AP.
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4.3 Navrh aplikacie

Pri ndvrhu architektary aplikacie bolo vychadzané z analyzy existujtcich technolégii a kon-
krétnych produktov na trhu. Nésledne sa do procesu navrhu zaclenili aj moznosti hardvé-
rového vybavenia miestnosti Creative IT ShowRoom na Fakulte Informacnych Technolégii
VUT. V spominanom priestore budua vysledky tejto prace demonstrované a zaroven aj ak-
tivne vyuzivané pri navstevach hosti alebo dnoch otvorenych dveri. Navrhnuty systém by
mal spliiat vietky stanovené ciele.

V miestnosti si panely, v ktorych st vstavané Full HD monitory urcené pre prehrdvanie
videl o exponatoch umiestnenych pod nimi. Kazdy monitor ma k dispozicii prave jedno
zariadenie Raspberry Pi model 3B+, ktoré bude umiestnené na zadnej strane monitora
aby nebolo volnym okom vidiet. Tieto vstavané zariadenia budu sluzit ako video prehra-
vac spojeny pomocou HDMI kabla s monitorom. V miestnosti sa nachiddza PC zapojeny
do rovnakej siete ako vsetky Raspberry Pi a ktorého tilohou bude spravovat video obsah
dostupny pre prehravace.

Na obrazku 4.1 je mozné vidiet navrh vyjadreny ako blokovi schému. Jadrom celej
aplikacie je web server, ktory ma na starosti prijem, ukladanie a poskytovanie informécii
o celom systéme. Na web server sa ukladaju napriklad informacie o siboroch v hlavnom
poéitadi a ich priradeni k jednotlivym zariadeniam. Dalej sa eviduji jednotlivé zariadenia,
konkrétne ich meno, IP adresa a stav. Hlavny pocita¢ prendsa data priamo do tlozisk a
web server pouzije ako zdroj informécii o zariadeniach.

HTTP/S komunikacia

HTTP komunikacia, ktord prebieha medzi web serverom a vsSetkymi klientmi je Sifrovana
pomocou SSL certifikatu. Pouzite HT'TPS bolo potrebné z dévodu zabezpecenia pristupu k
web serveru. Vsetky end-pointy web serveru vyzaduja od klientov, ktory chcti pristupovat
k web serveru, autentifikdciu pomocou bezného pristupového overenia (angl. Basic access
authentication). Z dévodu pouzitia nesifrovaného sposobu prihlasovania bolo potrebné za-
bezpecit celi komunikaciu pomocou HT'TPS.

Web server

7 obrazka 4.1 je mozné vidiet, ze web server je jadrom celej aplikacie, s ktorym komunikuja
vSetky sucasti. Hlavnym cielom tejto casti aplikacie je uchovavanie a sprostredkovavanie
informécii o celom systéme (stiboroch, zariadeniach, atd.).

Zariadenia umiestnené v sieti oznamia pri zapnuti serveru svoje meno a adresu. Aplika-
cie, ktoré potrebuju tieto adresy pre svoje fungovanie ich jednoducho jednym HTTP pozia-
davkom ziskaju zo servera a nemusia pracne zistovat ich adresy prechadzanim siete. Server
skladuje informécie o pridelenych stboroch do jednotlivych zariadeni. Uklada jednotlivé
cesty k sitborom na vsetkych zariadeniach kam boli pridané aby bolo mozné ich lokalizovaf.
Server pouziva na ukladanie vSetkych perzistentnych dat relacni databazu PostgreSQL.

Rozhranie servera je rozdelené do niekolkych skupin podla zdrojov, s ktorymi pracuji.
Toto rozdelenie je mozné vidiet v tabulke 4.2, podrobenejsi popis navrhnutého rozhrania je
v prilohe B.1.
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Obr. 4.1: Znézornenie navrhu aplikacie ako blokova schéma. Vsetko okrem farebne vyznace-
ného bloku je sticastou riesenia tejto bakalarskej prace. Jadrom celého systému je prostred-
nik, ktory spracovava poziadavky od jednotlivych tlozisk umiestnenych v sieti, ktoré pri
Starte posielaji informdcie o sebe. Dalej prostrednik komunikuje s obsluhou, ktord z neho
ziskava daje o zariadeniach v sieti a uklada dalsie informécie, ktoré nasledne mézu pouzi-
vat dalsie spolupracujice aplikacie. Obsluha v urcitych pripadoch komunikuje aj priamo s

uloziskom.

kamunikada
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Metoda URI Popis
Prihlasenie /login prihlasit uzivatela
zobrazit sibory.
ib fil ’
Stibory /file pridat /zmazat /modifikovat /zobrazit stibor

Zariadenia RPi posla v tele
Raspberry Pi | /register | poziadavky svoje
meno a su pridané do systému

zobrazif zariadenia,

Zariadeni devi 1 ; . ; N ;
anadenia /device pridat /zmazat /modifikovat /zobrazit zariadenie
zobrazit stavy v ktorych
St tat A . . ‘ :
vy /status sa moze zariadenie nachadzat
Priradenie zobrazit vsetky vztahy medzi

/relation | stibormi a zariadeniami,

/b s ) . ) )
Suborov vytvorit /zmazat /modifikovat vztah

zobrazit vsetkych pouzivatelov,

Pouzivatelia se 1 o ; » ;
tatvatel fuser pridat /upravit /zmazat pouzivatela

Tabulka 4.2: V tabulke je mozné vidiet rozhranie servera zlic¢ené do skupin podla zdrojov,
s ktorymi manipuluji. Detailnejsi popis ako sa nachddza v stlpci Popis najdete v prilohe
B.1.

Uloziska Raspberry Pi

Zariadenia Raspberry Pi pri spusteni spustia proces vykonavajici skript, ktory ma dva
médy. Prvy mod sa aktivuje ak sa skript nedokaze spojit so serverom, alebo server ne-
odpoveda kladne. V tomto méde sa bude castejsie snazit spojit so serverom. Po tom, ako
server odpovie zariadeniu kladne, skript sa prepne do druhého médu. Ten mé za ciel ob-
casné prihlasenie sa serveru, keby nahodou prislo k poskodeniu alebo vymazaniu zdznamu
o zariadeni. Casovy tsek medzi kladne vybavenymi poziadavkami je dlhsi aby nebol server
zbytocne zatazovany.

TCP IP komunikacia

TCP IP komunikacia medzi hlavnym pocitacom a jednotlivymi zariadeniami je vyuzivana
na synchronizaciu stiborov, stahovanie dat zo zariadeni, zistovanie dostupnosti zariadenia
a na pripojenie vzdialeného siborového systému. Synchronizicia siborov bude vykonavana
pomocou linuxovych utilit ako je scp alebo rsync. Oba tieto programy budi pre autentifi-
kaciu voci Raspberry Pi pouzivat RSA kluce a protokol SSH. Na zistenie dostupnosti buda
vyuzité nizkoturoviové sockety. Vzdialeny file systém sa bude pripajat pomocou programu
mount alebo sshfs aby bol umozneny spravcovi jednoduchy pristup k vsetkym stiborom na
vzdialenom zariadeni.

4.4 Dalsie vlastnosti rieSenia

Jednou z vyziev pri rieseni bol aj navrh rozhrania web serveru, tak aby bolo pouzitelné,
zrozumitelné a jednoduché na pouzivanie. Data z web serveru nepouziva len moja praca
ale aj iné préace, ktoré vznikaji pre Creative IT Showroom, preto niektord funkcionalita
serveru nebola pouzita.
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INDICATOR LOCAL FILES

Obr. 4.2: Navrh GUI aplikécie na spravu distribucie siborov. Hlavnym ovlddacim prvkom
je vyber zariadenia na lavej strane v dropdown menu. V tomto prvku je zoznam vsetkych
zariadeni a po vybrani zariadenia je mozné s nim vykondvat akcie pomocou klikania na
ikony v liste toolbar. Pod rolovacim menu je zobrazené meno, adresa a stav zariadenia.
Najvacsi prvok s ndzvom local files slizi na prehliadanie siborov ulozenych na lokalnom
disku.

HTTP API serveru

Pre navrh rozhrania bolo rozhodnuté pouzit architektiru REST, ktora je orientovana na
poskytovanie, editovanie, vytvaranie a mazanie dat. Rozhranie web serveru sa skladd z
réznych URI a HTTP metdd. Tieto kombindcie vytvaraji dvojice a tie sa nazyvaju koncovy
bod (angl. Endpoint). Web server navrhnuty pre tito pracu ma niekolko koncovych bodov,
ktoré sa delia do skupin podla toho s akymi datami pracuju. V tabulke v prilohe B.1 je
vypisany zoznam vsetkych URI a k nim priradené HTTP met6dy spolu s textovym popisom
pouzitia daného bodu.

Navrh pouzivatelského rozhrania

Grafické rozhranie umoznuje pouzivatelovi spravovat jednotlivé casti systému. Pri navrhu
pouzivatelského rozhrania bolo dolezité dbat na jednoduchost, prehladnost a jednotnost
jednotlivych prvkov. Cely navrh sa nachddza na obrdzku 4.2 a ma 4 hlavné casti: velké
okno zobrazujtce subory v domovskom adresari pouzivatela, listu obsahujicu tlacidla pre
rézne operacie a dropdown menu obsahujice jednotlivé zariadenia. Pod tymto menu st
umiestnené informacie o aktualne zvolenom zariadeni. Informéacie o zariadeni pozostavaju
z mena, adresy a stavu zariadenia.

Schéma databazy PostgreSQL

Poslednou castou, ktora tvori systém je relacnd databaza uchovavajica vsetky potrebné
udaje pre beh systému. Zékladom je schéma rela¢nej databazy, ktori mozno vidiet na ob-
razku 4.3. Tabulka device je uréend pre uchovavanie informécii o zariadeniach, ktoré si k
dispozicii ako loziska. Minipocitace Raspberry Pi mozu mat rézny stav. Tieto stavy su de-
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&= device

123 id 58 dev_status
recdey name 7T T T 7T TT 25 id
e RBC
# dev has Ffile . |pfaddr. status_name
—— 123 status_id
125 dev_id
125 File_id
123 id
AEC name
rec local_path
— AeC remote_path 123 device_id Aet device_name
127 id 123 file_id Aec device_name Aot device_ip_addr
AEE ysername rec file_name asc device_ip_addr asc device_skatus_name
rec password 123 device_id 123 device_skatus_id 123 file_id
rec local_path #ec device_status_name #ec file_name
#ec local_path

Obr. 4.3: Schéma relacnej databazy vytvorena pomocou programu DBeaver. V schéme sa
nachidzaju tabulky file, device, dev_status, dev_has_file a user. Dalej sa v schéme
nachadzaju aj databdzové pohlady.

finované v tabulke dev_status a odkazuje sa na ne pomocou cudzieho kltica status_id. In-
formaécie o stiboroch, ktoré st v systéme s ulozené v tabulke file. Stcastou zdznamu o su-
bore je okrem identifikdtoru aj meno a cesta k siboru na disku hlavného pocitaca. Zaznamy
z tychto dvoch st pomocou svojich primarnych klticov spojené v tabulke dev_has_file a
vytvaraju vztah stiboru a tuloziska. Tento vztah vyjadruje, ze zariadenie urcené cudzim
klicom dev_id obsahuje sibor uréeny cudzim klicom file_id a je v tlozisku ulozeny v
zlozke s cestou zo stipca remote_path. Pre potreby autentizacie pristupu na web server
bola vytvorena tabulka user, kde je ulozené meno pouzivatela a zahashované heslo.
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Kapitola 5

Implementacia riesenia

V tejto kapitole sa pojedndva o implementacii navrhnutého riesenia z kapitoly 4. V cCasti 5.1
je prebrana implementacia web serveru podla navrhnutého API (popisané ako tabulka B.1 v
prilohe) s vyuzitim kniznic z kapitoly 3. V dalsej ¢asti 5.2 je popisand implementécia front-
end aplikacie pre spravu suborov. V sekcii 5.3 je popisané, ako sa jednotlivé zariadenia v
sieti registruji na web server. V sekcii 5.4 je prebrany proces, ako st subory synchronizované
medzi hlavnym pocitacom a jednotlivymi zariadeniami. V poslednej ¢asti 5.5 tejto kapitoly
st prebrané moznosti konfiguracie aplikacie na spravu siborov tak aj skriptu zabezpecuju-
ceho pripdjanie zariadeni do systému. Implementovany systém je vyjadreny aj ako blokova
schéma na obrazku 5.1.

5.1 Web server

V predchadzajicich kapitolach uz bolo naznacené, ze web server je jadrom celého systému
a na jeho implementéciu je pouzity jazyk Python spolu s kniznicami Flask a Peewee. V
tejto sekcii je uz popisana samotnd implementacia web serveru.

Server je rozdeleny do niekolkych siiborov, sklada sa zo spustacieho skriptu run_server. py
a suboru server.py, kde sa nachddza implementacia vsetkych koncovych bodov. Pri mani-
pulacii s databazou server vyuziva triedy mapované na relacni databiazu pomocou kniznice
Peewee, zmienenej v casti 3.4. Triedy objektov sa nachddzaji v sibore database_models.py
a reprezentuju jednotlivé tabulky a databazové pohlady.

Pri obsluhe jednotlivych poziadaviek sa pred zavolanim funkcie vykonavajtcej obsluhu
vytvori databdzové spojenie. Toto sa deje vo funkcii before_request a nasledne je volana
prislusnéd obsluzné funkcia. Funkcie si k obsluhe toho ktorého bodu priradené pomocou
python anotéacii @app.route(cesta,HTTP_metody). Parameter cesta je retazec znakov a
parameter HTTP_metody je pole retazcov, kde kazdy retazec vyjadruje jednu HTTP metodu.
Priklad takejto anotacie moze byt:

@app.route(’/file’, methods=[’GET’])

tento konkrétny end-point sltzi na ziskanie vsetkych stborov v systéme a jedind povolenda
HTTP metéda je GET. Vsetky dostupné end-pointy st zhrnuté v tabulke B.1 v prilohach.
Vacsina funkcii mé navyse eSte anotaciu @auth.login_requested, ktorda vyzaduje aby
pouzivatel/klient komunikujici so serverom prilozil v hlavickach poziadavky prihlasovacie
udaje.
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Obr. 5.1: Znazornenie implementovanej aplikdcie ako blokova schéma. Vsetko okrem farebne
vyznaceného bloku je stcastou riesenia tejto bakaldrskej prace. Jadrom celého systému je
web server, ktory spracovava HT'TP poziadavky od jednotlivych Raspberry Pi umiestnenych
v sieti, ktoré pri Starte posielaji informécie o sebe. Dalej web server komunikuje s hlavnym
pocitacom, ktory z neho ziskava tidaje o zariadeniach v sieti a uklada dalsie informaécie,
ktoré nasledne mozu pouzivat dalsie spolupracujice aplikacie. Hlavny pocita¢ komunikuje
aj priamo s tloziskom a to hlavne ked prendsa siabory.
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Po tychto Gvodnych operacidch nastane obsluha requestu. Vo vécsine pripadov server
vykondva operacie s ddtami v databaze (napriklad vyberd zdznamy z tabulky file,..). Do
databéaze sa server dostane pomocou tried, ktoré st mapované na tabulky relacnej databazy.
Prikladom takéhoto mapovania je trieda File zo stiboru database_models.py.

class File(MyBaseModel):
id = PrimaryKeyField()
name = TextField(null=False)
local_path = TextField(null=False)

Tato trieda ma atributy id, name a local_path, ktoré sa zhoduju presne s ndzvami stipcov
v tabulke, ktori je mozno vidiet v schéme databazy na obrazku 4.3.

Po tom, ako sa ukonc¢i priaca s datami v databazy a je znadmy vysledok spracova-
nia poziadavky, tak obsluznd funkcia vrati ako svoju navratovii hodnotu volanie funkcie
response (body, status, statusCode,errmsg). Spomenutd funkcia vytvori Flask objekt
Response, do ktorého vlozi data zapisané do JSON notécie, ¢iselny kéd statusCode, ktory
reprezentuje HT'TP status koéd. Ak pri obsluhe poziadavky nastala chyba, tak parameter
errmsg bude obsahovat stru¢ny popis chyby a bude pridany do odpovede. Po skonceni ob-
sluhy poziadavky sa zavola funkcia after_request, ktora len zavrie spojenie s databazou.

5.2 Aplikacia pre spravu suborov

V tejto sekcii je popisand jedind grafickd cast tejto price. Aplikacia je front-end pre cely
systém a interakciou s rozhranim moze pouzivatel spravovat distribiciu dat — pridavat,
odoberat alebo modifikovat vided, sledovat stav zariadeni, odstranovat zariadenia, atd.

Aplikécia sa sklada z viacerych suborov. Hlavnym stiborom je skript app.py, ktorym sa
spusta cela aplikacia. Stibory device.py, file.py, user.py obsahuju triedy so statickymi
metodami, pomocou ktorych aplikicia komunikuje so serverom.

Dalsou skupinou stiborov sti stibory filemissingdialog.py, editlabel.py, customtreeview.py,
tablemodel.py, filemodelfilter.py a deviceswindow.py. V tychto stiboroch sa nacha-
dzaju triedy objektov definujuce rézne interaktivne prvky aplikacie, ako napriklad okno
zobrazujice zoznam zariadeni alebo modalne okno vyvolané pri synchronizacii neexistuju-
ceho suboru. Dévodom rozdelenia do viacerych stborov bolo zvysenie ¢itatelnosti kédu.

Aplikacia vyuziva ndvrhového vzoru Model-Pohlad-Radi¢ (angl. Model-View-Controller).
Pouzita GUI kniznica PyQtb zo sekcie 3.1 plne podporuje tento navrhovy vzor uz existuju-
cimi triedami objektov. Pre ilustraciu pri implementacii zoznamu zariadeni bol ako Model
pouzita vlastnd implementacia abstraktnej triedy QAbstractTableModel, ktorda obsahuje
déta o zariadeniach. V roli Pohladu bola pouzita trieda QTableView, ktord zobrazuje déta
v tabulke. Ako Radi¢ sluzi kontextové menu vyvolané kliknutim pravého tla¢idla mysi nad
zariadenim.

V hlavnom skripte app.py sa nachddza trieda App, ktord definuje hlavné okno aplikacie.
V konstruktore tejto triedy je mozné najst inicializdciu vsetkych potrebnych atributov, ktoré
tvoria rozhranie aplikdcie. Po inicializacii vSetkych atribitov je vyvoland metéda initUT,
ktora prepoji vsetky objekty vytvorené v konstruktore tak aby spolu vytvorili pozadované
rozhranie.

Po zapnuti sa pouzivatelovi zobraz{ hlavné okno aplikacie, ktorého navrh je mozné vidiet
na obrazku 4.2 a vyslednt podobu na obrazku v prilohe C. Rolovacim menu na lavej strane je
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mozné vyberat zo zoznamu vsetkych zariadeni, ktoré su registrované na serveri. Po vybrani
zariadenia je pod rolovacim menu zobrazeny nazov zariadenia, adresa a stav.

V hornej liste hlavného okna na lavej strane st operacie pracujice s aktualne vybranym
zariadenim. Je mozné zobrazit siibory priradené k zariadeniu v stromovej hierarchii, pripojit
pomocou mount utility vzdialeny adresar zariadenia a zobrazit jeho obsah. Dalej je mozné
zistit, ¢i je zariadenie dostupné a synchronizovat priradené siibory do zariadenia.

V pravej casti hornej listy v hlavnom okne st operécie, ktoré sa neviazu so zvolenym
zariadenim. Je mozné si zobrazif zariadenia v systéme, pouzivatelov, sibory v systéme,
skontrolovat dostupnost vsetkych zariadeni a synchronizovat vSetky zariadenia s naviaza-
nymi sibormi. Pouzivatelia a zariadenia sa po kliknuti na ikonu pre zobrazenie nacitaju zo
servera a zobrazia v novom okne v tabulke. Zariadenia je mozné zo systému mazat, aby ked
sa v systéme vyskytne zariadenie, ktoré uz fyzicky nie je v sieti, bolo odstranitelné. Pouzi-
vatelov je mozné mazat, upravovat a pridavat do systému. Zistovanie dostupnosti zariadeni
si zo servera stiahne zoznam vsetkych zariadeni a postupne skontroluje ich dostupnost a
pouzivatela o jednotlivych vysledkoch informuje.

5.3 Pripajanie zariadeni do systému

V aplikécii si méze pouzivatel zobrazit okrem mena uloziska aj jeho adresu. Adresa je
ulozend v databaze a poskytuje ju web server na koncovom bode /device, detailnejsie
popisany v tabulke B.1 v prilohe B. Problém s IP adresami nastdva, ak nie si pridelené
staticky ale dynamicky pomocou protokolu DHCP a pod.

Pri statickom prideleni IP adresy bude mat pri pripojeni do siete rovnakt adresu. V
tomto pripade by stacilo pri priddvani zariadenia do systému priradif k jeho zdznamu v
databaze adresu. Pri dynamickom ziskavani adresy je potreba takato zmenu zapisat do
databdzy. V tejto praci je tato zalezitost riesend jednoduchym Python skriptom s ndzvom
connect.py uloZzenym na kazdom jednom zariadeni.

Skript ma na starosti pri Starte opera¢ného systému zariadenia poslat na adresu web
serveru jednoduchtit HT'TP poziadavku, ktord v tele obsahuje nédzov zariadenia a jeho aktu-
alny stav. Na odosielanie HT'TP poziadaviek je vyuzita kniznica requests. Skript obsahuje
nekoneény cyklus v ktorom sa poziadavky posielaji na server a podla navratového kédu
odpovede sa zvoli oneskorenie medzi poziadavkami. Toto oneskorenie je definované v siibore
device_config. json. V Casti 4.3 si spominané dva médy skriptu. Prvy posiela poziadavky
s kratkymi oneskoreniami, pretoze nastala vynimka pri posielani requestu, najcastejsie ked
je server nedostupny. Druhy méd je aktivny ak nenastane ziadna vynimka pri odosielani
dét na server. V tomto modde st dve mozné oneskorenia, ak server odpovie navratovym
kédom 200, tak sa uplatni iné oneskorenie ako v pripade, ze kod je iny ako 200. Aj tieto
oneskorenia sa daju konfigurovat v siibore device_config. json.

5.4 Synchronizacia stiborov medzi RPi a PC

V nasledujtcej Casti je prebrand podstata tejto prace, a to prenos alebo synchronizacia
siborov medzi hlavnym pocitacom a tloziskami v sieti. Synchronizéicia je vo svojej pod-
state jednoduché, ale predchadza ju niekolko krokov, ktoré musi aplikacia alebo pouzivatel
aplikacie vykonaf.

Na to, aby mohli byt do tloziska prenasané data, musi byt zaznamenané v databaze.
Tento proces bol popisany v sekcii 5.3. Prvym krokom pre prenos siboru je priradenie
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stboru k zariadeniu. K zariadeniam je mozné priradovat sibory z viacerych casti aplika-
cie. Prvy sp6sob je pouzit v hlavnom okne aplikacie vstavany prehliadac¢ suborov, kde po
kliknuti pravym tlac¢idlom mysi sa zobrazi kontextové menu. V ponuke je priradenie st-
boru do aktudlneho zariadenia, do Specifického zariadenia, ktoré si pouzivatel vyberie alebo
priradenie do vsetkych zariadeni v systéme. Po vybere akcie na asociaciu suboru s tlozis-
kom aplikacia poziada obsluhu, aby zadala cestu siboru vo vzdialenom tlozisku na ktoré
bude sibor premiestneny. Nésledne aplikdcia odosle pomocou kniZznice requests HTTP
poziadavku na koncovy bod /relation. O vysledku poziadavky je uzivatel informovany.
Ak sa podari sibor sparovat so zariadenim, je mozné ho ihned preniest do uloziska, avSak
za predpokladu, Ze je toto zariadenie dostupné.

Synchronizécia sa moéze vykonavat dvoma spdsobmi — hromadna synchronizacia, kedy
st stlacenim tlacidla sekvencéne synchronizované vsetky zariadenia. Druhym spdsobom je
synchronizacia aktualne zvoleného zariadenia. Na prenos dat sa vyuziva linuxova utilita
rsync pomocou ktorej je mozné porovnat stibor ulozeny lokalne so siiborom uloZenym na
vzdialenom disku. Rsync méa nesporni vyhodu v tom, ze neprendsa zvicsa vsetky sibory
ale len tie, ktoré sa zmenili.

Pre potreby aplikacie je vytvoreny kratky linuxovy skript upload.sh, ktory ma pét
vstupnych parametrov. Prvym je privatny kla¢ sliziaci na prihlasenie k vzdialenému sys-
tému. Druhy parameter je cesta k sitboru, ktory ma byt poslany. Treti parameter je meno po-
uzivatela na vzdialenom opera¢nom systéme pomocou ktorého sa nahravaji sibory. Stvrty
parameter je IP adresa zariadenia. Piaty a zaroven posledny parameter je adresar nacha-
dzajtci sa vo vzdialenom operac¢nom systéme do ktorého bude stibor nahrany.

5.5 Moznosti konfiguracie

Pocas vyvoja pouzivatelskej aplikdcie vyvstala nutnost ulozit prehladnym spésobom nie-
ktoré idaje, napriklad adresu web serveru, privatny kItc¢ alebo adresar uréeny pre pripajanie
vzdialenych siiborovych systémov. Tieto informéacie je potrebné nastavit pocas instalacie,
aby bol zabezpeéeny spravny chod systému.

Konfiguracia je ulozena v textovom subore vo formate JSON. Pre pohodlnt pracu s
konfigura¢nym siborom je vytvorena trieda Config. Tato trieda ukladé informacie do aso-
ciativneho pola ako kli¢ a hodnotu, kde klt¢ je nadzov konfiguracnej premennej. V aplikacii
na spravu suborov je mozné nastavit:

e server__url — adresa servera, s ktorym mé aplikacia komunikovat,
e https_ cert — cesta k HI'TPS certifikdtu na overenie HT'TPS spojenia so serverom,

e private_ key — cesta k privitnemu klic¢u potrebnému na overenie spojenia so vzdia-
lenym zariadenim,

e removable__media__dir — adresar, v ktorom sa zobrazia pripojené vymenitelné mé-
did napriklad USB klIug¢,

e mount__dir — adresdr, do ktorého moéze aplikicia pripajat vzdialené stborové sys-
témy,

e username — pouzivatelské meno, ktoré ma byt pouzité pri zasielané requestov na
server,
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password — heslo, ktoré ma byt pouzité pri zasielani requestov na server.

V konektore na zariadeniach je taktiez niekolko nastaveni:

server__url — adresa servera, s ktorym mé konektor komunikovat,
dev__name — unikatny nazov zariadenia,

username — pouzivatelské meno, ktoré ma byt pouzité pri zasielani requestov na
server,

password — heslo, ktoré mé byt pouzité pri zasielani requestov na server,
https_ cert — cesta k HT'TPS certifikdtu na overenie HT'TPS spojenia so serverom,

exception__delay — oneskorenie, ktoré ma byt medzi dvoma poziadavkami koncia-
cimi vynimkou (napriklad nedostupny server),

success__delay — dlzka oneskorenia, ak sa konektor tspesne prihlasi na server,

fail delay — dizka oneskorenia, ak server odpovie inym kédom ako je 200.

Vsetky tieto nastavenia ovplyvnuju fungovanie systému ako celku. Niektoré sa kritické,
napriklad adresa servera na ktory sa pripajaju zariadenia alebo aplikécia a preto je potreba
dbat na spriavne nastavenie. Po zmene konfigurécie je potrebné restartovat aplikaciu, ktorej

konfigura¢ny stibor sa zmenil.
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Kapitola 6

Testovanie a zostavenie systému

Kazdy projekt potrebuje na svojom konci postupit testovaciu fazu, kedy sa dokazuje funkc-
nost, spravny dizajn, odolnost proti chybe pouzivatela atd. V tejto kapitole sa najprv po-
jednava o testovani web serveru. Server poskytuje informécie o systéme nie len pre aplikaciu
pre spravu siborov ale aj pre ovladanie videa, ktoré je sucasfou inej prace realizovanej v
Creative I'T Showroom. Preto je potrebné overit, ¢i sa informécie spravne ukladaja, zobra-
zuju atd. Automatické testy ulahcuju a zefektiviiuju cely proces testovania. V druhej casti
je prebrané postupné testovanie aplikdcie pre spravu suborov v réznych fazach. Aplikécia
musi byt testovanad z doévodu, ze s nou do kontaktu pouzivatelia a pre to musi fungovat
s ¢o najmenej chybami. Testovanie bolo dokoncené s ohladom na ¢asové moznosti prace.
Dlhodobé testovanie by si vyzadovalo viac ¢asu. Taktiez by sa mohla testovat prenositelnost
medzi réznymi HW platformami pripadne medzi roznymi OS. AvSak k dispozicii bol len
obmedzeny HW.

6.1 Testovanie web serveru

Testovanie webovych sluzieb je mozné robif niekolkymi spésobmi, hlavné delenie je na ma-
nualne a automatické. Pri manudlnom testovani sa vyuziji nastroje pomocou ktorych méze
tester alebo aj programator posielat HT'TP dotazy na server a sledovat vysledky opera-
cie. Pri automatizovanom testovani sa vyuzije software, ktory poskytuje okrem zasielania
dotazov aj kontrolu odpovede, napriklad pomocou XPath vyrazov, regularnych vyrazov atd.

Manualne testovanie

V tejto praci bol pre manudlne testovanie pouzity program Postman do Postman Inc.
Program Postman pontika okrem posielania dotazov aj moznost ukladat jednotlivé dotazy,
organizovat tieto dotazy to tzv. kolekcii a tieto kolekcie nésledne aj exportovat. Dalou
vyhodou tohto softvéru je pripojenie napriklad s Google ti¢tom a ukladanie dat na cloud.
Pri vyvoji tejto prace bol Postman pouzity v pociatocnej faze programovania web serveru.
Manuélne testovanie naraza na svoje hranice ak je treba posielat vela requestov alebo ak je
treba vykonat dlhsSie testovacie scenare.

Automatické testovanie

Hlavnym prinosom automatického testovania je tspora casu testera alebo moznost progra-
métora skontrolovat, ¢i vykonané zmeny neovplyvnili iné ¢asti systému. Automatické testy
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st v tejto praci vykonavané pomocou softvéru Apache JMeter' od Apache Software Founda-
tion. Tento nastroj mé sSiroké moznosti testovania — od jednoduchého testovania posielania
dotazov cez realizaciu komplexnych scenarov po zafazové testovanie. Nastroj poniika moz-
nost instalovat rézne zasuvné moduly, ktoré este rozsiria funkcionalitu.

Testy je mozné spustit po nacitani siboru HTTPAPItest. jmx do programu Apache JMe-
ter. V tejto praci bolo automatické testovanie pouzité na overenie zakladnej funkcionality,
roznych chybovych situdcii a jednoduchého zatazového testu. Overenie zikladnej funkci-
onality a chybovych kédov sa nachiddza pod nazvom Basic test. V tejto sekcii sa nachadza
6 Casti:

e Prepare data — tato cast vycisti databazu zavolanim instala¢ného skriptu installDB
a vytvori zakladné testovacie data,

e Device group — v tejto casi sa testuju operacie so zariadeniami, vytvorenie za-
riadenia s uz existujicim menom, modifikdcia neexistujiceho zariadenia, zobrazenie
neexistujiceho zariadenia, atd.,

e User group — v tejto casti sa preveria operacie s uzivatelmi, pridanie, zmazanie,
pridanie pouzivatela bez povinného atribatu v tele spravy, atd.,

e File group — tato cast preveruje operacie so sibormi, pridédvanie, modifikicia, mo-
difikacia s neplatnymi datami, atd.,

e Relation group — tato pod sekcia pracuje so vztahmi medzi sibormi a zariade-
niami, vytvorenie vztahu, vytvorenie duplicitného vztahu, modifikicia vztahu, zma-
zanie, atd.,

e Remove data — tato ¢ast znova spusti skript na instalaciu databazy a tym vycisti
vsetky déta.

Zatazovy test sa nachadza pod sekciou Small Load test, ktory spociva v jednoduchom
poslani 30 dotazov na server. Toto spravanie ma za tcelom simulédciu pociatoéného naporu
na server pri spusteni vSetkych zariadeni naraz v jeden moment. Toto ¢islo moze byt zvysené
po kliknuti na Small Load test a zmene parametru Number of Threads(users).

6.2 Testovanie uzivatelskej aplikacie

Na zaciatku vyvoja celej aplikacie boli pouzité statické data ulozené v databaze. Tie sa ni-
jak nemenili — zariadenia mali vymyslené adresy po celi dobu rovnaké, cesty k siborom na
roznych diskoch boli vymyslené. Tieto data boli vytvorené umelo pomocou jednoduchého
scenara v Apache JMeter. Nad takymito datami sa dali testovat hlavne situacie, kedy sa zo-
brazuju data ale nevykondvaju sa s nimi ziadne operacie — napriklad otestovanie spravneho
zobrazenie dat v rdznych situdcidch ako je: v systéme sa nenachadzaju zZiadne zariadenia,
neobsahuje stubory atd.

Po tom, ako boli otestované tieto jednoduché situacie bolo pristipené k simulacii showro-
omu a to vytvorenim siete virtudlnych pocitacov. Tieto pocitace boli vytvorené pomocou
virtualizacného softvéru VirtualBox od Oracle. Pre jednoduchsie vytvaranie bol pouzity
dopredu nainstalovany obraz virtudlneho linuxového zariadenia. Tento vzor systému bol
nasledne trikrat klonovany, aby simuloval 3 zariadenia pripojené do siete. Jedna virtudlna

Thttps://jmeter.apache.org/
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stanica bola v roli hlavného PC a ostatné stanice mali za tilohu simulovat dloziska. S taky-
mito prostriedkami uz sa dalo testovat spravanie aplikacie pri préci s dynamickymi datami
(napriklad zmena stavu zariadeni). Rovnako bolo otestované aj synchronizovanie stiborov
medzi jednotlivymi virtudlnymi stanicami. Spolu s testovanim grafickej aplikacie bol otes-
tovany aj kratky skript na pripajanie vzdialenych stanic na server. Pri testovani aplikacie s
zivymi datami sa prislo na niektoré chyby v reprezentacii dat smerom z API web-serveru,
takze bolo nutné pridat niektoré iidaje do odpovedi. Taktiez vyvstala potreba doplnif nie-
ktoré koncové body s ktorymi sa nepocitalo pri pociato¢nom névrhu webového rozhrania.
Jednym z prikladov je zmazanie siboru pomocou cesty k stiboru alebo ziskanie unikatnych
ciest pouzitych v siboroch priradenych ku konkrétnemu zariadeniu.

Po otestovani aplikacie vo virtudlnom prostredi bolo vykonané testovanie s improvizo-
vanym showroomom, ktory obsahoval niekolko realnych Raspberry Pi 3B+ s opera¢nym
systémom LibreELEC pripojenych do doméacej Wi-Fi siete. Tymto testovanim sa overilo
spravne chovanie systému v podmienkach mimo virtualneho HW.

6.3 Zostavenie systému

Cely systém sa sklada z hardvérovej c¢asti, ktorda musi byt spravne zapojené a nakonfiguro-
vand, aby bola mozna komunikacia. Druhda cast je softvérova a priamo zavisi na spravnej
konfigurécii hardvéru. Hardvér je mozné pre testovacie ticely mozné nahradit aj virtudlnymi
pocitacmi, ktoré si spojené sietou. Jednotlivé casti a navod na ich zostavenie je uvedeny
nizsie.

Hardvér

Potrebny hardvér pre spustenie je jeden pocitac s linuxovou distribiiciou ako operacnym
systémom (testované na Ubuntu 20.04), aspon jeden minipo¢ita¢ Raspberry Pi s linuxo-
vym opera¢nym systémom (testované s LibreELEC) a internym uloziskom. Tieto vSetky
zariadenia musia byt spojené do jednej LAN siete.

Softvér

Pre spravne fungovanie softvérovej casti je potrebné mat na vsetkych pocita¢och/minipo-
¢itacoch dostupny jazyk Python verzie 3.x, linuxové utility mount a rsync. Pre spustenie
systému je potreba stiahnut vSetky potrebné kniznice, ktoré st spolu s ich verziami uvedené
v sibore requirements. txt. Tento sibor bol automaticky vygenerovany pomocou softvéru
na spravu virtualnych prostredi pre jazyk Python Miniconda. Je teda zaroven pouzitelny
pre jednoduché vytvorenie virtudlneho prostredia so vSetkymi kniZnicami.

Po nainstalovani vsetkych potrebnych kniznic je potreba na vSetkych pocitacoch/mi-
nipoc¢itacoch povolit komunikaciu na porte 5000, cez ktory komunikuje server a port 22,
cez ktory sa prenasaju data. Ak je server umiestneny na inom pocitaci, ako bude spustana
aplikdcia na spravu suborov, nie je potrebné povolovat port 22.

Po povoleni komunikécie v sieti je potrebné nainstalovat databazu PostgreSQL verzie
12. Databéazové pripojenie servera je viazané na databazu s nazvom devbp a pouzivatela
admin s heslom admin. Po tom, ako je spravne nainstalovand databaza, je treba spustit
skript installDB.py pre vytvorenie databazovej schémy a databazovych pohladov. Teraz
je databaza pripravena na pouzitie.
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Po nainstalovani databazy je mozné spustif server, ktory sa spusta pomocou skriptu
run_server.py. Tento server ¢aka na dotazy na vsetkych IP adresach zariadenia, na ktorom
je spusteny.

Do minipocitacov v roli tlozisk je treba vlozit sibory connect.py, config.py a
device_config. json, ktoré budi priddvat zariadenie do systému. Dalej je treba nastavit
automatické spustanie skriptu connect.py pri Starte zariadenia. Toto sa da v opera¢nom
systéme LibreELEC nastavit v stbore /storage/.config/autostart.sh a to pridanim
prikazu spustenia skriptu tak, aby bezal na pozadi ako proces. Pripajaci skript potrebuje
poznat adresu serveru, pristupové meno a heslo a HT'TPS certifikat pre spravne naviazanie
sifrovanej komunikéacie.

Po tspesnom splneni tychto krokov je mozné spustif samotnt aplikdciu pre spravu
suborov. Aplikdcia potrebuje poznat pristupové tdaje na web server a jeho adresu, aby
bolo zabezpecena spravna funkcénost. Vyznam jednotlivych konfiguracnych parametrov je
mozné najst v casti 5.5.
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Kapitola 7

Zaver

Cielom prace bolo popisat aktualne dostupné technolégie a rieSenia na distribiiciu videa
v miestnosti a vytvorit systém, ktory bude schopny distribuovat video v miestnosti. Dalej
bolo cielom vytvorit k tomuto systému aj graficka aplikiciu, v ktorej bude méct pouzivatel
pohodlne presuvat stibory do zariadeni a spravovat ich. Tato prica zo zadania pokryva
distribiciu videa.

Pred zacatim tvorby ndvrhu systému bolo potrebné prestudovat technolégie vyuzivané
na distribuciu videa v réznych podmienkach s réznym zazemim. Néasledne bolo zhodnotené
zézemie dostupné v Creative IT Showroom a jeho poziadavky. Po preskimani bolo roz-
hodnuté, ze distribicia nebude prebiehat na poziadanie, ale stiibory s video obsahom budt
ulozené na kazdom stanovisti.

Ako hardvér pre ukladanie bol vybrany minipoc¢ita¢ Raspberry Pi 3B+, ktory je zdroven
vhodny aj na prehravanie tohoto obsahu. Nésledne bolo treba vymysliet spésob, ako spravo-
vat tento obsah s prihliadnutim na potrebu zdielat informécie o obsahu s inymi aplikaciami,
napriklad s ovladacom prehravania na jednotlivych zariadeniach. Toto bolo docielené vy-
tvorenim web serveru, na ktorom st spominané informéacie ukladané. Vyzvou bolo néjst
vhodny nastroj pre bezpec¢ny prenos siiborov. Zaroven bolo potrebné, aby bol prenasany c¢o
najmensi objem dat. Preto bolo rozhodnuté pouzit Rsync.

Systém bol najprv testovany len vo virtudlnom prostredi s pouzitim virtualiza¢ného
softvéru. Takto bola overend zakladna funkénost aplikicie bez potreby zlozitého zapajania
niekolkych Raspberry Pi a monitorov. Po otestovani systému na virtudlnom prototype sho-
wroomu sa pristipilo k testovaniu aplikacie na niekolkych Raspberry Pi zapojenych do mini
showroomu. Tymto boli vyskisané potrebné vlastnosti OS LibreELEC pre Raspberry Pi.

Ciel prace bol splneny a vysledna praca ma dokopy viac ako 2800 riadkov a je rozdelena
do 21 zdrojovych stiborov. Praca pouziva aj 6 obrazkov, z toho 4 slizia na zobrazenie stavu
zariadeni a dva slizia ako ikony v nastrojovej liste.

Do budicna by bolo mozné zapracovat na vécSej integracii tejto prace s ostatnymi
pracami, ktoré vznikli v Creative IT Showroom. Prepojenie siiborov ulozenych v databéaze s
playlistami prehravacov na jednotlivych zariadeniach. Vykonat rozsiahlejsie testy s roznymi
minipocitac¢mi, roznymi platformami, atd.
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Priloha A

Obsah prilozeného CD

V prilozenom CD sa nachéddza:

xbukovl5/src/aplikacia Zdrojové subory k aplikacii pre spravu siiborov.

xbukovi15/src/connectorv2 Zdrojové stbory ku konektoru spustitelnému pomocou
Python 2.x

xbukov15/src/connectorv3 Zdrojové subory ku konektoru spustitelnému pomocou
Python 2.x

xbukov15/src/server Zdrojové sibory k web serveru a instalacii DB PostgreSQL
xbukov15/src/HTTPAPItest. jmx Zdrojovy stubor k automatickym testom

xbukovl5/src/requirements.txt Textovy stbor popisujici potrebné kniznice pre
beh serveru a aplikdcie na spravu siborov

xbukov15/src/README. txt Sibor README s uzitoénymi informaciami
xbukovl5/doc/technicka_sprava.pdf Text prace v PDF forméate

xbukovi5/doc_src Zdrojové subory k textu prace
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Priloha B

Popis API webserveru
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Priloha C

Grafické uzivatelské rozhranie
aplikacie
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File transfer app -
File

el +C% 0 &

second - Name “ Size Type Date Modified
second =| test.txt 160.76 KiB txt File 7/18/20 5:22 PM
M| schema.png 46.71 KiB png File 8/6/20 7:51 PM
@192.168.0.5 B rozhodnuti.pdf 407.71 KiB pdF File 8/1/20 7:26 PM
M obrazok.png 1.59 MiB png File 8/1/20 7:32 PM
Miniconda3-latest-Linux-x86_64.sh 84.75 MiB sh File 6/16/20 10:05 PM
=| java_error_in_PYCHARM_34641.log 1.65 KiB log File 7/14/2011:24 AM
=| java_error_in_PYCHARM_5637.log 85.02 KiB log File 8/1/20 7:08 AM
=| java_error_in_PYCHARM_4454.log 2.89 KiB log File 8/8/20 9:08 PM
=| java_error_in_PYCHARM_4217.log 162.64 KiB log File 7/26/20 5:09 PM
=| java_error_in_PYCHARM_3416.log 1.72 KiB log File 7/27/2012:07 PM
=| java_error_in_PYCHARM_2613.log 160.76 KiB log File 7/11/2012:31 AM
7] cviko.zi 31.23 KiB zip File 8/1/20 7:36 PM
31.23 KiB zip File 8/1/20 7:23 PM
4 Folder 5/3/20 2:36 AM
4 Folder 8/1/20 5:33 PM
» @ Templates Folder 5/3/20 2:36 AM
» @ snap Folder 7/26/20 5:07 PM
+ @ Public Folder 5/3/20 2:36 AM
» @ Pictures Folder 8/14/20 6:05 PM
» @ Music Folder 5/3/20 2:36 AM
+ @ miniconda3 Folder 7/9/20 11:43 PM
+ @ jetbrains-toolbox-1.17.7139 Folder 6/29/20 420 PM
» @ Downloads Folder 5/3/20 2:36 AM
+ @ Documents Folder 5/3/20 2:36 AM
+ @ Desktop Folder 8/14/20 6:08 PM
» @ BP Folder 8/14/20 5:59 PM
» @ blablabla Folder 7/24/20 5:07 PM
+ @ apachejmeter-5.3 Folder 7/10/20 5:47 PM

Obr. C.1: Hlavné okno aplikicie, ktoré je mozné vidiet pri jej spusteni
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File

eCcPPaeld +2§&% 0w

second ~ Name “ Size Type Date Modified

=/ test.txt

second

160.76 KiB Ext File 7/18/20 5:22 PM
16 KiB ile 8/6/20 7:
@192.168.0.5

B png

Files registered in system

MName Size Type Date Modified 05 PM
~@/ Drive 7/11/20 1:44 PM (24 AM
- @ home Folder 5/3/20 2:26 AM AM
~ @ osboxes Folder 8/14/20 5:34 PM P

[J schema.png 46.71 KiB png File 8/6/20 7:51 PM ||g PM

7 PM
AM
3 PM
AM
3PM
7 PM
0 PM
AM

- e S—— — Y
+ @ Desktop Folder 5/3/20 2:36 AM

» @ BP Folder 8/14/20 5:59 PM
+ @ apache-jmeter-5.3 Folder 7/10/20 5:47 PM

Obr. C.2: Okno, ktoré sa zobrazi nad aplikdciou ukazuje, aké stibory su registrované s celom
systéme
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File

PPl +2HD &

second - Name “ Size Type Date Modified
second =| test.txt 160.76 KiB txt File 7/18/20 5:22 PM
M schema.png 46.71 KiB png File 8/6/20 7:51 PM
@192.168.0.5 B rozhodnuti.pdf 407.71 KiB pdf File 8/1/20 7:26 PM
M obrazok.png 1.59 MiB png File 8/1/20 7:32 PM
6/16/20 10:05 PM
=| java e List of Users 7/14/20 11:24 AM
=| java_e D o= 8/1/20 7:08 AM
=| java_e ) 8/8/20 9:08 PM
- java_d ! admin 7/26/20 5:09 PM
=| java_e 7/27/20 12:07 PM
| java_e 7/11/20 12:31 AM
'] cviko. 8/1/20 7:36 PM
H ov3zj 8/1/20 7:23 PM
» @ video 5/3/20 2:36 AM
v @ test 8/1/20 5:33 PM
+ @ Templates Folder 5/3/20 2:36 AM
+ @ snap Folder 7/26/20 5:07 PM
+ @ Public Folder 5/3/20 2:36 AM
+ @ Pictures Folder 8/14/20 6:05 PM
+ @ Music Folder 5/3/20 2:36 AM
» @ miniconda3 Folder 7/9/20 11:43 PM
+ @ jetbrains-toolbox-1.17.7139 Folder 6/29/20 4:20 PM
+ @ pownloads Folder 5/3/20 2:36 AM
+ @ Documents Folder 5/3/20 2:36 AM
» @ Desktop Folder 8/14/20 6:08 PM
» @bP Folder 8/14/20 5:59 PM
+ @ blablabla Folder 7/24/20 5:07 PM
+ @ apache-jmeter-5.3 Folder 7/10/20 5:47 PM

Obr. C.3: Na tomto obrizku je ukdzané okno so zoznamom pouzivatelov
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File

eCPEel +CH MO

Status
DOWN

Name

P
second

first

DOWN

+ @ videos
» @ test

+ @ Templates
+ @ snap

+ @ Public

+ @ Pictures

+ @ Music

+ @ miniconda3
+ @ jetbrains-toolbox-1.17.7139
+ @ Downloads

+ @ Documents

+ @ Desktop

» @ ep

+ @ blablabla

+ @ apache-jmeter-5.3

Obr. C.4: Tiez sa da v aplikacii zobrazit v samostatnom
ktoré st aktudlne s systéme
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192.168.0.5
192.168.0.5

second - Name “ Size Type Date Modified
second =| tesk.bxt 160.76 K‘\B Ext Fll‘e 7/18/20 5:22 PM
M schema.g = X3
192.168.0.5 B rozhodn List of Devices

ov3.zip .23 KiB zip File
H o3z 31.23 KiB zip Fil

Folder

Folder 8/1/20 5:33 PM
Folder 5/3/20 2:36 AM
Folder 7/26/20 5:07 PM
Folder 5/3/20 2:36 AM
Folder 8/14/20 6:05 PM
Folder 5/3/20 2:36 AM
Folder 7/9/20 11:43 PM
Folder 6/29/20 4:20 PM
Folder 5/3/20 2:36 AM
Folder 5/3/20 2:36 AM
Folder 8/14/20 6:08 PM
Folder 8/14/20 5:59 PM
Folder 7/24/20 5:07 PM
Folder 7/10/20 5:47 PM

okne zoznam vsetkych zariadeni,



Eile

eCPAED + &0

second - Name
=| tesk.bxt

second
M schema.png

-~ Size Type
160.76 KiB txt File
46.71 KiB png File

Date Modified
7/18/20 5:22 PM
8/6/20 7:51 PM

$192.168.0.5 B rozhodnuti.pdf 407.71 KiB pdF File 8/1/20 7:26 PM
M obrazok.png 1.59 MiB png File 8/1/20 7:32 PM
Files assigned to device second - O X
Name Size Type Date Modified
-@/ Drive 7/11/20 1:44 PM
~ @ home Folder 5/3/20 2:26 AM
- @ osboxes Folder 8/14/20 5:34 PM
H cviko.zip 31.23 KiB zip File 8/1/20 7:36 PM

7T W JCloTanmstoOuIDURT. TT.T 137
+ @ Downloads

+ @ Documents

+ @ Desktop

» @ 8P

+ @ apache-jmeter-5.3

Obr. C.5: Okno zobrazuje, ktoré sibory z lokédlneho file systému st priradené k aktudlnemu

zariadeniu
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