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Anotace

Tato diplomova prace se zaméruje na vytvoreni teoretické reSerSe v oblasti
uzivani kryptografickych primitiv v praxi a zaméruje se na podporu vyuky
kryptografie na univerzitach. Z vzniklé reSerSe je vytvoren seznam vybranych
algoritmi, které jsou nasledné zkoumany po funkcni stradnce. Prace zahrnuje i
pripravu navrhu pro novou webovou aplikaci a ndaslednou krokovanou
implementaci vybranych kryptografickych algoritmi. Hlavnim cilem je vytvoreni
uZiteCného ndastroje pro studenty a zajemce o obor kryptografie, ktery pomiZze
porozumét zakladnim konceptim a metoddm v modernim zabezpecCeni dat a
digitalni komunikaci. Vysledkem této prace je vyukova aplikace dostupna online na

adrese https://educrypter.uhk.cz. Tento vznikly projekt slouzi jako uziteCny

prostredek pro zdokonaleni znalosti v oblasti kryptografie a poskytuje uzivatelim
prostiedi pro praktické vyzkouSeni a porozuméni riznym Kkryptografickym

technikam.

Annotation

This thesis focuses on the development of a theoretical investigation into the
use of cryptographic primitives in practice and aims to support the teaching of
cryptography in universities. From the resulting research, a list of selected
algorithms is created, which are subsequently investigated from a functional point
of view. The work includes the preparation of a proposal for a new web application
and the subsequent step-by-step implementation of the selected cryptographic
algorithms. The main goal is to create a useful tool for students and those interested
in the field of cryptography to understand the basic concepts and methods in
modern data security and digital communication. The result of this work is an

educational application available online at https://educrypter.uhk.cz. Main goal of

practical phase is to create project that serves as a useful tool for improving
knowledge in the field of cryptography and provides users with an environment for

hands-on testing and understanding of various cryptographic techniques.


https://educrypter.uhk.cz/
https://educrypter.uhk.cz/
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1 Uvod

V dnes$ni digitalni ére, kde se internet stal zakladnim zdrojem informaci a
prostredkem komunikace, je zabezpeceni online dat a transakci neodmyslitelnou
soucasti vyvoje softwarovych aplikaci. K tomuto ucelu slouZi obor nazyvany
kryptografie. Hlavnim cilem kryptografie je Sifrovani dat, coZ umozZnuje ochranu
obsahu komunikace pred neopravnénym pristupem. Kromé toho kryptografické
algoritmy zajiStuji integritu dat, coZ znamena schopnost detekovat neopravnéné
zmény béhem pienosu, ¢imz se garantuje diivéryhodnost informaci. Dale kontroluji
autenticitu dat, coZz zahrnuje ovéreni identity komunikujicich stran. Bez téchto
opatfeni bychom byli vystaveni zvySenému riziku uniku citlivych dat a

kybernetickym ttoktm.

Tato diplomova prace se soustiedi na vyvoj kryptografické webové aplikace
v PHP frameworku, kterda ma za cil podporit vyuku principli kryptografickych
primitiv. Tvorba této prace zahrnuje diikladnou literarni resersi, ktera se zaméruje
na klicové aspekty jednotlivych kryptografickych algoritm@i. Béhem reserse jsou
zkoumany existujici algoritmy a techniky, jejich zakladni principy fungovani,
bezpecnostni aspekty a doporucené postupy pro jejich implementaci a pouziti.
Préce se zabyva navrhem moderni webové aplikace a vyuZiva nejnovéjsi vyvojarské
nastroje. ReSenou problematikou je implementace krokovanych kryptografickych
primitiv a nasledné testovani. Dlraz je kladen na zajisténi ndzorné vizualizace a

korektnost danych implementovanych primitiv.

Cilem této prace je nejen poskytnout uzivatelim prehled o kryptografickych
algoritmech, ale také nastroj slouzici jako vzdélavaci prostredek podporujici
interaktivni uceni a praktickou aplikaci teoretickych znalosti. Implementace
algoritmt primo v koédu aplikace a moznost krokovani umoziuji uzivateliim
diikladné prozkoumani a pochopeni fungovani kryptografickych mechanismt na
hlubsi drovni. Tato prace prispivd k rozvoji vzdélavacich ndastroji v oblasti

kryptografie a podporuje aktivni a interaktivni formy vyuky.



2 Cil a metodika prace

Cilem diplomové prace je navrhnout a implementovat webovou aplikaci pro
podporu vyuky kryptografie. Tato aplikace bude slouZit jako interaktivni prostredek
pro vyuku kryptografie a poskytne studentlim ucelené prostfedi pro studium
teoretickych konceptii a praktickych aplikaci kryptografickych metod. Hlavnim
cilem je optimalizace a rozSifeni stavajicich reSeni pomoci PHP frameworku,
pricemZ bude kladen diiraz na zlepsSeni uzivatelského prostfedi a vytvoreni
jednoduchych vizualizaci algoritm. Aplikace bude navrZena s ohledem na moderni

technologické trendy a principy uZzivatelského designu.

V ramci prace bude provedena dikladnd teoretickd reSerSe v oblasti
kryptografie, kterd poskytne pevny teoreticky zaklad pro navrh a implementaci
aplikace. Budou zkoumany klicové aspekty symetrické a asymetrické kryptografie a
jednotlivych vybranych algoritmt. V praktické ¢asti prace vznikne navrh nového
vzhledu webové stranky a jednoduchy koncept celého systému. Po vytvoreni navrhii
bude pomoci agilniho vyvoje prepracovana piivodni webova aplikace s vyuzitim
PHP frameworku a nasledné zavedena nova navrzena architektura. Jednotlivé
algoritmy budou manualné implementovany tak, aby umoznily piehledné zobrazeni
vSech provedenych krokt. K radné vizualizaci vzniknou i nové textové podklady,
schémata a doprovodné obrazky na zakladé provedené teoretické reserse. Vzniklé
materidly budou pridany kjednotlivym algoritmiim a budou pieloZeny i do
anglictiny. Vyslednd aplikace bude nasazena na server a vyzkousSena v produkénim
prostiedi. V této fazi probéhne testovani uzivateli, ktefi vyplni dotaznik se zpétnou
vazbou. Odpovédi zdotaznikového Setfeni budou zpracovany a vyuZity jako

vystup pro testovaci fazi.

Aplikace bude vytvorena pomoci PHP verze 8.3 a frameworku Laravel [1] ve
verzi 9.19. Pro rozsifeni funkci bude vyuzZita knihovna GMP (GNU Multiple
Precision) [2] spolu s Laravel JS Localization 1.11, Sentry 4.1 [3], Bootstrap 5.2.1 a
JQuery 3.6.1. Kvalita kédu bude kontrolovana pomoci coding standard (CS) a
nastroje Psalm [4] ve verzi 2.8. Pro snadny deployment aplikace bude vyuZit Docker

[5] s obrazem php:8.3-apache [6]. Textové preklady na webu budou zpracovany



pomoci rozsifeni translation pro PHPStorm. Pro formatovani texti a vytvoreni
osnovy pro testovaci formular bude pouzit ChatGPT 3.5. Cely projekt bude verejné

pristupny z github repozitare https://github.com/hejzlzd1/EducrypterUHK/.

Celkovym cilem je tedy vytvorit komplexni nastroj, ktery usnadni studentiim
porozumeéni kryptografickym principlim a umozni jim praktické aplikace nabytych

znalosti prostirednictvim interaktivnich testovacich formulari.

Tato diplomova prace navazuje na bakalarskou praci [7] a rozsifuje ptivodni
feSeni vytvorené vyukové aplikace. Plivodni vytvorena aplikace se nachazi na

adrese https://edu.uhk.cz/~hejzlzd1.



https://github.com/hejzlzd1/EducrypterUHK/
https://edu.uhk.cz/~hejzlzd1

3 Vyuziti kryptografickych primitiv v praxi

Kryptografie od pradavna slouZi jako ochrana citlivych informaci a zabezpeceni
komunikace. Od prvniho uziti Caesarovy Sifry ¢i jednodussich Sifrovacich postupti
prosla kryptografie dlouhym vyvojem, aZ do faze modernich systémd, které nelze
prolomit v realném case. S nastupem modernich technologii a rostouci komplexity
digitalniho svéta se kryptografie stala kliCovym prvkem v oblasti zabezpeceni.
Napomocnym se stal i rostouci vypocetni vykon, ktery umoZnil tvorbu
komplexnéjSich kryptografickych systémi. Vyuziti kryptografickych primitiv v
praxi piredstavuje esencidlni soucast vSech systémii a aplikaci, které se spoléhaji na

ochranu dat ¢i autentizaci.

Tato kapitola se zaméruje na prizkum moZnosti v oblasti vyuziti
kryptografickych primitiv v redlném prostiedi, jejich bezpecnost a alternativy. Také
obsahuje dlivody pro pridani vybranych Sifer do nové vzniklé vyukové aplikace. Je
nutné zminit, Ze volba vhodného algoritmu do nového softwaru je znacné ovlivnéna
hladinou poZzadované trovné bezpecnosti v porovnani s vykonem. Obecné je vSak
vhodné vyuzZivat doporucenych algoritml stanovenych organizacemi jako jsou
Narodni institut standardd a technologie (NIST), Evropska agentura pro

kybernetickou bezpecnost (ENISA) ¢i Mezinarodni elektrotechnicka komise (IEC).

3.1 Klasické sifry

Klasické Sifry maji v historii kryptografie vyznamnou roli. Byly pouZivany
pred rozvojem moderni kryptografie a poskytovaly zakladni mechanismy pro
Sifrovani a udrzeni divérnosti komunikace. Tyto Sifry vyuzivaly jednoduché
operace, jako je posun pismen v abecedé nebo substituci pismen podle klice, coz
umoziovalo pfeménu cCitelného textu na necitelnou podobu, ktera byla bez znalosti
spravného klice obtiZné rozlustitelna. Pouziti téchto algoritmi neni doporuceno v
modernim prostiedi, protoZe neodpovidaji sou¢asnym standardiim zabezpeceni.
Tyto algoritmy casto trpi nedostatky, které umoZznuji jejich snadné a rychlé

prolomeni pomoci modernich kryptoanalytickych metod a technologii. Do webové



aplikace byli vybrani nejznaméjsi zastupci téchto Sifer, aby demonstrovali
fundamentalni principy a pristupy pfri Sifrovani a deSifrovani. Klasické Sifry jsou

znamé predevsim diky Caesarové a Vigenerové Sifte ¢i Scytale.

Principem Caesarovy Sifry je posun abecedy a nahrazovani znaki z nové
vzniklé abecedy. Jedna se o jednoduchou ukazku monoalfabetické substituc¢ni Sifry.
Vyuziti této Sifry v redlném svété neni bezpecné, protoze je snadno prolomitelna
pomoci utokl hrubou silou (anglicky ,brute force®), kdy jsou testovany vSechny
mozné posuny, coz moderni pocitate zvladnou velmi rychle. Implementace
Caesarovy Sifry do vyukové webové aplikace ma klicovy vyznam, jelikoZ poskytuje
studentiim jednoduché a srozumitelné zakladni koncepty kryptografie. Caesarova
Sifra nabizi pristupny zpusob, jak pochopit principy Sifrovani a deSifrovani zprav
pomoci Kklice, coz muze poslouzit jako vstupni bod pro dalsi studium

kryptografickych algoritmu.

Vigenerova Sifra je nejznaméjsSim zastupcem polyalfabetické Sifry.
Algoritmus vyuziva nékolika substitu¢nich abeced, coZ zna¢né zvysuje bezpecnost
oproti Caesarové Siffe. Navzdory vyssi bezpecnosti je nachylna k prolomeni pomoci
kryptoanalytickych technik, jako je statistickd analyza, ktera mize odhalit vzory v
textu. Implementovani v ramci aplikace umozni jednoduché pochopeni skladani

kryptografickych primitiv a poskytne vhled do problematiky polyalfabetickych Sifer.

Vernamova Sifra, zndma také jako one-time pad, pracuje na principu
XORovani klice se vstupnimi daty. Teoreticky poskytuje absolutni bezpecnost,
pokud je pouZita spravné [8], jelikoz vyZaduje kli¢ stejné dlouhy jako vstupni text.
Nicméné ziskani a bezpecné distribuovani klicti odpovidajici délce Sifrovaného textu
je Casto nepraktické a sloZité. Tento algoritmus je vhodny kuvedeni do
problematiky Sifer pracujicich na bindrnich datech. TaktéZ poukazuje na

problematiku managementu klict.



3.2 Blokové Sifry

Blokové Sifry jsou kryptografické algoritmy, které se pouZivaji k zabezpeceni
dat prostrednictvim Sifrovani blokt dat o pevné délce a dostate¢né dlouhych kli¢i.
Jedna se o jednu z nejcastéji pouzivanych metod Sifrovani, kterd nachazi Siroké
uplatnéni v raznych oblastech, véetné komunikace pres internet, ochrany dat a
bezpecnosti informacnich systémi. Existuje mnoho rtznych algoritm@ blokovych
Sifer, které se lisi svou bezpecnosti, rychlosti a dal$imi vlastnostmi. Nékteré z
nejznameéjsich blokovych Sifer zahrnuji Advanced Encryption Standard (AES), Triple
Data Encryption Algorithm (T-DES), Serpent, Twofish, Camellia, Skipjack (tajna

Sifra) ¢i SHA-3. V soucasné dobé (2024) je organizaci NIST doporucovan algoritmus

veivs

Narodni ti¥ad pro kybernetickou a informaéni bezpe¢nost (NUKIB) pro rok
2023 doporucil algoritmy AES, Camellia, Serpent pri délce klice 128, 192 a 256 biti
a Twofish pii délce kli¢e 128 aZ 256 biti. NUKIB doporucuje vyuziti delsiho kli¢e o
délce 256 bitd, jelikoz Sifry s krat$im klicem jsou kvantoveé zranitelné (prolomitelné
za vyuziti kvantového pocitace). Mezi dosluhujici Sifry patfi Triple DES s unikatnimi
kli¢i o 112 bitech a Blowfish s klicem 128 bitti. Tyto Sifry je doporuceno postupné

nahrazovat pomoci AES [9].

Algoritmus AES nachazi uplatnéni naptiklad v Sifrovani diski a USB za
pomoci softwaru BitLocker [10], VeraCrypt ¢i TrueCrypt. JakoZto standard je AES
vyuzivan i ve vladnim a vojenském sektoru k Sifrovani tajnych dat. Implementace
tohoto algoritmu je také soucasti ve webovych prohliZecich, ve kterych zajistuje
HTTPS spojeni [11]. Standard je c¢asto vyuZivan v rtznorodych aplikacich a
hardwaru, jelikoZ pro zrychleni Sifrovani existuje instruk¢ni sada AES-NI [12], ktera
je soucasti vétSiny noveéjsich procesort. Algoritmus je Siroce rozsiten diky své

vysoké bezpecnosti a rychlosti.

Sifra Camellia vyvinuta spole¢nostmi Nippon Telegraph and Telephone

Corporation (NTT) a Mitsubishi Electric Corporation je Sifra vyvinuta v Japonsku.



Tato Sifra diky svému pivodu nachazi ¢asté uplatnéni vjaponskych aplikacich a
v nékterych mezinarodnich aplikacich a protokolech. Koncept tohoto primitiva byl
vroce 2006 uvolnén jako open source pro projekty, jako jsou napriklad OpenSSL,

Firefox, Linux kernel a FreeBSD [13].

Serpent a Twofish jsou Casto vyuZivany k zabezpeceni dat v cloudovém
ulozisti. Uvedené Sifry jsou také velmi ¢asto vyuzivany jako alternativa pro soucasny

standard AES, jelikoZ se jednd o pomérné rychlé, bezpecné a efektivni algoritmy.

V ramci implementace v aplikaci byly vybrany nejznamé;jsi algoritmy, které
studentiim jednoduse priblizi koncepty symetrické kryptografie. Prvnim takovym
Sifrovacim systémem je AES, ptivodné zndmy pod nazvem Rijndael. V soucasné dobé
je AES Siroce uznavanym standardem pro symetrické Sifrovani. Rijndael v roce 2000
zvitézil v soutéZi o novy kryptograficky standard, v nasledujicim roce 2001 byl tento
algoritmus verejné vyhlaSen standardem a doporucen k pouzivani [16]. Pro své
fungovani pouziva AES 128bitové datové bloky a Sifrovaci klice o délkach 128, 192
nebo 256 bitd. Diky kombinaci komplexnich operaci a dostate¢né dlouhého Kklice

poskytuje Sifra vysokou troven bezpecnosti.

Pro vyukové ucely vznikl Simplified AES (S-AES), ktery je znacCné
zjednodusenou verzi AES [14]. Pomoci této verze lze lehce predstavit zakladni
koncepty a navrhy plného algoritmu, coZ ho ¢ini vhodnym k implementaci ve
vyukové aplikaci. ZjednoduSené piedstaveni téchto konceptii je klicové k pochopeni

ostatnich, uplnych komplexnich kryptografickych systémti.

Data Encryption Standard (DES) byl navrZen na pocatku roku 1970 a
prezentovan jako standard vroce 1977. Algoritmus DES byl vyuZivdn v
sektoru bankovnictvi, komercni sfére, ke komunikaci po nezabezpecené lince a
k Sifrovani dat. V soucasné dobé neni povazovan za bezpecny Kkviili kratkému
56bitovému Kklici je moZné Sifru snadno prolomit pomoci utoku hrubou silou [11].
Pro prolomeni této Sifry staci vyzkouset 25¢ kli¢li, coZ s postupem technologii neni

na modernim hardwaru problematickym ukolem.



Prvni prolomeni Sifry je dokumentovano v roce 1997, kdy pfi ttoku hrubou
silou bylo vyuZzito distribuované sité. Tento utok trval 96 dni a byl nakonec uspésny.
Postupem casu nasledovaly dalsi ispésné pokusy o proloment Sifry, které postupné
optimalizaci sniZovaly potfebny c¢as k prolomeni [15]. Nékolik let poté byla
vyhlaSena soutéZ o novy kryptograficky standard, kterym se stal algoritmus AES.
NezZ byl stanoven novy standard, DES nahradily Sifry, jako jsou napriklad Triple DES,
Blowfish a IDEA.

Pro jednodussi pochopeni konceptl vznikl algoritmus S-DES [14], ktery je
zjednodusenou verzi ptlivodniho DES. Tento algoritmus sice neni vhodny pro
nasazeni v redlnych aplikacich, které pozaduji vysoké zabezpeceni, ale v kontextu
vyuky Kkryptografie jde o jednoduchou cestu, jak predstavit zakladni koncept
rozsahlé blokové Sifry, jako je DES.

V dobé, kdy nebyl stanoven oficialni bezpe¢ny standard, se stal Triple DES (T-
DES) dostate¢nou nahradou za plivodni DES a byl vroce 1999 doporucen k
pouZzivani. Ve vnitini implementaci se jedna o jednoduché troji vyuziti DES, coZ ma
za nasledek zvyseni bezpecnosti. Algoritmus mize vyuzivat tfi spolecné klice nebo
dva az tfi unikatni klice. S vy$$im poctem unikatnich kli¢i stoupa mira bezpecnosti
na ukor vykonnosti. SniZeni vykonu je pak zpiisobeno tim, Ze je pro kazdy kli¢
(potazmo priichod DES) potieba zopakovat proces generovani rundovnich kli¢i a
kazdy prichod algoritmem znamend zpomaleni. Kvili tomuto faktu je pouZziti
algoritmu dosti omezené [8]. Triple DES je vyuZivan v nékterych situacich, kdy je
potieba zachovat zpétnou kompatibilitu s ptivodnim DES, avSak v soucasné dobé
neni povazovan za bezpecny [16] a je doporuceno se vyvarovat jeho pouZiti [17].

Vhodnou nahradou je AES ¢i Blowfish a jeho alternativy.

Implementace Triple DES vramci aplikace je podstatnou casti, ktera
studentiim predstavi zakladni skladani kryptografickych primitiv a vliv délky klice

na bezpecnost a vykonnost celého kryptosystému.



Dal$im vyznamnym a znamym algoritmem se stal Blowfish, ktery byl navrZzen
roku 1993 jakoZto jedna z moZnych nahrad pro tehdy prolomeny DES. Algoritmus
slouzil jakoZto ndhrada prolomeného standardu diky tomu, Ze nebyl patentovan
[18] a bylo jej moZné vyuzit v komercni sféfe. Algoritmus je fazen mezi nejrychlejsi
Sifry a do roku 2016 nebyly zjistény bezpecnostni problémy v zavislosti na délce
klice (32-448 biti) [19]. Postupem dalSiho vyvoje v oblasti kryptografie byl
upozadén vhodnéjsi alternativou s ndzvem Twofish, ktera byla jednim z finalistl
v soutézi o novy standard. Twofish od stejného tviirce navazal na ptivodni strukturu
Blowfish s vyuzZitim novych principt, jako jsou napiiklad MDS matice (maximum
distance separable) ¢i Pseudo-Hadamardova transformace (viz. [20]). Tento
algoritmus se stal vhodnou nahradou a je doporucovan i samotnym autorem Sifry

[21].

Algoritmus Blowfish predstavuje ve vyukové aplikaci reprezentativni priklad
algoritmu zaloZeného na Feistelové siti, poskytujici ndzornou ukazku pribéhu plné
verze Sifrovacich primitiv. Z hlediska historie ma zvlastni vyznam, nebot na urcitou
dobu nahradil Sifrovaci standardy v komerc¢ni sfére. V porovnani s Twofish, ktery
pracuje s dvojnasobnou velikosti datovych bloki, je Blowfish zna¢né jednodussi k
pochopeni a 1épe se hodi k ilustraci kryptografickych operaci. Zatimco Twofish
vyzZaduje pokrocilejsi studium, Blowfish poskytuje studentiim pristupnéjsi ukazku

provadénych operaci.

3.3 Proudoveé Sifry

Proudové Sifry jsou klicCovym prvkem v oblasti kryptografie poskytujicim
alternativu k blokovym Sifrdm. Oproti blokovym Sifram, které pracuji s daty po
pevné definovanych blocich, proudové Sifry operuji s daty nepretrzité, byte po bytu
¢i bit po bitu. Jejich zakladni princip spociva v generovani pseudo-nahodného
proudového Klice, ktery je poté kombinovan s ptivodnimi daty za pouziti operace
XOR. Mezi hlavni predstavitele proudovych Sifer patfi Vernamova Sifra, RC4,

Salsa20, ChaCha20, rodina Snow (Snow2G, Snow3G) a kryptografickd rodina A5



(A5/1, A5/2, A5/3) [22]. Proudové Sifry jsou v soucCasnosti nahrazovany pomoci
blokovych Sifer, jako je napriklad AES [23].

NUKIB v otazce aktualnich $ifer (pro rok 2023) uvadi doporuceni k pouzivani
algoritm SNOW 2.0 a SNOW 3G pri délce klice 128 a 256 bitli. Dale je doporucovana
$ifra s ndzvem ChaCha20 pti vyuziti klice o délce 256 bitt. NUKIB taktéZ uvadi
zastaralou proudovou Sifru s nazvem Kasumi [9]. Tato Sifra by méla byt nahrazena

bezpecnéjsi alternativou ¢i blokovou Sifrou.

Algoritmus ChaCha20 je naptriklad vyuZivan v protokolu Internet Key
Exchange Protocol version 2 (IKEv2), ktery slouZi k navazani bezpecného spojeni
mezi dvéma komunikujicimi stranami skrze privatni sit (VPN). ChaCha20 je

v kombinaci s autentizacnim algoritmem Poly vyuZit v protokolu IPsec [24].

Rodina algoritmt SNOW je vyuZzivana napric¢ zabezpecenim sité GSM. SNOW
3G je napriklad integrovan v kryptografickém systému UEA2 a UIA2, které slouZi
k ovérovani integrity a dlivérnosti prijatych zprav [25]. V oblasti proudovych Sifer
byl algoritmus SNOW 2.0 standardizovan a je v nékterych zemich vyuZivan pro

Sifrovani prenosu po GSM.

Proudové Sifry prinaseji nékolik vyhod, jako je rychlost a efektivita prenosu
dat [26], coZ je zvlasté uzitecné pri Sifrovani velkych objemii dat v redlném case. Jsou
také vhodné pro zarizeni s omezenymi prostiedky, jako jsou embedded systémy,
diky své schopnosti poskytnout Ucinné Sifrovani s minimalnim vyuzZitim paméti a
vypocCetnich zdroji. Nicméné pouzivani proudovych Sifer vyzaduje spravné
generovani a synchronizaci proudového klice mezi Sifrovacim a deSifrovacim
zafizenim, coz mize byt problematické, pokud neni implementace provedena

spravné. Ztrata synchronizace navic mize zpisobit ztratu integrity dat.

Jednim z hlavnich predstaviteli proudové Sifry se stal algoritmus A5/1,
vytvoreny v roce 1987. Algoritmus funguje na bazi linedrnich posuvnych registri se

zpétnou vazbou a operaci XOR. Vyznamnym se stal diky vyuziti v siti GSM (2G), kde
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slouzil k Sifrovani dat prenaSenych mezi zarizenim a zakladnovou stanici. Jedna se o
jednu z nejstarSich proudovych Sifer, ktera byla pouzivana ve vétSim meéritku.
Algoritmus byl nahrazen kviili nalezenym bezpec¢nostnim rizikiim [27]. Pti tvorbé
algoritmu vzniklo i nékolik bezpecnostné slabsich variant s nazvy A5/2 a A5/3,

které se vyuzivaly mimo Evropu.

Implementace Sifry A5/1 ve vyukové aplikaci je relevantni predevsim kviili
demonstraci zplsobu Sifrovani komunikace v siti GSM. Zaroven jasné ilustruje
principy a vyhody pouziti inicializacniho vektoru v procesu Sifrovani. Tato Sifra
mimo jiné poskytuje dilezité zaklady prace s linearnimi posuvnymi registry se
zpétnou vazbou a manipulaci s bitovymi proudy. A5/1 tak Cini dtlezity zaklad pro

nauku o proudovych Sifrach a jejich konceptech.

3.4 Asymetricke Sifry

Asymetrické Sifry jsou klicovym prvkem v kybernetické bezpecCnosti a
nachazeji Siroké uplatnéni v elektronické komunikaci. Tyto Sifry umoziuji bezpecné
Sifrovani e-maild, online chatovani, VPN pripojeni a dalsi formy elektronické
komunikace diky zajisténi ochrany prenasenych dat. DalSim dilezitym aspektem je
vytvareni digitalnich podpisti, které slouzi k ovéreni autenticity digitalnich
dokumentt a transakci. Asymetrické Sifry se také pouzivaji pro spravu digitalnich
certifikati, které zajiStuji bezpecné pripojeni k webovym strdnkdm pomoci
protokolu HTTPS. Pro digitalni podpisy a Sifrovani jsou ¢asto vyuzivany algoritmy

s ndzvem RSA, DSA ¢i algoritmy vyuZzivajici eliptickych kiivek (ECC) [28].

NUKIB v ramci asymetrickych Sifer pro digitalni podpisy doporucuje vyuziti
algoritmi DSA s délkou klice 3072 biti (a vice) s délkou parametru cyklické
podgrupy 256 bitli. DalSim doporucenym algoritmem je EC-DSA (DSA vyuzivajici
eliptické kiivky) s délkou klice 256 bitli. Mezi dals$i uvedené algoritmy patri Rivest-
Shamir-Adleman Probabilistic Signature Scheme (RSA-PSS) o délce Kklice 3072 biti
a vice, Elliptic Curve Schnorr Signature Algorithm (EC-Schnorr) s klicem dlouhym

256 bitli a vice. Mezi zastaralé pak patii vySe uvedené Sifry za vyuziti mensiho Klice.
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Pro vyménu kli¢d a Sifrovani kli¢d pak NUKIB doporucuje nasledujici
algoritmy a délky klicti. Pro Diffie-Hellman (DH) se doporucuje pouZiti klicti o délce
3072 bitl a vice, s délkou parametru cyklické podgrupy 256 bitii a vice. Pro Elliptic
Curve Diffie-Hellman (ECDH) se doporucuje délka kli¢i 256 bitl a vice. Elliptic
Curve Integrated Encryption System - Key Encapsulation Mechanism (ECIES-KEM),
Provably Secure Elliptic Curve - Key Encapsulation Mechanism (PSEC-KEM) a
Advanced Cryptographic Engine - Key Encapsulation Mechanism (ACE-KEM) by
mély vyuzivat klice o délce 256 bitii a vice. Pokud jde o Rivest-Shamir-Adleman
(RSA), doporucuje se pouziti klicti o délce 3072 bitii a vice. Tento parametr plati pro
Optimal Asymmetric Encryption Padding (RSA-OAEP) a pro Key Encapsulation
Mechanism (RSA-KEM). Stejné jako je tomu u algoritmi pro digitalni podpisy, vyse

uvedené algoritmy za vyuziti mensich kli¢a jsou povazovany za zastaralé. [9]

V kontextu asymetrické kryptografie se ¢asto vyuzivaji protokoly pro vyménu
Sifrovacich Kkli¢a, které umoziuji bezpecné sdilet tajny kli¢ pres verejné kanaly
komunikace. Timto zplisobem je dosazeno bezpecné vymény Sifrovaciho klice, coz
je Klicovy prvek v zajiSténi dlivérnosti a integrity dat v kybernetické komunikaci.
Jednim z téchto protokoldi, ktery je Casto vyuzivan pro dohodu dvou stran na
spole¢ném tajném Kklici, je Diffie-Hellman (DH), ktery byl navrzen v roce 1976. Tento
protokol predstavil metodu pro bezpec¢nou vymeénu Sifrovacich kli¢t mezi dvéma
stranami pres vefejné pristupny kandl. Od té doby se stal kritickym prvkem pro

zajisténi bezpecnosti komunikace v modernim digitalnim svété.

Protokol Diffie-Hellman se ¢asto pouZziva pro vytvoreni bezpe¢ného spojenti s
webovymi strankami pomoci protokolu HTTPS, kde umoziiuje vyménu klic pro
Sifrovani komunikace, coZ zajistuje ochranu prenaSenych dat. Dale je Diffie-Hellman
klicCovym prvkem ve virtudlnich privatnich siti (VPN), kde zajiStuje vyménu
Sifrovacich Kkli¢G mezi uZivatelem a druhym ucastnikem komunikace. Vyuziti tedy

hojné naléza v protokolu TLS [29].

Tento algoritmus je bezpecny, avSak existuje riziko prolomeni v pripadé utoku

Man-in-the-middle [29]. I pres fakt, Ze je algoritmus pomérné bezpecny a ucinny, je
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mozné pridat dals$i vylepSeni ¢i komplexnéjSi akce kziskani lepSiho stupné
bezpecnosti. Mezi takto vylepSené algoritmy patii napriklad Triple Diffie-Hellman
(3-DH) ¢i Elliptic-curve Diffie-Hellman (EC-DH). V kontextu bezpecnosti 3-DH
oproti DH vyuziva dalsi 4 verejné klice k vytvoreni spole¢ného tajemstvi. EC-DH
v porovnani s DH vyuziva eliptickych krivek jako matematickou strukturu pro
operace s kli¢i [30]. Diffie-Hellmantiv algoritmus pro vyménu kli¢d je v kontextu
vyukové aplikace dileZitym prvkem, ktery ilustruje, jakym zpilisobem mohou byt
predany soukromé Kklice pro dals$i komunikaci. TaktéZ predstavuje princip vypocti

primitivniho kofene modulo p a zadklady modularni aritmetiky.

V kontextu asymetrické kryptografie hraje také znacné dilezitou roli
algoritmus Rivest-Shamir-Adleman (RSA) vytvoreny vroce 1977, ktery vyuziva
matematické obtiZnosti faktorizace velkych prvocisel. Svou bezpecnosti se stal
nejznaméjsim a nejpouzivanéjSim v oblasti asymetrické kryptografie. Diky svému
vyuziti pro Sifrovani a deSifrovani dat, ale také pro tvorbu digitalnich podpisq, se tak

stal algoritmus velmi rychle popularnim.

Hlavni oblasti vyuZziti RSA je zabezpecena elektronickd komunikace, kde se
pouziva pro Sifrovani e-mailli, online chati a dalSich forem komunikace, coz
zajiStuje davérnost a bezpecnost dat. Dale slouzi k vytvareni digitalnich podpist,
které ovéruji autenticitu digitalnich dokumentt a transakci. Také se uplatiiuje pii
bezpecném prihlasovani uzivateld do online systémi prostiednictvim RSA tokenti a
klict (prikladem je SSL na platformé Github). V oblasti webové bezpecnosti je
klicovym prvkem pro zabezpeceni webovych stranek pomoci SSL/TLS protokolu

[11], zajistujiciho Sifrovani dat prenasenych mezi serverem a klientem.

Algoritmus je vhodny kimplementaci, jelikoZ predstavuje problematiku
prvociselného rozkladu velkych cisel. Jedna se o velmi podstatny asymetricky
kryptograficky systém, ktery je hojné vyuzivan v softwaru i hardwaru predevsim
pro svou vysokou miru bezpecnosti. Dalsim divodem je nutnost predstaveni

fundamentalnich matematickych postupti pro tvorbu Sifrovacich kli¢a.
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4 Popis kryptografickych primitiv

Nasledujici kapitola se zabyva teoretickou reSersi vybranych kryptografickych
primitiv. Podklady vzniklé touto resersi budou nasledné vyuZity pii implementaci
jednotlivych algoritmt ve vyukové webové aplikaci. V kapitole se nachazi teoretické
informace o klasickych Sifrach, blokovych Sifrach, proudovych Sifrach a

asymetrickych kryptografickych systémech.

4.1 Klasicke Sifry

Pojmem klasické ¢i tradi¢ni algoritmy jsou ¢asto nazyvany takové Sifry, které
se pouZzivaly v historii a bylo mozné je rozepsat za pomoci tuzky a papiru diky jejich

jednoduchosti.

Ve svété kryptografie predstavuji tradi¢ni Sifry zakladni techniky, mezi néz
patii substituce a transpozice. Substituce je procedura, pfi niZ se znaky
nesifrovaného textu, nazyvaného téz otevireny text (anglicky "plain text"), nahrazuji
odpovidajicimi znaky ze substitu¢ni abecedy. Substitucni Sifry se dale Klasifikuji jako
monoalfabetické a polyalfabetické, coZ urcuje pocet pouzitych substitu¢nich abeced

a princip, podle kterého probiha nahrazovani znaki.

V ramci monoalfabetickych Sifer se znaky nahrazuji pouze pomoci jedné
neménné substitu¢ni abecedy. Naopak polyalfabetické Sifry vyuZivaji nékolik
substitucnich abeced, pticemz kazda z téchto abeced je pouzita s riznymi pravidly

pro volbu odpovidajiciho znaku

Transpozice jsou dalsi zakladni technikou pouZivanou v tradi¢ni kryptografii.
Transpozice se zaméruje na zménu poradi znakd v textu, aniz by byly samotné znaky
nahrazovany jinymi symboly. Pii pouziti transpozice jsou znaky ptivodniho textu

preusporadany podle urcitého klice nebo pravidla.

Uvedené operace tvori zakladni kamen kryptografickych komplexnich

systémt a jsou Cetné vyuzivany. Integrace ukazek klasickych Sifer, jako je Caesarova,
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Vernamova nebo Vigenerova Sifra, vytvari v navrzené webové aplikaci nezbytny
kontext pro pochopeni historie a zdkladnich principii kryptografie. Jejich studium je
prvnim krokem k pochopeni modernich Sifrovacich protokold a technik. Vizualni
zpracovani téchto Sifer poskytuje uzivatelim prostor pro prakticka cviceni ¢i

experimentovani s implementovanymi Sifrovacimi metodami.

4.1.1 Caesarova Sifra

Caesarova Sifra, jakoZto jedna z nejstarSich a nejjednodussich klasickych
Sifer, ilustruje zakladni principy substitu¢nich abeced. Jeji jednoduchost spociva v
tom, Ze kazdé pismeno v otevieném textu je posunuto o urcity pocet pozic v abecedé,
¢imZ vznika Sifrovany text. Tento posun, historicky stanoveny na tfi pozice, je
zakladnim prvkem Sifrovaciho algoritmu [31]. DeSifrovani probiha obdobnym
zplUsobem jako Sifrovani, jen je posun provadén na opacnou stranu. Princip posunuti

abecedy a substituce znak lze vidét v obrazku nize (viz. Obr. 1).

Zasifrovani slova , Trik”, pii posunu o tfi znaky, miize probihat nasledovné.
Pismeno , T“je nahrazeno pismenem ,W*, znak ,r“ je nahrazen pomoci ,u“, pismeno

,i“nahradi,l“a posledni znak ,k“ nahrazuje ,,n“. Timto vznikne novy zaSifrovany text

L, Wuln“.

A|BI[C|D[E|F

AlBlC|IDIE]F|

Obr. 1 - Caesarova Sifra. Zdroj: vlastni zpracovani

Tento Sifrovaci systém ziskal své jméno praveé podle legendy, Ze Julius Caesar
vyuzival podobny mechanismus k Sifrovani své osobni korespondence, coz dodava

této Siffe historicky a kulturni vyznam. Nicméné, i kdyZ je Caesarova Sifra pomérné
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snadno pochopitelna a pouzitelnd, ma své omezeni a nedostatky, které ji Cini

nevhodnou pro moderni aplikace kryptografie.

Mezi tyto nedostatky patii snadna deSifrovatelnost prostiednictvim utoku
hrubou silou (anglicky “brute force attack”), kdy je zkoumano kazZdé mozné posunuti
abecedy (tj. 26 moznych variant). Dalsi nevyhodou je, Ze substituované znaky se
opakuiji, coz zna¢né ulehcuje desifrovani Sifrového textu pomoci frekvenéni analyzy.
Aplikace frekvené¢ni analyzy usnadnuje desifrovani Sifrového textu tim, Ze umoziuje
jednoduchou predikci pismen na zakladé jejich ¢astého vyskytu v daném jazyce.
Podminkou vyuziti této analyzy je znalost jazyka, ve kterém je plivodni Sifrovana
zprava napsana. Pomoci vystupniho zaSifrovaného textu lze také provést
desifrovani za pomoci kontextualni analyzy, pii které miizeme sledovat urcité vzory
v textu a z nich dedukovat dal$i informace. V ramci aplikace je u Caesarovy Sifry

metoda brute force implementovana.

4.1.2 Vigenerova Sifra

Jedna z nejznaméjsSich a zaroven jednoduchych polyalfabetickych Sifer je
Vigenérova Sifra. V tomto schématu se sada monoalfabetickych substitu¢nich
pravidel skldda z 26 Caesarovych Sifer s posuny od 0 do 25 [32]. Kazdy znak je
nahrazovan pomoci hodnoty ziskané v zavislosti na vstupnim znaku a znaku ze
Sifrovaciho Kklice. Tento princip 1ze jednoduse pochopit z Vigenérovy tabulky (viz.
Obr. 2). Ve vrchni casti této tabulky je vyhleddn momentalné Sifrovany znak ze
vstupniho textu. Prvni sloupec slouzi k vyhledani znaku z klice. Spojnice sloupce a
radku pak vytvari novy Sifrovany znak. Tento postup lze aplikovat i na deSifrovani,

pricemZ prvni radek je vyuZit na vyhledavani znaku Sifrovaného textu.

Slovo , TRIK" za pouziti klice ,, KROK" 1ze Vigenerovou Sifrou zaSifrovat pomoci
nasledujiciho postupu. Pro pismeno ,T“ zotevieného textu hledame prinik v
sloupci , T“ a v radku ,K“ ¢imz ziskame pismeno ,D“. Na spojnici sloupce ,,R“ a radku
»,R“ziskame pismeno 1. Znak 1" je nahrazen ze sloupce ,1“ a radku ,0“ pismen ,W*.
Posledni znak je nahrazen pomoci sloupce ,K“ a radku ,K“ pismenem ,U“. Vysledkem

Sifrovani je text ,DIWU*.
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Obr. 2 - Vigenérova tabulka. Zdroj: Michigen Technology University [33]

4.1.3 Vernamova Sifra

Vernamova Sifra neboli jednorazova tabulkova Sifra (anglicky ,one-time pad“)
je jednoduchy Sifrovaci algoritmus, ktery Sifrovany text vytvari pomoci exkluzivniho
logického souctu (XOR). Operace se provadi nad otevienym textem a stejné
dlouhym Sifrovacim klicem. Tato Sifra je absolutné bezpec¢na [34] v pripadé, Ze je
pouzit jednorazovy nahodny Kli¢. Algoritmus lze pouzivat i na rtiznych vstupnich
abecedach (napft. binarni). Z diivodu pozadavku na délku Klice je vSak tato Sifra

v praxi Spatné vyuzitelna.

Pfi pouziti této Sifry je text zaSifrovan pomoci binarniho klice stejné délky,
v pripadé odlisné délky je kli¢ zkracen ¢i prodlouzen na délku vstupniho textu.
Pokud je vSak kli¢ takto upraven, je sniZzena bezpecnost algoritmu. Kazdy znak je
nasledné kombinovan s odpovidajicim znakem klice pomoci operace XOR (viz. Obr.

3), ¢imz vznika stejné dlouhy zaSifrovany/desifrovany binarni text.
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Sifrovani Desifrovani

Otevieny text 1101001 Zasifrovany text 0000101
KIi¢ 1101100 KIig 1101100
Zasifrovany text Otevieny text
0000101 1101001
(P & K) (P & K)

Obr. 3 - Ukazka Vernamovy Sifry. Zdroj: vlastni zpracovani

4.2 Blokové Sifry

Blokové Sifry jsou kryptografické algoritmy, které pracuji s daty v pevné
definovanych blocich pevné délky. Kazdy blok dat je Sifrovan nebo deSifrovan
pomoci stejného klice a algoritmu. Pfed zpracovanim vstupniho textu jsou data
rozdélena na mensi Casti zvané bloky, které jsou Sifrovany nezavisle na ostatnich
blocich. Tento typ Sifer se vyuzivad pro Sifrovani dat, autentizaci a bezpe¢nou
komunikaci po siti, jako je napriklad internet (viz. kapitola VyuZiti kryptografickych
kontext a vhled do modernich metod Sifrovani pouzivanych pro zabezpeceni dat v

digitalnim svété.

Do aplikace jsou implementovany algoritmy, u kterych je moZzné jednoduse
predstavit pouZzivané komplexni metodiky. Pro studijni ucely byly pouzity
zjednodusené verze dvou nejznaméjSich blokovych Sifrovacich algoritmi, Data
Encryption Standard (DES) a Advanced Encryption Standard (AES). Upravené
implementace zminénych Sifer se nazyvaji S-DES a S-AES. Kromé toho je v aplikaci
implementovan algoritmus Triple DES, ktery je tvofen zanotenim tiech priibéht S-

DES algoritmu a algoritmus Blowfish.

4.2.1 DES

Data Encryption Standard (DES) je povaZovan za jeden z prvnich
symetrickych kryptosystémd, kde se pro Sifrovani i deSifrovani pouZziva stejny Klic.
Algoritmus je zaloZen na principu Feistelovy sité [35]. DES Sifruje data v blocich po

64 bitech za pomoci klice, ktery ma délku 56 bitli a je reprezentovan jako 64bitové
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¢islo. Posledni bit v kazdém bajtu slouzi jako kontrola parity pro ptedchozich 7 bit,
cozje vyuzivano k identifikaci chyb. Algoritmus vyuziva tri zakladnich operaci: XOR,

permutace a substituce [36].

Expanze kli¢ii je provadéna pro spravné inicializovani Sifrovaciho algoritmu
a spociva ve vytvoreni 16 podklicli o délce 48 bitli. Vstupni kli¢ o délce 64 biti je
upraven permutaci PC1 (permuted choice), ktera odebere paritni bity, ¢imz vznikne
blok o délce 56 bitli [37]. Tento blok dat je nasledné rozdélen do dvou 28bitovych
blokli a nad kazdym se vykona levy posun biti. Nad takto upravenymi bloky se
nasledné provadi permutace PC2, ktera tvori podkli¢ rundy. Proces levého posunu
je opakovan na pivodnich blocich, ¢imz se postupné vygeneruji podklice pro vsech

16 rund.

Sifrovani se provadi transformaci vstupniho 64bitové bloku pomoci
permutace IP (initial permutation). Po permutaci je vstupni blok rozdélen na dva
stejné velké bloky, které prochazeji paralelné 16 rundami. Rundy se skladaji
z permutaci, XOR operace a substituce S-boxy. Po posledni rundé se provadi inverzni
permutace (IP™1), ktera vytvor{ Sifrovana data.

DeSifrovani je provadéno stejné jako Sifrovani s rozdilem, Ze se otoci poradi
rundovnich kli¢d. Toho lze jednoduse docilit inverzim postupem pii generovani

klice.

4.2.2 Simple DES

Simple DES (S-DES) [14] je zjednoduSenou verzi ptivodniho Data Encryption
Standard (DES), ktera vyuZziva kratsi kli¢, mensi pocet rund a kratsi vstupni blok. Pti
Sifrovani je postup algoritmu totoZny jako u DES. Zasadnim rozdilem mezi plnou
verzi DES a S-DES je velikost vstupniho bloku, kdy pri plné verzi je vyuzito 64 biti,
u zjednodusSené verze 8 bitli. Rozdilna je i délka klice, kterd je 64 biti v plném
algoritmu. Kazdy posledni bit v bajtu je paritni, pricemZ zjednodusena verze vyuziva
bitli jenom 10 a nezahazuje paritni bity p¥i prvni permutaci klice. Odlisna je i délka
rundovnich podkli¢ti (48 biti v plné verzi, 8 bitl vzjednoduSené). Zménou

v Sifrovani a deSifrovani pomoci S-DES je zjednoduSeni permutaci a zmenSeni S-
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boxu z diivodu kratsi délky zpracovavanych dat. Generovani rundovnich kli¢

proces Sifrovani/deSifrovani popisuje obrazek uveden nizZe (viz. Obr. 4).

Sifrovéni

8 bitll plain textu

K1 (8 bitd)

10 bitovy Kié

10 bitlh

Levy posun o 1 bit Levy posun o 1 bit
5 bith 5 bitd
Permutace P8

K1 (8 bitd)

Desifrovani

8 bitll plain textu

Prohozeni bloki

K2 (8 bitd)

Levy posun o 2 bity

Levy posun o 2 bity

Permutace P8

K2 (8 bitd)

Prohozeni bloki

Zagifrovanych 8 bit

Generovani kit

Zaifrovanych 8 bitl

Obr. 4 - S-DES schéma. Zdroj: vlastni zpracovani

o

u a

Algoritmus na svém zacatku provede validaci vstupnich dat. Kontroluje se

predevsim délka vstupti. V piipadé, Ze je vstup kratsi, je doplnén o nuly z levé strany.

Pokud jsou vstupni data delsi, pak jsou ofiznuta z levé strany. Validovany Kli¢ je

vyuzit pro generovani rundovnich kli¢a. Pavodni 10bitovy Kli¢ je transformovan

pomoci permutace P10 (viz. Obr. 5) a nasledné rozdélen na dva 5bitové bloky.

QOriginal

P10

Obr. 5 - Permutace P10. Zdroj: vlastni zpracovani
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Na kazdém ze vzniklych blokil je proveden levy posun registru o 1 bit.
Vysledné bloky jsou pouZity k tvorbé prvniho rundovniho klice pomoci permutace
P8. Nad bloky je také proveden dalsi levy posun o 2 bity. Pomoci permutace P8

vznika druhy rundovni Kkli¢. Tuto permutaci vykresluje ilustra¢ni obrazek nize (viz.

Obr. 6).

Original

Obr. 6 - Permutace P8. Zdroj: vlastni zpracovani

Prvnim krokem Sifrovani v S-DES je transformace vstupniho datového bloku

pomoci uvodni permutace (IP). Tato permutace je popsana v diagramu na Obr. 7

nize.

Original

Obr. 7 - Uvodni permutace IP. Zdroj: vlastni zpracovani

V dalsi fazi vstupuji data do rundovni funkce (Obr. 8), kde se data rozdéli na
dva stejné veliké bloky. Pravy blok je zduplikovan - jedna kopie je zachovana beze
zmény a druha prochazi tpravou. Levy blok neprochazi zménami, pouze se XORuje

na konci rundovni funkce s pravym upravovanym blokem.
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Obr. 8 - Rundovni funkce S-DES. Zdroj: vlastni zpracovani

Nad pravym upravovanym blokem se provadi rozsifena permutace (EP),

ktera je nasledné XORovana s rundovnim kli¢em. Tuto permutaci lze vidét na Obr. 9.

Qriginal k2 k3

k2 k3

EP

Obr. 9 - Rozsiirena permutace (EP). Zdroj: vlastni zpracovani
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Vystupem jsou dva 4bitové bloky, na kterych se provede substituce pomoci

preddefinovanych S-boxii a nasledna permutace P4 (Obr. 10).

Original

P4

Obr. 10 - Permutace P4. Zdroj: vlastni zpracovani

Po téchto operacich je pravy upraveny blok XORovan s levym neupravenym
blokem. Tento vystup je nasledné prohozen s pravym nemodifikovanym blokem a
rundovni funkce je nasledné aplikovana podruhé. Data z rundovni funkce jsou

permutovana pomocf inverzni permutace IP™* (viz. Obr. 11).

Original

Obr. 11 - Inverzni permutace IP~*. Zdroj: vlastni zpracovani

Proces desifrovani je u S-DES podobny jako proces Sifrovani. Rozdil spociva
v otoceni poradi rundovnich kli¢. V prvni rundé se tedy vyuZije druhy rundovni
Kli¢, v druhé rundé pak prvni rundovni kli¢. Otocenim poiadi rundovnich Klich se

provedou vSechny stejné operace, ¢imz se jednotlivé Sifrovaci operace vyloudi.

4.2.3 Triple DES

Triple Data Encryption Standard (Triple DES) byl vytvoren, aby slouZil jako

vivs

zopakovani algoritmu DES. V kazdém priichodu samostatnym DES se vyuziva jiny
kli¢c. Hlavni zménou je pribéh Sifrovani, ktery spociva v aplikovani Sifrovani,

desifrovani a v posledni radé Sifrovani. DeSifrovani je provedeno opa¢nou metodou
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tzn. deSifrovani, Sifrovani a deSifrovani [39]. Dals$i moznosti, jak sloZit Triple DES, je
pouziti tri Sifrovacich operaci v radé. Triple DES je rozsifen o dalSi dva 64bitové
klice, které tak dohromady tvoii 192 bitli. Po odebrani paritnich bitl se tedy jedna
o 168 bitd [19].

Pfi implementaci tohoto algoritmu je moZné vyuZit nékolik klicovych
strategii. Prvni strategii je volba jednotného Kklice, ktery se vyuZije ve vSech trech
prichodech DES. Druhou variantou je vyuZiti stejného klice pro prvni a posledni
operaci. Pro treti strategii, ktera je nejbezpecnéjsi, je nutné vyuzit trech unikatnich

klich.

Zasifrovani datovych bloktl ve vyukové aplikaci je dosazeno pomoci operaci
v tomto poradi: Sifrovani, deSifrovani a Sifrovani. Aplikace vyuziva principu volby ti{
unikatnich Sifrovacich kli¢a. Pro deSifrovani je zvolen postup inverzni k Sifrovani,

tzn. DED.

4.2.4 Triple S-DES

Triple S-DES je zjednoduSenou verzi Triple DES. Pro své fungovani misto
plného DES algoritmu vyuZziva S-DES, coZ znacné prispivd k moZnosti rychle
porozumét slozenému kryptografickému systému. Tato verze algoritmu je stejné
jako S-DES navrZena pro vyukové ucely a nenif vhodna pro realné zabezpeceni dat,
jelikoZ vyuZziva zkracené Kklie, zmenSené bloky dat a vyrazné méné komplexni

substituce a permutace. Diky tomu je znac¢né jednodussi cely systém pochopit.

4.2.5 Blowfish

Blowfish je 64bitova blokova Sifra s proménnou délkou Kklice (32 az 448 bita).
Algoritmus pro své fungovani potrebuje pred Sifrovanim/deSifrovanim provést
expanzi klice. Expanze klice prevadi kli¢c o maximalni délce 448 biti na pole 18
dil¢ich kli¢d o celkové délce 4168 bajtil. Sifrovani dat probiha prostiednictvim 16
rundové Feistelovy sité. Kazda runda se sklada z permutace zavislé na klici a

substituce zavislé na kli¢i a datech [18].

24



Proces expanze kli¢i probiha v nékolika krocich. Nejprve se inicializuje pole
P a Ctyfi S-boxy pevnym retézcem, ktery je tvoren desetinnymi Cisly pochazejicimi z
Cisla w prevedenych do hexadecimalni soustavy (bez pocatec¢ni trojky). Volba ¢isla t
jako zadkladu pro pole je ddana predevSim jeho iraciondlni povahou a tim, Ze ma
neopakujici se desetinny rozklad. Tato vlastnost pomaha vnést do inicializa¢niho
procesu vysokou miru ndhodnosti a sloZitosti, coZ zvySuje bezpecnost algoritmu
proti riznym kryptografickym utoklm. Po inicializaci se kazdy prvek pole P XORuje
s odpovidajicimi bity klice (32 bit(i). Tento proces se opakuje cyklicky, dokud nejsou
vSechny prvky pole P upraveny podle Klice.

Nasledné se zaSifruje fetézec nul pomoci algoritmu Blowfish s vyuzitim
vytvorenych podkli¢i. Vysledny Sifrovany text nahradi prvni dva prvky pole P. Poté
se tento Sifrovany text opét zaSifruje algoritmem Blowfish a vysledek nahradi dalsi
dva prvky pole P. Tento proces se opakuje, pficemz se postupné nahrazuji vSiechny
prvky pole P a nasledné vSechny Ctyti S-boxy, vZdy novymi vystupy algoritmu.

Celkem je tfeba provést 521 iteraci k vytvoreni vSech potrebnych podklict.

Pti procesu Sifrovani je datovy blok rozdélen na dvé ¢asti, pricemz kazda ma
délku 32 bitl. Nasledné se provadi 16 rund, ve kterych se leva cast XORuje
s podklicem a na konci rundy se prohodi s druhym blokem. Vystup XORu je vstupem
do Feistelovy funkce (F), kterad vytvari vystup pro XOR s pravym blokem. Na konci
rundy se bloky prohodi a pokracuje se dals$i rundou. Po 16. rundé je levy blok
XORovan s 18. podklicem a pravy blok se XORuje se 17. podklicem. Vystup obou

operaci se spoji, ¢imz vznika Sifrovany text. Toto schéma je vyobrazeno na Obr. 12.

Feistelova funkce vstupni data (32 bitli) rozdéli na 4 ¢asti po 8 bitech. Nad
vzniklymi bloky dat se provede substituce, pricemZ prvni blok se kombinuje
s druhym, vysledek je nasledné XORovan s vystupem treti substituce a vse je

zkombinovano s vystupem ctvrté substituce do vysledného vystupu o 32 bitech.
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Obr. 12 - Blowfish schéma. Zdroj: Bruce Schneier [18]

DesSifrovani je v pripadé Blowfish podobné jako u algoritmu DES. Provadi se
stejny postup jako pfi Sifrovani, pricemZ jedinym rozdilem je prohozeni poradi

dil¢ich (rundovnich) kli¢d.

4.2.6 AES

AES (Advanced Encryption Standard) je symetricky blokovy Sifrovaci
algoritmus, ktery podporuje libovolnou kombinaci délky dat a klice o délkach 128,
192 a 256 bitli. AES umoZziiuje délku dat 128 bitfi, které jsou rozdéleny do ctyr
datovych bloki. Tyto bloky jsou povazovany za pole byt a jsou organizovany jako
matice o rozmérech 4x4, kterd je také nazyvana stavovou matici. Nad témito
maticemi jsou provadény rtzné transformace. Pro uplné Sifrovani je pouzito
proménné mnozstvi rund, N = 10, 12, 14 v zavislosti na délce klice 128, 192 a 256
biti [40]. Kazdé runda je podrobena substituci S-boxem, posunu radku matice a
nasobeni matic v tzv. Galoisové télese [41]. Vystup je pak kombinovan s klicem

rundy. Galoisovo téleso a operace v ném jsou detailné popsany v [41].
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Generovani rundovnich kli¢a (expanze) probiha v nékolika krocich. Prvnim
krokem je rozdéleni plivodniho klice na ¢asti, tzv. slova (anglicky ,words“) po
urcitém poctu bajtli v zavislosti na délce klice. Nad jednotlivymi slovy je nasledné
provadéno nékolik operaci, jako je substituce bajtii pomoci vyhledavaci tabulky,
rotace bajti a XORovani s konstantami. Vysledkem expanze klic¢t je sada rundovnich

Kklich, které jsou nasledné vyuzZity v procesu Sifrovani ¢i desifrovani.

Proces Sifrovani 128bitového otevieného textu probihd v 10 rundach,
pii¢emz na pocatku je otevieny text rozdélen do Ctyi blokii v podobé stavové matice.
Stavova matice je nasledné XORovana s odpovidajicimi rundovnimi kli¢i. Takto
upravena matice vstupuje do rundy, ve které se provede bytova substituce S-boxem
(SubBytes). Vystupni data jsou transformovana pomoci posunuti radka (ShiftRows),
kdy poslednti tri radky jsou posunuty o i pozic doleva, kde i urcuje ¢islo radku. Nad
matici stavil je proveden proces MixColumns, coZ je linearni transformace, ktera
provadi nasobeni kazdého sloupce 4x1 pevné danou matici. Kazdy sloupec je
nasoben polynomem v Galoisové télese GF(28) modulo polynomu m(x) = x5 + x* + x3
+x + 1. Tato operace transformuje kazdy sloupec do nové podoby, ktera je linedrné
nezavisld na ptvodnim sloupci. Na konci rundy je datovy blok XORovan
srundovnim klicem (AddRoundKey). Po priichodu 9 rund je provedena runda
findlni, kterd obsahuje stejné operace sabsenci operace MixColumns, jejimz

vysledkem je Sifrovany text.

Proces desifrovani probiha za pomoci obraceného poradi rundovnich klict.
Po XOR kli¢e s daty se provadi rundy. V kazdé rundé se vyuZzivaji inverzni operace
v odliSném poradi. Prvni operaci je prohozeni radkl stavové matice, nasleduje
substituce pomoci S-boxu a XOR dat s rundovnim klicem. Runda kon¢i operaci
MixColumns, ktera je v posledni rundé vynechdna, ¢imz nasledné vznikne otevireny

text.
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4.2.7 Simple AES

Simple AES (S-AES) [42] je zjednoduSena verze plného algoritmu AES.
Algoritmus se 1isi predevsim v délce vstupnich dat (16biti), délce vstupniho klice
(16 biti) a poctu rund. V plném algoritmu se pocet rund odviji od délky klice,
v pripadé S-AES se jedna o 2 rundy. Dal$im rozdilem je nutnost pocitani konstant pri
expanzi klice, v pripadé S-AES lze vyuZit jiZ predem vypocitanych konstant 1000
v prvni rundé a 0011 v druhé rundé. Délka kli¢i vyzaduje upraveni transformace
posunuti radku, ve které se posouva pouze posledni radek stavové matice. Operace
MixColumns taktéZ vyzaduje zmény, jelikoZ je nutné pracovat v GF(24) s polynomem
m(x)=x*+x+1. Vyuziti Galoisova nasobeni v télese kone¢nych prvkl zptisobi, Ze
vystupni data budou 4bitova ¢isla. Maximalni vypoctené cislo ndsobenim je 15.
Vyssiho cisla nelze na 4 bitech dosdhnout, proto je potieba ho redukovat pomoci
modulo x#+x+1. Galoisovo nasobeni je zde zna¢né zjednoduseno, jelikoZ neni nutno
pocitat vysledky nasobeni s matici konstant, ale 1ze vyuZit jednoduchou substitu¢ni
tabulku s predem vypocitanymi vysledky (jedna se o nizké hodnoty, tabulka je tedy

pomérné mala).

Expanze Kklict v S-AES produkuje tti podkli¢e za pomoci dvou rund. Prvnim
klicem je zvolen vstupni kli¢ bez Gprav. Jedna se o podklic¢, ktery je pouZit pti prvni
transformaci v Sifrovaci operaci. Tvorba podkli¢i je zapocata rozdélenim vstupniho
16bitového klice na dva 8bitové bloky (slova). Bloky jsou v rundach expandovany a
vytvari 2 nova slova, ktera jsou nasledné zkombinovana a vytvari rundovni Klic.
Vytvorené bloky jsou nasledné predany jako vstup do nové rundy. Schéma nize (viz.

Obr. 13) vyobrazuje postup tvorby prvniho rundovniho klice.

Ve schématu Ko-3 znazornuje jednotlivé byty klice, wo3 ve schématu
vyobrazuji slova, pricemz wo a w1 lze v druhé rundé nahradit vystupem w2 a ws,
vystup w2z a w3 na konci rundy nahradi w4 a ws. Blok g ve schématu vyobrazuje
operace provadéné nad vstupnim slovem. V prvni Casti je vstup rozdélen na dvé
poloviny a provede se jejich prohozeni pomoci operace RotWord, ktera nahrazuje

operaci ShiftRows v plné verzi AES. Dal$im krokem je substituce S-boxem oznacena
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jako SubWord, ktera nahrazuje operaci SubBytes v plné verzi AES. V posledni c¢asti se
obé poloviny slova XORuji s konstantou Rcon. Vystupni slovo je nasledné XORovano
s nemodifikovanym slovem, ¢imZz vznikne rundovni kli¢. Proces je nasledné
opakovan dalsi rundou, do které vstupuji upravenda slova z predchozi rundy. Po

dokonceni generovani dostate¢ného poctu klicli je expanze kli¢i u konce.

W

g Y

N, | N
Ky | &5
RotWord
K, | %3
N, | N

1
0
1

SubWord
Y 4
i 9
™ NE:I N
¥ f Rcon
W, | W ¥
- 3 Pl
C}: {.t' ) 0
4
wr

Obr. 13 - Schéma expanze kli¢a S-AES. Zdroj: Lana Holden [42]

4.3 Proudove Sifry

Proudové Sifry (anglicky ,stream ciphers®), jsou symetrické Sifry, které pri
Sifrovani pracuji sjednotlivymi bity ¢ smalymi skupinami bité. Casto jsou
konstruovany na principu linedrnich posuvnych registrii se zpétnou vazbou. Pti
Sifrovani otevieného textu jsou jednotlivé bity XORovany s pseudonahodné
vygenerovanym proudem kli¢e (anglicky ,keystream“) [43]. Pro generovani tohoto
klice je Casto pouZivan tzv. inicializa¢ni vektor (zkracené 1V), kterym se inicializuji

posuvné registry, ze kterych je pomoci vstupniho klice vytvaren proud klice.
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4.3.1 A5/1

Samotna komunikace pomoci A5/1 probiha v tzv. ramcich (anglicky , frames*).
Jako vstup vyuziva tajny kli¢ o 64 bitech a 22bitovy inicializa¢ni vektor (¢islo ramce).
Vystupem Sifry je proudovy klic o 228 bitech, ktery je XORovan s aktualné
prendSenymi daty. Pro své fungovani vyuZziva tfi posuvnych registrti o délce 19, 22
a 23 biti, které krokuji nepravidelné pomoci majoritniho bitu. Majoritni bit se urcuje
z bitli v registrech, které se nachazi na 9. (pro prvni registr) a 11. pozici (pro zbylé

registry).

Vprvnim kroku se inicializuji registry pomoci nul, které se nasledné
transformuji za pouziti Sifrovaciho klic¢e. Toto se provadi v n cyklech, kde n oznacuje
délku klice. Registry jsou v kaZzdé iteraci cyklu krokovany pravidelné a nasledné se
odpovidajici bity XORuji s prvnim bitem v kazdém registru. Nasleduje 22 iteraci, kdy
jsou registry pravidelné krokovany a odpovidajici bit inicializacniho vektoru je
XORovan s prvnim bitem v kazdém registru. Posledni ¢asti je sto iteraci, ve kterych

jsou registry nepravidelné krokovany v zavislosti na majoritnim bitu.

Tvorba proudového klice probiha pomoci pravidelného krokovani registrii dle
majoritniho bitu. Tento princip urcuje, ktery z registrii bude odkrokovan a vhodné
posunut se zpétnou vazbou. Novy bit, ktery je do registru vloZen, se pocita za pomoci
XOR operace bitl z predem urcenych pozic. Prvni registr vyuziva bitli na pozici 14,
17, 18 a 19. U druhého registru se jedna o pozice 21 a 22. Posledni registr pak
vyuziva 8., 21., 22. a 23. bitu. Vystupni bit proudového klice je urcen XOR operaci
poslednich bitl v registru. Proces krokovani registrii a urcovani bitu Sifrovaciho

klice je vyobrazen na schématu niZe (viz. Obr. 14).
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Obr. 14 - A5/1 posun registri a urceni Sifrovaciho bitu. Zdroj: vlastni
zpracovani

Sifrovani a deSifrovani probihd bit po bitu XORovanim vstupnich dat a
odpovidajictho bitu v proudovém Klici. Po iteraci ptes cely vstupni text vznika

Sifrovany text.

4.4 Asymetrickeé Sifry

Asymetrické Sifry vkryptografii predstavuji komplexni piistup napf.
k vyménam Kklicl, tvorbé digitdlnich podpist a Sifrovani dat. Asymetrické Sifry
vyuzivaji dvou Kkli¢q, pricemz jeden je vefejny a druhy soukromy. Verejny KIic je
vyuzit k deSifrovani dat a je zndm obéma stranam komunikace, pficemZ soukromy
slouZi k Sifrovani dat a je zndm pouze jednomu tcastnikovi komunikace. Vetejny kli¢

tak Ize sdilet pres nezabezpecenou sit, jako je napriklad internet.

4.4.1 RSA

RSA (Rivest-Shamir-Adleman) je jednim znejznaméjSich a nejstarSich
asymetrickych kryptografickych systémi, ktery je mozné pouzit k digitdlnim
podpistim ale i k Sifrovani dat. Tento algoritmus vyuZziva dvou velkych prvocisel,
ktera po vynasobeni tvori velmi velké Cislo. Bezpecnost algoritmu se zaklada na
obtiznosti prvociselného rozkladu velkych ¢isel. Pro kli¢ o velikosti pouze 768 biti
by prolomeni Sifry znamenalo vypocty po dobu 1500 let [28], jelikoZ zatim

neexistuje dostatecné vykonny hardware, ktery by tyto vypocty urychlil.
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Generovani kli¢ probiha pomoci ndahodného zvoleni dvou rtznych prvocisel
p a q. V dalsi fazi se vypocita modul N pomoci vzorce N = p * q, ¢imZ vznikne velké
Cislo. Pro toto noveé vzniklé Cislo se zvoli e > 3 tak, aby e bylo nesoudélné s ¢(N), kde
@(N) = (p-1) - (q-1). Po volbé cisla e se spocitd d pomoci Euklidova algoritmu,
detailnéji popsaného v [44], tak aby e - d = 1 mod @(N). Verejny Klic¢ je tvoien dvojici

(n, e) a soukromy Kkli¢ je dvojici (n, d).

Sifrovani za vyuziti vefejného kli¢e (n, e) probiha vzorcem C = M”e (mod n),
kde C je Sifrovy text a M je otevieny text (ASCII znak). DeSifrovani se provadi pomoci
soukromého Klice (n, d) podle vzorce M = C”d (mod n). Proces generovani klicd,

deSifrovani a Sifrovani je mozné vidét na obrazku niZe (viz. Obr. 15).

Otevreny text Hod noty ke a Zasifrovany text
generovani klict

q

Generovani klicd

k4 ¥

oy =(p-1)* (1)

v

Volba e pomoci GCD
(pin). &) =1<e <ppn)

l L.

Vypoget d
e*dmodg(n)=1

Y ¥
A,

Sifrovéani
—> C=Pemadn Desifrovani <
P=CPmodn

4 A

fZaS'rfravanytext; .i Otevieny text .-'

Obr. 15 - Schéma RSA. Zdroj: vlastni zpracovani
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V kontextu webové aplikace bylo nutné pridat ovérovani, zda je zadané ¢islo
k (p ¢i q) prvocislem. Této validace 1ze docilit pomoci jednoduchého cyklu, ktery pro
vSechna ¢islaiod 2 do \/k testuje, zda je k délitelné c¢islem i bez zbytku. V piipade,
Ze toto tvrzeni plati, pak ¢islo k neni prvocislem. Tento piistup je vhodny pouze pro
mala cisla, jelikoZ je vypocetné velmi narocny. V aplikaci je vstup omezen na
desetimistné prvocislo, vétsi by v ramci vyuky postradalo smysl, ¢ili 1ze pouzit tuto
jednoduchou validaci. V redlném prostredi by vSak bylo nutné vyuzit efektivnéjsi

metodu [45].

4.4.2 Diffie-Hellman

Diffie-Hellman je algoritmus slouzici pro vyménu klici mezi dvéma
komunikujicimi stranami. Koncept vymény kli¢i spociva v tvorbé dvou verejnych
klica pri predem domluvenych parametrech, které jsou nasledné posilany pies
vefejny kanal. Z verejnych kli¢i si diky vefejnym parametrim miiZou obé strany
vypocitat spolecny tajny kli¢, ktery je nasledné vyuzit kdal$i komunikaci
prostiednictvim symetrické Sifry. Diffie-Hellman ve své implementaci vyuziva
modularni aritmetiky a obtiZnosti diskrétniho logaritmu pro tvorbu spole¢ného

tajného Kklice.

Pied zahajenim protokolu vymény kli¢i se obé komunikujici strany domluvi
na spolecnych verejnych parametrech p a g. Parametr p je nidhodné zvolené
prvocislo, pricemz g je primitivnim kofenem modulo p. Primitivni kofen modulo p
je takové Cislo g, pro které plati, Ze pro kazdé celé Cislo a existuje celé ¢islo k, takové,

ze g* = a (mod p) [46].

Aby byl nasledujici popis algoritmu jednodusSeji uchopitelny, jsou
komunikujici strany pojmenovany Alice a Bob. Po domluveni spole¢nych verejnych
parametrt Alice a Bob vygeneruji své soukromé klice. Alice vygeneruje kli¢ a pomoci
kterého nasledné vypocita sviij verejny kli¢ dle vzorce A = g2 mod p. V ptripadé Boba
je verejny kli¢ vypocitan ze soukromého klice b pomoci vzorce B = gb mod p.
Vypocitané klice A,B si uZivatelé vyméni skrze nezabezpeceny verejny kanal, jako je

napriklad internet. Po obdrzeni Bobova verejného klice Alice vypocita spoleCny
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tajny Kkli¢ vzorcem S = B mod p. Bob tento kli¢ ziskd obdobné vzorcem S = A® mod p.
Tento spolecny tajny kli¢ S je nasledné vyuzZit Alici a Bobem pro komunikaci

symetrickou Sifrou. Proces vymény Kklicii je zjednodusSené zobrazen na Obr. 16.

Domluvené parametry

Alice Bob
------- gl p e ?
Soukromy KIiE (a) T l Soukromy kii& (b)
A=g>modp |---g.p----------L--------- g.p---1 B=gtmodp
Vefejny KIic (A) Vefejny kI (B)
s A l

VymEna KIIE0 [ ---------m o m e | Vyména kli¢i
Verejny kanal, nuina autentizace

S=B=modp S

Abmod p

Spolecny tajny kiié

R _ud

Obr. 16 - Diffie-Hellmanova vyména kli¢a. Zdroj: vlastni zpracovani
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5 Prakticka ¢ast — implementace

Nasledujici kapitola se zabyva dikladnym rozborem pivodniho reSenti, které
bylo vyvinuto vramci zminéné bakalairské prace [7], ndsledovnym navrZenim
nového designu a architektury systému. Prvnim krokem je identifikace silnych a
slabych stranek soucasného systému, coZ poskytne podklady pro vylepSeni a
optimalizaci. Navrh nového designu a architektury je zaméren na zvySeni
modularizace, skadlovatelnosti a udrzitelnosti koédu. To miiZe zahrnovat rozdéleni
funkcionality do samostatnych komponent, definovani jasnych rozhrani a pouziti

vhodnych navrhovych vzori.

Dal$im krokem je analyza nastroji pro zlepsSeni kvality kédu. Jsou zvoleny a
integrovany vhodné nastroje pro statickou analyzu kédu a aktivni hlaSeni kritickych
chyb tak, aby bylo dosaZeno vyssi irovné kvality a stability kodu. Poté jsou popsany
implementace jednotlivych kryptografickych primitiv, pficemZ je kladen dliraz na

spravnou funk¢nost a ndzornost vystupt.

5.1 Motivace pro vylepseni ptivodniho reseni

Pii praktické vyuce kryptografie je velice diilezité, aby student pochopil
fundamentalni principy danych algoritmt. V tomto aspektu miiZe byt ndpomocné si
cely postup vyzkouSet na ptikladovych datech. Takto rozepsany postup je optimalni

nasledné porovnat s reSenim vytvorenym pomoci softwaru.

Plivodni verze webové aplikace vyuzivala pouze komplexnich knihoven
urcenych k tvorbé vystupnich dat a kéd byl psan v zakladnim PHP. Tato skutec¢nost
se ukazala jako neoptimalni v ramci rozsirovani aplikace o dalsi funkce, jelikoz
neumozinuje komplexnéjsi tvorbu modeli a jednoduchou praci s nimi. Kvili témto
implementa¢nim obtiZim bylo nutné prepsat aplikaci s vyuZitim frameworku, coZ
dovolilo vytvorit vlastni implementaci jednotlivych kryptografickych algoritmi.
Ktakto vytvorenym tridam lze nasledné jednoduSeji pridat mechanismy pro
krokovani, ale zarovern i efektivné pridavat nové algoritmy. Vyuziti frameworku také

umoznilo pouZiti nastroju, které slouzi ke kontrole kvality kodu a umoznuji tak psat
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Cisty a udrzitelny kod. DalSimi vyhodami je i vyuZiti vzoru MVC, optimalizovana

tvorba prekladii a jednoduché pridavani dalSich casti systému.

5.2 Volba frameworku, metodika vyvoje a pouZité nastroje

Zasadni casti vylepSeni aplikace se stala volba pouZitého frameworku. V této
oblasti je pomérné velky vybér a je potifeba vybirat dle rozsahu a vyuZziti. Kandidaty
se tak staly popularni frameworky, jako je naptiklad Yii, Symfony ¢i Nette.
V zavislosti na rozsahu a vyuZiti byl vybrdn Laravel [1] s integrovanym
Sablonovacim nastrojem Blade, ktery predpripravuje vykreslené Sablony na
serverové urovni. K rozhodnuti, ktery framework pouzit, zdsadné piispéla praxe
s pouzitim dané nadstavby a moZnost vypnout nevyuZité komponenty, jako je

napiiklad sprava uZzivatelskych uctd.

Pro vypracovani projektu byla pouZita upravena metodika agile, ktera spociva
v rozplanovani tvorby jednotlivych ¢asti systému na tzv. tasky. Pri této metodé je
prace rozdélenda do sprintli sjasné danou casovou délkou. Tato praxe se Casto
vyuziva na rozsahlych projektech, na kterych se podili vice vyvojaii za ucelem
usnadnéni a zrychleni vyvoje. Navzdory tomu, Ze charakter tohoto projektu omezuje
vyuziti aspektu omezenych sprintti, je tato metodika efektivni pro jednoduchy

management prace.

K dosaZeni bezpecnosti a stability aplikace bylo vyuZito statického analyzatoru
snazvem Psalm [4]. Tento nastroj umoZiuje detekovat problematické struktury
v k6du a odhalit béZné chyby pred samotnym spusténim aplikace. Diky analyzatoru
je mozné zvysit kvalitu a efektivitu vyvoje, jelikoZ jsou identifikovany i
nekonzistence, nevyuzité proménné ¢i nespecifikované datové typy. Oprava téchto
nalezenych problémt tak prispiva klepsi Ccitelnosti kdédu, udrzitelnosti a
rozSiritelnosti aplikace. V kontextu vyvoje bylo vyuzito i nastroji pro Skalovani,
spolehlivost béhu ¢i detekci chyb v produkénim prostiedi. Tyto nastroje jsou

popsany niZe.
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5.2.1 Kontejnerizace

V kontextu rostouci slozitosti modernich softwarovych aplikaci a jejich
prostredi je nezbytné hledat efektivni zplisoby, jak zajistit konzistenci a spolehlivost
béhu. Zde vstupuje do hry kontejnerizace aplikaci. Odpovida totiZ na vyzvy spojené
s diverzitou knihoven, operacnich systémi a prostiedi, které mohou vést k

nekompatibilité a ndslednym fatalnim vypadkim pii nasazeni aplikace.

Tyto potiZe lze vyreSit jednim z nejrozsirenéjsich nastroji s nazvem Docker.
Jeho zakladni princip spociva v izolaci aplikaci a vSech potifebnych zavislosti do tzv.
kontejnerti, coz umoznuje vytvaieni konzistentniho prostiedi bez ohledu na
pouzitou platformu hosta. Diky tomu, Ze veSkeré soucasti aplikace a k ni potfebné
sluZzby jsou zahrnuty do jednoho kontejneru, je mozné snadno replikovat prostiedi,
ve kterém aplikace operuje. Tento pristup eliminuje potenciadlni problémy spojené s
rozdilnymi verzemi knihoven ¢i opera¢nimi systémy. Mezi dal$i vyhody patii také
modularita a Skalovatelnost, coZ umoziiuje v piipadé potreby rozdélit aplikaci na

tzv. mikrosluzby a jednotlivé nasazovat jejich instance.

Na Obr. 17 lze vidét, jak funguje kontejnerizace projektu. Docker client
vyobrazuje uzivatelské vstupy do docker engine. ,Docker host“ znazorniuje vnitini
fungovani enginu, kde ,daemon“ vytvari ze stazeného image kontejner s projektem
a danou sluzbu spousti jiz ve vytvoreném kontejneru. Polozka ,Registry“ vyobrazuje

predpripravené image sluzeb, které miize ,, docker engine“ stahovat.

Hackar. Cllant DERkar Hedt Ragistry dl&

a
docker build 14 Docker daemon — ] ‘%’

docker pull

| Containers }5 [Images

docker run
A - - peg - - == of )

Obr. 17 - Schéma kontejnerizace. Zdroj: Fawaz, Paraiso & Challita, Stephanie
& al-dhuraibi, Yahya & Merle, Philippe [47]
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5.2.2 Implementace kontejnerizace

Prvnim krokem pfi implementaci kontejnerizace se stalo vytvoreni vhodného
obrazu se sluzbami. Postup pfi tvorbé tohoto obrazu je popsan v souboru
»Dockerfile“, jenZz se nachazi ve sloZce docker/php. Vtéto sloZce je taktéz
predpripraveny soubor php.ini s nastavenim PHP. Dockerfile obsahuje prikazy, které
se musi nad staZzenym obrazem se sluzbou provést. Tento soubor obsahuje samotné
staZeni webového serveru Apache [6] s predinstalovanym PHP verze 8.3. Nasleduje
staZeni zavislosti projektu (napr. javascripty pro Laravel framework) s instalaci
uzite¢nych nastrojl pro spravu verzovani GIT. Dale se nastavuji potiebné dopliky
jako GMP [2] pro praci s velkymi Cisly. V posledni radé soubor obsahuje nastaveni
samotného Apache, prifazeni opravnéni k projektu a nastaveni https za pomoci
certifikdtu a soukromého klice. Po provedeni vSech potrebnych operaci se otevie

port 80 a 443. Tento proces je stru¢né vyobrazen v diagramu (viz. Obr. 18).

s

¥T/

StaZeni Apache s
PHP&.3

'

StaZeni zavislosti
projekiu

v

Konfigurace Apache

'

Nastaveni opravnéni
a konfigurace HTTFS

v

Vystavéni portu 80 a
443

Obr. 18 - Vyvojovy diagram vytvoreni obrazu. Zdroj: vlastni zpracovani
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Samotny popis kontejneru a definice spousténi se nachazi v souboru ,docker-
compose.,yml“.Zde jsou nadefinovany datové zdroje kontejneru, zplisob restartovani
pri selhani a nazev obrazu, ktery ma kontejner pouZit. Tento soubor se vyuziva pro

zapnuti kontejneru s webovou aplikaci pomoci ptikazu ,docker-compose up -d“.

5.2.3 Ladéni aplikace

V oboru softwarového vyvoje je nemozné vytvorit kod, ktery by byl naprosto
bezchybny. Proto se velice ¢asto vyuZivaji nastroje, které dokazi chyby odchytit a
diikladné zadokumentovat. Jednim ztakovych nastroji je produkt s ndzvem
»Sentry“ [3]. Tato platforma je kliCovym nastrojem pro efektivni ladéni aplikaci,
ktery vyvojartim poskytuje komplexni informace o chybach a vyjimkach v kédu v
redlném case. Tento nastroj umoznuje sledovat chyby v aplikaci okamZité po jejich
vzniku a poskytuje detailni informace o prostredi, ve kterém chyba nastala, v¢etné
zasadnich detailli potfebnych k jejimu replikovani a opravé. Postup vytvoreni
chybového hlaSeni je popsan ve vyvojovém diagramu (viz. Obr. 19).
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Shér chybovych dat

!

Vyhozeni vyjimky

Flatforma Sentry

Kontaktovani a
predani dat serveru
Sentry

¥

¥

Zpracovani dat %ﬁhfb}' .u’

!

Vytvofeni a uloZeni
komplexniho
zaznamu chyby

Obr. 19 - Vyvojovy diagram vytvoreni hlaSeni do Sentry. Zdroj: vlastni
zpracovani
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Diky funkcionalitdm, jako je sledovani chyb v realném cCase, nastaveni
upozornéni na kritické udalosti a moznost sledovani vyvoje chyb v ase, umoZziuje
Sentry vyvojariim okamZité reagovat na vzniklé problémy a minimalizovat jejich
dopad na uzivatele. Navic nabizi moZnost analyzy vyvoje chyb v riznych verzich
aplikace, coz umoznuje identifikovat opakujici se problémy a trendy, které mohou

vést k jejich reSeni a zlepseni celkové kvality aplikace.

5.2.4 Implementace nastroje k ladéni aplikace

Integrace dokumentovani chyb pomoci Sentry spociva v nékolika
jednoduchych krocich. Prvnim dilezitym krokem pfi implementaci je instalace
Sentry SDK. Tuto ¢ast lze zajistit pomoci Composer prikazu, ktery si prida zavislost
na sluzbé do svého seznamu a stahne vSe potrebné. V ramci tohoto kroku probiha i
implementace Sentry ]S SDK pro hlaSeni chyb z Javascriptu. Instalaci je dilezité
zakoncit konfiguraci pristupového kliCe, ktery lze ziskat po zaloZeni projektu
v rozhrani platformy. Po instalaci SDK je nutné inicializovat Sentry v kédu aplikace.

To zahrnuje volani inicializa¢nich funkci SDK a nastaveni konfigura¢nich parametri.

Pro otestovani, zda je sluZba nainstalovdna spravné, lze vyuZzit ptikazu pro
odeslani manudalné vytvorené testovaci chyby. Pokud se tato chyba zobrazi
vrozhrani platformy, pak je vSe nastavené spravné. Ddle je potieba vyzkousSet
funkcnost implementace v projektu vyvolanim serverové chyby. V ptripadé, Ze se i
takto vytvorena chyba zobrazi, je mozZné integraci zacit vyuzivat bez dalSich

problémi.

Zachycené chyby je nasledné mozné zobrazit na webové strance Sentry
pomoci seznamu. Rozkliknutim jednotlivych poloZek se lze dostat k detailnim
informacim (viz. Obr. 20). Mezi ziskana data patii naptiklad popis prostredi, ve
kterém doslo k chybé. Velkou vyhodou je i oznacena cast kodu, ktera zpusobila
vyhozeni vyjimky. Stranka také obsahuje detailni vypis hlavicky ze zaslaného
pozadavku od klienta ¢i ¢etnost vyskytu dané chyby za poslednich 30 dni.
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Opera % php @l Windows
Version: 106 l Version: 8.3.0 .- Version: Unknown
browser QOpera 106 browser.name (Opera client_os.name Windows environment  prod handled vyes
level  fatal mechanism  generic 0s  Linux 5.18.16.3-microsoft-standard-WSL2 os.name  [inux
runtime  php 8.3.8 runtime.name  php server_name cb54472a73a3 transaction
url  http://localhost/ A
Stack Trace Most Relevant  Full Stack Trace 1} Newest v

Spatie\Laravellgnition\Exceptions\ViewException

Route [simpleAesCipher] not defined.

mechanism  generic handled truew code @

ork/src, inate/Routing/UriGenerator.php S 2
uminate\Rou
/resources/views/components/menu.blade.php in require at 58 In App
53 </1i>
54 <1i class="dropdown-item disabled”>@lang('menuTexts.blockCiphers')
</1i>
55 <li><a class="dropdown-item” href="{{ route('simpleDesCipher'’
}}">Simple DES</a></li>
56 <li><a class="dropdown-item” href="{{ route('tripleSimpleDesCipher')
}3'>TripleDES</a></1i>
57 <li><a class="dropdown-item” href="{{ route('blowfishCipher')
}}">Blowfish</a></1i>
58 <li><a class="dropdown-item” href="{{ route('simpleAesCipher’)

}}">S-AES</a»</11>

Obr. 20 - Ukazka odchycené chyby. Zdroj: vlastni zpracovani

5.3 Navrh systému a implementace

Implementace webové aplikace se nachazi na adrese https://educrypter.uhk.cz.

Pripadné je moZné aplikaci samostatné stdhnout z verejného Github repozitare a
vyzkouSet na vlastnim systému pomoci instalacnich pokynt uvedenych v

souboru readme.md https://github.com/hejzlzd1/EducrypterUHK.

Cely systém je postaven na architektonickém vzoru Model-View-Controller
(MVCQ), ktery je pouZivany pri vyvoji softwarovych aplikaci. Rozdéluje aplikaci na tri
hlavni ¢asti: model, pohled a radi¢. Model reprezentuje datovou stranku aplikace a
zajiSt'uje logiku pro manipulaci s daty. Pohled je vizualni reprezentaci dat z modelu

a zajiStuje uZzivatelské rozhrani aplikace. Radi¢ je prostrednikem mezi modelem a
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pohledem a zpracovava uzivatelské vstupy, upravuje stav modelu a aktualizuje

zobrazeni v pohledu.

Pouziti MVC vyrazné zlepSuje modularitu, rozsitritelnost a udrzbu aplikace,
nebot umoziiuje oddéleni datové logiky, uzivatelského rozhrani a fizeni toku
aplikace. Tento koncept se casto vyuZziva pri vyvoji webovych a desktopovych
aplikaci, kde je dilezité oddélit logiku aplikace od prezentace dat a uZivatelské

interakce. Obecny princip fungovani MVC Ize vidét na Obr. 21.

% wiew Route controller SpecificControfler
User
|
! I
|
.
-

! submit]}

I

I

I

I

processdata, wri) !
L.

matchuriwithControlier{urd): Controller

—
-

compute(data)

o
-

showProcessedData(): view

=——————————-—-——- i %

renderview(l: d |
..;:__'r_“'_v_g“'_l"_'!f__J |
|

|

|

|

|

|
I
i i !

Obr. 21 - MVC interakce. Zdroj: vlastni zpracovani

Pired samotnym vyvojem aplikace je dileZité pripravit navrh systému a jeho
¢asti. Navrhnout systém Ize pomoci ER diagramu, jenz slouzi k formalizaci struktury
datového modelu aplikace a definuje entity (objekty) a vztahy mezi nimi. Cilem
takového navrhu je zachytit hlavni entity, jejich atributy a utvoftit strukturovany
pohled na casti aplikace. Diky spravné vytvorenému ndvrhu je mozZné systém

jednoduseji rozsirovat.

V ramci tvorby navrhu datovych entit vzniklo nékolik trid, které tvori zakladni

kdmen webové aplikace. Tyto modely jsou nasledné dle potreby rozsifovany,
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modifikovany ¢i nahrazeny komplexnéjSi variantou. V nasledujicim textu jsou

strucné popsany.

BaseCipher je abstraktni tifidou kryptografické entity, ze které se odviji dalsi
rozdeéleni. VyuZiti spoc¢iva v docasném uchovani informaci, jako jsou vstupni data,
klice k Sifram ¢i operace provadéné nad vstupem. Taktéz drZi informace v podobé
potirebnych konstant dlilezitych pro spravny chod aplikace. Definuje i nazvy funkci
pro Sifrovani, deSifrovani a implementuje nékteré obecné metody. Navrh tiidy je

popsan v diagramu na Obr. 22.

dass BaseCipher

BaseCipher

+ ALGORITHM_ERUTEFCRCE: int [readCnly)
+  ALGORITHM_DECRYPT: int [readCnly]

+ ALGORITHWM_ENCRYPT: int {readOnly}

- key: Pstring

[}: BasicOutput | string

[}: BasioOwtput | string

[}: string

Obr. 22 - BaseCipher model. Zdroj: vlastni zpracovani

Pro vykreslovani vystupu byl vytvoren generalizovany model vystupnich dat
BasicOutput, ktery je rozsifovan v zavislosti na komplexnosti vybraného algoritmu.
Tento zakladni model obsahuje vstupni hodnoty, seznam kroki a vystupni hodnotu
algoritmu. Krokovanti je realizovano pomoci obecné ttidy ,Step“, ktera obsahuje data
pred provedenim operace a data po provedeni operace. Tato tfida ma potomka

»,NamedStep“, ktery je vice specificky, a obsahuje navic nazev provadéné akce a
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pripadny odkaz na obrazek se schématem. Pro komplexnéjsi Sifry s vice kroky je
z klasické tridy Step vytvoren derivat (viz. Obr. 23) obsahujici specifické atributy

v zavislosti na potfebach algoritmu.

Step

+ Siring Input
+ String Output

[
Extended by

RSAStep Named step BlowfishBlockStep A5_1Step
+ int outputChar + Siring TranslatedStepName + array=BlowfishRound= rounds + array=int= registerA
+ int inputChar + ?String ImageURL + array<int= registerg

+ array<int= registerC

+ int SmajorityBit;

+ Array<int= §toBeClocked;
+ int $keyStreamBit;

Obr. 23 - Dédicnost tiridy Step. Zdroj: vlastni zpracovani
5.3.1 User interface

Dilezitou soucasti webovych aplikaci je prehledné, intuitivni a uzitecné
uZzivatelské prostredi neboli user interface (Ul). Mezi feSené problematiky spada i
pomér informaci obsaZenych na strance. Pokud je zobrazeno prili§ malo informaci,
muze se stat, ze se uzivatel pri hledani ptisluSnych informaci unavi. Pokud je
zobrazeno prili§ mnoho informaci, mize byt uzivatel zmaten pfi pristupu k

prislusné casti. Vysledkem je nakonec Spatny dojem ze systému, pro ktery bylo

uzivatelské rozhrani navrzeno [48].

Retrospektivni analyza staré verze aplikace poukazala na nepirehlednost a
zahlceni uZivatele informacemi. Tento problém s pouzitelnosti vznikl predevsim
kviili zaméteni navrhu na ,single page application“ (SPA) design. Piivodni design

lze vidét na Obr. 24.
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Univerzita ALGORITMY -SYMETRICKE ~ ALGORITMY -ASYMETRICKE ~ POROVNANI  SIFROVANIVPRAXI  ANGLICKA VERZE
Hradec Krélové

Kryptologie v kostce

Jednou z nejdllezitéjsich Easti pfi utajovani informaci ve zpravé je kryptografie. Pfi procesu Sifrovani prevadime plvodni
Lotevienou” Citelnou zpravu na zaSifrovany text. Vysledny text by v zavislosti na pouzitém algoritmu mél byt nesmysiny &i pfimo
Symetrické algoritmy necitelny pro entitu, kterd nezna pomocné informace k desifrovani. Tento proces se provadi dle pfedem urcenych pravidel i

pomoci zvoleného algoritmu. Pfikladem finélniho produktu Sifrovéni mizZe byt nahodna smésice Cisel, pismen, slov, nesmysinych
Asymetrické algoritmy

vt
Vyuziti
Tato podkategorie kryptologie se zabyva celkovym pohledem na Sifrovani dat, taktéZ pod tuto kategorii spada zpétna desifrace.
Protokoly Déle zkouma bezpeénost pouZitych Sifrovacich algoritmi ¢i pfipadné celkovou bezpetnost Sifrovacich systéma. Podstatnou casti
Je i tvorba Sifrovacich a deSifrovacich klica, které se vyuzivaji v Sifrovacich algoritmech a jejich pfipadnych intemnich vypoctech
SSLvs TLS

Certifikaty SSL/TLS

Symetrické algoritmy

Vigenereho $ifra Blowfish DES AES

Caesarova Sifra

Obr. 24 - Pivodni design aplikace. Zdroj: vlastni zpracovani

Uzivatelsky pozitek bylo moZné vylepSit rozdélenim jednotlivych
kryptografickych algoritm do nékolika stranek a vyuZit ndvrhu ,multi page
application (MPA). Celkovy vzhled staré aplikace vyzadoval prepracovani do
modernéjsiho a vice prehledného vizualu. Upravy, které 1ze vidét na Obr. 25, taktéz
nastaly zhlediska responzivity na mensich zafizenich. Uvodni stranka se nyni
sklada z informaci systematicky rozdélenych do nékolika ,informacnich bloka“,

které obsahuji teoretické podklady a ilustrativni obrazky.

{ } Educrypter Uvodni strénka ~ Symetrické algeritmy ~ Asymetrické algoritmy ~

Kryptografie v kostce

Jednou 2 nejd h Edsti pii utajovani informaci ve zpravé je kryptografie. PAi procesu &ifrovéni previdime plvodni

.otevienou" ditelr J na zadifravany text Wy i

piime netitelny pro kterd neznd pomocné informace k dedifrovan provadi dle piedem uréenjch

pravidel & pomaci zvoleného algoritmu. Piikladem finalniho produktu Sifrovani mi: ahodna smésice Eisel. pismen, slov

algoritmi) & pripadné celkovou $sti je | tvorba a management difrovacich a

9

dedifrevacich klidd, které se vy acich algoritmech a jejich pfipadnych internich vypoltech. Dedifrovénim a

prolamovanim ifer se zabyva kryptoanalyza.

Symetrické algoritmy

Pii pousitf symetrického algoritmu se vyuSije kUE, ktery je totokny pro difrovini | deifrovani. Tato varianta je
jednoducha, aviak pii prolomeni klice v jednom preneseném zasifrovaném textu dojde k prolomen zbytku, kde

Kl it
- e klit poui

Typické vyuZiti tohota typu kliZe Lz nalézt u blokowych difer, dile se jednd o substituén( a transpoziéni Sifry. K

’ Sifrovani pomoci bloki se pouziva napiklad implementace Feistelovy funkee, kterd je soutést napiiklad
algoritmu DES (Data Encryption Standard). L
K15

Obr. 25 - Novy design. Zdroj: vlastni zpracovani
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5.3.2 Menu

Upravou proslo i menu, které je nyni rozdéleno na ti'i sekce. Uvodni stranka
obsahuje odkazy na vSechny bloky, které se na ni vyskytuji. Po stisknuti polozky

v menu se pohled presune na danou ¢ast obsahujici vyzadovanou informaci.

Rozbalovaci nabidka ,Symetrické algoritmy“ obsahuje odkazy na vSechny
dostupné Sifry. Menu obsahuje tfi kategorie v podobé klasickych, blokovych a
proudovych Sifer, a odkazy na implementované verze algoritml. Polozka
»2Asymetrické algoritmy“ obsahuje odkaz na RSA a algoritmus pro vyménu Kkli¢a

Diffie-Hellman.

Zména nastala i v systému prekladl, nyni lze jednodusSe prepinat mezi
anglickou a ceskou variantou kdekoliv na webu. Ke zméné jazyka slouzi tlacitko
v pravé spodni ¢asti aplikace (viz. Obr. 26). Po stisknuti se provede zména jazyka, o
které je uzivatel informovan prostiednictvim vyskakovacich zprav na pravé strané

uzivatelského rozhrani. Tato zména se projevuje i ve schématech.

Uvodni strénka ~ Symetrické algoritmy ¥ Asymetrické algoritmy ~

Uvodni informace

Symetrické algoritmy Uspé§né jsi zménil jazyk

Asymetrické algoritmy

Vyuziti kryptografie

- I Y. L . , Protokoly
3 je kryptografie. Pri procesu Sifrovani prevadime puvodni

SSLvs TLS

revert language selection

by v zdvislosti na pouZitém algoritmu mél byt nesmyslny &

lesifrovani. Tento proces se provadi dle pfedem uréenych pravidel Certifikaty SSL/TLS

iifrovani mize byt ndhodna smésice ¢isel, pismen, slov,

na Sifrovani dat, taktéZ pod tuto kategorii spadd zpétna desifrace.
padné celkovou bezpeénost éifrovacich systému. Podstatnou
/aji v Sifrovacich algoritmech a jejich pfipadnych internich

Obr. 26 - Zména jazyka a nové menu. Zdroj: vlastni zpracovani
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5.3.3 Design jednotlivych Sifer

Sifrovaci algoritmy se nyni zobrazuji na samostatné strance a obsahuji
teoretické podklady a formular k vyzkouseni dané Sifry. Informacni ¢ast stranky
obsahuje textovy popis algoritmu, ktery je doplnén o relevantni schémata. Druhou
komponentu stranky tvoii formular slouZici k vyzkouSeni zobrazené Sifry na
vlastnich testovacich datech. Pro rozkrokovani je nutné vyplnit vyZadované vstupy
a zvolit provadénou operaci. Vstupni pole obsahuji na pravé strané tlacitka
k vytvoreni ndhodnych dat. U algoritmi, které vyzaduji specificky format dat, jsou
pridany otazniky obsahujici informace o validacnich podminkach. Toto uZivatelské

rozhrani je mozné vidét na Obr. 27.

@® Caesarova difra

Caesarova sifra je nejjednodussi a nejznaméjsi Sifrovaci algoritmus, jenz vyuZivd symetrického kli¢e. Jednd se o Sifru

substituéni, coZ znamena, Ze znaky jsou systematicky nahrazovany jinymi znaky.

Algoritmus $ifry spocivad v nahrazovani pavodnich znakd novymi znaky v posunuté abecedé (vici klasické abecedé)

Toto Sifrovéni je pojmenovano podle Julia Caesara, ktery ji vyuZival ve své osobni korespondenci. V redlném prostiedi se

jiz nepouziva samostatné, jelikoZ poskytuje slabé zabezpeceni - je lehce prolomitelnd. ﬂm F
Jednoduchost prolomenti je zapfi¢inéno omezenym poétem kli¢h (po¢tem posunuti). Existuje 26 moznych kli¢h pro Posunuti abecedy

desifraci. Pomoci hrubé sily se takto Sifrovany text velice jednoduse desifruje.

v ’ 7V
[ Zkugebni formuldf
F L u¥i k ilustr \imu vyzk )

Vstupni text Podet posunuti - max 26

Zadej vstupni text % 0 %

Provédéna akce
Sifrovat
Desifrovat

Desifrovat hrubou silou

Obr. 27 - Ukazka stranky s Sifrou. Zdroj: vlastni zpracovani

Po odeslani formulate dojde ke zpracovani vSech vstupnich dat. Vysledkem je
pak obnoveni stranky a pridani nového bloku s komplexnim rozpisem jednotlivych
kroktl provedené operace. Dokonceni Sifrovani ¢i deSifrovani je ozndmeno pomoci
modré vyskakovaci zpravy, ve které se nachazi délka provedeni v sekundach.
Cervenad oznamovaci okna mohou obsahovat informace o $patném formatu

vstupnich dat - v takovém pripadé se provadéni operace zrusi.
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Nové vytvoreny blok s vysledkem obsahuje zahlavi se vstupnimi informacemi,
které mohou byt v piripadé pozadavkul algoritmu modifikovany. V pripadé tpravy
vstupnich dat je tato skute¢nost ozndmena pomoci dodatecného pole s novymi daty.
Dale zahlavi obsahuje vystup algoritmu, ktery lze jednoduSe zkopirovat pomoci
tlacitka vedle nadpisu. Tato funkce slouzi ke zlepSeni uZivatelského poZitku, jelikoz
lze nasledné tento text vlozit zpét do formulaie a provést nad nim novou operaci
(napt. deSifrovani). Ve vysledném bloku se dale nachazi ptipadné dopliujici
informace a postup algoritmu. Jednotlivé kroky lze rozkliknout a zobrazit tak dalsi

podstatné informace (viz. Obr. 28).

. VVJS led ky 8 0026999950408936 s

B8 VloZeny text < Poéet posunuti
penguin 5

© Vysledek funkce

Abecedni tabulka

A B (= D E F G H K M N

LR SR L T TR T R T R L T R LR A R 44

F G H | ] K L M N o P Q R S T u v w X Y z A B c D E

3= Postup algoritmu

A‘l’.
Krok & 3 ~ Ko

Obr. 28 - Ukazka vypisu testovaciho formulare. Zdroj: vlastni zpracovani

5.4 Implementace algoritmu

5.4.1 Klasické Sifry

Diky implementaci klasickych Sifer vznikla prvni obecna tfida z navrhu
CipherBase. Tuto tridu nasledné rozsiruji jednotlivé klasické Sifry a dalSi obecné
kategorickeé tridy. Vystupnim modelem se stala trida ,BasicOutput”, ktera obsahuje
vstupni data, vystupni data, seznam krokli algoritmu a ptipadné pomocné

informace, jako je napr. posunuta abeceda.
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V algoritmech Caesarovy a Vigenerovy Sifry jsou vstupni texty pred
samotnym procesem Sifrovani ¢i deSifrovani upraveny pomoci funkce ,normalize()"“.
Tato funkce nahrazuje neZadouci znaky v podobé diakritiky a symbold, které se
nenachazi v bézné abecedé. Normalizaci se zajisti, Ze operace probihd pouze na

platnych znacich z ASCI], coZ je jednim z predpokladii pro funkénost obou algoritmii.

Caesarova Sifra

V pripadé Caesarovy Sifry je vstupni text zpracovavan znak po znaku pomoci
funkce ,shiftInput”, ktera prijima pocet posuni (shift) jako parametr. V prvni c¢asti
cyklu je kontrolovano, zda je soucasné vybrany znak mezerou, v takovém pripadé se
ponechdava a pokracuje se dalsim znakem. Pokud se nejedna o znak mezery, cyklus
pokracuje prevodem znaku na ASCII hodnotu. Dle velikosti pismena se priradi k
proménné $firstChar Cislo 65 ¢i 97 (65 reprezentuje v ASCII ,A“, 97 znak ,a").
Vystupni hodnota je vypocitdna pomoci vzorce nize.

$new = (($char + $shift - $firstChar) % 26) + $firstChar

Modulo 26 zajistuje, Ze v pripadé prekroceni abecedy je ukazatel vracen na
prvni pozici v abecedé. Hodnota je prevedena na ASCII znak a pridana do vystupu,
ktery je nasledné vracen a zobrazen v UL Postup je jednoduse vizualizovan uzivateli

a lze vidét na Obr. 29.

® Vysledky

B Vlozeny text © Pocet posunuti

Cekej me na usvitu pateho dne 12

© Vysledek funkce @

Ogwagv yg zm gehufg bmfgta pzq

Abecedni tabulka

A/B CDETFGHTI J K|LMNOPIQRSTUVWXY Z
L I R T A A A A R A R AR R

M NOPQRSTUVWXY ZABCDETFGHI!I J KL

3= Postup algoritmu

Substituce C

Aktudlni vysledek funkce: O
Krok & 2 ~

Substituce e => g

Aktualni vysledek funkce: O q 1 4

Obr. 29 - Implementace Caesarovi Sifry. Zdroj: vlastni zpracovani
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Pro situace, kdy v Caesarové Siffe neni k dispozici kli¢ k deSifrovani textu, je
implementovana funkce , bruteForce()“. Tato funkcionalita vypiSe vSechny vysledky
desifrovacich pokusti pomoci cyklu (od 0 do 25). Tyto vysledky jsou nasledné
vizualizovany pomoci prehledného bloku (viz. Obr. 30), ze kterého lze rozpoznat

spravny plivodni text a poCet posunuti.

® \/ysledky hrubé sily

0. Ogqwav yq zm gehufg bmfgta pzg 1. Npvpu xp yl fdgtef alepsz oyp 2. Mouot wo xk ecfsde zkdory nxo 3. Lntns vn wj dbered yjengx mwn
4, Kmsmr um vi cadgbc xibmpw lvm 5. Jlrlg tl uh bzcpab whalov kul 6. lkgkp sk tg ayboza vgzknu jtk 7. Hjpjo rj sf zxanyz ufyjmt isj
8. Gioin qi re ywzmxy texils hri 9. Fhnhm ph qd xwylwx sdwhkr ggh  10. Egmagl og pc wuxkvw revgjg fpg 11, Dflfk nf ob vtwjuv gbufip eof

12. Cekej me na usvitu pateho dne  13. Bdjdi ld mz truhst ozsdgn cmd 14, Acich ke ly sgtgrs nyrcfm ble  15. Zbhbg jb kx rpsfgr mxgbel akb

16. Yagafia jw qorepq lwpadk zja ~ 17. Xzfze hz iv pnqdop kvozcj yiz  18. Wyeyd gy hu ompeno junybi xhy 19 Vxdxc fx gt nlobmn itmxah wgx
20. Uwewb ew fs mknalm hslwzg vfw 21, Tvbva dv er [jmzkl grkvyf uev 22, Suauz cu dq kilyjk fajuxe tdu 23, Rtzty bt ep jhkxij epitwd sct

24. Qsysx as bo igjwhi dohsve rbs 25, Prxrw zr an hfivgh cngrub gar

Obr. 30 - Caesar - atok hrubou silou. Zdroj: vlastni zpracovani

Vigenerova Sifra

Trida Vigenere ve své vnitini implementaci funguje na obdobném principu
jako Caesarova, ale vyuZiva pro své Sifrovani textového klice, ktery v kombinaci se
vstupnim textem urcCuje vybér zaSifrovaného znaku pomoci Polybiovy mrizky.
Oproti Caesarové Siffe implementuje pokrocilejsi validaci vloZeného klice, ktery
musi byt stejné dlouhy jako vstupni text. V pripadé, Ze je kli¢ kratsi, se pak pfi
inicializaci objektu Sifry konstruktorem duplikuje do poZadované délky (viz. Obr. 31.
Pokud je kli¢ prodlouzen ¢i zkracen, systém zobrazi oznamovaci hlasku o provedené
upravé. Vystupem je seznam, ktery ukazuje, jak provést Sifru na Polybiové mrizce

(viz. Obr. 31).
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® Vysledky

B8 Vlozeny text

Cekej mé na Usvitu patého dne.

AP Formatovany kli¢
VychodVychodVychodVychodVychodVycho

P KLi¢

Vychod

© Vysledek funkce @

Xemix pz lc bgydrw wowzfq kbh.

3= Postup algoritmu

pec C, radek V X

Aktudlni vysledek funkce: X
Krok €. 2 A

Sloupec e, radek y => ¢

Aktudlni vysledek funkce: X ¢

Obr. 31 - Implementace Vigenerovy Sifry. Zdroj: vlastni zpracovani

Vernamova sifra

Vytvoreni algoritmu pro Vernamovu Sifru nevyzadovalo zadny komplexné;jsi
pristup, jelikoZ se jedna o jednoduchou operaci XOR. V tridé CipherBase byla
vytvofena metoda snazvem ,xor“, kterd provadi stejnojmennou operaci nad
binarnim retézcem a je dale pouZivana v blokovych Sifrach. Pro jednoduchou
moZnost krokovanti je tato operace provadéna bit po bitu. Pii implementaci byl také
vytvoren validator bindrnich klict, ktery kontroluje délku klice a piipadné jej zkrati
¢i doplni o nuly z levé strany na pozadovanou délku. Dalsi valida¢ni kéd byl pridan
pro kontrolu binarniho retézce ze vstupnich dat a je pouzivan u dalsich

komplexnéjsich ¢asti systému.

5.4.2 Blokové Sifry

Pfi implementaci blokovych Sifer byla vytvorena obecna tiida BlockCipher,
ktera obsahuje napft. definici S-boxt pro Sifru Blowfish. Funkce v této tiidé mohou
byt v pripadé dalSich rozsifeni pouZity znova. VétSina blokovych Sifer ma vlastni
vystupni tfidu, ktera obsahuje specifické informace pro dany algoritmus. Aby byly
koncepty 1épe pochopitelné pro studenty, byly zpracovany a implementovany

zjednodusené verze algoritmi DES, Triple DES a AES.
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S-DES

Samotnad implementace S-DES je rozdélena na dvé faze. Prvni fazi je

generovani rundovnich Kkli¢, druhou pak samotna operace nad daty (tzn.

Sifrovani/deSifrovanti).

Vyplnénim a odeslanim formulare na strance obsahujici S-DES se vygeneruje
blok s prehledem vstupnich a vystupnich dat. Tento prehled je doplnén o dvé vyse
popsané faze. Zminéné casti lze rozkliknout a zobrazit tim detailni vypis krokd.
Pokud je v daném kroku provedena komplexnéjsi operace, pak se u kroku nachazi

pomocné schéma ¢i ilustrace (viz. Obr. 32).

A Generovani kli¢h - Bindrni kli¢ o délce 10 bith A
1. Permutace P10 A
LS A ’
B Vstup B Vvystup
0111101001 1111110000

Original K

P10

2 . Rozdéleni na dva bloky v
3. Posunuti registru levého bloku - 2b v
4 . Posunuti registru pravého bloku - 2b v
5. P8 - vytvoreni bloku K1 - 01010110 v
6 . Posunuti registru levého bloku v
7 . Posunuti registru pravého bloku v
8. P8 - vytvoreni bloku K2 - 01011100 A%
£ Sifrovéni - Bindrni vstup o délce 8 bitl A
1i0P v

Obr. 32 - Implementace S-DES. Zdroj: vlastni zpracovani
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Jednim z klicovych vyzev pri implementaci bylo zpracovani permutacnich
operaci. Pro reSeni této problematiky byla vytvorena tzv. "permutacni pole", ktera
urcuji, které bity z plivodnich dat se maji zahrnout do vystupu (v jakém potadi).
Tento proces je realizovan prostrednictvim cyklu, ktery projde permutacni pole a

zapisuje vybrané bity do nové proménné.

Substituce pomoci S-boxi (uvedeny na Obr. 33) je provadéna pomoci
dvourozmérnych poli (SO a S1). Vstupni retézec o délce 4 biti je rozloZen do
jednotlivych bitli, pricemZ kombinace prvniho a posledniho bitu urcuje radek a
kombinace druhého a tfetiho bitu urcuje sloupec v prislusSném S-boxu. Tyto bity jsou
poté prevedeny na decimalni hodnotu, kterd slouzi k vyhledani substituované
hodnoty v S-boxové matici. Vysledkem je decimdalni hodnota, ktera je nasledné

prevedena zpét do binarni podoby.

S0 51
1 0 3 2 0 1 2 3
3 2 1 0 2 0 1 3
0 2 1 3 3 0 1 0
3 1 3 2 2 1 0 3

Obr. 33 - Substitucni S-boxy S-DES. Zdroj: vlastni zpracovani

Triple S-DES

Triple DES vyuZiva trojnasobného zopakovani algoritmu DES, pricemz
v kazdém priichodu se vyuziva jiny kli¢. Ve webové aplikaci byl Triple S-DES sloZen
pomoci sekvence Sifrovani, deSifrovani a Sifrovani (EDE). Implementace vyuziva jiz
pripraveného a zjednoduseného algoritmu S-DES. ZjednoduSena Sifra byla zvolena

predevsim za uCelem zobrazeni prehledného postupu algoritmem.

Klicovy management v aplikaci byl zvolen tak, aby odpovidal nejvyssimu

zabezpeceni, tzn. aby vSechny tri klice byly nezavislé a bylo nutné je ve formulari
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zadat. Pro tento algoritmus byla vytvorena nova trida obsahujici seznam kroki

jednotlivych priichoda DES.

Blowfish

Pri vytvoreni tridy Blowfish je pomoci konstruktoru volana inicializacni
metoda modifySubkeys, ktera upravuje potiebné S-boxy (naplnéné hodnotou m) a
pole s preddefinovanymi Kkli¢i. V prvni ¢asti se permutuji klice z pole se vstupnim
klicem. Nasledné se provadi expanze subkli¢li pomoci rundovni funkce. V posledni

radé je pak provedena expanze pomoci S-box{i.

Vstupni text je pri inicializaci zak6dovan/dekédovan pomoci base64 a
rozdélen do 64bitovych bloki, které jsou nasledné zaSifrovany pomoci metody

encryptChunk. Tato metoda provadi Sifrovaci cyklus, ktery se sklada z 16 rund.

Ve Feistelové funkci je vstupni blok dat rozdélen na Ctyti osmibitové casti,
coZ odpovida rozdéleni na jednotlivé bajty. Tyto ¢tyfi ¢asti jsou oznaceny jako $a,
$b, $c a $d. Hodnoty v $a a $b jsou pouzity jako indexy do prvnich dvou S-boxt (1 a
2). Vystupy téchto S-boxti jsou seCteny a tato suma piedstavuje prvni ¢ast vysledku
Feistelovy funkce. Nasledné je provedena exkluzivni disjunkce (XOR) vysledku s
hodnotou ziskanou z tfetiho S-boxu (3) podle indexu $c. Vysledek z predchoziho
kroku je opét se¢ten s hodnotou z posledniho S-boxu (4) podle indexu $d. Provedeni

1ze vidét v nasledujici ukazce kddu (Obr. 34).

1. protected function feistelFunction($inputBlock)
2.
3 //create 4 8-bit chunks

4. $d = $inputBlock & OxFF;

5. $c = ($inputBlock >> 8) & OXFF;
6

7

8

9

1

$b = ($inputBlock >> 16) & OXFF;
$a ($inputBlock >> 24) & OxFF;

. $feistelOutput = $this->sboxes[@][$a] + $this->sboxes[1][$b];
0. $feistelOutput = $feistelOutput ~ $this->sboxes[2][%$c];

12. return $feistelOutput + $this->sboxes[3][$d];

Obr. 34 - Feistelova funkce. Zdroj: vlastni zpracovani
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Zasadni problematikou byla implementace klicového managementu. Vypocet
vychozich hodnot podkli¢ti a S-boxl by byl prili§ naro¢ny, proto bylo vyuzito jiz
predpripravenych poli, ktera jsou dostupna online [49]. V téchto polich se nachazi
predem vygenerované hodnoty m, které jsou pouzity pri transformaci podkli¢i. Pro
Ucely lepsi Citelnosti vysledki jsou jednotlivé vystupy kédovany pomoci base64.
Jedna se o plnou verzi algoritmu, proto je potieba vyuZit kddovani, aby byl vystup

Citelny a lépe strukturovany.

S-AES

Pfi inicializaci S-AES se provadi prvotni kontrola délky klice a textu. Pokud
jsou vstupni data kratsi ¢i del$i, neZ je pozadovano, pak jsou prodlouzena ci
zkracena. Dal$im krokem je generovani rundovnich kli¢ii, coZ znamena rozdéleni
vstupniho klice, provedeni nutnych XOR operaci a substituovani pomoci S-boxu.
Vystupem jsou tfi podklice, které algoritmus nasledné vyuziva pro Sifrovani ci

desifrovani.

Nejzajimavéjsi casti implementace je transformace pomoci funkce
»MixColumns“. Tato funkce jako parametr prijima stavovou matici, kterou nasledné
vynasobi nadefinovanym polynomem. V ramci tohoto promichani dat je vytvorena
funkce, ktera provadi operaci nasobeni v Galoisové télese GF(24). Tato funkce se

vykonava pomoci cyklu pres jednotlivé bity druhého operandu.

Pii nasobeni v GF(24) se v kazdé iteraci cyklu nejprve zkontroluje, zda
nejméné vyznamny bit druhého operandu (b) je 1. Pokud ano, provede se bitovy
XOR vysledku s prvnim operandem (a), coZ ptidad hodnotu prvniho operandu (a) k
vysledku. Poté se zkontroluje, zda je nejvice vyznamny bit prvniho operandu (a)
nastaven na 1. Pokud ano, provede se operace redukce modulo x4 - x + 1, ktera zajisti,
ze hodnota prvniho operandu (a) zistane v GF(24). Nakonec se cely vysledek
redukuje modulo x"4 + x + 1, aby se zajistilo, Ze zlistane v ramci kone¢ného pole

GF(24). Timto zplisobem je zajisténo, Ze vysledky zlistanou v binarni soustavé a
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v rozmezi Galoisova konecného télesa. Provedeni nasobeni lze vidét niZe (viz. Obr.

35).

1. private function gfMultiply(int $a, int $b): int

2. |

3 // Initialize the result to O.

4. $result = 0;

5

6 // Perform multiplication in the Galois Field GF(16) using the standard
algorithm.

7. for ($1i = 0; $1i < 4; $i++) {

8. // If the least significant bit of $b is 1, then XOR the result with $a.

9. if (($b & 1) !=0) {

10. $result ~= $a;

11. }

12.

13. // Check if the most significant bit of $a is set.

14. $msbSet = ($a & 0x8) != 0;

15.

16. // Left shift $a by 1.

17. $a <<= 1;

18.

19. // If the most significant bit of $a was set, XOR $a with 0x3 to reduce
modulo x4 + x + 1.

20. if ($msbSet) {

21. $a ~= 0x3; // Reduce modulo x*4 + x + 1

22. }

23.

24. // Right shift $b by 1.

25. $b >>= 1;

26. }

27.

28. // Reduce the result modulo x*4 + x + 1 and return it.

29. return $result & OxF; // Reduce modulo x4 + x + 1

30. }

Obr. 35 - Implementace nasobeni v Galoisové télese. Zdroj: vlastni
zpracovani

Odeslanim testovaciho formulare uZivatel obdrZzi komplexni vypis vSech

provedenych akci. Tyto akce jsou rozdéleny do dvou fazi - generovani kli¢i a

provedené operace.

5.4.3 Proudova Sifra A5/1

Sifra A5/1 vyuZiva pro své operace tf stavovych registril. Tyto registry jsou
hned po provolani konstruktoru inicializovany metodou ,initializeRegisters()“. Tato
funkce na svém zacatku vSechny tfi registry naplni nulou a nasledné provadi nékolik
cykld. V prvnim cyklu se do registrii propisuje vliv klice, druhym cyklem se zahrnuje
i inicializa¢ni vektor. Uvniti cykli se provadi posun vsech registrii a do kazdého
registru je na prvni pozici XORovan bit z klice ¢i vektoru. Inicializace je zavrSena sto

iteracemi, které provadéji posun registrti na zakladé vybéru registru dle majoritniho
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bitu. Tato Cast neni vidét v uZivatelském rozhrani, jelikoz by se velmi rychle stala

neprehlednou a matouci. Inicializace registrl je popsana ukazkou (viz. Obr. 36).

1. public function initializeRegisters()

2 {

3 $this->R1 = array_fill(e, 19, 0);

4. $this->R2 = array_fill(e, 22, 0);

5. $this->R3 = array_fill(e, 23, 0);

6

7 for ($1 = 0; $i < 64; $i++) {

8. $this->clockAllRegisters(irregular: false);
9. $keyBit = ($this->key[63 - $i]);
10. $this->R1[0@] "= $keyBit;

11. $this->R2[0] "= $keyBit;

12. $this->R3[0] "= $keyBit;

13. }

14.

15. for ($1 = 0; $i < 22; $i++) {

16. $this->clockAllRegisters(irregular: false);
17. $frameBit = ($this->key[21 - $i]);
18. $this->R1[0] ~= $frameBit;

19. $this->R2[0] "= $frameBit;

20. $this->R3[0] ~= $frameBit;

21. }

22.

23. for ($i = @; $i < 100; $i++) {

24. $this->clockAllRegisters();

25. }

26. 1}

Obr. 36 - A5/1 - Vnitini implementace inicializace registri. Zdroj: vlastni
zpracovani

Samotné Sifrovani a deSifrovani spociva ve vygenerovani tzv. klicového
streamu a XORovani se vstupnimi daty (ukazka viz. Obr. 37). Toho je docileno
pomoci jednoduchého for cyklu. Vysledkem odeslaného formulare je seznam kroki
obsahujici XOR dat s klicovym streamem a ukazku registra pti vytvoreni klicového
bitu. Podstatné ¢asti registrii jsou zde barevné oznaceny. Cervené obarveni ukazuje
pozici, ze které se voli bit k vvhodnoceni majoritniho bitu, Sedé pak bit, ktery je

zvolen k operaci XOR za ucelem vytvoreni klicového bitu.

Krok ¢ 1:1

g Majoritni bit:
0 => Registry k posunu [R2, R3]

£ Registry pfed posunem

R1

1(/1/1 1(0/0/0jOE1(1 0188 0 100

R2
0100100110@00110110120
R3

1/1/1 0|1|{0|0OEY1|/OmO0(0/1(0(1(1(0|1|1 Hemans

£ Registry po posunu
R1

1/1|1|1|0(0|0|OfE1(1|0(1Ee0 |1 e

Obr. 37 - A5/1 - Ukazka vystupu. Zdroj: vlastni zpracovani
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5.4.4 Asymetrické sifry

V ramci tvorby aplikace byla implementovana Sifra RSA a algoritmus pro
vyménu kli¢i Diffie-Hellman. Implementace tohoto typu Sifer je narocna nejen
z hlediska vypocetni sloZitosti, ale i z hlediska vizuadlniho predstaveni uzivateltim.
JelikoZ asymetrické algoritmy slouZi k digitdlnim podpisiim a vyménam Kklicq, je

pomeérneé slozité vytvorit uzivatelsky privétivou ukazku s krokovanim.

RSA

Prvnim asymetrickym algoritmem, ktery je v aplikaci implementovan, je RSA.
Tento algoritmus vytvari vefejny a soukromy kli¢ pomoci nékolika matematickych
operaci, pricemzZ jednou z nich je nasobeni vysokych prvocisel (viz. kapitola 4.4.1
RSA). Nasobek téchto prvocisel miize byt natolik velky, Ze by pietekl maximaln{
hodnotu ciselného datového typu, a proto je nutné tento fakt zohlednit i
v implementaci. Pro praci s velkymi cisly byla pouzita nativni knihovna GMP, ktera
umoznuje prakticky nekone¢nou presnost ¢iselné hodnoty v zavislosti na maximalni
pameéti zarizeni, na kterém aplikace bézi. Ve svém vnitinim fungovani se knihovna
k vloZenému ¢islu chova jako k textovému retézci a umoznuje nad nimi provadét

optimalizované operace, jako je napriklad mocnéni, ndsobeni ¢i modulo.

Kéd k Sifrovani pomoci RSA a vyuZiti knihovny GMP lze vidét v ukazce (viz.
Obr. 38). Obrazek predstavuje inicializaci velkych c¢isel, jejich ndsobeni a mocnéni.
Po priichodu jsou jednotlivé vystupy algoritmu ukladany pomoci modelu RSAStep a

zobrazovany v Ul
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$p
$q

gmp_init($this->p);
gmp_init($this->q);

// Encryption key generation -> calculate n from prime numbers
$n = gmp_mul($p, $q);

$e = 65537;

// declaring phi

$phi = gmp_mul(gmp_sub($p, 1), gmp_sub($q, 1));
10. // searching for co-prime number

11. while ($e < gmp_intval($phi)) {

PRES © B> Bl by

12. /*

13. * e must be co-prime to phi and
14. * smaller than phi.

15. */

16. if (gmp_intval(gmp_gcd($e, $phi)) === 1) {
17. break;

18. } else {

19. $e++;

20. }

21.}

22. $d = gmp_invert(gmp_init($e), $phi);
23. $d = gmp_intval($d);

24.

25. // Encryption process

26. $result = '';

27. $steps = [];

28. foreach (explode(' ', $this->text) as $char) {

29. $c = gmp_powm(gmp_init($char), $e, $n); // uses binary exponentiation (CORM@9)
30. $steps[] = new RSAStep(inputChar: (int)$char, outputChar: gmp_intval($c));
31. $result .= $c . ' ';

32.}

Obr. 38 - Algoritmus RSA. Zdroj: vlastni zpracovani
Diffie-Hellman
Diffie-Hellmantv algoritmus pro vymeénu kli¢i pracuje stejné jako RSA
s velkymi Cisly, ktera by mohla prekrocit limit datového typu. Pro implementaci bylo
nutné vyuzit knihovny GMP. Vizualizace vymény Kklici neumoZnila vyuziti

jednotného designu pro formular, proto se nékteré ¢asti oproti ostatnim algoritmim
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liSi. Konkrétnim rozdilem je napriklad chybéjici vybér akce Sifrovani a deSifrovani
(viz. Obr. 39).

[3) Zkudebni formular

F slouzi k ilustrativ u vyzkouseni daneho algoritmu. Vysledna data se nedoporucuji k pouZiti - jedna se pouze o edukat

Prvodislo (p) @ Domluveny primitivni kofen modulo p (g) @

1399 = 134 =
Soukromy kli¢ Alice (a) @ Soukromy kli¢ Boba (b) @

4701 = 1318 =

Obr. 39 - Formular Diffie-Hellman. Zdroj: vlastni zpracovani

Pfi implementaci vznikla nova validace dat v podobé kontroly, zda je zadana
hodnota primitivnim kofenem k zadanému modulu. Tato validace probihd na
klientské strané pomoci Javascriptu a nativnich valida¢nich funkci (zobrazeni chyby
ve formulari) v kombinaci s vlastnim feSenim validace. Validaci bylo nutné prevést
ina backend aplikace pro ptipad, Ze by se do controlleru dostala data z jiného zdroje,
nez je formular. TéZ byl vytvoren novy generator ndahodnych dat, ktery tuto validaci

bere v potaz.

Samotna validace vstupni hodnoty g probiha pomoci nékolika funkci. Prvni
funkci je ,isPrimitiveRoot (g, n)“, ktera prijima parametry v podobé primitivniho
kotene (g) a prvocisla (n). Tato funkce kontroluje, zda je Cislo g primitivnim
korenem modulo n za pomoci funkce ,modExponentiation (g, exponent, n)“, ktera
vyuziva algoritmus Exponentiation by squaring pro moduldrni umoctiovani. Dalsi
casti je funkce ,primeFactors(num)”, ktera pouziva Trial Division pro nalezeni
prvociselnych faktort daného ¢isla. Principy téchto algoritmi jsou blize popsané v

[37].
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Vystup tohoto algoritmu se prili$ nelisi od jiZ zavedeného designu. Zménou
je pouze interpretace informaci, aby byly ¢tenarem lépe pochopitelné. Tento vystup

je vyobrazen na obrazku (viz. Obr. 40).

B Vypoditané hodnoty

@ Verejny kli¢ Alice (A) = @ Vefejny kli¢ Boba (B) =
54 801

@ Spolecny tajny kli¢ (S) =

380

3= Postup algoritmu

@ Vypodet vefejného klice A - Alice ~
B Funkce pro vypocet O \/ystup funkce

A =134%79 mod 1399 54

@ Vypodet vefejného klide B - Bob N

& Vyména vefejnych kLigd
Q Vypocet spoleéného tajného klige - Alice v

& Vypocet spolecného tajného klige - Bob N

Obr. 40 - Vystup algoritmu Diffie-Hellman. Zdroj: vlastni zpracovani

5.5 Nasazeni do produkéniho prostredi

Pro rychlé a snadné zprovoznéni aplikace byl vytvoren linuxovy skript
build.sh, ktery se spousti nad béZicim kontejnerem s projektem. Soubor znacné
ulehcuje nasazeni aplikace do produkcniho prostiedi, jelikoz provadi vSechny
potirebné akce pro korektni spusténi aplikace. V pripadé zmén ve zdrojovém kédu
je tento skript nutno spustit, protoZe provede instalaci vyZadovanych zavislosti a

procisti doCasné soubory, které obsahuji predkreslené obsahy stranek.
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6 Testovani aplikace

Obsah byl postupné otestovan za ucelem dosaZeni korektnosti a bezchybnosti
jednotlivych implementovanych algoritmi pomoci dostupnych nastroji a prikladi.
V druhé fazi byla aplikace otestovana uzivateli, ktefi obdrZeli kratky dotaznik se
sadou dotazli zamérenych na ziskani zpétné vazby. Cilem dotaznikového Settreni
bylo ziskdni nazorG a navrhii na zlepSeni funkcionalit aplikace. Dotazy byly
zaméreny na design, kvalitu obsahu, technickou funkénost aplikace a uroven

napomocnosti v otazce podpory vyuky.

Tento dotaznik byl vytvoren za pomoci nastroje ChatGPT 3.5, ktery pomohl

s formulaci dotazli. Formulai s dotaznikem je zpracovan vonline formé a je

dostupny na adrese https://forms.gle /y2sw8usD6dFv9BMw8.

6.1 Otestovani spravnosti implementace algoritmu

Otestovani spravnosti implementace kryptografickych primitiv ve vyukové
aplikaci ma klicovy vyznam pro poskytnuti kvalitniho vzdélani v oblasti
kryptografie. ZajiSt'uje, Ze studenti mohou spoléhat na to, Ze techniky, které se udi,
jsou implementovany spravné a funguji presné tak, jak bylo autory algoritmu
zamysSleno. Testovani probéhlo pomoci online nastroji a ptrikladl z literatury.

Vysledky jsou nasledné srovnany s vysledky ve webové aplikaci.

Caesarova a Vigenerova Sifra

Pro otestovani klasickych Sifer byl vyuzit nastroj s ndzvem Cryptool [50].
Vstupnim textem pro Caesarovu a Vigenerovu Sifru bylo zvoleno slovo ,slepice”. Pro
Caesarovu Sifru byl zvolen posun o 13 znak{, pticemZ vysledkem z Cryptool se stal
retézec ,fyrCvpr®, ktery odpovida i vystupu zimplementované aplikace. Pro
Vigenérovu $ifru byl zvolen Sifrovaci kli¢ ,vejce”. Sifrovanim stejného vstupniho

textu bylo dosaZeno vysledku ,npnrmxi“. Ve webové aplikaci byl vysledek identicky.
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Vernamova Sifra

Z oblasti klasickych Sifer byla otestovana i posledni Vernamova Sifra.
Korektnost této Sifry bylo mozné vyzkousSet pomoci prikladu uvedeném v [51]. Jako
vstup poslouZila posloupnost ,,10110010111001“. Sifrovacim klicem pak byl fetézec
,11010001010100“. Po provedeni operace XOR je implementaci vygenerovan
vysledek ,01100011101101° ktery odpovida i uvedenému vysledku z prikladu.

S-DES

Pro otestovani spravnosti S-DES byl vyuzit priklad uvedeny v [52]. Prvni ¢asti
k testovani je generovani rundovnich kli¢. Pri vstupu ,1101001101“ byly v obou
pripadech vytvoreny podklice K1 = ,11011010" a K2 = ,10001101". ZaSifrovanim
vstupniho retézce ,10101010“ vznikl Sifrovany text ,00111001“ se stejnym

postupem a vysledkem jako v uvedeném dokumentu.

Triple S-DES

K Triple S-DES neexistuje zadny dostupny nastroj ani dokument s piikladem,
jelikoZ se jedna o unikatni implementaci. Pfesto vSak Ize spravné fungovani ovérit
pomoci trojitho vyuziti S-DES, jehoZ spravnost je ovérena z predeslého kroku.
Vstupni parametry byly zvoleny nasledovné. Vstupni binarni retézec ,,11011001%,
K1 = ,1010000101° K2 = ,1010100100“ a K3 = ,1001100100“. Po manudalnim
provedeni EDE (Encrypt, Decrypt, Encrypt) na S-DES byl vytvofen vysledek
,11010110". Tento vysledek byl totoZny s vysledkem Triple S-DES.

Blowfish

Pro algoritmus Blowfish je k dispozici omezeny pocet ndastroji a
dokumentace obsahujici ptiklady. VétSina téchto nastrojii je navrzena s dirazem na
poskytnuti nejvyssi irovné zabezpeceni, pracuje s riznymi rezimy expanze klict ¢i
vyuziva metody zvétSovani vystupnich blokl. Chovani algoritmu je také snadné
ovlivnit jinou metodou zpracovani vstupnich dat ¢i mirnym odchylenim od
ptivodniho algoritmu. Z téchto divodii nebylo mozné ovérit spravnost algoritmu za
vyuziti vzorového prikladu z dokumentace ¢i nastroje. Misto testu korektnosti byla

provedena kontrola kédu proti pseudo kédu [18] uvedenému autorem Sifry.
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Implementovany algoritmus postupuje dle sepsanych instrukci, odliSnost je pouze
ve zpracovani dat pred vstupem do algoritmu a ve finalni formé zobrazeni

vystupnich dat.

S-AES

VyzkouSeni korektnosti S-AES bylo otestovano skrze priklad uvedeny v [42].
Jako vstup poslouzil tretézec ,,0110 1111 0110 1011° coz v prevodu do ASCII
znamena ,,0K". Jako kli¢ byl vyuzit retézec ,1010 0111 0011 1011". Po provedeni
Sifrovani byl vytvoren Sifrovany text ,0000 0111 0011 1000“. Vysledek je po

porovnani totozny jako v prikladu.

A5/1

A5/1 byl testovan vici naprogramovanému python skriptu, ktery je
dostupny ve verejném repozitari na platformé Github [53]. Po zadani dvou stejnych
vstupii do implementované varianty a skriptu vznikl stejny Sifrovany text. Data zde

nejsou uvedena, jelikoZ jsou vstupni binarni retézce priliS dlouhé.

RSA

K testu spravnosti RSA byla vyuZita vefejné dostupnd RSA kalkulacka [54].
Po zadani vstupniho textu ,,Ahoj“ probéhlo prevedeni do ASCII ,97 104 111 106"
Tento text byl pouZit k Sifrovani s kli¢i ,p = 13“a ,q = 23“ a v obou pripadech byl
vytvoren Sifrovany text ,106 117 63 97°.

Diffie-Hellman

Diffie-Hellmantv algoritmus byl ovéren pomoci online nastroje [55] pro
vypocet spole¢ného klice. Nastaveno bylo prvocislo ,p = 13“k nému primitivni kofen
»g = 7% soukromy Kli¢ Alice ,a = 5“ a soukromy kli¢ Boba ,b = 7“ Po odeslani

formulare se v obou pripadech vytvoril spole¢ny Sifrovaci kli¢ ,2*.

Zavér testovani korektnosti algoritmii

Testovanim za pomoci online nastrojti a dostupnych priklada v literature bylo
zjiSténo, Ze vSechny implementované algoritmy pracuji nad vstupnimi daty

korektné a zobrazuji odpovidajici vysledky.
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6.2 Vyhodnoceni dotaznikového Setreni

Vzorek respondentti se skladal celkem z 36 uzivateld, z toho 29 (80,56 %) bylo
studujicicha 7 (19,44 %) nestudujicich. Ze vzorku studujicich byla vétSina na vysoké
Skole (68,97 %), menSinu tvofili sttedoskolaci (31,03 %). V priizkumu pievaZovaly
technicky zalozené obory (79,31 %), pricemZ dotaznik byl vyplnén i studenty
z oborll bez ndvaznosti na technologii (20,69 %). Vzorek uZivateli je vyobrazen na

nasledujicim obrazku (viz. Obr. 41).

Studujici / nestudujici Pocet Procentualni podil

Studenti 29 80,56 %
Nestudujici 7 19.44 %
Celkem 36 100,00 %
Vysoka Skola / Stredni Skola Pocet Procentualni podil

Vysoka Skola 20 68,97 %
Stfedni 3kola 9 31,03 %
Celkem 29 100,00 %
Obory respondent( Pocet Procentualni podil

Aplikovana informatika 16 5517 %
Jiné netechnické obory 6 20,69 %
Jiné technické obory 4 13,79 %
Informaéni management 3 10,34 %
Technicky zaloZeng obory 23 79.31 %
MNetechnicke obory B 20,69 %
MNestudujici - dosaZene vzdélani |Pocet Procentualni podil

Vysokoskolske vzdélani 4 57,14 %
Stiredoskolske vzdélani 3 42 86 %
Celkem 7 100,00 %

Obr. 41 - Vzorek testujicich uzivateld. Zdroj: vlastni zpracovani.

Z celkového poctu respondentt bylo 47,22 % velmi spokojeno s webovou
aplikaci, druhou nejvice volenou odpovédi byla ,spokojen(a)“ se zastoupenim v 41,6

%. UZivatelské rozhrani bylo az na vyjimky hodnoceno kladné jako ,intuitivni

(47,22 %) a ,intuitivni a snadné“ (47,22 %). Ve dvou pripadech doslo k primérnému
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a podprimérnému hodnoceni (priimérné a obtizné na pouzivdni). Z hlediska
funkcnosti prevazovala odpovéd’, Ze testovani probéhlo bez technickych problémi
(88,89 %). Webova aplikace byla také hodnocena z hlediska informativnosti obsahu.
V tomto pripadé se 69,44 % uzivatelil shodlo na tom, Ze je obsah velmi informativni
a dobfte strukturovan. Obsah byl také shledan 30,56 % uzivatelti jako informativni,
ale s moznosti zlepsSeni. Na nasledujicim obrazku jsou vyobrazena zpracovana
ziskana data (viz. Obr. 42). Z dat byly odebrany hodnoty, které nebyly ve vysledcich

dotazniku zastoupeny.

| Celkem odpovadi | 36]

Obecny dojem Pocet Procentualni podil

Velmi spokojen(a) 17 47,22 %
Spokojen(a) 15 41,67 %
MNeutralni 4 11,11 %
Uzivatelske rozhrani Pocet Procentualni podil

Velmi intuitivni a snadne 17 47,22 %
Intuitivni 17 47,22 %
Pramémeé 1 2,78 %
Obtizné na pouzivani 1 2,78 %
Funkénost Pocet Procentualni podil

Bez problému 32 88,89 %
Obc&asné problemy 3 8,33 %
Priméma funkénost 1 2,78 %
Informativnost Pocet Procentualni podil

Obsah je velmi informativni a dobfe strukturovany 25 69,44 %
Obsah je informativni, ale mohl by byt Iépe organizovan 11 30,56 %

Obr. 42 - Hodnoceni webové aplikace. Zdroj: vlastni zpracovani

UZivatelim se nejlépe pracovalo s klasickymi a asymetrickymi Siframi.
Z Klasickych Sifer byla zvolena Caesarova Sifra jako nejvice srozumitelnd a
uzivatellim se s ni pracovalo nejlépe. V oblasti asymetrickych Sifer se uzivatelim
nejlépe pracovalo salgoritmem RSA. Z blokovych Sifer se uzivatelim nejlépe
pracovalo s Sifrou Blowfish a nejvice srozumitelnym se stal Triple-SDES. Preference
klasickych Sifer oproti ostatnim miize byt odivodnéna niz$i obtiZnosti pro
pochopeni algoritmil. Zhodnocenim vsech ziskanych dat Ize konstatovat, Ze jsou

uZivatelé saplikaci spokojeni. UZzivatelské rozhrani je intuitivni a obsahové
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dostatecné informativni. Aplikace je povazovana jako prevazné bezproblémova a

pripadné chyby byly opraveny.

6.3 Zpétna vazba od uzivateli

V pribéhu testovani bylo diky navrhim od uzivatelii provedeno nékolik
vylepSeni aplikace a drobnych oprav nedostatkl. Mezi tato vylepSeni patii lepsi
zplsob otevirani odkazti, zlepsSeni pristupnosti vramci odeslaného formulaie a
drobné Upravy zobrazeni pro mensi zarizeni. Testovani také umoZnilo nalezeni a

naslednou opravu drobné chyby pfi generovani vstupnich dat do formulare.
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7 Zaver

Tato diplomova prace se zabyvala vyvojem kryptografické webové aplikace v
PHP frameworku a méla za cil podpofrit vyuku principli kryptografickych primitiv.
Vysledkem této prace je literarni reSerse kryptografie v praxi a uplatnéni vybranych
kryptografickych primitiv ve vyukové aplikaci. DalSi ¢asti je rozbor fungovani
jednotlivych algoritmu, ndvrh nového systému a teoreticky pohled na implementaci
jednotlivych implementacnich nastroji. Vramci tohoto rozboru byla popsana
problematika Skalovani webovych aplikaci za vyuziti principu kontejnerizace, ale i

nasazovani aplikace na produkeni prostredi.

Implementaci zminénych navrhi vznikla nova verze webové aplikace na adrese

https://educrypter.uhk.cz, ktera bude slouzit k podpofe vyuky kryptografie na

fakulté informatiky a managementu na Univerzité Hradec Kralové. Tato aplikace
byla dikladné otestovana z pohledu korektnosti jednotlivych kryptografickych
primitiv, ale i pouzitim v redlném prostredi prostiednictvim uzivatelli se zajmem o
kryptografii. Aplikace byla shleddna wuzivateli jako uZitetcnd a dostatecné

informativni pro pochopeni komplexnéjsich Sifrovacich metod.

MoZnym rozSifenim vzniklé aplikace je implementace dalSich vhodnych
kryptografickych algoritmi. Aplikace by mohla byt zlepSena napiiklad pridanim
algoritmtli na principu eliptickych krivek, krokované tvorby digitalnich podpisg,
ukazkou hashovacich algoritmi ¢i komplexnim rozborem nahodnych generatort

klict.
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9 P¥ilohy

1) Kod aplikace: https://github.com/hejzlzd1/EducrypterUHK

2) Implementace aplikace: https://educrypter.uhk.cz

3) Formular z faze testovani: https://forms.gle /s4WVh4rjetFtG7Cu6
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