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Cil prace: Cilem diplomové prace je vytvoieni webové aplikace pro podporu
vyuky kryptografie. Aplikace bude slouZit jako interaktivni nastroj pro studium
vybranych kryptografickych metod. Hlavnimi tikoly jsou peclivé nastudovani principt
kryptografickych algoritmi a vlastni implementace téchto algoritmi, ktera umozni
uzivateli aplikace krokovani metod a analyzu jednotlivych krok® uvnitf algoritmt. Dal$im
cilem je navrh moderniho uzivatelského prostredi s vyuzitim PHP frameworku. Soucasti
prace je otestovani aplikace z hlediska spravnosti implementovanych algoritmi a jeji

uzivatelské prijatelnosti a pouzitelnosti.

Stupen hodnoceni (znamka)
Povinna kritéria hodnoceni prace

A B C D E F
Prace svym zaméfenim odpovida studovanému oboru O O 0O 0O O
Vymezeni cile a jeho naplnéni O O O O o
Zpracovani teoretickych aspektd tématu ] O O 0O O
Zpracovani praktickych aspektt tématu O O O O o
Adekvatnost pouzitych metod, zpiisob jejich pouziti O O O O O
Hloubka a spravnost provedené analyzy ] O O 0O O
Prace s literaturou ] O O O O
Logicka stavba a ¢lenéni prace O O O O o
Jazykova a terminologicka troven ] O O O O
Formalni Gprava a naleZitosti prace O O O O o
Vlastni piinos studenta O O O 0O O
Vyuzitelnost vysledkt préce v teorii (v praxi) O O O O o

Vyjadreni k vysledku anti-plagiatorské kontroly

Prace vykazuje 2 % podobnost s dostupnymi texty. Se vSemi texty je podobnost vzdy
méné nez 1 %. Podobnost je vétSinou v dil¢ich frazi v popisu Sifer a nastaventi jejich
parametrt. Dale je tu podobnost s materialy vydanymi Narodnim tfadem pro
kybernetickou bezpecnost, které jsou radné citovany.



Dil¢i pripominky a naméty:

Prakticka ¢ast prace je na velmi dobré irovni. Webova aplikace je plné funkéni a
uzivatelsky privétiva. Navic jeji plna verze je k dispozici ve dvou jazycich, ceStiné a
anglictiné. Kapitola 5, ktera popisuje implementacni ¢ast, je srozumitelné popsana,
poskytuje smysluplny a ¢tivy popis vSech pouzitych nastroja a vysvétluje, pro¢ byly
vybrany pravé tyto nastroje. Zvlasté ocenitelny je detailni popis implementace
jednotlivych algoritmi a navrzenych tiid a metod.

Teoreticka Cast, i prestoZe stylisticky a jazykové mirné zaostava za praktickou ¢asti, stale
nabizi kvalitni popisy implementovanych algoritmi a zdtvodnéni jejich vybéru pro
aplikaci. Zde by vSak mohl byt prostor pro drobné vylepSeni, zejména co se tyce hlubsi
literarni reSerSe aktualniho pouziti algoritm.

Celkové posouzeni prace a zdiivodnéni vysledné znamky:

Prace navazuje na bakalarskou praci autora, ale obohacuje stavajici feSeni v mnoha
smérech: vlastni implementace kryptografickych algoritmi@i umoznuje jejich krokovani,
prehledna schémata usnadnuji jejich pochopeni a nova architektura vyrazné zvysSuje
uroven aplikace. Projekt vyuziva technologie jako PHP 8.3, Laravel 9.19, GMP knihovnu,
Sentry, PSalm, Docker a dal$i. Text prace je uceleny a dobte strukturovany. Testovani
prokazalo spravnost algoritmt a uZivatelskou privétivost. Celkové 1ze praci hodnotit jako
velmi kvalitni. Aplikace bude vyuZita jako doplinkovy studijni material pfi vyuce
kryptografie na FIM UHK.

Otazky k obhajob¢:

Jaké dalsi kryptografické algoritmy by bylo vhodné implementovat do webové aplikace?
Jaké jiz implementované tfidy nebo metody by bylo mozné vyuzit pro implementaci dalSich
algoritmt do aplikace?

Praci doporucuji k obhajobé.

Navrzena vysledna znamka: A
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