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Abstrakt

Cilem semestralni prace je seznameni se s problematikou, ktera plyne z pouzivani bez-
dratovych zatizeni s nizkou spotiebou elektrické energie. Z toho diivodu jsou v teore-
tické ¢asti popsany nejpouzivanéjsi bezdratové technologie dnesni doby.
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Abstract

The goal of the semestral thesis is to get acquainted with the problems arising from the
use of low-power wireless devices. For this reason, in the theoretical part, the most used
wireless technologies of today are described.
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1 UVOD

V souctasné dobé roste poptavka o radiové technologie jako je napriklad Bluetooth at
uZ diivodu absence kabelli nebo vysilani dat bez nutnosti piimé viditelnosti mezi zarize-
nimi jako je napriklad u IrDA neboli tzv. infracerveny port. V dnedni dobé je Bluetooth
druhou nejrozsirenéjsi bezdratovou technologii hned po Wi-Fi. Hlavni mySlenka této
technologie je vytvorit platformu ktera bude kompatibilni z co nejvice zarizenimi.

Tato prace vznikla za i¢elem dlouhé pracovni doby bezdratovych zabezpecovacich
senzort s nizkym narokem na energii s co nejmensimi rozmeéry. Z toho dlivodu byla zvo-
lena bezdratova technologie Bluetooth low energy (BLE), ktera ma nizké naroky na zdroj
zatizeni. Tato technologie bude detailnéji popsana v teoretické ¢asti prace.



2 TEORETICKA CAST

V nasledujici kapitole bude popsan princip a ¢innost technologie Bluetooth a jeho verze.
Dale se podivame na podobné technologie.

2.1 Bluetooth

Bluetooth [1][2][3] byl vytvoien ve Svédsku v devadesatych letech minulého stoleti fir-
mou Ericsson aby nahradil rozhrani RS-232 které bylo nepraktické z dtivodu pfimého na-
pojeni pristroje za pomoci sériového dratového rozhrani. Nazev byl odvozen z jména dan-
ského krale Herolda Modrozuba.

H B

Obrazek 1: Vikingské runy odvozeni loga

Bluetooth je osobni pocitacova sit” PAN (Personal Area Network) oznac¢ovana stan-
dardem IEEE 802.15.1 a jde o velmi rozsifenou bezdratovou komunikaci na malé vzdale-
nosti Fadové desitky aZ stovky metrii. Tento dosah je sniZen v uzavienych prostorach,
které jsou tvoreny z betonu a Zeleza, kde dochazi k nejvétsimu pohlceni a odrazu signalu.
V dnesni dobé se tato technologie pouziva v mnoha zarizenich jako je napriklad mobilni
telefon, chytré hodinky, sluchatka na prehravani hudby a rtizné senzory. Dale se déli na
Class tzv. tridy dle maximalniho vykonu, jak je uvedeno v tabulce 2.1.2.

Tabulka 1: Prehled vykonovych trid [9]

Maximalni povoleny vykon
Class Dosah
mW dBm
Class 1 100 20 ~100 metru
Class 2 2,5 4 ~10 metra
Class 3 1 0 ~1 metr
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Existuji dva typy sitovych topologii v bluetooth a to Piconet a Scatternet. Piconet
je tvoren jednim mastrem a minimalné jednim slavem. V Piconet muZe byt maximalné 7
aktivnich slave. Slave mohou vysilat pouze tehdy, kdyZ je o to poZadan mastrem. Diivod,
proc¢ je vZdy jeden master je z dlivodu synchronizace s ostatnimi zafizenimi. Scatternet se
sklada s vice Piconetii tedy alespori ze dvou.

Scatternet

Piconet

@ Mastr
e Slave

Obrazek 2: Topologie sité Bluetooth

Frekvencni pasma

Bluetooth [4] pracuje ve frekven¢nim pasmu ISM (Industrial Scientific Medicine), které je
nelicencované na frekvenci 2,4 GHz. V Evropé a ve vétSiné zemich je Sitka frekvenc¢niho
pasma 2400 - 2483,5 MHz. Aby byla drZena ochrana pasma bylo zavedeno dolni a horni
ochranné pasmo, které ma siiku pro dolni pasmo 2 MHz a horni $iiku 3,5MHz. Z téchto
informaci se d4 odvodit, Ze madme celkem 78 nosnich kanalt. V tomto frekven¢im pasmu
pracuji i dalSi bezdratové systémy jako napriklad Wifi, ZigBee nebo i mikrovlnna trouba,
ktera muze za urcitych podminek zarusSit celé pasmo 2,4Ghz ve svém okoli. Napriklad po-
kud dojde k poruSeni stinéni mikrovlnné trouby nebo k nedovreni dvefi dojde k vyzareni
vykonu do vnéjsiho prostoru. Z tohoto divodu nelze zapnout mikrovinou troubu s ote-
virenymi dveimi, aby nedochéazelo k ruSeni nebo dokonce ke zniceni zafrizeni pti blizkém
kontaktu. Aby nedochézelo k vzajemnému ruseni pouZziva Bluetooth [5] FHSS (Frequency-
hopping spread spectrum), jak jiZ nazev napovida jedna se o skakani v jednotlivych kana-
lech spektra, kdy dojde 1600 skokli béhem jedné sekundy. FHSS se déli na FFH a SFH, tedy
na rychlé a pomalé preskakovani ve spektru. Zprava je rozdélena na pakety a nasledné je
kazdy paket vysilan jinym kanalem.
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Specifikace a funkce

Bluetooth v4.0 + LE [6]

Zahrnuje klasické Bluetooth, vysokorychlostni a Bluetooth s usporou energie tzv.
Bluetooth low energy (BLE). Drive neZ vniklo BLE tak jak ho zname bylo oznaco-
vano jako Wibree (Baby Bluetooth) a bluetooth ULP (Ultra low power). V roce
2011 byla tato technologie slou¢ena a pojmenovana jako Bluetooth Smart Ready
pro hosty a Bluetooth Smart pro senzory, hromadné oznacena jako BLE. Tato verze
s nizkou spotiebou energie vrozsahu 0,01 az 0,50W s maximalni spotrebou
proudu do 15 mA je hojné zastoupena ve zdravotnickych a sportovnich oblastech,
kde je pouZzita napriklad pro méreni krevniho tlaku nebo mérenti teploty a glukézy
v krvi, méreni srde¢niho tepu a dalsi rizné senzory pro ziskavani dat, kde neni za-
potiebi prenaSet velké mnoZstvi dat, ale je kladen diiraz na dlouhou provozni dobu
senzoru na jedno nabiti. Diivod pro¢ BLE ma znac¢né nizsi naroky na energii je
v délce paketii, kde komunikace probiha ve velmi kratkém case. Minimalni ¢as pro
poslani dat jsou 3 ms a s porovnanim klasického Bluetooth, kde je minimalni ¢as
100 ms je na prvni pohled vidét, Ze ¢as pro minimalni dobu prenosu je 30krat
men3i neZ u klasického Bluetooth.

KdyZ sniZime dobu potrebnou pro prenos dat sniZi se i naroky na energii a pristroj
bude déle provozuschopny i s daleko mensi kapacitou baterie, neZ by bylo zapo-
trebi u klasického Bluetooth. Pri sniZeni kapacity baterie dojde i ke sniZeni hmot-
nosti zafizeni a zmenSeni samotného zarizeni z dlivodu mensich poZadavki na
prostor pro baterii.

Bluetooth v4.1

SIG oznamila formalni prijeti specifikace Bluetooth v4.1 dne 4. prosince 2013. Tato
specifikace je prirtistkovou aktualizaci softwaru na specifikaci Bluetooth v4.0 a ni-
koli hardwarovou aktualizaci. Aktualizace obsahuje dopliiky specifikace Bluetooth
Core Specification (CSA 1, 2, 3 & 4) a pridava nové funkce, které zlepsuji pouzitel-
nost spotiebitel. Mezi né patii zvySena podpora koexistence LTE, diive hrozilo
vzajemné ruSeni téchto dvou siti.

Bluetooth v4.2

Hlavni oblasti zlepSenti je navySeni prenosové rychlosti, zlepSeni ochrany dat a za-
hrnuti protokolu IPv6 pro komunikaci s internet véci jako je naprtiklad chytra za-
rovka.

Bluetooth v5 [7] [8]

Spolec¢nost Bluetooth SIG oficidlné predstavila technologii Bluetooth 5 béhem me-
dialni akce v Londyné dne 16. Cervna 2016. Nové funkce jsou zaméfeny predevSim
na objevujici se technologie Internet of Things. Samsung Galaxy S8 byl spustén s
podporou Bluetooth 5 v dubnu 2017 a v zafi toho roku byl i iPhone 8, 8 Plus a
iPhone X spustény s podporou nejnovéjsi verze Bluetooth. Bluetooth 5 poskytuje
pro BLE moZnosti, které mohou zdvojnasobit rychlost (2 Mbit / s burst) na ukor
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dosahu. Nebo dosaZeni dvojnasobného dosahu pfi rychlosti 500 kbps a ¢tyfna-
sobné vyS$Si dosah pfi sniZeni prenosové rychlosti na 128 kbps. ZvySeni prenosu je
dileZité pro zarizeni Internet of Things, kde se mnoho uzli pfipojuje po celém
domé. Bluetooth 5 pridava funkcionalitu pro bezdratové sluzby, jako je napiiklad
navigace s nizkoenergetickym pripojenim Bluetooth.

Tabulka 2: Prehled rychlosti pfenosu dat [9]

Bluetooth verze Maximalni rychlost prenosu dat
Bluetooth v1.0 av 1.0b 768 kbps

Bluetooth v1.1 768 kbps

Bluetooth v1.2 1 Mbps

Bluetooth v2.0 + EDR 3 Mbps

Bluetooth v3.0 + HS 24 Mbps
Bluetoothv4.0 a 4.1a 4.2 24 Mbps

Bluetooth v5 45 Mbps

2.2 Wi-Fi

Wi-Fi Alliance [11] je celosvétova sit spolecnosti, ktera byla pfejmenovana v roce 2002
z organizace WECA. Wi-Fi Alliance usilovné usilovala o to, aby se Wi-Fi stala jednou z nej-
vyznamnéjsich a nejrozsirenéjsich technologii na svété. Stovky firem z nékolika priimys-
lovych odvétvi spolupracuji v ramci sité Wi-Fi Alliance a ridi interoperabilitu, adopci a
vyvoj Wi-Fi v celosvétovém méritku. Dale definuje inovativni technologie a programy za-
loZené na standardech Wi-Fi a osvédCuje produkty, které spliiuji standardy kvality, vy-
konu a poskytuje vedouci postaveni v oblasti priimyslu. V souc¢asnosti existuje vice zafi-
zeni Wi-FineZ lidé na Zemi a vice neZ polovina internetového provozu prochazi ze siti Wi-
Fi. Jméno je nékdy psano jako WiFi, Wifi nebo wifi, ale tyto nejsou schvaleny Wi-Fi Alli-
ance. IEEE (Institute of Electrical and Electronics Engineers) je organizace usilujici o vze-
stup a rozvoj technologii souvisejici s technikou. Wi-Fi miiZze pracovat v reZimu ad-hoc,
kdy tyto uzly hovofi pfimo, aniZ by museli nejdrive komunikovat s pristupovym bodem.
ReZzim Ad-hoc byl poprvé vynalezen a realizovan Chai K. Tohem v roce 1996 vyhlaskou ad
hoc smérovani Wi-Fi, ktera byla implementovana na bezdratové technologii Lucent Wa-
veLLAN. Dalsi reZim je Wi-Fi direct [12], ptivodné nazyvan Wi-Fi P2P, ktery umoZiiuje
snadné propojeni dvou nebo vice zarizeni bez nutnosti bezdratového pristupového bodu.
Z ptavodniho nazvu vyplyva, Ze Wi-Fi direct navazuje spojeni peer-to-peer, kdy alespon
jedno zarizeni podporuje funkci Wi-Fi direct.
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Frekvencni pasma

Wi-Fi pouZiva tzv. bezlicen¢ni pasmo (ISM) 2,4 GHz stejné jako Bluetooth a z toho divodu
se tyto bezdratové technologie miiZou vzajemné rusit. ISM [13] jsou pasma vyhrazena pro
primyslové, védecké a 1ékarské ucely. Piiklady aplikaci v téchto pasmech zahrnuji ohfev
s vysokofrekvencnim procesem, mikrovinné trouby. Silné emise téchto zarizeni mohou
zplsobovat elektromagnetické ruseni a narusovat radiovou komunikaci s pouZzitim stejné
frekvence, takZe tato zarizeni byla omezena na urcita pasma frekvenci. Obecné plati, Ze
komunika¢ni zatizeni pracujici v téchto pasmech musi tolerovat jakoukoli interferenci ge-
nerovanou aplikacemi ISM a uzivatelé nemaji Zadnou regula¢ni ochranu pred provozem
zatizeni ISM. Wi-Fi pouziva i pasmo 5 GHz pro nékteré standardy a i toto pasmo spada
pod bezlicenéni pasmo, kde i tady je nutné dodrZovat podminky stanovené Ceskym tele-
komunika¢nim uradem. Pasmo 2,4 GHz [14] ma rozsah od 2,412 GHz aZ po 2,484 GHz
s 5MHz krokem pro kanal to dava 14 nezavislych kanald. V Evropé je povoleno 13 kanalu
a v Severni Americe 11 kanall. Normy WLAN 802.11 specifikuji Sitku pasma 20 MHz a
jsou oddéleny frekvenci 5 MHz. V diisledku toho se kandly prekryvaji a je vidét, Ze je
moZné najit maximalné tfi neprekryvajici se kanaly. Existuje pét kombinaci dostupnych
neprekryvajicich se kanald, které jsou 1, 6, 11 nebo 2, 7, 12 nebo 3, 8, 13 nebo 4,9, 14a 5,
10. Nékteré varianty se dodaji v nékterych zemich pouZit z dlivodu chybujicich kanald. S
vyuzitim IEEE 802.11n existuje moZnost vyuZit Sitku kanalti 40 MHz k ziskani vyssi da-
tové propustnosti ale sniZime tim pocet kanald, které 1ze pouZit a to na dva kanaly. Vzhle-
dem k tomu, Ze pasmo 2,4 GHz se stava vice preplnénym, mnoho uZivateld se rozhodne
pouZit pAsmo ISM 5 GHz v Europé s rozsahem 5,47 GHz aZ 5,725 GHz. To poskytuje vice
spektra a neni tak Siroce vyuZzivano, stejné jako mnoho dalsich pristrojli véetné predmétd,
jako jsou mikrovinné trouby atd.

Zabezpeceni

Kidentifikaci Wi-Fi dochazi za pomoci SSID (Service Set Identifier), ktera je vysilana v pra-
videlnych intervalech jako broadcast. SSID muZe tvofit sestavena az z 32 znaki z ASCII
tabulky. Z toho diivodu miiZeme zvolit jednoduché zabezpeceni a to skryt bezdratovou sit
tim, Ze zamezime ve vysilani SSID. VétSina zafizeni Wi-Fi, véetné pocitaci, smérovacl a
telefont, podporuje nékolik bezpec¢nostnich standardti. Dostupné typy zabezpeceni a do-
konce i jejich nazvy se 1isi podle moZnosti zarizeni. Dal$i z mnoha zabezpecovacich metod
je ovérovani MAC adres, kdy mame seznam MAC adres zafizeni, kterym je povolen vstup
do sité tzv. whitelist a také blacklist, kde m{iZeme nastavit blokovani vybranych MAC ad-
res. Nevyhoda tohoto zabezpeceni je, Ze Gto¢nik se mliZe vydavat za zarizeni které ma
povoleni pro vstup do sité.

WEP [15] (Wired Equivalent Privacy) je bezpecnostni protokol pro bezdratové
sité, ktery Sifruje prenasena data. V roce 1999 byl schvalen jako standard pro sit Wi-Fi.
Prvni verze WEP nebyla zvlast silna disponovala 64 bitovym Sifrovanim (klicem) a poz-
déji bylo Sifrovani navySeno na 128 bitli a 256 bitd. Navzdory revizi protokolu a zvysené
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velikosti klice byly v priibéhu ¢asu zaznamenany v normé WEP ¢etné bezpecnostni nedo-
statky. Vzhledem k tomu, Ze vypocetni vykon se zvySoval, bylo snazsi a snadnéjsi vyuzit
nedostatky v bezpecnostnim protokolu WEP.

WPA (Wired Protected Access) byl primou reakci Wi-Fi aliance a nahrazenim stale
zjevnéjSich zranitelnosti standardu WEP. WPA byla formalné pfrijata v roce 2003, rok
predtim, nez byl WEP oficiadlné vyslan do diichodu. Nej¢astéjsi konfiguraci WPA je WPA-
PSK (pred sdileny kli¢). Nékteré z vyznamnych zmén implementovanych pomoci sluzby
WPA zahrnovaly kontroly integrity zprav (pro zjiSténi, zda uto¢nik zachytil nebo zménil
pakety mezi pristupovym bodem a klientem). WPA byla od roku 2006 oficialné nahrazena
WPA2 (Wired Protected Access II). Jednou z nejvyznamnéjSich zmén mezi WPA a WPA2
je povinné pouZiti algoritmii Advanced Encryption Standard (AES) a zavedeni CCMP. Pro-
tokol CCMP pouZiva dynamické generovani 128 bitovych kli¢d, kontrolu integrity zprav a
¢islovani paketii na ochranu proti itokéim. Pro maximalni bezpe¢nost by méla sit obsaho-
vat pouze zarizeni s nejnovéjSimi bezpecnostnimi technologiemi WPA2.

Jako dals$i pasivni ochranu ptred utoky miizeme pouZit RF ruseni a stinéni [16] Wi-
Fi signalu, kdy zamezime uniku informaci z bezdratové sité mimo zabezpeceny a kontro-
lovany prostor napriklad z budovy firmy, ktera je zabezpecena bezpecnostnim systémem
a bez identifika¢ni karty se uto¢nik do budovy nedostane. Jedna z moZnosti, jak zamezit
v Sifeni signalu mimo objekt je natiit stény budovy specialni barvou a do oken vloZit folie.
Timto vznikne Faradayova klec a signal nepronikne pres stény budovy. Timto postupem
miiZeme zamezit i ruSeni vlastni sité jinymi zatizenimi.

Specifikace Wi-Fi standardi

e 802.11[17]
Plivodni verze standardu I[EEE 802.11 byla vydana v roce 1997 a dosahoval rych-
losti 2 Mbit/s, ale je nyni zastarala.

e 802.11b
Standard 802.11b ma maximalni datovou rychlost 11 Mbit/s a pouziva stejnou me-
todu pristupu k médiim definovanou v ptivodnim standardu. Produkty 802.11b se
objevily na trhu pocatkem roku 2000.

e 802.11a

Pracuje v pasmu 5 GHz s maximalni Cistou pfenosovou rychlosti 54 Mbit/s plus
kod pro opravu chyb. Vzhledem k tomu, Ze pasmo 2,4 GHz je silné vyuZzivano byl
sestaven standard s nepouZivanym pasmem 5 GHz a dava 802.11a vyznamnou vy-
hodu. Avsak tato vysokda nosna frekvence prinasi také nevyhodu a to v podobé
ucinného celkového rozsahu 802.11a je menSinez 802.11b / g. Teoreticky jsou sig-
naly 802.11a rychleji pohlcovany sténami a jinymi pevnymi objekty z diivodi
mensSi vinové délky.

15



° 802.11g
Tento standard funguje v pasmu 2,4 GHz (jako 802.11b) pracuje ptfi maximalni
pienosové rychlosti fyzické vrstvy 54 Mbit/s. Hardware 802.11g je plné zpétné
kompatibilni s hardwarem 802.11b. Navrhovany standard 802.11g byl rychle pri-
jat na trhu od ledna 2003 kviili touze po vyssich rychlostech pfenosu dat i ke sni-
Zeni vyrobnich naklad.

e 802.11n
Standard 802.11n pracuje na pasmech 2,4 GHz a 5 GHz. Podpora pasem 5 GHz je
volitelna. Pracuje pii maximalni prenosové rychlosti od 54 Mbit/s do 600 Mbit/s.
IEEE schvalila zménu a byla zvefejnéna v rijnu 2009.

e 802.11ac
Zmény ve srovnani s 802.11n zahrnuji Sirsi kanaly (80 nebo 160 MHz optori 40
MHz) v pasmu 5 GHz a s §ir$im kandlem miZeme dosdhnout rychlosti 6,77Gbit/s
pfi pouziti kanalu o Sifce 160 MHz a s pristupovym bodem s osmi anténami.

e 802.11ad

Hlavni zménou v tomhle standardu je definice nové fyzické vrstvy pro sité 802.11,
ktera pracuje v spektru milimetrovych vin 60 GHz a maximalni $itku kanalu 2,16
GHz. Tento kmitoctovy pas ma vyrazné odliSné charakteristiky Sifeni neZ pasma
2,4 GHz a 5 GHz, kde funguji sité Wi-Fi. Vyrobky implementujici standard 802.11ad
jsou uvadény na trh pod znackou WiGig. Certifikacni program nyni vyviji Wi-Fi Al-
liance namisto nyni zaniklé WiGig Alliance. Maximalni rychlost pfenosu 802.11ad
je 7 Gbit/s.

e 802.11af
Oznacovany také jako "White-Fi" a "Super Wi-Fi", je zména schvalena v unoru
2014, ktera umoznuje provoz WLAN v spektru bilého prostoru TV v pasmech VHF
a UHF vrozmezi 54 aZ 790 MHz. PouZziva kognitivni radiovou technologii k pfenosu
na nepouzivané televizni kanaly, priCemz standardni opatieni k omezeni ruSeni
pro primarni uZivatele, jako je analogova televize, digitalni TV a bezdratové mikro-
fony. Z hlediska datovych rychlosti je maximalni dostupné datova rychlost 35,6
Mb /s na $ifce pAsma 8 MHz. Sitka pasma kanalu 6 a 7 MHz je omezena na 26,7
Mbps. Pri slouceni kanalu se zvySeni datova rychlost. ReZim 6 a 7MHz, miiZe do-
sahnout rychlosti 426,7 Mb/s. Za stejnych podminek dosahuje 8 MHz reZim 568,9
Mb/s.

e 802.11ah
Také oznacovan jako Wi-Fi HaLow [18] pracuje v pasmu 900MHz. Dosah Wi-Fi Ha-
Low je témér dvojnasobny neZ u dneSniho Wi-Fi a nejenZe bude schopen vysilat
signaly na del8ivzdalenost, ale také poskytuje robustnéjsi spojeni v naro¢nych pro-
stiedich, kde je diileZitd schopnost snadnéji pronikat sténami nebo jinymi barié-
bude pouze 150 k/s pomoci kanalu 1 MHz. K dosaZeni rychlosti 18 Mb /s budou
vyrobci zafizeni muset pouZit kanal o Sifce 4MHz. Datové rychlosti az 78 Mb /s jsou
moZzné pomoci kanalu 16 Mhz, ale Wi-Fi Alliance zpocatku osvédcuje rychlost
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pouze se 4MHz kanaly. Ocekava se také, Ze vétSina zatizeni podporujicich techno-
logii Wi-Fi HaLow bude pracovat v pasmech 2,4 a 5 GHz.

e 802.11aj [20]
Tento standard je urcen pro operaci v ¢inském kmito¢tovém pasmu 45 GHz. Vzhle-
dem k tomu, Ze frekven¢ni pasmo 45 GHz ma lepsi charakteristiky Sifeni neZ kmi-
toCtové pasmo 60 GHz, umoziiuje tento pozménovaci navrh oblast vétSiho pokryti.

e 802.11ax [21]
Je navrZen tak, aby zlepsil celkovou spektralni uc¢innost, zejména v husté zastave-
nych oblastech. Je stale ve velmi rané fazi vyvoje, ale predpoklada se, Ze ma maxi-
malni rychlost okolo 10 Gb/s. IEEE 802.11ax je navrzen tak, aby fungoval v jiZ exis-
tujicich spektrech 2,4 GHz a 5 GHz. IEEE 802.11ax ma byt schvalen nékdy v roce
2019.

e 802.11ay[22]
Bude mit frekvenci 60 GHz, rychlost prenosu 20-40 Gbit / s a rozSifenou prenoso-
vou vzdalenost 300-500 metri. Jedna se o zlepSeni standardu 802.11ad, kde se
spojuji ¢tyti kanaly o celkové Sifce 8,64GHz dosahuje teoretické rychlosti 160 az
200 Gb/s.

Tabulka 3: Prehled standardu IEEE

Maxi-
Pasmo malni
Standard [GHz] rychlost
[Mb/s]
802.11af 0,054 + 0,79 568,9
802.11ah 0,9 78
802.11 2,4 2
802.11b 2,4 11
802.11g 2,4 54
802.11a 5 54
802.11ac 5 6770
802.11n 2,4a5 600
802.11ax 2,4a5 10 000
802.11aj 45 -
802.11ad 60 7 000
802.11ay 60 200 000
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2.3 Zigbee

V roce 2002 se zrodila ZigBee [23] [24] aliance, aby vytvorila novou bezdratovou komu-
nikacni sit pro automatizacni a prlimyslové odvétvi. Zigbee je specifikace zaloZena na
protokolu IEEE 802.15.4. Zigbee je osobni bezdratova sit (PAN) ad hoc s nizkou spotie-
bou energie a nizkou rychlosti prenosu dat na malou vzdalenost. Technologie defino-
vana specifikaci Zigbee ma byt jednodussi a levnéjSi nez jiné bezdratové osobni sité
(PAN), napriklad Bluetooth a Wi-Fi. Aplikace zahrnuje bezdratové spinace osvétleni, mo-
nitory domaci spotreby, systémy fizeni provozu a dalsi spotfebni a priimyslova zafizeni,
ktera vyZaduji bezdratovy prenos dat s kratkym dosahem a s malou prenosovou rych-
losti. Jeho nizka spotifeba energie omezuje pienosovou vzdalenost na 10-100 metrd, v
zavislosti na vykonu a environmentalnich charakteristikach. Zigbee se obvykle pouziva v
aplikacich s nizkou prenosovou rychlosti, které vyzaduji dlouhou Zivotnost baterie a za-
bezpeclenou sit, ktera je zabezpecena 128bitovymi symetrickymi Sifrovacimi kli¢i. Proto-
kol Zigbee se uplatiuje pfevainé v domdaci automatizaci.

Strom Hvézda |
Sit
Koordindtor
Router
Koncové zafizeni

Obrazek 3: Topologie sité Zigbee

Koordinator je smérovac a v kazdé siti je pouze jeden koordinator. ZigBee koordi-
nator je zodpovédny za spusténi sité, udrzbu sité a premosténi dalSich siti.

ZigBee Router je schopen spoustét aplikace stejné jako koncové zarizeni, ale také
miiZe pienaset data z jinych zatizeni pro provoz a rozsifreni sitového dosahu.

Koncové zarizeni je nejjednodussi zarizeni v siti ZigBee, s omezenou funk¢nosti a
je schopné mluvit s jinym zafizenim bez zasilani informaci, jako je tomu u routeru a koor-
dinatoru. Tim, Ze koncovy pristroj pouziva tento pristup, ma nékteré vyhody: je to méné
nakladné neZ router nebo koordinator kvili jeho zjednoduSenému designu a je schopen
spat po delsi dobu a poskytuje tak skvélou Zivotnost baterie.

V topologii typu hvézda probiha veSkera komunikace pres koordinator, ktery spra-
vuje celou sit. Ostatni prvky sité pracuji jako koncova zarizeni. V zapojeni do Sité (mesh)
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je moZnda komunikace vice sméry a je tedy vice odolna proti vypadklim a zahlceni jedné
cesty. Hlavni vyhodou topologie strom je zvySeni dosahu sitg, ale za cenu prodluzujici se
doby odezvy jednotlivych zafizeni a nachylnost na vypadek celé vétve pri selhani jednoho
prvku.

Z divodl minimalizace spotfeby koncovych zafrizeni mohou byt na zakladé syn-
chronizace mezi koordinatorem sité a koncovou stanici uspavana jednotliva koncova za-
rizeni. K jejich probouzeni dochazi v pfedem definovanou dobu, a poté jsou preneseny
veskeré uzite¢né informace. Interval synchroniza¢nich sekvenci miize byt vrozmezi 15ms
aZ pribliZzné 15 minut. Synchronizace je realizovana pomoci tzv. rdmce beacon. Koncova
zatizeni jsou periodicky probouzena a prenasi data ke koordinatoru sité. Ten tato data
uloZi a nasledné preposle pri probuzeni zarizeni, pro néjz jsou tato data urcena. Tento
pristup umoziuje extrémné sniZit spotrebu koncovych zarizeni. Zarizeni proto mohou byt
napajena bateriové. Pokud sit funguje bez pouziti beacon sekvenci, jednotliva zarizeni se
periodicky dotazuji koordinatora.

Frekvencni pasma

Zigbee pouZiva rovnéz tzv. bezlicen¢ni pasma ISM jako technologie Bluetooth a Wi-Fi.
Pasmo 2,4GHz je celosvétové pouZivana frekvence s datovou rychlosti 250 kbit/s. Dals{
pasmo 868 MHz je vyuzivano v Evropé a dosahuje prenosové rychlosti 20 kbit/s. Posledni
pasmo je 915 MHz a je urceno pro Ameriku o rychlosti prenosu 40 kbit/s.

2.4 CC2640R2F wireless MCU LaunchPad

CC2640R2F [25] bezdratovy mikrokontrolér od spole¢nosti Texas Instruments je zamé-
Feny na aplikace s nizkou spotiebou energie s technologii Bluetooth 4.2 a Bluetooth 5.
Zatizeni je soucasti fady CC26xx s ultra nizkym vykonem, kterd miiZe byt napajena z ba-
terii o male kapacité, ale pritom je zachovana dlouha provozni doba zarizeni v zavislosti
na zvoleném postupu pri programovani mikrokontroléru. Jednotka CC2640R2F s nizkou
spotfebou energie SimpleLink obsahuje 32bitové jadro ARM® Cortex®-M3.

Obrazek 4: CC2640R2F wireless MCU LaunchPad
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Parametry
Aplikace MCU: Bluetooth
Architektura: ARM Cortex-M3
Podporovany protokol: Bluetooth 4.2 (BLE) / Bluetooth 5
Maximalni prenosova rychlost: 3 Mb/s
Velikost jadra MCU: 32bit
Velikost programové paméti: 128KB
Velikost paméti RAM: 20KB
Rychlost CPU: 48MHz
Pocet /0 pinii: 33
Pocet digitalnich I/0 pinii: 33
Pocet Analogovych [/0 pinti: 8
Pocet pinti: 48
Napajeci napéti max.: 3.8V
Napajeci napéti min.: 1.8V
Maximalni dovolena teplota: 85 °C
Minimalni dovolena teplota: -40 °C

2.5 Senzory

V kapitole 2.5 jsou popsany riizné typy senzoru a jejich funkce.

2.5.1 Magneticky kontakt

Jak jiz nazev napovida jde o magneticky kontakt a je to nejednodusi zabezpecovaci nebo
monitorovaci senzor, ktery je tvoren zjazyckového kontaktu umistnéném v plastovém
pouzdre s kabelovymi vyvody na pripojeni. Jazyckovy kontakt se sklada ze dvou feromag-
netickych jazycku v hermeticky uzavireném sklenéném pouzdre. Tyto kontakty jsou v kli-
dovém stavu rozpojeny a pro sepnuti je zapotiebi umistit do blizké vzdalenosti perma-
nentni magnet nebo elektromagnetickou civku. Za pomoci magnetického pole dojde k se-
pnuti spinace. Po oddaleni magnetu se jazycKy vrati do ptivodni polohy a obvod je rozpo-
jen.

Obrazek 5: magneticky kontakt
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2.5.2 Senzor teploty

Senzor teploty byl zvolen digitalni teplomér DS18B20 v provedeni s izolaci. Teplomér ma
maximalni napajeci napéti 5,5 V.a minimalni 3 V. Rozsah méreni teploty je od -55°C do
125°C s presnosti +- 0,5°C. V aktivnim stavu ma snimac spotiebu 1,5 mA a v pohotovost-
nim stavu 1pA.

y

Obrazek 6: c¢idlo teploty s izolaci

2.5.3 Detektor pohybu PIR HC-SR501

Detektor PIR obsahuje pyroelektricky snimac s Fresnelovou ¢ockou. Pyroelektricky sni-
mac prevadi zmény intenzity toku IR zareni na zmény elektrického napéti. Pyroelektrika
jsou podmnoZzinou piezoelektrik a pti dopadu fotonu na snimac¢ dojde k mirné deformaci
stény snimace. Tato deformace je ekvivalentni deformaci zplisobené mechanickym ta-
hem. Snimaci Ize nastavit snimaci vzdalenost od 3 do 7 metrii a ¢asu zpoZdéni, ktery miiZe
byt 5 aZ 200 sekund. Detektor je napajen 4,5 aZ 20 V a v klidovém stavu ma odbér mensi
neZz 50 pA v idle rezimu 70 pA.

Obrazek 7: detektor PIR HC-SR501

2.5.4 Senzor teploty vlhkosti a barometrického tlaku

BME 280 je vice tucelovy senzor od spole¢nosti Bosch s malymi rozméry pouze 2,5 x 2,5
mm? s vy$kou 0,93 mm a s kovovym télem. BME 280 dokaZe zaznamenavat t¥i veli¢iny na
jednou a to teplotu, vlhkost a barometricky tlak. Senzor disponuje tfemi napajecimi mody
sleep, normal nebo force. Spotieba senzoru se pohybuje od 0,1 pA az do 3,6 pA v zavislosti
na pouzitém modu a konfiguraci senzoru. Komunikace probiha pomoci i2c sbérnice na
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adrese 0x76 do 3,4 MHz. Rozsah méreni teploty je od -40 °C do 85 °C a tlak 300 aZ 1100
hPa.

Obrazek 8: senzor BME 280

2.6 12C sbérnice

[2C [26] neboli Inter-integrated Curcuit je pocitacova sériova sbérnice vyvinuta v roce
1982 firmou Philips. UmoZiiuje propojeni aZ 128 rliznych zafizeni s pomoci pouze dvou
obousmérnych vodict. Jeden tvoii hodinovy signal SCL (Synchronous Clock) a druhy da-
tovy kanal SDA (Synchronous Data). Kazdy vodi¢ musi byt pripojen jednim pull-up rezis-
torem ke kladnému napéti, coZ zajisti vysokou urovei v klidovém stavu. Pti probihajicim
prenosu jsou na SDA vysilany jednotlivé datové bity pricemz plati pravidlo, Ze logicka
uroven na SDA se smi ménit pouze je-li SCL v urovni L. Toto pravidlo je poruseno ve
dvou specialnich pripadech. A to pri vysilani podminek START a STOP, které se pouZzivaji
k zahajeni komunikace a k ukonceni prenosu.

Maximalni frekvence signalu SCL je podle verze 12C 100 kHz nebo 400 kHz. Pro
obé frekvence je dana minimalni povolena doba setrvani SCL v urovni L a H. Pfi komuni-
kaci i pri pfenosu dat si jednotlivé stanice synchronizuji generatory hodin tak, Ze trvani
urovné H na SCL je odmérovano vnitinim ¢asovatem kaZdé stanice aZ od okamziku, kdy
SCL skutecné urovné H dosahne. Podobné je doba trvani urovné L na SCL. odmérovana
od sestupné hrany. Tento mechanismus umoziiuje nékteré ze stanic zpomalit prenos:
pomald stanice miiZe podrZet po urcitou dobu signal SCL v trovni L a tim zabranit vysi-
lajici stanici ve vyslani dalSiho bitu. Sbérnice 12C neumoZiiuje duplexni pienos, v jednom
okamZiku vysila jen jedno zatizeni. VSechna zarizeni pfipojena na sbérnici musi mit indi-
vidualni adresu o délce 7 nebo 10 biti a implementovany mechanizmus komunikace po-
moci I°C sbérnice.

22



3 NAVRH

Jako bezdratova komunikace byla zvolena technologie Bluetooth z divodu nizké spotiteby
elektrické energie a dobré kompatibility s mobilnimi telefony. Wi-Fi se pro tuto praci ne-
hodi z diivodu vysoké prenosové rychlosti, ktera neni hlavnim kritériem pro tuto praci.
Dal3i nevyhoda Wi-Fi je vysoka spotrebé energie. Zigbee je jako BLE taky nizko energe-
ticka bezdratova sit ale bylo by neefektivni ji pouZit pro zabezpecovaci senzory kvili slo-
Zitému propojeni s mobilnim telefonem. Z téchto diivodu byla zvolena bezdratova tech-
nologie Bluetooth.

3.1 Napajeni mikrokontroléru

Jednou z moZnych variant, jak napajet mikrokontrolér je pripojeni pies AA nabijeci
baterie s vystupnim napétim 1,2 V. DosaZeni potifebného napéti docilime sériovym uspo-
Fadanim ¢tyt AA nabijecich baterii o celkovém napéti 4,8 V. Je velmi dlileZité pouZit nabi-
jeci baterie, které maji oproti nenabijecim bateriim menSi vystupni napéti.

V pripadé nepoZiti PIR detektoru miiZeme zvolit priimyslovou baterii o0 mensim
vystupnim napétim do 3,8 V. Napftiklad baterii Saft LS14500 STD 3,6V o kapacité 2600
mAh. Zapojeni této baterie bude pres pin v pravé spodni ¢asti mikrokontroléru, kde se
nachazi vstup pro pripojeni externich zdrojl napajeni.

Pokud se rozhodneme pouzit PIR detektor, kdy je mikrokontrolér napajen baterii
3,6V musime pouzZit baterie dvé, a to zapojené do série. Zapojenim dvou baterii do série
vznikne celkové napéti 7,2 V a vznikne jedna baterie se dvéma ¢lanky. Mikrokontrolér ne-
miiZe byt napajen tak vysokym napétim, proto musi byt napajen pouze z prvniho ¢lanku
baterie o velikosti napéti 3,6 V a PIR detektor bude napojen na oba dva ¢lanky, tedy na
celou bateril.

=i T

sSaFT
 —

- =

14500

3.6V

Obrazek 9: baterie Saft
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Dals$i moZnosti, jak napajet mikrokontrolér je tzv. knoflikova baterie CR2025
nebo CR2032. Velikost baterie se da odvodit z nazvu, kde prvni dvojice ¢isel oznacuje
primér baterie a druha dvojice ¢isel vysku v milimetrech. Tato baterie je 3 V a kapacita
téchto dvou typu baterii se pohybuje od 160 mah do 220 mah.

CR 2025
L 3V

i-NMn
\ —
\.\._j

Obrazek 10: knoflikova baterie CR2025

Jako dalsi 3 V baterie se nabizi fotobaterie napiiklad model CR123A, ktery ma
oproti knoflikové baterii znacné vySsi kapacitu kolem 1400 mah. Velikost této baterie je
34,2 mm na vy$ku a 16,6 na Sitku.

Obrazek 11: fotobaterie CR123A

Pfi pouZiti baterie o vy$$im napéti, neZ je 3,8 V musime pouzit DC-DC ménic, aby
nebylo prekro¢eno maximalni dovolené napéti a nedoSlo k poSkozeni a pripadnému zni-
¢eni mikrokontroléru. Jednou z vyhod CC2640 je, Ze ma integrovany DC-DC prevodnik,
ktery obsahuje linearni (LDO) i spinaci regulatory a tim jsou podporovany v§echny rezimy
napajeni. DC-DC radite mohou poZivat pulzni frekven¢ni modulaci (PFM) nebo pulzné Sir-
kovou modulaci (PWM). CC2640 poziva DCM (diskontinualni proudovy rezim) DC-DC
PFM. Linearni regulator produkuje velké mnoZstvi tepla, které je nezadouci a ztratové, ale
princip obvodu LDO je velice jednoduchy, jak m@Zete vidét na obrazku 3.1.4.

o . N out 9 0
l GND l
UL l a1 o l u2
o ]- ]- -]

Obrazek 12: principialni schéma zapojeni LDO
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Spinaci regulatory maji oproti LDO vySsi u€innost, ale jsou sloZzitéjsi na navrh. Po-
uzitim spinaciho reZimu se dosahne ucinnosti 80 az 100 procent. Pri pouZiti 6 V baterie,
ktera bude napajet 3 V obvod miiZeme teoreticky dosahnout dvojnasobné kapacity, a
tedy i del8i provozni doby na tento akumulator.

Obrazek 13: principialni schéma zapojeni spinaciho regulatoru

Mikrokontrolér disponuje ¢tyfmi napajecimi rezimy a to active, idle, standby a
shutdown. Za pomoci téchto reZimii Ize pristroj individualné nastavit dle poti‘eb uZivatele.
V reZim Active jsou dostupna vSechna rozhrani zarizeni, ale za cenu vysoké spotreby ko-
lem 1,45 mA. Pri pouZiti tzv. Knoflikové baterie CR2032 by kontrolér teoreticky vydrzel
na této baterii 4,42 dni, jak vyplyva z rovnice.

kapacita baterie [mAh] 07 — 220
" 1,45

Zivotnost baterie = X 0,7 = 106,207 hodin

spotieba zaiizeni [mA]
= 4,42 dni

Z toho diivodu bude muset byt zvoleno optimalni FeSeni mezi velikosti kapacity baterie a
prepinani mezi napajecimi rezimy mikrokontroleru.

3.2 Navrh desky plosnych spojti pro MCU

Navrh desky (viz. priloha) byl realizovan v programu Eagle podle cc2640r2f lunchpad,
kde byli ponechany hlavni komponenty diileZité pro spravny chod MCU. Byl odstranén
XDS110 Debugger rozhrani s usb. Oproti originalnimu navrhu byla pouzita externi flash
pamét SST25VF080B-50-41-S2AF-T z divodu nedostupnosti originalni paméti na evrop-
ském trhu v dobé navrhu DPS. /0O piny byli ponechany ve stejném poradi a rozloZeni jako
na vyvojovém Kkitu, aby nedoSlo k Spatnému zapojeni a zaméné pinu. Pro dosazeni men-
$ich rozméru desky miliZeme odstranit nepotirené /0 piny po stranach desky nebo zvolit
mensi velikost pasivnich soucastek, ale pro ru¢ni osazovani desky by se velikost soucastek
meéla pochybovat do 0603 az 0402. Jelikoz CC2640 ma QFN pouzdro bylo nutné, jiZ pri
navrhu desky umistit prokovy pod samotny Cipem, aby se hrot pajky dostal ke spodni
strané osazovaného Cipu a roztavil rovnhomérné cin a nedoslo ke studenym spojiim mezi
deskou a MCU. Nahravani programu do mikrokontroléru bude probihat externim XDS110
debug probe za pomoci ¢trnacti pinového JTAGu. Samotna baterie bude umistnéna ze
spodni strany desky.
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3.3 Vyvojové prostredi (IDE)

Code Composer Studio (CCS)

Jedno z mnoha moznosti, jak programovat mikrokontroléry (MCU) od spoletnosti Texas
Instruments je software Code Composer Studio. Hlavni dominantou je integrovana online
databdze vS$ech zarizenich a desek véetné dokumentaci, kterou si miZe uzivatel stadhnou
do pocitace, z kterého bude provadét programovani nebo ladéni kddu. Z toho vypliva i
moZnost pracovat v tzv. offline modu, kdy neni zapotiebi pripojeni k internetové siti,
které je zapotiebi u CCS Cloud. Na druhou stranu miiZe nékterym uzivatelim s méné vy-
konnymi pocitaci vadit dlouha spoustéci doba programu a instalace software develop-
ment kits zkracené SDK s nutnosti mit na disku dostatek volného mista pro samotny soft-
ware a SDK, ktery v ramci jednoho mikrokontroleru potiebuje zhruba 4,28 GB volného
mista na disku (1,75GB CCS a 2,53GB SDK) v zavislosti na pouZivaném MCU.

CCS rovnéz pripomina svym vzhledem a interfacem program Eclipse od spolec¢-

v IV

nosti Eclipse Foundation. JelikoZ se jedna také o velice rozsirené vyvojové prostiredni uzi-
vatelé Code Composer Studia se rychleji zorientuji v samotném softwaru.

& Cetting Staned. @ Rescurce Dplorer manc i Bcerdh g unistdh g UARTh Powerh
e Welcome to Resource Explorer
e . Examples, libraries, tables and d for your device and board

Online Viewing

Browse all available software packages using the tree view on the left. For more optimized viewing, select your Device
or Development tool first from the dropdown above. You can also select packages and versions below.

Working Offline

Install Individual software packages to your local computer to work offline
» .
S U i< U
el - :
=

Obrazek 14: Code Composer Studio
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CCS Cloud

Alternativa k CCS je online prohliZze¢ové vyvojové prostiredi v ramci TI cloud bez nutnosti
instalace softwaru. Pro praci s CCS Cloud musite mit nainstalovanou aplikaci TI Cloud
Agent, ktera obstarava prepisovani stavajicich dat v MCU tzv. flashing a ladéni programu
neboli debugging. Tato aplikace zabere velice malé misto na disku zhruba 20-100 MB.
Velka vyhoda cloud programovani spociva v moznosti pracovat na stejném projektu na
vicero zarizenich napf. na pracovnim PC a domacim notebookem bez nutnosti pretaho-
vani dat na flash disk nebo jiné cloud uloZziSté. Tim se vyrazné zvySi komfort pri praci.

Na druhou stranu je vyZadovano neustalé internetové spojeni s cloud sluzbou a pfi
vypadku internetového spojeni prejde do offline reZimu a nelze uloZzit data, ktera nebyla
uloZena. Pri kratkodobém vypadku spojeni se nic vazného nestane a CCS Cloud se auto-
maticky po par sekundach vrati do online reZimu a data se mliZou uloZit. JestliZze bude
vypadek trvaly je tu jedna varianta, jak uloZit data a nepfijit tak o praci ktera byla vyko-
nana pred poslednim uloZenim. UloZeni 1ze provést zkopirovanim zdrojového kédu v ote-
virenych oknech (okna ktera nejsou oteviena byla uloZena) napt. do poznamkového bloku
a ten pozdéji az dojde k obnoveni internetového spojeni znovu vloZzit do projektu.

Obrazek 15: Code Composer Studio Cloud
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Energia

Jedna se o IDE, které je inspirovano velmi popularnim vyvojovym prostiedim Arduino.
Energia je po grafické strance totoZna s prostredim Arduina a tak je idealni volbou pro
uzivatele, ktery prechazi na portfolio spole¢nosti Texas Instruments. Jediny nedostatek je,
Ze Energia nepodporuje vSechny mikrokontroléry od TI jako je napriklad cc2640r2f.

# sketch_may20a | Energia 1.6.10E18 - o X

Soubor Upravy Projekt Nastroje Napovéda

Obrazek 16: Energia

3.4 Program mikrokontroléru

Projekt Zero

Je zakladny program urc¢eny MCU cc2640r2f, ktery slouzi pro demonstraci nékolika za-
kladnich sluZeb jako je naptiklad zapinani a vypinani led diod nebo indikace sepnuti spi-
nact. Projekt je soucasti SDK balicku a je umistnéni v SDK > SimpleLink Academy > Labs
> Bluetooth LE > Project, kde je na vybér ze dvou verzi a to BLE 4.2 a 5.0. Tento projekt
bude nasledné modifikovan o Casti, ktera bude popsana niZe. Pro nahrani projektu do sa-
motného mikrokontroléru slouzi debugger typu XDS110, ktery je pfi importu projektu
nastaveny jako vychozi. Pokud vSak pouzivate vice neZ jeden debugger stejného typu
pripojeni je zapotrebi ru¢né vybrat typ ladiciho programu na zakladé projektu. Tento
postup proved'te i v piipadé nenavazani spojeni s MCU. Pro nastaveni postupujte podle
bodu:
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e Otevrete soubor targetConfigs/CC2640R2F.ccxml.

e Zméiite pripojeni na XDS110 USB Debug Probe

e Kliknéte na Target Configuration

e Vyberte ‘Select by serial number’

e Spustte piikazovy radek pocitace a napiSte c:\ti\ccsv7\ccs_base\common\us-
cif\xds110\xdsdfu.exe -e

e VloZte sériové Cislo, které je uvedeno v prikazovém radku do CCS pod ‘Select by
serial number’

e UloZte a otestujte spojeni

Modifikace programu

Jako prvni jsem upravil SSID (Service Set Identifier) mikrokontroléru, ktery vysila iden-
tifikacni tidaje o zafizeni ostatnim pristrojiim jako je ptiklad mobilni telefon. Diky SSID
je jednoduché od sebe rozpoznat vice zarizeni, které se nachazeji v dosahu.

static uint8_t attDeviceName[GAP_DEVICE_NAME_LEN] = "xchroml3 BP";

Dal8i upravena ¢ast je passcode. Tento kéd je vyZadovan pro sparovani dvou zari-
zeni mezi sebou napr. mikrokontrolér s raspberry PI. Tato procedura je vyZadovana pri
prvnim parovani zarizeni.

#define DEFAULT_PASSCODE 174555

Po uspéSném sparovani se miiZou volat jednotlivé uuid (universally unique iden-
tifier) neboli custom service. Seznam sluZeb a jejich charakteristik je uveden ve sloZce
Profile v gatt_profile_uuid.h. Pro jednoduchou implementaci uuid do projektu slouzi pro-
gram Bluetooth Development Studio. Pro vloZeni charakteristik do projektu je zapotrebi
vygenerovat kéd jednotlivych sluZeb pres example service generator, nebo pres jiZ zmi-
néné Bluetooth Development Studio. Aby sluzba pracovala podle o¢ekavani je nutno ji
nastavit parametry, které ma obsahovat jako napriklad funkci ¢teni a zapisu dat nebo
oznamenti. Pro toto nastaveni slouZi tfi volby pro jednotlivé funkce a to povinné (manda-
tory), volitelné (optional) a zakazané (excluded). Za pomoci téchto tfi moZnosti nasta-
vime jednotlivé parametry, které ma sluzba obsahovat. Maximalni délka informace ulo-
Zena v uuid nesmi byt del$i nez 128 bitu. Jestli vim, Ze délku 128 bitu nevyuZijeme nabizi
se moznost nastavit délku na 16 bitu a tim uSetfit misto v paméti.

Mame-li vS§echny sluzby upraveny je nutné vegetovat kdd pro samotny projekt,
ktery nasledné vloZime do slozky Profiles v CCS. Pro spravné implementovani vSech slu-
Zeb se musi smazat soubor project_zero ve sloZce Application a vloZit novy vygenero-
vany soubor, ktery nese stejny nazev.
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file://c:/ti/ccsv7/ccs_base/common/us-
file://cif/xdsllO/xdsdfu.exe

Tabulka 4: ukazka ¢lenéni custom service

Jméno sluzby UUID sluzby
LED FO001110
Charakteristiky uuID Prava
LEDO FO00111 ¢teni/zépis
LED1 FO00112 ¢teni/zépis
| Button F0001120 |
ButtonO FO01121 Cteni/zapis/ohlaseni
Buttonl F001122 Cteni/zapis/ohlaseni
| Data F0001130 |
String FO01131 ¢teni/zépis
Stream F001132 oznameni
| Battery Ox180F |
Battery level ‘ 0x2A19 | ¢teni/ohlaseni ‘

Pro ukladani hodnot do sluZeb naptiklad véty nebo data ze senzoru teploty slouzi
SetParametrs, ktery uklada hodnotu v myStr do custom service Data. Tyto uloZena data
jsou k dispozici pro ¢teni nebo zapis v zavislosti na pridélenych pravech sluzby a jeji cha-
rakteristiky. Po pripojeni k MCU napftiklad k ustfedné je moZné jednotliva data predat
k dal$imu zpracovani.

DataService_SetParameter(DS_STRING_ID, sizeof myStr, myStr);
uint8 t myStr[] = "22°C";

Pininterrupt je vhodny pro optickou kontrolu funkce magnetického senzoru, kdy
pfi prvnim spusténi je led0 (Cervena) rozsvicena a signalizuje rozpojeny magneticky
kontakt. Po priloZeni magnetu dojde k zhasnuti led. Kontrola stavu magnetickych sen-
zoru pres bluetooth jestli jsou sepnuty nebo rozepnuty probiha pres custom service, kde
je stav sepnuto zobrazen jako 0x01 a stav rozepnuto 0x00.

Senzor BMP 180 posila data prostrednictvim iZc sbérnice, a proto musi pred sa-
motnym zahdajenim komunikace doji ke spusténi i2c. NiZe uvedeny kod spusti komunikaci
pies iZ2c a pro kontroluy, jestli byla inicializace provedena miiZeme poZit vypis do konzole.

#tinclude <ti/drivers/GPIO.h>
#tinclude <ti/drivers/I2C.h>
#include <ti/display/Display.h>

GPIO_init();
I2C_init();

display = Display_open(Display_Type_ UART, NULL);
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I2C_Params_init(&i2cParams);
i2cParams.bitRate = I2C 400kHz;
i2cParams.transferMode = I2C MODE_BLOCKING;
i2cParams.transferCallbackFxn = NULL;
i2c = I2C_open(Board_I2C@, &i2cParams);
if (i2c == NULL) {

Display printe(display, 0, 0,

"

Chyba pri spusténi I2C\n");

}
else {

Display printe(display, @, @, "I2C spusténa! \n");
}
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Obrazek 17: vypis hodnot do konzole

O kontrolu stavu baterie se stara dal$i custom servic s nazvem battery_service.
Tato sluzba zobrazuje aktualni hodnotu energie, ktera je uloZena v baterii v procentech.
Plné nabita baterie ma vysSsi napéti nez poloprazdna baterie a za pomoci tohoto faktu se
méri energeticka hladina baterie.

3.5 Nastaveni energetické spotireby MCU

Mikrokontrolér disponuje Ctyfmi softwarové konfigurovatelnymi napajecimi mody. Tyto
mody jsou definovany napriklad v souboru PowerCC26xx.h, ktery je umistén v SDK >
sourse > ti > drivers > power. Prvni mod je active v tomto stavu jsou zapnuté vSechny
prvky MCU jako naptiklad CPU, Flash nebo SRAM. Spotreba tohoto modu se pohybuje
kolem 1,45 mA v zavislosti na pouZitych funkcich. V idle je cpu vypnuto a spotieba
klesne na 550 pA. Standby reZim ma zapnutou pouze SRAM a zapnuti MCU je moZné za
pomoci ¢asu(RTC), reset pinu nebo magnetickym kontaktem. Spottreba v standby je ko-
lem 1pA.

uint32_t standbyDuration = 5;
#ifdef Board_shutDownExtFlash

Board_shutDownExtFlash();
#endif

sleep(standbyDuration);
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Shutdown je nejuspornéjsi rezim mikrokontroléru, ale také nic nedéla a ¢eka na
probuzeni reset pinem nebo jinym pinem. Nelze nastavit probuzeni za pomoci ¢asu. Zato
ale spotieba ¢ini 0,15 pA.

V projectu zero je funkce, ktera se stara o automaticky prechod do téchto modu a
jmenuje se POWER_SAVING. Pro ru¢ni nastaventi je zapotiebi inicializovat Power Ma-
nager funkci Power_init(), ktera je soucasti Board_initGeneral().

int main(void)

{

Board_initGeneral();
GPIO_init();
UART_init();

Po inicializaci Power Manageru muZe dojit k samotnému povoleni pravidel napajeni ne-
boli Power_Policy a naslednému nastaveni pravidel.

Power_enablePolicy();
Power_setPolicy(PowerCC26XX_standbyPolicy);

Zavolani pravidla se realizuje prikazem Power_sleep.

Power_ sleep(PowerCC26XX_STANDBY);

Pro sniZeni energetické spotieby pfi zapnutém stavu lze modifikovat advertising,
ktery umoZnuje ostatnim zarizenim najit a pripojit se na mikrokontrolér. Advertising ob-
sahuje tfi parametry a to advertising interval, type a channels. Interval je ¢as mezi zacat-
kem minimalné dvou po sobé jdoucich akci v asovém rozmezi 20 ms az 10,24s. Tato
akce se sklada z kanalu 37(2402 MHz), 38 (2426 MHz) a 39 (2480 MHz). Tyto kanaly
byli zvoleny tak, aby minimalizovaly ruseni z Wi-Fi kanalu. Pti nastaveni delSiho ¢aso-
vého rozmezi mezi akcemi sniZime spotrebu energie, ale prodlouzime dobu pro nalezeni
mikrokontroléru. Zatizeni mliZe byt upraveno pro inzerci (advertising) pouze na vybra-
nych kanalech. Advertising na méné kanalech Setii energii, ale pouZiti vice kanall zvysi
pravdépodobnost, Ze peerové zafizeni pfijme tento paket. Omezena inzerce miiZe byt
pouZzita k uspore energie. Obecni inzerenti budou pokracovat v inzerci na dobu neurci-
tou, zatimco omezeny inzerent inzeruje asi 30 sekund, to poskytuje dostatek ¢asu pro
zarizeni, ktera se chtéji pripojit.
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4 TESTOVANI MIKROKONTROLERU

V této kapitole jsou popsany moZnosti testovani mikrokontroléru pies rtizna rozhrani a
aplikace.

Testovani MCU pres USB sériovou linku

Nejrychlejsi zpiisob jak zkontrolovat komunikaci v mikrokontroléru je ptes CCS pti de-
bugovani programu, kde miiZeme po jednotlivych krocich sledovat co se odehrava v sa-
motném kodu.

Pti pouZiti kontroly ve formé vypisu do konzole ptes funkci Display_print0 mi-
Zeme vyuZit program Putty, ktery nastavime pro zachytavani komunikace na serial
portu. Oznaceni serial portu, pres ktery je mikrokontrolér pripojen zjistime ve spravci
zatizeni v pocitaci.

Pro komplexnéjsi testovani slouzi program BTool. Emula¢ni nastroje, jako je
BTool, objevi a zobrazi vSe, co je k dispozici pro manipulaci, ale obvykle pro vétsinu apli-
kaci bude zobrazovat profil jednotlivych sluzeb. Jedna se o dokument, ktery popisuje,
jaka interakce lze provést prostrednictvim sluzby Bluetooth s nizkou spotrebou energie,
jaké sluzby jsou potiebné k dosaZeni rtiznych cilii a jak ¢ist a zapisovat hodnotu. Tento
program je soucasti SDK balicku, ktery byl staZzeny prostiednictvim CCS nebo pfimo na
strankach vyrobce. Program je umistén v SDK > tools > blestack > btool. K propojeni
MCU s btoolem je zapotiebi do mikrokontroléru instalovat host_test projek.

Testovani MCU pres bluetooth

Kontrola komunikace pres bluetooth je moZna pres mobilni aplikaci BLE Scanner, ktery
je urCeny pro android nebo pres LightBlue Explorer pro i0S. V aplikaci lze ¢ist nebo zapi-
sovat do custom service. Mobilni telefon musi podporovat bluetooth low energy aby se
mohl pripojitk mikrokontroléru. Dosah bezdratového spojeni v otevieném terénu pfi sta-
bilnim spojeni je zhruba 60 metrd.

Status: CONNECTED

NOT BONDED
DEVICE INFORMATION
0x180A
PRIMARY SERVICE
GENERIC ACCESS

0x1800

PRIMARY SERVICE
GENERICATTRIBUTE
0x1801

PRIMARY SERVICE
CUSTOM SERVICE

F0001110-0451-4000-B000-000000000000
PRIMARY SERVICE

CUSTOM SERVICE

F0001110-0451-4000-B000-000000000000
PRIMARY SERVICE

CUSTOM SERVICE

F0001120-0451-4000-B000-000000000000
PRIMARY SERVICE

CUSTOM SERVICE
F0001130-0451-4000-B000-000000000000
PRIMARY SERVICE

CUSTOM SERVICE
F000C17D-0451-4000-B000-000000000000
PRIMARY SERVICE

Obrazek 18: aplikace BLE Scanner
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5 ZAVER

Zadanim bakalarské prace bylo provedeni analyzy moZnych feSenich napajeni a bezdra-
tové komunikace senzorii pro elektronicky zabezpecovaci systém z vyuZiti technologii
IEEE 802.15.4 nebo Bluetooth LE.

V kapitole, ktera je nazvana jako teoreticka ¢ast popisuji principy a technologie
Bluetooth, Wi-Fi, Zigbee a predstavuji vyvojovy kit CC2640r2f. Dale se v této kapitole za-
byvam parametry senzort, sbérnici I2C a jejich ¢innostmi. V ndvrhu Fe$im moZnosti napa-
jeni mikrokontroléru, samotny navrh desky ploSnych spojl, vyvojové prostiredi (IDE),
program samotného mikrokontroléru a nastaveni energetické spotreby. V ¢asti nazvané
testovani MCU uvadim rtizné moZnosti jeho testovani.

Z.vySe uvedenych moznosti napajeni v kapitole 3.1 se jevi jako optimalni volba fo-
tobaterie a to z divodu jeji velké kapacity a malé velikosti. Deska plosného spoje byla na-
vrZena tak, aby byl zmenSen jeji rozmér oproti ptivodni velikosti. Jedno z tiskali této ba-
kalarské prace bylo celkové zorientovani v programu pro mikrokontrolér a jeho struk-
tury.

Do budoucna by se dala prace rozsirit o navrh externi antény pro dosaZeni silnéj-
Stho signalu v budovach, kde dochazi k vyraznému tlumenti signalu. Pfi venkovnim pouzZiti
mikrokontroléru se nabizi moZnost doplnéni zarizeni fotovoltaickym ¢lankem, ktery by
zajiStoval dobijeni akumulatoru.
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SEZNAM SYMBOLU, VELICIN A ZKRATEK

BLE
PAN

ISM
FHSS
FFH
SFH
ULP

WLAN -

SSID
MAC
WEP
WPA
AES
SCL
SDA
LDO
PFM
PWM
IDE
CCS
QFN
SDK
uuid

Bluetooth low energy
Personal Area Network

Industrial Scientific Medicine
Frequency-hopping spread spectrum
Fast-hopping spread spectrum
Slow-hopping spread spectrum
Ultra low power

Wireless Local Area Network
Service Set Identifier

Media Access Control

Wired Equivalent Privacy
Wired Protected Access
Advanced Encryption Standard
Synchronous Clock
Synchronous Data

low dropout regulator

Pulse Frequency Modulation
Pulse Width Modulation
Integrated Development Environment
Code Composer Studio
quad-flat no-leads

software development Kits
universally unique identifier
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