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ABSTRAKT

Obsahem této prace je sezndmeni s mobilnim operanim systémem Android a jeho
bezpecnostnimi riziky pro bézného uzivatele. Pro demonstraci téchto rizik byla vytvorena
aplikace, ktera je na praktickych prikladech predstavuje uzivateli.

V prvni Casti prace je seznameni s operacnim systémem Android, jeho architektura, verze
a zakladni komponenty. Druha ¢ast prace popisuje rizika spojena s timto operacnim systé-
mem. Dalsi Cast prace popisuje opravnéni udélovana aplikacim a nebezpeci, kterd mohou
vzniknout jejich odsouhlasenim. Posledni ¢ast prace se zabyva navrhem a implementaci
aplikace z programového hlediska.

KLICOVA SLOVA

Android, Kotlin, mobilni aplikace, opravnéni Android

ABSTRACT

The thesis's objectives are to introduce a computing platform for Android mobile devices
and its security risks for the average user. The application that was created presents
these risks on practical examples.

The first part of the diploma thesis introduces the Android operating system, its architec-
ture, version, and basic components. Security risks of this operating system are described
in a second part. The following section is devoted to Android permission and the danger
which can arise from their authorization. The final section of the work delves into design
and implementation of the application from the programming point of view.
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Android, Kotlin, mobile application, permissions on Android
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Uvod

V soucasné dobé ma u sebe chytry telefon skoro kazdy. Pres 70 procent z nich je
zalozeno na operac¢nim systému Android. Jelikoz tyto zarizeni poskytuji uzivatelim
spoustu ruznych funkci, jsou stale vice vyuzivany k bezpecnostné kritickym tceltiim,
jako je internetové bankovnictvi, potvrzovani plateb nebo prihlasovani k online ¢ttm.
Také na nich dochazi neustale ke shéru citlivych uzivatelskych dat, mezi které patti
napriklad textové zpravy, informace o poloze, historie hovorti nebo fotografie a videa.

Operaéni systém (OS) Android diky jeho zastoupeni na svétovém trhu je ¢asto
predmétem utoku a tyto itoky mohou mit velky dopad na mnoho uzivateli. Proto
vyvojari tohoto systému kladou velky diraz na jeho bezpecnost a poskytuji tvircim
mobilnich aplikaci mnoho prostredku jak zabezpecit jejich aplikace proti zneuziti
a uniku citlivych dat. Jelikoz je ale OS Android poskytovan jako ,open source*
licence a aplikace pro tento systém muze vyvijet kdokoliv, vznika zde prostor k jejich
zneuziti. Jednou z moznosti je zneuziti stavajici aplikace, kterda je nedostatecné
zabezpecena a utoc¢nik neméa problém ji napadnout. Druhou moznosti je vytvoreni
ucelné zavadné aplikace, ktera bude uzivateli skodit.

Cilem této prace je predstaveni bezpecnostnich rizik OS Android, které se tykaji
bézného uzivatele. Déle navrh a vytvoreni mobilni aplikace, jejiz i¢celem bude demon-
strovat béznému uzivateli redlna bezpecnostni rizika. Konkrétné zneuziti systémovych
opravnéni za tcelem zisku a mozného dalsiho zpracovani citlivych uzivatelskych dat.

V ramci prvni kapitoly je predstaven OS Android. Jsou zde popsany jeho verze,
architektura a struktura aplikaci.

Druha kapitola se vénuje bezpecnosti aplikaci, predevsim rizikiim s nimi spojeném.
Ty nejzavaznéjsi rizika jsou zde uvedeny a podrobné popsany.

Tteti kapitola se zabyva primo bezpecnostnimi riziky spojenymi se systémovymi
opravnénimi OS Android a jejich moznym zneuzitim.

Posledni kapitola je vénovana primo navrhu a realizaci mobilni aplikace slouzici

k demonstraci realnych bezpecnostnich rizik pro bézného uzivatele.
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1 Operacni systém Android

Android je open-source platforma !

, zaloZzena na jadre Linux, urc¢end hlavné pro
mobilni zatizeni, tedy chytré telefony, fotoaparaty a navigace. Nachazi se i v televiznich
prijimacich, autech a riiznych dalsich chytrych zarizenich.

Systém Android vyviji organizace Open Handset Alliance, jejiz soucasti jsou
desitky firem, véetné téch nejznaméjsich v mobilni branzi — Google, HTC, Intel,
NVIDIA atd. Jde o jeden z mala systému, které podporuji vice platforem, a miizete
ho vidét na zafizenich riznych znacek. [1]

Nejvétsi vyhodou a zaroven nevyhodou platformy je jeji otevienost a moznost
tprav, at uZ ze strany vyrobct nebo uzivateli. Upravy se netykaji jen konfigurace ¢
widgetii?, ale i firmwaru®. Zafizeni s operac¢nim systémem Android doddva na trh
mnoho firem. Je to zaruka dynamictéjsiho vyvoje novych zarizeni, ale na druhou
stranu to predstavuje problém, protoze dané aplikace bézi na riznych pristrojich
s riznym rozlisenim displeje a rtiznym vykonem procesoru. V praxi to znamena rizny
komfort uzivatelského rozhrani. Zdrojem informaci pro tuto kapitolu byla primarné
kniha — Vyvoj aplikaci pro Android. [2]

!Platforma s volné p¥istupnym zdrojovym kédem.
20vladaci prvek, ktery slouzi k interakci mezi uzivatelem a grafickym rozhranim programu.
3Software, ktery slouzi k fizeni zdkladnich komponent zaiizeni.
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1.1 Verze OS Android

Za dobu, co je systém Android na trhu, bylo vydano nékolik jeho aktualizaci, které
opravuji chyby a pridavaji nové funkce. Zavedl se standart pro psani programi pro
konkrétni verzi systému tzv. troveri API*. Proto pred vyvojem aplikace je velice
dilezité zvolit cilovou verzi systému, resp. volbu tirovné API. Verze systému android
je volena tak, aby bylo zacileno na co nejvétsi pocet uzivatelt.

Google zverejnuje statistiky zastoupeni jednotlivych verzi systému Android,
které pristupuji do sluzby Google Play. Vzhledem k témto idajim se vyvojar muze
rozhodnout, kterou verzi systému zvolit pro svou aplikaci. Pro svoji aplikaci jsem
zvolil uroven API 19 a vyssi, jelikoz funkce obsazené v knihovnéch jsou dostatecné

a aplikace bude funkéni na 98,1 % zafizenich. [3]

Verze OS Android | Level API Kumulativai
distribuce [%]

4.1 Jelly Bean 16 99,8

4.2 Jelly Bean 17 99,2

4.3 Jelly Bean 18 98,4

4.4 KitKat 19 98,1

5.0 Lollipop 21 94,1

5.1 Lollipop 22 92,3

6.0 Marshmallow | 23 84,9

7.0 Nougat 24 73,7

7.1 Nougat 25 66,2

8.0 Oreo 26 60,8

8.1 Oreo 27 53,5

9.0 Pie 28 39,5

10. Android 10 29 8,2

Tab. 1.1: Podil jednotlivych verzi OS Android na trhu.

4API je sada néstroji a protokolii pro vytvaieni aplikaci. Slouzi k usnadnéni prace programato-

rovi.
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1.2 Architektura OS Android

Architektura operacniho systému Android je rozdélena do péti vrstev. Kazda vrstva
mé svij ucel a nemusi byt primo oddélena od ostatnich. Jeho architektura [4] je

zobrazena na obrazku 1.1.

m vontaldy FOtoaparét m m

mm

Aplikaéni ramec

[ Manazer aktivit ] [ Manazer balickt ] [ Sluzby NFC ] [ Sluzby lokalizace ]

[ Manazer Windows ] [Manaierupozornéni] [Poskytovatelé obsahu] [ Systém zobrazeni ]

Dalvik virtual Machine Zygote Android Debug Bridge Zakladni knihovny

Medialni Framework openet m
Satte Freetype

Ovladac¢ displeje Ovlada¢ Wi-Fi Ovlada¢ zvuku Ovladac Bluetooth
Ovladac¢ fotoaparat Ovlada¢ USB Ovlada¢ Binder IPC Ovlada¢ paméti

Obr. 1.1: Architektura OS Android. [4]
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1.2.1 Aplikace

Aplikace [4] predstavuje nejvyssi vrstvu architektury. Déli se na nativni aplikace
a aplikace ttretich stran. Aplikacni vrstva je obsluhovana pti béhu systému za pomoci

tfid a sluzeb z aplika¢niho ramce.

1.2.2 Aplikacni ramec

Cést systému, ktera je nejcastéji vyuzivana vyvojafi aplikaci. Poskytuje tifdy po-
uzivané k vytvareni aplikaci pro Android a také obecnou abstrakci pro pristup

k hardwaru. Stara se téz o uzivatelské rozhrani a prostredky aplikace. [4]

1.2.3 Android Runtime

Obsahuje ditlezité komponenty, jako jsou zakladni knihovny a virtualni poc¢ita¢ Dalvik.
Android Runtime pohani aplikace spolecné s knihovnami a tvoii zaklad aplikacniho
ramece.

Dalvik Virtual Machine (DVM) je, stejné jako Java Virtual Machine (JVM),
registrové zalozeny virtualni stroj. Je specidlné navrzen a optimalizovan pro Android,
aby bylo zajisténo, ze zarizeni muze efektivné spoustét vice instanci. Pti vytvareni
vlaken a spravé pameéti na nizké trovni se spoléha na Linuxové jadro.

Zakladni knihovny v Android Runtime umoznuji implementovat aplikace pro

Android pomoci standardniho programovaciho jazyka JAVA [4].

1.2.4 Knihovny platformy

Nad jadrem je situovand vrstva knihoven, ktera poskytuje primy pristup aplikaci
k riznym komponentiim systému Android. Jsou to nativni knihovny napsané v jazyce
C/C++. Tvori mezivrstvu mezi riznymi komponenty vyssich vrstev a linuxovym
jadrem [4]. Nize jsou uvedeny nékteré ze zakladnich knihoven systému Android:

o Medialni knihovna pro prehravani a nahravani audio a video formatu.

o Knihovna Surface manager, ktera poskytuje spravu zobrazeni.

e Knihovny SGL a OpenGL Graphics pro 2D a 3D grafiku.

o SQLite pro podporu databazi a FreeType pro podporu fonti.

o Web-Kit pro podporu webového prohlizece a SSL pro zabezpeceni spojeni do

internetu.
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1.2.5 Linuxové jadro

Linuxové jadro je zakladnim pilifem a nejnizsi vrstvou architektury systému Android.
Jednd se o upravené jadro popularniho operacniho systému Linux, kde dpravy
zahrnuji redukce funkci a jejich prizptisobeni moznostem mobilnich zatizeni. Tato
vrstva zabezpecuje komunikaci mezi hardwarem a softwarem. [4]

Jadro zabezpecuje spravu paméti, spravu procest, zakladni sitovou vrstvu a ovla-
dace. Rizeni procesit umoziiuje, aby vice procestt bézelo sou¢asné, aniz by se vzajemné

ovliviiovaly. Soucasti jadra je i sprava napajeni, ktera zabezpecuje, aby se energeticky

vevs

1.3 Aplikace v OS Android

Mobilni aplikace pro systém Android jsou tvoreny ze zakladnich a dalSich kompo-
nent, obrazek 1.2. Zékladni komponenty jsou dtlezitymi stavebnimi kameny kazdé
aplikace pro Android a deklaruji se v souboru AndroidManifest.xml. Tento soubor
popisuje kazdou hlavni komponentu aplikace a zptsob, jakym mezi sebou jednotlivé

komponenty interaguji. [5]

KOMPONENTY APLIKACE

Zakladni komponenty

- Aktivity (Activity) - Sluzby (Services)
- Prijimace (Broadcast Recievers)
- Poskytovatelé obsahu (Content Providers)

Dalsi komponenty

- Fragmenty (Fragments) - Zaméry (Intents)
- Zdroje (Resources) - Rozlozeni (Layouts)

Obr. 1.2: Komponenty aplikace pro OS Android. [5]
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1.3.1 Aktivity

Zakladni ulohou aktivity je zobrazovat uzivateli idaje z nizsich vrstev v pozadované
formé a umoznit mu aplikaci ovladat pomoci grafického uzivatelského rozhrani.
Kazda aktivita je potomkem tiidy android.app.Activity. Aktivita také reaguje
na udalosti jejiho zivotniho cyklu a prekryva prislusné metody.

Aktivita vétsinou zabird celou plochu displeje, ale neni to pravidlem. Kazda
aktivita ma vlastni zivotni cyklus a je potfeba pocitat s tim, Ze instance aktivit
mohou byt v odivodnénych pripadech odstranény. Napiiklad pokud za¢nou dochazet
systémové zdroje, systém se pokusi odstranit nepouzivané komponenty.

Vzdy jedna z aktivit je hlavni, a to ta, ktera se zobrazi uzivateli ihned po spusténi
aplikace. Pokud je spusténa dalsi z aktivit, predchozi se pozastavi ,ale zistane v pa-
meéti pamétového prostoru nazyvaného Back Stack. Tento soubor obsahuje informace

o aktualné spusténych aktivitach a umoznuje mezi nimi jednoduse prechézet.

Zivotni cyklus aktivity

Je definovan metodami, které se spousti v presné danych situacich a v urceném
poradi.

Zivotni cyklus aktivit je uveden na diagramu 1.3 a skldd4 se ze tif hlavnich fazi:

» Aktivita na poptedi — je zobrazena na displeji a umoznuje uzivateli interakci
s aplikaci. Aktivity v tomto stavu jsou ve fazi cyklu Running nebo Resumed.

o Pozastavena aktivita — nachazi se stale v paméti a zpravidla je ¢astecné vidi-
telna. Uzivatel k ni ale neméa pristup. Typickym prikladem je prekryti aktivity
dialogovym oknem.

o Zastavena aktivita — je kompletné prekryta jinou aktivitou. Zustava stéle
uloZzena v paméti Back Stack a lze se tedy k ni rychle vratit. V pripadé
nedostatku paméti jsou tyto aktivity odstranovany.

Pti vyvoji aplikaci je nutné vzdy brat ohled na zivotni cyklus aktivity. Jednotlivé

faze tohoto cyklu jsou popsany nize.
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Spusténi aktivity

\ 4
» onCreate() D onRestart()
K

y
onStart()

Uzivatel aktivitu spustil A 4
onResume()

Aktivita ukonéena Aktivita bézi

A UzZivatel se vratil k aktivité

A

Jina aktivita prekryje soucasnou aktivitu

UZivatel aktivitu spustil

onPause()

Aktivita s vétsi prioritou
potiebuje vice paméti

Aktivita jiz neni vidét

onStop()

Aktivitu ukonéuje uzivatel nebo systém

onDestroy()

Y

Aktivita zni¢ena

Obr. 1.3: Graf zivotniho cyklu aktivity. [6]

OnCreate() - metoda, kterd slouzi ke spusténi aktivity. Definuji se v ni prvky

grafického uzivatelského rozhrani (déle jen GUI) a konfiguruji proménné a objekty

potifebné k béhu aktivity. Po zavolani této metody je aktivita stale zastavena,

neviditelna a nekomunikuje s uzivatelem.

Metoda onCreate() se vola:

P1i prvnim spusténi aktivity.

Pokud aktivita jiz bézela, ale byla prekryta jinou aktivitou a néasledné se
uzivatel vratil k té ptavodni.

Pokud byl ptivodni proces odstranén v disledku nedostatku paméti.

Aktivita bézi, ale je nutna vymeéna zdroju, naptiklad pri otoceni displeje,

odpojeni hardwarového prvku nebo zméné jazyka aplikace.

V této metodé jsou také ziskavany informace z predchozich aktivit za pomoci zaméra
(intent) a objektu Bundle.
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onStart() a onResume() - Pii volani této metody aktivita pfechazi do poptedi.
Dochéazi k realizaci ¢innosti potfebnych k zobrazeni uzivatelského rozhrani aktivity.
Rozdil mezi metodami onStart() a onResume() je v tom, Ze prvni z nich se vola

pri spusténi aktivity a druhd, pokud prechéazi aktivita z pozadi na popredi.

onPause() — V pripadé, ze je spusténa jina aktivita, pfechazi ta predchozi do
pozadi. V této metodé je vhodné automaticky ulozit zmény udaji, se kterymi
aktivita pracovala.

Obvykle se v ni tesi ulozeni aktualnich neobnovitelnych dat, ukonc¢eni snimani
senzoru, ukonceni vSech animaci a operaci naro¢nych na centralni procesorovou
jednotku (dale jen CPU) a podobné.

onStop() — Vold se pri zastaveni aktivity z jiného divodu, nez je nedostatek paméti.
Aktivita je stale ulozena v Back Stacku a uzivatel se k ni mize snadno vratit. Pokud

tak udeéla, vola se metoda onRestart().

onDestroy() - S pomoci této metody je aktivita zcela ukoncena.

1.3.2 Sluzby (Services)

Sluzby se pouzivaji pro pravidelné a nepretrzité vykonavané akce, které nevyzaduji
grafické rozhrani. Piikladem miize byt stahovani souborii nebo prehravani hudby
na pozadi. Sluzby se spoustéji, zastavuji a kontroluji z jinych komponent aplikace,
naptiklad z aktivit, Broadcast Receivert ¢i jinych sluzeb.

Sluzby maji dvé hlavni vyhody, a to, Zze umoznuji:

o Provadeét ¢innosti na pozadi i v pripadé, ze systém aplikaci sluzby ukondi.

o Aby kod sluzby v jednom procesu mohl komunikovat s kédem v jiném procesu.
Vyhodou sluzeb je i to, ze jsou méné nachylné k nasilnému ukonceni systémem pri
nedostatku paméti, a i kdyz k tomu dojde, tak pii dostatku paméti jsou znovu

inicializovany.
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1.3.3 Pf¥ijimace nesmérového vysilani (Broadcast receivers)

Komponenta, diky které aplikace vi o jednotlivych systémovych udalostech. Da
se také nazyvat jako prijimac¢ oznameni, kde oznameni miize obsahovat informaci
o prijeti kratké textové zpravy (déle jen SMS) ¢ multimedidlni zpravy (déle jen
MMS), o nizké hodnoté energie v baterii zafizeni, o zméné souradnic globalniho
polohového systému (dale jen GPS) nebo vlozeni SD karty.

Kromé systémovych udalosti je mozné vytvaret udalosti i samotnou aplikaci a ty
nasledné zachytavat pomoci broadcastu. Prestoze broadcast nemé vlastni uzivatel-
ské rozhrani, dokaze vytvaret notifikace, které uzivatele pres Notification Manager
upozornuji na ruzné udalosti.

Aplikace muzou mit libovolny pocet prijimac¢u oznameni, které jsou pro da-
nou aplikaci relevantni. Tyto prijimace se vytvareji jako rozsiteni zdkladni tiidy

BroadcastReceiver.

1.3.4 Poskytovatelé obsahu (Content providers)

Systém pouziva poskytovatele obsahu k usnadnéni pristupu ke sdilenym dattm, jako
jsou medialni soubory, informace o kontaktech a kalendari. Aplikace tak mohou
snadno pristupovat k tdajim jinych aplikaci, které také vystupuji jako poskytovatelé

obsahu.

1.3.5 Fragmenty

Komponenty, které bézi v kontextu aktivity. Fragment zapouzdruje kod aplikace,
takze se da snadno opakované pouzit a umoznuje diferencované zobrazovani na
zalizenich s rtznou velikosti displeje.

Implementace uzivatelského rozhrani je zapouzdrena ve fragmentech. Aktivity
funguji pouze jako kontejnery pro fragmenty, pricemz fragmenty v aktivité se daji

dynamicky ménit.

Zivotni cyklus fragmentu

Z hlediska zivotniho cyklu funguje fragment v ramci aktivity a do znacéné miry
je ovlivnén jejim zivotnim cyklem. Volani metod aktivity koresponduje s volanim

prislusnych metod ve fragmentu.
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Zivotni cyklus fragmentu je uveden na diagramu 1.4 a skladé se ze tif hlavnich
fazi:
o Resumed (spustény) — fragment je zobrazen na popredi.
o Paused (pozastaveny) — tento stav nastane, pokud je aktivita v ramci niz je
fragment zapouzdien, ¢astecné prekryta jinou aktivitou, napiiklad dialogem.
» Stopped (zastaveny) — fragment se nezobrazuje, avSak pokud je aktivita uloZena
v Back Stacku, instance fragmentu stéle existuje. Pokud je aktivita odstranéna

z Back Stacku, jsou odstranény i vsechny fragmenty zapouzdiené v ni.

Pridani fragmentu

onAttach()
onCreate()

onCreateView()

onActivityCreated()
onStart()

Fragment je aktivni

UZivatel se vratil zpét nebo je
fragment nahrazen/ odstranén

Fragment bézi na pozadi,
poté je nahrazen/ odstranén

onDestroyView()

Fragment zni¢en

Obr. 1.4: Graf zivotniho cyklu fragmentu. [7]

Fragment je znovu zobrazen
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Fragment obsahuje metody, které se v zivotnim cyklu aktivity nenachazi:

o onAttach() — metoda, ktera se aktivuje jesté pred onCreate() pri asociaci
fragmentu s aktivitou, ktera je fragmentu odevzdavana jako argument.

o onCreateView() — aktivuje se pri vytvareni uzivatelského rozhrani fragmentu.

» onActivityCreated() — vola se pfi vytvoreni hostitelské aktivity.

o onDestroyView() — vola se pfi odstranéni fragmentu z uzivatelského rozhrani.

o onDetach() — vola se pri zruseni asociace mezi fragmentem a prislusnou aktivi-

tou.

1.3.6 Zamér (Intent)

Pomoci zaméru jsou definovany vstupy a vystupy aktivit. Umoznuji vzajemnou
komunikaci mezi volné vazanymi komponenty aplikace.

Jak jiz vyplyva z nazvu, zamér oznamuje, co ma aktivita v amyslu. Napriklad
pokud je potieba poslat SMS, vyhledat soubor, aktivovat fotoaparat a podobné.
V praxi to funguje tak, ze systém vyhleda vsechny aktivity, které jsou schopné zamér
splnit a pokud je jich vice, tak si uzivatel mezi nimi vybere a néasledné je dana
aktivita spusténa.

Zaméry se déli na dvé skupiny podle jejich smérovani:

« Explicitni — je v nich pfesné urceno, kterou akci maji provést, kdo a jakym
zpusobem ji provede a s jakymi udaji. V aplikaci je téchto zaméru napriklad
vyuzivano ke spousténi jinych aktivit z aktivity hlavni.

o Implicitni - je v nich pouze uréeno jaka akce se mé provést, ale ne jakym
zpusobem. Systému je pouze predana tato informace, na zédkladé které rozhodne,
s pomoci jaké aktivity se zamér uskutecni. Pokud je vice moznych aktivit je

volba na uzivateli.

1.3.7 Zdroje (Resources)

V aplikacich se vyuzivda mnoho definic objektii. Typickym prikladem jsou textové
fetézce, definice barev, tvart a podobné. k ukladani slouzi adresar zdroju /res.

V této slozce se nachazi mnoho riznych objekti v zavislosti na tucelu aplikace.
Nejcastéji v ni najdeme tyto vnorené podslozky:

o Layout — definice rozmisténi prvki uzivatelského rozhrani.

e Menu — definice struktury menu.

o Strings — definice textovych fetézct.

o Colors — definice barev pouzitych v aplikaci.

o Dimens — rozméry v jednotkach dp (density independent pixel).

e Drawable — definice obrazki a tvart pro vykreslovani.

o Styles — definice stylt pro prvky uzivatelského rozhrani.

33



1.3.8 RozlozZeni (Layouts)

Rozlozeni definuje strukturu uzivatelského rozhrani v aplikaci, napiiklad v aktivité.
Vsechny jeho elementy jsou zalozeny na hierarchii objekt View a ViewGroup. View
obvykle reprezentuje néjaky objekt, se kterym muze uzivatel interagovat. ViewGroup
je naproti tomu neviditelny kontejner, ktery definuje rozlozeni objektu View na

obrazovce, jak lze vidét na obrazku 1.5.

ViewGroup

v v v

ViewGroup View View

View View View

Obr. 1.5: Zobrazeni hierarchie View pro rozlozeni UL [§]

Objekty typu View se nazyvaji ,,widgety “ a je jich mnoho druhti, naptiklad tlacitka
nebo textové pole. Objekty ViewGroup se nazyvaji ,layouty“ a déli se na zdkladé
struktury rozlozeni prvki v nich, naptiklad LinearLayout nebo ConstraintLayout.

Rozlozeni jsou psany v jazyce Extensible Markup Language (dale jen XML)
a umoznuji prehledné oddélit vizudlni prezentaci aplikace od kodu, ktery idi jeji
chovéani. Pouziti souborit XML také usnadnuje poskytovani riznych rozlozeni pro

ruzné velikosti a orientace obrazovky. (8]
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2 Rizika spojena s mobilnimi aplikacemi

Aplikace pro mobilni zarizeni dnes ¢eli mnohym rizikiim. Vétsina z nich se odviji od
klasickych ttokti na webové a desktopové aplikace, nicméné existuji i rizika primo
spjata s oblasti mobilnich technologii a jejich vyuzitim:

 Jelikoz naprosta vétsina aplikaci pro svou plnou funkcionalitu pottebuje pristup
k internetu, tudiz vyuziva architektury klient-server. Dochazi ¢asto ke vzéjemné
komunikaci pfes nezabezpecenou bezdratovou (dale jen Wi-Fi) nebo mobilni
sif. Tuto komunikaci mtze utocnik odchytit ¢i modifikovat, a tim se napriklad
dostat k citlivym datiim uzivatele.

o Mobilni zafizeni nosime neustale pii sobé, tudiz jednim z rizik je jeho ztrata
¢i odcizeni. Pokud k tomu dojde, miize se ito¢nik dostat k citlivym tdajim
uloZzenych v paméti zatizeni.

o Velké cast rizik pochazi primo ze samotného mobilniho zarizeni. Naptiklad
malware stazeny z neoriginalnich zdroju ¢i itoky z ostatnich nainstalovanych
aplikaci. Tyto aplikace mohou naptiklad shromazdovat citliva data uzivatele,
a poté je proti nému vyuzit za tcelem zisku ¢i jeho poskozeni.

e Mobilni aplikace mohou zpracovavat data z mnoha zdroju, takze hrozi utoky
na neobvyklé vstupni body, napt. blizkopolni komunikace (dale jen NFC),
Bluetooth, fotoaparat, mikrofon, SMS zpravy, univerzalni sériova sbérnice (déle
jen USB) ¢i Quick Response (déle jen QR) kddy.

2.1 Rizika podle modelu OWASP

Zéakladem pro testovani bezpecnosti mobilnich aplikaci je OWASP Mobile Security
Project vytvoreny neziskovou organizaci Open Web Application Security Project
(dale jen OWASP), kterd je zndmé predevsim svou praci v oblasti zabezpeceni
webovych aplikaci. Tento projekt predstavuje bezplatny a centralizovany zdroj in-
formaci. Klasifikuje bezpecnostni rizika mobilnich aplikaci a dokumentuje postupy
pro bezpecny vyvoj, které snizuji dopad ¢i pravdépodobnost vyskytu zranitelnosti.
Projekt se zaméruje predevsim na aplikacni vrstvu a nepopisuje bezpecnostni rizika
samotnych mobilnich platforem, nicméné aplikacni rizika souvisejici s danou mobilni
platformou jsou brana v ivahu. [9]

Podobné jako OWASP Top 10 pro webové aplikace, identifikuje a kategorizuje
OWASP Top 10 Mobile Risks ta nejzavaznéjsi rizika v oblasti bezpecnosti mobilnich
aplikaci. Jednotlivé kategorie rizik lze vidét na obrazku 2.1 a niZe jsou strucné

popsény. [10]
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Obr. 2.1: Rizika podle modelu OWASP.

M1. Nevhodné pouziti platformy

Nevhodné pouziti platformy patii mezi nejvétsi chyby zabezpeceni mobilnich zaii-
zeni. Uzivatel od aplikace ocekava to, ze je naprogramovana tak, aby dodrzovala
bezpecnostni doporuceni a pokyny dané vyvojari systému Android. Aplikace je vsak
mohou ve vétsiné pripadi neimyslné porusovat anebo se muze jednat o chybu v jejich
implementaci.

Nejcastéji se jedna o problémy tykajici se nespravného pouzivani bezpecnost-
nich ovladacich prvki a funkei, které jsou soucasti mobilniho operacniho systému,

naptiklad:

o Pozadovani nadmérnych nebo nespravnych opravnéni.
o Nespravna implementace objektu Intent, ktery je dany jako verejny a pri béhu
aplikace miize odhalit citlivé informace nebo dat neopravnéné povoleni k jejimu

spusteéni.

M2. Nezabezpecené ulozisté dat

Dalsi na seznamu je ukldadani dat do nezabezpeceného ulozisté. Této slabiny muze
utocnik vyuzit, pokud je samotné mobilni zafizeni odcizeno, ztraceno a nebo je na
ném spustén malware, ktery jedna jeho jménem. Timto zptisobem miize dojit k tniku
osobnich 1daji a dalsich citlivych dat. Jelikoz neni mozné mit aplikace neukladajici
zadné data, musime tyto data ulozit na bezpecné misto, které nebude pristupné

dalsim aplikacim nebo uzivatelim. [11]
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M3. Nezabezpecena komunikace

Mobilni aplikace si bézné data vymeénuji v modelu klient-server a tyto data musi
byt bezpecné prenesena pres sif operatora a internet. Pokud jsou data odesilana

nezasifrované, muze je kdokoli monitorujici sit zachytit a nasledné zneuzit.

M4. Nezabezpecena autentizace

Tato kategorie se zabyva nedostatky v procesu autentizace uzivatele vyskytujici se bud
primo v samotné mobilni aplikaci, nebo na strané serveru. Pokud nejsou dodrzeny
bezpecnostni standardy, muze dochazet k obchazeni autentizacnich mechanismu
a ziskani pristupu do aplikace. Tyto nedostatky mohou byt také zneuzity k ziskani

divérnych dat, jako jsou napriklad finan¢ni informace.

M5. Nedostatec¢né Sifrovani

Existuji dvé situace, kdy mize dojit ke kompromitaci kryptografického zabezpeceni
aplikace, jejimz disledkem je odhaleni citlivych dat:
o Kryptograficky algoritmus pouzivany pro Sifrovani a desifrovani je jiz prekonan.
o Samotny kryptograficky proces ma nedostatky v jeho implementaci.
Je mnoho faktort, diky kterym muze byt aplikace nebezpecnd z hlediska nedostatec-
ného sifrovani:
o Nejsou vyuzivany kryptografické algoritmy zabudované v dané platformé.
o Klice pouzivané v danych algoritmech nejsou bezpecné ulozeny.
o Vyuzivané algoritmy jsou vymyslené piimo vyvojari dané aplikace nebo jsou

zastaralé.

M6. Nezabezpecena autorizace

Kazdy uzivatel vyzaduje jina prava. Béznému uzivateli stac¢i zédkladni pristupova
prava. Ale naptiklad takovy spravce vyzaduje mnohem vice riznych opravnéni.
Spatné navrzena autoriza¢ni schémata potom mohou vést k tomu, ze bézny klient

miuze ziskat pristup k informacim nebo funkcim mimo rozsah své tirovné opravnéni.

M7. Kvalita klientského kodu

Vlivem Spatné naprogramované aplikace muze utoc¢nik predat skodlivé vstupy do
funkci, které ji tvori a sledovat jeji chovani. Takové napadeni se miize promitnout
snizenim vypocetniho vykonu, zvysenim vyuziti pameéti atd. Tyto chyby musi opravit
primo vyvojari dané aplikace a pokud se tak nestane, miize to vést k problémim

jako jsou:
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Zranitelnost zabezpecené formati retézce.

Preteceni vyrovnavaci paméti.

Integrace s nebezpecénymi knihovnami tretich stran.

Vzdélené spusténi kodu.

Je mnoho aplikaci, které spoléhaji na knihovny tretich stran, které c¢asto obsahuji
chyby a nejsou dobre testovany. Takova rizika jsou mimo kontrolu vyvojare aplikace
a jedinou moznosti je tyto knihovny nevyuzivat. Pokud jsou bezpec¢nostni zranitelnosti
zpusobeny chybou v kédu vytvoreného primo vyvojarem, je zadané tyto chyby co

nejdiive odhalit a opravit.

M8. Manipulace s kédem

Samotné obchody s aplikacemi nékdy obsahuji nelegitimni verze mobilnich aplikaci.
Ty jsou utoc¢nikem upravené tak, aby na prvni pohled vypadaly stejné, a pritom
obsahovaly $kodlivy kéd. Utoénici mohou tyto padélané aplikace znovu podepsat a pu-
blikovat je v obchodech s aplikacemi tfetich stran. Mohou také vyuzit phisingového

utoku, a donutit uzivatele si je stahnout.

M9. Reverzni inzenyrstvi

Jednim z rizik je také zpétna analyza a dekompilace koédu. Pokud se takovym
zpusobem dostane toc¢nik ke zdrojovému koédu aplikace, neni pro néj problém mu
porozumét a upravit ho tak, aby obsahoval skodlivé funkce, nebo prenasel nezadouci
reklamy. Jakmile takto aplikaci upravi, miize ji znovu zkompilovat a distribuovat
dale.[12]

M10. Vedlejsi funkcionalita

V nékterych aplikacich si mohou jejich vyvojari zanechat zadni vratka, nebo nadby-
tecné funkce, které mohou pozdéji vyuzit. Koncovy uzivatel neni ze svého pohledu
schopny takové riziko odhalit. Takovy pristup vyvojaitu vytvari znacna bezpecnosti
rizika.

Pokud utoc¢nik objevi tyto slabé stranky, muze je lehce zneuzit bez jakéhokoliv
povsimnuti uzivatele. Vétsinou dochéazi k odhaleni téchto slabin pomoci analyzy

konfigurac¢nich a binarnich soubort dané aplikace.
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3 Opravnéni Android

Opravnéni aplikace pomahaji podporovat soukromi uzivatel tim, Ze chrani pristup
k nasledujicim oblastem:
o Dtvérnym dattim, mezi které patii stav systému a kontaktni informace
uzivatele.
o Duavérnym akcim, ke kterym lze zatadit naptiklad pripojeni ke sparovanému
zalizeni nebo nahravani zvuku.
Kazda aplikace pro android bézi ve vlastnim izolovaném prostoru a ve vychozim
stavu nema opravnéni provadét zadné operace, které mohou potencialné nepriznive
ovlivnit jiné aplikace, operac¢ni systém nebo uzivatele. Pokud tedy potfebuje po-
uzivat prostiedky nebo informace mimo tento izolovany prostor, je tfeba deklarovat
opravnéni pro pristup k témto zdrojim a nastavit zadosti o tyto opravnéni. Jak
spravné definovat tyto opravnéni je ddno pracovnim postupem pro pouziti opravnéni.
Informace v této kapitole jsou primarné prevzaty z oficidlnich stranek vyvojarta
systému Android.[13]

3.1 Postup pro pouziti opravnéni

Pokud aplikace nabizi funkce, které mohou vyzadovat pristup k davérnym dattim nebo
akcim, je nutné urcit, zda muze informace ziskat a akce provést, aniz by bylo nutné
deklarovat opravnéni. Existuje mnoho ptipadii, kdy neni nutné pozadovat jakakoliv
opravnéni, patii mezi né fotografovani, pozastaveni prehravani médii a zobrazovani

relevantnich reklam.

Pokud ale pro svou plnou funkcionalitu potrebuje ziskat opravnéni od uzivatele, je
potieba je deklarovat. Nékterd z téchto opravnéni mohou byt automaticky pridélena
pri instalaci aplikace. Ale jind, znamd jako opravnéni za béhu, vyzaduji jejich

odsouhlaseni pti béhu aplikace primo v ni.

3.2 Typy opravnéni

vvvvv

instalaci, béhu aplikace a specialni opravnéni. Kazda z téchto skupin ma omezeny
rozsah dat, ke kterym muze pristupovat a akci, které muze aplikace provadét po

jejich udélent.
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Lze poskytnout pozadovanou NE Deklaruj opravnéni v Jedna se o opravnéni typu

funkcionalitu bez deklarovanych manifestu aplikace ud&lované za béhu aplikace?
opravnéni?
| NE :
ANO i ANO
\ 4

Proved poZadované akce Neni potfeba Zadné Pozadej uzivatele o

bez vyuziti deklarovanych ---------------- » dalSi akce tykajici se € -------------- schvaleni opravnéni €————
opravnéni opravnéni za béhu

Obr. 3.1: Postup pro pouziti opravnéni.

3.2.1 Opravnéni udélovana pri instalaci aplikace

Tato opravnéni davaji aplikaci omezeny pristup k datim a akcim, které mohou
bezpecnost uzivatele jen minimalné ovlivnit. Pokud jsou v aplikaci deklarovany,
systém je automaticky udéli pri jeji instalaci. Uzivatel si tato opravnéni muze
prohlédnout v obchodé s aplikacemi, kde se v podrobnostech vybrané aplikace
nachazi polozka opravnéni aplikace s odkazem ,Zobrazit dalsi“. Pri jeho rozkliknuti
se zobrazi vycet opravnéni a v sekci ,, Jiné“ udélovanych pfti instalaci, jak je zndzornéno

na obrazku 3.2.

Skype X

Skype

Zobrazeni opravnéni vsech verzi aplikace

(7] Dalsi

stahovani soubor( bez oznément

Cteni statistickych Gdajd o synchronizaci
pfijimat data z internetu

pouzivani uétd v zafizeni

zobrazovani sitovych pripojeni

spusténi pfi startu

vypnuti zamku obrazovky

vykresleni pies dalsi aplikace

odeslani trvalého vysiléni

Eteni nastaveni synchronizace

Aktualizace aplikace Skype mohou v ramci kazdé skupiny
automaticky pfidat dalsi funkce. Dal8i informace

Zrusit

Obr. 3.2: Priklad opravnéni udélovanych pii instalaci aplikace Skype. [14]

Existuje nékolik podtypt téchto opravnéni, kde nejpouzivanéjsi jsou normalni a po-

depsana.
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Normalni opravnéni

Jsou vyzadovana, pokud aplikace potiebuje pristupovat k dattim nebo zdrojim mimo
jeji prostor. Tyto opravnéni vytvari velmi malé riziko pro ochranu soukromi uzivatele
nebo provoz jinych aplikaci. Patii sem naptiklad opravnéni pristupu do internetu,
k blueetoth nebo NFC.

Tyto opravnéni jsou deklarovany v manifestu aplikace a jsou pridéleny pti jeji
instalaci. Tudiz systém k jejich odsouhlaseni nevyzve a uzivatelé nemohou tato

opravnéni odebrat.

Podepsana opravnéni

Tato opravnéni jsou také udéleny systémem pri instalaci aplikace. K tomu udéleni
ale dochazi jen pokud je aplikace, ktera se pokousi opravnéni pouzit, podepsana

stejnym podpisem, jako aplikace, ktera je definuje.

3.2.2 Opravnéni udélovana pri béhu aplikace

Tento typ je také znam jako opravnéni nebezpecna. Poskytuji aplikaci pristup
k citlivym datim uzivatele a umoznuji provadét akce, které podstatné ovliviuji
systém a dalsi aplikace. Zpusob, jakym systém Android tyto opravnéni ziska, zavisi

na jeho verzi:

e Android 6.0 Marshmallow (API Groven 23) a vyssi — pokud jsou tyto
opravnéni vyzadovana, systém zobrazi za béhu aplikace vyzvu, kterd dava
uzivateli moznost je povolit a nebo zakazat. Priklad této vyzvy je na obrazku
3.3. Dokud nejsou uzivatelem schvéleny, tak je aplikace nemiize vyuzivat.

e Android 5.1.1 Lollipop (API Groven 22) nebo nizsi — systém Android
automaticky pozada uzivatele o udéleni vSech deklarovanych nebezpecnych
opravnéni jiz pri instalaci aplikace do zafizeni. Pokud je uzivatel prijme, vSechna
opravnéni jsou udélena v jednom okamziku. Pokud uzivatel zadost o opravnéni
zamitne, je instalace aplikace ukoncena. Pokud aktualizace aplikace vyzaduje

dalsi opravnéni, je uzivatel vyzvan k prijeti téchto novych opravnéni. [15]

Mezi tyto opravnéni patii napriklad c¢teni a posilani textovych zprav, pristup
k vnitinimu ulozisti nebo poloze zafizeni. VSechna tato nebezpecnda povoleni jsou

uvedena v tabulce 3.1.
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B

Allow APP to access photos,
media, and files on your
device?

Allow

Deny

Obr. 3.3: Priklad dialogu pro udéleni opravnéni za béhu aplikace.

3.2.3 Specialni opravnéni

Specialni opravnéni odpovidaji konkrétnim operacim aplikace. Muze je definovat
pouze samotnd platforma nebo vyrobci OEM!. Tyto opravnéni se definuji za ticelem
chranit pristup k obzvlasté vykonnym akcim jako je naptiklad zobrazovani pres jiné
aplikace.

Tyto opravnéni lze nalézt v nastaveni zafizeni v sekci ,,Specidlni opravnéni*
a kazdé z nich ma své vlastni podrobnosti k implementaci. K témto opravnénim
patii napriklad zmény nastaveni systému, neomezend data nebo instalovani neznamé

aplikace.

3.3 Zasady ve vyzadovani opravnéni

Opravnéni pomahaji systému Android docilit nésledujicich cilii souvisejicich s ochra-
nou uzivatele:
« Kontrola — uzivatel ma kontrolu nad daty, které sdili s aplikacemi.
o Transparentnost — uzivatel rozumi tomu, jaka data aplikace pouziva a proc
k nim pristupuje.
o Minimalizace dat — aplikace pristupuje a pouziva pouze ta data, ktera jsou
potiebna pro konkrétni kol nebo akci, kterou uzivatel vyzaduje.
Tato ¢ast popisuje nékolik zakladnich doporucenych postupt pro efektivni vyuziti

opravnéni v aplikacich.

'Obchodni termin, ktery oznacuje vyrobce zafizeni, jehoZ vyrobek je proddvan a propagovan
jinou obchodni znackou.
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Skupina opravnéni Oprévnéni Popis

1 CALLENDAR READ__CALENDAR, WRITE_ CALENDAR Cteni v a zapis do kalendéie

2 CALL_LOG READ_CALL_LOG, WRITE_CALL_LOG, Cteni v a zapis do historie volan{
PROCESS_OUTGOING__CALLS

3 CAMERA CAMERA Pouziti fotoaparidtu

READ_CONTACTS, WRITE_CONTACTS,
GET_ACCOUNTS
ACCESS_FINE_LOCATION,

Cteni a vytvareni kontaktit

4 CONTACTS

5 LOCATION Pristup k lokalizaci zafizeni
ACCES__COARSE_LOCATION
6 MICROPHONE RECORD__AUDIO Nahravani zvuku
READ_PHONE_STATE, READ_PHONE_NUMBERS, | . , o
Ctenf stavu telefonu a telefonich ¢isel
7 PHONE CALL_PHONE, ANSWER_ PHONE_ CALLS, . )
Uskutecnovani a piijem hovori
ADD_ VOICEMAIL, USE_ SIP
8 SENSORS BODY_SENSORS f]daje ze senzoru téla
END_ SM ECEIVE_SM EAD_SM
9 SMS S —SMS, RECEIVE_SMS, R —SMS, Posiléni, ¢teni SMS a MMS zprav

RECEIVE_WAP_PUSH, RECEIVE_ MMS
READ_ EXTERNAL_STORAGE,
WRITE_EXTERNAL STORAGE

Cteni v a zapis do externiho dlozisté

10 STORAGE

Tab. 3.1: Opravnéni udélovana za béhu aplikace. [16]

Vyzadovani minimalniho poctu opravnéni

Aplikace by méla vyzadovat pouze opravneéni, které jsou nutné k provedeni akce,
kterou uzivatel zvoli. Vyvojar by se mél zamyslet, zda je pristup k citlivym dattm

nutny a nelze pouzit alternativni zpusob, jak docilit pozadované funkcionality.

Vyzadovani opravnéni ve spravném okamziku

Opravnéni udélovana za béhu by meéla byt vyzadovana az pred vykonanim funkce,
ke které jsou potieba. Napriklad pokud aplikace umoznuje odesilani zvukovych zprav
ostatnim, je idealni, aby se opravnéni pro pristup k mikrofonu pozadovalo az pri

stisknuti tlacitka, které slouzi k nahrani této zpravy.

Zvazeni pouziti externich knihoven

U vyuziti externich knihoven si je nutno uvédomit, ze mohou od uzivatele vyzadovat
opravnéni. Od vyvojare by mélo byt samoziejmosti ovérit, za jakym tcelem knihovny

dané opravnéni pozaduji.

Transparentnost

Kazda zadost o opravnéni by méla obsahovat popis s vysvétlenim za jakym ticelem

by mél uzivatel dané opravnéni odsouhlasit.
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Viditelné informovat o vyuziti opravnéni

Pri pristupu k citlivym idajim nebo hardwaru, jako je fotoaparat nebo mikrofon by
méla aplikace poskytovat nepretrzitou indikaci, ze jsou vyuzivany pokud systém jiz
tyto indikatory neposkytuje. Tato funkcionalita pomaha uzivateliim presné pochopit,

kdy aplikace pristupuje k citlivym datiim nebo provadi nebezpecné akce.

3.4 Zneuziti opravnéni

Ve vétsiné pripadt aplikace pozaduji opravnéni u kterych je jasné, Ze jsou potieba.
Mize se i stat, ze nékteré z nich se na prvni pohled zdaji jako nesmyslné, ale ve
skutecnosti jejich pozadovani méa naprosto dobry divod.

Naopak existuje taky nékolik pripadi zneuziti opravnéni aplikace. V této kapitole
jsou uvedeny ¢tyrti scénare, které popisuji moznosti jak opravnéni zneuzit a poukazuji

na priklady, které se realné staly.

3.4.1 Sbér dat

Prvni scéndr popisuje pripad, ktery se vétsiné uzivatelt vybavi, kdyz po nich aplikace
pozaduje prilis mnoho opravnéni, které pro jeji funkénost nedavaji smysl. Takova
aplikace s velkou pravdépodobnosti slouzi ke sbéru dat o svém uzivateli.Tento pripad
se da ilustrovat s pomoci znamé aplikace pro socialni média Facebook.

Je vseobecné znamo, ze Facebook data, ktera sbira o svych uzivatelich vyuziva
pro reklamni téely. Udaje shromazdéné touto aplikaci se pohybuji od osobnich tdajt
uzivatele, které platformé poskytl az po historii volani a podrobnostech o zpravach
SMS. [18]

Stejné jako jakakoli jina, musi aplikace Facebook pozadat o systémova opravnéni,
aby mohla pristupovat k datim a zdrojim mimo aplikac¢ni prostor. Pokud se podrobné
podivame na opravnéni, kterd pozaduje starsi verze aplikace Facebook Lite, uvidime
mimo jiné tato opravnéni: READ_SMS a READ_CALL_LOG. Prvni opravnéni umoznuje
aplikaci ziskat podrobnosti o odeslanych a prijatych SMS zpravach a druhé opravnéni
umoznuje aplikaci nacist historii hovori. Zatimco opravnéni READ_SMS by mohlo
byt potencidlné pouzito k ziskani vicefaktorovych ovérovacich kéda nebo k tomu,
aby aplikace mohla fungovat jako chatovaci. Tato opravnéni také umoznuji aplikaci

shromazdovat mnoho osobnich tudaju.
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poctem pozadovanych opravnéni. Protoze jak bylo zminéno v kapitole 3.2.2, pokud
se je uzivatel rozhodl neudélit, aplikace se do zafizeni ani nenainstalovala a pro
jejl pouzivani bylo tedy nutné udélit vSechny pozadované opravnéni. V novéjsich
verzich Androidu je uz mozné takové opravnéni neudélit, ale mnoho uzivateli je
slepé udeéli kvtili neznalosti disledk nebo jednoduse z pohodli. Nékteré z aplikaci
také odmitnou vykonavat jakoukoliv funkci bez danych opravnéni.

Kromeé vyse uvedeného, Facebook vyuziva také alternativni zptsob sbéru uzivatel-
skych dat, a to jiné aplikace. Existuje mnoho aplikaci sdilejicich data s Facebookem.
Pokud jim uzivatel udéli nebezpecné povoleni, jeho data mohou byt s Facebookem
sdilena, i kdyz souvisejici opravnéni v aplikaci Facebook byla nejprve peclivé za-
kazana. Jak ukazuje zprava spole¢nosti Privacy International, mnoho aplikaci sdili
data, ktera maji o uzivatelich s Facebookem pomoci Facebook SDK.

Shromazdovani citlivych dat pro reklamni tcely lze povazovat za zneuziti oprav-
néni danou aplikaci. Lze také tvrdit, ze shromazdovani takového mnozstvi dat i za
legitimnim ucelem vytvari znacnou hrozbu pro soukromi uzivatele a dokonce lze
pomoci nich ovliviiovat i celé komunity. Skvélym ptikladem tohoto nebezpedi je
skandal Facebook-Cambridge Analytica, kdy unikla citlivd data desitek miliont
uzivateli a idajné byla pouzita k ovlivnéni voleb. [19]

Existuje mnoho dalsich aplikaci typu adware, které funguji podobnym zptisobem,
ale s velkou pravdépodobnosti s néjakym nekalym timyslem. Obvykle vyzaduji velké
mnozstvi opravnéni a diky nim shromazduji informace o uzivateli. Tyto data poté

sdileji s reklamnimi sitémi za tcelem zobrazovani vysoce cilenych reklam. [17]

3.4.2 Aplikace podobné malwaru

Ve druhém scénarii bude popsan priklad, kdy aplikace vyzaduje udéleni mnoha
opravnéni za ucelem zneuziti dat uzivatele nebo pfimo jeho zatizeni.

Dobrym prikladem je aplikace vyuzivajici malware Joker [20]. Joker piihlasi
uzivatele k odbéru placenych sluzeb bez védomi uzivatele diky odsouhlaseni nebez-
pecnych opravnéni. Vyuziva k tomu opravnéni READ_PHONE STATE, diky kterému
ziska telefonni ¢islo uzivatele a zneuzije ho ke koupeni predplatného placenych sluzeb.
Jelikoz tyto sluzby obvykle vyzaduji potvrzovaci kbd zaslany pomoci SMS zpravy,
vyzada si malware také opravnéni READ_SMS, které slouzi ke ¢teni SMS zprav. Poté

neni problém koupeni predplatného potvrdit bez védomi uzivatele.

45



Dalsim prikladem zneuziti téchto opravnéni mize byt aplikace, ktera pozaduje
opravnéni SEND_SMS pro odesilani SMS zprav na prémiova ¢isla nebo aplikace pti-
stupujici na SD kartu, ktera zneuzije soubory na ni ulozené. Existuji také aplikace
podobné malwaru, které pozaduji velmi omezend opravnéni a spoléhaji se, ze pomoci
nich zneuziji jiné legitimni aplikace, které disponuji rozsahlejsimi moznostmi pristupu
k citlivym datim a akcim.

Pro uzivatele, které si aplikace stahuji piimo z obchodu Google Play? nejsou
aplikace popsané vyse, velkym nebezpecim [21]. Google takové aplikace v mnoha
pripadech ani nedovoli pridat do svého obchodu a pokud se tak stane, dojde pfti
odhaleni nekalych zameéru k jejich rychlému odstranéni. Proto jsou nejvétsim rizi-
kem pro uzivatele aplikace stazené z neznamych zdroji, naptiklad na pochybnych

webovych strankach.[17]

3.4.3 Zneuziti legitimnich opravnéni

Treti scénar popisuje aplikace, které pozaduji legitimni opravnéni, tedy takové, které
davaji uzivatelovi smysl pro jejich spravnou funkcnost. Ale taktéz pri chodu aplikace
dochazi k jejich zneuziti.

Prikladem takové aplikace miize byt aplikace slouzici ke komunikaci, ktera vyza-
duje opravnéni ke ¢teni a odesilani SMS. Tato opravnéni poté zneuziva k odesilani
SMS na prémiova ¢isla nebo k zachyceni tokenti pro vicefaktorovou autentizaci. Tato
opravnéni se pro danou aplikaci zdaji legitimni a uzivatel neocekava, ze by mohlo
dojit k jejich zneuziti. Takova aplikace poté miize lehce uzivatele primét platit za
sluzby, které si nepredplatil a ziskat napiiklad data pro pristup k jeho ucttm.

Jedinou moznosti je aplikaci prestat pouzivat a odinstalovat ze svého telefonu.
V praxi takové aplikace nejsou tak bézné, vétsina aplikaci pozaduje nelegitimni
opravnéni. Utocnikovi se to taktéZ nevyplati, jelikoz by musel vynalozit na vytvoreni

zdani legitimni aplikace znacéné tsili. [17]

3.4.4 Zneuziti opravnéni jinych aplikaci

Poslednim prikladem zneuziti opravnéni je vyuzivani aplikace, kterd pti svém béhu
zneuzije opravnéni udélené legitimni aplikaci. Vyuzije toho, zZe legitimni aplikace
vyuziva nechranéné funkce.

Pokud néktera z legitimnich aplikaci pozaduje nebezpecné opravnéni a odhali
systému funkci, ktera je vyuziva. Umozni jakékoliv jiné aplikaci nainstalované v zafi-
zeni vyuzivat téchto opravnéni legitimni aplikace, bez toho, aby o né musela skodliva

aplikace zadat.

20ficidlni obchod s aplikacemi pro OS Android
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Napriklad je mozné uvést aplikaci prizkumnik souborti, ktera ma udélené oprav-
néni ¢ist soubory v mistnim tlozisti. Pokud tato aplikace systému odhali funkei,
ktera slouzi pro ¢teni v tlozisti, umozni tim vyuzivat tuto funkei i ostatnim aplikacim
i kdyz nemaji opravnéni READ_EXTERNAL STORAGE. Dany princip zneuziti je znam
jako Problém zmateného zastupce [23].

Praktickym ptikladem toho problému byly aplikace Google a Samsung Fotoaparat,
které byly v roce 2019 oznaceny za zranitelné vuci takovému typu zneuziti [22].
Aplikace obsahovali nechranénou funkci, ktera jiné aplikaci umoznovala porizovat
snimky nebo videa prostfednictvim aplikace Fotoaparat. Tyto snimky byly zapsany
na SD kartu, coz pro tyto aplikace je typické. Skodliva aplikace mohla zazidat
o opravnéni pro pristup k SD karté, coz neni samo o sobé podezrelé, a poslat Intent
do zranitelné aplikace a dané fotografie extrahovat. Pti povoleni opravnéni vyuzivat
fotoaparat byl také povolen pristup ke GPS a diky tomu mohla skodliva aplikace
sledovat uzivatele, aniz by potiebovala opravnéni LOCATION.

Jedinou moznosti pro uzivatele, jak se vyhnout tomuto zneuziti opravnéni, je
divéra ve vyvojarské tymy legitimnich aplikaci, které musi dbat na spravnou a bez-

pecnou implementaci funkei, aby nevznikaly nechranéné funkce. [17]
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4 Aplikace Rizika bezpecnostnich opravnéni

Tato ¢ast diplomové prace popisuje strukturu, vzhled a nejdilezitéjsi ¢asti vytvorené
aplikace, které jsou popsany pohledem programéatora a bézného uzivatele.

Aplikace, jako celek je tvofena ze tii ¢asti:

» Mobilni aplikace — naprogramovana s pomoci jazyka Kotlin ve vyvojovém
prostfedi Android Studio. Jazyk Kotlin,! je oficidlnim jazykem pro vytvafeni
aplikaci pro Android a vyvojové prostfedi (dale jen IDE) Android Studio nabizi
mnoho funkei pro jejich efektivni programovani.

« Webova aplikace — vyuziva jazyk Hypertext Preprocessor (déle jen PHP)
zejména pro funkéni ¢asti aplikace a Hypertext Markup Language (dale jen
HTML) pro zobrazovani dat a interakci s uzivatelem.

o Databaze — jedna se o MySQL databazi ve formatu InnoDB.

Z dtvodu, ze zdrojovy kod obsahuje nékolik stovek radki kédu, nejsou v praci

uvedeny zdrojové kédy metod a funkei, ale spiSe vysvétlen jejich princip.

S O

Mobilni aplikace Webova aplikace MySQL Databaze

Obr. 4.1: Hlavni ¢asti aplikace.

4.1 Mobilni aplikace

Vytvorena aplikace nese jméno , Rizika bezpec¢nostnich opravnéni®. Cilem aplikace je
predstavit rizika udélovani bezpecnostnich opravnéni pro bézného uzivatele. V této
verzi aplikace je predstaveno nebezpeci udéleni vétsiny rizikovych opravnéni. Uzivateli
je nejdrive predstaveno, co obnasi povoleni tohoto opravnéni a poté na praktickém
prikladu demonstrovano jeho zneuziti. To spociva v tom, ze aplikace precte citliva
data ze zafizeni a odesle je na vlastni server. V zarizeni je poté s vyuzitim webové
aplikace ukazano, ze se data nachazi mimo samotné zarizeni a potencialni ttoc¢nik
by je mohl zneuzit k ziskani citlivych udaji uzivatele. Prakticky ptiklad muze byt
zobrazen i v rezimu offline, kdy jsou uzivateli ukdazana data, ktera by byla odeslana
z jeho zatizeni, pokud by byl nastaveny server dostupny. V aplikaci si uzivatel mize
pomoci nastaveni také ménit server, na ktery se budou citliva data odesilat a jazyk

aplikace.

LOficidln{ stranky jazyku Kotlin: https://kotlinlang.org/.
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4.1.1 Struktura

Aplikace vyuziva architekturu Single-Activity. To znamena, ze béh celé aplikace
zabezpecuje jedna aktivita a veskeré obrazovky, se kterymi uzivatel interaguje, jsou
tvoreny jednotlivymi fragmenty, které aktivita hostuje. Kazda z obrazovek slouzi
k jedné urcité funkci. Tato architektura zajistuje vétsi stabilitu aplikace, jelikoz
vyuziva instanci pouze jedné aktivity. Dale prinasi lepsi moznosti pro sdileni dat mezi
jednotlivymi castmi aplikace. Na obrazku 4.2 lze vidét logickou strukturu vytvorené

aplikace a navaznost jednotlivych obrazovek na sebe.

Uvodni obrazovka

Menu s priklady

oy P O Aplikaci
zneuziti opravnéni

Nastaveni

Teorie k zneuziti
opravnéni

Online priklad Offline priklad
zneuziti opravnéni zneuziti opravnéni

Obr. 4.2: Struktura mobilni aplikace.
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4.1.2 Uvodni obrazovka

Po spusténi aplikace se nejdrive uzivateli zobrazi dialog upozornujici na to, ze
aplikace bude pri jejim chodu vyuzivat citliva data ze zarizeni uzivatele za tucelem
demonstrace nebezpeci udélovani opravnéni. Dialog nabizi vybér ze dvou moznosti
a pokud uzivatel:

e Souhlasi — zobrazi se ivodni obrazovka.

o Nesouhlasi — aplikace se ukon¢i z divodu nutnosti udéleni souhlasu pro jeji

pouzivani.

Uvodni obrazovka obsahuje tii tlac¢itka, kterd slouzi k dalsimu pohybu v aplikaci.

Po jejich stisknuti jsou zobrazeny prislusné obrazovky. Vzhled tvodni obrazovky

a dialogu s upozornénim, lze vidét na obrazku 4.3.

9:52

Rizika bezpec€nostnich opravnéni

FAKULTA ELEKTROTECHNIKY
A KOMUNIKACNICH |1
TECHNOLOGI

osobnf a soukromd data. UzZivatelska bezpeénostni

Upozornéni pro uzivatele

Aplikace bude pro Gcely demonstrace
bezpecnostnich rizik vyuzivat vase

Potvrdté zdali souhlasite, pokud ne, rizika OS Android
aplikace se automaticky vypne.

NESOUHLASIM SOUHLASIM
RIZIKOVA POVOLENI

NASTAVEN{

0 APLIKACI

Obr. 4.3: Vzhled dialogu s upozornénim a tvodni obrazovky.
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4.1.3 Nastaveni

Umoznuje uzivateli zménit jazyk aplikace a adresu serveru, na ktery se budou odesilat
data. Do nastaveni se Ize dostat bud z ivodni obrazovky nebo odkudkoliv z aplikace
s pomoci tladitka NASTAVENT, které obsahuje menu umisténé v hornf listé aplikace.

Pri spusténi je nejprve z ulozisté telefonu nahrano posledni ulozené nastaveni.
Poté se otestuje dostupnost aktualné nastaveného serveru. Aktualni nastaveni a i to,
zda je server dostupny, ¢i ne, se zobrazi uzivateli.

Obrazovka pro nastaveni je rozdélena do dvou celkii. Prvni z nich slouzi k nastaveni
adresy serveru. Zobrazuje aktualné nastavenou adresu a jeji dostupnost. Dale obsahuje
tlac¢itko ZMENIT pro otevieni dialogu umoziujici nastaveni nové adresy a tlacitko
OBNOVIT s pomoci kterého lze kdykoliv otestovat dostupnost aktudlni adresy.

Druhy slouzi pro nastaveni jazyka aplikace. Zobrazuje uzivateli aktualné nastaveny

jazyk. Pro jeho zménu slouz tlacitko ZMENIT, které zobrazi dialog pro zménu jazyka.

9:52 9:52
Rizika bezpeénostnich opravnéni g Rizika bezpecnostnich opravnéni
NASTAVENI NASTAVENI
g g 7\
NASTAVENi ADRESY SERVERU NASTAVENi ADRESY SERVERU
NASTAVENA ADRESA STAV NASTAVENA ADRESA STAV

http://192.168.56.1/userPermissions Pfipojovani http://192.168.56.1/userPermissions -
ZMENIT OBNOVIT ZMENIT OBNOVIT

NASTAYENI JAZYKA NASTAVENI JAZYKA
AKTUALNI JAZYK Cestina AKTUALNI JAZYK Cestina
Snaha o pfipojeni k serveru...
ZMENIT ZMENIT
N N

Obr. 4.4: Vzhled obrazovky nastaveni.
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Dialog pro zménu adresy serveru

Slouzi k nastaveni jiz drive pouzivané nebo zcela nové adresy serveru. K vybéru je
vyuzit rozbalovaci seznam, ktery obsahuje vycet vSech adres, které jiz byly v aplikaci
pouzity a polozku ,Vlastni adresa“. Pokud je zvolena vlastni adresa, zobrazi se
editacni pole pro jeji zadani.

Pro konecné nastaveni je nutné stisknout dialogové tlacitko NASTAVIT. Po stisk-
nuti tlacitka se otestuje dostupnost zvolené adresy. Pokud je dostupna, ulozi se do
nastaveni jako aktualni a bude pouzita pro komunikaci aplikace se serverem. Jestlize

ne, v nastaveni zustane jako aktualni adresa ta, ktera byla jako posledni dostupna.

Nastaveni adresy serveru Nastaveni adresy serveru
https://www.vaklur.cz/permissions v Vlastni adresa

http://192.168.56.1/userPermissions

. Vlastni adresa - ZAVRIT NASTAVIT

Obr. 4.5: Vzhled dialogu pro nastaveni adresy serveru.

Dialog pro zménu jazyka

Jednoduchy dialog, ve kterém je v aktudlni verzi na vybér ze dvou jazyki — angli¢tina
a Cestina. Ty lze zvolit s pomoci prepinacti. Pro nastaveni je nutné stisknout tlacitko
NASTAVIT. Po jeho stisknuti se zkontroluje, zda uzivatel nezvolil jiz nastaveny jazyk.
V takovém pripadé dojde pouze k ukonceni dialogu. Jestlize je zvolen jazyk jiny nez

aktualni, dojde k prekladu celé aplikace a zavieni dialogu.

Nastaveni jazyka

O Angli¢tina

Cestina
ZAVRIT NASTAVIT

Obr. 4.6: Vzhled dialogu pro nastaveni jazyka aplikace.
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4.1.4 Seznam s priklady zneuziti opravnéni

Seznam obsahuje vycet vSech rizikovych opravnéni, ke kterym jsou v aplikaci vytvo-
feny praktické priklady. Tyto opravnéni lze vidét pifimo na obrazku 4.7. Po stisknuti
tlacitka s prislusnym opravnénim je nejdrive zobrazena teorie, ktera se ho tyka, a ze

které se da dale dostat k samotnému praktickému prikladu.

9:52

Rizika bezpeénostnich opravneéni

Nebezpeéna bezpecnostni povoleni

PRISTUP K SMS
PRISTUP KE KONTAKTUM
PRISTUP K ZAZNAMUM HOVORU
PRISTUP KE KALENDARI
PRISTUP K POLOZE
PRISTUP DO ULOZISTE
PRISTUP K SIM KARTE

PRISTUP K FOTOAPARATU

Obr. 4.7: Vzhled seznamu s priklady zneuziti.
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4.1.5 Teorie k prikladu zneuziti opravnéni

Zajistuje zobrazeni teorie k danému opravnéni, které predstavuje, ke kterym dattim
se lze s danym opravnénim dostat. Ve spodni ¢asti se nachézi tla¢itko PRAKTICKY
PRIKLAD, které slouzi ke kontrole udéleni piislusného opravnéni, ziskéni a odeslani
citlivych dat na server a pro zobrazeni praktického prikladu zneuziti opravnéni.

Pokud se nepodari odeslat data na server, je uzivateli zobrazen dialog, ktery lze
vidét na obrazku 4.8. Ten uzivatele o nedostupnosti serveru informuje a nabizi mu
pomoci tlacitek t¥i moznosti. Po stisknuti tlacitka:

o ZAVRIT - se dialog zavie.

« OFFLINE PRIKLAD - se uzivateli zobraz{ offline prakticky piiklad, ve kterém

jsou zobrazena data, ktera by byla s danym opravnénim z aplikace odeslana.
« NASTAVENI — otevfe se nastaveni aplikace, kde si uzivatel mtize zvolit adresu

serveru, kterd bude dostupna.

9:52

Rizika bezpecnostnich opravnéni

Povoleni k pristupu ke
kontaktim

Dané povoleni déva aplikaci mozZnosti:

« Cist kontakty ulozené v zafizeni
« Ukladat nové kontakty

Prakticky pfiklad Upozornéni pro uZivatele

« Demonstrace zneuziti daného povoleni,
konkrétné ¢teni kontaktd z telefonu

« Je nutné mit piistup k internetu a povolit
dané povoleni

PRAKTICKY PRIKLAD

Obr. 4.8: Vzhled teorie a dialogu s upozornénim na nedostupnost serveru.
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Aplikace pro demonstraci
bezpeénostnich rizik potfebuje pripojeni
k serveru.

Zkontrolujte zdali jste pfipojeni k
internetu a zda mate nastavenu spravnou

adresu serveru.
Lze zvolit i offline pfiklad, ktery ukaze,
které data by se odeslala na server.

OFFLINE REZIM  ZAVRIT NASTAVENI




Kontrola udéleni opravnéni

JelikoZ je udéleni opravnéni nutné pro odeslani dat a zobrazeni praktického prikladu,
dojde pri stisknuti tlacitka ke kontrole, zda je opravnéni udéleno. Mohou nastat dveé

moznosti:

e Opravnéni udéleno — ze zafizeni jsou ziskana citliva data, ktera jsou nasledné
odeslana na server.
e Opravnéni neudéleno — mohou nastat dvé moznosti v zavislosti na tom, zda jiz
bylo dané opravnéni aplikaci diive vyzadovano.
— Pokud je vyzadovano poprvé, zobrazi se systémovy dialog s zadosti o udé-
leni daného opravnéni.
— Pokud jiz bylo dfive zamitnuto, zobrazi se dialog upozornujici uzivatele, ze
je nutné opravnéni udélit, a to primo v nastaveni zafizeni. Pro usnadnéni je
v dialogu tlacitko NASTAVENI, které uZivatele presméruje do podrobnosti

o aplikaci. Tam lze ru¢né opravnéni povolit.

Proces, kterym je opravnéni vyzadovano je znazornén na diagramu v priloze A.1.

a8

Allow Risks of security
authoris... to access your
calendar? Povoleni k pFistupu k Udalosti z
kalendére je vyzadovano pro prakticky
priklad.

Zadost o povoleni

ZAVRIT NASTAVENI

Obr. 4.9: Dialogy pro udéleni opravnéni uzivatelem.
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Ziskani citlivych dat ze zarizeni

Po udéleni prislusného opravnéni jsou ze zarizeni v zavislosti na jeho druhu ziskana

citlivd data, mezi které patii:

SMS zpravy — obsahuji telefonni ¢islo adresata/prijemce, datum a ¢as odesla-
ni/pr{jmu, samotny text zpravy a typ. Typ zpravy nese informaci o tom, zda
je SMS zprava prijata nebo odeslana.

Kontakty — kazdy kontakt obsahuje telefonni ¢islo a k nému pattici jméno.
Zaznamy hovori — obsahuji telefonni ¢islo, datum a ¢as uskutec¢néni hovori,
délku hovoru a typ zaznamu. Typ znaci, zda byl hovor prijaty, odchozi nebo
zmeskany.

Udalosti z kalendare — udélost obsahuje jeji ndzev, datum a cas jejiho zacatku
a konce a popis, ktery k ni vytvoril jeji zakladatel.

Posledni znamé poloha — informace o poloze obsahuji souradnice, nadmotskou
vysku a presnost GPS.

Data z externiho tlozisté — fotky a obréazky, které jsou ulozené piimo z v galerii
uzivatele v zafizeni.

Udaje z ¢astnické identifikacni (déle jen SIM) karty — jednd se o telefonni &isla
registrovana v zarizeni, aktualni typ datové sité, ke které je telefon ptipojen
a kod mobilniho operatora.

Fotky z fotoaparatu — fotka ziskdna s vyuzitim predniho fotoaparatu zarizeni

bez védomosti uzivatele aplikace.
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Odesilani dat na server

Data, ziskand diky udéleni opravnéni jsou z aplikace odeslana na server. Tento proces
se sklada z nékolika kroki:

1. Otestovani dostupnosti serveru — Zkontroluje se, zda je adresa aktualné nasta-

veného serveru dostupné.

2. Vytvoreni uzivatele — V databazi na serveru se vytvori profil uzivatele, ktery

slouzi pro prihlaseni do webové aplikace.

3. Pridani typu opravnéni k uzivateli — Do profilu uzivatele v serverové databazi

se prida typ aktualné zvoleného opravneéni.

4. Odeslani citlivych dat do databaze — Do prislusné tabulky v databéazi v zavislosti

na opravnéni jsou poslana citliva data ze zarizeni.
Tento proces je znazornéni na diagramu A.2.

K odesilani dat z aplikace na server jsou pouzity funkce z vlastni tiidy
CommunicationFunction. Pro samotnou komunikaci vyuzivaji tyto funkce knihovnu
Volley. Jedna se o oficidlni Hypertext Transfer Protocol Secure (dale jen HTTPS)
knihovnu vyvijenou spole¢nosti Google, ktera slouzi k rychlé a snadné komunikaci
pres internet v systému Android. Ttida obsahuje dvé skupiny funkeci v zavislosti na
jejich ucelu:

« Pro spravu uzivateli (pfidavani/odstraniovani) a odesilani dat do databaze.

e Pro testovani dostupnosti serveru.
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4.1.6 Prakticky priklad zneuziti opravnéni

Slouzi k zobrazeni praktického prikladu zneuziti zvoleného opravnéni. Pii jeho
vytvoreni je nejdiive precteno ID telefonu, ze kterého je prvnich Sest znakt pouzito
jako unikatni ID a dalsich pét znakt jako unikatni heslo pro daného uzivatele.
ID a heslo jsou zobrazeny uzivateli v horni ¢asti obrazovky. Pod témito tudaji se
nachazi webové okno s webovou aplikaci, viz kapitola 4.2, ktera slouzi pro zobrazeni
citlivych dat uzivatele na serveru. Pod webovym oknem se nachazi tlacitko TEORIE,
pomoci kterého se lze vratit zpét k teorii k danému opravnéni. Vedle néj je umisténo

tlacitko OBNOVIT, které slouzi k znovunacteni webové aplikace.

9:52 9:52
Rizika bezpecnostnich opravnéni 3 Rizika bezpecnostnich opravnéni
GD: e9ce13 HESLO: 68661J GD: e9ce13 HESLO: 68661J
List of contacts
Enter the ID and password ID_Name _[Phone number
. . 1 |Diana Test|(777) 222-333
displayed in the 2 Petr Test_|(777) 123-456
. . 3 [Eric Test_|(666) 333-888
application 4 |Pedro Test|(666) 222-555
Logout
D
| password |
TEORIE OBNOVIT TEORIE OBNOVIT
| [ ] | | [ ] |

Obr. 4.10: Vzhled praktického ptikladu s webovou aplikaci.
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4.1.7 Offline prakticky priklad zneuziti opravnéni

V zavislosti na druhu opravnéni, kterého se priklad tyka, zobrazuje citliva data,
ktera by byla v ptripadé dostupnosti serveru na néj odeslana. Pokud by zadna data
odeslana nebyla, je uzivatel upozornén, ze v zarizeni se takova data nenachazeji.
Vzhled offline praktického prikladu pro opravnéni pristupu k SMS a kontaktim lze

vidét na obrazku 4.11.

9:52 9:52

Rizika bezpeénostnich opravnéni Rizika bezpeénostnich opravnéni

Priklad zneuziti povoleni pfistupu - PFiklad zneuziti povoleni pristupu - SMS
Kontakty SMS zpréva 0
Kontakt 0 Datum:  08/04/2022 07:00:09
Jméno:  Pedro Test Tel. &islo: 777123456
Tel. &islo: (666) 222-555 Text: Hi Peter, today is a very nice weather!
ontaKis Typ: Odeslana
Jméno:  Eric Test
meno: rc les SMS zpréva 1
Tel. Eislo: (666) 333-888 Datum:  08/04/2022 06:59:38
Kontakt 2
ontakt Tel. &islo: 6505553344
Jméno:  Petr Test
Text: Android is always a sweet treat!
Tel. &islo: (777) 123-456 —
Kontakt 3 Typ: Prijata
SMS zprava 2

Jméno:  Diana Test

Datum:  08/04/2022 06:59:30
Tel. &islo: (777) 222-333

Tel. &islo: 6505551212

Text: Android is always a sweet treat!

Typ: Prijata

SMS zprava 3
Datum:  08/04/2022 06:58:35

Tel. gislo: 777222333

Text: Hello Diana, how are you?

Typ: Odeslana

TEORIE TEORIE

Obr. 4.11: Vzhled obrazovky offline praktického prikladu.
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4.2 Webova aplikace

Zajistuje zobrazeni citlivych dat uzivatele, ktera byla ziskana z jeho mobilniho zarizeni
s pomoci mobilni aplikace. Téz obstarava prijem téchto dat a spravu uzivatelskych
uctu vztahujicich se k jednotlivym zarizenim. Aplikace je napsana v jazycich PHP
a HTML. V PHP jsou napsany vSechny funkéni ¢asti, které zabezpecuji piijem dat,
jejich nasledné desifrovani a komunikaci s databazi. HTML je vyuzito pouze pro
zobrazeni dat ve webovém okné.

Struktura webové aplikace s popisem 1celu jednotlivych soubortu je zobrazena na
obrazku B.1. Z néj je patrné, ze v kazdé slozce se nachazi soubor .htaccess, ten slouzi
k omezeni pristupu k soubortim v dané slozce a umoznuje k nim pristupovat jen
pomoci funkef volanych p¥imo v kédu aplikace. Ucel a dalsi podrobnosti k ostatnim
souborum aplikace jsou popsany v podkapitolach nize, a to na zakladé funkce, kterou
vykonévaji.

Aplikaci 1ze rozdélit do tii logickych celki podle funkce, kterou kazdy z nich
vykonéva:

« Prijem dat z mobilni aplikace.

e Spravu dat v databazi.

e Zobrazeni dat z databdaze uzivateli.

4.2.1 Ptijem dat z mobilni aplikace

Samotny piijem dat z aplikace zabezpecuji funkce, které se nachazi v souboru
index.php. Pokud aplikace obdrzi zpravu, je nejdfive ovéreno, zda hlavicka zpravy
obsahuje platnou operaci, napriklad add_user pro pridani uzivatele do datab&ze.
Vsechny definované operace jsou uvedeny v tabulce 4.1. Déale je ovéreno, zda se
v téle nachazi vsechny pozadované parametry. Pokud ano, je zprava povazovana za
platnou a hodnoty parametra jsou desifrovany. To zajistuje tf¥ida RSA, ve které je
definovana funkce pro desifrovani dat s pomoci algoritmu RSA? a soukromého klice
ulozeného v aplikaci. Po desifrovani se zavolaji funkce, které slouzi pro ulozeni dat do
prislusnych tabulek v databazi a do mobilni aplikace je odeslan Hypertext Transfer
Protocol (dale jen HTTP) stavovy kéd 200. Ten informuje odesilatele o ispésném
prijmu dat ze strany aplikace. Pokud je hlavicka nebo télo zpravy neplatné, je odeslan
stavovy chybovy kod 400, ktery informuje odesilatele o tom, Ze jeho pozadavek je

neplatny.

2 Asymetricks sifra, kterd je zaloZena na Eulerové vété, a kterd je pouzitelnd jak pro Sifrovani,
tak pro podepisovani dokumenti.
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4.2.2 Sprava dat v databazi

Spravu dat =zajistuje trida DbOperation,

kterd je definovana v souboru

DbOperation.php. Obsahuje funkce pro pridavani, odstranovani a aktualizaci dat

v databézi. Pti zavolani jednotlivych funkci je nejdiive navazano spojeni s databézi,

které zabezpecuje tiida DbConnect, definovana v souboru DbConnect . php. Pokud je

databaze dostupna, je provedena zvolena operace. Pokud se objevi jakykoliv problém,

je o tom uzivatel informovan prostirednictvim chybového kédu. Vsechny definované

databazové funkce jsou uvedeny v tabulce 4.1.

Operace Databazova funkce Popis
add__sms addSms Piidani SMS zpravy
add_ event addEvent Pridani udalosti z kalendate
add__call_log addCallLog Pridani zadznamu hovoru
add__camera_ photo addCameraPhoto Pridéani nazvu fotografie
add__contact addContact Pridani telefonniho kontaktu
add_ location addLocation Pridani posledni znamé lokace
add__phone_ state addPhoneState Pridani informaci ze SIM karty
add__media_ photo addMediaPhoto Pridéni nazvu obrazku
add__user createUser Vytvoreni profilu uzivatele
delete__user deleteUser Odstranéni uzivatele a vSech jeho dat
add_ permission_ type addPermissionType Pridani typu opravnéni k uzivateli
delete__permission__type | deletePermissionType | Odstranéni typu opravnéni uzivatele

upload__image

/

Nahrani obrazku/fotky do slozky na serveru

server state

/

Otestovani dostupnosti serveru

Tab. 4.1: Operace a databazové funkce definované ve webové aplikaci.

4.2.3 Zobrazeni dat uzivateli

Jedna se cast webové aplikace, ktera zabezpecuje interakci s uzivatelem. Slouzi pro

zobrazeni dat z databaze, které byly ze zarizeni vyuzivajici mobilni aplikaci odcizeny

za Ucelem demonstrace nebezpeci opravnéni. Tvori ji tii webové stranky, a to:

o Prihlaseni uzivatele.

e Zobrazeni dat z databaze.

o (Odhlaseni uzivatele.
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P¥ihlaseni uzivatele

Tato stranka obsahuje prihlasovaci formular, ktery pozaduje od uzivatele jeho ID
a heslo. Tyto tidaje jsou vygenerovany samotnou mobilni aplikaci a ulozeny v databézi
umisténé na serveru. Pro uzivatele jsou tdaje zobrazeny v praktickém prikladé, viz
kapitola 4.1.6.

Pti vyplnéni a potvrzeni prihlasovacich tidaji nastane kontrola, zda se uzivatel
se zadanym ID nachézi v databazi. Pokud ano, ovéii se, zda hash zadaného hesla
odpovida tomu ulozenému v databéazi. Pti ispésném ovéreni jsou tyto udaje ulozeny
do sessions a dojde k presmérovani na stranku se zobrazenim dat z databaze. Sessions
jsou vyuzivany z diavodu bezpecnosti, jelikoz prihlasovaci udaje jsou diky tomu
uloZeny primo na serveru a do prohlizece klienta je odesilan jen jejich identifikator.
Pokud uzivatel neni v databazi nebo nezna spravné heslo, je zobrazena chybova
hlaska o nespravnosti prihlasovacich udaju.

Prihlasovaci formular uzivatele je zabezpecen proti utoku SQL injection. K tomuto
zabezpeceni je v aplikaci vyuzito takzvané ,Escapovani“ znaki, které maji specialni
vyznam v SQL. V samotném kodu je volana funkce mysql_real escape_string(),
ktera jesté pred odeslanim dotazu do databaze osetii vstupni proménné, tedy 1D

a heslo uzivatele.

Enter the ID and password displayed in the application

D

password

Incorrect login details!

Obr. 4.12: Prihlasovaci stranka s chybovou hlaskou.

Zobrazeni dat z databaze

Po tdspésném prihlaseni je na zakladé prihlasovacich tdaju ziskanych ze sessions
vyhledan typ opravnéni, ke kterému se pro daného uzivatele nachazi v databazi data.
Pokud jsou data ulozend v databazi ve formé:
o Textovych zaznamt — Zobrazi se data v prehledné tabulce.
o Cest k obrazktim— Zobrazi se pod sebou jednotlivé obrazky.
e Souradnic — Zobrazi se mapa s polohou definovanou danymi souradnicemi.
Aplikace vyuziva k zobrazeni mapy opensource API od Mapy.cz.

Pod zobrazenymi daty se nachézi odkaz, pomoci kterého se muze uzivatel odhlasit.

63


http://Mapy.cz

Last known location

74

Hloucela

=

Cechovice

=

| Krasice -
| Domamyslice I 23 |
0 800 1600 — = e
= ™ Prostéjov. s
© _égznam.cz: a's., 2022-a'dal3i : MA?'I’.C&

LOGOUT

Obr. 4.13: Zobrazeni posledni znamé polohy zafizeni uzivatele.

Odhlaseni uzivatele

Tato stranka obsahuje pouze PHP skript, ktery odstrani uzivatelovi tidaje ze sessions,

a poté ho automaticky presméruje na prihlasovaci stranku.
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4.3 Databaze

Pro ulozeni citlivych dat ze zafizeni a spravu uzivatelskych ¢t je pouzita MySQL da-
tabaze ve formatu InnoDB. Strukturu databdze lze vidét v priloze C.1.
Tabulky lze rozdélit dle jejich tcelu na:

o Tabulku pro ulozeni uzivatelskych tctu.

o Tabulky pro ulozeni citlivych dat uzivateli.

Tabulka s uzivatelskymi tcty

Tabulka users slouzi k ulozeni uzivatelskych uctt, které jsou pro kazdé mobilni
zalizeni unikatni. Obsahuje sloupce pro ID a zahashované heslo uzivatele. Dalsi
sloupce obsahuji informaci o tom, k jakému z nebezpecnych opravnéni se v databazi
nachazi prislusna citliva data. Na obrazku 4.14 jsou zaznamy dvou uzivatel aplikace.
Prvni z nich (ID — 79¢32¢) ma v databazi ulozené SMS zpravy ze svého zarizeni
a druhy (ID — d15304) data ze SIM karty.

id wuserid password event calllog camera contact location phoneState sms storage

B2y H 105V
/gapy3AD:

968 d15304 $2y5105lg phoneState

967 T9c3Zc sSms

Obr. 4.14: Priklad zaznamu z tabulky s uzivatelskymi ucty.

Tabulky s uzivatelskymi daty

Slouzi k uloZeni citlivych dat, ktera byla ziskana z mobilni aplikace. Kazda tabulka
obsahuje sloupec s ID uzivatele, na zakladé kterého je rozliseno, ke kterému uzivateli
prislusné data patti. Zbylé sloupce jsou odlisné. Jejich pocet i data, ktera obsahuji,
jsou dana opravnénimi, ke kterym se vztahuji. Tabulku calllLogs, kterd obsahuje

zaznamy hovort ziskané ze dvou mobilnich zarizeni lze vidét na obrazku 4.15.

id wuserid phoneMumber date duration type

50 e9%e13 GA05551212 08/04/2022 06:58:51 6 Pfichozi
51 e9%cel3 6505551212 08/04/2022 06:59:06 0 MNeznamy
52 e9%cel3 777222333 08/04/2022 06:58:09 & Ddchozi
53 e9%e13 6505551212 08/04/2022 06:59:13 0 Zmeskany
64 T9c32c +420774981126  25/04/2022 12:41:11 3900 Pfichozi

Obr. 4.15: Tabulka obsahujici zdznamy hovori uzivateli.
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4.4 Testovani

Testovani z velké ¢asti probihalo bez vyuziti automatickych testii, a to predevsim
z divodu vysoké narocnosti pro jejich vytvoreni. Jako mnohem efektivnéjsi reseni se
jevilo manualni testovani systému po ¢astech a az nakonec jako celku. Diky tomu
mohly byt chyby vcas zachyceny a opraveny, coz eliminovalo zdlouhavé hledani chyb
pri zavérecnych fazich testovani.

Testovani probihalo tfemi zptisoby, a to s vyuzitim:

o Emuléatoru zarizeni s OS android a serveru v lokélni siti.

e Redlnych mobilnich zarizeni a serveru umisténém na hostingu.

o Predem definovanych testti v prostiedi Firebase Test Lab.

4.4.1 Testovani v pribéhu vyvoje

Pti vyvoji aplikace dochézelo k pribéznému testovani vSech novych a i jiz implemen-
tovanych funkei.

Mobilni aplikace byla testovana s pomoci Android emulatoru, ktery nabizi IDE
Android Studio. Hlavni vyhodou emulatoru je moznost testovat aplikaci na riznych
verzich OS Android, riznych rozliSenich displeje a bez nutnosti nahravani na vlastni
mobilni zatfizeni. Nevyhodou je maly vypocetni vykon a nedostatecna optimalizace.
Veskeré bugy a problémy s optimalizaci uzivatelského rozhrani, které nastaly pri
testovani na emulatoru, byly opraveny. Na konci vyvoje tedy aplikace nevykazovala
zadné neocekavané chovani, byla stabilni a plné funkéni.

K testovani webové aplikace a komunikace aplikace-server byl vyuzit server
umistény v lokdlni siti vytvofeny pomoci programu XAMPP?. Na tomto serveru
bézela webova aplikace a MySQL databaze.

Ukladani a zpracovani ptijatych dat do databaze s pomoci PHP skripti definova-
nych ve webové aplikaci bylo nejdiive testovano pomoci programu Postman?, ktery
umoznuje vytvorit HI'TPS pozadavky, odesilat je na server a zachytavat jeho odpo-
védi. Po otestovani, Ze je ze strany serveru vse v poradku, bylo testovani rozsireno na
odesilani pozadavkl a dat ptimo z aplikace a byla doladéna celkova funkcionalita.

Webova aplikace byla testovana a ladéna piimo ve webovém prohlizeci, byla
optimalizovana a dopracovana do plné funkcéni verze. V ramci testovani bylo téz
ovéreno zabezpeceni prihlasovaciho formulare pred utokem SQL Injection. K tomuto
ovéreni bylo vyuzito manudalnich testii, které jsou navrzeny v metodice pro testovani
zranitelnosti webovych aplikaci v projektu OWASP.

30Oficialni stranky programu XAMPP: https://www.apachefriends.org/index.html
4Oficidlni stranky programu Postman: https://www.postman.com/
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4.4.2 Testovani na realnych zarizenich

Aplikace byla testovana na péti mobilnich zatizenich od rtiznych vyrobci a s odlisnymi
hardwarovymi parametry. V ramci tohoto testovani byla webova aplikace a MySQL
databédze umisténa na serveru hostitele. Dané serverové reseni bylo vyuzito, jelikoz
bylo potieba, aby aplikace byla dostupna odkudkoliv z internetu. Zarizeni i s jejich

parametry jsou uvedeny v tabulce 4.2.

Mobilni zafizeni Verze OS | RozliSeni obrazovky [px] | Pamét RAM [GB]
Xiaomi MI9 11 2340 x 1080 6
POCO X3 NFC 11 2400 x 1080 6
Xiaomi Redmi 5 Plus 8.1 2160 x 1080 4
Samsung Galaxy A40 11 2340 x 1080 4
Motorola One Macro 11 2340 x 1080 4

Tab. 4.2: Zatizeni, na kterych byla aplikace testovana.

Finalni verze aplikace na téchto zarizenich fungovala plynule a bez padi. Komu-
nikace mezi aplikaci a serverem byla téz funkéni a prihlasovani do webové aplikace
a zobrazovani dat nevykazovalo zadné chyby. Z vysledkt testovani lze aplikaci

povazovat za plné funkéni.

4.4.3 Testovani v prostiedi Firebase Test Lab

Finalni verze aplikace byla téz testovana pomoci automatickych testi v prostredi
Firebase Test Lab. Dané prostiedi umoznuje vyvojari testovat jeho aplikaci na radé
ruznych zafizeni a jejich konfiguraci.

Pro testovani byl vyuzit Robo test integrovany pi{mo v tomto prostfedi. U¢elem
testu je analyzovat strukturu uzivatelského rozhrani aplikace. Tuto strukturu poté
metodicky prozkoumavat a simulovat aktivity uzivateli. Vysledkem testovani je
protokol informujici vyvojare o chybach, které pri ném nastaly. Dale jsou zobrazeny
snimky obrazovky aplikace a video zobrazujici pribéh provadéni testu. Vysledky
testu slouzi k odhaleni hlavnich pti¢in selhani aplikace a mohou pomoci s problémy
se Spatnou optimalizaci uzivatelského rozhrani.

Testovani vytvorené aplikace s pomoci Robo testu, vzdy dopadlo tispésné. Pro
test byly zvoleny riizné druhy virtudlnich i fyzickych zafizeni dostupnych v prostiedi
Firebase. Zarizeni se také lisila verzi OS Android a minimalni verze, na které test

probihal, byla verze 8.1. Vysledky jednoho z testii lze vidét v priloze D.1.
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4.5 Moznosti rozsireni

Aplikace lze rozsitit jesté o mnoho funkei a nabizi také moznosti vylepseni jejiho
designu, at uz z pohledu komfortu uzivatele nebo i z modernéjsiho a stylového designu.

V nasledujicich podkapitolach jsou popsany ty nejzajimavéjsi z nich.

4.5.1 Roazsiteni praktickych prikladt o dalsi opravnéni

Prvni moznosti by bylo rozsiteni praktickych prikladt zneuziti opravnéni o vSechna
nebezpecna opravnéni, ktera jsou v systému Android definovana. Mezi ta, kterd nebyla
v aplikaci vyuZita, pati{ opravnéni pifstupu k bluetooth®, mikrofonu a senzortim

sledujici zivotni funkce uzivatele mobilniho zatizeni.

4.5.2 Zabezpeceni zprav

Aktudlni verze aplikace vyuziva pro zabezpeceni komunikace na transportni vrstve
protokol HTTPS a aplikac¢ni vrstvé algoritmus RSA, kdy jednotlivé zaTizeni vlastni
verejny Kkli¢ a na serveru je umistén kli¢ soukromy. Tento zptisob je funkéni, ale
nepatii mezi best-practice pro takovy druh komunikace.

Zabezpeceni na aplikac¢ni vrstvé by chtélo rozsirit o model, u kterého by bylo
asymetrické Sifrovani pomoci RSA vyuzivano jen k distribuci klice, napriklad pro
algoritmus AESS Sifrovani dat by poté bylo provadéno jen s vyuzitim tohoto algoritmu.

Diky tomu, by se znacné zmensila velikost prenasenych dat mezi aplikaci a serverem.

5Standard pro bezdratovou komunikaci propojujici dvé a vice elektronickych zaifzeni.
6Standardizovany algoritmus vyuzivajici symetrickou blokovou gifru.
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Zavér

Cilem této prace bylo vytvorit mobilni aplikaci pro demonstraci redlnych bezpecnost-
nich rizik vznikajicich vyuzivanim opera¢niho systému Android béznym uzivatelem.
Vysledkem této prace je mobilni aplikace s ndzvem ,Rizika bezpecnostnich oprav-
néni“. Tato aplikace slouzi k ukazce bezpecnostnich rizik, kterd vznikaji pri udélovani
nebezpecnych opravnéni aplikacim v OS android.

Tato rizika jsou demonstrovana na vytvorenych praktickych prikladech, které
se skladaji z teoretické c¢asti a samotného prikladu. V teoretické c¢asti je uzivateli
vysvétleno, jaké akce miize aplikace s danym opravnénim provadét. Pro prechod na
priklad, je poté opravnéni vyzadovano. Po jeho povoleni jsou ze zafizeni, na kterém
aplikace bézi, odeslana na server citliva data. S pomoci webové aplikace, ktera je
zobrazena v mobilnim zafizeni v ramci praktického prikladu, je demonstrovano, ze
se dana data nachazi mimo samotné zarizeni uzivatele a mohla by byt déle zneuzita.

Tento prakticky priklad tedy slouzi k tomu, aby si bézny uzivatel mobilniho
zatizeni s OS Android uvédomil, ze udélovani nebezpecénych opravnéni aplikacim,
muze vést k odcizeni a naslednému zneuziti jeho citlivych dat.

Aplikace byla dikladné otestovana na realnych zarizenich v provozu a z vysledku
testovani se jevi jako plné funkéni.

Vyuziti aplikace vidim naptiklad ve vyuce, kdy lze vyuzit jako prostiedek pro prak-
tickou demonstraci zranitelnosti OS Android, af uz pro bézné uzivatele, bezpecnostni

inZzenyry nebo programatory mobilnich aplikaci.
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Seznam symbolii a zkratek

AES Advanced Encryption Standard

API Rozhrani pro programovani aplikaci
CPU Centralni procesorova jednotka

DVM Dalvik Virtual Machine

GPS Globalni polohovy systém

GUI Grafické uzivatelské rozhrani

HTML Hypertext Markup Language
HTTP Hypertext Transfer Protocol
HTTPS Hypertext Transfer Protocol Secure
IDE Vyvojové prostiedi

JVM Java Virtual Machine

MMS Multimedialni zprava

NFC Blizkopolni komunikace

OEM Originéalni vyrobek vyrobce

OS Operacni systém

OWASP Open Web Application Security Project
PHP Hypertext Preprocessor

RSA Sifrovaci algoritmus Rivest, Shamir, Adelman
QR Quick Response

SD Secure Digital

SDK Systémovy vyvojovy nastroj

SIM Subscriber Identity Module

SMS Kratka textova zprava

SQL Structured Query Language
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SSL Secure Sockets Layer
USB Univerzalni sériova sbérnice
Wi-Fi Bezdratova komunikace

XML Extensible Markup Language
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A Diagramy procesi mobilni aplikace

Kontrola opravnéni
pristupu k SMS

|

.« »_ANO Moznost ¢téni,
Je opravnéni o . e .
Ud&leno? prijimani a odesilani
’ SMS zprav.
A
NE l
opravneni
vyzadovano?
A \ 4
Dialog s zadosti o Dialog s zadosti o
udéleni opravnéni v udéleni opravnéni v
aplikaci nastaveni zafizeni
e D ANO
Je opravnéni
udéleno?
NE l
Bez udéleni

opravnéni nelze
zobrazit prakticky
priklad

Obr. A.1: Diagram znéazornujici proces vyzadovani opravneéni.
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Struktura webové aplikace

Prijem dat z mobilni
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webApplication
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includes

[y
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aplikace
index.php
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Constants.php Sprava dat v
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DbConnect.php
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.htaccess
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RSA.php
Desifrovani
prijatych dat
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userprivate.pem
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>

images
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view
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.htaccess

Ukladani pfijatych
obrazku a fotek
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5

login.php
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login.css
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logout.php
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view_data.php
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view_data.css
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Obr. B.1: Struktura webové aplikace.






C Struktura MySQL databaze

] users M _ location v
] calllog v id INT(11) dINT(LD)
id INT(11) > userid VARCHAR(255) userid VARCHAR(255)
userid VARCHAR(255) password VARCHAR(255) latitude VARCHAR(255)
—— ———H
phoneNumber VARCHAR(255) || = 1S & event VARCHAR(10) >} longtitude VARCHAR(255)
date VARCHAR(253) callLog VARCHAR(10) accuracy VARCHAR(255)
duration VARCHAR(255) camera VARCHAR(10) ltitude VARCHAR(25S)
type VARCHAR(255) contact VARCHAR(10) N
> .
-— < location VARCHAR(10) Si——4
: phoneState VARCHAR(10) |
"] camera v | sms VARCHAR(10) : _ storage v
id INT(11) : storage VARCHAR(10) | id INT(11)
| .
userid VARCHAR(255) [TE— — — {7 userid VARCHAR(255)
photoName VARCHAR(255) S >l=— imagePath VARCHAR(255)
| | <
| 2 | v |
' |
| PRIMARY | -
| . phonestate v
:] contact v | userid : :
id INT(11) | i Vi | id INT(11)
| | | | userid VARCHAR(255)
userid VARCHAR(255) JI I | | roneNumber VARCHAR(SS)
name VARCHAR(255) - reoT K — — | 7 phoneflumbe
' JI. dataNetworkType VARCHAR(255)
phoneNumber VARCHAR(255) # 4 oerator VARCHAR(2SS)
> [ T)sms v  _levent v .
id INT(11) id INT(11)
userid VARCHAR(255) userid VARCHAR(255)
date VARCHAR(255) title VARCHAR(255)
number VARCHAR(255) startdate VARCHAR(255)
text VARCHAR(255) enddate VARCHAR(255)
type VARCHAR(255) description VARCHAR(255)
> >

Obr. C.1: Struktura MySQL databaze.
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D Vysledky Robo testu

@& Robo test, 9 hours ago @

Device

& SM-F926U1, API Level 30

Device
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Device

@& Pixel 5e, API Level 30
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Implementation @

Warnings ®
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0
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Passed
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View screenshot clusters -
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Obr. D.1: Vysledky Robo testu aplikace pro tii riizna zafizeni.
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E Prilozené soubory

L e e e e kotrenovy adresar prilozenych souboru
L DAtabaSE .ttt Slozka s MySQL databazi
| insecureappdb.sql ............ Soubor obsahujici databazi ve formatu SQL

| Mobile application ........ Slozka se zdrojovymi kédy a dokumentaci aplikace
Source Code ...ttt Slozka se zdrojovymi kédy aplikace
Documentation .........c.oiveiiniiiiinnn.. Slozka s dokumentaci k aplikaci
user_permissions.apk .........coiiiiiiiiiiinn.., Instalaéni soubor aplikace

| _Web application ............. Slozka s HTML a PHP soubory webové aplikace
| Diplomova_préce_Michalek.pdf ............ Diplomova préace ve formatu PDF
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