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Anotace

Tato bakalarska prace se zabyva tématem bezpecnosti platebniho styku. V prvni
Casti je zpracovana charakteristika a zakladni pojmy, tykajici se této
problematiky. Druha ¢ast seznamuje Ctenafe s podvodnym jednanim a riziky,
kterym jsou klienti a banky vystaveny. Treti Cast je zamé&rfena na reakci statu a
dalSich subjektd na bezpecnostni hrozby v oblasti platebniho styku. Posledni
Cast tvori prakticka Cast bakalarské prace, ktera zkouma edukaci verejnosti

v ramci financi a jeji bezpe&nosti. Cilem vyzkumu, ktery je tvofen formou
dotaznikové ankety, bylo ziskani dat o preferencich platebniho styku a
znalostech rizik s tim spojenych.

Klicova slova

Platebni styk, podvody, bezpe€nost plateb, finance, kyberkriminalita, osobni

udaje

Anotation

This bachelor thesis addresses the topic of payment security. The first part
provides an overview and basic concepts related to this issue. The second part
introduces the reader to fraudulent behavior and risks faced by both clients and
banks. The third part is focused on the response of the state and other entities to
security threats in the area of payment systems. The last part consists of the
practical part of the bachelor thesis, which examines the education of the public
within the framework of finance and its security.The aim of the research,
conducted in the form of a survey, was to gather data on payment preferences

and knowledge of associated risks.
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Uvod

V moderni dobé se bankovnictvi neustale vyviji a pfizplsobuje novym
technologiim a trendim. Jednim z nejvyraznéjSich posunl je rostouci trend
vyuzivani bezhotovostnich platebnich metod, které se stavaji nedilnou soucasti
kazdodenniho Zivota. Tento fenomén je dusledkem rychlého rozvoje digitalnich
technologii a zvySeného dlrazu na pohodli a efektivitu platebnich operaci.

S rostoucim vyuzivanim platebnich karet, internetového bankovnictvi a mobilnich
platebnich aplikaci se otevira novy rozmér platebniho styku, ktery nabizi
uzivateldm SirS§i moznosti a flexibilitu pfi provadéni finan¢nich transakci. AvSak s
timto rozvojem pfichazi i nova rizika a vyzvy v oblasti bezpecnosti platebniho
styku. S narlstajicim poétem online transakci roste i poCet potencialnich hrozeb
spojenych s kyberkriminalitou a podvody. Bezpecnost platebniho styku se tak
stava jednim z kliCovych témat nejen pro financni instituce, ale i pro jednotlivce a
podniky.

Cilem mé bakalafské prace je zhodnoceni bezpeénosti platebniho styku v Ceské
republice, analyza nejCastéjSich hrozeb a nasledna reakce subjektd na tyto
hrozby. V prvni Casti bakalarské prace se budu zabyvat rozdélenim platebniho
styku podle rliznych kritérii a definovanim klicovych pojm(. Porozuméni témto
aspektim platebniho styku je zakladem pro pochopeni bezpecnostnich rizik
spojenych s kazdym typem platebni operace. Timto zpUisobem se pfiblizime k
analyze konkrétnich bezpecCnostnich hrozeb a podvodl, které mohou ohrozit
platebni styk jednotlivct i instituci. NejvétSimi modernimi hrozbami jsou phishing
a vishing, které spoléhaji na manipulativni techniky a neinformovanost jednotlivci.
Bakalarska prace se bude detailné zabyvat mechanismy, jez utoCnici vyuzivaji
v téchto i jinych typech podvodu. Identifikace rizik je dulezitd pro prevenci a
vytvofeni uCinnych strategii k boji proti této formé trestné Cinnosti.

Posledni kapitola teoretické &asti bude obsahovat opatfeni a instituce, ktera Ceska
republika zavedla, aby posilila bezpecnost platebniho styku a minimalizovala
rizika v oblasti finan¢nich podvodu.

Soucasti této bakalarské prace bude prakticka cast, ktera se metodou
kvantitativnino dotaznikového Setfeni zaméfi na povédomi vefejnosti o
bezpecnosti platebniho styku. Toto Setfeni bude slouzit k ziskani dualezitych
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informaci o preferencich a znalostech respondentl v oblasti financi a bezpecénosti
platebnich operaci. Cilem dotaznikového Setfeni je porozumét postojum a chovani
respondentu vuci riznym platebnim metodam, jejich povédomi o bezpe&nostnich
hrozbach spojenych s platebnim stykem a uroven davéry v bezpecnostni opatieni
poskytovana finan&nimi institucemi. Znalosti a preference jednotlivct v této oblasti
jsou klicové pro uspésnou prevenci platebnich podvodu a zabezpedceni platebniho
prostfedi pro vSechny uzivatele.

Analyzovani vysledkl tohoto Setfeni poskytne poznatky o aktualnim stavu
povédomi a chovani vefejnosti v oblasti bezpec€nosti platebnich operaci. Timto
zpUsobem se bakalarska prace zaméfi na individualni roli a zodpovédnost
kazdého jednotlivce a na dllezitost vzdélavani a osvéty v oblasti bezpecnosti
platebniho styku.



1 Charakteristika platebniho styku

Kratka historie

Platby provazeji lidstvo jiz od pradavnych dob, kdy se zacCaly vyvijet prvni formy
sménného obchodu. Lidé vyménovali zbozi a sluzby pfimo, bez vyuziti mény. Poté
ve starovéku vznikly prvni mince, coZz znamenalo pfechod od barterového
obchodu k vyuzZiti penéz (Senkyfova, str. 12-14, 1997)'". Bé&hem raného
stfedovéku se v Ciné objevily papirové penize a ve vrcholném stfedovéku byly
v Evropé zalozeny prvni banky a bankovni uc¢ty. Od novovéku se zacaly pouzivat
bankovky a doslo k rozSifeni Seku, které se staly béznym nastrojem pro usnadnéni
transakci. Od 20. stoleti mizeme vyuzivat kreditni karty, elektronické platebni
metody a internetové bankovnictvi (Eisenhammerova, str. 9, 2014)2. S nastupem
chytrych telefonu se staly mobilni platby béznym zplsobem transakci. Stejné tak
se objevily kryptomény, které spustily novy druh decentralizovanych digitalnich

plateb.

Vymezeni pojmu
Platebni sluzby — platebni sluzby jsou kliCovym prvkem ekonomiky, umozniuji
obchod a tok financi. Je to soubor finanénich produktl a transakénich
mechanismu, které umozniuji jednotlivelim, firmam a institucim provadét platby,
prevody penéz a uskute€riovat dalsi finanCni operace. Banky a nékteré dalSi
instituce nabizeji tyto sluzby na zakladé povoleni Ceské narodni banky. (Zdroj:
Ceska bankovni asociace).
Radime mezi né napfiklad:

e Vlozeni nebo vybér hotovosti z uctu

e Prfevod financi

¢ Informace o platebnim uctu

e Sprava platebniho uctu

1 SENKYROVA, Bohuslava. Bankovnictvi. Praha: Grada, 1997. ISBN 80-716-9464-9.

2 EISENHAMMEROVA, Monika a HEMZSKA, Andrea. Platebni styk: studijni opora. Pardubice:
Univerzita Pardubice, 2014. ISBN 978-80-7395-869-5.



Platebni styk — platebni styk je nedilnou soucasti naseho Zivota. PfestoZze ho
kazdy den vyuzivame, je potfeba si vymezit konkrétni definici. ,Platebni styk je
penézni vztah mezi platcem a prijemcem, ktery je uskutecnény v urcCitych formach
dohodnutymi platebnimi instrumenty bud pfimo mezi nimi, nebo prostfednictvim
k tomu uréenych subjektl (napf. bank nebo spofitelnich a Gvérnich druzstev)*
(Schlossberger, 2012, str. 11)3. Nutno podotknout, Ze platebni styk zahrnuje vétsi
8kalu pravnich vztahl mezi subjekty, na rozdil od platebnich sluzeb, které

poskytuji pouze vybrané platebni instrumenty.

Druhy platebniho styku (Schlossberger, 2012)*
Podle zpusobu placeni

e hotovostni

e bezhotovostni
Podle tzemi

e vnitrostatni

e pfeshranicni

e zahranicni
Dle pruvodnich dokumentu

e dokumentarni platebni styk

e nedokumentarni platebni styk
Dle Ihaty k vykonani

e expresni (pfednostni)

e standardni
Vztah banky k prevodu

e zavazkovy

e bezzavazkovy

3 SCHLOSSBERGER, Otakar. Platebni sluzby. Praha: Management Press, 2012. ISBN
ISBN978-80-7261-238-3.
4 SCHLOSSBERGER, Otakar. Platebni sluzby. Praha: Management Press, 2012. ISBN
ISBN978-80-7261-238-3.



1.1 Platebni styk hotovostni

Hotovostni platebni styk pfedstavuje formu transakci, kde platby probihaji v
podobé fyzickych penéz — bankovek a minci. Hotovostni platebni styk stoji na
jednoduchém principu — fyzicka pfitomnost penéz. Bezpecné ulozené v
penézence nebo kapse, penize prfechazeji z ruky do ruky. Platby jsou okamzité.
Zakaznik predava presné tolik, kolik chce zaplatit, a transakce je uzaviena.
Zaroven jsou tyto platby Siroce pfijimany témér vSude. Nemaji omezeni spojena s
technologickymi systémy nebo bankovnimi ucty. JelikoZ hotovostni platby nejsou
spojeny s konkrétnim ucétem, poskytuji relativné vysokou uroven anonymity a
soukromi. Bankovky a mince jsou do ob&hu vydavany Ceskou narodni bankou
(CNB), ktera ma za cil stabilni fungovani finanéniho systému (Mace, 2006)°.

Mince

Mince maiji rizné nominalni hodnoty, napfiklad 1 K&, 2 K¢, 5 K&, 10 K&, 20 K¢ a
50 K¢&. Kazda hodnota reprezentuje urcitou ¢astku v korunach. Mince jsou obvykle
vyrobeny z riznych kovu a slitin, v€etné médi, niklu, hliniku a mosazi. Kazda mince
ma specificky design, ktery midze obsahovat portréty vyznamnych osobnosti,
historické symboly nebo kulturni motivy, ovSem na licni strané téchto minci je

vyrazen Gesky lev. V Ceské republice se mince razi v Jablonci nad Nisou.

Bankovky

Stejné jako mince, i bankovky maji rGzné nominalni hodnoty. V Ceské republice
jsou bankovky v hodnotach 100 K¢, 200 K¢, 500 K¢, 1000 K¢, 2000 KE a 5000 K&.
Kazda bankovka ma specifickou velikost, barvu a design. Na licni strané jsou
znazornény znamé osobnosti Ceské historie, jako napfiklad Karel IV., FrantiSek
Palacky nebo Ema Destinnova. Autorem grafické stranky Ceskych bankovek je
akademicky malif Oldfich Kulhanek (CNB).

5 MACE, Miroslav. Platebni styk: klasicky a elektronicky. Praha: Grada, 2006. ISBN 80-247-1725-
5.
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1.2 Platebni styk bezhotovostni

Bezhotovostni platebni styk zahrnuje transakce, pfi kterych neni fyzicky
pfenaSena hotovost. Misto toho jsou platby uskute€riovany elektronickymi
prostfedky. Z tohoto zplsobu platby plyne nékolik nékolik vyhod jak pro
spotiebitele, tak i pro podniky a banky. Kreditni a debetni karty jsou Castym
prostfedkem bezhotovostniho platebniho styku. Spotfebitelé mohou provadét
transakce jednoduse zasunutim nebo pfilozenim karty k platebnimu terminalu. S
rozvojem internetu a digitalnich technologii se stale vice platebnich transakci
uskute€nuje online prostfednictvim internetového bankovnictvi. Spotfebitelé
mohou provadét platby, spravovat ucty a prevadét penize elektronicky. Také
vyuzivani mobilnich zafizeni pro uskuteChovani plateb stale nabyva na popularité.
Mobilni platby mohou byt provadény pomoci platebnich aplikaci, jako jsou Apple
Pay nebo Google Pay. Mezi dal$i bezhotovostni platby mizeme zaradit faktury a
inkaso, ty mohou byt rovnéz uskuteCnovany elektronicky, coz usnadnuje spravu
plateb a snizuje riziko chyb spojenych s manualnim zpracovanim papirovych
dokumentu (Schlossberger, 2012)°8.

Platebni sluzby

V této podkapitole bych rad vénoval pozornost nejCastéji pouzivanym platebnim
sluzbam. Zde si jednoduse popiSeme jednotlivé sluzby, k ¢emu slouzi a v jaké
formé existuji. V dalSi kapitole si vysvétlime rizika a protipravni jednani s nimi

spojena.

Debetni karty: Tyto karty jsou pfipojeny k bankovnimu uctu drzitele a platby jsou
provadény pfimo z jeho uctu. Penize jsou okamzité odeclteny pfi provedeni
transakce. Debetni karty umoznuji drziteldm pfistup k prostfedkim na jejich
uctech a také poskytuji moznost vybéru hotovosti z bankomatl. V sou€asné dobé

jsou debetni karty standardni vybavou témér kazdého bézného uctu.

® SCHLOSSBERGER, Otakar. Platebni sluzby. Praha: Management Press, 2012. ISBN
ISBN978-80-7261-238-3.
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Kreditni karty: Umoznuiji drzitelm provadét platby na zakladé pljéenych penéz
od vydavatele karty. Platby se obvykle provadéji do vySe sjednaného uvérového
ramce. Drzitelé maji moznost splatit cely dluh bez uroku, pokud nepfekroCi

bezuroéné obdobi.”

Internetové bankovnictvi: Jedna se o sluzbu poskytovanou bankami a
finan€nimi institucemi, ktera umozruje klientdm spravovat své bankovni ucty a
provadét ruzné finanéni transakce prostfednictvim internetu. Diky internetovému
bankovnictvi maji klienti pfistup k jejich bankovnim u¢tim a dal$im finanénim
produktim z pohodli jejich domova nebo jakéhokoli mista, kde je mozné pfipojeni
k internetu. Klient tak ziska prehled o svych bankovnich uctech, v€etné aktualniho
zustatku, transakéni historie a detailu jednotlivych transakci. Dale mize provadét
platby, pfevadét penize na rGzné ucty, ¢i platit faktury. Jednou z velkych vyhod je
sprava veSkerych finan¢nich produktl, kterymi klient disponuje, napfiklad obsluha

spoficiho uctu, kreditni karty, hypotéky nebo investic.

Mobilni platby: Tato sluzba stoji na technologii NFC (Near Field Communication),
ktera oznacCuje bezdratovou komunikaci mezi zafizenimi jako jsou mobilni
telefony, tablety, platebni terminaly, chytré hodinky Ci karty a dalSi. Uzivatelé musi
nejprve nastavit mobilni platebni aplikaci na svém chytrem telefonu. To obvykle
zahrnuje propojeni karty nebo bankovniho uc¢tu s aplikaci a ovéreni identity.
Nasledné vybere, zda chce provést platbu pomoci elektronické penézenky
(naptiklad Apple Pay, Google Pay) nebo platebni aplikace poskytované bankou?®.
Poté staCi chytré zafizeni pfilozit k platebnimu terminalu nebo jinému chytrému
zarizeni a transakce je hotova. Mit platebni kartu v mobilu nebo hodinkach je nejen
pohodIné, ale i bezpeéné. Citlivé udaje z karty se totiz v zafizenich neukladaji a

jsou nahrazeny nahodné generovanym autentizacnim kédem.

7 EISENHAMMEROVA, Monika a HEMZSKA, Andrea. Platebni styk: studijni opora. Pardubice:
Univerzita Pardubice, 2014. ISBN 978-80-7395-869-5.

8 Co je NFC platba? Online. Moneta. 2023. Dostupné z: https://www.moneta.cz/slovnik-
pojmu/detail/co-je-nfc-platba. [cit. 2024-03-06].
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Elektronické penézenky: Elektronické penézenky jsou webové nebo mobilni
aplikace, které lIze pouZzivat k placeni na internetu. NejCastéjSim pfikladem
elektronické penézenky jsou PayPal, Apple Pay nebo Google Pay. V Cesku se
nejcastéji jedna o GoPay?®.

Kryptomény: Kryptoména je digitalni ména, ktera je zalozena na kryptografickych
technologiich a funguje na zakladé decentralizovaného systému, nazyvaného
blockchain. Kryptomény nejsou fyzické, jako tradicni penize, ale jsou uchovavany
a vyménovany elektronicky. Nejznameéjsi kryptoménou je Bitcoin, ale existuje
mnoho dalSich, v€etné Ethereum, Litecoin a mnoha dalSich. Kryptomény jsou
vyuzivany jako forma investice a jsou pfedevSim znamy svou vysokou volatilitou,

coz z nich déla atraktivni a zaroven riskantni investicni nastroj.

Platebni terminaly: Jedna se o elektronické zafizeni, které umoznuje pfijimani
plateb kartou v obchodech nebo restauracich. Platba probiha pfilozenim nebo
vloZzenim karty do platebniho terminalu. K platebnimu terminalu lze pfilozit i

mobilni telefon &i chytré hodinky, které podporuji funkce bezkontaktniho placeni.

Seky: Sek je finanéni nastroj, ktery slouzi k provadéni platby. Je to kus papiru,
ktery obsahuje pokyn bankovni instituci vyplatit urcitou Castku penéz z uctu
drzitele Seku na jiny ucet nebo na hotovost. Seky jsou &asto pouzivany k provadéni
platby za zbozi nebo sluzby, ale mohou byt také pouzity pro jiné ucely, jako je
pfevod penéz nebo darovani penéz. Mezi naleZitosti Seku patfi: vystavujici,
prijemce, Castka, ktera ma byt vyplacena, datum vystaveni a bankovni
informace°. Jedna se o star$i metodu bezhotovostniho styku, ktera je v posledni
dobé nahrazovana moderngjSimi platebnimi metodami. V sou€asné dobé se
prevazné pouzivaji k PR (Public relations) akcim, jako je pfedavani penéz

zvifecim Gtulkim, détskému domovu nebo pro boj s rakovinou.

9 Elektronicka penéZenka. Online. Komeréni banka. 2022. Dostupné

z: https://www.kb.cz/cs/podpora/slovnik/vyrazy-zacinajici-na-e/elektronicka-
penezenka#:.~:text=Elektronick%C3%A1%20pen%C4%9B%C5%BEenka%20je %20webov%C3
%A1%20nebo,pomoc%C3%AD%20e%2Dmailu%20a%20hesla.. [cit. 2024-03-06].

10 MACE, Miroslav. Platebni styk: klasicky a elektronicky. Praha: Grada, 2006. ISBN 80-247-
1725-5.
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2 Podvody a rizika platebniho styku

V této kapitole se zaméfim na nejCastéjSi podvody, které se mohou tykat
platebniho styku. Tato trestna Cinnost mize vazné narusit finanéni stabilitu na
rlznych urovnich, od jednotlivcl a firem az po celé ekonomiky. VétSina z téchto
podvodl muze pfimo vést ke ztraté penéz, coz ma negativni dopad na financéni
stabilitu postizenych subjektt. Obéti téchto praktik maji poté oslabenou duvéru

v obchodni prostiedi.

2.1 Padélani bankovek a minci

Padélani bankovek a minci bylo vzdy povazovano za tézky zlocin. Cilem je
vytvaret faleSné kopie penéz s umyslem oklamat obchodniky, spotiebitele a
financni instituce. Tato forma podvodu ma dlouhou historii, od ruéniho kopirovani
minci po sofistikovanéjsi metody, které se vyvinuly s rozvojem tisku a digitalnich
technologii. Podle M. Frystaka pachatelim také napomaha fakt, Ze jednotlivci,
ktefi pracuji s penézi, Casto nejsou dostateéné seznameni s touto problematikou.
Vliv padélani penéz na ekonomiku je znacny. FaleSné penize mohou zpUsobit
devalvaci mény''. Kvali mezinarodni povaze finan¢nich trha je dalezita spoluprace
mezi zemémi. Centralni banky, vlady a mezinarodni organizace spolupracuji na

vymeéneé informaci a zajistuji opatieni, ktera maji chranit mény pred padélateli.

Tabulka ¢.1 — Padélané a pozménéné bankovky a mince

2022 2023
Celkem m
* z obéhu 973 2927
* pfed obéhem 147 612

Zdroj: Padélky 2023 Padélané a pozménéné bankovky a mince zadrZené na tzemi CR.

Ceska narodni banka.

1 Trestné &iny proti méné de lege lata a de lege ferenda. Marek Frystak, Eva Zatecka. 2010.
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V roce 2023 doslo k narlstu zadrzeni padélanych a pozménénych bankovek oproti
predchozimu roku. Zatimco v roce 2022 bylo zadrzeno celkem 1120 padélanych
bankovek a minci, v roce 2023 se tento poCet témér ztrojnasobil, dosahuijic Cisla
3539 kusu. Dle vyjadreni Ceské narodni banky, padélané a pozménéné bankovky
Ci mince byvaji zpravidla nekvalitniho provedeni a jejich kvalita je nizka. Pfi
manipulaci s témito penézi je nezbytné vénovat pozornost bezpe&nostnim prvkam,

aby bylo mozné padélek odhalit'2.

2.2 Phishing

Slovo phishing je odvozeno z anglického ,fishing“, které znamena ,rybafit‘, coz
v tomto kontextu oznacuje rozesilani ,navnady“ v nadéji, ze se nékteré obéti
,chyti“13,

Phishing je forma kybernetického utoku, pfi kterém se utoCnik snazi ziskat citlivé
informace od jednotlivell nebo organizaci tim, Zze se vydava za duavéryhodnou
instituci nebo osobu. Typicky se phishingovy utok provadi prostfednictvim
faleSnych e-maill, webovych stranek nebo socialnich siti.

Utoénik si vytvoti faleSnou identitu, ktera se zdanlivé jevi jako divéryhodna. Maze
se jednat o konkrétni banku, doru€ovaci sluzbu nebo webovou stranku (socialni
sit). Poté z této faleSné identity zacne rozesilat e-maily, které na prvni pohled
vypadaiji jako oficialni. Tyto zpravy zpravidla odkazuji na faleSné webové stranky
nebo obsahuji pfilohy s malwarem. FaleSné zpravy Casto obsahuji naléhavé vyzvy
k akci, které maji pfimét obét k okamzité odpovédi, napfiklad zméné hesla,
potvrzeni U¢tu nebo zadani osobnich Udaji. Phishingové zpravy €asto vyuzivaiji
psychologickych trikll, aby ziskaly dvéru a vzbudily strach, zvédavost nebo dojem

naléhavosti'4.

12 padélky 2023 Padélané a pozménéné bankovky a mince zadrzené na tizemi CR. Online.
Ceska narodni banka. 2024. Dostupné

z: https://www.cnb.cz/export/sites/cnb/cs/verejnost/.galleries/pro_media/konference projevy/vyst
oupeni_projevy/download/kubelkova 20240304 padelky 2023.pdf. [cit. 2024-03-06].

13 What is phishing? Online. IBM. 2023. Dostupné z: https://www.ibm.com/topics/phishing. [cit.
2024-03-06].

1 Pogitacové kriminalita. Online. Policie Ceské republiky. 2020. Dostupné

z: https://www.policie.cz/clanek/pomoc-obetem-tc-pocitacova-kriminalita.aspx. [cit. 2024-03-06].
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Obéti podvodného jednani se stal napfiklad muz z Ceskokrumlovska, ktery
obdrzel e-mail s autorizaci pfijeti finanéni ¢astky na bankovnim uctu. Pouzil odkaz
z e-mailu a byl pfesmérovan na znamou internetovou stranku sveé banky, kde zadal
osobni udaje. Vzapéti zjistil, Zze z jeho uCtu odchazely Castky ve vySi nékolika
desitek tisic korun. Odkaz byl samozfejmé podvodny a ved| na faleSné stranky
banky, aby z obéti vylakal udaje. Tyto udaje nasledné pachatel vyuzil a zacal

¢erpat finance z Gétu obéti'®.

2.3 Sextortion phishing

Jedna se o formu kybernetického podvodu, ktera zahrnuje vydirani jednotlivce
pomoci kompromitujicich material(. Podvodnik musi jako prvni ziskat pfistup do
e-mailové schranky, aby ukazal, Ze ma kontrolu nad soukromim obéti (napfiklad
pomoci ,brute force” techniky generovani hesel). Poté odesle e-mail vlastnikovi e-
mailové schranky s tim, Zze ma kompromitujici materialy obéti a neboji se je
zverejnit. Nezvefejni je pouze v pfipadé, Ze mu je zaslana urCitd Castka
v kryptoménach. Tento typ podvodu neni tak znamy a rozSifeny, jelikoz zpravidla
vyzaduje pfistup k e-mailové schrance obéti, na rozdil od klasického phishingu,
ktery Ize pouze rozeslat na rtzné adresy'®. Priklad sextortion phishingové zpravy

Ize najit v Pfiloze €. 1.

2.4 SMiShing

Smishing je zkratka pro slovni spojeni "SMS phishing" a predstavuje formu
kybernetického utoku, pfi kterém utoCnici vyuzivaji textovych zprav (SMS) k
podvodu jednotlivel a ziskani citlivych informaci. Tento typ utoku vyuziva podobné
taktiky jako e-mailovy phishing.

Utoénik si vytvoii fale$nou identitu, nebo se vydava za divéryhodnou spole¢nost
v textovych zpravach. NejCastéji banky, doru€ovaci sluzby nebo mobilni operatofi.

Zpravy obsahuji zavadéjici nebo naléhavé informace s cilem nalakat obét k

15 Stal se obéti podvodného e-mailového utoku. Prisel o desitky tisic. Online. Prachaticky
denik.cz. 2021. Dostupné z: https://prachaticky.denik.cz/zlociny-a-soudy/stal-se-obeti-
podvodneho-e-mailoveho-utoku-prisel-o-desitky-tisic-20210310.html. [cit. 2024-03-06].

16 Sextortion emails: how to protect yourself. Online. National cyber security center. 2018.
Dostupné z: https://www.ncsc.gov.uk/guidance/sextortion-scams-how-to-protect-yourself. [cit.
2024-03-07].
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podvodu. Mlze se jednat o oznameni o faleSné transakci, varovani o mozném
Utoku nebo nabidku, ktera nuti ob&t k okamzité reakci. Casto obsahuji odkazy
vedouci na faleSné webové stranky, které imituji oficialni stranky instituci. Tyto
stranky maji za cil ziskat citlivé informace od obéti. Smishing je nebezpecny
hlavné tim, Ze cili na uzivatele mobilnich zafizeni prostfednictvim textovych zprav,

coz zvySuje pravdépodobnost okamzité reakce’.

Obrazek ¢. 1 — SMiShingova zprava

+49 176 46

060812

Vas balicek Z310119N ceka:

Zdroj: vlastni tvorba

V tomto pfikladé smishingu mizeme vidét, Ze utoCnik vytvofil faleSnou identitu a
faleSnou webovou stranku, ktera pfipomina zahrani¢ni doruCovaci sluzbu UPS.
V textové zpravé je obét vylakana na webovou stranku, aby zde zadala osobni

udaje.

17.Co je smishing. Online. Moneta. 2019. Dostupné z: https://www.moneta.cz/slovnik-
pojmu/detail/smishing. [cit. 2024-03-07].
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2.5 Vishing

Vishing je jednim z utokd socialniho inZzenyrstvi, ovéem tento je provadén pres
telefonat. Odtud také pochazi nazev podvodu — vishing je zkratkou pro ,Voice
phishing*.

Volajici se snazi ziskat k osobnim udajum nebo k jinym citlivym informacim obéti,
aby je poté mohl vyuzit k jinému trestnému Cinu. Cilem je obvykle ziskani pfistupu
k bankovnimu uctu.

Pfi vishingovych utocich se pachatel spoléha na socialni normy a lidsky instinkt.
Muze se vydavat za policistu, pracovnika uradi nebo bankére. V obéti mize hovor
s davéryhodnou autoritou vzbudit nervozitu, zvédavost nebo povinnost odpovédét.
Podvodnici vyuzivaji téchto emoci, a jesté je posili pomoci hrozeb a raznych
psychologickych taktik'8. Podle policejniho prezidia Ceské republiky, byvaji tvrzeni
podvodnik( velmi vérohodna. Pfedem si zjisti u jaké instituce ma jejich obét' ucet
a telefonni Cislo, kterym ji kontaktuji napodobi, aby bylo identické telefonnimu Cislu
dané instituce. Této technice napodobovani ¢isel se fika spoofing’®. Jako ptiklad
bude slouzit pfipad Zeny z Prahy, ktera po vishingovém telefonatu pfisla o témér
vSechny uspory.

Zena zvedla pfichozi hovor, ktery se na displeji jevil jako hovor z banky. Na druhé
strané se predstavil ,bankér”, ktery oznamil, Ze ucet klientky byl napaden. Sdélil ji
taktéz obavu, ze se mohlo jednat o Unik dat zpisobeny néjakym jinym bankéfem,
ktery pravdépodobné prodal jeji data tfeti strané. Podvodnik poté Zené fekl, ze
tuto skute€nost oznami policii a ta ji bude pozdéji kontaktovat. Policie ji opravdu
po nékolika minutach kontaktovala, ovSéem to vSe bylo soucasti podvodu.
.Policista“ si s obéti planuje schliizku, aby pfidal celé historce duvéryhodnost,
ovSem Kk té nikdy nedojde. Misto toho se opét ozve ,banka“ s tim, Ze obéti sdéli

feSeni celé této situace, aby nepfiSla o penize. Prvni krok, ktery faleSny bankér

18 What is vishing? Online. Terranova security. 2022. Dostupné
z: https://terranovasecurity.com/what-is-vishing/. [cit. 2024-03-06].

19 Vishing a spoofing. Online. Policie Ceské republiky. 2021. Dostupné

z: https://www.policie.cz/clanek/vishing-a-
spoofing.aspx#:~:text=Fiktivn%C3%AD%20bankovn%C3%AD %20%C3%BA%C5%99edn%C3%
ADK%20vystra%C5%A1%C3%AD%20r%C5%AFzn%C3%BDmi,pouze%200%20d0%C4%8Das
N%C3%A9%20bezpe%C4%8Dnostn%C3%AD%200pat%C5%99en%C3%AD.. [cit. 2024-03-06].
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sdéli, je pozadani o uvér, pficemz obét emocné a psychicky manipuluje. DalSim
krokem je navySeni limitd vybérld a vybér vSech penéz z uctu. Po vybéru
podvodnik obét navede, aby uloZila vybranou ¢astku na ,bezpeény” ucet. Timto ji
donuti nakoupit kryptoménu Bitcoin, kterou si od obéti vyzvedne a nasledné
dokona cely podvod.

Ale tim to koncit nemusi. Pachatel mize dojit tak daleko, ze bude poSkozeného
vydirat. Slibuje vraceni kradeného penézniho obnosu, pokud mu budou zaslany
intimni fotografie. To je samozfejmé lez a v pfipadé, ze by intimni fotografie

opravdu obdrzel, tak by je vyuzil k dal$i viné vydirani a natlaku na obét?.

2.6 Investi¢ni podvody

V digitalni dobé, ktera nas obklopuje, dochazi k revoluci nejen v komunikaci a
technologiich, ale i v oblasti investic. Digitalizace oteviela nové moznosti pro
jednodusdsi a pristupnéjsi investovani. Tato zména je hlavné spojena s online
platformami, které nam pomahaji jednoduse a efektivné spravovat financni
instrumenty.

OvS8em s tim také pfichazi nova rizika. V posledni dobé se Castéji dostavaji na
povrch informace o investi¢nich podvodech. Tyto podvody mohou mit rizné formy
a Casto slibuji vysoké vynosy nebo zisky s minimalnim rizikem. Pachatelé vytvofi
a umisti na web reklamu, ktera laka na zisk z investic. Reklamy mohou vypadat
divéryhodné, protoze zpravidla vyuzivaji tvai znamé osobnosti nebo spole¢nosti.
Poté co se obét' zaregistruje, je ihned kontaktovana pachatelem, ktery se vydava
za ochotného investi¢niho poradce?'. Ten poté navede obét ke staZzeni software
se vzdalenym pfistupem k pocitaci, konkrétné napf. TeamViewer, AnyDesk nebo
Supremo. Tim pachatel dostane pfistup k osobnim informacim, a hlavné
internetovému bankovnictvi, diky ¢emuz jednotlivce pfipravi o penize.

Mezi takové patfi i pfipad star§iho muze z Velkych Losin, ktery obdrzel telefonat
Lburzovniho makléfe“ na podzim roku 2023. Podvodny makléf seniora presveédcil

k instalaci aplikaci pro vzdaleny pfistup, aby mu pomohl s investovanim na burze.

20 Podvodnici, ktefi se vyddvaji za Policii. Online. YouTube. Dostupné

Z: https://www.youtube.com/watch?v=rBOx09uAyyE. [cit. 2024-03-07].

2 Podvod s investicemi. Online. Policie Ceské republiky. 2023. Dostupné

Z: https://www.policie.cz/clanek/podvod-s-investicemi.aspx. [cit. 2024-03-07].
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Poskozeny nezvazil mozna rizika a pachateli poslal celkovou ¢astku okolo
107 000 KE&. Podvodnikovy umysly star§i muz odhalil az ve chvili, kdy poZzadoval
zaslani vydélané &astky zpét na svuj ucet. Setkal se s neochotou a argumenty, ze
musi investovat vic, aby preci vydélal. Seniora napadlo, Zze by se mohlo jednat o
podvod a kontaktoval policii, ktera jeho domnénku potvrdila a sdélila, Ze zaslané
penize uz pravdépodobné neuvidi?2.

Muzeme tvrdit, Ze v oblasti socialniho inzenyrstvi byly posledni 2 roky pomérné
revolucni. V roce 2023 zaplavily Cesky internet faleSné reklamy s investicemi.
Podvodnici vyuzili tvafi znamych politikli, podnikatel, ¢i dokonce prezidenta
Ceské republiky. Petr Pavel vjednom zt&chto videi upozorfiuje na vysoké
zhodnoceni investované Castky a oznamuje spusténi nové platformy, ktera
umoznuje vydélavat penize kdykoliv a kdekoliv. Stejné tak kandidat na prezidenta,
Andrej Babi$, Iaka na investice a slibuje tydenni pasivni pfijem o astronomickych
Castkach. Obé politické figury byly zneuzity podvodniky, jelikoz vzbuzuji v lidech
dlvéru a zacatkem roku 2023 byly na televiznich obrazovkach témér kazdy den.
Odbornici na kybernetickou bezpe€nost se shoduji, Ze se jedna o nejpovedené;si
videa tohoto typu a jejich kvalita se bude s vyvojem umélé inteligence nadale

zvySovat?3,

2.7 Skimming

Skimming je protipravni jednani, které zahrnuje neopravnéné ziskani citlivych
informaci z magnetického prouzku platebni karty. Dochazi ktomu tak, ze
pachatelé nainstaluji zafizeni do bankomatu nebo na jiné ¢teci zafizeni. Kdyz je
karta vloZzena do bankomatu, data z magnetického prouzku se zkopiruji na

pfedem pfipraveny nosi¢ dat?*.

22 Investice ho stala 107 000 Ké. Online. Policie Ceské republiky. 2023. Dostupné
z: https://www.policie.cz/clanek/investice-ho-stala-107-000-kc.aspx. [cit. 2024-03-06].

3 KdyZ Pavel ¢i Babis radi s investicemi. Podvodnici na internetu se zlepSuji. Online. IDNES. 2024.
Dostupné z: https://www.idnes.cz/zpravy/domaci/umela-inteligence-deep-fake-video-pavel-
babis.A240209 192239 domaci_pukk. [cit. 2024-03-071.

2 Skimming. Online. Policie Ceské republiky. 2014. Dostupné

Z: https://www.policie.cz/clanek/ncoz-skimming.aspx. [cit. 2024-03-07].
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2.8 Libanonska smyc¢ka a zadrzeni hotovosti

Zachyceni platebni karty, téz nazyvano libanonska smycka, je podvodné jednani,
které spoCiva v zasahu do bankomatu. Pachatel vlozi do $térbiny na kartu
technické zafizeni, které zadrzi platebni kartu obéti. Pachatel se mize nachazet
pobliz a nabidne obéti pomoc. Vyzve ji ke znovuzadani kédu PIN, ktery si
zapamatuje a po odchodu obéti si platebni kartu z bankomatu vezme.

Zadrzeni hotovosti vyuziva podobnou taktiku jako libanonska smycka — pachatel
neopravnéné instaluje zafizeni do bankomatu. V tomto pfipadé se jedna o
instalaci listy, ktera vypada jako soucast bankomatu, ale ve skute€nosti ma za ukol

blokovat vydani hotovosti a budit dojem, Ze vybér nebyl Uspésny?S.

2.9 Prani Spinavych penéz
Prani Spinavych penéz predstavuje proces, jehoz cilem je zamaskovat nelegalné
ziskané financni prostfedky tak, aby bylo tézké sledovat jejich plivod a spoijit je s
puvodnim trestnym €inem. Penize z kriminalni Cinnosti jsou povaZovany za
necisté, a proces prani penéz slouzi k tomu, aby vypadaly jako legalné nabyté.
Prani penéz je primarné spojeno s organizovanym zlo€inem. Kriminalni
organizace vyuzivaji tento proces, aby efektivné vyuzily své nelegalné ziskané
financni prostfedky. Potfebuji ulozit tyto penize do financnich instituci, ale to
mohou pouze, pokud bude ptvod penéz vypadat legitimné?®.
Proces prani zpravidla zahrnuje tfi kroky?:

e Umisténi -V této fazi zloCinci vkladaji penize do finan¢niho systému.

e Vrstveni — Zakryva pravy plvod penéz skrze fetézec transakci.

e Integrace — Vyprané penize mohou byt vyzvednuty z u¢tu a uzivany jako

legalné nabyté.

% Platim kartou. Online. PCI Standard. 2023. Dostupné

Z: https://www.pcistandard.cz/pcidss/drzitel/#:~:text=Podvodn%C3%ADk%20vIo%C5%BE%C3
%AD%20d0%20%C5%A1t%C4%9Brbiny%20%C4%8Dte%C4%8DKky,si%20podvodn%C3%ADk%
20zapamatuje%20nebo%20zaznamen%C3%A1.. [cit. 2024-03-071].

%6 What Is Money Laundering? Online. Investopedia. 2024. Dostupné

Z: https://www.investopedia.com/terms/m/moneylaundering.asp. [cit. 2024-03-07].

27 Co to je prani penéz. Online. Ceska narodni banka. 2020. Dostupné

Z: https://www.cnb.cz/cs/o_cnb/cnblog/Co-to-je-prani-penez. [cit. 2024-03-07].
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2.10 Podvody spojené s kryptoménou

Kryptomény se v poslednich nékolika letech stavaji velmi oblibenou polozkou pro
investice, nicméné& v Ceské republice se netési takové popularit&, jako v jinych
zemich. Pravé proto jsou tyto druhy podvodu méné obvyklé, ovSsem neméné
nebezpecné.

NejCastéjSi podvody zahrnuji “Investiéni manazery“, ktefi slibuji rychlé a
nékolikanasobné zisky po investici. Pachatelé se také mohou vydavat za znamé
osobnosti nebo spole¢nosti a nabizi vydélky v podobé kryptomén nebo token.
Trestna Cinnost s kryptoménami je ovSem rozsahlejSi, nez se na prvni pohled
muze zdat. Diky anonymité, kterou kryptomény disponuiji, se zpravidla vyuzivaiji
na ¢erném trhu a dark webu. Mize se jednat o faleSné e-shopy, trh s nelegainim
obsahem nebo blackmailing.

2.11 Love fraud

Tento typ podvodu obvykle zacina vytvofenim faleSné identity v online prostiedi a
nasledném ziskani divéry nebo citového pouta obéti. Po navazani vztahu mize
podvodnik poZadovat financni prostfedky nebo dary od své obéti. Na love fraud
|ze narazit téméf na jakékoliv platformé, ovSem nejCastéji na socialnich sitich nebo
seznamovacich platformach. Ugelem je ziskat si diivéru obéti a diky manipulaci ji
pfimét k finan¢nim transferiim. Zpravidla se jedna o dlouhodoby kontakt, ovsem
tento druh podvodu miize mit pro obét obzvlast zavazné nasledky. Mimo financni

ztraty muze utrpét emocni trauma a pocit zrady.

2.12 Podvod s nigerijskym princem

Tento podvod obvykle zaCind e-mailem nebo dopisem, ve kterém se tvrdi, Ze
odesilatel je vlivna osoba, ktera ma velké mnozstvi penéz uloZzenych v zemi a
potfebuje pomoc s jejich pfesunem do zahraniCi. Podvodnici obvykle slibuji, ze
pokud obét poskytne své bankovni udaje nebo pfedem zaplati poplatky, ziska
podil na téchto penézich. Tento podvod je ¢asto spojen s nejriznéjSimi scénafi a
pFibéhy, ale vzdy kon&i pozadavkem na poskytnuti penéz &i osobnich udaju obéti.
Podvod s nigerijskym princem je povazovan za typicky pfiklad "pfedplaceného
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podvodu", kdy podvodnici slibuji velké finanéni odmény nebo vyhody, ale
skute¢nym cilem je ziskat penize nebo citlivé informace od obéti.

V této dobé jsou podobné podvody na ustupu, ale nezmizely uplné, spiSe zménily
kabatek. Na jeden z podvodnych inzeratl odpovédéla zena z VysocCiny. Méla
zaplatit urcity vklad a poté nainstalovat aplikaci, aby ziskala znacny vydélek
z kryptomén. Podvodnik tak ziskal pfistup k osobnim udajum a finanénim

prostiedkiim, ze kterych odGerpal desetitisice ¢eskych korun?8.

28 Jsem nigerijsky princ: Podvodnici s kryptoménou utoéi stéle ¢asteji. Online. Denik.cz. 2021.
Dostupné z: https://www.denik.cz/krimi/jsem-nigerijsky-princ-podvodnici-s-kryptomenou-utoci-i-
na-vysocine-20210905.html. [cit. 2024-03-06].
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3 Ochrana platebniho styku

Vzhledem k mnozstvi trestné Cinnosti spojené s platebnim stykem je kli¢ovym
prvkem bezpec€nost. V ramci této bezpecnosti je nezbytné zajistit opatfeni, pravni
ochranu spotfebitelt nebo instituci a prevenci potencialnich rizik. Banky a platebni
instituce v Ceské republice spolupracuji s regulatory a dohlizejicimi organy, jako
je Ceska Narodni Banka, aby zajistily, Ze platebni sluzby jsou poskytovany v
souladu s nejvySSimi standardy bezpec€nosti.

S pfichodem modernich platebnich metod, jako jsou mobilni platby a digitalni
penézenky, se ochrana platebniho styku stava jesté komplexné&jsi. Ceska narodni
banka aktivné sleduje nové technologické trendy a aktualizuje pfedpisy tak, aby
zajistila bezpecnost v platebnim prostredi.

V této kapitole se podivame, jak Ceska republika reaguje na ohroZeni stability
finanCniho systému. Pravni predpisy, které tvofi samotny finanéni systém,
opatfeni, zabyvajici se ochranou mény nebo bezhotovostnich plateb, ale také

institucionalni strukturu.

3.1 Pravni uprava

V Ceské republice je platebni styk regulovan komplexnim souborem pravnich
predpisl, které maji za cil zajiStovat bezpecénost, spolehlivost a efektivnost
platebnich transakci. Mezi kliCové soucasti této regulace patfi zakony, nafizeni a
smérnice, které jsou v souladu s evropskymi standardy a mezinarodnimi
dohodami. Hlavnim pravnim dokumentem upravujicim platebni styk v Ceské
republice je zejména zakon €. 370/2017 Sb., o platebnim styku, ve znénich zmén
provedenych zakonem €. 129/2022 Sb. Tento pramen stanovuje podminky pro
provozovani platebnich instituci, v€etné& bank a jinych finan&nich subjektd, které
poskytuji platebni sluzby. Tyto podminky zahrnuiji licenéni poZadavky, povinnosti
tykajici se transparentnosti a informovanosti spotrebitelll a pravidla pro ochranu
finan¢nich prostfedka.

Dale stanovuje bezpe€nostni pozadavky pro poskytovatele platebnich sluzeb s
cilem chranit spotiebitele pfed podvody a zneuziti platebnich udaju. To zahrnuje

napfiklad poZadavky na dvoufaktorové ovéfeni pro online platebni transakce a
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povinnost informovat spotfebitele o rizicich spojenych s platebnimi sluzbami.
Spotfebitelé maji pravo na jasné a srozumitelné informace o poplatcich,
podminkach a rizicich spojenych s pouzivanim platebnich sluzeb.

Ceska pravni Uprava platebniho styku a jeho bezpe&nosti je propojena s pravnimi
prameny Evropské unie. Evropska unie vytvafi zakladni ramec a standardy pro
fungovani platebnich systému a elektronickych plateb, které jsou poté
implementovany do vnitrostatni legislativy &lenskych statd, véetné Ceské
republiky. Tato harmonizace pravnich pfedpisi umozriuje snazsi interoperabilitu
platebnich systémd v ramci jednotného trhu EU, zvySuje bezpecnost
elektronickych plateb a posiluje ochranu spotfebitelu.

Jednim z pfikladd evropskych pravnich pfedpisa, které ovliviiuji ¢eskou pravni
upravu platebniho styku, je Smérnice o platebnich sluzbach (PSD2). Tato
smérnice, pfijata Evropskou unii v roce 2015 a nasledné novelizovana v roce
2018, ma za cil modernizovat a zvysit bezpecnost platebnich systéma v EU. PSD2
zavadi pozadavky na dvoufaktorovou autentizaci pfi elektronickych platebnich
transakcich, coz pomaha snizovat riziko podvodl a zajiStuje vysSi urovern
bezpecnosti pro spotiebitele?®.

Dal$im dullezitym zakonem, ktery pfimo navazuje na Evropskou legislativu, je
zakon €. 136/2011 Sb., také znamy jako Zakon o obéhu bankovek a minci. Tento
pravni pfedpis stanovuje pravidla pro vydavani, obéh bankovek a minci, dozor nad
vyrobou a distribuci, zpusoby znehodnoceni poskozenych bankovek a minci, a
také postupy pro likvidaci neplatnych platebnich prostfedkd. Kromé toho tento
zakon stanovuje pravidla pro vyplaceni bankovek a minci a upravuje trestni
odpovédnost za padélani a poskozovani platebnich prostfedkl. Evropska unie
vydava smérnice a nafizeni tykajici se ménove politiky a ochrany eura, které maji
za cil zajistit jednotnost a stabilitu ménového systému v ramci EU. Zakon o obéhu
bankovek a minci v Ceské republice je tedy koncipovan tak, aby respektoval a

implementoval tyto evropské pravni pfedpisy.

2 The revised Payment Services Directive (PSD2) and the transition to stronger payments security.
Online. EUROPEAN CENTRAL BANK. 2018. Dostupné

z: https://www.ecb.europa.eu/paym/intro/mip-online/2018/html/1803_revisedpsd.en.html.
[cit. 2024-03-071].
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Zakotveni hotovostnich plateb do tstavy Ceské republiky

V souCasné dobé je diskutovano pfipadné ustavni zakotveni prava na placeni v
hotovosti v Ceské republice. Opoziéni poslanci z hnuti SPD predlozili navrh na
doplnéni ustavni listiny prav a svobod o pravo na placeni hotovosti, ktery vSak
narazil na odpor koali¢niho kabinetu Petra Fialy3°.

Navrh SPD zduvodnuje ochranou soukromi obyvatel a zdUrazriuje dulezitost
hotovostnich plateb jako nastroje zajistujiciho svobodu a soukromi ob¢anu. Tento
navrh reaguje na obavy z postupného omezeni a zruSeni moznosti hotovostnich
plateb a varuje pfed rizikem zneuziti informaci shromazdovanych v souvislosti s
bezhotovostnimi platbami.

Naopak, vlada argumentuje, Zze hotovostni platby jiz dostateCné upravuje platny
pravni fad a nevidi davod pro jejich zakonem stanovené povinné pfijimani. Podle
ni by takova Uprava zasahla do autonomie vile a zasady smluvni volnosti, kdy je
mozné se domluvit na zpusobu platby. Zaroven poukazuje na existenci trestnich
sankci pro odmitani tuzemskych penéz bez zakonného davodu.

Navrh SPD by se navic nevztahoval pouze na Ceské penize, ale i na cizi ménu,
coz je dalSi argument, ktery vlada pouziva proti tomuto navrhu. Podle ni neni
takové vymezeni dostate¢né a soucasny pravni fad jiz obsahuje dostate¢na
opatfeni k ochrané bezpecnosti a vefejného porfadku.

Diskuze o ustavnim zakotveni prava na hotovostni platby ukazuje na komplexnost
problematiky a rozdilné pohledy na roli a vyznam hotovostnich plateb v moderni
spolecnosti. Zatimco néktefi zdUrazruji dilezitost hotovosti pro ochranu soukromi
a svobody obc&and, jini vidi v bezhotovostnich platbach vyhody rychlosti, pohodli
a bezpecnosti.

AML
Anti Money Laundering (dale jen AML) je soubor pravnich a regulaénich opatfeni
navrzenych k zabranéni pouziti finanéniho systému k legalizaci pfijmu z trestné

Cinnosti. Jeho cilem je detekovat a zabranit prani Spinavych penéz, tj. proces, pfi

30 Pravo na placeni hotovosti v Ustavé? Vidda navrh oznadila za nadbyteény. Online. Seznam
zpravy. 2023. Dostupné z: https://www.seznamzpravy.cz/clanek/ekonomika-pravo-na-placeni-
hotovosti-v-ustave-vlada-navrh-oznacila-za-nadbytecny-234676. [cit. 2024-03-06].
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kterém jsou finan¢ni prostfedky ziskané nezakonnym zplisobem proménény na
zakonné. Mezi nejdllezitéjSi normy v této oblasti patfi zakon 253/2008 Sb., o
nékterych opatfenich proti legalizaci vynosu z trestné Cinnosti a financovani
terorismu, ktery byl zménén zakony ¢. 368/2016 Sb a 527/2020 Sb.

Na zakladé téchto pravnich norem jsou finanéni instituce povinny shromazdovat
informace o svych klientech a provadét dukladné ovéreni jejich identity, coz se
déla pomoci platnych identifikaCnich dokumentu, jako jsou ob&anské prukazy,
pasy nebo jiné oficialni doklady. Tento proces je znam jako KYC (Know Your Client
— Poznej Svého Klienta) a slouzi k posouzeni rizika daného klienta. DalSim
dllezitym prvkem je monitorovani finan¢nich transakci a hledani neobvyklych
vzoru, které by mohly naznacovat prani Spinavych penéz nebo financovani
terorismu. Implementace AML opatieni v Ceské republice je kontrolovana Ceskou
narodni bankou a Finanénim analytickym ufadem, které maji za ukol zajistovat
dodrzovani pravnich predpislt v této oblasti a provadét dozorovou ¢innost nad

financnimi institucemi a dalSimi subjekty.

3.2 Ceska narodni banka

Ceska narodni banka (CNB) zastava diileZitou tlohu v oblasti platebniho styku v
ramci Ceské republiky. Jako centralni banka statu ma na starosti dohled nad
financnim trhem a je povérena zajisténim stability a bezpecnosti platebniho
systému, coz je obzvlasté dilezité v dobé rostoucich hrozeb spojenych s
kybernetickou kriminalitou a podvody.

Uloha CNB je zakofené&na v pravnim ramci Ceské republiky, ktery ji ustanovuje
jako nezavisly organ s povéfenim chranit a udrzovat stabilitu finanéniho sektoru.
Tato nezavislost je zasadni pro efektivni vykonavani ménoveé politiky a ochranu
platebniho styku pfed rdznymi formami hrozeb.

V souladu se svymi pravomocemi vykonava CNB dohled nad bankami,
platebnimi institucemi a dal§imi subjekty podilejicimi se na platebnim styku.
Jednim z hlavnich ukoll je poskytovani ochrany a zajisténi bezpecnosti
finanCnich transakci v ramci platebniho systému. To zahrnuje monitorovani a
regulaci platebnich metod, implementaci bezpe&nostnich standardl a pfijimani

opatfeni k prevenci podvodu a kybernetickych utokd.
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Jako sougast své role vyviji CNB strategie a politiky zamé&fené na zlepSeni
bezpecénosti platebnich operaci. To mize zahrnovat spolupraci se
zainteresovanymi stranami, jako jsou banky a bezpec€nostni odbornici, aby se
identifikovaly potencialni hrozby a navrhla ucinna opatieni k jejich feseni®'.

V neposledni fadé je CNB kliovym hraem v ramci mezinarodni spoluprace v
oblasti bezpec€nosti platebniho styku. Jako ¢len Evropského systému centralnich
bank aktivné spolupracuje s dalSimi centralnimi bankami a organy dohledu v
ramci EU na vyméné informaci a osvéd&enych postupt v boji proti hrozbam v
oblasti platebnich systému.

Jeji usili sméfuje k ochrané spotrebitell, prevenci podvodl a posilovani davéry v
platebni systém prostfednictvim implementace bezpe€nostnich opatfeni a
spoluprace s ostatnimi subjekty v oblasti finan¢nich sluzeb.

31 pravomoci bankovniho dohledu. Online. Cesk& narodni banka. 2024. Dostupné
Z: https://www.cnb.cz/cs/dohled-financni-trh/vykon-dohledu/postaveni-dohledu/dohled-nad-
uverovymi-institucemi/pravomoci-bankovniho-dohledu/. [cit. 2024-03-07].
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3.3 Financéni analyticky urad

Vyznamnou roli v oblasti AML ma Finanéni analyticky ufad (FAU). Jedna se o
spravni organ, ktery vznikl jako finanéni zpravodajska jednotka v roce 2017. FAU
je povéren provadénim ukoll vyplyvajicich ze zakona ¢&. 253/2008 Sb., o
nékterych opatfenich proti legalizaci vynosu z trestné Cinnosti a financovani
terorismu, a zakona €. 69/2006 Sb., o provadéni mezinarodnich sankci.

Jednim z hlavnich kol FAU je sbér a analyza informaci o podezFelych
finan€nich operacich. Tyto informace jsou kliCové pro identifikaci a vySetfovani
potencialné nelegalnich aktivit v platebnim styku. Dulezitou soucasti ¢innosti
FAU je také zpracovani navrhii na rozvoj a zdokonaleni opatfeni proti prani
penéz a financovani terorismu v souladu s narodnimi a mezinarodnimi pravnimi
predpisy.

FAU uzce spolupracuje s dal$imi institucemi, véetné zpravodajskych sluzeb,
Policii Ceské republiky a ministerstev, aby zajistil efektivni vyménu informaci a
koordinaci opatfeni v oblasti bezpecnosti platebniho styku. Na mezinarodni
urovni FAU navazuje spolupraci s obdobnymi institucemi v &lenskych statech
NATO a Evropské unie, coz umozniuje efektivni feSeni preshrani¢nich
zloCineckych aktivit.

Opravnéni FAU jsou jasné definovana v pravnich piedpisech, coz zahrnuje
moznost provadét vySetfovani a vydavat rozhodnuti ve spravnim fizeni
souvisejicim s bojem proti prani penéz a financovani terorismu. Tato opravnéni
poskytuji FAU $iroky ramec pro svou éinnost a umoZuji mu G&inné reagovat na

aktualni hrozby v oblasti bezpecénosti platebniho styku32.

3.4 Financni arbitr

Finan¢ni arbitr predstavuje statem zfizeny organ pro mimosoudni feSeni
spotfebitelskych spor na finanénim trhu. Povinnosti finanéniho arbitra vyplyvaji
ze zakona 229/2002 Sb., o finan&nim arbitrovi, ve znéni pozdé&jSich pfedpisu. Jeho

32| egislativa a metodika. Online. Finan¢éni analyticky urad. 2020. Dostupné

z: https://fau.gov.cz/legislativa-a-metodika-
459#:~:text=2%C3%A1kladn%C3%ADM%20pr%C3%A1vn%C3%ADM%20p%C5%99edpisem%
200bsahuj%C3%ADc%C3%ADmM%20pravidla,tak%C3%A9%20%E2%80%9EAML %20z%C3%A
1kon%E2%80%9C).. [cit. 2024-03-06].
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ukolem je feSit spory mezi spotfebiteli a finanénimi institucemi v oblastech, jako
jsou platebni sluzby, uvéry, pojisténi a dalSi. Finanéni arbitr rozhoduje pouze na
zakladé navrhu spotiebitele a usiluje zejména o smirné vyfesSeni sporu. Nicméné
existuji situace, kdy finan¢ni arbitr nemize rozhodnout, napfiklad pokud spor
nenalezi do jeho plsobnosti, jiz byl feSen soudem nebo jinym arbitrem, nebo
pokud navrh neobsahuje vesSkeré potfebné nalezitosti.

Rizeni pfed finanénim arbitrem je bezplatné a strany se nemusi pravné
zastupovat. Finan¢ni arbitr rozhoduje na zakladé skutecnosti zjisténych v souladu
se zakonem a poskytuje obéma stranam moznost vyjadreni a predkladani dikaza.
Jeho rozhodnuti je pfezkoumatelné soudem, ktery mlze rozhodnuti potvrdit,
zmeénit nebo zrusit. Naklady Fizeni si nesou strany samy, a finan¢ni arbitr nemuaze
pfiznat naklady na pravni zastoupeni. Proti rozhodnuti finan¢niho arbitra |ze podat
odlvodnéné namitky a proti pravomocnému rozhodnuti se Ize odvolat k soudu.
Pro vyuziti sluzeb finan¢niho arbitra je tfeba podat pisemny navrh obsahujici urcité
nalezitosti, v€etné oznaceni ucastniku Fizeni, dukazli a domahani se urcitého

opatfeni. Rizeni mGze byt zahajeno pouze na navrh spotiebitele3?.

33 Pravomoc a ptisobnost. Online. Kancelar finan¢niho arbitra. 2019. Dostupné
z: https://finarbitr.cz/cs/reseni-sporu/pusobnost-financniho-arbitra.html. [cit. 2024-03-086].
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3.5 Ochrana bankovek a minci

V minulé kapitole jsem zminil, Ze pozménovani a padélani platebnich prostfedku
je znacnym problémem v jakékoliv spole€nosti. Na Ceskych bankovkach jsou
implementovany rizné ochranné prvky, které maji zabranit jejich padélani a

zajistuji bezpelnost platebnich prostfedku.

Ochranné prvky bankovek:
1. Bankovnicky papir
Pouziva se pro tisk bankovek. Uz samotny papir slouzi jako ochranny prvek, kvuli
jeho specifické struktufe. Ma specialni barvu, pruznost a pevnost, aby bylo
slozitéjsi jej napodobit.
2. Vodoznak
Vodoznak je viditelny pfi pohledu na bankovku proti svétlu. Zpravidla obsahuje
nominalni hodnotu a tvar osobnosti, ktera je vyobrazena na Celni strané bankovky.
V pripadé 2000 K¢ se jedna o tvar slavné Ceské operni pévkyné Emy Destinnoveé.
3. Okénkovy prouzek s mikrotextem
Okénkovy prouzek mizeme po Castech vidét z obou stran bankovky. Je tvoren
kovové lesklou hmotou zapusténou do papiru o Sifce 3 mm. OvSem pfi pohledu
proti svétlu Ize odhalit souvisly pruh, ktery ma tmavou barvu a obsahuje mikrotext.
4. Barevna viakna
Jedna se o vlakna oranzové barvy, které Ize spatfit pouhym okem v bilych ¢astech
bankovky. Jejich délka je 6 mm a tvofi dalSi vrstvu ochrany.
5. Soutiskova znacka
Cast znacky je viditelna z rubu a &ast z lice bankovky. Prosvicenim se soutiskova

znacka zceli a tvofi ji pismena “CR".

6. Skryty obrazec
Skryty obrazec je vytvofen pomoci specialnich tiskovych technik, které umoznuiji
jej spatfit pouze pfi uritém osvétleni nebo Uhlu pohledu. Nachazi se na licni
strané a tvofi ho Cislo oznacujici nominalni hodnotu. Pfi sledovani z riznych uhlu
Ize spatfit jeho proménlivou barvu, ktera je bud tmava nebo svétla.

7. Proménliva barva
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Proménliva barva nékterych prvk( bankovky je zaloZzena na optickém efektu.
V zavislosti na dopadu svétla se bude barva ménit, napfiklad u bankovky
s nominalni hodnotou 2000 K¢ se jedna o struny lyry. Ty se méni ze zlaté na
zelenou.

8. Iridiscentni pruh
Jedna se o duhové leskly pruh, ktery se nachazi na pravé strané bankovky z licni
strany.

9. Mikrotext
Mikrotext je dalSim dilezitym bezpecnostnim prvkem na Ceskych bankovkach.
Jedna se o drobny text, ktery je tisknuty na bankovce a je témérf necitelny pouhym
okem. Pro jeho viditelnost je obvykle zapotfebi pouziti lupy. Tvoren je tiskem
z plochy a hloubky?3#.

Ochranné prvky minci:

U minci jsou ochrannymi prvky jak specificky design, tak technické parametry.
Zpravidla jsou tvofeny oceli a galvanicky pokoveny niklem, médi nebo zinkem.
Hrany mince mohou byt hladké, vroubkované a hranaté. Na licni strané je
vyobrazen &esky lev, na strané& rubové jsou symboly charakteristické pro Ceskou
republiku (CNB).

34 Ochranné prvky 2000 K¢. Online. Ceska narodni banka. 2010. Dostupné
Z: https://www.cnb.cz/cs/bankovky-a-mince/bankovky/ochranne-prvky-2000-kc/. [cit. 2024-
03-071.
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3.6 Ochrana platebnich karet

Platebni karty jsou moderni nastroje bezhotovostniho platebniho styku, které
umoznuji drzitelim provadét rizné financni transakce, a to jak v kamennych
obchodech, tak online. UzZivatelé u sebe nemusi nosit velké finanéni Castky,
protoze karty jsou zpravidla napojené na bézné nebo uvérové ucty u bankovnich
instituci. Tento nastroj také umozriuje zrychleni prodejniho procesu, jelikoz kartu
staCi pouze pfilozit k platebnimu terminalu. Kdykoli ovSem manipulujeme s kartou,
vystavujeme se tim riziku, jelikoz hrozby necihaji pouze na internetu. V této
podkapitole se podivame na bezpecnostni prvky platebnich karet a jak pfedchazet
nebezpeci zneuziti platebni karty.

Mezi nejcastéjsi bezpecnostni prvKky karty patfi:

Datovy €ip — Obsahuje identifikacni udaje karty

Cislo karty — Jedna se o $estnactimistné &islo pro platby na internetu.

Logo karetni asociace (Visa, MasterCard...)

Logo a nazev banky (KB, CSOB...)

Platnost karty — Jedna se o Cislo ve tvaru mésic/rok, které je nutné pro uspésnou
platbu online (napf 06/24)

Jméno a prijmeni drzitele

Kontaktni udaje — V pfipadé problému |ze kontaktovat banku, ktera kartu vydala.
Magneticky prouzek — Prouzek Cerné barvy, na kterém jsou uloZeny udaje o
karté.

Podpisovy prouzek — Je nezbytné kartu po pfevzeti podepsat. Obchodnik mize
nepodepsanou kartu odmitnout.

CVCI/CVV koéd — Dalsi vrstva ochrany pro platby na internetu.

3 Jak bezpecné vyuZivat platebni karty. Online. CSOB. 2015. Dostupné
Z: https://www.csob.cz/branteserozumem/zasady-bezpecneho-chovani/jak-bezpecne-
vyuzivat-platebni-karty. [cit. 2024-03-07].
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Prevence ohrozeni platebni karty

Bankovni instituce na svych internetovych strankach zpravidla radi, jak pfistoupit
k ochrané platebnich karet. Zakladem jsou spravné nastavené limity pro vybér
nebo platby, zasilani oznameni o transakcich a pravidelna kontrola vypisu. Kartu
vyuzivejte pouze u davéryhodnych obchodnikl, chrante svlj PIN a pokud je na
vybérovém bankomatu cokoli podezfelého, transakci zruste a kontaktujte
klientskou linku dané banky. Pfi ztraté nebo odcizeni karty jednejte rychle a

pomoci telefonatu s klientskou linkou ji co nejdfive zablokujte.

Dvoufazova autentizace

Jedna se o formu zabezpecCeni online plateb na chytrych telefonech. Pokud
uzivatel plati kartou na e-shopu, muze byt vyzvan k potvrzeni heslem v aplikaci,
ktera je pro dvoufazové ovéreni uréena. Kazda banka ma svou aplikaci (KB klic,
Smart kli¢, George Kli€...), ktera funguje jako ,silné ovéfeni klienta“. Upozornéni

v aplikaci staci potvrdit zadanim hesla, otiskem prstu nebo scanem obliCeje.

3.7 Ochrana internetového bankovnictvi

Bezpecnost internetového bankovnictvi je jednou z priorit bankovnich instituci v
dnesni digitalni dobé, kdy se stale vice finan¢nich transakci pfesouva do online
prostfedi. Hlavnim cilem je chranit klienty pfed kybernetickymi hrozbami a zajistit
bezpecnost jejich finanénich prostfedkl. UZivatelské jméno a heslo jsou tradi¢nim
zpusobem autentizace, ktery je stale Siroce pouzivan. Jsou jednoduché na pouziti,
avSak nachylné k utokim typu prolomeni hesla nebo phishingu. Podpisovy
certifikat, uloZzeny na Cipu nebo v karté, poskytuje dalSi vrstvu ochrany pfi
provadéni financnich transakci online. Certifikat je unikatné spojen s uzivatelem a
zajiStuje nedotknutelnost pfi podepisovani transakci. Nevyhodou mulze byt
potencialni riziko ztraty i odcizeni tohoto zafizeni. Podobnou funkci jako
podpisovy certifikat plni i autentizatni SMS nebo biometrika. V pfipadé
potvrzovani skrz zpravy je klientovi zaslana SMS s jednorazovym kdédem, ktery
musi zadat pro ovéreni identity. Vyhodou tohoto systému je jeho jednoduchost a
rychlost, ovSem je zde riziko v pfipadé kopirovani karet SIM nebo pfistup uto¢nika

k telefonnimu Cislu klienta. Na druhou stranu biometrické ovéfovani poskytuje

34



vysokou uroven bezpec€nosti a pohodli pro uzivatele. Biometricka data jsou
unikatni pro kazdého jednotlivce, coz ztézuje jejich padélani. Mezi nejCastéjsi
biometrické metody identifikace patfi otisk prstu nebo rozpoznani obli¢eje3®.
Dalsim klicovym prvkem bezpecnosti internetového bankovnictvi je Sifrovani dat,
které zpravidla funguje na principu koncového Sifrovani. Pfi tomto procesdu jsou
veskeré informace pfenasené mezi klientem a bankou prevedeny do necitelného
formatu, ktery je chranény pfed odposlechem a manipulaci tfetimi stranami. Tento
proces zajistuje bezpecnost citlivych udaju, jako jsou hesla, Cisla kreditnich karet
a finanéni transakce?’.

Celkové je dulezité kombinovat rGizné bezpecnostni prvky pro dosazeni co
nejvy$si urovné bezpeénosti internetového bankovnictvi. Zadny z t&chto prvkd
neni dokonaly, ale spole¢né pouZiti vice vrstev ochrany mlze vyrazné sniZzit riziko

uspésného kybernetického utoku.

% Vite, jak ochrdnit své penize na internetu? Online. Moneta. 2019. Dostupné

Z: https://www.moneta.cz/caste-dotazy/odpoved/vite-jak-ochranit-sve-penize-na-internetu.
[cit. 2024-03-07].

37 Sifrovéani dat. Online. ESET. 2019. Dostupné z: https://www.eset.com/cz/firmy/firemni-
reseni/sifrovani/. [cit. 2024-03-07].
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4 Prakticka cast

Bezpecnost platebniho styku je téma, které se tyka jak individualné kazdého
z nas, tak spolec¢nosti jako celku. Proto jsem si dal za cil vypracovat praktickou
¢ast, ktera bude posledni kapitolou v této bakalarské praci. Jednim z cill je zjistit
jakému druhu platebniho styku ob&ané duveéruji vice. DalSim cilem je prozkoumat
poveédomi vefejnosti ohledné znalosti rizik a (ne)bezpedi v platebnim prostfedi.
Pro ziskani dat v této kapitole jsem zvolil vyzkumnou metodu dotaznikového
Setfeni. Dotaznik je ve formé kvantitativniho Setfeni a Ize ho nalézt v pfiloze €. 2
na konci prace.
Vyzkumné predpoklady:

1. Naprosté minimum respondentt neduvéfuje bezhotovostni platbé.
VétSina respondentu preferuje bezhotovostni platby.
VétSina respondentl zna ochranné prvky u bankovek a platebnich karet.

Osoby nad 40 let preferuji spiSe hotovostni platbu nez bezhotovostni.

o > 0N

NejCastéjSim podvodem, se kterym se respondenti setkali je phishing.

Vybér respondentt

K tvorbé dotazniku jsem vyuZil nastroje internetové stranky www.survio.com,

pfimy odkaz jsem nasledné sdilel na svych socialnich sitich, Sifil pfes e-mail a
soukromé zpravy, abych dostal co nejvétsi vzorek respondentl. Setieni
obsahovalo celkem 17 otazek, z nichz 14 bylo zaméfeno na platebni styk a jeho
bezpe€nost. Posledni 3 otazky se tykaly demografického hlediska. Nakonec

anketu vyplnilo celkem 107 osob.
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4.1 Vysledky dotaznikového Setreni

Vysledky otazek jsem zpracoval do grafll a jsou znazornény v relativnich Cislech,
abych mohl jednodu$e porovnat své vyzkumné predpoklady se ziskanymi
informacemi.

Z pruzkumu jsem zjistil, ze vétSina respondentl preferuje bezhotovostni platby,
v drtivé vétsSiné se jedna o platebni karty a zafizeni podporujici technologii NFC.
Muze za to hlavné snadny pfistup k financim a zrychleni procesu pfevodu penéz
mezi dvéma subjekty.

Hotovost je stale aktualni a lidé ji vyuzivaji hlavné pfi placeni mensSich Castek.
Naopak ¢im vétSi obnos je potfeba zaplatit, tim roste i pravdépodobnost, Ze se

obrati na bezhotovostni platbu.

Graf €. 1 - Co z nasledujiciho nejlépe charakterizuje vaSe zvyklosti pfi placeni za

nakupy?
54,2%
a411%
47%
Je mi v zdsadé jedno, jestli mam Hotovost je pfeZitek, kdyby to bylo  Vé&tSinu dtrat platim hotové, nemam
platit hotové &i kartou, nosim u sebe moZné, platil bych nejradé&ji jen didveéru k placeni kartou & pfes
oboji a rozhoduji se podle situace bezhotovostné internet

Zdroj: vlastni tvorba
V prvni otazce jsem se respondentl ptal na jejich preference pfi nakupech. Vice
nez 54 % vyuziva oboji a rozhoduji se podle situace. Pro 41,1 % je hotovost

prezitek a nejradéji by vSe platili kartou. Na druhou stranu zde 4,7 % respondentu
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odpovédélo, ze nema duvéru v nové technologie, a to hlavné v platebni karty nebo
internetové bankovnictvi.

Graf ¢. 2 — Jak ¢asto platite hotovosti?

26,2%

21,5%

Meékolikrat do mésice MNékolikrat do tydne Témér nikdy nebo nikdy Denné

Zdroj: vlastni tvorba

Z tohoto grafu je vidét, Ze nejvice respondentl vyuzije platbu v hotovosti parkrat
do mésice. Nékolikrat do tydne hotovost vyuZije 26,2 % dotazanych. Ti, ktefi
odpovédéli, Ze hotovost nevyuzivaji témér nikdy nebo nikdy, tvofi podil 0 21,5 %.
Druhym extrémem jsou dotazovani, jez plati hotovosti denné. K této odpovédi se
hlasi pouhych 6,5 % dotazanych.
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Graf ¢. 3 — Jak casto platite bezhotovostné?

53.3%

39,3%

2,8%

Denné Meékolikrat do tydne MNékolikrat do mésice Téméf nikdy nebo nikdy

Zdroj: vlastni tvorba

V porovnani s pfedesSlym grafem je jednoznacné, Ze spoleCnost obecné tihne
k vyuzivani bezhotovostnich plateb. V tomto pfipadé 53,3 % plati kartou denné a
pouhych 2,8 % neplati kartou vabec nebo téméf vabec. Druhym nejsilng&jSim
udajem je vyuziti bezhotovostnich prostfedk nékolikrat do tydne. Tuto odpovéd
zvolilo o 13 % vice respondentl nez v prfedeslé otazce. Nékolikrat do mésice

zaplati bezhotovostné 4,7 %.

Graf ¢. 4 — Od jaké vySe c¢astky preferujete bezhotovostni platbu?

19,6% )
) 17,8%
o 5,6%
Vidy, bez ohledu na vy Kdy? téstka pfesahuje Kdy? éastka pfesahuje 1 KdyZ castka pfesahuje 10
castky 100,- 000,- 000, -

Zdroj: vlastni tvorba
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Zajimalo mé, jestli existuje vztah mezi penézni ¢astkou a pravdépodobnosti, ze
jednotlivec zaplati bezhotovostné. Z grafu vyplyva, Zze 57 % dotazovanych plati
kartou bez ohledu na vysi Castky. OvSem z dalSich udaju Ize vycist, Ze s vySsi

Castkou se zveda i pravdépodobnost vyuZziti bezhotovostni operace.

Graf ¢. 5 — Pokud platim bezhotovostné, preferuji nebo nejcastéji vyuzivam:

551%

39,3%
1,9% 1,9% 1,9%
Ry
Platbu kartou Platbu NFC (kartou v Trvaly pfikaz k Pfikaz k dhradé Platbu pfes PayFal
maobilnim zafizen) thradé (inkaso,
SIPO)

Zdroj: vlastni tvorba

V jedné ze svych otazek jsem se ptal, jaké technologie jsou nejoblibenéjsi pfi
bezhotovostni platbé. Vysledkem je, Zze pfes 94 % dotazovanych pouZije platebni
kartu, at' uz fyzickou nebo v mobilnim zafizeni. Trvaly pfikaz, pfikaz k uhradé a

platba pfes PayPal sdili oblibenost rovnym dilem a to v 1,9 %.
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Graf ¢. 6 — Z jakého duvodu preferujete platbu hotovosti?

60,7%
18,7%
8,4% 7.5%
4.7%
MNepreferuji Wyhovuje mi fyzicka Jistota zaplaceni MNemohou mi ukrast Penize jsou ihned k
pfehlednost vic, neZ kolik toho u dispozici

sebe pravé mam

Zdroj: vlastni tvorba

Proc€ lidé preferuji platbu hotovosti? V 60,7 % pFipadl hotovost nepreferuji. Ti,
ktefi ji preferuji, tak v 18,7 % to je hlavné z duvodu fyzické prehlednosti. V 8,4 %
pfipadu lidé plati v hotovosti, aby se ujistili, Ze transakce opravdu probéhla a pro

7,5 % dotazovanych to pfedstavuje domnélou bezpecnost. Fyzické penize chce
mit po ruce 4,7 %.

Graf ¢. 7 — Jaka je podle Vas nejvétsi nevyhoda pfi platbé hotovosti?

63,6%
20 ek 15%
. -
WV pfipadé placeni vyisi Zpomaleni prodejniho Mizkd bezpelnost (riziko Riziko pfijmu padélanych
Eastky je potfeba mit dany procesu kradeze) penéz
objem hotovosti u sebe
(skladnost)

Zdroj: vlastni tvorba
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V této otazce jsem zjistoval, jaka je nejvétsi nevyhoda u fyzickych penéz. Nejvice
respondentu (63,6 %) vnima jako slabou stranku, Ze je potfeba nosit u sebe dany
obnos penéz. Jedna se o validni argument, jelikoz s rostouci inflaci by bylo
potifeba u sebe nosit vic a vic penéz. Druha nej¢astéjSi odpovéd (15,9) je spojena
se samotnou operaci platby, ktera se kvuli pfepocitavani bankovek a minci
zpomaluje. OvSem rizika spojena s pfijmem a platbou hotovosti jsou az na tfetim
a Ctvrtém misté. NebezpecCi kradeze v anketé zaznamenalo 15 % dotazovanych a
5,6 % vnima jako riziko pfijem pozménénych nebo padélanych penéz. Tento udaj
nepfimo podporuje tvrzeni Marka Fry$taka a Evy Zatecké, Ze ob&ané podcerfiuji

pravdépodobnost setkani s padélanymi bankovkami.

Graf ¢. 8 — Z jakého ddvodu preferujete platbu bezhotovostné?

72%

16,8%
11,2%
Jednoduchy pfistup k Uspora &asu a poplatkd MNepreferuji Wyhodné&jsi kurz pro
finanénim prostfedkdm spojenych s hotovosti zUétovani plateb

(Cerpani prostfedkl z G&tu)

Zdroj: vlastni tvorba

Graf €. 8 vypovida o divodech preference bezhotovostnich plateb oproti fyzickym
penézim. V prvni fadé se jedna o pohodInéjsi transakci, jelikoz potfebna Castka
se sama odecte z uctu po pouhém pfilozeni karty ke cte€ce. Tuto moznost zaskrtlo
celkem 72 %. Céasteéné to souvisi i s druhou nejpopularnéjsi odpovédi, coz je
zrychleni prodejniho procesu, kterou zaskrtlo 16,8 % respondentll. Bezhotovostni
platby nepreferuje 11,2 % a moznost vyhodnéjSiho kurzu pro zuctovani plateb

nevnima zadny z respondentl jako vyhodu.
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Graf ¢. 9 — Vite, co patfi mezi nejcastéjsi ochranné prvky bankovek?

63,6%
24.3%
B 12,1%
Iridiscentni pruh, vodoznak, Iridiscentni pruh, vodoznak, Iracionalni pruh, vodoznak,
soutiskova znacka, okénkovy soutiskova znacka, skryty obrazec,  soutiskova znalka, barevna viakna,
prouZek s mikrotextem, promé&nliva xerograficky papir (kancelafsky) xerograficky papir (kancelafsky)
barva

Zdroj: vlastni tvorba

U této otazky jsem zjistoval povédomi respondentll o ochrannych prvcich
bankovek. Pfes 63 % odpovédélo spravné a vi o ochrannych prvcich bankovek.
DalSi dvé moznosti obsahovaly kancelafsky papir, coZz nepatfi mezi ochranné

prvky. Spatné moznosti tedy zvolilo celkem 36,4 % respondentd.

Graf ¢. 10 — Vite, co patii mezi nej¢astéjsi ochranné prvKky platebnich karet?

82.2%
20 131%
. —
Logo (VISA, MasterCard...), Eislo Logo (VISA, MasterCard...), &islo Logo (VISA, MasterCard...), reliéf na
platebni karty, magneticky prouZek, platebni karty, CVC (Card hrané karty, magneticky prouZek,
CVC (Card Verification Code), kdd Verification Code), kdd PUK WC, dvacetimistné uZivatelské heslo
PIN

Zdroj: vlastni tvorba
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Ochranné prvky platebnich karet jsou znamy vice lidem. Spravnou odpovéd zde
karty disponuji ménég, ale kvalitngjSim zabezpeenim. Bankovky jsou kvdli
pokrocilému vyvoji technologii nachylnéjsi k tvorbé padélku, tim padem vyzaduiji
komplexnéjSi ochranné prvky. MenSina obsahujici 17,8 % zvolila moznost

nespravnou.

Graf ¢. 11 - Umél byste rict, co je to:
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Zdroj: vlastni tvorba

Znalost rizik a podvodu je prevenci pro bezpec€nost platebniho styku. Z tohoto
grafu je patrné, Ze nejznaméjSim pojmem je prani Spinavych penéz (38 %). Jako
dalSi se umistil phishing (24,4 %) a jeho alternativa vishing (8,9 %). Jednotlivcu,

ktefi se nesetkali s t€mito pojmy nebo je neznaji, je celkem 7,5 %.
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Graf é. 12 - Za nakup ve Svycarsku jsme kartou zaplatili 100 §vycarskych franku
(CHF). NaSe banka k danému dni nabizela Svycarské franky za tyto kurzy: nakup
25 CHF/CZK, prodej 27 CHF/CZK. Jaka cCastka se nam za nakup strhne na
bankovnim uctu za predpokladu, Ze si banka uctuje za prfevod mén pausalni
poplatek 100 K¢?

477%

29%

2800 KE 2600 K& 2700 KE 2500 K&

Zdroj: vlastni tvorba

Informovanost a znalost jsou kliCovymi prvky bezpec&nosti plateb. Duvéra
k finanéni instituci maze klesnout, pokud nam nauctuje neobvyklé a necekané
poplatky... ale jsou opravdu neCekané? Tato otazka méla za ukol vyhodnotit
orientaci jednotlivce v nakupu nebo prodeji cizich mén.

Jde o pomérné jednoduchou fiktivni ulohu, kterou uspésné vyfeSilo méné nez 50
% respondentu. Prestoze se jednalo o nakup v obchodé, tak pfi bezhotovostni
operaci nam banka Svycarské franky prodavala, tudiz jsme i s poplatkem zaplatili
2800 K¢. Zbylych 52,3 % respondentl nezvolilo spravnou odpoveéd a pfi zobrazeni

bankovniho uctu by je mohl pfekvapit vy8Si vydaj, nez by pavodné ocekavali.
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Graf ¢. 13 - Stali jste se nékdy obéti finanéniho podvodu?

86,9%

13,1%

Me Ano
Mezi dotazanymi bylo celkem 13,1 % jednotlivcu, ktefi se stali obéti néjakého
finan¢niho podvodu. Na tuto otazku navazuje dalSi, ktera byla s otevienou
odpovédi a obéti podvodu zde mohly napsat svou zkuSenost a o jaky druh
podvodu se jednalo. Odpovédi na tuto otazku bylo celkem 14, po precteni kazdé

z nich jsem identifikoval jednotlivé podvody a roztfidil je do nasledujiciho grafu.

Graf ¢. 14 — Pokud jste se stali obéti podvodu, napiste, o jaky typ podvodu se

Jjednalo

28,6%

21,4%
1%
Phishing Medodéani zboZi po Prodej falednych komodit  KradeZ a zneufiti osobnich
zaplaceni Za penize dokladd

Zdroj: vlastni tvorba
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Phishingovy utok je jednim z nej¢astéjSich podvodl, coz se potvrdilo
v dotaznikovém Setfeni, kde tvori celkem 42,9 % pfipadu.

Nasledujici praktikou je nedodani zbozi spotfebiteli po provedeni transakce (28,6
%). Zpravidla jde o fiktivni e-shopy, které jsou vytvofeny pouze za ucelem
nelegitimnich praktik. V lepSim pfipadé mohou poskozeného pfipravit o drobnou
finan¢ni ¢astku v podobé nakupu, v horSich pfipadech se jedna o phishingové a
pharmingové stranky, které mohou ziskat osobni data spotrebitele.

Prodejce faleSnych komodit I1ze nalézt napfiklad na nadrazich nebo trznicich.
Jejich cilem je oklamat obét a prodat fale$né zlato, pfipadné faleSny zlaty vyrobek.
Falzifikaty I1ze odhalit nepfirozenou barvou, rozmérem nebo vahou, ale nejlepsi je
se témto “prodejcim® vyhnout a nakupovat pouze u duvéryhodnych obchodnikd.
FaleSné komodity tak zaujaly tfeti misto s Cetnosti 21,4 %.

Posledni polozkou je kradez penézZenky na vefejnosti a nasledné zneuziti

odcizenych dokladu, které se objevilo v 7,1 % odpovédi.

Graf ¢. 15 — Do jakeé vékové kategorie patfite?
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Zdroj: vlastni tvorba
Posledni tfi otazky byly zaméfeny na demografické udaje. Tento graf popisuje
vékové kategorie, které se podilely na vypliovani dotazniku. Mezi dotazovanymi

bylo 48,6 % do 30 let a 30,8 % mezi 40 az 65 lety. K pfedposledni vékové kategorii
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30-40 let se prihlasilo 17,8 % respondentt a nejmensi zastoupeni bylo osobami
nad 65 let.

Graf ¢. 16 — Jaké je VaSe pohlavi?
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Zdroj: vlastni tvorba

Do ankety se zapojilo celkem 68 Zen a 39 muza.

Graf ¢. 17 - Jaké je VaSe nejvy$Si dosazené vzdélani?
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Zdroj: vlastni vyzkum a tvorba
V poslednim grafu byli dotazovani rozdéleni podle dosazeného vzdélani.
NejCastéji se jednalo o respondenty se stfedoskolskym nebo vysokoskolskym

vzdélanim.

Vyhodnoceni vyzkumnych predpokladt
V této kratké kapitole vyhodnotim stanovené vyzkumné prfedpoklady, které jsem
vypsal na zaCatek praktické Casti své bakalarské prace. Provadim tak na zakladé

vySe uvedenych vysledk( mého dotaznikového Setreni.

Predpoklad €. 1 — Naprosté minimum respondenti neduvéfuje bezhotovostni
platbé.

V prvnim grafu Ize dohledat udaj, Zze 4,7 % dotazovanych preferuje hotovost,
jelikoz nedlvéruje platbé kartou nebo pres internet. Vyzkumny predpoklad €. 1

jsem tedy potvrdil.

Predpoklad €. 2 — VétSina respondentl preferuje bezhotovostni platby.

Odpovéd na tento pfedpoklad |ze najit v grafech ¢. 4 a 6. V grafu €. 4 57 %
odpovidajicich preferuje bezhotovostni platbu bez ohledu na vysSi Castky. Graf €. 6
fika, Zze 60,7 % respondentl nepreferuje hotovostni platbu, tim padem je i

pFedpoklad €. 2 potvrzen.

Predpoklad €. 3 — VétSina respondentld zna ochranné prvky u bankovek a
platebnich karet.

Z grafu €. 10 vyplyva, Ze ochranné prvky platebnich karet dokaze identifikovat 82,2
%. Zatimco u bankovek tomu je v 63,6 % pfipadd. V obou pfipadech se vyzkumny

pFedpoklad &. 3 potvrdil.

Predpoklad €. 4 - Osoby nad 40 let preferuji spiSe hotovostni platbu nez
bezhotovostni.
Pro vyhodnoceni této hypotézy jsem vytvofil vékovy filtr pro graf €. 6. PoCet

respondentu, ktefi vyhovovali filtru (vék 40+) bylo celkem 33. Nasledné jsem
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vytvofil graf, ktery jednoznacné shrne preference osob nad 40 let v oblasti

platebniho styku.

Graf ¢. 18 — Z jakého ddvodu preferujete platbu hotovosti (40+)?
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Z grafu je tedy patrné, ze 22 osob nepreferuje platbu hotovosti. V relativnich

Cislech je tato hodnota 66,7 %. Coz vyvraci muj pfedpoklad, Zze respondenti nad

40 let preferuji hotovostni platbu.

Predpoklad €. 5 - NejCastéjSim podvodem, se kterym se respondenti setkali je

phishing.

Posledni pfedpoklad zavisi na vysledcich z grafu €. 14. Pokud se néktery

z dotazovanych stal obéti podvodu, tak se ze 42,9 % jednalo o phishingovy utok.

Phishing je tak nejCastéjSim podvodem, se kterym se respondenti setkali a

potvrzuje to paty vyzkumny pfedpoklad.

Zaver

V dnesni dobé je patrné, Ze financni sluzby prochazeji rychlym technologickym
pokrokem, ktery méni zpUsob, jakym lidé nakupuji, plati a investuji. Tyto inovace
pfinaseji fadu vyhod pro spotiebitele, jako je pohodinost, rychlost a dostupnost.

Mobilni platby, internetové bankovnictvi a digitalni penézenky se stavaji stale

vV o wriwvzs
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ve finan€nich sluzbach pfichazi také nova hrozba: zvySené riziko kybernetickych
utokd a finanéni kriminality. V teoretické Casti jsem shrnul nejcastéjSi podvody
spojené s platebnim stykem. JednoznacCné nejrozSifenéjSi je online trestna
¢innost v podobé phishingovych utokd a jeho alternativnich forem, jako jsou
vishing nebo smishing. NaSe finan¢ni prostfedky mohou byt ohrozeny i mimo
online prostor napfiklad skimmingovym zafizenim v bankomatu, popfipadé
pfijmem padélanych bankovek. Je tedy zifejmé, ze s technologickym pokrokem ve
finanCnich sluzbach je nezbytné souCasné zdokonalovat bezpecnostni opatfeni a
ochranu proti témto podvodim. Ceska narodni banka se aktivné podili na edukaci
verejnosti v ramci ochrany financnich prostfedkll a implementuje nejriznéjsi
bezpeénostni prvky s cilem ochranit finanéni systém Ceské republiky.

V praktické ¢asti jsem si dal za cil porovnat preference v ramci platebniho styku a
divéru v né. Ke sbéru dat jsem zvolil dotaznikové Setfeni, kde jsem mimo jiné
zjiStoval znalost respondentu v oblasti zabezpeceni plateb, jestli preferu;ji platbu
hotovostni nebo bezhotovostni a zda se setkali s financnimi podvody, popfipadé
s jakymi druhy.

Vysledky praktické c¢asti ukazuji, Ze vétSina respondentld upfednostriuje
bezhotovostni platby, pfedevSim prostfednictvim platebnich karet a zafizeni
podporujicich technologii NFC. Zaroven se ukazuje, Ze s rostouci Castkou
transakce roste i pravdépodobnost, Ze jedinec zvoli bezhotovostni platbu.
Nicméné hotovost stale zUstava relevantni, pfedevsim pfi placeni mensich ¢astek.
Vyzkumné predpoklady byly vyhodnoceny na zakladé ziskanych dat. Potvrdilo se,
Ze naprosté minimum respondentl neduvéfuje bezhotovostnim platbam, vétSina
respondentu preferuje bezhotovostni platby a zna ochranné prvky u bankovek a
platebnich karet. Nicméné predpoklad o preferenci hotovostni platby u osob nad
40 let nebyl potvrzen, coz naznaduje, ze v€k nema vyrazny vliv na preference
platebnich metod. Nej¢astéjSim podvodem, se kterym se respondenti setkali, byl
phishingovy utok, coz potvrzuje prfedpoklad o vysoké mife konfrontace s timto
typem podvodu. Tento vysledek zdUrazriuje dllezitost prevence a osvéty v oblasti
bezpec€nosti platebniho styku.

Celkové Ize konstatovat, ze bezpecnost platebniho styku je dulezitou
problematikou, ktera ovliviiuje kazdodenni Zivot jednotliveu i spole€nost jako

celek. Vyzkum provedeny v ramci této prace poskytuje uzite€né poznatky pro dalSi
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rozvoj bezpecnostnich opatfeni a osvéty v oblasti platebnich transakci. Je zfejmé,
Ze vzhledem k technologickému pokroku a rostoucimu vyskytu trestné €innosti je
nezbytné neustale zkoumat a aktualizovat bezpe€nostni postupy a opatfeni, aby
bylo mozné chranit uzivatele platebnich systému pfed riziky spojenymi s platebnim

stykem.
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Ptilohy
Priloha €. 1 — Vyhruzny e-mail sextortion phishingu
Lurgentni bezpecnostni upozorneni: Zjistena mozna neopravnena pristup

E-mail byl zarazen do slozky DoruCené na zakladé presunu pomoci protokolu

IMAP. V pfipadé potizi doporucujeme zkontrolovat nastaveni postovnich klienta.
Vazeny/a xxxx,

S litosti vam oznamuiji, ze doslo k bezpecnostnimu poruseni tykajicimu se zarizeni,

ktera pouzivate pro internetove prohlizeni.

Pred nekolika mesici jsem ziskal neopravneny pristup k temto zarizenim a sledoval

vase internetove aktivity.
Nedavno se mi podarilo hacknout vase e-mailove ucty, vcetne vaseho hesla: xxxx

Navic jsem na vsechna zarizeni, ktera pouzivate k pristupu k e-mailu, nainstaloval

trojsky virus.

To bylo mozne diky tomu, ze jste klikli na odkazy ve svych e-mailovych dorucenych

slozkach, coz mi usnadnilo proniknout do vaseho systemu.

Pomoci tohoto softwaru jsem ziskal pristup k ruznym funkcim vasich zarizeni, jako

je mikrofon, videokamera a klavesnice.

Take jsem ziskal a ulozil vase osobni informace, data, fotografie a historii

prohlizeni webu na svych serverech.

Krome toho jsem ziskal pristup k vasim poselum, socialnim sitim, e-mailove

korespondenci, historii chatu a seznamu kontaktu.

Abych zustal nezjisten, muj virus neustale obnovuje sve podpisy, coz znamena,

ze je neviditelny pro antivirovy software.

Behem meho vysetrovani jsem zjistil, ze casto navstevujete webove stranky pro

dospele a zabyvate se explicitnim obsahem.

Podarilo se mi nahrat explicitni videa vas a vytvorit montaz, ktera ukazuje vase

intimni okamziky a sebeuspokojovani.
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Pokud pochybujete o autenticnosti mych tvrzeni, mohu snadno tyto videa sdilet s

vasimi prateli, kolegy a pribuznymi, nebo je dokonce zverejnit verejne.

Verim, ze je ve vasem nejlepsim zajmu tomu zabranit, s ohledem na potencialni

nasledky zverejneni takoveho explicitniho obsahu.

Proto navrhuji reseni: prevest 500 USD na muj bitcoinovy ucet (podrobnosti jsou

uvedeny nize), na zaklade smenneho kurzu v dobe transakce.
Jakmile bude prevod dokoncen, okamzite smazu veskery kompromitujici material.

Pote se nase cesty rozejdou a zarucuji vam, ze deaktivuji a odstranim veskery

skodlivy software z vasich zarizeni.
Muzete se spolehnout, ze splnim svou cast dohody.

S ohledem na rozsahle informace, ktere o vas mam, a cas, ktery jsem venoval

sledovani vasich aktivit, povazuji tuto nabidku za spravedlivou a rozumnou.

Pokud si nejste jisti, jak nakupovat a prevadet bitcoiny, doporucuji pouzit

vyhledavac pro pomoc.
Bitcoinovy ucet: bc1xxxxxyywrjOhmhx2adkd8jppvkqcbwyx8g9u7xd
Prosim, nedelejte nasledujici kroky:

Neodpovidejte na tento e-mail, protoze jsem ho vytvoril ve vasi dorucene slozce a

vygeneroval jsem navratovou adresu.

Nepokousejte se kontaktovat policii nebo jine bezpecnostni sluzby. Navic
neinformujte sve pratele, protoze mi bude snadne zjistit takove kroky diky memu

ovladani vaseho systemu. V takovem pripade okamzite zverejnim videa verejne.

Je zbytecne se pokouset me najit, protoze vsechny transakce s kryptomenami

Jsou anonymni.

Preinstalovani operacniho systemu nebo se zbavit vasich zarizeni nebude ucinne,

protoze videa jiz byla ulozena na vzdalenych serverech.

Nekolik veci, o kterych se nemusite obavat:
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Okamzite obdrzim vas prevod financnich prostredku, protoze neustale sleduji vase
aktivity prostrednictvim meho trojskeho viru, ktery ma schopnost vzdaleneho

ovladani podobnou sluzbe TeamViewer.

Jakmile bude prevod financnich prostredku dokoncen, nemam zajem sdilet vase
videa. Nemam zajem komplikovat vas zivot dale, protoze bych tak ucinil jiz drive,

kdyby to byl muj zamer. Budte si jisti, ze vsechno bude reseno ferove.

Nakonec vam durazne doporucuji vyhnout se podobnym situacim v budoucnosti.
Je moudre pravidelne menit vsechna sva hesla, abyste zvysili svou online

bezpecnost.”
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Priloha €. 2 — Bezpeénost platebniho styku — kvantitativni dotaznik

1.

Co z nasledujiciho nejlépe charakterizuje vase zvyklosti pfi placeni za
nakupy?

VétSinu utrat platim hotové, nemam dlveéru k placeni kartou &i pres internet
Hotovost je prezitek, kdyby to bylo mozné, platil bych nejradéji jen
bezhotovostné

Je mi v zasadé jedno, jestli mam platit hotové Ci kartou, nosim u sebe oboji a

rozhoduji se podle situace

Jak Casto platite hotovosti?
Denné

Nékolikrat do tydne
Nékolikrat do mésice

Témér nikdy nebo nikdy

Jak Casto platite bezhotovostné?
Denné

Nékolikrat do tydne

Nékolikrat do mésice

Témér nikdy nebo nikdy

Od jaké vySe Castky preferujete bezhotovostni platbu?
VZdy, bez ohledu na vySi ¢astky

Kdyz Castka presahuje 100,-

Kdyz Castka presahuje 1 000,-

Kdyz ¢astka pfesahuje 10 000,-

Pokud platim bezhotovostné, preferuji nebo nej¢astéji vyuzivam:
Platbu kartou
Platbu NFC (kartou v mobilnim zafizeni)
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Platbu pfes PayPal
Pfikaz k uhradé

Trvaly pfikaz k uhradé (inkaso, SIPO)

. Z jakého duvodu preferujete platbu hotovosti?
Penize jsou ihned k dispozici

Vyhovuje mi fyzicka prehlednost

Jistota zaplaceni

Nemohou mi ukrast vic, nez kolik toho u sebe pravé mam

Nepreferu;ji

Jaka je podle Vas nejvétsi nevyhoda pfi platbé hotovosti?

Nizka bezpec€nost (riziko kradeze)

Zpomaleni prodejniho procesu

Riziko pfijmu padélanych penéz

V pripadé placeni vy$Si Castky je potfeba mit dany objem hotovosti u sebe
(skladnost)

. Z jakého duvodu preferujete platbu bezhotovostné?

Jednoduchy pfistup k finanénim prostfedkam (Eerpani prostfedkl z uctu)
Uspora &asu a poplatk(i spojenych s hotovosti

VyhodnéjSi kurz pro zuc¢tovani plateb

Nepreferuiji

. Vite, co patfi mezi nejCastéjSi ochranné prvky bankovek?

Iracionalni pruh, vodoznak, soutiskova znac¢ka, barevna vlakna, xerograficky
papir (kancelarsky)

Iridiscentni pruh, vodoznak, soutiskova znacka, skryty obrazec, xerograficky
papir (kancelarsky)

Iridiscentni pruh, vodoznak, soutiskova znacka, okénkovy prouzek s

mikrotextem, proménliva barva
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10.Vite, co patfi mezi nejCastéjSi ochranné prvky platebnich karet?

11.

Logo (VISA, MasterCard...), Cislo platebni karty, CVC (Card Verification
Code), kod PUK

Logo (VISA, MasterCard...), Cislo platebni karty, magneticky prouzek,
CVC (Card Verification Code), kéd PIN

Logo (VISA, MasterCard...), reliéf na hrané karty, magneticky prouzek,
WC, dvacetimistné uzivatelské heslo

Umél byste fict, co je to:
Skimming

Prani Spinavych penéz
Vishing

Smishing

Phishing

Pharming

Libanonska smycka
Trashing

Neznam zadny z vySe uvedenych pojmu

12.Za nékup ve Svycarsku jsme kartou zaplatili 100 $vycarskych frank( (CHF).

NaSe banka k danému dni nabizela Svycarskeé franky za tyto kurzy: nakup
25 CHF/CZK, prodej 27 CHF/CZK. Jaka ¢astka se nam za nakup strhne na

bankovnim uctu za pfedpokladu, Zze si banka ucCtuje za pfevod meén

pausalni poplatek 100 KE&?
2500 K¢
2600 K¢&
2700 K¢
2800 K¢
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13.

14.

15.

Stali jste se nékdy obéti finan¢niho podvodu?

Ano

Ne

Pokud jste se stali obéti podvodu, napiste, o jaky typ podvodu se jednalo

Do jaké vékové kategorie patfite?
Do 18 let

18-30 let

30-40 let

40-65 let

65+ let

. Jaké je VaSe pohlavi?

Muz
Zena
Jiné

Nechci uvadét

. Jaké je VaSe nejvySSi dosazené vzdélani?

Bez vzdélani nebo neuplné zakladni vzdélani

Zakladni vzdélani

Stfedoskolské vzdélani bez maturitni zkousky i vyuéniho listu
StiedoSkolské vzdélani s vyu€nim listem

StfedoSkolské vzdélani s maturitni zkouSkou

Vy388i odborné vzdélani

Vysokoskolské vzdélani
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